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關於本書和文件庫

本指南將介紹最終使用者和部分管理員可以如何使用 NetIQ Identity Manager Identity 

Applications，特別是儀表板和使用者應用程式。

適用對象
本書提供的資訊適合負責瞭解管理概念和實作安全的分散式管理模型的人員。

文件庫中的其他資訊
如需 Identity Manager 文件庫的詳細資訊，請造訪 Identity Manager 文件網站 (https://

www.netiq.com/documentation/identity‐manager‐49/)。

https://www.netiq.com/documentation/identity-manager-49/


I I 歡迎使用 Identity Manager

NetIQ Identity Manager 是一款系統軟體產品，您的組織可使用它來安全地管理其使用者社群

的存取需要。如果您是該使用者社群的成員，您將有數種方法獲得 Identity Manager 的好處。

例如，Identity Manager 可以讓組織：

 從使用者第一天任職開始，就提供所需資訊 ( 如群組組織圖、部門白頁或員工查閱 ) 以及

角色與資源 ( 如設備或內部系統帳戶 ) 的存取權限

 將所有系統的多個密碼同步化為單一登入

 必要時可立即修改或撤銷存取權限，例如有成員轉到其他群組或離開組織

 支援合乎政府規定的措施

請先閱讀此部分，以瞭解 Identity Manager Identity Applications 及其使用入門。本指南旨在協

助您完成貴組織中以下類型的線上活動：

 管理與組織資源關聯的線上身分 .

 檢視或修改您對組織角色與資源的存取權。

 核准對資源與角色的存取權申請。

 管理與您的組織提供給組織成員的軟體應用程式及其他資源關聯的許可權。
歡迎使用 Identity Manager 9
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1 1 使用入門

本章說明如何開始使用 Identity Applications。主題包括：

 「瞭解角色與資源」 ( 第 11 頁 )

 「瞭解 Identity Applications」 ( 第 11 頁 )

 「瞭解 Identity Manager 儀表板」 ( 第 11 頁 )

 「瀏覽儀表板」 ( 第 12 頁 )

 「瞭解任務」 ( 第 14 頁 )

 「使用 Identity Applications 的一般方式」 ( 第 14 頁 )

瞭解角色與資源
在 Identity Applications 中，許可權表示為某個或某組使用者提供的針對某個角色或資源的存

取權。「角色」定義了與一或多個目標系統或應用程式相關的一組許可。例如，使用者管理
員角色可能會被授予重設使用者密碼的許可權，而系統管理員角色則可以將使用者指定給特
定伺服器。資源是企業使用者需要有權存取的任何數位實體，如使用者帳戶、電腦或資料
庫。

瞭解 Identity Applications

Identity Manager Identity Applications 指一組以瀏覽器為基礎的互聯 Web 應用程式。它們可讓

貴組織管理使用者帳戶以及與提供給使用者的各種角色和資源關聯的許可權。您可以設定 

Identity Applications，以便為您的使用者提供自助服務支援，例如申請角色或變更他們的密

碼。您還可以設定工作流程，以提高管理和指定角色與資源的效率。

瞭解 Identity Manager 儀表板

NetIQ Identity Manager 儀表板 ( 簡稱 「儀表板」 ) 做為 Identity Applications 的主要進入入口網

站。儀表板可能包含一或許多個工具集，有助於您瞭解特定活動的簡要資訊。從儀表板中，
您可以進行以下活動：

 檢視您的設定檔設定和密碼。

 檢視組織圖詳細資料。

 檢閱並完成您的任務，例如核准使用者的存取權申請。

 申請針對角色、資源或程序的許可權。

 查看許可權申請的狀態和歷程。

 尋找您組織中的其他使用者。
使用入門 11



 個人化儀表板，您可以依據喜好新增工具集並調整其位置。

 將系統中的任何使用者設定為您的代理。

 將您的任務委託給系統中的其他使用者。

如果您具有適當的許可權，可以執行以下任務：

 建立及修改使用者設定檔。

 檢視其他使用者的組織圖詳細資料。

 建立及修改代表某組使用者和群組的團隊，這些團隊可執行佈建申請及與團隊關聯的核

准任務。

 代表組織中的其他使用者申請或撤銷許可權。

瀏覽儀表板
儀表板以工具集形式提供有關任務、許可權和申請的簡要資訊。只需按一下滑鼠，即可導覽
至特定的頁面或應用程式。此外，您可以在儀表板上新增、移除、設定工具集，以及調整其
位置。如需個人化儀表板的詳細資訊，請參閱第 3 章  「管理工具集和配置」 ( 第 25 頁 )。

下面的範例介紹了儀表板上的預設工具集選項。

圖 1‐1   範例個人儀表板

使用 Identity Manager 儀表板可管理 Identity Manager 上的不同活動。下面的頁面可協助您管

理任務和活動：

應用程式 

列出為您佈建的所有應用程式。此頁面提供數個區域的預設連結，以簡化您需要在 

Identity Manager 中執行的基本任務。如需詳細資訊，請參閱 「瞭解應用程式頁面」 ( 第 

13 頁 )。

任務 

顯示等待您執行動作的所有任務。如果您具有相應的角色，便可以檢視他人的任務。例
如團隊管理者。
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存取 

可讓您檢視許可權或申請許可權。若要檢視所申請許可權的狀態，請轉至申請歷程。此
頁面顯示您的所有申請及其狀態。

人員 

可讓您檢視系統中的其他使用者或群組，以及其他使用者的組織圖。這有助於直觀呈現
那些使用者和群組之間的關係。

管理 

可讓您檢視和管理角色、資源、許可權重整及其組態。此選項僅向管理員顯示。如需管
理任務的詳細資訊，請參閱《NetIQ Identity Manager ‐ Administrator’s Guide to the Identity 

Applications》 (NetIQ Identity Manager ‐ Identity Applications 管理員指南 ) 中的 「Identity 

Applications Administration」 (Identity Applications 管理 )。

瞭解應用程式頁面

儀表板中第二重要的檢視窗為應用程式頁面 ( 圖 1‐2)，此頁面提供數個區域的預設連結，簡化

了最終使用者和管理員在 Identity Manager 中所需執行的基本任務。

圖 1‐2   儀表板上的「應用程式」頁面範例

依預設，服務台票證顯示在應用程式頁面上。此選項可讓您向服務台開出票證。

您的身分管理員可自訂應用程式頁面，以包含連結到日常申請的資源或使用者經常存取的應
用程式的磚。如果您具有相應的管理角色，便可為這些磚設定使用者存取權。導覽至您的 ID 

> 設定 > 存取權即可為所需的導覽項目新增託管者。如需佈建存取權的詳細資訊，請參閱

《NetIQ Identity Manager ‐ Administrator’s Guide to the Identity Applications》 (NetIQ Identity 

Manager ‐ Identity Applications 管理員指南 ) 中的「Managing User Access」( 管理使用者存取權

)。

此頁面上的部分磚可能僅對在 Identity Applications 中具有管理角色的使用者顯示。例如，可

以建立或修改角色的人員應該能看到類似建立使用者和管理角色的磚。

如需使用儀表板的詳細資訊，請按一下儀表板上的  。
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瞭解任務
任務頁面可讓您核准或拒絕針對所列任務的動作。

利用 Identity Manager 儀表板上的 「任務」頁面，您可以管理 Identity Manager 和 Identity 

Governance 任務。現在，您可在同一個使用者介面中檢視及核准 Identity Manager 和 Identity 

Governance 任務。

使用 Identity Applications 的一般方式

下面是一些介紹使用者通常如何在組織中使用 Identity Applications 的範例。

 「身分自助服務的工作方式」 ( 第 14 頁 )

 「角色和資源的工作方式」 ( 第 14 頁 )

 「程序申請的工作方式」 ( 第 16 頁 )

 「服務台的工作方式」 ( 第 16 頁 )

身分自助服務的工作方式

 Ella ( 最終使用者 ) 在登入時使用身分自助服務功能復原她忘記的密碼。

依預設，Identity Manager 會使用 Self Service Password Reset (SSPR)，以允許使用者修改其

密碼。不過，Identity Applications 可以使用其他方法來管理忘記的密碼。

 Erik ( 最終使用者 ) 執行了一次搜尋，尋找他所在位置中說德文的員工。

 Eduardo ( 最終使用者 ) 透過瀏覽組織圖找到 Ella，並按一下電子郵件圖示向她傳送一封郵

件。

角色和資源的工作方式

下面的範例說明了系統中角色和資源申請的處理流程：
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圖 1‐3   角色指定範例情境

 Maxine ( 角色管理者 ) 建立了護士和醫生這兩個業務角色，以及管理藥品和開處方這兩個 

IT 角色。Maxine 建立了以上角色所需的數個資源，並將資源與角色關聯起來。

 Maxine ( 角色管理者 ) 定義了護士和管理藥品這兩個角色之間的關係，指定護士角色包含

管理藥品角色。Max 還定義了開處方和醫生這兩個角色之間的關係，指定醫生角色包含

開處方角色。

 Chester ( 安全官 ) 定義了一個職務分離條件約束，指定醫生與護士這兩個角色之間存在潛

在的衝突。這表示一般情況下不可以將同一位使用者同時指定給兩個角色。在某些情況
下，申請角色指定的個人可能想覆寫此條件約束。若要定義職務分離例外，申請指定的
個人必須提供論證。

 Ernest ( 最終使用者 ) 瀏覽可用的角色清單，然後申請指定護士角色。

 Amelia ( 核准人 ) 收到核准申請的電子郵件通知 ( 內含 URL)。按一下連結後，便出現一張核

准表單，她隨即將其核准。

 Arnold ( 角色管理者 ) 申請為 Ernest 指定醫生角色。他收到通知得知醫生角色與護士角色

之間存在潛在衝突，因為已將 Ernest 指定為護士角色。他提供一個論證來建立職務分離

條件約束例外。

 Edward ( 職務分離核准人 ) 收到職務分離衝突的電子郵件通知。他核准了 Arnold 覆寫職務

分離條件約束的申請。
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 Amelia ( 核准人 ) 收到醫生角色的核准申請電子郵件通知。她核准了 Arnold 提出的為 

Ernest 指定醫生角色的申請。

 Bill ( 角色稽核員 ) 檢視「SoD 違規與例外報告」，看到 Ernest 同時指定為醫生和護士這兩

個角色。此外，Bill 發現與以上角色相關聯的資源也已經指定給 Ernest。

程序申請的工作方式

 Ernie ( 最終使用者 ) 瀏覽可用的資源清單，然後申請 Siebel* 系統的存取權限。

 Amy ( 核准人 ) 透過電子郵件收到核准申請的通知，內含一個 URL。按一下連結後，便出

現一張核准表單，她隨即將其核准。

 Ernie 要檢查上一次申請 Siebel 存取權限的狀態 ( 已交由第二人核准 )。他看到該申請還在

處理中。

 Amy 去度假，所以她表示暫時外出。外出期間，沒有新的核准任務指定給她。

 Amy 開啟她的核准任務清單，看到其中有太多必須及時回應的任務，因此她重新指定幾

個給其他同事。

 Pat ( 行政助理，是 Amy 的代理使用者 ) 開啟 Amy 的任務清單，幫她執行核准任務。

 Max ( 經理 ) 檢視部門員工的任務清單，發現 Amy 正在度假，於是將任務重新指定給部門

的其他人員。

 Max 為其部門的直接下屬申請資料庫帳戶。

 Max 指定 Dan 為 Amy 的授權委託人。

 Amy 外出期間，由 Dan ( 現在是委託核准人 ) 接收 Amy 的任務。

 Max 僱了一名不支薪的實習生，這名實習生的資料不應輸入 HR 系統。所以系統管理員為

這名實習生建立使用者記錄，並為他申請 Notes、Active Directory* 和 Oracle* 的存取權

限。

服務台的工作方式

下面的範例說明了系統中服務台票證的處理流程：
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圖 1‐4   服務台範例

 Emily ( 最終使用者 ) 申請了使用辦公室印表機。此申請長時間處於等待中狀態。因此，她

開出了服務台票證。

 Helen ( 服務台使用者 ) 在其任務清單中收到服務台票證通知。

 Helen 分析了該問題，發現該申請指定給 Amy ( 核准人 )。

 由於 Amy 外出，此申請在系統中處於等待中狀態。

 Helen 具有重新指定任務申請的許可權。她將此申請重新指定給 Mathew (Amy 的經理 )。

 Mathew 檢閱並核准該申請。Emily 可以存取辦公室印表機了。

 Helen 更新並關閉服務台票證。
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2 2 存取 Identity Applications

您需要在網頁瀏覽器中存取 Identity Applications ( 例如儀表板 )。Identity Manager 支援最廣泛

使用的瀏覽器版本。如需受支援瀏覽器的清單或安裝瀏覽器的協助，請洽詢系統管理員。您
的組織應該會將存取應用程式所需的 URL 和身分證明提供給您。

 「存取 Identity Applications 的注意事項」 ( 第 19 頁 )

 「第一次登入」 ( 第 20 頁 )

 「應對偏好地區設定檢查」 ( 第 21 頁 )

 「登入問題疑難排解」 ( 第 22 頁 )

 「登出」 ( 第 22 頁 )

存取 Identity Applications 的注意事項

存取儀表板或任何其他 Identity Applications 之前，請先檢閱以下注意事項：

 必須在網頁瀏覽器中啟用 Cookie 和 JavaScript*。

 如果使用 Internet Explorer，應該至少設定中隱私權層級。您還應在工具 > 網際網路選項 > 

一般的瀏覽歷程記錄 > 設定 > 檢查儲存的畫面是否有較新的版本下選取每次造訪網頁時選

項。若未選取此選項，某些按鈕可能就不會正常顯示。

 如果您以前存取過 Identity Manager 使用者應用程式，有可能此時可以使用相同的使用者

名稱和密碼來存取儀表板。

 不能使用名稱中包含下列任一字元的帳戶來存取 Identity Applciations：

\ /, * ? . $ # +

 如果您無法登入，可以按一下忘記密碼。如需詳細資訊，請參閱 「如果忘記密碼」 ( 第 

22 頁 )。

 若您在存取 Identity Manager 使用者介面時看見的首頁有所不同，通常是因為應用程式已

針對您的組織進行自訂。您可能會在使用時發現，Identity Applciations 的其他功能也已被

自訂。

在這種情況下，您應諮詢系統管理員，瞭解您的自訂 Identity Applications 與本指南所述

預設組態有何不同。
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第一次登入
您必須是授權使用者才能登入 Identity Applciations ( 例如儀表板 )。如果在取得登入所需的使

用者名稱和密碼時需要協助，請向系統管理員洽詢。

當您第一次登入 Identity Applciations 時，Identity Manager 會要求您為自己的帳戶建立安全性

參數，以便將來協助您重設密碼。如果您下次登入時忘記了密碼並嘗試重設密碼，Identity 

Manager 會提示這些設定的問題，要求您指定正確的答案。如果答案與您在此頁面中儲存的

回應相符，您便可重設密碼。

若要在第一次登入時設定安全性問題：

1 輸入您的使用者名稱與密碼，然後按一下 「登入」。

2 登入頁面會自動將您重新導向至處理安全回應頁面。

3 為 「安全性問題」指定問題和答案。
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4 按一下儲存答案，系統會將您重新導向至儀表板。

應對偏好地區設定檢查
如果您在登入時收到要求您選取自己偏好的地區設定的提示，則表明您的管理員已將 Identity 

Applications 設定為在使用者的瀏覽器上執行語言檢查。為了確保您看到的內容以受支援的語

言顯示，可能有必要如此設定。

出現新增地區設定的提示時，請開啟可用的地區設定清單，選取某個地區設定，然後按一下
新增。如需詳細資訊，請參閱「Adding the New Language to the Identity Applications」 ( 將新語

言新增至 Identity Applications)。
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登入問題疑難排解
本節提供以下幾種常見登入問題的解決方案：

 「如果忘記密碼」 ( 第 22 頁 )

 「如果在登入時發生問題」 ( 第 22 頁 )

 「如果提示您提供其他資訊」 ( 第 22 頁 )

如果忘記密碼

如果您忘記了密碼，可以使用忘記密碼連結來獲得協助。當系統提示您登入時，此連結會依
預設出現在頁面上。如果系統管理員為您設定了相應的密碼規則，您便可以使用此連結。

1 當系統提示您登入時，按一下 「忘記密碼」連結。

2 鍵入使用者名稱，然後按一下 「提交」。

如果 Identity Manager 回應表示無法為您找到密碼規則，請向系統管理員洽詢以尋求援

助。

3 回答所顯示的處理安全問題。Identity Manager 會提示您回答設定的問題。如果答案與您

以前儲存的回應相符，您便可重設密碼。按一下「提交」。例如：

回答處理安全問題，以取得有關您密碼的協助。根據系統管理員對密碼規則的設定方式
不同而定，您可能會：

 收到包含該帳戶密碼的電子郵件

 收到重設密碼的提示

如果在登入時發生問題

如果您無法登入，請確認所使用的使用者名稱及輸入的密碼 ( 拼字、字母大小寫等 ) 均正確

無誤。如果仍有問題，請洽詢系統管理員。如果您能提供所遇到之問題的詳細資料 ( 例如錯

誤訊息 )，將會有所幫助。

如果提示您提供其他資訊

登入後，系統可能即會提示您提供其他類型的資訊。這取決於系統管理員為您設定的密碼規
則 ( 如果有的話 )。例如：

 如果您是第一次登入，系統會提示您定義處理安全問題和回應

 如果密碼已經過期，系統會提示您重設密碼

登出
當您在儀表板和其他 Identity Applications 中完成工作時，應該從中登出。在儀表板的右上角

按一下您的使用者名稱，然後選取登出。
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II II 自訂儀表板

Identity Applications 提供了許多選項，供您變更儀表板的顯示並將其儲存為個人化檢視。例

如，您可以新增工具集，並依據喜好調整其位置。您還可以設定工具集欄位並將其個人化。
本文件可協助您瞭解用於個人化儀表板的不同選項。
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3 3 管理工具集和配置

工具集是向使用者提供特定活動相關詳細資料的儀表板物件。例如，任務工具集提供有關新
任務、已認領的任務或預期即將過期的任務的詳細資料。同樣，可在儀表板中設定其他許多
工具集。

有權存取設定頁面的管理員可以從您的 ID > 設定 > 儀表板工具集中為使用者、群組、容器或角

色佈建工具集。

若要個人化您的儀表板，請移至您的儀表板，然後按一下  。

圖 3‐1   個人化儀表板

使用以下選項來個人化您的儀表板：

圖 3‐2   個人化選項

工具集 

用於將工具集新增至儀表板。請參閱 「新增工具集」 ( 第 27 頁 )。

配置 

用於變更儀表板配置。請參閱 「變更儀表板配置」 ( 第 26 頁 )。

取消 

取消對儀表板所做的所有變更。

保存 

儲存變更並將其套用至儀表板。
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管理全域儀表板
全域儀表板包含一組工具集，它們會顯示在系統中每個使用者的儀表板上。使用者可以根據
管理員佈建給他們的存取權檢視這些工具集。管理儀表板選項可讓您在全域儀表板中新增、
修改或移除工具集。

附註： 新增為託管者後，才能使用管理儀表板選項。

圖 3‐3   全域儀表板範例

管理員可以將任何使用者、群組、容器或角色新增為託管者，以管理全域儀表板。若要修改
管理儀表板的託管者，請移至您的 ID > 設定 > 存取權，然後從清單中按一下全域儀表板。如需

修改組態存取權的詳細資訊，請參閱《NetIQ Identity Manager ‐ Administrator’s Guide to the 

Identity Applications》 (NetIQ Identity Manager ‐ Identity Applications 管理員指南 ) 中的

「Managing Dashboard Widgets」 ( 管理儀表板工具集 )。

變更儀表板配置
Identity Applications 允許您修改儀表板上工具集的外觀配置。

1 在儀表板中，按一下  。

2 選取配置。

3 選擇要在儀表板上顯示的配置。
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圖 3‐4   變更配置

重要： 若要套用變更，請按一下儲存。

新增工具集
若要新增工具集至儀表板，請移至儀表板，按一下  ，然後選取工具集。

圖 3‐5   新增工具集
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新增一般工具集

一般類別用於將 Identity Manager 標準工具集以外的工具集新增至儀表板中。您可以指定所需

工具集的 REST API URL，並以折線圖、圓形圖或表圖的形式顯示所需資訊。

1 從清單中選取以下任何工具集類型：

 折線圖： 以折線圖形式顯示為選定元素申請的資訊。

 連結： 用於將常用連結加入書簽，以便快速存取這些連結。

 圓形圖： 以圓形圖形式顯示為選定元素申請的資訊。

 表格： 以表格形式列出為選定元素申請的資訊。

2 按一下   以設定新增至儀表板的工具集。

3 ( 視情況而定 ) 對於折線圖、圓形圖和表格工具集，指定以下詳細資料：

 標題： 指定要在儀表板上顯示的工具集名稱。

 URL： 指定要在儀表板上顯示的所需工具集的 REST API URL。

 根元素： 指定要為其顯示圖表的 REST API 代碼中的元素。此欄位區分大小寫。輸入

的名稱必須與 REST API 程式碼中提到的名稱完全相同。

 欄： 指定要在工具集中顯示的欄。可以新增多個欄。標題指定欄的顯示名稱。路徑

指定 REST API 中所提到的相同欄名稱。路徑欄位區分大小寫。輸入的字串必須與 

REST API 程式碼中的字串完全相同。

下面是角色頁面的範例 REST API 程式碼：

{
    "total": 12,
    "nextIndex": 0,
    "token": "60045d6be10f4419a2da9fa728683b06",
    "assignments": [
        {
            "id": 
"cn=aaacccc,cn=level30,cn=roledefs,cn=roleconfig,cn=appconfig,cn=user 
application driver,cn=driverset1,o=system",
            "name": "AAAcccc",
            "description": "afasfdsf",
            "entityType": "role",
            "link": "/IDMProv/rest/access/assignments/item",
            "bulkRemovable": "true",
            "categories": [
                {
                    "categoryId": "default",
                    "categoryName": "Default"
                }

在此範例中，assignments 是根元素，name 是要在工具集中顯示的選定欄。您也可以將要

從儀表板存取的任何 URL 加入書籤

4 ( 視情況而定 ) 對於連結工具集，指定連結的標題，然後新增您要從儀表板存取的連結。

5 按一下儲存以套用變更。

下面是可新增至儀表板的範例圖表和連結工具集：
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圖 3‐6   一般工具集範例

新增 Identity Manager 工具集

使用 IDM 類別可將標準 Identity Manager 工具集新增至儀表板。

例如，

 存取權限： 顯示角色和資源計數，以及它們的其他相關資訊。

 他人的申請： 顯示其他使用者的待處理和已拒絕申請計數，還可讓您為這些使用者建立

申請。

 自己的申請： 顯示待處理和已拒絕申請計數，還可讓您建立新申請。

 任務： 顯示新任務、待處理任務或即將過期的任務的計數。

若要設定這些工具集，請參閱「設定工具集」 ( 第 31 頁 )。

重要： 若要套用變更，請按一下儲存。

新增 Identity Governance 工具集

若要使用 Identity Governance 工具集，必須隨 Identity Manager 儀表板一起安裝並設定 Identity 

Governance。

使用 IG 類別可將標準 Identity Governance 工具集新增至儀表板。例如：
管理工具集和配置 29



履行任務 

顯示系統中的存取權申請、業務角色和許可權指定錯誤的計數。

檢閱任務 

顯示系統中的等待中和已完成檢閱計數。

SoD 違規 

顯示系統中未檢閱、已核准或正在解決的 SoD 違規計數。

工具集選項

可針對工具集執行以下操作：

重新整理 

使用最新的資訊更新工具集內容。

調整位置 

可讓您在儀表板上四處移動工具集。

設定 

可讓您設定工具集內容。如需詳細資訊，請參閱 「設定工具集」 ( 第 31 頁 )。

移除 

從儀表板中刪除工具集。

折疊 

隱藏工具集資訊，僅顯示工具集標題。

以全螢幕模式開啟工具集 

以全螢幕模式顯示工具集資訊。

附註：

 重新整理和以全螢幕模式開啟工具集選項僅對屬於一般類別的工具集顯示。

 若要套用變更，請按一下儲存。
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設定工具集
您可以設定已新增至儀表板的每個工具集。例如，您可以啟用或停用工具集的欄位，或者變
更欄位的顯示色彩。

1 在要設定的工具集上按一下  。

2 修改工具集內容。

例如，您可以變更工具集的標題，或者變更工具集欄位標籤的色彩。您還可以在內容頁
面中啟用或停用工具集欄位。

3 按一下套用以檢視對儀表板所做的變更。

例如，您可以修改任務工具集，如下所示：

圖 3‐7   工具集組態範例

按一下套用可檢視對儀表板所做的變更。
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若要設定一般工具集，請修改新增工具集時顯示的選項。請參閱「新增一般工具集」 ( 第 28 

頁 )。

重要： 若要套用變更，請按一下儲存。
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III III 管理您的許可權和身分設定檔

Identity Manager 儀表板可協助您申請完成日常任務所需資源和角色的存取權。您還可以處理 

Identity Manager 環境中指定給您的任何任務，例如核准存取權申請。資源與角色的擁有者可

以管理該程序。

當您申請許可權後，Identity Manager 會啟動一個程序來有效率地檢閱您的申請，以便讓您可

以擁有所需的角色或資源。您的管理者會收到檢閱您的申請的通知，通知可能是電子郵件，
也可能顯示在儀表板上。在某些情況下，您的申請可能也會被組織中的其他人員核准。

有些使用者還可以代表他人或做為另一個使用者的代理來發出申請。

 第 4 章  「管理您的許可權申請」 ( 第 35 頁 )

 第 5 章  「管理應用程式」 ( 第 41 頁 )

 第 6 章  「管理您的任務」 ( 第 43 頁 )

 第 7 章  「代表他人行事」 ( 第 47 頁 )

 第 8 章  「管理委託」 ( 第 49 頁 )

 第 9 章  「管理您的可用性」 ( 第 51 頁 )

 第 10 章  「管理您的設定檔」 ( 第 53 頁 )

 第 11 章  「管理組織圖」 ( 第 55 頁 )

 第 12 章  「管理您的密碼」 ( 第 63 頁 )
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4 4 管理您的許可權申請

本章提供了以下活動的準則：

 「檢視您的許可權」 ( 第 35 頁 )

 「申請許可權」 ( 第 36 頁 )

 「檢視申請」 ( 第 37 頁 )

 「撤銷許可權」 ( 第 38 頁 )

 「指向申請的深層連結」 ( 第 39 頁 )

您還可以在儀表板中檢閱關於這些活動的   資訊。

檢視您的許可權
許可權代表可供您使用的帳戶、角色或資源。您的組織可自動為您指定許可權，您也可以申
請特定的許可權。您也可以透過角色關係或某個群組或容器的成員資格間接繼承一些許可
權。

若要檢視您有權存取的角色和資源，請在儀表板上選取：

存取權 > 許可權

然後可以選取特定許可權以瞭解有關該角色或資源的更多詳細資料。許可權可能還會列出針
對該許可權指定提供的任何原因。若要在較大的清單中尋找特定許可權，請在「搜尋」方塊
中輸入該許可權的名稱、CN 或描述。也可以過濾清單。

附註： 

 根據預設，您可以查看直接指定或核准給您的許可權清單。但是，列出的內容根據管理

員為該頁面做出的設定而異。如需詳細資訊，請參閱 《NetIQ Identity Manager ‐ 

Administrator’s Guide to the Identity Applications》 (NetIQ Identity Manager ‐ Identity 

Applications 管理員指南 ) 中的 「User Settings」 ( 使用者設定 )。

 若要檢視與已指定或已核准許可權對應的子許可權，請按一下  。

檢視許可權詳細資料

選取您要檢視其更多詳細資料的許可權。下表列出了為個別許可權顯示的欄位：

表格 4‐1   許可權欄位及其描述

欄位 描述

描述 角色或資源的描述。
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如果您是 Identity Applications 管理員，可以在他人索引標籤中查看其他團隊成員的許可權。

移至他人索引標籤，並依使用者名稱或許可權詳細資料進行搜尋。

 「依使用者搜尋」會列出為該使用者指定的所有許可權。然後，您可以選取特定的許可

權以檢閱詳細資料，例如指定日期、該許可權的指定者，以及是否為指定該許可權提供
了任何原因。如需詳細資訊，請參閱表格 4‐1( 第 35 頁 )。

 「依許可權搜尋」會列出為其指定了該許可權的所有使用者，包括個人以及群組或容器

中的人員。

附註： 團隊管理者或監督者使用者無法依許可權詳細資料進行搜尋。不過，他們可以透過搜
尋其團隊名稱或描述來查看其團隊成員的許可權。此外，該頁面還提供依使用者名稱搜尋的
功能，以允許搜尋和檢視特定團隊成員的許可權。

如需詳細資訊，請按一下儀表板上的  。

申請許可權
若要申請角色和資源，請按一下存取權 > 申請。

在申請許可權之前，請先檢閱以下注意事項：

 您可能可以代表另一個使用者申請存取權。例如，如果您是團隊管理者，通常可以代表

團隊成員行事。程序是一樣的，只不過您必須指定該申請是為他人而非自己發出的。

 指定要申請的許可權時，請勿使用標點符號。如果要申請的許可權名稱包含標點符號，

請在搜尋時省略標點符號。

 不同的許可權需要不同的資訊，具體取決於管理員是如何設定許可權表單的。如果許可

權需要詳細的資訊，當您選取許可權後，儀表板會將您重新導向至另一個視窗。

生效日期 指定許可權的日期和時間。

過期日期 在該日期過後，許可權將不再指定給該使用者。
此欄位只會對啟用了過期選項的許可權顯示。

原因 提供將許可權指定給該使用者的原因。

已透過以下方式指定許可權 指定是誰將許可權指定給了該使用者。

若是透過核准程序將角色直接指定給了該使用
者，您可以在檢視角色核准資訊選項下查看核准
該指定申請的核准人清單。

若使用者是透過某個群組或容器的成員資格繼承
了角色，檢視角色到群組指定資訊選項下會顯示
以下詳細資料：

 申請者：指定是誰申請了許可權。

 申請描述：申請許可權時提供的描述。

 核准人詳細資料：按一下該連結可查看核准

了該角色指定申請的核准人清單。

欄位 描述
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 您一次可申請多個許可權。

但是，如果其中某個申請的許可權表單需要特殊類型的資訊，您可能便無法在一個多許
可權申請中包含該許可權。若要一次申請多個許可權，各個申請的申請表單就不能需要
詳細的資訊。

 在申請資源或角色時，可以指定過期日期。

申請 Identity Governance 許可權：

僅在以下兩種情況下適用：已在組態 > Identity Governance 頁面中啟用在申請頁面中顯示 IG 目

錄選項時，以及為自己申請許可權時。

 IDM 目錄： 列出所有可用的 Identity Manager 角色、資源和工作流程。

 IG 應用程式： 列出 Identity Governance 中收集的所有應用程式。這樣您便可以選取與所

選應用程式關聯的許可權。

 IG 技術角色： 列出 Identity Governance 的所有技術角色。選取您要申請的 IG 角色並指定

申請該角色的原因。

如需詳細資訊，請按一下儀表板上的  。

檢視申請
若要檢視進行中申請的狀態和已完成的申請，請在儀表板中選取：

存取權 > 申請歷程

團隊管理者或監督者可以在他人索引標籤中檢視其他團隊成員的申請歷程。

您可以針對等待中申請開出服務台票證。

 「追蹤申請」 ( 第 37 頁 )

 「取消申請」 ( 第 38 頁 )

 「開出服務台票證」 ( 第 38 頁 )

如需詳細資訊，請按一下儀表板上的  。

追蹤申請

對於每個申請，您不僅可以檢視您的動作，而且可以檢視核准或拒絕您的申請過程中涉及的
工作流程。程序中的每個步驟都有相應的時間戳記。

附註： 如果您從 IG 應用程式或 IG 技術角色索引標籤中申請應用程式或技術角色，將無法透過

申請歷程頁面追蹤此類角色。若要追蹤 IG 申請，您可以透過儀表板的應用程式頁面新增 IG 歷

程 URL。

若要追蹤等待中的申請，請選取該申請，然後將右上方的功能表變更為使用者與系統。儀表
板即會顯示該申請目前在核准程序中的狀態。
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圖 4‐1   追蹤申請

取消申請

您可以從申請歷程中取消待處理申請。在清單中選取該申請，然後在隨後顯示的視窗中選取
取消此申請。

開出服務台票證

如果您有任何申請長時間未得到回應，請聯絡服務台獲取協助。

您可以在下列位置開出服務台票證：

 存取權 > 申請，按一下服務台票證。

 應用程式，按一下服務台票證。

 存取權 > 申請歷程，針對要開出服務台票證的申請按一下  。

如需詳細資訊，請按一下儀表板上的  。

服務台成員將接收到有關該服務台票證的通知。一旦您的票證獲得解決或關閉，您將收到相
關通知。

撤銷許可權
如果您不再需要存取某個角色或資源，則可以撤銷對該角色或資源的許可權。若要撤銷許可
權，請導覽至存取權 > 許可權，選取所需的許可權，然後指定撤銷許可權的原因。

您還可以代表其他使用者撤銷許可權。例如，如果團隊成員已從部門 1 調到部門 2，並且該

團隊成員不再需要存取某個特定資源，Identity Manager 提供了撤銷該使用者的許可權的功

能。若要撤銷許可權，請選取他人並移除許可權。您一次可撤銷多個許可權。可以將這些許
可權新增至佇列，在決定撤銷它們之前進行檢閱。

只有管理員和團隊管理者可以撤銷其他使用者的許可權。管理員可以撤銷組織中任何使用者
的許可權，而團隊管理者只能撤銷其團隊成員的許可權。

您可以透過以下方法撤銷其他使用者的許可權：
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 依使用者搜尋： 可讓您搜尋某個使用者，並撤銷該使用者的許可權。您可以直接撤銷使

用者的許可權，或者將許可權新增至佇列。佇列是一個持續性工作區域，您可在其中臨
時儲存許可權，以便先檢閱，再視需要撤銷。然後，您可以搜尋要對該使用者撤銷的其
他許可權，並將這些許可權新增至佇列。如此可一次撤銷所有許可權。

 依許可權搜尋： 可讓您搜尋特定許可權。如果您選取某個許可權，系統會列出擁有該許

可權的所有使用者。您可以直接為選定使用者撤銷該許可權，或者將此許可權新增至佇
列，並一次為多個使用者撤銷該許可權。

團隊管理者： 如果您是團隊管理者，則可以在他人索引標籤中撤銷您團隊成員的許可權。請
確定您具有撤銷他人許可權的必要許可權。

管理員： 如果您是管理員，則可以為團隊管理者新增撤銷許可權。例如，您可以為團隊管理
者新增撤銷使用者的角色的許可權。請移至人員 > 團隊，編輯團隊許可權，以便為團隊管理

者啟用撤銷許可權。

圖 4‐2   為團隊管理者新增撤銷許可權的範例

此選項可讓團隊管理者從團隊成員中撤銷選定的角色。

附註： 如果您撤銷某個許可權，您的許可權清單可能不會立即反映該變更。這可能是因為該
許可權與需要時間處理的撤銷程序關聯。請重新整理清單來檢視變更。

如需詳細資訊，請按一下儀表板上的  。

指向申請的深層連結
Identity Applications 可讓您深度連結到特定程序申請 ( 也稱為佈建申請 )。利用此功能，管理

者可向員工傳送特定程序申請 URL。透過此 URL，員工可快速申請相應程序，而無需在 

Identity Manager 儀表板上完成一系列相應步驟。當您深度連結到程序申請時，申請表單會隨 

Identity Applications 的標題一併顯示在頁面主體中。

申請許可權後，申請便會出現在申請者的存取權 > 申請歷程頁面以及檢閱者的任務頁面中。

用於深層連結至程序申請的 URL 使用以下格式：

 舊格式：
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https://<server:port>/IDMProv/
requestForm.do?uid=<PRD_ID>&aqua=true&idmdash=true&recipient=<recipien
t>&jsa=<operation_type>

以下範例說明深層連結至佈建申請定義應使用何種格式的 URL：

https://testserver:8543/IDMProv/requestForm.do?uid=cn=request mobile 
approval app,cn=requestdefs,cn=appconfig,cn=user application 
driver,cn=driverset1,o=system&aqua=true&idmdash=true&recipient=&jsa=%7
B%22submit%22%3A%22submitThenOpener%283000%29%22%2C%22cancel%22%3A%22w
indow.close%28%29%22%7D

 新的 JSON 格式：

https://<server:form_renderer_port>/forms/#/form/
details?id=<formID>&recipient=<recipient>&pid=<workflowID>&sid=IDM&uri
=<forms_uri>&formContainer=RequestForms&locale=<language>

以下範例說明深層連結至佈建申請定義應使用何種格式的 URL：

https://testserver:18600/forms/#/form/details?id=cn%3DHelp-
desk%20Request%20Form,cn%3DWorkflowForms,cn%3Dappconfig,cn%3DUser%20Ap
plication%20Driver,cn%3Ddriverset1,o%3Dsystem&recipient=&pid=cn%3Dhelp
deskticket,cn%3Drequestdefs,cn%3Dappconfig,cn%3Duser%20application%20d
river,cn%3Ddriverset1,o%3Dsystem&sid=IDM&uri=%2Frest%2Faccess%2Fforms&
formContainer=RequestForms&locale=en
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5 5 管理應用程式

做為 Identity Applications 的管理員，您可以修改應用程式頁面，以顯示您希望使用者有權存

取的所有應用程式、活動和許可權。Identity Applications 預設會提供一個不可刪除的首頁項目

類別。

完成變更後，請按一下編輯完成回到應用程式。

建立代表性項目
您可以建立任意數量可能要新增至應用程式頁面的應用程式和許可權。不需要將這些項目新
增至首頁項目或其他應用程式類別。

1 ( 視情況而定 ) 若要建立新項目，請按一下應用程式或許可權索引標籤上的 +。

2 填寫應用程式或許可權的表單。請參閱 「新增應用程式」 ( 第 41 頁 ) 或 「新增許可權」

( 第 42 頁 )。

附註： 必須指定所有帶星號 (*) 欄位的值，例如應用程式的名稱和描述。

3 ( 選擇性 ) 將新應用程式或許可權拖放至某個類別。

4 ( 視情況而定 ) 若要修改現有項目，請在磚中選取編輯圖示，然後更新值。

新增應用程式

若要新增應用程式，請指定以下詳細資料：

(視情況而定 ) 新增至類別 

指定此應用程式的類別。

名稱 

指定應用程式的名稱。

描述 

指定應用程式的性質。

(選擇性 ) 影像 

指定應用程式的標誌或影像。

連結 

指定此應用程式的連結。請參閱 「指向申請的深層連結」 ( 第 39 頁 )。

(選擇性 ) API URL 

指定 REST 端點的 URL，其中包含的 JSON 資料可提供額外的詳細資料，如參數值和徽章。

請參閱相關文件以瞭解更多詳細資料。
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新增許可權

若要新增許可權，請指定以下詳細資料：

許可權 

指定許可權。可以是角色、資源或 PRD。

(視情況而定 ) 新增至類別 

指定此應用程式的類別。

(選擇性 ) 影像 

指定應用程式的標誌或影像。

新增、修改或刪除類別
可將應用程式項目組織成邏輯類別。可以依據組織的需要建立任意數量的類別。也可以在某
個類別中重新排列磚，或者將磚移至不同的類別。

新增類別

1 選取新類別。

Identity Manager 會將該類別新增至類別群組的末尾。可能需要向下捲動才能看到新增的

類別。

2 指定新類別的名稱。

3 按一下 +，然後選取應用程式或許可權。

4 填寫應用程式或許可權的表單。

附註： 必須指定所有帶星號 (*) 欄位的值，例如應用程式的名稱和描述。

5 選取 +新增。

修改類別

可透過以下方法修改類別：

 從頁面右側的新項目和許可權區段拖放應用程式與許可權，來新增相應的磚

 透過選取項目磚中的垃圾筒圖示來移除應用程式或許可權

 變更項目的設定

 變更類別的名稱

 將類別中的項目重新排序

刪除類別

若要刪除某個類別，請選取該類別名稱右側的垃圾筒圖示。
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6 6 管理您的任務

如果您負責核准或拒絕 Identity Manager 中申請的許可權，可以使用儀表板以您之前可能在使

用者應用程式中採用的方式來管理您的任務。您可以一次僅核准或拒絕一個申請，也可以批
量核准或拒絕多個不需要詳細資訊的簡單申請。

若要檢閱待處理申請，請按一下任務。

或者，您可能會收到一封電子郵件通知，其中包含可讓您在回應電子郵件中核准或拒絕申請
的連結。

在處理使用者申請之前，請先檢閱以下注意事項：

 您可以選取多個任務來批量核准 / 拒絕。

 對於需要詳細資訊的較複雜申請，儀表板不會顯示核取方塊。您必須透過選取各申請並

完成表單來核准或拒絕這些申請。

 當您選取較複雜的申請來核准或拒絕時，儀表板可能需要在另一個瀏覽器分頁中開啟申

請表單。

 一般而言，您必須提供一條備註以說明為何要核准或拒絕所選任務。

檢視您的任務
若要管理您的任務，請選取任務。若要檢視指定給他人的任務，請按一下他人。

如果您目前擔任他人任務的代理或代理人，則可以完成指定給其他某人的任務。如需代理和
委託指定的詳細資訊，請參閱充當代理。

IDM 核准： 僅當您已在組態 > Identity Governance 頁面中啟用在任務頁面中顯示 IG 核准選項時
才適用。

此索引標籤會列出所有 Identity Manager 任務。它預設會列出所有自己的任務。若要以適當角

色檢視他人的任務，請按一下他人。

 可以使用重新指定的任務、退回的任務或委託的任務過濾器搜尋您的任務。對自己選項使

用委託的任務過濾器只會顯示委託給您的任務。

 如果您是管理員，則還可以使用指定給我和接收者代表我過濾器來過濾任務。

 如果您在搜尋他人的任務，可以使用退回的任務、重新指定的任務或委託的任務過濾器。

對他人類別使用委託的任務會顯示委託給系統中其他使用者的所有任務。

 您還可以依據系統中發生的任務縮小任務搜尋範圍：

1. 選取  。

2. ( 視情況而定 ) 若要查看建立了一段時間的任務，請以週、天或小時為單位指定時間

段。
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3. ( 視情況而定 ) 指定要過濾的任務狀態。

4. 按一下 「過濾器」。

 如果您是服務台使用者，則可以使用服務台任務過濾器來檢視縮小了搜尋範圍的清單。

若要管理服務台任務，請參閱儀表板說明。

有時，如果存取權申請規則將您指定為申請核准人，您可能需要核准申請的項目。這些待核
准的申請項目列在核准索引標籤中。

IG 核准： 僅當您已在組態 > Identity Governance 頁面中啟用在任務頁面中顯示 IG 核准選項時才
適用。

此索引標籤會列出 Identity Governance 的所有待核准任務。您可以使用重新指定選項將任務

重新指定給他人。

管理申請的核准或拒絕
在某些組織中，存取權申請的檢閱、核准和拒絕可能由一組人負責。如果存在這種情況，該
群組的每個成員都會收到相同的申請。例如，「IT 服務」團隊可能負責電信和運算設備方面

的申請。當某位新員工申請分配行動電話時，系統會將該申請指定給 「IT 服務」團隊的所有

成員。該團隊中的任何人都可完成該申請。

您可以針對申請執行以下任何任務：

認領申請

您可以針對申請認領責任，並立即或稍後處理需要執行的任務。無論您是何時處理該任務，
您群組其他成員的任務清單中都不再顯示該申請。

釋放申請

如果您不想處理所認領的申請，可以釋放該申請。

重新指定申請

可將指定給您的任務重新指定給組織中的其他使用者。重新指定任務時，請注意以下事項：

 如果您無法完成任務，可以將其重新指定給您的經理。在自己索引標籤下選取申請，然

後選取重新指定。該任務會自動重新指定給您的管理者。

 做為團隊管理者，您只能將自己的任務重新指定給您自己的管理者。不過，如果您想重

新指定已配置給團隊成員的任務，可以使用他人索引標籤執行此操作。移至他人索引標
籤，選取要重新指定的任務對應的核取方塊，然後按一下重新指定。從指定給下拉式功
能表中，選取要向其重新指定任務的團隊成員，提供關於重新指定的備註，然後按一下
重新指定。該任務即會重新指定給所選的團隊成員。

 如果您未在指定的時限內處理該任務，可進行的動作如下：

 管理員可以將該任務重新指定給另一個使用者。管理員有權將任務重新指定給組織

中的任何使用者。

 團隊管理者可以將該任務重新指定給團隊中的另一個成員。請確定在建立團隊時為

團隊管理者啟用了 「管理收件人任務」許可權。
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只有在建立團隊時已使用成員選項新增成員至團隊的情況下才適用。如需詳細資
訊，請參閱 「建立團隊」 ( 第 75 頁 )

附註： 如果您使用所有使用者或關係選項建立團隊，則團隊管理者無法將任務重新
指定給團隊內的其他成員。

 服務台使用者可將該任務重新指定給您的經理，最高層級為設定頁面中定義的階層

層級。管理員負責設定經理階層。

如果某項任務重新指定給您，但您無法處理該任務，可以將該任務退回給將它指定給您的使
用者。

退回申請

如果您不想處理重新指定給您的申請，可以退回該申請。Identity Applications 會自動將退回

的任務指定回實際核准人。

附註： 只能退回重新指定的申請。

如需詳細資訊，請按一下儀表板上的  。

管理服務台任務
對於系統中開出的每個服務台票證，將會產生服務台任務。依據「服務台的工作方式」 ( 第 

16 頁 ) 中的範例，Emily 的票證在 Helen 的任務頁面中建立了一項服務台任務。Helen 可針對

此服務台任務執行相應的動作。

如果您是服務台使用者，可選取需要您處理的服務台票證。針對選定的服務台票證執行以下
任何動作：

更新 

更新服務台票證，並提供適當的備註。

完成 

完成服務台票證，並提供解決情況備註。

取消 

關閉服務台票證，並提供適當的備註。

附註： 您可以認領或釋放服務台任務。如果您從任務清單中認領某個服務台票證，該服務台
票證會出現在您自己的任務中。

如需詳細資訊，請按一下儀表板上的  。
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7 7 代表他人行事

某些組織可能允許您做為代理或代表為他人完成任務。例如，個人助理可以為上司執行代理
動作。此外，當同事休產假時，您可能會被臨時指定來代表她處理事務。

 「檢視您的代理指定」 ( 第 47 頁 )

 「充當代理」 ( 第 47 頁 )

 「管理代理指定」 ( 第 47 頁 )

如需詳細資訊，請按一下儀表板上的  。

檢視您的代理指定
若要檢視您的代理指定，請在儀表板中選取：：

存取權 > 代理指定

充當代理
管理員可能會指定您做為另一個使用者的代理。發生此情況時，應用程式會在位於右上角的
您的帳戶功能表中新增一個代理選項。

您的 ID > 代理身分

例如，Sarah Smith 負責管理客戶關係。Identity Applications 中包含一個客戶關係團隊，Sarah 

Smith 是團隊經理。她可以代表團隊成員 Maria Belafonte 行事。她在儀表板中選取 ssmith > 代

理身分，然後指定 mbelafonte。

管理代理指定
做為管理員或團隊經理，您可以建立、修改和刪除指定。若要讓團隊經理管理團隊的代理指
定，您必須適當設定團隊。團隊經理只能為團隊成員建立指定。
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8 8 管理委託

某些組織允許將任務委託給另一個使用者。如果您是他人任務的代理人，或者您的任務委託
給組織中的其他使用者，您便可在管理 > 委託中查看委託資訊。

可以在任務頁面中檢視委託的任務。帶有   圖示的任務表示委託的任務。

重要： 建立委託指定還需要您指定自己的可用性詳細資料。您可以在建立委託指定時提供可
用性詳細資料，也可以先建立委託，然後在單獨的動作中指定可用性詳細資料。這取決於管
理員是否啟用了所需的設定，如果已啟用，您會在建立委託指定頁面中看到沒空的起始日期選
項。但是，如果您看不到沒空的起始日期選項，則必須在建立委託指定後從可用性設定頁面指
定可用性詳細資料。這樣可確定委託功能依預期運作。如需詳細資訊，請按一下儀表板上的 

。
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9 9 管理您的可用性

您可以指定在特定時間段內，您沒空處理委託指定的哪些資源申請。在您無法處理特定申請
的時段內，受託處理該申請的使用者可以處理該申請。

若要檢視您的可用性，請在儀表板中選取

人員 > 可用性

在使用沒空的起始日期動作之前，至少需要有一個待處理的委託指定。您必須要求小組管理
員 ( 或 「提供應用程式管理員」 ) 為您建立委託指定。

與基於可用性的委託相關之全域設定由設定 > 自訂 > 導覽項目 > 一般中的建立委託指定時設定

可用性指定。如果您不想分別為每個申請定義指定您的可用性，可以使用 「變更狀態」動作
中的不可受理所有申請。

如需詳細資訊，請按一下儀表板上的  。
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10 10 管理您的設定檔

Identity Applications 提供了一種便捷的方式供您顯示和處理您的身分資訊。它們還能讓組織

隨時為您提供存取其他使用者相關資訊所需的權限，從而提高組織的回應能力。例如，您可
能想要：

 直接管理自己的使用者帳戶

 應要求查閱組織中其他使用者和群組

 具體呈現那些使用者和群組之間的關聯

 列出與您相關的應用程式

系統管理員負責為您以及組織中的其他人設定 Identity Applications 的內容。可以查看的內容

和執行的操作通常由您的工作要求和權限層級決定。

更新設定檔
若要檢視或更新您的身分設定檔，請在儀表板中選取：

[您的 ID] > 我的設定檔

或，

按一下儀表板上的  。

此頁面列出您的直屬管理者、角色、資源和群組。您必須具有管理員存取權，才能編輯您的
資訊或檢視您的組織圖。

您的設定檔中包含您的姓名、電子郵件地址和電話號碼等設定。此頁面顯示啟用了搜尋和讀
取存取權的使用者屬性，可在目錄抽象層 (DAL) 中設定這些存取權屬性。如需詳細資訊，請

參閱《NetIQ Identity Manager ‐ Administrator’s Guide to Designing the Identity Applications》

(NetIQ Identity Manager ‐ 設計 Identity Applications 的管理員指南 ) 中的 「Attribute Properties」

( 屬性內容 )。您的組織會決定您可以修改哪些設定。例如，您可能可以變更您的電話號碼，

但不能變更您的姓氏。
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11 11 管理組織圖

在 Identity Manager 儀表板中，您可以方便地搜尋組織中的實體以及檢視該實體的組織圖 ( 實

體可以是使用者、群組或管理員定義的自訂實體 )。組織圖顯示組織中實體之間的關係 ( 例如

管理者 ‐ 員工、群組的成員資格或使用者群組 ) 的階層。

依預設，儀表板中的組織圖頁面會依據管理員設定的組織圖關係顯示某個使用者實體在組織
中的位置，及其與其他使用者實體之間的關係階層。如需組織圖頁面預設設定的詳細資訊，
請參閱 Customizing the Views ( 自訂檢視 )。如需如何檢視使用者實體以外實體的組織圖的詳

細資訊，請參閱《NetIQ Identity Manager ‐ Administrator’s Guide to the Identity Applications》

(NetIQ Identity Manager ‐ Identity Applications 管理員指南 ) 中的 「Viewing the Organization 

Chart of an Object」 ( 檢視物件的組織圖 )。

組織圖通常稱為「組織圖」。您可能會發現，這兩個術語在儀表板中都會用到。

檢視組織圖
依預設，安全性管理員和佈建管理員可以檢視系統中所有實體的組織圖。

您可透過以下方式之一導覽至使用者實體的組織圖：

 移至人員 > 組織圖，此頁面會依據設定頁面中設定的預設組織圖關係顯示登入使用者的

組織圖。您還可以使用我的設定檔、儀表板和應用程式頁面上提供的   圖示來檢視組織

圖。

若要尋找系統中其他使用者的組織圖，請在組織圖頁面上提供的搜尋列中輸入其他使用
者的姓名。

 移至人員 > 使用者，從清單中選取任意使用者，然後按一下該使用者名稱旁邊的  。如

需詳細資訊，請參閱 第 13 章  「管理使用者」 ( 第 71 頁 )。

附註： 您必須具有組織圖存取權才能檢視組織圖。請聯絡您的管理員，讓其提供此存取權。
如需詳細資訊，請參閱《NetIQ Identity Manager ‐ Administrator’s Guide to Identity 

Applications》 (NetIQ Identity Manager ‐ Identity Applications 管理員指南 ) 中的「User Settings」

( 使用者設定 )。
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瞭解組織圖
組織圖以卡片格式顯示實體資訊。這些卡片依據管理員設定的預設組織圖關係以分層順序排
列。頂部顯示的根實體或所選實體是組織圖中的起點或定向點，直屬於根實體的子實體依據
預設關係顯示在底部。

每張卡片依據管理員定義的主要和次要屬性顯示資訊。如需了解自訂這些屬性的詳細資訊，
請參閱《NetIQ Identity Manager ‐ Administrator’s Guide to the Identity Applications》 (NetIQ 

Identity Manager ‐ Identity Applications 管理員指南 ) 中的 「Customizing the Organization Chart 

View」 ( 自訂組織圖檢視 )。具體到使用者實體，卡片除了顯示管理員定義的主要和次要屬性

之外，還設定為顯示使用者的全名。因此，當管理員將名字和姓氏設定為主要屬性時，使用
者的全名可能會出現兩次，一次出現在使用者頁面上的卡片檢視中，一次出現在組織圖中。

附註： 在組織圖檢視中，如果管理員未定義某個實體的主要和次要屬性，Identity Applications 

會在組織圖頁面中顯示該實體的 CN 屬性。

圖 11‐1 顯示了使用者 Margo Mackenzie 的組織圖範例，其中，預設組織圖關係設定為 「管理

者 ‐ 員工」。

圖 11‐1   儀表板上的組織圖範例

在此範例中，Margo Mackenzie 是管理者，Maria Belafonte、Kevin Chester 和 Allison Blake 是她

的下屬員工。每張卡片在頂部顯示使用者的全名 ( 對於 Margo 會顯示 Margo Mackenzie)，接

下來顯示該使用者在組織中的職務，以及由管理員設定為主要和次要屬性的電子郵件地址。
Margo Mackenzie 卡片右下角的計數表示她的下屬員工數。

使用組織圖
儀表板依據組織圖頁面中輸入的搜尋內容顯示實體的組織圖。您可以在該頁面上執行其他任
務，例如檢視實體的其他關係、變更根實體並檢視其組織圖，或者檢視關係階層中下一層級
實體的組織圖。

我們透過以下範例來詳細瞭解可在組織圖頁面中執行的任務。假設 XYZ 企業有一個行銷團

隊：
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Margo Mackenzie 是行銷團隊的總監，Allison Blake、Kevin Chester 和 Maria Belafonte 是她的下

屬員工。Margo Mackenzie 是行銷團隊副總裁 Timothy Swan 的下屬。

在儀表板中移至人員 > 組織圖，然後搜尋 Timothy Swan 以檢視其組織圖。同樣，也對 Margo 

Mackenzie 執行搜尋。圖 11‐2 和圖 11‐3 依據 「管理者 ‐ 員工」關係顯示了兩人各自的組織

圖。

圖 11‐2   充當管理者角色的 Timothy Swan 的組織圖。

圖 11‐3   充當管理者角色的 Margo Mackenzie 的組織圖。

我們來依據上面的範例瞭解可在組織圖頁面中執行的任務：

 「重設組織圖檢視中的根」 ( 第 58 頁 )

 「切換組織圖檢視」 ( 第 58 頁 )

 「選取要檢視的關係」 ( 第 59 頁 )

 「導覽至關係階層中的下一層級」 ( 第 59 頁 )

 「從組織圖中向使用者傳送電子郵件」 ( 第 61 頁 )

 「檢視使用者的詳細資訊」 ( 第 61 頁 )
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附註： 上述任務適用於使用者實體和自訂實體。

重設組織圖檢視中的根

若要重設組織圖檢視中的根使用者，請執行以下操作：

1 指定要做為新根的使用者。

假設在您檢視的組織圖中，Timothy Swan 的角色是管理者，而您希望將 Margo Mackenzie 

設為新根。

2 移至 Margo Mackenzie 的卡片並按一下   圖示。她已成為新根，現在位於 「管理者 ‐ 員

工」組織圖的頂部。Margo Mackenzie 的下屬員工 ( 即 Maria Belafonte、Kevin Chester 和 

Allison Blake) 列在她的下面。

圖 11‐4   Margo Mackenzie 做為組織圖檢視中的新根

切換組織圖檢視

若要在組織圖檢視中重設根使用者和預設關係，請執行以下動作：

1 指定您要檢視其組織圖的使用者。

假設在您檢視的組織圖中，Margo Mackenzie 的角色是管理者。Margo Mackenzie 的下屬

員工 Maria Belafonte 同時還是 Kevin Chester 和 Allison Blake 的指導者。您想要檢視 Maria 

Belafonte 的 「指導者 ‐ 員工」關係。

2 移至 Maria Belafonte 的卡片並按一下  。

3 在下拉式功能表中，選取指導者 ‐ 員工關係。Maria Belafonte 現已成為 「指導者 ‐ 員工」

組織圖的根，Kevin Chester 和 Allison Blake 列為她的下屬員工。
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圖 11‐5   充當指導者角色的 Maria Belfonte 的組織圖

選取要檢視的關係

若要檢視使用者的非預設關係，請執行以下動作：

1 指定您要檢視其關係的使用者。

假設在您檢視的組織圖中，Margo Mackenzie 的角色是管理者。您想要檢視屬於行銷團隊

的 Maria Belafonte 的使用者群組關係。

2 移至 Maria Belafonte 的卡片並按一下  。

3 在下拉式功能表中，選取使用者群組關係。現有的組織圖檢視中即會內嵌 Maria Belafonte 

的群組成員資格圖。

附註： 管理員可定義在組織圖中可展開的最高程度，以及可檢視的內嵌關係的最高層級。依
預設，您最多可展開到第 3 級，第 1 級永遠指定給根使用者。

導覽至關係階層中的下一層級

我們來透過另一個範例瞭解此任務。假設 Edward Miller 是銷售團隊的總監。Allison Blake 和 

Filla Martell 是 Edward Miller 的直屬下屬。正如您所看到的，Allison Blake 既屬於銷售團隊，又

屬於行銷團隊，是 Edward Miller 和 Margo Mackenzie 這兩名管理者的下屬。

若要導覽至並展開關係樹中的下一層級，請執行以下動作：

1 指定您要檢視並導覽至階層中其下一層級的使用者。

假設在您檢視的組織圖中，Margo Mackenzie 的角色是管理者，而您想要檢視 Allison 

Blake 的組織圖。

2 移至 Allison Blake 的卡片，按一下   並從清單中選取遞迴的「管理者 ‐ 員工」關係。
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3 按一下  。

在 「管理者 ‐ 員工」下拉式功能表中，員工 Allison Blake 有兩名上級管理者，即 Margo 

Mackenzie 和 Edward Miller。

圖 11‐6   Allison Blake 的遞迴 「管理者 ‐ 員工」關係

4 選取管理者 Edward Miller。Allison Blake 的組織圖即會顯示。

圖 11‐7   Allison Blake 的組織圖
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從組織圖中向使用者傳送電子郵件

使用   選項可以：

 向所選的使用者傳送電子郵件。

 透過電子郵件共享實體的設定檔連結。

 ( 選擇性，僅適用於 「管理者 ‐ 員工」關係 ) 向所選使用者的所有下屬團隊成員傳送電子

郵件。

如需詳細資訊，請按一下儀表板上的  。

重要： 

 透過組織圖檢視傳送電子郵件之前，必須確定系統中已設定預設電子郵件用戶端。

 為確定能夠正常使用新增電子郵件和向團隊傳送電子郵件選項，請在 「設定」頁面上將

「電子郵件」屬性設定為主要或次要屬性。如需詳細資訊，請參閱 《NetIQ Identity 

Manager ‐ Administrator’s Guide to Identity Applications》 (NetIQ Identity Manager ‐ Identity 

Applications 管理員指南 ) 中的 「User Settings」 ( 使用者設定 )。

檢視使用者的詳細資訊

1 指定您要檢視其資訊的使用者。

假設在您檢視的組織圖中，Margo Mackenzie 的角色是管理者，而您想要檢視其他詳細資

料，例如指定給 Kevin Chester 的角色和資源。

2 移至 Kevin Chester 的卡片並按一下   圖示。設定檔頁面即會顯示詳細資訊，包括指定

給他的角色和資源。

如果您在某個使用者的卡片 ( 例如 XYZ 企業總裁 Jack Miller 的卡片 ) 上未看到   圖示，則表

示您對使用者目錄沒有相應的許可權，因此無法檢視該使用者的設定檔。如果您需要獲得檢
視設定檔所需的存取權，請聯絡您的管理員。

如需詳細資訊，請按一下儀表板上的  。
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12 12 管理您的密碼

Identity Manager 包含 NetIQ Self Service Password Reset (SSPR)，以協助您管理變更密碼和重設

忘記的密碼的程序。在密碼重設期間，SSPR 使用處理安全回應驗證方法來對您進行驗證。

 「使用 Identity Manager 中的自助式密碼管理」 ( 第 63 頁 )

 「使用舊密碼管理」 ( 第 65 頁 )

附註： 本章將介紹管理您密碼的預設功能。由於工作角色、授權層級以及組織自訂的差異，
您遇到的情況可能有所不同，請向系統管理員洽詢以取得詳細資訊。

使用 Identity Manager 中的自助式密碼管理

SSPR 自動與 Identity Applications 和 Identity Reporting 的單一登入程序整合。它是 Identity 

Manager 的預設密碼管理程式。當使用者申請重設密碼時，SSPR 需要使用者回答處理安全回

應問題。如果答案正確，SSPR 便會以下列其中一種方式回應：

 允許使用者建立新密碼

 建立新密碼並將它傳送給使用者

 建立新密碼並將它傳送給使用者，同時將舊密碼標記為已過期。

您可在 SSPR 組態編輯器中設定此回應。升級到 Identity Manager 的新版本之後，您可以將 

SSPR 設定為使用 Identity Manager 歷來用來進行密碼管理的 NMAS 方法。不過，SSPR 不能辨

識您用來管理忘記之密碼的現有密碼規則。您也可以將 SSPR 設定為使用其專屬通訊協定而不

是 NMAS。進行此變更後，若要恢復為使用 NMAS，將只能透過重設密碼規則來實現。

您可以使用 SSPR 來執行表格 12‐2  「密碼管理功能」 ( 第 65 頁 ) 中列出的所有功能：

表格 12‐1   密碼管理功能

此 「密碼管理」頁面 可以讓您

密碼處理安全回應 設定或變更下列其中一項：

 對管理員定義之處理安全問題的有效回應

 使用者定義的處理安全問題與回應

變更密碼 根據系統管理員建立的規則，變更 ( 重設 ) 密碼

密碼規則狀態 檢視您的密碼規則要求。
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瞭解密碼處理安全回應

處理安全問題在您忘記密碼時用於驗證您的登入身分。只要系統管理員為您設定了密碼規則
來啟用此功能，您便可以使用「密碼處理安全回應」頁面進行下列各項動作：

 指定您在回答管理員定義的問題時，視為有效的回應

 指定自己的問題，並提供有效的回應 ( 如果密碼規則已啟用此功能 )

在登入過程中，登入頁面會自動將您重新導向至 「處理安全回應」頁面。您可在此頁上設定
處理安全問題的回應。如需詳細資訊，請參閱「如果忘記密碼」 ( 第 22 頁 )。當您再次登入

並嘗試重設忘記的密碼時，SSPR 會提示設定的問題並要求您指定正確的答案。如果答案與您

以前儲存的回應相符，SSPR 便允許您重設密碼。

變更密碼

您可以變更您的密碼，前提是系統管理員已授予您相應的許可權。

1 在儀表板中按一下應用程式 > 變更我的密碼。

2 輸入您目前的密碼。「變更密碼」頁面隨即顯示。

3 在新密碼文字方塊中輸入您的新密碼。

4 在確認密碼文字方塊中再次輸入新密碼。

5 按一下變更密碼。

如果新密碼違反管理員在密碼政策中定義的任何密碼規則，您會在 「變更密碼」頁面上
看到錯誤訊息。

此頁面一般提供有關如何指定符合管理員所定義規則要求的密碼的資訊。檢視密碼規
則，然後再試一次。

6 按一下繼續。您的要求狀態隨即顯示。成功後，您將回到 OSP 登入頁面。

密碼規則狀態

附註： 此功能僅供管理員使用者使用。
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管理員會為您指定密碼規則。此規則可決定您密碼的相關安全措施。除非使用者應用程式管
理員授予您相應的權限，否則您無法查看密碼規則要求。使用者應用程式管理員可以在 

Identity Manager 首頁上查看密碼規則的狀態。此連結預設並不存在。若要包含該連結，您需

要對首頁進行自訂。若要自訂預設的 Identity Manager 首頁項目，請參閱第 5 章  「管理應用

程式」 ( 第 41 頁 )。

在抵達頁面上，按一下密碼狀態和規則連結。密碼規則狀態和規則頁面隨即顯示。若要變更您
的 Identity Manager 密碼，請移至 Identity Manager 首頁並選取變更我的密碼。Identity 

Manager Home 上的該連結會將您重新導向至 SSPR 的 「變更密碼」區域。

使用舊密碼管理
本章說明如何使用 Identity Manager 使用者應用程式之 「身分自助服務」標籤上的 「密碼管

理」頁面。主題包括：

 「密碼處理安全回應」 ( 第 66 頁 )

 「密碼提示變更」 ( 第 66 頁 )

 「變更密碼」 ( 第 66 頁 )

 「密碼規則狀態」 ( 第 67 頁 )

 「密碼同步狀態」 ( 第 68 頁 )

附註： 本章描述 「密碼管理」頁面的預設功能。由於工作角色、授權層級以及組織自訂的差
異，您遇到的情況可能有所不同，請向系統管理員洽詢以取得詳細資訊。

如需存取和使用「身分自助服務」標籤的一般資訊，請參閱第 10 章 「管理您的設定檔」 ( 第 

53 頁 )。

您可以使用「密碼管理」頁面執行表格 12‐2  「密碼管理功能」 ( 第 65 頁 ) 所列的任何操作：

表格 12‐2   密碼管理功能

此 「密碼管理」頁面 可以讓您

密碼處理安全回應 設定或變更下列其中一項：

 對管理員定義之處理安全問題的有效回應

 使用者定義的處理安全問題與回應

密碼提示變更 設定或變更密碼提示

變更密碼 根據系統管理員建立的規則，變更 ( 重設 ) 密碼

密碼規則狀態 檢視您的密碼規則要求。

密碼同步狀態 顯示應用程式密碼與 Identity Vault 的同步狀態

附註： 在同步化完成之前存取應用程式可能會造成應用程式的
存取問題。
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密碼處理安全回應

處理安全問題在您忘記密碼時用於驗證您的登入身分。只要系統管理員為您設定了密碼規則
來啟用此功能，您便可以使用「密碼處理安全回應」頁面進行下列各項動作：

 指定您在回答管理員定義的問題時，視為有效的回應

 指定自己的問題，並提供有效的回應 ( 如果密碼規則已啟用此功能 )

若要使用「密碼處理安全回應」頁面：

1 在「身分自助服務」標籤上，按一下功能表 ( 位於「密碼管理」下 ) 中的「密碼處理安全

回應」。

「密碼處理安全回應」頁面隨即顯示。

2 請在每一個 「回應」文字方塊 ( 皆為必要欄位 ) 中鍵入適當的回應，或使用您之前儲存

的回應。如果選取 「使用儲存的回應」，將不會顯示處理安全的答案，包括標籤。此外，
使用者定義的處理安全問題將會停用。

確定您所指定的回應日後仍能記住。

3 指定或變更所有必要的使用者定義問題。您不可以使用相同的問題超過一次。

4 按一下 「提交」。

在您儲存處理安全回應之後，使用者應用程式會顯示一則訊息，指出已成功儲存處理安
全回應，並會再次顯示處理安全回應螢幕，其中已選取 「使用儲存的回應？」選項。

密碼提示變更

登入時使用密碼提示，可以在您忘記密碼時幫助您記起它。您可以使用「密碼提示定義」頁
面設定或變更密碼提示。

1 在 「身分自助服務」標籤上，按一下功能表 ( 位於 「密碼管理」下 ) 中的 「密碼提示變

更」。

「密碼提示定義」頁面隨即顯示。

2 輸入新的提示文字。

您的密碼不能出現在提示文字中。

3 按一下 「提交」。

您的申請狀態隨即顯示。

變更密碼

如果系統管理員允許，您可以在需要時隨時使用此頁面變更密碼。

1 在 「身分自助服務」標籤上，按一下功能表 ( 位於 「密碼管理」下 ) 中的 「變更密碼」。

「變更密碼」頁面隨即顯示。如果系統管理員已為您設定密碼規則，「變更密碼」頁面通
常都會提供如何指定符法規遵循則要求之密碼的相關資訊。例如：

若未套用密碼規則，您將看到基本的 「變更密碼」頁面，此處僅提供可供變更密碼的欄
位。
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使用者應用程式支援以下密碼語法類型：

 Microsoft 複雜度規則

使用此密碼語法類型是為了與 Active Directory 2003 反向相容。

 Microsoft Server 2008 密碼規則

這是 eDirectory 8.8.7 中新增的密碼語法類型，用以支援 Active Directory 2008。

Microsoft Server 2008 密碼規則可與以下設定搭配使用：

 使用 Microsoft Server 2008 密碼規則

 密碼的複雜度規則違規數目上限 (0‐5)

 Novell 語法

Novell 語法可與以下新設定搭配使用：

 非英數字元的最小數目 (1‐512)

 非英數字元的最大數目 (1‐512)

對於所有三種密碼語法類型，使用者應用程式支援下列功能：

 與目前密碼及以往密碼不同的字元數目 (0‐6)

 進行字元排除時需考慮之以往密碼的數目 (0‐10)

如果您的管理員已啟用 Microsoft Server 2008 規則語法，請填寫 「變更密碼」頁面中的

下列欄位：

2 在 「舊密碼」文字方塊中輸入您目前的密碼。

3 在 「新密碼」文字方塊中輸入您的新密碼。

4 在 「重新輸入密碼」文字方塊中再次輸入新密碼。

5 按一下 「提交」。

如果新密碼違反管理員定義的任何密碼規則，您會在 「變更密碼」頁面上看到錯誤訊
息。如果使用的是 Microsoft Server 2008 規則，並且您的密碼違規，使用者介面將在頁面

頂端顯示以下訊息：

Password AD2008 complexity policy violation.

如果新密碼違規，請檢閱管理員定義的密碼規則，然後再試一次。

6 如果管理員已設定您的安全規則，則系統可能會要求您提供密碼提示。若是如此，請參
閱 「密碼提示變更」 ( 第 66 頁 )。

7 您的申請狀態隨即顯示。

密碼規則狀態

管理員會為您指定密碼規則。此規則可決定您密碼的相關安全措施。您可以依照下列方式檢
視密碼規則要求：

1 在 「身分自助服務」標籤上，按一下功能表 ( 位於 「密碼管理」下 ) 中的 「密碼規則狀

態」。「密碼規則狀態」頁面隨即顯示。

若項目標示為無效，就表示您無法對其變更。
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密碼同步狀態

使用「密碼同步狀態」標籤來判斷您的密碼是否以在應用程式之間同步化。請在密碼完成同
步化後才存取其他應用程式。在同步化完成之前存取應用程式可能會造成應用程式的存取問
題。

1 在「身分自助服務」標籤上，按一下功能表 ( 位於「密碼管理」下 ) 中的「密碼同步化狀

態」。「密碼同步化狀態」頁面隨即顯示。全彩圖示表示應用程式已進行密碼同步化。灰
色圖示表示應用程式尚未同步化。

附註： 只有管理員才能看到 「選取使用者」方塊。
68 管理您的密碼



IV IV 管理使用者、群組和團隊

如果您在 Identity Applications 中具有相應的角色，則可建立並管理使用者、群組和團隊。您

可以在儀表板和使用者應用程式中建立使用者和團隊。還可以在使用者應用程式中建立和管
理群組。

系統管理員可以建立使用者和群組。系統管理員可允許他人 ( 通常是選定的行政或管理職位

的人員 ) 存取此功能。

由於您的工作角色、權限層級和組織的自訂，您可能會發現某些功能與本節的描述有些差
異。請向您的系統管理員洽詢細節。

團隊代表一組可以執行相關佈建申請和核准任務的使用者與 / 或群組。雖然某個團隊可能與

使用者目錄中存在的某個群組相符，但團隊與群組並不相同。具體而言，除非已指定到團
隊，否則群組或群組成員無法執行團隊的功能。請參閱第 14 章  「管理團隊」 ( 第 75 頁 )。
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13 13 管理使用者

本章說明如何在儀表板和使用者應用程式中建立使用者和群組。主題包括：

 「建立使用者」 ( 第 71 頁 )

 「編輯使用者資訊」 ( 第 71 頁 )

 「列出使用者」 ( 第 72 頁 )

 「尋找使用者」 ( 第 73 頁 )

 「對使用者排序」 ( 第 74 頁 )

建立使用者
建立使用者頁面顯示啟用了搜尋和讀取存取權的使用者屬性，可在目錄抽象層 (DAL) 中設定這

些存取權屬性。如需詳細資訊，請參閱《NetIQ Identity Manager ‐ Administrator’s Guide to 

Designing the Identity Applications》(NetIQ Identity Manager ‐ 設計 Identity Applications 的管理員

指南 ) 中的 Attribute Properties( 屬性內容 )。

若要建立使用者，請在儀表板中選取：

人員 > 使用者 > +

身分管理員會定義您可以為使用者指定的值。此外，當您建立使用者時，可以選取使用者容
器，但不能修改其值。此限制可確保所有使用者均儲存在同一個容器中。

如需詳細資訊，請按一下儀表板上的  。

編輯使用者資訊

從清單檢視中選取某個使用者，按一下   以修改使用者資訊，例如職位、電子郵件、電話

號碼、管理者等。您可以修改管理員設定的使用者屬性。如需設定使用者屬性的詳細資訊，
請參閱《NetIQ Identity Manager ‐ Administrator’s Guide to the Identity Applications》 (NetIQ 

Identity Manager ‐ Identity Applications 管理員指南 ) 中的 「Customizing the Views」 ( 自訂檢視

)。您可以在管理使用者檢視中刪除使用者。

下面是編輯使用者資訊的範例：
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圖 13‐1   編輯使用者資訊

附註： 可以使用已停用登入切換開關來停用使用者帳戶。僅當管理員在「卡片檢視」中新增
了已停用登入屬性並在設定 > 自訂頁面中新增了「可編輯屬性」時，此開關才會顯示。如需

詳細資訊，請按一下儀表板上的  。

列出使用者
下面是在 Identity Applications 中列出使用者的數種不同方法：

 清單檢視： 若要以清單形式檢視使用者，請按一下  。這會在右側顯示使用者資訊。若

要編輯使用者資訊 ( 例如電話號碼、電子郵件、經理等 )，請按一下  。若要查看特定使

用者的組織圖，請按一下  。

 卡片檢視： 若要以卡片形式檢視使用者，請按一下  。這會在卡片上顯示使用者基本資

訊。管理員可以設定要在使用者卡片上顯示的資訊。如需詳細資訊，請參閱 《NetIQ 

Identity Manager ‐ Administrator’s Guide to the Identity Applications》(NetIQ Identity Manager 

‐ Identity Applications 管理員指南 ) 中的 「Customizing the Views」 ( 自訂檢視 )。按一下 

 以編輯使用者資訊 ( 例如電話號碼、電子郵件、管理者 ) 和其他屬性。若要查看特定使

用者的組織圖，請按一下  。
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 管理使用者檢視： 若要以表格形式檢視使用者，請按一下  。如此會在表格檢視中顯示

使用者。此檢視可讓您依據使用者屬性 ( 例如電話號碼、電子郵件、部門等 ) 對使用者排

序。您可以自訂要在此檢視中顯示的欄。如需自訂各欄的詳細資訊，請按一下儀表板上

的  。

此檢視還可讓您從系統中刪除使用者。若要刪除使用者：

1. 選取要刪除的使用者。

2. 按一下  。

尋找使用者
下面是在 Identity Applications 中尋找使用者的數種不同方法：

 快速搜尋： 指定使用者屬性，並依據所選過濾器列出使用者。若要修改過濾器選項：

1. 按一下  。

2. 選取用於搜尋使用者的過濾器選項。

下面是快速搜尋的選定使用者屬性範例：

3. 按一下 「過濾器」。

例如，若要選取 「名字」和 「姓氏」過濾器來搜尋名為 Smith 的使用者。快速搜尋可列

出名字和姓氏中含有 Smith 的所有使用者。

 進階搜尋： 此選項擷取的使用者清單比快速搜尋擷取的使用者清單更為精簡。您可以透

過定義的使用者屬性搜尋使用者。若要使用進階搜尋：

1. 按一下  。

2. 指定每個使用者屬性的具體使用者資訊。

下面是進階搜尋的指定使用者屬性範例：
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3. 按一下 「過濾器」。

例如，如果要搜尋名字是 Aliyah、姓氏是 Hall 且職務是總監的使用者。您可以在 「進階

搜尋」中指定這些屬性，以搜尋具有完全相同屬性集的使用者。

您還可以透過在底部設定索引來設定頁面上的搜尋結果。儀表板使用在 LDAP OID 

2.16.840.1.113730.3.4 中執行的虛擬清單檢視 (VLV) 控制項。該控制項與排序控制項協同工

作。

在顯示結果時，Identity Manager 儀表板會顯示兩個不同的計數：

 總計： 這是系統中找到的使用者總計。

 搜尋計數： 這是針對特定搜尋顯示的使用者計數。

對使用者排序
「管理使用者」檢視可讓您依據使用者的屬性對使用者排序。管理員必須為使用者屬性設定
複合索引才能啟用排序。如需建立複合索引的詳細資訊，請參閱《NetIQ Identity Manager 安
裝和升級指南 ‐ Windows》中的 「建立複合索引」。

附註： 如果您無法使用任何使用者屬性對使用者排序，請聯絡管理員以設定對使用者排序所
需屬性的複合索引。
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14 14 管理團隊

團隊包含兩種類型的使用者，例如：

申請者 

代表其他團隊成員 ( 接收者 ) 執行許可權申請。依據團隊的設定方式，申請者可以處理個

別佈建申請、一或多個類別的申請，或所有申請。

此外還可管理團隊成員的代理指定。

接收者 

申請者可以代表的團隊成員。

團隊接收者可以是目錄中的使用者或群組。或者，可以衍生自目錄關係。例如，成員清
單可能衍生至組織內的經理 ‐ 員工關係。在這種情況下，團隊接收者就是團隊管理者的

所有下屬使用者。

附註： 佈建管理員可以設定目錄抽象層來支援階梯關係，以便能夠將組織中的多個層級
包含在一個團隊中。包含的層級數目是由管理員所設定的。

若要執行下列任何活動，請移至人員 > 團隊：

 「檢視團隊」 ( 第 75 頁 )

 「建立團隊」 ( 第 75 頁 )

 「修改團隊」 ( 第 76 頁 )

檢視團隊
團隊頁面列出了您有權檢視的所有團隊。您可以是所列全部團隊的成員。不過，即使您不是
成員，也可以是有權檢視、修改或刪除特定團隊的管理員。

做為團隊成員，您可以是申請者，可代表其他團隊成員提出申請。另外，團隊中的其他人可

能可以代表您 ( 接收者 ) 執行這些動作。如需詳細資訊，請按一下儀表板上的  。

建立團隊
做為管理員，您可以建立團隊。團隊代表一組可以執行相關佈建申請和核准任務的使用者與
/ 或群組。

對於每個團隊，需指定可獲得團隊許可權的團隊成員 (接收者 )，以及可代表接收者執行動作

的成員 (申請者 )。建立團隊後，可以指定要套用至團隊成員的許可權 ( 資源和佈建申請定義

)。例如，可將筆記型電腦資源新增給可能需要它的團隊成員。

如需詳細資訊，請按一下儀表板上的  。
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修改團隊
做為管理員，您可以修改和刪除團隊。可以修改團隊的以下方面：

 變更團隊的名稱和描述。

 修改團隊的申請者。

 新增或移除團隊成員。

 為團隊管理者新增或移除許可權。

如需詳細資訊，請按一下儀表板上的  。
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15 15 管理群組

群組由具有共同特性的使用者及其他帳戶構成。例如，「財務」群組由財務部的所有員工構
成。

可以根據群組的描述來搜尋群組。但是，有權存取設定頁面的管理員能夠自訂搜尋群組實體
時可依據的屬性。這表示，如果您在搜尋特定群組時，為群組指定角色、將群組設為資源擁
有者、或在群組頁面中執行簡單搜尋時，應用程式將傳回該群組的名稱，做為與搜尋的屬性
相符的結果。如需詳細資訊，請參閱《NetIQ Identity Manager ‐ Administrator’s Guide to the 

Identity Applications》 (NetIQ Identity Manager ‐ Identity Applications 管理員指南 ) 中的 「Entity 

Settings」 ( 實體設定 )。

建立群組
如果您在 Identity Applications 中具有管理角色，則可建立群組。

1 在 Identity Manager 儀表板中，移至人員 > 群組。

2 按一下 「聯絡人清單」上面標頭中的 +.

3 指定下列必要屬性的值：

4 按一下「建立」。

成功建立群組後，會顯示群組成員面板，您可以在其中將使用者新增至新建立的群組。

5 若要將使用者新增至群組，請按一下群組成員旁邊的 + 圖示。

6 在強制回應視窗中選取所需的使用者。

7 按一下新增。

屬性 要指定的內容

名稱 此新群組的群組名稱。

重要： 不要在名稱欄位中使用以下特殊字元：< ; \ " + # / | * ~

描述 此新群組的描述。該描述用作儀表板中的群組搜尋準則。

重要： 不要在描述欄位中使用以下特殊字元：| ~

容器 要儲存新群組 ( 如 OU 具名群組 ) 之 Identity Vault 中的組織單位。例

如：

ou=groups,ou=MyUnit,o=MyOrg

若要瞭解如何使用提供的按鈕指定容器，請參閱 「建立使用者」 ( 第 

71 頁 )。

附註： 如果系統管理員已為此類物件建立預設建立容器，則系統不會
提示您指定 「容器」。
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V V 附錄

下面的附錄提供了 Identity Manager 使用者應用程式的進階主題和其他參考資訊。
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A A 使用 Identity Manager Approvals 應
用程式

除了 Identity Manager 客戶使用的使用者應用程式使用者介面之外，您現在可以使用一個新的 

iOS 應用程式，它可讓 Identity Manager 使用者透過 Roles Based Provisioning Module for Identity 

Manager 從遠端核准或拒絕申請。

在安裝並設定 Approvals 應用程式之後，您便能在該應用程式中看到通常在使用者應用程式介

面中所看到的相同核准任務。所有變更都會在 Approvals 應用程式與使用者應用程式之間同

步。

您還可以在 Identity Manager Roles Based Provisioning Module 伺服器解除連接時以離線模式工

作，一旦連接恢復，Approvals 應用程式將會自動同步所有變更。

此附錄提供了安裝和使用新的 Approvals 應用程式的相關資訊。如需 Identity Manager 管理員

如何設定其環境以允許使用者使用該應用程式的相關資訊，請參閱《NetIQ Identity Manager ‐ 

Administrator’s Guide to the Identity Applications》 (NetIQ Identity Manager ‐ Identity Applications 

管理員指南 ) 中的 「Configuring the Identity Manager Approvals App」 ( 設定 Identity Manager 

Approvals 應用程式 )。

如需 Approvals 應用程式的更多詳細資訊，請參閱下列各節：

 「產品要求」 ( 第 81 頁 )

 「安裝 Approvals 應用程式」 ( 第 82 頁 )

 「設定 Approvals 應用程式」 ( 第 82 頁 )

 「Approvals 應用程式綜覽」 ( 第 85 頁 )

 「變更 Approvals 應用程式的顯示語言」 ( 第 87 頁 )

產品要求
Approvals 應用程式適用於安裝了 Apple iOS 6 或 iOS 7 的 Apple iPhone 或 iPad，或任何安裝了 

Android 5.0 或更新版本的裝置。

附註： 如果您的管理員尚未授予 Approvals 應用程式的使用權限，安裝該應用程式之後，您可

能無法對其進行設定。如需管理員如何設定 Identity Manager 環境以授予 Approvals 應用程式

的使用權限的資訊，請參閱《NetIQ Identity Manager ‐ Administrator’s Guide to the Identity 

Applications》(NetIQ Identity Manager ‐ Identity Applications 管理員指南 ) 中的「Configuring the 

Identity Manager Approvals App」 ( 設定 Identity Manager Approvals 應用程式 )。
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安裝 Approvals 應用程式

您可以從 Apple App Store 的 Approvals 應用程式頁面將 NetIQ Identity Manager Approvals 應用

程式安裝到您的裝置上。

安裝 Approvals 應用程式之後，您必須對該應用程式進行設定才能與 Roles Based Provisioning 

Module 伺服器連接。

附註： 如果您的使用者應用程式密碼已過期，建議您在安裝和設定 Approvals 應用程式之前先

變更密碼。如果您環境中的密碼規則在密碼到期之後僅允許限定的寬限登入次數，Approvals 

應用程式在嘗試將您的 Identity Manager 任務同步到您的裝置時，有可能會用完所有這些登入

次數。

設定 Approvals 應用程式

您可以採用多種方法設定 NetIQ Identity Manager Approvals 應用程式，具體取決於環境的需要

和管理員是如何設定 Identity Manager 的：

 在使用者應用程式介面中提出存取 Approvals 應用程式的申請，然後在您的裝置上，透過 

Identity Manager 管理員提供給您的電子郵件連結啟動該應用程式。連結包括所有必需的

組態資訊。

 按一下組態連結或使用您的裝置掃描組態 QR 碼，其中，連結或 QR 碼會提供所有必需的

組態資訊或您公司通用的組態資訊。

 直接在應用程式中手動輸入您環境的組態資訊。

重要： 若要讓使用者能夠使用連結或 QR 碼自動設定 Approvals 應用程式，Identity Manager 環

境的管理員必須先啟用連結或 QR 碼。

透過使用者應用程式申請行動存取權限

如果管理員已進行相應設定，則您可以使用使用者應用程式申請存取 Approvals 應用程式的權

限。Identity Manager 隨後會傳送一封電子郵件，內含自訂的連結，您可以在您的裝置上開啟

該連結來自動使用您的資訊設定該應用程式。

若要透過使用者應用程式申請行動存取權限：

1 在網頁瀏覽器中，使用 HTTPS (https://) 通訊協定登入 Identity Manager 使用者應用程式。

附註： 若要申請存取 Approvals 應用程式的權限，您必須使用 HTTPS 通訊協定登入使用者

應用程式。

2 按一下建立程序申請。

3 按一下 「程序申請類別」下拉式功能表，然後選取帳戶。

4 按一下繼續。

5 按一下申請行動核准應用程式。
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附註： 程序申請類別和名稱可能會因管理員設定 Approvals 應用程式申請程序的方式而

異。

6 在程序申請表單中提供所需的資訊，然後按一下提交。

7 當您收到 Identity Manager 管理員傳送的電子郵件時，在您的裝置上開啟該電子郵件，然

後按一下其中提供的連結以將您的裝置連接至 Roles Based Provisioning Module 伺服器。

附註： 如果您先前已安裝該應用程式，則該應用程式可能會顯示警告訊息，指出將會覆
寫現有設定。請確保警告訊息中顯示的主機名稱就是您在申請存取應用程式時存取的相
同主機。如果不確定，請不要按該連結，而應聯絡您的管理員。

如果主機名稱正確，請按一下接受以覆寫現有設定。

8 應用程式啟動後，輸入您的密碼，然後按一下 「測試連接」圖示   以驗證您的設定。

使用組態連結或 QR 碼

Identity Manager 管理員可能會提供一個用於設定您的 Approvals 應用程式的組態連結。在您

裝置上的瀏覽器中開啟該連結，以自動設定該應用程式。

不過，此連結僅可提供部分必要的設定。一般而言，連結或代碼只能提供 Approvals 應用程式

正常運作所需的 Roles Based Provisioning Module 伺服器詳細資料。按一下該連結之後，您必

須手動設定您的使用者名稱和密碼設定，以及無法自動設定的所有其他設定。

在有些環境中，您可能無法從您的裝置存取電子郵件。如果您不能在您的裝置上接收電子郵
件，可以使用裝置來掃描 Identity Manager 管理員提供的個人化 QR 碼。

在電腦上顯示提供的 QR 碼或將其列印在紙上 ( 如有必要 )，然後使用裝置上的 QR 碼讀取器

掃描該代碼。在 QR 碼自動根據您的環境設定 Approvals 應用程式之後，手動設定您的使用者

名稱和密碼設定。

手動設定 Approvals 應用程式

如果您 Identity Manager 環境的管理員未提供用於設定 Approvals 應用程式的連結或 QR 碼，您

也可以手動設定所需的組態設定。

警告： 因為在您的裝置上手動設定應用程式需要深入瞭解 Identity Manager 元件，所以只建議

企業中瞭解 Roles Based Provisioning Module 和使用者應用程式環境的進階使用者手動設定應

用程式設定。其他使用者應該聯絡其 Identity Manager 管理員來瞭解有關設定應用程式的資

訊。

在應用程式中，按一下「設定」圖示  ，指定所需的設定，然後按一下 「測試連接」圖示 

，以驗證您的設定。

Approvals 應用程式需要您進行下列設定：
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登入設定名稱 登入設定描述

使用者名稱 指定您用來存取 Roles Based Provisioning Module 

伺服器的使用者名稱。

密碼 指定您用來存取 Roles Based Provisioning Module 

伺服器的密碼。

資料同步 指定您是否希望應用程式主動將資料同步至 Roles 

Based Provisioning Module 伺服器。

進階設定 > 伺服器詳細資料 > 伺服器 指定 Roles Based Provisioning Module 伺服器的完

全合格的網域名稱或 IP 位址。

進階設定 > 伺服器詳細資料 > 安全連接埠 指定應用程式用來連接至伺服器的 HTTPS 連接

埠。

進階設定 > 伺服器詳細資料 > 網路位置 指定安裝使用者應用程式 WAR 檔案時使用的網路

位置。預設值為 IDMProv。

進階設定 > 伺服器詳細資料 > 使用者容器 指定儲存使用者資訊之 Identity Vault 容器的完整 

DN。

進階設定 > 伺服器詳細資料 > 逾時 指定在嘗試連接至伺服器時，應用程式在取消連
接之前等待的秒數。預設值是 5 秒。

進階設定 > 資料定義設定 > 使用者實體 指定在 Identity Vault 中表示使用者的 LDAP 實體。

預設值為 user。

進階設定 > 資料定義設定 > 名稱格式 指定應用程式用來設定使用者全名格式的 DAL 屬

性表示。預設值為 FirstName LastName。

進階設定 > 資料定義設定 > 名字屬性 指定表示使用者名字的 DAL 屬性的名稱。預設值

為 FirstName。

進階設定 > 資料定義設定 > 姓氏屬性 指定表示使用者姓氏的 DAL 屬性的名稱。預設值

為 LastName。

進階設定 > 資料定義設定 > 使用者相片屬性 指定包含使用者相片的 DAL 屬性的名稱。預設值

為 UserPhoto。

附註： 如果您未在 Identity Manager 中設定圖片，

或將 Identity Manager 設定為不顯示圖片，則應用

程式會顯示泛用影像。

進階設定 > 資料定義設定 > 辦公室電話屬性 指定表示使用者辦公室電話號碼的 DAL 屬性的名

稱。預設值為 TelephoneNumber。

進階設定 > 資料定義設定 > 行動電話屬性 指定表示使用者行動電話號碼的 DAL 屬性的名

稱。預設值為 mobile。

進階設定 > 資料定義設定 > 電子郵件屬性 指定表示使用者的電子郵件地址的 DAL 屬性的名

稱。預設值為 Email。
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Approvals 應用程式綜覽

本節提供 NetIQ Identity Manager Approvals 應用程式使用者介面的綜覽。主題包括：

 「任務檢視窗」 ( 第 86 頁 )

 「詳細資料檢視窗」 ( 第 86 頁 )

 「批量模式」 ( 第 86 頁 )

 「已完成任務檢視窗」 ( 第 87 頁 )

 「登入設定檢視窗」 ( 第 87 頁 )

 「進階設定檢視窗」 ( 第 87 頁 )

進階設定 > 資料定義設定 > 相片 LDAP 屬性 指定包含使用者相片的 LDAP 屬性的名稱。預設值

為 photo。

進階設定 > 資料定義設定 > 命名屬性 指定在 Identity Vault 中用來描述名稱的命名 DAL 

屬性。預設值為 cn。

進階設定 > 資料定義設定 > 佈建管理員 指定您是否為 Roles Based Provisioning Module 伺

服器上的佈建管理員。

進階設定 > 接受的證書 指定您允許 Approvals 應用程式接受之來自 Roles 

Based Provisioning Module 伺服器的任何無效或自

行簽署的證書。

當 Approvals 應用程式偵測到自行簽署或無效的證

書時，會詢問您要接受還是拒絕該證書。如果您
接受證書，應用程式會將該證書新增至 「接受的
證書」清單。您可以透過按一下某個證書的名
稱，然後重新啟動應用程式將該證書從 「接受的
證書」清單中移除。

附註： 如果 Roles Based Provisioning Module 伺服

器證書是有效的，則應用程式不會將該證書新增
至 「接受的證書」清單。應用程式預設會接受有
效的證書。

進階設定 > 拒絕的證書 指定您不想讓 Approvals 應用程式接受之來自 

Roles Based Provisioning Module 伺服器的任何無效

或自行簽署的證書。

當 Approvals 應用程式偵測到自行簽署或無效的證

書時，會詢問您要接受還是拒絕該證書。如果您
拒絕證書，應用程式會將該證書新增至 「拒絕的
證書」清單。此後，當伺服器出示拒絕的證書
時，應用程式將無法與伺服器建立連接。

您可以透過按一下某個證書的名稱將其從 「拒絕
的證書」清單中移除。

登入設定名稱 登入設定描述
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任務檢視窗

Approvals 應用程式的預設檢視窗是 「任務」檢視窗。此檢視窗顯示目前指定給您或您認領

的所有任務，以及任務的標題和任務接收者的名稱和圖片。該檢視窗依過期日列出任務，過
期日最近的任務顯示在最上面，沒有過期日的任務顯示在下面。

附註：

 如果使用者未在 Identity Manager 中設定圖片或將 Identity Manager 設定為不顯示圖片，

則應用程式會顯示一般影像。

 您無法透過 Approval 應用程式核准或拒絕使用複雜表單的任務。

 Approvals APP 目前不支援在 iOS 和 Android 平台上執行新 JSON 表單。因此，您可能會遇

到錯誤訊息，或者無法檢視任務詳細資料。

若要核准或拒絕申請，或者檢視特定任務的詳細資料，請按一下該任務或任務接收者名稱。
如果您要聯絡任務接收者，請按一下接收者的圖片。

詳細資料檢視窗

「詳細資料」檢視窗顯示指定給您的某個特定任務的詳細資料。顯示的欄位因申請的不同而
有所不同。

若要核准或拒絕任務，請提供所有必要的資訊，然後按一下核准或拒絕。

批量模式

若需要核准或拒絕大量類似的任務，您可以在「任務」檢視窗中從預設的單任務模式切換至
批量模式。

附註： 您不能在批量模式下核准所有任務。對於較複雜的任務 ( 如證明任務 )，您必須在單任

務模式下分別核准每個證明任務。當您按一下「批量模式」圖示後，應用程式只會在清單中
顯示您可以在批量模式下核准的任務。

若要核准或拒絕多個任務：

1 在 「任務」檢視窗中，按一下 「批量模式」圖示  。

2 選取要核准或拒絕的任務。您不能同時核准一些任務又拒絕另一些任務。

3 ( 選擇性 ) 如果您要核准或拒絕所有任務，請按一下全部。

4 ( 選擇性 ) 如果您改變了注意，不想核准或拒絕任一任務，請按一下單任務模式圖示 

。

5 按一下核准或拒絕。

6 ( 選擇性 ) 提供有關批量操作的備註。

7 按一下確認。
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已完成任務檢視窗

若要檢視您的已完成任務，請按一下「已完成任務」圖示  。檢視窗即會顯示已完成的任

務，以及核准或拒絕任務的時間。您可以按一下某個已完成的任務，以檢視該特定任務的詳
細資料。對於較複雜的申請，您可以按一下表單值以檢視該申請的特定資訊。

必要時，您可以從「已完成任務」檢視窗中刪除一或多個已完成的任務。若要刪除多個任

務，請按一下「批量模式」圖示  ，選取要刪除的任務，然後按一下刪除。

附註： 「已完成任務」檢視窗僅顯示在您的裝置上完成的任務。您無法檢視在使用者應用程
式中或在其他安裝了 Approvals 應用程式的裝置上完成的任務。

登入設定檢視窗

「登入設定」檢視窗可讓您檢視或修改您的登入設定。

警告： 如果 Identity Manager 管理員提供了用於自動設定您應用程式設定的連結或 QR 碼，建

議您不要修改那些預設設定，除非管理員指示您這麼做。

進階設定檢視窗

「進階設定」檢視窗可讓您檢視或修改進階設定，這些設定決定您以何方式接收來自 Roles 

Based Provisioning Module 伺服器的資料。

警告： 如果 Identity Manager 管理員提供了用於自動設定您應用程式設定的連結或 QR 碼，建

議您不要修改那些預設設定，除非管理員指示您這麼做。

如果您不小心變更了「進階設定」檢視窗中的 「資料定義設定」，請按一下還原預設值以還
原 Identity Manager 提供的預設設定。還原預設值不會變更您的使用者名稱、密碼或任何伺服

器詳細資料設定。

變更 Approvals 應用程式的顯示語言

Approvals 應用程式包含多種語言的當地化文字字串。若要變更 Approvals 應用程式使用的語

言，請變更您的 iOS 裝置上的 「語言」和 「區域格式」設定。「區域格式」設定用於設定裝

置上日期、時間和電話號碼的顯示方式。

若要修改語言和區域設定：

1 在您的 iOS 裝置上，按一下設定。

2 按一下「一般」。

3 按一下國際。

4 ( 選擇性 ) 如果要變更裝置使用的語言，請按一下語言，選取要使用的語言，然後按一下

完成。
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5 ( 選擇性 ) 如果要變更裝置對日期和時間使用的區域格式，請按一下區域格式，選取您要

使用的格式，然後按一下國際。

6 返回到裝置的首頁螢幕。
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