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Informacie o tejto publikacii a kniznici

InStalacnd prirucka aplikdcie poskytuje informécie o tom, ako instalovat a spravovat produkt
OpenText™ Identity Console CE24.4 (v1.9). Tato prirucka definuje terminolégiu a uvadza scenare
implementdcie.

Komu je prirucka urcena

Tato prirucka je uréena spravcom siete.
Dalsie informacie v kniznici
KniZnica poskytuje pristup k tymto zdrojom informacii:

Instalacna prirucka

Opisuje, ako nainstalovat a inovovat aplikaciu OpenText Identity Console. Tato publikacia je
uréena sprdvcom siete.

Informacie o tejto publikacii a kniznici

5



Planovanie instalacie aplikacie OpenText
Identity Console

POZNAMKA: OpenText Identity Console podporuje nasledujtce produkty a ich prisluiné najnovsie
verzie.

+ OpenText eDirectory 9.2.4 HF2
+ OpenText Identity Manager Engine 4.8.3 HF2

Pred pouzitim aplikacie OpenText Identity Console musite inovovat svoje inStancie.

+ ,Systémové poziadavky a nevyhnutné podmienky na instalaciu ako kontajnera Docker” na
strane 7

+ ,Systémové poziadavky a nevyhnutné podmienky na samostatnu instalaciu (nie kontajnera
Docker)“ na strane 12

+ ,Systémové poziadavky a nevyhnutné podmienky pre verziu Workstation® na strane 15

+ ,Overenie podpisu RPM*“ na strane 16

Systémové poziadavky a nevyhnutné podmienky na
instaldciu ako kontajnera Docker

+ ,Systémové poZiadavky” na strane 7
+ ,Poziadavky” na strane 7

+ ,Nastavenie prostredia® na strane 9

Systémové poziadavky

KedZe aplikaciu OpenText Identity Console mozno spustat ako kontajner Docker, dalSie informacie o
systémovych poziadavkach a podporovanych platformach na instaldciu aplikacie OpenText Identity
Console najdete v dokumentacii platformy Docker.

Poziadavky

O Nainstalujte platformu Docker, verziu 20.10.9-ce alebo novsiu. Dalsie informécie o tom, ako
nainstalovat kontajner Docker v zavislosti od vasej platformy, ndjdete v ¢asti Instalacia
kontajnera Docker.

O Potrebujete ziskat certifikat servera pkcs12 so sukromnym klti¢om na Sifrovanie alebo
desifrovanie vymeny dat medzi serverom OpenText Identity Console a backendovym serverom.
Tento certifikat servera sa pouziva na zabezpecenie pripojenia http. MéZete poufzit certifikaty
servera vygenerované fubovolnym externym certifikaénym tdradom. DalSie informacie najdete v
Casti Creating a Server Certificate Object (Vytvorenie objektu certifikatu servera). Certifikat

Planovanie instalacie aplikacie OpenText Identity Console
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servera musi obsahovat alternativny nazov subjektu s adresou IP a zdznamom DNS servera
OpenText Identity Console. Po vytvoreni objektu certifikatu servera ho musite exportovat vo
formate .pfx.

3 Ak chcete overit podpis certifikacného Uradu na certifikatoch servera ziskanych v
predchadzajucom kroku, musite ziskat certifikat certifikacného dradu pre vsetky stromy vo
formate . pem. Tento korenovy certifikat certifikacného Uradu okrem toho zarucuje vytvorenie
zabezpecenej komunikacie ldap medzi klientom a serverom OpenText Identity Console.
Napriklad certifikat certifikacného uradu pre sluzbu OpenText eDirectory (SSCert . pem)
moZete ziskat z cesty /var/opt/novell/eDirectory/data/SSCert.pem.

O (Volitelné) Pomocou sluzby OSP (One SSO Provider) mozete pouzivatelom povolit overovanie
jedinym prihlasenim na portal OpenText Identity Console. Sluzbu OSP musite nainstalovat pred
instalaciou aplikacie OpenText Identity Console. Ak chcete nakonfigurovat OSP pre aplikaciu
OpenText Identity Console, postupujte podla vyziev na obrazovke a zadajte poZzadované
hodnoty konfiguracnych parametrov. Ak chcete aplikdciu OpenText Identity Console
zaregistrovat na existujucom serveri OSP, do siboru ism-configuration.propertiesv
prieCinku /opt/netiq/idm/apps/tomcat/conf/ musite manudlne pridat nasledujici text:

com.netig.edirapi.clientID = identityconsole
com.netiqg.edirapi.redirect.url = https://<ldentity Console Server
IP>:<ldentity Console Listener Port>/eDirAPI/v1/<eDirectory Tree Name>/
authcoderedirect

com.netiqg.edirapi.logout.url = https://<ldentity Console Server
IP>:<ldentity Console Listener Port>/eDirAPI/vl1/<eDirectory Tree Name>/
logoutredirect

com.netiqg.edirapi.logout.return-param-name = logoutURL
com.netig.edirapi.response-types = code, token
com.netiqg.edirapi.clientPass. attr obscurity = NONE
com.netiqg.edirapi.clientPass = novell

POZNAMKA

¢ Sluzba OSP vdm umoznuje pripojit sa len k jednému stromu OpenText eDirectory, pretoze
nepodporuje viacero stromov OpenText eDirectory.

+ Sluzba OSP tretej strany nie je v aplikacii OpenText Identity Console podporovana.

+ Vintegrovanom prostredi NAM aplikacia OpenText Identity Console so sluzbou OSP nie je v
sucasnosti podporovana.

O Uistite sa, Ze mate v adresari /etc/hosts k dispozicii sprdvnu polozku DNS pre hostitelsky
pocita¢ s Uplnym nazvom hostitela.

O Ak chcete pouzivat aplikaciu OpenText Identity Console v prehladavaci Edge, na dosiahnutie
Uplnej funkénosti musite prevziat najnovsiu verziu prehladavaca Microsoft Edge.

POZNAMKA: Pri pouZivani aplikdcie OpenText Identity Console v prehladdvaci Mozilla Firefox moze
fungovanie zlyhat s chybovym hldsenim Origin Mismatch (Nezhoda pévodu). Ak chcete problém
vyriesit, vykonajte tieto kroky:

1 Aktualizujte prehladavac Firefox na najnovsiu verziu.

2 Do pola s adresou v prehladavaci Firefox zadajte text about : config a stlacte klaves Enter.

3 Vyhladajte text Origin.

4 Dvakrat kliknite na poloZku network.http.SendOriginHeader a zmente jej hodnotu na 1.

Planovanie instalacie aplikacie OpenText Identity Console



Nastavenie prostredia

Mozno budete musiet vytvorit konfiguraény stibor obsahujuci uréité parametre. Ak chcete
konfigurovat aplikidciu OpenText Identity Console pomocou sluzby OSP, v konfiguraénom subore
musite zadat Specifické parametre OSP. Vytvorte napriklad nasledujici sibor edirapi.conf s
parametrami sluzby OSP:

POZNAMKA: Do pola osp-redirect-url zadajte ndzov stromu OpenText eDirectory.

listen = ":9000"

ldapserver = "192.168.1.1:636"

ldapuser = "cn=admin,ou=sa,o=system"

ldappassword = "novell"

pfxpassword = "novell"

ospmode = "true"

osp-token-endpoint = "https://10.10.10.10:8543/0sp/a/idm/auth/ocauth2/
getattributes"

osp-authorize-url = "https://10.10.10.10:8543/0sp/a/idm/auth/ocauth2/grant"
osp-logout-url = "https://10.10.10.10:8543/0sp/a/idm/auth/app/logout"
osp-redirect-url = "https://10.10.10.10:9000/eDirAPI/vl/edirtree/
authcoderedirect”

osp-client-id = "identityconsole"

ospclientpass = "novell"

ospcert = "/etc/opt/novell/eDirAPI/cert/SSCert.pem"

bcert = "/etc/opt/novell/eDirAPI/cert/"

loglevel = "error"

check-origin = "true"

origin = "https://10.10.10.10:9000, https://192.168.1.1:8543"

Ak chcete konfigurovat aplikdciu OpenText Identity Console bez sluzby OSP, vytvorte konfiguracny
subor uvedeny nizsie bez parametrov sluzby OSP:

[OpenText Identity Console 1.9]

listen = ":9000"

pfxpassword = "novell"

ospmode = "false"

bcert = "/etc/opt/novell/eDirAPI/cert/"

auto-fetch = false

POZNAMKA

+ Qdstrante parameter edir-hosts z konfiguracného suboru a pridajte parameter auto-
fetch.

¢ Ak auto-fetch = false, musite manudlne skopirovat certifikat certifikacného tUradu do
priecinka cert.

[OpenText Identity Console, verzia 1.8 a starsie]

Planovanie instalacie aplikacie OpenText Identity Console
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listen = ":9000"

pfxpassword = "novell"
ospmode = "false"
bcert = "/etc/opt/novell/eDirAPI/cert/"

edir-hosts = "<ip address-1>:636,<ip address-2>:636"

POZNAMKA: Ak chcete nakonfigurovat aplikaciu OpenText Identity Console s viacerymi stromami
OpenText eDirectory, mozete vynechat parametre Idapserver, Idapuser a Idappassword a vytvorit

konfiguracny subor.

Tabulka 1-1 Popis konfiguracnych parametrov v konfiguracnom subore

Konfiguracné parametre

Popis

listen

Idapserver

Idapuser

Idappassword
pfxpassword

ospmode

osp-token-endpoint

osp-authorize-url

osp-logout-url

Ako port prijimaca servera OpenText Identity Console
vnutri kontajnera zadajte port 9000.

Zadajte adresu IP a Cislo portu hostitelského servera
OpenText eDirectory.

Zadajte meno pouzivatela sluzby OpenText
eDirectory. Tento parameter sa pouziva ako
poverenie na inicidciu volani Idap do sluzby OpenText
eDirectory pomocou ovlddacieho prvku autorizacie
proxy v pripade prihlasenia sluzby OSP. Pouzivatel
Idap musi mat prava supervizora stromu OpenText
eDirectory.

Zadajte heslo pouzivatela LDAP.
Zadajte heslo suboru certifikatu servera pkcs12.

Zadajte hodnotu t rue na integrdciu sluzby OSP s
aplikaciou OpenText Identity Console. Ak nastavite
hodnotu false, aplikdcia OpenText Identity Console
bude pouzivat prihlasenie Idap.

Tato adresa URL sa pouziva na nacitanie urcitych
atribdtov zo servera OSP na overenie platnosti
overovacieho tokenu.

Tuto adresu URL pouZiva pouZivatel na poskytnutie
povereni s cielom ziskat overovaci token.

Pomocou tejto adresy URL ukoncite relaciu medzi
pouzivatelom a serverom OSP.

Planovanie instalacie aplikacie OpenText Identity Console



Konfiguracné parametre

Popis

osp-redirect-url

osp-client-id

ospclientpass

ospcert

bcert

loglevel

check-origin

origin

maxclients

auto-fetch

Na tuto adresu URL presmeruje server OSP
pouzivatela po udeleni overovacieho tokenu.

POZNAMKA: Pri konfigurovani aplikicie OpenText
Identity Console nezabudnite uviest nazov stromu
OpenText eDirectory malymi pismenami. Ak nazov
stromu nie je zadany malymi pismenami, moze déjst
k zlyhaniu prihlasenia na server OpenText Identity
Console.

Zadajte identifikator klienta OSP poskytnuty v ¢ase
registracie aplikacie OpenText Identity Console so
sluzbou OSP.

Zadajte heslo klienta OSP poskytnuté v ¢ase
registracie aplikdcie OpenText Identity Console so
sluzbou OSP.

Zadajte umiestnenie certifikatu CA servera OSP.

Zadajte umiestnenie certifikatu certifikacného dradu
aplikacie OpenText Identity Console.

Zadajte Urovne zapisu do dennika, ktoré chcete
zahrnut do suboru dennika. Tento parameter moze
byt nastaveny na hodnotu fatal, error, warn alebo
info.

Ak je tento parameter nastaveny na hodnotu true,
server OpenText Identity Console porovnd hodnotu
pévodu poziadaviek. Dostupné su moznosti true a
false. Parameter origin je povinny aj v pripade, Ze
pre parameter check-origin je nastavend hodnota
false pri pouiZiti konfiguracie DNS.

Aplikacia OpenText Identity Console porovna
hodnotu origin poziadaviek s hodnotami zadanymi v
tomto poli.

POZNAMKA: Od verzie OpenText Identity Console 1.4
je tento parameter nezavisly od parametra check-
origin a v pripade poutZitia konfiguracie DNS je
povinny.

Maximalny pocet subezne spustenych klientov, ktori
mozu ziskat pristup k objektu IDConsole. Vietci
ostatni klienti nad dGroviiou tohto limitu musia ¢akat
vo fronte.

Od verzie OpenText Identity Console 1.9 si mozZete
vybrat, ¢i chcete automaticky nacitat certifikat
certifikaéného Uradu.

Planovanie instalacie aplikacie OpenText Identity Console
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Konfiguracné parametre Popis

edir-hosts (verzia 1.8 a starsie) edir-host je parameter obsahujuci adresy IP
aplikacie OpenText eDirectory, ku ktorej sa chcete
pripojit prostrednictvom aplikacie OpenText Identity
Console.

POZNAMKA:

+ Konfiguracny parameter ospmode by ste mali pouZzit, iba ak planujete integrovat OSP spoloc¢ne s
aplikaciou OpenText Identity Console.

+ Ak su v nastaveni aplikacie OpenText Identity Manager nakonfigurované aplikacie ldentity
Applications (Identity Apps) v reZime klastra, musite v poliach osp-token-endpoint, osp-
authorize-url a osp-logout-url konfiguraéného stboru zadat ndzov DNS servera
vyrovnavaca zatazenia. Ak v tychto poliach uvediete podrobnosti o serveri OSP, prihlasenie do
aplikacie OpenText Identity Console zlyha.

+ Ak je aplikacia OpenText Identity Console nakonfigurovana s rovnakou inStanciou sluzby OSP
ako aplikacie Identity Apps a OpenText Identity Reporting, pri prihlasovani na portal OpenText
Identity Console sa bude pouzivat jediné prihlasenie (overovacia sluzba).

+ V pripade verzie OpenText Identity Console 1.4 alebo novsej musi byt adresa HTTPS URL sluzby
OSP overena pomocou certifikatov obsahujucich 2 048-bitovy alebo novsi kltc.

+ Ak chcete obmedzit pristup na portal OpenText Identity Console z r6znych domén, nastavte
parameter samesitecookie na hodnotu strict. Ak chcete povolit pristup na portal
OpenText Identity Console z roznych domén, nastavte parameter samesitecookie na
hodnotu 1ax. Ak pocas konfiguracie nezadate tento parameter, predvolene sa pouziju
nastavenia prehladavaca.

Ked je konfiguragny subor pripraveny, pokracujte v nasadeni kontajnera. DalSie informécie najdete v
Casti ,InStalacia aplikdcie OpenText Identity Console ako kontajnera Docker” na strane 29.

Systémové poziadavky a nevyhnutné podmienky na
samostatnu instalaciu (nie kontajnera Docker)

+ ,Systémové poziadavky“ na strane 12

+ ,(Volitelné) Nevyhnutné podmienky na konfiguraciu sluzby OSP“ na strane 14

Systémové poziadavky

V tejto Casti su vysvetlené systémové poziadavky a nevyhnutné podmienky na samostatnu instalaciu
aplikacie OpenText Identity Console.

Kategoria Minimalna poZiadavka
Procesor 1,4 GHz, 64-bitovy
Pamat 2GB

Miesto na disku 200 MB v systéme Linux

Planovanie instalacie aplikacie OpenText Identity Console



Kategoria Minimalna poziadavka

Podporovany prehladavac + Najnovsia verzia prehladavaca Microsoft Edge
+ Najnovsia verzia prehladavaca Google Chrome

+ Najnovsia verzia prehladavaca Mozilla Firefox

POZNAMKA: Pri pouzivani aplikicie OpenText
Identity Console v prehladavaci Mozilla Firefox moze
fungovanie zlyhat s chybovym hlasenim Origin
Mismatch (Nezhoda pévodu). Ak chcete problém
vyriesit, vykonajte tieto kroky:

1 Aktualizujte prehladavac Firefox na najnovsiu
verziu.

2 Do pola s adresou v prehladavaci Firefox zadajte
text about :config a stlacte kldves Enter.

3 Vyhladajte text Origin.

4 Dvakrat kliknite na polozku
network.http.SendOriginHeader a
zmente jej hodnotu na 1.

Podporovany operacny systém + Certifikované:

¢ SUSE Linux Enterprise Server (SLES) 15 SP5,
(SLES) 15 SP6

+ Red Hat Enterprise Linux (RHEL) 8.7, 8.8,
8.9,9.2,9.3,a9.4.

¢ V kontajneri Docker: Red Hat Universal
Base Image 9.5

+ Podporované: Podporované v starSich verziach
balikov podpory vyssie uvedenych
certifikovanych operacnych systémov.

Planovanie instalacie aplikacie OpenText Identity Console 13
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Kategoria Minimalna poziadavka

Certifikaty + Na sifrovanie alebo desifrovanie vymeny udajov
medzi klientom a serverom OpenText Identity
Console musite ziskat certifikat servera pkcs12
so sukromnym kftc¢om. Od verzie OpenText
Identity Console 1.7.2 m6Zu pouzivatelia pocas
procesu instaldcie vygenerovat certifikat
servera. Tento certifikat servera sa pouZziva na
zabezpedenie pripojenia http. Mdzete pouzit
certifikaty servera vygenerované lubovolnym
externym certifika¢nym dradom. Dalsie
informdcie najdete v ¢asti Creating a Server
Certificate Object (Vytvorenie objektu
certifikatu servera). Certifikat servera musi
obsahovat alternativny nazov subjektu s
adresou IP a zaznamom DNS servera OpenText
Identity Console. Po vytvoreni objektu
certifikdtu servera ho musite exportovat vo
formate .pfx.

+ (Od verzie OpenText Identity Console 1.9 si
mozete vybrat, ¢i chcete automaticky nacitat
certifikat certifikacného uradu podla vlastnych
poziadaviek.

¢ Od verzie OpenText Identity Console 1.7.2 m6Zu
pouzivatelia importovat certifikat certifikacného
uradu (SSCert . pem) zadanim informacii o
adrese IP a porte pocas procesu instalacie.
Dalsie informacie najdete v ¢asti Generovanie
certifikatu certifikacného Uradu.

Po dokonéeni tychto krokov pokradujte v instalacii aplikacie OpenText Identity Console. Dalgie
informacie najdete v Casti ,Samostatna instalacia aplikacie OpenText Identity Console (bez
kontajnera Docker)“ na strane 19.

(VoliteIné) Nevyhnutné podmienky na konfiguraciu sluzby OSP

Pomocou sluzby OSP (One SSO Provider) méZete pouzivatelom povolit overovanie jedinym
prihlasenim na portal OpenText Identity Console. Sluzbu OSP musite nainstalovat pred instalaciou
aplikacie OpenText Identity Console. Ak chcete nakonfigurovat sluzbu OSP pre aplikaciu OpenText
Identity Console, postupujte podla vyziev na obrazovke a zadajte poZzadované hodnoty
konfiguraénych parametrov. Ak chcete aplikaciu OpenText Identity Console zaregistrovat na
existujucom serveri OSP, do siboru ism-configuration.properties v prieinku /opt/netiq/
idm/apps/tomcat/conf/ musite manudlne pridat nasledujici text:

Planovanie instalacie aplikacie OpenText Identity Console



com.netig.edirapi.clientID = identityconsole
com.netiq.edirapi.redirect.url = https://<ldentity Console Server
IP>:<ldentity Console Listener Port>/eDirAPI/vl/<eDirectory Tree Name>/
authcoderedirect

com.netiq.edirapi.logout.url = https://<ldentity Console Server
IP>:<ldentity Console Listener Port>/eDirAPI/vl/<eDirectory Tree Name>/
logoutredirect

com.netiqg.edirapi.logout.return-param-name = logoutURL
com.netig.edirapi.response-types = code, token
com.netig.edirapi.clientPass. attr obscurity = NONE
com.netig.edirapi.clientPass = novell

POZNAMKA

+ Ak instalujete sluzbu OSP prvykrat, pre polozku Configure OSP with eDir API
(Konfigurovat OSP pomocou rozhrania eDir API) zadajte volbu y a podla vyziev na obrazovke
zaregistrujte aplikaciu OpenText Identity Console v sluzbe OSP.

+ Pri konfigurovani aplikacie OpenText Identity Console nezabudnite uviest nazov stromu
OpenText eDirectory malymi pismenami. Ak ndzov stromu nie je zadany malymi pismenami,
moze doéjst k zlyhaniu prihlasenia na server OpenText Identity Console.

+ Sluzba OSP vam umozriuje pripojit sa len k jednému stromu OpenText eDirectory, pretoze
nepodporuje viacero stromov OpenText eDirectory.

+ Sluzba OSP tretej strany nie je v aplikacii OpenText Identity Console podporovana.

+ Vintegrovanom prostredi NAM aplikacia OpenText Identity Console so sluzbou OSP nie je v
sucasnosti podporovana.

Systémové poziadavky a nevyhnutné podmienky pre
verziu Workstation

+ ,Systémové poziadavky“ na strane 15

Systémové poziadavky

V tejto Casti su vysvetlené systémové poziadavky a nevyhnutné podmienky na spustanie aplikacie
OpenText Identity Console v rezime Workstation (verzie 1.5 alebo novsej).

Kategoria Minimalna poZiadavka
Procesor 1.5 GHz, 64-bitovy
Pamat 2GB

Miesto na disku 1 GB v systéme Windows
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Kategoria Minimalna poziadavka

Podporovany operacny systém + Certifikované:
¢ Windows Server 2019
+ Windows Server 2022
¢ Windows 10
¢ Windows 11

Certifikaty + Certifikat servera musite ziskat vo forméate pfx.
Tento certifikat servera musi mat vidy nazov
keys.pfx. Dalsie informacie ndjdete v Easti
Creating a Server Certificate Object (Vytvorenie
objektu certifikdtu servera).

¢ Od verzie OpenText Identity Console 1.7.2 mdzu
pouzivatelia pocas procesu instalacie
vygenerovat certifikat servera.

+ 0Od verzie OpenText Identity Console 1.9 je
automatické nacitanie certifikatu certifikatného
uradu predvolene nastavené na hodnotu true.

* Ak chcete certifikat certifikaéného Uradu nacitat
manualne, musite ziskat certifikat
certifikacného Uradu pre vsetky stromy vo
formate . pem na overenie podpisu
certifikacného Uradu na certifikdtoch servera
ziskanych v predchadzajucom kroku. Tento
korenovy certifikat certifikacného uradu okrem
toho zarucuje vytvorenie zabezpecenej
komunikacie 1dap medzi klientom a serverom
OpenText Identity Console.

* Od verzie OpenText Identity Console 1.7.2 mbzu
pouzivatelia importovat certifikat certifikatného
Uradu (SSCert . pem) zadanim informacii o
adrese IP a porte pocas procesu instalacie.

Po dokonéeni tychto krokov pokradujte v instalacii aplikacie OpenText Identity Console. Dalsie
informacie najdete v Casti , Instaldcia aplikacie OpenText Identity Console v reZime Workstation v
systéme Windows"“ na strane 26.

Overenie podpisu RPM

Overenie podpisu RPM vykonate podla nasledujucich krokov:

1 Prejdite do priecinka, do ktorého je zostava extrahovana.

Priklad: <umiestnenie aplikacie Identity Console bez pripony tar>/
IdentityConsole <verzia> Linux/license/MicroFocusGPGPackageSign.pub.

2 Ak chcete importovat verejny klUé, spustite nasledujuci prikaz:

rpm --import MicroFocusGPGPackageSign.pub
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3 (Volitelné) Ak chcete overit podpis RPM, spustite nasledujuci prikaz: rpm --checksig -v
<nazov RPM>

Priklad:

rpm --checksig -v identityconsole-1.8.0.0000.x86 64.rpm
identityconsole-1.8.0.0000.x86 64.rpm:

Header V4 RSA/SHA256 Signature, OK, key ID 786ec7c0O: OK
Header SHA1l digest: OK

Header SHA256 digest: OK

Payload SHA256 digest: OK

V4 RSA/SHA256 Signature, key ID 786ec7c0: OK

MD5 digest: OK
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InStalacia aplikacie OpenText Identity
Console

Tato kapitola sa zaoberd instaldciou aplikacie OpenText Identity Console a poskytuje odporucania pre
zabezpecenie. Pred instaldciou si precitajte nevyhnutné podmienky a systémové poZiadavky, ktoré
obsahuje Kapitola 1, ,Planovanie inStalacie aplikdcie OpenText Identity Console”, na strané 7.

+ ,Instalacia aplikacie OpenText Identity Console CE 24.4 (v1.9)“ na strane 19

+ Instalacia verzie OpenText Identity Console 1.8 a starSej” na strane 44

Instaldcia aplikacie OpenText Identity Console CE 24.4
(v1.9)

+ ,Samostatna instalacia aplikacie OpenText Identity Console (bez kontajnera Docker)” na strane
19

+ Instaldcia aplikacie OpenText Identity Console v rezime Workstation v systéme Windows” na
strane 26

+ Instaldcia aplikdcie OpenText Identity Console ako kontajnera Docker” na strane 29

+ Instaldcia aplikacie OpenText Identity Console v sluzbach Azure Kubernetes Services” na strane
38

Samostatna instalacia aplikacie OpenText Identity Console (bez
kontajnera Docker)
Aplikaciu OpenText Identity Console mdZete nainstalovat jednym z nasledujucich spésobov:

+ Vykonanie interaktivnej inStalacie

+ Vykonanie tichej instalacie

POZNAMKA: V zaujme zaistenia spravneho fungovania odport¢ame nainstalovat OpenText Identity
Console a OpenText eDirectory do toho istého zariadenia, ktoré musi mat k dispozicii aspori jednu
inStanciu OpenText eDirectory.
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Vykonanie interaktivnej instalacie

V tejto Casti ndjdete informacie o tom, ako samostatne nainstalovat aplikaciu OpenText Identity
Console s pouzitim metddy interaktivnej insStalacie.

1

Prihlaste sa na lokalitu Software License and Download (https://sld.microfocus.com/) (Licencie
na softvér a prevzatie softvéru) a prejdite na stranku Software Downloads (Softvér na
prevzatie).

Vyberte nasledujuce mozZnosti:
¢ Produkt: OpenText eDirectory
+ Nazov produktu: OpenText eDirectory per User Sub SW E-LTU
* Verzia: 9.2,9.3

3 Prevezmite a extrahujte najnovsiu zostavu pre OpenText Identity Console.

10

11

Prejdite do adresara, do ktorého ste extrahovali zostavu OpenText Identity Console >
IdentityConsole <verzia> Linux.

Kym ste prihlaseni ako korenovy pouzivatel alebo jeho ekvivalent, spustite tento prikaz:
./identityconsole install

Precitajte si Uvod a kliknite na polozku ENTER.

Kliknutim na polozku y vyjadrite suhlas s Licencnou zmluvou. Tymto sa do systému nainstaluju
vSetky pozadované subory RPM.

Zadajte adresu IP alebo nazov hostitela servera aplikacie Identity Console (ako plne
kvalifikovany rozliSujuci nazov). Priklad: 10.10.33.100

Ak stlacite klaves Enter bez zadania adresy IP, predvolene sa pouZiju adresa IP a nazov hostitela
systému.

Zadaijte Cislo portu pre prijem aplikdcie Identity Console. Predvolena hodnota je 9000.

Zadajte, ktoré objekty eDirectory-hosts sa maju pripojit. MoZete zadat adresu IP alebo
nazov domény. Priklad: 1ocalhost:636,xx.xx.xx.xx:636 or edir.domain.com:636

(Podmienené) Vyberte jednu z nasledujlcich moznosti podla vlastnych poZiadaviek:

+ Ak nechcete integrovat sluzbu OSP s aplikdciou OpenText Identity Console, vyberte
moznost n a prejdite na Krok 12.

+ Ak chcete integrovat sluzbu OSP s aplikaciou OpenText Identity Console, vyberte moznost y
a zadajte vstupy pre nasledujuce kroky:

1. Zadajte nazov domény alebo adresu IP servera eDirectory alebo trezora identit s
¢islom portu LDAPS.

Priklad:
192.168.1.1:636
2. Zadajte meno pouzivatela servera eDirectory alebo trezora identit.
Priklad:
cn=admin, ou=org unit,o=org
3. Zadajte heslo pouzivatela servera eDirectory alebo trezora identit.

4. Znovu zadajte heslo pouZzivatela servera eDirectory alebo trezora identit na potvrdenie
hesla.
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5. Zadajte nazov domény alebo adresu IP servera sluzby OSP s ¢islom portu SSL servera
jediného prihlasenia.

6. Zadajte identifikator klienta OSP a heslo klienta OSP.
7. Zadajte nazov stromu servera eDirectory alebo trezora identit.
12 (Podmienené) Vyberte jednu z nasledujucich moznosti podla vlastnych poziadaviek:

+ Ak chcete automaticky nacitat certifikaty certifikacného dradu, vyberte pre funkciu auto-
fetch hodnotu y.

+ Ak nechcete automaticky nacitat certifikaty certifikaéného aradu, vyberte pre funkciu auto-
fetch hodnotu n.

13 (Podmienené) Vyberte jednu z nasledujucich moznosti podla vlastnych poZiadaviek:

+ Ak chcete importovat certifikat certifikachého Uradu zo servera, zadajte hodnotu y a
stlacte klaves Enter.

Certifikat certifikacného Uradu sa Uspesne skopiruje do umiestnenia /ETC/opt/novell/
eDirAPI/cert.

Ak chcete manualne naditat alebo pridat certifikat certifikacného Uradu, pozrite si ¢ast
Generovanie certifikatu certifikacného uradu

+ Ak nechcete importovat certifikat certifikacného dradu zo servera, zadajte hodnotu n a
stlacte klaves Enter.

+ Ak zadate hodnotu g, instaldcia sa ukonéi.

14 (Podmienené) Ak chcete vygenerovat certifikat servera, vyberte jednu z nasledujtcich
mozZnosti:

+ Ak chcete generovat certifikat servera, zadajte hodnotu y a stla¢te kldves Enter. Zadajte
vstupy pre nasledujuce kroky:

1. Zadajte meno pouzivatela eDirectory. Priklad: cn=admin, o=novell.
2. Zadajte heslo pouzivatela eDirectory.
3. Znova zadajte heslo pouzivatela eDirectory.
4. Zadajte nazov certifikatu servera.
Priklad: servercert
5. Zadajte heslo certifikatu servera.
Priklad: password@123
6. Znova zadajte heslo certifikatu servera.
Priklad: password@123

+ Ak uz mate certifikat servera, ktory chcete poutzit, zadajte hodnotu n a stlaéte klaves Enter.
Zadajte vstupy pre nasledujuce kroky:

1. Manualne zadajte umiestnenie cesty k adresaru certifikatov servera.
Priklad: /home/cert/keys.pfx
2. Zadajte heslo certifikatu servera.

3. Znova zadajte heslo certifikatu servera.
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POZNAMKA:

¢ Vadresari /var/opt/novell/eDirAPI/log mbzZete najst nasledujlice subory dennika:
¢ edirapi.log—vtomto subore sa zaznamendvaju udalosti edirapi a problémy s ladenim.

¢ edirapi audit.log-—vtomto subore sa zaznamenavaju udalosti auditu edirapi.
Denniky si zachovavaju format auditu CEF.

¢ identityconsole install.log—Vtomto subore sazaznamenavaju udalosti aplikacie
OpenText Identity Console.

+ Operacie spustenia a zastavenia aplikacie OpenText Identity Console mdzete skontrolovat v
dennikoch v sibore /var/log/messages

+ Ak instaldcia zlyhd, pouzite nasledujuci prikaz na zmenu konfiguracie:

/usr/bin/identityconsoleConfigure

Pomacky na generovanie certifikatov

Certifikaty certifikacného Uradu a certifikaty servera mate moznost ziskat aj pre iné stromy pomocou
nasledujucich ndstrojov alebo pomaocok.

POZNAMKA: Skripty pre certifikat certifika¢ného tradu a certifikat servera st dostupné v umiestneni
opt/novell/eDirAPI/sbin.

Generovanie certifikatu certifikachého uradu

1 Prevezmite a extrahujte najnovsiu zostavu OpenText Identity Console.

2 Prejdite do adresara /opt/novell/eDirAPI/sbin a nacitajte, odstrante alebo zobrazte
zoznam certifikatov certifikacného uradu.

3 Kym ste prihlaseni ako korefiovy pouzivatel alebo jeho ekvivalent, spustite tento prikaz.
./get cacert fetch <ip address/DNS:ldaps port>
Priklad:
./get cacert fetch 10.10.10.10:636

4 Ak chcete certifikat certifikacného Uradu manualne pridat do prieéinka cert, prejdite do
umiestnenia /etc/opt/novell/eDirAPI/cert a skopirujte a prilepte certifikat
certifikacného uradu.

<IP address/DNS ldaps port.pem>
Priklad:

10.10.10.10_636.pem

Generovanie certifikatu servera

1 Prevezmite a extrahujte najnovsiu zostavu OpenText Identity Console.

2 Prejdite do adresara na nacitanie, odstranenie alebo zobrazenie zoznamu certifikatov
certifikacného dradu > /opt/novell/eDirAPI/sbin
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3 Kym ste prihlaseni ako korefiovy pouzivatel alebo jeho ekvivalent, spustite tento prikaz.

./get servercert <eDirectory IP address with LDAPS port number>
<eDirectory/Identity Vault username> <userpassword> <server certificate
name> <server certificate password>

Priklad:

./get servercert 10.10.10.10:636 cn=admin,ou=org unit,o=org password
keys password

Vykonanie tichej instalacie

Ticha instalacia vdam umoznuje nainstalovat aplikdciu OpenText Identity Console bez akéhokolvek
interaktivneho vstupu. Ak chcete pouZit tito metddu, musite definovat moznosti instalacie aplikacie
OpenText Identity Console v subore silent properties a potom spustit proces instalacie z
prikazového riadka. Po Uprave siboru vlastnosti systém pouzije informacie z tohto suboru na
vykonanie instaldcie v tichom rezime.

Pred spustenim tichej instaldcie sa uistite, Ze ste splnili vSetky nevyhnutné podmienky.
Uprava suboru vlastnosti tichej intalacie:
1 Prejdite do adresdra IdentityConsole <verzia> Linux v umiestneni, do ktorého ste
extrahovali zostavu OpenText Identity Console.
2 Otvorte subor silent properties a upravte hodnoty podla vlastnych poziadaviek:
¢ Ak je pre funkciu auto fetch nastavend hodnota Yes,

1. Vsubore silent properties zadajte nasledujice detaily:

export AUTOGENERATE CACERT="Yes" export

AUTOGENERATE SERVERCERT="Yes" export EDIR HOST="" export

IDC IP="" export IDC PORT="9000" export

OSP_CLIENT ID="identityconsole" export

OSP _CLIENT PASSWD="novell" export OSP_IP="" export OSP MODE="No"
export AUTO FETCH="Yes" export SERVERCERT NAME="cert" export
SERVERCERT PASSWORD="novell" export

SERVERCERT USERNAME="cn=admin, o=novell" export
SERVERCERT USER PASSWORD="novell" export TREENAME="my tree"
export VAULT IP="" export VAULT USERNAME="cn=admin,o=novell"
export VAULT PASSWD="novell"

2. Ak chcete vykonat instalaciu v tichom rezime, spustite nasledujtci prikaz:
./identityconsole install -s silent properties

¢ Ak je pre funkciu auto fetch nastavena hodnota No,

1. Vsubore silent properties zadajte nasledujice detaily:
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export AUTOGENERATE CACERT="No" export

AUTOGENERATE SERVERCERT="No" export EDIR HOST="" export

IDC IP="" export IDC PORT="9000" export

OSP_CLIENT ID="identityconsole" export

OSP CLIENT PASSWD="novell" export OSP IP="" export OSP MODE="No"
export AUTO FETCH="No" export SERVERCERT LOCATION="/etc/opt/
novell/eDirAPI/cert/SSCert.pem" export SERVERCERT NAME="cert"
export SERVERCERT PASSWORD="novell" export

SERVERCERT USERNAME="cn=admin, o=novell"” export
SERVERCERT USER PASSWORD="novell" export TREENAME="my tree"
export VAULT IP="" export VAULT USERNAME="cn=admin,o=novell"
export VAULT PASSWD="novell"

2. Manualne skopirujte certifikat certifikacného uradu do prie€inka /etc/opt/
novell/eDirAPI/cert/.

3. Ak nainstalovat rpm, spustite nasledujuci prikaz:
./identityconsole rpm install

4. Po nainstalovani rpm spustite nasledujuci prikaz na spustenie insStalatora v tichom
rezime:

./identityconsoleConfigure -s silent properties

Denniky tykajuce sa inStalacie najdete v umiestneni indtalédcia aplikédcie Identity
Console > identityconsole install.log.

Pripojenie samostatnej instalacie aplikacie OpenText Identity Console k
viacerym stromom

Ak chcete aplikaciu OpenText Identity Console pripojit k viacerym stromom OpenText eDirectory,
ked' je funkcia automatického nacditania vypnuta, skopirujte certifikaty certifika¢ného uradu zo
vSetkych stromov OpenText eDirectory do adresdra /etc/opt/novell/eDirAPI/cert/.

Certifikaty certifikacného Uradu skopirujte takto:

cp /home/user/<ip addressl ldap port.pem> /etc/opt/novell/eDirAPI/cert/<ip
addressl ldap port.pem>

cp /home/user/<ip address2 ldap port.pem> /etc/opt/novell/eDirAPI/cert/<ip
address2 ldap port.pem>

Ak chcete nacitat certifikat certifikacného Gradu pomocou pomdcky get_cacert, pozrite si éast
,Generovanie certifikatu certifikacného Uradu“ na strane 22.

Spustite jeden z nasledujucich prikazov na restartovanie aplikdcie OpenText Identity Console:
¢/usr/bin/identityconsole restart
¢systemctl restart netig-identityconsole.service

Ked'je aktivovana funkcia automatického nacitania, certifikaty certifikacného Uradu sa automaticky
skopiruju do priecinka cert.
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Nahradenie certifikatu servera v samostatnej instalacii aplikacie
OpenText Identity Console

Ak chcete nahradit certifikat servera v samostatnej instaldcii aplikacie OpenText Identity Console,

postupujte takto:

1 Spustenim prikazu NLPCERT uloZte kltce:

su - nds -c "/opt/novell/eDirAPI/sbin/decryptor /Expiredcert/noexpire/
new-keys.pfx novell /etc/opt/novell/eDirAPI/conf/ssl/private/cert.pem"

2 Restartujte aplikaciu OpenText Identity Console:

systemctl restart netig-identityconsole.service

Zastavenie, reStartovanie a stav samostatnej instalacie aplikacie
OpenText Identity Console
+ Ak chcete aplikaciu zastavit, spustite niektory z nasledujucich prikazov:
/usr/bin/identityconsole stop
alebo
systemctl stop netig-identityconsole.service
+ Ak chcete aplikaciu restartovat, spustite niektory z nasledujucich prikazov:
/usr/bin/identityconsole restart
alebo
systemctl restart netig-identityconsole.service
+ Ak chcete skontrolovat stav, spustite niektory z nasledujucich prikazov:
/usr/bin/identityconsole status
alebo
systemctl status netig-identityconsole.service
+ Ak chcete aplikaciu spustit, spustite niektory z nasledujucich prikazov:
/usr/bin/identityconsole start
alebo

systemctl start netig-identityconsole.service
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Instalacia aplikacie OpenText Identity Console v rezime
Workstation v systéme Windows

Aplikacia OpenText Identity Console mdze byt spustend v systéme Windows v rezime Workstation a
vyZaduje, aby boli spustené sluzby REST. Preto sa pri jej spusteni v prikazovom riadku edirapi.exe
spusta proces eDirAPI. Ak zatvorite termindl edirapi.exe, OpenText Identity Console uz nebude
fungovat.

Nasledujuca procedura opisuje, ako spustat aplikaciu OpenText Identity Console v systéme
Windows.

1 Prihlaste sa na lokalitu Software License and Download (https://sldlogin.microfocus.com/nidp/
idff/sso?id=5&sid=0&option=credential&sid=0) (Licencie na softvér a prevzatie softvéru) a
prejdite na stranku Software Downloads (Softvér na prevzatie).

2 Vyberte nasledujuce moznosti:
+ Produkt: OpenText eDirectory
+ Nazov produktu: OpenText eDirectory per User Sub SW E-LTU
* Verzia: 9.2,9.3

3 Prevezmite a extrahujte subor
IdentityConsole <verzia> workstation win x86 64.zip.

4 Prejdite do extrahovaného priecinka a nainstalujte ndstroj NICI wx64.

5 (Volitelné) Otvorte subor edirapi win.conf a upravte Cislo portu aplikdcie OpenText
Identity Console pre prijimanie.

6 (Podmienené) Ak uz mate subory keys.pfx a SSCert.pem, ktoré chcete pouzit, zmerite ndzov
suboru certifikatu certifikatného Uradu na
<ipaddress ldap>.pem(xx.Xx.xX.xxX_ 636.pem) a potom subory manudlne skopirujte
do prie€inka cert, ktory sa nachadza v umiestneni
C:\IdentityConsole <verzia> workstation win x86 64\eDirAPI\cert\

Potom prejdite na krok 9.

7 (Podmienené) Ak chcete generovat certifikat certifikacného Uradu, prejdite do priecinka
eDirAPI, spustite v prikazovom riadku binarny subor get cacert.exe fetch <IP
address port.pem>, ktory sa nachadza v umiestneni
C:\IdentityConsole version workstation win x86 64\eDirAPI\cert, azadajte
nazov domény alebo adresu IP servera OpenText eDirectory alebo trezora identit s ¢islom portu
LDAPS.

Priklad:
get cacert.exe fetch 10.10.10.125:636

Vlygeneruje sa subor 10.10.10.125 636.pem.

8 (Podmienené) Ak chcete generovat certifikat servera, spustite binarny sibor
get servercert.exe help prostrednictvom prikazového riadka spolu s nasledujucimi
podrobnostami:

+ Nazov domény alebo adresa IP servera eDirectory alebo trezora identit s ¢islom portu
LDAPS.

+ Meno poutzivatela servera eDirectory alebo trezora identit.

26 Instaldcia aplikacie OpenText Identity Console


https://sldlogin.microfocus.com/nidp/idff/sso?id=5&sid=0&option=credential&sid=0

+ Heslo servera eDirectory alebo trezora identit.
+ Nazov certifikatu servera.
+ Heslo certifikatu servera.

Priklad:

get servercert.exe 10.10.10.125:636 cn=admin,o=novell novell keys
novell
Vygeneruje sa subor keys.pfx.

9 Prejdite do extrahovaného priecinka, dvakrat kliknite na sibor configure.bat a do
prikazového riadka zadajte heslo certifikdtu servera (keys.pfx).

POZNAMKA: Ak je certifikdt servera zmeneny, znovu spustite sibor configure.bat s heslom
nového certifikatu.

10 Prejdite do extrahovaného priecinka a dvakrat kliknite na subor run.bat.

Spusti sa terminal procesu eDirAPI (edirapi.exe) a zobrazi sa prihlasovacia stranka aplikacie
OpenText Identity Console.

POZNAMKA:

+ Pri dalsich prihlaseniach do aplikacie OpenText Identity Console dvakrat kliknite na subor
run.bat. Zobrazi sa prihlasovacia stranka.

Ak terminal procesu eDirAPI (edirapi.exe) uz je spusteny, spustite sibor
identityconsole.exe z prieCinka extrahovanej zostavy.

+ PouZivatelia najdu na ceste
\IdentityConsole <verzia> workstation win x86 64\eDirAPI\log nasledujuce
denniky:
edirapi.log - Tento dennik sa pouziva na zapisovanie roznych udalosti v procese edirapi a
problémov s ladenim.

edirapi audit.log - PouZiva sa na zapisovanie udalosti auditu edirapi do dennika.
Denniky si zachovavaju format auditu CEF.
+ Prihldsenia na zaklade sluzby OSP nie su v rezime Workstation podporované.

+ Ak sa uZ ¢islo portu pouZiva, upravte parameter listen v sibore edirapi win.conf novym
¢islom portu a dvojitym kliknutim na sdbor run.bat sa Uspesne prihlaste do aplikacie
OpenText Identity Console.

Pomacky na generovanie certifikatov

Certifikaty certifikacného Uradu a certifikaty servera mate moznost ziskat aj pre iné stromy OpenText
eDirectory pomocou nasledujucich pomocok.

POZNAMEKA: Skripty pre certifikat certifika¢ného tradu a certifikat servera st dostupné v umiestneni
opt/novell/eDirAPI/sbin.

InStaldcia aplikacie OpenText Identity Console 27



28

Generovanie certifikatu certifikacného uradu

1 Prevezmite a extrahujte najnovsiu zostavu OpenText Identity Console.

2 Prejdite do adresara, do ktorého ste extrahovali zostavu OpenText Identity Console. Priklad:
C:\IdentityConsole <verzia> workstation win x86 64\eDirAPI

3 Spustite nasledujuci binarny subor prostrednictvom prikazového riadka.
get cacert.exe fetch <ip address:port>

Zadajte adresu IP servera OpenText eDirectory a Cislo portu LDAPS.
Priklad: get cacert.exe fetch 10.10.10.125:636
Vlygeneruje sa sibor 10.10.10.125 636.pem a skopiruje sa do prieCinka cert.

Generovanie certifikatu servera

1 Prejdite do priecinka, do ktorého ste extrahovali zostavu OpenText Identity Console.
Priklad: IdentityConsole <verzia> win

2 Spustite prikaz get _servercert.exe help na ziskanie dalSich moznosti pomoci
prostrednictvom prikazového riadka.

+ Nazov domény alebo adresa IP servera eDirectory alebo trezora identit s ¢islom portu
LDAPS.

+ Meno pouZivatela servera eDirectory alebo trezora identit.
+ Heslo servera eDirectory alebo trezora identit.

+ Nazov certifikdtu servera.

+ Heslo certifikatu servera.

Ak chcete generovat certifikat servera, spustite prostrednictvom prikazového riadka
nasledujuci prikaz:

Priklad:

get servercert.exe 10.10.10.125:636 cn=admin,o=novell novell keys
novell

Vygeneruje sa subor keys.pfx a skopiruje sa do priecinka cert.

Pripojenie aplikacie OpenText Identity Console v rezime Workstation k
viacerym stromom

OpenText Identity OpenText umozriuje pouzivatelovi pripojit sa k viacerym stromom zadanim adresy
IP na prihlasovacej stranke.

Zatvorenie a opatovné spustenie aplikacie OpenText Identity Console v
rezime Workstation

Ak chcete zavriet aplikaciu a proces:

1 Zatvorte pocitacovu aplikaciu OpenText Identity Console pre Windows.

2 Zastavte proces eDirAPI zatvorenim terminalu procesu eDirAPI.
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Ak chcete znovu spustit aplikaciu OpenText Identity Console v rezZime Workstation, prejdite do
priecinka, v ktorom je zostava extrahovanad, a dvakrat kliknite na sibor run.bat (davkovy subor
systému Windows).

POZNAMKA: Ak terminal procesu eDirAPI u? je spusteny, aplikiciu OpenText Identity Console v
rezime Workstation znovu spustite spustenim siboru identityconsole.exe z prieCinka
extrahovanej zostavy.

Instalacia aplikacie OpenText Identity Console ako kontajnera
Docker

Tato ¢ast obsahuje nasledujtce procedury:

+ ,Odporucania tykajuce sa zabezpecenia® na strane 29
+ Instalacia aplikdcie OpenText Identity Console ako kontajnera Docker” na strane 30

+ Pripojenie aplikacie OpenText Identity Console ako kontajnera Docker k viacerym stromom* na
strane 33

+ ,Nasadenie kontajnera sluzby OSP“ na strane 33

+ ,Zastavenie a restartovanie aplikacie OpenText Identity Console ako kontajnera Docker” na
strane 36

+ ,Sprdva perzistencie Udajov” na strane 36

+ ,Nahradenie certifikatu servera v kontajneri Docker” na strane 37

Odporucania tykajuce sa zabezpecenia

+ V predvolenom nastaveni nemaju kontajnery Docker Ziadne obmedzenia prostriedkov. Tym sa
kazdému kontajneru poskytuje pristup ku vSetkym prostriedkom procesora a pamate
poskytovanym jadrom hostitela. Nastavenim limitov pre mnoZstvo prostriedkov, ktoré moze
kontajner pouzivat, tiez musite zarudit, Ze jeden spusteny kontajner nespotrebuva viac
prostriedkov a neobmedzuje ostatné spustené kontajnery.

+ Pomocou znacky --memory v prikaze run platformy Docker musite zarucit pouZivanie
tvrdého limitu pre pamat pouzivanu kontajnerom Docker.

+ Pomocou znacky --cpuset-cpus v prikaze run platformy Docker musite zarudit
pouzivanie limitu pre kapacitu procesora vyuzivanu spustenym kontajnerom Docker.

¢ —-pids-1limit musite nastavit na 300, aby sa obmedzil pocet vlakien jadra vytvorenych vnutri
kontajnera v danom case. Tym sa zabranuje dtokom DoS.

¢ Pomocou znacky --restart v prikaze run platformy Docker musite nastavit politiku
restartovania kontajnera pri zlyhani na 5.

+ Kontajner mbzete pouzivat, az ked sa po aktivacii kontajnera zobrazi stav Healthy (V poriadku).
Ak chcete skontrolovat stav kontajnera, spustite tento prikaz:
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docker ps <container_name/ID>

+ Kontajner Docker sa vzdy spusti ako pouZivatel bez korefiovych opravneni (nds). Ako dalsie

bezpecnostné opatrenie povolte opdtovné priradenie priestoru mien pouzivatelov vdémonovi,
aby ste zabranili Gtokom na eskalaciu opravneni z kontajnera. Dalsie informdcie o opatovnom
priradeni priestoru mien pouzivatelov najdete v Casti Isolate containers with a user namespace
(Izolovanie kontajnerov s priestorom mien pouZivatelov).

Instalacia aplikacie OpenText Identity Console ako kontajnera Docker

POZNAMKA: OpenText Identity Console je mozné nakonfigurovat so sluzbou OSP alebo bez nej. Ak
sa aplikaciu rozhodnete nakonfigurovat so sluzbou OSP, musite najprv nasadit kontajner OSP a
potom kontajner aplikacie OpenText Identity Console. Subor edirapi upravte tak, aby obsahoval
pozadované hodnoty pre nasadenie.

Instalacia aplikacie OpenText Identity Console ako kontajnera Docker:

Konfiguracné parametre, vzorové hodnoty a priklady uvedené v tejto procedure sluzZia iba na
informacné ucely. Musite sa ubezpecit, Ze sa nepouZivaju priamo vo vasom produkénom prostredi.

1 Prihlaste sa na lokalitu Software License and Download (https://sld.microfocus.com/) (Licencie

na softvér a prevzatie softvéru) a prejdite na stranku Software Downloads (Softvér na
prevzatie).

Vyberte nasledujice mozZnosti:
¢ Produkt: OpenText eDirectory
+ Nazov produktu: OpenText eDirectory per User Sub SW E-LTU
* Verzia: 9.2,9.3

3 Prevezmite subor IdentityConsole <verzia> Container.tar.zip.

Obraz musi byt nacitany do lokadlneho registra prostredia Docker. Extrahujte a nacitajte sibor
IdentityConsole <version> Containers.tar.gz pomocou prikazov uvedenych nizsie:

tar -xvf IdentityConsole version Containers.tar.gz
docker load --input identityconsole.tar.gz
Vytvorte kontajner Docker aplikacie OpenText Identity Console pomocou tohto prikazu:

docker create --name identityconsole-container-name --env ACCEPT EULA=Y
--network=network-type --volume volume-name:/config/
identityconsole:version

Priklad:

docker create --name identityconsole-container-1 --env ACCEPT EULA=Y --
network=host --volume IDConsole-volume:/config/ identityconsole:version
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POZNAMKA:

+ Nastavenim premennej prostredia ACCEPT EULA na hodnotu Y mdZete prijat Licenénu
zmluvu koncového pouzivatela. Licenéni zmluvu koncového pouzivatela mézete prijat aj
prostrednictvom vyzvy na obrazovke pri spustani kontajnera pomocou moznosti -it v
prikaze vytvorenia platformy Docker pre interaktivny rezim.

¢ Parameter —-—volume v prikaze vyssie vytvori zvazok na ukladanie udajov konfiguracie a
dennikov. V tomto pripade sme vytvorili vzorovy zvdzok s ndzvom IDConsole-volume.

6 Skopirujte subor certifikatu servera z lokdlneho systému siborov do kontajnera ako /etc/opt/
novell/eDirAPI/cert/keys.pfx pomocou tohto prikazu. Dalsie informacie o vytvoreni
certifikatu servera najdete v Casti ,Poziadavky” na strane 7:

docker cp <absolute path of server certificate file> <identityconsole-
container-name>:/etc/opt/novell/eDirAPI/cert/keys.pfx

Priklad:

docker cp /home/user/keys.pfx identityconsole-container-1:/etc/opt/
novell/eDirAPI/cert/keys.pfx

Pri pripojeni k viacerym stromom OpenText eDirectory je potrebné ziskat aspori jeden certifikat
servera keys.pfx pre vSetky pripojené stromy.

7 Skopirujte subor certifikatu certifikaéného Uradu (.pem) z lokdlneho systému suborov do
kontajnera ako /etc/opt/novell/eDirAPI/cert/sscert.pem pomocou nasledujiceho
prikazu. DalSie informécie o ziskani certifikdtu certifikaéného Uradu néjdete v ¢asti , Poziadavky*
na strane 7:

docker cp absolute path of CA certificate file identityconsole-
container-name:/etc/opt/novell/eDirAPI/cert/SSCert.pem

Priklad:

docker cp /home/user/SSCert.pem identityconsole-container-1:/etc/opt/
novell/eDirAPI/cert/SSCert.pem

Ak sa pouzivatel potrebuje pripojit k viacerym stromom OpenText eDirectory, pozrite si ¢ast:
»Pripojenie aplikacie OpenText Identity Console ako kontajnera Docker k viacerym stromom* na
strane 33.

8 Podla potreby upravte konfiguracny subor edirapi.conf v zavislosti od toho, ¢i chcete
nakonfigurovat aplikaciu OpenText Identity Console so sluzbou OSP alebo bez nej. Potom
pouZite nasledujuci prikaz na jeho kopirovanie z lokalneho systému stdborov do kontajnera v
umiestneni /etc/opt/novell/eDirAPI/conf/edirapi.conf:

docker cp absolute path of configuration file identityconsole-
container-name:/etc/opt/novell/eDirAPI/conf/edirapi.conf

Priklad:

docker cp /home/user/edirapi.conf identityconsole-container-1:/etc/opt/
novell/eDirAPI/conf/edirapi.conf

Vzorovy konfiguracny subor je uvedeny nizsie (verzia OpenText Identity Console 1.9 a novsie
verzie):
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listen = ":9000" pfxpassword = "novell" bcert = "/etc/opt/novell/
eDirAPI/cert/" ospmode=false auto-fetch=false

Vzorovy konfiguracny subor je uvedeny nizsie (verzia OpenText Identity Console 1.8 a starsie
verzie):

listen = ":9000" pfxpassword = "novell" bcert = "/etc/opt/novell/
eDirAPI/cert/" ospmode=false edir-hosts = "<ip address>:636"

POZNAMKA: Ak chcete ziskat pristup k nastroju OpenText eDirectory prostrednictvom aplikdcie
OpenText Identity Console, je potrebné pridat retazec edir-hosts="x.x.x.x:1daps port
do suboru edirapi.conf

Priklad: edir-hosts="10.10.10.10:636"

Pri nastaveni auto-fetch=true je najprv potrebné skopirovat certifikat certifikacného dradu do
kontajnera tak, ako je to opisané v kroku 7. Certifikat certifikacného uradu sa potom
automaticky nacita v naslednych reldciach prihlasenia.

Priklad konfiguracného suboru pri konfiguracii aplikacie OpenText Identity Console so sluzbou
OSP je zobrazeny nizsie:

listen = ":9000" ldapserver = "10.71.39.15:636" ldapuser =
"cn=admin,o=novell" ldappassword = "novell" pfxpassword = "novell" osp-
token-endpoint = "https://<osp ipaddress>:8543/osp/a/idm/auth/oauth2/
getattributes" osp-authorize-url = "https://<osp ipaddress>:8543/osp/a/
idm/auth/ocauth2/grant” osp-logout-url = "https://<osp ipaddress>:8543/
osp/a/idm/auth/app/logout" osp-redirect-url = "https://

<identity console ipaddress>:9000/eDirAPI/vl/t/authcoderedirect" osp-

client-id = "identityconsole" ospclientpass = "novell" ospcert = "/etc/
opt/novell/eDirAPI/cert/SSCert.pem" bcert = "/etc/opt/novell/eDirAPI/
cert/" ospmode=true check-origin =true origin = "https://

<identity console ipaddress>:9000"

Spustite kontajner Docker pomocou tohto prikazu:
docker start identityconsole-container-name
Priklad:

docker start identityconsole-container-1

POZNAMAKA:VadNSéﬂ/var/lib/docker/volumes/<volume_name>/_data/eDirAPI/var/
log mézete najst nasledujice subory dennika:

*

edirapi.log - Tento dennik sa pouZiva na zapisovanie réznych udalosti v procese edirapi a
problémov s ladenim.

edirapi audit.log - PouZiva sa na zapisovanie udalosti auditu edirapi do dennika. Denniky
si zachovavaju format auditu CEF.

container-startup.log - PouZiva sa na zachytenie dennikov instaldcie kontajnera Docker
aplikacie OpenText Identity Console.
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Pripojenie aplikacie OpenText Identity Console ako kontajnera Docker k
viacerym stromom
Ak chcete aplikaciu OpenText Identity Console 1.9 pripojit k viacerym stromom OpenText eDirectory,

ked' je funkcia automatického nacitania vypnuta, skopirujte certifikaty certifikacného turadu zo
vSetkych stromov OpenText eDirectory do adresdra /etc/opt/novell/eDirAPI/cert/.

Aplikacia OpenText Identity Console 1.8 umoznuje pouzivatelovi pripojit sa k viacerym stromom
ziskanim individudlneho certifikatu certifikacného uradu prislusného stromu.

Ak sa napriklad pripojite k trom stromom OpenText eDirectory, do kontajnera Docker je potrebné
skopirovat vsetky tri certifikaty certifikacného uradu:

docker cp /home/user/SSCertl.pem identityconsole-container-1:/etc/opt/
novell/eDirAPI/cert/SSCertl.pem

docker cp /home/user/SSCert2.pem identityconsole-container-1:/etc/opt/
novell/eDirAPI/cert/SSCert2.pem

docker cp /home/user/SSCert3.pem identityconsole-container-1:/etc/opt/
novell/eDirAPI/cert/SSCert3.pem

Ak chcete restartovat aplikaciu OpenText Identity Console, spustite nasledujuce prikazy:

docker restart <identityconsole-container-name>
Priklad:

docker restart identityconsole-container-1

Nasadenie kontajnera sluzby OSP

Na nasadenie kontajnera sluzby OSP vykonajte tieto kroky:

1 Prihlaste sa na lokalitu Software License and Download (https://sld.microfocus.com/) (Licencie
na softvér a prevzatie softvéru) a prejdite na stranku Software Downloads (Softvér na
prevzatie).

2 Vyberte nasledujuce moznosti:
¢ Produkt: OpenText eDirectory
¢ Nazov produktu: OpenText eDirectory per User Sub SW E-LTU
* Verzia: 9.2
+ Samostatna instalacia aplikacie OpenText Identity Console
3 Prevezmite a extrahujte subor IdentityConsole <verzia> Containers tar.zip.

4 Na instalaciu aplikacie OpenText Identity Console v kontajneri sluzby OSP je potrebny ukladaci
priestor klu¢ov (tomcat . ks).

Na vygenerovanie ukladacieho priestoru klucov vykonajte nasledujuce kroky:
4a Vytvorte priecinok certs v adresari /opt/.

4b Spustite nasledujuci prikaz na vytvorenie Uloziska klicov (tomcat . ks):
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4c

4d

4e
af

keytool -genkey -alias osp -keyalg RSA -storetype pkcsl2 -keystore /
opt/certs/tomcat.ks -validity 3650 -keysize 2048 -dname "CN=blr-
osp48-demo.labs.blr.novell.com" -keypass novell -storepass novell

POZNAMKA: Uistite sa, 7e adresa IP zariadenia md nazov CN alebo plne kvalifikovany nazov
hostitela. Priklad: CN=xx . xx . xx . xx

Spustite nasledujuci prikaz na vytvorenie Ziadosti o podpisanie certifikatu. Priklad:
cert.csr.

keytool -certreq -v -alias osp -file /opt/certs/cert.csr -keypass
novell -keystore /opt/certs/tomcat.ks -storepass novell

Postupte vytvoreny subor cert.csr do aplikacie Identity Console a naditajte subor
cert.der, ako je uvedené:
4d1 Spustite aplikaciu OpenText Identity Console ako spravca.
4d2 Kliknite na polozku Sprava certifikatov > Vydat certifikat a vyberte subor.
4d3 Prejdite do Casti Specifikdcie pouzitia kltiéa > Typ klica a vyberte prepinac Vlastné.
4d4 Kliknite na polozku Poufzitie kltica a zaciarknite nasledujuce policka:
+ Sifrovanie udajov,
+ Sifrovanie klt¢a,
+ Digitalny podpis
4d5 Kliknite na polozku Parametre certifikatu > Alternativne nazvy subjektu -+ > Adresa IP
servera OSP alebo N&zov DNS servera OSP > Dalej > OK.
Zobrazi sa hldsenie Certifikat bol Gispesne vygenerovany.
4d6 Kliknite na tlacidlo OK.
4d7 Prevezmite vydany certifikdt cert.der a skopirujte ho do prie€inka /opt/certs/.
Skopirujte sibor SSCert.der zo sluzby OpenText eDirectory do priefinka /opt/certs.
Spustite nasledujice prikazy na import certifikdtu CU (SSCert .der) a certifikitu servera

(cert.der) do uloZiska klti¢ov tomcat . ks.

keytool -import -trustcacerts -alias root -keystore /opt/certs/
tomcat.ks -file /opt/certs/SSCert.der -storepass novell -noprompt

keytool -import -alias osp -keystore /opt/certs/tomcat.ks -file /
opt/certs/cert.der -storepass novell -noprompt

Vytvorte novy prie¢inok /data.
Skopirujte sibor tomcat . ks z prie€inka /opt/certs a prilepte ho do prie€inka data.

Z extrahovanej zostavy kontajnera aplikacie OpenText Identity Console skopirujte subory osp-
edirapi-silent.properties do priefinka data.

Upravte subor vlastnosti osp edirapi silent podla vlastnych poZiadaviek. Vzorovy subor
vlastnosti pre tichd instaldciu je uvedeny nizsie:
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# Silent file for osp with edirapi

## Static contents Do not edit - starts
INSTALL OSP=true

DOCKER CONTAINER=y

EDIRAPI PROMPT NEEDED=y

UA PROMPT NEEDED=n

SSPR_PROMPT NEEDED=n

RPT PROMPT NEEDED=n

CUSTOM OSP CERTIFICATE=y

## Static contents Do not edit - ends

# OSP Details

SSO_SERVER HOST=osp.example.com (osp confiugred serevr IP address)
SSO_SERVER SSL PORT=8543

OSP_COMM TOMCAT KEYSTORE FILE=/config/tomcat.ks
OSP _COMM TOMCAT KEYSTORE PWD=novell

SSO_SERVICE PWD=novell

OSP _KEYSTORE PWD=novell

IDM KEYSTORE PWD=novell

OSP CUSTOM NAME="Identity Console"
USER_CONTAINER="o=novell"

ADMIN CONTAINER="o=novell"

MASTER KEYSTORE PWD=novell

# IDConsole Details

IDCONSOLE HOST=192.168.1.1 (IdentityConsole confiugred serevr IP
address)

IDCONSOLE_PORT=9000

EDIRAPI TREENAME=ed913 (Tree name should be in lowercase)

#If ENABLE CUSTOM CONTAINER CREATION is set to y

#ie., when you have user and admin container different from o=data
# and they need to be created in eDir

#then CUSTOM CONTAINER LDIF PATH should be entered as well

ENABLE CUSTOM CONTAINER CREATION=n

#ENABLE CUSTOM CONTAINER CREATION=y

#CUSTOM CONTAINER LDIF PATH=/config/custom-osp.ldif

# eDir Details

ID VAULT HOST=192.168.1.1 (eDir/ID Vault confiugred serevr IP address)
ID VAULT LDAPS PORT=636

ID VAULT ADMIN LDAP="cn=admin,o=novell"

ID VAULT PASSWORD=novell

POZNAMKA: Ak sa chcete vyhnut priestorovym obmedzeniam pri pouZiti stiboru vlastnosti pre
tichd instalaciu (text vo formate pre DOS), konvertujte textovy subor DOS na format pre UNIX
pomocou nastroja dos2unix. Ak chcete konvertovat textovy stbor s ukonéeniami riadka pre DOS
na ukoncenia riadka pre Unix, spustite nasledujuci prikaz:

dos2unix filename
Priklad:

dos2unix ukazkovysubor

9 Spustite nasledujuci prikaz na nacditanie obrazu sluzby OSP:
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docker load --input osp.tar.gz
10 Nasadte kontajner pomocou tohto prikazu:

docker run -d --name OSP Container --network=host -e
SILENT INSTALL FILE=/config/osp-edirapi-silent.properties -v /data:/
config osp:<version>

Priklad:

docker run -d --name OSP Container --network=host -e
SILENT INSTALL FILE=/config/osp-edirapi-silent.properties -v /data:/
config osp:6.6.6

POZNAMKA: Po nasadeni kontajnera sluzby OSP nainstalujte a nakonfigurujte aplikéciu
OpenText Identity Console s detailmi servera OSP.

Zastavenie a restartovanie aplikacie OpenText Identity Console ako
kontajnera Docker

Ak chcete aplikaciu zastavit, spustite tento prikaz:

docker stop identityconsole-container-name

Ak chcete aplikaciu restartovat, spustite tento prikaz:

docker restart identityconsole-container-name

Ak chcete aplikaciu spustit, spustite tento prikaz:

docker start identityconsole-container-name

Sprava perzistencie udajov

Spolocne s kontajnermi aplikacie OpenText Identity Console sa vytvaraju aj zvazky na perzistenciu
udajov. Ak chcete pouzit konfiguraéné parametre starého kontajnera pomocou zvazkov, postupujte
takto:

1 Zastavte aktualny kontajner Docker pomocou tohto prikazu:
docker stop identityconsole-container-name
Priklad:
docker stop identityconsole-container-1

2 Vytvorte druhy kontajner pomocou Udajov aplikacie starého kontajnera ulozeného vo zvazku
Docker (IDConsole-volume-1).

docker create --name identityconsole-container-name --network=host --
volume IDConsole-volume-1:/config/ identityconsole:< version >

Priklad:

docker create --name identityconsole-container-2 --network=host --
volume IDConsole-volume-1:/config/ identityconsole:<version>
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4

Spustite druhy kontajner Docker pomocou tohto prikazu:

docker start identityconsole-container-name

Priklad:

docker start identityconsole-container-2

(Volitelné) Prvy kontajner mozete odstranit pomocou tohto prikazu:
docker rm identityconsole-container-name

Priklad:

docker rm identityconsole-container-1

Nahradenie certifikatu servera v kontajneri Docker

Vykonanim nasledujucich krokov nahradte certifikat servera v kontajneri Docker:

1

Spustenim nasledujluceho prikazu skopirujte novy certifikat servera do fubovolného
umiestnenia v kontajneri.

Priklad:

docker cp /path/to/new-keys.pfx <container id/name>:/tmp/new-keys.pfx
Prihlaste sa do kontajnera pomocou nasledujuceho prikazu:

docker exec -it container name bash

Spustite prikaz NLPCERT na uloZenie klucov ako pseudopouzivatel:

LD LIBRARY PATH=/opt/novell/lib64/:/opt/novell/eDirectory/1lib64/:/opt/
netiq/common/openssl/1lib64/ /opt/novell/eDirAPI/sbin/nlpcert -i /tmp/
new-keys.pfx -o /etc/opt/novell/eDirAPI/conf/ssl/private/cert.pem

Ukoncite konzolu kontajnera pomocou prikazu:
exit
Restartujte kontajner tak, Ze zadate:

docker restart container name
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Instalacia aplikacie OpenText Identity Console v sluzbach Azure
Kubernetes Services

Azure Kubernetes Service (AKS) je spravovana sluzba Kubernetes, ktord vdm umoznuje instalovat a
spravovat klastre. Tato ¢ast obsahuje nasledujice procedury:

Instalacia aplikacie OpenText Identity Console v klastri AKS

V tejto Casti su vysvetlené nasledujuce procedury na instalaciu aplikacie OpenText Identity Console v
klastri AKS:

+ ,Vytvorenie registra Azure Container Registry (ACR)“ na strane 38

+ ,Nastavenie klastra Kubernetes” na strane 39

+ Vytvorenie verejnej adresy IP Standardnej jednotky SKU“ na strane 40

+ ,Nastavenie prostredia Cloud Shell a pripojenie ku klastru Kubernetes” na strane 40

+ ,Nasadenie aplikacie” na strane 40

Vytvorenie registra Azure Container Registry (ACR)

Azure Container Registry (ACR) je sukromny register na baze platformy Azure pre obrazy kontajnera
Docker.

Podrobnejsi postup najdete na stranke Create an Azure container registry using the Azure portal
(Vytvorenie registra kontajnera Azure pomocou portalu Azure) v ¢asti Create container registry -
Portal (Vytvorenie registra kontajnera - portal) alebo vykonajte nasledujice kroky na vytvorenie
registra Azure Container Registry (ACR):

1. Prihlaste sa na lokalitu Azure Portal (https://portal.azure.com/).

2. Prejdite do sekcie Create a resource (Vytvorit prostriedok) > Containers (Kontajnery) >
Container Registry (Register kontajnera).

3. Na karte Basics (Zaklady) zadajte hodnoty do poli Resource group (Skupina prostriedkov) a
Registry name (Nazov registra). Nazov registra musi byt na portali Azure jedineény a musi
obsahovat najmenej 5 a najviac 50 alfanumerickych znakov.

Pre ostatné nastavenia prijmite predvolené hodnoty.
4. Kliknite na polozku Review + create (Skontrolovat a vytvorit).
5. Kliknite na polozku Create (Vytvorit).

6. Prihlaste sa do rozhrania prikazového riadka Azure a spustenim nasledujuceho prikazu sa
prihlaste do registra Azure Container Registry.

az acr login --name registryname
Priklad:
az acr login --name < idconsole >
7. Vyhladajte prihlasovaci server registra Azure Container Registry pomocou prikazu:
az acr show --name registryname --query loginServer --output table

Priklad:
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az acr show --name < idconsole > --query loginServer --output table

8. Oznacte lokalny obraz aplikacie OpenText Identity Console ndzvom prihlasovacieho servera
registra ACR (registryname.azureacr.io) pomocou nasledujiceho prikazu:

docker tag idconsole-image <login server>/idconsole-image

Priklad:

docker tag identityconsole:<version> registryname.azurecr.io/
identityconsole:<version>

9. Odoslite oznackovany obraz do registra.

docker push <login server>/idconsole: <version>

Priklad:

docker push registryname.azurecr.io/identityconsole:<version>
10. Vyhladajte zoznam obrazov v registri pomocou prikazu:

az acr show --name registryname --query loginServer --output table

Nastavenie klastra Kubernetes
Vytvorte prostriedok sluzby Kubernetes pomocou portdlu Azure alebo rozhrania prikazového riadka.

Podrobnejsi postup na vytvorenie prostriedku sluzby Kubernetes na platforme Azure s uzlom najdete
v Casti Create an AKS Cluster (Vytvorenie klastra AKS) v prirucke Azure Quickstart (Azure - rychle
spustenie).

POZNAMKA:

+ Vyberte Azure CNI ako siet.
+ Vyberte existujucu virtualnu siet (kde server OpenText eDirectory je nainstalovany v podsieti).

+ Vlyberte existujuci register kontajnera, v ktorom je k dispozicii obraz aplikacie OpenText Identity
Console.
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Vytvorenie verejnej adresy IP standardnej jednotky SKU

Prostriedok verejnej adresy IP v skupine prostriedkov klastra Kubernetes vystupuje ako adresa IP
zariadenia na vyrovnavanie zataze pre aplikaciu.

Podrobny postup najdete na strdnke Create a public IP address using the Azure portal (Vytvorenie
verejnej adresy IP pomocou portalu Azure) v Casti Create public IP address — Portal (Vytvorenie
verejnej adresy IP - portal).

Nastavenie prostredia Cloud Shell a pripojenie ku klastru Kubernetes

Pouzivajte prostredie Cloud Shell, ktoré je k dispozicii na portali Azure, na vSetky operacie.

Ak chcete nastavit prostredie Cloud Shell na portéli Azure, pozrite si ¢ast Start Cloud Shell (Spustenie
prostredia Cloud Shell) v prirucke Bash — Quickstart (Bash - rychle spustenie) alebo vykonajte
nasledujuce kroky na nastavenie prostredia Cloud Shell a pripojenie ku klastru Kubernetes:

1. Na portéli Azure kliknutim na tla¢idlo #— otvorte prostredie Cloud Shell.

POZNAMKA: Ak chcete spravovat klaster Kubernetes, poufite klienta prikazového riadka
Kubernetes kubect1. Ak pouzivate Azure Cloud Shell, klient kubectl uz je nainstalovany.

2. Nakonfigurujte klienta kubectl na pripojenie ku klastru Kubernetes pomocou nasledujiceho
prikazu:

az aks get-credentials --resource-group "resource group name" --name
"Kubernetes cluster name"

Priklad:

az aks get-credentials --resource-group myResourceGroup --name
myAKSCluster

3. Overte zoznam uzlov klastra pomocou prikazu:

kubectl get nodes

Nasadenie aplikacie

Na nasadenie aplikdcie OpenText Identity Console moZete pouZit vzorové subory idc-
services.yaml, idc-statefulset.yaml, idc-storageclass.yaml a idc-pvc.yaml.

MozZete si tieZ vytvorit svoje stbory yaml podla vlastnych poZiadaviek.
1. Vytvorte prostriedok triedy uloziska pomocou prikazu nizsie:
kubectl apply -f <location of the YAML file>
Priklad:
kubectl apply -f idc-storageclass.yaml

(Volitelné) Dalsie informacie o tom, ako dynamicky vytvorit a pouzivat trvaly zvizok so
zdielanym umiestnenim pre subory Azure, najdete v ¢asti Dynamically create and use a
persistent volume with Azure Files in Azure Kubernetes Service (AKS) (Dynamické vytvorenie a
pouZivanie trvalého zvdzku so subormi Azure v sluzbe Azure Kubernetes Service (AKS).
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Ukazkovy subor prostriedku triedy UloZiska je zobrazeny nizsie:

kind: StorageClass
apiVersion: storage.k8s.io/vl
metadata:

name: azurefilesc
provisioner: kubernetes.io/azure-file
mountOptions:

- dir mode=0777

- file mode=0777

- uid=0

- gid=0

- mfsymlinks

- cache=strict

- actimeo=30
parameters:

skuName: Standard LRS

shareName: fileshare

~

Prostriedok triedy uloZiska umoznuje dynamické poskytovanie UloZiska. Pouziva sa na
definovanie, ako vytvorit zdielané umiestnenie pre stibory Azure.

. Detaily triedy uloZiska zobrazite pomocou prikazu nizsie:

kubectl get sc

. Vytvorte prostriedok poziadavky na trvaly zvdzok pomocou suboru idc-pvc.yaml:
kubectl apply -f <location of the YAML file>

Priklad:

kubectl apply -f idc.pvc.yaml

Ukazkovy subor prostriedku poziadavky na trvaly zvazok je zobrazeny nizSie:

apiVersion: vl
kind: PersistentVolumeClaim
metadata:
name: pvcforsc
spec:
accessModes:

- ReadWriteMany
storageClassName: azurefilesc
resources:

requests:

storage: 5Gi

Prostriedok poZiadavky na trvaly zvazok vytvara zdielané umiestnenie pre subory. Poziadavka na
trvaly zvazok (PTZ) pouZiva objekt triedy uloZiska na dynamické poskytovanie zdielaného
umiestnenia pre subory Azure.

. Odovzdajte subor edirapi.conf, certifikat certifikacného uUradu a certifikat servera do prostredia
Cloud Shell.

(B

Kliknite na ikonu Upload/Download files (Odovzdat alebo prevziat sibory) == v prostredi
Cloud Shell a odovzdajte subory edirapi.conf, SSCert.pema keys.pfx.
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POZNAMKA: Stubor edirapi.conf mé parameter ,origin“. Tu potrebujeme poskytnut adresu IP, s
ktorou ziskame pristup k aplikacii OpenText Identity Console. (pouzite adresu IP, ktora je
vytvorena v Casti ,Vytvorenie verejnej adresy IP Standardnej jednotky SKU“ na strane 40.)

InStalacia aplikacie OpenText Identity Console vyzaduje certifikat servera (keys . p£x).

Pocas vytvarania certifikatu servera zadajte platny nazov DNS do pola alternativneho nazvu
subjektu.

Kroky na zostavenie platného nazvu DNS:

Typicky pod nasadeny pomocou StatefulSet ma nazov DNS, ako je uvedené nizsie -
{statefulsetname}-{ordinal}.{servicename}.{namespace}.svc.cluster.local

+ Ak ndazov pre StatefulSet v subore idconsole-statefulset.yaml je idconsole-app, potom
statefulsetname = idconsole-app

¢ Akide o prvy pod, ordinal =0

+ Ak definujete serviceName v subore idconsole-statefulset.yaml ako idconsole, potom
serviceName = idconsole

+ Ak ide o predvoleny priestor ndzvov, potom namespace=default

Vystup teda bude vyzerat takto: idconsole-app-0.idcosole.default.svc.cluster.local

. Vytvorte v klastri Kubernetes prostriedok configmap, ktory uchovava konfiguracné subory spolu

s certifikatmi.

Pred spustenim prikazu sa uistite, Ze v adresari su pritomné subory (edirapi.conf,
SSCert.pema keys.pfx).

kubectl create configmap <confgimapName> --from-file= "path where the
files are present"

Priklad:

kubectl create configmap config-data --from-file=/data

. Zobrazte detaily objektu configmap pomocou prikazu kubectl describe:

kubectl describe configmap <configmapName>
Priklad:

kubectl describe configmap confg-data

. Vytvorte prostriedok StatefulSet na nasadenie kontajnera.

Spustenim prikazu nizSie nasadte kontajner:

kubectl apply -f <location of the YAML file>
Priklad:

kubectl apply -f idc-statefulset.yaml

Ukazkovy subor prostriedku StatefulSet je zobrazeny nizsie:
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apiVersion: apps/vl
kind: StatefulSet
metadata:

name: idconsole-app
spec:

serviceName: idconsole

selector:

matchLabels:
app: idconsole
replicas: 1
template:
metadata:

labels:
app: idconsole

spec:

containers:

- name: idconsole-container
image: registryname.azurecr.io/identityconsole:<version>
env:

- name: ACCEPT EULA
value: "Y"
ports:
- containerPort: 9000
volumeMounts:
- name: configfiles
mountPath: /config/data
- name: datapersistenceandlog
mountPath: /config
subPath: log

volumes:
- name: configfiles
configMap:

name: config-data
- name: datapersistenceandlog
persistentVolumeClaim:
claimName: pvcforsc

8. Spustenim nasledujuceho prikazu overte stav nasadeného podu:
kubectl get pods -o wide

9. Vytvorte prostriedok sluzby typu loadBalancer.
Typ sluzby zadanej v subore yaml je loadBalancer.

Vytvorte prostriedok sluzby pomocou prikazu nizsie:
kubectl apply -f <location of the YAML file>
Priklad:

kubectl apply -f ids-service.yaml

Ukdazkovy subor prostriedku sluzby je zobrazeny nizsie:
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10.

apiVersion: vl
kind: Service

metadata:
name: idconsole-service
labels:
run: idconsole-service
spec:

type: LoadBalancer
loadBalancerIP: xxX.xXX.XX.XX
selector:
app: idconsole
ports:
- port: 9000
targetPort: 9000
protocol: TCP

Skontrolujte adresu EXTERNAL-IP (alebo loadBalancerIP) pomocou prikazu nizsie:
kubectl get svc -o wide

Spustite url pomocou adresy EXTERNAL-IP (alebo loadBalancerlP).
Priklad:
https://<EXTERNAL-IP>:9000/identityconsole

Instalacia verzie OpenText Identity Console 1.8 a starse;j

*

»,Samostatna instalacia aplikacie OpenText Identity Console (bez kontajnera Docker)” na strane
44

»Instalacia aplikacie OpenText Identity Console v reZime Workstation v systéme Windows” na
strane 51

»Instalacia aplikdcie OpenText Identity Console ako kontajnera Docker” na strane 54

»Instalacia aplikacie OpenText Identity Console v sluzbach Azure Kubernetes Services” na strane
54

Samostatna instalacia aplikacie OpenText Identity Console (bez
kontajnera Docker)

Aplikaciu OpenText Identity Console moZete nainstalovat jednym z nasledujucich spésobov:

*

Interaktivna insStalacia

+ Ticha instalacia

POZNAMKA: OpenText Identity Console a OpenText eDirectory sa odportica nainstalovat do toho
istého zariadenia, ktoré musi mat k dispozicii aspor jednu instanciu OpenText eDirectory.
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Vykonanie interaktivnej instalacie

V tejto Casti ndjdete informacie o tom, ako samostatne nainstalovat aplikaciu OpenText Identity
Console s pouzitim metddy interaktivnej insStalacie.

1

Prihlaste sa na lokalitu Software License and Download (https://sld.microfocus.com/) (Licencie
na softvér a prevzatie softvéru) a prejdite na stranku Software Downloads (Softvér na
prevzatie).

Vyberte nasledujuce mozZnosti:
¢ Produkt: OpenText eDirectory
+ Nazov produktu: OpenText eDirectory per User Sub SW E-LTU

* Verzia: 9.2

3 Prevezmite a extrahujte najnovsiu zostavu OpenText Identity Console.

10

Prejdite do adresara, kde ste extrahovali zostavu Identity Console >
IdentityTM <verzia> Linux.

Kym ste prihlaseni ako korenovy pouzivatel alebo jeho ekvivalent, spustite tento prikaz:
./identityconsole install

Precitajte si Uvod a kliknite na polozku ENTER.

Kliknutim na polozku y vyjadrite suhlas s Licenénou zmluvou. Tym sa do systému nainstaluju
vsetky pozadované subory RPM.

Zadajte adresu IP alebo nazov hostitela servera aplikacie Identity Console (ako plne
kvalifikovany rozliSujuci nazov). Priklad: 10.10.33.100

Ak stlacite klaves Enter bez zadania adresy IP, predvolene sa pouZzije adresa IP alebo nazov
hostitela vasho systému.

Zadaijte Cislo portu pre prijem aplikdcie Identity Console. Predvolena hodnota je 9000.
(Podmienené) Vykonajte jednu z nasledujucich akcii podla vlastnych poZiadaviek:

+ Ak nechcete integrovat sluzbu OSP s aplikaciou Identity Console, vyberte moznost n a
prejdite na Krok 11.

+ Ak chcete integrovat sluzbu OSP s aplikaciou Identity Console, vyberte moZznost v a zadajte
vstupy pre nasledujuce kroky:

1. Zadajte nazov domény alebo adresu IP servera eDirectory alebo trezora identit s
¢islom portu LDAPS.

Priklad:
192.168.1.1:636
2. Zadajte meno poutzivatela servera eDirectory alebo trezora identit.
Priklad:
cn=admin, ou=org unit,o=org
3. Zadajte heslo pouzivatela servera eDirectory alebo trezora identit.

4. Znovu zadajte heslo pouZivatela servera eDirectory alebo trezora identit na potvrdenie
hesla.

5. Zadajte nazov domény alebo adresu IP servera sluzby OSP s ¢islom portu SSL servera
jediného prihlasenia.
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6. Zadajte identifikator klienta OSP a heslo klienta OSP.
7. Zadajte nazov stromu servera eDirectory alebo trezora identit.

11 Zadajte, ktoré objekty eDirectory-hosts sa maju pripojit. Mbzete zadat adresu IP alebo
nazov domény. Priklad: 1ocalhost: 636, xx.xx.xx.xx:636 or edir.domain.com: 636

Ak sa pomocou konzoly OpenText Identity Console chcete pripojit k viacerym stromom
eDirectory aplikacie OpenText, zadajte ich adresy IP alebo nazvy domén oddelené Ciarkami.

POZNAMKA: Ak chcete, aby sa aplikicia OpenText Identity Console pripojila k viacerym
stromom OpenText eDirectory, zadajte ich adresy IP alebo ndzvy domén oddelené ciarkami.

12 (Podmienené) Ak chcete importovat certifikat certifikaéného Uradu, vykonajte jeden z
nasledujucich krokov:

+ Ak chcete importovat certifikat certifikacného Uradu zo servera, zadajte hodnotu v a
stlacte klaves Enter. Potom zadajte nazov domény alebo adresu IP servera eDirectory s
Cislom portu LDAPS.

Priklad: 10.10.10.10:636

+ Ak nechcete importovat certifikat certifikacného Gradu zo servera, zadajte hodnotu n a
stlacte klaves Enter. Potom manuadlne zadajte umiestnenie cesty k adresaru certifikatu
certifikacného uradu.

+ Ak zadate pismeno g, insStalacia sa ukonci.
13 (Podmienené) Ak chcete vygenerovat certifikat servera, vykonajte jeden z nasledujicich krokov:

+ Ak chcete generovat certifikat servera, zadajte hodnotu vy a stlacte klaves Enter. Zadajte
vstupy pre nasledujuce kroky:

1. Zadajte nazov domény alebo adresu IP servera eDirectory s ¢islom portu LDAPS.
2. Zadajte meno poutZivatela eDirectory. Priklad: cn=admin, o=novell.
3. Zadajte heslo pouzivatela eDirectory.
4. Znova zadajte heslo pouzivatela eDirectory.
5. Zadajte nazov certifikatu servera.
Priklad: servercert
6. Zadajte heslo certifikatu servera.
Priklad: password@123
7. Znova zadajte heslo certifikatu servera.
Priklad: password@123

+ Ak uz mate certifikat servera, ktory chcete pouzit, zadajte hodnotu n a stlaéte klaves Enter.
Zadajte vstupy pre nasledujuce kroky:

1. Manualne zadajte umiestnenie cesty k adresaru certifikdtov servera.
Priklad: /home/cert/keys.pfx
2. Zadajte heslo certifikatu servera.

3. Znova zadajte heslo certifikatu servera.
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POZNAMKA:

¢ Vadresari /var/opt/novell/eDirAPI/log mbzZete najst nasledujlice subory dennika:
¢ edirapi.log—vtomto subore sa zaznamendvaju udalosti edirapi a problémy s ladenim.

¢ edirapi audit.log-—vtomto subore sa zaznamenavaju udalosti auditu edirapi.
Denniky si zachovavaju format auditu CEF.

¢ identityconsole install.log—Vtomto subore sazaznamenavaju udalosti aplikacie
OpenText Identity Console.

+ Operacie spustenia a zastavenia aplikacie OpenText Identity Console mdzete skontrolovat v
dennikoch v sibore /var/log/messages

+ Pri generovani certifikatu certifikacného uradu a certifikatu servera spustite inStalator aplikacie
OpenText Identity Console z adresdra IdentityConsole <verzia> Linux Vv umiestneni
extrakcie.

+ Ak instalacia zlyh3a, nie je potrebné odinstalovat existujucu aplikaciu OpenText Identity Console.
Namiesto toho méze pouzivatel spustit nasledujuci prikaz:

/usr/bin/identityconsoleConfigure

Pomocky na generovanie certifikatov

Certifikaty certifikacného dradu a certifikaty servera mate moznost ziskat aj pre iné stromy pomocou
nasledujucich nastrojov alebo pomocok.

POZNAMKA: Skripty pre certifikat certifikaéného tradu a certifikat servera st dostupné v umiestneni
opt/novell/eDirAPI/sbin.

Generovanie certifikatu certifikacného uradu

1 Prevezmite a extrahujte najnovsiu zostavu OpenText Identity Console.

2 Prejdite do adresara, do ktorého ste extrahovali zostavu OpenText Identity Console >
IdentityConsole <verzia> Linux.

3 Kym ste prihlaseni ako korefiovy pouzivatel alebo jeho ekvivalent, spustite tento prikaz.
./get cacert
4 Zadajte adresu IP servera eDirectory s ¢islom portu LDAPS. Priklad: 10.10.10.10:636.

Déveryhodné koreniové certifikaty boli ispesne skopirované zo servera do umiestnenia /tmp/
SSCert.pem.

Generovanie certifikatu servera

1 Prevezmite a extrahujte najnovsiu zostavu OpenText Identity Console.

2 Prejdite do adresara, do ktorého ste extrahovali zostavu OpenText Identity Console >
IdentityConsole <verzia> Linux.

3 Kym ste prihlaseni ako korefiovy pouzivatel alebo jeho ekvivalent, spustite tento prikaz.
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./get _servercert <eDirectory IP address with LDAPS port number>
<eDirectory/Identity Vault username> <userpassword> <server certificate
name> <server certificate password> <path of CA certificate with
filename> <path of server certificate with filename>

Priklad:

./get _servercert 10.10.10.10:636 cn=admin,ou=org unit,o=org password
keys password /var/opt/novell/eDirectory/data/SSCert.pem /home/user/
keys.pfx

Vykonanie tichej instalacie

Ticha instalacia vam umozniuje nainstalovat aplikaciu OpenText Identity Console bez akéhokolvek
interaktivneho vstupu. Ak chcete pouzit tuto metédu, musite definovat moznosti instalacie aplikacie
OpenText Identity Console v subore silent properties a potom spustit proces instalacie z
prikazového riadka. Ak chcete vytvorit sibor silent properties, moZete pouZit pomdcku
create silent properties, ktord sa doddva s verziou OpenText Identity Console 1.7.2 alebo
novsou verziou. Po vygenerovani suboru vlastnosti systém pouZzije informdcie z tohto stiboru na
vykonanie instalacie v tichom reZime.

Pred spustenim tichej instaldcie sa uistite, Ze ste splnili vSetky nevyhnutné podmienky.
Generovanie suboru vlastnosti tichej inStalacie:

1 Prejdite do adresara IdentityConsole <verzia> Linux Vv umiestneni, do ktorého ste
extrahovali zostavu OpenText Identity Console.

2 Ak chcete pouZit pomodcku create silent properties, spustite nasledujuci prikaz:
./create silent properties

3 Zadajte adresu IP alebo nazov hostitela servera aplikacie Identity Console. Priklad: 10.0.0.1.
4 Zadajte Cislo portu, na ktorom ma Identity Console prijimat. Priklad: 3000.
5 (Podmienené) Vykonajte jednu z nasledujucich akcii podla vlastnych poZiadaviek:

+ Ak nechcete integrovat sluzbu OSP s aplikaciou Identity Console, vyberte moznost n a
pokracujte krokom 6.

+ Ak chcete integrovat sluzbu OSP s aplikaciou Identity Console, vyberte moZnost v a zadajte
vstupy pre nasledujuce kroky:

1. Zadajte ndzov domény alebo adresu IP servera eDirectory alebo trezora identit s
¢islom portu LDAPS.

Priklad:
192.168.1.1:636
2. Zadajte meno poutzivatela servera eDirectory alebo trezora identit.
Priklad:
cn=admin, ou=org unit,o=org
3. Zadajte heslo pouZzivatela servera eDirectory alebo trezora identit.

4. Znovu zadajte heslo pouZivatela servera eDirectory alebo trezora identit na potvrdenie
hesla.
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5. Zadajte nazov domény alebo adresu IP servera sluzby OSP s ¢islom portu SSL servera
jediného prihlasenia.

6. Zadajte identifikator klienta OSP a heslo klienta OSP.
7. Zadajte nazov stromu servera eDirectory alebo trezora identit.

6 Zadajte nazov hostitela alebo adresu IP servera eDirectory, ku ktorym ma aplikacia Identity
Console vytvorit pripojenie. Priklad: 10.10.10.10:636.

7 Zadajte nazov hostitela alebo adresu IP servera eDirectory, ku ktorym ma aplikacia Identity
Console vytvorit pripojenie. Priklad: 10.10.10.10:636.

8 Zadajte cestu k adresaru certifikatu servera vratane nazvu stuboru. Priklad: /home/cert/
keys.pfx.

9 Zadajte heslo certifikatu servera.
10 Znova zadajte heslo certifikatu servera.

Subor silent properties sa UspeSne generuje v umiestneni
IdentityConsole <verzia> Linux.

Ak chcete vykonat tichu instalaciu, postupujte takto:

1. Povygenerovanisuboru silent properties spustite nasledujici prikaz na spustenie
inStalatora v tichom rezime:

./identityconsole install -s silent properties

2. Zadajte nazov domény alebo adresu IP servera eDirectory s ¢islom portu LDAPS. Priklad:
10.10.10.10:636

Denniky tykajuce sa instaldcie najdete v umiestneni indtaldcia aplikéacie Identity
Console >identityconsole install.log.

Pripojenie samostatnej instalacie aplikacie OpenText Identity Console k
viacerym stromom

Ak chcete pripojit aplikaciu OpenText Identity Console k viacerym stromom OpenText eDirectory,
musite v subore edirapi.conf, ktory sa nachddza v umiestneni /etc/opt/novell/eDirAPI/
conf/, zadat adresy IP a porty LDAPS serverov OpenText eDirectory oddelené ¢iarkami. Okrem toho
je potrebné skopirovat certifikaty certifikacného Uradu zo vietkych stromov OpenText eDirectory do
adresdra /etc/opt/novell/eDirAPI/cert/.

Ak napriklad chcete pripojit aplikdciu OpenText Identity Console k trom stromom OpenText
eDirectory, zadajte adresu IP v nasledujucom formate:

edir-hosts="10.0.0.1:636,10.0.0.2:636,10.0.0.3:636"

Potom skopirujte certifikaty certifikacného uradu:

cp /home/user/SSCertl.pem /etc/opt/novell/eDirAPI/cert/SSCertl.pem
cp /home/user/SSCert2.pem /etc/opt/novell/eDirAPI/cert/SSCert2.pem

cp /home/user/SSCert3.pem /etc/opt/novell/eDirAPI/cert/SSCert3.pem
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Spustite jeden z nasledujucich prikazov na restartovanie aplikdcie OpenText Identity Console:
¢/usr/bin/identityconsole restart

¢systemctl restart netig-identityconsole.service

Uprava certifikatu servera v samostatnej instaldcii aplikacie OpenText
Identity Console

Ak chcete upravit certifikat servera v samostatnej instalacii aplikacie OpenText Identity Console,
postupujte takto:

1 Spustenim prikazu NLPCERT uloZte kltce:

su - nds -c "LD LIBRARY PATH=/opt/novell/lib64/:/opt/novell/eDirectory/
1ib64/:/opt/netiqg/common/openssl/1ib64/ /opt/novell/eDirAPI/sbin/
nlpcert -i /Expiredcert/noexpire/new-keys.pfx -o /etc/opt/novell/
eDirAPI/conf/ssl/private/cert.pem"

2 Restartujte aplikaciu OpenText Identity Console:

systemctl restart netig-identityconsole.service

Zastavenie a reStartovanie samostatnej instalacie aplikacie OpenText
Identity Console
+ Ak chcete aplikaciu zastavit, spustite niektory z nasledujucich prikazov:
/usr/bin/identityconsole stop
alebo
systemctl stop netig-identityconsole.service
+ Ak chcete aplikaciu restartovat, spustite niektory z nasledujucich prikazov:
/usr/bin/identityconsole restart
alebo
systemctl restart netig-identityconsole.service
+ Ak chcete aplikaciu spustit, spustite niektory z nasledujucich prikazov:
/usr/bin/identityconsole start
alebo

systemctl start netig-identityconsole.service
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Instalacia aplikacie OpenText Identity Console v rezime
Workstation v systéme Windows

Aplikacia OpenText Identity Console (verzia 1.5 alebo novsia) mdze byt spustend v systéme Windows
v rezime Workstation a vyzaduje, aby boli spustené sluzby REST. Preto sa pri jej spusteni v
prikazovom riadku edirapi . exe spusta proces eDirAPI. Ak zatvorite termindl edirapi .exe,
OpenText Identity Console uz nebude fungovat.

Nasledujuca procedura opisuje, ako spustat aplikaciu OpenText Identity Console v systéme
Windows.

1 Prihlaste sa na lokalitu Software License and Download (https://sldlogin.microfocus.com/nidp/
idff/sso?id=5&sid=0&option=credential&sid=0) (Licencie na softvér a prevzatie softvéru) a
prejdite na stranku Software Downloads (Softvér na prevzatie).

2 Vyberte nasledujuce moznosti:
+ Produkt: OpenText eDirectory
+ Nazov produktu: eDirectory per User Sub SW E-LTU
+ Verzia: 9.2

3 Prevezmite a extrahujte subor
IdentityConsole <verzia> workstation win x86 64.zip.

4 Prejdite do extrahovaného priecinka, nainstalujte nastroj NICI w32 alebo NICI wx64 v
zavislosti od konfiguracie vasho systému.

5 (Podmienené) Ak uz mate subory keys.pfx a SSCert.pem, ktoré chcete poufZit, skopirujte
subory manualne do priecinka cert v umiestneni
C:\IdentityConsole <verzia> workstation win x86 64\eDirAPI\cert.

Potom prejdite na krok 9.

6 (Podmienené) Ak chcete generovat certifikat certifikaéného Uradu, prejdite do priecinka
eDirAPI, spustite bindrny sibor get cacert.exe v prostredi Power Shell, ktoré sa nachadza
v prie€inku C:\IdentityConsole <version> workstation win x86 64\eDirAPI a
zadajte nasledujuce podrobnosti:

+ Nazov domény alebo adresa IP servera eDirectory alebo trezora identit s ¢islom portu
LDAPS.

+ Cesta k doveryhodnému korenovému certifikatu certifikacného dradu s ndzvom certifikatu.
Priklad:

get cacert.exe 10.10.10.125:636
C:\IdentityConsole <version> workstation win x86 64\eDirAPI\cert\SSCer
t.pem

Vlygeneruje sa subor SSCert .pem.

7 (Podmienené) Ak chcete generovat certifikat servera, spustite binarny sibor
get servercert.exe z prostredia Power Shell spolu s nasledujtcimi podrobnostami:

+ Nazov domény alebo adresa IP servera eDirectory alebo trezora identit s ¢islom portu
LDAPS.

+ Meno pouzivatela servera eDirectory alebo trezora identit.

+ Heslo servera eDirectory alebo trezora identit.
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+ Nazov certifikatu servera.

*

Heslo certifikatu servera.

*

Cesta k déveryhodnému koreriovému certifikatu certifikacného uradu s nazvom certifikatu.

*

Cesta k doveryhodnému koreriovému certifikdtu servera s nazvom certifikatu (keys.pfx
je pevne kddované).

Priklad:

get servercert.exe 10.10.10.125:636 cn=admin,o=novell novell keys
novell
C:\IdentityConsole <version> workstation win x86 64\eDirAPI\cert\SSCer
t.pem
C:\IdentityConsole <version> workstation win x86 64\eDirAPI\cert\keys.
pfx

Vygeneruje sa subor keys.pfx.

Manualne skopirujte subory keys.pfx a SSCert.pem (ktoré si vygenerované v kroku 6 a
kroku 7) do prie€inka cert.

Prejdite do extrahovaného priecinka, dvakrat kliknite na subor configure.bat a do
prikazového riadka zadajte heslo certifikdtu servera (keys.pfx).

POZNAMKA: Ak je certifikdt servera zmeneny, znovu spustite subor configure.bat s heslom
nového certifikatu.

Prejdite do extrahovaného priecinka a dvakrat kliknite na subor run.bat.

Spusti sa terminal procesu eDirAPI (edirapi.exe) a zobrazi sa prihlasovacia stranka aplikacie
Identity Console.

*

POZNAMKA:

Pri dalSich prihlaseniach do aplikacie OpenText Identity Console dvakrat kliknite na subor
run.bat. Zobrazi sa prihlasovacia stranka.

Ak terminal procesu eDirAPI (edirapi.exe) uz je spusteny, spustite sibor
identityconsole.exe z prieCinka extrahovanej zostavy.

Pouzivatelia najdu na ceste
\IdentityConsole <verzia> workstation win x86 64\eDirAPI\log nasledujice
denniky:

edirapi.log - Tento dennik sa pouZiva na zapisovanie réznych udalosti v procese edirapi a
problémov s ladenim.

edirapi audit.log - PouZiva sa na zapisovanie udalosti auditu edirapi do dennika.
Denniky si zachovavaju format auditu CEF.
Prihlasenia na zaklade sluzby OSP nie su v reZime Workstation podporované.

Aplikacia OpenText Identity Console v rezZime Workstation prijima Udaje na porte 9000.
Neupravujte sibor edirapi win.conf.
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Pomacky na generovanie certifikatov

Certifikaty certifikacného Uradu a certifikaty servera mate moznost ziskat aj pre iné stromy OpenText
eDirectory pomocou nasledujucich pomocok.

POZNAMKA: Skripty pre certifikat certifikacného tradu a certifikat servera st dostupné v umiestneni
opt/novell/eDirAPI/sbin.

Generovanie certifikatu certifikacného uradu

1 Prevezmite a extrahujte najnovsiu zostavu OpenText Identity Console.

2 Prejdite do adresara, do ktorého ste extrahovali zostavu OpenText Identity Console. Priklad:
C:\IdentityConsole <verzia> workstation win x86 64\eDirAPI

3 Spustite nasledujuci binarny subor prostrednictvom prikazového riadka.
get cacert.exe

4 Zadajte adresu IP servera eDirectory a Cislo portu LDAPS.
Priklad: get cacert.exe 10.10.10.125:636

Vygeneruje sa sibor SSCert .pem. Manudlne skopirujte subor SSCert . pem do prieinka cert.

Generovanie certifikatu servera

1 Prejdite do priecinka, do ktorého ste extrahovali zostavu OpenText Identity Console.
Priklad: IdentityConsole <verzia> win

2 Spustite prikaz get _servercert.exe help na ziskanie dalSich moznosti pomoci
prostrednictvom prikazového riadka.

+ Nazov domény alebo adresa IP servera eDirectory alebo trezora identit s ¢islom portu
LDAPS.

+ Meno pouZivatela servera eDirectory alebo trezora identit.

+ Heslo servera eDirectory alebo trezora identit.

+ Nazov certifikatu servera.

+ Heslo certifikatu servera.

+ Cesta k doveryhodnému korenovému certifikatu s ndzvom certifikatu.

Ak chcete generovat certifikat servera, spustite prostrednictvom prikazového riadka
nasledujuci prikaz:

Priklad:

get servercert.exe 10.10.10.125:636 cn=admin,o=novell Keys novell
sscert

Vygeneruje sa subor keys.pfx. Manudlne skopirujte sibor keys.pfx do priefinka cert.
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Pripojenie aplikacie OpenText Identity Console v rezime Workstation k
viacerym stromom
Aplikacia OpenText Identity Console umozriuje pouzivatelovi pripojit sa k viacerym stromom
ziskanim individudlneho certifikatu certifikacného uradu prislusného stromu.

1 Zatvorte aplikaciu OpenText Identity Console v reZime Workstation a terminal eDirAPI.

2 Skopirujte certifikaty certifikacného Uradu SSCert.pem do umiestnenia
IdentityConsole <verzia> workstation win x86 64\eDirAPI\cert.

Ak sa napriklad chcete pripojit k trom stromom eDirectory, skopirujte certifikaty certifikacného
Uradu ako SSCertl.pem, SSCert2.pema SSCert3.pem.

3 Prejdite do priecinka, v ktorom je extrahovana zostava, a dvakrat kliknite na sibor run.bat
(davkovy subor systému Windows).

Zatvorenie a opatovné spustenie aplikacie OpenText Identity Console v
reZzime Workstation

Ak chcete zavriet aplikaciu a proces:

1 Zatvorte pocitacovu aplikaciu OpenText Identity Console pre Windows.
2 Zastavte proces eDirAPI zatvorenim terminalu procesu eDirAPI.
Ak chcete znovu spustit aplikidciu OpenText Identity Console v rezZime Workstation, prejdite do

priecinka, v ktorom je zostava extrahovanad, a dvakrat kliknite na subor run.bat (davkovy subor
systému Windows).

POZNAMKA: Ak terminal procesu eDirAPI u? je spusteny, aplikiciu OpenText Identity Console v
rezime Workstation znovu spustite spustenim siboru identityconsole.exe z prieCinka
extrahovanej zostavy.

Instalacia aplikacie OpenText Identity Console ako kontajnera
Docker

Pozrite si Cast InStalacia aplikacie OpenText Identity Console ako kontajnera Docker.

Instalacia aplikacie OpenText Identity Console v sluzbach Azure
Kubernetes Services

Pozrite si Cast InStaldcia aplikacie OpenText Identity Console v sluzbach Azure Kubernetes Services.
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Inovacia aplikacie OpenText Identity
Console

Tato kapitola opisuje proces inovacie aplikacie OpenText Identity Console na najnovsie verzie. V
ramci priprav na inovaciu skontrolujte predpoklady a systémové poziadavky uvedené v Casti
Kapitola 1, ,,Pldnovanie instalacie aplikacie OpenText Identity Console”, na strané 7.

Tato Cast obsahuje nasledujice procedury:

*

*

»lnovacia aplikacie OpenText Identity Console na serveri samostatnej instalacie” na strane 55

»Inovdcia aplikacie OpenText Identity Console v rezime Workstation v systéme Windows” na
strane 56

»Inovacia aplikacie OpenText Identity Console ako kontajnera Docker” na strane 57

»Inovdcia kontajnera sluzby OSP“ na strane 60

Inovacia aplikacie OpenText Identity Console na serveri
samostatnej instalacie

V tejto Casti je vysvetlena procedura inovacie samostatnej instalacie aplikacie OpenText Identity
Console:

1

Prihlaste sa na portal Software License and Download (https://sld.microfocus.com/) (Licencie
na softvér a prevzatie softvéru) a prejdite na stranku Software Downloads (Softvér na
prevzatie).

Postupne vyberte hodnoty Product (Produkt): OpenText eDirectory > Product Name (Nazov
produktu): OpenText eDirectory per User Sub SW E-LTU > Version (Verzia): 9.3

3 Prevezmite najnovsiu zostavu IdentityConsole <verzia> Linux.tar.gz.

Extrahujte prevzatul zostavu pomocou nasledujiceho prikazu:

tar -zxvf IdentityConsole <version> Linux.tar.gz

5 Prejdite do priecinka, do ktorého ste extrahovali zostavu OpenText Identity Console.

~N

Spustite nasledujuci prikaz:
./identityconsole install

(Podmienené) Postupujte podla pokynov vo verzii OpenText Identity Console.

1. (Podmienecéne) [OpenText Identity Console, verzia 1.9 alebo novsia] Podla vlastnych
poZiadaviek vykonajte jeden z nasledujucich krokov:

+ Ak chcete automaticky naditat certifikaty certifikacného dradu, vyberte pre funkciu
auto-fetch hodnotu y.

+ Ak nechcete automaticky nacitat certifikaty certifikaéného Uradu, vyberte pre funkciu
auto-fetch hodnotu n.
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2. [V pripade verzie Identity Console 1.8 alebo starsej]Zadajte predtym konfigurované
hodnoty eDirectory-hosts na pripojenie. MdZete zadat adresu IP alebo ndzov domény.

Priklad: localhost:636,xx.xx.xx.xX:636 or edir.domain.com:636

Aplikacia OpenText Identity Console sa Uspesne inovuje.

Inovacia aplikacie OpenText Identity Console v rezime
Workstation v systéme Windows

POZNAMKA

+ Inovujte aplikaciu OpenText Identity Console na najnovsiu verziu v zaujme podpory pre

OpenText eDirectory 9.3.

+ Znovu nainstalujte inStanciu infrastruktury NICI, aby ste podporovali inovovanu verziu aplikacie

OpenText Identity Console (verziu 1.9 alebo novsiu).

Nasledujuci postup opisuje, ako inovovat aplikaciu OpenText Identity Console v reZime Workstation
(verziu 1.5 alebo novsiu) v systéme Windows.

1 Pred inovaciou na novu verziu nezabudnite odinstalovat predchadzajicu verziu, ako je

vysvetlené: ,,Odinstalovanie aplikacie OpenText Identity Console v rezime Workstation v
systéme Windows” na strane 62.

POZNAMKA: Ak chcete zachovat nastavenia systémovych preferencii, odpori¢ame vdm
zélohovat sibor CustomConfig.json z umiestnenia
C:\IdentityConsole version workstation win x86 64\eDirAPI.

Prihlaste sa na lokalitu Software License and Download (https://sldlogin.microfocus.com/nidp/
idff/sso?id=5&sid=0&option=credential&sid=0) (Licencie na softvér a prevzatie softvéru) a
prejdite na stranku Software Downloads (Softvér na prevzatie).

Vyberte nasledujlice moznosti:
¢ Produkt: OpenText eDirectory
+ Nazov produktu: OpenText eDirectory per User Sub SW E-LTU
* Verzia: 9.2,9.3

Prevezmite najnovsiu verziu:
IdentityConsole <verzia> workstation win x86 64.zip.

5 Extrahujte prevzaty subor IdentityConsole <verzia> workstation win x86 64.zip.

Prejdite do extrahovaného priecinka:
IdentityConsole <verzia> workstation win x86 64\eDirAPI\cert,
IdentityConsole <verzia> workstation win x86 64\eDirAPI a skopirujte subor
keys.pfx asubor customConfig. json, ktoré boli vytvorené ako zalozné pocas kroku
,Odinstalovanie aplikacie OpenText Identity Console v rezime Workstation v systéme Windows"“
na strane 62.

Ak chcete ziskat certifikaty, pozrite si ¢ast: , Systémové poziadavky a nevyhnutné podmienky pre
verziu Workstation” na strane 15.
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Ak sa pouzivatel potrebuje pripojit k viacerym stromom OpenText eDirectory, pozrite si ¢ast:
»Pripojenie aplikdcie OpenText Identity Console v reZime Workstation k viacerym stromom* na
strane 28.

POZNAMKA: Nazov certifikatu servera musi byt vidy keys.pfx.

7 (Volitelné) Prejdite do priecinka, v ktorom je extrahovana zostava, a v zavislosti od konfiguracie
systému nainstalujte NICI_wx64. Ak sa v systéme nachadza eDirectory, prejdite priamo na krok
8.

8 Dvakrat kliknite na stibor configure.bat > do prikazového riadka zadajte heslo certifikatu
servera (keys.pfx).

9 Dvakrat kliknite na subor run.bat (davkovy subor systému Windows).

Spusti sa terminal procesu eDirAPI (edirapi.exe) a zobrazi sa prihlasovacia stranka aplikacie
OpenText Identity Console.

POZNAMKA:
+ Ak terminal procesu eDirAPI (edirapi.exe) uz je spusteny, spustite subor
identityconsole.exe z prieCinka extrahovanej zostavy.

+ PouZivatelia najdu na ceste
\IdentityConsole <verzia> workstation win x86 64\eDirAPI\log nasledujuce
denniky:

edirapi.log - Tento dennik sa pouziva na zapisovanie roznych udalosti v procese edirapi a
problémov s ladenim.

edirapi audit.log - PouZiva sa na zapisovanie udalosti auditu edirapi do dennika.
Denniky si zachovavaju format auditu CEF.
+ Prihldsenie na zdklade sluzby OSP nie je v rezZime Workstation podporované.

+ Aplikacia OpenText Identity Console v rezime Workstation prijima Udaje na porte 9000.
Neupravujte subor edirapi win.conf.

Inovacia aplikacie OpenText Identity Console ako
kontajnera Docker

Ked je dostupna nova verzia obrazu aplikacie OpenText Identity Console, spravca moze vykonat
proceduru inovacie na nasadenie kontajnera s najnovsou verziou aplikacie OpenText Identity
Console. Skor nez vykonate inovaciu, natrvalo ulozte vSetky potrebné Udaje suvisiace s aplikaciou do
zvazkov Docker. Ak chcete aplikaciu OpenText Identity Console inovovat pomocou kontajnera
Docker, vykonajte tieto kroky:

1 Prevezmite a nacitajte najnovsiu verziu obrazu Docker z lokality Software License and Download
(https://sld.microfocus.com/) (Licencie na softvér a prevzatie softvéru) a vykonajte kroky na
inStalaciu najnovsej verzie aplikacie OpenText Identity Console, ako je uvedené v Casti
»Instalacia aplikacie OpenText Identity Console” na strane 19.

2 Po nacitani najnovsieho obrazu Docker zastavte aktualny kontajner Docker pomocou tohto
prikazu:
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docker stop identityconsole-container-name
Priklad:
docker stop identityconsole-container-1

Spustenim nasledujluceho prikazu odstrante existujuci kontajner aplikacie OpenText Identity
Console:

docker rm identityconsole-container-name
Priklad:
docker rm identityconsole-container-1

(Volitelné) Spustenim nasledujuceho prikazu odstrante zastarany obraz Docker aplikacie
OpenText Identity Console:

docker rmi identityconsole-image
Priklad:
docker rmi identityconsole:<version>

Obraz musi byt nacitany do lokalneho registra prostredia Docker. Extrahujte a nacitajte subor
IdentityConsole <version> Containers.tar.gz pomocou prikazov uvedenych nizsie:

tar -xvf IdentityConsole version Containers.tar.gz
docker load --input identityconsole.tar.gz
Vytvorte kontajner Docker aplikacie OpenText Identity Console pomocou tohto prikazu:

docker create --name identityconsole-container-name --env ACCEPT EULA=Y
--network=network-type --volume volume-name:/config/
identityconsole:version

Priklad:

docker create --name identityconsole-container-2 --env ACCEPT EULA=Y --
network=host --volume IDConsole-volume:/config/
identityconsole:<version>

POZNAMKA:

+ Nastavenim premennej prostredia ACCEPT EULA na hodnotu Y méZete prijat Licenénu
zmluvu koncového pouzivatela. Licenéni zmluvu koncového pouzivatela mézete prijat aj
prostrednictvom vyzvy na obrazovke pri spustani kontajnera pomocou moznosti -it v
prikaze vytvorenia platformy Docker pre interaktivny rezim.

¢ Parameter --volume v prikaze vysSsie vytvori zvazok na ukladanie Udajov konfiguracie a
dennikov. V tomto pripade sme vytvorili vzorovy zvdzok s ndzvom IDConsole-volume.

Skopirujte konfiguracny subor (edirapi.conf) z lokdlneho systému suborov do prave
vytvoreného kontajnera ako /etc/opt/novell/eDirAPI/conf/edirapi.conf pomocou
tohto prikazu:

docker cp absolute path of configuration file identityconsole-
container-name:/etc/opt/novell/eDirAPI/conf/edirapi.conf
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Priklad:

docker cp /home/user/edirapi.conf identityconsole-container-2:/etc/opt/
novell/eDirAPI/conf/edirapi.conf

(Verzia OpenText Identity Console 1.9 alebo novsia) Priklad konfiguraéného suboru je uvedeny
nizsie:

listen = ":9000"
pixpassword = "novell"
bcert = "/etc/opt/novell/eDirAPI/cert/"

ospmode=false
auto-fetch=false

POZNAMKA

+ Odstrante parameter edir-hosts z konfiguracného suboru a pridajte parameter auto-
fetch.

¢ Ak auto-fetch = false, musite manudlne skopirovat certifikat certifika¢ného Gradu do
prieCinka cert.

(Verzia OpenText Identity Console 1.8 alebo starsia) Priklad konfiguracného suboru je uvedeny
nizsie:

listen = ":9000"
pfxpassword = "novell"
bcert = "/etc/opt/novell/eDirAPI/cert/"

ospmode=false
edir-hosts = "<ip address-1>:636,<ip address-2>:636"

POZNAMKA

+ Pocas inovacie na verzie OpenText Identity Console 1.7.2 a 1.8 sa vyzaduje pridanie adresy
IP servera OpenText eDirectory do siboru edirapi.conf pred jeho kopirovanim do
kontajnera.

+ Ak sa chcete pripojit k viacerym stromom OpenText eDirectory pomocou konzoly OpenText
Identity Console, zadajte ich adresy IP alebo ndzvy domén oddelené ciarkami

Spustite druhy kontajner Docker pomocou tohto prikazu:

docker start identityconsole-container-name

Priklad:

docker start identityconsole-container-2

Ak chcete skontrolovat stav spusteného kontajnera, spustite nasledujuci prikaz:

docker ps -a
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Inovacia kontajnera sluzby OSP

Na inovaciu kontajnera sluzby OSP vykonajte tieto kroky:

1

Prevezmite a nacitajte najnovsiu verziu obrazu sluzby OSP z lokality Software License and
Download (https://sld.microfocus.com/) (Licencie na softvér a softvér na prevzatie).

Priklad:
docker load --input osp.tar.gz

Po naditani najnovsieho obrazu sluzby OSP zastavte aktualny kontajner sluzby OSP pomocou
tohto prikazu:

docker stop OSP container name

3 (Volitelné) Vytvorte zalohu zdielaného zvazku.

Spustenim nasledujliceho prikazu odstrante existujuci kontajner sluzby OSP:
docker rm OSP container name

Priklad:

docker rm OSP_Container

Prejdite do adresara, ktory obsahuje ukladaci priestor kfu¢ov (tomcat . ks) a stbor viastnosti
pre tichu instalaciu, odstrarite existujuci ukladaci priestor kli¢ov (tomcat . ks) a ponechajte
existujuci priecinok sluzby OSP. Generujte novy ukladaci priestor kficov (tomcat .ks) s
velkostou klticov 2 048. Dalsie informécie najdete v odseku Krok 4 v €asti ,Nasadenie kontajnera
sluzby OSP“ na strane 33.

Nasadte kontajner pomocou tohto prikazu:

docker run -d --name OSP Container --network=host -e
SILENT INSTALL FILE=/config/osp-edirapi-silent.properties -v /data:/
config osp:version

Priklad:

docker run -d --name OSP Container --network=host -e
SILENT INSTALL FILE=/config/osp-edirapi-silent.properties -v /data:/
config osp:6.6.6
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Odinstalovanie aplikacie OpenText Identity
Console

Tato kapitola opisuje proces odinstalovania aplikdcie OpenText Identity Console:

+ ,Odinstalovanie aplikacie OpenText Identity Console ako kontajnera Docker” na strane 61

+ ,Odinstalovanie samostatnej inStalacie aplikacie OpenText Identity Console (bez kontajnera
Docker)“ na strane 61

+ ,Odinstalovanie aplikacie OpenText Identity Console v rezime Workstation v systéme Windows“
na strane 62

Odinstalovanie aplikacie OpenText Identity Console ako
kontajnera Docker

Ak chcete odinstalovat aplikaciu OpenText Identity Console ako kontajner Docker, vykonajte tieto
kroky:

1 Zastavte kontajner aplikacie OpenText Identity Console:
docker stop <container-name>

2 Spustenim nasledujuceho prikazu odstrante aplikaciu OpenText Identity Console ako kontajner
Docker:

docker rm -f <container_name>

3 Spustenim nasledujuceho prikazu odstrante obraz kontajnera Docker:
docker rmi -f <docker_image_id>

4 QOdstrante zvazok kontajnera Docker:

docker volume rm <docker-volume>

POZNAMKA: Ak odstranite zvizok, zo servera sa odstrania aj Udaje.

Odinstalovanie samostatnej inStalacie aplikacie OpenText
Identity Console (bez kontajnera Docker)

Ak chcete odinstalovat samostatnu instalaciu aplikacie OpenText Identity Console, vykonajte tieto
kroky:

1 V zariadeni, v ktorom je nainstalovana aplikacia OpenText Identity Console, prejdite do adresara
/usr/bin.

2 Spustite nasledujuci prikaz:
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./identityconsoleUninstall

Aplikacia OpenText Identity Console sa Uspesne odinstaluje.

POZNAMKA: Ak je v zariadeni naintalovana aplikdcia OpenText eDirectory alebo iny produkt
OpenText, pouzivatel musi manudlne odinstalovat nici a openssl.

Odinstalovanie aplikacie OpenText Identity Console v
rezime Workstation v systéme Windows

1 Zatvorte vsetky aplikacie OpenText Identity Console.
2 Zatvorte terminal eDirAPI.

3 Prejdite do prieCinka IdentityConsole <verzia> workstation win x86 64, kde je
extrahovand zostava, prejdite do priecinka eDirAPI a vytvorte zadloZznu kdpiu priefinka cert.

4 Odstrante priecinok Workstation
IdentityConsole <verzia> workstation win x86 64.

Aplikdcia OpenText Identity Console v rezime Workstation v systéme Windows je odinstalovana.
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RieSenie problémov

Tato Cast obsahuje urdité tipy a osvedéené postupy pri pouzivani aplikdcie OpenText Identity
Console. Ak sa vam nieco velmi osvedci, podelte sa o tip na lokalite Cool Solutions (http://
www.novell.com/coolsolutions).

¢ ,CHYBA: Zlyhanie prihlasenia. Neplatné poverenia“ na strane 63

+ INFORMACIE: Najnovsia verzia OpenText Identity Console je u? nainstalovana. Program sa
ukoncuje” na strane 63

+ ,CHYBA: Instalacia aplikacie OpenText Identity Console so starSou instanciou infrastruktury
NICI“ na strane 64

¢ ,CHYBA: Zlyhanie zavislosti“ na strane 64
+ ,CHYBA: Certifikat servera zlyhal“ na strane 64

Ak chcete, aby aplikacia OpenText Identity Console fungovala ¢o najlepsie, pouzivajte najnovsi
podporovany prehladavac a v pravidelnych intervaloch vymazévajte vyrovnavaciu pamat
prehladavaca a subory cookie.

CHYBA: Zlyhanie prihlasenia. Neplatné poverenia

Ak sa pri prihlaseni do aplikacie OpenText Identity Console zobrazi chybové hldsenie Chyba
prihlésenia. Neplatné poverenia (platilen pre nainstalovany IDC kontajner a Linux),
skontrolujte sietovy hovor aplikacie OpenText Identity Console a zistite, ¢i sa nezobrazuje chyba
Zadany nazov hostitela je neplatny. Ak sa zobrazi chybové hldsenie, dovodom je to, Ze
adresa IP servera OpenText eDirectory priradena k aplikacii OpenText Identity Console sa nemusi
nachddzat v sibore edirapi.conf. Ak je to tak, upravte sibor edirapi.conf a pridajte adresu
edirectory ip do suboru ako parameter edir-hosts.

Priklad konfiguracného suboru je uvedeny nizsie:

listen = ":9000"

pfxpassword = "novell"

bcert = "/etc/opt/novell/eDirAPI/cert/"
ospmode=false

edir-hosts = "<ip address-1>:636,<ip address-2>:636"

INFORMACIE: Najnovsia verzia OpenText Identity Console
je uz nainstalovana. Program sa ukoncuje

Ak instaldcia aplikacie OpenText Identity Console zlyha alebo sa prerusi a instalaény program sa
ukonci, pri opatovnej instalacii aplikacie OpenText Identity Console sa zobrazi chybové hlasenie
Najnovsia verzia Identity Console je uz nainstalovand. Program sa ukoncuje.

Ak je to tak, aplikaciu OpenText Identity Console nie je potrebné odinstalovat, pouzivatel mébze
spustit nasledujuci prikaz na konfiguraciu:
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/usr/bin/identityconsoleConfigure

CHYBA: Instalacia aplikacie OpenText Identity Console so
starsou instanciou infrastruktury NICI

Ak je nainstalovana nepodporovana verzia infrastruktiry NICl alebo ak infrastruktira NICI nie je
aktualizovana, aplikacia OpenText Identity Console (verzia 1.8 alebo novsia) zobrazi nasledujiuce
chybové hlasenie.

Server not configured with configure.bat file.

Ak chcete podporovat aktualnu verziu aplikiacie OpenText Identity Console, odinstalujte alebo
aktualizujte inStanciu infrastruktury NICI.

CHYBA: Zlyhanie zavislosti

Ak sa zobrazi chybové hldsenie o zlyhani zavislosti pre libldap_r-2.4.s0.2 pocas instalacie aplikacie
OpenText Identity Console (verzie 1.7.2 alebo novsej) v novsej verzii RHEL 9.X, nainstalujte
openldap-compact rpm spustenim prikazu uvedeného nizsie.

yum install openldap-compat.x86 64

CHYBA: Certifikat servera zlyhal

Pocas instaldcie aplikacie OpenText Identity Console (verzie 1.7.2 alebo novsej) v systéme RHEL s
podporou FIPS (verzii 9.X) sa mbzZe zobrazit chybové hlasenie o neldspesnom automatickom nacitani
certifikatu servera.

Tento problém je mozné vyriesit manudlnym zadanim certifikatov.
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