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Informacie o tejto publikacii a kniznici

Sprdvcovska prirucka poskytuje konceptudlne informacie o produkte NetlQ Identity Console
(Identity Console). Tato prirucka definuje terminoldgiu a uvadza scenare implementiacie.

Ak chcete ziskat najaktualnejsiu verziu Sprdvcovskej prirucky aplikdcie NetlQ Identity Console,
vyhladajte anglickd verziu dokumentdcie na online lokalite dokumentacie k aplikacii NetlQ Identity
Console.

Komu je prirucka urcena

Tato prirucka je urcena spravcom siete.
Dalsie informacie v kniznici
KniZnica poskytuje pristup k tymto zdrojom informacii:

Instala€na prirucka

Opisuje, ako nainstalovat aplikaciu Identity Console. Tato publikacia je uréena spravcom siete.

Informacie o tejto publikacii a kniznici
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Informacie o spolocnosti NetlQ
Corporation

Sme globalnou spoloénostou, ktord vyvija podnikovy softvér. Zameriavame sa na tri pretrvavajlice
problémy vo vasom prostredi — zmeny, komplexnost a rizikd — a na spésoby, ako vam ich mdzeme
pomobct riadit.

Nas postoj

Prisposobenie sa zmenam a riadenie komplexnosti a rizik nie je ni¢im novym

Tieto problémy su v podstate najpodstatnejSimi zo vSetkych problémov, ktorym celite. Brania
vam ziskat pozadovanu kontrolu na zabezpecené meranie, sledovanie a spravu fyzickych,
virtuadlnych a cloudovych pocitacovych prostredi.

Umoznenie kltcovych podnikovych sluzieb — lepSie a rychlejsie

Sme presvedceni, zZe jedine poskytnutie ¢o najvacsej kontroly umozni organizaciam v oblasti IT
poskytovat véasnejsie a lacnejsie sluzby. Pretrvavajlce tlaky, napriklad na zmenu a
komplexnost, sa budu v stvislosti so zmenami organizacii neustéle stupriovat a technoldgie
potrebné na ich spravu sa stand nevyhnutne zloZitejsimi.

Nasa filozofia

Predaj inteligentnych rieSeni, nielen softvéru

Chceme zabezpecovat spolahlivé riadenie, a preto musime porozumiet scenarom zo

skutocného sveta, s ktorymi sa organizacie v oblasti IT ako ta vasa kazdodenne stretdvaju. Jedine

takto mbézeme vyvijat praktické a inteligentné riesenia IT, ktoré vedu k osvedéenym a

meratelnym vysledkom. To ndm prinasa ovela vacsie potesenie nez len predaj softvéru.
Odhodlanie poméct vam k uspechu

Vas uspech je zakladom nasich obchodnych aktivit. Od zaciatku vyvoja aZ po nasadenie
produktu myslime na to, Ze potrebujete: rieSenia IT, ktoré dobre funguju a bezproblémovo sa
integruju do existujucich investicii, neustdlu technicku podporu a Skolenia po nasadeni, ako aj
osoby, s ktorymi sa lahko spolupracuje. Napokon, vas Uspech je Uspechom nds vsetkych.

Nase riesenia
+ Kontrola identity a pristupu
+ Riadenie pristupu

+ Sprava zabezpecenia

+ Sprava systémov a aplikacii

Informacie o spolocnosti NetlQ Corporation 11
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+ Spréva pracovného zatazenia

+ Sprava sluzby

Kontaktovanie podpory predaja

Ak mate otazky tykajlce sa produktov, cien a funkcii, obratte sa na svojho miestneho partnera. Ak sa
s tymto partnerom nemédzete skontaktovat, obratte sa na nas tim podpory predaja.

Cely svet: www.nhetig.com/about_netig/officelocations.asp
USA a Kanada: 1-888-323-6768
E-mail: info@netig.com
Webova lokalita: www.netig.com

Kontaktovanie technickej podpory

Ak mate konkrétne problémy s produktom, obratte sa na nas tim technickej podpory.

Cely svet: www.nhetig.com/support/contactinfo.asp
Severna a Juzna Amerika: 1-713-418-5555

Eurdpa, Blizky vychod a Afrika: +353 (0) 91-782 677

E-mail: support@netiq.com

Webova lokalita: www.netig.com/support

Kontaktovanie podpory pre oblast dokumentacie

Nasim cielom je poskytovat dokumentaciu, ktora spliia vase poziadavky. Ak mate navrhy na
zlepsenia, kliknite na polozku Add Comment naspodku lubovolnej stranky dokumentacie vo verzii
HTML, ktora je zverejnena na lokalite www.netig.com/documentation. Takisto mdzete zaslat e-mail
na adresu Documentation-Feedback@netig.com. Vase pripomienky si vazime a radi sa s nimi
obozndamime.

Kontaktovanie komunity pouzivatelov online

Qmunity — komunita spolo¢nosti NetlQ online — je siet, pomocou ktorej moZete spolupracovat so
svojimi kolegami a odbornikmi zo spolo¢nosti NetlQ. Komunita Qmunity poskytuje aktualne
informacie, uzitocné prepojenia na praktické zdroje a pristup k odbornikom zo spolo¢nosti NetlQ.
Vdaka tomu ziskate vedomosti potrebné na plné vyuzitie potencialu investicii do IT, na ktoré sa
spoliehate. DalSie informéacie najdete na lokalite http://community.netiq.com.

Informacie o spolo¢nosti NetlQ Corporation
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Co je Identity Console?

Identity Console je najmodernejsia webova spravcovska konzola, ktora poskytuje virtualny,
zabezpeceny a prisp6sobeny pristup k pombckam na sprdvu siete. Na pristup staci internet a webovy
prehladavac. Identity Console ovela viac ulahcCuje decentralizaciu spravcovskych uloh.

Funkcie Identity Console

Identity Console poskytuje nasledujuce funkcie:

*

Sprava objektov, pouzivatelov, schém, oblasti, replik, prav a dalSich poloziek servera eDirectory

Sprava ovladacov a mnozin ovladacov servera ldentity Manager

Sprdva a zobrazenie Statistik vykonu ovladaca

Kontrola objektov, zobrazenie toku Udajov ovladaca, sprava opravneni, pracovné prikazy atd.
Sprdva stavu a nastaveni synchronizacie hesiel pre ovladace

Sprava politik hesiel a metdd prihldsenia

Sprava certifikatov

Spréava réznych sietovych zdrojov

Zdokonalené bezpecnostné opatrenie na ochranu udajov

Zdokonalena skalovatelnost na spravu vacsich objektov servera eDirectory

Zabezpecené prihlasenie na portal Identity Console prostrednictvom jediného poskytovatela
SSO (OSP)

Vytvorena pomocou najnovsej technoldgie pouzivatelskych rozhrani v tomto odvetvi

Jednoducha instalacia a konfiguracia prostrednictvom kontajnerov Docker

Co je Identity Console?
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Ako ziskat pristup k Identity Console?

K Identity Console a vsetkym funkciam, ktoré ponuka, mozete pristupovat cez akykolvek
podporovany webovy prehladavac. Hoci je mozné pristupovat k Identity Console cez webové
prehladavade, ktoré sa tu neuvadzaju, nezarucujeme ani nepodporujeme plnd funkénost pri pouZiti
akéhokolvek prehladavaca, ktory nie je oficidlne podporovany.

DOLEZITE: Informécie o podporovanych webovych prehladavacoch najdete v Instalacnej prirucke
Identity Console.

Pristup k Identity Console

Ak chcete ziskat pristup k serverovej Identity Console, vykonajte nasledujtce kroky:

1 Do pola adresy (URL) podporovaného webového prehladdvaca zadajte nasledujice polozky.

Zabezpecené prihlasenie: https://<adresa_ip_servera/nazovhostitela>:<port>/
identityconsole/

V uvedenych prikladoch by adresa IP v Casti <adresa_ip_servera> mala byt vo formate IPv4.
Predvoleny port na pouzivanie je port 9000.

2 Prihlaste sa pomocou DN pouZivatela a hesla.

3 Zadajte DNS alebo adresu IP stromu sluzby eDirectory so zabezpeéenym portom Idap alebo bez
neho.

POZNAMKA
+ Obnovenie akejkolvek karty v aplikacii Identity Console sp6sobi odhldsenie pouzivatela z
dovodov zabezpecenia.

+ Otvorenie duplicitnych kariet aplikacie Identity Console v prehladavaci sp6sobi odhlasenie
pouZivatela z dovodov zabezpecenia.

+ Hodnota dn musi byt zadana vo formate cn=admin, ou=sa, o=system.

+ Ak je sluzba eDirectory nakonfigurovana bez predvoleného portu, zadajte Cislo portu.

Ako ziskat pristup k Identity Console? 15



Pohyb v rozhrani Identity Console

Tato Cast opisuje, ako sa pohybovat vo webovom rozhrani Identity Console.

Vyhladavat (technologicka ukazkova verzia)

Vyhladavat (technologicka ukazkova verzia) vam poskytuje Uvodné rozloZenie pre funkciu
vyhladavania. V tejto ukazke mézete zadat klticové slova a pole vyhladavania uréuje zdroj informacii
na vyhladanie a zobrazenie zodpovedajucich vysledkov. Pri pouzivani tejto moznosti mdzete vyhladat

prostriedok a jednoducho k nemu ziskat pristup prostrednictvom lubovolnej stranky aplikacie
Identity Console.

Rozhranie Identity Console

Rozhranie Identity Console pozostdva z modulov eDirectory a Identity Manager.

Obrazok 3-1 Rozhranie Identity Console

IC  NetiQ Identity Console

' eDirectory

Qa & & ® @ S

Hfadaf Sprava skupin Sprava objekiov Sprava priv Zobrazenie siromu Spriwa schém

—
o)) @ o=
Sprava DN Spriva oblasti Sprava indexoy

Konfiguracia LDAP  Spriva certificiioy

(E) IDENTITY MANAGER

B4

Sabidny oznament
e-maliom

DOLEZITE: Niektoré animéacie GIF pouZité v tejto prirucke funguju iba s dokumentaciou online. Ak sa
rozhodnete prepnut na format PDF, uvidite iba snimky obrazovky.

Pohyb v rozhrani Identity Console 17



Tabulka 3-1 Vysvetlenie roznych modulov webového portdlu Identity Console

Nazov modulu

Popis

Hladat

Sprdva pouZzivatelov

Sprava skupin

Sprava objektov

Sprava prav

Zobrazenie stromu

Sprava schém

Auditovanie

Zasifrované atributy

Zasifrovana replikacia

Sprava DN

Sprdva oblasti

Sprava indexov

Vyhladajte objekt v ukladacom priestore. Dalsie
informacie najdete v Casti Kapitola 4, ,Vyhladavanie,
na strané 23.

Vytvarajte, odstranujte a upravujte pouzivatelov v
ukladacom priestore. DalSie informéacie najdete v
Casti Kapitola 5, ,Sprdva pouZzivatelov”, na strané 27.

Vytvarajte, odstranfiujte a upravujte skupiny v
ukladacom priestore. Dalie informécie najdete v
Casti Kapitola 6, ,Sprava skupin® na strané 37.

Vytvarajte, odstranujte a upravujte objekty v
ukladacom priestore. Dalsie informéacie najdete v
Casti Kapitola 7, ,Sprava objektov”, na strané 43.

Priradujte, upravujte a zobrazujte doveryhodné
objekty a prava. Dalsie informacie najdete v &asti
Kapitola 8, ,,Sprava prav” na strané 51.

Zobrazujte a upravujte objekty v strome. Dalsie
informdcie najdete v Casti Kapitola 9, ,Zobrazenie
stromu”, na strané 55.

Vytvarajte a odstranujte triedy, pomocné triedy a
atribUty a rozsirujte objekty. Dal3ie informacie
najdete v Casti Kapitola 10, ,Sprava schémy“, na
strané 59.

Povolte, zakadZte a spravujte auditovanie CEF. Dalsie
informacie najdete v Casti Kapitola 11, ,Sprava
udalosti auditu”, na strané 67.

Vytvorte, upravte, odstrante a zobrazte politiku pre
zasifrované atributy. Dalsie informacie najdete v Casti
Kapitola 12, ,,Sprava zasifrovanych atributov”, na
strané 73.

Povolte, zakazte a zobrazte zasifrovanu replikaciu.
Dalsie informécie najdete v &asti Kapitola 13, ,Sprava
zasifrovanej replikacie”, na strané 77.

Prestvajte, mefite nazvy a kopirujte objekty. Dalsie
informacie najdete v Casti Kapitola 7, ,Sprava
objektov”, na strané 43.

Vytvarajte, zlu€ujte a presuvajte oblasti a repliky.
Dalsie informécie najdete v &asti Kapitola 14, ,Sprava
oblasti a replik®, na strané 79.

Vytvarajte, upravujte a merite stav indexov. Dalsie
informacie najdete v Casti Kapitola 15, ,Sprava
indexov”, na strané 85.
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Nazov modulu

Popis

Konfiguracia LDAP

Sprava certifikatov

Sprdva overeni

Protokol SNMP

EBA

Sprava IDM

Vlastnosti ovladaca

Statistiky mnoZiny ovladacov

Kontrola objektov

Tok udajov

Prijemcovia opravnenia

Sprdva pracovnych prikazov

Vytvdrajte, odstranfiujte a upravujte objekty LDAP.
Dalie informécie najdete v &asti Kapitola 16,
,Konfiguracia objektov LDAP“, na strané 89.

Vytvarajte a spravuijte certifikaty CU a servera. Dalsie
informacie najdete v ¢asti Kapitola 17, ,Sprava
certifikatov”, na strané 93.

Vytvarajte a spravujte metddy a sekvencie
prihlasenia, ako aj metddy a sekvencie po prihlaseni.
Pomocou tohto modulu moZete tieZ spravovat
politiky hesiel a mnoziny vyziev. Dalsie informacie
najdete v Casti Kapitola 18, ,,Sprava overovacieho
ramca“ na strané 111.

Vytvdrajte, odstranujte a upravujte skupiny SNMP.
Dalie informécie najdete v &asti Kapitola 19, ,Sprava
objektov skupiny SNMP*, na strané 125.

Spravujte zlepdené overovanie na pozadi. Dalsie
informacie najdete v asti Kapitola 20, ,Sprava
zlepseného overovania na pozadi“, na strané 129.

Spravujte ovladace a mnoziny ovladacov servera
Identity Manager. Dalsie informéacie najdete v &asti
Kapitola 21, ,Sprdva ovladacov a mnoZzin ovladacov”,
na strané 133. Pomocou tohto modulu mozete
spravovat aj vlastnosti mnoziny ovladacov. Dalsie
informacie najdete v Casti Kapitola 22, ,Sprava
vlastnosti mnoZiny ovladacov”, na strané 139.

Spravujte vlastnosti réznych ovladacov. Dalsie
informdcie ndjdete v Casti Kapitola 23, ,Sprava
vlastnosti ovladaca“ na strané 151.

Spravujte a zobrazujte Statistiky mnozZiny ovladacov.
Dalsie informécie najdete v &asti Kapitola 24, ,Sprava
Statistik mnoZiny ovladacov“, na strané 181.

Spravujte priradenie objektov a synchronizaciu
tdajov. Daldie informacie najdete v &asti Kapitola 25,
,Kontrola objektov modulu Identity Manager”, na
strané 183.

Spravujte a zobrazujte tok Udajov ovladacov. Dalsie
informdcie najdete v ¢asti Kapitola 26, ,Sprava toku
udajov” na strané 185.

Spravujte prijemcov opravnenia. Dalsie informécie
najdete v Casti Kapitola 27, ,Sprdva prijemcov
opravneni“, na strané 187.

Spravujte pracovné prikazy. DalSie informéacie najdete
v Casti Kapitola 28, ,Sprava pracovnych prikazov”, na
strané 189.

Pohyb v rozhrani Identity Console

19



20

Nazov modulu

Popis

Synchronizacia hesla

Spréva kniznic

Konfiguracia e-mailového servera

Sablény ozndmeni e-mailom

Spravujte stav a synchronizaciu hesiel. Dalsie
informacie najdete v ¢asti Kapitola 29, ,Sprava stavu a
synchronizacie hesiel”, na strané 193.

Spravuijte kniZnice. Dalsie informacie najdete v ¢asti
Kapitola 30, ,,Sprava kniznic”, na strané 197.

Spravujte moznosti e-mailového servera. Dalsie
informacie najdete v Casti Kapitola 31, ,Sprava
moznosti e-mailového servera“, na strané 199

Spravujte $ablény e-mailu. Daldie informécie najdete
v Casti Kapitola 32, ,Sprava $ablén e-mailu”, na strané
201

Pohyb v rozhrani Identity Console



Sprava sluzby eDirectory pomocou
aplikacie Identity Console

Tato Cast opisuje rozne Ulohy, ktoré mézete vykondvat na spravu serverov sluzby eDirectory
pomocou portalu Identity Console.

+ Kapitola 4, ,Vyhladdvanie”, na strané 23

+ Kapitola 5, ,Sprava pouzivatelov”, na strané 27

+ Kapitola 6, ,Sprava skupin®, na strané 37

+ Kapitola 7, ,Sprava objektov”, na strané 43

+ Kapitola 8, ,Sprava prav”, na strané 51

+ Kapitola 9, ,Zobrazenie stromu*, na strané 55

+ Kapitola 10, ,Sprava schémy”, na strané 59

+ Kapitola 11, ,Sprava udalosti auditu®, na strané 67

+ Kapitola 12, ,Sprava zasifrovanych atribudtov”, na strané 73

+ Kapitola 13, ,Sprava zasifrovanej replikacie”, na strané 77

+ Kapitola 14, ,Sprava oblasti a replik®, na strané 79

+ Kapitola 15, ,,Sprava indexov”, na strané 85

+ Kapitola 16, ,, Konfiguracia objektov LDAP*, na strané 89

+ Kapitola 17, ,,Sprava certifikdtov”, na strané 93

+ Kapitola 18, ,Sprava overovacieho ramca“, na strané 111

+ Kapitola 19, ,Sprava objektov skupiny SNMP“, na strané 125

+ Kapitola 20, ,Sprava zlepSeného overovania na pozadi“, na strané 129

Sprava sluzby eDirectory pomocou aplikacie Identity Console 21
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Vyhladavanie

Dlazdica Hladat umoznuje zadat operaciu vyhladavania, ktora sa ma vykonat v strome adresarov, a
zobrazit vysledky. Tato moznost umoznuje hladat rézne objekty, pouZivatelov, skupiny a dalsie
polozky. Ak chcete vykonat operéciu vyhladavania pre r6zne objekty v ukladacom priestore,
postupujte podla tychto krokov:

1 Zadajte nazov objektu na vyhladanie. Na zadanie ¢iastocného ndzvu pouzite ako zastupny znak
hviezdicku. Napriklad: 1dap*, *cert, *server* a pod. Ak vtomto poli pouzZijete iba
hviezdicku, Identity Console vrati vSetky vysledky vyhladdvania na zaklade vybratych poloziek
Typ a Kontext.

POZNAMKA: Pri pouZivani kontextového prehladdvaca mozete cely strom sluzby eDirectory
prehladavat zadanim hviezdicky (*) do pola vyhladavania. Pomocou vyhladavania s pouZitim
zastupnych symbolov moZete objekty v kontextovom prehladévadi aj filtrovat. Priklad: adminx*.
Toto spravanie kontextového prehladavaca je podporované v r6znych moduloch aplikacie
Identity Console.

2 V poli Typ zadajte typ objektu pre vyhladdvanie. Identity Console zobrazi iba objekty zadaného
typu. V predvolenom nastaveni je v tomto poli vybraty typ Pouzivatel.

) o .
Kliknite na ikonu . a definujte dalSie nastavenia vyhladavania na Urovni atribudtu. DalSie
informacie najdete v Casti ,Konfiguracia rozsireného vyhladdvania“ na strane 24.

3 V poli Kontext zadajte pociatocny kontajner pre operdciu vyhladavania.
4 Ak chcete do vyhladavania zahrnat podriadené kontajnery, vyberte pre moznost Hladat
podkontajnery nastavenie Zapnuté.

o .. Hradat
5 Kliknite na tlacidlo

Vyhladavanie 23
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Obrdzok 4-1 Vykonanie operdcie hladania

'i NetlQ Identity Console admin (tree2) v

Vietky aplikdcie

Hladat Ol X ©
Nizov Typ Kontext Hladuat podkontajnery

Hiadal
Vysledky hladania I
Typ Kontext
admin User tree?fo=org
Amand Majd Llser tree2/o=company/ou=Human
Resources
Blabla Usra User tree?/a=company/au=Rusiness Units
Cam Rumiey User tree2/o~company/ou=Administrative
Sei User treefo=org
Sean Maorris User tree?/a=company/au=Rusiness Units
Somkdo Lbrt User treeld/oscompany/ous Accounting
Unkne Usra User treed/o=company/ou=Business Unils
Th'3 Lobra; 10 T ona

Konfiguracia rozsSireného vyhladavania

Rozsireny vyber poskytuje prostredie s viacerymi moznostami vyhladavania pozadovanych objektov
v adresari.

Typ objektu: Urcuje zakladnu triedu objektu, ktory hladate. Napriklad: Pouzivatel.

Pomocné triedy: Kliknite na ikonu “+a zadajte pomocnu triedu, ktord chcete zahrnit do
vyhladdvania.

Atribut: Urcuje atribut (vlastnost), ktoru chcete zahrnut do filtra.
Operator: Urcuje logicky operator, ktory sa pouzije na filter. MoZnosti zahffiaju.

Hodnota: Urcuje hodnotu atributu, ktory pouZzivate ako filter. Na uréenie ¢asti hodnoty mézete ako
zastupny znak pouZzit hviezdicku (*). Napriklad smi*, *th a *mit*.

Dal$ou moZnostou je spoijit viaceré filtre atribltov do skupiny filtrov pridanim dalieho atribdtu do

Rule
zoznamu pomocou ikony +
logickymi operatormi AND alebo OR.

. Pri pouzivani viacerych filtrov atribatov ich musite prepojit

Vyhladdavanie



Obrazok 4-2 Konfigurdcia rozsireného vyhladdvania

NetlQ Identity Console

Vietky aplikicie

Hladat O X O

Nizav Typ Kontext Hradat pedkeontajnary

* User * @) tree Q

Hradat
Vysledky hladania
Mizay 1 Typ ™ Kentaxt "
admin User tree2fo=org
Amand Majd User treed/o=company/ou=Human
Resources
Blabla Usra Uger treel/o=company/ou=Business Units
Cam Aumley User P
Sean Maorriz Usear trea?/a=company/ou=Rusiness Uinits
Somkda Lbrt Uger treelfo=company/ous=Accounting
Unkno Usra User tree2/o=company/ou=Business Unils

10 * o sdranu
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5 Sprava pouzivatelov

Sprava pouzivatelov a ich sietového pristupu je hlavnym uc¢elom ukladacieho priestoru. Pomocou

webového portalu Identity Console mézete vykondvat nasledujlce Ulohy suvisiace s pouzivatelmi:

*

*

,Vytvorenie pouzivatela® na strane 27

,Odstranenie pouzivatela” na strane 28

,Uprava pouzivatelov* na strane 29

»Vyhladanie pouzivatela“ na strane 30

,Nastavenie obmedzeni hesla” na strane 31

,Zakdzanie a povolenie pouzivatelského konta” na strane 32
,Nastavenie datumu uplynutia platnosti konta“ na strane 33

,Kontrola a vymazanie zablokovania narusitela” na strane 34

Vytvorenie pouzivatela

Ak chcete vytvorit novy objekt pouZivatela:

1 Na uvodnej stranke aplikacie Identity Console kliknite na moznost Sprava pouzivatelov.

2 Kliknite na ikonu +

3 Na stranke Vytvorit pouZivatela zadajte minimalne pozadované informacie suvisiace s

“ . - - Vytvorit
pouzivatelom a potom kliknite na tlacidlo

* Meno pouzivatela
+ Kontext
* Priezvisko

* Heslo

4 Zobrazi sa potvrdzujuce hlasenie, Ze objekt pouzivatela bol vytvoreny.

Sprava pouzivatelov
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Obrdzok 5-1 Vytvdranie pouZivatelov

3 NetlQ Identity Console

admin (tree?) -+

Vietky aplikicie

Pouzivatelia -+

Nazav

Visledky hfadania

&L

&k

admin

E-mail;

Telefon:

Kontext: tree2/o=org

cam Rumiey
E-mall; cam@company.com
Telefin: +55371272

Kontext: Ineu2/o7 company/ou®._

Unkno Usra
E-mail: unkno@company.com
Telefdn: +558827792

Kontext; lree2/o=conmpany/ous...

Kontext

tree2

L

&k

amand Majd
E-muil: amandEcompany com
Telefon: +5665656565623

Kontext: ree2/o=company/ows_

Sean Morris
E-mall: sean@company.com
Telefn: +5a54407

Kontext: lree2/or company/ous ..

Odstranenie pouzivatela

Ak chcete odstranit objekt pouzivatela:

Hladal

L

L

1]
&3
X

d-h

Blabla Usra

E-muil: blabla@eompiny, com
Telefon: 4560877138502
Kontext: treed/o=company/ous_

Somkdo Ubrt

E-mail: somkdo@company.com
Telefon: 5897112065556
Kontext: reedfomcompany/ous

1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Sprava pouzivatelov.

2 Zadajte nazov a kontext objektu alebo na ich najdenie pouZite funkciu vyhladdvania a potom

kliknite na tlacidlo

Hradat

3 V zozname pouzivatelov vyberte objekt pouZivatela a kliknite na ikonu [il.

4 Zobrazi sa potvrdzujuce hlasenie, Ze objekt pouzivatela bol odstraneny.

Sprava pouZivatelov



Obrdzok 5-2 Odstrdnenie pouZivatela

admin (treeZ) «

Y NetiQ Identity Console

Vielky aplkacie

Pouzivatelia

Nidzov

Wysledky hladania

&

&%

sdmin

E-mail: -

Telefon:

Kontext: tree2/o=org

cam Rumlsy

E-mail: cam@company.com
Telefdn: #5567 1222

Konkext: iree2 /orcompany)ous

Somkdo Ubrt

E-mail: somkdo@company com
Telefdn: + 5897113055555
Kontext: reeZ/o=Company/ous

Kontext

tree2

&

Uprava pouzivatelov

Amand Majd
E-mail: amandEcompany.com
Telefon: + 5665656565623

Kontext: ireel/o=company/ou=

Sean Baric

E-miail:

Telefén: -

Konlext: tree2/0morg

Unkno Usra

E-mail; urkno@company com
Teleton: +558627792

Kontext: e/ 0=CoMmpany/ous.

Ak chcete upravit objekt pouZivatela:

Hradat

&

Blabla Usrs

E-mail: blablag@cempany com
Telefon: +569577138502
Kontext: reel/o=company/ous.

Sean Morris
E-mail: seanEcompany,com
Telefén: +5854442

Konlex!: trea2/o=company/ous

1 Na Uvodnej stranke Identity Console kliknite na moznost Sprava pouzivatelov.

2 Zadajte nazov a kontext objektu alebo na jeho najdenie pouZite funkciu vyhladdvania a potom

kliknite na tlacidlo

Hradat

3 V zozname pouzivatelov vyberte poZadovany objekt pouZivatela a kliknite na ikonu Z

4 Vykonajte zmeny a kliknite na tlacidlo

5 Zobrazi sa potvrdzujlce hldsenie, Ze objekt pouZivatela bol upraveny.

Sprdva pouZivatelov

29



30

Obrdzok 5-3 Upravy pouZivatela

NetlQ Identity Console

admin (rae?) «

Vietky aplikdcie

Pouzivatelia +

Mizov
Vysledky hladania
admin
g ? E-mail: -
Telefin:

&L

Kontext: tree2/o-org

Cam Rumley

E-mail: camEcompany.com
Telefén: +55871222

Kontext: Trea2/0company/ous

Somkdo Ubet

E-mall: somkdo@company.com
Telefdn: +5897113095555
KontExt: 120 COmmpany o

Konlext

free2

L

Amand Majd
E-mail: amand@company.com
Telefin: +5665656565673

Kontext: tree2/o" company/ous ..

Sean Boris

E-mail: -

Telefdn: -

Kontext: trea2/o=org

Unkno Wsra

E-mall; unkno@company.com
Telefén: +554027792
Kontext: 11se2/ 07 company ou

Vyhladanie pouzivatela

Ak chcete vyhladat objekt pouzivatela:

Hfadat

1]
C
X
&)

Blabla Usra

E-mail: blablagcempany.com
Telefon: +56987 7138507
Kontext: ree2/oscompany/ous .

Sean Marris

E-mail: seanZcompary,com
Telefdn: +5854452

Kontext: tre02/6=company/ ous

1 Na Uvodnej stranke Identity Console kliknite na moznost Sprava pouzivatelov.

2 PouZivatela mézZete vyhladat podla mena alebo podla mena aj kontextu. Po zadani

pozadovanych udajov kliknite na ikonu

Sprava pouZivatelov
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Obradzok 5-4 Vyhladanie pouZivatela

" NetlQ Identity Console

Vietky aplikicie

Pouzivatelia +

Nizov
|
Vysledky hlfadania
admin
SL e
et Telefén:-
Kontext: treed/o=arg
Ccam Rumiley

L

Y

E-mail: cam@company.com
Telefon: +55871222
Kontext: traé/o=company/ous

Sombdo Ubrt

E-mail: somkdo@company com
Telefin: +5267113055555
Kontext: tree2/07company/ous

Kontext

treed

L

amand Majd

E-madl; amand@company. com
Telotdn: +5665450565623
Kontext: treed/c=company/ ou=

Sean Doris

E-mail: -

Tebefon:

Kontext: treal/coong

Unkno Usra

E-mail: unkno@company.com
Telefon: +888627792

Kontext: treoR/ 6 company/ous

Nastavenie obmedzeni hesla

Hradal

[o

Obmedzenia hesla umoziiuju vykonavat nasledujlce akcie:

+ Umoznite pouzivatelom menit svoje prislusné hesla

+ Vyndltte heslo na prihlasenie

+ Zadajte silu hesla

+ Vyndltte pravidelnd zmenu hesla

+ Zadajte datum uplynutia platnosti hesla

+ Vynutte vytvaranie jedineénych hesiel

Blabla Usra
E-mall: blablag@company com
Telefdn: +569877138502
Kontext: tree2/ a=company/ou=

Sean Marris
E-mail: sean@company.com
Telefon: +5254492

Kontext: troel/O*CoMmOany/ous

admin (treeZ)

& X

1l

+ Zadajte obdobie darovaného prihlasenia v pripade, Ze platnost hesla uplynula.

Sprdva pouZivatelov

6]

{o%
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Obrazok 5-5 Obmedzenia hesla

" NetlQ Identity Console admin (iree2) -~

Vietky aplikicie

Pouzivatelia +

O X O

Nizov Kentext

wee2 0 Hradal

Vysledky hladania

{8

admin amand Majd - Blabla Usra
(_ﬂﬁ E-maik - f'( g E-mall: amand@company com ; l] E-mail: blabla@company com
= Telelén: -

Telefbn: +5665656565623 Telefon: +569677138502

Keontext: ree2/o=arg Kontext: treel/c=company/ eus Kontext: treel/o=company/ou=
Cam ml’ Sean Doris Sean Morris

WS &k cangcomprnicom E-mait: - & E-mail: 3eanZcompany.com

£ Tolefon: +55871222 Teleton: Telofon: +5854292

Kontext: e/ a=company/ous Kantext: treo2/among Kontext: troe2/ascompany/ous
Somkida Ubrt Unkno Usra

S 2 E-mail: somido@company com [ J E-mail: unkno Ecompany com
Telefdn; +5597113055555 Telotdn: +858627752

Kontext: s/ omcompany/ous Kontext: treo2/ 6 company/ous

Zakazanie a povolenie pouzivatelského konta

Ak chcete zakazat pouzivatelské konto, vykonajte nasledujice kroky:

1 Vyberte pouzivatela, ktorého konto treba zakazat, a kliknite na ikonu E

2 Na stranke Upravit pouzivatela kliknite na kartu Obmedzenia.

3 Rozbalte kartu Obmedzenia prihlasenia a zaciarknite policko Konto je vypnuté.
o _ Ulozit

4 Kliknite na ikonu

Pouzivatelské konto sa zakaze. Ak chcete povolit zakazané pouzivatelské konto, zruste
zacCiarknutie policka Konto je vypnuté.
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Obrdzok 5-6 Zakdzanie a povolenie pouZivatelského konta

*‘ NetlQ Identity Console

VEetky aplikdcie

Pouzivatelia -+

Nizoy

Vysledky hladania

&k

&L

admin

E-mail: -

Telefén:

Kontext: treeliororg

Cam Rumley
E-mail: cam@company.com
Telefdn: +55871222

Kontext: Trea/ocompany/ous

Somkdo Ubrt

E-mall: somkdo@company.com
Telefén: +589711309555%
KORnLERL: T S COMmpany o

Amand Majd
E-mail: amand@eompany.com
Telefin: +566 5656565673

Kontext: tree2/forcompany/ous ..

Sean Boris

E-mail: -

Telefén: -

Kontext: trea2/o=arg

Unkno Wsra

E-mall; unkno@company.com
Telefén: +554027 792
KOnEERE: 12 0 Compan; ou

Hiadar

admin (iras?) «

O X @

Ty &8

Blabla Usra

E-mail: flablagcempany.com
Telefon: +56987 7138507
Kontext: reed/omcompany/ou

Sean Morris

E-mail: seanZcompany,com
Telefdn: +5854452

Konlext: treo2/6=company/ ous

Nastavenie datumu uplynutia platnosti konta

Ak chcete pre pouzivatelov nastavit ddtum uplynutia platnosti konta, vykonajte nasledujice kroky:

1 Vyberte pouzivatela, ktorému treba nastavit datum uplynutia platnosti konta, a kliknite na
ikonu E

2 Na stranke Upravit pouzivatela kliknite na kartu Obmedzenia.

3 Rozbalte kartu Obmedzenia prihlasenia, zaCiarknite policko Konto ma datum uplynutia platnosti
a zadajte Datum uplynutia platnosti.

4 Kliknite na ikonu
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Obrdzok 5-7 Nastavenie datumu uplynutia platnosti konta

" NetlQ Identity Consaole

Véetky aplikicie

admin (tree2) +

Pouzivatelia + EOX O
Mizov Kontext
Y tree? Q. Hradat

le

Vysledky hladania Ty
admin amand Majd Blabla Usra

5 g E-mail: ﬂ E-mail: amsndEcompany com 5 ] E-muil: blablagcompany com

Telefon: o} Telefon: +3665656565623 Telefon: +560877138502

Kontext: tree2/o=ong

Kontext: ree 2/ o=company/ous

Kontext: trae2/o=company/ous

Cam Rumiey Sean Marris Somkdo Ubrt
5 ? E-mall: cam@company.com 5 ? E-mall; sean@company.com S ? E-mail; somkdo@cos
Telefin: +55871222 Telefn: +Ea54407 Telefidn: +589711310

Kontext: tree2/o" company/ous..

Kontext: tree2/or company/ous ..

Kontext: tree2/oscon

Unkno Usra
5 g E-mail: unkno@company.com
Telefdn: +558627792

Kontext; tree2/oconmpany/ous..

Kontrola a vymazanie zablokovania narusitela

Pomocou webového portélu Identity Console mozete zobrazit podrobnosti o zablokovani narusitela
pre fubovolné pouZivatelské konto. Ak chcete zobrazit podrobnosti o zablokovani narusitela:

1 Vyberte pouZivatela, ktorému treba skontrolovat podrobnosti o zablokovani narusitela, a
kliknite na ikonu E
2 Na stranke Upravit pouzivatela kliknite na kartu Obmedzenia.

3 Rozbalte kartu Zablokovanie narusitela a zobrazte podrobnosti o zablokovani narusitela.

4 Vyberte kartu Vymazat zablokovanie a kliknite na tladidlg Yymazatuzamknitie

- . Ulozif
5 Kliknite na tlacidlo
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Obrdzok 5-8 Kontrola a vymazanie zablokovania narusitela

NetlQ Identity Console

Vietky aplikdcie

Pouzivatelia -+

Mizov

Vysledky hladania
admin

& E-mail: -

Telefin:

&L

&k

Kontext: tree2/o org

Cam Rumley

E-mail: camEcompany.com
Telefdn: +55871222

Kontext: 1rea2/0°campany/ous

Somkdo Ubrt

E-mall: sombkdo@eampany.com
Telefon: +5897113055555
Kontext: e/ company/ ous

a1 3 Prejst na stranu 2

Konlext

ireel

&k

&L

PREJST

jel

Amand Majd
E-mail: arand@company.com
Telefdn: +5645656565673
Kontent: tree/oscompany/ous .

Sean Boris

E-mail: -

Telefén: -

Kontext: trea2/o=org

Unkno Wsra

E-mall; unkno@company.com
Telefon: +350027792
Kontext: 12 /o company/ ou

Zobrazujesa 10 ¥ nastam

| Hradat

{1
C
X
&

Blabla Usra

E-mail: blablagcempany.com
Telefén: +569877138502
Kontext: reed/orcompany/ous

Sean Marris

E-mail: seani@company,com
Telefén: *5854492

Kontext: trao2/6=company/ o=
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Sprava skupin

Skupiny zvycajne obsahuju niekolko ¢lenov. Kazdy pouzivatel, ktory vytvori skupinu, sa automaticky
stava jej vlastnikom. Pomocou funkcie Sprava skupin mozno vykonavat nasledujice operacie:

*

*

*

*

*

,Vytvorenie skupiny” na strane 37

,Odstranovanie skupin® na strane 38

,Uprava skupin“ na strane 39

,Pridavanie alebo Uprava ¢lenov skupiny” na strane 40

»Vyhladavanie skupin“ na strane 41

DalSie informécie o pouZivani a konfigurovani objektov Skupina néjdete v priru¢ke Net/Q eDirectory
9.2 Administration Guide (https://www.netig.com/documentation/edirectory-92/edir_admin/data/
bookinfo.html).

Vytvorenie skupiny

Ak chcete vytvorit skupinu:

1 Na uvodnej stranke aplikacie Identity Console kliknite na moznost Sprava skupin.

2 Kliknite na ikonu +

3 Na stranke Vytvorit skupinu zadajte nasledujice Gdaje:

+ Zadajte nazov skupiny
+ Zadajte kontext

Vyberom polozky Dynamicka skupina nastavite novu skupinu ako dynamicku s triedou
dynamicGroup. V opaénom pripade sa skupina vytvori ako staticka.

Vyberte polozku Vnorena skupina, ¢im novu skupinu nastavite ako vnorenu skupinu, aby sa
vytvorila s pomocnou triedou nestedGroupAux.

POZNAMKA: Staticku skupinu mozete skonvertovat na dynamicku alebo vnorent pomocou
procedury uvedenej v &astiUprava objektov. Tym sa vybraty objekt skupiny rozsiri tak, aby patril
do triedy dynamicGroupAux alebo nestedGroupAux.

Skupina moze byt vnorend alebo dynamicka. Nemdzete vytvorit skupinu, ktora je zaroven
vnorena aj dynamicka.

Vytvorit

4 Po zadani pozadovanych udajov kliknite na tlacidlo

5 Zobrazi sa potvrdzujlce hlasenie, Ze skupina bola vytvorena.
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Obrdzok 6-1 Vytvorenie skupiny

% NetlQ Identity Console admin (tree2) +-

Vietky aplikicie

Skupiny -+ O X Q@
Niizav L‘? Kontext:
tree2 Q Hiadat
Vysledky hfadania
Typ ontaxt
CM Build team Dyramie Group treefo=company/ou=Business Unils
Dynamic Groupl Dynamic Group tree2/o=company/ou=Business Units
FU Sales Dynamic Group tree?fa=company/ou-Business Units
[root] rbsScope? tree2/o=org/en=Hole Based Service
2/cn=User Management
[ract] rheScope? tree?/a-org/cn-Role Based Service
2fen=Schema Management
lroat] rbsScopel tree2/o=org/cn=Role Based Service
2/en=Rights Management
root] rbsSeope? tree2fo=org/en=Hole Based Service
Zfen=Fartitlon and Replica...
[roat] rheScope? tree?/acarg/cn-Role RBased Service

Odstranovanie skupin

Ak chcete odstranit skupiny:

1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Sprava skupin.

2 Zadajte nazov a kontext skupiny alebo na ich ndjdenie pouZite funkciu vyhladavania a potom

o .. Hradat
kliknite na tlacidlo

3 Vyberte skupinu, ktoru treba odstranit, a kliknite na ikonu Til.

4 Zobrazi sa potvrdzujuce hlasenie, Ze skupina bola odstranena.
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Obrdzok 6-2 Odstratiovanie skupin

% NetlQ Identity Console

admin (tree2) +

Vietky aplikicie

Skupiny -+
Nizov: Kontaxt
tree? QL
L
Vysledky hfadania
Wiz typ
APAG Sales Dyramic Group

CM Build team Dynamic Group

Dynamic Group Dynamic Group

EU Sales Dymamic Group
Iroat] TbsScoped
root] thsScope?
[raat] rheScope?
lroet] rbsScopez
razuje 1 oo i

Uprava skupin

Ak chcete upravit skupiny:

1 Na Uvodnej stranke Identity Console kliknite na moznost Sprava skupin.

2 Zadajte nazov a kontext skupiny a kliknite na tlacidlo

Hrladat

ontaxt
tree2/o=companyfou=Business Unils
tree2/o=company/ou=Business Units
tres?/a-company/ou-Business Units
tree2/o=company/ou=Business Unils

tree2/o=org/cn=Role Based Service
2/cn=User Management

tree2/o=org/cn=Hole Based Service
2/en=5chema Management

tree? fo-arg/cn-Role Based Service
2/en=Hights Management

treed/o=org/cn=Hole Based Service
2/en=Partition and Replica

Hradat

3 Vyberte skupinu, ktoru treba upravit, a kliknite na ikonu Z

4 Vykonajte zmeny a kliknite na tlacidlo

5 Zobrazi sa potvrdzujlce hldsenie, Ze skupina bola upravena.

Sprdva skupin
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Obrdzok 6-3 Uprava skupin

'*. NetlQ Identity Console

admin (ree?)

Vietky aplikacie

Skupiny + O X @
Niazov Kontext:
tree? Q, Hiadat
[
Vysledky filadania
Mizoy Typ Kontest

Dynamic Group treadforcompany/ousBuginess Units

Dynamic Group tree2/a=company/ou=Businass Unlts

EU Sales Dynamic Group treed/o=company/ou=Business Units
Iroat] rbsScope? tree2/o=org/cn=Role Based Service

2/en=User Management

[root) rthsScopel fo=org/en=Role Based Service
=Schema Management
rhsScope? tree g/en=Role Based Service
2/en=Rights Management
thaScopel tree/o=org/cn=Role Based Service
2/en=Partition and Replica
[roct] rbsScopel tree2/o=org/cn=Role Based Service

Pridavanie alebo uprava clenov skupiny
Ak chcete pridat alebo upravit ¢lenov skupiny:
1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Sprava skupin.

. . . I .. Hradat
2 Zadajte nazov a kontext skupiny a kliknite na tlacidlo

3 Vyberte skupinu a kliknite na ikonu |Z[

4 Na stranke Upravit skupinu kliknite na kartu Clenovia.

5 Pomocou ikony -+ pridajte do skupiny nového ¢lena. Ak sa rozhodnete odstranit ¢lenov zo

skupiny, kliknite na ikonu @
L o .. Ulozit
6 Po vykonani zmien kliknite na tlacidlo

7 Zobrazi sa potvrdzujlce hlasenie, Ze skupina bola upravena.
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Obrdzok 6-4 Priddvanie alebo uprava ¢lenov skupiny

Y NetlQ Identity Console admin (tree2) +-

Vietky aplikicie

Skupiny -+ & X O
Nizaov: Kontext:
treeg Q Hladat
b

Vysledky hiadania

Miizow Typ Montaxt *i

Ch Build team Dynamic Group tree2fo=company/ou=Business Unils

Dynamic Groupl Dynemic Group tree2/o=company/ou=Business Units

EU Sales Dynamic Group tres?/a-company/ou-Business Units

fraot] rbsScope? tree2/o=org/en=Hole Based Service

2/cn=User Management

lraat] rheScope? tree?/a-org/cn-Role Based Service
2fen=Schema Management

lroat] rbsScopel tree2/o=org/cn=Role Based Service
2/en-Rights Management

Iroat] rbsScope? tree2/o=org/en=Hole Based Serviee
Z/cn=Fartition and Replica...

raat] rheScope? tree?/a-org/cn-Role Rased Service

rojst na atrsna 2 Zobrazuge sa | 10 | sanu

Vyhladavanie skupin
Ak chcete vyhladat skupiny:

1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Sprava skupin.

2 Skupinu mézZete vyhladat podla ndzvu alebo podla nazvu aj kontextu.

Co L . Hradat
3 Po zadani pozadovanych udajov kliknite na ikonu

Sprdva skupin
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Obrdzok 6-5 Vyhladdvanie skupin

NetlQ |dentity Console

Vaetky aplikdcie

Skupiny -+

Mazov;

Vysledky hladania Iy
Nizay
CM Bulld team
Dynamic Groupl
EU Sales

Iraat]
Iroot]
Jroot]

[raat]

Irect)

Prajst na strany 2

Sprava skupin

Kontext:

treal

Typ "

Dynamic Group
Dynamic Group
Dynamle Group

rheScope?

rbsScope?

rhsScope?

rheSooped

TbsScope?

Zobeazujesa 10 T nastanu

Hiadat

Kentaxt '

tree2/o=company/ou-Business Units

tree2fo=companyfou=Business Units
tree?/a=company/ou=Business Units

tree?/azorg/cn=Role Based Service
2/en=User Management

tree2/o=org/cn=Role Based Service
2/en=8chema Management

tree2fo=org/en=Hole Based Service
2/en=Rights Management

tree?/fasorg/cn=Role Based Service
2/en=Partition and Replica,,.

treeZi/o=org/cn=Hole Based Service



Sprava objektov

Identity Console umozriuje spravovat rozne objekty v ukladacom priestore. Pomocou tohto modulu
mozZete vytvarat, upravovat, odstrariovat a vyhladavat objekty.

+ Vytvaranie objektu” na strane 43

+ ,Odstranovanie objektov” na strane 44

+ ,Uprava objektov” na strane 45

+ ,Vyhladanie objektu” na strane 46

+ ,Presun objektu” na strane 47

+ ,Premenovanie objektu” na strane 48

Vytvaranie objektu

Ak chcete vytvorit novy objekt:

1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Sprava objektov.

2 Kliknite na ikonu .
3 Na stranke Vytvorit objekt zadajte nasledujice udaje:
+ Zadajte nazov objektu
¢ Zadajte typ
+ Zadajte kontext
4 Po zadani v3etkych pozadovanych udajov kliknite na tlagidlo Dalej > Vytvorit.

5 Zobrazi sa potvrdzujlce hlasenie, Ze objekt bol vytvoreny.

Sprava objektov 43



44

Obrdzok 7-1 Vytvdranie objektu

‘. NetlQ Identity Console admin (iree?)

Vaetky aplikacie

Objekty -+ O X
MNizov. Typ: Kontext:
1 All Available Types L tres? Q Hladal
Vysledky hladania
Nizov Typ Nontext
company Organization tree2
arg Organization tres?
Accounling Organizational Unit tree/o=company
Administrative Organizational Unit tree2/o=company
Business Units Organizational Unit tree2/oscompany
Organizational Unit treel/o=company
Crganizational Unit tree2foscomparny
admin Usear trea/arang
Amand Majd User tregd/o=company/ou=Human

Resources

Odstranovanie objektov

Ak chcete odstranit objekty:

1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Sprava objektov.

2 Zadajte nazov, typ a kontext objektu alebo na ich ndjdenie pouzite funkciu vyhladavania a

o " Hradat
potom kliknite na tlacidlo

3 V zozname vyhladavania vyberte pozadovany objekt a kliknite na ikonu [i.

4 Zobrazi sa potvrdzujuce hlasenie, Ze objekt bol odstraneny.
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Obrdzok 7-2 Odstrafiovanie objektov

% NetlQ Identity Console admin (tree2) +

Vietky aplikicie

Objekty + O X @
Mizov: Typ: Kontext:
All Available Types . tree2 0 Hiadal

Vysledky hladania &

Niizow Tvp o HKontext %

company Organization lrew2

arg Organization read

Accounting Organizational Unit tree2/oscompany

Administrative Organizational Unit lree2/o=company

Ausinass Units Organizational Linit tread /o=company

Devices Organizational Lnit tree?/o=company

Human Resources Organizational Unit lree2/o=company

admin Uszer tread/o=arg

Amand Majd Usger tree?/o=company/ou=Human

Hesources

Uprava objektov
Ak chcete upravit objekty:
1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Sprava objektov.

. i . o .. Hradat
2 Zadajte nazov, typ a kontext objektu a kliknite na tlacidlo

3 V zozname vyhladavania vyberte poZzadovany objekt a kliknite na ikonu |Z[
_ o . Ulozit
4 Vykonajte zmeny a kliknite na tlacidlo

5 Zobrazi sa potvrdzujlce hldsenie, Ze objekt bol upraveny.

Sprdva objektov
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Obrdzok 7-3 Uprava objektov

Y NetlQ Identity Console admin (tree?) v

Véetky aplikdcie

Objekty + O X @
Nizov Typ Konlext
L All Available Types v treel Q Hradat
Vysledky hfadania
Niizov + Typ Kontaxt *
company Organization tree2
org Organization trewd
Organizational Unir tree?/a=company
COrganizational Unit tree2/o=company
Business Unils Organizational Unit lrew2/o=company
Devices Organizational Unir trea? /o=company
Human Resources COrganizational Unit tree2/o=company
admin User trewd/o=org
Amand Majd Lzgr trea? fo=company/ou=Human
Resources

Vyhladanie objektu

Ak chcete vyhladat objekt:

1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Sprava objektov.

2 Objekt mozete vyhladat podla nazvu alebo podla nazvu, typu aj kontextu.

Co e . Hradat
3 Po zadani pozadovanych udajov kliknite na tlacidlo
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Obrdzok 7-4 Vyhladanie objektu

Fy NetlQ Identity Console admin (trea2) v

Vietky aplikdcie

Objekty + O X @
Nizov: Typ: Kontext
All Avallzble Types v treel Q, Hiadat
Vysledky hfadania
Nizow 1 TR Kontaxt '
company Crgamization tree2
org Organization trewd
Organizatianal Unir &Irea?-’n-cnmpan\f
Crganizational Unit tread/oscompany
Business Unils Organizational Unit lrew2/o=company
Devices Organizational Unir trea? /o=company
Human Recources Crganizational Unit tread/oscompany
admin User trewd/o=org
Amand Mald User tree?/o=company/ou=Human
Resources
obr T | PREJST [ m T

Presun objektu

Ak chcete presunut objekt:

1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Sprava DN.
2 V predvolenom nastaveni bude vybratda moznost Presuntt objekt.

3 V poli Presunut sem vyberte kontajner, do ktorého chcete objekt presunut.

4 Kliknutim na ikonu =+ pridajte objekt, ktory chcete presunut do iného kontajnera.
Ak chcete vybraty objekt odstranit, kliknite na ikonu @
Kliknite na tlacidlo Ulozit

6 Zobrazi sa potvrdzujuce hldsenie, Zze operdcia premiestnenia objektu bola Uspesna.

Sprdva objektov
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Obrdzok 7-5 Presun objektu

*‘ NetlQ Identity Console admin (tree2)

Vietky aplikdcie

Sprava DN Presuntit objekty o X

Eia Presunut ;
Objekty: - il
Presun(t objekty 7 jedné

‘j Premenovat
Upravil nazov objekiu

UloZit

Premenovanie objektu

Ak chcete premenovat objekt:

Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Sprava DN.

Vyberte moznost Premenovat objekt.

V poli Novy nazov zadajte iba novy ndzov objektu. Nezaddvajte kontext.

gua A W N =

Ak chcete uloZit stary nazov, vyberte tito moznost.

o . Ulozit
Kliknite na tlacidlo

[=)]

7 Zobrazi sa potvrdzujlce hlasenie, Ze operdcia premenovania objektu bola Uspesna.

Sprava objektov

Pomocou funkcie vyhladdvania najdite objekt, ktory treba premenovat v poli Nazov objektu.
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Obrdzok 7-6 Premenovanie objektu

3 NetlQ Identity Console admin (tree:

Vietky aplikdcie

Sprava DN Presunut objekty O X O
Prasuni da | |a,
Presunut obioky: +

Presunit objekty 7 jedné...

Premenovat

Upravil nazov objekiu

UloZit
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Sprava prav

Prava znamenaju prava déveryhodnych pouZivatelov, ako aj doveryhodnych pouzivatelov v sluzbe
eDirectory. Ked vytvorite strom, predvolené priradenia prav poskytnu vase;j sieti vseobecny pristup a
zabezpecenie. Identity Console umozZiiuje vykondvat nasledujice ulohy suvisiace s pravami:

» ,Upravy filtra zdedenych prav na strane 51

» ,Uprava prav déveryhodného pouzivatela“ na strane 52

¢ ,Zobrazenie platnych prav” na strane 53

Dalsie informécie o pravach pre sluzbu eDirectory najdete v priru¢ke Net/Q eDirectory 9.2
Administration Guide (https://www.netig.com/documentation/edirectory-92/edir_admin/data/
bookinfo.html).

Upravy filtra zdedenych prav

eDirectory poskytuje mechanizmus filtra zdedenych prav (IRF) na blokovanie dedenia prav pre
jednotlivé podriadené polozky.

Dalsie informacie o filtri zdedenych prav najdete v prirucke Net/Q eDirectory 9.2 Administration
Guide (https://www.netig.com/documentation/edirectory-92/edir_admin/data/bookinfo.html).

1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Sprava prav.

2 Vyberte poloZzku Filter zdedenych prav.

POZNAMKA: Filter zdedenych prav je predvolene vybraty.

3 Zadajte cely nazov objektu, ktorého filter zdedenych prav chcete upravit, alebo ho najdite

pomocou ikony Vyber objektov "Ti. Potom kliknite na tlacidlo OK.
Tym sa zobrazi zoznam filtrov zdedenych prav, ktoré boli pre dany objekt nastavené.
4 V Casti Vlastnosti upravte zoznam filtrov zdedenych prav podla potreby a kliknite na tlacidlo
Pouzit.
Ak chcete upravit zoznam filtrov, musite mat k vlastnosti zoznamu ACL daného objektu pravo

Spravca alebo Kontrola pristupu. MézZete nastavit filtre blokujice zdedené prava pre objekt ako
celok, pre vsetky vlastnosti objektu a pre individudlne vlastnosti.
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Obrdzok 8-1 Upravy filtra zdedenych prav

i NetlQ Identity Console admin (tree?)

Vietky aplikdcie

Sprava prav Upravit filter zdedenych préav X @

[v vl Filter zdedenyc...
X_\l

Ulaheuje apravu filtrp,
<J oK

lml Déveryhodny o...
)

Upravit diveryhodny

(] Platné prava

Zobrazit platné priv

Uprava prav doveryhodného pouiZivatela

Doveryhodny pouZzivatel je jeden objekt, ktorému boli poskytnuté explicitné prava k dalSiemu
objektu vo vasom strome adresarov. Ak chcete upravit zoznam déveryhodnych pouZivatelov pre
dany objekt:
1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Sprava prav.
2 Vyberte polozku Déveryhodny objekt.
3 Zadajte nazov objektu, ktorého zoznam déveryhodnych pouZivatelov chcete zobrazit, alebo ho
najdite pomocou ikony Vyber objektov C‘\. Potom kliknite na tlacidlo OK.
Otvori sa zoznam doveryhodnych pouZivatelov, ktori su k objektu priradeni.

4 Upravte podla potreby zoznam doveryhodnych pouzivatelov a kliknite na tlacidlo OK.

+ Kliknutim na ikonu =+ pridajte déveryhodného pouzivatela.
+ Ak chcete odstranit doveryhodného pouzivatela, zadiarknite jeho policko a kliknite na

ikonu @

+ Ak chcete upravit prava déveryhodného pouzivatela, vyberte prepojenie Priradené prava
pre daného doveryhodného pouzivatela.
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Obrdzok 8-2 Uprava prdv déveryhodného pouZivatela

'i NetlQ Identity Console admin (tree2)

Véetky aplikdcie

Sprava prav Upravit filter zdedenych prav X @

|v vl Filter zdedenyc...
v

Ulaheuje tpravu filtr oK

[«-ol Déveryhodny o...

Upravit deveryhadny

(| Platné prava

Zobrazif platné prav

Zobrazenie platnych prav

Platné prava su kombinaciou explicitnych a zdedenych prdv, ktoré ma objekt v ktoromkolvek mieste
stromu adresarov. Ak chcete zobrazit platné prava objektu k inému objektu:
1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Sprava prav.
2 Vyberte polozku Platné prava.
3 Zadajte nazov déveryhodného pouzivatela, ktorého prava chcete zobrazit, alebo ho najdite
pomocou ikony Vyber objektov C\ Potom kliknite na tlacidlo OK.

4 V poli Nazov objektu zadajte nazov objektu, pre ktory chcete zobrazit platné prava
doveryhodného pouZzivatela.

Sluzba eDirectory vypocita platné prava a zobrazi ich v poli Platné prava.
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Obrdzok 8-3 Zobrazenie platnych prdv

g NetiQ Identity Console admin (tree2) «

Vietky aplikdcie

Sprava prav Upravit filter zdedenych prav X @

Nazov objektu | | Q

Filter zdedenyc...
v

Ulaheuje tpravu filtr_ ok

1«-01 Déveryhodny o...

Upravit daveryhodny ..

(| Platné prava

Zobrazif platné prav._.
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Zobrazenie stromu

Zobrazenie stromu umoziiuje prehladavat strom adreséra a vytvérat, odstrariovat alebo upravovat
rézne objekty v tomto strome. Zobrazenie stromu ma navigacny ramec a rémec obsahu.

Navigacny ramec zobrazenia stromu

V zobrazeni stromu sa v navigatnom ramci zobrazuje Struktura adresara. V navigathom ramci sa
zobrazuju kontajnery vratane zvazku (systému suborov), objektov a pod. Na vSetky moznosti
zobrazené pod navigatnym rdmcom mozno kliknat, vdaka ¢omu mézete prehladavat Strukturu
adresara. V predvolenom nastaveni sa v naviganom ramci zobrazuje az 10 podriadenych objektov
na jeden kontajner, ale toto nastavenie mdzete zmenit pod panelom naviga¢ného ramca v zobrazeni
stromu.

Obrdzok 9-1 Navigacny ramec v zobrazeni stromu

5 NetlQ Identity Console admin (tree2)

Vietky aplikdcie

Zobrazenie stromu tree2 + Y X @

tree2
ampany Organization
treed

S company (5) g Organization

ee org (17) ™ Sacurity Tree's Security Container

Ramec obsahu zobrazenia stromu

Vyberom jedného z objektov kontajnera v navigathom rdmci sa v ramci obsahu zobrazia vsetky
objekty v danom kontajneri. RAmec obsahu je miesto, na ktorom zobrazujete a upravujete objekty
adresara. Ramec obsahu zahffa hlavicku, ktora ma niekolko dostupnych akcii:

Zahlavie: Zahlavie rdmca obsahu zobrazuje nazov aktudlne vybratého objektu kontajnera.
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Hlavicka zoznamu objektov: Hlavicka zoznamu objektov poskytuje pristup k nasledovnym prvkom:

Pridat: Kliknutim na ikonu =+ pridajte novy objekt.

Upravit: Vyberte objekt a kliknutim na ikonu |Zi ho upravte. Otvori sa kniha vlastnosti
vybratého objektu, aby ste mohli upravit jeho atributy. Viacero objektov nemozno upravit
spolocne.

Odstranit: Vyberte objekt a kliknutim na ikonu E odstrante vybraté objekty. Viacero objektov
mozno odstranit spoloéne. Nelistové objekty nemozno odstranit.

Akcie: Vyberte objekt a kliknite na ikonu —, &m otvorite rozbalovaciu ponuku podporovanych
uloh pre vybraté objekty. Ak chcete vykonat uréitd ulohu, vyberte ju v rozbalovacej ponuke a
zadajte pozadované informdcie.

Pocet objektov: Zobrazenie stromu uvadza pocet objektov v dolnej ¢asti aktualnej stranky. V
predvolenom nastaveni sa v rdmci obsahu zobrazuje az 20 podriadenych objektov na jeden
kontajner, ale toto nastavenie mézete zmenit.

Vybrat vietko: Zaciarkavacie poli¢ko v hlavicke slizi ako zaciarkavacie poli¢ko s funkciou ,vybrat
vietko” pre aktudlnu stranku objektov.

Zoradit: Zoradit mozno stipec Nazov aj Typ. Kliknutim na zahlavie alebo ikonu prepnete medzi
vzostupnym alebo zostupnym abecednym zoradenim objektov.

Filter vyhladavania: Kliknite na ikonu ? otvorte kontextové okno filtra. Pomocou tejto
moznosti mozete vytvorit filter, ktory obmedzi objekty zobrazené v zozname objektov. V pripade
potreby mozete filtrovat podla typu a ndzvu objektu.

Vyberom moznosti =, sa otvori dialégové okno Rozsireny filter, ktoré umozriuje vytvorit filter
pouzitim takmer ktoréhokolvek atributu objektu. Dal3ie informdcie najdete v ¢asti , Konfiguracia
rozSireného vyhladavania“ na strane 24.

Ak chcete vykonat akciu s objektom, zacdiarknite jeho policko a v hlavicke Zoznam objektov vyberte

ikonu akcie —. Ak chcete vykonat akciu v kontajneri, ktory aktudlne prehladévate, vyberte objekt
(aktudlnej Urovne). Pomocou tejto moznosti mozno vykonavat nasledujuce akcie:

*

*

,Upravy filtra zdedenych prav“ na strane 51

,Uprava prav déveryhodného pouzivatela“ na strane 52
,Rozsirenie objektu” na strane 64

»,Premenovanie objektu” na strane 48

Nastavit heslo

»Zobrazenie platnych prav” na strane 53
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Obrdzok 9-2 Rdmec obsahu v zobrazeni stromu

S NetlQ Identity Console admin (tree2

Vietky aplikdcie

Zobrazenie stromu treez + Y X @
Wizow T Typ
treed
£ company Organization
treel
&= company (6) S org Organization
&t org (17) = Security Tree's Security Cantainer

= Security (9)

Zobrazije 381 , Projsl o srang ¥

Zobrazujesa 10 ¥ nestranu

Zohrazue sa 1 Prejsf na stranu 2 Zebrazuje sa 10 ¥ | na stranu
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Sprava schémy

Schéma adreséra definuje typy objektov, ktoré mozno vytvorit v strome (napriklad pouzivatelov,

tlaciarne, skupiny a pod.), a informdcie, ktoré su povinné alebo volitelné v case vytvdrania objektu.

Identity Console poskytuje nasledujlce ulohy suvisiace so schémou:

*

*

,Vytvorenie atributu” na strane 59
»Vytvorenie triedy” na strane 60

,Priradenie atributov k triede” na strane 61
,Zobrazenie informdcii o atribute” na strane 62
,Odstranenie atribdtu” na strane 62
,Odstranenie triedy” na strane 63

,Rozsirenie objektu” na strane 64

Vytvorenie atributu

MozZete definovat vlastné typy atribdtov a pridat ich ako volitelné atributy do existujucich tried

objektov. Do existujucich tried vSak nemobzete pridavat povinné atributy. Ak chcete vytvorit atribdt:

1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Sprava schém.

2 Kliknite na ikonu +

3 Na stranke Vytvorit atribut zadajte nasledujice Gdaje:

+ Nazov atributu
+ ID ASN1 (volitelné)
+ Syntax

+ Znacky atribdtu

Vytvorit

4 Po zadani vSetkych pozadovanych udajov kliknite na tlacidlo

5 Zobrazi sa potvrdzujlce hldsenie, Ze atribut bol vytvoreny.

Sprava schémy
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Obrazok 10-1 Vytvorenie atribttu

i NetlQ Identity Console admin (tree2) +

Vietky aplikicie

Sprava schém Atribaty - [ X @
Vybrat atribit Informécie o atribute
e [ Nazov atribitu accessCardNumber
Atributy
accessCardMumber
Ulahéuje priddvanie, Syntax, Case lgnore String
ke & 3 Account Balance
ACL 10 AsHL LI0.840.1.113719.0 8400
Aliased Dbject Name
Allow Unlimited Credit Priznaky atribeit Ratazec
allowAliasTaAncestor Synchronizovar
i assistant ckamiite
Triedy
assistantPhone
— 53 wytvoril a odstranit t
il A associatedName
atirEncryptionDefinition
Triedy poutivajice

Organizational Persan
Persan

atribut

User

@ Rozsirenia obj...

Pamaha pridaf pom

Vytvorenie triedy

Pomocou moznosti Sprava schém mobzete definovat svoje vlastné triedy. Potom budete moct rozsirit
jednotlivé objekty pomocou vlastnosti definovanych vo vasich triedach. Ak chcete vytvorit triedu:

1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Sprava schém a vyberte
polozku Triedy.

2 Kliknite na ikonu 1.
3 Na stranke Vytvorit atribdt zadajte nasledujice udaje:
+ Nazov triedy
+ |D ASN1 (volitelné
+ Znacky triedy: Vyberte niektoru z nasledujucich znaciek triedy:

+ Platna trieda: Tuto znacku nastavte, ak chcete vytvorit platnd triedu, ktord je mozné
pouZit na vytvaranie objektov.

+ Neplatna trieda: Pouziva sa ako zastupny symbol pre skupinu atribdtov. Neplatnu
triedu nie je mozné pouzivat na vytvorenie objektov, ale je mozné ju uréit ako triedu,
z ktorej mozu iné triedy zdedit atributy. Napriklad trieda Osoba je neplatna trieda,
ktord ma atributy zdedené od triedy Pouzivatel.

+ Pomocna trieda: Kolekcia atributov, ktord moze byt priradena iba k jednotlivym
objektom, nie k celym triedam.

+ Trieda kontajnera: Tuto znacku nastavte, ak chcete z tohto objektu vytvorit triedu
kontajnera. Ak sa pouziva na vytvorenie objektov, tieto objekty sa stanu objektmi
kontajnera (napriklad OU). Tuto znacku nenastavujte pre triedu listovych objektov.
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POZNAMKA: Ak vyberiete platné a neplatné triedy, musite zadat hodnoty aj pre
supertriedu. V pripade, Ze vyberiete pomocnu triedu, supertrieda bude volitelna.

4 Po zadani vetkych pozadovanych udajov kliknite na tlagidlo Dalej.

5 Na nasledujucej obrazovke vyberte volitelné atributy, povinné atributy a atributy pomenovania.
Potom kliknite na tlacidlo OK.

6 Zobrazi sa potvrdzujuce hlasenie, Ze trieda bola vytvorena.

Priradenie atributov k triede

Ak informacie organizacie treba zmenit alebo pripravujete zli¢enie stromov, mdzete do existujucich
tried pridat volitelné atributy. Ak chcete pridat atribit do existujlce;j triedy:

POZNAMKA: Povinné atribUty sa daju definovat iba pri vytvarani triedy. Povinny atribut je atribut,
ktory musi byt zadany pocas vytvarania objektu.

1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Sprava schém a vyberte
polozku Triedy.

2 Kliknite na fubovolnu triedu uvedenu v Casti Vybrat triedu.
3 Informdcie o prislusnej triede sa zobrazia na pravej strane obrazovky.

4 Kliknite na tlagidlo = vedla moznosti Atribuaty a vyberte atributy, ktoré chcete pridat. Potom
kliknite na tlacidlo Pridat > Ulozit.

Obrdzok 10-2 Priradenie atribdtov k triede

i NetlQ Identity Console admin (tree2) v

Vietky aplikicie

Sprava schém Atribaty - T X @
Vybrat atribit Informécie o atribute
o MNazov atribituy accessCardbumber
O‘ Atrlbuty accessCardMumber A
Urahéuje pridavanie, i TRl Syntax, Case ignaore String
ACL o AENT 2708400319184

Aliazed Ohject Name
Aliow Unlimited Cradit Bitenaky mitflt Refazec

allowAllasToAncestor Synchronizoval

assistant okamiite

Triedy
assistantPhone
- Vytvoril a odstranit | Seisialednae

attrEncryptionDefinition

Triedy poufivajice
1]

atrib Organizational Person

Person
Uger
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Zobrazenie informacii o atribute

Mobzete zobrazit podrobnosti o Strukture atributu, napriklad Syntax, Znacky a Triedy pouzivajlce
atribut. Ak chcete zobrazit informacie o atribute:

1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Sprava schém a vyberte
polozku Atributy.
2 Kliknite na lubovolny atribdt uvedeny v ¢asti Vybrat atribut.

3 Informdcie o prisluSnom atribute sa zobrazia na pravej strane obrazovky.

Obrdzok 10-3 Zobrazenie informdcii o atribute

i NetlQ Identity Console admin (trea2) v

Vietky aplikdcie

Sprava schém Atribaty - [ii] X O
Vybrat atribut Informacle o atribute
o Nizov atribitu accegsCardhumber
<> Atributy accessCardNumber — n -
[ Kah&uia nriddvania i Case lgnome String
UTahtuje pridavanie, Aceournt Balance I ;
ACL 2 ASNY 216840.1.113719.1.8420

Alizzed Ohject Mame

Allow Unlimited Credit Priznaky atribdty Refazeo

allowhllasToAncestor Synchronizovat

assistant okamiite

rﬁ Tl'lEd)l' {ysistantPhone

Vytvoril @ odstranit 1
associatedName

atrEncryptionDefinition

Tried i 1 Pars:
atribut Org Persan

Person
User

@ Rozsirenia obj...

Pomaha pridal pom.

Odstranenie atributu

MobzZete odstranit nepouzité atributy, ktoré nie su sucastou zakladnej schémy vasho stromu v sluzbe
eDirectory. Tato funkcia moze byt uzitocna pri zlu¢ovani dvoch stromov adresarov alebo v pripade, Ze
sa atribut stal éasom zastaranym. Ak chcete odstranit atribut:

1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Sprava schém a vyberte
polozku Atributy.

2 V zozname Vybrat atribut vyberte atribut, ktory chcete odstranit, a kliknite na ikonu @[

POZNAMKA: Ikona [l bude povolend iba v pripade, Ze vyberiete atribut, ktory mozno
odstranit.

3 Kliknutim na tlacidlo OK potvrdte odstranenie.

Sprava schémy



Obrdzok 10-4 Odstrdnenie atributu

". NetlQ Identity Console

Vietky aplikicie

Sprava schém

<> Atributy

Ulahtuje priddvanie,

Ry

E% Triedy

Vytvaril a odstranif t

@ Rozsirenia obj...

Atribaty - [

Vybrat atribit

aceessCardMumber
Accoun! Balance

ACL

Aliased Dbject Name
Albow Unlimited Credit
allowAliasToAncestor
assistant
assistantPhone
assoclatedName

alirEncryptionDefinition

Odstranenie triedy

Informécie o atriblte

Mazov atrbaitu
Syntax

10 ASNT

Priznaky atribeity

Trivdly postivajice
atribut

admin (tree?) ~

accessCardNumber
Case Ignore String

L76.840,1.1157190 840

Retazeo
Synchronizavarl
okamzite

Organizational Person
Persan
User

MozZete odstranit nepoufzité triedy, ktoré nie su stucastou zakladnej schémy vasho stromu v sluzbe
eDirectory. Identity Console zabraruje odstranit triedy, ktoré si momentalne pouzivané v lokalne

replikovanych oblastiach. Ak chcete odstranit triedu:

1 Na Uvodnej stranke aplikdcie Identity Console kliknite na moznost Sprava schém a vyberte

polozku Triedy.

2 V zozname Vybrat triedu vyberte triedu, ktord chcete odstranit, a kliknite na ikonu @

POZNAMKA: Ikona [ll] bude povolend iba v pripade, 7e vyberiete triedu, ktord mozno odstranit.

3 Kliknutim na tlacidlo OK potvrdte odstranenie.
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Obrdzok 10-5 Odstrdnenie triedy

a NetlQ Identity Consale admin (tree?) +

Vietky aplikicie

Sprava schém Atribaty - T X @
Vybrat atribit Informécie o atriblte
s Nazov atribiitu accessCardhumber
<>‘ AT.['IbLItY accessCardMumber Syntax
fahéuie nridivanie B Case Ignare Strin
|_|-._-} WA pri .LI.’.II s Account Balance y d
B 10 AN 2168401118719 8.4.01

Aliased Dbject Name

Allow Unlimited Credit Priznaky atrilxity

Retazeo
allowhlizeTaAncestor Synchronlzoval
7’ assistant okamzite
Tried
[ﬁ y assistantPhone
- Vytvoril a odstranit t
[y associatedName

attrEncryptionDelinition

Trivaly postdivijioe

atribut Organizational Person

Person
User

@ Rozsirenia obj...

Rozsirenie objektu

Vykonanim nasledujtcich krokov rozsirte objekt:

1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Sprava schém a vyberte
polozku Rozsirenie objektu.

2 Zadajte nazov objektu alebo pomocou funkcie Vyber objektov vyberte objekt na rozsirenie.

Potom kliknite na ikonu C\

3 Kliknite na ikonu =+ a vyberte pomocnu triedu. Potom kliknite na tlacidlo OK.

POZNAMKA: Ak je k vybratej pomocnej triede pripojeny akykolvek povinny atribut, zobrazi sa
vyzva na zadanie pozadovanych hodn6t do kontextového okna Povinné atriblity.

4 Zobrazi sa potvrdzujuce hlasenie, Ze pomocna trieda bola pridana do objektu.

5 Ak chcete z objektu odstranit existujicu pomocnu triedu, vyberte poZzadovanu triedu a kliknite

na ikonu @
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Obrdzok 10-6 Rozsirenie objektu

§ NetiQ Identity Console admin (tree:

Vietky aplikdcie
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Vybrat atribit Informécie o atriblte
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- assislant
Tried
Iﬁ y assistantPhone
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B Tried
atribut
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@ Rozsirenia obj...

Pomaha pridal pom...
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1 1 Sprava udalosti auditu

Tato kapitola vysvetluje, ako spravovat rézne udalosti auditu pomocou Identity Console. Pomocou
tejto funkcie mozete povolit alebo zakazat udalosti auditu pre server NCP.

+ ,Konfiguracia udalosti auditu CEF“ na strane 67
+ ,Pochopenie typov udalosti CEF” na strane 68

+ ,Konfiguracia filtrovania auditu CEF” na strane 70

Konfiguracia udalosti auditu CEF

1 Prihlaste sa do Identity Console pomocou mena pouzivatela a hesla.

2 Vyberte polozku Auditovanie.
3 Vyberte server NCP, ktory chcete monitorovat, a kliknite na tladidlo OK.

POZNAMKA: Po prvom povoleni udalosti CEF pre [ubovolny server NCP sa niekolko udalosti
vyberie predvolene.

4 Nakonfigurujte udalosti auditu CEF:

+ Konfiguracia udalosti: Povolte alebo zakaZte nasledujice udalosti na zaklade auditu
pozadovaného pre vase prostredie:
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POZNAMKA: Jednotlivé kategdrie udalosti v €asti Konfiguracia udalosti budd v
predvolenom nastaveni zbalené. Kazdu z kategdrii mozZete rozbalit, aby ste vybrali
jednotlivé udalosti.

MozZnosti Popis

Udalosti zabezpecenia Vyberte udalosti zabezpecenia, pre ktoré chcete zapisovat
udalosti do dennika. Do dennika mézZete zapisovat udalosti na
pridanie alebo odstranenie ¢lena, zistenie narusitela, zmenu
hesla, overenie pouzivatelov a pod.

Udalosti objektov Vyberte udalosti objektov, pre ktoré chcete zapisovat udalosti
do dennika. Do dennika mozete zapisovat udalosti na
vytvorenie, odstranenie, premenovanie, presunutie a
vyhladanie objektov.

Udalosti atributov Vyberte udalosti atributov, pre ktoré chcete zapisovat udalosti
do dennika. Do dennika méZete zapisovat udalosti na
precitanie a odstranenie atributov a na pridanie, odstranenie a
porovnanie hodnoty atributu.

Udalosti LDAP Vyberte udalosti LDAP, pre ktoré chcete zapisovat udalosti do
dennika.

+ Rozsirené nastavenie: Pomocou rozsireného nastavenia mézete vykondvat nasledujice
akcie.

+ Globalne: MoZete vybrat alebo vymazat globalne nastavenia duplicitnych poloZiek.

+ Neodosielat replikované udalosti: Tito moZnost vyberte na zastavenie
prijimania duplicitnych udalosti v doésledku replikacie z inych serverov.

+ Zapisovat do dennika hodnoty udalosti: Udalosti sa zapisuji do textového stuboru.
Hodnoty udalosti s vaésou velkostou nez 768 bajtov sa povazuju za velké hodnoty. Do
dennika mozno zapisovat udalosti [ubovolnej velkosti.

+ Zapisovat do dennika velké hodnoty: Zaciarknutim tejto moZznosti sa budu do
dennika zapisovat udalosti s vd¢Sou velkostou nez 768 bajtov.

+ Zapisovat do dennika hodnoty atribttov: Vyberom tejto moznosti zobrazte
hodnoty atributov. Vztahuje sa len na udalosti Pridat hodnotu a Odstranit
hodnotu.

+ Zapisovat do dennika hodnoty zasifrovanych atributov: Vyberom tejto moZnosti
zobrazte zasifrované hodnoty atributov. Vztahuje sa len na udalosti Pridat
hodnotu a Odstranit hodnotu.

POZNAMKA: Ak je velkost udalosti vacsia ne? 768 bajtov, hodnota udalosti sa oreze a
ulozZi do suboru dennika.

Pochopenie typov udalosti CEF

MozZete nakonfigurovat CEF na zapisovanie udalosti do dennika v nasledujucich kategériach:

+ Zabezpecenie
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+ Objekty
+ Atribaty
+ LDAP

Mozete auditovat nasledujicu predvolent skupinu typov udalosti:

Kategoéria Typ udalosti

Zabezpecenie + Zmenil sa zoznam na kontrolu pristupu
¢ Pridat ¢lena
¢ Odstranit ¢lena
* Zistil sa narusitel
¢ Prihlasovanie zakdzané
¢ Prihlasovanie povolené
¢ Prihlasit sa
* Zmenit rovnocennost zabezpecenia
+ Konfig. auditu
¢ Zmenit heslo
¢ Odomknutie konta
¢ Odhlasit sa
+ Pripojenie
¢ Zosobnit
¢ Overit
¢ Overit heslo
¢ Zmenit konfig. prihlasenia
+ Zadat dotaz na poverenia
Objekty + Vytvorit objekt
* Odstranit objekt
* Premenovat objekt
* Presunut objekt
¢ DSA —precitané
¢ Hladat
Atributy * Preditat atribut
¢ Odstranit atribut
¢ Pridat hodnotu
¢ Odstranit hodnotu

* Porovnat atribut hodnoty
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Kategéria Typ udalosti

LDAP + Vytvorenie vazby LDAP
+ Odpoved na vytvorenie vazby LDAP
+ ZruSenie vazby LDAP
+ Pripojenie LDAP
¢ Hladanie LDAP
+ Odpoved na hladanie LDAP
+ Odpoved na polozku hladania LDAP
¢ Pridanie LDAP
¢ Odpoved na pridanie LDAP
+ Porovnanie LDAP
¢ Odpoved na porovnanie LDAP
+ Uprava LDAP
¢ Odpoved na Upravu LDAP
¢ Odstranenie LDAP
¢ Odpoved na odstranenie LDAP
¢ Uprava nazvu DN LDAP
¢ Odpoved na Upravu ndzvu LDAP
¢ Zrudenie LDAP
+ RozSirena operacia LDAP
* RozSirend operacia systému LDAP
¢ Odpoved na rozsirenu operaciu LDAP
* Upravit konfiguraciu servera LDAP
+ Nezndma operacia LDAP

¢ Uprava hesla LDAP

Konfiguracia filtrovania auditu CEF

Pomocou filtrov a upozorneni na udalosti dokaze CEF nahlasovat, ked'sa vyskytne alebo nevyskytne
konkrétny typ udalosti. Udalosti mézete filtrovat aj podla niektorych konkrétnych tried objektov
alebo atributov v zavislosti od typu udalosti. CEF vyhodnoti vSetky vygenerované udalosti podla
nakonfigurovanych filtrov na serveri eDirectory a zapiSe do dennika iba udalosti zodpovedajlce
tymto filtrom.

Tato Cast poskytuje informacie potrebné na konfiguraciu systémovych filtrov a upozorneni.

+ Filtrovanie udalosti servera eDirectory pomocou filtra vyluceni” na strane 71
+ Filtrovanie udalosti objektov CEF“ na strane 71

+ Filtrovanie udalosti atributov CEF“ na strane 72
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Filtrovanie udalosti servera eDirectory pomocou filtra vyluceni

ré

Kliknite na prepojenie Filter vyluéeni, aby ste mohli nakonfigurovat filtrovanie tried objektov a
atributov, pre ktoré nechcete generovat udalost. Mdzete vybrat triedy objektov a atributy.

Konfigurdcia filtrovania pre neziaduce udalosti servera eDirectory:

1
2
3

6

Na domovskej stranke Identity Console vyberte polozku Auditovanie.
Vyberte server NCP, ktory chcete monitorovat, a kliknite na tladidlo OK.
Prejdite do Casti Rozsirené nastavenie a v Casti Filtre kliknite na polozku Filter vyltceni.

Zobrazi sa okno Filtrovanie s vylu¢ovanim CEF.

V zozname Dostupné triedy objektov vyberte triedy objektov, pre ktoré nechcete zhromazdovat

udalosti. Potom ich kliknutim na pravu Sipku presurite do zoznamu Vybraté triedy objektov.

V zozname Dostupné atributy vyberte lubovolny pocet atributov. Vyberte prislusny atribut a
kliknutim na pravu Sipku ho pridajte do vybratého zoznamu atributov.

Kliknite na tlacdidlo OK.

Pomocou nakonfigurovaného filtra prestane modul auditu CEF generovat udalosti pre vsetky vybraté
triedy objektov a atributy.

Filtrovanie udalosti objektov CEF

MozZete nakonfigurovat filtrovanie objektov tak, aby sa vyhladévala iba konkrétna udalost alebo
udalosti. Ak napriklad chcete byt upozorfiovani na vytvorenie pouzivatelského konta na serveri
eDirectory inou osobou, mozete vytvorit filter. Vyberom triedy Objekt pouZivatela sa tak budu
zapisovat do dennika udalosti vytvorenia nového objektu pouzivatela.

Ak chcete nakonfigurovat filtrovanie kont, kliknite na prepojenie Udalosti objektov, vyberte triedu a
kliknutim na tlacidlo OK ukoncite aplikaciu.

Konfiguracia filtrov pre udalosti spravy kont:

1
2
3

Na domovskej stranke Identity Console vyberte polozku Auditovanie.

Vyberte server NCP, ktory chcete monitorovat, a kliknite na tla¢idlo OK.

Prejdite do Casti Rozsirené nastavenie a v Casti Filtre kliknite na polozku Udalosti objektov.
Zobrazi sa okno Filtrovanie objektov CEF.

V zozname Dostupné triedy objektov vyberte lubovolnu triedu objektov a kliknutim na pravu
Sipku presunite tuto triedu objektov do zoznamu Vybraté triedy objektov. Potom kliknite na
tlacidlo OK.

Pomocou nakonfigurovaného filtra skontroluje modul auditu CEF vSetky vygenerované udalosti pre
vybraté triedy objektov a zapise tieto udalosti do dennika.
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Filtrovanie udalosti atributov CEF

Kliknutim na prepojenie Udalosti atribitov nakonfigurujte filtrovanie pre udalosti atribatov. Ak
napriklad chcete byt upozorfiovani na pridanie novej hodnoty atributu na serveri eDirectory inou
osobou, mozZete vytvorit filter na zapisovanie udalosti pridania novej hodnoty.

Konfiguracia filtrovania pre udalosti atribdtov:

1 Na domovskej stranke Identity Console vyberte polozku Auditovanie.

2 Vyberte server NCP, ktory chcete monitorovat, a kliknite na tladidlo OK.

3 Prejdite do Casti Rozsirené nastavenie a v Casti Filtre kliknite na polozku Udalosti atribttov.
Zobrazi sa okno Filtrovanie konfiguracie atribdtov.

4 V zozname Dostupné triedy objektov vyberte triedy objektov, pre ktoré chcete zhromazdovat
udalosti. Potom ich kliknutim na pravu Sipku presurite do zoznamu Vybraté triedy objektov.

5 V zozname Dostupné atributy vyberte fubovolny pocet atributov pre vybraté triedy objektov.
Vyberte prislusny atribut a kliknutim na pravu Sipku ho pridajte do vybratého zoznamu
atributov.

POZNAMKA: Ak vyberiete triedu objektov, vyberu sa véetky udalosti atributov pre vietky
atributy tejto triedy objektov. V takom pripade dostanete vietky udalosti atribUtov pre vsetky
atributy vybratych tried objektov.

6 Kliknite na tlacdidlo OK.

Pomocou nakonfigurovaného filtra skontroluje modul auditu CEF vygenerované udalosti pre vSetky
vybraté triedy objektov a atributy a zapiSe tieto udalosti do dennika.
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Sprava zasifrovanych atributov

Identity Console dokaze zabezpetenym spdsobom Citat zasifrované atributy zo servera eDirectory.
Pomocou Identity Console moZete vytvorit, upravit alebo odstranit niekolko politik pre tieto
zasifrované atributy.

+ Vytvorenie politiky pre zasSifrované atributy” na strane 73
+ ,Odstranenie politiky pre zasSifrované atribldty” na strane 74

+ ,Uprava politiky pre zasifrované atributy” na strane 75

Vytvorenie politiky pre zasifrované atributy

Ak chcete vytvorit novu politiku pre atributy:

1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Zasifrované atributy.

2 Kliknite na ikonu +

3 Na stranke Vytvorit politiku zasifrovanych atribdtov zadajte nasledujice tdaje:

*

Zadajte ndazov politiky

*

Zadajte alebo vyberte kontext

*

Vyberte server NCP
+ Vyberte atribdty
4 Po zadani vSetkych pozadovanych udajov kliknite na tlacidlo Dokonéit.

5 Zobrazi sa potvrdzujuce hldsenie, Ze politika bola vytvorena.
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Obrdzok 12-1 \Vytvorenie politiky pre zasifrované atributy

4 NetlQ Identity Console admin (tree2) +

Vietky aplikicie

Zasifrované atribity -, O X @
Nizav: - Kontext
Ireed Q Hfadat
Vysledky hladania
Nizow yp ™ Montext "
EncryplionPolicy007 Encrypled Altributes Policy tree2/o=company
EncryptionPolicy90g Encrypted Attributes Policy tree?/aszorg

Odstranenie politiky pre zasifrované atributy

Ak chcete odstranit politiku pre zasifrované atributy:
1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Zasifrované atributy.
2 Zadajte nazov a kontext atributu alebo na ich najdenie pouzite funkciu vyhlfadavania a potom

o .. Hradat
kliknite na tlacidlo

3 V zozname vyberte poZadované atributy a kliknite na ikonu [il.

4 Zobrazi sa potvrdzujuce hlasenie, Ze politika bola odstranena.
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Obrdzok 12-2 Odstrdnenie politiky pre zasifrované atributy

NetlQ Identity Console admin (tree?) +

Viethy aplikicie

Zasifrované atributy -+ o X Q@
Nizov: Kontaxt
treeZ @] Hladal

Vysledky hladania

Nizow T Ty Kontest

EncryptionPolicy001 Encrypled Attributes Policy tree2/o=company

EncryptionPolicy909 Encrypted Attributes Policy treed/a=ong

EncryptionPolicyCaA Encrypted Attributes Policy tree2/o=company

Uprava politiky pre zasifrované atributy
Ak chcete upravit politiku pre zasifrované atributy:
1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Zasifrované atributy.

. i . o .. Hradat
2 Zadajte nazov a kontext objektu a kliknite na tlacidlo

3 V zozname objektov vyberte pozadovany atribut a kliknite na ikonu Z
_ o . Ulozit
4 Vykonajte zmeny a kliknite na tlacidlo

5 Zobrazi sa potvrdzujlce hldsenie, Ze politika bola upravena.
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Obrdzok 12-3 Uprava politiky pre zasifrované atributy

% etlQ Identity Console admin (tree2
Vietky aplikdcie
Zasifrované atribaty -+ O X @
MNazov: Konlext
s treel Q Hradat
Vysledky hladania
Hizaw Ty % Kontext '
EncryptionPolicy001 Encrypted Attributes Policy tree2/o=company
EncryplionPolicy909 Encrypled Altributes Policy treed/o=arg
EncryptionPalieyCA Eneryptad Attributas Polley tree?/a=company

Frejsfna stranu 2 Zobemzujess 10 ™ nastranu
L
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Sprava zasifrovanej replikacie

Ak chcete povolit zasifrovanu replikaciu, musite pre fiu nakonfigurovat oblast. Nastavenia
konfiguracie su ulozené v koreriovom objekte oblasti. Zasifrovanu replikdciu mézete povolit iba na
urovni oblasti. Ked' zasifrovanu replikaciu povolite na Urovni oblasti, replikdcia medzi vSetkymi
replikami hostujlicimi oblast je Sifrovanda. Napriklad zvazte, ze oblast P1 ma repliky R1, R2, R3 a R4.
Replikaciu mozete zasifrovat medzi vsetkymi replikami.

+ ,Povolenie zasifrovanej replikacie pre oblasti“ na strane 77

Povolenie zasifrovanej replikacie pre oblasti

Ak chcete povolit zasifrovanu replikaciu pre oblasti:

POZNAMKA: Ak chcete povolit oblast pre zaifrovanu replikéciu, vietky servery hostujuce oblast
musia byt verzie eDirectory 9.2 alebo novse;j.

1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Zasifrovana replikacia.
2 Urcte alebo vyhladajte oblast, pre ktoru chcete povolit zasifrovanu replikaciu.

3 Vyberte moznost Povolit zasifrovanu replikaciu. Ak chcete zaSifrovanu replikaciu pre oblast
zakazat, zrusSte vyber tejto moznosti.

4 Kliknite na tlacidlo Dokoncit.

5 Zobrazi sa potvrdzujlce hldsenie, Ze zaSifrovana replikdcia bola povolena.
Obrazok 13-1 Povolenie zasifrovanej replikdcie pre oblasti
i' NetlQ Identity Console admin (tree2)

Vietky aplikdcie

Zasifrovana replikacia O X @

Vybrat oblast

OK
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Sprava oblasti a replik

Operécie oblasti a replik umoziuju spravovat fyzické usporiadanie a distribuciu sluzby eDirectory na
vasich adresarovych serveroch.

Oblasti vytvaraju logické Casti v strome sluzby eDirectory. Napriklad ak vyberiete polozku
Organizacnd jednotka a vytvorite ju ako novu oblast, oddelite tym polozku Organiza¢na jednotka a
vSetky jej podradené objekty od nadradenej oblasti. Organiza¢nd jednotka, ktoru vyberiete, sa stane
koreriom novej oblasti. Repliky novej oblasti existuju na tych istych serveroch ako repliky nadradenej
polozky a objekty v novej oblasti patria do korennového objektu novej oblasti.

Pomocou modulu Oblast mozno vykonavat tieto tlohy:

+ Vytvorenie oblasti“ na strane 79
+ ,Zlucovanie oblasti” na strane 80
+ ,Uprava oblasti“ na strane 81

¢ ,Presun oblasti“ na strane 82

Vytvorenie oblasti

Ak chcete vytvorit novu oblast:

1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Sprava oblasti.

2 Kliknite na ikonu +

3 Na stranke Vytvorit oblast zadajte kontajner, ktory chcete pouzit ako korer novej oblasti, alebo

uréte jeho umiestnenie pomocou ikony Vyber objektov . a kliknite na tla¢idlo Vytvorit.

4 Zobrazi sa potvrdzujlce hlasenie, Ze oblast bola vytvorena.
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Obrdzok 14-1 Vytvorenie novej oblasti

1€ NetiQ Identity Console

Oblasti +

Zlucovanie oblasti

Ak chcete zIU¢it oblasti s nadradenou oblastou:
1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Sprava oblasti.
2 Zadajte nazov, typ a kontext oblasti alebo na ich ndjdenie pouzite funkciu vyhladavania a potom

o .. Hradat
kliknite na tlacidlo

3 V zozname vyhladavania vyberte pozadovanu oblast, kliknite na ikonu IN a potom na tlacidlo
OK.

4 Zobrazi sa potvrdzujlce hlasenie, Ze oblast bola zlic¢ena.
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Obrdzok 14-2 Zlucenie oblasti

IC  NeliQ identity Console

Oblasti +

Uprava oblasti

Ak chcete upravit oblasti:

1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Sprava oblasti.

Hradat
2 Zadajte nazov, typ a kontext oblasti a kliknite na tlacidlo

3 V zozname vyhladavania vyberte pozadovanu oblast a kliknite na ikonu [T].

4 Kliknutim na moznost Upravit v Casti Filter zmenite filtre repliky a jej prislusné triedy a atributy.
Potom kliknite na tlacidlo OK.

Ak ste v poli Typ vybrali moZnost Server, zobrazi sa zoznam vsetkych serverov. Kliknutim na
jednotlivé servery zobrazite zoznam vsetkych oblasti na serveri.

5 Zobrazi sa potvrdzujuce hlasenie, Ze oblast bola upravena.
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Obrdzok 14-3 Uprava oblasti

IC  NetiQ Identity Console Q) o poeza)..

Oblasti +

Presun oblasti

Presun oblasti umoZiuje prestuvat podstrom v ramci stromu adresara. Nazyva sa to aj operacia
Lprune and graft”. Prestivat mozete iba oblasti, ktoré nemaju ziadne podradené oblasti. Ak existuju
podradené oblasti, musite pred pokracovanim operacie prestvania tieto oblasti zIG¢it.

Ked presuniete oblast, sluzba eDirectory zmeni vietky odkazy na koreriovy objekt danej oblasti. Hoci
beZny nazov objektu zostane nezmeneny, Uplny nazov kontajnera (a vsetkych jeho podradenych
poloZiek) sa zmeni.

POZNAMKA: Pri presuvani oblasti je potrebné dodrzat pravidla obmedzeni sluzby eDirectory.
Nemodzete napriklad presunut objekt Organiza¢na jednotka priamo pod koreri adresarového stromu,
pretoZe pravidla obmedzeni korena povoluju iba objekty Miesto, Krajina alebo Organizacia, ale nie
objekty Organizacnd jednotka.

Ak chcete presunut oblast:

1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Sprava oblasti.

Hradat
2 Zadajte nazov, typ a kontext oblasti a kliknite na tlacidlo

3 V zozname vyhladavania vyberte pozadovanu oblast a kliknite na ikonu <+

4 Vyberte objekt cielového kontajnera, do ktorého chcete presunit zadanu oblast, a kliknite na
tlacidlo OK.
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POZNAMKA: Polozka Vytvorit namiesto premiestnenej oblasti alias vytvori odkaz na nové
umiestnenie oblasti. VSetky operacie, ktoré zavisia od povodného umiestnenia, tak budd moct
neprerusene pokracovat, az kym neaktualizujete dané operacie tak, aby pouzivali nové
umiestnenie. PouZivatelia sa mdzu nadalej prihlasovat do siete a vyhladavat objekty v
pévodnom umiestneni adresara.

5 Zobrazi sa potvrdzujlce hldsenie, Ze operacia premiestnenia oblasti bola Uspesna.

Obrdzok 14-4 Presun oblasti

I MetiQ Identity Console (2 momn proess)

Oblasti +

Visledicy hiadania
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Sprava indexov

Spravca indexov je atribut objektu servera, ktory umozfiuje spravovat indexy databaz. Sluzba
eDirectory pouziva tieto indexy na znacné zlepSenie vykonu dotazov.

Sluzba NetlQ eDirectory sa dodava so suborom indexov, ktoré poskytuju zakladné funkcie dotazov.
Tieto predvolené indexy su uréené pre nasledujuce atributy.

Pomocou modulu Index mozno vykonavat tieto ulohy:

+ Vytvorenie indexu“ na strane 85
+ ,Odstranenie indexu” na strane 86
+ ,Kopirovanie indexu” na strane 87

+ ,Zmena stavu indexu“ na strane 88

Vytvorenie indexu

Ak chcete vytvorit novy index:

[

Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Sprava indexov.

Kliknite na ikonu =t .
Zadajte nazov indexu.
Vyberte servery v zozname dostupnych serverov NCP.

Vyberte pozadované atributy.

O U1 A W N

Vyberte pravidlo indexu:

6a Podretazec: Zodpoveda podmnoZine retazca s hodnotou atributu. Dotaz na vyhladanie
priezviska s retazcom ,,der” napriklad vrati zhody Derington, Anderson a Lauder. Index
podretazca je z pohladu prostriedkov najnaro¢nejsi index na vytvaranie a Gdrzbu.

6b Pritomnost: Namiesto konkrétnych hodnét atribdtu vyZzaduje len pritomnost atributu.
Index pritomnosti by sa pouzil napriklad v ramci dotazu na vyhladanie vSetkych poloZiek s
atribatom Prihlasovaci skript.

6¢ Hodnota: Zodpoveda celej hodnote alebo prvej ¢asti hodnoty atributu. Zhoda s hodnotou
sa napriklad mézZe pouZit na vyhladanie poloZiek s priezviskom, ktoré ma hodnotu ,Jensen’
a ktoré zacina pismenami , Jen“.

‘

o .. Vytvorit
7 Kliknite na tlacidlo

8 Zobrazi sa potvrdzujuce hlasenie, Ze index bol vytvoreny.
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Obrdzok 15-1 Vytvorenie nového indexu

IC |NeliQ Identity Console (@) st pamts_wee

Index + [ & x|
|
EY_tipeiosyMemousIen T cnSEm T - ety gostupné oy »

WVysledky hadania

Odstranenie indexu

Ak chcete odstranit index:

1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Sprava indexov.

Hradat
2 Vyberte server NCP a typ indexu a potom kliknite na tlacidlo

3 V zozname vyhladavania vyberte pozadovany index a kliknite na ikonu [il.

4 Zobrazi sa potvrdzujuice hlasenie, Ze index bol odstraneny.

Obrdzok 15-2 Odstrdnenie indexu

IC |NellQ Identity Console (@ somn pamts_ves) <

Index +

mt1_selomspiemoUssenveTIn=EKI - Vhatiy sostupné oy ~ Headat ‘
+

Wysledicy Wadania
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Kopirovanie indexu

Ak najdete konkrétny index, ktory je uzitocny na jednom serveri, a zistite, Ze je potrebny aj na inom
serveri, mbzete skopirovat definiciu indexu z jedného servera na druhy. Pri kontrole predikatovych
Gdajov mozete najst aj opacny pripad: index, ktory spifial potrebu viacerych serverov, uz na jednom z
tychto serverov nie je uzito¢ny. V takom pripade by ste mohliindex odstranit zo servera, ktory z neho
nema uzitok.

Ak chcete skopirovat index:

1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Sprava indexov.

Hradat
2 Vyberte server NCP a typ indexu a potom kliknite na tlacidlo

3 V zozname vyhladavania vyberte pozadovany index a kliknite na ikonu Z

4 Vyberte pozadované servery NCP, na ktoré chcete skopirovat index, a kliknite na tlac¢idlo
Ulozit
5 Zobrazi sa potvrdzujuce hlasenie, Ze index bol upraveny.

Obrdzok 15-3 Kopirovanie indexu

IC  NetiQ identity Console

Index + D X |
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Zmena stavu indexu

Pocas $piciek mozno budete chciet vyladit vykon do¢asnym prepnutim indexov do reZimu offline. Ak
chcete zrychlit hromadné nacitanie, mozete napriklad odstavit vsetky indexy definované
pouzivatelom. KedZe kazdé pridanie alebo Uprava objektu vyzaduje aktualizaciu definovanych
indexov, aktivny stav vsetkych indexov moze spomalit hromadné nacitanie idajov. Po dokonéeni
hromadného nacitania mozno indexy znova prepnut do rezimu online.

Ak chcete prepnut index do rezimu offline:

1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Sprava indexov.

Hradat
2 Vyberte server NCP a typ indexu a potom kliknite na tlacidlo

3 V zozname indexov kliknite na rozbalovaci zoznam Stav. Index mbze mat tieto stavy:
+ Online: Momentdlne spusteny.

+ Offline: Odstaveny. Index mozno spustit znova.

POZNAMKA: Stav indexov typu Systém a Prevadzkovy nemozno zmenit. Takéto indexy nemozno
ani odstranit.

Obrdzok 15-4 Prepnutie indexu do reZimu offline

1€ |NeliQ identity Console (@ aomn pomtt_ves)

1
Index < |
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6 Konfiguracia objektov LDAP

Pri instaldcii sluzby eDirectory sa vytvori objekt servera LDAP a objekt skupiny LDAP. V adresari
tychto dvoch objektov sa nachadza predvolena konfiguracia sluzieb LDAP. Predvolenu konfiguraciu
mozZete upravit pomocou Ulohy Sprava LDAP v aplikacii Identity Console.

Objekt servera LDAP predstavuje konfiguracné udaje Specifické pre server. Objekt skupiny LDAP vSak
obsahuje konfigura¢né informacie, ktoré mozno pohodlne zdielat medzi viacerymi servermi LDAP.
Tento objekt poskytuje spolo¢né konfiguracné Udaje a predstavuje skupinu serverov LDAP. Servery
maju spoloc¢né udaje.

K jednému objektu skupiny LDAP mozZete priradit viacero objektov servera LDAP. Vietky priradené
servery LDAP potom ziskaju konfiguraciu Specificku pre server zo svojho objektu servera LDAP, ale
spolocné alebo zdielané informacie ziskaju z objektu skupiny LDAP.

Pomocou modulu LDAP mozno vykonavat tieto Glohy:

+ Vytvaranie objektov LDAP“ na strane 89
+ ,Odstranovanie objektov LDAP“ na strane 90

+ ,Uprava objektov LDAP“ na strane 91

Vytvaranie objektov LDAP

Ak chcete vytvorit novy objekt LDAP:
1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Konfiguracia LDAP.
2 Kliknite na ikonu =~
3 Na stranke Vytvorit objekt LDAP zadajte nazov, typ a kontext alebo urcte jeho umiestnenie

pomocou ikony Hladat kontext “-. a kliknite na tlacidlo Vytvorit.

4 Zobrazi sa potvrdzujuice hlasenie, Ze objekt LDAP bol vytvoreny.
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Obrdzok 16-1 Vytvorenie nového objektu LDAP

IC |NetiQ) Identity Console

LDAP +

Odstranovanie objektov LDAP

Ak chcete odstranit objekty LDAP:

1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Konfiguracia LDAP.

Hradat
2 Zadajte nazov, typ a kontext objektu LDAP a kliknite na tlacidlo

3 V zozname vyhladavania vyberte pozadované objekty LDAP a kliknite na ikonu [i.

4 Zobrazi sa potvrdzujuce hlasenie, Ze objekty LDAP boli odstranené.

Obrdzok 16-2 Odstrariovanie objektov LDAP

1€ |NetiQ) Identity Console

LDAP +
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Uprava objektov LDAP

Ak chcete upravit objekty LDAP:

1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Konfiguracia LDAP.

Hradat
2 Zadajte nazov, typ a kontext objektu LDAP a kliknite na tlacidlo

3 V zozname vyhladavania vyberte poZzadovany objekt LDAP a kliknite na ikonu E

4 Podla potreby upravte atributy a informdacie konkrétneho objektu LDAP a kliknite na tlacidlo

Ulozit ,
. DalSie informacie o atributoch objektov LDAP ndjdete v Casti Configuring LDAP
Server and LDAP Group Objects on Linux (Konfiguracia objektov servera LDAP a skupiny LDAP v

systéme Linux) v prirucke Net/Q eDirectory Administration Guide.

5 Zobrazi sa potvrdzujlce hlasenie, Ze objekt LDAP bol upraveny.

Obrdzok 16-3 Uprava objektov LDAP

LDAP +
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Sprava certifikatov

Pri instaldcii sluzZby eDirectory sa automaticky nainstaluje certifikacny server NetlQ. Certifikacny
server poskytuje kryptografické sluzby verejného kltca, ktoré su nativne integrované do sluzby

eDirectory a umoziuja vytvarat, vydavat a spravovat certifikaty pouZivatelov aj serverov. Tieto sluzby
umoznuju chranit déverné datové prenosy cez verejné komunikacné kanaly, ako je internet.

POZNAMKA: Ak chcete pouzivat modul Sprava certifikatov s aplikaciou Identity Console, inovujte

server eDirectory na verziu 9.2.4 HF2.

Aplikacia ldentity Console poskytuje tieto ulohy spravy certifikatov:

*

»Sprava certifikacného uradu” na strane 93

»Sprava certifikatov servera” na strane 97

»Sprava certifikatov pouzivatelov” na strane 100

»Sprava déveryhodného korenia a kontajnerov” na strane 102
»Vytvaranie predvolenych objektov certifikatov servera” na strane 104
,Vydanie certifikatu verejného kluca“ na strane 106

,Sprava objektu SAS Service” na strane 109

Sprava certifikacného uradu

V predvolenom nastaveni sa pri instalacii certifikatného servera NetlQ vytvori certifikaény trad (CU)

organizacie. Zobrazi sa vyzva na zadanie nazvu CU organizacie. Po kliknuti na tla¢idlo Dokon¢it sa
vytvori CU organizdcie s predvolenymi parametrami a umiestni sa do kontajnera zabezpecenia. Ak

chcete mat vacsiu kontrolu nad vytvorenim CU organizacie, mézete vytvorit CU organizacie
manudlne pomocou portalu Identity Console. Takisto ak odstranite CU organizacie, musite ho
vytvorit znova.

Pomocou modulu Certifikaény Grad mozete vykonavat tieto Glohy:

*

,Vytvorenie objektu CU organizacie” na strane 94
,Zalohovanie certifikatov CU organizacie” na strane 94
,Obnovenie CU organizacie“ na strane 95

,Overenie certifikatov CU organizacie“ na strane 95
,Nahradenie certifikatov CU organizicie“ na strane 96

,Odvolanie certifikdtov CU organizacie” na strane 96

Sprava certifikatov
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Vytvorenie objektu CU organizacie

Ak chcete vytvorit objekt CU organizacie, vykonajte tieto kroky:

1 Na uvodnej stranke aplikacie Identity Console kliknite na moznosti Sprava certifikatov > Sprava
cu.

2 Ak neexistuje Ziadny objekt certifikaéného Uradu organizacie, otvori sa dialégové okno Vytvorit
objekt certifikaéného Uradu organizacie a prislusny sprievodca, ktory objekt vytvori. Postupujte
podla vyziev a vytvorte objekt.

POZNAMKA: Uistite sa, 7e cesta k siboru CRL, ktord je tu zadan4, je v stlade s cestou instalacie
sluzby eDirectory.

3 Po vytvoreni certifikacného Uradu odporicame vytvorit zalohu paru verejného a sikromného
kldéa CU a uloZit ju na bezpeéné miesto. DalSie informacie najdete v Casti ,Zalohovanie
certifikatov CU organizacie” na strane 94.

Zalohovanie certifikatov CU organizacie

Odporucame zalohovat sukromny klu¢ a certifikaty CU organizacie pre pripad, Ze dojde k
neopravitelnému zlyhaniu hostitel'ského servera CU organizdcie. Ak dojde k zlyhaniu, mozete
pomocou zalozného suiboru obnovit CU organizacie na lubovolnom serveri v strome.

POZNAMKA: Schopnost zilohovat CU organizacie je k dispozicii iba pre CU organizacie vytvorené
pomocou certifikacného servera verzie 9.0 alebo novsej. V predchdadzajucich verziach certifikacného
servera sa stkromny kl'G¢ CU organizacie vytvaral tak, Ze jeho export nebol mozny.

Zalozny stbor obsahuje sukromny klu¢ CU, certifikat s vlastnym podpisom, certifikat verejného kltca
a niekolko dalSich certifikatov potrebnych na jeho fungovanie. Tieto informacie su ulozené vo
formate PKCS #12 (zndmom aj ako PFX).

CU organizacie by sa mal zalohovat, kym funguje spravne.
Ak chcete zalohovat CU organizacie, vykonajte tieto kroky:
1 Na uvodnej stranke aplikacie Identity Console kliknite na moZnosti Sprava certifikatov > Sprava
CuU.
2 Kliknite na kartu Certifikaty.

3 Vyberte moznost Self Signed Certificate (Certifikat s vlastnym podpisom) alebo Public Key
Certificate (Certifikat verejného kltuca). Obidva certifikaty sa zapiSu do suboru pocas
zalohovania. Odporucame, aby ste certifikat s vlastnym podpisom pre RSA a ECDSA vybrali
samostatne.

4 Kliknite na ikonu .

5 Vyberte export sikromného kltca a zadajte heslo s minimalne 6 alfanumerickymi znakmi, ktoré
sa poutzije pri Sifrovani siboru PFX. Potom vyberte format exportu PKCS12 a kliknite na tlacidlo
OK.

6 ZaSifrovany zalozny subor sa zapiSe na ur¢ené miesto. Bude pripraveny na uloZenie na bezpecéné
miesto pre pripad nudzového poufZitia.
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Obnovenie CU organizacie

Ak bol objekt CU organizacie odstraneny alebo pogkodeny alebo ak déjde k neopravitelnému
zlyhaniu hostitelského servera CU organizacie, mozno CU organizacie obnovit do plnej prevadzky
pomocou zalozného stiboru vytvoreného podla opisu v &asti ,, Zalohovanie certifikdtov CU
organizacie” na strane 94.

Ak chcete obnovit CU organizécie, vykonajte tieto kroky:

1 Na uvodnej stranke aplikacie Identity Console kliknite na moznosti Sprava certifikatov > Sprava
cu.

2 Kliknutim na ikonu & v hornej Casti obrazovky (vedla moznosti Sprava certifikacného tradu)
odstrarite existujuci CU organizacie.

3 Zobrazi sa vyzva na konfiguraciu nového CU organizacie. Otvori sa dialégové okno Vytvorit
objekt certifikatného Uradu organizacie a prislusny sprievodca, ktory objekt vytvori.

4 V dialégovom okne vytvorenia zadajte server, ktory ma hostit CU organizacie, a nazov objektu
CU organizacie.

5 Vyberte polozku Importovat.

6 Vyberte certifikdt RSA aj ECDSA. Certifikacny server vyZaduje, aby obidva certifikaty mali
rovnaky nazov subjektu. Certifikaény server véak nepodporuje import externych certifikatov CU
s vlastnym podpisom. UmoZiiuje véak importovat podriadené certifikaty CU.

7 Na nasledujucich obrazovkach vyhladajte a vyberte nazov suboru pre RSA a ECDSA.
8 Zadajte heslo pouZité na Sifrovanie suboru pri zdlohovani a kliknite na tlacidlo OK.

9 Sukromny klu¢ a certifikaty CU organizacie st obnovené a certifika¢ny trad je pIne funkény.
Subor mozno ulozit znova na buduce poutzitie.

Overenie certifikatov CU organizacie

Ak mate podozrenie na problém s certifikdtom alebo si myslite, Ze uz nemusi byt platny, mozete ho
lahko overit pomocou aplikacie Identity Console. Mozno overit akykolvek certifikat v strome sluzby
eDirectory vratane certifikatov vydanych externymi certifikacnymi dradmi.

Overenie certifikatu zahfria niekolko kontrol Gdajov v certifikate, ako aj Udajov v certifikacnej retazi.
Certifika¢na refaz sa skladd z certifikdtu koreria CU a volitelne z certifikatov jedného alebo viacerych
sprostredkujucich certifikacnych aradov.

Ak chcete overit certifikat:

1 Na uvodnej stranke aplikacie Identity Console kliknite na moznosti Sprava certifikatov > Sprava
cu.

2 Kliknite na kartu Certifikaty.

3 Vyberte mozZnost Self Signed Certificate (Certifikat s vlastnym podpisom) alebo Public Key
Certificate (Certifikat verejného kluca).

4 Kliknutim na ikonu ©) overte vybraté certifikaty CU.
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Nahradenie certifikatov CU organizacie

Ak su certifikaty z nejakého dévodu poskodené alebo neplatné alebo ak len chcete nahradit
existujuce certifikaty, vykonajte tieto kroky:

1

Na uvodnej stranke aplikacie Identity Console kliknite na moznosti Sprava certifikatov > Sprava
cu.

Kliknite na kartu Certifikaty.
Vyberte moznost Self Signed Certificate (Certifikat s vlastnym podpisom) alebo Public Key
Certificate (Certifikat verejného kluca).

Kliknutim na ikonu N nahradte vybraty certifikat CU.

5 Importujte certifikat CU vo formate . pfx alebo .p12 a zadajte heslo na Sifrovanie sikromného

kluca.

Kliknite na tlacidlo OK.

Odvolanie certifikatov CU organizacie

Ak chcete odvolat certifikat:

1

Na uvodnej stranke aplikacie Identity Console kliknite na moZnosti Sprava certifikatov > Sprava
cu.

Kliknite na kartu Certifikaty.
Vyberte moznost Self Signed Certificate (Certifikat s vlastnym podpisom) alebo Public Key
Certificate (Certifikat verejného kluca).

Kliknite na ikonu @

5 Preditajte si a pochopte rizika spojené s odvolanim certifikatov servera.

Z rozbalovacieho zoznamu vyberte platny dovod odvolania, vyberte ddtum neplatnosti a zadajte
akykolvek dalsi komentar.

Kliknutim na tladidlo OK dokoncite odvolanie.
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Obrazok 17-1 Sprdva certifikacného dradu

IC NetlQ Identity Console Hradat x

Sprava certifikatov
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Spréva CU Sprava certifikatov Sprava certifikatov Sprava ddveryhod Predvolené Vydat certifikaty Objekt SAS Service
ytvorte a speavujte servera pouZivatelov korefiov certifikaty Viydal certifikaity zo Vytvarit a spravoval

Sprava certifikatov servera

Pomocou modulu Spréva certifikatov servera méze spravca vykonavat tieto tlohy:

+ ,Vytvdranie objektov certifikatov servera” na strane 97
+ Export objektov certifikatov servera” na strane 98

+ ,Overovanie objektov certifikatov servera® na strane 98
+ ,Nahradenie objektu certifikatu servera® na strane 98

+ ,Odvolavanie objektov certifikatov servera” na strane 99

+ ,Odstranovanie objektov certifikdtov servera“ na strane 99

Vytvaranie objektov certifikatov servera

Ak chcete vytvorit objekt certifikatu servera, vykonajte tieto kroky:

1 Na uvodnej stranke aplikacie Identity Console kliknite na moznosti Sprava certifikatov > Sprava
certifikatov servera.
2 Kliknite na ikonu .

3 Na stranke Vytvorit certifikat servera zadajte hodnotu pola Prezyvka, vyberte server a potom
niektoru z tychto moznosti:

+ Standardné (predvolené parametre): UmoZriuje vytvorit predvoleny objekt certifikdtu
servera typu RSA alebo ECDSA.

+ Vlastné (parametre zadané pouZivatefom): Umozriuje zadat vlastné parametre objektu
certifikatu servera.

+ Importovat (umoZiiuje importovat stibor PKCS12): UmoZriuje importovat subor PKCS12
vo formdte .pfx alebo .pl12.
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4 Po zadani parametrov si kliknutim na tlaéidlo Dalej pozrite stihrn certifikatu.

5 Ak chcete vytvorit objekt certifikatu servera, na obrazovke Suhrn kliknite na tlacidlo OK.

Export objektov certifikatov servera

Ak chcete exportovat objekty certifikatov servera, vykonajte tieto kroky:
1 Na uvodnej stranke aplikacie Identity Console kliknite na moZnosti Sprava certifikatov > Sprava
certifikatov servera.

2 Vrozbalovacom zozname vyberte prislusny server.

3 V zozname vyberte prislusny certifikat servera a kliknite na ikonu % .

4 Na nasledujucej obrazovke zaciarknite poli¢ko Exportovat sikromny klié a zadajte heslo na
ochranu sukromného kluca. Potvrdte heslo a vyberte format exportu.

POZNAMKA: Certifikaty servera mozno exportovat iba vo forméte PKCS12.

5 Kliknutim na tlac¢idlo OK exportujte objekt certifikatu servera.

Overovanie objektov certifikatov servera

Ak chcete overit objekt certifikatu servera, vykonajte tieto kroky:
1 Na uvodnej stranke aplikacie Identity Console kliknite na moZnosti Sprava certifikatov > Sprava
certifikatov servera.

2 Vrozbalovacom zozname vyberte prislusny server.

3 V zozname vyberte prislusny certifikat servera a kliknite na ikonu ©F

4 Zobrazi sa potvrdzujuce hlasenie, Ze objekt certifikatu servera bol Uspesne overeny.

Nahradenie objektu certifikatu servera

Ak su certifikaty servera z nejakého dévodu poskodené alebo neplatné alebo ak len chcete nahradit
existujuce predvolené certifikaty, vykonajte tieto kroky:

1 Na uvodnej stranke aplikacie Identity Console kliknite na moZnosti Sprava certifikatov > Sprava
certifikatov servera.

2 Vrozbalovacom zozname vyberte prislusny server.

3 V zozname vyberte prislusny certifikat servera a kliknite na ikonu .

4 Precitajte si a pochopte rizika spojené s nahradenim certifikatov servera a kliknite na tlacidlo
OK.

5 Na nasledujucej obrazovke vyhladajte a vyberte novy certifikat servera vo formate .pfx alebo
.p12 a zadajte heslo.

6 Kliknutim na tlacidlo OK nahradte certifikat servera.
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Odvolavanie objektov certifikatov servera

Ak chcete odvolat objekt certifikatu servera, vykonajte tieto kroky:
1 Na uvodnej stranke aplikacie Identity Console kliknite na moznosti Sprava certifikatov > Sprava
certifikatov servera.

2 Vrozbalovacom zozname vyberte prislusny server.

3 V zozname vyberte prislusny certifikat servera a kliknite na ikonu @
4 Precitajte si a pochopte rizika spojené s odvolanim certifikatov servera a kliknite na tlacidlo OK.

5 Na nasledujucej obrazovke vyberte z rozbalovacieho zoznamu platny dovod odvolania, vyberte
datum neplatnosti a zadajte akykolvek dalsi komentar.

6 Kliknutim na tlacidlo OK dokoncite odvolanie.

Odstranovanie objektov certifikatov servera

Ak chcete odstranit objekty certifikatov servera, vykonajte tieto kroky:

1 Na uvodnej stranke aplikacie Identity Console kliknite na moZnosti Sprava certifikatov > Sprava
certifikatov servera.

2 V rozbalovacom zozname vyberte prislusny server.

3 V zozname vyberte prislusny certifikat servera a kliknite na ikonu @
4 Na nasledujucej obrazovke kliknite na tlacidlo OK.

5 Zobrazi sa potvrdzujuce hldsenie, Ze objekt certifikatu servera bol Uspesne odstraneny.

Obrdzok 17-2 Sprdva certifikatov servera
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Sprava certifikatov 99



100

Sprava certifikatov pouzivatelov

Pomocou modulu Sprava certifikatov pouzivatelov mézete vykondvat tuto ulohu:

+ Vytvaranie objektov certifikatov pouzivatelov” na strane 100
+ Export objektov certifikatov pouzivatelov” na strane 100

+ ,Overovanie objektov certifikatov pouzivatelov” na strane 101
+ ,Odvolavanie objektov certifikatov pouzivatelov” na strane 101

+ ,Odstranovanie objektov certifikdtov pouzivatelov” na strane 101

Vytvaranie objektov certifikatov pouzivatelov

Ak chcete vytvorit objekt certifikdtu pouZivatela, vykonajte tieto kroky:

1 Na uvodnej stranke aplikacie Identity Console kliknite na moZnosti Sprava certifikatov > Sprava
certifikatov pouzivatelov.
2 Kliknite na ikonu —t.

3 Na stranke Vytvorit certifikat pouzivatela zadajte hodnotu pola Prezyvka, vyberte server a
potom niektoru z tychto moznosti:

+ Standardné (predvolené parametre): Umoziiuje vytvorit predvoleny objekt certifikatu
pouzivatela typu RSA alebo ECDSA.

+ Vlastné (parametre zadané pouZivatefom): Umozriuje zadat vlastné parametre objektu
certifikatu pouzivatela.

+ Import: Umozriuje importovat subor certifikatu vo formate CERT alebo PKCS12.
4 Po zadani parametrov si kliknutim na tlagidlo Dalej pozrite sihrn certifikatu.

5 Ak chcete vytvorit objekt certifikdtu pouZzivatela, na obrazovke Suhrn kliknite na tladidlo OK.

Export objektov certifikatov pouzivatelov

Ak chcete exportovat objekty certifikdtov pouzivatelov, vykonajte tieto kroky:
1 Na uvodnej stranke aplikacie Identity Console kliknite na moZnosti Sprava certifikatov > Sprava
certifikatov pouzivatelov.

2 V rozbalovacom zozname vyberte prislusny server.

3 V zozname vyberte prislusny certifikat pouzivatela a kliknite na ikonu .

4 Na nasledujucej obrazovke zaciarknite policko Exportovat sikromny kli¢ a zadajte heslo na
ochranu sukromného kltca. Potvrdte heslo a vyberte format exportu.

POZNAMKA: Certifikaty pouZivatelov mozno exportovat iba vo forméte PKCS12.

5 Kliknutim na tlacidlo OK exportujte objekt certifikatu pouzivatela.
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Overovanie objektov certifikatov pouzivatelov

Ak chcete overit objekt certifikatu pouZivatela, vykonajte tieto kroky:
1 Na uvodnej stranke aplikacie Identity Console kliknite na moznosti Sprava certifikatov > Sprava
certifikatov pouzivatelov.

2 Vrozbalovacom zozname vyberte prislusny server.

3 V zozname vyberte prislusny certifikat pouzivatela a kliknite na ikonu ©F

4 Zobrazi sa potvrdzujuce hlasenie, Ze objekt certifikdtu pouzivatela bol UspeSne overeny.

Odvolavanie objektov certifikatov pouzivatelov

Ak chcete odvolat objekt certifikatu pouzivatela, vykonajte tieto kroky:
1 Na uvodnej stranke aplikacie Identity Console kliknite na moZnosti Sprava certifikatov > Sprava
certifikatov pouzivatelov.

2 Vrozbalovacom zozname vyberte prislusny server.

3 V zozname vyberte prislusny certifikat pouzivatela a kliknite na ikonu @
4 Precitajte si a pochopte rizika spojené s odvolanim certifikatov pouzivatelov.

5 Zrozbalovacieho zoznamu vyberte platny dévod odvolania, vyberte datum neplatnosti a zadajte
akykolvek dalsi komentar.

6 Kliknutim na tlacidlo OK dokoncite odvolanie.

Odstranovanie objektov certifikatov pouzivatelov

Ak chcete odstranit objekty certifikatov pouzivatelov, vykonajte tieto kroky:

1 Na uvodnej stranke aplikacie Identity Console kliknite na moZnosti Sprava certifikatov > Sprava
certifikatov pouzivatelov.

2 V rozbalovacom zozname vyberte prislusny server.

3 V zozname vyberte prislusny certifikat pouzivatela a kliknite na ikonu m
4 Na nasledujucej obrazovke kliknite na tlacidlo OK.

5 Zobrazi sa potvrdzujuce hldsenie, Ze objekt certifikatu pouzivatela bol Uspesne odstraneny.
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Obrazok 17-3 Sprdva certifikatov pouZivatelov
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Sprava doveryhodného korena a kontajnerov

Doveryhodny koren je zakladom dévery v Sifrovanie verejnych kfucov. Déveryhodné korene sa
pouzivaju na overovanie certifikdtov podpisanych inymi certifika¢nymi dradmi. Déveryhodné korene
umozniuju zabezpecenie pomocou protokolu SSL, zabezpeceny e-mail a autentifikaciu na zaklade
certifikatu.

Pomocou modulu Sprava déveryhod. koreriov mozete vykonavat tieto Ulohy:

+ ,Vytvorenie kontajnera déveryhodného korena“ na strane 102

+ Vytvorenie objektu certifikatu doveryhodného korena” na strane 103

+ ,Export objektov certifikatov doveryhodného korena“ na strane 103

+ ,Overovanie objektov certifikatov doveryhodného koreria” na strane 103

+ ,Odstranovanie objektov certifikdtov doveryhodného korenia“ na strane 104

+ ,Odstranovanie kontajnerov déveryhodného korenia” na strane 104

Vytvorenie kontajnera doveryhodného korena

Ak chcete vytvorit kontajner doveryhodného korenia, vykonajte tieto dlohy:

1 Na uvodnej stranke aplikacie Identity Console kliknite na moznosti Sprava certifikatov > Sprava
doéveryhod. korenov. V predvolenom nastaveni bude zaciarknuté poli¢ko Kontajner
doveryhodného korena.

Kliknutim na ikonu =+ vytvorte novy kontajner déveryhodného korena.
Zadajte ndzov kontajnera doveryhodného korena.

Pomocou ikony Vyber objektov vyhladajte prislusny kontajner.
Kliknite na tlacidlo OK.

O U A W N

Zobrazi sa potvrdzujuce hlasenie, ze kontajner doveryhodného korena bol Uspesne vytvoreny.
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Vytvorenie objektu certifikatu doveryhodného korena

Ak chcete vytvorit objekt déveryhodného koreria, vykonajte tieto kroky:

1 Na uvodnej stranke aplikacie Identity Console kliknite na moznosti Sprava certifikatov > Sprava
doveryhod. korenov. V predvolenom nastaveni bude zaciarknuté policko Kontajner
doveryhodného korena. Zaciarknite policko Déveryhodny koreri.

Kliknutim na ikonu —+ vytvorte novy objekt doveryhodného korena.

Zadajte nazov objektu déveryhodného korena.

V rozbalovacom zozname vyberte prislusny kontajner déveryhodného korena.

i A W N

Vyhladajte a vyberte prislusny certifikat vo formate . der alebo .b64.

POZNAMKA: V objekte Doveryhodny korefi mozno ulozit akykolvek typ certifikatu (certifikaty
CU, certifikaty sprostredkujucich CU alebo certifikaty pouzivatelov).

6 Kliknite na tlacidlo OK.

7 Zobrazi sa potvrdzujuce hldsenie, ze objekt déveryhodného koreria bol Uspesne vytvoreny.

Export objektov certifikatov doveryhodného korena

Ak chcete exportovat objekty certifikdtov déveryhodného koreria, vykonajte tieto kroky:

1 Na uvodnej stranke aplikacie Identity Console kliknite na moznosti Sprava certifikatov > Sprava
doéveryhod. korenov. V predvolenom nastaveni bude zaciarknuté poli¢ko Kontajner
déveryhodného korena. Zaciarknite policko Déveryhodny koren.

2 V zozname vyberte prislusny certifikat doveryhodného korena a kliknite na ikonu .

3 Na nasledujucej obrazovke zaciarknite policko Exportovat stikromny kiti¢ a zadajte heslo na
ochranu sukromného kltca. Potvrdte heslo a vyberte format exportu.

POZNAMKA: Certifikaty déveryhodného koreria mozno exportovat iba vo forméate DER alebo
BASE6A4.

4 Kliknutim na tlacidlo OK exportujte objekt certifikatu doveryhodného korena.

Overovanie objektov certifikatov doveryhodného korena

Ak chcete overit objekty certifikatov déveryhodného korera, vykonajte tieto kroky:

1 Na uvodnej stranke aplikacie Identity Console kliknite na moznosti Sprava certifikatov > Sprava
doveryhod. korenov. V predvolenom nastaveni bude zaciarknuté poli¢ko Kontajner
doveryhodného korena. Zaciarknite policko Déveryhodny koreri.

2 V zozname vyberte prislusny certifikat déveryhodného korera a kliknite na ikonu @

3 Zobrazi sa potvrdzujluce hldsenie, Ze objekt certifikatu déveryhodného korena bol Uspesne
overeny.
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Odstranovanie objektov certifikatov doveryhodného korena

Ak chcete odstranit objekty certifikdtov déveryhodného korena, vykonajte tieto kroky:

1 Na uvodnej stranke aplikacie Identity Console kliknite na moznosti Sprava certifikatov > Sprava
doveryhod. korenov. V predvolenom nastaveni bude zaciarknuté policko Kontajner
doveryhodného korena. Zaciarknite policko Déveryhodny koreri.

2 V zozname vyberte prislusny certifikat déveryhodného korera a kliknite na ikonu .

3 Na obrazovke upozornenia kliknite na tlac¢idlo OK.

4 Zobrazi sa potvrdzujuce hlasenie, Ze objekt certifikatu déveryhodného korena bol Uspesne
odstraneny.

Odstranovanie kontajnerov doveryhodného korena

Ak chcete odstranit kontajner déveryhodného korena, vykonajte tieto kroky:

1 Na uvodnej stranke aplikacie Identity Console kliknite na moZnosti Sprava certifikatov > Sprava
doéveryhod. korenov. V predvolenom nastaveni bude zaciarknuté poli¢ko Kontajner
doveryhodného korena.

2 V zozname vyberte prislusny kontajner déveryhodného korena a kliknite na ikonu .

3 Na obrazovke upozornenia kliknite na tlacidlo OK.

4 Zobrazi sa potvrdzujuce hlasenie, Zze kontajner doveryhodného korena bol Uspesne odstraneny.

Obrazok 17-4 Sprdva kontajnerov déveryhodného koreria
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Vytvaranie predvolenych objektov certifikatov servera

Pri inStaldcii certifikatného servera sa vytvoria predvolené objekty certifikatov servera.

+ SSL CertificateDNS — ndzov_servera
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Certifikat pre kazdu adresu IP nakonfigurovanu na serveri (IPAGxxx.xXX.XXX.XXX — ndzov_servera)

Certifikat pre kazdy ndzov DNS nakonfigurovany na serveri (DNSAGwww.example.com —
ndzov_servera)

POZNAMKA: Sluzba eDirectory nevytvori certifikdt SSL CertificatelP automaticky. Certifikat SSL
CertificateDNS obsahuje vSetky adresy IP uvedené v poli Alternativny ndzov subjektu. Ked' sa
pokusite vytvorit alebo opravit predvolené certifikaty pomocou aplikacie Identity Console, certifikat
SSL CertificatelP sa predvolene nevytvori ani neopravi. Rozhranie doplnku vsak obsahuje policko,
ktoré mézete zaciarknut, ak chcete potlacit predvolené spravanie a vynutit vytvorenie alebo opravu
certifikatu SSL CertificatelP.

Sluzba eDirectory 9.0 a jej noviie verzie automaticky vytvoria certifikaty ECDSA, ak ma CU
organizacie certifikat ECDSA.

Ak su tieto certifikaty z nejakého dévodu poskodené alebo neplatné alebo ak len chcete nahradit
existujuce predvolené certifikaty, mbézete pouzit Sprievodcu vytvorenim predvolenych certifikatov
servera, ako je uvedené v tejto procedure:

1

Na uvodnej stranke aplikacie Identity Console kliknite na moZnosti Sprava certifikatov >
Predvolené certifikaty.

Vyberte server alebo servery, pre ktoré chcete vytvorit predvolené certifikaty, a kliknite na
tla¢idlo Dalej.

Ak chcete prepisat existujuce predvolené certifikaty servera, vyberte moznost Ano. Ak chcete
prepisat existujuce predvolené certifikaty servera, iba ak su neplatné, vyberte moznost Nie.

(Iba jeden server) Ak chcete pouzit existujicu adresu DNS, vyberte prislusnd moznost. Ak
chcete poutzit int adresu DNS, vyberte prislusnd moznost a zadajte novu adresu DNS.

(Iba jeden server) Ak chcete pouzit existujucu predvolent adresu IP, vyberte prislusni moznost.
Ak chcete pouZit inG adresu IP, vyberte prislusni moznost a zadajte novu adresu IP.

Kliknite na tlagidlo Dalej.

7 Pozrite si stranku suhrnu a kliknite na tlac¢idlo Dokonéit.

Ak chcete mat vaésiu kontrolu nad vytvorenim objektu certifikatu servera, mozete vytvorit objekt
certifikdtu servera manualne. DalSie informdcie najdete v ¢asti ,Vytvaranie objektov certifikdtov
servera” na strane 97.
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Obrazok 17-5 Vytvdranie predvolenych objektov certifikdtov servera
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Vydanie certifikatu verejného kltuca

Tl

Vydat certifikaty Objekt SAS Service

Certifikaény trad (CU) organizacie funguje rovnakym sposobom ako externy certifikaény trad. To
znamena, ze moze vydavat certifikaty zo Ziadosti o podpisanie certifikatu (CSR). Certifikaty mozete
vydavat pomocou CU organizacie, ked vdm pouzivatel odosle Ziadost CSR na podpis. Pouzivatel
pozadujuci certifikat potom moze vydany certifikat prevziat a importovat priamo do aplikacie

podporujucej Sifrovanie.

Tato Uloha umoznuje generovat certifikaty pre aplikacie podporujuce Sifrovanie, ktoré

nerozpozndvaju objekty certifikatov servera.

Ak chcete vydat certifikat, vykonajte tieto kroky:

1 Na uvodnej stranke aplikacie Identity Console kliknite na moZnosti Sprava certifikatov > Vydat

certifikaty.
2 Vyhladajte a vyberte subor CSR.

3 V Casti Specifikacie poutzitia klti¢a vyberte prislusny typ kltica a zodpovedajtice pouzitie kltca.
Tieto moznosti umozfiuju vybrat typ klica. Kazdy typ kliéa ma priradené vopred definované

hodnoty poutZitia kltuca:

3a Nezadané: Tato mozZnost je vybratd predvolene a neaktivuje pouZitie Ziadneho kltica v

certifikate.

3b Certifikaény Urad: Tato moznost aktivuje poutzitie kli¢ov na podpisanie certifikatu a

zoznamu CRL.

3¢ Sifrovanie: Tasto moznost aktivuje pouZitie klti¢a na Sifrovanie klticov.

3d Podpis: Tato moznost aktivuje pouzitie kltic¢a na digitalny podpis.

3e SSL alebo TLS: Tato moznost konfiguruje kli¢ tak, aby sa dal pouZit v transakciach

pomocou protokolu SSL alebo TLS.
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3f Vlastné: Tato moznost umozZiiuje vybrat niektord alebo vSetky mozZnosti pouZitia kltca
manualne.

s v

3g Nastavit rozsirenie pre pouizitie kl'ti¢a na kritické: Ak vyberiete akykolvek typ kli¢a okrem
typu Nezadané, mozete rozsirenie pre pouzitie klti¢a oznacit ako kritické. Akékolvek kritické
rozsirenie musi prijimajuci softvér pochopit skor, ako sa bude moct certifikat pouzit na
akykolvek ucel. Oznacenie rozsirenia ako kritického preto predstavuje urcité riziko, pretoze
nie vSetky aplikdcie mozu certifikat pouzivat. Pre dobre zname rozsirenia, ako je pouZitie
kldcov, je vsak riziko minimalne. Vo vSeobecnosti plati, Ze ak je zadané poutZitie kluca,
rozsirenie by malo byt oznacené ako kritické.

4 Mobzete sa rozhodnut pre zakddovanie rozsirenia PoufZitie rozsirenych kliéov do certifikatu. Ak
chcete aktivovat tato funkciu, vyberte moznost Povolit poufZitie rozsireného kluéa:

4a Server: Tato moznost aktivuje pouzitie rozsireného klica na overenie servera.

4b Pouzivatel: Tato moznost aktivuje pouzitia rozsirenych kli¢ov Overenie pouzivatela a
Ochrana e-mailu.

4c Vlastné: Tato moznost umozniuje vybrat niektoré alebo vsetky pouZitia rozsirenych klticov.

4d Lubovolné: Umozniuje pouzit kli¢ na akékolvek pouZitie rozsireného kltca.

4e Nastavit rozsirenie pre pouiitie rozsireného kltiéa na kritické: Akékolvek kritické
rozsirenie musi prijimajuci softvér pochopit skor, ako sa bude moct certifikat pouzit na
akykolvek ucel. Oznacenie rozsirenia ako kritického preto predstavuje urcité riziko, pretoze
nie vSetky aplikacie mozu certifikat pouzivat. Kedze mnoho aplikacii nerozumie rozsireniu
Pouzitie rozsirenych klticov, oznacenie tohto rozsirenia ako kritického predstavuje znacné
riziko neprijatia certifikdtu danou aplikaciou. Preto by malo byt nastavené ako kritické iba v
pripade potreby.

5 Vyberte prislusnud hodnotu Zakladné obmedzenia:
5a Typ certifikatu:

5al Nezadané: Tuto moznost vyberte, ak k certifikatu nechcete pridat rozsirenie
zakladnych obmedzeni.

5a2 Certifikaény drad: Tuto moznost vyberte, ak chcete k certifikatu pridat rozsirenie
zakladnych obmedzeni Certifikacny Urad. Ak ide o certifikat pre certifikacny urad,
musite tito moznost vybrat.

5a3 Koncova entita: Tuto moznost vyberte, ak chcete k certifikatu pridat rozsirenie
zakladnych obmedzeni, ktoré urcuje, Ze ide o certifikat koncovej entity (ktora nie je
certifikatnym Gradom). Pozndmka: Ak je certifikat typu Koncova entita, dizka cesty
musi byt nastavend na hodnotu Nezadané.

5b Dizka cesty:

5b1 Nezadané: Tuto moznost vyberte, ak nechcete urcit, kolko Urovni podriadenych
certifikaénych tradov mozno pod tymto CU vytvorit.

POZNAMKA: Ak je certifikat typu Koncova entita, dizka cesty by mala byt nastavena
iba na hodnotu Nezadané.

5b2 Zadané: Tuto mozZnost vyberte, ak chcete uréit, kolko Grovni podriadenych
certifikaénych uradov mozno pod tymto CU vytvorit. Klikanim na $ipky nahor a nadol
zadajte dlzku cesty.
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5c¢

POZNAMKA: Ak vytvarate certifikit podriadeného certifikaéného Uradu, dizka cesty
musi byt konzistentnda s nadriadenym CU. Ak ma napriklad nadriadeny CU diZku cesty
3, dizka cesty podriadeného CU musi byt 2 alebo menej. Ak ma nadriadeny CU
nezadant di?ku cesty, podriadeny CU médze mat tiez nezadant dizku cesty alebo
f'ubovolnt pozadovany konkrétnu dizku cesty.

Nastavit rozsirenie zakladnych obmedzeni na kritické: Vo vSeobecnosti musi byt
rozsirenie zakladnych obmedzeni pre certifikaty certifikacného Gradu nastavené na kritické.
Akékolvek kritické rozsirenie musi prijimajuci softvér pochopit skér, ako sa bude moct
certifikat pouzit na akykolvek ucel. Oznacenie rozsirenia ako kritického preto predstavuje
urcité riziko, pretoze nie vsetky aplikdacie mézu certifikat pouZivat. Pre dobre zname
rozSirenia, napriklad pre zakladné obmedzenia, je vsak riziko minimalne.

6 Zadajte nasledujlice parametre certifikatu:

6a
6b
6¢

6d

Nazov subjektu: Zobrazi Uplne zadané meno stromu v sluzbe eDirectory.
Nazov subjektu: Zobrazi Uplne zadané meno stromu v sluzbe eDirectory.

Obdobie platnosti: Pomocou rozbalovacieho zoznamu zadajte obdobie, pocas ktorého
bude certifikat platny. Rozsah je od 6 mesiacov az po maximalny rok 2036 (Casové
obmedzenie na zaklade 32-bitovej ¢asovej hodnoty). Ak vyberiete moznost Zadat datumy,
mozete upravit polia Datum Géinnosti a Datum uplynutia platnosti a vytvorit tak vlastné
obdobie platnosti. Maximalny vybraty datum musi spadat do datumu platnosti CU.

6c1l Datum uéinnosti: UmozZiuje zobrazit alebo upravit ¢as a datum, ked'sa certifikat stane
platnym.

6c2 Datum uplynutia platnosti: UmozZiiuje zobrazit alebo upravit ¢as a datum, ked'sa
certifikdt stane neplatnym.

Vlastné rozsirenia: Umozniuje, aby certifikaény server podporoval lubovolné standardné
alebo vlastné rozsirenia, ktoré chcete zahrndt do vytvérania certifikatu. Rozsirenia musia
byt predtym vytvorené a ulozené v sibore (len jedno rozsirenie v kazdom subore).
Akékolvek rozsirenie musi mat kddovanie ASN.1, ako je definované v Casti 4.2 normy IETF
RFC 2459/3280.

Ak chcete do vytvaraného certifikatu zahrndt jedno alebo viacero vlastnych rozsireni,
kliknite na moznost Nové, vyhladajte sibor obsahujuci vlastné rozsirenie a pridajte ho do
certifikatu. Opakovanim tohto postupu mozno pridat viacero rozsireni.

Ak chcete odstranit stbor s vlastnym rozsirenim, vyberte ho a kliknite na ikonu El
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7 Vyberte prislusny format certifikatu z tychto moznosti:

7a Subor v binarnom formate DER: Tato moznost umoziuje ulozit alebo exportovat certifikat
do suboru zobrazeného v poli Nazov suboru. V predvolenom nastaveni sa subor certifikatu
exportuje s priponou . DER do korefiového adresdra jednotky C: pracovnej stanice Identity
Console v systéme Windows a do domovského adresdra pracovnej stanice Identity Console
v systéme Linux.

7b Subor vo formate Base64: Tato moznost umoznuje ulozit sibor CSR alebo exportovat
certifikat do suboru zobrazeného v poli Nazov suboru. V predvolenom nastaveni sa
certifikat a sibory CSR exportuju s priponou .B64 do koreriového adresara jednotky C:
pracovnej stanice ldentity Console v systéme Windows a do domovského adresara
pracovnej stanice ldentity Console v systéme Linux.

7c Subor vo formate CER: Tato moznost umozriuje ulozZit sibor CSR alebo exportovat
certifikat do suboru zobrazeného v poli Nazov suboru. V predvolenom nastaveni sa
certifikat a sibory CSR exportuju s priponou .CER do korerfiového adresdra jednotky C:
pracovnej stanice Identity Console v systéme Windows a do domovského adresara
pracovnej stanice ldentity Console v systéme Linux.

8 Na nasledujucej obrazovke skontrolujte suhrn certifikatu a kliknite na tlacidlo OK.

9 Zobrazi sa potvrdzujlce hlasenie, Ze certifikat bol Uspesne vydany.

Obrazok 17-6 Vydanie certifikatu verejného kluca

IC NetlQ Identity Console ®

Sprava certifikatov
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Sprava cU Sprava certifikatov Sprava certifikatov Sprava doveryhod Predvolené Vydat certifikaty Objekt SAS Service
tvorte a spravujb servera pouZivatelov korefiov certifikaty ¥ certifikity t Vo

Sprava objektu SAS Service

Objekt SAS Service zjednodusSuje komunikaciu medzi serverom a jeho certifikatmi servera. Ak server
odstranite zo stromu v sluzbe eDirectory, musite tiez odstranit objekt SAS Service priradeny k tomuto
serveru. Ak chcete server vratit spat do stromu, musite vytvorit objekt SAS Service priradeny k
tomuto serveru. Ak to neurobite, nemdzete vytvarat nové certifikaty servera.

Objekt SAS Service sa automaticky vytvori v ramci kontroly stavu servera. Nemusite ho vytvarat
rucne.
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Novy objekt SAS Service mézete vytvorit, iba ak v rovnakom kontajneri ako objekt servera nie je
spravne pomenovany objekt SAS Service. Napriklad pre server s ndzvom WAKE budete mat objekt
SAS Service s ndzvom SAS Service — WAKE. Pomocka prida ukazovatele DS z objektu Server do
objektu SAS a z objektu SAS do objektu Server a nastavi tiez spravne polozky zoznamu ACL v objekte
SAS Service.

Ak objekt SAS Service uz existuje so spravnym nazvom, nemozete vytvorit novy. Ukazovatele DS
starého objektu SAS Service mdzu byt nespravne alebo chybaju, pripadne mézu byt zoznamy ACL
nespravne. V takom pripade mozete odstranit poskodeny objekt SAS Service a pomocou portalu
Identity Console vytvorit novy.

Vytvorenie alebo odstranenie objektu SAS Service

Ak chcete vytvorit alebo odstranit objekt SAS Service, vykonajte tieto kroky:

1 Na uvodnej stranke aplikacie Identity Console kliknite na moZnosti Sprava certifikatov > Objekt
SAS Service.

2 Ak pre existujuci server nie je vytvoreny Ziaden objekt SAS Service, kliknutim na ikonu +
vytvorte novy.

3 Zobrazi sa potvrdzujuce hlasenie, Ze objekt SAS Service bol UspesSne vytvoreny.
4 Ak chcete objekt SAS Service odstranit, kliknite na ikonu .
5 Na obrazovke s potvrdenim kliknite na tlacidlo OK, aby sa objekt SAS Service Uspesne odstranil.

Obrdzok 17-7 Sprdva objektov SAS Service

IC NetlQ Identity Console ®

Sprava certifikatov
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Sprava cU Sprava certifikatov Sprava certifikatov Sprava doveryhod Predvolené Vydat certifikaty Objekt SAS Service
tvorte a spravujte servera pouZivatelov korefiov certifikaty af cerifikaty z yt T

Sprava certifikatov



Sprava overovacieho ramca

Pomocou modulu Overenie mbzete vykonavat tieto ulohy:

*

*

*

»Sprava metdd a sekvencii prihldsenia, ako aj metdd a sekvencii po prihldseni” na strane 111

|H

»Sprava politik hesiel” na strane 117

»Sprava mnozin vyziev” na strane 122

Sprava metdd a sekvencii prihlasenia, ako aj metdd a
sekvencii po prihlaseni

Server NMAS obsahuje podporu pre niekolko metéd prihlasenia a metdd po prihldseni od

spolocnosti NetlQ a vyvojarov overovacich rieSeni tretich stran. Niektoré metddy vyzadujua dalsi
hardvér a softvér. Uistite sa, Ze mate k dispozicii vSetok potrebny hardvér a softvér pre metddy, ktoré
budete pouZzivat.

Tato Cast opisuje, ako nainstalovat, nastavit a nakonfigurovat metddy a sekvencie prihlasenia, ako aj
metddy a sekvencie po prihlaseni pre server NMAS.

*

*

,Instalacia metddy prihlasenia alebo metddy po prihlaseni” na strane 111

,Aktualizacia existujlicej metddy prihlasenia alebo metddy po prihlaseni na strane 112
»,Odinstalovanie metéd prihlasenia alebo metdd po prihlaseni” na strane 113
,Vytvorenie novej sekvencie metddy prihlasenia“ na strane 113

,Uprava sekvencie metddy prihlasenia“ na strane 114

»Autorizovanie alebo zrusenie autorizacie sekvencie metddy prihlasenia” na strane 115
»,Nastavenie predvolenej sekvencie metddy prihldsenia” na strane 115

,Odstranenie sekvencii metdd prihldsenia” na strane 116

Instalacia metody prihlasenia alebo metddy po prihlaseni

Ak chcete nainstalovat metddu prihlasenia, vykonajte tieto ulohy:

1

Na uvodnej stranke aplikacie Identity Console kliknite na moZnosti Sprava overeni > Metady a
sekvencie prihlasenia.

Kliknutim na ikonu -+ nainstalujte novi metddu prihlasenia.

Vyhladajte a vyberte sibor metddy prihlasenia (.zip), ktory chcete nainstalovat, a kliknite na
tla¢idlo Dalej.

Podla pokynov sprievodcu instalaciou dokoncite postup instaldcie metddy prihlasenia.
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Obrdzok 18-1 Instaldcia novej metddy prihldsenia

5 NetiQ Identity Console (3)  admin (ed913)
Login Methods and Sequences O X @
Logn Methods | Login Method Sequences
Login Methods
Ty
“hollorsgt Response Login Method
= Login Method [&]
SAML Assertion Login Method
SCRAM : Login Method |'_.'.:|
ginkethod > Post-Login Method

Aktualizacia existujucej metddy prihlasenia alebo metddy po
prihlaseni
Ak chcete aktualizovat existujucu metddu prihlasenia, vykonajte tieto kroky:
1 Na uvodnej stranke aplikacie Identity Console kliknite na moZnosti Sprava overeni > Metddy a
sekvencie prihlasenia.

2 V zozname vyberte metddu prihlasenia, ktord chcete aktualizovat, a kliknite na ikonu [71.

3 Vyhladajte a vyberte sibor metddy prihldsenia (.zip), ktory chcete aktualizovat, a kliknite na
tlagidlo Dalej.

4 Podla pokynov sprievodcu aktualizaciou dokoncite aktualizaciu metddy prihlasenia.

Obrdzok 18-2 Aktualizdcia existujucej metddy prihldsenia

% NetlQ Identity Console (3)  admin (ed913)
Login Methods and Sequences O X @
Login Methods | Login Method Sequences
Login Methods
Tre L
“hallenge Response Login Method
NDS = Login Method @
SAML Assertion Login Method
SCRAM % Login Method (O]
PostiLoginMethod > Post-Logn Method
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Odinstalovanie metdd prihlasenia alebo metdd po prihlaseni

Ak chcete odinstalovat metddy prihlasenia alebo metddy po prihlaseni, vykonajte tieto kroky:
1 Na uvodnej stranke aplikacie Identity Console kliknite na moznosti Sprava overeni > Metddy a
sekvencie prihlasenia.
2 V zozname vyberte metddy prihldsenia, ktoré chcete odinstalovat, a kliknite na ikonu Til.
3 Na nasledujucej obrazovke kliknite na tlacidlo OK.

4 Zobrazi sa potvrdzujuce hlasenie, Ze metddy prihlasenia boli odinstalované.

Obrdzok 18-3 Odinstalovanie metody prihldsenia

Metody a sekvencie prihlasenia

Vytvorenie novej sekvencie metody prihlasenia

Ked'su pre prostredie vytvorené rozne metddy prihlasenia, mozete sa rozhodnut, v akom poradi sa
maju pouzivat. Ak chcete vytvorit nova sekvenciu metddy prihlasenia, vykonajte tieto kroky:

1 Na uvodnej stranke aplikacie Identity Console kliknite na moZnosti Sprava overeni > Metaddy a
sekvencie prihlasenia.

Vyberte kartu Sekvencie metady prihlasenia.

Kliknutim na ikonu -+ vytvorte novu sekvenciu metédy prihlasenia.

Zadajte moznost Nazov a vyberte moznost Typ sekvencie.

i A W N

V zozname dostupnych metdd prihldsenia a metdd po prihlaseni vyberte pozadované metédy
prihldasenia a metddy po prihlaseni.

POZNAMKA: Poradie metdd prihlasenia mozete urcit klikanim na $ipky nahor a nadol viditelné
na objektoch metdd prihldsenia.

6 Kliknite na tlacidlo Vytvorit.

7 Zobrazi sa potvrdzujuce hlasenie, Ze nova sekvencia metddy prihlasenia bola Uspesne
vytvorena.
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Obrazok 18-4 Vytvorenie sekvencie metddy prihldsenia

1€ NetiQ Identity Console (2) st pamts_wes)

Metody a sekvencie prihlasenia
ety prniisenia | Seavence meticy printtsenia

Metady prihlasenia -+ ¥3

Uprava sekvencie metédy prihlasenia

Ak chcete upravit existujucu sekvenciu metddy prihlasenia, vykonajte tieto kroky:
1 Na uvodnej stranke aplikacie Identity Console kliknite na moZnosti Sprava overeni > Metaddy a
sekvencie prihlasenia.
2 Vyberte kartu Sekvencie metddy prihlasenia.
3 Kliknutim na ikonu [7] upravte existujicu sekvenciu metddy prihldsenia.

4 Na stranke Upravit sekvenciu metédy prihlasenia vykonajte potrebné zmeny a kliknite na tlacidlo
Ulozit.

5 Zobrazi sa potvrdzujlce hldsenie, Ze sekvencia metddy prihlasenia bola Uspesne upravena.

Obrdzok 18-5 Uprava sekvencie metddy prihldsenia

1€ NetiQ Identity Console (@ s pamts_wee)

Metody a sekvencie prihlasenia
ety prnlisenia | Seavence meldy prisenia

Metady prinlasenia -}
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Autorizovanie alebo zruSenie autorizacie sekvencie metddy
prihlasenia

Sekvencia metddy prihlasenia by mala byt autorizovana a nastavena na predvolend, aby sa mohla
priradit k pouzivatelom, kontajnerom a oblastiam. Ak chcete autorizovat sekvenciu metddy
prihldsenia, vykonajte tieto kroky:

1 Na uvodnej stranke aplikacie Identity Console kliknite na moZnosti Sprava overeni > Metaddy a
sekvencie prihlasenia.

2 Vyberte kartu Sekvencie metody prihlasenia.

3 V zozname vyberte prislusnu sekvenciu metddy prihlasenia a kliknite na ikonu ©.

4 Ak chcete zrusit autorizaciu sekvencie metddy prihlasenia, vyberte sekvenciu metddy
prihlasenia a kliknite na ikonu ).

5 Sekvenciu metddy prihlasenia mbzZete autorizovat alebo zrusit jej autorizaciu aj v rozbalovacej
ponuke v stlpci Autorizované v zozname Sekvencie metddy prihlasenia.

Obrazok 18-6 Autorizovanie alebo zrusenie autorizdcie sekvencie metddy prihldsenia

Ic NeliQ Identity Console

Metody a sekvencie prihlasenia

Metody priniasenia

Nastavenie predvolenej sekvencie metody prihlasenia

Ak chcete nastavit predvolent sekvenciu prihlasenia, aby sa pri prihlasovani nevyzadovala od
pouzivatelov sekvencia prihlasenia:

1 Na uvodnej stranke aplikacie Identity Console kliknite na moZnosti Sprava overeni > Metddy a
sekvencie prihlasenia.

2 Vyberte kartu Sekvencie metédy prihlasenia.

3 Povolenim ikony  * nastavte autorizovanu sekvenciu metédy prihldsenia ako predvolenda.
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Obrdzok 18-7 Nastavenie predvolenej sekvencie metddy prihldsenia

)7 gt o)

IC NetiQ identity Console

Metady a sekvencie prihlasenia
\denscy pricisena | Sekvencie metocy pritsenia

Mestay printisenia -

Odstranenie sekvencii metdd prihlasenia

Ak chcete odstranit sekvenciu metddy prihlasenia:

1 Na uvodnej stranke aplikacie Identity Console kliknite na moZnosti Sprava overeni > Metaddy a
sekvencie prihlasenia.

2 Vyberte kartu Sekvencie metddy prihlasenia.

3 V zozname vyberte prislusnu sekvenciu metddy prihlasenia a kliknite na ikonu [i].

4 Na nasledujucej obrazovke s potvrdenim kliknite na tlacidlo OK.
Obrdzok 18-8 Odstrdnenie sekvencie metddy prihldsenia

(D scmn pants_ves)

IC  NetiQ identity Console

Metody a sekvencie prihlasenia
Mistéey priiisenia | Sekvence meticy priiseni

Metady prinlasenia -
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Sprava politik hesiel

Politika hesiel je zbierka pravidiel definovanych spravcom, ktoré urcuju kritérid na vytvaranie a
nahradzanie hesiel koncovych pouzivatelov. Server NMAS umozriuje vynucovat politiky hesiel, ktoré
priradujete pouzivatelom v sluzbe eDirectory. Politiky hesiel m6Zzu obsahovat aj samoobsluzné
funkcie pre zabudnuté hesla, aby sa znizilo mnozstvo telefonatov technickej podpore v pripade
zabudnutych hesiel. Dal3ou samoobsluznou funkciou je samoobsluzné obnovenie hesla, ktoré
pouzivatelom umoziiuje menit ich hesla pri prezerani pravidiel, ktoré spravca urcil v politike hesiel.
Pouzivatelia pristupuju k tymto funkciam prostrednictvom pouZivatelskej aplikacie Identity Manager
alebo aplikacie Identity Console.

Pomocou modulu Politiky hesiel moéZete vykonavat tieto Glohy:

+ Vytvorenie politiky hesiel s predvolenymi nastaveniami” na strane 117
+ Vytvorenie politiky hesiel s vlastnymi nastaveniami” na strane 118
+ ,Uprava politiky hesiel na strane 121

+ ,Odstranovanie politik hesiel” na strane 122

Vytvorenie politiky hesiel s predvolenymi nastaveniami

Ak chcete vytvorit novu politiku hesiel, vykonajte tieto kroky:
1 Na uvodnej stranke aplikacie Identity Console kliknite na moZnosti Sprava overeni > Politiky
hesiel.
2 Kliknutim na ikonu -+ vytvorte novu politiku hesiel.
3 Na nasledujucej obrazovke zadajte nazov, kontext, opis a spravu o zmene hesla.

4 Ak chcete vytvorit politiku hesiel s predvolenymi nastaveniami, za¢iarknite policko Vytvorit novi
politiku hesiel na zaklade predvolenych nastaveni a kliknutim na tla¢idlo Dalej zobrazte stranku
Suhrn.

5 Na stranke Suhrn overte Udaje a kliknite na tlacidlo Vytvorit.

6 Zobrazi sa potvrdzujuce hlasenie, Ze politika hesiel bola Uspesne vytvorena.
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Obrazok 18-9 Vytvorenie politiky hesiel s predvolenymi nastaveniami

Ic NetiQh identity Console (2 o pamt_wes)

Politiky hesiel

Poitiky hesle

Vytvorenie politiky hesiel s vlastnymi nastaveniami

Ak chcete vytvorit politiku hesiel s vlastnymi nastaveniami, vykonajte tieto kroky:

1 Na uvodnej stranke aplikacie Identity Console kliknite na moZnosti Sprava overeni > Politiky
hesiel.

2 Kliknutim na ikonu 4+ vytvorte novu politiku hesiel.

3 Na nasledujucej obrazovke zadajte nazov, kontext, opis a sprdvu o zmene hesla.

4 Ak chcete vytvorit politiku hesiel s vlastnymi nastaveniami, kliknite na tlagidlo Dalej.

5 Na stranke Konfiguracia vykonajte tieto akcie:

5a

5b

5c¢

Povolit univerzalne heslo: Povolenie univerzalneho hesla pre politiku umoZfiuje pouZivat
moznosti funkcie Politiky hesiel. Pred povolenim univerzdlneho hesla pre politiku viak
musite vo svojom prostredi splnit predpoklady pre univerzalne heslo.

Povolit rozsirené pravidla pre hesla: Tdito moZnost povoluje pravidla pre hesld uvedené v
Casti Rozsirené pravidla pre hesla. Tieto pravidla vdm pomozu zabezpecit prostredie tym, Ze
vam poskytnu kontrolu nad kritériami, napriklad nad Zivotnostou alebo obsahom hesla,
ako je kombinacia pismen, Cislic, velkych a malych pismen a Specidlnych znakov. Mozete
vylucit hesla, ktoré podla vas nie st bezpecné, napriklad nazov vasej spoloénosti.

Synchronizacia hesla: Tieto moZnosti urcuju, ako sa univerzalne heslo synchronizuje v
ramci sluzby eDirectory s inymi typmi hesiel v trezore identit. Synchronizacia hesla
obsahuje tieto moZnosti:

5c¢1 Pri nastavovani hesla odstranit heslo sluzby NDS: Ak je vybrata tdto moZnost, pri
nastavovani univerzalneho hesla bude heslo sluzby NDS zakdzané. PouZivatelia
nebudd moct pouzivat starSie metddy alebo pomdcky, ktoré sa namiesto komunikacie
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so serverom NMAS prihlasuju priamo pomocou hesla sluzby NDS. Ak je vybrata tato
moznost, nasledujlica moznost Pri nastavovani hesla synchronizovat heslo sluzby NDS
bude predvolene zakazana.

5c2 Pri nastavovani hesla synchronizovat heslo sluzby NDS: Ak vyberiete tito moznost,
nastavenim univerzalneho hesla v aplikaciach, ako je Identity Console, sa zmeni aj
heslo sluzby NDS.

5¢3 Pri nastavovani hesla synchronizovat jednoduché heslo: Tato moznost poskytuje
kompatibilitu s klientmi spolo¢nosti NetlQ a tretich stran pomocou jednoduchého
hesla a poskytovania pouZzivatelov.

5c¢4 Pri nastavovani hesla synchronizovat distribuéné heslo: Tato moznost uréuje, ¢i
nastroj Metadirectory méze nacitat alebo nastavit univerzalne heslo pouzivatela v
sluzbe eDirectory.

5d Nacitanie univerzalneho hesla: K dispozicii su tieto moznosti:

5d1 Povolit pouzivatel'ovi naéitat heslo: Povoluje agentovi pouZivatela naditat heslo. Tato
moznost urcuje, ¢i samoobsluzna funkcia pre zabudnuté hesla méze nacitat heslo v
mene pouzivatela, aby sa mohlo odoslat pouzivatelovi e-mailom. Ak nevyberiete tuto
moznost, prislusna funkcia politiky hesiel na karte Zabudnuté heslo bude siva.

5d2 Povolit spravcovi naéitat hesla: Toto policko zadiarknite, ak mate konkrétnu sluzbu,
ktora tuto funkciu potrebuje. Server Identity Manager nevyzaduje, aby spravcovia
nacitavali hesla. Niektoré sluzby tretich stran vdak mo6zu tuto moznost vyuZivat.

5d3 Povolit nasledujicim naéitat hesla: Kliknutim na ikonu -+ vyberte prislu§ného
pouzivatela, ktory ma naditat heslo.

5e Overenie:

5el Overte, Ci su existujuce hesla v sulade s politikou hesiel (k overeniu ddjde pri
prihlaseni): Tato moznost je uzito¢na, ak nasadzujete novu politiku hesiel alebo
menite rozsirené pravidla pre hesla tykajuce sa existujucej politiky a chcete sa uistit, Ze
existujuce hesla st v sulade s novymi alebo zmenenymi pravidlami.
Ak vyberiete tato moznost, po prihlaseni pouzivatelov sa analyzuju ich existujlice
hesla, aby sa zabezpecilo, Ze su v sulade s rozSirenymi pravidlami pre hesla v novej
alebo zmenenej politike hesiel. Ak existujlce heslo nie je v sulade, pouzivatel ho musi
zmenit.
Po dokonéeni kliknite na tlagidlo Dalej.
6 Rozsirené pravidla pre hesla vdm pomozu zabezpedit prostredie tym, Ze vam poskytnud kontrolu
nad podrobnostami o heslach, napriklad nad Zivotnostou hesla, frekvenciou jeho zmeny a jeho
obsahom.

Specialne znaky st znaky okrem ¢islic (0 — 9) a abecednych znakov.
Na stranke RozSirené pravidla pre hesla vykonajte tieto akcie:

6a Nastavenia syntaxe hesla mbzete spravovat pomocou politiky zlozZitosti hesiel od
spolo¢nosti Microsoft (verzie starSie ako Microsoft Windows Server 2008), politiky hesiel
pre Microsoft Server 2008 alebo syntaxe od spolo¢nosti Novell.

6b V sprievodcovi zadajte pozadované moznosti pre polozky Zmenit heslo, Zivotnost hesla,
DlZka a zloZenie hesla a Vylu¢enie hesla a kliknite na tla¢idlo Dalej.

7 Naklady na technicki podporu mézete znizZit povolenim samoobsluznej funkcie Zabudnuté heslo
pre pouzivatelov, ktori zabudli heslo. Tieto samoobsluzné funkcie su pouZzivatelom k dispozicii
prostrednictvom portalu Identity Console. Na stranke Zabudnuté heslo vykonajte tieto akcie:
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POZNAMKA: Ak povolite funkciu Zabudnuté heslo, musite tiez uréit, ¢i je na ulah&enie
prihlasenia pouZzivatela potrebna mnozina vyziev.

7a Mnoiiny vyziev: Ak pouZivate mnoZiny vyziev, pouZivatelia mozu pouzivat samoobsluznu
funkciu Zabudnuté heslo, aZ ked odpovedia na otazky z mnoZziny vyziev. Ak chcete
zabezpedit, aby boli pouZivatelia vyzvani na zadanie tychto informacii prostrednictvom
portalu Identity Console, vyberte moznost Vyzadovat mnozinu vyziev.

7b Akcia: MoZnosti dostupné na tejto karte umoZznuju pouZivatelovi obnovit heslo pomocou
mnozin vyziev a univerzalneho hesla, povolit odoslanie aktualneho hesla alebo tipu na
heslo e-mailom a zobrazit moznost tipu na heslo.

7¢ Overit: Zadiarknutim poli¢ka Vynatit od pouzivatela konfiguraciu otdzok vyzvy alebo tipu po
overeni zabezpecte, Ze pouzivatelia budu vyzvani na zadanie mnoziny vyziev alebo tipu na
heslo.
Po dokonéeni kliknite na tlac¢idlo Dalej.

8 Politika bude ucinn3g, az ked'ju priradite k jednému alebo viacerym objektom. Odporuc¢ame
priradovat politiky o najvyssie v strome, aby ste zjednodusili spravu. Politiku hesiel mozno
priradit k tymto objektom:

8a Objekt prihlasovacej politiky: Odpori¢ame vytvorit predvolenu politiku hesiel pre
vsetkych pouzivatelov v strome a priradit ju k objektu prihlasovacej politiky, ktory sa
nachdadza v kontajneri Zabezpecenie.

8b Kontajner, ktory je koreniom oblasti: Ak priradite politiku ku kontajneru, ktory je korefiom
oblasti, vSetci pouZzivatelia v tejto oblasti vratane pouzivatelov v podkontajneroch zdedia
priradenie politiky.

8c Kontajner, ktory nie je korefnom oblasti: Ak priradite politiku ku kontajneru, ktory nie je
koreriom oblasti, priradenie politiky zdedia len pouzivatelia v konkrétnom kontajneri.
Pouzivatelia v podkontajneroch tuto politiku nezdedia.

Ak chcete politiku pouzit na vietkych pouzivatelov pod kontajnerom, ktory nie je korefiom
oblasti, priradte politiku ku kazdému podkontajneru samostatne.

8d Pouzivatel: Politiku mézZete priradit k jednému alebo viacerym pouzivatelom.

Ak chcete priradit politiku, kliknite na ikonu . Vyhladajte a vyberte prislusny objekt na
priradenie politiky hesiel.

Ak chcete odstranit priradenie politiky, vyberte politiku v zozname a kliknite na ikonu [ii.
9 Na stranke Suhrn overte Udaje a kliknite na tlacidlo Vytvorit.

10 Zobrazi sa potvrdzujuce hlasenie, Ze politika hesiel bola UspeSne vytvorena.
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Obrdzok 18-10 Vytvorenie politiky hesiel s viastnymi nastaveniami

(o)  admn pantt_ves) -

1€ |NeliQ) Identity Console

Politiky hesiel

o

Uprava politiky hesiel
Ak chcete upravit politiku hesiel, vykonajte tieto kroky:

1 Na uvodnej stranke aplikacie Identity Console kliknite na moZnosti Sprava overeni > Politiky
hesiel.
2 V zozname vyberte prislusnu politiku hesiel a kliknite na ikonu [7.

3 Na stranke Upravit politiku hesiel vykonajte potrebné zmeny a kliknite na tladidlo Ulozit.

Obrdzok 18-11 Uprava politiky hesiel

(@) st pamty_wes)

IC |NetiQ) Identity Console

Politiky hesiel
Potticy hesesl | hinating vz

Postiky hestel -4
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Odstranovanie politik hesiel

Ak chcete odstranit politiky hesiel, vykonajte tieto kroky:

1 Na uvodnej stranke aplikacie Identity Console kliknite na moznosti Sprava overeni > Politiky
hesiel.

2 V zozname vyberte prislusné politiky hesiel a kliknite na ikonu [il.
3 Na nasledujucej obrazovke upozornenia kliknite na tlacidlo OK.

4 Zobrazi sa potvrdzujuce hlasenie, Ze politiky hesiel boli odstranené.

Obrdzok 18-12 Odstrdnenie politiky hesiel

Ic NeliQ identity Cansole (@ aamn pemi_pos)

Politiky hesiel

Poltiky hesiel

Sprava mnozin vyziev

MnoZzina vyziev je jedna alebo viacero otazok, na ktoré pouzivatel odpovedad, aby overil svoju
identitu. MnoZina vyziev je su¢astou samoobsluznej funkcie Heslo.

Ak ma pouzivatel problém so zapamatanim alebo pouZitim svojho hesla, méZe namiesto volania
technickej podpore pouZit samoobsluzni funkciu Heslo. MnoZina vyziev umoziiuje pouzivatelovi
overit identitu a potom ziskat e-mailom tip alebo heslo, pripadne obnovit heslo pomocou webového
prehladavaca.

Pouzivatelom mozete povolit vytvaranie vlastnych otazok a odpovedanie na vlastné otazky alebo od
nich mézZete vyzadovat, aby odpovedali na otazky, ktoré vytvorite vy.

Stranka Mnoziny vyziev umozriuje vyhladavat existujlice mnoziny vyziev, vytvarat nové mnoziny
vyziev a upravovat existujice mnoziny vyziev.

+ Vytvorenie novej mnoziny vyziev“ na strane 123

+ ,Uprava mnoZiny vyziev“ na strane 123

+ ,Odstranovanie mnozin vyziev“ na strane 124
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Vytvorenie novej mnoziny vyziev
Ak chcete vytvorit novi mnozinu vyziev, vykonajte tieto kroky:

1 Na uvodnej stranke aplikacie Identity Console kliknite na moznosti Sprava overeni > Politiky
hesiel > MnoZiny vyziev.
2 Kliknutim na ikonu 4+ vytvorte novd mnoZinu vyziev.

3 Zadajte nazov objektu MnoZina vyziev a vyberte kontajner alebo podkontajner, kde sa ma
mnozina vyziev vytvorit.

4 Vytvorte novd mnozinu otazok, ktoré sa maju polozit pri nacitani hesla pouzivatela. Mozete si
vybrat aj z existujicej mnoziny nahodnych otazok.

5 Nastavte pocet otdzok, ktoré sa maju polozit, a kliknite na tladidlo Vytvorit.

6 Zobrazi sa potvrdzujice hlasenie, Ze mnoZina vyziev bola Uuspesne vytvorena.

Obrazok 18-13 Vlytvorenie mnoZiny vyziev

1€ Neli identity Console (@) s pamt_wes)

Politiky hesiel

Pastiky hesiel

Uprava mnoziny vyziev
Ak chcete upravit existujicu mnozinu vyziev, vykonajte tieto kroky:

1 Na uvodnej stranke aplikacie Identity Console kliknite na moZnosti Sprava overeni > Politiky
hesiel > Mnoziny vyziev.

2 V zozname vyberte prislusni mnozinu vyziev a kliknite na ikonu [].

3 Na stranke Upravit mnozinu vyziev vykonajte potrebné zmeny a kliknite na tladidlo Ulozit.

4 Zobrazi sa potvrdzujuce hlasenie, Ze mnoZzina vyziev bola Uspesne upravena.
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Obrdzok 18-14 Uprava mnoziny vyziev

(D stmn pants_ves)

1€ |NetiQ) Identity Console

Politiky hesiel
Polticy hesiel | Mnaling vy

Poiitiky hesed

Odstranovanie mnozin vyziev

Ak chcete odstranit mnoziny vyziev, vykonajte tieto kroky:

1 Na uvodnej stranke aplikacie Identity Console kliknite na moZnosti Sprava overeni > Politiky
hesiel > MnoZiny vyziev.

2 V zozname vyberte pozadovani mnozinu vyziev a kliknite na ikonu [i.

3 Na obrazovke s potvrdenim kliknite na tlacidlo OK.

4 Zobrazi sa potvrdzujuce hlasenie, Ze mnozina vyziev bola Uspesne odstranena.

Obrdzok 18-15 Odstranenie mnoZiny vyziev

(o)  somn pamt_ses)

IC |NetiQ) Identity Console

Politiky hesiel
Soiticy hesael Mnadiny wyrey

Poditiky heslel -+
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Sprava objektov skupiny SNMP

Protokol SNMP (Simple Network Management Protocol) je Standardny internetovy protokol
prevadzky a udrzby na vymenu informacii o sprave medzi aplikdciami spravcovskej konzoly a
spravovanymi zariadeniami.

Pomocou modulu SNMP mdzete vykonavat tieto ulohy:

+ Vytvaranie objektov skupiny SNMP* na strane 125
+ ,Uprava objektov skupiny SNMP“ na strane 126
¢ ,Odstranovanie objektov skupiny SNMP“ na strane 126

Vytvaranie objektov skupiny SNMP

Ak chcete vytvorit objekty skupiny SNMP, vykonajte tieto kroky:
1 Na uvodnej stranke aplikacie Identity Console kliknite na modul SNMP.
2 Kliknutim na ikonu =+ vytvorte novy objekt skupiny SNMP.
3 Zadanim nazvu a vyberom kontextu vytvorte novy objekt skupiny SNMP.

4 Kliknite na tlacidlo Vytvorit.

5 Na obrazovke sa zobrazi potvrdzujuca sprdva, Ze objekt skupiny SNMP bol Uspesne vytvoreny.

Obrdzok 19-1 Vytvdranie objektov skupiny SNMP

Ic NetiQ Identity Console : X

Skupiny SNMP -

tree927alo=con927a

SNMP Group - edirf27a edird27a tree927alo=cond27a
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Uprava objektov skupiny SNMP

Ak chcete upravit objekty skupiny SNMP, vykonajte tieto kroky:
1 Na uvodnej stranke aplikacie Identity Console kliknite na modul SNMP.
2 Vyberte objekt skupiny SNMP, ktory chcete upravit, a kliknite na ikonu Z
3 Na stranke Vieobecné/Pasce upravte konfigurovatelné parametre.

4 Po dokonceni kliknite na tlacidlo Ulozit.

5 Na obrazovke sa zobrazi potvrdzujuca sprdva, Ze objekt skupiny SNMP bol Uspesne upraveny.

Obrdzok 19-2 Uprava objektov skupiny SNMP

IC NetlQ Identity Console X admin (treed27a)

Skupiny SNMP

i

treef27a/o=con927a

SNMP Group - ediri27a edird27a treef27alo=con927a

Sroup-MNew - treeS27a/c=ce

Odstranovanie objektov skupiny SNMP

Ak chcete odstranit objekty skupiny SNMP, vykonajte tieto kroky:

1 Na uvodnej stranke aplikacie Identity Console kliknite na modul SNMP.

2 Vyberte objekt skupiny SNMP, ktory chcete upravit, a kliknite na ikonu .
3 Na nasledujucej obrazovke kliknite na tlacidlo OK.

4 Na obrazovke sa zobrazi potvrdzujlca sprava, Ze objekt skupiny SNMP bol Gspesne odstraneny.
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Obrdzok 19-3 Odstrariovanie objektov skupiny SNMP

IC NetlQ Identity Console

b4 @ admin (tree827a) «

Skupiny SNMP +

ddd
SNMP Group - edird27a

SNMP-Group-New
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treeB27al/c=ce

Sprdva objektov skupiny SNMP
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Sprava zlepseného overovania na pozadi

Na pristup k sluzbe eDirectory z doplnku EBA aplikacie Identity Console je potrebné, aby ste vo
svojom strome mali server podporujuci doplnok EBA s platnym stiborom eba.p12. Dalsie informécie
o povoleni doplnku EBA v strome sluzby eDirectory ndjdete v Casti Enabling EBA on an eDirectory
Tree (Povolenie EBA v strome sluzby eDirectory) v prirucke Net/Q eDirectory Administration Guide.

POZNAMKA: Ak chcete pouzivat modul EBA s aplikaciou Identity Console, inovujte server eDirectory
na verziu 9.2.4 HF2.

Ak chcete otvorit stranku spravy CU doplnku EBA, prihlaste sa do portalu Identity Console a kliknite
na modul EBA.

Stranka spravy CU doplinku EBA zahffia nasledujice karty na spravu jednotlivych aspektov CU
doplnku EBA:
+ Vseobecné: Zobrazi adresu IP autority EBA CA a jej certifikat.

+ Vydané certifikaty: Zobrazi certifikaty certifikacnej autority NCP spolu s ich adresou IP a
portom.

Ak chcete certifikat odvolat, vyberte ho a kliknite na tlacidlo ). Tato moznost pouzivajte len v
extrémnych pripadoch, pretozZe server vlastniaci certifikat certifikacného dradu NCP sa po
odvolani jeho certifikatu stane nefunkénym. Odvolanie certifikatu sa zvycajne stava
nevyhnutnym v pripade ohrozenia servera.

+ CSR: Obsahuje Ziadosti o podpisanie certifikatu, ktoré ¢akaju na schvalenie spravcom. Ak chcete
schvalit Ziadost o podpisanie certifikatu, vyberte certifikat v zozname a kliknite na polozku
Schvilit.

Obrdzok 20-1 Sprdva zlepseného overovania na pozadi

IC NetlQ Identity Console ®

Sprava CU EBA

Eeobacnd Vydané certifikaty CSR

Adresa CU EBA

10.62.121.145:524

Certifikat X.509

Verzia cenifikatu 3

Sériové Eislo 2EB3B50DBATTEI4BEGA0ZERIBSIDBATT

Mézov subjekiu CHN=EBACA

MNazov vydavatela CN=EBACA

Datum déinnosti Streda, Jon 1, 2022 08:38:37 GMT+0200 (stredoeurdpsky letny &as)
Datum uplynutia platnosti Sobota, Méj 20, 2032 08:38:37 GMT+0200 (stredosurdpsky letny &as)
Algoritmus podpisu ¢ SHAIBAWIhECDSA
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Sprava serverov ldentity Manager
pomocou aplikacie ldentity Console

Tato Cast opisuje rozne Ulohy, ktoré mézete vykonavat na spravu serverov Identity Manager
pomocou portalu Identity Console.

+ Kapitola 21, ,,Sprava ovladacov a mnozin ovladacov”, na strané 133

+ Kapitola 22, ,Sprava vlastnosti mnoziny ovladacov”, na strané 139

+ Kapitola 23, ,Sprava vlastnosti ovladaca“ na strané 151

+ Kapitola 24, ,Sprava Statistik mnoziny ovladacov”, na strané 181

+ Kapitola 25, ,Kontrola objektov modulu Identity Manager”, na strané 183

+ Kapitola 26, ,Sprava toku udajov” na strané 185

+ Kapitola 27, ,Sprava prijemcov opravneni“, na strané 187

+ Kapitola 28, ,Sprava pracovnych prikazov”, na strané 189

+ Kapitola 29, ,Sprava stavu a synchronizacie hesiel, na strané 193

+ Kapitola 30, ,Sprava kniznic”, na strané 197

+ Kapitola 31, ,Sprava moznosti e-mailového servera®, na strané 199

+ Kapitola 32, ,,Sprava Sablon e-mailu”, na strané 201

+ Kapitola 33, ,,Sprava oprdvneni na baze rol“, na strané 205
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Sprava ovladacov a mnozin ovladacov

Mnozina ovladacov je kontajner, ktory obsahuje ovladace servera Identity Manager. Na serveri moze
byt naraz aktivna iba jedna mnozZina ovlddacov. V désledku toho musia byt vSetky aktivne ovladace
zoskupené do rovnakej mnoziny ovladadov. MnoZinu ovladacov mozno vytvorit pomocou nastroja
Designer. DalSie informdacie najdete v Casti Configuring Driver Sets (Konfiguracia mnozin ovladacov)
priruc¢ky NetlQ Designer for Identity Manager Administration Guide.

+ ,Pridavanie alebo odstrafiovanie serverov” na strane 133

¢ Aktivacia mnoZin ovladacov pomocou aktivaéného kltic¢a produktu” na strane 134

¢ ,Zobrazenie informdcii o aktivacii mnoZin ovladacov” na strane 135

+ ,Spustanie a zastavovanie ovladacov” na strane 136

+ ,Vyhladavanie ovladacov” na strane 136

+ Filtrovanie ovladacov a mnozin ovladacov” na strane 137

¢ ,Odstranenie mnoziny ovladacov” na strane 138

+ ,Akcie ovladaca” na strane 138

Pridavanie alebo odstranovanie serverov

Mnozina ovladacov méze byt naraz priradena k jednému alebo viacerym serverom. Na zdklade vasej
poziadavky vsak mozete k dostupnému serveru priradit iny objekt mnoziny ovladacov.

]
Ak chcete pridat novy server, kliknite na ikonu ° na konkrétnom objekte mnoziny ovladacov >
vyberte polozku Pridat servery a v kontextovom prehladavaci vyberte prislusny server.

Ak chcete odstranit existujuci server, vyberte moznost Odstranit server.
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Obrazok 21-1 Pridanie servera do mnoZiny ovlddacov

IC NetlQ Identity Console sdat %

Panel ovladacov

':; Mnoziny oviadagov 1 Ovladace Hiadat oviadate
driverset1 : D Y8 D ) &
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0 1 ve Driver
® U Mnodina oviadadov
= & L ) o la a
I - g %
—
- B
Managed System Data Collection Role and Resource User Application
Gateway Driver Service Driver driver Driver

Mnodina oviddadov: MnoZina oviddatov Mnaozina oviadatov Mnazina oviadatoy

Aktivacia mnozin ovladacov pomocou aktivacného kluca
produktu

Pred pouzitim lubovolnej mnoziny ovlddacov a ovladadov nachddzajlcich sa v mnoZine ovladacov
musite mnozZinu aktivovat pomocou aktivacného kédu prijatého pomocou ID e-mailu. Po zakipeni
licencie dostanete od spoloc¢nosti NetlQ aktivacny kld¢. Ak chcete aktivovat mnozinu ovlddadov
pomocou aktivacného kltca, vykonajte tieto kroky:

1 Na domovskej obrazovke aplikacie Identity Console kliknite na kartu Sprava IDM.

2 Pri poli¢ku konkrétnej mnoziny ovladacov, ktoru chcete aktivovat, kliknite na ikonu Akcie °a
potom na moznost Instalécia aktivacie.

Pri pouZiti aktivacie sa na vSetkych kartach mnozin ovladacov na dlazdici Sprava IDM zobrazia
informacie o aktivacii pre vsetky servery priradené k danej mnoZzine ovladacov. Tieto informacie
pomahaju zistit, kedy aktivacia exspiruje.

3 Ak mate v pocitaci prevzaty aktivacny subor, zaciarknite poli¢ko Vybrat stibor obsahujtci
poverenia.

4 Vyhladajte a vyberte aktivacny subor a kliknite na tladidlo Odoslat.

5 Pripadne méZete mnozinu ovladacov aktivovat pomocou obsahu aktivacného suboru.
Zaciarknite policko Zadat poverenia.

5a Otvorte suibor s poverenim na aktivaciu produktu a skopirujte obsah poverenia na aktivaciu
produktu do schranky.

5b Ak ste sa rozhodli skopirovat obsah, nepridavajte Ziadne dalsie riadky ani medzery. Mali by
ste zaclat kopirovat od prvého spojovnika (-) poverenia (----BEGIN PRODUCT ACTIVATION
CREDENTIAL) aZ po posledny spojovnik (-) poverenia (END PRODUCT ACTIVATION
CREDENTIAL-----) a kliknut na tladidlo Dokoncéit.

6 Zobrazi sa potvrdzujlice hlasenie, Ze mnozina ovladacov bola Uspesne aktivovana.
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Obrdzok 21-2 Aktivdcia mnoZzin ovlddacov
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Zobrazenie informacii o aktivacii mnozin ovladacov

Po aktivacii mnoziny ovladacov musite overit, ¢i bola mnozina ovlddacov Uspesne aktivovana. Ak to

chcete overit, vykonajte tieto kroky:

1 Na domovskej obrazovke aplikacie Identity Console kliknite na kartu Sprava IDM.

[+]
2 Kliknite na ikonu Akcie ° pri objekte konkrétnej mnoziny ovladacov, pre ktoru chcete overit
informacie o aktivacii, a potom na moznost Informacie o aktivacii.

3 V poditadi sa zobrazi informacné okno tykajuce sa aktivacie. Na tejto stranke mozete overit

podrobnosti o aktivacii konkrétnej mnoZziny ovladacov.

Obrazok 21-3 Zobrazenie informdcii o aktivdcii mnoZin ovladacov
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Spustanie a zastavovanie ovladacov

V predvolenom nastaveni sa ovladac po vytvoreni zastavi. Ak chcete, aby ovladac pracoval, musite
ho spustit. Identity Manager je systém zaloZeny na udalostiach, takze po spusteni ovladaca zostane
necinny, az kym nenastane udalost. Ak chcete ovladace spustit alebo zastavit, vykonajte nasledujtice
kroky.

1 Na domovskej obrazovke aplikacie Identity Console kliknite na kartu Sprava IDM.

2 Kliknutim na objekt konkrétnej mnoZziny ovladacov na pravej strane obrazovky pocitaca zobrazte
vSetky priradené ovladace.

3 Kliknite na ikonu Akcie ¢ na konkrétnom ovladadi a vyberte moznost Spustit ovladac.

4 Ak chcete objekt ovladaca zastavit, kliknite na ikonu Akcie ° na konkrétnom ovladadi a vyberte
moznost Zastavit ovladac.

5 (Volitelné) Pripadne mbzZete spustit alebo zastavit vietky ovladace, ktoré su sucasne

umiestnené v rovnakom objekte mnoziny ovladacov. Kliknite na ikonu Akcie ° na objekte
mnoziny ovlddadov a vyberte moznost Spustit vietky ovladace alebo Zastavit vietky ovladace.

Obrazok 21-4 Spustanie a zastavovanie ovlddacov

IC NetlQ Identity Console sdat ®
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Vyhladavanie ovladacov

Identity Console umozriuje hladat na serveri konkrétny ovladac. Ak chcete hladat ovladaé, vykonajte
tieto kroky:

1 Na domovskej obrazovke aplikacie Identity Console kliknite na kartu Sprava IDM.

2 V poli Hl'adat zadajte nazov ovladaca. Na obrazovke pocitaca sa zobrazi konkrétny objekt

. v / v Ay . AT . . e
ovladada. Zoznam ovladaov mézete aj obnovit kliknutim na ikonu L._.
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Obrazok 21-5 Vyhladdvanie ovlddacov
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Filtrovanie ovladacov a mnozin ovladacov

Ovladace mozno filtrovat na zaklade ich stavu na stranke Sprava IDM. Ak chcete filtrovat ovlddace:

1 Na domovskej obrazovke aplikacie Identity Console kliknite na kartu Sprava IDM.

2 Kliknutim na nasledujuce ikony na dlaZdici Drivers’ Status (Stav ovlddadov) mozete filtrovat
ovladace podla ich stavu:

¢ Kliknutim na ikonu ° vyfiltrujete vietky spustené ovladace na serveri.
¢ Kliknutim na ikonu e vyfiltrujete vsSetky zastavené ovladace na serveri.

+ Kliknutim na ikonu ® vyfiltrujete vietky ovladace, ktoré sa spustaju.

~

+ Kliknutim na ikonu 2/ vyfiltrujete vietky ovladace, ktoré sa zastavuju.

¢ Kliknutim na ikonu ® vyfiltrujete ovladace, ktoré nemaju priradeny stav. Ak k mnoZzine
ovladacov nie je priradeny server, ovladace nachadzajuice sa v tejto mnozine sa budu
zobrazovat so stavom Nezname.

Ak chcete vymazat niektory filter pouZity na ovladace, kliknite na ikonu Y viditetnt na dlazdici
Drivers’ Status (Stav ovladacov).

3 Mnotziny ovladacov mozno filtrovat aj pomocou portalu Identity Console. Portal Identity
Console bude predvolene zobrazovat vsetky ovladace priradené ku vSetkym mnozinam
ovladacov na serveri. Ak chcete zobrazit ovladace v konkrétnej mnozine ovladacov, musite
vybrat prislusni mnoZzinu ovladacov v zozname mnozin ovladacov na lavej strane portalu
Identity Console. Ak chcete zrusit vyber mnoziny ovladacov, kliknite na vybratd mnozinu
ovladacov znova.
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Obrdzok 21-6 Filtrovanie ovlddacov a mnozin ovladacov

i€ |NeliQ Identity Console (@) acmn pamt_ves)

Panel oviadacov
< Mnoliny oviadacov driverset! '

Odstranenie mnoziny ovladacov

Ak chcete odstranit mnozinu ovladacov, vykonajte nasledujuce kroky:

1 Na domovskej obrazovke aplikacie Identity Console kliknite na kartu Sprava IDM.

[+ R ] ]

2 Kliknite na tlacidlo akcii na prislusnej mnozine ovladacov, ktoru chcete odstranit.

3 Vyberte moznost Odstranit.

Akcie ovladaca

oo

Po kliknuti na ikonu akcii © na dladici konkrétneho ovladaca sd k dispozicii nasledujuce akcie:

+ Spustit ovladad: SlUZi na spustenie ovlddaca

+ Zastavit ovladaé: SIGZi na zastavenie ovlddaca

+ Restartovat ovladac: SIUZi na opatovné spustenie zastaveného ovladada
+ Odstranit ovladaé: SluZi na odstranenie ovladaca

« Statistika: SIUZi na zobrazenie tatistiky vykonu ovlddaca

+ Kopirovat udaje: Slizi na kopirovanie Udajov ovlddaca z jedného servera na druhy. Tato
moznost je k dispozicii len v prostredi s viacerymi servermi.
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Sprava vlastnosti mnoziny ovladacov

Tato Cast poskytuje informacie o vlastnostiach, ktoré su spolo¢né pre vsetky mnoziny ovladacov.
Patria sem vSetky vlastnosti (Nazvané heslo, Uroven zapisovania do dennika, Kontrola mnoZziny
ovladacov a podobne).

Tato East je rozdelena do nasledujucich kategérii:

+ ,Konfiguracia mnozin ovladacov” na strane 139

+ ,Sprdava uloh pre mnoziny ovladacov” na strane 142

+ ,Sprava kniznic pre konkrétnu mnozinu ovladacov” na strane 143

+ ,Konfiguracia Urovni zapisovania do dennika a sledovania mnoZin ovladaCov” na strane 145

+ ,Sprava kontroly a statistik mnoziny ovladacov” na strane 147

Konfiguracia mnozin ovladacov

Ak chcete upravit konfiguraciu mnoziny ovladacov, vykonajte tieto kroky:

1 Kliknite na moznost Sprava IDM > kontextova ponuka (tri bodky) prislusnej mnoziny ovladacov >
Vlastnosti mnoziny ovladacov.

2 V predvolenom nastaveni sa zobrazi stranka Konfiguracia mnoziny ovladacov. MoZnosti na
stranke Konfiguracia mnoziny ovladacov su rozdelené do tychto kategorii:

+ _Nazvané heslo” na strane 139

+ ,Hodnoty globalnej konfiguracie® na strane 140

+ ,Konfiguracia parametrov prostredia Java“ na strane 140

¢ ,Sprdva zoznamu atributov s hodnotou” na strane 141

Nazvané heslo

Identity Manager umoziuje bezpecné uloZenie viacerych hesiel pre mnozinu ovladacov. Tato funkcia
sa oznacuje ako nazvané hesla. K jednotlivym heslam sa pristupuje pomocou kltca alebo nazvu.

Nazvané hesla mozete pridat do mnoziny ovladadov alebo k jednotlivym ovladacom. Nazvané hesla
pre mnozinu ovladacov su k dispozicii vsetkym ovldadacom v mnozine.

Ak chcete v politike ovladaca pouZit nazvané heslo, namiesto pouzivania skuto¢ného hesla nan
odkazujte pomocou ndzvu hesla a modul Identity Manager odosle heslo ovladacu. Metédu
ukladania a naditania nazvanych hesiel opisanu v tejto ¢asti mozno pouzivat s akymkolvek
ovladacom bez vykonania zmien v doplnkovom kdde ovldadaca.

K nazvanému heslu ziskate pristup vyberom moznosti Sprava IDM > kliknutim na kontextovii ponuku
(tri bodky) prislusnej mnoZiny ovladaéov > Vlastnosti mnoziny ovladaéov > Nazvané heslo v Casti
Konfiguracia mnoziny ovladacov.
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Ak chcete priradit nové nazvané heslo, kliknite na ikonu + Ak chcete odstranit existujlce nazvané

heslo, vyberte prislusné heslo a kliknite na ikonu m

Hodnoty globalnej konfiguracie

Zobrazi zoradeny zoznam objektov globdlnej konfiguracie. Objekty obsahuju definicie hodnot
globdlnej konfiguracie rozsirenia pre ovladac, ktoré Identity Manager nacita pri spusteni ovladaca.
Mozete pridat alebo odstranit objekty globalnej konfiguracie a zmenit poradie, v akom sa objekty

spustaju. Kliknutim na ikonu 2 ulozte hodnoty globalnej konfiguracie. Ak chcete obnovit zoznam
hodnét globalnej konfigurdcie, kliknite na ikonu ().

Konfiguracia parametrov prostredia Java

Ak chcete konfigurovat parametre prostredia Java, vykonajte tieto kroky:

1 V aplikacii Identity Console vyberte moznost Sprava IDM > kliknite na kontextovid ponuku (tri

bodky) prislusnej mnoziny ovladacov > Vlastnosti mnoziny ovladacov.

Kliknutim na moznost Parametre prostredia Java v ¢asti Konfiguracia mnoziny ovladacov zobrazte
stranku vlastnosti, ktora obsahuje parametre prostredia Java.

Podla potreby upravte tieto nastavenia:

Pridané cesty k triedam: Zadajte dalSie cesty pre virtualny pocitac Java (JVM) na vyhladanie
suborov balika (. jar) a triedy (. class). PouZitie tohto parametra je rovnaké ako pouZzitie
prikazu java -classpath. Prizadavani viacerych ciest k triedam ich oddelte bodkociarkou (;)
pre JVM v systéme Windows a dvojbodkou (:) pre JVM v systéme UNIX alebo Linux.

Moznosti JVM: Zadajte dalSie moznosti, ktoré sa maju pouzit s JVM. Platné moznosti najdete v
dokumentacii k JVM.

Zodpovedajuca premenna prostredia je DHOST JVM_ OPTIONS. Ur€uje argumenty pre JVM 1.2.
Napriklad:

-Xnoagent -Xdebug -Xrunjdwp: transport=dt socket, server=y,
address=8000

Jednotlivé retazce moznosti si oddelené medzerami. Ak retazec moznosti obsahuje medzeru,
musi byt ohrani¢ena dvodzovkami.

Moznost atributu mnoziny ovladacov ma prednost pred premennou prostredia
DHOST JVM OPTIONS. Tato premenna prostredia sa pripne na koniec moznosti atributu
mnoziny ovladacov.

Pociatoéna velkost haldy: Zadajte pociatoénd (minimalnu) velkost haldy dostupnu pre JVM.
Zvysenie pociatocnej velkosti haldy méze zlepsit ¢as spustenia a priepustnost. Pouzite ¢iselnu
hodnotu nasledovanu pismenom G, M alebo K. Ak nie je zadané pismeno velkosti, pouZije sa
predvolena velkost v bajtoch. PouZitie tohto parametra je rovnaké ako pouZzitie prikazu java -
Xms.

Zodpovedajuca premennad prostredia je DHOST JVM INITIAL HEAP. UrCuje pociatocnu
velkost haldy JVM vyjadrenu desatinnym cislom bajtov. Ma prednost pred moznostou atribitu
mnoziny ovladacov.

Informacie o predvolenej pociatocnej velkosti haldy JVM ndjdete v dokumentdcii k JVM.
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Maximalna velkost haldy: Zadajte maximalnu velkost haldy dostupnu pre JVM. PouZite Ciselnd
hodnotu nasledovanu pismenom G, M alebo K. Ak nie je zadané pismeno velkosti, pouZije sa
predvolena velkost v bajtoch. PouZzitie tohto parametra je rovnaké ako pouzitie prikazu java -

Xmx.

Zodpovedajuca premenna prostredia je DHOST JVM MAX HEAP. Ur€uje maximalnu velkost
haldy JVM vyjadrenu desatinnym ¢islom bajtov. Ma prednost pred moznostou atribdtu mnoziny

ovladacov.

Informacie o predvolenej maximalnej velkosti haldy JVM ndjdete v dokumentacii k JVM.

4 Kliknutim na ikonu [¥] ulozte zmeny.

5 Ak chcete zmeny poufZit, restartujte trezor identit.

Sprava zoznamu atributov s hodnotou

Ak chcete pridat atributy do zoznamu atributov s hodnotou pre konkrétnu mnoZinu serveroy,
vykonajte nasledujuce kroky:

1 V aplikacii Identity Console vyberte modul Sprava objektov.

2 Vrozbalovacom zozname vyberte typ DirXML-DriverSet a kliknite na tlacidlo Hladat.

3 V zozname vyhladavania kliknite na prislusnd mnozinu ovladacov.

4 Ak do zoznamu atributov s hodnotou chcete pridat atributy bez hodnoty, kliknite na ikonu +
vedla polozky Atributy s hodnotou a v zozname vyberte prislusné atributy bez hodnoty.

5 Po dokonceni kliknite na tlacdidlo OK.

Obrazok 22-1 Sprdva parametrov konfigurdcie mnoZin ovliddacov
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Sprava uloh pre mnoziny ovladacov

Aplikécia Identity Console umoZriuje planovat udalosti pomocou moznosti Ulohy pre vietky ovladace
nachdadzajuce sa v prislusnej mnozine ovladacov.

Stranka Planovac uloh obsahuje nazov ulohy, informacie, ¢i je Uloha povolena alebo zakazana a
nakedy je naplanované jej spustenie, a opis tlohy. Kliknutim na nazov Glohy otvorte stranku Ulohy.
Kliknutim na ikonu povolit/zakazat v stipci Povolené povolte alebo zakazte tlohu. Kliknutim na opis
ulohy zobrazte jej Uplny popis.

Ku karte Ulohy ziskate pristup vyberom moznosti Sprava IDM > kliknite na kontextovti ponuku (tri
bodky) prislusnej mnoziny ovladacov > Vlastnosti mnoziny ovladacov > karta RozSirené z hlavnej
stranky aplikacie Identity Console. Karta Ulohy obsahuje tabulku zobrazujucu existujice objekty tloh
pre vybraty ovladac, ktory je v polozke Ovladac¢ uvedeny s jednoznaénym nazvom.

Stranka Planovac uloh umozZiiuje vykonavat tieto ulohy:

+ Vytvorit dlohu: Ak chcete vytvorit nova dlohu, kliknite na ikonu -+

V kontextovom okne Nova uloha vykonajte nasledujuce kroky na vytvorenie novej tlohy:
1. Zadajte nazov ulohy.
2. Vyberte typ ulohy.
3. Kliknite na ikonu ™" av zozname dostupnych serverov vyberte server, na ktorom chcete
Ulohu spustat. MozZete tiez zadat nazov servera a potom tento server vybrat.
4. Kliknite na tlacidlo Vytvorit.
+ Spustit alohu: Vyberte Glohu kliknutim na poli¢ko nalavo od ulohy a potom kliknite na ikonu
®.

+ Zastavit Glohu: Vyberte lohu kliknutim na poli¢ko nalavo od dlohy a potom kliknite na ikonu

=
| 1
.

+ Povolit ulohu: Vyberte Glohu kliknutim na poli¢ko nalavo od ulohy a potom kliknite na ikonu

+ Zakazat dlohu: Vyberte dlohu kliknutim na poli¢ko nalavo od dlohy a potom kliknite na ikonu

P
LX)
LN

+ Ziskat stav: Vyberte Ulohu kliknutim na poli¢ko nalavo od tlohy a potom kliknite na ikonu @.

¢ Odstranit alohu: Vyberte dGlohu kliknutim na poli¢ko nalavo od dlohy a potom kliknite na ikonu

[

Kliknutim na Ulohu prejdite na stranku Job Property (Vlastnost Glohy). Tu méZete nastavit, ako sa
Uloha ma spustat.
VSeobecné: Zobrazuje nazov triedy Java ulohy. Tato stranku mdZete pouzit na aktivaciu alebo

deaktivaciu ulohy, odstranenie ulohy po jej spusteni, vyber servera alebo serverov, na ktorych sa tato
Uloha ma spustat, zadanie e-mailového servera a zmenu zobrazeného nazvu a popisu ulohy.
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Plan: Umoznuje vam nastavit, kedy sa ma uloha spustat. Zadanim hodnoty pre parameter Spustit
ulohu o nastavte Cas a vyberte, ¢i sa Uloha ma spustat denne, tyZdenne, mesacne alebo rocne.
Mozete tiez prisposobit, kedy chcete tlohu spustit, alebo mdzete aktivovat prepinac na spustanie
ulohy manualne.

Rozsah: UmozZriuje vam definovat objekty, na ktoré sa tato uloha bude vztahovat. Objektom moze
byt kontajner, dynamicka skupina, skupina alebo listovy objekt. Kliknite na poloZzku Pridat a vyberte
objekt, na ktory sa ma tato Uloha vztahovat. Objekt mozZete vybrat aj pomocou tladidla Prehladavat a
vyber potvrdit kliknutim na tlacidlo OK. Ak chcete odstranit objekt zo zoznamu rozsahu, vyberte
objekt rozsahu tak, Ze kliknete na policko nalavo od objektu DN a potom kliknete na polozku
Odstranit.

Ked je objekt pridany, jeho vyberom mozete zobrazit dalSie moznosti. Ak vyberiete objekt skupiny,
mate moznost uplatnit Glohu na ¢lenov skupiny alebo len na skupinu. Ak vyberiete objekt
kontajnera, mate moznost uplatnit Ulohu na vSetky objekty nizSej irovne v tomto kontajneri, na
vSetky podriadené objekty v kontajneri alebo len na kontajner.

Parametre: Umoznuju vam pridat do Ulohy dalSie parametre a zobrazit parametre tak, ako su
aktudlne nastavené. Tieto parametre sa menia v zavislosti od typu vybratej tlohy.

Vysledky: Umozniuju vam definovat, ako chcete dalej pracovat s vysledkami Glohy. Stranka Vysledky
je rozdelend na dve Casti: ¢ast prechodnych vysledkov a Cast findlnych vysledkov s nasledujdcimi
povolenymi stavmi: Uspech, Upozornenie, Chyba a Prerudené. Napravo od stipca Vysledky sa
nachadza stipec Akcia. Kliknutie na stipec Akcia vdm umoZiiuje nastavit spdsob upozorfiovania na
jednotlivé vysledky. Akcie zahffiaju odoslanie vysledky auditu alebo odoslanie e-mailu po dokonceni
vysledku. Ak nevyberiete Ziadnu mozZnost, s vysledkom sa nevykona Ziadna akcia.

Na karte Sledovat mézete nakonfigurovat sledovanie pre konkrétny ovladac. Dalie informécie
najdete v Casti ,Konfigurdcia urovne sledovania” na strane 170

Sprava kniznic pre konkrétnu mnozinu ovladacov

Objekty kniznice ukladaju viacero politik a dalSich prostriedkov, ktoré zdiela jeden alebo viacero
ovladacov. Objekt kniznice mozZno vytvorit v objekte mnoziny ovladacov alebo v lubovolnom
kontajneri sluzby eDirectory. V strome sluzby eDirectory moze existovat niekolko kniznic. Ovladace
mézu odkazovat na fubovolnd kniznicu v strome, pokial je na serveri, na ktorom je spusteny ovladac,
uloZena replika Citania/zapisu alebo hlavna replika objektu kniznice.

Sablény stylov, politiky, pravidla a dalsie objekty prostriedkov mozu byt ulozené v kniznici a moze na
ne odkazovat jeden alebo viacero ovladacov.

Pomocou modulu Sprava kniznice mézete vykonavat tieto Ulohy:

¢ ,Zobrazenie a odstranenie existujucej kniznice” na strane 144

+ ,Zobrazovanie a odstraniovanie objektov z kniznice” na strane 144
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Zobrazenie a odstranenie existujucej kniznice

Ak chcete zobrazit a odstranit existujlcu kniznicu, vykonajte tieto kroky:

1 V aplikacii Identity Console vyberte moznost Sprava IDM > kliknite na kontextovid ponuku (tri
bodky) prislusnej mnoziny ovladacov > Vlastnosti mnoZiny ovladacov > RozSirené > KniZnice.

2 V zozname vyberte prislusna kniznicu.

3 Kliknite na ikonu @ Kliknutim na tlacdidlo OK potvrdte.

Zobrazovanie a odstrafiovanie objektov z kniznice

Z objektov kniznice mbzZete zobrazovat a odstrariovat politiky a tabulky priradovania. Ak chcete
odstranit objekty, vykonajte tieto kroky:

1 V aplikacii Identity Console vyberte moznost Sprava IDM > kliknite na kontextovid ponuku (tri
bodky) prislusnej mnoziny ovladacov > Vlastnosti mnoziny ovladacov > RozSirené > KniZnice.

2 V zozname kliknite na prislusnu kniznicu.

3 Ak chcete odstranit politiky, vyberte kartu Politiky.

4 V zozname vyberte prislusnu politiku a kliknite na ikonu @

5 Ak chcete odstranit tabulku priradovania, vyberte kartu Politiky.

6 V zozname vyberte prislusnu tabulku priradovania a kliknite na ikonu @[

7 Kliknutim na tlacidlo OK potvrdte.

Obrdzok 22-2 Sprdva uloh a kniZnic pre mnoZiny ovladacov
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Konfiguracia urovni zapisovania do dennika a sledovania
mnozin ovladacov

Ak chcete konfigurovat dennik a sledovanie mnozin ovladacdov, vyberte moznost Sprava IDM >
kliknite na kontextovu ponuku (tri bodky) prislusnej mnoziny ovliadacov > Vlastnosti mnoziny
ovladacov > karta Konfiguracia dennika a sledovania z hlavnej stranky aplikacie Identity Console. Tato
Cast je rozdelend do nasledujucich kategorii:

+ ,Konfiguracia Urovne zapisovania do dennika“ na strane 145
+ ,Konfiguracia Urovne sledovania® na strane 146

+ ,Sledovanie skriptu DirXML” na strane 147

Konfiguracia urovne zapisovania do dennika

Kazda mnozina ovladacov ma pole Urovne zapisovania do dennika, kde mozete definovat Grover
chyb, ktoré sa maju sledovat. Uroven, ktort tu uvediete, uréuje, ktoré spravy su k dispozicii pre
denniky. V predvolenom nastaveni je Uroven zapisovania do dennika nastavena na sledovanie
chybovych sprav. (Patria sem aj zavazné spravy.) Ak chcete sledovat dalSie typy sprav, zmerite Uroven
zapisovania do dennika. Ak chcete konfigurovat Urover zapisovania do dennika, v aplikacii Identity
Console vyberte moznost Sprava IDM > kliknite na kontextovi ponuku (tri bodky) prisluénej mnoziny
ovladacov > Vlastnosti mnoziny ovladacov > Konfiguracia dennika a sledovania > Urover zapisovania
do dennika. Nasledujlca tabulka opisuje nastavenia Urovne zapisovania do dennika:

Moznost Popis

Vypnut zapisovanie do dennikov mnozZiny  Vypne véetko zapisovanie pre vietky ovlddace v objekte
ovladacov, odberatela a vydavatela Mnozina ovladacov, kanali Odberatel a kanali Vydavatel.

Maximalny pocet poloZiek v denniku (50 —=  Pocet poloziek v denniku. Predvolena hodnota je 50.
500)

Urovne zapisovania do dennika Vybrat mozZno tieto Grovne zapisovania do dennika:

¢ Zapisovat chyby do dennika: ZapiSu sa len chyby.

* Zapisovat chyby a varovania do dennika: ZapiSu sa chyby
a varovania.

+ Zapisovat konkrétne udalosti do dennika: Zapi3u sa
vybraté udalosti. Vyber tejto moznosti umozni tento
zoznam udalosti:

+ Udalosti nastroja Metadirectory
+ Udalosti stavu

¢ Udalosti operacii

+ Udalosti transformacii

+ Udalosti poskytovania povereni

+ Aktualizovat len ¢as posledného dennika: Aktualizuje
¢as posledného dennika.

¢ Zapisovanie do dennikov vypnuté: Pre ovladac vypne
zapisovanie do dennikov.
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Konfiguracia urovne sledovania

Mozete nakonfigurovat sledovanie pre konkrétnu mnozinu ovladacov. V zavislosti od Urovne
sledovania uréenej pre mnoZinu ovlddacov zobrazi sledovanie udalosti stvisiace s ovlada¢om, ked
modul spracuje udalosti. Uroveri sledovania ovladaca ovplyviiuje iba ovladac alebo mnozinu
ovladacov, kde je sledovanie nastavené. Ak pouzivate vzdialeny zavadzac, subor sledovania
vzdialeného zavaddzaca sa nastavi priamo vo vzdialenom zavddzacdi a obsahuje iba sledovanie
doplnkového kédu ovladaca.

Ak chcete pre mnozinu ovlddacov konfigurovat sledovanie, vyberte moznost Sprava IDM > kliknite na
kontextovu ponuku (tri bodky) prislusnej mnoziny ovladacov > Vlastnosti mnoziny ovladacov >
Konfiguracia dennika a sledovania > karta Sledovat. Nasledujuca tabulka opisuje nastavenia
sledovania:

Parameter Ovladac

Uroveri sledovania Ako sa zvysuje uroven sledovania ovladaca, pribida aj mnozstvo
informacii zobrazenych na karte Sledovat.

Prva Uroven sledovania zobrazuje chyby, ale nie ich pricinu. Ak
chcete zobrazit informacie o synchronizacii hesiel, nastavte piatu
uroven sledovania.

Ak vyberiete moZnost PouZit nastavenie z mnoziny ovladacov,
hodnota sa prevezme z mnoziny ovladacov.

Uroveri sledovania XSL Sledovanie zobrazuje udalosti XSL. Tuto uroven sledovania
nastavte iba pri rieSeni problémov so Sablonami Stylov XSL. Ak
nechcete zobrazit informacie o XSL, nastavte nulovu droven.

Port ladenia Java Umozriuje vyvojarom pripojit ladiaci nastroj Java. Po pripojeni
ladiaceho nastroja Java restartujte trezor identit.

Subor sledovania Zadajte nazov suboru a umiestnenie, kam sa zapisuju informacie
servera ldentity Manager pre vybraty ovladac.

Ak vyberiete moznost PouZit nastavenie z mnoziny ovladacov,
hodnota sa prevezme z mnoziny ovladacov.

Kdédovanie suboru sledovania Subor sledovania pouziva predvolené kddovanie systému. Ak je to
potrebné, modzete urcit iné kddovanie.

Ak vyberiete moznost PouZit nastavenie z mnoziny ovladacov,
hodnota sa prevezme z mnoziny ovladacov.

Limit velkosti suboru sledovania UmoiZnuje zadat limit pre subor sledovania Java. Ak nastavite
neobmedzenu velkost suboru, velkost siboru sa bude zvaésovat,
az kym na disku nezostane Ziadne miesto.

POZNAMKA: Ak je zadany limit velkosti stiboru, stbor sledovania
sa vytvori vo viacerych stboroch. Identity Manager automaticky
vydeli maximalnu velkost siboru desiatimi a vytvori desat
samostatnych stuborov. Kombinovana velkost tychto siborov sa
rovna maximalnej velkosti siboru sledovania.

Ak vyberiete moznost PouZit nastavenie z mnoziny ovladacov,
hodnota sa prevezme z mnoziny ovladacov.
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Sledovanie skriptu DirXML

Moznost Sledovanie skriptov DirXML umozriuje vybrat Groven sledovania pre mnozinu ovladacov.
Vyber sa pouzije na vsetky politiky v mnoZine ovladacov. Vybrat mozZno tieto moznosti sledovania
skriptov DirXML:

+ Sledovanie vsetkych skriptov DirXML zapnuté
+ Sledovanie vsetkych skriptov DirXML vypnuté
+ Sledovanie pravidiel skriptov DirXML zapnuté

+ Sledovanie pravidiel skriptov DirXML vypnuté

Kliknutim na ikonu V] ulozte zmeny.

Obrdzok 22-3 Sprdva urovni zapisovania do dennika a sledovania mnoZin oviddacov
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Sprava kontroly a statistik mnoziny ovladacov

Pomocou funkcie Kontrola mnoziny ovladaéov mozete zobrazit podrobné informacie o objektoch
priradenych k mnozine ovladacov. Tato ¢ast je rozdelend do nasledujucich kategorii:

¢ ,Zobrazenie Statistik mnoZiny ovladaCov” na strane 148
¢ ,Zobrazenie informacii o verzii“ na strane 148

+ ,Zobrazenie Statistik priradenia“ na strane 149
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Zobrazenie statistik mnoziny ovladacov

Pomocou portélu Identity Console mdzete zobrazit rézne Statistiky pre jeden ovladac alebo celd
mnozinu ovladacov. Patria sem Statistiky, ako je velkost siboru vyrovnavacej paméte, velkost
nespracovanych transakcii v sibore vyrovnavacej pamate, najstarsSie a najnovsie transakcie a celkovy
pocet nespracovanych transakcii podla kategérie (pridanie, odstranenie, Uprava a podobne). Ak
chcete zobrazit statistiky mnoziny ovladacov:

1 V aplikacii Identity Console vyberte moznost Sprava IDM > kliknite na kontextovid ponuku (tri
bodky) prislusnej mnoZiny ovladacov > Vlastnosti mnoZiny ovladacov > Kontrola a Statistiky >
Statistiky.

2 V rozbalovacom zozname vyberte vhodny server.

Zobrazi sa stranka, ktord umozriuje zobrazit Statistiky vSetkych ovlddacov v mnoZine ovladacov.

+ Ak chcete 3tatistiky obnovit, kliknite na ikonu (.

+ Ak chcete zavriet statistiky ovladaca, kliknite na tlacidlo Xy pravom hornom rohu okna
Statistik ovladaca.

+ Ak chcete otvorit statistiky vsetkych ovladacov, kliknite na moznosti Akcie > Zobrazit vietko.

+ Ak chcete zbalit zoznam nespracovanych transakcii pre ovladac, kliknite na tladidlo -~ nad
zoznamom. Ak chcete zbalit zoznam nespracovanych transakcii pre vsetky ovladace,
kliknite na moznosti Akcie > Zbalit vietky transakcie.

+ Ak chcete rozbalit zoznam transakcii, kliknite na tla¢idlo < . Ak chcete rozbalit zoznam
nespracovanych transakcii pre vSetky ovladace, kliknite na moznosti Akcie > Rozbalit vietky
transakcie.

+ Ak chcete zavriet panel statistik zakdzanych ovladacov, kliknite na moznost Akcie a vyberte
moznost Zavriet zakdzané ovladace.

Zobrazenie informacii o verzii

Modul Identity Manager, doplnkové kddy ovladaca a konfiguracné subory ovladaca obsahuju
samostatné ¢islo verzie. Moznost Zistenie verzie v aplikacii Identity Console vam poméze najst verzie
modulu Identity Manager a verzie doplnkovych kédov ovladaca. Konfiguracné subory ovladaca
obsahuju vlastnud konvenciu pomenovavania. Ak chcete zobrazit informacie o verzii:

1 V aplikacii Identity Console vyberte moznost Sprava IDM > kliknite na kontextovid ponuku (tri
bodky) prislusnej mnoziny ovladacov > Vlastnosti mnoziny ovladacov > Kontrola a Statistiky >
Zistenie verzie.

2 Zobrazenie najvyssej Urovne informacii o verziach:

+ Strom sluzby eDirectory, v ktorom ste overeni

POZNAMKA: Sluzba eDirectory sa pri pouzivani v prostredi modulu Identity Manager
oznacuje ako trezor identit.

+ Vybratd mnozina ovladacov

+ Servery priradené k mnoZzine ovladacov

Sprava vlastnosti mnoZiny ovladacov



Ak je mnozina ovlddacdov priradena k dvom alebo viacerym serverom, mézete zobrazit
informacie o module Identity Manager na kazdom serveri.

+ Ovladace

.
3 Kliknutim na ikonu Zobrazit Ii zobrazte textové znazornenie informacii obsiahnutych v
zobrazeni najvyssej Urovne.

4 Kliknutim na tlac¢idlo Exportovat exportujte a ulozte text do suboru na lokdlnej alebo
sietovej jednotke.

Zobrazenie Statistik priradenia

Pomocou funkcie Statistiky priradenia modulu Identity Manager mozete najst podrobnosti o
priradeni identit spravovanych modulom Identity Manager. Identity Manager pouziva Statistiky
priradenia na ziskanie poctu priradeni pre ovladace modulu Identity Manager.

Ak chcete pre ovladac ziskat aktivne, neaktivne a systémom spravované objekty, spustite tlohu
Statistik priradenia. M6Zete naplanovat Ulohu statistik priradenia na dennom, tyzdennom,
mesacnom alebo roénom zéklade. V predvolenom nastaveni je Uloha naplanovana na spustanie
kazdy tyzden.

Podrobnosti o priradeni sa zobrazuji na hlavnom paneli funkcie Statistiky priradenia. Podrobnosti
moZete zobrazit aj exportom priradeni do stuboru.

POZNAMKA

+ Pocet priradeni pre ovladace sa vztahuje na jeden server. Ak je objekt priradeny k viac ako
jednému ovladacu, pocet priradeni sa pocita pre kazdy ovladac samostatne.

+ Ak mate viac ako 200 000 priradeni, odporu¢ame nastavit maximalnu velkost haldy pre mnozinu
ovladacov na 2 GB alebo viac. Informacie o nastaveni velkosti haldy ndjdete v Casti ,,Konfiguracia

parametrov prostredia Java“ na strane 140.

Ak chcete zobrazit $tatistiky priradenia:

1 V aplikacii Identity Console vyberte moznost Sprava IDM > kliknite na kontextovid ponuku (tri
bodky) prislusnej mnoziny ovladacov > Vlastnosti mnoziny ovladacov > Kontrola a Statistiky >
Statistiky priradenia.

2 Vyberte server, pre ktory chcete spustit Statistiky priradenia.
3 Pri pocte priradeni sa zobrazi predtym vypocitany vysledok.

Aplikacia Identity Console zobrazi pocet priradeni aktivnych, neaktivnych a systémom
spravovanych objektov pre vsetky ovladace priradené k mnoZine ovladacov.

Aplikacia Identity Console povazuje skupiny a organiza¢né jednotky za objekty spravované
systémom. Aplikacia Identity Console povaZuje objekt za neaktivny, ak je atribut
Prihlasovanie zakazané v objekte nastaveny na hodnotu true a objekt sa za poslednych
120 dni neupravoval. Vsetky zostavajlce objekty sa povaZzuju za aktivne spravované objekty.

4 Ak chcete ziskat aktualizované vysledky, kliknite na ikonu .

Ked' je na serveri zakdzany ovladac, aplikacia Identity Console ho nezobrazi na paneli.
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5 Kliknutim naikonu [ exportujte podrobnosti o systéme a pocte priradeni pre ovladace
priradené k serveru.

6 Ak chcete exportovat objekty priradené ku konkrétnemu ovladacu, kliknite na ikonu [ vedla
pozadovanych objektov a uloZte subor.

POZNAMKA: V pripade ovladacov rozvetvenia sa exportuju iba jedine¢né objekty. Ak je objekt
priradeny k viacerym inStanciam ovladaca rozvetvenia, aplikdcia Identity Console zobrazi na
paneli vSetky pocty priradeni. Ak sa vSak rozhodnete exportovat objekty do suboru, aplikacia
Identity Console exportuje iba jedine¢né objekty.

7 Kliknite na polozku Akcie a vyberte pozadovani moznost na usporiadanie panela s po¢tom
priradeni.

Obrdazok 22-4 Sprdva statistik mnoZiny ovlddacov
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Sprava vlastnosti ovladaca

Tato Cast poskytuje informacie o vlastnostiach, ktoré su spolo¢né pre vsetky ovladace. Patria sem
véetky vlastnosti (Nazvané heslo, Kontrolné hodnoty nastroja, Urovefi zapisovania do dennika a
podobne).

Zobrazia sa informdcie o aktivacii pre ovladac, ktoré vam pripominaju vykonanie akcie na aktivaciu
exspirujuceho ovlddaca.

Ak chcete upravit konfiguraciu ovladaca, vykonajte tieto kroky:

1 Na domovskej obrazovke aplikacie Identity Console kliknite na kartu Ovladace.

2 Kliknutim na dlaZdicu prislusného ovladaca zobrazte konfiguracnu stranku ovladaca.
V predvolenom nastaveni sa zobrazi stranka Parametre pripojenia. MoZnosti na stranke
Konfiguracia ovladaca su rozdelené do tychto kategorii:

+ ,Parametre pripojenia“ na strane 151

+ ,Konfiguracia ovladaca“ na strane 152

+ Transformacia a synchronizacia Udajov” na strane 159

+ _Rozsirené nastavenia“ na strane 165

+ ,Konfiguracia Urovni zapisovania do dennika a sledovania ovladacov” na strane 169

+ ,Kontrola ovldadacov” na strane 171

Parametre pripojenia
Parametre pripojenia urcuju, ¢i ma byt ovladac spusteny lokalne alebo vzdialene.

+ Java: Pomocou tejto moznosti zadajte nazov triedy Java, ktora je vytvorena pre sucast
doplnkového kddu ovladaca. Tato trieda moze byt umiestnena v adresari classes ako stbor
triedy alebo v adresari 1ib ako subor .jar. Vyberom tejto moznosti spustite ovladac lokalne.
Musite tieZ zadat heslo objektu ovladaca a limit vyrovnavacej pamate ovladaca. Kliknutim na
prepojenie Nastavit heslo mdzete nastavit nové heslo.

Napriklad com.microfocus.nds.dirxml.driver.scim.SCIMDriverShim

+ Nativne: Tato moZnost sa pouZiva na zadanie nazvu suboru .d11, ktory je pre ovladac vyvinuty
v nativnom jazyku (napriklad C++). Musite tieZ zadat heslo objektu ovladacda a limit vyrovnavace;j
pamate ovladaca. Kliknutim na prepojenie Nastavit heslo mozZete nastavit nové heslo.

Napriklad addriver.dl1l

+ Pripojit ku vzdialenému zavadzadu: Tato moZnost sa pouZiva, ked sa ovladac pripdja k
pripojenému systému vzdialene. Ak je vybrata tato moznost, musite zadat tieto doplnkové
mozZnosti:

¢ Parametre pripojenia vzdialeného zavadzaca: Zahfna podrobné informacie o prostredi
vzdialeného zavadzaca, ako su nazov hostitela, port pripojenia a podobne.
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+ Heslo vzdialeného zavadzaca: Heslo pre vzdialeny zavadzac.

+ Heslo objektu ovladaca: Urcuje heslo pre objekt ovladaca. Ak pouzivate vzdialeny zavadzac,
musite na tejto stranke zadat heslo. Vzdialeny zavadzac sa pomocou tohto hesla overuje v
doplnkovom kéde vzdialeného ovladaca.

+ Overenie: Parametre overenia sa pouZivaju na overenie modulu ldentity Manager a serverov
vzdialeného zavadzaca. Zadajte tieto parametre:

+ |D overenia: Zadajte ID aplikacie pouzivatela. Toto ID sa pouZiva na prenos informdcii o
prihldseni na odber trezora identit do aplikacie.

+ Kontext overenia: Zadajte adresu IP alebo ndzov servera, s ktorym ma doplnkovy kdod
aplikacie komunikovat.

+ Heslo aplikicie: MozZnost nastavenia hesla na overenie aplikacie.

Po dokonceni ulozte konfiguraciu kliknutim na ikonu ¥,
Obrazok 23-1 Sprdva parametrov pripojenia

< o T

Ovladate

Konfiguracia ovladaca

Cast na konfiguraciu ovladaca umoziiuje konfigurovat $pecifické parametre ovladaca, kontrolné
hodnoty nastroja, hodnoty globdlnej konfiguracie a podobne. Zmenou parametrov ovladaca vyladite
jeho spréavanie tak, aby zodpovedalo vasmu sietovému prostrediu. Tato Cast je rozdelend do
nasledujucich kategorii:

+ ,Parametre ovlddaca“ na strane 153

+ ,Hodnoty globalnej konfiguracie” na strane 153

+ ,Kontrolné hodnoty nastroja“ na strane 153

+ ,MoZnosti spustenia” na strane 157

+ ,Nazvané heslo” na strane 157

+ ,Rovnocennost zabezpecdenia“ na strane 158
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+ Vylucené objekty” na strane 158

¢ ,Sprava zoznamu atributov s hodnotou” na strane 158

Parametre ovladaca

Parametre ovladaca su rozdelené na Nastavenia ovladaca, Nastavenia odberatela a Nastavenia
vydavatela. Tieto nastavenia sa vyplnia na zaklade konfiguracie ovladaca. Dal3ie informécie o
parametroch ovlddaca najdete v konkrétnej prirucke ovladaca v dokumentacii k ovlddacom modulu
Identity Manager.

Po dokonceni mozete parametre ulozit kliknutim na ikonu E Ak chcete nastavit predvolené
hodnoty parametrov, kliknite na ikonu (. Ak chcete upravit konfiguraciu ovldda¢a pomocou stiboru

XML, kliknite na ikonu &,

Hodnoty globalnej konfiguracie

Zobrazi zoradeny zoznam objektov globdlnej konfiguracie. Objekty obsahuju definicie hodnot
globalnej konfigurdcie rozsirenia pre ovladac, ktoré Identity Manager nacita v ¢ase spustenia
ovlddaca. Objekty na karte Hodnoty globalnej konfiguracie mozete zobrazit alebo upravit pomocou

editora suborov XML. Kliknutim na ikonu V] ulozte hodnoty globdlnej konfiguracie. Ak chcete

obnovit zoznam hodnét globalnej konfiguracie, kliknite na ikonu (). Ak chcete odstranit hodnoty
globdlnej konfiguracie, vyberte prislusny objekt hodnot globalnej konfiguracie a kliknite na ikonu

[i].

Kontrolné hodnoty nastroja

Kontrolné hodnoty nastroja predstavuju spdsob, akym mozno zmenit urcité predvolené spravanie
modulu Identity Manager. K hodnotdam mozZno ziskat pristup, iba ak je k objektu mnoZziny ovlddacov
priradeny server.

Moznost Popis

Interval opakovania kandla Interval opakovania kandla odberatela riadi, ako ¢asto modul Identity
odberatela v sekundach Manager opakuje spracovanie transakcie vo vyrovnavacej pamati, ked objekt
odberatela doplnkového kédu aplikacie vrati stav opakovania.

Kvalifikovana forma pre Kvalifikovana Specifikacia pre hodnoty atribltov syntaxe DN riadi, ¢i sa
hodnoty atributov syntaxe hodnoty atributov syntaxe DN zobrazuju vo forme nekvalifikovanej alebo
DN kvalifikovanej lomky. Nastavenie True znamena, Ze hodnoty sa zobrazuju v

kvalifikovanej forme.

Kvalifikovana forma z Kvalifikovana forma pre udalosti premenovania riadi, ¢i sa ¢ast s novym

udalosti premenovania nazvom udalosti premenovania pochadzajlca z trezoru identit zobrazi kanalu
odberatela s kvalifikatormi typov. Napriklad CN=. Nastavenie True znamenj3,
Ze nazvy sa zobrazuju v kvalifikovanej forme.
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Moznost

Popis

Maximdlny ¢as ¢akania na
replikaciu eDirectory v
sekundach

Pre XSLT pouiit spitne
kompatibilny rezim, ktory nie
je vsulade

Maximalny pocet objektov
aplikacie na sucasnu
migraciu

Nastavit atribat
CreatorsName v objektoch
vytvorenych v trezore identit

Zapisat ¢akajlice priradenia

Toto nastavenie ovlada maximalny ¢as, ako dlho modul Identity Manager
¢aka na replikdciu konkrétnej zmeny medzi lokalnou replikou a vzdialenou
replikou. Ma to vplyv iba na operacie, pri ktorych musi modul Identity
Manager kontaktovat vzdialeny server eDirectory v rovhakom strome, aby
vykonal operéciu, a mozno musi poc¢kat na replikaciu nejakej zmeny na alebo
zo vzdialeného servera, aby sa mohla operécia dokondit (napriklad presuny
objektov, ked' server Identity Manager neobsahuje hlavnu repliku
presunutého objektu; operacie prav systému suborov pre pouzivatelov
vytvorené zo Sablény).

Tento ovladaci prvok nastavuje procesor XSLT pouzivany modulom Identity
Manager na spatne kompatibilny rezim. Spatne kompatibilny rezim spdsobi,
Ze procesor XSLT pouzije jedno alebo viacero sposobov spravania, ktoré nie su
v sulade so Standardmi XPath 1.0 a XSLT 1.0. Deje sa to kvoli spatnej
kompatibilite s existujucimi Sablénami Stylov DirXML, ktoré zdvisia od
nestandardného spravania.

Napriklad spravanie operatora ,!=" Standardu XPath, ked' jeden operand je
nastaveny v uzle a druhy operand nie je nastaveny v uzle, je vo vydaniach
softvéru DirXML az do verzie Identity Manager 2.0 nespravne. Takéto
spravanie bolo opravené. Opravené spravanie je vSak v predvolenom
nastaveni pomocou tohto ovlddacieho prvku zakazané v prospech spatnej
kompatibility s existujacimi Sablénami stylov DirXML.

Tento ovladaci prvok sa pouziva na obmedzenie poctu objektov aplikacie,
ktoré modul Identity Manager pozZaduje od aplikacie pocas jedného dotazu,
ktory sa vykondva ako sucast operacie migracie objektov z aplikacie.

Ak sa pocas operacie migracie z aplikacie vyskytnu chyby
java.lang.OutOfMemoryError, toto ¢islo by malo byt nastavené na nizsiu nez
predvolend hodnotu. Predvolend hodnota je 50.

POZNAMKA: Tento ovladaci prvok neobmedzuje poéet objektov aplikacie,
ktoré mozno migrovat. Obmedzuje len velkost davky.

Tento ovladaci prvok pouziva modul Identity Manager na urcenie, ¢i ma byt
atribut creatorsName nastaveny v DN tohto ovladaca na vSetkych objektoch
vytvorenych tymto ovlddacom v trezore identit.

Nastavenie atributu creatorsName umoziuje fahku identifikaciu objektov
vytvorenych tymto ovladacom, ale zéroven znizuje vykon. Ak nie je nastaveny,
atribut creatorsName mad predvolenu hodnotu z DN objektu servera NCP,
ktory je hostitelom ovladaca.

Tento ovladaci prvok urcuje, ¢i modul Identity Manager pocas spracovania
kandla odberatela zapiSe ¢akajlce priradenie k objektu.

Zapisanie ¢akajuceho priradenia ma maly alebo Ziadny prinos, ale zniZuje
vykon. Napriek tomu existuje moznost zapnut ho kvoli spatnej kompatibilite.
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Moznost

Popis

Pouzit hodnoty udalosti
hesla

Opakovat udalosti mimo
pasma

Pouizit modul Rhino
ECMAScript

Povolit kanal sluzby
odberatela

Povolit hlasenie stavu
synchronizacie hesla

Kombinovat hodnoty z
objektu Sablény s hodnotami
z operacie pridania

Tento ovladaci prvok uréuje zdroj hodnoty nahlasenej pre atribut
nspmDistributionPassword pre udalosti Pridat a Upravit kanala odberatela.

Nastavenie ovladacieho prvku na hodnotu False znamen3, Ze sa ziska
aktudlna hodnota atribdtu nspmDistributionPassword a nahlasi sa ako
hodnota udalosti atributu. Znamena to, Ze k dispozicii je iba aktualna
hodnota hesla. Toto je predvolené spravanie.

Nastavenie ovladacieho prvku na hodnotu True znamena, Ze hodnota
zaznamenana pomocou udalosti sluzby eDirectory sa deSifruje a nahlasi ako
hodnota udalosti atributu. Znamena to, Ze k dispozicii je hodnota starého
hesla (ak existuje) aj hodnota nahradného hesla v ¢ase udalosti. Je to
uzito¢né pri synchronizacii hesiel s urcitymi aplikaciami, ktoré vyZzaduju staré
heslo, aby sa mohlo nastavit nové heslo.

Tento ovladaci prvok urcéuje, ¢i sa maju udalosti synchronizacie mimo pasma
opakovat alebo nie, ak sa pre udalost synchronizacie mimo pasma prijme stav
opakovanie.

Ak je ovladaci prvok nastaveny na hodnotu False, synchronizacia mimo
pasma sa nebude opakovat. Ak je nastaveny na hodnotu True, synchronizacia
mimo pasma sa bude opakovat, az kym nebude Uspesna.

Tento ovladaci prvok uréuje, ¢i ma modul Identity Manager pouZivat modul
Rhino ECMAScript. Modul pouziva Rhino ako predvoleny modul pre skripty
ECMAScript.

Tento ovladaci prvok je predvolene nastaveny na hodnotu true. Ak ho
nastavite na hodnotu false, modul pouzije skript Nashorm.

Urcuje, ¢i modul Identity Manager spracuje dotazy mimo pasma na kanali
sluZby odberatela prislusného ovladaca. Medzi bezné priklady tychto dotazov
patri obnovenie priradenia kddu, zhromazdovanie Udajov a dotazy spustané z
nastroja dxcmd.

Ked' je tento ovladaci prvok nastaveny na hodnotu true, kanal spracuje tieto
dotazy samostatne bez prerusenia bezného spracovania udalosti.

V sucasnosti je tento ovladaci prvok k dispozicii iba na pouzitie s oviddacom
rozvetvenia JDBC (predvolene povoleny).

Tento ovlddaci prvok ur€uje, ¢i modul Identity Manager hldsi stav udalosti
zmeny hesla kandla odberatela.

Hlasenie stavu udalosti zmeny hesla kanala odberatela umoznuje aplikaciam,
ako je pouzivatelska aplikacia Identity Manager, sledovat priebeh
synchronizacie zmeny hesla, ktoré by sa malo synchronizovat s pripojenou
aplikaciou.

Tato hodnota urcuje, ¢i modul Identity Manager pri vykondvani operdcie
pridania kombinuje podobné hodnoty zo Sablény vytvorenia a operacie
pridania. Nastavenie hodnoty True sp6sobi, Ze sa okrem hodnot pre ten isty
atribut, ktoré su zadané v operdcii pridania, pouziju zo $ablény aj hodnoty
atributov s viacerymi hodnotami. Nastavenie hodnoty False spdsobi
ignorovanie hodnét zo Sablény, ak su v operacii pridania zadané hodnoty pre
ten isty atribut.
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Moznost

Popis

Povolit spatnu slucku
udalosti z kanala vydavatela
do kanala odberatela

Vratit sa k vypoéitanému
spravaniu hodnoty clenstva

Maximalny ¢as ¢akania na
vypnutie ovladaca v
sekundach

Metaznaky ukoncenia v
regularnom vyraze

Tato hodnota uréuje, ¢i modul Identity Manager umozriuje udalosti vytvorit
slu¢ku z kandla vydavatela do kandla odberatela. Nastavenie hodnoty False
spoOsobi, ze modul Identity Manager nepovoli spatnu sluc¢ku udalosti.
Nastavenie hodnoty True spOsobi, Zze modul Identity Manager povoli, aby
udalosti vytvarali slucku z kanala vydavatela do kanala odberatela.

Tato hodnota urcuje metédu pouZivani modulom Identity Manager pri
vykonavani akcii ¢itania a vyhladavania suvisiacich s ¢lenstvom v skupine.

Nastavenie hodnoty False (predvolené nastavenie) spésobi, Ze modul Identity
Manager pri &itani alebo vyhladavani atribdtov Clen a Clen skupiny v
objektoch trezora identit vrati iba ,statické” hodnoty. Statické hodnoty su
objekty, ktoré ziskali ¢lenstvo v skupine priamym priradenim ku skupine a nie
zdedenym priradenim prostrednictvom vnorenej skupiny.

Nastavenie hodnoty True spOsobi, Ze sa modul Identity Manager vrati k
metdde pouzivanej pred verziou Identity Manager 3.6. Vo verziach starSich
ako 3.6 sa pri vyhladavani atributov Clen a Clen skupiny pomocou modulu
Identity Manager nacitali vSetky , vypocitané” hodnoty. Vypocitané hodnoty
zahrfnaju objekty, ktorym je 1) staticky priradené ¢lenstvo alebo 2) dynamicky
priradené ¢lenstvo na zaklade vypoctov hierarchie vnorenych skupin
pouzivanych sluzbou eDirectory. Vyhladédvanie atribatu Clen skupiny vrati
véetky objekty, ktoré boli priamo priradené ku skupine alebo ktorym bolo
priradené ¢lenstvo prostrednictvom vnorenej skupiny.

Toto nastavenie ovlada maximalny ¢as, ako dlho modul Identity Manager
¢aka na vypnutie kandla vydavatela ovladaca. Ak sa ovladac nevypne v
stanovenom ¢asovom intervale, ukon¢i ho modul Identity Manager.

Tento ovladaci prvok urcuje metaznaky, ktoré sa ukoncia pri rozsirovani
lokdlnej premennej, ak sa pouzije v kontexte regularneho vyrazu. Vsetky
znaky, ktoré treba ukondit, sa musia pre tuto kontrolnd hodnotu pridat ako
zoznam oddeleny ciarkami.

Ak sa v kontrolnej hodnote nenachadza niektory metaznak, pri rozsirovani
lokalnych premennych obsahujlcich regularny vyraz sa neukonéi.

Pri pouZivani tohto ovlddacieho prvku zaructe, Ze:
+ Hodnota nezostane prazdna. Predvolene je vyplnend znakom $. Tento
znak sa vyZaduje pre rozsirenie lokalnych premennych.

* Hodnota by mala byt platnym zoznamom oddelenym ¢iarkami (,), inak
sa pri hodnoteni politiky vyskytna chyby.

+ Ak chcete ukon¢it vietky metaznaky, zadajte hodnotu

H\ISIAI'I?I*I+I[I]I(I)I | ”'
+ Ak niektory metaznak netreba ukoncit, odstrarite ho z tejto hodnoty.

* Ak chcete ukondit flubovolny metaznak, zadajte metaznak nasledovany
lomkou (\).
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Moznost Popis

Ignorovat zmeny opravneni  Tento ovladaci prvok uréuje, ¢i modul Identity Manager ignoruje alebo

inych ovladacov spracuva zmeny opravneni inych ovladacov. Predvolena hodnota je True.
Znamena, Ze ovladac automaticky ignoruje zmeny opravneni inych ovladacov.
Ak je tento ovladaci prvok nastaveny na hodnotu False, zmeny opravneni
inych ovladacov sa tymto ovladacom uloZia do vyrovnavacej pamate a

spracuju.
Povolit spatnu slucku Tento ovladaci prvok urcuje, ¢i modul Identity Manager umoziiuje udalosti
udalosti opravnenia z cprs do opravnenia, ktora je vygenerovand priradenim CPRS, vytvorit spatnd slucku
kanala odberatela do kanala odberatela ovladaca. Predvolena hodnota je False. Znamen3, ze

udalost sa pomocou spatnej slu¢ky nevrati do kanéla odberatela. Ak je tento
ovlddaci prvok nastaveny na hodnotu True, udalost prejde do kanala
odberatela ovladaca.

Moznosti spustenia

MozZnosti spustenia umoziuju nastavit stav ovladaca pri spusteni servera Identity Manager.

+ Automatické spustenie?: Ovladac sa spusti pri kazdom spusteni servera Identity Manager.

+ Manualne: Ovladac sa pri spusteni servera ldentity Manager nespusti. Ovladac sa musi spustit
pomocou portalu Identity Console.

+ Zakdazané: Ovladac ma subor vyrovnavacej pamate, do ktorého sa ukladaju vsetky udalosti. Ak
je ovladac nastaveny na hodnotu Zakazané, tento subor sa odstrani a do suboru sa neulozia
Ziadne nové udalosti, az kym sa stav ovladaca nezmeni na Manualne alebo Automatické
spustenie.

Po nastaveni preferovanej moznosti spustenia ju ulozte kliknutim na ikonu [¥1. Ak chcete moznost

spustenia obnovit, kliknite na ikonu (.

Nazvané heslo

Identity Manager umoZiuje bezpecné uloZenie viacerych hesiel pre ovladac. Tato funkcia sa
oznacuje ako nazvané hesld. K jednotlivym hesldm sa pristupuje pomocou kluca alebo nazvu.

Nazvané hesld mozete pridat do mnoziny ovladadov alebo k jednotlivym ovladacom. Nazvané hesla
pre mnoZinu ovladacov su k dispozicii vSetkym ovladac¢om v mnozine. Nazvané hesla pre samostatny
ovladac su k dispozicii len tomuto ovladacu.

Ak chcete v politike ovladaca pouzit nazvané heslo, namiesto pouzivania skuto¢ného hesla nar
odkazujte pomocou ndzvu hesla a modul Identity Manager odosle heslo ovlddacu. Metédu
ukladania a nacitania nazvanych hesiel opisanu v tejto ¢asti mozno pouzivat s akymkolvek
ovladacom bez vykonania zmien v doplnkovom kdde ovlddaca.

Ak chcete priradit nové nazvané heslo, kliknite na ikonu . Ak chcete odstranit existujuce nazvané

heslo, kliknite na ikonu E Ak chcete zoznam ulozit, kliknite na ikonu E
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Rovnocennost zabezpecenia

Pomocou stranky Rovnocennost zabezpedenia mbzete zobrazit alebo zmenit zoznam objektov,
ktorych zabezpecenie explicitne zodpoveda ovladacu. Tento objekt ma vSetky ucinné prava na
uvedené objekty.

Kliknutim na ikonu = mézete pridat do zoznamu rovnocennosti zabezpecenia novy objekt. Ak
pridate alebo odstranite objekt v zozname, systém automaticky prida alebo odstrani tento objekt vo
vlastnosti ,,Zabezpecenie rovné mne” tohto objektu. Do zoznamu nemusite pridavat déveryhodny
objekt [Verejné] ani nadradené kontajnery tohto objektu, pretoZe zabezpecenie tohto objektu im uz
explicitne zodpoveda.

Ak chcete odstranit existujuci objekt z tohto zoznamu, kliknite na ikonu E Ak chcete zoznam ulozit,

kliknite na ikonu E

Vylucené objekty
Pomocou tejto moznosti vytvorte zoznam objektov, ktoré sa nebudu replikovat do aplikacie.
Odporucame pridat do tohto zoznamu vsetky objekty, ktoré predstavuju spravcovsku rolu (napriklad

objekt Admin). Kliknutim na ikonu —+ mosete pridat do tohto zoznamu novy objekt. Ak chcete

odstranit existujuci objekt z tohto zoznamu, kliknite na ikonu IEI Ak chcete zoznam ulozit, kliknite
na ikonu E

Sprava zoznamu atributov s hodnotou

Ak chcete pridat atributy do zoznamu atributov s hodnotou pre konkrétny server, vykonajte
nasledujuce kroky:

1 V aplikacii Identity Console vyberte modul Sprava objektov.

2 Vrozbalovacom zozname vyberte typ Dir-XML-Driver a kliknite na tla¢idlo Hladat.

3 V zozname vyhladavania kliknite na prislusny ovladac.

4 Ak do zoznamu atributov s hodnotou chcete pridat atributy bez hodnoty, kliknite na ikonu -+

vedla polozky Atributy s hodnotou a v zozname vyberte prislusné atributy bez hodnoty.
5 Po dokonceni kliknite na tlacidlo OK.
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Obrdzok 23-2 Sprdva konfigurdcie ovlddacov

IC NetlQ Identity Console

ackerie (IMABSE_tree)

Ovladate

Transformacia a synchronizacia udajov

Tato Cast je rozdelend do nasledujucich kategérii:

*

,Zobrazenie synchronizacie Udajov” na strane 159
,Filtre tried a atributov” na strane 162
,,Skript ECMA“ na strane 163

,Priradovanie recipro¢nych atribdtov” na strane 163

Zobrazenie synchronizacie udajov

Stranka s prehladom ovladaca je rozdelend do tychto kategorii:

*

,Filter” na strane 160

,,VSetky politiky” na strane 160

,Migrovat (daje do trezora identit” na strane 160
,Migrovat Udaje z trezora identit” na strane 161
,Synchronizovat objekty” na strane 161

,Sledovanie skriptu DirXML” na strane 161

Sprdva vlastnosti ovladaca
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Filter

Filtre existuju v ovladaci a umoznuju urdit, ktoré triedy a atributy méze aplikacia odosielat a prijimat
z trezora identit. Ak chcete, aby konkrétna trieda presla cez nastroj Metadirectory kvoli spracovaniu,
mali by ste ju pridat do filtra na prislusnom kanali. MdzZete tiez filtrovat objekty podla konkrétneho
atributu, ktory definujete.

Ak chcete pridat triedy a atributy, ktoré chcete zahrnit do synchronizacie, a upravit filter ovladacoy,
kliknite na poloZku Filter v kanali vydavatela alebo odberatela.

POZNAMKA: Grafické znazornenie prehladu zobrazuje dva samostatné objekty pre filter ovladacov v
kandloch vydavatela a odberatela. Aj ked' sa zobrazuju dva objekty, pre oba kandly sa pouziva ten isty
filter.

Vsetky politiky
V predvolenom nastaveni sa zobrazi stranka VSetky politiky. Kliknutim na ikonu >, mézete do
kontajnera importovat existujlcu politiku. MoZete tiez odstranit vsetky politiky, ktoré nie su

potrebné. Ak chcete vybrat Groven sledovania pre ovladac, kliknite na ikonu “]. pomocou ikon 7T

a “ mozete politiky v zozname presuvat nahor a nadol.

POZNAMKA: Pridanie a nasadenie novych politik pre ovladace nie je v aplikécii Identity Console
podporované. Na priddvanie a nasadzovanie politik vam odpori¢ame pouzivat iManager a Identity
Designer.

Migrovat udaje do trezora identit

Pomocou tejto Ulohy mézete definovat kritéria, ktoré pouziva modul Identity Manager na migraciu
objektov z aplikacie do trezora identit. Pri migracii objektu pouZije nastroj Metadirectory na objekt
vsetky politiky typu Zhoda, Umiestnenie a Vytvorenie, ako aj filter Vydavatel. Objekty sa migruju do
trezora identit v poradi, ktoré zadate v zozname tried. Pomocou tejto moznosti mdzete vykonavat
tieto ulohy:

1 Pridat triedu a atributy: Ak chcete pridat alebo odstranit triedy a atributy, ktoré chcete

migrovat, kliknite na ikonu (4], Potom vyberte triedu a jej prislusné atributy, ktoré chcete
pridat. Po vybere triedy a atribdtov ulozte zmeny kliknutim na tladidlo Pridat.

2 Upravit hodnotu atributu: Ak chcete zmenit hodnotu atribatu migracie, ktoru ste zadali pri
Uprave zoznamu, kliknite na ikonu Z Upravit atribut.

3 Zmenit poradie zoznamu tried: Pomocou tlacidiel 7> a ~- zmerite poradie tried v zozname.
Objekty sa migruju do trezora identit v poradi, ktoré zaddte v zozname tried.

4 Obnovit: Kliknutim na ikonu _ obnovte zoznam.
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Migrovat tdaje z trezora identit

Pomocou karty Exportovat mdzete vybrat kontajnery alebo objekty, ktoré chcete migrovat z trezora
identit do aplikacie. Pri migracii objektu pouZzije nastroj Metadirectory na objekt vSetky politiky typu
Zhoda, Vytvorenie a Umiestnenie, ako aj filter Odberatel.

Ak chcete migrovat objekty alebo kontajnery z trezora identit do inej aplikacie, kliknite na ikonu -+
Vyhladajte a vyberte objekt, ktory chcete migrovat, a kliknutim na tlacidlo OK pridajte objekt do

zoznamu migracie. Ak chcete odstranit objekty zo zoznamu migracie, kliknite na ikonu E

.
Po vybere objektov, ktoré chcete migrovat, spustite migraciu kliknutim na tlacidlo @ Priebeh

F
1

migracie sa bude zobrazovat na obrazovke. Ak chcete migréciu zastavit, kliknite na ikonu ‘L.

Synchronizovat objekty

Operécia synchronizacie vyhlada objekty, ktoré boli upravené, a zosynchronizuje ich. Vyberom
moznosti Preskimat vietky objekty mdzete spustit synchronizaciu okamzite. Pripadne mbzete
nastavit datum a ¢as spustenia synchronizacie.

Sledovanie skriptu DirXML

Moznost Sledovanie skriptov DirXML umozriuje vybrat Groveri sledovania pre ovladac. Nastavenia
sledovania tiez pouZije na vSetky kandly vydavatela a odberatela. Vybrat moZzno tieto moznosti
sledovania skriptov DirXML:

+ Sledovanie vsetkych skriptov DirXML zapnuté

+ Sledovanie vsetkych skriptov DirXML vypnuté

+ Sledovanie pravidiel skriptov DirXML zapnuté

+ Sledovanie pravidiel skriptov DirXML vypnuté

Kliknutim na ikonu Y] ulozte zmeny.
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Obrazok 23-3 Sprdva synchronizdcie udajov ovlddacov

< o -

Ovladace

Filtre tried a atributov

Filtre tried a atribGtov umozriuju urdit, ktoré triedy a atribity méze aplikacia odosielat a prijimat z
trezora identit. Ak chcete, aby konkrétna trieda presla cez nastroj Metadirectory kvoli spracovaniu,
mali by ste ju pridat do filtra na prislusnom kanali. MoZete tieZ filtrovat objekty podla konkrétnej
hodnoty atributu, ktoru definujete. Pomocou tejto moznosti mdzZete vykonavat tieto akcie:

+ Nastavit $ablénu: Pomocou tejto moZnosti nastavte predvolené moznosti pre vietky atributy,

ktoré sa pridaju do filtra. Kliknite na ikonu (7] vedla oznaéenia Filter atribdtov tried.
+ Pridat novd triedu: Kliknutim na ikonu &% pridajte novu triedu.

+ Pridat novy atribut: Kliknutim na ikonu & pridajte novy atribut.

+ Kopirovat filter z: Tito moZnost vdam umoziiuje kopirovat filter z iného ovladaca. Ak chcete
kopirovat filter, kliknite na ikonu ™

+ Upravit XML: Upravte nastavenia filtra tried a atribitov pomocou ikony Upravit sibor XML .

+ Odstranit triedu alebo atributy: Kliknutim na ikonu vedla prislusnej triedy alebo atribdatu
odstrante triedu alebo atribut.

Pre hodnotu triedy a atributu na kanali vydavatela aj odberatela mdzete nastavit tieto moznosti:

+ Synchronizovat
+ Ignorovat
¢ Upozornit

+ Obnovit
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Zluéit urad
Ak sa atribut nesynchronizuje ani na jednom kanali, nedojde k zluceniu.

Ak sa atribut synchronizuje na jednom kanali a nie na druhom, vsetky existujice hodnoty v cieli
tohto kanala sa odstrania a nahradia sa hodnotami zo zdroja tohto kanala. Ak ma zdroj viacero
hodnét a do ciela méze byt umiestnend iba jedna hodnota, potom sa na strane ciela pouZije iba
jedna z hodnét.

Ak sa atribut synchronizuje na oboch kanaloch a na obidve strany méze byt umiestnena iba jedna
hodnota, pripojena aplikacia ziska hodnoty ulozené v trezore identit (ak sa tam nejaké nachadzaju).
V tomto scenari ziska trezor identit hodnoty z pripojenej aplikacie.

Ak sa atribut synchronizuje na oboch kanaloch a viacero hodnot moze byt umiestnenych iba na
jednu stranu, hodnota z kanala s jednou hodnotou sa pridd do kanala s viacerymi hodnotami, ak tam
este nie je. Ak na jednej strane nie je Ziadna hodnota, mdzete vybrat hodnotu, ktord tam chcete
pridat. Pre funkciu ZIU¢it Urad mozete nastavit nasledujice moznosti:

+ Predvolené

+ Trezor identit

+ Aplikacia

+ Ziadne

Kliknutim na ikonu V] ulozte zmeny.

Skript ECMA

Zobrazi zoradeny zoznam suborov prostriedkov ECMAScript. Subory obsahuju funkcie rozsirenia pre

ovladac, ktoré Identity Manager nacita v ¢ase spustenia ovlddaca. Kliknutim na ikonu = mbsete

importovat dalSie subory, kliknutim na ikonu IEI mozete odstranit existujlce subory alebo mébzete
zmenit poradie spustanych siborov. MozZete tiez posuvat skripty v zozname nahor a nadol. Kliknutim

na ikonu E moZete zoznam skriptov ECMA uloZit.

Prirad'ovanie reciprocnych atributov

Priradenia recipro¢nych atribitov umoznuju vytvérat a spravovat spatné vazby alebo odkazy medzi
objektmi. Napriklad objekt Skupina obsahuje atribut Clenovia, ktory odkazuje na vietky objekty
Pouzivatel patriace do tejto skupiny. Podobne kaZdy objekt PouZivatel obsahuje atribut Clenstvo v
skupine, ktory odkazuje na objekty Skupina, ktorych je tento pouzivatel ¢lenom. Tieto atributy musia
byt prepojené, aby nastroj Metadirectory udrziaval synchronizaciu dvojice objekt Skupina > atribut
Clenovia s dvojicou objekt Pouzivatel > atribut Clenstvo v skupine pre vietky objekty Skupina a
Pouzivatel v trezore identit. Prepojenia medzi atributmi objektov su zndme ako priradenia
reciproc¢nych atribltov.

Pomocou tohto modulu mdzete vykonavat tieto akcie:

+ Vytvaranie vlastnych priradeni reciprocnych atributov” na strane 164
¢ ,Pridanie nového priradovania reciproénych atributov” na strane 164

¢ ,Odstranenie priradovania recipro¢nych atribdtov” na strane 164
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¢ ,Odstranenie atributu zo zoznamu recipro¢ného priradovania” na strane 165
+ ,Zmena poradia priradenych atributov” na strane 165
+ ,Odstranenie vlastného priradovania recipro¢nych atributov” na strane 165

» ,Uprava suboru XML reciproénych atribitov” na strane 165

Vytvaranie vlastnych priradeni reciprocnych atributov

Tato Cast sa uplatriuje iba v pripade, Ze sa na stranke Priradovanie recipro¢nych atribltov zobrazi
vyzva Ovladac neobsahuje vlastné priradenia recipro¢nych atributov. Kliknutim na ikonu + vyssie
vytvorte zdkladné priradenia recipro¢nych atributov.

1 Kliknutim na ikonu =t vytvorte novy zoznam vlastnych priradeni reciprocnych atributov.

2 Zobrazia sa predvolené priradenia atributov ovlddada. Mézete pridat priradenia, upravit
existujuce priradenia alebo odstranit priradenia.

Pridanie nového prirad'ovania reciprocnych atributov

Ked' vytvarate priradovanie reciproc¢nych atribdtov, najprv musite do zoznamu reciprocného
priradovania pridat jeden z atributov.

1 Kliknite na ikonu —t vedla rozbalovacej ponuky Akcie.
2 V novej polozke atributu vyberte z rozbalovacieho zoznamu pozadovany atribut.
3 Zadajte podrobnosti o recipro¢nom priradovani:

3a Zdrojova trieda: UrCuje nazov triedy, ku ktorej je priradeny atribut v zozname priradovania.
Ak ste napriklad umiestnili atribut Clenstvo v skupine do zoznamu recipro¢ného
priradovania, priradenou zdrojovou triedou je Pouzivatel.

3b Ciel'ova trieda: Urcuje nazov triedy priradenej k atribitu, ku ktorému chcete vytvorit
recipro¢né priradovanie. Ak ste napriklad umiestnili atribut Clenstvo v skupine do zoznamu
recipro¢ného priradovania, priradenou cielovou triedou je Skupina.

3¢ Reciproény atribut: Urcuje nazov atributu, ku ktorému chcete vytvorit recipro¢né
priradovanie.

4 Ak chcete priradit atribdt k inému recipro¢nému atributu, kliknite na ikonu -+ napravo od
nazvu atributu.

Na koniec zoznamu atribltu sa prida nova Cast pre atribut. Vyberte zdrojovu triedu, cielovd
triedu a reciprocny atribut.

Odstranenie prirad'ovania reciprocnych atribatov
Ak chcete odstranit priradovanie reciproénych atributov:

1 Pred mozZnostou Zdrojova trieda zaciarknite policko pre priradovanie reciproénych atributov,
ktoré chcete odstranit.

2 Kliknite na ikonu El vedla rozbalovacieho zoznamu atributov.
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Odstranenie atributu zo zoznamu reciproc¢ného priradovania
Ak chcete odstranit atribit zo zoznamu recipro¢ného priradovania:

1 Zaciarknutim policka pred prislusnym atribltom vyberte atribut, ktory chcete odstranit.

2 Kliknite na ikonu El vedla rozbalovacieho zoznamu Akcie.

Zmena poradia priradenych atributov

Priradenia atribltov sa analyzuju v uvedenom poradi zhora nadol. Priradené atributy mozete v
zozname posuvat nahor alebo nadol, aby ste sa ubezpedili, ze sa analyzuju v spravnom poradi. Vo
véeobecnosti by ste mali najskor uviest konkrétne a az po nich vieobecnejsie priradenia. Napriklad
priradenie atributu Clen v objekte Skupina by malo byt uvedené pred priradenim atribdtu Clen v
[ubovolnych objektoch (moZnost <Lubovolna trieda>).

Zatiarknite poli¢ko pred priradenym atribtitom, ktory chcete presunut, a kliknutim na ikonu T
presufite atribut nahor alebo kliknutim na ikonu > ho presurite nadol.
Odstranenie vlastného prirad'ovania recipro¢nych atributov

MozZete odstranit vlastné priradenia atribltov, ktoré ste vytvorili. Povedie to k tomu, Ze nastroj
Metadirectory bude pouzivat predvolené priradenia atributov pre ovladac.

Ak chcete odstranit vlastné priradovanie reciproénych atributoy, kliknite na ikonu [l v hornej ¢asti
obrazovky.

Uprava stiboru XML reciproénych atribttov

V pripade potreby mozete priamo upravit sibor XML pre recipro€ny atribut. Ak to chcete urobit, na

stranke Vlastné priradenie recipro¢nych atributov kliknite na ikonu Ef Upravit XML. Otvori sa
zékladny editor XML, ktory umozriuje upravovat sibory XML. Po dokonceni zatvorte editor XML
kliknutim na tladidlo OK alebo Zrusit.

Rozsirené nastavenia

RozSirené nastavenia su rozdelené do tychto kategorii:

+ ,Sprdva opravneni“ na strane 166
+ ,Sprava tabulky priradovania objektov” na strane 166

+ ,Sprava uloh pre ovladace” na strane 167
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Sprava opravneni

Stranka Oprdvnenia obsahuje tabulku so vSetkymi opravneniami, ktoré si momentalne definované
vo vybratom ovladaci (uvedenom s jednoznac¢nym nazvom). Na tejto stranke su povolené tieto akcie:
+ Upravit v siibore XML: Ak chcete upravovat opravnenia v sibore XML, vyberte prislu§né

opravnenie v zozname a kliknite na ikonu [+, Potom zatiarknite poli¢ko Povolit tpravu stboru
XML.

+ Odstranit: Ak chcete odstranit opravnenie, kliknite na poli¢ko nalavo od nazvu opravnenia a

potom kliknite na ikonu E Zobrazi sa sprava oznamujlca, Ze operaciu nemozno vratit spat, a
otazka, ¢i naozaj chcete odstranit vybraté opravnenie. Kliknutim na tladidlo OK odstrarnte
opravnenie alebo kliknutim na tlacidlo Zrusit zastavte operaciu. Kliknutim na viacero poli¢ok
mobZete odstranit viacero opravneni alebo kliknutim na lavé horné politko mézete odstranit
vSetky oprdvnenia.

Sprava tabulky priradovania objektov

Politiky modulu Identity Manager pouZivaju tabulky priradovania na priradenie mnoziny hodnét inej
mnozine zodpovedajlcich hodnét. Po instalacii balika opravneni sa politiky tohto balika pridaju do
mnoziny politik spustania ovladaca. Ovldda¢ vykond tieto politiky iba raz po svojom spusteni. Dal3ie
informacie najdete v ¢asti Mapping Table Objects (Objekty tabulky priradovania) prirucky Net/Q
Identity Manager Driver Administration Guide.

Pomocou tabulky priradovania objektov méZete vykonavat tieto akcie:
+ Upravit existujuce priradovanie: Ak chcete upravit existujdcu tabulku priradovania objektov,
kliknite na priradovanie v zozname a na nasledujicej obrazovke vykonajte tieto akcie:
+ Pridajte novy stipec.

Zadajte hodnotu stlpca a potom vyberte, ¢i sa v hodnote rozliSuju alebo nerozliSuju malé a
velké pismena alebo ¢i ide o ¢iselnd hodnotu.

+ Pridajte novy riadok a zadajte hodnotu riadka.

+ Kliknite na ikonu 1.
+ Odstranit priradovanie Ak chcete odstranit priradovanie zo zoznamu, vyberte ho v zozname a
kliknite na ikonu E
+ Upravit v siibore XML: Ak chcete upravit priradovanie v sibore XML, kliknite na prislusné

priradovanie v zozname a vyberte ikonu 1. Potom zatiarknite poli¢ko Povolit tipravu stiboru
XML.
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Sprava uloh pre ovladace

Aplikécia Identity Console umoZiiuje planovat udalosti pomocou moznosti Ulohy pre vietky
samostatné ovladace.

Stranka Planovac uloh obsahuje nazov ulohy, informacie, ¢i je Uloha povolend alebo zakazand a
nakedy je napldnované jej spustenie, a opis Ulohy. Kliknutim na nazov Ulohy otvorte stranku Uloha.
Kliknutim na ikonu povolit/zakazat v stipci Povolené povolte alebo zakazte ulohu. Kliknutim na opis
ulohy zobrazte jej Uplny popis.

Karta Ulohy obsahuje tabulku zobrazujtcu existujtce objekty tloh pre vybraty ovladac, ktory je v
polozke Ovlddac uvedeny s jednoznacnym nazvom.

Stranka Planovac Uloh umozriuje vykonavat tieto Ulohy:

+ Vytvorit lohu: Ak chcete vytvorit novu dlohu, kliknite na ikonu -+

V kontextovom okne Nova uloha vykonajte nasledujuce kroky na vytvorenie novej tlohy:
1. Zadajte nazov ulohy.
2. Vyberte typ ulohy.

3. Kliknite na ikonu " a v zozname dostupnych serverov vyberte server, na ktorom chcete

Ulohu spustat. Mozete tiez zadat nazov servera a potom tento server vybrat.

4. Kliknite na tlacidlo Vytvorit.

*

Spustit tlohu: Vyberte Glohu kliknutim na poli¢ko nalavo od dlohy a potom kliknite na ikonu
®.

Zastavit alohu: Vyberte Glohu kliknutim na poli¢ko nalavo od tlohy a potom kliknite na ikonu

*

S

*

Povolit tlohu: Vyberte Glohu kliknutim na poli¢ko nalavo od ulohy a potom kliknite na ikonu

Zakazat ulohu: Vyberte Glohu kliknutim na poli¢ko nalavo od dlohy a potom kliknite na ikonu

*

P
)
.

*

Ziskat stav: Vyberte Glohu kliknutim na poli¢ko nalavo od Glohy a potom kliknite na ikonu @.

*

Odstranit alohu: Vyberte dlohu kliknutim na poli¢ko nalavo od dlohy a potom kliknite na ikonu
I}

Kliknutim na Ulohu prejdite na stranku Job Property (Vlastnost Glohy). Tu mézete nastavit, ako sa
Uloha ma spustat.

VSeobecné: Zobrazuje nazov triedy Java ulohy. Tato stranku mdZete pouzit na aktivaciu alebo
deaktivaciu ulohy, odstranenie ulohy po jej spusteni, vyber servera alebo serverov, na ktorych sa tato
Uloha ma spustat, zadanie e-mailového servera a zmenu zobrazeného nazvu a popisu ulohy.

Plan: Umozriuje vam nastavit, kedy sa ma tloha spustat. Zadanim hodnoty pre parameter Spustit
ulohu o nastavte Cas a vyberte, ¢i sa Gloha ma spustat denne, tyzdenne, mesacne alebo rocne.
MozZete tieZ prisposobit, kedy chcete Ulohu spustit, alebo mézete aktivovat prepinac na spustanie
ulohy manualne.
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Rozsah: UmozZriuje vam definovat objekty, na ktoré sa tato uloha bude vztahovat. Objektom moze
byt kontajner, dynamicka skupina, skupina alebo listovy objekt. Kliknite na polozku Pridat a vyberte
objekt, na ktory sa ma tato Uloha vztahovat. Objekt mozZete vybrat aj pomocou tladidla Prehladavat a
vyber potvrdit kliknutim na tlacidlo OK. Ak chcete odstranit objekt zo zoznamu rozsahu, vyberte
objekt rozsahu tak, Ze kliknete na policko nalavo od objektu DN a potom kliknete na polozku
Odstranit.

Ked je objekt pridany, jeho vyberom mozete zobrazit dalSie moznosti. Ak vyberiete objekt skupiny,
mate moznost uplatnit Glohu na ¢lenov skupiny alebo len na skupinu. Ak vyberiete objekt
kontajnera, mate moznost uplatnit Ulohu na vSetky objekty niz$ej irovne v tomto kontajneri, na
vSetky podriadené objekty v kontajneri alebo len na kontajner.

Parametre: Umoznuju vam pridat do Ulohy dalSie parametre a zobrazit parametre tak, ako su
aktudlne nastavené. Tieto parametre sa menia v zavislosti od typu vybratej tlohy.

Vysledky: Umozriuju vam definovat, ako chcete dalej pracovat s vysledkami ulohy. Stranka Vysledky
je rozdelend na dve Casti: ¢ast prechodnych vysledkov a Cast findlnych vysledkov s nasledujucimi
povolenymi stavmi: Uspech, Upozornenie, Chyba a Prerudené. Napravo od stipca Vysledky sa
nachadza stipec Akcia. Kliknutie na stipec Akcia vdm umoZiiuje nastavit spdsob upozorfiovania na
jednotlivé vysledky. Akcie zahfriaju odoslanie vysledky auditu alebo odoslanie e-mailu po dokonceni
vysledku. Ak nevyberiete Ziadnu moznost, s vysledkom sa nevykona Ziadna akcia.

Na karte Sledovat mozete nakonfigurovat sledovanie pre konkrétny ovladac. Dalie informécie
najdete v Casti ,Konfiguracia urovne sledovania” na strane 170

Obrdzok 23-4 Sprdva rozsirenych nastaveni

< o -

Ovladace
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Konfiguracia urovni zapisovania do dennika a sledovania
ovladacov

Ak chcete konfigurovat dennik a sledovanie ovladacov, vyberte moznost Ovladace > karta
Konfiguracia dennika a sledovania z hlavnej stranky aplikacie Identity Console. Tato Cast je rozdelena
do nasledujucich kategorii:

+ ,Konfiguracia Urovne zapisovania do dennika“ na strane 169

+ ,Konfiguracia Urovne sledovania® na strane 170

Konfiguracia Urovne zapisovania do dennika

Kazdy ovlada¢ ma pole Urovne zapisovania do dennika, kde mézete definovat Uroven chyb, ktoré sa
maju sledovat. Uroven, ktoru tu uvediete, uréuje, ktoré spravy su k dispozicii pre denniky. V
predvolenom nastaveni je Uroven zapisovania do dennika nastavena na sledovanie chybovych sprav.
(Patria sem aj zavazné spravy.) Ak chcete sledovat dalsie typy sprav, zmerite Uroven zapisovania do
dennika. Ak chcete konfigurovat Uroveri zapisovania do dennika, vyberte moznost Konfiguracia
dennika a sledovania > karta Urover zapisovania do dennika. Nasledujuca tabulka opisuje nastavenia
Urovne zapisovania do dennika:

Moznost Popis

Pouzit nastavenia dennika z mnoziny Ak je vybrata tato moznost, ovladac zapisuje do dennika

ovladacov udalosti na zaklade nastaveni dennika objektu MnoZina
ovladacov.

Vypnut zapisovanie do dennikov mnoZiny  Vypne vietko zapisovanie pre tento ovlddad v objekte MnoZina
ovladacov, odberatela a vydavatela ovladacov, kandli Odberatel a kanali Vydavatel.

Maximalny pocet poloZiek v denniku (50 =  Pocet poloZiek v denniku. Predvolend hodnota je 50.
500)

Urovne zapisovania do dennika Vybrat mozZno tieto Grovne zapisovania do dennika:

* Zapisovat chyby do dennika: ZapiSu sa len chyby.

* Zapisovat chyby a varovania do dennika: ZapiSu sa chyby
a varovania.

+ Zapisovat konkrétne udalosti do dennika: Zapi3u sa
vybraté udalosti. Vyber tejto moznosti umozni tento
zoznam udalosti:

+ Udalosti nastroja Metadirectory
+ Udalosti stavu

¢ Udalosti operacii

+ Udalosti transformacii

+ Udalosti poskytovania povereni

+ Aktualizovat len ¢as posledného dennika: Aktualizuje
¢as posledného dennika.

¢ Zapisovanie do dennikov vypnuté: Pre ovladac vypne
zapisovanie do dennikov.
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Konfiguracia urovne sledovania

Mozete nakonfigurovat sledovanie pre konkrétny ovladac. V zavislosti od Urovne sledovania urcenej
pre ovladac zobrazi sledovanie udalosti stvisiace s ovlada¢om, ked’ modul spracuje udalosti. Urove
sledovania ovladaca ovplyvriuje iba ovladac alebo mnoZinu ovladacov, kde je sledovanie nastavené.
Ak pouzivate vzdialeny zavadzac, subor sledovania vzdialeného zavadzaca sa nastavi priamo vo
vzdialenom zavadzaci a obsahuje iba sledovanie doplnkového kédu ovladaca.

Ak chcete konfigurovat sledovanie ovladaca, vyberte moznost Konfiguracia dennika a sledovania >
karta Sledovat. Nasledujuca tabulka opisuje nastavenia sledovania:

Parameter Ovladac

Uroveti sledovania Ako sa zvySuje Uroven sledovania ovladaca, pribida aj mnozstvo
informacii zobrazenych na karte Sledovat.

Prva droven sledovania zobrazuje chyby, ale nie ich pricinu. Ak
chcete zobrazit informacie o synchronizacii hesiel, nastavte piatu
uroven sledovania.

Ak vyberiete moznost PouZit nastavenie z mnoziny ovladacov,
hodnota sa prevezme z mnoziny ovladacov.

Subor sledovania Zadajte nazov suboru a umiestnenie, kam sa zapisuju informacie
servera ldentity Manager pre vybraty ovladac.

Ak vyberiete moznost PouZit nastavenie z mnoziny ovladacov,
hodnota sa prevezme z mnoZziny ovladacov.

Nazov sledovania Na zaciatku spravy sledovania ovladaca bude namiesto nazvu
ovladaca zadana hodnota. PouZivajte v pripade, Ze je nazov
ovladaca velmi dlhy.

Kédovanie suboru sledovania Subor sledovania pouZiva predvolené kddovanie systému. Ak je to
potrebné, mobzete urdit iné kddovanie.

Limit velkosti suboru sledovania Umozriuje zadat limit pre subor sledovania Java. Ak nastavite
neobmedzenu velkost suboru, velkost suboru sa bude zvaé$ovat,
az kym na disku nezostane Ziadne miesto.

POZNAMKA: Ak je zadany limit velkosti stiboru, stbor sledovania
sa vytvori vo viacerych stboroch. Identity Manager automaticky
vydeli maximalnu velkost siboru desiatimi a vytvori desat
samostatnych stiborov. Kombinovana velkost tychto siborov sa
rovna maximalnej velkosti siboru sledovania.

Ak vyberiete moZnost PouZit nastavenie z mnoziny ovladacov,
hodnota sa prevezme z mnoziny ovladacov.
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Obrazok 23-5 Sprdva drovni zapisovania do dennika a sledovania ovladacov
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Kontrola ovladacov

Pomocou funkcie Kontrola ovladacov mézete zobrazit podrobné informacie o objektoch priradenych
k ovladadu. Tato Cast je rozdelena do nasledujucich kategérii:

+ ,Kontrola ovladacov” na strane 171

+ ,Kontrola vyrovnavacej pamate ovladacov” na strane 172

+ ,Kontrola vyrovnavacej pamate synchronizdcie mimo pasma“ na strane 173
+ _Manifest ovladaca“ na strane 174

+ ,_Monitorovanie stavu ovladaca” na strane 174

Kontrola ovladacov

Ak chcete zobrazit objekty priradené k ovladacu:

1 V aplikacii Identity Console vyberte moznost Ovladace > Kontrola > karta Kontrola ovladacov.

2 V poli Ovladac zadajte jednoznacny nazov ovladaca, ktory chcete skontrolovat. Pripadne
kliknutim na ikonu prehladavania vyhladajte a vyberte pozadovany ovladac.

3 Po vybere ovladaca na kontrolu kliknutim na tlacidlo OK zobrazte stranku Kontrola ovladacov.

Stranka zobrazuje informécie o objektoch priradenych k vybratému ovladacu. Mdzete vykonat
niektoru z tychto akcii:

¢ Odstranit: Odstrani priradenie medzi ovlddaéom a objektom. Zaciarknite poli¢ko pred

objektom, ktory uz nema byt priradeny k ovladacu, kliknite na ikonu @ a kliknutim na
tlac¢idlo OK potvrdte odstranenie.

+ Obnovit: Vyberom ikony obnovenia ) naditajte znova vSetky objekty priradené k ovladacu
a obnovte informdcie.
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+ Zobrazit: Vyberte pocet priradeni, ktoré sa maju zobrazit na stranke. MézZete vybrat vopred
definované ¢islo (25, 50 alebo 100) alebo zadat iné ¢islo podla svojho vyberu. Predvolend
hodnota je 10 priradeni na stranku. Ak existuje viac priradeni, nez je zobrazené Cislo,
mozete pomocou tladidiel so Sipkami zobrazit nasledujlcu a predchadzajicu stranku
priradeni.

+ Akcie: Vykonajte akcie s objektmi priradenymi k ovladacu. Kliknite na moznost Akcie a
vyberte jednu z tychto moznosti:

*

*

*

Zobrazit vietky priradenia: Zobrazi v§etky objekty priradené k ovlddacu.

Filtrovat priradenia typu Zakazané: Zobrazi vSetky objekty priradené k ovlddadu,
ktoré maju stav Zakazané.

Filtrovat priradenia typu Manualne: Zobrazi v§etky objekty priradené k ovlddadu,
ktoré maju stav Manualne.

Filtrovat priradenia typu Migrovat: Zobrazi vietky objekty priradené k ovladdacu,
ktoré maju stav Migrovat.

Filtrovat priradenia typu Cakajlce: Zobrazi vietky objekty priradené k ovladacu, ktoré
maju stav Cakajuce.

Filtrovat priradenia typu Spracované: Zobrazi vietky objekty priradené k ovladacu,
ktoré maju stav Spracované.

Filtrovat priradenia typu Nedefinované: Zobrazi vietky objekty priradené k ovladacu,
ktoré maju stav Nedefinované.

Suhrn priradenia: Zobrazi stav vietkych objektov priradenych k ovladacu.

+ DN objektu: Zobrazi DN priradenych objektov.

+ Stav: Zobrazi stav priradenia objektu.

+ Kad ID objektu: Zobrazi hodnotu priradenia.

Kontrola vyrovnavacej pamate ovladacov

Pomocou aplikacie Identity Console mozete zobrazit transakcie vo vyrovnavacej pamati ovladaca.
Kontrola vyrovnavacej pamate ovladacov zobrazuje informacie o subore vyrovnavacej pamate
vratane zoznamu udalosti, ktoré ma ovladac spracovat.

1 V aplikdcii Identity Console vyberte moznost Ovladace > Kontrola > karta Kontrola vyrovnavacej
pamate ovladacov.

2 V poli Ovladaé zadajte jednoznacny nazov ovladaca, ktorého vyrovnavaciu pamét chcete
skontrolovat. Pripadne kliknutim na ikonu prehladavania vyhladajte a vyberte pozadovany
ovladac a kliknutim na tlacidlo OK zobrazte stranku Kontrola vyrovnavacej pamate ovladacov.

Subor vyrovnavacej pamate ovladada mozno éitat, iba ak ovladacd nie je spusteny. Ak je ovladac
zastaveny, na stranke Kontrola vyrovnavacej pamate ovlddacov sa zobrazi vyrovnavacia pamat.
Ak je ovladac spusteny, namiesto poloZiek vyrovnavacej pamate sa zobrazi poznamka Ovladac

nie je

zastaveny. Vyrovnavaciu pamdt nemoZno precitat. Ak chcete ovlddac

. . . Ve -’- el ’ . et v ’
zastavit, kliknite na tlacidlo 2. Potom sa vyrovnavacia pamat nacita a zobrazi.

+ Vyrovnavacia pamit ovladada na serveri: Uvadza server, ktory obsahuje tito indtanciu
suboru vyrovnavacej pamate. Ak je ovladac spusteny na viacerych serveroch, moézete
vybrat iny server v zozname a zobrazit sibor vyrovnavacej pamate ovladaca pre tento
server.
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+ lkona Spustit/Zastavit ovlada¢: Zobrazi aktualny stav ovlddaca a umozZriuje ho spustit
alebo zastavit. Vyrovnavaciu pamat mozno Citat, iba ak je ovladac zastaveny.

¢ Odstranit: Vyberte polozky vo vyrovnavacej pamiti a kliknutim na ikonu E ich odstrante
zo suboru vyrovndavacej pamate.

+ Akcie: Umoznuje vykonat akcie s polozkami v stibore vyrovnavacej pamate. Kliknutim na
moznost Akcie rozbalte ponuku a vyberte jednu z tychto moznosti:

+ Vlymazat vietky udalosti vo vyrovnavacej pamiti: Umoziiuje vymazat vietky udalosti
VO vyrovnavacej pamati.

+ Suhrn vyrovnavacej pamate: Vytvori suhrn vietkych udalosti uloZzenych v subore
vyrovnavacej pamate.

Zobrazenie detailov o pripojenych systémoch pre ovladace

Ak chcete zobrazit detaily o pripojenych systémoch pre zadany ovladac, vykonajte nasledujuce akcie:

1 V aplikacii Identity Console kliknite na modul Kontrola objektov.
2 Vyhladajte a vyberte konkrétny objekt ovlddaca, pre ktory chcete zobrazit pripojené systémy.

3 VSetky detaily o pripojenych systémoch pre vybraty objekt ovladaca sa zobrazia v pocitaci.

Kontrola vyrovnavacej pamate synchronizacie mimo pasma

Ak chcete zobrazit udalosti vo vyrovnavacej pamati synchronizacie mimo pasma:

1 V aplikdcii Identity Console vyberte moznost Ovladace > Kontrola > karta Kontrola vyrovnavacej
pamate synchronizacie mimo pasma.

2 V poli Ovladac zadajte jednoznacny nazov ovladaca, ktorého vyrovnavaciu pamét chcete
skontrolovat. Pripadne kliknutim na ikonu prehladavania vyhladajte a vyberte pozadovany
ovladac a potom kliknite na tlacidlo OK.

Subor vyrovnavacej pamate ovladada mozno éitat, iba ak ovladacd nie je spusteny. Ak je ovladac
zastaveny, na stranke Kontrola vyrovnavacej pamate ovlddacov sa zobrazi vyrovnavacia pamat.
Ak je ovladac spusteny, namiesto poloZiek vyrovnavacej pamate sa zobrazi pozndmka Ov1adac
nie je zastaveny. Vyrovnavaciu pamidt nemoZno precitat.Ak chcete ovladac
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zastavit, kliknite na tlacidlo 2. Potom sa vyrovnavacia pamat nacita a zobrazi.
+ Nazov suboru vyrovnavacej pamate: Zobrazi nazov siboru vyrovnavacej pamate.

+ Vyrovnavacia pamit ovladada na serveri: Uvadza server, ktory obsahuje tito indtanciu
suboru vyrovnavacej pamate. Ak je ovladac spusteny na viacerych serveroch, mozete
vybrat iny server v zozname a zobrazit sibor vyrovnavacej pamate ovladaca pre tento
server.

+ lkona Spustit/Zastavit ovladaé: Zobrazi aktualny stav ovladaca a umoziiuje ho spustit
alebo zastavit. Vyrovnavaciu pamat mozno Citat, iba ak je ovladac zastaveny.

+ Odstranit: Vyberte poloZky vo vyrovnavacej paméti a kliknutim na ikonu E ich odstrante
zo suboru vyrovndvacej pamate.

Sprava vlastnosti ovladaca 173



+ Akcie: Umoznuje vykonat akcie s polozkami v stibore vyrovnavacej pamate. Kliknutim na
moznost Akcie rozbalte ponuku a vyberte jednu z tychto moznosti:

+ Suhrn vyrovnavacej pamate: Vytvori suhrn vsetkych udalosti uloZzenych v subore
vyrovndavacej pamate.

+ Vymazat vietky udalosti vo vyrovnavacej pamiti: UmoZiuje vymazat vietky udalosti
VO vyrovnavacej pamati.

Manifest ovladaca

Manifest ovladaca je pre ovladac nieco ako Zivotopis. Uvadza, ¢o ovladac¢ podporuje, a obsahuje
niekolko konfiguracnych nastaveni. Manifest ovladaca by mal poskytnuit vyvojar ovladaca. Spravca
siete zvycajne nemusi manifest ovladaca upravovat. Ak chce spravca upravit manifest ovladaca,
moze to urobit vyberom moznosti Ovlddace > Kontrola > Manifest ovladaca > Povolit Gpravu stboru
XML.

Monitorovanie stavu ovladaca

Monitorovanie stavu ovladaca umozriuje zobrazit aktualny stav ovladaca ako zeleny, Zlty alebo
¢erveny a definovat akcie, ktoré sa maju vykonat v reakcii na kazdy z tychto stavov.

Vytvorite podmienky (kritérid), ktoré urcuju kazdy zo stavov, a tiez definujete akcie, ktoré ste
vykonaju, kedykolvek sa stav ovladaca zmeni. Ak sa napriklad stav ovladaéa zmeni zo zeleného na
Zlty, mbzete vykonat akcie, ako je restartovanie ovladaca, vypnutie ovladacda a odoslanie e-mailu
osobe urcenej na rieSenie problémov s ovladacom.

Pomocou tohto modulu mézZete vykonavat tieto Ulohy:

+ ,Uprava podmienok stavu ovlddaca“ na strane 174
+ ,Uprava akcii pre stav ovladaca“ na strane 177
+ Vytvorenie vlastného stavu” na strane 178

+ ,Uprava vlastného stavu“ na strane 179

Uprava podmienok stavu ovladaca

Ovladate podmienky, ktoré urcuju jednotlivé stavy. Zeleny stav ma predstavovat ovladac v dobrom
stave a Cerveny stav ovladac v zlom stave.

Najskor sa vyhodnotia podmienky pre zeleny stav. Ak ovlddac nesplini zelené podmienky, vyhodnotia
sa zIté podmienky. Ak ovladac nesplni zIté podmienky, automaticky sa mu prideli ¢erveny stav.

Ak chcete upravit podmienky stavu:
1 V aplikacii Identity Console otvorte stranku Konfiguracia stavu ovladaca pre ovladac, ktorého
podmienky chcete upravit:
1la Otvorte domovsku stranku aplikacie Identity Console.

1b Vyberte moZnost Ovlddace > v zozname kliknite na prislusny ovladaé > Kontrola >
Konfiguracia stavu ovladaca.

2 Kliknite na kartu stavu (zeleny alebo Zlty), ktory chcete upravit.
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Karta zobrazuje aktudlne podmienky stavu. Podmienky su usporiadané do skupin a na
kombindciu jednotlivych podmienok a skupin sa pouzivaju logické operatory AND alebo OR.
Uvazujte nad tymto prikladom zeleného stavu:

GROUP1
Conditionl and
Condition?2

Or

GROUP2
Conditionl and
Condition2 and
Condition3

V priklade je ovladacu priradeny zeleny stav, ak sa podmienky GROUP1 alebo GROUP2
vyhodnotia ako true. Ak Ziadna skupina podmienok nema hodnotu true, vyhodnotia sa
podmienky pre Zlty stav.

Vyhodnotit mozno tieto podmienky:

*

Stav ovladacda: Spusteny, zastaveny, spusta sa, nespusta sa alebo sa vypina. Napriklad
jednou z predvolenych podmienok pre zeleny stav je, Ze ovladac je spusteny.

Ovladac v preteceni vyrovnavacej pamadte: Stav vyrovnavacej pamate pouZivany na
podrzanie transakcii ovladaca. Ak je ovladac v preteceni vyrovnavacej pamate, pouZila sa
vsetka dostupna vyrovnavacia pamat. Napriklad predvolenou podmienkou pre zeleny stav
je to, Ze podmienka Ovladac v preteceni vyrovnavacej pamate ma hodnotu false.
Predvolenou podmienkou pre Zlty stav je to, Ze podmienka Ovladac v preteceni
vyrovnavacej pamate ma hodnotu true.

Najnovsia: Vek najnovsej transakcie vo vyrovnavacej pamati.
Najstarsia: Vek najstarsej transakcie vo vyrovnavacej pamati.
Celkova velkost: Velkost vyrovnavacej pamite.

Nespracovana velkost: Velkost vSetkych nespracovanych transakcii vo vyrovnavacej
pamati.

Nespracované transakcie: Pocet nespracovanych transakcii vo vyrovnavacej pamati.
Mozete urcit vSetky alebo konkrétne typy transakcii (napriklad pridania, odstranenia alebo
premenovania).

Historia transakcii: PocCet transakcii spracovanych na réznych miestach kanala Odberatel
alebo Vydavatel za dané ¢asové obdobie. Tato podmienka pouZiva viacero prvkov v
nasledujucom formate:

<typ transakcie> <miesto a ¢asové obdobie transakcie > <vztahovy operdtor> <Cislo
transakcie>.

* <typ transakcie>: UrCuje typ hodnotenej transakcie. M6Zu to byt vSetky transakcie,
pridania, odstranenia, premenovania a podobne.

+ <miesto a ¢asové obdobie transakcie>: Uruje miesto v kanali Odberatel alebo
Vydavatel a hodnotené ¢asové obdobie. MdZete napriklad vyhodnotit celkovy podet
transakcii spracovanych ako udalosti nahlasené vydavatelom za poslednych 48 hodin.
V predvolenom nastaveni sa Udaje o histérii transakcii uchovavaju dva tyzdne, takze
pokial' nezmenite predvolené nastavenie Trvanie Udajov o transakcii, nemdzete urcit
Casové obdobie dlhsie ako dva tyZdne.
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+ <vztahovy operdtor>: UrCuje, Ze identifikované transakcie musia byt rovné, nerovné,
mensie, mensie alebo rovné, vacsie, vacsie alebo rovné ako <c¢islo transakcie>.

+ <(islo transakcie>: Urcuje pocet transakcii pouZzitych pri hodnoteni.
Nasleduje priklad podmienky histdrie transakcii:

<polet pridani> <ako prikazy vydavatela> <za poslednych 10 minaGt>
<je menSie ako> <1000>

Dostupna histéria: MnoZstvo udajov histérie transakcii, ktoré je k dispozicii na
vyhodnotenie. Primarnym ucelom tejto podmienky je zabezpedit, aby podmienka Historia
transakcii nespoOsobila zlyhanie aktualneho stavu pre nedostatok udajov histérie transakcii
zhromazdenych za hodnotené ¢asové obdobie.

Predpokladajme napriklad, Ze chcete pouzit podmienku Histéria transakcii na
vyhodnotenie poctu pridani ako prikazov vydavatela za poslednych 48 hodin (priklad
uvedeny v Casti Histdria transakcii vyssie). Nechcete vsak, aby podmienka zlyhala, ak este
nemate k dispozicii Udaje za 48 hodin, ¢o sa moze stat po Uvodnom nastaveni konfiguracie
stavu ovladaca alebo po restartovani servera ovladaca (pretoZe udaje histdrie transakcii sa
uchovavaju v pamiti). Preto vytvorite skupiny podmienok podobné nasledujucim:

Dostupnéd histéria pre Groupl <je mensie ako> <48 hodin> alebo
Dostupnéd histdéria pre Group2 <je vac¢sie ako alebo rovné> <48 hodin>
a Histdéria transakcii <poclet pridani> <ako prikazy vydavatela> <za
poslednych 48 mintt> <je mensie ako> <1000>

Stav sa vyhodnoti ako true, ak je ktorakolvek skupina podmienok true, ¢o znamena, Ze a)
existuje menej ako 48 hodin Gdajov alebo b) existuje najmenej 48 hodin Udajov a pocet
pridani ako prikazov vydavatela za poslednych 48 hodin je mensi ako 1000.

Stav sa vyhodnoti ako false, ak sa obidve podmienky vyhodnotia ako false, o znamena, ze
a) existuje najmenej 48 hodin Udajov a b) pocet pridani ako prikazov vydavatela za
poslednych 48 hodin je vacsi ako 1000.

3 Podla potreby upravte kritéria.
+ Ak chcete pridat novu skupinu, kliknite na ikonu -+ vedla moznosti Skupiny podmienok.

+ Ak chcete pridat podmienku, kliknite na ikonu -+ vedla logickych operatorov (AND/OR).

Pripadne mozete kliknut aj na prepojenie Pridat novi podmienku.

+ Ak chcete zmenit poradie skupin podmienok alebo jednotlivych podmienok, zacdiarknite

poli¢ko vedla skupiny alebo podmienky, ktord chcete presunit, a potom ich klikanim na
tlacidla so Sipkami posuvajte nahor a nadol. Pomocou tlacidiel so Sipkami tiez mdZete
presunut podmienku z jednej skupiny do druhej.

4 Po dokonceni ulozte zmeny kliknutim na tlacidlo Ulozit.

5 Ak chcete zmenit akcie priradené k nastavenym podmienkam, pokracujte ¢astou ,Uprava akcif
pre stav ovladaca“ na strane 177.
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Uprava akcii pre stav ovladaca

Mozete urdit akcie, ktoré sa maju vykonat po zmene stavu ovlddaca. Ak sa napriklad stav zmeni zo
zeleného na zlty, mozete vypnut alebo restartovat ovladac, vygenerovat udalost alebo spustit tok
prace. Alebo ak sa stav zmeni zo Zltého na zeleny, vykonaju sa akcie spojené so zelenym stavom.

Akcie suvisiace so stavom sa vykonaju iba raz, ked'sa splnia podmienky. Pokial stav zostdva true,
akcie sa neopakuju. Ak sa stav zmeni, pretoZze jeho podmienky uz nie su splnené, akcie sa vykonaju
znova pri dalSom splneni podmienok.

1 V aplikdcii Identity Console otvorte stranku Konfiguracia stavu ovladaca pre ovladac, ktorého
akcie chcete upravit:
la Otvorte domovsku stranku aplikacie Identity Console.

1b Vyberte moznost Ovlddace > v zozname kliknite na prislusny ovladaé > Kontrola >
Konfiguracia stavu ovladaca.

2 Kliknite na kartu stavu Zeleny, ZIty alebo Cerveny, ktorého akcie chcete upravit.

3 Kliknite na ikonu (+) vedla nadpisu Akcie, aby ste pridali akciu, a vyberte typ pozadovanej akcie:
+ Spustit ovladaé: Spusti ovladac.
+ Zastavit ovladaé: Zastavi ovladac.
+ Restartovat ovladdaé: Zastavi a potom spusti ovladac.

+ Vymazat vyrovnavaciu pamit ovladacov: Odstrani z vyrovnavacej pamite vietky
transakcie vratane nespracovanych.

+ Odoslat e-mail: Odosle e-mail jednému alebo viacerym prijemcom. Sabléna, ktorud chcete
pouzit v texte e-mailovej spravy, uz musi existovat. Ak chcete do e-mailu zahrndt nazov
ovladaca, ndzov servera a informdacie o aktudlnom stave, pridajte do e-mailovej Sablény
tokeny $Drivers, $Server$ a SHealthState$ a potom tieto tokeny zahrite do textu
spravy. Priklad:

The current health state of the $Driver$ driver running on $Server$
is S$HealthStateS$.

DOLEZITE: Ak chcete e-maily odoslat viacerym pouzivatelom, oddelte kaZzdu e-mailovu
adresu iba Ciarkou (,). Namiesto Ciarky nepouZivajte bodkociarku.

+ Zapisat spravu sledovania: Zapi$e spravu do suboru dennika ulohy stavu ovlddaca alebo do
suboru dennika mnoziny ovladacov, ak v Ulohe stavu ovladaca nie je nakonfigurovany subor
sledovania.

+ Generovat udalost: Vygeneruje udalost, ktori mézu pouZit aplikicie Audit a Sentinel.
+ Spustit skript ECMAScript: Spusti existujuci skript ECMAScript.

Informacie o vytvarani skriptov ECMA ndjdete v Casti Using ECMAScript in Policies
(Pouzivanie skriptov ECMAScript v politikach) prirucky Net/Q Identity Manager — Using
Designer to Create Policies.

+ Spustit tok prace: Spusti tok prace tykajlci sa poskytovania.
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¢ Pri chybe: Ak akcia zlyhd, poskytne pokyny, ¢o robit so zvysnymi akciami, aktualnym
stavom a Ulohou stavu ovladaca.

+ Ovplyvnit akcie: M6Zete pokracovat vo vykonavani zvysnych akcii, zastavit ich
vykonavanie alebo nastavit aktualne nastavenie ako predvolené. Aktualne nastavenie
sa pouzije, iba ak mate viacero akcii Pri chybe a v jednej z predchadzajicich akcii Pri
chybe ste nastavili moznost Ovplyvnit akcie.

+ Ovplyvnit stav: MéZete ulozZit aktualny stav, odmietnut ho alebo nastavit aktudlne
nastavenie ako predvolené. UloZenie stavu spOsobi, Ze podmienky stavu sa budu
nadalej vyhodnocovat ako true. Odmietnutie stavu spdsobi, Ze podmienky stavu sa
budu vyhodnocovat ako false. Aktudlne nastavenie sa pouzije, iba ak mate viacero
akcii Pri chybe a v jednej z predchadzajlcich akcii Pri chybe ste nastavili moznost
Ovplyvnit stav.

+ Ovplyvnit dlohu stavu ovlddaéa: Mozete pokradovat v spustani dlohy, prerusit a
zakazat ulohu alebo nastavit aktualne nastavenie ako predvolené. Dalsie spustanie
Ulohy spésobi, ze uloha dokonéi vyhodnocovanie podmienok s ciefom uréit stav
ovladaca a vykonat akékolvek akcie spojené so stavom. Prerusenie a zakazanie tlohy
zastavi jej aktudlnu aktivitu a vypne Glohu. Uloha sa spusti znova, aZ ked' ju povolite.
Aktualne nastavenie sa pouZije, iba ak mate viacero akcii Pri chybe a v jednej z
predchadzajucich akcii Pri chybe ste nastavili moznost Ovplyvnit Glohu stavu ovlddaca.

4 Po dokonceni ulozte zmeny kliknutim na tlacidlo Ulozit.

Vytvorenie vlastného stavu

Mozete vytvorit jeden alebo viacero vlastnych stavov na vykonavanie akcii nezavisle od aktualneho
stavu ovladaca (zeleny, Zlty, Cerveny). Ak su splnené podmienky vlastného stavu, akcie sa vykonaju
bez ohladu na aktudlny stav.

Rovnako ako v pripade zeleného, ZItého a ¢erveného stavu sa akcie vlastného stavu vykonaju iba raz,
ked' sa splnia podmienky. Pokial stav zostdva true, akcie sa neopakuju. Ak sa stav zmeni, pretoze jeho
podmienky uZ nie su splnené, akcie sa vykonaju znova pri dalSom splneni podmienok.

1 V aplikdcii Identity Console otvorte stranku Konfiguracia stavu ovladaca pre ovladag, pre ktory
chcete vytvorit viastny stav:
1a Otvorte domovsku stranku aplikacie Identity Console.
1b Vyberte moznost Ovlddace > v zozname kliknite na prisluiny ovladaé > Kontrola >
Konfiguracia stavu ovladaca.
2 Kliknite na ikonu —t= vedla ikon stavu ovlddaca (zeleny, Zlty, Cerveny).

3 Podla pokynov v ¢astiach ,Uprava podmienok stavu ovladaca“ na strane 174 a ,,Uprava akcii pre
stav ovladaca“ na strane 177 definujte podmienky a akcie vlastného stavu.

Sprava vlastnosti ovladaca



Uprava vlastného stavu
Ak chcete upravit vlastné stavy, vykonajte tieto kroky:

1 V aplikacii Identity Console otvorte stranku Konfiguracia stavu ovladaca pre ovladag, pre ktory
chcete vytvorit vlastny stav:

1la Otvorte domovsku stranku aplikacie Identity Console.
1b Vyberte moznost Ovladace > v zozname kliknite na prislusny ovladac > Kontrola >
Konfiguracia stavu ovladaca.
2 Kliknite na ikonu E vedla ikon stavu ovladaca (zeleny, Zlty, Cerveny).

3 Podla pokynov v &astiach ,,Uprava podmienok stavu ovlddaca“ na strane 174 a ,,Uprava akcii pre
stav ovlddaca“ na strane 177 definujte podmienky a akcie vlastného stavu.

Obrdzok 23-6 Sprava kontroly oviddacov
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Ovladate
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Sprava statistik mnoziny ovladacov

Pomocou portélu Identity Console mdZete zobrazit rozne statistiky pre jeden ovladac alebo celt
mnozinu ovlddacov. Patria sem Statistiky, ako je velkost siboru vyrovnavacej pamate, velkost
nespracovanych transakcii v sibore vyrovndvacej pamate, najstarsSie a najnovsie transakcie a celkovy
pocet nespracovanych transakcii podla kategérie (pridanie, odstranenie, Uprava a podobne). Ak
chcete zobrazit statistiky mnoziny ovladacov:

1 V aplikacii Identity Console otvorte stranku Statistiky mnoZiny ovladacov.

2 Vrozbalovacom zozname vyberte vhodny server.

Zobrazi sa stranka, ktora umozriuje zobrazit Statistiky vsetkych ovlddacov v mnozine ovladacov.

+ Ak chcete 3tatistiky obnovit, kliknite na ikonu .

+ Ak chcete zavriet Statistiky ovladaca, kliknite na tlacidlo v pravom hornom rohu okna
Statistik ovladaca.

+ Ak chcete otvorit tatistiky vsetkych ovladacov, kliknite na moznosti Akcie > Zobrazit vietko.

+ Ak chcete zbalit zoznam nespracovanych transakcii pre ovladac, kliknite na tlacidlo -~ nad
zoznamom. Ak chcete zbalit zoznam nespracovanych transakcii pre vsetky ovladace,
kliknite na moznosti Akcie > Zbalit vietky transakcie.

+ Ak chcete rozbalit zoznam transakcii, kliknite na tla¢idlo < . Ak chcete rozbalit zoznam
nespracovanych transakcii pre vSetky ovladace, kliknite na moznosti Akcie > Rozbalit vietky
transakcie.

+ Ak chcete zavriet panel statistik zakdzanych ovladacov, kliknite na moznost Akcie a vyberte
moznost Zavriet zakazané ovladace.

Obrdzok 24-1 Sprdva statistik mnoZiny ovlddacov
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Kontrola objektov modulu Identity
Manager

Pomocou funkcie Kontrola objektov mbzete zobrazit podrobné informacie o tom, ako sa objekt
zUcastnuje na vztahoch modulu Identity Manager. Tieto vztahy zahffaju pripojené systémy, ktoré su
priradené k objektu, sposob toku Udajov medzi trezorom identit a pripojenymi systémami, hodnoty
atributov, ktoré si momentalne uloZené v trezore identit a pripojenych systémoch, konfiguracie
ovladacov pripojenych systémov atd.

Ak chcete skontrolovat objekty modulu Identity Manager, na hlavnej stranke aplikacie Identity
Console kliknite na moznost Kontrola objektov. Zadajte jednoznaény nazov objektu, ktory chcete
skontrolovat. Pripadne kliknutim na ikonu prehladavania vyhladajte a vyberte pozadovany objekt.

V Casti Pripojené systémy je uvedeny kazdy z pripojenych systémov, ku ktorym je objekt priradeny.

Pomocou stranky Kontrola objektov moZete vykonavat tieto akcie:

+ Pridanie priradenia: Ak chcete pridat priradenie k pripojenému systému, kliknite na ikonu -+
Vyhladajte a vyberte moznost Objekt ovlddaca integracie a zadajte hodnotu Priradeny kéd ID
objektu.

+ Odstranenie priradenia: Ak chcete odstranit priradenie k pripojenému systému, zaciarknite
policko nalavo od priradenia a kliknite na ikonu . Ak chcete odstranit vsetky priradenia,
zatiarknite poli¢ko pod stipcom Odstranit a kliknite na ikonu .

Obrdzok 25-1 Kontrola objektov modulu Identity Manager

Kontrola objektov @ X
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Sprava toku udajov

Tok udajov zndzoriiuje kanaly vydavatela a odberatela pre niekolko ovlddacov v jednom zobrazeni.
Pomocou tejto moznosti mdzete zobrazit a aktualizovat vlastnictvo Udajov pre vsetky ovladace.

Ak chcete ziskat pristup k tabulkovému zobrazeniu toku Gdajov, na hlavnej stranke aplikacie Identity
Console kliknite na modul Tok tidajov (zobrazenie tabulky). Potom vyhladajte a vyberte prislusny
kontajner, aby sa zobrazil zoznam ovladacov.

Ak chcete spravovat vlastnictvo Udajov jednotlivych ovlddacov, vykonajte tieto kroky:

1 Kazdy ovladac ma dve tlacidla na spravu toku Udajov cez kanaly vydavatela a odberatela.
Tlacidlo na lavej strane spravuje tok Udajov cez kandl vydavatela a tladidlo na pravej strane
spravuje tok udajov cez kanal odberatela.

1a

1b

1c

1d

Synchronizovat: Vyberom tejto mozZnosti synchronizujte konkrétny atribdt. Po vybere tejto
moznosti sa ikona na kanali vydavatela zmeni na -~ a ikona na kanali odberatela sa zmeni
na -l-.

Ignorovat: Vyberom tejto moZnosti zastavte synchronizaciu konkrétneho atribdtu. Po
vybere tejto moznosti sa ikona zmenina © .

Upozornit: Tito moZnost vyberte, ak chcete dostavat upozornenia na zmeny vykonané v
konkrétnom atribute. Zmena sa vsak nebude synchronizovat automaticky. Po vybere tejto

moZnosti sa ikona zmeni na L.

Obnovit: Vyberom tejto moZnosti obnovte hodnotu atribdtu na hodnotu zadani druhym
kandlom. Po vybere tejto moZnosti sa ikona zmeni na ().

POZNAMKA: Tuto hodnotu mézete nastavit na kanali vydavatela alebo odberatela. Tuto
hodnotu nemdZete nastavit na oboch kanaloch sucéasne.

Obrdzok 26-1 Sprdva toku udajov
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Sprava prijemcov opravneni

Odkazy a vysledky opravnenia sa uchovavaju v objektoch, ktoré ziskali opravnenie alebo ktorym bolo
opravnenie odvolané. Odkazy a vysledky opravnenia obsahuju informacie o tom, ¢i je opravnenie
prislusného objektu momentalne udelené alebo odvolané. Prijemcami oprdvnenia su akékolvek
objekty, ktoré obsahuju odkazy na opravnenie.

Odkazy opravnenia

Ak chcete zobrazit odkazy a vysledky opravnenia, na hlavnej stranke aplikacie Identity Console
kliknite na moznost Prijemcovia opravnenia a vyberte moznost Odkaz opravnenia. Potom vyplrite
jednoznacny nazov objektu DirXML-EntitlementRecipient. Kliknutim na tlacidlo Vyber

objektov Q vyberte objekt.

Vysledky opravnenia

Tabulka vysledkov opravnenia aplikdcie Identity Console obsahuje vysledky opravnenia priradené k
vybratému objektu. Ak chcete zobrazit priradené opravnenie, vyberte DN opravnenia. Ak chcete
zobrazit vysledky opravnenia vo formate XML, vyberte zodpovedajuci kéd ID vysledkov.

+ Hlavi¢ky stipcov vysledkov opravnenia: Hlavicky stipcov zahfiaju informécie o plne
jednozna¢nom ndzve oprdvnenia, jeho aktudlnom stave udelenia alebo odvolania, odkial
vysledky pochdadzaju (zdroj), stave vysledku, hlaseniach zobrazenych s vysledkom, ¢asovej
znamke vysledku a identifikacii vysledku.

*

DN oprdavnenia: Kliknutim na plne jednoznacny nazov opravnenia objektu otvorte stranku
Upravit objekt. Tato stranka vam umozriuje zobrazit, ako su atributy sluzby eDirectory
priradené k objektu. Tuto stranku moZete pouzit aj na Upravu atribltov objektu. Pocdet
kategorii zobrazenych na stranke Upravit objekt zavisi od vybratého objektu.

Stav: Zobrazuje, Ci opravnenie bolo udelené alebo odvolané. Ak doplnok ndjde v streame
XML ind hodnotu, zobrazi priamo tuto hodnotu.

Sprava: Vsetky spravy, ktoré kéd DirXML Shim priradil k stavu vysledkov. Informacie ulozené
v Casti <msg></msg> suboru vysledkov XML. Ak chcete zobrazit vietky detaily vysledku na
stranke Zobrazovac suborov XML, kliknite na polozku kédu ID vysledkov.

Casova znamka: Cas, kedy modul opravnenia spracoval a zapisal vysledok. Ak chcete
zobrazit vsetky detaily vysledku na stranke Zobrazovac siborov XML, kliknite na polozku
kédu ID vysledkov.

Kéd ID vysledkov Ak chcete zobrazit vsetky detaily vysledku na stranke Zobrazova¢ suborov
XML, kliknite na polozku kédu ID vysledkov. Po dokonceni prezerania vysledkov kliknite na
polozku Zavriet.

Ak chcete odstranit polozku vysledkov opravnenia, zaciarknite poli¢ko nalavo od polozky
vysledkov opravnenia a vyberte polozku Odstranit.
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Obrdzok 27-1 Sprdva prijemcov oprdvneni
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Sprava pracovnych prikazov

Ovladace modulu Identity Manager mozu v dosledku udalosti spracovanych ovlddaémi vytvarat
pracovné prikazy. Ak napriklad pouZivate ovladac ludskych zdrojov (SAP HR, PeopleSoft a podobne),
moZete nechat ovladac vygenerovat pracovny prikaz vidy po pridani nového pouZivatela.

Pomocou aplikécie Identity Console mézete vytvarat a spravovat pracovné prikazy vytvorené pre
rézne ovlddace, ktoré podporuju tuto konkrétnu funkciu.

+ Vytvorenie nového pracovného prikazu“ na strane 189

+ ,Odstranenie existujuceho pracovného prikazu“ na strane 190

+ Filtrovanie zoznamu pracovnych prikazov” na strane 190

Vytvorenie nového pracovného prikazu

Ak chcete vytvorit novy pracovny prikaz, vykonajte tieto kroky:

1 Na Uvodnej stranke aplikacie Identity Console kliknite na moznost Pracovny prikaz.

2 Kliknutim na ikonu —+ vytvorte novy pracovny prikaz.

3 Zadajte nazov pracovného prikazu a kliknite na tlacidlo OK.
Nazov sa pouZije pre nazov objektu WorkOrder v trezore identit.

4 Doplnte udaje do nasledujucich poli:

Stav: Stav nového pracovného prikazu méze byt Cakajice alebo Podrzané. Bezny stav
pracovného prikazu je Cakajice. Vyberom moznosti Podriané moZete pracovny prikaz zastavit.
Po spracovani pracovného prikazu sa v tomto poli zobrazi jeho vysledny stav.

Termin: MoZete vybrat, ¢i ma ovladac vykonat pracovny prikaz okamzite, alebo naplanovat
pracovny prikaz. Ak chcete naplanovat termin, kliknite na ikonu kalendara. Pomocou kalendara
vyberte datum. Pomocou Sipok vyberte mesiac, rok a ¢as.

Opakovat pracovny prikaz: Tito moznost vyberte, ak chcete pracovny prikaz spracovat viackrat.
Zadajte Casovy interval vyberom poctu tyzdriov, dni, hodin alebo minut pred opakovanim
pracovného prikazu. Pracovny prikaz sa prestane opakovat v deri odstranenia, pokial ho
neodstranite manudlne, neupravite alebo pokial ovldda¢ neodosle spat chybové hlasenie.

Datum odstranenia: Pomocou ovladacieho prvku kalendara vyberte ddtum na odstranenie
pracovnych prikazov, ktoré boli nakonfigurované. Pracovné prikazy so stavom chyby sa
neodstrania, pokial nevyberiete moznost Odstranit pracovny prikaz, aj ked obsahuje chybu.

Zavislé pracovné prikazy: Ked' vytvorite novy pracovny prikaz, moZete ho urobit zavislym od

jedného alebo viacerych pracovnych prikazov. Kliknutim na ikonu . vyhladajte a vyberte
zavislé pracovné prikazy. Ak chcete odstranit pracovny prikaz zo zoznamu, vyberte ho a kliknite

na ikonu m

Typ: Toto pole pouZite na zadanie typu pracovného prikazu. Ovladac tento atribit nemeni.
Atribat sa odovzdd objektu WorkToDo pri spracovani pracovného prikazu.
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Cislo pracovného prikazu: Jedineéné &islo pracovného prikazu. Tuto hodnotu méze priradit iny
podnikovy systém pracovnych prikazov nez NetlQ eDirectory, napriklad databdza pracovnych
prikazov.

Kontaktné informacie: Kontaktné informdcie osoby zodpovednej za pracovny prikaz.

Dennik spracovania pracovného prikazu: Po spracovani pracovného prikazu ovladac zapise do
tohto pola vysledky pracovného prikazu vratane stavu. To vam umozni skontrolovat aktualny
stav pracovného prikazu a identifikovat problémy, s ktorymi sa ovladac stretol pri pokuse o
konfiguraciu pracovného prikazu.

Atribut stavu pracovného prikazu zostava ¢akajuci, az kym sa pracovny prikaz nespracuje.
Pracovny prikaz sa spracuje pri uplynuti platnosti terminu. Ovladac nahldsi vysledky spracovania
nastavenim atributu stavu Nakonfigurované, Upozornenie alebo Chyba. Ak je pracovny prikaz
podrzZany, ignoruje sa.

+ Cakajuce: Ovladac ¢aka na termin, aby dokoncil pracovny prikaz.

+ Nakonfigurované: Pracovny prikaz sa Uspesne spracoval.

¢ Chyba: Ovlada¢ nemohol vykonat pracovny prikaz.

+ Upozornenie: Objavilo sa upozornenie tykajuce sa pracovného prikazu. Napriklad ak ma
pracovny prikaz zavisly pracovny prikaz s neskorSim terminom, ovlddac odosle
upozornenie.

Popis: Popis pracovného prikazu.

Obsah pracovného prikazu: Udaje v tomto poli pouZivaju pravidla ovladaca na spracovanie
pracovného prikazu. MézZe to byt napriklad sibor XML, ktory transformacia prikazov pouziva na
spracovanie pracovného prikazu.

Odstranenie existujuceho pracovného prikazu

Ak chcete odstranit existujuci pracovny prikaz, vykonajte tieto kroky:

1 Na uvodnej stranke aplikacie Identity Console kliknite na moZnost Pracovny prikaz.

2 Vyberte pracovny prikaz, ktory chcete odstranit.

3 Kliknite na ikonu El

Filtrovanie zoznamu pracovnych prikazov

Ak chcete filtrovat zoznam pracovnych prikazov, vykonajte tieto kroky:

1 Na Uvodnej stranke aplikacie Identity Console kliknite na moZnost Pracovny prikaz.
2 V Casti Sprava pracovnych prikazov kliknite na mozZnost Akcie.

3 Vrozbalovacej ponuke vyberte typ filtra:

+ Zobrazit vietko: Zobrazi sa zoznam vietkych pracovnych prikazov spojenych s ovldadaéom.

+ Nakonfigurované: Zobrazi sa len zoznam nakonfigurovanych pracovnych prikazov
spojenych s ovladdacom.

¢ Chyba: Zobrazi sa len zoznam pracovnych prikazov s chybou.

¢ Podrzané: Zobrazi sa zoznam pracovnych prikazov, ktoré boli manudlne podrzané.

Sprava pracovnych prikazov



+ Cakajuce: Zobrazi sa zoznam pracovnych prikazov, ktorych termin este neuplynul.

Obrdzok 28-1 Sprdva pracovnych prikazov
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Sprava stavu a synchronizacie hesiel

Pomocou portalu Identity Console mdZete overit synchronizaciu a stav hesiel jednotlivych ovladacov.
Ak to chcete overit, na hlavnej stranke aplikacie Identity Console vyberte modul Synchronizacia
hesla.

Pomocou tohto modulu mdzete vykonavat tieto akcie:

+ ,Kontrola stavu synchronizacie hesla“ na strane 193

+ ,Overenie nastaveni synchronizacie hesla“ na strane 194

Kontrola stavu synchronizacie hesla

Mozete urcit, ¢i je distribucné heslo pre konkrétneho pouzivatela rovnaké ako heslo v pripojenom
systéme. Ak chcete skontrolovat stav synchronizacie hesla, vykonajte tieto kroky:
1 V aplikacii Identity Console vyberte moznost Synchronizacia hesla > Stav hesla.
2 Vyhladajte a vyberte pouzivatela, ktorého stav hesla chcete skontrolovat.
3 MO0zZu sa zobrazovat tieto stavy hesla:
+ Hesla su synchronizované.
+ Hesla NIE su synchronizované.

+ Stav hesla je nezndmy, pretoze nemozno kontaktovat pripojeny systém s poziadavkou na
kontrolu hesla.

+ Vyskytla sa chyba.

POZNAMKA: Ak chcete zobrazit dalsie detaily o jednotlivych uvedenych stavoch, prejdite
kurzorom mysi nad prislusny stav v stlpci Stav hesla.

Uloha Stav hesla sposobi, ze ovladac vykona akciu Skontrolovat heslo objektu. Nie vietky ovladace
podporuju kontrolu hesla. Tie, ktoré ju podporujud, musia funkciu kontroly hesla obsahovat v
manifeste ovlddaca. Aplikacia Identity Console neumoziiuje odosielanie operacii kontroly hesla
ovladacom, ktoré neobsahuju tuto funkciu v manifeste.

Akcia Skontrolovat heslo objektu skontroluje distribu¢né heslo. Ak sa distribu¢né heslo
neaktualizuje, akcia Skontrolovat heslo objektu méze hlasit, Zze hesla nie si synchronizované.

Distribucné heslo sa neaktualizuje, ak d6jde k niektorej z tychto situacii:

+ PouZivate metddu synchronizacie pomocou hesla sluzby NDS na synchronizaciu alebo
synchronizaciu pomocou univerzalneho hesla. DalSie informacie najdete v Casti ,Vytvorenie
politiky hesiel s vlastnymi nastaveniami na strane 118.
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POZNAMKA: Akcia Stav hesla kontroluje pre trezor identit heslo sluzby NDS namiesto univerzalneho
hesla. Preto ak politika hesiel pouZivatela neurci synchronizaciu hesla sluzby NDS s univerzalnym
heslom, hesla sa vidy nahlasia ako nesynchronizované. V skuto¢nosti mozu byt distribuéné heslo a
heslo v pripojenom systéme synchronizované, ale kontrola stavu hesla nebude presna, pokial sa
heslo sluzby NDS aj distribu¢né heslo nezosynchronizuju s univerzalnym heslom.

Overenie nastaveni synchronizacie hesla

Synchronizécia hesla umoziiuje synchronizovat hesla medzi pripojenymi systémami pomocou
modulu Identity Manager. Ak chcete zobrazit nastavenia synchronizacie hesla pre pripojené systémy,
v rozbalovacej ponuke vyberte prislusnd mnoZinu ovladacov.

Pomocou synchronizacie hesiel moZete nastavit pripojené systémy tak, aby vykonavali nasledujice
¢innosti:

¢ Publikovat hesla v module Identity Manager.

+ Prihlasit sa na odber hesiel z modulu Identity Manager alebo inych pripojenych systémov.

+ Vynutit politiky hesiel v pripojenych systémoch.

+ Odosielat e-maily s ozndmenim.
Ak chcete skontrolovat nastavenia synchronizacie hesla, vykonajte tieto kroky:

1 Na hlavnej stranke aplikacie Identity Console vyberte moznost Synchronizacia hesla >

Synchronizacia hesla.
2 Vyberte mnozinu ovladadov obsahujicu ovladac, ktorého nastavenia chcete skontrolovat.

3 V zozname kliknite na nazov ovladaca.

POZNAMKA: Povolené a zakdzané nastavenia sa li$ia v zavislosti od ovladaca. K dispozicii st iba
nastavenia funkcii podporovanych ovladacom.

4 Skontrolujte, ¢i si nastavenia spravne nakonfigurované.

Aplikacia Identity Manager akceptuje hesla (kanal vydavatela): Ak je tdto moZnost povolen3,
aplikdcia Identity Manager umoznuje tok hesiel z pripojeného systému do trezora identit.
Zakazanie tejto moznosti znamena, Ze do aplikacie Identity Manager nemo6zu pradit Ziadne
prvky <heslo>. Zo suboru XML ich odstrani politika synchronizacie hesla na kanali vydavatela.

Toto nastavenie sa vztahuje na hesla pouzivatelov, ktoré poskytuje samotny pripojeny systém, a
hodnoty hesiel, ktoré su vytvarané politikou na kanali vydavatela.

Ak je tato moznost povolenad, ale moznost Distribuéné heslo pod riou je zakazana, hodnota
<heslo> pochadzajlca z pripojeného systému sa zapiSe priamo do univerzalneho hesla v
trezore identit. Ak politika hesiel pouZivatela nepovoluje univerzalne heslo, heslo sa zapiSe do
hesla sluzby NDS.

Pouzit distribuéné heslo na synchronizaciu hesla: Toto nastavenie je k dispozicii, iba ak je
povolené nastavenie Aplikacia Identity Manager akceptuje hesla (kanal vydavatela).

Sprava stavu a synchronizdcie hesiel



Ak je tato mozZnost povolend, hodnota hesla pochadzajlca z pripojeného systému sa zapiSe do
distribu¢ného hesla. Distribuc¢né heslo je reverzibilné, ¢o znamena, Ze ho na synchronizaciu
hesla mozno ziskat z Uloziska Gdajov trezora identit. Aplikacia Identity Manager ho pouziva na
obojsmernu synchronizaciu hesla s pripojenymi systémami. Ak ma aplikacia Identity Manager
distribuovat hesla z tohto systému do inych systémov, tdto moznost musi byt povolena.

Prijat heslo, iba ak je v sulade s politikou hesiel pouZivatela: Toto nastavenie je k dispozicii, iba
ak je povolené nastavenie Pouzit distribuéné heslo na synchronizaciu hesla.

Ak je vybrata tato moznost, aplikacia Identity Manager nezapiSe heslo z tohto pripojeného
systému do distribu¢ného hesla v trezore identit ani ho nepublikuje v pripojenych systémoch,
pokial heslo nie je v sulade s politikou hesiel pouzivatela.

Ak heslo nie je v sulade, povolenim moznosti Obnovit heslo pouZivatela na distribuéné heslo
obnovte heslo pouZivatela v pripojenom systéme. To vam umozni vynutit si politiku hesiel v
pripojenom systéme aj v trezore identit. Ak tUto moznost nevyberiete, hesla pouzivatela mozu
byt v pripojenych systémoch nesynchronizované. Pri rozhodovani, ¢i pouzZit tito moznost, vsak
musite vziat do Gvahy politiky hesiel pripojenych systémov. Niektoré pripojené systémy nemusia
povolit obnovenie, pretoze neumoznuju opakovat hesla.

Pomocou nastavenia Oznamit pouzivatelovi zlyhanie synchronizicie hesla prostrednictvom e-
mailu méZzete informovat pouzivatelov, ked sa heslo nepodari nastavit alebo obnovit. Pre tato
moznost je ozndmenie obzvlast uzitocné. Ak pouzivatel zmeni heslo na heslo, ktoré je povolené
pripojenym systémom, ale odmietnuté aplikaciou Identity Manager z dévodu politiky hesiel,
nebude vediet, Ze heslo bolo obnovené. Zisti to, az ked dostane oznamenie alebo sa pokusi
prihlasit do pripojeného systému so starym heslom.

Vidy prijat heslo; ignorovat politiky hesiel: Toto nastavenie je k dispozicii, iba ak je povolené
nastavenie Pouzit distribuéné heslo na synchronizaciu hesla.

Ak vyberiete tdto moznost, aplikacia Identity Manager nebude vynucovat politiku hesiel
pouZivatela pre tento pripojeny systém. Aplikacia Identity Manager zapiSe heslo z tohto
pripojeného systému do distribu¢ného hesla v trezore identit a distribuuje ho do inych
pripojenych systémov bez ohladu na sulad s politikou hesiel.

Aplikacia akceptuje hesla (kanal odberatela): Ak povolite tuto mozZnost, ovliddad odosle hesla z
trezora identit do tohto pripojeného systému. To tieZz znamena, Ze ak pouzivatel zmeni heslo v
inom pripojenom systéme, ktory publikuje hesla do distribuéného hesla v trezore identit, heslo
sa zmeni aj v tomto pripojenom systéme.

V predvolenom nastaveni je distribuc¢né heslo rovnaké ako univerzalne heslo v trezore identit,
takZe zmeny univerzalneho hesla vykonané v trezore identit sa tiez odoslu do pripojeného
systému.

Oznamit pouZivatelovi zlyhanie synchronizicie hesla prostrednictvom e-mailu: Ak povolite
tuto moznost, pouzivatelovi sa odosle e-mail, ak sa heslo nesynchronizuje, nenastavi alebo
neobnovi. E-mail, ktory sa odosle pouZivatelovi, je zaloZzeny na e-mailovej Sablone. Tuto Sablonu
poskytuje aplikacia Synchronizacia hesla. Ak ma $abldna fungovat, musite ju prispdsobit a urcit
e-mailovy server na odosielanie sprav s oznameniami. Pokyny najdete v ¢asti Configuring E-Mail
Notification (Konfiguracia e-mailového oznamenia) prirucky Net/Q Identity Manager Password
Management Guide.

Po dokonceni uloZte zmeny kliknutim na tladidlo UloZit. Tieto nastavenia sa uloZia ako hodnoty
globdlnej konfiguracie.
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Obrdzok 29-1 Sprdva synchronizdcie hesla
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Sprava kniznic

Objekty kniznice ukladaju viacero politik a dalSich prostriedkov, ktoré zdiela jeden alebo viacero

ovladacov. Objekt kniznice mozno vytvorit v objekte mnoZiny ovladacov alebo v lubovolnom
kontajneri sluzby eDirectory. V strome sluzby eDirectory moze existovat niekolko kniznic. Ovladace

mozu odkazovat na fubovolnu kniznicu v strome, pokial je na serveri, na ktorom je spusteny ovladac,
uloZena replika ¢itania/zapisu alebo hlavna replika objektu kniznice.

Sablény $tylov, politiky, pravidla a dalsie objekty prostriedkov mozu byt uloZené v kniZznici a moZe na
ne odkazovat jeden alebo viacero ovladacov.

Pomocou modulu Sprava kniznice mézete vykonavat tieto tlohy:

*

»,Zobrazenie a odstranenie existujucej kniznice” na strane 197

¢ ,Zobrazovanie a odstrafiovanie objektov z kniznice” na strane 197

Zobrazenie a odstranenie existujucej kniznice

Ak chcete zobrazit a odstranit existujucu kniZnicu, vykonajte tieto kroky:

1
2

3

Na domovskej stranke aplikacie Identity Console vyberte modul Kniznice.

V zozname vyberte prislusnu kniznicu.

Kliknite na ikonu E Kliknutim na tlacidlo OK potvrdte.

Zobrazovanie a odstranovanie objektov z kniznice

Z objektov knizZnice mbzZete zobrazovat a odstrafiovat politiky a tabulky priradovania. Ak chcete

odstranit objekty, vykonajte tieto kroky:

1
2
3

Na domovskej stranke aplikacie Identity Console vyberte modul Kniznice.
V zozname kliknite na prislusna kniznicu.

Ak chcete odstranit politiky, vyberte kartu Politiky.

V zozname vyberte prislusnu politiku a kliknite na ikonu m

Ak chcete odstranit tabulku priradovania, vyberte kartu Politiky.

V zozname vyberte prislusnu tabulku priradovania a kliknite na ikonu E

Kliknutim na tlacidlo OK potvrdte.
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Obrdzok 30-1 Sprdva kniZnic
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Sprava moznosti e-mailového servera

Pomocou mozZnosti e-mailového servera mozete zadat nastavenia pre e-mailovy server SMTP.

Nazov hostitela

Nazov hostitela e-mailového servera SMTP. M6zZe to byt aj adresa IP. M6Zete tieZ zadat vlastny port,
za ktorym nasleduje nazov hostitela alebo adresa IP.

DOLEZITE: Ako oddelova¢ medzi ndzvom hostitela alebo adresou IP a portom pouzite dvojbodku (:).

Ood

MozZete zadat platni e-mailovd adresu, ktora sa zobrazuje v poli Od v hlavi¢ke e-mailu.

Hodnota casového limitu

Moznost ¢asového limitu vam umozriuje nastavit ¢asovy limit (v sekundach) na odosielanie e-mailov
s oznamenim.

Povolte protokol SSL

V pripade potreby mozete zvolit povolenie protokolu SSL.

Overit na serveri pomocou povereni

Tato mozZnost sa pouziva pre zabezpeceny server SMTP. Ak server vyZzaduje overenie pred odoslanim
e-mailu, zadajte meno pouZivatela a heslo.

Aj ked'su informécie pre overenie zadané na tomto mieste, mbze byt potrebné zadat ich samostatne
pre aplikaciu, ktora odosiela e-maily s oznamenim.

Informécie pre overenie zadané na tomto mieste mozete pouzit napriklad na odosielanie e-
mailovych ozndmeni pre zabudnuté heslo. Synchronizacia hesla aplikacie Identity Manager vsak na
odosielanie e-mailov s oznamenim pouziva politiku ovlddacov. Informdcie pre overenie tak moze byt
potrebné zadat aj do tejto politiky ovladacov.

Ak chcete overit server, vykonajte nasledujuce kroky:

1. Vyberte moZnost Overit na serveri pomocou povereni.

2. Zadajte Meno pouzivatela a Heslo.

3. Kliknutim na polozku Testovat pripojenie servera overte pripojitelnost.
4

. Kliknite na tlac¢idlo Ulozit.

POZNAMKA: Po uloZeni Gidajov povereni sa polozka Testovat pripojenie servera deaktivuje.
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Obrdzok 31-1 Konfigurdcia e-mailového servera

Ic  NetiQ Identity Console
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Sprava sablon e-mailu

Dostupné Sablény ozndameni sa zobrazuju v tomto zozname. Pomocou tychto Sablén odosielate e-
mailové spravy pouzivatefom v tomto strome. Tieto Sablony mozZete prispOsobit pridanim vlastného
textu.

Niektoré aplikacie poskytuju svoje vlastné Sablony. Tieto objekty Sablon sa nachadzaju v kontajneri
zabezpecenia, ktory sa zvycajne nachddza v korefiovom adresari stromu.

Zoznam mozete zoradit podla nazvu, datumu alebo predmetu.

Predmet

Text, ktory pouzivatel vidi v poli Predmet hlavicky e-mailu. Ak chcete $ablénu upravit, kliknite na pole
Predmet hlavi¢ky $ablony. V rozhrani Uprav $ablony oznameni e-mailom mozete upravit $ablonu a jej
detaily.

Nazov Sablony

Kazda sablona ma jedinecny nazov. Aplikacia odosielajuca e-mail odkazuje na tento nazov.

Naposledy zmenené

Datum a ¢as poslednej Upravy Sablony.

Nové
Umozriuje vam vytvorit novd $ablénu e-mailu.
1. Kliknite na ikonu =t
2. Zadajte nazov pre novu sablonu (napriklad Schvalenie) a kliknite na tlacidlo OK.

Ak mate deaktivované kontextové okna, vratite sa do okna Upravit Sabléonu oznameni e-mailom.
Nazov novej $ablény sa zobrazi v poli N4zov, ale v poli Predmet sa zobrazi text [No Subject] (Ziadny
predmet). V takom pripade kliknite na text [No Subject] (Ziadny predmet), aby ste mohli zadat udaje
do novej Sablény.

Upravit $ablénu oznameni e-mailom

Stranka Upravit $ablénu ozndmeni e-mailom vdm umoZfiuje upravit $ablénu e-mailu. Sablénu
moZete prispdsobit pridanim vlastného textu.

Nazov Sablény
Zobrazi nazov Sabldny.
Predmet

Text, ktory pouzivatel vidi v poli Predmet hlavicky e-mailu. Text riadka predmetu mézete zmenit.
Skutocény nazov Sablony zostava rovnaky.
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Odoslat ako
Format, ktory server SMTP pouZiva na odoslanie e-mailu: Text alebo HTML.
Tokeny alebo nahradné znacky

Nahradné znacky vam pomahaju prispdsobit spravu pre pouzivatela. Nahradné znacky mozete
skopirovat zo zoznamu dostupnych znaciek a prilepit ich do spravy.

Kazda sabléna zahfna predvolené tokeny alebo ndhradné znacky, ¢o si premenné potrebné na
prispdsobenie e-mailu pre pouzivatela. Napriklad Sabléna e-mailu pre zabudnuté heslo na odoslanie
hesla pouZivatelovi zahffia predvoleny token alebo nahradnd znacku s nazvom CurrentPassword.

Pridat: MoZete pridat dalsie tokeny alebo nahradné znacky na poufZitie v tele spravy.

Ak chcete pridat token alebo ndhradnu znacku, vykonajte nasledujuce kroky:

Kliknite na ikonu —|_
Zadajte Nazov a Popis v okne Pridat nahradni znacku.

Kliknite na tladidlo OK.

A

Novy token alebo nahradna znacka sa zobrazi v stipci Nahradné znacky.

o Py ) § .
Kopirovat znacku: Kliknite na ikonu *--! na skopirovanie vybratej znacky do systémove;j
medzipamate a potom mozete kliknGt mysou a prilepit tuto znacku a pouzit ju v riadku predmetu
alebo tele spravy.

Odstranit: Vyberte token alebo ndhradni znacku v zozname a kliknutim na ikonu @ odstrante
znacku zo zoznamu. Ddvajte pozor, aby ste neodstranili znacky potrebné pre telo spravy.

Telo spravy
Text e-mailovej spravy.

Po zadani vsetkych Uprav Sablény oznameni e-mailom kliknite na polozku Aktualizovat.

Odstranit

Odstrani (z trezora identit) Sablény, ktoré ste vytvorili. Predvolené sablony, ktoré sa dodavaju s
aplikaciami ako Identity Manager, neméZete odstranit.

1. Vyberte $ablénu, ktord chcete odstranit.

Ak kliknete na pole Predmet v hlavicke Sablony, aplikacia Identity Console zobrazi okno Edit
Email Templates (Upravit $ablény e-mailu).

2. Kliknite na ikonu Odstranit.
3. Kliknite na tlacidlo OK.
Filtrovat $ablény

Umozniuje vam filtrovat, ktora Sabléna e-mailu sa ma zobrazit. Zobrazia sa len vybraté sablony.
Moznost Filter by all (Filtrovat podla vsetkych) zobrazi vietky Sablony.
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Obnovit $ablény

Ak chcete obnovit a odstranit $ablény po pouziti filtra, kliknite na ikonu @

Obrdzok 32-1 Sablény ozndmeni e-mailom
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Sprava opravneni na baze rol

OBR vam umoznuje udelit opravnenia pre prepojené systémy skupine pouzivatelov aplikacie NetlQ®
Identity Console. Prostrednictvom politik OBR mozete zjednodusit spravu podnikovych politik a
zredukovat potrebu konfigurovania ovladacov aplikacie Identity Manager.

Modul oprdvneni na baze rol obsahuje tieto sucasti:

+ ,Opravnenie na bdaze roly“ na strane 205

+ ,Opatovné hodnotenie ¢lenstva® na strane 214

Opravnenie na baze roly

Politika OBR je objekt dynamickej skupiny aplikacie Identity Console s dalsimi pridanymi funkciami,
ktory vdm umoznuje udelovat OBR pre prepojené systémy. Pri vytvarani politiky OBR definujete
¢lenstvo pre politiku a opravnenia, ktoré musia byt udelené ¢élenom politiky OBR. Kazda politika OBR
je priradena k jednému objektu mnoziny ovladacov, ktory je priradeny k urc¢itému serveru. Podobne
ako v pripade ovladaca aplikacie Identity Manager aj kazda politika opravneni moze spravovat len
objekty, ktoré st sucastou hlavnej repliky alebo repliky na ¢itanie/zapis na serveri, ku ktorému je
priradena.

Opravnenie na baze rol je podrobne vysvetlené v nasledujucich sekciach:

¢ ,Suhrn“ na strane 205

+ ,Dynamicki ¢lenovia“ na strane 207

+ ,Staticki ¢lenovia“ na strane 209

¢ ,Opravnenia“ na strane 210

+ ,Rights to other Objects (Prava k inym objektom)“ na strane 210
+ ,Nastavenie priority politik OBR“ na strane 212

Suhrn

Tato stranka poskytuje suhrnné zobrazenie kritérii ¢lenstva a opravneni pre politiku opravneni na
vysokej drovni.
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Obrdzok 33-1 Strdnka stuhrnu
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Clenstvo:

Kritéria zadané pre dynamické ¢lenstvo sa zobrazuju v syntaxi filtra LDAP. Identita vyhladavania
urcuje, ktorého objektu prdva sa poutZiju pri vykonavani dotazu na dynamické clenstvo, a zakladny
nazov domény a rozsah urcuju, ktora ¢ast stromu sa zahrnie do dotazu.

7

Po zadiarknuti policka mdzete vidiet, ¢o je zahrnuté do statického ¢lenstva a ¢o je z neho vylicené.

Kombinovany zoznam vsetkych ¢lenov sa na stranke suhrnu nezobrazuje, pretoZe tento zoznam
moze byt dlhy. Ak chcete zobrazit kombinovany zoznam vsetkych ¢lenov politiky opravneni
(dynamickych aj statickych), pouzite kartu Clenstvo > Zobrazit ¢lenstvo.

Opravnenia:

Opravnenia pre prepojené systémy, ktoré sa udeluju ¢lenom politiky opravneni. Pripominame, Ze
opravnenia na baze rol su priblizne konzistentné s prepojenymi systémami. To znamen3, Ze stav
opravnenia pre prepojeny systém sa v rozhrani politiky opravneni nezobrazuje. Ak udelite
opravnenie pre politiku opravneni a neskér toto opravnenie uz pre tento prepojeny systém nebude k
dispozicii, opravnenie je stale uvedené v politike opravneni, kym ho zo zoznamu manualne
neodstranite.

Riesenie konfliktov:

V pripade OBR s hodnotami sa tdto metdda pouZiva na uréenie, ktoré hodnoty sa pouzivatelovi
udelia, ak dve alebo viaceré politiky OBR tomuto pouZivatelovi udeluju rézne hodnoty. Ako priklad
opravnenia s hodnotami je mozné uviest ¢lenstvo v zoznamoch na distribuciu e-mailov, kde
hodnotami su nazvy distribu¢nych zoznamov.
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Metdda rieSenia konfliktov sa nastavuje samostatne pre kazdé jedno opravnenie v kazdom objekte

ovladaca. Ak sa oprdvnenie pouZiva vo viacerych politikdch OBR, metdda riesSenia konfliktov je pre

vsetky tieto politiky OBR rovnaka. Ak chcete zmenit metddu rieSenia konfliktov pre niektoré
opravnenie, zmente nastavenie pre toto opravnenie v manifeste ovladaca pre dany ovladac.

+ Nerozpoznané: Nastavenie politiky OBR nebolo v sprievodcovi dokoncené alebo nastavenie

bolo nespravne zadané v manifeste ovladaca.

ZIGéit: Predvolené nastavenie je ZIG¢it (union v manifeste ovladada). To znamen3, Ze
pouzivatelovi su udelené vsetky hodnoty pre toto oprdvnenie zo vSetkych politik OBR, ktorych
je ¢lenom.

Pri pouzivani predvoleného nastavenia ZIU¢it poradie priority zoznamu politik nie je pre toto
konkrétne opravnenie doleZité.

Pouzivatel napriklad ma udelené ¢lenstvo v zoznamoch na distribuciu e-mailov pre ovladac A
GroupWise® dvoma réznymi politikami OBR, politikou Manazéri a politikou Clenovia timu. Na
zaklade politiky €. 1 ma pouzivatel udelené ¢lenstvo v zozname na distribuciu e-mailov
Manazéri a na zaklade politiky ¢. 2 ma pouzivatel udelené ¢lenstvo v zozname na distribuciu e-
mailov Clenovia timu. Pri nastaveni ZIG&it ma pouzivatel udelené ¢lenstvo v oboch zoznamoch
na distribuciu e-mailov.

Priorita: Toto nastavenie znamen3, Ze ak viaceré politiky OBR udeluju pouZivatelovi r6zne
hodnoty pre to isté opravnenie z toho istého objektu ovladdaca, pouzivatelovi sa udelia len
hodnoty zadané v politike OBR, ktora sa v zozname nachadza na najvy$som mieste.

Pri pouZivani nastavenia Priorita je poradie priority zoznamu politik pre toto konkrétne
opravnenie dolezité.

Pouzivatel napriklad ma udelené ¢lenstvo v zoznamoch na distribuciu e-mailov pre ovladac A
GroupWise dvoma réznymi politikami OBR, politikou Manazéri a politikou Clenovia timu. Na
zaklade politiky Manazéri ma pouzivatel udelené ¢lenstvo v zozname na distribuciu e-mailov
Manazéri a na zaklade politiky Clenovia timu ma pouzivatel udelené ¢lenstvo v zozname na
distribuciu e-mailov Clenovia timu. Politika ManaZéri sa v zozname politik nachadza na vy$éom
mieste nez politika Clenovia timu. Pri nastaveni Priorita ma pouzivatel udelené ¢lenstvo len v
zozname na distribuciu e-mailov Manazéri.

PouZivanie priority na rieSenie konfliktov méze byt uZito¢né napriklad v pripade, Ze uréity
atribut pre prepojeny systém povoluje len jednu hodnotu. Ak pre toho istého pouZivatela
udeluju hodnotu pre tento atribat dve rézne politiky OBR, pouZivatel ziska hodnotu udelenu
politikou OBR, ktora sa v zozname nachddza na najvy$Som mieste.

POZNAMKA: Nastavenie na rie$enie konfliktov sa neposkytuje pre opravnenia, ktoré nemaju ziadne
hodnoty, ako je napriklad konto. Oprdvnenia, ktoré nemaju ziadne hodnoty, sa ¢lenom politiky OBR

udeluju vidy a bez ohladu na prioritu politik v zozname.

Dynamicki clenovia

Kritéria zadané pre dynamické ¢lenstvo sa zobrazuju v syntaxi filtra LDAP. Identita vyhladavania

urcuje, ktorého objektu prdva sa poutziju pri vykonavani dotazu na dynamické clenstvo, a zakladny

nazov domény a rozsah urcuju, ktora ¢ast stromu sa zahrnie do dotazu.

Sprava opravneni na baze rol
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Filter clenstva

Mobzete definovat kritérid pre ¢lenstvo, ako st miesto v strome a atributy objektu. Clenstvo napriklad
moze zavisiet od toho, ¢i sa pouzivatel nachddza v kontajneri Aktivne alebo ¢i nazov pracovného
miesta zahffia slovo manazér. Pouzivatelia splfiajuci kritéria sa automaticky stavaju ¢lenmi politiky
OBR bez toho, aby ste museli kazdého jedného pouzivatela pridat do politiky. Dynamické ¢lenstvo
predstavuje to isté, Co objekt dynamickej skupiny.

Ak sa objekt zmeni tak, Ze uz viac nesplia kritéria pre dynamické ¢lenstvo, opravnenia sa
automaticky odoberu pri najblizSom opatovnom hodnoteni pouzivatela.

Nastavenie parametrov vyhladavania

Zadajte umiestnenie pouzivatelov, ktori maju byt spravovani politikou opravneni. Vyberte kontajner,
v ktorom sa pouZivatelia nachadzaju (zakladny nazov domény), a kolko Urovni pod nim ma
vyhladavanie obsiahnut (rozsah vyhladavania). Ak chcete, aby politika opravneni spravovala
pouzivatelov v kontajneroch, ktoré zadate, musia sa tito pouZivatelia nachadzat v hlavnej replike
alebo replike na citanie/zapis na serveri.

Pre rozsah vyhladavania su k dispozicii nasledujuce moznosti:

+ Tento kontajner a jeho podkontajnery: PouZivatelia nachddzajuci sa v strome pod tymto
kontajnerom su &lenmi politiky opravneni, ak spifiaju kritéria zadané pre dynamické ¢lenstvo.
PouZivatelia v podkontajneroch su tieZ élenmi, ak spifiaju kritéria.

+ Len tento kontajner: PouZivatelia v tomto kontajneri su ¢lenmi politiky oprdvneni len v pripade,
7e spltiaju kritéria zadané pre dynamické ¢lenstvo. Pouzivatelia v podkontajneroch pod tymto
kontajnerom nie st ¢lenmi, ani ked' spifiaju kritéria.

Definovanie kritérii filtra
Zadajte charakteristiky, ktoré urcuju, ktori pouzivatelia su ¢lenmi politiky opravneni.

Na stranke suhrnu pre politiku opravneni sa vami zadané kritérid dynamického ¢lenstva zobrazuju v
syntaxi filtra LDAP.

Dynamickeé clenstvo je predvolene nastavené tak, aby ako ¢lenov politiky opravneni zahfiialo vietky
objekty triedy PouzZivatel (a objekty tried odvodenych od triedy Pouzivatel) v rozsahu vyhladavania.

POZNAMKA: Ak vytvorite novu triedu objektov odvodent od triedy PouZivatel, existujica politika
opravneni tuto triedu nerozpoznd, kym v politike opravneni nevykonate potrebnu dpravu. To
zabrafiuje neumyselnému udeleniu oprdvneni pouzivatelom novej triedy. Pri vykonani Gpravy
politiky opravneni sa zoznam tried odvodenych od triedy Pouzivatel pre tuto politiku aktualizuje.

Vytvorenie dynamického ¢lenstva

Na karte Dynamicki ¢lenovia vykonajte nasledujice akcie:

1 Kliknite na kartu Dynamicki ¢lenovia.

2 Poutite filtre Identita vyhl'adavania, Zacat vyhladavanie na a Rozsah vyhl'adavania tak, ako
potrebujete.
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3 Kliknite na polozku Vytvorit skupinu na vytvorenie novej podmienky alebo riadka a potom
zadajte pozadované kritéria alebo podmienku vyhladdvania.

Obrazok 33-2 Dynamicki ¢lenovia

< 0 o

Opravnenia na baze rol

Oprévnenia na baze rol | *
cn=Manager Role.cn=Entitlement Policies,cn=driverset1,o=system [+
Somen | Oynamicki Senovia  Staticki Senovia | Oprdwnenia | Rignts to Other Objects
Pops .
L

Policy Is used to manage permissions for Managers

Clanstvo
Dynamic Membership
[obgeciClass=melOngPerson)
Cn=admin.ou=sa.o=system
IDI4858_TREE
This comaingr and Subconiainers

Static Membership

Rozsah vyhladavania: Rozsah vyhladdvania oznacuje mnoZinu poloZiek na Urovni zakladného
nazvu domény vyhladavania alebo pod nim, ktoré je mozné povazovat za potencialne zhody pre
operaciu vyhladavania.

Kritéria vyhladavania: Vyhladavanie mdzete obmedzit tak, aby vam pomohlo vyhladat
konkrétny zaznam alebo skupinu zaznamov z velkého poctu zaznamov.

Zakladny nazov domény: Zakladny nazov domény je bod, z ktorého server bude vyhladéavat
pouzivatelov.

Skupina LDAP: Ide o hierarchickd organizaciu pouzivatelov, skupin a organizacnych jednotiek,
ktoré su kontajnermi pre pouzivatelov a skupiny.

POZNAMKA: Pouzivatel mdze vytvorit jednu alebo viacero skupin s podmienkami. Podmienky
pozostavaju z atribdtov, operatorov a hodnoty. Predvolene sa vyplni podmienka Trieda objektu >
rovna sa > Pouzivatel.

Staticki clenovia

Staticki ¢lenovia su triedou ¢lenov, ktori su deklarovani pomocou statickych kltcovych slov. Staticky
¢len ma urcité obmedzené pristupy.

Na karte Staticki ¢lenovia je mozné vykonavat nasledujice operacie:
Zahrnut élenov:
Staticky pridajte ¢lenov, ktori nie su zahrnuti filtrom dynamického ¢lenstva.

Vyluéit élenov:

Vyluéte ¢lenov, ktori spifiaja kritérid filtra, ale nemaju byt zahrnuti do politiky opravneni.
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Opravnenia

OBR vam umoznuju udelovat opravnenia pre pripojené systémy a prava v aplikacii Identity Manager.
Opravneniami mozu byt lubovolné z nasledujucich poloziek:

+ konta v prepojenych systémoch,

+ (Clenstva v distribuénych zoznamoch e-mailov v pripojenych systémoch,

+ Clenstva v skupinach v pripojenych systémoch,

+ atribaty pre zodpovedajuce objekty v prepojenych systémoch a vyplnené vami zadanymi
hodnotami.

POZNAMKA: Funkcia opravneni je sicastou aplikdcie Identity Manager, takZe opravnenia v
pripojenych systémoch budete méct udelovat az potom, ako budete mat nainstalované a
nakonfigurované ovladace aplikacie Identity Manager tak, aby podporovali opravnenia.

Vytvorenie opravnenia

Na karte Opravnenia vykonajte nasledujuce akcie:

1 Kliknite na kartu Opravnenie.

2 Kliknite na polozku + na pridanie ovladacov a poskytnutie opravneni pre prepojené systémy.
Zobrazi sa obrazovka Pridat ovladac.
3 V rozbalovacej ponuke vyberte ovladac.
4 Kliknite na polozku Pridat.
Zobrazi sa obrazovka Pridat opravnenia.
5 V rozbalovacej ponuke Vybrat skupinu opravneni vyberte skupinu opravneni, ktoru chcete
pridat.
6 Vyberte Typ dotazu:
+ Vo vyrovnavacej pamati: Ak boli dotazy spustené predtym.
+ Externy dotaz: Ak suU dotazy nové.
Zobrazi sa obrazovka Pridat opravnenie skupiny.

7 V rozbalovacej ponuke vyberte opravnenie skupiny a potom kliknite na polozku Vybrat.

Rights to other Objects (Prava k inym objektom)

Pomocou tejto stranky mézete udelit déveryhodnému objektu politiky opravneni prava pre objekt
eDirectory. Kazdy ¢len politiky opravneni sa stdva déveryhodnym objektom pre objekt.

Okrem priradenia prav pre vietky atribuity moézete kliknut na polozku Pridat vlastnost a priradit prava
pre konkrétne vlastnosti.

Zaciarkavacie policko Zdedit urcuje, ¢i sa prava udelia aj pre nizsie Grovne v rdmci stromu. Ak
napriklad priradujete prava pre objekt kontajnera a chcete, aby politika opravneni mala rovnaké
prava pre objekty a podkontajnery pod tymto kontajnerom, zaciarknite poli¢ko Zdedit.
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Prava pre objekty v aplikacii eDirectory sa udelia ¢lenom politiky opravneni po dokonceni
vykonavania zmien na tejto stranke. Naopak, opravnenia pre prepojené systémy sa udelia kazdému
¢lenovi politiky opravneni pri najblizSej Uprave atribdtu pouzivaného pre dynamické ¢lenstvo pre
daného pouZivatela alebo pri presunuti alebo premenovani pouzivatela. (To isté plati aj pri odobrati
prav a opravneni.) Ak chcete vynutit aktualizaciu, pouzite Glohu na opdtovné hodnotenie ¢lenstva.

Vytvorenie prav k inym objektom
Ak chcete vytvorit prava:

1 Kliknite na kartu Rights to other Objects (Prava k inym objektom)
Tu mézete pridat novy objekt a vyhladavat objekty, pre ktoré ma byt tato politika opravneni
déveryhodnym objektom.
1la Ak chcete pridat objekt, kliknite na tlacidlo -+
Zobrazi sa stranka KONTEXTOVY PREHLADAVAC. Stranka obsahuje sekciu Objects.

1b Rozbalte sekciu Objects a podla svojich poZiadaviek vyberte skupiny alebo jednotlivych
pouzivatelov a priradte k nim prava.

Obrazok 33-3 Rights to other Objects (Prava k inym objektom)

Opravnenia na baze rol

Oprévnenia na baze rol

Role,c ent Policies cn=driversel1,o=system &)

Sdhm | Dynamecki Senovia | Statki Clendvia | Oprdvnenda | REghis 1o Other Objects

Entltlements for connected systems
cn=LDAR Dviver cn=driversat] o=system

Re-Evaluate Membership

1c Ak chcete pridat dalsie vlastnosti, kliknite na polozku -+

Zobrazi sa stranka VYBRAT VLASTNOSTI. Tato stranka obsahuje zoznam vlastnosti, ktoré
objekt mbze mat.

1d Kliknite na tlac¢idlo Hotovo.
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Obrazok 33-4 Vybrat vlastnosti

85 e
Opravnenia na baze rol -
2 (Volitené) Pomocou Sipok Nahor a Nadol méZete nastavovat prioritu politik OBR.

Nastavenie priority politiky sa vyuziva pri rieSeni konfliktov opravneni medzi viacerymi
politikami. Najvyssie umiestnena politika v zozname md najvy33iu prioritu. Dal$ie informécie
najdete v Casti: ,,Nastavenie priority politik OBR“ na strane 212

Nastavenie priority politik OBR

Pri vytvarani politik OBR sa moze stat, Ze politiky ovplyviiujice urcitého pouZivatela mozu byt v
konflikte.

Poradie politik OBR v zozname predstavuje ich prioritu. Toto poradie v zozname mdzete zmenit
pomocou tlacidiel so Sipkou nahor a Sipkou nadol.

+ Toto nastavenie méze byt uzitocné napriklad v pripade, Ze atribut pre prepojeny systém
povoluje len jednu hodnotu. Ak pre toho istého pouzivatela udeluju hodnotu pre tento atribut
dve rozne politiky OBR, pouzivatel ziska hodnotu udelent politikou OBR, ktora sa v zozname
nachadza na najvyssom mieste. Ako dalsi priklad je mozné uviest pripad, ked nakonfigurujete
svoje prostredie na pouZzivanie opravneni na umiestfiovanie pouzivatelov v hierarchickej
Struktdre v inom systéme. Budete chciet, aby pouZivatel bol umiestneny na jednom alebo na
druhom mieste, nie na oboch miestach naraz.

+ Pripominame, Ze nastavenie je nezavislé pre kazdé opravnenie ponukané jednotlivymi
ovladaémi.

+ Plati pravidlo, Ze politiky pre spravcov alebo manazérov by ste mali umiestriovat na vyssie
miesta v zozname nez politiky pre koncovych pouzivatelov alebo individualnych prispievatelov.
Skupiny s obmedzenejs$im ¢lenstvom by ste mali umiestnit vysSie nez skupiny so vSeobecnej$im
¢lenstvom.

Ak chcete nastavit prioritu politik OBR:

1 Vyberte politiku opravneni, ktorej prioritu chcete zvysit alebo znizit.

2 Pomocou tlacidiel Nahor alebo Nadol nastavte prioritu politik OBR.
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Obradzok 33-5 Nastavenie priority politik

‘ IC NetlQ Identity Console 1 2 adimiin (kImABSh_tree) .
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Criteria Group 1 -

Onject Class - b equal e Usef

3 Kliknite na tlacidlo Ulozit ¥ .
Suhrn detailov clenstva politiky sa zobrazuje na karte Sthrn.

4 Restartujte ovladac.

Obrazok 33-6 Zatvorenie a opdtovné spustenie

IC  NetlQ Identity Console Tinctal 2 acdemin (imdB5b b

Opravnenia na baze rol @ X

Oprévnenia na baze rol 1%

cn=Manager Role cn=Entitlement Policies,cn=driverset1,o=system [¥] "f,‘ >

Su;En Dynamicki Genovia  Staticki Senovia  Opravnenia  Rights to Other Objects

Popis.

Policy i used lo manage penmissions for Managers

Clenstvo

Dynamic Membership - -

LDAP Filter (obpecICRss=nelOrgPerson)
Saarch Identity CN=admin, ou=5a,0=5y5tem

DN zékdadne IDM4858_TREE

Hozsal This container and subcontainers

Stabc Membershap

POZNAMKA: Ovladac je potrebné restartovat, aby vykonané zmeny mohli nadobudnut
ucinnost.

Sprdva opravneni na bazerol 213



Opatovné hodnotenie ¢lenstva

Opravnenia na baze rol vdm umoznuju udelit opravnenia pre prepojené systémy skupine
pouzivatelov.

Pri vytvoreni alebo Uprave politiky OBR musi byt ¢lenstvo kazdého pouZivatela opdtovne
vyhodnotené, aby sa urdilo, ¢i opravnenia pre prepojené systémy je potrebné udelit, zmenit alebo
odobrat. Opatovné hodnotenie predvolene prebieha po jednom pouZivatelovi pri najblizsej zmene
atribdtu vplyvajucej na ¢lenstvo pre kazdého ¢lena, pripadne pri presunuti alebo premenovani
pouzivatela. Toto predvolené spravanie minimalizuje pouzivanie systémovych prostriedkov, ale
znamena, ze moze dojst k vyznamnému oneskoreniu medzi zmenou politiky OBR a udelenim,
zmenou alebo odobratim opravneni pre konkrétneho pouzivatela.

Pri pouziti Ulohy ,Opatovné hodnotenie politik OBR“ na strane 214 mézZete zadat pouzivatelov, ktori
maju byt okamZite znovu hodnoteni, a zaistit tak, Ze opravnenia pouzivatelov sa aktualizuju
okamZite a vSetky naraz. Odporuc¢ame vam spustit tato ulohu pri kazdom vytvarani alebo Uprave
politiky OBR.

Pred uvedenim verzie Identity Manager 3.6 sa opatovné hodnotenie ¢lenstva vykonavalo pre vietky
politiky OBR v mnozine ovladacov a nie pre individualnu politiku opravneni. Identity Manager 3.6
vSak umoznuje hodnotit politiku OBR a pridat jej ¢lenov do vybraného zoznamu objektov. Ak mate
definovanu politiku opravneni a vytvoreny zoznam ¢lenstva, vedla vybranej polozky objektov sa
zobrazi hlavicka ,, Ak chcete pridat ¢lenov politiky opravneni do zoznamu, vyhodnotte politiku

opravneni”. Vyberte politiku a potom kliknite na ikonu + a pridajte ¢lenov politiky do vybraného
zoznamu objektov. Zoznam objektov umoZiuje, aby ste do neho pridavali alebo z neho odstrariovali
¢lenov.

Ak chcete ¢o najlepsie vyuZivat systémové prostriedky, mali by ste vykonat vietky zmeny v politikach
OBR v urcitej mnoZine ovladacov este pred pouZzitim ulohy ,,Opatovné hodnotenie politik OBR” na
strane 214.

POZNAMKA: Opitovné hodnotenie opravneni je potrebné len v pripade opravneni pre prepojené
systémy. V pripade zmeny prav aplikdcie Identity Console pre politiku OBR tieto zmeny nadobudaju
ucinnost okamzite pre kazdého pouzivatela. Pre vykonanie opdtovného hodnotenia ¢lenstva je
potrebné, aby bol spusteny ovladac sluzby opravneni.

Opatovné hodnotenie politik OBR

Ak chcete opatovne hodnotit ¢lenstvo:

1 Kliknite na polozky Znovu hodnotit élenstvo > Vybrat mnoZinu ovladacov.
Zobrazi sa zoznam vytvorenych politik.
2 Vyberte politiku, ktoru je potrebné hodnotit, a kliknite na polozku.Hodnotit
Na karte Objekty sa zobrazia pouZivatelia, ktori su sucastou skupiny.
3 (Volitelné) Ak chcete pridat konkrétneho pouzivatela, kliknite na polozku +.
Ak v zozname chybaju pouzivatelia a chcete pridat konkrétnych pouzivatelov, az potom mozete

pouzit tuto funkciu Pridat -+
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4 (Volitelné) Ak chcete odstranit konkrétneho pouZivatela, kliknite na polozku

Ak je potrebné odstranit zo zoznamu konkrétnych pouzivatelov, az potom moézete pouzit funkciu

Odstranit

5 Kliknite na polozku Znovu hodnotit ¢lenstvo

Obrazok 33-7 Opdtovné hodnotenie ¢lenstva
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