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Sobre este manual e a biblioteca

Este guia descreve como os usudrios finais e alguns administradores podem usar os aplicativos de
identidade do NetlQ Identity Manager, particularmente o Painel de Controle e o Aplicativo de
Usudrio.

Publico-alvo

Este guia inclui informacgGes para quem precisa compreender os conceitos de administracdo e
implementar um modelo de administragdo seguro e distribuido.

Outras informacoes na biblioteca

Para obter mais informacdes sobre a biblioteca do Identity Manager, consulte o site de
documentacdo do Identity Manager na Web (https://www.netiq.com/documentation/identity-
manager-49/).

Sobre este manual e a biblioteca
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Bem-vindo ao Identity Manager

O NetlQ Identity Manager é um produto de software de sistema que sua organiza¢ao usa para
gerenciar as necessidades de acesso de sua comunidade de usudrios com seguranca. Se vocé é
membro da comunidade de usudrios, pode aproveitar os beneficios do Identity Manager de varias
maneiras. Por exemplo, o Identity Manager permite que sua organizagao:

*

*

Conceda prontamente aos usuarios acesso as informacdes (como organogramas de grupo,
white pages de departamentos ou pesquisa por funciondrios), além de fung¢des e recursos
necessarios (como equipamento ou contas em sistemas internos)

Sincronize varias senhas em um login Unico para todos os sistemas

Modifique ou revogue direitos de acesso instantaneamente quando necessario (por exemplo,
guando alguém é transferido para outro grupo ou se desliga da organizagao)

Mantenha o cumprimento de regulamentos do governo

Leia esta parte primeiro para aprender sobre os aplicativos de identidade do Identity Manager e
como comecar a usa-los. Este guia foi elaborado para auxiliar nos seguintes tipos de atividades
online em sua organizagao:

*

Gerenciar sua identidade online associada aos recursos organizacionais.
Ver ou modificar seu acesso a recursos e funcdes organizacionais.
Aprovar solicitacGes de acesso a recursos e funcoes.

Gerenciar as permissdes associadas a aplicativos de software e outros recursos que a
organizacdo oferece a seus membros.

Bem-vindo ao Identity Manager

9



10 Bem-vindo ao ldentity Manager



Introducao

Esta secdo explica como comecgar a usar os aplicativos de identidade. Os tdpicos sdo os seguintes:

+ “Compreendendo as funcgdes e os recursos” na pagina 11

+ “Compreendendo os aplicativos de identidade” na pagina 11

+ “Compreendendo o painel de controle do Identity Manager” na pagina 11
+ “Explorando o painel de controle” na pagina 12

¢ “Compreendendo as tarefas” na pagina 14

+ “Maneiras comuns de usar os aplicativos de identidade” na pagina 14

Compreendendo as fungoes e os recursos

Nos aplicativos de identidade, uma permissao representa o acesso concedido a um usuario ou grupo
de usuarios para determinada funcdo ou recurso. Uma fung¢ao define um conjunto de permissdes
relacionadas a um ou mais aplicativos ou sistemas de destino. Por exemplo, uma funcao de
administrador do usudrio pode estar autorizada a redefinir a senha do usuario, enquanto uma
funcdo de administrador do sistema pode atribuir um usuario a um servidor especifico. Um recurso
é qualquer entidade digital, como uma conta de usudrio, um computador ou um banco de dados
gue o usuario comercial precisa para obter acesso.

Compreendendo os aplicativos de identidade

Os aplicativos de identidade do Identity Manager sdo um conjunto interconectado de aplicativos
Web com base no browser. Eles permitem que a organizagdo gerencie as contas dos usuarios e as
permissdes associadas a ampla variedade de funcdes e recursos disponiveis aos usuarios. E possivel
configurar os aplicativos de identidade para oferecer suporte de autoatendimento aos usuarios,
como solicitar funcdes ou alterar senhas. E possivel também configurar workflows para aumentar a
eficiéncia no gerenciamento e na atribuicdo de funcdes e recursos.

Compreendendo o painel de controle do Identity Manager

O Painel de Controle do NetlQ Identity Manager (Painel de Controle) funciona como o portal de
entrada principal para os aplicativos de identidade. O Painel de Controle pode ter um ou varios
widgets que ajudam vocé com as informacGes rapidas sobre determinada atividade. No Painel de
Controle, vocé pode executar as seguintes atividades:

+ Gerenciar suas configuracdes de perfil e senha.

+ Ver os detalhes de seu organograma.

+ Revisar e concluir tarefas, como aprovar solicitacdes de acesso dos usudrios.

+ Solicitar permissdes para fungdes, recursos ou processos.

Introducdo 11
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+ Consultar o status e o histérico das solicitacées de permissdes.
+ Localizar outros usuarios na organizagao.

+ Personalizar o painel de controle. Vocé pode adicionar widgets e reposiciona-los de acordo com
0 seu interesse.

+ Definir qualquer usuario como proxy do sistema.

+ Delegar suas tarefas a outros usuarios do sistema.
Vocé pode executar as seguintes tarefas com as Permissdes apropriadas:

+ Criar e modificar perfis de usudrio.
+ Ver os detalhes do organograma de outros usuarios.

+ Criar e modificar as equipes que representam um conjunto de usuarios e grupos que podem
realizar tarefas de aprovacao e solicitagGes de aprovisionamento associadas as equipes.

+ Solicitar ou revogar permissdes em nome de outros usuarios na organizagao.

Explorando o painel de controle

O Painel de Controle apresenta informacdes rapidas sobre tarefas, permissodes e solicitacdes na
forma de widgets. E possivel navegar para paginas ou aplicativos especificos com um Unico clique.
Vocé também pode adicionar, remover, reposicionar e configurar widgets em seu Painel de Controle.
Para obter mais informacdes sobre como personalizar o Painel de Controle, consulte o Capitulo 3,
“Gerenciando widgets e layouts” na pagina 27.

Veja a seguir um exemplo que descreve as op¢des de widget padrao no Painel de Controle.

Figura 1-1 Exemplo de Painel de Controle Pessoal

Fungies

Links Tarefas de sutnatendimenta

Acessar
9 50
Tarefas

O Painel de Controle do Identity Manager permite gerenciar diferentes atividades no Identity
Manager. Veja a seguir as paginas que ajudarao vocé a gerenciar suas tarefas e atividades:

Aplicativo

Lista todos os aplicativos provisionados para vocé. Esse recurso apresenta links padrdo para
varias areas a fim de simplificar as tarefas bdsicas que vocé precisa executar no ldentity
Manager. Para obter mais informacdes, consulte “Compreendendo a pagina Aplicativos” na
pagina 13.

Introducdo



Tarefas

Mostra todas as tarefas que estdo pendentes para uma ag¢ao. Com uma fungao apropriada, vocé
pode ver as tarefas de outros usuarios. Por exemplo, Gerente de Equipe.

Acesso

Permite ver ou solicitar permissGes. Para ver o status das permissoes solicitadas, acesse
Histdrico de Solicitacdes. Essa pdagina exibe todas as suas solicitagdes e seus status.

Pessoas

Permite ver outros usudrios ou grupos no sistema e o Organograma de outro usuario. Isso os
ajuda a visualizar como esses usudrios e grupos estdo relacionados.

Administragdao
Permite ver e gerenciar fungdes, recursos, reconciliacdo de permissdo e suas configuracdes.
Essa opgdo aparece apenas para administradores. Para obter mais informagdes sobre as tarefas
de Administracdo, consulte Identity Applications Administration (Administracdo dos Identity
Applications) no NetlQ Identity Manager — Administrator’s Guide to the Identity Applications
(NetlQ Identity Manager — Guia do Administrador para os ldentity Applications).

Compreendendo a pagina Aplicativos

A segunda tela importante no Painel de Controle é a pagina Aplicativos (Figura 1-2), que apresenta
links padrao para varias areas para simplificar as tarefas bdasicas que os usuarios finais e os
administradores precisam executar no Identity Manager.

Figura 1-2 Exemplo da pdgina Aplicativos no Painel de Controle

Itens da home page

O > O O S E1N Q e

Ticket de Suporte Solicitar Acesso Minhas Aprovagdes Meu Histérico de Meu Acesso Meu Perfil Mudar Minha Pesquisar Usudrio Organograma
Té.. Sol.. ¥ Senha

Administragio

g & @ & B 0 W

Gerenciar Equipes Criar Usudrio Gerenciar Fungoes  Gerenclar Recursos Navegacio e Identity Reporting
b f Acesso

Por padrao, Ticket de Suporte Técnico aparece na pagina Aplicativos. Essa op¢do permite emitir um
ticket para o suporte técnico.

O administrador de identidade personaliza a pagina Aplicativos para incluir blocos vinculados aos
recursos ou aplicativos mais solicitados que os usudrios acessam regularmente. Vocé pode
configurar o acesso do usudrio a esses blocos com uma funcdo administrativa apropriada. Navegue
até Seu ID > Configuragdes > Acessar para adicionar trustees referentes aos itens de navegacao
necessarios. Para obter mais informagdes sobre como provisionar acesso, consulte Managing User
Access (Gerenciando acesso de usuario) no Net/Q Identity Manager — Administrator’s Guide to the
Identity Applications (NetlQ ldentity Manager — Guia do Administrador para os Identity
Applications).
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Alguns dos blocos nessa pagina podem aparecer apenas para usuarios com uma determinada funcao
administrativa nos aplicativos de identidade. Por exemplo, uma pessoa que pode criar ou modificar
funcdes vera um bloco semelhante a Criar Usuario e Gerenciar Funcdes.

Para obter mais informacdes sobre como usar o Painel de Controle, clique em () no Painel de
Controle.

Compreendendo as tarefas

A pagina Tarefas permite aprovar ou negar acles para as tarefas listadas.

O painel de controle do Identity Manager permite gerenciar as tarefas do Identity Manager e do
Identity Governance na pagina Tarefas. Agora vocé pode ver e aprovar as tarefas tanto do Identity
Manager quanto do ldentity Governance usando a mesma interface do usuario.

Maneiras comuns de usar os aplicativos de identidade

Veja a seguir alguns exemplos de como as pessoas normalmente usam os aplicativos de identidade
em uma organizagao.

+ “Como funciona a opc¢do Autoatendimento de Identidade” na pagina 14
¢ “Como funcionam as fun¢des e os recursos” na pdgina 14
+ “Como funcionam as solicitacdes de processo” na pagina 16

+ “Como funciona o suporte técnico?” na pdagina 16

Como funciona a op¢ao Autoatendimento de Identidade

+ Elisa (usudria final) recupera sua senha esquecida por meio dos recursos de autoatendimento
de identidade ao efetuar login.

Por padrdo, o Identity Manager usa a Redefinicdo de Senha de Autoatendimento (SSPR) para
permitir que os usuarios modifiquem suas senhas. Porém, os aplicativos de identidade podem
usar outros métodos para gerenciar senhas esquecidas.

+ Erik (usuario final) realiza uma pesquisa de todos os funcionarios que falam alemdo em sua
localizacgao.

+ Eduardo (usuario final) procura no organograma, encontra Elisa e clica no icone de e-mail para
enviar uma mensagem a ela.

Como funcionam as fungoes e os recursos

Veja a seguir um exemplo que explica o fluxo de solicitacdo de fungdes e recursos no sistema:

Introducdo



Figura 1-3 Cendrio de Exemplo de Atribui¢do de Fungdo

Maxine Chester
(Gerente de Fungao) (Gestor de Seguranga)

4. Verificagdo de

conflito de SoD.
1. Solicitagdo da
fungdo de Enfermeira

Enfermeira Medico
Meédico Enfermeira
Separagao de Tarefas (SoD)
Ernest - i
(Usuario Final) 3. Tentativa de atribuir
- a fungdo de Médico 5. Notificagdo 6. Resolugdo
Administrar Fazer a Ernest aoaprovadorpara |  deconflito
Medicamentos Prescrigoes resolver conflite | de SoD.
| de SoD.
=
2. Aprovag3o da solicitagdo
da fungdo de Enfermeira
Amelia Arnold Edward
5. Atribuigdo da (Aprovador) (Gerente de Fungdo) (Aprovador de SoD)

fungio de Médico

*

Maxine (Gerente de Fungdo) cria as fungdes comerciais Enfermeiro e Médico e as fungoes TI
Administrar Medicamentos e Prescrever Medicamentos. Marina cria varios recursos
necessarios para essas funcdes e os associa as fungdes.

*

Maxine (Gerente de Funcdo) define um relacionamento entre as funcées Enfermeiro e
Administrar Medicamentos, especificando que a funcdao Enfermeiro contenha a funcao
Administrar Medicamentos. Max também define um relacionamento entre as fung¢des
Prescrever Medicamentos e Médico, especificando que a fungcdo Médico contenha a fungao
Prescrever Medicamentos.

*

Chester (Gestor de Seguranca) define uma restricdo de separacgdo de tarefas que especifica a
existéncia de um possivel conflito entre as fungdes Médico e Enfermeiro. Isso significa que
normalmente o mesmo usuario ndo deveria ser atribuido as duas fun¢des ao mesmo tempo.
Em algumas circunstancias, é possivel que uma pessoa que solicita uma atribuicdo de funcdo
queira anular essa restricao. Para definir uma excecdo de separacao de tarefas, é necessario que
a pessoa que solicita a atribuicdo forneca uma justificativa.

*

Ernest (usuario final) procura uma lista de funcGes disponiveis para ele e solicita a atribuicdo
para a funcdo Enfermeiro.

*

Amelia (aprovadora) recebe uma notifica¢do via e-mail sobre uma solicitacdo de aprovacdo
(que contém um URL). Ela clica no link, recebe um formulario de aprovagdo e o aprova.

*

Arnold (Gerente de Fungdo) solicita que Ernest seja atribuido a fun¢do Médico. Ele é notificado
da existéncia de um possivel conflito entre a fungdo Médico e a fungdo Enfermeiro, a qual ele ja
foi atribuido. Ele fornece uma justificativa para a criagdo de uma excecdo a restricdo de
separagdo de tarefas.

Introducdo 15
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*

Edward (aprovador da separacdo de tarefas) recebe uma notificacdo por e-mail informando
sobre um conflito de separacdo de tarefas. Ele aprova a solicitacdo de Arnold de anular a
restricdo de separacao de tarefas.

Amelia (aprovadora) recebe uma notificacdo por e-mail sobre uma solicitacdo de aprovacado
para a funcdo Médico. Ela aprova a solicitacdo de Arnold de atribuir Ernest a fungdao Médico.

Bill (Auditor de Fun¢do) examina o Relatdrio de ViolagGes e Excecdes SoD e verifica que Ernesto
foi atribuido as funcdes Médico e Enfermeiro. Ele vé também que Ernesto recebeu os recursos
associados a essas funcgoes.

Como funcionam as solicitagdes de processo

*

Ernie (usuario final) pesquisa uma lista de recursos disponiveis e solicita acesso ao sistema
. *
Siebel .

Amy (aprovadora) recebe uma notificagdao sobre uma solicitagdo de aprovagao via e-mail (que
contém um URL). Ela clica no link, recebe um formulario de aprovacgao e o aprova.

Ernie verifica o status de sua solicitagdo anterior para acesso ao Siebel (que agora ja estd com
uma segunda pessoa para aprovacdo). Ele vé que a solicitacdo ainda estd em andamento.

Amy vai sair de férias; portanto, ela indica que estara temporariamente indisponivel. Nenhuma
nova tarefa de aprovacdo serd atribuida a ela enquanto ndo estiver disponivel.

Amy abre sua lista de tarefas de aprovagao, vé que ha um nlimero excessivo para ser aprovado
por ela em tempo habil e, entdo, reatribui varias delas aos colegas.

Pat (assistente administrativa, atuando como usudario proxy de Amy) abre a lista de tarefas de
Amy e realiza uma tarefa de aprovacao em seu lugar.

Max (gerente) vé a lista de tarefas das pessoas em seu departamento. Ele sabe que Amy estd de
férias e, portanto, reatribui as tarefas a outras pessoas em seu departamento.

Max inicia uma solicitacdo referente a uma conta de banco de dados para alguém de seu
departamento diretamente subordinado a ele.

Ele designa Dan como um indicado autorizado para substituir Amy.
Dan (agora um aprovador indicado) recebe as tarefas de Amy quando ela esta ausente.

Max contrata um estagiario ndo remunerado, que ndo deve ser incluido no sistema de RH. O
administrador do sistema cria o registro do usuario para esse estagidrio e solicita que ele
obtenha acesso ao Notes, ao Active Directory e ao Oracle*.

Como funciona o suporte técnico?

Veja a seguir um exemplo que explica o fluxo do ticket de suporte técnico no sistema:

Introducdo



Figura 1-4 Exemplo de Suporte Técnico

4. Aprovagdo
da solicitagdo

Mathew
(Gerente)
1. Solicitagdo
de-acesso J 3. Reatribugao
Solicitagdo da solicitagdo
pendente
Amy
(Aprovador)
4 2. Criagdo de um
Ticket de Suporte
Técnico
L
e ]
5. Atualiza e fecha
o ticket
Emily Helen
(Usuério Final) (Usuério de Suporte Técnico)

+ Emily (usuaria final) solicitou acesso a uma impressora do escritério. Essa solicitacdo estava
pendente por muito tempo. Portanto, ela emitiu um ticket de suporte técnico.

+ Helen (usuaria de suporte técnico) recebe uma notificacdo do ticket de suporte técnico em sua
lista de tarefas.

+ Helen analisa o problema e descobre que essa solicitagdo foi atribuida a Amy (aprovadora).
+ Essa solicitacdo estd pendente no sistema porque Amy esta ausente.

+ Helen tem permissdo para reatribuir solicitacGes de tarefa. Ela reatribui essa solicitacdo a
Mathew (gerente de Amy).

+ Mathew revisa e aprova a solicitacdo. Emily pode acessar a impressora do escritério.

+ Helen atualiza e fecha o ticket de suporte técnico.

Introducdo 17
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Acessando os aplicativos de identidade

Acesse os aplicativos de identidade, como o Painel de Controle, em um browser da Web. O Identity
Manager suporta as versdes dos browsers mais populares. Consulte seu administrador do sistema
para obter uma lista dos browsers suportados ou ajuda para instalar um. Sua organizacao deve
providenciar o URL e as credenciais necessdrias para vocé acessar os aplicativos.

+ “Considerac0Oes para acessar os aplicativos de identidade” na pagina 19

+ “Efetuando login pela primeira vez” na pagina 20

+ “Respondendo a uma verificacdo de idioma preferencial” na pagina 22

+ “Solucionando problemas de login” na pagina 22

+ “Efetuar logout” na pdgina 23

Considerag¢Oes para acessar os aplicativos de identidade

Antes de acessar o Painel de Controle ou qualquer outro aplicativo de identidade, leia as seguintes
consideragoes:

+ Habilite os cookies e o JavaScript* no browser da Web.

+ Ao usar o Internet Explorer, defina pelo menos o nivel de privacidade Médio. Selecione também
a op¢ao Sempre que eu visitar a pagina da Web em Ferramentas > Opgoes da Internet > Geral,
Historico de Navegacao > Configuracdes > Verificar se ha vers6es mais recentes das paginas
armazenadas. Caso ndo tenha essa opc¢do selecionada, alguns dos botGes podem ndo aparecer
apropriadamente.

+ Se vocé ja acessou o Aplicativo de Usuario do Identity Manager, pode usar o mesmo nome de
usudrio e senha para acessar o Painel de Controle.

+ N3do é possivel acessar os aplicativos de identidade usando uma conta que inclua qualquer um
dos seguintes caracteres no nome:

\/,*? _$#+
+ Se vocé ndo conseguir efetuar login, clique em Senha Esquecida. Para obter mais informacées,
consulte “Se vocé esquecer sua senha” na pagina 22.

+ Se aparecer uma primeira pagina diferente quando vocé acessar a interface do usuario do
Identity Manager, normalmente isso ocorrera porque o aplicativo foi personalizado para sua
organizacdo. A medida que vocé trabalha, talvez perceba que outros recursos dos aplicativos de
identidade também foram personalizados.

Se for esse o caso, consulte o administrador do sistema para saber a diferenca entre os
aplicativos de identidade personalizados e a configuracdo padrdo descrita neste guia.
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Efetuando login pela primeira vez

Vocé deve ser um usudrio autorizado para efetuar login nos aplicativos de identidade, como o Painel
de Controle. Se precisar de ajuda para obter um nome de usuario e uma senha para efetuar login,
contate o administrador do sistema.

Quando vocé efetua login nos aplicativos de identidade pela primeira vez, o Identity Manager requer
gue vocé estabeleca parametros de seguranga para a sua conta para ajuda-lo a redefinir a senha no
futuro. Se vocé esquecer a senha e tentar redefini-la na préxima vez que efetuar login, o Identity
Manager apresentara as perguntas configuradas e solicitara que vocé as responda corretamente.
Quando a resposta corresponde a pergunta que vocé gravou nesta pagina, é possivel redefinir a
senha.

Para configurar as perguntas de seguranc¢a durante o primeiro login:

1 Digite seu nome de usudrio e sua senha e clique em Login.
2 A pagina de login redireciona vocé automaticamente para a pagina Resposta de Verificacao.

3 Especifique as perguntas e respostas para as Perguntas de Seguranca.
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% Gerenciador de Configuracdo  Editor de Configuracdo = ver Registro

Configurar Perguntas de Seguranca

= Efetuar logout

No caso de esquecer a senha, serd possivel acessar a conta respondendo as perguntas
de seguranca.

Escolha as perguntas e respostas a serem usadas para verificar sua identidade no caso
de esquecimento de sua senha. Como as respostas a essas perguntas podem ser usadas
para acessar a sua conta, fornecga respostas que ndo sejam ficeis de adivinhar ou
descobrir.

Digite suas respostas de seguranca

— Selecione um item de pergunta na lista — -
©

— Selecione um item de pergunta na lista — -
©

— Selecione um item de pergunta na lista — v
©

— Selecione um item de pergunta na lista — -
©

M Salvar Repostas # Cancelar

4 Clique em Salvar Respostas, e vocé sera redirecionado ao Painel de Controle.
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Respondendo a uma verificagao de idioma preferencial

Se vocé receber um aviso para selecionar seu préprio idioma preferencial ao efetuar login, o
administrador configurou os aplicativos de identidade para executar uma verificacao de idioma nos
browsers dos usuarios. Isso pode ser necessario para garantir que o conteddo que vocé vé apareca
em um idioma suportado.

Quando solicitado a adicionar um idioma, abra a lista Idiomas Disponiveis, selecione o idioma e
cliqgue em Adicionar. Para obter mais informacdes, consulte Adicionando o novo idioma ao Identity
Applications.

Solucionando problemas de login

Esta secdo apresenta solugdes aos seguintes tipos de problemas comuns de login:

+ “Se vocé esquecer sua senha” na pagina 22
+ “Se vocé tiver dificuldade em efetuar login” na pagina 22

+ “Se forem solicitadas informacdes adicionais” na pdagina 23

Se vocé esquecer sua senha

Se vocé ndo conseguir se lembrar da senha, podera usar o link Senha Esquecida para obter ajuda.
Quando vocé for solicitado a efetuar login, o link sera mostrado na pdgina por padrao. Vocé podera
utilizar esse link se o administrador do sistema tiver configurado uma politica de senha apropriada.
1 Quando vocé for solicitado a efetuar login, clique no link Senha Esquecida.
2 Digite seu nome de usudrio e clique em Submeter.

Se o Identity Manager responder que ndo conseguiu encontrar uma politica de senha para
vocé, consulte o administrador do sistema para obter ajuda.

3 Responda as perguntas de verificagdo que forem exibidas. O Identity Manager apresenta as
perguntas configuradas para vocé responder. Quando a resposta corresponde aquela que vocé
ja gravou, é possivel redefinir a senha. Clique em Submeter. Por exemplo:

Responda as perguntas de verificacdo para obter ajuda sobre sua senha. Dependendo de como
o administrador do sistema tiver configurado sua politica de senha, vocé podera:

+ Receber um e-mail com a respectiva senha

+ Ser solicitado a redefinir a senha

Se voce tiver dificuldade em efetuar login

Se vocé ndo conseguir efetuar login, verifique se estd usando o nome de usudrio certo e digitando a
senha corretamente (ortografia, letras mailsculas ou minusculas etc.). Se vocé ainda tiver
problemas, consulte o administrador do sistema. Serd util se vocé puder fornecer detalhes sobre o
problema encontrado (por exemplo, mensagens de erro).
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Se forem solicitadas informacgoes adicionais

E possivel que sejam solicitados outros tipos de informac&es logo que vocé efetua login. Tudo
dependera de como o administrador do sistema configurou sua politica de senha (se houver). Por
exemplo:

+ Se for o seu primeiro login, sera solicitado para vocé definir perguntas e respostas de verificacdo

+ Se sua senha tiver expirado, vocé sera solicitado a redefini-la

Efetuar logout

Ao terminar de trabalhar no Painel de Controle e em outros aplicativos de identidade, efetue logout.
No Painel de Controle, clique em seu nome de usuario no canto superior direito e selecione Sair.
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Personalizando o painel de controle

Os aplicativos de identidade oferecem varias op¢des para mudar a exibicdo do Painel de Controle e,
em seguida, grava-la como uma tela personalizada. Por exemplo, vocé pode adicionar widgets e
reposiciona-los de acordo com o seu interesse. Vocé também pode configurar os campos de widgets
e personaliza-los. Este documento ajuda vocé a compreender as diferentes op¢Ges para personalizar
o Painel de Controle.

Personalizando o painel de controle
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Gerenciando widgets e layouts

Widgets sdao objetos do Painel de Controle criados para fornecer detalhes especificos a um usudrio
sobre determinada atividade. Por exemplo, o widget Tarefas apresenta detalhes sobre novas tarefas,
tarefas requeridas ou tarefas prestes a expirar. Da mesma forma, pode haver muitos outros widgets
gue podem ser configurados no Painel de Controle.

Os administradores que tém acesso a pagina Configuracées podem provisionar widgets para um
Usuario, Grupo, Container ou Fungdo em Seu ID > Configuracdes > Widgets do Painel de Controle.

Para personalizar o Painel de Controle, va para o seu Painel e cliqgue em cso.

Figura 3-1 Personalizar Painel de Controle

Tarefas Acessar Autossolcnacoes

Solicilagies para Outros Fungies . Tarefas de sutoatendimento

Tardeeta

Use as seguintes op¢des para personalizar o Painel de Controle:

Figura 3-2 Opg¢des de Personalizagéo

+ Widgets 88 Layout @ Cancelar ¥ Gravar
Widgets
Permite adicionar Widgets ao Painel de Controle. Consulte “Adicionando um widget” na
pagina 29.
Layout

Permite mudar o layout do Painel de Controle. Consulte “Mudando o layout do painel de
controle” na pagina 28.

Cancelar

Cancela todas as mudancas feitas no Painel de Controle.
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Gravar

Grava e aplica as mudancas ao Painel de Controle.

Gerenciando o painel de controle global

O Painel de Controle Global inclui um conjunto de widgets que serdo exibidos no Painel de Controle
de cada usuario no sistema. Os usuarios podem ver esses widgets de acordo com o acesso que
receberam do administrador. A opgdo Gerenciar Painel de Controle permite adicionar, modificar ou
remover widgets do painel de controle global.

Observagao: Vocé deve ser adicionado como um trustee para usar essa opcdo.

Figura 3-3 Exemplo de Painel de Controle Global

NetlQ Identity Manager {1  SarahSmith v
Painel Aplicative Tarefas Acessar ~ Pessoas v Administragéo
Bem-vindo Sarah Smith [ =, ©)

27 Gerenciar Painel

O administrador pode adicionar qualquer usuario, grupo, container ou fungdo como trustee para
gerenciar o painel de controle global. Para modificar os trustees que gerenciam o painel de controle,
acesse SeulD > Configuracdes > Acessar e clique em Painel de Controle Global na lista. Para obter mais
informacgdes sobre como modificar o acesso de configuracdo, consulte Managing Dashboard
Widgets (Gerenciando widgets do painel de controle) no Net/Q Identity Manager — Administrator’s
Guide to the Identity Applications (NetlQ Identity Manager — Guia do Administrador para os Identity
Applications).

Mudando o layout do painel de controle

Os aplicativos de identidade permitem modificar o layout dos widgets no Painel de Controle.

1 No Painel, cliqgue em coo.
2 Selecione Layout.

3 Escolha o layout que deseja ver no painel de controle.
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Figura 3-4 Mudar Layouts

EDITAR PAINEL DE CONTROLE X
Cargo

Painel de controle
Estrutura

66 4-8 12/4-4-4

[ e e T

12/6-6 12/6-6/12 3-9(12/6-6)

Importante: Para aplicar as mudangas, clique em Gravar.

Adicionando um widget

Para adicionar um novo widget ao Painel de Controle, va para Painel, clique em c<c e selecione
Widgets.

Figura 3-5 Adicionar Widgets

ADICIONAR NOVO WIDGET X

Geral

IDM
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Adicionar widgets gerais

A categoria Geral permite adicionar widgets ao painel de controle fora dos widgets padrdo do
Identity Manager. Vocé pode especificar o URL da APl REST do widget em questdo e exibir as
informacgGes necessarias na forma de grafico de linhas, setores ou tabelas.

1 Selecione qualquer um dos seguintes tipos de widget na lista:

+ Grafico de Linhas: Exibe as informacdes solicitadas sobre o elemento selecionado na forma
de grafico de linhas.

¢ Links: Permite adicionar os links usados com frequéncia aos favoritos, o que ajudara vocé a
acessa-los rapidamente.

+ Grafico de Setores: Exibe as informacgGes solicitadas sobre o elemento selecionado na
forma de grafico de setores.

+ Tabela: Lista as informacgdes solicitadas sobre o elemento selecionado na forma de tabela.
2 Cligue emi2: para configurar o widget adicionado ao painel de controle.

3 (Condicional) Para os widgets Grafico de Linhas, Grafico de Setores e Tabela, especifique os
seguintes detalhes:

+ Titulo: Especifica o nome do widget que serd exibido no Painel de Controle.

+ URL: Especifica o URL da API REST do widget necessario que vocé deseja exibir no Painel de
Controle.

+ Elemento Raiz: Especifica o elemento do cédigo da API REST para o qual vocé deseja exibir
um grafico. Esse campo faz distingdo entre maiusculas e minusculas. Vocé deve digitar
exatamente o mesmo nome mencionado no cédigo da API REST.

+ Colunas: Especifica as colunas que vocé deseja exibir no widget. Vocé pode adicionar
vdrias colunas. Titulo especifica o nome de exibicdo para uma coluna. Caminho especifica o
nome da coluna conforme mencionado na APl REST. O campo Caminho faz distingdo entre
maiusculas e minusculas. Vocé deve digitar exatamente a mesma string do cédigo da API

REST.
Veja a seguir um cddigo de API REST de exemplo para a pagina Funcoes:
{

"total": 12,

"nextlndex": O,
"token": "'60045d6bel0f4419a2da9fa728683b06",
"assignments'': [
{
"id":
"'cn=aaacccc,cn=level30,cn=roledefs, cn=roleconfig,cn=appconfig,cn=user
application driver,cn=driversetl,o=system",
"name™: "AAAcccc",
"description”: "afasfdsf",
"entityType': "role",
"link": "/IDMProv/rest/access/assignments/item",
"bulkRemovable': "true",
categories': [
{
categoryld'”: "default",
"'categoryName': "Default”
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Nesse exemplo, assignments é o elemento Raiz, e name é a coluna selecionada para exibigao
no widget. Vocé também pode marcar qualquer URL como favorito para acessar do Painel de
Controle

4 (Condicional) No caso dos widgets Links, especifique o Titulo dos links e adicione os que deseja
acessar do Painel de Controle.

5 Clique em Gravar para aplicar as mudangas.

Veja a seguir exemplos de widgets de grafico e de link que podem ser adicionados ao Painel de
Controle:

Figura 3-6 Exemplo de Widgets Gerais

Geral

Linhas Tabela

Setores fungsot

Favoritos =

amazon

Google

Adicionar widgets do Identity Manager

A categoria IDM permite adicionar widgets padrdo do Identity Manager ao Painel de Controle.

Por exemplo,

+ Acesso: Exibe o total de fungGes e recursos e outras informacdes sobre eles.

+ Solicitagao para Outros: Exibe o total de solicitagdes pendentes e negadas de outros usudrios e
permite criar uma solicitacdo para esses usuarios.

+ Autossolicitagoes: Exibe o total de solicitacdes pendentes e negadas e também permite criar
uma nova solicitacdo.

+ Tarefas: Exibe o total de tarefas novas ou pendentes, ou as tarefas que estdo prestes a expirar.

Para configurar esses widgets, consulte “Configurando um widget” na pagina 33.
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Importante: Para aplicar as mudangas, clique em Gravar.

Adicionar widgets do Identity Governance

Para usar os widgets do Identity Governance, vocé deve instalar e configurar o Identity Governance
com o Painel de Controle do Identity Manager.

A categoria IG permite adicionar os widgets padrao do Identity Governance ao Painel de Controle.
Por exemplo:

Tarefas de Execugdo

Exibe o total de solicitacdes de acesso, funcGes comerciais e erros de atribuicdo de permissdo
no sistema.

Tarefas de Revisdao

Exibe o total de revisdGes pendentes e concluidas no sistema.

Violagdes de SoD

Exibe o total de viola¢cGes de SoD ndo revisadas, aprovadas ou em processo de resolucdo no
sistema.

Opc¢oes de widget
Vocé pode executar as seguintes operacdes nos widgets:

Atualizar Configurar Recolher

O <& & W ~ O

Reposicionar Remowver Abrir Widget
em Tela Inteira
Atualizar

Atualiza o conteudo do widget com as informagGes mais recentes.

Reposicionar

Permite mover o widget pelo Painel de Controle.

Configurar

Permite configurar as propriedades do widget. Para obter mais informacdes, consulte
“Configurando um widget” na pagina 33.

Remover
Apaga o widget do Painel de Controle.
Comprimir

Oculta as informagdes do widget e mostra apenas o titulo dele.
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Abrir widget em tela inteira

Exibe as informagdes do widget no modo de tela inteira.

Observagao

+ As opcles Atualizar e Abrir widget em tela inteira sdo exibidas apenas para os widgets que
pertencem a categoria Geral.

+ Para aplicar as mudancas, clique em Gravar.

Configurando um widget

Vocé pode configurar cada widget que sera adicionado ao Painel de Controle. Por exemplo, vocé
pode habilitar ou desabilitar os campos de um widget ou mudar a cor de exibicdo dos campos.

1 Clique em i nos widgets que vocé deseja configurar.

2 Modifique as propriedades do widget.

Por exemplo, vocé pode mudar o titulo de um widget ou a cor de um rétulo para um campo de
widget. Vocé também pode habilitar ou desabilitar um campo de widget na pagina de
propriedades.

3 Cliqgue em Aplicar para ver as mudancas no painel de controle.
Por exemplo, vocé pode modificar o widget de tarefa conforme mostrado a seguir:

Figura 3-7 Exemplo de Configuragdo do Widget

TAREFAS X

Tasks
Novas Tarefas a _ - v

Expira em Breve

A
.

Requerido a . - v

Tarefas Delegadas : - v

Tarefas Reatribuidas : - v
Aplicar Cancelar

Clique em Aplicar para ver as mudancas no Painel de Controle.
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Tarefas FaN

Novas Tarefas Expira em Breve Requerido

Total de Tarefas: 0

Para configurar widgets Gerais, modifique as opcdes exibidas ao adicionar os widgets. Consulte
“Adicionar widgets gerais” na pagina 30.

Importante: Para aplicar as mudangas, clique em Gravar.
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Gerenciando permissoes e perfil de
identidade

O Painel de Controle do Identity Manager ajuda a solicitar acesso aos recursos e as fun¢des de que

vocé precisa para concluir suas tarefas diarias. E possivel também agir em qualquer tarefa atribuida
a vocé no ambiente do Identity Manager, como aprovar solicitacdes de acesso. Os proprietarios dos
recursos e das fungdes podem gerenciar o processo.

Quando vocé solicita uma permissao, o ldentity Manager inicia um processo para analisar a
solicitacdo com eficiéncia para que vocé possa ter a fungdo ou o recurso necessario. Seu gerente
recebe uma notificacdo por e-mail ou no Painel de Controle para revisar a solicitacdo. Em alguns
casos, a solicitagdo pode ser aprovada por outras pessoas na organizagao.

Alguns usudrios também podem fazer solicitagGes em nome de outras pessoas ou agir como proxy
para outro usuario.

+ Capitulo 4, “Gerenciando solicitacoes de permissdo” na pagina 37

+ Capitulo 5, “Gerenciando aplicativos” na pagina 45

+ Capitulo 6, “Gerenciando suas tarefas” na pagina 49

+ Capitulo 7, “Agindo em nome de outra pessoa” na pdagina 53

+ Capitulo 8, “Gerenciando delegacbes” na pagina 55

+ Capitulo 9, “Gerenciando sua disponibilidade” na pdgina 57

+ Capitulo 10, “Gerenciando seu perfil” na pagina 59

+ Capitulo 11, “Gerenciando o organograma” na pagina 61

+ Capitulo 12, “Gerenciando a senha” na pagina 69
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Gerenciando solicitacoes de permissao

Esta secdo apresenta diretrizes para as seguintes atividades:

+ “Vendo suas permissdes” na pagina 37
+ “Solicitando permissées” na pagina 39
+ “Vendo solicitagdes” na pdgina 39

+ “Revogando permissdes” na pagina 41

¢ “Criando um vinculo direto a uma solicitagao” na pdagina 42

E possivel também revisar ()} para informagdes sobre o Painel de Controle para essas atividades.

Vendo suas permissoes

As permissOes representam as contas, as fungdes ou os recursos que estdo disponiveis para vocé.
Sua organizagdo pode atribuir automaticamente as permissdes a vocé, ou é possivel solicitar
permissdes especificas. Vocé também pode herdar algumas permissées indiretamente por meio de
relacionamentos de fung¢des ou se for membro de um grupo ou container.

Para ver as funcGes e os recursos aos quais vocé tem acesso, no Painel de Controle, selecione:
Acessar > Permissoes

Em seguida, selecione uma permissao especifica para obter mais detalhes sobre a fungdo ou o
recurso. A permissdao também pode listar os motivos apresentados para sua atribuicdo. Para localizar
uma permissao especifica em uma lista grande, digite o nome, o CN ou a descri¢cdo da permissdo na
caixa Pesquisar. Vocé também pode filtrar a lista.

Observagao:

+ Por padrdo, vocé pode ver as listas de permissGes atribuidas ou aprovadas diretamente para
vocé. No entanto, isso pode variar dependendo de como o administrador definiu as
configuracGes para a pagina. Para obter mais informacdes, consulte User Settings
(Configuragdes do usuario) no NetlQ Identity Manager — Administrator’s Guide to the Identity
Applications (NetlQ Identity Manager — Guia do Administrador para os Identity Applications).

+ Para ver as permissdes-filhas mapeadas com as permissdes atribuidas ou aprovadas, clique em

Vendo os detalhes da permissao

Selecione de qual permissdo vocé deseja ver mais detalhes. A seguinte tabela lista os campos
exibidos para cada permissao:
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Tabela 4-1 Campos de permissdo e sua descri¢do

Campos Descrigao

Descricdo A descrigdo da fungdo ou do recurso.

Efetivado em A data e o horario da atribuicdo de permissao.

Data de Vencimento A permissdo ndo sera mais atribuida ao usuario apds

essa data. Ela é exibida apenas para a permissdo que
tem a opc¢do de vencimento habilitada.

Motivo Especifica o motivo da atribuicdo da permissdo ao
usuario.
Permissdo Atribuida por Especifica quem atribuiu a permissdo ao usuario.

Se uma funcdo foi atribuida ao usuario diretamente
por meio de um processo de aprovacado, vocé pode
ver a lista de aprovadores que aprovaram a
solicitacdo de atribuicdo na opgdo Ver informacoes
de aprovacao de Funcgao.

Se o usuario herdou uma fungdo por meio da
participagdo em um grupo ou container, os seguintes
detalhes sdo exibidos na opgao Ver informacgdes de
atribui¢cdao de Fung¢ao a Grupo:

+ Solicitado por: Especifica quem solicitou a
permissao.

+ Descrigdo da Solicitagdo: A descrigdo fornecida
ao solicitar a permissao.

+ Detalhes do aprovador: Clique no link para ver a
lista de aprovadores que aprovaram a
solicitagcdo de atribuicdo de fungao.

Se vocé for um Administrador de aplicativos de identidade, podera ver as permissdes de outros
membros da equipe na guia Outros. Va para a guia Outros e pesquise pelo nome de usuario ou pelos
detalhes da permissao.

+ A pesquisa por Usuario listara todas as permissdes atribuidas a ele. Depois disso, vocé podera
selecionar uma permissao especifica para revisar os detalhes, como data da atribui¢do, quem
atribuiu a permissdo e se algum motivo foi fornecido para a atribuicdo de permissao. Para obter
mais informacdes, consulte a Tabela 4-1 na pdgina 38.

+ A pesquisa por Permissao listard todos os usuarios, tanto individuais quanto aqueles que fazem
parte de um grupo ou container, que foram atribuidos a essa permissao.

Observacao: A pesquisa por detalhes de permissao ndo é suportada para um usuario que é
supervisor ou gerente de equipe. No entanto, ele pode ver as permissdes dos membros de sua
equipe pesquisando o nome ou a descricao da equipe. Além disso, uma pesquisa por nome de
usudrio esta disponivel na pagina para procurar e ver permissées de um membro especifico da
equipe.

Para obter mais informacdes, clique em @ no Painel de Controle.
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Solicitando permissoes

Para solicitar fungdes e recursos, clique em Acessar > Solicitacées
Antes de solicitar permissdes, revise as seguintes consideragdes:

+ Talvez vocé possa solicitar acesso em nome de outro usudrio. Por exemplo, se vocé é um
gerente de equipe, normalmente pode agir em nome dos membros da equipe. O processo é o
mesmo, mas vocé deve especificar que a solicitacdo é para Outros, e ndo Independente.

+ Na&o use pontuacdo ao especificar uma permissao que vocé deseja solicitar. Se o nome da
permissdo que vocé deseja solicitar inclui pontuacdo, omita-a na pesquisa.

+ Permissoes diferentes exigem informacdes diferentes, dependendo de como o administrador
configurou o formuldrio de permissdo. Se a permissdo exigir informac¢des detalhadas, o Painel
de Controle o redirecionard para uma janela separada quando vocé selecionar a permissao.

+ Vocé pode solicitar varias permissdes ao mesmo tempo.

No entanto, se o formulario de permissdo para uma das solicitages exigir tipos especiais de
informacdes, ndo sera possivel incluir essa permissdo em uma solicitagcdo de varias permissoes.
Para solicitar varias permissGes ao mesmo tempo, os formularios de solicitacdo para as diversas
solicitacOes ndo podem exigir informacdes detalhadas.

+ Vocé pode especificar a data de vencimento ao solicitar um recurso ou uma funcgao.

Para solicitar Permissoes do Identity Governance:

Aplica-se especificamente a duas condi¢ées: quando vocé habilita a op¢do Mostrar Catalogo do I1G na
pagina de solicitacdo na pdgina Configuracdo > Identity Governance e quando vocé solicita permissdo
para Independente.

+ Catdlogos do IDM: Lista todas as fung¢des, recursos e workflows do Identity Manager
disponiveis.

+ Aplicativos do IG: Lista todos os aplicativos coletados no Identity Governance. Nela, é possivel
selecionar as permissGes associadas ao aplicativo selecionado.

+ Fungoes Técnicas do IG: Lista todas as funcdes técnicas do Identity Governance. Selecione as
funcdes do IG que vocé deseja solicitar e especifique um motivo para a solicitacdo.

Para obter mais informacdes, clique em @ no Painel de Controle.

Vendo solicitagoes

Para ver o status de uma solicitacdo em andamento e de solicitagdes concluidas, no Painel de
Controle, selecione:

Acessar > Historico de Solicitagoes

Um gerente de equipe ou supervisor pode ver o histérico de solicitagcdes de outros membros da
equipe na guia Outros.
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Vocé também pode emitir um ticket de Suporte Técnico para as solicitacées pendentes.

+ “Monitorando uma solicitacdo” na pagina 40
+ “Cancelando uma solicitagdo” na pagina 40

+ “Emitindo um ticket de suporte técnico” na pdagina 40

Para obter mais informacdes, clique em () no Painel de Controle.

Monitorando uma solicitagao

Para cada solicitacdo, é possivel ver as a¢des e o workflow envolvido na aprovagdo ou negagao da
solicitacdo. Cada etapa no processo tem uma marcacgdo de horario.

Observagdo: Se vocé solicitar aplicativos ou fungdes técnicas por meio das guias Aplicativos do 1G ou
Funcdes Técnicas do IG, essa solicitacdo ndo poderd ser monitorada na pagina Histérico de
Solicitac6es. Para monitorar as solicitagcdes do IG, vocé pode adicionar o URL do histérico do IG na
pagina Aplicativos do Painel de Controle.

Para monitorar uma solicitacdo pendente, selecione-a e mude o menu superior direito para Usuario
e Sistema. O Painel de Controle mostra o estado atual da solicitacdao no processo de aprovacao.

Figura 4-1 Monitorando uma solicitagdo

& Laptop X

Status Aprovacéo pendente Comentarios Usuario v

Destinatario Aaron Washington 16 de mar de 2018

Data da solicitagdo 16 de mar de 2018 14:14
Tarefa do usudrio atribuida ao revisor Aaliyah

. . . Hall
Numero de Confirmagio

Cancelar esta solicitagdo Fechar

Cancelando uma solicitagao

Vocé pode cancelar uma solicitagdo pendente em Historico de Solicitaces. Selecione-a na lista e
escolha Cancelar esta solicitacdo na janela seguinte.

Emitindo um ticket de suporte técnico

Vocé podera contatar o Suporte técnico se estiver buscando ajuda para qualquer solicitacdo que
ficou pendente por um longo periodo.

Vocé pode emitir um ticket de suporte técnico nos seguintes locais:

+ Acessar > Solicitar, clique em Ticket de Suporte Técnico.
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¢ Aplicativos, clique em Ticket de Suporte Técnico.

+ Acessar > Histérico de Solicitagdes, clique em & na solicitacdo para a qual deseja criar um ticket
de suporte técnico.

Para obter mais informacdes, clique em (2 no Painel de Controle.

Os membros do suporte técnico recebem uma notificacdo sobre o ticket. Vocé recebera a
notificacdo sobre seu ticket apods ele ter sido resolvido ou fechado.

Revogando permissoes

Se vocé ndo precisar mais acessar uma fungdo ou um recurso, podera revogar a permissao para essa
fungdo ou esse recurso. Para revogar uma permissao, navegue até Acessar > Permissdes, selecione a
permissdo necessdria e especifique um motivo para revoga-la.

Vocé também pode revogar uma permissdo em nome de outros usuarios. Por exemplo, se o
membro da equipe mudou do Departamento 1 para o Departamento 2 e ndo precisa mais ter acesso
a um determinado recurso, o Identity Manager oferecera a op¢do para revogar a permissao desse
usudrio. Para revogar uma permissao, selecione Outros e remova-a. Vocé pode revogar varias
permissdes de uma vez. Vocé pode adicionar essas permissdes a uma fila para revisa-las antes de
decidir revoga-las.

Apenas o administrador e um gerente de equipe podem revogar permissdes para outros usuarios.
Um administrador pode revogar permissdes para qualquer usuario na organiza¢do, enquanto um
gerente de equipe pode revogar permissées apenas para os membros da equipe dele.

Vocé pode revogar permissdes para outros usudrios das seguintes maneiras:

Permissoes de outros

Por Usuario Por Permissdo

+ Procurar por usuario: Permite pesquisar um usudrio e revogar permissoes para ele. Vocé pode
revogar diretamente uma permissao para um usuario ou adicionar a permissdo a uma fila. Fila é
uma area de trabalho persistente onde vocé pode armazenar temporariamente as permissées
gue podem ser revisadas e revogadas, se necessario. Em seguida, vocé pode pesquisar outras
permissdes que deseja revogar para esse usuario e adiciona-las a fila. Dessa forma, é possivel
revogar todas as permissdes de uma vez.

+ Pesquisar por permissao: Permite pesquisar uma permissdo especifica. Se vocé selecionar uma
permiss3o, essa opcdo listard todos os usudrios que tém essa permissdo. E possivel revogar a
permissdo diretamente para o usuario selecionado ou adiciona-la a uma fila e revoga-la para
varios usudrios ao mesmo tempo.

Gerente de Equipe: Se vocé for um gerente de equipe, podera revogar as permissdes dos membros
da equipe na guia Outros. Verifique se vocé tem as permissdes necessarias para revogar permissoes
de outras pessoas.
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Administrador: Se vocé for um administrador, podera adicionar permissdes de revogac¢do a um
gerente de equipe. Por exemplo, vocé pode adicionar a opgdo para revogar uma fungdo de uma
permissdo de usuario a um gerente de equipe. Va para Pessoas > Equipes e edite as permissdes de
equipe para habilitar permissdes de revogacdo para um gerente de equipe.

Figura 4-2 Exemplo de como adicionar permisséo de revogagdo para um gerente de equipe

Essa opcdo permite que o gerente de equipe revogue a funcdo selecionada dos membros da equipe.

Observacao: Se vocé revogar uma permissdo, sua lista de permissdes talvez n3o reflita a mudanca
imediatamente. Isso pode ocorrer porque a permissao estd associada a um processo de revogac¢ado
gue pode ser demorado. Atualize a lista para ver as mudancgas.

Para obter mais informacdes, clique em (& no Painel de Controle.

Criando um vinculo direto a uma solicitacao

Os aplicativos de identidade permitem a vocé criar um vinculo direto a uma solicitacdo de processo
especifica (também conhecida como solicitacdo de provisionamento). Esse recurso permite que um
gerente envie o URL de uma solicitacdo de processo especifica para um funcionario de modo que
esse funcionario possa solicitar o processo rapidamente sem precisar acessar o Painel de Controle
do Identity Manager. Quando vocé cria um vinculo direto a uma solicitacdo de processo, o
formuldrio de solicitacdo é exibido no corpo da pagina, juntamente com o cabecalho para o Identity
Applications.

Quando uma permissao é solicitada, a solicitagdo aparecerd na pagina Acessar > Histdrico de
Solicitacdes do solicitante e também na pagina Tarefas do revisor.

O URL usado para vinculacdo direta a uma solicitacdo de processo usa o seguinte formato:
+ Para formularios legados:

https://<server:port>/1DMProv/
requestForm.do?uid=<PRD_ID>&aqua=true&idmdash=true&recipient=<recipien
t>&jsa=<operation_type>

Veja um exemplo que mostra o que o URL 1 deve usar para criar um vinculo direto a uma
definicdo de solicitacdo de aprovisionamento:

https://testserver:8543/1DMProv/requestForm.do?uid=cn=request mobile
approval app,cn=requestdefs,cn=appconfig,cn=user application
driver,cn=driversetl,o=system&aqua=true&idmdash=true&recipient=&jsa=%7
B%22subm i t%22%3A%22submitThenOpener%283000%29%22%2C%22cance 1%22%3A%22w
indow.close%28%29%22%7D

+ Para os novos formularios JSON:
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https://<server:form_renderer_port>/forms/#/form/
details?id=<formlID>&recipient=<recipient>&pid=<workflowlD>&sid=I1DM&uri
=<forms_uri>&formContainer=RequestFormsé&locale=<language>

Veja um exemplo que mostra o que o URL 1 deve usar para criar um vinculo direto a uma
definicdo de solicitacdo de aprovisionamento:

https://testserver:18600/forms/#/form/details?id=cn%3DHelp-
desk%20Request¥%20Form, cn%3DWorkflowForms, cn%3Dappconfig,cn%3DUser%20Ap
plication%20Driver,cn%3Ddriversetl,o%3Dsystem&recipient=&pid=cn%3Dhelp
deskticket, cn%3Drequestdefs, cn%3Dappconfig, cn%3Duser%20application%20d
river,cn%3Ddriversetl,o%3Dsystem&sid=1DM&uri=%2Frest%2Faccess¥%2Fforms&
formContainer=RequestForms&locale=en
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Gerenciando aplicativos

Como um administrador para os aplicativos de identidade, vocé pode modificar a pagina Aplicativos
para exibir todos os aplicativos, as atividades e as permissdes que vocé deseja que 0s usuarios
acessem. Por padrao, os aplicativos de identidade apresentam uma categoria Itens da home page,
gue ndo pode ser apagada.

Apds concluir as mudangas, clique em Edigdo concluida para retornar a pagina Aplicativos.

Criando itens apresentados

Vocé pode criar qualquer nimero de aplicativos e permissées que deseja adicionar a pagina
Aplicativos. Ndo é necessario adicionar esses itens a Itens da home page nem a outras categorias de
Aplicativos.

1 (Condicional) Para criar um novo item, clique em + na guia Aplicativos ou Permissdes.

2 Preencha o formulario para um aplicativo ou uma permissdo. Consulte “Adicionando um
aplicativo” na pagina 45 ou “Adicionando uma permissdo” na pagina 46.

Observagao: Vocé deve especificar um valor para todos os campos que tém um asterisco (*),
como o nome e a descricdo de um aplicativo.

3 (Opcional) Arraste e solte o novo aplicativo ou permissdo para uma categoria.

4 (Condicional) Para modificar um item existente, selecione o icone de edi¢do de um bloco e, em
seguida, atualize os valores.

Adicionando um aplicativo

Para adicionar um aplicativo, especifique os seguintes detalhes:

(Condicional) Adicionar a categoria

Especifica a categoria para este aplicativo.

Nome

Especifica o nome do aplicativo.

Descrigao

Especifica a natureza do aplicativo.
(Opcional) Imagem

Especifica um logotipo ou uma imagem para um aplicativo.
Link

Especifica um link para este aplicativo. Consulte “Criando um vinculo direto a uma solicitacao”
na pagina 42.
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(Opcional) URL da API

Especifica o URL do endpoint REST com dados JSON que fornece mais detalhes, como o valor
dos parametros e um selo. Consulte a documentagdo para obter mais detalhes.

Adicionando uma permissao

Para adicionar uma permissao, especifique os seguintes detalhes:

Permissoes

Especifica a permissdo. Essa opg¢do pode ser uma fungdo, um recurso ou um PRD.
(Condicional) Adicionar a categoria

Especifica a categoria para este aplicativo.
(Opcional) Imagem

Especifica um logotipo ou uma imagem para um aplicativo.

Adicionar, modificar ou apagar uma categoria

Vocé pode organizar os itens de Aplicativos em categorias légicas. E possivel criar qualquer nimero
de categorias que sua organiza¢do possa precisar. E possivel também reorganizar os blocos em uma
categoria ou mové-los para uma categoria diferente.

Adicionar uma Categoria

1 Selecione Nova Categoria.

O Identity Manager adiciona a categoria ao fim dos grupos de categorias. Talvez seja necessdrio
mover a barra de rolagem para baixo para ver a categoria adicionada.

2 Especifique o nome da nova categoria.
3 Cligue em + e selecione Aplicativo ou Permissdo.

4 Preencha o formulario para o aplicativo ou a permissao.

Observagao: Vocé deve especificar um valor para todos os campos que tém um asterisco (*),
como o nome e a descrigao de um aplicativo.

5 Selecione +Adicionar.

Modificar uma categoria

Vocé pode modificar a categoria das seguintes formas:

+ Adicionar blocos para aplicativos e permissées arrastando-os e soltando-os da se¢do Novos
Itens e Permissdes no lado direito da pagina
+ Remover um aplicativo ou permissdo selecionando o icone de lixo no bloco do item

+ Mudar as configuracdes para um item
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+ Mudar o nome da categoria

+ Reordenar os itens na categoria

Apagar uma categoria

Para apagar uma categoria, selecione o icone de lixo a direita do nome dela.
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Gerenciando suas tarefas

Se vocé é responsavel por aprovar ou negar permissées solicitadas no Identity Manager, pode usar o
Painel de Controle para gerenciar as tarefas, como vocé ja deve ter feito no Aplicativo de Usuario.
Aprove ou negue solicitacbes uma de cada vez ou varias solicitacdes simples que ndo exigem
informacdes detalhadas em massa.

Para revisar as solicitacGes pendentes, clique em Tarefas.

Se preferir, receba uma notificagdo por e-mail com um link que permite aprovar ou rejeitar a
solicitagdo em um e-mail de resposta.

Antes de agir nas solicitagGes de usuario, consulte as seguintes consideragdes:

+ Vocé pode selecionar varias tarefas para aprovacdo/negacio em lote.

+ Para uma solicitacdo mais complexa que requer informacdes detalhadas, o Painel de Controle
nado exibe uma caixa de selecdo. Vocé deve aprovar ou negar essas solicitacdes selecionando
cada uma e preenchendo os formularios.

+ Quando vocé seleciona uma solicitagdo mais complexa para aprovar ou negar, o Painel de
Controle pode ter que abrir o formulario de solicitagdo em uma guia separada do browser.

+ Em geral, vocé deve incluir um comentario explicando por que vocé deseja aprovar ou negar as
tarefas selecionadas.

Vendo suas tarefas

Para gerenciar suas tarefas, selecione Tarefas. Para exibir as tarefas atribuidas a outras pessoas,
clique em Outros.

Se vocé esta agindo como proxy ou representante para outras tarefas, pode concluir as tarefas
atribuidas a outra pessoa. Para obter mais informacgdes sobre atribuicdes de proxy e de delegacdo,
consulte Agindo como proxy.

Aprovagoes do IDM: Aplica-se se vocé habilitou a opgdo Mostrar Aprovacdes do |G na pagina de
tarefas na pdgina Configuragdo > Identity Governance.

Esta guia lista todas as tarefas do Identity Manager. Por padrao, ela lista todas as tarefas de
Autoatendimento. Para ver outras tarefas com uma fung¢do apropriada, cliqgue em Outros.

+ Vocé pode pesquisar tarefas usando os filtros Tarefas Reatribuidas, Tarefas Retornadas ou
Tarefas Delegadas. O uso do filtro Tarefas Delegadas para a opgdo Independente exibe apenas as
tarefas delegadas a vocé.

+ Se voceé for um administrador, também podera filtrar as tarefas usando Atribuido a mim, no
filtro Destinatario Igual a Mim.

+ Se vocé estd pesquisando outras tarefas, pode usar os filtros Tarefas Retornadas, Tarefas
Reatribuidas ou Tarefas Delegadas. O uso do filtro Tarefas Delegadas para Outros mostra todas as
tarefas delegadas a outros usudrios no sistema.
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+ Também é possivel refinar a pesquisa com base nas tarefas ocorridas no sistema:
1. Selecione /.

2. (Condicional) Para ver as tarefas criadas em um determinado periodo, especifique o
periodo em Semanas, Dias ou Horas.

3. (Condicional) Especifique o status da tarefa que vocé deseja filtrar.
4. Clique em Filtrar.

+ Se vocé for um usuario de suporte técnico, podera usar o filtro Tarefas de Suporte Técnico para
ver a lista refinada. Para gerenciar tarefas de suporte técnico, consulte a Ajuda do Painel de
Controle.

Talvez vocé tenha que aprovar itens solicitados se, eventualmente, a politica de Solicitacdo de
Acesso especificd-lo como aprovador de solicitagOes. Esses itens de aprovacao solicitados sdo
listados na guia Aprovacoes.

Aprovagoes do IG: Aplica-se se vocé habilitou a opgdo Mostrar Aprovacdes do IG na pagina de tarefas
na pdgina Configuracdo > Identity Governance.

Esta guia lista todas as tarefas de aprovac¢do pendentes para o Identity Governance. Vocé pode
reatribuir as tarefas a outras pessoas usando a op¢ao Reatribuir.

Gerenciando solicitagdes para aprovar ou negar

Em algumas organizagdes, um grupo de pessoas pode ser responsavel por revisar, aprovar e negar
solicitacOes para acesso. Quando isso ocorre, cada membro do grupo recebe as mesmas solicitacdes.
Por exemplo, a equipe de Servicos de Tl pode ser responsavel por todas as solicitacdes para
telecomunicagdes e equipamentos de computag¢do. Quando um novo funciondrio solicita um celular,
a solicitacdo é atribuida a todos os membros da equipe de Servigos de TI. Qualquer pessoa da
equipe pode concluir a solicitacao.

Vocé pode executar qualquer uma das seguintes tarefas na solicitacdo:

Requerer solicitagao

Vocé pode requerer a responsabilidade por uma solicitacdo e trabalhar na tarefa necessaria
imediatamente ou mais tarde. Independentemente de quando vocé trabalhar na tarefa, os outros
membros do grupo nao poderdao mais ver a solicitacao em Tarefas.

Liberar solicitagcao

Se vocé ndo deseja trabalhar na solicitacdo requerida, pode libera-la.

Reatribuir solicitacao

Uma tarefa atribuida a vocé pode ser reatribuida a outro usuario na organizacdo. As consideracdes a
seguir aplicam-se a reatribuicdo de tarefas:

+ Se vocé ndo conseguir concluir a tarefa, podera reatribui-la ao seu gerente. Selecione a
solicitacdo na guia Independente e selecione Reatribuir. A tarefa é reatribuida automaticamente
ao seu gerente.
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+ Como gerente de equipe, vocé apenas pode reatribuir tarefas pessoais ao seu proprio gerente.
No entanto, para reatribuir uma tarefa alocada a um membro da sua equipe, use a guia Outros.
V4 para a guia Outros, marque a caixa de selecdo da tarefa necessaria e clique em Reatribuir. No
menu suspenso Atribuir a, selecione o membro da equipe a quem vocé deseja reatribuir a
tarefa, insira um comentdrio sobre a reatribuicdo e clique em Reatribuir. A tarefa é reatribuida
ao membro escolhido da equipe.

+ Se vocé nado trabalhou na tarefa dentro do periodo especificado, as seguintes agdes podem
ocorrer:

+ Um administrador pode reatribuir a tarefa para outro usuario. O administrador tem
permissdo para reatribuir uma tarefa a qualquer usudrio na organizagao.

+ O Gerente de Equipe pode reatribuir a tarefa para outro membro da equipe. Verifique se a
permissdo Gerenciar Tarefa de Destinatario foi habilitada para o gerente de equipe no
momento da criacdo da equipe.

Isso se aplica apenas quando a op¢do Membros é usada para adicionar membros a equipe
no momento da criacdo da equipe. Para obter mais informagdes, consulte “Criar uma
equipe” na pagina 84.

Observagdo: Se vocé usar a opgao Todos os Usuarios ou Relacionamento para criar uma
equipe, o gerente de equipe ndo podera reatribuir as tarefas a outro membro da equipe.

+ O usuario de Suporte Técnico pode reatribuir a tarefa ao seu gerente até o nivel de
hierarquia definido na pagina Configura¢des. O administrador configura a hierarquia de
gerentes.

Se uma tarefa for reatribuida a vocé, mas vocé ndo puder fazé-la, podera devolvé-la ao usuario que a
atribuiu.

Devolver solicitagao

Se vocé ndo deseja trabalhar na solicitacdo reatribuida a vocé, pode devolvé-la. Os aplicativos de
identidade reatribuem automaticamente a tarefa devolvida ao aprovador real.

Observagao: Apenas uma solicitagdo reatribuida pode ser devolvida.

Para obter mais informacdes, clique em @ no Painel de Controle.

Gerenciando tarefas de suporte técnico

As tarefas de suporte técnico sao geradas para cada ticket de suporte técnico gerado no sistema. De
acordo com o exemplo em “Como funciona o suporte técnico?” na pagina 16, o ticket da Emily cria
uma tarefa de suporte técnico na pagina Tarefas da Helen. A Helen pode executar as a¢des
apropriadas referentes a essa tarefa de suporte técnico.

Se vocé for um usuario de suporte técnico, selecione o Ticket de Suporte Técnico que exige sua ac¢do.
Execute qualquer uma das seguintes agGes no ticket de suporte técnico selecionado:

Atualizagdo

Atualiza o ticket de suporte técnico com um comentario apropriado.
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Concluido

Conclui o ticket de suporte técnico com seu comentdrio de resolucdo incluido.

Cancelar

Fecha o ticket de suporte técnico com um comentdrio apropriado.

Observagao: Vocé pode Requerer ou Liberar uma tarefa de suporte técnico. Se vocé requerer um
ticket de suporte técnico da lista de tarefas, ele sera exibido em suas tarefas de Autoatendimento.

Para obter mais informacdes, clique em () no Painel de Controle.
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Agindo em nome de outra pessoa

Em algumas organizagdes, vocé pode concluir tarefas como proxy, ou usuario indicado, para outra
pessoa. Por exemplo, um assistente pessoal pode executar a¢des de proxy para o chefe. Enquanto
uma colega de trabalho estd em licenca maternidade, vocé também pode agir em nome dela
temporariamente.

+ “Vendo suas atribuicdes de proxy” na pagina 53
+ “Agindo como proxy” na pagina 53

+ “Gerenciando atribuicGes de proxy” na pagina 53

Para obter mais informacdes, clique em (&) no Painel de Controle.

Vendo suas atribui¢coes de proxy

Para ver suas atribuicées de proxy, no Painel de Controle, selecione:

Acessar > Atribui¢Ges de Proxy

Agindo como proxy

Um administrador pode designar vocé como proxy para outro usudrio. Quando isso ocorre, o
aplicativo adiciona uma opg¢do de proxy ao menu da sua conta no canto superior direito.

Seu ID > Proxy como

Por exemplo, Sarah Smith gerencia Relagdes com Clientes. Os aplicativos de identidade incluem uma
equipe de Relagdes com Clientes com Sarah Smith como Gerente de Equipe. Ela pode agir em nome
de Maria Belafonte, que € membro de sua equipe. No Painel de Controle, ela seleciona ssmith >
Proxy como e especifica mbelafonte.

Gerenciando atribui¢des de proxy

Como administrador ou gerente de equipe, vocé pode criar, modificar e apagar uma atribuicdo. Para
um gerente de equipe gerenciar atribuicdes de proxy para uma equipe, configure-a
apropriadamente. O gerente de equipe pode criar atribuicdes somente para os membros da equipe.
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Gerenciando delegacoes

Em algumas organizagdes, a delegacdo de tarefas a outro usuario é permitida. Se vocé for o usudrio
indicado para tarefas de outras pessoas, ou se as suas tarefas forem delegadas a outros usuarios na
organizagdo, podera ver as informacgdes de delegacdo em Administracdo > Delegacio.

Vocé pode ver as tarefas delegadas na pagina Tarefas. As tarefas com o icone ' indicam que elas
sao delegadas.

Importante: A criacdo da atribuicdo de delegacdo também requer que vocé especifique os detalhes
de disponibilidade. Vocé pode inserir seus detalhes de disponibilidade ao criar a atribuicdo de
delegacdo ou criar a delegacdo e, em seguida, especificar os detalhes de disponibilidade em uma
acdo separada. Isso depende se o administrador habilitou as configuracGes necessarias. Nesse caso,
vocé vera a opgdo Nao Disponivel a Partir de na pdagina Criar Atribuicdo de Delegacdo. No entanto, se
a opg¢do Nao Disponivel a Partir de ndo aparecer, vocé devera especificar os detalhes de
disponibilidade na pagina Configuracées de Disponibilidade apds criar a atribuicdo de delegacdo.
Esse procedimento garante que a delegacdo funcione conforme o esperado. Para obter mais

informagdes, clique em (2} no Painel de Controle.
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Gerenciando sua disponibilidade

E possivel especificar que vocé n3o estara disponivel para trabalhar em determinadas solicitacdes de
recursos com uma atribuicdo de delegacdo durante um periodo definido. Durante o periodo em que
vocé estd indisponivel para determinada solicitagdo, o usudrio delegado para atuar nessa solicitacdo
podera trabalhar nela.

Para ver sua disponibilidade, no Painel de Controle, selecione:
Pessoas > Disponibilidade

Antes de usar a agao Nio Disponivel a Partir de, vocé precisa ter pelo menos uma atribuicdo de
delegacdo na qual trabalhar. E necessario que seu gerente de equipe (ou o Administrador de
Aplicativo de Aprovisionamento) crie atribui¢Ges de delegagdo para vocé.

As configuracdes globais relativas a delegacdo com base na disponibilidade sdo especificadas por
Definir Disponibilidade ao criar Atribuicdo de Delega¢ao em Configuragdes > Personalizagao > Itens de
Navegacdo > Geral. Se vocé preferir ndo especificar sua disponibilidade para cada defini¢do de
solicitacdo individualmente, podera usar a op¢do Nao Disponivel para TODAS as Solicitagdes da acdo
Mudar Status.

Para obter mais informacdes, clique em () no Painel de Controle.
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Gerenciando seu perfil

Os aplicativos de identidade oferecem um meio pratico para exibir e trabalhar com as informacdes
de identidade. Eles também permitem que a organizagdo seja mais responsiva, concedendo acesso
as informacgdes necessdrias sobre outros usudrios sempre que vocé precisa. Por exemplo, vocé pode:
+ Gerenciar diretamente sua prépria conta de usudrio
+ Pesquisar outros usudrios e grupos na organizacao, sob solicitacao
+ Visualizar como esses usuarios e grupos se relacionam
+ Listar aplicativos aos quais vocé estd associado
O administrador do sistema é responsavel pela configuracdo do contetdo dos aplicativos de

identidade para vocé e outras pessoas na organizacdo. O que vocé pode ver e fazer é normalmente
determinado pelos requisitos de seu cargo e pelo seu nivel de autoridade.

Atualizando seu perfil

Para ver ou atualizar seu perfil de identidade, no Painel de Controle, selecione:
[seu ID] > Meu Perfil

Or,

Clique em /" no Painel de Controle.

Esta pagina lista o gerente a quem vocé se reporta, as fungdes, os recursos e o grupo. Vocé deve ter
acesso de administrador para editar suas informagdes ou ver seu organograma.

Seu perfil inclui configuragcbes como nome, endereco de e-mail e nimero de telefone. Esta pagina
exibe os atributos de usudrio habilitados com os acessos de Pesquisa e Leitura. Essas propriedades
de acesso podem ser configuradas na DAL (Directory Abstraction Layer — Camada de Abstracdo de
Diretdrio). Para obter mais informacdes, consulte Attribute Properties (Propriedades do atributo) no
NetlQ Identity Manager - Administrator’s Guide to Designing the Identity Applications (NetlQ
Identity Manager - Guia do Administrador para Criagao de Aplicativos de Identidade). Sua
organizagdo determina as configuracdes que vocé pode modificar. Por exemplo, vocé pode mudar o
numero de telefone, mas ndo o sobrenome.
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Gerenciando o organograma

O Painel do Identity Manager oferece um modo pratico de procurar uma entidade em sua
organizagdo e ver seu organograma (uma entidade pode ser um usudrio, um grupo ou uma entidade
personalizada definida pelo administrador). Um organograma mostra a hierarquia dos
relacionamentos, como Gerente-Funciondrio, participacdo no Grupo ou grupos de Usudrios entre as
entidades na sua organizagao.

Por padrdo, a pagina Organograma no Painel de Controle mostra a posi¢do de uma entidade Usuario
na organizacao e o relacionamento hierarquico com outras entidades Usuario com base no
relacionamento do organograma definido pelo administrador. Para obter mais informacgées sobre as
configuracGes padrdo da pagina de organograma, consulte Customizing the Views (Personalizando
telas). Para obter mais informacgGes sobre como ver o organograma de outras entidades além da
entidade de usuario, consulte Viewing the Organization Chart of an Object (Vendo o organograma de
um objeto) no NetlQ Identity Manager — Administrator’s Guide to the Identity Applications (NetlQ
Identity Manager — Guia do Administrador para os ldentity Applications).

O organograma também pode ser abreviado como "org.". Vocé pode encontrar os dois termos
usados no Painel de Controle.

Vendo um organograma

Por padrdo, o Administrador de Seguranca e o Administrador de Aprovisionamento podem ver o
organograma de todas as entidades no sistema.

Vocé pode navegar até o organograma da entidade Usudrio das seguintes maneiras:

+ V3 para Pessoas > Organograma, esta pagina exibe o organograma do usuario que efetuou login
com base no relacionamento padrao do organograma definido na pagina Configuracdes. Vocé

7 ’ I:I . ’ s . . .
também pode ver o organograma usando o icone rit disponivel nas paginas Meu Perfil, Painel e
Aplicativos.

Para localizar o organograma de outros usuarios no sistema, digite o nome dos outros usudrios
na barra de pesquisa disponivel na pagina Organograma.

. .. . - . . =]
+ VA para Pessoas > Usuarios, selecione qualquer usuario na lista e clique em 55 ao lado do nome
de usudrio. Para obter mais informacdes, consulte o Capitulo 13, “Gerenciando usuarios” na
pagina 79.

Observagdo: Vocé deve ter acesso de Organograma para ver o Organograma. Contate o
administrador para obter esse tipo de acesso. Para obter mais informagdes, consulte User Settings
(Configuragdes do usuario) no Net/Q Identity Manager — Administrator’s Guide to Identity
Applications (NetlQ Identity Manager — Guia do Administrador para os Identity Applications).
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Compreendendo o organograma

O organograma exibe as informacdes da entidade em um formato de cartdo. Esses cartées sdo
organizados em ordem hierarquica com base no relacionamento do organograma padrao
configurado pelo administrador. Uma entidade root ou selecionada que aparece no topo é o ponto
de partida ou o ponto de orientacdo no organograma, e a entidade filho diretamente abaixo da
entidade root é exibida na parte inferior, conforme o relacionamento padrao.

Cada cartdo exibe informacdes com base nos atributos principais e secundarios definidos pelo
administrador. Para obter mais informacGes sobre como é possivel personalizar esses atributos,
consulte Customizing the Organization Chart View (Personalizando a tela Organograma) no Net/Q
Identity Manager — Administrator’s Guide to the Identity Applications (NetlQ Identity Manager —
Guia do Administrador para os ldentity Applications). Especificamente para uma entidade de
usudrio, o cartdo é definido para exibir o nome completo dele, além dos atributos principais e
secundarios definidos pelo administrador. Como resultado, quando o administrador configura o
nome e o sobrenome como atributos principais, o nome completo do usudrio pode aparecer duas
vezes na Exibicao de Cartdo da pdgina Usudrios e no organograma.

Observagdo: Na tela do organograma, se os atributos principais e secundarios de uma entidade nao
forem definidos pelo administrador, o Identity Applications exibira o atributo CN dessa entidade na
pagina Organograma.

A Figura 11-1 mostra um exemplo de organograma para a usuaria Margo Mackenzie, em que o
relacionamento do organograma padrao esta definido como Gerente-Funcionario.

Figura 11-1 Exemplo de organograma no Painel de Controle

Margo Mackenzie
Director, Marketing

margo@xyz.com

L T &2 [ 3
|

Gerente - Funcionario ><
Kevin Chester {} Allison Blake ﬁ
Marketing Assistant Creative Assistant

kevin@xyz.com
g b T B2 E3 sz b T &2 E2 su b T B2 E

Creative Lead =¥

Maria Belafonte ﬁ L

%

maria@xyz.com —_— allison(@xyz.com

Nesse exemplo, Margo Mackenzie é gerente, e Maria Belafonte, Kevin Chester e Allison Blake s3ao
funciondrios que se reportam a ela. Cada cartdo exibe o nome completo do usudrio na parte
superior, que no caso de Margo é Margo Mackenzie, seguido da fun¢do na organizagdo e do
endereco de e-mail que sdo definidos como atributos principais e secunddrios pelo administrador. O
numero na parte inferior direita do cartdo da Margo Mackenzie indica quantos funciondrios se
reportam a ela.
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Trabalhando com o organograma

De acordo com a entrada da pesquisa inserida na pagina Organograma, o Painel de Controle exibe o
organograma da entidade. Vocé também pode executar outras tarefas na pagina, como ver outros
relacionamentos da entidade, mudar a entidade root e ver o organograma dela ou ver o
organograma de uma entidade no nivel seguinte da hierarquia de relacionamentos.

Para saber mais sobre as tarefas que vocé pode executar na pagina Organograma, vamos considerar
o exemplo a seguir de uma equipe de marketing na empresa XYZ:

Margo Mackenzie é diretora da equipe de marketing em que Allison Blake, Kevin Chester e Maria
Belafonte sdo funcionarios que se reportam a ela. Margo Mackenzie reporta-se a Timothy Swan,
Vice-Presidente da equipe de Marketing.

VA para Pessoas > Organograma no Painel de Controle e procure Timothy Swan para ver o
organograma dele. Faca uma pesquisa semelhante por Margo Mackenzie. A Figura 11-2 e a Figura
11-3 mostram o organograma individual deles com base no relacionamento Gerente-Funcionario.

Figura 11-2 Organograma de Timothy Swan na fung¢do de Gerente

Timothy Swan
Vice President, Marketi...

timothy@xyz.com

L T &2 1
|
Gerente - Funcionario hd
Margo Mackenzie {}
Director, Marketing
margo@xyz.com
so b T B2

Figura 11-3 Organograma de Margo Mackenzie na fungdo de Gerente

Margo Mackenzie
Director, Marketing

margo@xyz.com

L T &2 B3 3
|

Gerente - Funcionario ><
Maria Belafonte ﬁ ™ | Kevin Chester {} Allison Blake ﬁ
Creative Lead = iy Marketing Assistant Creative Assistant

oo b T B2 [ oo b T & E on b T B2 B

kevin@xyz.com allison@xyz.com
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Vamos ver as tarefas que vocé pode executar na pdagina Organograma com base no exemplo acima:

+ “Redefinir o root na tela Organograma” na pagina 64

+ “Alternar a tela Organograma” na pagina 64

+ “Escolher um relacionamento para ver” na pagina 65

+ “Navegar até o proximo nivel na hierarquia de relacionamentos” na pdagina 66
+ “Enviar e-mail aos usuarios do organograma” na pagina 67

+ “Ver as informacgdes detalhadas de um usuario” na pagina 67

Observagao: As tarefas acima sao aplicaveis as entidades tanto usuario quanto personalizada.

Redefinir o root na tela Organograma

Para redefinir o usudrio root na tela do organograma:

1 Identifique o usuario que vocé deseja que seja o novo root.

Suponha que vocé esteja vendo o organograma em que Timothy Swan estd na funcao de
Gerente e que vocé deseja Margo Mackenzie como o novo root.

2 V& para o cartdo da Margo Mackenzie e clique no icone 4T Ela se torna o novo root e agora fica
na parte superior do organograma Gerente-Funcionario. Os funcionarios que se reportam a
Margo Mackenzie, a saber Maria Belafonte, Kevin Chester e Allison Blake, estao listados abaixo
dela.

Figura 11-4 Margo Mackenzie como novo root na tela do organograma

Margo Mackenzie
Director, Marketing

margo@xyz.com

L T &2 E 3
I

Gerente - Funcionario ><

Maria Belafonte ﬁ M| Kevin Chester {} Allison Blake ﬁ
Creative Lead = gy Marketing Assistant Creative Assistant

maria@xyz.com kevin@xyz.com allison@xyz.com

oo b T &2 B oo b T &2 E oo b T &2 B3

Alternar a tela Organograma

Para redefinir o usuario root e o relacionamento padrdo na tela do organograma, execute as
seguintes agles:

1 Identifique o usudrio com o organograma que vocé deseja ver.
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Suponha que vocé esteja vendo o organograma em que Margo Mackenzie esta na funcdo de
Gerente. Maria Belafonte, a funcionaria abaixo de Margo Mackenzie, também é mentora de
Kevin Chester e Allison Blake. \océ deseja ver o relacionamento Mentor-Funciondrio de Maria
Belafonte.

||
2 V4 para o cartdo da Maria Belafonte e clique em o.

3 No menu suspenso, selecione o relacionamento como Mentor-Funcionario. Maria Belafonte
torna-se root do organograma Mentor-Funcionario, e Kevin Chester e Allison Blake sdo listados
como funciondrios abaixo dela.

Figura 11-5 Organograma de Maria Belfonte na fung¢do de Mentora

‘@‘ Maria Belafonte
Creative Lead

maria@xyz.com

L T &
I
Mentor-Funcionario X
Alison Blake T ™| Kevin Chester ~ 4©
Creative Assistant = i Marketing Assistant
allison@xyz.com —— kevi N@xyz.com
jujb,tpz tﬁjbt@*ﬂ;

Escolher um relacionamento para ver

Para ver os relacionamentos de um usudrio que nao seja o padrdo, execute as seguintes acées:

1 Identifique o usuario com o relacionamento que vocé deseja ver.

Suponha que vocé esteja vendo o organograma em que Margo Mackenzie esta na funcdo de
Gerente. Vocé deseja ver o relacionamento do grupo de usudrios de Maria Belafonte, que faz
parte do grupo de Marketing.

2 Va para o cartdo da Maria Belafonte e clique em L.

3 No menu suspenso, selecione o relacionamento como Grupos de usuarios. O organograma do
grupo de Maria Belafonte é adicionado em linha a tela do organograma existente.

Observagdo: O nivel maximo até o qual vocé pode expandir o organograma de um usudrio e ver os
relacionamentos em linha é definido pelo administrador. Por padrao, vocé pode expandir até o nivel
3, em que o nivel 1 é sempre atribuido ao usuario root.
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Navegar até o préximo nivel na hierarquia de relacionamentos

Para entender esta tarefa, vamos considerar um segundo exemplo de Edward Miller, que é Diretor
da equipe de vendas. Allison Blake e Filla Martell sdo subordinados diretos de Edward Miller. Como
vocé pode ver, Allison Blake € membro comum da equipe de vendas e de marketing e reporta-se a
dois gerentes, que sao Edward Miller e Margo Mackenzie.

Para navegar e expandir o proximo nivel na arvore de relacionamentos, realize as seguintes a¢des:

1 Identifique o usuario de quem vocé deseja ver e navegar até o préoximo nivel na hierarquia.

Suponha que vocé esteja vendo o organograma em que Margo Mackenzie esta na funcdo de
Gerente e que vocé deseja ver o organograma de Allison Blake.

2 Va para o cartdo da Allison Blake, clique em L e selecione o relacionamento recursivo Gerente-
Funcionario na lista.

3 Clique em 't

No menu suspenso Gerente-Funcionario, a funciondria Allison Blake tem dois gerentes, que sao
Margo Mackenzie e Edward Miller, a quem ela se reporta.

Figura 11-6 Relacionamento recursivo Gerente-Funciondrio de Allison Blake

Margo Mackenzie
Director, Marketing

margo@xyz.com

L T B 3
I
Gerente - Funcionario ><
™ | Kevin Chester {} Allison Blake 4} a Maria Belafonte s
= | Marketing Assistant Creative Assistant _ Creative Lead
kevin@xyz.com allison@xyz.com maria@xyz.com
se b T B2 B2 se b |18 F3 s b T &2 B3

Gerente - Funcionario

1. Margo Mackenzie Director, Marke...

2. Edward Miller Director, Sales

4 Selecione o gerente Edward Miller. O organograma de Allison Blake é exibido.
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Figura 11-7 Organograma de Allison Blake

€ | Edward Miller
) Director, Sales

edward@xyz.com

Gerente - Funcionario X

7 | Filla Martel als Allison Blake 4T
‘2 Sales Intern Creative Assistant

filla@xyz.com allison@xyz.com

&Lt EE &L 1A

Enviar e-mail aos usuarios do organograma

Ao utilizar a opcao FE, vocé podera:

+ Enviar um e-mail ao usuario selecionado.
+ Compartilhar o link do perfil de uma entidade por e-mail.

+ (Opcional, aplicavel apenas ao relacionamento Gerente-Funcionario) Enviar um e-mail a todos
os membros da equipe abaixo do usuario selecionado.

Para obter mais informacdes, clique em @ no Painel de Controle.

Importante:

+ Antes de enviar um e-mail pela tela do organograma, vocé deve verificar se um cliente de e-mail
padrdo esta configurado no sistema.

+ Para garantir que as opgGes Novo E-mail e Enviar E-mail para Equipe funcionem, configure o
atributo E-mail como principal ou secundario na pdagina Configuragdes. Para obter mais
informacgdes, consulte User Settings (Configuraces do usuario) no Net/Q Identity Manager —
Administrator’s Guide to Identity Applications (NetlQ Identity Manager — Guia do
Administrador para os Identity Applications).

Ver as informacgoes detalhadas de um usuario

1 Identifique o usudrio com as informacgdes que vocé deseja ver.

Gerenciando o organograma 67



Suponha que vocé esteja vendo o organograma em que Margo Mackenzie esta na funcdo de
Gerente e que vocé deseja ver detalhes adicionais, como as fungdes e os recursos atribuidos a
Kevin Chester.

2 Va para o cartdao do Kevin Chester e clique no icone EEW pagina do perfil exibe informagdes
detalhadas, incluindo as fungdes e os recursos atribuidos a ele.

Caso vocé ndo consiga ver o icone no cartdao de um usuario, por exemplo, no cartdo de Jack
Miller, que é Presidente da organizacdo XYZ, isso indica que vocé ndo tem as permissdes apropriadas
ao catdlogo do usuario e, portanto, ndo pode ver o perfil dele. Contate o administrador se vocé
precisar do acesso necessario para ver um perfil.

Para obter mais informagdes, clique em () no Painel de Controle.
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Gerenciando a senha

O Identity Manager inclui a Redefinicdo de Senha de Autoatendimento (SSPR) para ajuda-lo a
gerenciar o processo de mudanca de senhas e redefinicdo de senhas esquecidas. Durante a
redefinicdo de senha, a SSPR usa o método de autenticacdo por resposta de verificagdo para
autenticar o usuario.

+ “Usando o Gerenciamento de Senhas de Autoatendimento no Identity Manager” na pagina 69

+ “Usando o Gerenciamento de Senhas legado” na pagina 71

Observagao: Esta secdo descreve os recursos padrdo do gerenciamento de senhas. Pode haver
algumas diferencas devido ao seu cargo, ao seu nivel de autoridade e as personalizag¢des feitas para
sua organizacao; consulte o administrador do sistema para obter detalhes.

Usando o Gerenciamento de Senhas de Autoatendimento
no Identity Manager

A SSPR integra-se automaticamente ao processo de single sign-on para os aplicativos de identidade e
o Identity Reporting. Trata-se do programa de gerenciamento de senhas padrdo do Identity
Manager. Quando o usuario solicita a redefinicdo de uma senha, a SSPR pede para ele responder a
pergunta de verificacdo. Se a resposta estiver correta, a SSPR respondera de uma das seguintes
formas:

+ Permite que os usuarios criem uma nova senha

+ Cria uma nova senha e a envia para o usuario

+ Cria uma nova senha, envia-a para o usuario e marca a senha antiga como vencida.
Vocé configura essa resposta no Editor de Configuragdo SSPR. Apds fazer upgrade para uma nova
versao do Identity Manager, vocé podera configurar a SSPR para usar o método NMAS que o Identity
Manager costumava usar para gerenciamento de senhas. No entanto, a SSPR ndo reconhece suas
politicas de senha existentes de gerenciamento de senhas esquecidas. E possivel também configurar

a SSPR para usar o protocolo proprietdrio em vez do NMAS. Se vocé fizer essa mudanca, ndo podera
voltar a usar o NMAS sem redefinir suas politicas de senha.

E possivel usar a SSPR para executar qualquer uma das funcdes listadas na Tabela 12-2, “Funcdes de
Gerenciamento de Senhas” na pdgina 72:
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Tabela 12-1 Fungdes de Gerenciamento de Senhas

Esta pagina de Gerenciamento de Permite que vocé
Senhas
Resposta de Verificagdo de Senha Defina ou mude um destes itens:

¢ Suas respostas validas as perguntas de verificacdo definidas
pelo administrador

+ As perguntas e respostas de verificagdo definidas pelo usuario

Mudar Senha Mude (redefina) sua senha, de acordo com as regras estabelecidas
pelo administrador do sistema

Status da politica de senha Revise os requisitos de sua politica de senha.

Compreendendo a resposta de verificacao de senha

As perguntas de verificagdo sdo usadas para verificar sua identidade durante o login quando vocé
esquece sua senha. Se o administrador do sistema tiver configurado uma politica de senha que
habilite esse recurso, vocé podera usar a pagina Resposta de Verificacdo de Senha para:

+ Especificar respostas que sejam validas para quando vocé for responder as perguntas definidas
pelo administrador

+ Especificar suas proprias perguntas e as respostas validas para elas (se isso for permitido pela
sua politica de senha)

Durante o processo de login, a pagina de login redireciona vocé automaticamente para a pagina
Resposta de Verificagdo. Configure as respostas para as perguntas de verificacdo nessa pagina. Para
obter mais informacdes, consulte “Se vocé esquecer sua senha” na pagina 22. Quando vocé efetuar
login novamente e tentar redefinir a senha esquecida, a SSPR mostrard as perguntas configuradas e
pedird para vocé informar a resposta correta. Quando a resposta corresponde a que vocé ja gravou,
a SSPR permite redefinir a senha.

Mudando sua senha

Vocé pode mudar sua senha (desde que o administrador do sistema tenha permitido isso).

1 No Painel de Controle, clique em Aplicativos > Mudar Minha Senha.

2 Digite a senha atual. A pagina Mudar Senha é exibida.

& Gerenciador de Conliguracin | 2 Editor de Conliguragin = yer Realstro

Efetue Login

senha Atual

= Lagin # Cancalar
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3 Digite sua nova senha na caixa de texto Nova Senha.
4 Digite sua nova senha outra vez na caixa de texto Confirmar Senha.
5 Cligue em Mudar Senha.

Se a nova senha violar qualquer uma das regras definidas pelo administrador na politica de
senha, vocé vera uma mensagem de erro na pagina Mudar Senha.

Normalmente, essa pagina apresenta informagées sobre como especificar uma senha que
cumpra os requisitos da politica definidos pelo administrador. Revise as regras de senha e tente
novamente.

6 Clique em Continuar. O status da solicitacdo é exibido. Se bem-sucedido, vocé sera levado até a
pagina de login do OSP.

Status da politica de senha

Observagao: Esse recurso esta disponivel apenas para usuarios administradores.

Uma politica de senha é designada para vocé pelo administrador. A politica determina as medidas de
seguranca associadas a sua senha. Vocé nao pode verificar os requisitos da politica de senha, exceto
se o administrador do Aplicativo de Usuario Ihe concedeu direitos para isso. O administrador do
Aplicativo de Usudrio pode verificar o status da politica de senha na Home Page do Identity Manager.
Por padrdo, esse link ndo existe. Vocé precisa personalizar a Home page para inclui-lo. Para
personalizar os itens padrao da Home Page do Identity Manager, consulte o Capitulo 5,
“Gerenciando aplicativos” na pagina 45.

Na landing page, clique no link Status e Politica de Senha. A pdgina Status da Politica de Senha e
Politica é exibida. Para mudar sua senha do Identity Manager, vd para a Home Page do Identity
Manager e selecione Mudar Minha Senha . O link Home Page do Identity Manager redireciona vocé
até a drea Mudar Senha da SSPR.

Usando o Gerenciamento de Senhas legado

Esta secdo ensina a usar as pdginas Gerenciamento de Senhas da guia Autoatendimento de
Identidade do Aplicativo de Usuario do Identity Manager. Os topicos sdo os seguintes:

+ “Resposta de Verificacdo de Senha” na pagina 72

+ “Mudanca de Dica de Senha” na pagina 73

+ “Mudar Senha” na pagina 73

+ “Status da politica de senha” na pdgina 74

+ “Status da Sincronizagao de Senhas” na pagina 74

Observagao: Este capitulo descreve os recursos padrdo das paginas Gerenciamento de Senhas. Pode
haver algumas diferencas devido ao seu cargo, ao seu nivel de autoridade e as personalizacdes feitas
para sua organizacdo; consulte o administrador do sistema para obter detalhes.

Para obter mais informacdes gerais sobre como acessar e trabalhar com a guia Autoatendimento de
Identidade, consulte o Capitulo 10, “Gerenciando seu perfil” na pagina 59.
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Vocé pode usar as paginas Gerenciamento de Senhas para executar uma das fungdes listadas na
Tabela 12-2, “Func¢des de Gerenciamento de Senhas” na pagina 72:

Tabela 12-2 Fungdes de Gerenciamento de Senhas

Esta pagina de Gerenciamento de Permite que vocé
Senhas
Resposta de Verificagdo de Senha Defina ou mude um destes itens:

+ Suas respostas validas as perguntas de verificacdo definidas
pelo administrador

+ As perguntas e respostas de verificagdo definidas pelo usuario

Mudanca de dica de senha Defina ou mude sua dica de senha

Mudar Senha Mude (redefina) sua senha, de acordo com as regras estabelecidas
pelo administrador do sistema

Status da politica de senha Revise os requisitos de sua politica de senha.

Status da Sincronizagdo de Senhas Exiba o status da sincronizagdo das senhas do aplicativo com o
Identity Vault

Observagao: O acesso aos aplicativos antes da conclusdo da
sincronizac¢do causa problemas de acesso do aplicativo.

Resposta de Verificagao de Senha

As perguntas de verificacdo sao usadas para verificar sua identidade durante o login quando vocé
esquece sua senha. Se o administrador do sistema tiver configurado uma politica de senha que
habilite esse recurso, vocé podera usar a pagina Resposta de Verificacdo de Senha para:

+ Especificar respostas que sejam validas para quando vocé for responder as perguntas definidas
pelo administrador

+ Especificar suas proprias perguntas e as respostas validas para elas (se isso for permitido pela
sua politica de senha)

Para usar a pagina Resposta de Verificagdo de Senha:

1 Na guia Autoatendimento de Identidade, clique em Resposta de Verificacdo de Senha no menu
(em Gerenciamento de Senhas).
A pagina Resposta de Verificacdo de Senha é exibida.

2 Digite uma resposta apropriada em cada caixa de texto Resposta (todas sdo obrigatdrias) ou use
sua resposta armazenada anteriormente. Quando Usar Resposta Armazenada esta selecionado,
as respostas de verificacdo, inclusive rétulos, ndo sdo mostradas. Além disso, as perguntas de
verificagdo definidas pelo usudrio sdo desabilitadas.

Verifique se vocé especificou respostas das quais possa se lembrar posteriormente.

3 Especifique ou mude as perguntas definidas pelo usudrio necessarias. Nao é possivel usar a
mesma pergunta mais de uma vez.
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4 Clique em Submeter.

Depois que vocé gravar as respostas de verificacdo, o Aplicativo de Usuario exibird uma
mensagem indicando que as respostas de verificacdo foram gravadas com éxito e mostrara a
tela da resposta de verificacdo novamente com "Usar Resposta Armazenada?" selecionado.

Mudanga de Dica de Senha

Uma dica de senha é usada durante o login para ajuda-lo a lembrar a senha, caso a tenha esquecido.
Use a pagina Mudar Dica de Senha para definir ou mudar sua dica de senha.

1 Na guia Autoatendimento de Identidade, cligue em Mudanca de Dica de Senha no menu (em
Gerenciamento de Senhas).
A pagina Defini¢ao de Dica de Senha é exibida.

2 Digite o nome texto para a sua dica.
Sua senha ndo pode aparecer no texto da dica.

3 Cligue em Submeter.

O status da sua solicitacdo é exibido.

Mudar Senha

Vocé pode usar esta pagina sempre que precisar mudar sua senha (desde que o administrador do
sistema lhe tenha dado autorizagdo para tal).

1 Na guia Autoatendimento de Identidade, clique em Mudar Senha no menu (em Gerenciamento
de Senhas).

A pagina Mudar Senha é exibida. Se o administrador do sistema tiver configurado uma politica
de senha para vocé, a pagina Mudar Senha normalmente fornecera informacg&es sobre como
especificar uma senha que atenda aos requisitos da politica. Por exemplo:

Se nenhuma politica de senha se aplicar, vocé vera a pagina bdsica Mudar Senha, que
simplesmente dispde dos campos para mudanca de senha.

O Aplicativo de Usudrio suporta os seguintes tipos de sintaxe de senha:
+ Politica de complexidade da Microsoft

Esse tipo de sintaxe de senha é usado para compatibilidade retroativa com o Active
Directory 2003.

+ Politica de Senha do Microsoft Server 2008

E um novo tipo de sintaxe de senha que foi adicionado ao eDirectory 8.8.7 para suportar o
Active Directory 2008.

As configuracdes a seguir sdo suportadas com a Politica de Senha do Microsoft Server
2008:

+ Usar Politica de Senha do Microsoft Server 2008
+ Numero maximo de violacGes de politica de complexidade na senha (0-5)

+ Sintaxe da Novell
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As novas configuracdes a seguir sdo suportadas com a sintaxe da Novell:
+ Numero minimo de caracteres n3o alfabéticos (1-512)
+ Numero maximo de caracteres nao alfabéticos (1-512)

Para todos os trés tipos de sintaxe de senha, o Aplicativo de Usudrio suporta os seguintes
recursos:

+ Numero de caracteres diferentes da senha atual e das senhas do historico (0-6)
+ Numero de senhas no histdrico a serem consideradas para exclusao de caractere (0-10)

Se o administrador habilitou a sintaxe de Politica do Microsoft Server 2008, preencha os
seguintes campos na pagina Mudar Senha:

Digite a senha atual na caixa de texto Senha antiga.
Digite sua nova senha na caixa de texto Nova senha.

Digite sua nova senha novamente na caixa de texto Redigite a senha.

g A W N

Clique em Submeter.

Se a nova senha violar qualquer uma das regras de senha definidas pelo administrador, vocé
verda uma mensagem de erro na pagina Mudar Senha. Se vocé utiliza a Politica do Microsoft
Server 2008 e a senha violar alguma regra, a interface do usuario mostrara esta mensagem na
parte superior da pagina:

Password AD2008 complexity policy violation.

Se a nova senha violar alguma regra, revise as regras de senha definidas pelo administrador e
tente novamente.

6 Talvez seja solicitada uma dica de senha, se o administrador tiver configurado a politica de
seguranca para fazer isso. Nesse caso, consulte a “Mudanca de Dica de Senha” na pagina 73.

7 O status da sua solicitacdo é exibido.

Status da politica de senha

Uma politica de senha é designada para vocé pelo administrador. A politica determina as medidas de
seguranca associadas a sua senha. Vocé pode verificar os requisitos de sua politica de senha da
seguinte maneira:

1 Na guia Autoatendimento de Identidade, clique em Status da Politica de Senha no menu (em
Gerenciamento de Senhas). A pagina Status da Politica de Senha é exibida.

Os itens rotulados como invdlidos sdo aqueles que vocé ndao pode mudar.

Status da Sincroniza¢ao de Senhas

Use a pagina Status da Sincronizagdo de Senhas para determinar se a sua senha foi sincronizada
entre aplicativos. Acesse outro aplicativo somente se a sua senha tiver sido sincronizada. O acesso
aos aplicativos antes da conclusdo da sincroniza¢do causa problemas de acesso do aplicativo.

1 Na guia Autoatendimento de Identidade, clique em Status da Sincronizacdo de Senhas no menu
(em Gerenciamento de Senhas). A pdagina Status da Sincronizacio de Senhas é exibida. Os icones
em cores indicam os aplicativos para os quais a senha é sincronizada. Os icones esmaecidos
indicam os aplicativos que ainda ndo estdo sincronizados.
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Observagao: Apenas o administrador pode ver a caixa Selecionar Usudrio.
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Gerenciando usuarios, grupos e
equipes

Se vocé tiver a fungdo apropriada nos aplicativos de identidade, podera criar e gerenciar usuarios,
grupos e equipes. Vocé pode criar usuarios e equipes no painel de controle e no User Application.
Crie e gerencie grupos no Aplicativo de Usudrio.

Os administradores do sistema podem criar usuarios e grupos. O administrador do sistema pode
conceder a outras pessoas (em geral, pessoas selecionadas em cargos de administracdo ou
gerenciamento) acesso a essa funcionalidade.

Talvez vocé encontre algumas diferencas nas fun¢des documentadas nesta secdo, conforme seu
cargo, seu nivel de autoridade e as personaliza¢cGes feitas para a sua organizagdo. Consulte o
administrador do sistema para obter detalhes.

Uma equipe representa um conjunto de usudrios, grupos ou usuarios e grupos que podem executar
solicitacGes de aprovisionamento e tarefas de aprovagao associadas a equipe. Embora uma equipe
possa corresponder a um grupo existente no diretdrio do usuario, as equipes sdo diferentes dos
grupos. Ou seja, um grupo ou um membro de um grupo nao pode executar recursos de equipe,
exceto quando atribuido a uma equipe. Consulte a Capitulo 14, “Gerenciando equipes” na

pagina 83.
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3 Gerenciando usuarios

Esta secdo explica como criar usuarios e grupos no Painel de Controle e no Aplicativo de Usudrio. Os
tépicos sdo os seguintes:

¢ “Criando um usuario” na pagina 79

+ “Editando informacdes do usuario” na pdagina 79

¢ “Listando usudrios” na pdagina 80

+ “Localizando usuarios” na pagina 81

¢ “Classificando usuarios” na pagina 82

Criando um usuario

A pagina Criar Usuario exibe os atributos de usuario habilitados com os acessos de Pesquisa e
Leitura. Essas propriedades de acesso podem ser configuradas na DAL (Directory Abstraction Layer —
Camada de Abstracdo de Diretério). Para obter mais informacgdes, consulte Attribute Properties
(Propriedades do atributo) no Net/Q Identity Manager - Administrator’s Guide to Designing the
Identity Applications (NetlQ Identity Manager - Guia do Administrador para Cria¢do de Aplicativos de
Identidade).

Para criar um usuario, no Painel de Controle, selecione:
Pessoas > Usuarios > +

O administrador de identidade define os valores que vocé pode especificar para o usuario. Ao criar
um usuario, vocé também pode ver o Container dele, mas ndo pode modificar seu valor. Essa
limitagdo garante que todos os usuarios sejam armazenados no mesmo container.

Para obter mais informacdes, clique em (&} no Painel de Controle.

Editando informacdes do usuario

Selecione um usudrio de uma exibicdo de lista, clique em 4 para modificar as informacgGes do
usudrio como Cargo, E-mail, Telefone, Gerente e mais. Vocé tem permissao para modificar os
atributos de usuario definidos pelo administrador. Para obter mais informagdes sobre como
configurar atributos de usuadrio, consulte Customizing the Views (Personalizando telas) no Net/Q
Identity Manager — Administrator’s Guide to the Identity Applications (NetlQ Identity Manager —
Guia do Administrador para os Identity Applications). Vocé pode apagar usuarios na tela Gerenciar
Usuarios.

Veja a seguir um exemplo de edi¢do de informacgdes do usuario:
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Figura 13-1 Editando informagdes do usudrio

Aliyah Hall

Cargo

Marketing Director

Marketing Director

elefone

052538

552538

Reporta-se a

Q

Gravar Cancelar

Login Desabilitado

E-ma

aliyah@example.com +

aliyah@example.com

Observagdo: E possivel usar o switch de alternancia Login Desabilitado para desabilitar uma conta de
usuario. Esse switch estara visivel apenas se o administrador adicionar o atributo Login
Desabi litado na Exibicdo de Cartdo e em Atributos Editaveis na pagina Configuracées >

Personalizacdo. Para obter mais informacdes, clique em @ no Painel de Controle.

Listando usuarios

Veja a seguir as diversas maneiras de listar usuarios em aplicativos de identidade:

+ Exibicdo de Lista: Para ver os usudrios no formato de lista, clique em =. Isso exibe as
informacgdes do usuario no lado direito. Para editar as informag¢des do usuario, como NUmero

de Telefone, E-mail, Gerente etc., clique em 71. Para ver o organograma de determinado

usuario, clique em &%.

+ Exibicao de Cartdo: Para ver os usuarios no formato de cartdo, clique em Hi. 1sso exibe as
informacdes bésicas dos usuarios nos cartées. O administrador pode configurar as informacoes
gue serdo exibidas no cartdo do usudrio. Para obter mais informagdes, consulte Customizing the
Views (Personalizando telas) no Net/Q Identity Manager — Administrator’s Guide to the Identity
Applications (NetlQ Identity Manager — Guia do Administrador para os Identity Applications).

Cliqgue em (7] para editar as informacg6es do usuario, como Telefone, E-mail, Gerente e outros

atributos. Para ver o organograma de determinado usudrio, clique em &t.
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+ Exibicdo de Gerenciar Usuarios: Para ver os usuarios no formato tabular, clique em 2. Isso
exibe os usuarios em um formato tabular. Essa tela permite classificar os usudrios de acordo
com os atributos deles, como NUmero de Telefone, E-mail, Departamento, etc. Vocé pode
personalizar as colunas que serdo mostradas nessa tela. Para obter mais informacdes sobre

como personalizar colunas, clique em () no Painel de Controle.
Essa tela também permite apagar os usudrios do sistema. Para apagar usuarios:

1. Selecione um usuario que deseja apagar.

2. Clique em 11.

Localizando usuarios

Veja a seguir as diversas maneiras de localizar usuarios em aplicativos de identidade:

+ Pesquisa Rapida: Especifica o atributo do usuario e lista os usuarios com base nos filtros
selecionados. Para modificar as op¢des de filtro:

1. Clique em /.

2. Selecione as opgdes de filtro para pesquisar os usuarios.

Veja a seguir um exemplo de atributos do usuario selecionado para uma pesquisa rapida:

¥ Nome

#| Sobrenome
Cargo
Departamento
Regiio

¥ E-mail

¥/ Telefone

3. Clique em Filtrar.

Por exemplo, para pesquisar um usuario chamado Smith com os filtros Nome e Sobrenome
selecionados. A Pesquisa rapida lista todos os usudrios que tém Smith no Nome e no
Sobrenome.

+ Pesquisa Avancgada: Essa opg¢do busca a lista mais refinada de usuarios do que a pesquisa
rdpida. Vocé pode pesquisar um usudrio com os atributos definidos. Para usar a Pesquisa
Avancada:

1. Clique em & .
2. Especifique as informag&es exatas para os atributos de cada usuario.

Veja a seguir um exemplo de atributos do usudrio especificado para uma pesquisa
avancgada:
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X

PESQUISA AVANCADA

Pesquisar por
MNome v Emily b4
Sobrenome v Cameron et
E-miail v emily.cameron@example.com 4
Telefone ¥ 5552368 )4

Adicicnar

3. Clique em Filtrar.

Por exemplo, para pesquisar um usuario com Nome igual a Aliyah, Sobrenome igual a Hall e
Cargo igual a Diretor. Vocé pode especificar esses atributos na Pesquisa Avangada para localizar
um usuario que tenha o conjunto exato de atributos.

Vocé também pode configurar os resultados da pesquisa em uma pagina definindo o indice na parte
inferior. O Painel de Controle usa o controle VLV (Virtual List View — Exibi¢do da Lista Virtual), que é
executado no OID de LDAP 2.16.840.1.113730.3.4. Isso funciona em conjunto com o controle de
classificacao.

O Painel de Controle do Identity Manager exibe dois totais diferentes ao mostrar os resultados:

+ Contagem Total: Trata-se da contagem total de usudrios encontrados no sistema.

+ Total de Pesquisa: Trata-se do total de usudrios mostrados para a pesquisa especifica.

Classificando usuarios

A tela Gerenciar Usudrios permite classificar usuarios de acordo com os atributos deles. O
administrador precisa configurar indices compostos para os atributos do usudrio para habilitar a
classificacdo. Para obter mais informacdes sobre indexa¢cdo composta, consulte Creating Compound
Indexes (Criando indices compostos) no Net/Q Identity Manager Install and Upgrade Guide for
Windows (Guia de Instalagdo e Upgrade do NetlQ Identity Manager para Windows).

Observagdo: Se vocé nao puder classificar usuarios usando quaisquer atributos do usudrio, contate
o administrador a fim de configurar o indice composto referente ao atributo necessario para
classificar os usudrios.
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Gerenciando equipes

Uma equipe consiste em dois tipos de usuarios, como:

Requester

Executa solicitacGes de permissdo em nome de outros membros da equipe (destinatarios).
Dependendo de como a equipe estd configurada, um requester pode trabalhar em uma
solicitagdo de aprovisionamento individual, em uma ou mais categorias de solicitacdes ou em
todas as solicitagGes.

Gerencia também as atribuicdes de proxy para membros da equipe.

Destinatario
Membro da equipe que os requesters podem representar.

Os destinatdrios da equipe podem ser usuarios ou grupos no diretério. Como alternativa,
podem ser derivados por meio de relacionamentos de diretdrio. Por exemplo, a lista de
membros pode ser derivada por meio do relacionamento gerente-funciondrio na organizacao.
Neste caso, os destinatarios da equipe sdo todos os usuarios que se reportam ao gerente de
equipe.

Observagao: O Administrador de Aprovisionamento pode configurar a camada de abstragado de
diretdrio para suportar relacionamentos em cascata, de modo que varios niveis em uma
organizacdo possam ser incluidos em uma equipe. O nimero de niveis a serem incluidos pode
ser configurado pelo administrador.

Para executar qualquer uma das atividades a seguir, acesse Pessoas > Equipes:
+ “Ver equipes” na pagina 83
+ “Criar uma equipe” na pagina 84

+ “Modificar uma equipe” na pagina 84

Ver equipes

A pdgina Equipes lista todas as equipes que vocé tem permissao para ver. Vocé pode ser um membro
de todas as equipes listadas. No entanto, vocé também pode ser um administrador com permissées
para ver, modificar ou apagar determinadas equipes, mesmo que ndo seja um membro.

Como membro da equipe, vocé pode ser um requester capaz de fazer solicitagdes em nome de
outros membros da equipe. Além disso, outras pessoas na equipe podem executar essas a¢des para

vocé: os destinatarios. Para obter mais informagdes, clique em (2} no Painel de Controle.
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Criar uma equipe

Como administrador, vocé pode criar equipes. Uma equipe representa um conjunto de usuarios,
grupos ou usuarios e grupos que podem executar solicitacdes de aprovisionamento e tarefas de
aprovacao associadas a equipe.

Para cada equipe, vocé especifica os membros (Destinatarios) que receberdo as permissées da
equipe e aqueles que poderdo agir em nome dos destinatarios (Requesters). Apds criar uma equipe,
vocé podera especificar as Permissées (definicdes de solicitacdo de recursos e aprovisionamento)
gue serdo aplicadas aos membros da equipe. Por exemplo, vocé pode adicionar um recurso de
laptop que talvez seja necessario para os membros da equipe.

Para obter mais informacdes, clique em @ no Painel de Controle.

Modificar uma equipe

Como administrador, vocé pode modificar e apagar equipes. Vocé pode modificar os seguintes
aspectos de uma equipe:

+ Mudar o Nome e a Descri¢cdo da equipe.

*

Modificar os Requesters da equipe.

+ Adicionar ou remover membros da equipe.

*

Adicionar ou remover permissGes de um gerente de equipe.

Para obter mais informacdes, clique em (2 no Painel de Controle.
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Gerenciando grupos

Um grupo consiste em usudrios e outras contas com caracteristicas em comum. Por exemplo, o
grupo Financgas que abrange todos os funcionarios do departamento Financeiro.

E possivel pesquisar grupos com base em sua descricdo. No entanto, os Administradores que tém

acesso a pagina Configuracoes podem personalizar os atributos pelos quais uma entidade de grupo

poderd ser pesquisada. Isso significa que, ao pesquisar um grupo especifico durante a atribuicdo de
uma fung¢do a um grupo, a definigdo de um grupo como proprietario de um recurso ou a execugao de
uma pesquisa simples na pagina Grupos, o aplicativo retornara os nomes do grupo como um
resultado correspondente ao atributo pesquisado. Para obter mais informacgdes, consulte Entity
Settings (Configuragdes da entidade) no Net/Q Identity Manager — Administrator’s Guide to the
Identity Applications (NetlQ ldentity Manager — Guia do Administrador para os Identity

Applications).

Criando um grupo

Se vocé tem uma fung¢do administrativa nos aplicativos de identidade, pode criar um grupo.

1 No Painel de Controle do Identity Manager, va para Pessoas > Grupos.

2 Clique em +.

3 Especifique valores para os seguintes atributos obrigatdrios:

Atributo

O que especificar

Nome

Descricao

Container

O nome desse novo grupo.

Importante: N3o use os seguintes caracteres especiais no campo Nome: <
c\N"+H# /] *~

Uma descri¢do desse novo grupo. A descri¢do é usada como critérios de
pesquisa de grupo no Painel de Controle.

Importante: N3o use os seguintes caracteres especiais no campo
Descrigdo:| ~

Uma unidade organizacional na protegdo de identidade sob a qual vocé
deseja armazenar o novo grupo (por exemplo, grupos com nome em uma
OU). Por exemplo:

ou=groups,ou=MyUnit,o=MyOrg

Para aprender a usar os botdes fornecidos para especificar um container,
consulte “Criando um usuario” na pagina 79.

Observagao: Vocé ndo sera solicitado a fornecer um Container se o
administrador do sistema tiver estabelecido um container de criagdo
padrdo para esse tipo de objeto.
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4 Clique em Criar.

Quando o grupo é criado com éxito, o painel Membros do Grupo é exibido, permitindo que vocé
adicione os usuarios ao grupo recém-criado.

Para adicionar usuarios ao grupo, clique no icone + ao lado dos membros do grupo.
6 Selecione os usuarios necessarios na janela modal.

Clique em Adicionar.
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V Apéndice

Os apéndices a seguir apresentam informacdes de referéncia adicionais e topicos avancados do
Aplicativo de Usudrio do Identity Manager.

Apéndice 87



88 Apéndice



Usando o aplicativo Approvals do
Identity Manager

Além da interface do usudrio do Aplicativo de Usudrio usada pelos clientes do Identity Manager,
agora é possivel usar o novo aplicativo iOS que permite que os usuarios do Identity Manager
aprovem ou neguem as solicitacdes remotamente por meio do Mddulo de Aprovisionamento
Baseado em Func¢des do Identity Manager.

Ao instalar e configurar o aplicativo Approvals, vocé vera as mesmas tarefas de aprovacao no
aplicativo que normalmente veria na interface do Aplicativo de Usudrio. Todas as mudangas sdo
sincronizadas entre o aplicativo Approvals e o Aplicativo de Usudrio.

E possivel também trabalhar no modo offline desconectado do servidor do Médulo de
Aprovisionamento Baseado em Func¢bes do Identity Manager, e o aplicativo Approvals sincronizara
automaticamente todas as mudancas apds que a conectividade ser restaurada.

Este apéndice apresenta informacgdes sobre como instalar e usar o novo aplicativo Approvals. Para
obter informacdes sobre como os administradores do Identity Manager podem configurar o
ambiente para permitir que os usuarios utilizem o aplicativo, consulte “Configuring the Identity
Manager Approvals App” (Configurando o aplicativo Aprovagdes do Identity Manager) no Net/Q
Identity Manager - Administrator’s Guide to the Identity Applications (NetlQ Identity Manager - Guia
do Administrador para os Aplicativos de Identidade).

Para obter informacdes mais detalhadas sobre o aplicativo Approvals, consulte as seguintes se¢des:

+ “Requisitos do produto” na pagina 89

+ “Instalando o aplicativo Approvals” na pagina 90

+ “Configurando o aplicativo Approvals” na pagina 90
+ “Visdo geral do aplicativo Approvals” na pagina 94

+ “Mudando o idioma de exibicdo do aplicativo Approvals” na pagina 96

Requisitos do produto

O aplicativo Aprovacoes requer um iPhone ou iPad com Apple iOS 6 ou iOS 7 instalado ou qualquer
dispositivo com Android 5.0 ou posterior.

Observagdo: Se o seu administrador nao habilitar o uso do aplicativo Approvals, talvez vocé nao
possa configura-lo apds a instalagdo. Para obter informagGes sobre como os administradores podem
configurar o ambiente do Identity Manager para habilitar o uso do aplicativo Approvals, consulte
“Configuring the Identity Manager Approvals App” (Configurando o aplicativo Aprovagdes do
Identity Manager) no Net/Q Identity Manager — Administrator’s Guide to the Identity Applications
(NetlQ Identity Manager — Guia do Administrador para os Identity Applications).
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Instalando o aplicativo Approvals

E possivel instalar o aplicativo Approvals do NetlQ Identity Manager pela pagina do aplicativo
Approvals na Apple App Store em seu dispositivo.

Apds instalar o aplicativo Approvals, vocé devera configura-lo para que ele se conecte ao servidor do
Médulo de Aprovisionamento Baseado em Funcdes.

Observagao: Se a sua senha do Aplicativo de Usuario expirar, recomendamos mudar a senha antes
de instalar e configurar o aplicativo Approvals. Se a politica de senha em seu ambiente permitir um
numero limitado de logins extras quando a senha expirar, o aplicativo Approvals podera usar todos
esses logins em uma tentativa de sincronizar as tarefas do Identity Manager com seu dispositivo.

Configurando o aplicativo Approvals

E possivel configurar o aplicativo Approvals do NetlQ Identity Manager de varias maneiras,
dependendo das necessidades de seu ambiente e de como o administrador configurou o Identity

Manager:

+ Faca uma solicitagdo na interface do Aplicativo de Usuario para acessar o aplicativo Approvals e,
em seguida, inicie o aplicativo em seu dispositivo pelo link do e-mail fornecido pelo
administrador do Identity Manager. O link inclui todas as informacdes de configuracao
necessarias.

¢ Cligue em um link de configuracdo ou escaneie o cdédigo QR de configuracdo usando seu
dispositivo, qualquer um dos dois fornece todas as informagdes de configuragdo necessarias ou
generalizadas para sua empresa.

+ Insira as informacg&es de configuragdo para seu ambiente no préprio aplicativo manualmente.

Importante: Para que os usudrios possam configurar automaticamente o aplicativo Approvals
usando o link ou o cddigo QR, o administrador do ambiente do Identity Manager deve primeiro
habilitar o link ou o cddigo QR.

Solicitando acesso mdvel pelo aplicativo de usuario

Se configurado pelo administrador, vocé podera solicitar acesso ao aplicativo Approvals usando o
Aplicativo de Usudrio. Na sequéncia, o Identity Manager envia um e-mail com um link personalizado
para vocé abrir em seu dispositivo e configurar automaticamente o aplicativo com suas informacées.

Para solicitar acesso mével pelo Aplicativo de Usuario:

1 No browser da Web, efetue login no Aplicativo de Usudrio do Identity Manager usando o
protocolo HTTPS (https://).

Observagao: Para solicitar acesso ao aplicativo Approvals, efetue login no Aplicativo de Usudrio
usando o protocolo HTTPS.

2 Cligue em Make a Process Request (Fazer Solicitacdo de Processo).

Usando o aplicativo Approvals do Identity Manager


https://search.itunes.apple.com/WebObjects/MZContentLink.woa/wa/link?mt=8&path=apps%2fNetIQIdentityManagerApprovals
https://search.itunes.apple.com/WebObjects/MZContentLink.woa/wa/link?mt=8&path=apps%2fNetIQIdentityManagerApprovals

3 Cligue no menu suspenso Process Request Category (Categoria da Solicitagcdo de Processo) e
selecione Accounts (Contas).

4 Clique em Continuar.

5 Clique em Request Mobile Approval App (Solicitar Aplicativo de Aprovagdo Mével).

Observagao: A categoria e o nome da solicitacdo de processo podem variar de acordo com o
modo como o administrador configurou o processo de solicitagao no aplicativo Approvals.

6 Insira as informagdes necessarias no formulario de solicitagdo de processo e clique em
Submeter.

7 Ao receber um e-mail do administrador do Identity Manager, abra-o em seu dispositivo e clique
no link incluido para conectar o dispositivo ao servidor do Médulo de Aprovisionamento
Baseado em Funcdes.

Observagao: Se vocé ja instalou o aplicativo, ele podera exibir uma mensagem de aviso de que
as configuracGes existentes serdo sobregravadas. Verifique se o nome de host exibido na
mensagem de aviso refere-se ao mesmo host que vocé acessou quando solicitou acesso ao
aplicativo. Se tiver alguma duvida, ndo clique no link e contate o administrador.

Se o nome de host estiver correto, clique em Aceitar para sobregravar as configuragdes
existentes.

2
8 Quando o aplicativo for inicializado, digite sua senha e clique no icone Testar Conexdo £ para
verificar as configuracdes.

Usando um link ou cddigo QR de configuracao

O administrador do Identity Manager pode oferecer um link para configurar o aplicativo Approvals.
Abra o link em um browser no dispositivo para configurar o aplicativo automaticamente.

No entanto, esse link sé pode incluir algumas das configuracdes necessarias. Geralmente, o link ou o
cddigo so pode incluir os detalhes do servidor do Médulo de Aprovisionamento Baseado em
Fungbes necessarios para o funcionamento do aplicativo Approvals. Apds clicar no link, vocé devera
definir suas configuracdes de Nome de Usuario e Senha manualmente, além de algumas outras
configuracbes que ndo sao definidas automaticamente.

Em alguns ambientes, talvez vocé ndo possa acessar seus e-mails do dispositivo. Se vocé nao
conseguir receber e-mails em seu dispositivo, em vez disso, vocé poderd usa-lo para escanear o
cddigo QR personalizado fornecido pelo administrador do Identity Manager.

Exiba o cddigo QR apresentado em seu computador ou em uma pagina impressa, se necessario, e
escaneie o cédigo usando um leitor de cédigo QR no dispositivo. Depois que o cédigo QR configurar
automaticamente o aplicativo Approvals para o seu ambiente, defina suas configura¢cdes de Nome
de Usuario e Senha manualmente.

Configurando o aplicativo Approvals manualmente

Se o administrador do ambiente do Identity Manager nao fornecer um link ou cédigo QR para usar
ao configurar o aplicativo Approvals, vocé também podera definir as configuragdes necessarias
manualmente.
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Aviso: Como a configuracdo manual do aplicativo no dispositivo requer maior conhecimento dos
componentes do Identity Manager, recomendamos que somente os usudrios avancados de sua
empresa que conhecam o ambiente do Mddulo de Aprovisionamento Baseado em Fungdes e do
Aplicativo de Usudrio definam as configuracdes do aplicativo manualmente. Os outros usuarios
devem contatar o administrador do Identity Manager para obter informacgGes sobre como configurar

o aplicativo.

47 L . ~ L. .
No aplicativo, clique no icone Configuracdes m , especifique as configuracdes necessdrias e clique

m o
no icone Testar Conexdo £ para verificar as configuragdes.

O aplicativo Approvals requer as seguintes configuracdes:

Nome da Configuragdo de Login

Descrigdo da Configuragdo de Login

Nome de usudrio

Senha

Sincronizacdo de Dados

Avancgado > Detalhes do Servidor > Servidor

Avancgado > Detalhes do Servidor > Porta Segura

Avancado > Detalhes do Servidor > Contexto

Avancgado > Detalhes do Servidor > Container do
Usuario

Avancado > Detalhes do Servidor > Tempo de Espera

Avancado > Configurac¢des de Definicdo de Dados >
Entidade do Usudrio

Avancgado > Configuragdes de Definicdo de Dados >
Formato de Nome

Avancado > ConfiguragGes de Definicdo de Dados >
Atributo de Nome

Avancado > Configurac¢des de Definicdo de Dados >
Atributo de Sobrenome

Especifica o nome de usuario utilizado para acessar o
servidor do Mdédulo de Aprovisionamento Baseado
em Fungdes.

Especifica a senha utilizada para acessar o servidor do
Mddulo de Aprovisionamento Baseado em Fungdes.

Especifica se é para o aplicativo sincronizar os dados
ativamente com o servidor do Mdédulo de
Aprovisionamento Baseado em Fungdes.

Especifica o nome de dominio completo e qualificado
ou o endereco IP do servidor do Médulo de
Aprovisionamento Baseado em Fungdes.

Especifica a porta HTTPS que o aplicativo usa para
conectar-se ao servidor.

Especifica o contexto usado ao instalar o arquivo
WAR do Aplicativo de Usuario. O valor padrdo é
IDMProv.

Especifica o DN completo do container do Identity
Vault que armazena as informagdes do usuario.

Especifica por quantos segundos o aplicativo espera
ao tentar se conectar com o servidor antes de
cancelar a conexdo. O valor padrao é 5 segundos.

Especifica a entidade LDAP que representa um
usudrio no Identity Vault. O valor padrao é user.

Especifica a representagdo de atributo DAL que o
aplicativo usa para formatar o nome completo de um
usudrio. O valor padrdo é FirstName LastName.

Especifica o nome do atributo DAL que representa o
nome do usuario. O valor padrdo é FirstName.

Especifica o nome do atributo DAL que representa o
sobrenome do usudrio. O valor padrdo é LastName.
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Nome da Configuragdo de Login

Descri¢do da Configuragdo de Login

Avancado > Configurac¢des de Definicdo de Dados >
Atributo de Foto do Usuario

Avancgado > Configuragdes de Defini¢do de Dados >
Atributo de Telefone Comercial

Avancado > Configurac¢des de Definicdo de Dados >
Atributo de Telefone Celular

Avancgado > Configuragdes de Definicdo de Dados >
Atributo de E-mail

Avancado > ConfiguragGes de Definicdo de Dados >
Atributo de Foto LDAP

Avancado > Configurac¢des de Definicdo de Dados >
Atributo de Nomeacdo

Avancgado > Configuragdes de Definicdo de Dados >
Administracdao de Aprovisionamento

Avancado > Certificados Aceitos

Especifica o nome do atributo DAL que contém a foto
do usuério. O valor padrio é UserPhoto.

Observagao: Caso vocé nao tenha uma foto
configurada no Identity Manager ou tenha definido
as configuragbes do Identity Manager para ndo exibir
nenhuma foto, o aplicativo mostrara uma imagem
genérica no lugar.

Especifica o nome do atributo DAL que representa o
numero de telefone comercial do usuario. O valor
padrdo é TelephoneNumber.

Especifica o nome do atributo DAL que representa o
numero de telefone celular do usuario. O valor
padrdo é mobile.

Especifica o nome do atributo DAL que representa o
enderego de e-mail do usuario. O valor padrdo é
Email.

Especifica o nome do atributo LDAP que contém a
foto do usudrio. O valor padrdo é photo.

Especifica o atributo DAL de nomeacgdo usado no
Identity Vault para descrever um nome. O valor
padrdo é cn.

Especifica se vocé é um Administrador de
Aprovisionamento no servidor do Mddulo de
Aprovisionamento Baseado em Fungdes.

Especifica qualquer certificado invalido ou
autoassinado do servidor do Médulo de
Aprovisionamento Baseado em FungGes que vocé
permitir que o aplicativo Approvals aceite.

Quando o aplicativo Approvals detecta algum
certificado autoassinado ou invalido, ele pergunta se
vocé deseja aceita-lo ou rejeita-lo. Se vocé aceitar o
certificado, o aplicativo o adicionard a lista de
Certificados Aceitos. E possivel remover um
certificado da lista de Certificados Aceitos clicando no
nome do certificado e reiniciando o aplicativo.

Observagao: Se o certificado do servidor do Mddulo
de Aprovisionamento Baseado em Fungdes for valido,
o aplicativo ndo o adicionara a lista de Certificados
Aceitos. Por padrdo, o aplicativo aceita os certificados
validos.
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Nome da Configuragao de Login Descri¢do da Configuragdo de Login

Avancado > Certificados Rejeitados Especifica qualquer certificado invalido ou
autoassinado do servidor do Mdédulo de
Aprovisionamento Baseado em Fungdes que vocé
ndo quiser que o aplicativo Approvals aceite.

Quando o aplicativo Approvals detecta algum
certificado autoassinado ou invdlido, ele pergunta se
vocé deseja aceitd-lo ou rejeita-lo. Se vocé rejeitar o
certificado, o aplicativo o adicionara a lista de
Certificados Rejeitados. Se, depois disso, o servidor
apresentar um certificado rejeitado, o aplicativo nao
podera criar uma conexao com o servidor.

E possivel remover um certificado da lista de
Certificados Rejeitados clicando no nome do
certificado.

Visao geral do aplicativo Approvals

Esta secdo apresenta uma visao geral da interface do usuario do aplicativo Approvals do NetlQ
Identity Manager. Os tdpicos sdo os seguintes:

+ “Tela de tarefas” na pdgina 94

+ “Tela de detalhes” na pdgina 95

+ “Modo em massa” na pagina 95

+ “Tela de tarefas concluidas” na pagina 95

+ “Tela de configurag®es de login” na pdagina 96

+ “Tela de configuracGes avancadas” na pagina 96

Tela de tarefas

A tela padrdo do aplicativo Approvals é a de tarefas. Essa tela mostra todas as tarefas que estdo
atribuidas a vocé ou foram requeridas por vocé, com o titulo da tarefa e o nome e a imagem do
destinatario da tarefa. A tela lista as tarefas por data de vencimento, exibindo as que vencem
primeiro na parte superior e as que ndo tém data de vencimento abaixo.

Observagao

+ Se o usuadrio ndo tiver uma foto configurada no Identity Manager ou se tiver definido as
configuragGes do Identity Manager para ndo exibir nenhuma foto, o aplicativo mostrarad uma
imagem genérica no lugar.

+ Com o Aplicativo Aprovacgdes, vocé ndo pode aprovar ou negar tarefas que usam formularios
complexos.

+ Atualmente, o Aplicativo AprovagGes ndo suporta novos formularios JSON na plataforma iOS e
Android. Portanto, uma mensagem de erro pode ser exibida ou talvez vocé ndo consiga ver os
detalhes da tarefa.
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Para aprovar ou negar uma solicitagdo ou para ver os detalhes de determinada tarefa, clique na
tarefa ou no nome do destinatdrio da tarefa. Para contatar o destinatario de uma tarefa, clique na
foto dele.

Tela de detalhes

A tela Detalhes mostra os detalhes de determinada tarefa atribuida a vocé. Os campos exibidos
variam de acordo com a solicitagao.

Para aprovar ou negar uma tarefa, insira as informagdes necessarias e clique em Aprovar ou Negar.

Modo em massa

Se precisar aprovar ou negar um numero grande de tarefas similares, vocé podera alternar do modo

padrdo de tarefa Unica para o modo em massa na tela de tarefas.

Observagao: N3o é possivel aprovar todas as tarefas no modo em massa. Para tarefas mais
complexas, como as de atestado, vocé deve aprovar cada tarefa de atestado separadamente no
modo de tarefa Unica. Quando vocé clicar no icone do Modo em Massa, o aplicativo mostrara
apenas as tarefas em sua lista que podem ser aprovadas nesse modo.

Para aprovar ou negar varias tarefas:

1 Na tela de tarefas, clique no icone do Modo em Massa E

2 Selecione as tarefas que deseja aprovar ou negar. Nao é possivel aprovar algumas tarefas e
negar outras ao mesmo tempo.

(Opcional) Para aprovar ou negar todas as tarefas, clique em Todos.

4 (Opcional) Se vocé mudar de ideia e ndo quiser aprovar ou negar nenhuma tarefa, clique no

icone do modo de tarefa Unica %
5 Clique em Aprovar ou Negar.
6 (Opcional) Insira um comentdrio sobre a operagdao em massa.

7 Cligue em Confirmar.

Tela de tarefas concluidas

—
Para ver suas tarefas concluidas, clique no icone de Tarefas Concluidas FO] A tela mostra a tarefa
concluida e o horario em que a tarefa foi aprovada ou negada. E possivel clicar em uma tarefa
concluida para ver os detalhes dela. Para solicitacGes mais complexas, é possivel clicar em Form
Values (Valores de Formulario) para ver informagdes especificas sobre a solicitacdo.

Se necessario, vocé poderd apagar uma ou mais tarefas concluidas na tela de Tarefas Concluidas.

Para apagar tarefas, clique no icone de Modo em Massa E, selecione as tarefas que deseja apaga
e clique em Apagar.
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Observagao: A tela de Tarefas Concluidas mostra apenas as tarefas concluidas em seu dispositivo.
Ndo é possivel ver as tarefas concluidas no Aplicativo de Usudario ou em outro dispositivo com o
aplicativo Approvals instalado.

Tela de configuragoes de login

A tela de Configuragdes de Login permite ver ou modificar as configura¢des de login.

Aviso: Se o administrador do Identity Manager providenciou um link ou cédigo QR para definir
automaticamente as configuragdes do aplicativo, recomendamos ndo modificar essas configuragdes
padrdo, exceto se o administrador lhe instruir a fazer isso.

Tela de configuragoes avangadas

A tela de Configuracdes Avancadas permite ver ou modificar as configuracGes avancadas que
determinam como receber dados do servidor do Médulo de Aprovisionamento Baseado em
Funcdes.

Aviso: Se o administrador do Identity Manager providenciou um link ou cédigo QR para definir
automaticamente as configuracdes do aplicativo, recomendamos ndao modificar essas configuracoes
padrdo, exceto se o administrador Ihe instruir a fazer isso.

Se, por engano, vocé mudar as Configuraces de Definicdo de Dados na tela de Configuragdes
Avancadas, clique em Restaurar Padrées para restaurar as configuragdes padrao especificadas pelo
Identity Manager. Restaurar Padrées ndo muda seu nome de usuario, senha nem qualquer uma das
configuracGes de Detalhes do Servidor.

Mudando o idioma de exibicao do aplicativo Approvals

O aplicativo Approvals inclui strings de texto traduzidas em varios idiomas. Para mudar o idioma que
o aplicativo Approvals usa, mude as configuracdes de Idioma e Formato de Regido em seu
dispositivo iOS. As configuracdes de Formato de Regido definem como serdo exibidas as datas, os
hordarios e os niumeros de telefone no dispositivo.

Para modificar as configuracGes de idioma e regido:

1 No dispositivo i0S, clique em Configuragoes.
2 Cligue em Geral.

3 Cliqgue em International (Internacional).

4

(Opcional) Para mudar o idioma usado pelo dispositivo, clique em Idioma, selecione o idioma
que deseja usar e cligue em Concluido.

5 (Opcional) Para mudar o formato de regido que seu dispositivo usa para datas e horarios, clique
em Region Format (Formato de Regido), selecione o formato que deseja usar e clique em
International.

6 Volte para a tela inicial do dispositivo.
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