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Sobre este guia

O Guia do usuario fornece informagdes conceituais sobre o produto Directory and Resource
Administrator. Este manual define a terminologia e inclui cenarios de implementagéo.

Publico-alvo

Este guia inclui informacdes para quem precisa compreender os conceitos de administracdo e
implementar um modelo de administragédo seguro e distribuido.

Documentacé&o adicional

Este guia faz parte do conjunto de documentacao do Directory and Resource Administrator. Para
obter uma lista completa das publicacdes que suportam esta liberacao, visite o site da documentacéo
(https://www.netig.com/documentation/directory-and-resource-administrator-92/).

Entrando em contato com o Suporte a vendas

Para esclarecer duvidas sobre produtos, precos e recursos, entre em contato com seu parceiro local.
Se nao for possivel entrar em contato com seu parceiro, entre em contato com nossa equipe de
Suporte a vendas.

Mundial: www.netig.com/about_netig/officelocations.asp
Estados Unidos e Canada: 1-888-323-6768

E-mail: info@netig.com

Site na Web: www.netig.com

Entrando em contato com o Suporte técnico

Para questdes sobre produtos especificos, entre em contato com nossa equipe de Suporte técnico.

Mundial: www.netig.com/support/contactinfo.asp
América do Norte e do Sul: 1-713-418-5555

Europa, Oriente Médio e Africa: +353 (0) 91-782 677

E-mail: support@netig.com

Site na Web: www.netig.com/support
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Entrando em contato com o Suporte de
documentacao

Nosso objetivo é fornecer uma documentacao que atenda as suas necessidades. Se voceé tiver
sugestdes para aprimoramentos da documentagao, clique em comment on this topic (comentar
neste tdpico) na parte inferior de qualquer pagina na versdo HTML da documentacédo. Vocé também
pode enviar um e-mail para Documentation-Feedback@netig.com. N6s valorizamos sua opiniéo e
aguardamos seu contato.

Entrando em contato com acomunidade online de
usuarios

A NetlQ Communities, a comunidade online da NetlQ, € uma rede colaborativa que conecta vocé a
seus colegas e aos especialistas da NetlQ. Fornecendo mais informag8es imediatas, links para
recursos Uteis e acesso aos especialistas da NetlQ, a NetlQ Communities ajuda a garantir que vocé
domine os conhecimentos necessarios para utilizar todo o potencial dos investimentos de Tl dos
guais depende. Para obter mais informag0es, visite http://community.netig.com.

Sobre este guia
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Introducao

Antes de comecar a gerenciar objetos do Active Directory usando o DRA (Directory and Resource
Administrator™), vocé deve compreender os principios basicos do que o DRA fara pela sua empresa
e a funcdo dos componentes do DRA na arquitetura do produto.

O que e o Directory and Resource Administrator

O Directory and Resource Administrator fornece administracéo de identidade privilegiada segura e
eficiente do Microsoft Active Directory (AD). O DRA realiza a delegagao granular de “privilégios
minimos”, de modo que administradores e usuarios recebam apenas as permissées necessarias
para concluir suas responsabilidades especificas. O DRA também imp&e a adeséo obrigatéria a
politica, fornece auditoria e gerador de relatérios de atividades detalhadas e simplifica a concluséo
de tarefas repetitivas com automacéo de processos de Tl. Cada um desses recursos contribui para
proteger os ambientes do AD e do Exchange de seus clientes contra o risco de escalonamento de
privilégios, erros, atividade mal-intencionada e ndo conformidade com normas, ao mesmo tempo
reduzindo o fardo do administrador ao oferecer recursos de autoatendimento a usuarios, gerentes de
negocios e pessoal de Suporte técnico.

O Exchange Administrator estende os eficientes recursos do DRA para fornecer um gerenciamento
aperfeicoado do Microsoft Exchange. Por meio de uma Unica interface do usuario comum, o
Exchange Administrator fornece administragdo baseada em politica para o gerenciamento de caixas
de correio, pastas publicas e listas de distribuicdo em seu ambiente do Microsoft Exchange.

O DRAfornece as solucdes de que vocé precisa para controlar e gerenciar seus ambientes do Active
Directory, do Microsoft Windows, do Microsoft Exchange e do Microsoft Office 365.

¢ Suporte para Active Directory, Office 365, Exchange e Skype for Business: Fornece
gerenciamento administrativo para Active Directory, Exchange Server local, Skype for Business
local, Exchange Online e Skype for Business Online.

+ Controles granulares de acesso de privilégio administrativo e do usuario: Atecnologia
patenteada ActiveView delega apenas os privilégios necessarios para cumprir
responsabilidades especificas e proteger contra escalonamento de privilégios.

+ Console da Web personalizavel: A abordagem intuitiva permite que pessoal ndo técnico
realize tarefas administrativas de modo rapido e facil por meio de recursos e acesso limitados (e
atribuidos).

+ Auditoria e gerador de relatérios de atividades detalhados: Fornece um registro de
auditoria de todas as atividades realizadas com o produto. Armazena dados de longo prazo com
seguranca e demonstra para auditores (por exemplo, PCI DSS, FISMA, HIPAA e NERC CIP)
gue h& processos ativos para controlar o acesso ao AD.

+ Automacdo de Processos de TI: Automatiza workflows para uma variedade de tarefas, como
aprovisionamento e desaproviosamento, acdes de usuario e de caixa de correio, imposi¢édo do
uso obrigatério de politicas e tarefas de autoatendimento controladas; aumenta as eficiéncias
dos negdcios e reduz os esforgos administrativos dos tipos manual e repetitivo.

+ Integridade operacional: Impede mudancas mal-intencionadas ou incorretas que afetem o
desempenho e a disponibilidade de sistemas e servicos, fornecendo controle de acesso
granular para administradores e gerenciando o acesso a sistemas e recursos.

Introducao
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+ Imposicdo do uso obrigatério do processo: Mantém a integridade dos processos de
gerenciamento de mudanca de senha que ajudam vocé a aumentar a produtividade, reduzir
erros, poupar tempo e aumentar a eficiéncia administrativa.

+ Integracdo com o Change Guardian: Aprimora a auditoria para eventos gerados no Active
Directory fora do DRA e a automacéo de workflow.

Compreendendo os componentes do Directory
and Resource Administrator

Os componentes do DRA usados consistentemente para gerenciar o acesso privilegiado incluem
servidores principais e secundarios, consoles de administrador, componentes de relatérios e o
Mecanismo de Workflow para automatizar processos de workflow.

A tabela a seguir identifica as interfaces do usuéario tipicas e os servidores de administracédo usados
em cada tipo de usuario do DRA:

Tipo de Usuério do Interfaces do usuério Servidor de Administracéo
DRA

Administrador do DRA Console de Configuragéo e Delegacao Servidor principal

(A pessoa que fara a DRA Reporting Servidor secundario
manutencéo das

configuragBes do Ctl

produto)

Provedor de ADSI do DRA

Administrador ocasional | Console de Gerenciamento de Recursos | Servidor secundario
do suporte técnico e de Conta

Console da Web

Servidor de Administracao do DRA

O Servidor de Administracdo do DRA armazena dados de configuracdo (de politica, ambientais e de
acesso delegado), executa tarefas do operador e de sistema e auditora a atividade do sistema como
um todo. Suportando diversos clientes em nivel de API e de console, o servidor é projetado para
fornecer alta disponibilidade tanto para isolamento geografico quanto para redundéncia por meio de
um modelo de expansédo de MMS (Multi-Master Set - Conjunto com varios masters). Neste modelo,
cada ambiente do DRA exigira um servidor de Administracao principal que sera sincronizado com
alguns Servidores de administracdo do DRA secundarios adicionais.

Recomendamos fortemente que vocé nao instale servidores de Administragcdo em controladores de
dominio do Active Directory. Para cada dominio gerenciado pelo DRA, verifique se ha pelo menos
um controlador de dominio no mesmo site que o servidor de Administracédo. Por padréo, o servidor
de Administragcéo acessa o controlador de dominio mais préximo para todas as operacdes de leitura
e gravacao; ao realizar tarefas especificas a um site, como redefini¢cbes de senha, vocé pode
especificar um determinado controlador de dominio para processar a operagdo. Como uma melhor
pratica, considere a possibilidade de dedicar um servidor de Administracdo secundario para cargas
de trabalho automatizadas, gerador de relatérios e processamento de lote.

Introducao



1.2.2

1.2.3

Console de Gerenciamento de Recursos e de Conta

O Console de Gerenciamento de Recursos e de Conta é uma interface do usuério para
Administradores Assistentes do DRA verem e gerenciarem objetos delegados de servicos e
dominios conectados.

Console da Web

O console da Web é uma interface do usuario baseada na web que fornece acesso rapido e facil
para Administradores Assistentes do DRA verem e gerenciarem objetos delegados de servicos e
dominios conectados.

Os administradores podem personalizar a aparéncia e o uso do console da Web para incluir marcas
de empresas e propriedades de objeto personalizadas, além de configurar a integracdo com
servidores do Change Guardian para habilitar a auditoria de mudancas que ocorre fora do DRA.

O Administrador do DRA também pode criar e modificar formularios de workflow automatizados para
executar tarefas automatizadas de rotina quando acionados.

O Historico de Mudancas Unificado € outro recurso do console da Web que permite a integragédo
com os servidores de Historico de Mudancas para auditoria das mudancas feitas a objetos do AD
fora do DRA. As opcdes de relatdrio do histdrico de mudancas incluem o seguinte:

+ Mudancas feitas a...

+ Mudancas feitas por...

+ Caixa de correio criada por...

+ Usuario, grupo e endereco de e-mail do contato criados por...

+ Usuario, grupo e endereco de e-mail do contato apagados por...

¢ Atributo virtual criado por...

+ Objetos movidos por...

1.2.4 Componentes do Gerador de Relatérios

O DRA Reporting fornece modelos incorporados personalizaveis para gerenciamento do DRA e mais
informacdes sobre sistemas e dominios gerenciados do DRA:

+ Relatorios de recursos para objetos do AD

+ Relatorios de dados de objetos do AD

+ Relatorios de resumo do AD

+ Relatorios de configuracdo do DRA

+ Relatérios de configuracdo do Exchange

+ Relatérios do Exchange Online do Office 365

+ Relatorios de tendéncias de atividades detalhadas (por més, dominio e pico)

+ Relatdrios de atividade do DRA resumidos

Relatérios do DRA podem ser agendados e publicados por meio do SQL Server Reporting Services
para uma distribuicdo adequada para os acionistas.

Introducao
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1.25 Mecanismo de workflow

O DRA integra-se ao Mecanismo de workflow para automatizar tarefas de workflow por meio do
Console da Web, em que Administradores Assistentes podem configurar o Servidor de workflow,
executar formularios de automacao de workflow personalizados e ver o status desses workflows.
Para obter mais informac¢des sobre o Mecanismo de workflow, consulte a documentacao de
automacao de workflow no site da Documentacédo do DRA.

10 Introducao
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Trabalhando com interfaces do usuario

As interfaces do usuéario do DRA atendem a diversas necessidades de administracdo. Estas
interfaces incluem:

Console da Web

Permite executar tarefas comuns de administracéo de contas e recursos por meio de uma
interface baseada na Web. Vocé pode acessar o Console da Web de qualquer computador
executando o Internet Explorer, o Chrome ou o Firefox.

Console de Gerenciamento de Recursos e de Conta

Permite administrar objetos em qualquer dominio gerenciado. Através do console
Gerenciamento de Recursos e de Conta (ARM), vocé pode exibir e modificar contas, recursos,
atribuicGes de grupo temporario e caixas de correio do Microsoft Exchange. Essa interface
aborda as necessidades de gerenciamento corporativo, desde a administracao basica até os
problemas avancados do Suporte técnico.

PowerShell

O mdédulo do PowerShell permite a clientes ndo DRA solicitar operagdes do DRA usando
cmdlets do PowerShell.

Console do NetlQ Reporting Center

Permite visualizar e implantar relatérios de gerenciamento para que vocé possa auditar sua
seguranca corporativa e controlar atividades de administracéo. Os relatdrios de gerenciamento
incluem relatérios de atividades, de configuracéo e de resumo. Muitos desses relatérios podem
ser visualizados em uma representacgéo grafica.

2.1 Console da Web

O Console da Web é uma interface do usuério baseada na Web que fornece acesso rapido e facil a
muitas tarefas de conta do usuario, grupo, computador, recurso e caixa de correio do Microsoft
Exchange. Vocé pode personalizar as propriedades de objeto para aumentar a eficiéncia das tarefas
de rotina. Vocé também pode gerenciar propriedades gerais de sua propria conta do usuario, como o
enderec¢o da rua ou o nimero do telefone celular.

O Console da Web exibira uma determinada tarefa somente se vocé tiver o poder de executa-la.

2.1.1 Iniciando o Console da Web

Vocé pode iniciar o Console da Web de qualquer computador que esteja executando o Internet
Explorer. Para iniciar o Console da Web, especifique o URL apropriado no campo de endereco do
browser da Web. Por exemplo, se vocé instalou o componente da Web no computador do
HOUserver, digite https://HOUserver.entDomain.com/draclient no campo de endereco do seu
browser da Web.

Observacdo: Para exibir a conta mais atual e as informagfes do Microsoft Exchange no Console da
Web, defina seu browser da Web para verificar versdes mais recentes das paginas armazenadas em
cache a cada visita.

Trabalhando com interfaces do usuario 13



2.1.2 Configurando o Console da Web

Com os poderes adequados, vocé pode configurar todas as conexdes e integracfes necessarias do
servidor, 0 comportamento de Logout Automatico e o Advanced Authentication no Console da Web.

14

Logout Automatico

Vocé pode definir um incremento de tempo para que o Console da Web efetue logout
automaticamente ap6és a inatividade ou configura-lo para nunca efetuar logout automaticamente.

Para configurar o Logout Automatico no Console da Web, navegue até Administracdo >

Configuracéo > Logout Automaético.

Conexao do servidor DRA

Vocé pode configurar uma das trés opc¢des no Console da Web para definir as opg¢des de conexao do

servidor DRA ao efetuar login.

+ Sempre usar o local do servidor DRA padréo (Sempre)

+ Nunca usar o local do servidor DRA padrédo (Nunca)

+ Somente usar o local do servidor DRA padréo se ele estiver selecionado (Somente Se

Selecionado)

O comportamento de cada opcgao, ao efetuar login, é descrito abaixo:

Configuracdo de Telade login - Opcbes

Descri¢cdes da opgao de conexao

conexao
Sempre Nenhum As configuracdes de opcao estdo desabilitadas
Nunca Usar descoberta automatica Encontra um servidor DRA automaticamente; nenhuma
opc¢éao de configuracao esta disponivel
Conectar a um servidor DRA O usuario configura o servidor e a porta
especifico
Conectar a um servidor DRA O usuario fornece um dominio gerenciado e escolhe
gue gerencie um dominio uma opgao de conexao:
especifico
+ Usar descoberta automatica (no dominio
fornecido)
+ Servidor principal para esse dominio
+ Pesquisar um servidor DRA (no dominio
fornecido)
Somente Se Usar descoberta automéatica Encontra um servidor DRA automaticamente; nenhuma

Selecionado

Conectar ao servidor DRA
padrédo

Conectar a um servidor DRA
especifico

opcéo de configuracao esta disponivel

O servidor padrao é selecionado e a configuracéo do
servidor DRA é desabilitada

O usuario configura o servidor e a porta

Trabalhando com interfaces do usuario



Configuracdo de Telade login - Opgles Descri¢cGes da op¢ao de conexédo
conexao

Conectar a um servidor DRA O usuario fornece um dominio gerenciado e escolhe
gue gerencie um dominio uma opgao de conexao:
especifico
+ Usar descoberta automatica (no dominio
fornecido)

+ Servidor principal para esse dominio

+ Pesquisar um servidor DRA (no dominio
fornecido)

Para configurar a conexdo do servidor DRA no Console da Web, navegue até Administracédo >
Configuracdo > Conex&o do servidor DRA.

Conexao do servidor REST

A configuracdo da conexao do Servico REST inclui a configuracdo de um local do servidor padrdo e
um tempo de espera de conexdo, em segundos. Vocé pode configurar uma das trés opcdes no
Console da Web para definir as op¢des de conexdo do Servico REST ao efetuar login.
¢ Sempre usar o local do Servico REST padrédo (Sempre)
+ Nunca usar o local do Servigo REST padréo (Nunca)
+ Somente usar o local do servico REST padréo se ele estiver selecionado (Somente Se
Selecionado)

O comportamento de cada opcao, ao efetuar login, é descrito abaixo:

Configuracdo de Telade login - Opgles Descri¢cdes da opcao de conexao

conexao

Sempre Nenhum As configuracdes de opcéo estdo desabilitadas
Nunca Usar descoberta automatica Encontra um servidor REST automaticamente;

nenhuma opcao de configuragdo esta disponivel

Conectar a um servidor REST O usuario configura o servidor e a porta
especifico

Conectar a um servidor REST O usuario fornece um dominio gerenciado e escolhe
em um dominio especifico uma opcao de conexao:

+ Usar descoberta automatica (no dominio
fornecido)

* Pesquisar um servidor REST (no dominio
fornecido)

Somente Se Usar descoberta automatica Encontra um servidor REST automaticamente;
Selecionado nenhuma opcédo de configuracéo esta disponivel

Conectar ao servidor REST O servidor REST padréo é selecionado e a
padréao configuracdo do servidor REST é desabilitada

Conectar a um servidor REST O usuario configura o servidor e a porta
especifico
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16

Configuracdo de Telade login - Opgdes Descri¢cOes da opgéo de conexao
conexao

Conectar a um servidor REST O usuario fornece um dominio gerenciado e escolhe
em um dominio especifico uma opcao de conexao:

+ Usar descoberta automatica (no dominio
fornecido)

* Pesquisar um servidor REST (no dominio
fornecido)

Para configurar a conexdo do Servico REST no Console da Web, navegue até Administracéo >
Configuracao > Conexéo do Servi¢co REST.

Advanced Authentication

O servico Advanced Authentication permite que vocé va além de um simples nome de usuario e uma
senha e use uma maneira mais segura de proteger informagdes confidenciais usando a autenticacdo
multifator. A autenticacdo multifator € um método de controle de acesso ao computador que requer
mais de um método de autenticagcdo de categorias separadas de credenciais para verificar a
identidade de um usuério.

Depois que o Administrador do DRA configurar cadeias e eventos, se vocé tiver os poderes
necessarios, podera efetuar login no Console da Web e habilitar o Advanced Authentication. Depois
que a autenticacédo for habilitada, todos os usuarios precisarao se autenticar por meio do Advanced
Authentication antes de receber acesso ao Console da Web.

Para habilitar o Advanced Authentication, efetue login no Console da Web e navegue até
Administracdo > Configuracdo > Advanced Authentication. Marque a caixa de sele¢do Habilitado e
configure o formulario de acordo com as instrugées fornecidas para cada campo.

Para obter mais informagdes sobre o Advanced Authentication, consulte “Autenticacéo” no Guia do
administrador do Directory and Resource Administrator.

Servidores de integracao

O DRA integra-se com um servidor da Automagédo de Workflow e servidores do Guardido de
Mudancas para fornecer acesso a formularios de workflow automatizados e relatérios do UCH
(Unified Change History - Histérico de Mudancas Unificado), respectivamente. Com os poderes
necessarios, vocé pode configurar a conexao com o servidor da Automacgéo de Workflow e um ou
mais servidores do Guardido de Mudancas.

Configurando o servidor da Automacgao de Workflow

Para usar a Automacao de Workflow no DRA, o mecanismo de workflow deve ser instalado em um
servidor Windows no qual os fluxos de trabalho automatizados séo criados. A integragdo do DRA
com o servidor da Automacao de Workflow é configurada no Console da Web.

Para configurar o servidor da Automacédo de Workflow, efetue login no Console da Web e navegue
até Administracdo > IntegracGes > Automacao de Workflow.
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Configurando servidores do Historico de Mudancas Unificado
Para configurar servidores do Histérico de Mudancas Unificado:

1 Inicie o Console da Web e efetue login com credenciais do Advanced Authentication.

2 Va até Administracdo > Integracdes > Histérico de Mudancas Unificado e clique no icone
Adicionar.

3 Especifique o nome do servidor do Histérico de Mudancas Unificado ou o endereco IP, 0 nUmero
da porta, o tipo de servidor e os detalhes da conta de acesso na configuracéo do Histérico de
Mudancas Unificado.

4 Teste a conexdo do servidor e clique em OK para gravar a configuragao.

5 Adicione outros servidores, quando necessario.

Personalizando o Console da Web

No Console da Web, vocé pode personalizar as propriedades do objeto e a marca da interface do
usuario. Quando implementadas corretamente, as personaliza¢cbes de propriedade ajudardo a
automatizar tarefas com o gerenciamento de objetos.

Personalizando Paginas de Propriedades

Vocé pode personalizar os formularios de propriedade do objeto usados na sua fun¢éo de
gerenciamento do Active Directory por tipo de objeto. Isso inclui criar e personalizar novas paginas
de objetos baseadas em tipos de objetos que séo incorporados ao DRA. Vocé também pode
modificar propriedades para os tipos de objetos incorporados.

Os objetos de propriedade sdo claramente definidos na lista Paginas de Propriedade no Console da
Web para que vocé possa identificar facilmente quais paginas de objeto estao incorporadas, quais
paginas incorporadas sao personalizadas e quais paginas ndo estédo incorporadas e foram criadas
por um administrador.

Personalizando uma pagina de propriedades do objeto

Vocé pode personalizar formularios de propriedade do objeto adicionando ou removendo paginas,
modificando paginas e campos existentes e criando sub-rotinas personalizadas para atributos de
propriedade. Quando vocé cria sub-rotinas personalizadas, elas séo executadas automaticamente
quando um campo de propriedade é alterado ou quando um administrador responde a um prompt
para executar uma consulta, dependendo de como a sub-rotina personalizada esta configurada.

A lista de objetos em Péaginas de Propriedade fornece dois tipos de operacéo para cada tipo de
objeto, Criar Objeto e Editar Propriedades. Essas séo as principais opera¢cfes que vocé executa no
Cliente Web, e suas personalizacdes podem melhorar sua eficiéncia e experiéncia ao gerenciar
objetos do Active Directory no DRA.

Para personalizar uma pégina de propriedades do objeto no Console da Web:
1 Navegue até Personalizacéo > Paginas de Propriedades.
2 Selecione um objeto e tipo de operacdao (criar ou editar) na lista Paginas de Propriedades.

3 Clique no bot&o Editar [#.

4 Personalize o formulario de propriedade do objeto seguindo um ou mais dos seguintes
procedimentos e aplicando suas mudancas:

+ Adicionar uma nova pagina de propriedades: Adicionar Pagina
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+ Selecionar uma pagina de propriedades e personalizar a pagina:
+ Reordenar campos de configuragédo na pagina: 4 ¥
+ Editar campos ou subcampos: [#'
+ Adicionar um ou mais campos: ¥ ou Adicionar Campo

+ Remover um ou mais campos: *

+ Criar sub-rotinas personalizadas para propriedades usando scripts, caixas de mensagens
ou consultas (LDAP, DRA ou REST)

Para obter mais informacg6es sobre o uso de sub-rotinas personalizadas, consulte
Adicionando sub-rotinas personalizadas.

Adicionando sub-rotinas personalizadas

As sub-rotinas personalizadas sdo usadas no DRA para que os atributos de propriedade interajam
entre si para realizar uma tarefa de workflow. Alguns exemplos de sub-rotinas personalizadas de
propriedade incluem a consulta do valor de outros campos, a atualizacéo de valores, a alternagdo do
estado apenas leitura de um campo e a exibicdo ou ocultacdo de campos com base em variaveis
configuradas

O DRA também simplifica a criagdo de sub-rotinas personalizadas com varias macros JavaScript
(JS) selecionaveis dentre as quais vocé pode escolher no processo de criacéo e validagdo da sub-
rotina personalizada.

Etapas basicas para criar uma sub-rotina personalizada:

As etapas abaixo comecam em uma pdagina da sub-rotina personalizada pré-selecionada. Para
chegar a esse ponto, vocé acessa as sub-rotinas personalizadas de propriedade do objeto através

do botdo de edi¢do [#" em um campo de propriedade.

1 Clique na guia Sub-rotinas Personalizadas e habilite a pagina .

2 Escolha uma sub-rotina personalizada no menu suspenso e selecione um tempo de execucao.
Normalmente, vocé usaria a segunda ou terceira op¢éo para o Tempo de Execucao.

Observacédo: Geralmente, vocé pode exigir apenas uma sub-rotina personalizada, mas é
possivel usar mais de uma sub-rotina configurando controles de fluxo no script para vincular
sub-rotinas juntas.

3 Vocé precisara configurar # cada sub-rotina personalizada que adicionar a pagina. As op¢des
de configuracdo variam de acordo com o tipo de sub-rotina, mas todas as sub-rotinas séo
executadas no JavaScript.

Vocé pode criar suas proprias entradas do Vanilla JavaScript ou usar as macros incorporadas.
¢ Sub-rotinas de consulta LDAP ou REST:

1. Se desejar que sua consulta seja baseada em valores estaticos, defina as
Informagdes de Conexéo e 0s Parametros de Consulta.

Se desejar que sua consulta seja dinamica, digite o texto do marcador nos campos
obrigatérios. Isso é necessario para que o script seja executado. O script substituira os
valores falsos.

Observacdo: Vocé também pode configurar Cabecalhos e Cookies para a consulta
REST.
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2. Na acao de pré-consulta, selecione um tipo de macro: Global, Consulta ou Campo de
Formulario.

3. Escolha uma macro na lista suspensa e insira a macro (</> Insert Macro).

4. Insira outras macros conforme necessario e forneca os valores desejados para
concluir o script.

Por exemplo, na acéo de pré-consulta, sera usado um script para validar que um nome
de grupo inserido por um usuario ainda nédo existe no Active Directory quando o
formulario é enviado.

Sera preciso criar uma consulta LDAP usando o nome inserido pelo usuério. Usamos
a macro Field() para acessar o valor do campo Nome e criar a string de consulta que
entdo definimos como o filtro de consulta usando a macro Filter().

Filter() = "(&(objectCategory=group)(objectClass=group)(name=" +
Field(name) + "))";

5. Seguindo com o exemplo acima, na Acdo P6s-Consulta, verificaremos os resultados
retornados pela consulta. Os resultados sao retornados como uma matriz de objetos
gue correspondem a consulta, portanto, precisamos apenas verificar se o tamanho da
matriz € maior que 0.

Quando um grupo correspondente é encontrado, usamos a macro Cancel () para
cancelar a submissédo de formularios, passando a macro uma mensagem opcional a
ser exibida ao usuério.

if (QueryResults().length > 0) { Cancel("Ja existe um grupo com esse
nome, digite um nome exclusivo.");}

¢ Script: Insira um codigo JavaScript personalizado ou use as macros para criar 0 script.

+ Consulta do DRA: Para os parametros de consulta, defina uma payload no formato JSON.
Use macros de maneira semelhante a descrita acima para consultas LDAP e REST.

+ Sub-rotinas da caixa de mensagem: Apéds definir as propriedades da propria caixa de
mensagem, use macros de forma semelhante a descrita acima para consultas LDAP e
REST, mas em vez de ac¢8es Pré-Consulta e Pds-Consulta, vocé compde os scripts de
macro para ag6es Antes da Exibicdo e Apds o Fechamento.

4 Cliqgue em Testar Sub-rotinas para validar o script antes de gravar o formulario.

Isso gerara um Resumo do Resultado do Teste, em que vocé podera ver os resultados da
execucao.

Observacédo: Se a sub-rotina depender do estado atual do formulario (por exemplo, se 0 campo tiver
um valor), ela ndo sera executada com éxito, pois nenhum dado seréa carregado durante a edicao de
um formulario. Nesses casos, a sub-rotina precisara ser testada fora do editor de formularios
gravando a personalizacéo, navegando para o formulario apropriado e preenchendo os dados
necessarios.

Criando uma nova pagina de propriedades do objeto
Para criar uma nova péagina de propriedades do objeto:

1 Efetue login no Console da Web e navegue até Personalizacdo > Paginas de Propriedades.
2 Em Tarefas, clique em Criar Nova Acéo.
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3 Crie o formulario inicial de propriedades do objeto definindo seu nome, icone, tipo de objeto e
configuracdo de operacao.

4 Personalize o novo formulario conforme necessario. Consulte Personalizando uma pagina de
propriedades do objeto.

Personalizando a marca da interface do usuario

Vocé pode personalizar a barra de titulo do Console da Web do DRA com seu préprio titulo e
imagem do logo. O posicionamento é diretamente a direita do nome do produto DRA. Como esse
local também ¢é usado para navegacéo de nivel superior, ele é oculto pelos links de navegacao do
DRA de nivel superior apos o login. No entanto, a guia do browser continua exibindo o titulo
personalizado.

Para personalizar a marca do titulo no DRA:

1 Efetue login no Console da Web e navegue até Personalizacdo > Marca.

2 Se vocé estiver adicionando um logo da empresa, grave a imagem do logo
components\lib\img no Servidor Web.

3 Adicione as informag8es necessarias, conforme aplicavel, para os trés campos da pagina de
personalizacdo da marca e grave as mudancas.

Historico de mudancas unificado

Para obter informacdes sobre como configurar servidores do UCH, consulte Configurando servidores
do Histdrico de Mudancas Unificado.

Pesquisando e gerando relatdrios do Histérico de Mudancas
Unificados

Vocé pode pesquisar todos os relatérios de mudangas unificados ou restringir a pesquisa usando as
opcoes de pesquisa. Vocé so pode ver relatérios do UCH no Console da Web. Se vocé pesquisar
sem parametros, todos os relatérios do UCH seréo listados. Adicionar parametros de pesquisa
filtrar& quais relatérios serdo retornados na pesquisa.

Importante: Para gerar relatorios de UCH, vocé deve ter poderes para Gerar Relatérios de IU.

Para pesquisar e gerar relatérios do Histérico de Mudangas Unificados:

1 Inicie o Console da Web.
2 Va até Gerenciamento > Pesquisar.
3 Execute sua pesquisa com ou sem quaisquer critérios de nome, local ou contéiner filho.

Se nenhum critério for usado, os resultados da pesquisa retornardo todos os objetos. Para
restringir os resultados, inclua os critérios de pesquisa.

4 Cligue no icone Pesquisar para exibir os resultados da pesquisa.
5 Selecione os objetos para os quais vocé deseja gerar relatorios.
6 Cligue no icone Ver Relatorios do Historico de Mudancas.

Em Critérios do Relatério do Histérico de Mudancas Unificado, vocé pode editar e gerar seu
relatorio usando os critérios como tipos de relatério, objetos de destino, data de inicio, data de
término, linhas maximas ou servidores (Servidor do Guardido de Mudancgas ou DRA).
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7 Cligue em Gerar para buscar dados de auditoria e gerar um relatério do UCH.
8 Vocé pode classificar e exportar o relatério em um formato obrigatério, como CSV e HTML.

Vendo as propriedades do Historico de Mudancas Unificado

Para ver as propriedades de um servidor configurado pelo Histérico de Mudancas Unificado,
navegue até Administracdo > Integracdes > Histérico de Mudancas Unificado, selecione o servidor
configurado e clique no menu Opcdes para executar uma das seguintes acdes:

+ Properties: Ver e atualizar propriedades do Histérico de Mudancgas Unificado.

+ Testar Conexao: Verifigue a conexao do servidor.

+ Apagar: Apagar o servidor do Histdrico de Mudancas Unificado configurado.

Acessando um histérico de mudancas do usuario

Vocé pode usar o Console da Web para ver um histérico das mudancas feitas por ou para um
usuario. Vocé pode ver 0s seguintes tipos de mudancas:

+ Mudancas feitas pelo usuério

+ Mudancas feitas para o usuario

+ Caixas de correio de usuarios criadas pelo usuario

+ Caixas de correio de usuarios apagadas pelo usuario

+ Enderecos de e-mail de contatos e grupos estabelecidos pelo usuario

+ Enderecos de e-mail de contatos e grupos apagados pelo usuario

+ Atributos virtuais criados ou desabilitados pelo usuario

+ Objetos movidos pelo usuério

Para ver ou gerar o relatério do Histérico de Mudancgas:

1 Inicie o Console da Web.

2 Pesquise o objeto cujo histérico vocé deseja ver.

3 Clique no icone Ver Relatérios do Histérico de Mudancas.

4 Para mudar os critérios de geracao de relatdrio, clique em Modificar.

Vocé pode mudar as datas de inicio ou término, o objeto que esta sendo rastreado, o tipo de
relatorio e outros critérios.

5 Para criar um arquivo CSV do relatério, clique em Gerar.

Workflow automatizado

Com o uso da Automacao de Workflow, é possivel automatizar processos de Tl iniciando formularios
de workflow que séo executados junto com o workflow ou quando acionados por um evento
associado nomeado, criado no servidor da Automacéao de Workflow.

Os formularios de workflow, quando criados ou modificados, séo gravados no Servidor Web. Quando
vocé efetuar login no Console da Web para este servidor, tera acesso aos formularios com base em
poderes delegados e no modo como os formularios sédo configurados. Geralmente, os formularios
estdo disponiveis para todos os usuarios com credenciais de Servidor Web. A capacidade de enviar
o formulario requer poderes adequados.
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Iniciando um formulario de workflow: Os workflows s&o criados no Servidor da Automagcéo de
Workflow, que deve ser integrado ao DRA por meio do Console da Web. Para gravar um novo
formulario, vocé deve ter a opgéo Iniciar Workflow Especifico ou Acionar Workflow por Evento
configurada nas propriedades do formulario. Mais informag6es sobre essas op¢des séo fornecidas
abaixo:

+ Iniciar Workflow Especifico: Esta opc¢dao lista todos os workflows disponiveis que estédo em
producéo no Servidor de Workflow para o DRA. Para que os workflows sejam preenchidos
nessa lista, eles precisam ser criados na pasta DRA_Workflows no servidor da Automacéo de
Workflow.

+ Acionar Workflow por Evento: Essa opcao é usada para executar workflows com acionadores
predefinidos. Os workflows com acionadores também séo criados no servidor da Automacao de
Workflow.

Observacéo: Apenas os formularios de workflow configurados com Iniciar Workflow Especifico terdo
um histérico de execucgédo que pode ser consultado no painel de pesquisa principal em
Gerenciamento > Solicitacdes.

Mais informagBes sobre automacéo de workflow estéo incluidas no Guia do administrador do
Directory and Resource Administrator.

Console de Gerenciamento de Recursos e de
Conta

O console de Gerenciamento de Recursos e de Conta fornece acesso a maioria das tarefas do
Administrador Assistente do DRA, abordando as necessidades de gerenciamento corporativo, desde
a administracao basica até os problemas avancados do Suporte Técnico. Por meio do console de
Gerenciamento de Recursos e de Conta, vocé pode executar tarefas de gerenciamento de recursos
e de conta e gerenciar caixas de correio do Microsoft Exchange.

O console de Gerenciamento de Recursos e de Conta contém os seguintes nos:

Todos 0s Meus Objetos Gerenciados
Permite gerenciar objetos, como contas do usuario, grupos, contatos, recursos, grupos
dindmicos, grupos de distribuicdo dinamica, caixas de correio de recursos e pastas publicas
para cada dominio em que vocé tem algum poder.
Temporary Group Assignments (Designac@es de Grupo Temporarias)
Permite gerenciar participacdes de grupos para usuérios que precisam dessas participacdes
somente por um periodo de tempo especifico.
Advanced Search Queries (Consultas de Pesquisa Avancada)
Permitem que vocé gerencie consultas avancadas disponiveis no servidor de Administracéo.
Lixeira
Permite gerenciar contas do usuario, grupos, contatos e recursos apagados em qualquer
dominio do Microsoft Windows em que a Lixeira esteja habilitada.

Para iniciar a interface do console de Gerenciamento de Recursos e de Conta, clique em Account
and Resource Management (Gerenciamento de Recursos e de Conta) na pasta do programa
Directory and Resource Administrator.
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Quando vocé inicia o console de Gerenciamento de Recursos e de Conta, inicialmente conecta-se
ao melhor servidor de Administragdo disponivel no dominio local. O melhor servidor de
Administracao disponivel é o servidor mais proximo, que normalmente é um servidor no site da rede.
Ao procurar o melhor servidor de Administragdo disponivel, o DRA fornece uma conexao mais rapida
e melhora o desempenho.

Vocé pode executar as seguintes tarefas comuns da interface do usuério no console de
Gerenciamento de Recursos e de Conta:

Conectando-se aum servidor de Administracao ou dominio
gerenciado

Por padréo, o DRA se conecta ao melhor servidor de Administracéo disponivel para um dominio
gerenciado ou computador. O melhor servidor de Administragao disponivel € o servidor mais
préximo, que normalmente é um servidor no site da rede. Se o site ndo incluir um servidor de
Administracdo, o DRA se conectara ao préximo servidor disponivel no dominio gerenciado ou na
subarvore gerenciada. Vocé também pode especificar o dominio ou servidor de Administragéo ao
qual deseja se conectar.

Quando vocé inicia as interfaces do usudrio pela primeira vez, o DRA inicialmente se conecta ao
dominio da sua conta de logon. Se vocé estiver conectado a um dominio que néo seja gerenciado
por um servidor de Administracdo ou se o0 DRA ndo puder se conectar ao servidor de Administracdo
desse dominio, o DRA podera exibir uma mensagem de erro. Verifique se o servidor de
Administracao esta disponivel e tente novamente.

Para se conectar a um servidor de Administracéo:

1 No menu Arquivo, clique em Conectar ao Servidor.

2 Cligue em Conectar a este servidor DRA.

3 Digite 0 nome do servidor de Administracdo usando o seguinte formato: nomedocomputador.
4 Cligue em OK.

Para se conectar a um computador ou dominio gerenciado:

1 No menu Arquivo, cligue em Conectar ao Servidor.
2 Selecione a opc¢éo apropriada e digite 0 nome do dominio gerenciado ou do computador.

3 Por exemplo, para se conectar ao dominio HOULAB, clique em Conectar a um servidor DRA
que gerencia esse dominio e digite HOULAB.

4 Para especificar um servidor de Administragdo para o dominio gerenciado ou computador,
cligue em Advanced (Avancado) e selecione a op¢éo apropriada.

5 Clique em OK.

Modificando o titulo do console

Vocé pode modificar informacgdes exibidas na barra de titulo do console de Gerenciamento de
Recursos e de Conta. Por conveniéncia e clareza, vocé pode adicionar o nome de usudrio com o
gual o console foi iniciado e o servidor de Administracéo ao qual o console esta conectado. Em
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ambientes complexos nos quais vocé precisa se conectar a varios servidores de Administragao
usando credenciais diferentes, esse recurso ajuda a discernir rapidamente qual console vocé precisa
usar.

Para modificar a barra de titulo do console:

1 Instale o console de Gerenciamento de Recursos e de Conta.
2 Cligue em Ver > Opcodes.

3 Selecione a guia Window Title (Titulo da Janela).

4 Especifique as configura¢ces apropriadas e clique em OK.

Personalizando colunas da lista

Vocé pode selecionar quais propriedades do objeto o0 DRA exibe nas colunas da lista. Esse recurso
flexivel permite personalizar a interface do usuario, como listas de resultados de pesquisa, para
melhor atender as demandas especificas de administracdo da sua empresa. Por exemplo, vocé
pode definir colunas para exibir o nome de logon do usudrio ou o tipo de grupo, permitindo encontrar
e classificar rapidamente os dados necessarios.

Para personalizar colunas da lista:

1 Selecione 0 n6 adequado. Por exemplo, para escolher quais colunas serdo exibidas ao ver os
resultados da pesquisa em objetos gerenciados, selecione Todos os Meus Objetos
Gerenciados.

2 No menu Ver, clique em Choose Columns (Escolher Colunas).

3 Na lista de propriedades disponiveis para este no, selecione as propriedades do objeto que
vocé deseja mostrar.

4 Para mudar a ordem das colunas, selecione uma coluna e clique em Mover para Cima ou Mover
para Baixo.

5 Para especificar a largura da coluna, selecione uma coluna e digite 0 nUmero apropriado de
pixels no campo fornecido.

6 Clique em OK.

Executando consultas avancadas gravadas

Usando consultas avangadas, vocé pode pesquisar usuarios, contatos, grupos, computadores,
impressoras, OUs e qualquer outro objeto suportado pelo DRA. Se vocé tiver o poder Executar
Consultas Avangadas Gravadas, podera executar consultas avangadas disponiveis na lista Saved
Queries (Consultas Gravadas) para qualquer contéiner no né Account and Resource Management
(Gerenciamento de Recursos e de Conta). Para obter mais informacdes sobre seus poderes
designados, consulte Vendo seus poderes e suas funcdes designadas.

Para executar consultas avan¢adas gravadas:
1 Expanda Account and Resource Management (Gerenciamento de Recursos e de Conta) >
Todos os Meus Objetos Gerenciados.

2 Selecione o contéiner adequado. Por exemplo, se desejar que 0 DRA pesquise informacdes da
conta do usuério, selecione Usuérios.

3 Para ver o painel de pesquisa avangada, clique em Advanced Search (Pesquisa Avancada).
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4 No painel de pesquisa avancada, selecione uma consulta avancada da lista Saved Queries
(Consultas Gravadas).

5 Cligue em Load Query (Carregar Consulta) e em Find Now (Localizar Agora).

Restaurando as configuracdes do console

O DRA permite redimensionar janelas e mantém os tamanhos das janelas. O DRA também permite
manter muitas outras configuragdes, incluindo o Ultimo servidor de Administragéo ao qual vocé se
conecta, as colunas adicionadas ou removidas dos resultados da lista e as larguras das colunas. Se
desejar restaurar essas configuracfes para a configuracdo original com a qual vocé instalou o0 DRA,
a opcao Restore Default Settings (Restaurar Configurag8es Padrao) permitird que vocé faga isso.

Para restaurar as configuracdes de console padréo:

1 Clique em Ver > Opcdes.
2 Selecione a guia Saved settings (Configuracdes Gravadas).

3 Revise as informac@es fornecidas na janela e clique em Restore Default Settings (Restaurar
Configuracbes Padrédo).

Usando caracteres especiais

N&o é possivel usar os seguintes caracteres especiais ao nomear contas do usuario, grupos,
contatos, OUs, computadores, ActiveViews, grupos de AA, funcdes, politicas ou acionadores de
automacéo. Essas restricbes de nomenclatura se aplicam ao nome do objeto, bem como o nome da
regra que define o objeto.

Nomeando computadores, grupos e contas do usuério
Ao especificar um nome anterior ao Windows 2000, ndo é possivel usar os seguintes caracteres

especiais:
Barra invertida \
Dois-pontos
Virgula ,

Aspas duplas

Sinal de igualdade =

Barra /
Maior que >
Colchete esquerdo L
Menor que <
Sinal de adicao +
Colchete direito 1
Ponto e virgula :
Barra vertical |
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Importante: Para Gerenciamento de Pastas Publicas, o caractere de barra invertida (\) ndo é
suportado.

Ao nomear contas do usuario, grupos e computadores em dominios do Microsoft Windows, vocé
pode usar qualquer caractere especial.

Nomeando contatos e OUs
Ao nomear contatos e OUs, vocé pode usar qualquer caractere especial.

Nomeando ActiveViews, grupos de AAs e fungdes
Ao nomear ActiveViews, grupos de AAs e fungdes, ndo é possivel usar a barra invertida(\).

Nomeando politicas e acionadores de automacéo
Ao nomear politicas e acionadores de automacgéo, ndo é possivel usar a barra invertida (\).

Caracteres invalidos em caixas de correio do Office 365

Caracteres invélidos resultardo em falha na sincronizacdo entre o Office 365 e seu diret6rio
local. Consulte o subtépico "Objeto de diretdrio e preparacéo de atributos" no site na web de
suporte do Microsoft Office para saber mais sobre esses caracteres invalidos.

Para garantir que esses caracteres ndo sejam usados nas propriedades da caixa de correio
online, va até o console Policy and Automation Management (Gerenciamento de Politicas e
Automacéo) e cligue em Configure Exchange Policies (Configurar Politicas do Exchange).
Clique em Office 365 Rules (Regras do Office 365), em Enforce online mailbox policies for
invalid characters and character length (Aplicar politicas da caixa de correio online para
caracteres invalidos e tamanho de caractere) e em OK.

2.2.7 Usando caracteres curinga

O DRA suporta caracteres curinga em muitos campos nos consoles do DRA e nos comandos da CLI.
Os curingas permitem definir regras que correspondem a varios objetos a uma condicdo ou padrao
especifico, como uma convencao de nomenclatura. Vocé pode usar curingas em vez de expressdes
regulares para restringir ou ampliar o escopo da regra. A correspondéncia de curingas nao diferencia
mailsculas de minUsculas. Vocé também pode usar os caracteres curinga ponto de interrogacao (?),
asterisco (*) ou sinal numérico (#) como caracteres normais, prefixando uma barra invertida (\) no
caractere curinga especifico. Por exemplo, para pesquisar por abc*, digite o texto de pesquisa
abc\*.

O DRA suporta os caracteres curinga a seguir. Nao é possivel usar caracteres curinga em nomes.

Item de correspondéncia Caractere Definicédo

Qualquer caractere Ponto de interrogacao ? Corresponde a exatamente um
caractere

Qualquer digito Sinal numérico  # Corresponde a um digito

Qualquer caractere, 0 ou mais Asterisco * Faz a correspondéncia com

correspondéncias nenhum ou mais caracteres
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2.2.9

A tabela a seguir fornece exemplos de especificacdes de caracteres curinga e com o que elas
correspondem ou néo.

Exemplo Correspondéncias N&o Corresponde
Den??? Denton e Dennis Denison

El ???%0 El Campo e El Indio El Paso

Houston, TX #### Houston, TX 77024 Houston, TX USOFA

O DRA néo suporta especificacdes de curingas que contém operacdes légicas.

Vendo seus poderes e suas fungdes designadas

As funcdes e os poderes definem como vocé gerencia os objetos. Uma funcéo € um conjunto de
poderes que fornece as permissdes necessarias para executar uma tarefa de administracéo
especifica, como criar uma conta do usuario ou mover diretérios compartilhados.

O Administrador do DRA designa fung8es, adiciona vocé a grupos especificos do AA e o associa a
ActiveViews (conjuntos de objetos de dominio que vocé pode gerenciar). Vocé pode ver essas
designacdes por meio do console de Gerenciamento de Recursos e de Conta. Vocé néo precisa de
nenhum poder auxiliar para ver as fungées e poderes atribuidos a vocé.

Para ver seus poderes e fungdes atribuidos:

1 No menu File (Arquivo), cligue em DRA Properties (Propriedades do DRA).
2 Cligue em Poderes.

3 Selecione a tela adequada. Por exemplo, clique em Tela Simples para ver uma tabela das
participacfes de grupos do AA, funcdes e poderes atribuidos e ActiveViews associadas.

4 Expanda o item apropriado. Por exemplo, na coluna Tem Poder, expanda Roles and Powers
(Funcdes e Poderes) para ver fun¢des individuais e poderes atribuidos a vocé.

5 Clique em OK.

Vendo o numero da verséo do produto e os hotfixes
instalados

Vocé pode ver o nimero da versdo do produto e os hotfixes instalados na janela (Propriedades do
DRA). Essa janela fornece niumeros de verséo e listas de hotfixes instalados para o servidor de
Administracdo e o computador cliente do DRA.

Para ver o numero da verséo do produto e os hotfixes instalados:

1 No File (Arquivo), clique em DRA Properties (Propriedades do DRA).
2 Clique em Geral.

3 Veja as informacgBes de que precisa.

4 Clique em OK.
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Vendo sua licenca atual

O DRA requer um arquivo de chave de licenca. Vocé pode ver a licenca do seu produto de qualquer
computador do servidor de Administracéo. Vocé nao precisa de nenhum poder auxiliar para ver a
licenca do produto.

Para ver sua licenca:

1 No menu File (Arquivo), cliqgue em DRA Properties.
2 Clique em Licenca.
3 Revise as propriedades da licenca e clique em OK.

Senha de recuperacao do BitLocker

O Microsoft BitLocker armazena suas senhas de recuperagéo no Active Directory. Com os poderes
adequados, vocé pode usar o recurso Recuperacao de BitLocker do DRA para localizar e recuperar
senhas perdidas do BitLocker para usuérios finais.

Importante: Antes de usar o recurso Senha de Recuperacéo do BitLocker, verifique se o
computador esté atribuido a um dominio e se o BitLocker est4 ativado.

Vendo e copiando uma Senha de Recuperacao do BitLocker

Se a senha do BitLocker de um computador for perdida, ela podera ser redefinida usando a chave de
Senha de Recuperacéo das propriedades do computador no Active Directory. Copie a chave de
senha e fornega-a ao usuario final.

Para ver e copiar a senha de recuperacgéo:
1 Inicie o console de Gerenciamento de Recursos e de Conta e navegue até Todos os Meus
Objetos Gerenciados > Dominio > Computadores.

2 Na lista de computadores, clique o botao direito do mouse no computador necessario e
selecione Propriedades> Senha de Recuperagéo do BitLocker.

3 Clique o botéo direito do mouse, copie a senha de recuperacdo do BitLocker e cole o texto da
senha em um arquivo texto.

Pesquisando uma senha de recuperacao

Se o nome de um computador mudou, a senha de recuperacdo deve ser pesquisada no dominio
usando os oito primeiros caracteres do ID de senha.

Para encontrar uma senha de recuperagédo usando um ID de senha:
1 Inicie o console Account and Resource Management (Gerenciamento de Recursos e de Conta)
e navegue até Todos os Meus Objetos Gerenciados.

2 Cligue o botéo direito do mouse em Dominio Gerenciado e cliqgue em Encontrar Senha de
Recuperacédo do BitLocker.

Para encontrar os oito primeiros caracteres da senha de recuperacao, consulte Vendo e
copiando uma Senha de Recuperagao do BitLocker.

3 Na pégina Encontrar Senha de Recuperacéo do BitLocker, cole os caracteres copiados no
campo de pesquisa e clique em Pesquisar.
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DRA Reporting

O DRA Reporting fornece relatérios integrados prontos para uso que permitem rastrear rapidamente
contas duplicadas, logons da ultima conta, detalhes da caixa de correio do Microsoft Exchange e
muito mais. O gerador de relatérios também fornece detalhes em tempo real das mudangas feitas
em seu ambiente, incluindo valores antes e depois das propriedades alteradas. Vocé pode exportar,
imprimir, ver relatérios ou publica-los no SQL Server Reporting Services.

O DRA fornece dois métodos de geracao de relatérios que permitem coletar e revisar definicdes de
contas, grupos e recursos de usuarios em seu dominio. Relatorios de detalhes da atividade,
exibidos no console de Delegacgédo e Configuragdo, fornecem informac6es de mudanca em tempo
real para objetos em seu dominio. Por exemplo, vocé pode ver uma lista de mudancas feitas em um
objeto ou por um objeto durante um periodo de tempo especificado usando os relatérios de detalhes
da atividade.

A figura a seguir mostra um exemplo de relatério de Detalhes da Atividade:

2 Changes made to 'Kathy R.. Johnson' - Change History
Eile

L Dizplays the actvity details for the follovang object(z]
Kathy B.. Johnson

Drag a column header here o group by that column
E
Operation Status | UTC Date a... 4 | Assiskant &dmi... | Operation Mame Action Ohiject Type
3 SuCcess 10/16/2009 1:... |DR 910%4ad,.. |GroupMemberddd |Memberadd |Group
| Success 10416/2009 1;,,. DRDOMI10VA... GroupMemberAdd Memberfdd Group
_El SUCcess 10j16f2009 1:... DRDOMS10VA... UserSetlnfo SetInfo |Jser
_El SuCcess 10416/2009 1;.., DRDOMILOVA,.. UserSetlnfo SetInfo |Jser
_El Success 10/16/2009 1:... DRDOMS10YAC... UserSetInfo SetInfo Iser
_IEI SuCcess 10416/2009 1:... DRDOMI10VA,.. UserSetlnfo SetInfo |Jser 3
_IEI SuCcess 10j16/2009 1:... DRDOMI1OVA... UserSetInfo SetInfo ser
_IEI SuCcess 10416/2009 1:... DRDOMI10VA,.. UserSetlnfo SetInfo |Jser
_IEI Success 10416/2009 1:... DRODOMILOVA... UserSetInfo SetInfo User
B SuCcess 10416/2009 1:... DRDOMS10WA... OUMoveHere MoveHere  User
_El SuCCess 10416/2009 1;.., DRODOMILOVA,.. User3etlnfo SetInfo |Jser
Tokal nurmber ... =
| »

Os Relat6rios de Gerenciamento do DRA opcionais, visualizados por meio do NetlQ Reporting
Center (Reporting Center), fornecem informag8es de atividades, configuragdo e resumo sobre
eventos em seus dominios gerenciados. Alguns relatdrios de Gerenciamento estédo disponiveis
como representacdes graficas dos dados. Esses relatdrios integrados também podem ser
personalizados para fornecer exatamente as informacdes de que vocé precisa.

Por exemplo, vocé pode ver um grafico mostrando o nimero de eventos em cada dominio
gerenciado durante um periodo de tempo especificado usando relatérios de Gerenciamento. O
relatdrio também permite ver detalhes sobre o modelo de seguranca do DRA, como as definicdes de
grupo do AA e do ActiveView.

Trabalhando com interfaces do usuario 29



30

231

Vocé deve instalar e configurar os relatérios de Gerenciamento opcionais antes de poder vé-los.
Para obter mais informagdes sobre como instalar componentes de relatorio, consulte o Guia de
Instalagé@o. Para obter mais informag6es sobre o DRA Reporting, consulte “DRA Reporting” na
pagina 29.

Inicie 0 Console do Reporting Center no grupo de programas NetlQ > Reporting Center.

A figura a seguir mostra a interface do Reporting Center com os relatérios do Gerenciamento do
DRA selecionados.

..!:,A_NEtIQ Reporting Center HEE
File Wiew Report Tools Help

J @ Back |I:3 |J fat ﬂ 5 | | ﬁ i‘a |%§ Deploy Repott. ., ‘ -7 Execute Report
Navigation FR| Activity By Action - Chart Context X

. For live data, click Execute Report button.)
Navigation ays the nber of DR & t & been generated during the s
= ﬂ Reporting Center Home
Ha Database Connections
HE Reports
E‘E DRA Management Reports
B[ Activity Trends
1 AD Summary Reparts
[ Data Reports(AD)
{1 DRA Configurations Repor]
] DRA Resources Reports
+-[] Exchange Configuration R
E|Ej Summarized Ackivity Repo
AL Activity Details
Active View Events
m Ackiviky By Action
Activity By Action - Chi
Ackiviky By Action -Tab
Activity By Object Tvp)
(I Avctivity By ObjectTyps
-Gl Activity By ObjectTypd
m Event Summary By Tal
Event Summary By Ta
Event Summary By Ta

Group Membership Chy

Database Connection:

IDRA Reporting DataSource

R2SUBEH.E. |2

Activity By Action - Chart

[ Templates

d<] Time

Allchanges
Action
Object Type

E vent type

EE Associate @ Create [ Enable . MoveHere EEE =
e Clear B Delete @ MemberAdd mmm SendToRecycleBin === -
m— Copy mmm Disable == MemberRemove mmm Setinfo

Iiﬁ Conkext @ Propertie: 4 | ¥

Ackivity By Action - Chart

Compreendendo o DRA Reporting

O DRA Reporting fornece dois métodos de geracdo de relatérios que permitem que vocé veja as
mudancas mais recentes em seu ambiente e colete e revise as definicées de contas, grupos e
recursos de usuarios em seu dominio.

Relatdrios de Detalhes da Atividade
Acessados por meio do console de Gerenciamento de Recursos e de Conta, esses relatérios
fornecem informacdes sobre mudancas em tempo real para objetos em seu dominio.
Relatdrios de gerenciamento do DRA

Acessados por meio do NetlQ Reporting Center (Reporting Center), esses relatorios fornecem
informacdes sobre atividades, configuragdes e resumos sobre eventos em seus dominios
gerenciados. Alguns relatorios estdo disponiveis como representacdes graficas dos dados.
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Por exemplo, vocé pode ver uma lista de mudancas feitas em um objeto ou por um objeto durante
um periodo de tempo especificado usando os relatérios de detalhes da atividade. Vocé também pode
ver um grafico mostrando o nimero de eventos em cada dominio gerenciado durante um periodo de
tempo especificado usando relatérios de Gerenciamento. O relatério também permite ver detalhes
sobre 0 modelo de seguranca do DRA, como as definicdes de grupo do AA e da ActiveView.

O DRA desabilita func¢des e relatérios que sua licenga ndo suporta. Vocé também deve ter os
poderes adequados para executar e ver relatdrios. Portanto, vocé pode ndo ter acesso a alguns
relatérios.

Os relatérios de detalhes da atividade esté@o disponiveis assim que o DRA é instalado através do
console do ARM e do console de Delegacéo e Configuracao para fornecer os detalhes mais recentes
sobre as mudancas de rede.

Os relatérios de Gerenciamento do DRA podem ser instalados e configurados como um recurso
opcional e vistos no Reporting Center. Quando vocé habilita e configura a coleta de dados, o DRA
coleta informag8es sobre eventos auditados e 0s exporta para um banco de dados do SQL Server
em uma programacéao que vocé define. Quando vocé se conecta a esse banco de dados no
Reporting Center, tem acesso a mais de 60 relatérios integrados:

+ Relatérios de atividades que mostram quem fez o qué e quando

+ Relatorios de configuragdo que mostram o estado do AD ou do DRA em um determinado
momento

+ Relatérios de resumo que mostram o volume de atividades

Para obter mais informac¢des sobre como configurar a coleta de dados para relatérios de
Gerenciamento, consulte o Guia do Administrador.

Como o DRA usa arquivos de registro do usuério

Para revisar e relatar as acdes do Administrador Assistente, o DRA registra todas as operacées do
usuario no arquivo de registro no computador do servidor de Administracéo. As operacdes do
usuario incluem todas as tentativas de mudar definicdes, como atualizar contas do usuario, apagar
grupos ou redefinir as ActiveViews. O DRA também registra operagdes internas especificas, como
inicializacdo do servidor de Administracdo e informacdes relacionadas ao servidor. Além de registrar
esses eventos de auditoria, 0 DRA registra os valores de antes e depois do evento, para que vocé
possa ver exatamente o que mudou.

O DRA usa uma pasta, NetlQLogArchiveData, chamada de arquivo de registro, para armazenar
com seguranca dados de registro arquivados. O DRA arquiva os registros ao longo do tempo e
apaga os dados mais antigos para liberar espaco para dados mais recentes por meio de um
processo chamado grooming.

O DRA usa os eventos de auditoria armazenados nos arquivos de registro para exibir relatdrios de
detalhes de atividades, como mostrar quais mudancas foram feitas em um objeto durante um
periodo especificado. Vocé também pode configurar o DRA para exportar informagdes desses
arquivos de registro para um banco de dados do SQL Server que o NetlQ Reporting Center usa para
exibir relatérios de Gerenciamento.

O DRA sempre grava eventos de auditoria no arquivo de registro. Vocé também pode habilitar ou
desabilitar a gravacéo de eventos do DRA nos registros de eventos do Windows.

Para obter mais informacgBes sobre a auditoria do DRA, consulte o Guia do Administrador.
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Compreendendo datas e horarios

O DRA usa o Estilo de data abreviada e Estilo de hora especificados no aplicativo Configuracdes
Regionais no Painel de Controle para exibicao do relatério. Os relatérios do DRA mostram a data e a
hora UTC, além da data e da hora local dos eventos. Os relatérios do DRA suportam os seguintes
formatos de data:

¢ m/d/aa

¢+ m-d-aa

¢+ m/d/aaaa

¢ m-d-aaaa

+ mm/dd/aa

¢+ mm-dd-aa

+ mm/dd/aaaa

¢ mm-dd-yyyy

+ dd/mm/aa

¢ dd-mm-aa

¢ dd/mm/aaaa

+ dd-mm-aaaa

Tarefas do DRA Reporting

Para gerar relatérios de Gerenciamento do DRA, instale o Reporting Center e habilite a coleta de
dados no DRA. Para obter mais informacdes sobre como habilitar a coleta de dados, consulte o Guia
do Administrador. Para gerar relatérios de Detalhes da atividade, clique o botdo direito do mouse
sobre qualquer objeto e clique em Reporting (Gerador de relatérios) para ver suas escolhas de
relatérios sobre esse objeto. As secdes a seguir guiam vocé pelas vérias tarefas do Reporting
(Gerador de relatérios).

Vendo relatérios de detalhes da atividade

Os relatdrios de detalhes da atividade exibem informac¢des sobre mudancas em seu ambiente. Vocé
pode ver ou imprimir um relatério, bem como gravar um relatério no formato Excel, CSV ou TXT.
Para ver ou imprimir relatérios, vocé deve estar associado a funcao Administracéo do Gerador de
relatdrios.

Ao ver relatérios, insira critérios para especificar o periodo de tempo sobre o qual vocé deseja exibir
informacdes. Vocé também pode optar por visualizar um relatério limitado a mudancas feitas em
servidores DRA especificos e pode limitar o nimero de linhas a serem incluidas no relatério. Se o
tamanho do relatério exceder um dos seguintes limites, o DRA exibira uma mensagem informando
que o relatério ndo esta concluido:

+ O tamanho excede 500 MB
+ O tempo necessario para consultar todos os servidores do DRA excede 5 minutos
+ O numero de linhas a serem exibidas excede 1.000
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Vocé tem a opgao de ver o relatorio que contém apenas as informacgfes recuperadas antes de atingir
um desses limites ou pode mudar os critérios do relatério para ver um relatério que atenda a esses
limites.

Para ver um relatorio:

1 No painel esquerdo, expanda Todos os Meus Objetos Gerenciados.
2 Para especificar o objeto para o qual vocé deseja ver um relatério, conclua as etapas a seguir:
2a Se vocé souber o local do objeto, selecione o dominio e a OU que contém esse objeto.

2b No painel de pesquisa, especifique os atributos do objeto e clique em Find Now (Localizar
Agora).

3 No painel de lista, clique o bot&o direito do mouse no objeto e clique em Reporting (Gerador de
relatorios).

4 Selecione o tipo de relatério, como Mudancas feitas no objectName ou Mudancas feitas por
objectName. Os relatérios disponiveis variam dependendo do tipo de objeto selecionado.

5 Selecione as datas de inicio e término para especificar as mudancas que vocé deseja ver.

6 Se desejar mudar o nimero de linhas a serem exibidas, digite um niamero acima do valor
padrdo de 250.

Observacdo: O numero de linhas exibidas aplica-se a cada servidor de Administracdo em seu
ambiente. Se vocé incluir 3 servidores de Administracéo no relatério e usar o valor padrao de
250 linhas para exibir, até 750 linhas poderao ser exibidas no relatorio.

7 Se desejar incluir apenas servidores de Administracéo especificos no relatério, selecione
Restrict query to these DRA servers (Restringir consulta a esses servidores do DRA) e digite o
nome do servidor ou 0s nomes que vocé deseja incluir no relatério. Separe varios nomes de
servidores com virgulas.

8 Clique em OK.

Observacdo: O DRA pode levar até 5 segundos para exibir as altera¢gdes recentes nos
relatérios. Portanto, aguarde pelo menos 5 segundos apds fazer uma mudanga antes de tentar
ver um relatério que contenha a mudanca.

Exportando relatérios de detalhes da atividade

Vocé pode exportar relatorios de Detalhes da atividade nos seguintes formatos: XLS, CSV e TXT. O
formato padréo é o formato do Microsoft Excel.

Para exportar relatérios de detalhes da atividade:

1 Na janela do relatério, no menu Arquivo, clique em Visualizar e Exportar.
2 Na janela de Visualizagdo, no menu Arquivo, clique em Exportar Documento > Arquivo Excel.
3 Selecione as opcdes de exportacao e clique em OK.

4 Na janela Gravar como, digite um nome para o arquivo e clique em Gravar.
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Imprimindo relatorios de detalhes da atividade

Para imprimir relatérios, vocé deve estar associado a funcéo de Administracdo do Gerador de
relatorios. Vocé pode ver ou imprimir relatorios de detalhes da atividade, além de gravar um relatério
em varios formatos.

Para imprimir relatérios de detalhes da atividade:

1 Na janela do relatério, no menu Arquivo, clique em Visualizar e Exportar.
2 Na janela de Visualizagc&o, no menu Arquivo, clique em Imprimir.

Vendo relatorios de gerenciamento

Vocé deve instalar o DRA Reporting e configurar os coletores de dados do DRA para poder ver
relatdrios de Gerenciamento no Reporting Center. Para obter mais informagdes sobre como instalar
0 DRA Reporting e configurar os DRA Collectors, consulte o Guia do Administrador.

Quando vocé faz logon no Reporting Center, o Servigco da Web usa o IIS para validar as credenciais
da conta de acordo com a forma como vocé configurou o Servigo da Web durante a instalacao.

Para ver relatérios de Gerenciamento:

Efetue login no computador que esta executando o console do Reporting Center.

Inicie o Console do Reporting Center no grupo de programas NetlQ > Reporting Center.
Forneca as informagfes necessarias na caixa de dialogo Logon e clique em Efetuar logon.
No painel de Navegacao, expanda Relatdorios > Relatérios de Gerenciamento do DRA.
Expanda as categorias do relatdrio até encontrar um relatério que vocé deseja ver.
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Cligue no nome do relatério no painel de Navegacéo e o relatério sera carregado no painel de
Resultados do centro, exibindo dados em cache.

7 Se desejar ver o relatério usando os dados mais recentes, clique em Executar Relatério no
Painel de Resultados.

Vocé pode mudar as configuragdes de contexto padréo para exibir diferentes resultados do relatério.
Para obter mais informacg6es sobre as configuragfes de contexto no Reporting Center, consulte o
Guia do Administrador.

Personalizando relatérios de gerenciamento

Mais de 60 relatérios de Gerenciamento sao enviados com o DRA. O Reporting Center oferece a
flexibilidade de personalizar e implantar esses relatérios de varias formas. Para obter mais
informacdes sobre como personalizar e implantar relatérios de Gerenciamento no Reporting Center,
consulte o Guia do Administrador.

Para personalizar um relatério de Gerenciamento:
1 Veja um relatério semelhante a um relatério que vocé deseja criar. Para obter mais informacdes,

consulte Vendo relatérios de gerenciamento.

2 Personalize o relatdrio mudando as propriedades do relatorio e as configuracdes de contexto
para exibir as informagdes desejadas.

3 Clique em Executar Relatorio.
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4 No menu Relatério, clique em Gravar Relatério Como e especifique um titulo e um local de
relatorio para gravar o novo relatorio.

5 Clique em Gravar.

Para obter mais informagdes sobre como trabalhar com relatérios de Gerenciamento no Reporting
Center, consulte o Guia do Administrador.
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3.1.2

Gerenciando contas do usuario, grupos
e contatos

Este capitulo contém informacdes conceituais e procedurais para o gerenciamento de contas do
usuario, grupos, grupos dinamicos, grupos de distribuicdo dinAmica e contatos no console de
Gerenciamento de Recursos e de Conta no Console da Web. As informacdes para contas do usuario
sdo mais abrangentes para fornecer um exemplo de como gerenciar objetos em geral em ambos os
aplicativos cliente.

Gerenciando contas do usuario

O Microsoft Windows depende do tipo de conta do usuario para determinar as permissdes de acesso
para a conta do usuario associada. Uma conta do usuario pode ser global ou local. O DRA também
suporta objetos InetOrgPerson, mas reconhece objetos InetOrgPerson como usuarios normais.

Conta do usuario global

Uma conta do usuério que pode ser usada em qualquer dominio que confie no dominio em que
a conta do usuério foi criada. Vocé pode conceder permissdes especificas para uma conta do
usuario. Vocé também pode tornar uma conta do usuario um membro de um grupo e atribuir
permissdes a esse grupo. Agrupar contas do usuario ajuda a simplificar o processo de
gerenciamento de permissfes de rede para muitas contas do usuario.

Conta do usuario local

Uma conta do usuario local é igual a qualquer conta que vocé usa para efetuar login em um
sistema operacional Windows. Ela permite-lhe acessar os recursos do sistema em seu proprio
espaco de usuario.

Contas do usuario em dominios confiaveis

O Microsoft Windows armazena as definicbes de grupos e contas do usuério no diretério do dominio
gerenciado. Portanto, um servidor de Administracdo ndo pode modificar as informacdes de diretdrio
de um dominio confiavel, a menos que esse dominio também seja gerenciado pelo DRA.

Por exemplo, no console de Gerenciamento de Recursos e de Conta, vocé pode ver contas e grupos
de usudarios que nao podem ser modificados. Esses grupos e contas do usuario sao definidos em
dominios confiaveis por um dos dominios gerenciados. No entanto, vocé pode adicionar contas e
grupos de um dominio confiavel a outros grupos no dominio gerenciado.

Tarefas de gerenciamento de contas do usuario

Esta se¢do orienta vocé na administragdo de contas do usuario no console de Gerenciamento de
Recursos e de Conta no Console da Web. Com os poderes adequados, vocé pode executar varias
tarefas de gerenciamento de contas do usuéario, como criar e apagar contas. Se vocé selecionar
vérias contas do usuério, poderé executar tarefas selecionadas em uma operacdo, como apagatr,
mover ou adicionar usuarios a um grupo. Para obter mais informacdes sobre seus poderes
designados, consulte Vendo seus poderes e suas funcdes designadas.
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Observacéo: Copiar uma conta do usuario para outra ActiveView s6 pode ser feito no console de
Gerenciamento de Recursos e de Conta.

Tarefas de conta do usuario no console de Gerenciamento de Recursos e de
Conta

Vocé pode executar todas as tarefas aplicaveis abaixo do menu Tarefas ou no menu do botéo direito
do mouse. Geralmente, vocé seleciona o né Todos os Meus Objetos Gerenciados e executa a
operacao Find Now (Localizar Agora) para localizar e selecionar o objeto usuério desejado. No caso
de criar um novo usuario, vocé deve selecionar o dominio ou a OU em que deseja criar o usuario. O
menu Tarefas indica quais tarefas vocé pode executar quando seleciona uma ou varias contas do
usuario.

Tarefas da conta do usuario no Console da Web

Vocé pode executar a maioria das tarefas abaixo na guia Gerenciamento > Pesquisar no Console da
Web. Geralmente, vocé executa uma operacao de pesquisa para localizar e selecionar o objeto
usuario desejado. Ap6s selecionar um ou mais objetos na lista, os botdes da barra de ferramentas
ficam ativos. Passe o mouse sobre os botbes para exibir suas fungdes.
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Observacéo: Copiar uma conta do usuario para outra ActiveView s6 pode ser feito no console de
Gerenciamento de Recursos e de Conta.

Criar uma conta do usuario

Vocé pode criar contas do usuario no dominio gerenciado ou na subarvore gerenciada. Vocé
também pode modificar propriedades, criar uma caixa de correio, habilitar e-mail e especificar
participa¢cBes de grupo para a hova conta.

Observacéao

+ Sua empresa pode ter uma convengdo de nomenclatura aplicada por meio de uma politica
gue determina o nome que vocé pode designar a nova conta do usuario.

+ Por padrao, o DRA coloca a nova conta do usuario na OU de Usuarios do dominio
gerenciado.

+ Nao é possivel criar objetos InetOrgPerson no DRA.

Clonar uma conta do usuario

Quando vocé clona uma conta do usuario, todos 0s grupos dos quais o usuario € membro sao
adicionados automaticamente a nova conta do usuario, economizando tempo na configuracao
da nova conta. Vocé pode adicionar ou remover grupos da nova conta, habilitar e-mails e fazer
qualquer outra configuracéo de propriedade como faria com qualquer nova conta.

Observacédo: Quando vocé clona um objeto InetOrgPerson, uma conta do usudrio é criada.
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Modificar propriedades da conta do usuario

Vocé pode gerenciar as propriedades de contas do usuario no dominio gerenciado ou na
subarvore gerenciada. Os seus poderes determinam quais propriedades vocé pode modificar
para uma conta do usuario. Se vocé instalou o Exchange e habilitou o suporte do Microsoft

Exchange, podera modificar as propriedades de caixa de correio associadas enquanto gerencia
as contas do usuario.

Observacédo: Se as politicas do diretério pessoal estiverem habilitadas, o DRA modificara
automaticamente o diretério pessoal de uma conta do usuario quando vocé gerencia essa
conta. Por exemplo, quando vocé muda o local do diretério pessoal, o DRA tenta criar o diretorio
pessoal especificado e mover o contelido do diretério pessoal para o novo local. O DRA
também aplica as ACLs atribuidas do diretério anterior ao novo diretério.

Gerenciar sua propria conta

Vocé pode gerenciar sua propria conta modificando propriedades gerais, como seu namero de
telefone. Antes de gerenciar sua conta, verifique se vocé tem o poder adequado.

Renomear uma conta do usuario

Vocé pode renomear contas do usudario no dominio gerenciado ou na subarvore gerenciada.

Mudar o nome de logon do usuario também muda o nome da caixa de correio associada a conta
do usuério.

Habilitar uma conta do usuario

Vocé pode habilitar uma conta do usudario no dominio gerenciado ou na subarvore gerenciada.
Se vocé estiver gerenciando uma conta do Microsoft Windows, podera especificar o controlador
de dominio no qual o DRA aplica essa mudancga.

Quando vocé aplica essa mudanca a um controlador de dominio especifico, 0 DRA também
aplica essa mudanca ao controlador de dominio padréo desse dominio gerenciado. Para

verificar qual controlador de dominio padrdo o DRA esta usando, veja as propriedades do
dominio.

Desabilitar uma conta do usuario

Vocé pode desabilitar uma conta do usuério no dominio gerenciado. Se vocé estiver
gerenciando uma conta do Microsoft Windows, podera especificar o controlador de dominio no
qgual o DRA aplica essa mudanca.

Quando vocé aplica essa mudanca a um controlador de dominio especifico, 0 DRA também
aplica essa mudanca ao controlador de dominio padréo desse dominio gerenciado. Para

verificar qual controlador de dominio padrdo o DRA esta usando, veja as propriedades do
dominio.

Desbloquear uma conta do usuario

Vocé pode desbloquear uma conta do usuario no dominio gerenciado ou na subarvore
gerenciada.

Como o DRA recupera o status da conta do usuario do cache de contas, a interface do usuario
pode indicar que a conta selecionada esta desbloqueada quando na verdade esta bloqueada. O
DRA permite desbloquear uma conta do usuario, mesmo que o status da conta indique que ela
esta desbloqueada no momento. Vocé também pode especificar um controlador de dominio ao

desbloquear uma conta do usuério usando o console do DRA sem precisar redefinir a senha da
conta do usuério.

Redefinir uma senha da conta do usuéario

Vocé pode redefinir a senha de uma conta no dominio gerenciado ou na subarvore gerenciada.
Os seus poderes determinam os campos que vocé pode mudar para essa conta do usuario.
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Quando vocé redefine a senha de uma conta do usuario, o0 DRA desbloqueia automaticamente
a conta. Vocé pode selecionar se 0 DRA gera uma nova senha para a conta do usuario. Vocé
também pode modificar varias opg¢des relacionadas a senha para a conta. Se vocé estiver
gerenciando uma conta do Microsoft Windows, podera especificar o controlador de dominio no
gual o DRA aplica essas mudancas

Observacdo: Quando vocé aplica essa mudancga a um controlador de dominio especifico, o
DRA também aplica essa mudanc¢a ao controlador de dominio padréo desse dominio
gerenciado. Para verificar qual controlador de dominio padréo o DRA est& usando, veja as
propriedades do dominio.

Copiar uma conta do usuério para outra ActiveView

Vocé pode copiar uma conta do usuério para outra ActiveView. Essa a¢édo é chamada de
transferéncia de uma conta do usuério. Para copiar uma conta do usuério para outra ActiveView,
vocé precisa do poder Copiar Usuario para Outra ActiveView nas ActiveViews de origem e de
destino. Transferir uma conta do usuério para outra ActiveView nao remove a conta do usuario
da ActiveView de origem.

Mover uma conta do usuario para outro contéiner

Vocé pode mover uma conta do usuario para outro contéiner, como uma OU, no dominio
gerenciado ou na subarvore gerenciada.

Apagar uma conta do usuario

Vocé pode apagar uma conta do usuario no dominio gerenciado ou na subérvore gerenciada.
Se a Lixeira estiver desabilitada para esse dominio, apagar uma conta do usuario removera
permanentemente a conta do usuéario do Active Directory. Se a Lixeira estiver habilitada para
esse dominio, apagar uma conta do usuario movera a conta do usuério para a Lixeira.

Aviso: Quando vocé cria uma conta do usuario, o Microsoft Windows designa um Identificador
de Seguranca (SID) a essa conta. O SID nédo é gerado do nome da conta. O Microsoft Windows
usa SIDs para registrar privilégios em listas de controle de acesso (ACLs) para cada recurso. Se
vocé apagar uma conta do usuario, ndo podera retornar recursos de acesso para essa conta
criando uma nova conta do usuario com 0 mesmo nome.

Especificar participac8es do grupo para contas do usuério

Vocé pode adicionar ou remover contas do usudrio de um grupo especifico no dominio
gerenciado ou na subarvore gerenciada. Vocé também pode ver ou modificar propriedades de
grupos existentes aos quais essa conta pertence.

Transformando contas do usuario

O DRA oferece a capacidade de transformar de forma rapida e eficiente as contas do usuario.

Quando o individuo associado a uma conta do usuario faz a transi¢éo para novas responsabilidades

de trabalho, vocé pode usar os recursos de transformacdo do DRA. Aproveitando os modelos de
funcéo de trabalho, vocé pode adicionar, remover ou atualizar rapidamente as participacdes de
grupo associadas a uma conta. Independentemente de um individuo ser promovido, mudar de

departamento ou deixar a empresa, a capacidade de transformar uma conta do usuario economizara

tempo, dinheiro e suposicdes.
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Compreendendo o processo de transformacgao

Vocé pode usar os recursos de conta do usuario de transformagéo para atender a qualquer uma das
seguintes necessidades:

+ Remover participacdes do grupo de uma conta do usuario

+ Adicionar participa¢des do grupo a uma conta do usuario

+ Mudar propriedades de usuarios

+ Remover participag8es de grupos especificos ao adicionar outras participacdes de grupo a uma

conta do usuario

Considere 0 seguinte processo antes de tentar transformar uma conta do usuario:

1 Decida se vocé precisa adicionar, remover ou adicionar e remover participacdes de grupos.

2 Revise seus modelos atuais subtrativos e aditivos para garantir que vocé tenha os modelos de
conta do usuario necessarios.

3 Se necessario, crie as contas do modelo necessarias.
4 Conclua o assistente de Transformar Usuéario.

A medida que o DRA transforma um usuario, as participacées do grupo designadas pelo modelo
subtrativo sdo removidas da conta do usuario, enquanto as participa¢des designadas pelo modelo
aditivo sdo atribuidas a conta do usuario. O DRA deixa todas as participacdes fora dos modelos
subtrativos ou aditivos intactas. Por exemplo, um individuo em seu departamento de vendas externo
é transferido das vendas dos EUA para vendas na Europa. Em sua organizacao, vocé tem grupos de
distribuigdo e grupos de seguranca exclusivos para essas equipes de vendas e um nimero que é
compartilhado entre todas as equipes de vendas. A equipe de vendas dos EUA tem os grupos de
distribuicdo Lista de Distribuicdo de Hotspots dos EUA e Lista de Distribuicdo de Gerenciamento de
Vendas dos EUA, enquanto a equipe de vendas europeia tem os grupos de distribuicdo Hotspots da
Europa e Gerenciamento de Vendas da Europa. Ambas as equipes sdo membros do grupo
Seguranga de vendas global, mas também tém grupos de seguranca especificos do local.

Ao seu modelo subtrativo, chamado US Sales Template, seriam designadas as seguintes
participac@es de grupo:

¢ Lista de Distribuicdo de Hotspots dos EUA

+ Lista de Distribuicdo de Gerenciamento de Vendas dos EUA

¢ Seguranca de vendas global

+ US Sec
Ao seu modelo aditivo, chamado Euro Sales Template, seriam designadas as seguintes
participac@es de grupo:

¢ Euro Hotspots DL

+ Lista de Distribuicdo de Gerenciamento de Vendas da Europa

¢ Seguranca de vendas global

+ Euro Sec
Durante o processo de transformacéo, a conta do usuéario do vendedor transferida é primeiramente
removida de todas as participacdes de grupo designadas pelo US Sales Template e, depois,
adicionada a todas as participacdes de grupo designadas pelo Euro Sales Template. Se esse

individuo também for um membro do grupo de distribuicdo de Jogadores de Pbquer, essa
participacdo de grupo permanecera inalterada.
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Os seguintes poderes permitem que um Administrador Assistente modifique ainda mais uma conta
do usuério durante o processo de transformacgéo:

*

Modificar propriedades do enderego ao transformar uma conta do usuario

*

Modificar descri¢éo ao transformar uma conta do usuario

*

Modificar o Office ao transformar uma conta do usuario

*

Modificar propriedades do telefone ao transformar uma conta do usuario

Vocé também pode restringir a capacidade de adicionar ou remover participagdes do grupo,
concedendo a um Administrador Assistente apenas um dos seguintes poderes:

+ Adicionar um usuario a grupos encontrados em um modelo

+ Remover um usuario de grupos encontrados em um modelo

Vocé pode usar qualquer uma dessas opc¢des limitadoras baseadas em poderes para criar uma
camada de seguranc¢a em sua organizacdo. Ao conceder a certos individuos o poder de remover
somente os grupos encontrados em um modelo, vocé pode criar contas do usuario provisérias.
Essas contas provisérias podem, entdo, ser revisadas antes de um Administrador Assistente
diferente usar uma conta de modelo aditivo para conceder as novas participacdes do grupo.

Criando modelos de transformacé&o do usuario

A transformacdo de contas do usuario esta diretamente vinculada as funcdes e as escalas de
trabalho de sua organizacéo. Crie um modelo para cada funcdo ou trabalho em sua empresa. O DRA
nao faz distincdo entre um modelo de conta do usuario usado como subtrativo versus aditivo. Crie
um modelo de conta do usuario para cada funcdo em sua organizacao. Durante a transformacéo,
vocé seleciona o modelo como subtrativo ou aditivo. A sele¢cdo de um modelo como subtrativo néo
impede que 0 mesmo modelo seja usado como aditivo em uma transformacéo futura.

Para criar um modelo de transformacéo de usuario, vocé deve ter os poderes para criar uma conta
do usuario e designar essa conta aos grupos apropriados. Esses poderes podem ser obtidos através
da associagdo de sua conta com as fung8es Criar e Apagar Contas do Usuério e Administracéo de
Grupos nas ActiveViews apropriados ou através da designacgdo de poderes individuais.

Transformando contas do usuario

Transformar uma conta do usuario permite adicionar, remover ou adicionar e remover participacdes
de grupos de contas do usuario. Use este workflow para ajuda-lo quando individuos passarem de
uma responsabilidade de trabalho para outra na sua organizagdo. Vocé deve ter a funcéo
Transformar um Usuario ou uma funcado que contenha os poderes adequados para transformar
contas do usuario. Essa funcao s6 pode ser feita no console de Gerenciamento de Recursos e de
Conta.

Para transformar uma conta do usuario:

1 No painel esquerdo, expanda Todos os Meus Objetos Gerenciados.

2 Para especificar a conta do usuario que vocé deseja gerenciar, execute uma operacado Find
Now(Localizar Agora) para localizar e, entao, selecione o objeto usuério.

3 Clique em Tarefas > Transformar.
4 Revise a janela de Boas-Vindas e cliqgue em Next (Préximo).

Na janela Selecionar Modelo de Usuario, use Browse (Procurar) para selecionar o usuario do
modelo subtrativo apropriado.

6 Se desejar revisar as propriedades do modelo de conta do usuario subtrativo, cligue em Ver.
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7 Use Browse (Procurar) para selecionar o usuario do modelo aditivo apropriado.
8 Se desejar revisar as propriedades do modelo de conta do usuario aditivo, clique em Ver.

9 Se vocé tiver os poderes adequados, pode verificar Mudar outras propriedades do usuario e
selecionar propriedades para modificar. Clique em Next (Pr6ximo) para navegar pelas
propriedades disponiveis.

10 Cliqgue em Proximo.
11 Revise a janela Summary (Resumo) e clique em Finish (Terminar).

Gerenciando grupos

Como Administrador Assistente, vocé pode usar o0 DRA para gerenciar grupos e modificar
propriedades de grupos. Os grupos permitem que vocé conceda permissdes especificas a um
conjunto definido de contas do usuério. Os grupos permitem controlar quais dados e recursos uma
conta do usuario pode acessar em qualquer dominio.

Vocé pode gerenciar grupos de qualquer tipo e escopo. Por exemplo, vocé pode aninhar grupos,
permitindo que um grupo possa herdar permissées de outro grupo. Vocé também pode controlar
efetivamente as associa¢des de grupos nos dominios, adicionando grupos de dominios confiaveis a
outros grupos no dominio gerenciado e gerenciando atribuicdes de grupo temporarias.

Tarefas de gerenciamento de grupos

Esta secéo orienta vocé na administragdo de grupos no console de Gerenciamento de Recursos e
de Conta. Com os poderes adequados, vocé pode executar varias tarefas de gerenciamento de
grupo, como modificar participa¢des no grupo. Se vocé selecionar varios grupos, podera executar
tarefas selecionadas em uma operacdo, como apagar, mover ou adicionar membros a um grupo. O
menu Tarefas indica quais tarefas vocé pode executar quando seleciona um ou varios grupos.

Adicionar contas a grupos
Vocé pode adicionar contas do usuério, contatos e computadores a um grupo gerenciado.

Observacdo: Esta tarefa adiciona varias contas a um grupo selecionado. Vocé pode adicionar
uma Unica conta a um grupo selecionando a conta apropriada e clicando em Adicionar aos
grupos no menu Tarefas.

Se adicionar uma conta a outro grupo aumenta seus poderes para a conta, o DRA ndo permite
gue vocé adicione a conta.

Adicionar grupos a outros grupos

Vocé pode aninhar grupos adicionando um grupo a outro grupo gerenciado. Quando um grupo €
aninhado em outro grupo, o grupo filho pode herdar as permissdes do grupo pai

Observacdo: Se adicionar um grupo a outro grupo aumenta seus poderes para o grupo de
origem, o0 DRA nao permite que vocé adicione o grupo.

Modificar propriedades de grupos

Vocé pode modificar propriedades para grupos locais e globais. Os seus poderes determinam
quais propriedades vocé pode modificar para um grupo no dominio gerenciado ou na subarvore
gerenciada. Se vocé instalou o Exchange e habilitou o suporte do Microsoft Exchange, podera
modificar as propriedades da lista de distribuicdo ao gerenciar grupos.
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Criar um grupo

Vocé pode criar um grupo no dominio gerenciado ou na subarvore gerenciada. Vocé também
pode modificar propriedades, como membros do grupo, para 0 novo grupo.

Observacéao

+ Sua empresa pode ter uma convengdo de nomenclatura aplicada por meio de uma politica
que determina 0 nome que vocé pode designar ao novo grupo.

+ Por padrao, o DRA coloca o0 novo grupo na OU de Usuérios do dominio gerenciado.

Especificar membros do grupo

Vocé pode adicionar ou remover contas do usuario, contatos, computadores ou outros grupos
do grupo gerenciado. O DRA permite remover apenas entidades de seguranca estrangeiras.
Vocé também pode ver ou modificar propriedades de membros de grupos existentes, exceto
para entidades de seguranca estrangeiras.

Quando vocé remove membros de um grupo, 0 DRA ndo apaga os objetos. Quando vocé
adiciona membros a um grupo, deve ter o poder de modificar os objetos que deseja adicionar.

Observacao: Nao é possivel adicionar contas ou grupos de usuarios a nenhum grupo especial
do Windows (Administradores, Operadores de Contas, Operadores de Backup ou Operadores
de Servidor), a menos que vocé seja um administrador do Windows ou um membro desse grupo
especial especifico.

Especificar participagdo do grupo para grupos

Vocé pode adicionar ou remover um grupo de outros grupos no dominio gerenciado ou na
subarvore gerenciada. Vocé também pode ver ou modificar propriedades de grupos existentes
aos guais esse grupo pertence.

Configurar permissdes de seguranca da participacdo do grupo

Vocé pode definir permissdes de seguranca do Active Directory para participacdes de grupos.
Essas permissfes especificam quem pode ver (ler) e modificar (gravar) participacdes de grupos
usando o Microsoft Outlook. Essas configuracdes permitem que vocé proteja com mais eficacia
listas de distribuicdo e grupos de seguranca em seu ambiente. Vocé ndo pode modificar
permissdes de seguranca herdadas.

Observacdo: Quando vocé gerencia a seguranca da participacdo do grupo, as permissdes
desabilitadas podem indicar permissdes herdadas.

Configurar propriedade do grupo

Vocé pode definir a propriedade de qualquer grupo de distribuicdo ou seguran¢a do Microsoft
Windows. Vocé pode conceder a permisséo de propriedade de grupo a uma conta do usuario,
um grupo ou um contato. A concesséo de propriedade de grupo permite que a conta do usuario,
0 grupo ou o contato especificado modifique a participacdo desse grupo.

Observacdo: O DRA desabilita a caixa de sele¢éo O gerente pode atualizar a lista de
associados quando a participa¢éo do grupo estiver oculta no servidor do Microsoft Exchange.
Para habilitar esta caixa de selecao, clique em Expor Participacdo do Grupo na guia Exchange
da janela Group Properties (Propriedades do Grupo).
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3.2.2

Clonar um grupo

Vocé pode clonar grupos locais e globais em dominios gerenciados. A clonagem de grupos cria
novos grupos do mesmo tipo e atributos que o grupo original. O DRA também tenta adicionar
todos os membros do grupo original ao novo grupo.

Ao clonar um grupo, vocé pode criar rapidamente grupos com base em outros grupos com
propriedades semelhantes. Quando vocé clona um grupo, o DRA preenche o Assistente de
Clonagem de Grupo com valores do grupo selecionado. Vocé também pode modificar
propriedades para o novo grupo.

Observacéao

+ Sua empresa pode ter uma convencao de nomenclatura aplicada por meio de uma politica
que determina 0 nome que vocé pode designar ao novo grupo.

+ Por padrdo, o DRA coloca o novo grupo na OU de Usuérios do dominio gerenciado.

Apagar um grupo

Vocé pode apagar grupos locais e globais no dominio gerenciado ou na subarvore gerenciada.
Se a Lixeira estiver desabilitada para esse dominio, apagar um grupo removera
permanentemente o grupo do Active Directory. Se a Lixeira estiver habilitada para esse dominio,
apagar um grupo o movera para a Lixeira e as propriedades do grupo serdo desabilitadas.

Para obter mais informagfes sobre a Lixeira, consulte Gerenciando a Lixeira.

Aviso: Quando vocé cria um grupo, o Microsoft Windows atribui um Identificador de Seguranca
(SID) a esse grupo. O SID néo é gerado do nome do grupo. O Microsoft Windows usa SIDs para
registrar privilégios em listas de controle de acesso (ACLs) para cada recurso. Se vocé apagar
um grupo, ndo podera retornar recursos de acesso para esse grupo criando um novo grupo com
0 mesmo nome.

Mover um grupo para outro contéiner

Vocé pode mover um grupo para outro contéiner, como uma OU, no dominio gerenciado ou na
subarvore gerenciada.

Expor participacdes de grupos em listas de distribuicéo

Vocé pode expor as participacdes do grupo em listas de distribuicdo para grupos no dominio
gerenciado ou na subarvore gerenciada.

Ocultar participacOes de grupos de listas de distribuigcéo

Vocé pode ocultar as participacdes do grupo em listas de distribuicdo para grupos no dominio
gerenciado ou na subarvore gerenciada.

Designacdes de Grupo Temporarias

Designagdes de grupo temporarias permitem que vocé gerencie participa¢des de grupo para
usuarios que precisam somente de participagdo do grupo por um periodo de tempo especifico. Esta
sec¢do orienta vocé na administragcdo de designacdes de grupo temporarias no console de
Gerenciamento de Recursos e de Conta. Com os poderes adequados, vocé pode executar tarefas
como criar novas designacdes de grupo temporéarias ou remover designagdes de grupo temporarias
expiradas. Vocé pode executar essas tarefas apenas no servidor de Administracéo principal. O menu
Tarefas indica quais tarefas vocé pode executar quando seleciona designacdes de grupo
tempordrias Unicas ou mdltiplas.
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3.3

Gerenciar propriedades de designacdo de grupo temporaria

Vocé pode gerenciar propriedades para designacdes de grupo temporérias ou designacgdes de
grupo temporarias expiradas somente no servidor de Administracao principal. Os seus poderes
determinam quais propriedades vocé pode modificar para uma designacéo de grupo temporaria.

Criar uma nova designagao de grupo temporaria

Vocé pode criar uma designagdo de grupo temporaria somente no servidor de administragédo
principal. Vocé também pode modificar propriedades, como agendamentos, para a nova
designacéao de grupo temporaria.

Gerenciar contas do usuario em uma designacgédo de grupo temporaria

Vocé pode adicionar ou remover contas do usuéario de designac¢fes de grupo temporarias no
servidor de Administracéo principal.

Observacdo: Vocé sé pode gerenciar contas do usuario para designacdes de grupo
temporérias que ainda ndo estao ativas.

Reprogramar uma designacéo de grupo temporaria

Vocé pode reprogramar designagfes de grupo temporarias somente no servidor de
Administracao principal. Vocé também pode reprogramar uma designacgao de grupo temporaria
expirada gravada.

Observacao: Quando uma designacdo de grupo temporario expira, o DRA a apaga
automaticamente, a menos que vocé a tenha gravado para uso futuro.

Apagar uma designacao de grupo temporaria

Vocé pode apagar qualquer designagéo de grupo temporaria no servidor de Administracéo
principal.

Gerenciando grupos de distribuicao dinamica

Um grupo de distribuicdo dindmica € um objeto de grupo do Active Directory habilitado para e-mail
gue vocé pode criar para agilizar o envio em massa de mensagens de e-mail e outras informacdes.

A lista de associados de um grupo de distribuicdo dindmica é calculada cada vez que uma
mensagem é enviada ao grupo, com base nos filtros e condigdes que vocé define. Isso difere de um
grupo de distribuig&o regular, que contém um conjunto definido de membros. Quando uma
mensagem de e-mail € enviada para um grupo de distribuicdo dindmica, ela é entregue a todos os
destinatérios da organizag&o que correspondem aos critérios definidos para esse grupo.

O DRA suporta 0s seguintes recursos:
+ Auditoria e gerador de relatorios da interface do usuario
¢ Suporte a enumeracao para grupos de distribuicdo dinamica
+ Relatério do NetlQ Reporting Center (NRC) para grupos de distribuicdo dindmica

+ Suporte a operacgdo do acionador para grupos de distribuicdo dindmica
+ Suporte a extensédo da interface do usuario para grupos de distribuicao dindmica do Exchange

Tarefas do grupo de distribui¢cdo dindmica:
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Criar um grupo de distribuicdo dindmica

Vocé pode criar um grupo de distribuicdo dindmica no dominio gerenciado ou na subarvore
gerenciada. Vocé também pode modificar propriedades, como membros do grupo, para o novo
grupo de distribuicao dinamica.

Observacéao

+ Sua empresa pode ter uma convengdo de nomenclatura aplicada por meio de uma politica
gue determina o nome que vocé pode designar ao novo grupo de distribuicao dindmica.

+ Por padrao, o DRA coloca o novo grupo de distribuicdo dindmica na OU de Usuéarios do
dominio gerenciado.

Clonar um grupo de distribuicdo dinédmica

Vocé pode clonar grupos de distribuicdo dindmica locais e globais em dominios gerenciados. A
clonagem de grupos de distribuicao dinamica cria novos grupos de distribuicdo dinamica do
mesmo tipo e atributos que o grupo de distribuicdo dindmica original.

Ao clonar um grupo de distribuicdo dindmica, vocé pode criar rapidamente grupos de
distribuicdo dindmica com base em outros grupos de distribui¢cdo dinAmica com propriedades
semelhantes. Quando vocé clona um grupo de distribuicdo dindmica, o DRA preenche o
Assistente de Clonagem de Grupos de Distribuicdo Dindmica com valores do grupo de
distribuicdo dinamica selecionado. Vocé também pode modificar propriedades para o novo
grupo de distribuicdo dinamica.

Mover um grupo de distribuicdo dindmica para outro contéiner

Vocé pode mover um grupo de distribuicdo dindmica para outro contéiner, como uma OU, no
dominio gerenciado ou na subarvore gerenciada.

Apagar um grupo de distribuicdo dinamica

Vocé pode apagar grupos de distribuicdo dindmica locais e globais no dominio gerenciado ou na
subarvore gerenciada. Se a Lixeira estiver desabilitada para esse dominio, apagar um grupo de
distribuicdo dindmica removera permanentemente o grupo de distribuicdo dindmica do Active
Directory. Se a Lixeira estiver habilitada para esse dominio, apagar um grupo de distribuicao
dindmica o movera para a Lixeira e as propriedades do grupo de distribuicdo dindmica serao
desabilitadas.

Para obter mais informagfes sobre a Lixeira, consulte Gerenciando a Lixeira.

Aviso: Quando vocé cria um grupo de distribuicdo dindmica, o Microsoft Windows atribui um
Identificador de Seguranca (SID) a esse grupo de distribuicao dinamica. O SID nédo é gerado do
nome do grupo de distribuicao dinamica. O Microsoft Windows usa SIDs para registrar
privilégios em listas de controle de acesso (ACLSs) para cada recurso. Se vocé apagar um grupo
de distribuicao dinamica, ndo podera retornar recursos de acesso para esse grupo de
distribuicao dinamica criando um novo grupo de distribuicdo dinAmica com o0 mesmo nome.

Modificar propriedades de grupos de distribuicao dinamica

Vocé pode modificar propriedades para grupos de distribuicdo dindmica locais e globais. Os
seus poderes determinam quais propriedades vocé pode modificar para um grupo no dominio
gerenciado ou na subarvore gerenciada.

Especificar um filtro

A associacdo de uma lista de distribuicdo dinamica é determinada por seu filtro, que vocé pode
definir.
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3.4

Especificar condi¢cdes

As condi¢bes definem os critérios que um objeto deve atender para ser um membro do grupo de
distribuicao dinamica.

Gerenciando grupos dinamicos

Um grupo dindmico é aquele cuja associagéo € alterada com base em um conjunto definido de
critérios. Até agora, grupos dindmicos s6 eram possiveis no ambiente do Exchange, mas agora eles
também podem ser criados na configuracdo do Active Directory.

O gréfico abaixo descreve um uso tipico para um grupo dinamico do Active Directory. Ha trés grupos
dindmicos no grafico. Cada grupo tem um conjunto de critérios que determina quem pode ser
adicionado ao grupo e quem nao pode. Cada grupo controla 0 acesso a um conjunto especifico de
arquivos, pastas e aplicativos.

Dica: Vocé pode criar uma lista de membros estaticos que contenha membros permanentes do
grupo dindmico; vocé também pode criar uma lista de membros excluidos que negue a participacéo
desses usuarios no grupo dinamico.

(s
prormrd Y

fsuariol
Departamenta de T ]

DynamicGroup
enwada H
b y

Ursuario?
Bepartamertd-die-verndas Dwpartarmento = TH*
Departamenta de T1

Usuario3
Bepartamento-de Tl
Departsmento de AH

O Usuario2 se juntou recentemente ao departamento de Tl. Quando o grupo dinamico do
departamento de Tl for atualizado, ele sera adicionado ao grupo. Quando o grupo dindmico do
departamento de vendas for atualizado, o Usuario2 sera removido da sua lista de membros.

Dica: Vocé pode atualizar a lista de membros de um grupo dinamico clicando o bot&o direito do
mouse e selecionando Atualizar membros.

Usuario3, que deixou o departamento de Tl para o departamento de RH, sera removido do grupo
dindmico do departamento de Tl e adicionado ao grupo dindmico do departamento de RH.
Criar um grupo dindmico

Vocé pode criar um grupo dindmico no dominio gerenciado ou na subarvore gerenciada. Vocé
também pode modificar propriedades, como membros do grupo, para 0 novo grupo dinamico.
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Observacéao

+ Sua empresa pode ter uma convencao de nomenclatura aplicada por meio de uma politica
que determina o nome que vocé pode designar ao novo grupo dinamico.

+ Por padrdo, o DRA coloca o novo grupo dindmico na OU de Usuérios do dominio
gerenciado.

Criar um filtro

O grupo dindmico usa o filtro para adicionar ou remover usuarios de sua lista de associados
toda vez que o grupo € atualizado.

Gerenciar a lista de membros estaticos

Os usuarios colocados na lista de membros estaticos de um grupo dindmico tornam-se
membros permanentes do grupo até que vocé os remova manualmente.

Quando vocé remove membros de um grupo dindmico, o DRA ndo apaga os objetos. Quando
vocé adicionar membros a um grupo dinamico, deve ter o poder de modificar os objetos que
deseja adicionar.

Gerenciar a lista de membros excluidos

Os usuérios colocados na lista de membros apagados de um grupo dindmico ndo poderao
ingressar no grupo até que vocé os remova manualmente dessa lista.

Atualizar a lista de membros

Vocé pode atualizar os membros em um grupo dindmico por uma acdo Atualizar membros.

Clonar um grupo dinadmico

Vocé pode clonar grupos dinamicos locais e globais em dominios gerenciados. A clonagem de
grupos dindmicos cria novos grupos dindmicos do mesmo tipo e atributos que o grupo dinamico
original.

Ao clonar um grupo dindmico, vocé pode criar rapidamente grupos dindmicos com base em
outros grupos dindmicos com propriedades semelhantes. Quando vocé clona um grupo
din&mico, o DRA preenche o Assistente de Clonagem de Grupos Dindmicos com valores do
grupo dinamico selecionado. Vocé também pode modificar propriedades para o novo grupo
dindmico.

Mover um grupo dindmico para outro contéiner

Mover um grupo dindmico para outro contéiner, como uma OU, no dominio gerenciado ou na
subarvore gerenciada.

Apagar um grupo dinamico

Vocé pode apagar grupos dindmicos locais e globais ho dominio gerenciado ou na subarvore
gerenciada. Se a Lixeira estiver desabilitada para esse dominio, apagar um grupo dindmico o
removera permanentemente do Active Directory. Se a Lixeira estiver habilitada para esse
dominio, apagar um grupo dindmico o movera para a Lixeira e as propriedades do grupo
dindmico serdo desabilitadas.

Para obter mais informagfes sobre a Lixeira, consulte Gerenciando a Lixeira.

Aviso: Quando vocé cria um grupo dinamico, o Microsoft Windows atribui um Identificador de
Seguranca (SID) a esse grupo dinamico. O SID nao é gerado do nome do grupo dinamico. O
Microsoft Windows usa SIDs para registrar privilégios em listas de controle de acesso (ACLS)
para cada recurso. Se vocé apagar um grupo dindmico, ndo podera retornar recursos de acesso
para esse grupo dinamico criando um novo grupo dindmico com 0 mesmo nome.
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3.5

Modificar propriedades de grupos dindmicos

Vocé pode modificar propriedades para grupos dinamicos locais e globais. Os seus poderes
determinam quais propriedades vocé pode modificar para um grupo no dominio gerenciado ou
na subarvore gerenciada.

Adicione grupos dindmicos a outros grupos dindmicos

Vocé pode aninhar grupos dindmicos adicionando um grupo dinamico a outro grupo dindmico
gerenciado. Quando um grupo dinamico é aninhado em outro grupo dinamico, o grupo dindmico
filho pode herdar as permiss@es do grupo dinamico pai.

Observacdo: Se adicionar um grupo dindmico a outro grupo dindmico aumenta seus poderes
para o grupo dinamico de origem, o DRA nado permitira que vocé adicione o grupo dinamico.

Configurar permissdes de seguranca da participacdo do grupo

Vocé pode definir permissdes de seguranca do Active Directory para membros de grupos
din&micos. Essas permissdes especificam quem pode ver (ler) e modificar (gravar)
participagfes de grupos dindmicos usando o Microsoft Outlook. Essas configuracdes permitem
gue vocé proteja com mais eficacia listas de distribuicao e grupos dinamicos de seguranca em
seu ambiente. Vocé ndo pode modificar permissdes de seguranca herdadas.

Observacdo: Quando vocé gerencia a seguranca da participacao do grupo dindmico, as
permissdes desabilitadas podem indicar permissdes herdadas.

Configurar propriedade do grupo dindmico
Vocé pode conceder a permisséo de propriedade de grupo dinAmico a uma conta do usuario,
um grupo ou um contato. A concessao de propriedade de grupo dindmico permite que a conta
do usuario, o grupo ou o contato especificado modifique a participacéo desse grupo dinamico.
Expor participacdes de grupos dindmicos em listas de distribuicéo
Vocé pode expor as participacdes do grupo dindmico em listas de distribuicdo para grupos no
dominio gerenciado ou na subarvore gerenciada.
Ocultar participacfes de grupos dinamicos de listas de distribuicéo

Vocé pode ocultar as participacfes do grupo dindmico em listas de distribuicdo para grupos no
dominio gerenciado ou na subarvore gerenciada.

Observacédo: A opcao Ocultar Participacdes de Grupo esta desabilitada nas listas de
distribuicdo do Microsoft Exchange 2007.

Gerenciando contatos

O DRA permite gerenciar muitos objetos de rede, incluindo contatos e os enderec¢os de e-mail
associados. Os contatos estdo disponiveis apenas no modo misto ou em dominios nativos do
Microsoft Windows. Contatos ndo tém um ldentificador de Seguranca (SID), como contas do usuério
e grupos. Use os contatos para adicionar membros a listas de distribuicdo ou grupos sem conceder
acesso aos servicos de rede.

Vocé pode adicionar contatos a grupos de seguranca ou de distribuicdo em dominios mistos e
nativos. Como os grupos de seguranca podem ser usados como listas de distribuicdo no Microsoft
Windows, convém adicionar contatos a esses grupos. Ter um contato em um grupo de seguranca
global ndo impede que o grupo seja convertido em um grupo de seguranca universal quando vocé
migra para um dominio do Microsoft Windows em modo nativo.
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Modificar propriedades do contato

Vocé pode modificar propriedades do contato. Os seus poderes determinam quais propriedades
vocé pode modificar para um contato no dominio gerenciado. Se vocé instalou o Exchange e
habilitou o suporte do Exchange, podera modificar as propriedades do enderec¢o de e-mail ao
gerenciar 0s contatos.

Criar um contato

Vocé pode gerenciar contatos no dominio gerenciado ou na subarvore gerenciada. Vocé
também pode modificar propriedades, habilitar e-mail e especificar enderecgos de e-mail e
especificar participagdes de grupo para o novo contato.

Clonar um contato

Ao clonar um contato, vocé pode criar rapidamente contatos com base em outros contatos com
propriedades semelhantes. Quando vocé clona um contato, o DRA preenche o Assistente de
Clonagem de Contatos com valores do contato selecionado. Vocé também pode modificar
propriedades, habilitar e-mail e especificar enderecos de e-mail e especificar participacdes de
grupo para o novo contato.

Gerenciar participacdes de grupos para contatos

Vocé pode adicionar ou remover contatos de um grupo especifico no dominio gerenciado ou na
subarvore gerenciada. Vocé também pode ver ou modificar propriedades de grupos existentes
aos quais esse contato pertence.

Mover um contato para outra OU

Vocé pode mover um contato para outro contéiner, como uma OU, no dominio gerenciado ou na
subarvore gerenciada.

Apagar um contato

Vocé pode apagar um contato do dominio gerenciado ou da subarvore gerenciada. Se a Lixeira
estiver desabilitada para esse dominio, apagar um contato removera permanentemente o
contato do Active Directory. Se a Lixeira estiver habilitada para esse dominio, apagar um
contato o movera para a Lixeira.

Para obter mais informagfes sobre a Lixeira, consulte Gerenciando a Lixeira.
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4.1

Gerenciando caixas de correio do
Exchange e pastas publicas

Usando o DRA, vocé pode gerenciar as caixas de correio do Microsoft Exchange como uma
extensao das propriedades da conta do usuério. Essa integracdo permite simplificar os workflows de
administracéo para que vocé possa administrar efetivamente as propriedades do Exchange. Vocé
também pode vincular caixas de correio de florestas de conta do usuario e de conta do Exchange e
gerenciar caixas de correio de recursos, caixas de correio compartilhadas e pastas publicas.

Gerenciando tarefas de caixa de correio no Console de Gerenciamento de
Recursos e de Conta

Ao usar o console do ARM, vocé executa as tarefas de caixa de correio aplicaveis da guia Tarefas do
Exchange nas propriedades do objeto, que também é acessivel de Tarefas ou do menu do botéo
direito do mouse para um objeto selecionado. Geralmente, vocé seleciona o0 né Todos os Meus
Objetos Gerenciados e executa a operacao Find Now (Localizar Agora) para localizar e selecionar o
objeto desejado.

Gerenciando tarefas de caixa de correio no Console da Web

Ao usar o Console da Web, vocé executa as tarefas de caixa de correio aplicaveis abaixo por meio
da guia Gerenciamento > Pesquisar. Geralmente, vocé executa uma operacao de pesquisa para
localizar e selecionar o objeto de caixa de correio desejado. Apds selecionar um ou mais objetos na
lista, os botdes da barra de ferramentas ficam ativos. Passe 0 mouse sobre os botdes para exibir
suas funcdes. Todas as opcdes relacionadas a e-mail estdo no lado direito da barra de ferramentas.
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Tarefas de gerenciamento para caixas de correio
do usuario

Vocé pode gerenciar caixas de correio do Microsoft Exchange para contas do usuario no dominio
gerenciado ou na subarvore gerenciada. Cada aspecto do gerenciamento de caixas de correio do
Microsoft Exchange requer diferentes poderes. Os seus poderes controlam as propriedades da caixa
de correio que podem ser modificadas ou se vocé pode criar, clonar, exibir ou apagar caixas de
correio do Microsoft Exchange. Vocé também pode gerenciar direitos e permissdes de caixa de
correio associados a uma conta do usuario, permitindo controlar a seguranca de seus ambientes do
Microsoft Exchange. Se vocé néo tiver o poder necessario para modificar uma guia ou um campo
para a caixa de correio selecionada, o DRA desabilitara as guias e os campos que vocé nado pode
modificar.

Além das tarefas definidas abaixo, as contas do usuario podem ter opc¢des habilitadas nas
propriedades do objeto pelo Administrador DRA para definir as configuracdes do Skype e do Skype
Online. O Skype pode ser configurado de contas do usuario no console do ARM e no Console da
Web. O Skype Online s6 pode ser configurado do Console da Web.
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Criar uma caixa de correio

Vocé pode criar uma caixa de correio do Microsoft Exchange para uma conta do usuario
existente. Vocé também pode modificar propriedades para a nova caixa de correio.

Observacdo: Quando vocé cria uma caixa de correio, 0 Exchange gera as strings de proxy
necessarias com base nas configuragdes de politica do Exchange. O Microsoft Exchange
também gera strings de proxy padrdo. Como resultado, ao exibir as propriedades da caixa de
correio recém-criada, vocé vé os dois tipos de strings de proxy.

Clonar uma conta do usuario

Quando vocé clona uma conta do usudario, todos os grupos dos quais o usuario € membro séo
adicionados automaticamente a nova conta do usuario, economizando tempo na configuragao
da nova conta. Vocé pode adicionar ou remover grupos da nova conta, habilitar e-mails e fazer
qualquer outra configuracéo de propriedade como faria com qualquer nova conta.

Observacdo: Quando vocé clona um objeto InetOrgPerson, uma conta do usuario é criada.

Mover uma caixa de correio

Vocé pode mover uma caixa de correio do Microsoft Exchange para uma conta do usuério para
outro armazenamento de caixa de correio ou servidor do Microsoft Exchange.

Modificar propriedades da caixa de correio

Vocé pode modificar propriedades das caixas de correio do Microsoft Exchange a medida que
gerencia as contas do usuario associadas. Seus poderes determinam quais propriedades da
caixa de correio vocé pode modificar.

Observacéao: Vocé nao pode modificar as propriedades da caixa de correio de contas do
usuario gerenciadas em servidores membros.

Configurar permissdes de seguranca da caixa de correio

Vocé pode especificar a quais contas do usuario, grupos ou computadores deseja conceder ou
negar a capacidade de enviar e receber e-mails usando uma caixa de correio especifica do
Microsoft Exchange. Essas configuracdes permitem que vocé proteja com mais eficacia o
ambiente do Exchange. Vocé ndo pode modificar permissdes de seguranca herdadas.

Observacdo: Quando vocé gerencia a seguranca da caixa de correio, as permissdes
desabilitadas podem indicar permissdes herdadas.

Remover permissdes de seguranca da caixa de correio

Vocé pode remover permissdes de seguranca da caixa de correio de uma conta do usuario,
grupo ou computador associado a uma caixa de correio do Microsoft Exchange. A remocéo de
permiss@es de seguranga da caixa de correio impede que a conta do usudrio, grupo ou conta de
computador envie e receba e-mails por meio da caixa de correio especificada. Vocé ndo pode
remover permissdes de seguranca herdadas.

Configurar direitos de caixa de correio

Vocé pode conceder ou negar direitos de outras contas do usuario, grupos ou computadores a
uma caixa de correio especifica do Microsoft Exchange. Essas configuragées permitem que
vocé proteja com mais eficacia o ambiente do Exchange. Vocé ndo pode modificar direitos de
caixa de correio herdados.
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Observacédo: Quando vocé gerencia direitos de caixa de correio, as permissdes desabilitadas
podem indicar permissdes herdadas.

Remover direitos de caixa de correio

Vocé pode remover direitos de caixa de correio de contas do usuario, grupos ou computadores
associados a uma caixa de correio do Microsoft Exchange especifica. A remocéo de direitos de
caixa de correio impede que a conta do usuario, 0 grupo ou a conta de computador use a caixa
de correio especificada. Vocé nao pode remover direitos de caixa de correio herdados.

Apagar uma caixa de correio

Vocé pode apagar uma caixa de correio associada a uma conta do usudrio no dominio
gerenciado ou na subarvore gerenciada. Apagar uma caixa de correio também apaga todas as
mensagens da caixa de correio.

Adicionar ou modificar um enderego de e-mail

Vocé pode especificar enderecos de e-mail para caixas de correio associadas a contas do
usudrio em seu dominio gerenciado ou subarvore gerenciada. Vocé também pode designar
enderecos de e-mail a contas do usuario que ainda ndo tenham caixas de correio. Ao gerenciar
caixas de correio do Microsoft Exchange, vocé pode adicionar apenas os tipos de endereco de
e-mail definidos por suas politicas de geragdo de proxy.

Especificar um enderec¢o de resposta

Vocé pode definir enderecos de resposta para uma caixa de correio associada a uma conta do
usudrio no dominio gerenciado ou na subarvore gerenciada. Vocé pode definir varios enderecos
de resposta para uma caixa de correio. No entanto, vocé ndo pode definir mais de um tipo de
endereco de e-mail como um endereco de resposta. Por exemplo, vocé ndo pode especificar
mais de um endereco na Internet como um endereco de resposta.

Apagar um endereco de e-mail

Vocé pode apagar um endereco de e-mail removendo o endereco da caixa de correio.

Especificar op¢cbes de envio

Vocé pode especificar quais caixas de correio o usuario pode usar para enviar mensagens,
definir opcbes de encaminhamento e especificar limites de destinatarios.

Especificar restricdes de envio

Ao definir restricbes de entrega, vocé pode limitar o tamanho das mensagens recebidas e
enviadas e a aceitacdo das mensagens recebidas de uma caixa de correio especifica.

Especificar limites de armazenamento

Vocé pode especificar limites de armazenamento, como avisos com base no tamanho de uma
caixa de correio. Vocé também pode especificar tempos de retencéo para itens apagados.

Verificar status de movimentagao da caixa de correio

Vocé pode verificar o status das movimentac8es de caixa de correio e executar agdes, como
limpar o status, cancelar um movimento e retomar um movimento que tenha sido interrompido.
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4.2

4.3

Tarefas de gerenciamento para caixas de correio
do Office 365

Esta secéo contém informacdes para administrar as caixas de correio do Microsoft Office 365 no
console de Gerenciamento de Recursos e de Conta e no Console da Web. Com os poderes
adequados, vocé pode executar varias tarefas de gerenciamento de contas do usuario, como aplicar
pausas no litigio e configurar o encaminhamento de e-mail.

Estabelecer uma pausa no litigio

A pausa no litigio pode ser necessaria quando ha uma expectativa razoavel de uma agao
judicial. As organiza¢fes séo obrigadas a preservar informag8es armazenadas eletronicamente,
inclusive e-mail, que sejam relevantes para o caso.

Defina uma pausa no litigio em uma caixa de correio para preservar todo o conteddo da caixa
de correio, incluindo itens apagados e versdes originais dos itens modificados. Colocar uma
caixa de correio do usudario em pausa no litigio também preserva o contelido, se existir, na caixa
de correio de arquivo do usuario. A pausa pode durar por um periodo especificado ou até vocé
remover a pausa no litigio da caixa de correio.

Vocé deve ter uma licenca do Exchange Online Enterprise E3 para fazer uma pausa no litigio.
Vocé configura o recurso por meio da guia Pausa no Litigio nas propriedades do objeto usuario.
Delegar permissdes da caixa de correio

Vocé pode delegar permissdes de caixa de correio do Office 365 por meio da guia de Delegacao
de caixa de correio nas propriedades do objeto usuario. Ha trés tipos de permissdes que vocé
pode delegar: enviar como, enviar em nome de e acesso completo. Os tipos de permissao que
podem ser delegados dependem do tipo do objeto de recebimento.

Configurar o encaminhamento de e-mail

Vocé pode habilitar o encaminhamento de correio para contas do usuario por meio da opgao
Fluxo de correio nas propriedades do objeto usuario.

Tarefas de gerenciamento para caixas de correio
de recursos

O recurso de caixa de correio de recursos do Microsoft Exchange permite criar uma caixa de correio
que represente um recurso, como uma sala de conferéncia, para que vocé possa reservéa-la
enviando um convite para reunido, como faria com uma pessoa. O DRA contém um conjunto de
fungbes, poderes e politicas que permitem gerenciar suas caixas de correio de recursos com
eficiéncia.

O DRA tem suporte a extensdo da interface do usuario para caixas de correio de recursos, bem
como suporte para gerar relatérios de auditoria ou de interface do usuario. O suporte para scripts
ADSI também esta integrado ao DRA.
Criar uma caixa de correio de recursos
Vocé pode criar caixas de correio de recursos no dominio gerenciado ou na subarvore
gerenciada.
Mover uma caixa de correio de recursos para outro contéiner

Vocé pode mover uma caixa de correio de recursos para outro contéiner, como uma OU, no
dominio gerenciado ou na subarvore gerenciada.
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Mover uma caixa de correio de recursos para outro armazenamento de caixa de correio ou
servidor do Exchange

Vocé pode mover uma caixa de correio de recursos para outro armazenamento de caixa de
correio ou servidor do Microsoft Exchange.
Clonar uma caixa de correio de recursos

Ao clonar uma caixa de correio de recursos, vocé pode criar rapidamente outras caixas de
correio de recursos com propriedades semelhantes. Quando vocé clona uma caixa de correio
de recursos, o DRA preenche o Assistente de Clonagem de Caixa de Correio de Recursos com
valores do recurso selecionado.

Renomear uma caixa de correio de recursos
Vocé pode renomear caixas de correio de recursos no dominio gerenciado ou na subarvore
gerenciada. Mudar o nome de logon do usuario também muda o nome da caixa de correio
associada a conta do usuario.

Adicionar uma caixa de correio de recursos a um grupo
Vocé pode adicionar caixas de correio de recursos a um grupo especifico no dominio
gerenciado ou na subarvore gerenciada.

Apagar uma caixa de correio de recursos de um contéiner

Vocé pode apagar uma caixa de correio de recursos de um dominio gerenciado ou de uma
subarvore gerenciada. Se a Lixeira estiver desabilitada para esse dominio, apagar uma caixa de
correio de recursos a removera permanentemente do Active Directory. Se a Lixeira estiver
habilitada para esse dominio, apagar uma caixa de correio de recursos a movera para a Lixeira.

Apagar uma caixa de correio de recursos
Vocé pode apagar uma caixa de correio de recursos no dominio gerenciado ou na subarvore
gerenciada. Apagar uma caixa de correio de recursos também apaga todas as mensagens na
caixa de correio.

Restaurar uma caixa de correio de recursos apagada
Vocé podera restaurar uma caixa de correio de recursos que foi apagada se a Lixeira desse
dominio estiver habilitada.

Modificar propriedades da caixa de correio de recursos

Vocé pode gerenciar as propriedades das caixas de correio de recursos ho dominio gerenciado
ou na subérvore gerenciada. Seus poderes determinam quais propriedades vocé pode
modificar.
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Tarefas de gerenciamento para caixas de correio
compartilhadas

As caixas de correio compartilhadas séo Uteis para os administradores de Suporte técnico e para a
equipe de suporte técnico, pois todas as respostas podem ser configuradas para entrar em uma
Unica caixa de correio que pode ser acessada por varios usuarios. A caixa de correio deve estar em
um dominio gerenciado por DRA com a Politica do Exchange habilitada e vocé deve ter poderes
delegados a vocé para gerenciar caixas de correio compartilhadas.

Quando vocé cria uma caixa de correio compartilhada, h& dois tipos de permissfes que podem ser
delegadas aos usuarios: Enviar como e Acesso completo. Enviar como fornece permisséo para ler e
enviar e-mails. Vocé pode delegar permissées para objetos de usuério e de grupo. Vocé também
pode especificar restricbes de entrega, op¢des de entrega, limites de armazenamento, permissdes
de pasta e varias outras opcdes nas propriedades do objeto.

O gerenciamento compartilhado de caixas de correio é suportado apenas no Console da Web.

Criar uma caixa de correio compartilhada
Vocé pode criar caixas de correio compartilhadas no dominio gerenciado ou na subarvore
gerenciada.

Mover uma caixa de correio compartilhada para outro contéiner
Vocé pode mover uma caixa de correio compartilhada para outro contéiner, como uma OU, no
dominio gerenciado ou na subarvore gerenciada.

Mover uma caixa de correio compartilhada para outro armazenamento de caixa de correio
Vocé pode mover uma caixa de correio compartilhada para outro armazenamento de caixa de
correio.

Clonar uma caixa de correio compartilhada
Ao clonar uma caixa de correio compartilhada, vocé pode criar rapidamente outras caixas de
correio compartilhadas com propriedades semelhantes.

Renomear uma caixa de correio compartilhada

Vocé pode renomear caixas de correio compartilhadas no dominio gerenciado ou na subarvore
gerenciada. Mudar o nome de logon do usuario também muda o nome da caixa de correio
associada a conta do usuério.

Apagar uma caixa de correio compartilhada de um contéiner

Vocé pode apagar uma caixa de correio compartilhada de um dominio gerenciado ou de uma
subarvore gerenciada. Se a Lixeira estiver desabilitada para esse dominio, apagar uma caixa de
correio de recursos a removera permanentemente do Active Directory. Se a Lixeira estiver
habilitada para esse dominio, apagar uma caixa de correio compartilhada a moveré para a
Lixeira.

Apagar uma caixa de correio compartilhada

Vocé pode apagar uma caixa de correio compartilhada no dominio gerenciado ou na subarvore
gerenciada. Apagar uma caixa de correio compartilhada também apaga todas as mensagens na
caixa de correio.

Restaurar uma caixa de correio compartilhada apagada

Vocé podera restaurar uma caixa de correio compartilhada que foi apagada se a Lixeira desse
dominio estiver habilitada.
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Criar uma caixa de correio do arquivo compartilhada
Vocé pode criar caixas de correio compartilhadas arquivadas no dominio gerenciado ou na
subarvore gerenciada.

Apagar uma caixa de correio do arquivo compartilhada
Vocé pode apagar caixas de correio compartilhadas arquivadas no dominio gerenciado ou na
subarvore gerenciada.

Modificar propriedades da caixa de correio compartilhada

Vocé pode gerenciar as propriedades das caixas de correio compartilhadas no dominio
gerenciado ou na subarvore gerenciada. Seus poderes determinam quais propriedades vocé
pode modificar.

Tarefas de gerenciamento para caixas de correio
vinculadas

As caixas de correio vinculadas séo Uteis para grandes mudancgas organizacionais que ocorrem
durante fus@es, aquisi¢des e divisdes de empresas, quando a migracédo da caixa de correio €
comum. Esse recurso permite vincular caixas de correio de diferentes florestas do Exchange para
negar a interrupcao do e-mail do usuério. As caixas de correio devem estar em um dominio
gerenciado por DRA com a Politica do Exchange habilitada e vocé deve ter poderes delegados para
gerenciar caixas de correio vinculadas. Quando vocé cria uma caixa de correio vinculada, uma guia
Caixa de Correio Vinculada é adicionada as propriedades do objeto usuério.

O gerenciamento de caixas de correio vinculadas é suportado apenas no Console da Web. Vocé cria
uma caixa de correio vinculada na barra de ferramentas de uma conta do usuario selecionada. Essa
opcao so6 é habilitada quando o dominio do usuério selecionado tem uma confianca de floresta
externa com outros dominios gerenciados no DRA. Apenas as contas do usuario desabilitadas serdo
listadas ao procurar uma conta para vincular em outro dominio gerenciado pelo DRA.

Criar uma caixa de correio vinculada

Vocé pode criar uma caixa de correio vinculada de duas contas do usuario selecionadas em
diferentes florestas gerenciadas do Exchange.

Apagar uma caixa de correio vinculada

Vocé pode apagar uma caixa de correio vinculada da barra de ferramentas de um usuario
selecionado que tenha uma caixa de correio vinculada.

Modificar propriedades da caixa de correio vinculada

Vocé pode modificar as propriedades de uma caixa de correio vinculada da guia Caixa de
Correio Vinculada nas propriedades de um usuario selecionado.

Criar uma caixa de correio de arquivo vinculada

Vocé pode criar uma caixa de correio de arquivo vinculada de um usuario selecionado que
tenha uma caixa de correio vinculada.

Apagar uma caixa de correio de arquivo vinculada

Vocé pode apagar uma caixa de correio de arquivo vinculada da barra de ferramentas de um
usuario selecionado que tenha uma caixa de correio vinculada.

Restaurar uma caixa de correio vinculada apagada

Vocé podera restaurar uma caixa de correio vinculada que foi apagada se a Lixeira desse
dominio estiver habilitada.
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Tarefas de gerenciamento para pastas publicas

Se o Administrador DRA tiver criado florestas de Pastas Publicas na empresa gerenciada pelo DRA
e Ihe concedido poderes para gerenciar pastas publicas no DRA, vocé podera criar pastas publicas,
modificar suas propriedades e gerar relatérios de histérico de mudancas. S0 é possivel criar e
modificar pastas publicas no Console da Web. Vocé executa tarefas de Pasta Publica da guia
Gerenciamento > Pastas Publicas.

Criar uma pasta publica

Vocé pode criar novas pastas publicas em dominios, subarvores e caixas de correio de Pasta
Publica especificados por meio do Console da Web. Vocé pode usar a caixa de correio padrao
para o dominio selecionado ou escolher um.

Habilitar o e-mail para uma pasta publica

Vocé pode habilitar o e-mail de uma pasta piblica usando a opgao Habilitar Correio na barra de
ferramentas da lista. Isso permite que vocé associe enderegos de e-mail a pasta publica e
modifique as propriedades da pasta publica.

Desabilitar o e-mail para uma pasta publica

Vocé pode desabilitar o e-mail para uma pasta publica usando a op¢do Desabilitar Correio na
barra de ferramentas da lista.

Modificar propriedades de pastas publicas

Ap6s habilitar o e-mail em uma pasta publica existente, vocé pode ver as estatisticas da pasta e
modificar as propriedades dessa pasta publica. Nessas propriedades, € possivel especificar
opcBes de entrega e restricdo de usuérios, limites de tamanho e avisos de cota, propriedades
de e-mail, limites de idade de armazenamento, inclusdo de moderadores para aprovacgao de e-
mail e atributos personalizados.

Observacéao: Vocé também pode atualizar algumas propriedades para varias pastas publicas
guando mais de uma estiver selecionada, como cotas de armazenamento.

Apagar uma pasta publica

Vocé podera apagar pastas publicas se elas ndo tiverem subpastas e a opcao de e-mail estiver
desativada.
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Gerenciando recursos

O DRA permite gerenciar recursos, incluindo computadores, impressoras e outros dispositivos, bem
como processos associados a esses recursos. Por exemplo, se vocé precisar iniciar um servico
especifico em um computador gerenciado, podera procurar esse objeto Computador no DRA,
acessar seus servicos por meio de propriedades de objeto e reiniciar um servigo especifico nesse
computador por meio do DRA sem ter necessidade de controle remoto para esse computador.

Gerenciamento de UOs (Unidades
Organizacionais)

Esta secdo orienta vocé na administracdo de UOs no console de Gerenciamento de Recursos e de
Conta. Com os poderes adequados, vocé pode realizar varias tarefas de gerenciamento de UOs,
como mover uma UO para outro container.
Modificando propriedades de UOs
Vocé pode modificar propriedades de UOs. Os seus poderes determinam quais propriedades
vocé pode modificar para uma UO no dominio gerenciado ou na subarvore gerenciada.
Criando uma UO
Vocé pode criar uma UO no dominio gerenciado ou na subarvore gerenciada. Vocé também
pode modificar propriedades gerais, como a descricdo da UO.
Clonando uma UO
Vocé pode criar uma nova UO clonando uma existente do dominio gerenciado ou da subéarvore
gerenciada. Vocé também pode modificar propriedades gerais para a nova UO, como a
descricdo da UO. Clonar uma UO nao clona os objetos que ela contém.
Abrindo a Arvore do Active Directory em uma Localizagcdo de UO
Vocé pode abrir de modo répido e facil a arvore do Active Directory na localiza¢do de uma UO
especifica no dominio gerenciado ou na subarvore gerenciada.
Movendo uma UO para outro container

Vocé pode mover uma UO para um container diferente no dominio gerenciado. Ao gerenciar
uma subarvore de um dominio, vocé pode mover UOs dentro da hierarquia dessa subarvore.

Observacéao

+ Se a mudanca de uma UO para outro container aumentar seus poderes para a UO movida,
0 DRA néo permitira que vocé mova essa UO.

+ Vocé também pode mover uma UO arrastando-a para a nova localizacao.

Apagando uma UO

Vocé pode apagar UOs no dominio gerenciado ou ha subarvore gerenciada. Vocé s pode
apagar UOs vazias. Se uma UO contém objetos, vocé ndo pode apaga-la. Para apagar uma UO
gue contém objetos, apague todos 0s objetos primeiro, depois a UO.
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Gerenciando computadores

O DRA permite administrar computadores no dominio gerenciado ou na subarvore gerenciada. Por
exemplo, vocé pode adicionar ou remover contas de computador nos dominios gerenciados, bem
como gerenciar os recursos em cada computador. Quando vocé adiciona um computador a um
dominio, o DRA cria uma conta de computador nesse dominio para esse computador. Vocé pode
entdo conectar o computador nesse dominio e configurar o computador para usar essa conta de
computador. Vocé também pode ver e modificar as propriedades das contas de computador. O DRA
também permite encerrar um computador e sincronizar os controladores de dominio em um dominio
gerenciado.

Observacédo: Vocé nao pode gerenciar controladores de dominio ocultos. O cache de dominio ndo
inclui controladores de dominio ocultos. Portanto, o DRA ndo exibe computadores de dominio
ocultos em listas ou janelas de propriedades

Especificar participacdo do grupo para computadores
Vocé pode adicionar ou remover computadores de um grupo especifico no dominio gerenciado
ou na subarvore gerenciada. Vocé também pode ver ou modificar propriedades de grupos
existentes aos quais esse computador pertence.

Gerenciar propriedades da conta de computador

Vocé pode gerenciar as propriedades da conta de computador. Os seus poderes determinam
quais propriedades vocé pode modificar para um computador no dominio gerenciado ou na
subarvore gerenciada.

Adicionar um computador a um dominio
Vocé pode adicionar um computador a um dominio gerenciado ou subarvore gerenciada criando
uma nova conta de computador.

Remover um computador de um dominio
Vocé pode remover um computador de um dominio gerenciado ou de uma subarvore
gerenciada apagando a conta de computador.

Mover um computador
Vocé pode mover um computador para outro contéiner, como uma OU, no dominio gerenciado
ou na subérvore gerenciada.

Encerrar ou reiniciar um computador
Vocé pode encerrar e reiniciar um computador imediatamente ou em uma data e hora definidas.

Redefinir a senha da conta de Administrador

Para redefinir a senha da conta de administrador de um computador, vocé deve ter a senha de
Redefinicao para o poder de administrador local ou estar associado a uma fun¢éo que contenha
esse poder. Vocé pode redefinir a senha do administrador para servidores membros em seu
dominio gerenciado ou subarvore gerenciada. Vocé nédo pode redefinir a senha do
administrador para um controlador de dominio.

Reiniciar a conta de computador

Vocé pode redefinir uma conta de computador para servidores membros em seu dominio
gerenciado ou subarvore gerenciada. Vocé nado pode redefinir a conta de computador para um
controlador de dominio.
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Apagar uma conta de computador

Vocé pode apagar uma conta de computador do dominio gerenciado ou da subarvore
gerenciada. Se vocé estiver gerenciando um dominio do Microsoft Windows, podera apagar
contas de computador que contenham outros objetos, como um recurso compartilhado. Se a
Lixeira estiver desabilitada para esse dominio, apagar uma conta de computador removera
permanentemente a conta de computador do Active Directory. Se a Lixeira estiver habilitada
para esse dominio, apagar uma conta de computador movera a conta de computador para a
Lixeira.

Observacgédo: Vocé ndo pode apagar contas de computador de servidores membros no dominio
gerenciado ou na subarvore gerenciada.

Desabilitar uma conta de computador

Vocé pode desabilitar uma conta de computador no dominio gerenciado ou na subarvore
gerenciada. Desabilitar uma conta de computador impede que o0s usuarios nesse computador
efetuem login em qualquer dominio.

Habilitar uma conta de computador

Vocé pode habilitar uma conta de computador no dominio gerenciado ou na subarvore
gerenciada. Habilitar uma conta de computador permite que os usuarios nesse computador
facam logon em qualquer dominio.

Gerenciando recursos de computador

Para cada conta de computador no dominio gerenciado ou na subarvore gerenciada, vocé pode
gerenciar recursos associados, como servi¢cos, compartilhamentos, dispositivos, impressoras e
servicos de impressao.

Gerenciando servicos

Um servico € um tipo de aplicativo que recebe tratamento especial do sistema operacional Windows.
Os servicos podem ser executados mesmo quando nenhum usuario estiver conectado a um
computador no momento. O DRA permite que os Administradores Assistentes (AAs) com os poderes
apropriados gerenciem servi¢os por meio do console de Gerenciamento de Recursos e de Conta.
Gerenciar propriedades de servigos

Vocé pode gerenciar propriedades para servigos executados em computadores no dominio
gerenciado ou na subarvore gerenciada. Vocé pode gerenciar servigos enquanto gerencia
outros recursos para esse computador.

Iniciar um servico
Vocé pode iniciar um servigo em qualquer computador no dominio gerenciado ou na subarvore
gerenciada.

Iniciar um servigo com parametros

Quando vocé inicia servicos que aceitam parametros, pode especificar esses pardmetros na
inicializagdo. Vocé pode iniciar servicos em computadores no dominio gerenciado ou na
subarvore gerenciada.

Especificar um tipo de inicializagdo de servi¢o
Vocé pode mudar o tipo de inicializacdo de um servico, como exigir uma inicializacdo manual.
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Especificar uma conta de logon de servigo

Vocé pode mudar a conta de logon de servigo para uma conta diferente da conta do sistema
atual. Vocé pode especificar contas de logon para servigos executados em computadores no
dominio gerenciado ou na subarvore gerenciada. Vocé pode especificar a conta do sistema
local ou uma conta do usuario especifica.

Reiniciar um servico

Vocé pode reiniciar um servigo em execugdo em um computador no dominio gerenciado ou na
subarvore gerenciada.

Para reiniciar um servico, vocé deve ter poderes para Parar um Servico e Iniciar um Servico ou
estar associado a uma funcdo que contenha esses poderes, como a funcéo Iniciar e Parar
Servico.

Parar um servico

Vocé pode parar um servico em execugcdo em um computador no dominio gerenciado ou na
subarvore gerenciada.

Pausar um servigo

Vocé pode pausar um servico em execug¢do em um computador especifico no dominio
gerenciado ou na subarvore gerenciada. Se um servigo pode ser pausado ou ndo, depende do
tipo de servico. Por exemplo, talvez vocé ndo consiga pausar um servi¢o que tenha servicos
dependentes.

Retomar um servi¢co pausado

Vocé pode retomar um servico que foi pausado em um computador no dominio gerenciado ou
na subarvore gerenciada.

Gerenciando impressoras e servigos de
Impressao

Para gerenciar impressoras, vocé gerencia as filas de impressao que atendem essas impressoras. O
DRA permite pausar ou retomar, iniciar, modificar, parar e ver impressoras de recursos e
impressoras publicadas. O DRA também permite modificar as propriedades e prioridades dos
servicos de impressdo. Para adicionar ou apagar uma impressora, use as ferramentas nativas do
Windows.

Um servidor de impressao é um computador no qual uma ou mais impressoras ldgicas estao
instaladas. Uma impressora ldgica é definida no computador que tem o driver do dispositivo da
impressora. Uma impressora légica inclui o driver de impressao, a fila de impressao e as portas de
uma impressora. O servidor de impressao associa impressoras logicas a dispositivos de impressora.

Uma impressora conectada € definida nos computadores dos quais os documentos séo
selecionados para impressao. Uma impressora conectada € uma conexao para um
compartilhamento de impresséo na rede. Portanto, vocé pode gerenciar impressoras e servicos de
impressédo por meio dos computadores associados.

Uma impressora publicada € uma impressora publicada no Active Directory. Uma impressora
publicada pode ser uma impressora de rede que ndo esteja diretamente conectada a um servidor ou
pode ser uma impressora hospedada pelo servidor de cluster.
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Tarefas de gerenciamento de impressoras

Vocé pode gerenciar impressoras associadas a computadores no dominio gerenciado ou na
subarvore gerenciada. O DRA permite que vocé gerencie impressoras enquanto gerencia outros
recursos para esse computador.

Esta secéo orienta vocé na administracdo de impressoras no console de Gerenciamento de
Recursos e de Conta. Com os poderes adequados, vocé pode executar varias tarefas de
gerenciamento de impressora, Como parar uma impressora.

Gerenciar propriedades de impressoras

Vocé pode gerenciar propriedades para impressoras no dominio gerenciado ou na subarvore
gerenciada. O DRA permite que vocé gerencie impressoras enquanto gerencia outros recursos
para esse computador.

Pausar uma impressora

Vocé pode pausar uma impressora associada a um computador no dominio gerenciado ou na
subarvore gerenciada. O DRA permite que vocé gerencie impressoras enquanto gerencia
outros recursos para esse computador.

Retomar uma impressora

Vocé pode retomar uma impressora associada a um computador no dominio gerenciado ou na
subarvore gerenciada. O DRA permite que vocé gerencie impressoras enquanto gerencia
outros recursos para esse computador.

Tarefas de gerenciamento de servi¢cos de impressao

Vocé pode gerenciar servigos de impressdo associados a impressoras no dominio gerenciado ou na
subarvore gerenciada. Como o0s servi¢cos de impresséo estdo associados a uma impressora, vocé
pode gerencia-los enquanto gerencia a impressora.

Esta secéo orienta vocé no gerenciamento de servi¢os de impressdo no console de Gerenciamento
de Recursos e de Conta. Com os poderes adequados, vocé pode executar varias tarefas de
gerenciamento de servi¢cos de impressdo, como cancelar um servigo de impresséo.

Gerenciar propriedades do servi¢co de impresséo

Vocé pode modificar propriedades do servi¢co de impressdo como parte do workflow do
gerenciamento da impressora. Como 0s servigos de impressao estdo associados as
impressoras, vocé pode modificar o servigo de impressao enquanto gerencia a impressora
correspondente. As propriedades do servi¢o de impresséo que vocé pode modificar dependem
do tipo de poder que vocé tem. Para modificar as propriedades do servi¢co de impressao, vocé
deve poder acessar a impressora e 0 computador correspondentes.

Pausar um servigco de impresséo

Vocé pode pausar um servigco de impressdo em uma impressora em um dominio gerenciado ou
uma subarvore gerenciada. Para pausar um servico de impressao, vocé deve poder acessar a
impressora e o computador correspondentes. Pausar um servico de impressdo nédo o apaga da
fila de impresséao.

Retomar um servi¢co de impresséo

Vocé pode retomar um servico de impresséo que foi interrompido. Para retomar um servi¢o de
impressao, vocé deve poder acessar a impressora e o computador correspondentes.
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Reiniciar um servi¢co de impresséao

Vocé pode reiniciar um servigo de impressao que foi interrompido. Para reiniciar um servico de
impressao, vocé deve poder acessar a impressora e o computador correspondentes.

Cancelar um servi¢co de impresséo

Vocé pode cancelar um servigo de impressao que esteja na fila da impressora. Quando vocé
cancela um servico de impressdo, o DRA apaga permanentemente o servi¢co de impresséo da
fila da impressora. Para cancelar um servigo de impresséo, vocé deve poder acessar a
impressora e o0 computador correspondentes.

Tarefas de gerenciamento de impressoras publicadas

Vocé pode gerenciar impressoras publicadas no dominio gerenciado ou na subarvore gerenciada.
Vocé pode adicionar ou procurar por qualquer impressora publicada no Active Directory ou em
impressoras hospedadas pelo servidor de cluster.

Esta secdo orienta vocé na administracao de impressoras publicadas no console de Gerenciamento
de Recursos e de Conta. Com os poderes adequados, vocé pode executar varias tarefas de
gerenciamento de impressora, COmo parar uma impressora.

Gerenciar propriedades de impressoras publicadas

Vocé pode gerenciar propriedades para impressoras publicadas no dominio gerenciado ou na
subarvore gerenciada. O DRA permite gerenciar impressoras publicadas enquanto gerencia
outros recursos.

Atualizar informacfes da impressora publicada

Vocé pode atualizar as informacgdes publicadas da impressora no dominio gerenciado ou na
subarvore gerenciada. O DRA permite gerenciar impressoras publicadas enquanto gerencia
outros recursos.

Pausar uma impressora publicada

Vocé pode pausar uma impressora publicada no dominio gerenciado ou na subarvore
gerenciada. O DRA permite gerenciar impressoras publicadas enquanto gerencia outros
recursos.

Retomar uma impressora publicada

Vocé pode retomar uma impressora publicada que foi pausada no dominio gerenciado ou na
subarvore gerenciada. O DRA permite gerenciar impressoras publicadas enquanto gerencia
outros recursos.

Mover uma impressora publicada

Vocé pode mover uma impressora publicada disponivel em um contéiner no dominio gerenciado
para outro contéiner no mesmo dominio. O DRA permite gerenciar impressoras publicadas
enquanto gerencia outros recursos.

Renomear uma impressora publicada

Vocé pode renomear uma impressora publicada compartilhada no Active Directory. O DRA
permite gerenciar impressoras publicadas enquanto gerencia outros recursos.

Observacdo: Renomear uma impressora publicada no Active Directory ndo muda o nhome do
compartilhamento de impressora de recursos hem propaga a mudanca de nome para a
impressora de recursos que vocé deseja gerenciar. Por exemplo, se 0 home da impressora de
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recursos for Esmeralda e vocé renomear a impressora para Rubi no Active Directory, outros
usudrios verdo o nome da impressora como Rubi, mas o nome da impressora de recursos
continuara sendo Esmeralda.

Tarefas de gerenciamento de servi¢cos de impressao para
impressoras publicadas

Vocé pode gerenciar servi¢cos de impressao associados a impressoras publicadas no dominio
gerenciado ou na subarvore gerenciada. Como o0s servi¢cos de impressao estdo associados a uma
impressora, vocé pode gerencia-los enquanto gerencia a impressora publicada.

Esta sec¢do orienta vocé na administracao de impressoras publicadas no console de Gerenciamento
de Recursos e de Conta. Com os poderes adequados, vocé pode executar varias tarefas de
gerenciamento de servigos de impressdo, como cancelar um servigo de impressao.

Gerenciar propriedades do servi¢co de impresséo

Vocé pode modificar propriedades do servi¢co de impressdo como parte do workflow do
gerenciamento da impressora publicada. Como os servigos de impresséo estao associados as
impressoras, vocé pode modificar o servigo de impressao enquanto gerencia a impressora
publicada correspondente. As propriedades do servigo de impressao que vocé pode modificar
dependem do tipo de poder que vocé tem. Para modificar as propriedades do servico de
impressao, vocé deve poder acessar a impressora publicada correspondente.

Pausar um servi¢co de impresséo

Vocé pode pausar um servi¢o de impressdo em uma impressora publicada em um dominio
gerenciado ou uma subéarvore gerenciada. Para pausar um servico de impresséo, vocé deve
poder acessar a impressora publicada correspondente. Pausar um servi¢co de impressao ndo o
apaga da fila de impressao.

Retomar um servi¢co de impresséo

Vocé pode retomar um servigo de impressao que foi interrompido em um dominio gerenciado ou
uma subdrvore gerenciada. Para retomar um servico de impresséo, vocé deve poder acessar a
impressora publicada correspondente.

Reiniciar um servi¢co de impresséao

Vocé pode reiniciar um servico de impressao que foi interrompido em um dominio gerenciado ou
uma subarvore gerenciada. Para reiniciar um servi¢o de impressao, vocé deve poder acessar a
impressora publicada correspondente.

Cancelar um servico de impresséo

Vocé pode cancelar um servigo de impressao que esteja na fila da impressora em um dominio
gerenciado ou uma subarvore gerenciada. Quando vocé cancela um servico de impresséo, o
DRA apaga permanentemente o servi¢co de impresséo da fila da impressora. Para cancelar um
servico de impresséo, vocé deve poder acessar a impressora publicada correspondente.

Gerenciando compartilhamentos

Um compartilhamento é uma maneira de disponibilizar recursos, como arquivos ou impressoras,
para outros usuarios na rede. Cada compartilhamento tem um nome de compartilhamento que se
refere a uma pasta compartilhada no servidor. O DRA gerencia os compartilhamentos somente nos
computadores nos dominios gerenciados. Para gerenciar os compartilhamentos com sucesso, a
conta de acesso deve ter permissfes de administrador, como ser membro do grupo local
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Administradores, em todos 0s computadores nos quais vocé deseja gerenciar recursos. Para atribuir
essas permissoes, adicione a conta de acesso ao grupo de administradores de dominio nativo no
dominio do computador.

Gerenciar propriedades de compartilhamento

Vocé pode gerenciar propriedades para compartilhamentos no dominio gerenciado ou na
subarvore gerenciada. O DRA permite gerenciar compartilhamentos enquanto gerencia outros
recursos para esse computador.

Criar um compartilhamento

Vocé pode criar um compartilhamento para um computador no dominio gerenciado ou na
subarvore gerenciada. Vocé também pode modificar propriedades para esse compartilhamento.

Clonar um compartilhamento

Vocé pode clonar um compartilhamento para um computador no dominio gerenciado ou na
subarvore gerenciada. Ao clonar um compartilhamento, vocé pode criar rapidamente
compartilhamentos com base em outros compartilhamentos com propriedades semelhantes.
Essa flexibilidade permite impor configura¢des consistentes para todos os compartilhamentos
gue vocé cria em um determinado dominio.

Quando vocé clona um compartilhamento, o DRA preenche o Assistente de Clonagem de
Compartilhamentos com valores do compartilhamento selecionado. Vocé também pode
modificar propriedades para o novo compartilhamento.

Apagar um compartilhamento

Vocé pode apagar compartilhamentos de computadores no dominio gerenciado ou na
subarvore gerenciada.

Gerenciando usuarios conectados

Uma sessao é estabelecida sempre que um usuario se conecta a um recurso especifico em um
computador remoto. Um usuario conectado é um usuario conectado a um recurso compartilhado na
rede.

O DRA gerencia os usuarios conectados somente nos computadores nos dominios gerenciados. A
conta de acesso deve ter permissdes de administrador, como membro do grupo Administradores
local, em todos os computadores em que vocé deseja gerenciar usuarios conectados. Para atribuir
essas permissdes, adicione a conta de acesso ao grupo de administradores de dominio nativo no
dominio do computador.

Desconectar um usuario

Vocé pode desconectar um usuario conectado de um computador no dominio gerenciado ou na
subarvore gerenciada. Vocé deve poder acessar o computador e esta sessdo aberta.
Desconectar um usuario conectado encerra a sessao aberta.

Atualizar a lista de usuarios conectados

Para garantir a visualizacao das informacBes mais recentes sobre sessfes abertas em um
computador, atualize manualmente a lista de usuarios conectados. Vocé deve poder acessar o
computador e esta sessao aberta.
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5.8.1

Gerenciando dispositivos

Um dispositivo é qualquer equipamento conectado a uma rede, como um computador, uma
impressora, um modem ou qualquer outro equipamento periférico.

Embora um dispositivo possa estar instalado em seu computador, o Windows ndo pode reconhecé-lo
até que vocé instale e configure o driver apropriado. Um driver do dispositivo permite que uma pec¢a
especifica de hardware se comunique com o sistema operacional.

O DRA permite configurar e gerenciar os dispositivos somente nos computadores nos dominios
gerenciados. A conta de acesso deve ter permissdes de administrador, como membro do grupo
Administradores local, em todos os computadores em que vocé deseja gerenciar dispositivos. Para
atribuir essas permissdes, adicione a conta de acesso ao grupo de administradores de dominio
nativo no dominio do computador.

Gerenciar propriedades de dispositivo

Vocé pode modificar as propriedades de um dispositivo em um computador especifico.
Modificar as propriedades de dispositivo para um dispositivo permite modificar o tipo de
inicializacdo de um dispositivo.

Iniciar um dispositivo

Vocé pode iniciar um dispositivo em um computador especifico no dominio gerenciado ou na
subarvore gerenciada.

Parar um dispositivo

Vocé pode parar um dispositivo em um computador especifico no dominio gerenciado ou na
subarvore gerenciada.

Gerenciando registros de eventos

Um evento € uma importante ocorréncia de sistema ou de aplicativo. O sistema operacional
Windows registra informacdes sobre eventos em arquivos de registro de eventos. Pode haver varios
registros de eventos armazenados em cada computador. Use o Windows Event Viewer nativo para
exibir registros de eventos. O DRA gerencia os registros de eventos somente nos computadores nos
dominios gerenciados.

O DRA registra as operag0es iniciadas pelo usuario no arquivo de registro, um repositério seguro.
Vocé tem a opgdo de fazer com que o DRA também registre operacdes iniciadas pelo usuario no

registro de eventos do Windows, além de registrar as informacdes no arquivo de registro do DRA.
Para obter mais informacgdes, consulte Compreendendo datas e horarios.

Tipos de registro de eventos

Computadores que executam o Microsoft Windows registram informacdes adicionais em varios
registros. Os registros sdo descritos resumidamente da seguinte forma:

Tipo de registro Descricéo
ADAM Registra eventos registrados pelo repositério do ADAM.
Aplicativo Registra eventos registrados por um aplicativo ho computador, como uma

inicializacéo ou falha de servigo. Por exemplo, o DRA armazena eventos no
registro do aplicativo.
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Tipo de registro Descricéo

Servigo de diretério Registra eventos relacionados aos controladores de dominio que mantém o
banco de dados de seguranca.

Servico de replicagcéo de Registra eventos relacionados aos servigos de replicacéo de arquivos
arquivos fornecidos pelo sistema operacional.
Seguranca Registra eventos que incluem tentativas de logon, acesso a arquivos e

diretérios e mudancas na politica de seguranga com base nas op¢fes de
politica de auditoria.

Sistema Registra eventos registrados pelos componentes do sistema Windows, como a
falha de um driver ou servicos iniciando e parando.

Tarefas de gerenciamento de registros de eventos

Vocé pode especificar o tamanho maximo de um arquivo de registro de eventos e 0 que acontece
com um registro de eventos quando ele fica cheio. A janela de propriedades exibe também o nome
do registro, o caminho e o nome do arquivo de registro, quando ele foi criado, modificado pela Ultima
vez e acessado pela Ultima vez. Se vocé optar por fazer backup do arquivo de registro, o DRA
gravara o registro de eventos com um nome de arquivo exclusivo em um local padrdo no computador
selecionado.

O DRA permite gerenciar registros de eventos enquanto gerencia outros recursos para esse
computador. Com os poderes adequados, vocé pode executar varias tarefas de gerenciamento de
compartilhamento, como alterar as propriedades do registro de eventos.

Habilitar e desabilitar a auditoria de registro de eventos do Windows para o DRA

Quando vocé instala o0 DRA, os eventos de auditoria ndo sao registrados no registro de eventos
do Windows por padréo. Vocé pode habilitar esse tipo de registro, modificando uma chave do
Registro.

Aviso: Tenha cuidado ao editar seu Registro do Windows. Se houver um erro no seu Registro,
seu computador podera se tornar nao funcional. Se ocorrer um erro, vocé podera restaurar o
Registro para o estado em que ele estava da Ultima vez em que o computador foi iniciado com
éxito. Para obter mais informagdes, consulte a Ajuda do Windows Registry Editor.

Gerenciar propriedades do registro de eventos
Vocé pode modificar propriedades do registro de eventos para um computador especifico.

Ver entradas do registro de eventos

Vocé pode ver entradas em um registro de eventos especifico para um computador no dominio
gerenciado ou na subarvore gerenciada. Quando vocé vé um registro de eventos, o DRA inicia
o Windows Event Viewer nativo.

Limpar o registro de eventos

Vocé pode limpar entradas em um registro de eventos especifico para um computador no
dominio gerenciado ou na subarvore gerenciada. Vocé também pode gravar as entradas do
registro de eventos antes de limpar o log.
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Gerenciando arquivos abertos

Um arquivo aberto é uma conexao para recursos compartilhados, como arquivos ou pipes. Um pipe
€ um mecanismo de comunicagdo entre processos que permite que um processo se comunique com
outro processo local ou remoto.

O DRA gerencia arquivos abertos somente em computadores no dominio gerenciado e na subéarvore
gerenciada. Como os arquivos abertos estdo associados a um computador, vocé pode gerencia-los
enguanto gerencia outros recursos para esse computador. Por exemplo, vocé pode querer fechar
arquivos abertos ao encerrar um sistema ou instalar um novo dispositivo ou servi¢go. Vocé também
pode monitorar quais arquivos 0s usuérios acessam com mais frequéncia, ajudando a avaliar melhor
a seguranca dos arquivos.

Fechar um arquivo

Voceé pode fechar arquivos abertos de recursos na rede. E uma boa ideia notificar os usuéarios
guando vocé pretende fechar arquivos abertos. Eles podem precisar de tempo para gravar seus
dados. Para fechar um arquivo aberto, vocé deve poder acessar o computador correspondente.

Atualizar a lista de arquivos abertos

Para garantir a visualizagao das informa¢des mais recentes sobre sessfes abertas em um
computador, atualize manualmente a lista de usuarios conectados. Para atualizar a lista de
arquivos abertos, vocé deve poder acessar o0 computador correspondente.
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Gerenciando consultas avancadas

A funcionalidade de pesquisa do DRA regular permite pesquisar atributos de objetos no Active
Directory, como usuarios, computadores, impressoras, grupos e OUs. Também permite que vocé
especifique pesquisas de caracteres curinga. No entanto, vocé ndo pode usar a funcionalidade de
pesquisa do DRA para pesquisar atributos personalizados, como status de bloqueio de conta ou
status de conta expirada. As consultas de pesquisa avancada permitem que vocé realize pesquisas
usando atributos personalizados que néo estédo disponiveis por meio da funcionalidade de pesquisa
do DRA. O DRA usa LDAP para suportar o recurso de consultas avancadas. Vocé pode usar
consultas avancadas para pesquisar usuarios, contatos, grupos, computadores, impressoras, OUs e
qualquer outro objeto suportado pelo DRA.

Criar nova consulta avancada

Vocé pode criar uma consulta avancada no servidor de administracao principal ou no servidor
de administracdo secundario. Vocé também pode modificar propriedades, como a string de
consulta, para a nova consulta avancada.

Modificar uma consulta avancada

Vocé podera mudar determinadas propriedades de uma consulta avancada gravada em
Consultas Publicas somente se tiver as permissdes necessarias para modificar as consultas
avancadas compartilhadas. Vocé pode modificar as propriedades de qualquer consulta que
gravar em Minhas Consultas.

Copiar uma consulta avancada

Vocé pode copiar consultas avangadas entre Consultas Publicas e Minhas Consultas. Quando
VOCé copia uma consulta avangada para Consultas Puablicas, os Administradores Assistentes
com os poderes necessarios podem modificar e executar a consulta avancada.

Personalizar resultados da consulta avancada

O DRA fornece um conjunto padrdo de colunas na lista de resultados da pesquisa. Para
personalizar seus resultados de pesquisa, vocé pode adicionar ou remover colunas na lista de
resultados de pesquisa. Vocé podera personalizar os resultados da pesquisa quando estiver
criando uma nova consulta avangada ou modificando uma consulta avancada.

Importar uma consulta avangada
Vocé pode importar consultas avancadas criadas no ADUC em vez de criar essas consultas
avancadas novamente usando o DRA. Vocé s6 pode importar consultas avancadas que estédo
no formato XML.

Exportar uma consulta avancada
Vocé pode exportar consultas avancadas criadas no DRA em vez de criar essas consultas
avangadas novamente no ADUC.

Apagar uma consulta avangada

Vocé podera apagar consultas avancadas em Consultas Pablicas somente se tiver as
permissfes necessarias para apagar consultas avancadas compartilhadas. Vocé pode apagar
gualquer consulta avan¢ada que esteja em Minhas Consultas.
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7 Gerenclando a Lixeira

A Lixeira fornece uma rede de seguranca, permitindo apagar contas do usuario, grupos, contatos e
contas de computador temporariamente. Vocé pode restaurar esses objetos ao estado original com
todos os dados, como SIDs, ACLs e associacdes de grupo intactos ou apagar permanentemente
esses objetos. Essa flexibilidade oferece uma maneira mais segura de gerenciar contas do usuario,
grupos, contatos e contas de computador.

Restaurar um objeto da Lixeira

Vocé pode restaurar objetos apagados de volta aos contéineres dos quais vocé os apagou. O
DRA restaura esses objetos para seu estado original com todos os dados, como SIDs, ACLs e
participacfes de grupos, intactos. Um objeto pode ser uma conta do usuario, um grupo, um
contato, um grupo dinamico, uma caixa de correio de recursos, um grupo dinamico de
distribuicdo ou uma conta de computador.

Restaurar todos os objetos

Vocé pode restaurar todos os objetos da Lixeira de um dominio gerenciado. Vocé pode
restaurar objetos da Lixeira de um dominio especifico ou em todos os dominios gerenciados.
Para restaurar objetos de uma Lixeira de um dominio especifico, a Lixeira deve estar habilitada
para esse dominio.

Apagar um objeto da Lixeira

Vocé pode apagar permanentemente todos os objetos da Lixeira de um dominio gerenciado.
Ap6s apagar um objeto da Lixeira, vocé ndo podera restaurar o objeto. Um objeto pode ser uma
conta do usuario, um grupo, um contato, um grupo dinamico, uma caixa de correio de recursos,
um grupo dindmico de distribuicdo ou uma conta de computador.

Esvaziar a Lixeira

Vocé pode esvaziar a Lixeira de um dominio gerenciado. Esvaziar a Lixeira apaga
permanentemente todos os objetos atualmente nela. Vocé pode esvaziar a Lixeira de um
dominio especifico ou em todos os dominios gerenciados. Para esvaziar uma Lixeira de um
dominio especifico, a Lixeira deve estar habilitada para esse dominio. Apés esvaziar a Lixeira,
nao sera possivel restaurar os objetos apagados.
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A Usando o Console da Web herdado

A.l

A.2

A.3

O Console da Web herdado, que foi substituido por um Console da Web mais novo com o
lancamento do DRA 9.0.1, ainda esta disponivel para uso. Consulte Instalar o Servidor de
Administracdo do DRA no Guia do administrador do Directory and Resource Administrator para obter
informacdes sobre como instalar esta versao do Console da Web.

O Console da Web herdado é uma interface do usuario baseada na Web que fornece acesso rapido
e facil a muitas tarefas de conta do usuario, grupo, computador, recurso e caixa de correio do
Microsoft Exchange. Vocé também pode gerenciar propriedades gerais de sua prépria conta do
usuério, como o enderec¢o da rua ou o nimero do telefone celular.

O Console da Web herdado é facil de aprender e simples de usar, o que o torna uma excelente
ferramenta para administradores ocasionais ou iniciantes. O Console da Web fornece ajuda passo a
passo, orientando vocé em cada tarefa. Quando vocé conclui uma tarefa, ela exibe links para outras
tarefas relacionadas, para que vocé possa abordar rapidamente todo o workflow. O Console da Web
exibira uma determinada tarefa somente se vocé tiver o poder de executa-la.

Iniciando o Console da Web herdado

Vocé pode iniciar o Console da Web de qualquer computador que esteja executando o Internet
Explorer. Para iniciar o Console da Web, especifique o URL apropriado no campo de endereco do
browser da Web ou use o link fornecido no console de Gerenciamento de Recursos e de Conta. Por
exemplo, se vocé instalou o componente da Web no computador do HOUserver, digite http://
HOUserver/dra no campo de endereco do seu browser da Web.

Observacdo: Para exibir a conta mais atual e as informagfes do Microsoft Exchange no Console da
Web, defina seu browser da Web para verificar versdes mais recentes das paginas armazenadas em
cache a cada visita.

Usando o Inicio Rapido pararesolver problemas

O Inicio Rapido permite que vocé resolva problemas de conta de forma rapida e facil. Vocé pode
visualizar estatisticas e propriedades vitais para uma conta do usuario, um computador ou um grupo
especifico. Vocé pode entdo vincular a tarefa apropriada, como redefinir a senha de uma conta do
usuario, o que resolve o problema.

Personalizando o Console da Web herdado

Vocé pode personalizar de forma rapida e facil o Console da Web das seguintes maneiras:
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Modificar as tarefas fornecidas

Por exemplo, vocé pode modificar a tarefa de propriedades do usuario de atualizagao para
incluir um novo campo que gerencia uma configuragao proprietaria. Vocé pode ocultar tarefas
especificas que ndo deseja que os Administradores de Assistentes (AAs) usem,
independentemente de seus poderes delegados. Vocé também pode publicar relatérios gerados
do Diretério e do Gerador de Relatérios de Recursos.

Desenvolver novas tarefas

Por exemplo, vocé pode desenvolver uma nova tarefa de propriedades do usuario de
atualizagdo que atenda as suas necessidades exclusivas de administracédo. Vocé pode
substituir tarefas fornecidas por tarefas personalizadas sem perder a funcionalidade
incorporada.

Modificar workflows

Por exemplo, vocé pode modificar a estrutura e a navegacgédo do Console da Web, mudando
como os AAs passam por uma determinada tarefa. Essa flexibilidade permite adicionar, remover
ou mover etapas para criar a solugdo exata de que vocé precisa.

Implantar varios aplicativos do Console da Web

Vocé pode instalar e configurar varios aplicativos do Console da Web. Por exemplo, vocé pode
implantar um aplicativo personalizado do Console da Web para seu recurso em Houston e outro
aplicativo personalizado do Console da Web para suas instalagfes em Atlanta. Cada aplicativo
pode suportar um conjunto exclusivo de tarefas que atendem as necessidades especificas de
sua instalacao. Para obter mais informacgdes, consulte a Referéncia técnica de Implantacéo do
DRA em Ambientes Exclusivos. Para obter mais informacdes sobre como personalizar o
Console da Web, consulte o SDK (Software Development Kit) do Directory and Resource
Administrator.
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