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Sobre este guia

O Guia do Administrador fornece informacdes conceituais sobre o produto Directory and Resource
Administrator (DRA). Este livro define a terminologia e varios conceitos relacionados. Ele também
fornece orientacéo passo a passo para muitas tarefas operacionais e de configuracao.

Publico-alvo

Este guia inclui informacdes para quem precisa compreender os conceitos de administracdo e
implementar um modelo de administragédo seguro e distribuido.

Documentacé&o adicional

Este guia faz parte do conjunto de documentacao do Directory and Resource Administrator. Para
obter uma lista completa das publicacdes que suportam esta liberacao, visite o site da documentacéo
(https://www.netig.com/documentation/directory-and-resource-administrator-92/).

Entrando em contato com o Suporte a vendas

Para esclarecer duvidas sobre produtos, precos e recursos, entre em contato com seu parceiro local.
Se nao for possivel entrar em contato com seu parceiro, entre em contato com nossa equipe de
Suporte a vendas.

Mundial: www.netig.com/about_netig/officelocations.asp
Estados Unidos e Canada: 1-888-323-6768

E-mail: info@netig.com

Site na Web: www.netig.com

Entrando em contato com o Suporte técnico

Para questdes sobre produtos especificos, entre em contato com nossa equipe de Suporte técnico.

Mundial: www.netig.com/support/contactinfo.asp
América do Norte e do Sul: 1-713-418-5555

Europa, Oriente Médio e Africa: +353 (0) 91-782 677

E-mail: support@netig.com

Site na Web: www.netig.com/support

Sobre este guia
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Entrando em contato com o Suporte de
documentacao

Nosso objetivo é fornecer uma documentacao que atenda as suas necessidades. Se voceé tiver
sugestdes para aprimoramentos da documentagao, clique em comment on this topic (comentar
neste tdpico) na parte inferior de qualquer pagina na versdo HTML da documentacédo. Vocé também
pode enviar um e-mail para Documentation-Feedback@netig.com. N6s valorizamos sua opiniéo e
aguardamos seu contato.

Entrando em contato com acomunidade online de
usuarios

A NetlQ Communities, a comunidade online da NetlQ, € uma rede colaborativa que conecta vocé a
seus colegas e aos especialistas da NetlQ. Fornecendo mais informag8es imediatas, links para
recursos Uteis e acesso aos especialistas da NetlQ, a NetlQ Communities ajuda a garantir que vocé
domine os conhecimentos necessarios para utilizar todo o potencial dos investimentos de Tl dos
guais depende. Para obter mais informag0es, visite http://community.netig.com.

Sobre este guia
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Introducao

Antes de instalar e configurar todos os componentes do Directory and Resource Administrator™
(DRA), vocé deve compreender os principios basicos do que o DRA fara por sua empresa e a funcao
dos componentes do DRA na arquitetura do produto.

O que e o Directory and Resource Administrator

O Directory and Resource Administrator fornece administracéo de identidade privilegiada segura e
eficiente do Microsoft Active Directory (AD). O DRA realiza a delegagao granular de “privilégios
minimos”, de modo que administradores e usuarios recebam apenas as permissées necessarias
para concluir suas responsabilidades especificas. O DRA também imp&e a adeséo obrigatéria a
politica, fornece auditoria e gerador de relatérios de atividades detalhadas e simplifica a concluséo
de tarefas repetitivas com automacéo de processos de Tl. Cada um desses recursos contribui para
proteger os ambientes do AD e do Exchange de seus clientes contra o risco de escalonamento de
privilégios, erros, atividade mal-intencionada e ndo conformidade com normas, ao mesmo tempo
reduzindo o fardo do administrador ao oferecer recursos de autoatendimento a usuarios, gerentes de
negocios e pessoal de suporte técnico.

O DRA também amplia os eficientes recursos do Microsoft Exchange para fornecer gerenciamento
continuo de objetos do Exchange. Por meio de uma interface do usuério Unica e em comum, o DRA
oferece administracdo baseada em politicas para o gerenciamento de caixas de correio, pastas
publicas e listas de distribuicdo em todo o ambiente do Microsoft Exchange.

O DRA fornece as solu¢cBes necessarias para controlar e gerenciar seus ambientes do Active
Directory, do Microsoft Windows, do Microsoft Exchange e do Microsoft Office 365.

¢ Suporte para Active Directory, Office 365, Exchange e Skype for Business: Fornece
gerenciamento administrativo para Active Directory, Exchange Server local, Skype for Business
local, Exchange Online e Skype for Business Online.

+ Controles granulares de acesso de privilégio administrativo e do usuario: Atecnologia
patenteada ActiveView delega apenas os privilégios necessarios para cumprir
responsabilidades especificas e proteger contra escalonamento de privilégios.

+ Console da Web personalizavel: A abordagem intuitiva permite que pessoal ndo técnico
realize tarefas administrativas de modo rapido e facil por meio de recursos e acesso limitados (e
atribuidos).

+ Auditoria e gerador de relatérios de atividades detalhados: Fornece um registro de
auditoria de todas as atividades realizadas com o produto. Armazena dados de longo prazo com
seguranca e demonstra para auditores (por exemplo, PCI DSS, FISMA, HIPAA e NERC CIP)
gue h& processos ativos para controlar o acesso ao AD.

+ Automacdo de Processos de TI: Automatiza workflows para uma variedade de tarefas, como
aprovisionamento e desaproviosamento, acdes de usuario e de caixa de correio, imposi¢édo do
uso obrigatério de politicas e tarefas de autoatendimento controladas; aumenta as eficiéncias
dos negdcios e reduz os esforgos administrativos dos tipos manual e repetitivo.

+ Integridade operacional: Impede mudancas mal-intencionadas ou incorretas que afetem o
desempenho e a disponibilidade de sistemas e servicos, fornecendo controle de acesso
granular para administradores e gerenciando o acesso a sistemas e recursos.

Introducao
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1.2

+ Imposicdo do uso obrigatério do processo: Mantém a integridade dos processos de
gerenciamento de mudanca de senha que ajudam vocé a aumentar a produtividade, reduzir
erros, poupar tempo e aumentar a eficiéncia administrativa.

+ Integracdo com o Change Guardian: Aprimora a auditoria para eventos gerados no Active
Directory fora do DRA e a automacéo de workflow.

Compreendendo os componentes do Directory
and Resource Administrator

Os componentes do DRA que vocé usara de modo consistente para gerenciar 0 acesso privilegiado
incluem os servidores principal e secundario, os consoles do administrador, os componentes do
gerador de relatorios e o Mecanismo de Workflow do Aegis para automatizar processos de workflow.

A tabela a seguir identifica as interfaces do usuéario tipicas e os servidores de administracédo usados

em cada tipo de usuario do DRA:

Tipo de Usuério do
DRA

Interfaces do usuario

Servidor de Administracéo

Administrador do DRA

(A pessoa que fara a
manutencéo das
configuragBes do
produto)

Console de Configuragéo e Delegacao

Servidor principal

DRA Reporting Configuracéo central
(NRC)

CLI (opcional)

Provedor ADSI do DRA (opcional)

Servidor secundario

Administrador ocasional
do suporte técnico

Console de Gerenciamento de Recursos
e de Conta

Servidor secundario

Administrador ocasional

Console da Web

Qualquer servidor do DRA com REST

121

do DRA instalado

do suporte técnico

Servidor de Administracao do DRA

O Servidor de Administracdo do DRA armazena dados de configuragdo (de politica, ambientais e de
acesso delegado), executa tarefas do operador e de sistema e auditora a atividade do sistema como
um todo. Suportando diversos clientes em nivel de API e de console, o servidor é projetado para
fornecer alta disponibilidade tanto para isolamento geogréafico quanto para redundéancia por meio de
um modelo de expansdo de MMS (Multi-Master Set - Conjunto com varios masters). Neste modelo,
cada ambiente do DRA exigira um servidor de Administragdo principal que sera sincronizado com
alguns Servidores de administracdo do DRA secundarios adicionais.

Recomendamaos fortemente que vocé nao instale servidores de Administracdo em controladores de
dominio do Active Directory. Para cada dominio gerenciado pelo DRA, verifique se ha pelo menos
um controlador de dominio no mesmo site que o servidor de Administracéo. Por padrao, o servidor
de Administracao acessa o controlador de dominio mais proximo para todas as operacdes de leitura
e gravacao; ao realizar tarefas especificas a um site, como redefinicbes de senha, vocé pode
especificar um determinado controlador de dominio para processar a opera¢cao. Como uma melhor
prética, considere a possibilidade de dedicar um servidor de Administracdo secundario para cargas
de trabalho automatizadas, gerador de relatérios e processamento de lote.

Introducao



1.2.2

1.2.3

124

1.2.5

Console de Configuracao e Delegacao

O console de Configuracao e Delegacédo é uma interface do usuério instalavel que fornece acesso
de administradores do sistema a func¢des de administracdo e configuracdo do DRA.

+ Gerenciamento de Delegacédo: Permite que vocé especifique e atribua de modo granular
acesso a recursos e tarefas gerenciados a administradores assistentes.

+ Gerenciamento de Politica e de Automacao: Permite a vocé definir e assegurar o uso
obrigatério de politicas para garantir a conformidade com os padrdes e as convencdes do
ambiente.

+ Gerenciamento de Configuracdes: Permite a vocé atualizar as opcdes e configuracdes do
sistema do DRA, adicionar personaliza¢des e configurar servicos gerenciados (Active Directory,
Exchange, Office 365 etc.).

Console de Gerenciamento de Recursos e de Conta

O Console de Gerenciamento de Recursos e de Conta é uma interface do usuario para
administradores assistentes do DRA verem e gerenciarem objetos delegados de servigos e dominios
conectados.

Console da Web

O console da Web é uma interface do usuario baseada na web que fornece acesso rapido e facil
para Administradores Assistentes verem e gerenciarem objetos delegados de servicos e dominios
conectados. Os administradores podem personalizar a aparéncia e o uso do console da Web para
incluir marcas corporativas personalizadas e propriedades personalizadas de objetos.

O Administrador do DRA também pode criar e modificar formularios de workflow automatizados para
executar tarefas automatizadas de rotina quando acionados.

O Historico de Mudancas Unificado € outro recurso do console da Web que permite a integragédo
com os servidores de Historico de Mudancas para auditoria das mudancas feitas a objetos do AD
fora do DRA. As opcdes de relatdrio do histdrico de mudancas incluem o seguinte:

+ Mudancas feitas a...

+ Mudancas feitas por...

+ Caixa de correio criada por...

+ Usuario, grupo e endereco de e-mail do contato criados por...

+ Usuario, grupo e endereco de e-mail do contato apagados por...

¢ Atributo virtual criado por...

+ Objetos movidos por...

Componentes do Gerador de Relatorios

O DRA Reporting fornece modelos incorporados personalizaveis para gerenciamento do DRA e mais
informacdes sobre sistemas e dominios gerenciados do DRA:

+ Relatorios de recursos para objetos do AD
+ Relatérios de dados de objetos do AD
+ Relatérios de resumo do AD

Introducao 11



+ Relatorios de configuracdo do DRA

+ Relatorios de configuragdo do Exchange

+ Relatérios do Exchange Online do Office 365

+ Relatérios de tendéncias de atividades detalhadas (por més, dominio e pico)
+ Relatorios de atividade do DRA resumidos

Relatérios do DRA podem ser agendados e publicados por meio do SQL Server Reporting Services
para uma distribuicdo adequada para os acionistas.

1.2.6 Mecanismo de workflow

O DRA integra-se ao Mecanismo de Workflow do Aegis para automatizar tarefas de workflow por
meio do Console da Web no qual administradores assistentes podem configurar o Servidor de
Workflow, executar formulérios de automacao de workflow personalizados e entdo ver o status
desses workflows. Para obter mais informacdes sobre o Mecanismo de Workflow, consulte o site da
Documentag&o do DRA (https://www.netig.com/documentation/directory-and-resource-administrator-
92/).

12 Introducao
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1.2.7

~—— Site primario

Arquitetura do produto

Rede local

i

Servidor do DRA

Servidor Web (11S)
de relatorios

Mecanismo
de workflow

Gerador

Site primario

S
e Servidor de correio eIetrénIF .
<]

e Pastas publicas

Active Directory
e Dominio gerenciado

e Dominio confiavel

Servigos gerenciados

e Skype for Business

Recursos gerenciados
e Computadores

e |mpressoras

ervidor de administracdo do DRA

=

Mecanismo de workflow -

Primario/secundario
(alta disponibilidade)

Site na web hospedado

Gerador de relatorios

Clientes do DRA

Console da Web
Console de delegagdo e configuragao
Console de gerenciamento de contas

Linha de comando do PowerShell

Cliente REST p—
(26 8

e Site remoto

Link lento

Ambiente remoto

e Active Directory

e Exchange

e Servicos gerenciados

e Recursos gerenciados

Ambiente remoto do DRA

e Servidores de administracdo

secundarios do DRA
Clientes do DRA

=

Azure

Office 365

e Exchange Online
e Skype Online

e Llicenciamento
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2.1

211

2.1.2

Instalacédo e upgrade do produto

Este capitulo detalha o hardware, o software e os requisitos de conta recomendados exigidos pelo
Directory and Resource Administrator. Ele entdo guia vocé pelo processo de instalagcdo com uma
lista de verificacdo para cada componente da instalacéo.

Planejando sua implantacao

Conforme vocé planeja a implantacé@o do Directory and Resource Administrator, use esta secdo para
avaliar seu ambiente de hardware e de software para compatibilidade e para anotar as portas e 0s
protocolos necessarios que vocé precisara configurar para a implantagéao.

Recomendacdes de recurso testadas

Esta sec¢éo fornece informag8es de dimensionamento para nossa recomendagéo de recurso basico.
Os resultados podem variar de acordo com o hardware disponivel, 0 ambiente especifico e o tipo
especifico de dados processados, entre outros fatores. E provavel que existam configuracdes de
hardware maiores e mais potentes, capazes de lidar com uma carga mais pesada. Se vocé tiver
perguntas, consulte os Servigos de Consultoria da NetlQ.

Executado em um ambiente com aproximadamente um milhdo de objetos do Active Directory:

Componente CPU Memoria Armazenamento
Servidor de Administracdo 4 nacleos de CPU (x64) 16 GB 100 GB
do DRA de 2,0 GHz
Console da Web do DRA 2 nlcleos de CPU (x64) 8 GB 100 GB
de 2,0 GHz
DRA Reporting 4 nucleos de CPU (x64) 16 GB 100 GB
de 2,0 GHz
Servidor de workflow do 4 ndcleos de CPU (x64) 16 GB 100 GB
DRA de 2,0 GHz

Aprovisionamento de recursos de ambiente virtual

O DRA mantém segmentos de memdria grandes ativos por periodos prolongados. Ao aprovisionar
recursos para um ambiente virtual, as seguintes recomendacdes devem ser consideradas:

+ Alocar o armazenamento como “Thick Provisioned”

+ Definir a reserva de meméria para Reservar Toda a Memdéria de Convidado (Toda Bloqueada)

+ Verifique se o arquivo de paginacao € suficientemente grande para cobrir a realocacéo da
memoria inchada na camada virtual

Instalacdo e upgrade do produto 15



2.1.3

Portas e protocolos necessarios

As portas e os protocolos para comunicacdo com 0 DRA sé&o fornecidos nesta secao.

+ As portas configuraveis sao indicadas com um asterisco *

+ As portas que requerem um certificado séo indicadas com dois asteriscos **

Servidores de administracdo do DRA

Protocolo e porta Diregao Destino Uso
TCP 135 Bidirecional Servidores de Mapeador de endpoint, um requisito
administracdo do DRA basico para comunicacdo com o DRA,;
habilita servidores de Administracéo a
localizarem uns aos outros em MMS
TCP 445 Bidirecional Servidores de Replicacdo de modelo de delegacao;
administracdo do DRA replicacdo de arquivo durante a
sincronizacdo de MMS (SMB)
Faixa de portas TCP  Bidirecional Controladores de Por padrdo, o DRA atribui portas
din&micas * dominio do Microsoft dinamicamente da faixa de portas TCP de
Active Directory 1024 a 65535. No entanto, vocé pode
configurar essa faixa usando servigos de
componente. Para obter mais
informacgdes, veja Usando COM
distribuido com firewalls (http://
go.microsoft.com/fwlink/?LinkID=46088)
(DCom)
TCP 50000 * Bidirecional Servidores de Replicacéo de atributo e comunicagao
administragdo do DRA servidor DRA-ADAM. (LDAP)
TCP 50001 * Bidirecional Servidores de Replicacéo de atributos SSL (ADAM)
administragdo do DRA
TCP/UDP 389 Saida Controladores de Gerenciamento de objetos do Active
dominio do Microsoft Directory (LDAP)
Active Directory
Saida Microsoft Exchange Gerenciamento de caixa de correio
Server (LDAP)
TCP/UDP 53 Saida Controladores de Resolugéo de nome
dominio do Microsoft
Active Directory
TCP/UDP 88 Saida Controladores de Permite autenticagdo do servidor do DRA
dominio do Microsoft para os controladores de dominio
Active Directory (Kerberos)
TCP 80 Saida Microsoft Exchange Necessario para todos os servidores do
Server Exchange locais de 2010 a 2013 (HTTP)
Saida Microsoft Office 365 Acesso remoto ao PowerShell (HTTP)
TCP 443 Saida Microsoft Office 365, Acesso a API (Application Programming

Change Guardian

Interface) e integracéo do Change
Guardian (HTTPS)
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Protocolo e porta Direcao Destino Uso

TCP 443, 5986, 5985 Saida Microsoft PowerShell Cmdlets nativos do PowerShell (HTTPS) e
comunicagdo remota com o PowerShell

TCP 8092 * ** Saida Servidor de workflow Status e acionamento de workflow
(HTTPS)

TCP 50101 * Entrada Cliente DRA Clique o botéo direito do mouse no
relatorio de histérico de mudangas para o
relatorio de auditoria da interface do
usuario. Pode ser configurado durante a
instalacéao.

TCP 8989 Host local Servigo de arquivo de Comunicagdo com o arquivo de registro

registro (n&o precisa ser aberto por meio do
firewall)

TCP 50102 Bidirecional Servico bésico do DRA  Servigo de arquivo de registro

TCP 50103 Host local Servico de cache do Comunicagéo do servico de cache no

DRA servidor do DRA (n&o precisa ser aberto
por meio do firewall)

TCP 1433 Saida Microsoft SQL Server Coleta de dados do gerador de relatdrios

UDP 1434 Saida Microsoft SQL Server O servico de browser do SQL Server usa
essa porta para identificar a porta para a
instancia nomeada.

TCP 8443 Bidirecional Servidor do Change Histérico de mudancas unificado

Guardian

Servidor REST do DRA

Protocolo e porta Diregao Destino Uso
TCP 8755 * ** Entrada Servidor IIS, cmdlets do  Executar atividades de workflow baseadas
PowerShell do DRA em REST do DRA (ActivityBroker)
TCP 11192 * ** Saida Servigo de host do DRA  Para comunicagéo entre o servico REST
do DRA e o servi¢o de administracéo do
DRA
TCP 135 Saida Controladores de Descoberta automatica usando o Ponto de
dominio do Microsoft Conexéo do Servigo (SCP)
Active Directory
TCP 443 Saida Controladores de Descoberta automéatica usando o Ponto de

dominio do Microsoft AD Conexao do Servigo (SCP)
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Console da Web (11S)

Protocolo e porta Direcéo Destino Uso

TCP 8755 * ** Saida Servico REST do DRA Para comunicacao entre o console da Web
do DRA, o PowerShell do DRA e o servico
de host do DRA

TCP 443 Entrada Browser do cliente Abrindo um site na web do DRA

TCP 443 ** Saida Servidor de Advanced Advanced Authentication

Authentication

Console de administracéo e delegacao do DRA

Protocolo e porta Direcéo

Destino

Uso

TCP 135 Saida

Faixa de portas TCP Saida
dindmicas *

TCP 50102 Saida

Controladores de
dominio do Microsoft
Active Directory

Servidores de
administracdo do DRA

Servigo basico do DRA

Descoberta automatica usando SCP

Atividades de workflow do adaptador do
DRA. Por padrdo, o DCOM atribui portas
dinamicamente da faixa de portas TCP de
1024 a 65535. No entanto, vocé pode
configurar essa faixa usando servigos de
componente. Para obter mais informagoes,
veja Usando COM distribuido com firewalls
(http://go.microsoft.com/fwlink/
?LinkID=46088) (DCOM)

Geracéo de relatorios do histérico de
mudancgas

Servidor de workflow

Protocolo e porta Direcao

Destino

Uso

TCP 8755 Saida

Faixa de portas TCP Saida
dindmicas *

TCP 1433 Saida

TCP 8091 Entrada

Servidores de
administracdo do DRA

Servidores de
administracdo do DRA

Microsoft SQL Server

Console de operacdes e
console de configuracéo

Executar atividades de workflow baseadas
em REST do DRA (ActivityBroker)

Atividades de workflow do adaptador do
DRA. Por padréo, o DCOM atribui portas
dinamicamente da faixa de portas TCP de
1024 a 65535. No entanto, vocé pode
configurar essa faixa usando servigos de
componente. Para obter mais informagoes,
veja Usando COM distribuido com firewalls
(http://go.microsoft.com/fwlink/
?LinkID=46088) (DCOM)

Armazenamento de dados de workflow

API (Application Programming Interface)
de BSL do workflow (TCP)
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Protocolo e porta Direcéo Destino Uso

TCP 8092 ** Entrada Servidores de API (Application Programming Interface)
administracdo do DRA de BSL do workflow (HTTP) e (HTTPS)

TCP 2219 Host local Provedor de Namespace Usado pelo Provedor de Namespace para
executar adaptadores

TCP 9900 Host local Correlation Engine Usado pelo Correlation Engine para
comunicar-se com o Mecanismo de
Workflow e o Provedor de Namespace

TCP 10117 Host local Provedor de namespace Usado pelo Provedor de namespace do
do gerenciamento de gerenciamento de recursos
recursos

2.1.4 Plataformas suportadas

Para obter as informacg8es mais recentes sobre as plataformas de software suportadas, consulte a
pagina do Directory and Resource Administrator no site na Web da NetlQ: https://www.netig.com/
support

Sistema gerenciado Pré-requisitos

*

Active Directory Microsoft Server 2012
+ Microsoft Server 2012 R2

+ Microsoft Server 2016

Microsoft Exchange + Microsoft Exchange 2010 SP3 (exceto para pastas publicas)
* Microsoft Exchange 2013
+ Microsoft Exchange 2016
* Microsoft Skype Online

Microsoft Office 365 + Microsoft Exchange Online
+ Microsoft Skype Online

¢ Mddulo do Microsoft Azure Active Directory para o Windows
PowerShell

https://docs.microsoft.com/en-us/office365/enterprise/powershell/
connect-to-office-365-powershell

¢ Skype for Business Online, modulo do Windows PowerShell

https://lwww.microsoft.com/en-us/download/details.aspx?id=39366

Skype for Business ¢ Microsoft Skype for Business 2015
Histdrico de mudancas ¢ Change Guardian 5.0, 5.1
Browsers da Web + Microsoft Internet Explorer 11, Edge

+ Google Chrome
* Mozilla Firefox
Automacéao de workflow * Microsoft Server 2012

* Microsoft Server 2012 R2
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Requisitos do Servidor de Administragcdo do DRA

O DRA tem os seguintes requisitos de servidor para software e contas:

Requisitos de software

Componente

Pré-requisitos

Destino de Instalagao

Sistema Operacional

Instalador

Servidor de Administracéo

Sistema operacional do Servidor de Administracao da NetlQ:

+ Microsoft Windows Server 2012, 2012 R2, 2016
+ O Microsoft Windows 2008 R2 é suportado apenas para upgrade.

Observacdo: O servidor também precisa ser um membro de um
dominio nativo suportado do Microsoft Windows Server.

Interfaces do DRA do Windows:

+ Microsoft Windows Server 2012, 2012 R2, 2016
* Microsoft Windows 8.1 (x86 e x64), 10 (x86 e x64)

¢ Microsoft .NET Framework 4.5.2 e superior
Directory and Resource Administrator:

¢ Microsoft .NET Framework 4.5.2 e superior
¢ Um dos seguintes:

+ Pacotes redistribuiveis (x64 e x86) do Microsoft Visual C++
2015 (Atualizagédo 3)

+ Pacotes redistribuiveis (x64 e x86) do Microsoft Visual C++
2017 (Atualizagédo 3)

Enfileiramento de Mensagens da Microsoft

*

* Funcgbes do Microsoft Active Directory Lightweight Directory
Services

+ Servigo de Registro Remoto iniciado
Administracdo do Microsoft Office 365/Exchange Online:

+ Moddulo do Microsoft Azure Active Directory para o0 Windows
PowerShell

+ Assistente de entrada do Microsoft Online Services para
profissionais de Tl

¢ Skype for Business Online, modulo do Windows PowerShell

Para obter mais informagdes, veja Plataformas suportadas.
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Componente

Pré-requisitos

Componentes legados da web Servidor Web:

+ Microsoft Internet Information Services (IIS) Versées 8.0, 8.5, 10
Componentes do Microsoft IIS:

+ Microsoft Active Service Pages (ASP)
* Microsoft Active Service Pages .NET (ASP .Net)

¢ Servico de fungdo de seguranca do Microsoft 1IS
Interfaces do DRA do Windows:

* Microsoft .NET Framework 4.5.2

+ Pacote redistribuivel (x86) do Microsoft Visual C++ 2015
(Atualizacéo 3)

Requisitos da conta

Conta Descricéo Permissdes
Grupo AD LDS A conta do servico DRA precisa ser + Grupo de seguranca local do dominio
adicionada a este grupo para acesso ao
AD LDS
Conta de servigco As permissfes necessarias para executar * Permissdes para “Usuérios de COM
do DRA 0 Servico de Administracdo da NetlQ Distribuido”
+ Membro do Grupo de Admin do AD
LDS

Administrador do
DRA

+ Grupo de operadores de conta

+ Grupos de arquivos de registro
(OnePointOp ConfgAdms e
OnePointOp)

Observacdo: Para obter mais informagfes
sobre como configurar contas de acesso a
dominio com privilégios minimos, veja:
Contas de acesso do DRA com privilégios
minimos.

Conta do usuario ou grupo provisionado na * Grupo de seguranca local do dominio
fung&o incorporada de administrador do ou conta do usuario do dominio

DRA . .
+ Membro do dominio gerenciado ou

um dominio confiavel

¢ Se vocé especificar uma conta
de um dominio confiavel,
verifique se o computador do
servidor de Administracdo pode
autentica-la.
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Conta Descri¢éo Permissfes

Contas de Admin Contas as quais serdo delegados poderes + Adicione todas as contas de Admin
Assistente do DRA via DRA Assistente do DRA ao grupo

“Usuarios de COM Distribuido” de
modo que elas possam se conectar
ao Servidor do DRA por meio de
clientes remotos.

Observacao: O DRA pode ser
configurado para gerenciar isso para
vocé durante a instalacéo.

Contas de acesso do DRA com privilégios minimos

Abaixo estdo as permissdes e privilégios necessarios para as contas especificadas e os comandos
de configuracdo que vocé precisa executar.

Conta de acesso a dominio: Atribua as permissdes do Active Directory a seguir a conta de acesso
a dominio:

*

*

*

*

Controle TOTAL sobre objetos de Dominio Incorporado
Controle TOTAL sobre objetos de Computador

Controle TOTAL sobre objetos de Contato

Controle TOTAL sobre objetos de Container

Controle TOTAL sobre Grupos de Distribuicdo Dindmica
Controle TOTAL sobre objetos de Grupo

Controle TOTAL sobre objetos Inetorgperson

Controle TOTAL sobre objetos MsExchSystemObjectContainer
Controle TOTAL sobre objetos de Unidade Organizacional
Controle TOTAL sobre objetos de Impressora

Controle TOTAL sobre Pastas Publicas

Controle TOTAL sobre objetos de Usuario

Especifique os seguintes privilégios com um escopo de “Este objeto e todos os objetos filho” para a
conta de acesso ao dominio:

*

*

Permitir a criagdo de objetos de computador
Permitir a criagdo de objetos de contato

Permitir a criacdo de Container

Permitir a criagdo de Objetos de Grupo

Permitir criar MsExchDynamicDistiributionList
Permitir a criagdo de objetos de Unidade Organizacional
Permitir a criacdo de Pastas Publicas

Permitir a criagdo de Ponto de Conex&o do Servigo
Permitir a criagcdo de Objetos do Usudrio

Permitir o apagamento de objetos de computador
Permitir o apagamento de objetos de contato
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+ Permitir o apagamento de Container

+ Permitir o apagamento de Objetos de Grupo

+ Permitir o apagamento de objetos InetOrgPerson

+ Permitir apagar MsExchDynamicDistiributionList

+ Permitir o apagamento de objetos de Unidade Organizacional

+ Permitir o apagamento de Pastas Publicas

+ Permitir o apagamento de Ponto de Conexao do Servico

+ Permitir o apagamento de Objetos do Usuério
Conta de Acesso do Locatario ao Office 365: Atribua as permiss@es do Active Directory a seguir a
conta de acesso ao locatario do Office 365:

+ Administrador de Gerenciamento de Usudrios no Office 365

+ Gerenciamento de Destinatarios no Exchange Online

Conta de Acesso ao Exchange: Atribua a funcéo Gerenciamento Organizacional a conta de
acesso ao Exchange para gerenciar o Exchange 2010.

Conta de Acesso ao Skype: Verifique se essa conta é um usudrio habilitado para o Skype e que é
um membro de pelo menos uma das seguintes opc¢des:

+ Funcdo CSAdministrator

+ Ambas as fun¢cbes CSUserAdministrator e CSArchiving
Conta de Acesso a Pasta Publica: Atribua as permissfes do Active Directory a seguir a conta de
acesso a pasta publica:

+ Gerenciamento de Pasta Publica

+ Pastas Publicas Habilitadas para E-mail
Publicar instalacdo do DRA:

+ Execute o comando a seguir para delegar a permissao para o “Container de Objetos Apagados”
da pasta Instalacdo do DRA (observagéo: o comando precisa ser executado por um
administrador do dominio):

DraDelObjsUtil._exe /domain:<NetbiosDomainName> /delegate:<Nome da Conta>

+ Execute o comando a seguir para delegar permisséo para a “NetlQReceyleBin OU” da pasta
Instalagédo do DRA (observacéo: isso s6 pode ser feito apds adicionar os respectivos dominios a
serem gerenciados pelo DRA):

DraRecycleBinUtil .exe /domain:<NomeDeDominioNetbios> /delegate:<NomeDaConta>

+ Adicione a conta de anulagcdo com o minimo de privilégios ao grupo “Administradores Locais”
em cada computador em que o DRA gerenciara recursos como Impressoras, Servigos, Registro
de Eventos, Dispositivos etc.

+ Conceda a conta de anulagdo com o minimo de privilégios “Permissao Total” para pastas
compartilhadas ou pastas DFS em que Diret6rios pessoais sdo provisionados.

+ Adicione a conta de anulagcdo com o minimo de privilégios a funcéo “Gerenciamento
Organizacional” para gerenciar objetos do Exchange.

Requisitos de extensbes e Console da Web do DRA

Os requisitos para o console da Web e as extensdes REST incluem os seguintes:
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Requisitos de software

Componente Pré-requisitos

Destino de Instalagao Sistema Operacional:

+ Microsoft Windows Server 2016, Microsoft Windows 10 com
Microsoft IS 10

* Microsoft Windows Server 2012, 2012 R2 com Microsoft IIS 8.0, 8.5

Servico de host do DRA + Microsoft .NET Framework 4.5.2
¢ Servidor de Administragdo do DRA

Servico e endpoint REST do DRA ¢ Microsoft .NET Framework 4.5.2

Extensdes do PowerShell + Microsoft .NET Framework 4.5.2
+ PowerShell 4.0

Console da Web do DRA Servidor Web:

* Microsoft Internet Information Server 8.0, 8.5, 10

+ WCF do Microsoft Internet Information Services (Ativagéo)
Componentes do Microsoft IIS:

¢ Servidor Web

* Recursos HTTP comuns
¢ Conteldo estéatico
+ Documento padrao
¢ Browser do diretério
¢ Erros HTTP

+ Desenvolvimento de Aplicativo
* ASP

+ Salde e diagnéstico
¢ Registro HTTP
+ Monitor de solicitagbes

+ Seguranca
* Autenticacdo basica

+ Desempenho
¢ Compresséo de contetdo estatico

+ Ferramentas de gerenciamento de servidor Web

2.1.7 Requisitos do gerador de relatorios

Os requisitos para o DRA Reporting incluem os seguintes:
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2.1.8

2.2

Requisitos de software

Componente

Pré-requisitos

Destino de Instalagao

NetlQ Reporting Center (v3.2)

DRA Reporting

Sistema Operacional:

+ Microsoft Windows Server 2012, 2012 R2, 2016
Banco de dados:

* Microsoft SQL Server 2012, 2014, 2016

+ Microsoft SQL Server Reporting Services
Servidor Web:

* Microsoft Internet Information Server 8.0, 8.5, 10

¢ Componentes do Microsoft 1IS:

+ ASP .NET 4.0
Microsoft .NET Framework 3.5:

Cada servidor de administracdo do DRA que se conecta ao DRA
Reporting também precisa do .NET Framework 3.5.

Observagdo: Ao instalar o NetlQ Reporting Center (NRC) em um
computador com SQL Server, o .NET Framework 3.5 pode exigir uma
instalagdo manual antes de instalar o NRC.

Banco de dados:

* Microsoft SQL Server Integration Services

* Microsoft SQL Server Agent

Requisitos para licenciamento

Sua licenca determina os produtos e recursos que vocé pode usar. O DRA requer que uma chave de
licenca esteja instalada com o Servidor de Administracéo.

Apbs instalar o Servidor de Administracao, vocé podera usar o Utilitario de Verificacao de

Funcionamento para instalar uma chave de licenca de teste (TrialLicense.lic) que permite gerenciar

um namero ilimitado de contas de usuario e caixas de correio por 30 dias.

Consulte o Contrato de Licenca por Usuario Final (EULA) para obter informagdes adicionais sobre

definicdo e restricbes de licencas.

Instalac&o do produto

Este capitulo guia vocé pela instalacdo do Directory and Resource Administrator. Para obter mais

informacdes sobre como planejar

¢ Secdo 2.2.1, “Instalar o Servi

sua instalag&o ou upgrade, veja Planejando sua implantagéo.

dor de Administracdo do DRA” na pagina 26

¢ Secdo 2.2.2, “Instalar clientes do DRA” na pagina 27

+ Secdo 2.2.3, “Instale as extensdes REST do DRA” na péagina 28
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2.2.1
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¢ Secdo 2.2.4, “Instalar o Servidor de workflow” na pagina 29

+ Secdo 2.2.5, “Instalar o DRA Reporting” na pagina 29

Instalar o Servidor de Administracao do DRA

Vocé pode instalar o Servidor de Administragdo do DRA como um né primario e como um no
secundario em seu ambiente. Os requisitos para o servidor de administragdo principal e para o
secundario sdo os mesmos; no entanto, toda implantagdo do DRA precisa incluir um servidor de

administracdo principal.

Lista de Verificac&o de Instalacéo Interativa

Etapa

Mais informagdes

Efetuar logon no servidor
de destino

Copie e execute o Kit de
Instalacdo do Admin da
NetlQ

Executar a instalacéo do
DRA

Selecione o Componente
do servidor de
administracdo da NetlQ e
o destino da instalagéo

Verificar pré-requisitos

Aceitar o contrato de
licenca EULA

Efetue logon no servidor de destino do Microsoft Windows para a instalacdo com
uma conta que tem privilégios administrativos locais.

Execute o kit de instalagdo do DRA (NetlQAdminlInstallationKit.msi) para extrair
a midia de instalagdo do DRA para o sistema de arquivos local.

Observagdo: O kit de instalagéo instalard o .NET Framework no servidor de
destino, se necessario.

Inicie a instalacdo do DRA.

Observagdo: Para executar a instalac@o posteriormente, navegue até o local
em gue a midia de instalagdo foi extraida e execute Setup.exe.

Escolha os componentes a instalar e aceite o local de instalagcdo padréo,
C:\Program Files (x86)\NetlQ\DRA, ou especifique um local alternativo
para a instalacdo. Op¢Bes de componente:

Servidor de administracdo da NetlQ
+ Kit de recursos de arquivo de registro
+ SDK do NetlQ DRA

Componente Legado da Web

Interfaces do usuario

¢ Gerenciamento de Recursos e de Conta
+ Provedor de ADSI do DRA

¢ Interface de linha de comando

+ Delegacéo e configuracao

A caixa de didlogo Pré-requisitos exibira a lista de aplicativos de software
necessarios com base nos componentes selecionados para a instalagdo. O
instalador guiara vocé pela instalagédo de quaisquer pré-requisitos ausentes que
sejam necessarios para a instalagao ser concluida com éxito.

Aceite os termos do Contrato de Licenga por Usuério Final.




2.2.2

Etapa

Mais informagdes

Selecione o modo de
operacdo do servidor

Especifique as contas de
instalagéo e as
credenciais

Configurar permissdes
DCOM

Configurar portas

Especificar local de
armazenamento

Verificar a configuracgao
de instalacéo

Verificagdo pds-instalacao

Selecione Principal para instalar o Servidor de Administracdo do DRA em um
conjunto com varios masters (poderd haver apenas um principal em uma
implantacéo) ou Secundario para ingressar um novo Servidor de Administragéo
do DRA em um conjunto com varios masters existente.

Para obter informag6es sobre conjuntos multimaster, consulte Configurar o
conjunto multimaster.

¢ Conta de servico do DRA
¢ Grupo AD LDS
+ Administrador do DRA

Para obter mais informag®es, veja: Requisitos do Servidor de Administracéo do
DRA.

Habilite o DRA para configurar o acesso “COM Distribuido” para usuarios
autenticados.

Para obter mais informacg@es sobre as portas padrao, veja Portas e protocolos
necessarios.

Especifique a localizagéo do arquivo local a ser usada pelo DRA para
armazenamento de dados de auditoria e de cache.

Vocé pode verificar a configuracéio na pagina de resumo da instalagéo antes de
clicar em Instalar para prosseguir com a instalagéo.

Ap6s a instalagéo ser concluida, o Verificador de Salde sera executado para
verificar a instalacao e atualizar a licenca do produto.

Instalar clientes do DRA

Vocé pode instalar clientes de linha de comando e consoles do DRA especificos executando o
DRAInstaller.msi com o pacote .mst correspondente no destino de instalacéo:

NetlQDRAUserConsole.mst

NetlIQDRACLI.mst
NetlQDRAADSI.mst

NetlIQDRACIients.mst

Instala o console de Gerenciamento de Recursos e de
Conta

Instala a interface de linha de comando
Instala o provedor de ADSI do DRA

Instala todas as interfaces do usuario do DRA

Para implantar clientes do DRA especificos para multiplos computadores em toda a sua empresa,
configure um objeto de politica de grupo para instalar o pacote .MST especifico.

1 Inicie os usuarios e computadores do Active Directory e crie um objeto de politica de grupo.

2 Adicione o pacote DRAInstaller.msi a este objeto de politica de grupo.

3 Verifique se esse objeto de politica de grupo tem uma das seguintes propriedades:

+ Cada conta do usuério no grupo tem permissdes de Power User para o computador

apropriado.

+ Habilite a configuragdo de politica Sempre Instalar com Privilégios Elevados.
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4 Adicione o arquivo .mst da interface do usuario, como NetlQDRAUserConsole.mst, a esse
objeto de politica de grupo.

5 Distribua sua politica de grupo.

Observacdo: Para obter mais informacdes sobre a politica de grupo, veja a Ajuda do Microsoft
Windows. Para testar e implantar a politica de grupo com seguranca pela sua empresa, use o
Administrador de Politica de Grupo.

Instale as extensdes REST do DRA

O pacote de Extensfes REST do DRA tem quatro recursos:

+ Servico de host do DRA da NetlQ: Gateway usado para comunicacdo com o Servico de
Administracdo do DRA. Este servico precisa ser executado em um computador com o Servico
de Administragdo do DRA instalado.

+ Endpoints e servico REST do DRA: Fornece as interfaces RESTful que habilitam o console
da Web do DRA e clientes ndo DRA para solicitar operacdes do DRA. Este servigo precisa ser
executado em um computador que tenha um console do DRA ou que tenha o Servico de
Administracdo do DRA instalado.

+ Extensdes do PowerShell: Fornece um médulo do PowerShell que permite a clientes nao
DRA solicitar operacdes do DRA usando cmdlets do PowerShell.

+ Console da Web do DRA: Ainterface do cliente da web que é usada principalmente pelos
administradores assistentes, mas também inclui op¢cdes de personalizacao.

Etapa

Mais informagdes

Efetuar logon no servidor
de destino

Instalar o certificado SSL

Copie e execute o Kit de
Instalacdo do Admin da
NetlQ

Executar o Instalador de
Extensdes REST do DRA

Aceitar o contrato de
licengca EULA

Selecionar componentes e
especificar o local de
destino para a instalacdo

Efetue logon no servidor de destino do Microsoft Windows para a instalagdo com
uma conta que tem privilégios administrativos locais.

Antes de executar a instalacdo, sera necessério instalar um certificado SSL no
servidor Windows, se ainda ndo houver nenhum instalado.

Copie o kit de instalacdo do DRA NetlQAdminINstal lationKit.msi para o
servidor de destino e execute-o clicando duas vezes no arquivo ou chamando-o
da linha de comando. O kit de instalagdo extraira a midia de instalagcdo do DRA
para o sistema de arquivos local para um local personalizavel.

Apos o kit de instalagdo do DRA terminar a instalacdo da midia, ele solicitara
gue voceé inicie a instalacdo do DRA. Navegue até o local em que a midia de
instalacéo foi extraida, clique o botéo direito do mouse no arquivo
DRARESTExtensionslInstaller.exe e selecione Executar como
administrador.

Aceite os termos do Contrato de Licenga por Usuério Final.

Na caixa de dialogo Selecionar Componentes, instale todas as op¢oes:
Servigo de Host do DRA, Servico e endpoints REST do DRA, Extensées do
PowerShell e Console da Web do DRA.

Aceite o local de instalagédo padrdo C:\Program Files (x86)\NetlQ\DRA
Extensions ou especifique um local alternativo para a instalacéo.

Instalac&o e upgrade do produto



224

2.2.5

Etapa

Mais informacdes

Verificar pré-requisitos

Especifique a conta de
servigo para executar
como

Especifique o certificado
SSL do servigo REST

Especifique o certificado
SSL do Console da Web

Verificar a configuracgéo
de instalacéo

A caixa de didlogo Pré-requisitos exibira a lista de aplicativos de software
necessarios com base nos componentes selecionados para a instalagédo. O
instalador guiara vocé pela instalacdo de quaisquer pré-requisitos ausentes que
sejam necessarios para a instalagdo ser concluida com éxito.

Por padréo, a conta de servico existente do servidor do DRA é exibida.
Especifique a senha da conta de servigo. Para obter mais informacdes sobre
como configurar uma conta de servi¢o para o Servidor de Administragéo do
DRA, veja Requisitos do Servidor de Administracdo do DRA.

Selecione o certificado SSL que vocé usara para o servico REST e especifique
as portas para o REST e para o servico de host.

Especifique o certificado SSL que vocé usara para a vinculagdo HTTPS.

Vocé pode verificar a configuracéo na pagina de resumo da instalacdo antes de
clicar em Instalar para prosseguir com a instalagao.

Instalar o Servidor de workflow

Para obter informac6es sobre como instalar o Servidor de Workflow, consulte oGuia do
Administrador de Automacdo do Workflow.

Instalar o DRA Reporting

O DRA Reporting exige que vocé instale dois arquivos executaveis do Kit de Instalagdo do DRA da
NetlQ: NRCSetup.exe e DRAReportingSetup.exe.

Etapas

Mais informagdes

Efetuar logon no servidor
de destino

Copie e execute o Kit de
Instalagdo do Admin da
NetlQ

Executar ainstalacéo do
NetlQ Reporting Center
(NRC)

Selecionar o componente
do NetlQ Reporting Center

Especificar o local de
destino para a instalacao

Efetue logon no servidor de destino do Microsoft Windows para a instalagcdo com
uma conta que tem privilégios administrativos locais. Verifique se essa conta
tem privilégios administrativos de dominio e locais, além de privilégios de
administrador do sistema no SQL Server.

Copie o kit de instalacdo do DRA NetlQAdminINstal lationKit.msi para o
servidor de destino e execute-o clicando duas vezes no arquivo ou chamando-o
da linha de comando. O kit de instalagéo extrair4 a midia de instalagdo do DRA
para o sistema de arquivos local para um local personalizavel. Além disso, o kit
de instalacao instalara o .NET Framework no servidor de destino se isso for
necessario para cumprir o pré-requisito do instalador do produto DRA.

Apos o kit de instalagdo do DRA terminar de extrair a midia de instalacgao,
navegue até o local em que ela foi extraida e execute NRCSetup . exe.

Na caixa de didlogo Selecionar Componentes da Instalagdo, use o
componente “NetlQ Reporting Center” padréo para instalar os quatro
componentes do NRC.

Aceite o local de instalagéo padrdo C:\Program Files
(x86)\NetlQ\Reporting Center ou especifique um local alternativo para a
instalacéo.
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Etapas

Mais informagdes

Verificar e instalar pré-
requisitos da instalagao

Aceitar o contrato de
licengca EULA

Instalar o banco de dados
de configuracéao

Executar ainstalacéo do
DRA Reporting

Aceitar o contrato de
licenca EULA

A caixa de didlogo Pré-requisitos exibira a lista de aplicativos de software
necessarios com base nos componentes selecionados para a instalagédo. O
instalador guiara vocé pela instalacdo de quaisquer pré-requisitos ausentes que
sejam necessarios para a instalagdo ser concluida com éxito.

Importante: O .NET Framework 3.5 precisa ser instalado manualmente no
servidor do Gerador de relatérios antes da instalagdo do NRC.

Aceite os termos do Contrato de Licenga por Usuério Final.

Use os valores padréo no didlogo Instalacéo do Banco de Dados de
Configuracédo — Logon do SQL Server ou fornega a autenticacdo do SQL para
concluir a instalagdo do NRC. Se vocé usou a instancia padrdo para a instalagao
do SQL Server, 0 campo Instancia deve permanecer em branco.

Navegue até o local em que a midia de instalacéo foi extraida e execute
DRAReportingSetup.exe para instalar o componente de gerenciamento para
integracdo com o DRA Reporting.

Aceite os termos do Contrato de Licenga por Usuério Final para concluir a
execuc¢do da instalacéo.

Upgrade do produto

Este capitulo fornece um processo que ajuda vocé a fazer upgrade ou migrar um ambiente
distribuido nas fases controladas.

Este capitulo presume que seu ambiente contenha varios servidores de administracdo, com alguns
servidores localizados em sites remotos. Essa configuracédo é chamada de conjunto com varios
masters (MMS). Um MMS consiste em um servidor de administracdo principal € em um ou mais
servidores de administracdo secundarios associados. Para mais informagdes sobre como funciona
um MMS, consulte Configurar o conjunto multimaster.

¢ Secédo 2.3.1, “Planejando um upgrade do DRA” na pégina 30

+ Secdo 2.3.2, “Tarefas pré-upgrade” na pagina 31

+ Secdo 2.3.3, “Fazer upgrade do Servidor de Administracdo do DRA” na pagina 34

+ Secédo 2.3.4, “Fazer upgrade das extensdes REST do DRA” na péagina 37

+ Secéo 2.3.5, “Fazer upgrade do Gerador de Relatérios” na pagina 37

Planejando um upgrade do DRA

Execute o NetlQAdminInstal lationKit.msi para extrair a midia de instalacdo do DRA e instale e
execute o Utilitario de Verificacdo de Salde.

Planeje sua implantacdo do DRA antes de iniciar o processo de upgrade. Conforme vocé planejar a
implantagéo, considere as seguintes diretrizes:

+ Teste o processo de upgrade em seu ambiente de laboratorio antes de enviar o upgrade por
push para o ambiente de producéo. Os testes permitem que vocé identifique e resolva
guaisquer problemas inesperados sem afetar as responsabilidades de administracéo diérias.

+ Revise Portas e protocolos necessarios.
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+ Determine quantos AAs dependem de cada MMS. Se a maioria dos AAs depende de servidores
ou conjuntos de servidores especificos, faga o upgrade desses servidores primeiro fora dos
horarios de pico.

+ Determine quais AAs precisam do console de Configuragao e Delegacgéo. Vocé pode obter
essas informagfes de uma das seguintes maneiras:

+ Revise quais AAs estao associadas aos grupos de AAs incorporados.
+ Revise quais AAs estéo associadas aos ActiveViews incorporados.

+ Use o Gerador de Relatorios do Directory and Resource Administrator para gerar relatérios
de modelo de seguranca, como os relatorios Mais Informacdes sobre Admin Assistente do
ActiveView e Grupos de Admin Assistentes.

Notifiqgue esses AAs sobre seus planos de upgrade para as interfaces de usuario.

+ Determine quais AAs precisam se conectar ao servidor de administracao principal. Esses AAs
deverdo fazer upgrade dos respectivos computadores cliente depois que vocé fizer upgrade do
servidor de administracao principal.

Notifiqgue esses AAs sobre seus planos de fazer upgrade desses servidores de administracéo e
interfaces do usuario.

+ Determine se vocé precisa implementar quaisquer mudancas de delegacéo, configuracéo ou
politica antes de comecar o processo de upgrade. Dependendo do seu ambiente, essa decisao
pode ser tomada de modo independente para cada site.

+ Coordene os upgrades de seus computadores cliente e servidores de administragcéo para
assegurar 0 minimo tempo de espera possivel. Esteja ciente de que o DRA ndo suporta a
execucdao de versfes anteriores do DRA junto com a versédo atual do DRA no mesmo servidor
de administracdo ou computador cliente.

Tarefas pré-upgrade

Antes de iniciar as instalagbes de upgrade, siga as etapas de pré-upgrade abaixo para preparar cada
conjunto de servidores para upgrade.

Etapas Mais informacgdes

Fazer backup dainstancia Abra o utilitario de verificacdo de saude e execute a verificacéo de Fazer

do AD LDS backup da instancia do AD LDS para criar um backup da sua instancia do AD
LDS atual.

Fazer um plano de Faca um plano de implantacao para fazer upgrade dos servidores de

implantacéo administracao e interfaces do usuario (computadores cliente de AA). Para obter

mais informacgdes, veja Planejando um upgrade do DRA.

Dedique um servidor Opcional: Dedique um servidor de administracéo secundario & execugéo de
secundario paraexecucdo uma versao anterior do DRA ao fazer o upgrade de um site.
de uma versao anterior do

DRA

Fazer as mudancgas Faca quaisquer mudangas necessarias as definicdes de delegacéo,

necessarias para este configuragdo ou politica para este MMS. Use o servidor de Administragdo

MMS principal para modificar essas configuragdes.

Sincronizar o MMS Sincronize os conjuntos de servidores de modo que cada servidor de
Administracio contenha as definicbes de seguranca e de configuracdo mais
recentes.
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Etapas Mais informagdes

Fazer backup do registro  Faca backup do registro do servidor de Administrac&o principal. Ter um backup
do servidor principal das configuracdes de registro anteriores permite que vocé recupere com
facilidade suas definicdes de seguranca e de configuragdo anteriores

Observacdo: Se vocé precisar restaurar a insténcia do AD LDS, faca o seguinte:
1 Pare ainstancia do AD LDS atual em Gerenciamento do computador > Servicos. Isso terd um
titulo diferente: Net 1QDRASecureStoragexxxxx.

2 Substitua o arquivo atual adamnts.dit pelo arquivo de backup adamnts.dit conforme
indicado abaixo:

+ Local do arquivo atual: %ProgramData%/Net1Q/DRA/<DRAInstanceName>/data/
+ Local do arquivo de backup: %ProgramData%/Net1Q/ADLDS/

3 Reinicie a instancia do AD LDS.

Dedicar um servidor de administracéo local a execucdo de uma
verséo anterior do DRA

Dedicar um ou mais servidores de administragdo secundarios a execucdo de uma versao anterior do
DRA localmente em um site durante o upgrade pode ajudar a minimizar o tempo de espera e as
conexdes onerosas a sites remotos. Essa etapa é opcional e permite que os AAs usem uma versao
anterior do DRA durante todo o processo de upgrade até que vocé esteja satisfeito quanto a
conclusédo da implantacéo.

Considere essa opcao se vocé tem um ou mais dos seguintes requisitos de upgrade:

+ Vocé precisa de pouco ou henhum tempo de espera.

+ Vocé precisa suportar um grande namero de AAs e ndo é capaz de fazer upgrade de todos os
computadores cliente imediatamente.

+ Vocé deseja continuar a suportar 0 acesso a uma versao anterior do DRA depois do upgrade do
servidor de Administracéo principal.

+ Seu ambiente inclui um MMS que abrange diversos sites.

Vocé pode instalar um novo servidor de Administracéo secundario ou atribuir um servidor secundario
executando uma versao anterior do DRA. Se vocé planeja fazer upgrade desse servidor, ele deve
ser o Ultimo servidor a passar por upgrade. Caso contrario, desinstale completamente o DRA desse
servidor quando vocé terminar seu upgrade com éxito.

Configurando um novo servidor secundario

Instalar um novo servidor de Administracdo secundario em um site local pode ajudar vocé a evitar
conexdes onerosas a sites remotos, além de assegurar que seus AAs possam continuar usando
uma verséao anterior do DRA sem interrupcdo. Se o seu ambiente inclui um MMS que abrange varios
sites, vocé deve considerar essa opg¢ao. Por exemplo, se 0 MMS consiste em um servidor de
Administracao principal no site de Londres e um servidor de Administracéo secundario no site de
Toquio, considere instalar um servidor secundario no site de Londres e adiciona-lo ao MMS
correspondente. Esse servidor adicional permite que AAs do site de Londres usem uma versao
anterior do DRA até que o upgrade esteja concluido.
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Usar um servidor secundario existente

Vocé pode usar um servidor de Administracéo secundario como o servidor dedicado para uma
versao anterior do DRA. Se vocé nao planeja fazer upgrade de um servidor de Administracéo
secundario em um determinado site, deve considerar essa op¢do. Se vocé néo pode dedicar um
servidor secundario existente, considere a possibilidade de instalar um novo servidor de
Administracdo para esse fim. Dedicar um ou mais servidores secundarios a execucao de uma versao
anterior do DRA permite que seus AAs continuem a usar uma versao anterior do DRA sem
interrupcédo até que o upgrade esteja concluido. Essa opcédo funciona melhor em ambientes grandes
que usam um modelo de administracdo centralizado.

Sincronizar seu conjunto de servidores com versao anterior do DRA

Antes de vocé fazer backup do registro da versao anterior do DRA ou de comecar o0 processo de
upgrade, sincronize os conjuntos de servidores de modo que cada servidor de Administracédo
contenha as definicdes mais recentes de seguranca e de configuracao.

Observacdo: Verifique se vocé fez todas as mudancas necessarias as definicdes de delegacao,
configuracdo ou politica para este MMS. Use o servidor de Administracao principal para modificar
essas configuracdes. Apoés fazer upgrade do servidor de Administracéo principal, vocé nao podera
sincronizar definicbes de delegacédo, configuracdo ou politica com nenhum servidor de
Administracdo que execute versdes anteriores do DRA.

Para sincronizar seu conjunto de servidores existente:

Efetue logon no servidor de Administragcéo principal como o Admin Incorporado.
Inicie a interface do MMC.
No painel esquerdo, expanda Gerenciamento de Configuracdes.

Cligue em Servidores de Administracao.

a b~ W N P

No painel direito, selecione o servidor de Administrag&o principal apropriado para este conjunto
de servidores.

6 Cligue em Propriedades.
7 Na guia Programacéo de sincronizacéo, cligue em Atualizar agora.

8 Verifique se a sincronizacéo é concluida com éxito e se todos os servidores de Administracdo
secundarios estéo disponiveis.

Fazer backup do registro de servidor de administracéo

Fazer backup do registro de servidor de administracdo assegura que vocé possa retornar as suas
configurac®es anteriores. Por exemplo, se vocé precisa desinstalar totalmente a versao do DRA
atual e usar a versdo do DRA anterior, ter um backup das configuracdes do registro anteriores
permite recuperar com facilidade as definicdes de seguranca e configuracdo anteriores.

No entanto, tenha cuidado ao editar seu registro. Se ha um erro em seu registro, o servidor de
Administracdo pode n&o funcionar como esperado. Se ocorrer um erro durante o processo de
upgrade, vocé podera usar o backup de suas configura¢des do registro para restaurar o registro.
Para obter mais informagdes, veja a Ajuda do Editor do Registro.

Importante: A verséo do servidor do DRA, o nome do OS Windows e a configuragdo do dominio
gerenciado devem ser exatamente 0s mesmos ao restaurar o registro.
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Importante: Antes de fazer upgrade, faca backup do OS Windows da maquina que esta
hospedando o DRA ou crie uma imagem de instantdneo de maquina virtual dessa maquina.

Para fazer backup do registro do Servidor de Administracdo:

1 Execute regedit.exe.

2 Clique o botéo direito do mouse no nd HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Mission
Critical Software\OnePoint e selecione Exportar.

3 Especifique o nome e o local do arquivo no qual gravar a chave do registro e clique em Gravar.

Fazer upgrade do Servidor de Administracao do DRA

A lista de verificac@o a seguir guia vocé por todo o processo de upgrade. Use esse processo para
fazer upgrade de cada conjunto de servidores em seu ambiente. Se vocé ainda néo fez isso, use o
Utilitario de Verificacdo de Saude para criar um backup de sua instancia atual do AD LDS.

Vocé pode repartir esse processo de upgrade em varias fases, fazendo o upgrade de um MMS por
vez. Esse processo de upgrade também permite que vocé inclua temporariamente servidores
secundérios executando uma verséo anterior do DRA e servidores secundarios executando a versao
atual do DRA no mesmo MMS. O DRA suporta a sincronizacéo entre servidores de Administracéo
executando uma verséo anterior do DRA e servidores executando a versao atual do DRA. No
entanto, esteja ciente de que o DRA ndo suporta a execucdo de uma versao anterior do DRA junto
com a versdo atual do DRA no mesmo servidor de administracdo ou computador cliente.

No DRA 9.2 ou versdes posteriores, a configuragdo do servidor de automacéao de workflow é
armazenada no AD LDS em vez do registro. Ao atualizar do DRA 9.1 ou anterior para o DRA 9.2 ou
posterior, a configuragdo do registro € automaticamente movida para o AD LDS e replicada para
todos os servidores secundarios.

Aviso: N&o faga upgrade dos seus servidores de Administragdo secundarios até ter feito upgrade do
servidor de administracdo principal para esse MMS.

Etapas Mais informagdes
Executar utilitario de Instale o utilitario de Verificacdo de Saude independente do DRA e execute-o
Verificagdo de Saude usando uma conta de servi¢o. Corrija quaisquer problemas.

Fazer um upgrade de teste Faca um upgrade de teste em seu ambiente de laboratério para identificar
possiveis problemas e minimizar o tempo de espera em producao.

Determinar a ordem do Determine a ordem em que vocé deseja fazer upgrade de seus conjuntos de
upgrade servidores.

Preparar cada MMS para  Prepare cada MMS para upgrade. Para obter mais informacdes, veja Tarefas
upgrade pré-upgrade.

Fazer upgrade do servidor Faca upgrade do servidor de administracdo principal no MMS apropriado.
principal

Instalar um novo servidor (Opcional) Para minimizar o tempo de espera em sites remotos, instale um

secundario servidor de Administracéo secundario local executando a versao mais recente
do DRA.

Implantar interfaces do Implante as interfaces do usuéario para seus administradores assistentes.

usuario
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Etapas Mais informagdes

Fazer upgrade dos Faca upgrade dos servidores de Administracéo secundarios no MMS.
servidores secundarios

Fazer upgrade do DRA Faca upgrade do DRA Reporting.
Reporting

Fazer upgrade das Execute o instalador de Extensdes REST do DRA.
extens@es REST

Executar utilitario de Execute o utilitario de Verificagdo de Saude que foi instalado como parte do
Verificagdo de Saude upgrade. Corrija quaisquer problemas.

Fazer upgrade do Servidor de Administracéo Principal

ApOs vocé ter preparado seu MMS com éxito, faca upgrade do servidor de Administra¢ao principal.
Na&o faca upgrade de interfaces do usuario nos computadores cliente do AA até ter concluido o
upgrade do servidor de Administragdo principal. Para obter mais informacdes, veja Implantar as
interfaces do usuario do DRA.

Observacdo: Para obter mais instru¢des e consideracdes detalhadas sobre o upgrade, consulte os
detalhes da versédo do Directory and Resource Administrator.

Antes de fazer upgrade, notifique seus AAs de quando vocé planeja iniciar esse processo. Se vocé
dedicou um servidor de Administragdo secundario a execugao de uma versao anterior do DRA,
identifiqgue também esse servidor para que os AAs possam continuar usando a versao anterior do
DRA durante o upgrade.

Observacédo: Apos fazer upgrade do servidor de Administragéo principal, vocé ndo podera
sincronizar definicbes de delegacao, configuracéo ou politica desse servidor com nenhum servidor
de Administracdo secundario que execute uma versao anterior do DRA.

Instalar um servidor de Administrac&o secundario local para a
versédo atual do DRA

Instalar um novo servidor de Administracdo secundario para executar a verséo atual do DRA em um
site local pode ajudar vocé a minimizar conexdes onerosas a sites remotos, reduzindo
simultaneamente o tempo de espera total e permitindo implantacao mais rapida das interfaces do
usuario. Essa etapa € opcional e permite que 0s AAs usem tanto a versao atual quanto uma versao
anterior do DRA durante todo o processo de upgrade até que vocé esteja satisfeito quanto a
conclusédo da implantacéo.

Considere essa opcao se vocé tem um ou mais dos seguintes requisitos de upgrade:

+ Vocé precisa de pouco ou henhum tempo de espera.

+ Vocé precisa suportar um grande numero de AAs e ndo é capaz de fazer upgrade de todos os
computadores cliente imediatamente.

+ Vocé deseja continuar a suportar 0 acesso a uma versao anterior do DRA depois do upgrade do
servidor de Administracéo principal.

¢ Seu ambiente inclui um MMS que abrange diversos sites.
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Por exemplo, se 0 MMS consiste em um servidor de Administragdo principal no site de Londres e um
servidor de Administragédo secundario no site de Toquio, considere instalar um servidor secundario
no site de Toquio e adiciona-lo ao MMS correspondente. O servidor adicional equilibra melhor a
carga de administracao diaria no site de Toquio e permite que os AAs usem qualquer uma entre a
versao anterior ou a versdo atual do DRA até que o upgrade esteja concluido. Além disso, seus AAs
ndo passam por nenhum tempo de espera porque vocé pode implantar as interfaces do usuario do
DRA imediatamente. Para obter mais informag8es sobre o upgrade de interfaces do usuario, veja
Implantar as interfaces do usuario do DRA.

Implantar as interfaces do usuario do DRA

Normalmente, vocé deve implantar as interfaces do usuario do DRA atuais apés fazer upgrade do
servidor de Administragdo principal e de um servidor de Administracéo secundario. No entanto, para
AAs que precisam usar o servidor de Administracéo principal, faca primeiro o upgrade dos
respectivos computadores cliente instalando o console de Configuracédo e Delegacéo. Para obter
mais informacdes, veja Planejando um upgrade do DRA.

Se vocé realiza o processamento de lote com frequéncia por meio da CLI ou do provedor de ADSI ou
se gera relatérios com frequéncia, considere a possibilidade de instalar essas interfaces do usuéario
em um servidor de Administracdo secundario para manter um equilibrio de carga apropriado pelo
MMS.

Vocé pode permitir que seus AAs instalem as interfaces do usuario do DRA ou pode implantar essas
interfaces por meio de politica de grupo. Vocé também pode implantar de modo rapido e facil o
console da Web para varios AAs.

Observacdo: Nao é possivel executar varias versdes de componentes do DRA lado a lado no
mesmo servidor do DRA. Se vocé planeja fazer upgrade de seus computadores cliente de AA
gradualmente, considere a possibilidade de implantar o console da Web para assegurar acesso
imediato a um servidor de Administracdo executando a versao atual do DRA.

Fazer upgrade de servidores de Administracdo secundarios

Ao fazer upgrade de servidores de Administracéo secundarios, vocé pode fazer upgrade de cada
servidor conforme necessério, dependendo de seus requisitos de administracdo. Considere também
como planeja implantar as interfaces do usuario do DRA e fazer upgrade delas. Para obter mais
informacdes, veja Implantar as interfaces do usuario do DRA.

Por exemplo, um caminho de upgrade tipico pode incluir as seguintes etapas:

1 Faca upgrade de um servidor de Administragdo secundario.

2 Instrua aos AAs que usam este servidor que instalem as interfaces do usuario adequadas, como
o console de Gerenciamento de Recursos e de Conta.

3 Repita as etapas 1 e 2 acima até vocé fazer o upgrade integral do MMS.

Antes de fazer upgrade, notifique seus AAs de quando vocé planeja iniciar esse processo. Se vocé
dedicou um servidor de Administragcdo secundario a execugao de uma versao anterior do DRA,
identifigue também esse servidor para que os AAs possam continuar usando a versdo anterior do
DRA durante o upgrade. Quando vocé concluir o processo de upgrade para esse MMS e todos os
computadores cliente estiverem executando interfaces do usuario que receberam upgrade, coloque
offline quaisquer servidores restantes com versdes anteriores do DRA.
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2.3.5

Fazer upgrade das extensdes REST do DRA

Para fazer upgrade das extensdes REST e do console da Web para o Directory and Resource
Administrator 9.2, vocé precisa estar usando o DRA 9.0.1 ou versao posterior. Para obter mais
informacdes sobre os requisitos, veja Requisitos de extensdes e Console da Web do DRA.

Para fazer upgrade das extensfes e do Console da Web do DRA:

1 Apos fazer download do kit de instalacdo do DRA, navegue até o local em que a midia de
instalacdo foi extraida, clique o botédo direito do mouse no arquivo
DRARESTExtensionslinstaller.exe e selecione Executar como administrador.

2 Siga as instrugdes no assistente de instalacéo até a instalagéo ser concluida e clique em
Terminar.

Para obter informac¢8es mais detalhadas sobre as etapas no assistente de instalagédo, consulte as
etapas para uma nova instalacdo: Instale as extenses REST do DRA.

Fazer upgrade de contetdo personalizado

Ao fazer upgrade para uma versé@o mais recente do DRA, mantenha todas as personaliza¢des que
fez ao Console da Web no servidor Web. Para facilitar isso, o DRA tem um utilitdrio de Upgrade de
Personalizag&o incorporado ao instalador de Extensfes REST do DRA. Esse utilitario é executado
automaticamente quando vocé executa DRARESTExtensionslinstal ler.exe para fazer upgrade de
extensBes REST no servidor Web. Vocé também pode executar novamente o utilitdrio de modo
manual do diretério de instalacdo do DRA fora da instalacao.

Parte do processo do utilitario de Upgrade de Personalizacéo é fazer backup de suas
personalizacdes antes do inicio do upgrade. Durante o processo de upgrade, o utilitario cria um
arquivo de registro de todas as mudancas feitas devido ao upgrade e também inclui um aviso para
quaisquer itens de personalizacdo que ndo possam ser atualizados automaticamente.

Como uma melhor prética, recomendamos revisar o registro apds o upgrade. Se necessario, vocé
pode voltar para as personaliza¢des pré-upgrade copiando-as da pasta de backup. Vocé pode definir
0 caminho da pasta para as personalizagdes que passaram por upgrade quando o utilitario de
Upgrade de Personalizacéo é aberto, ou pode usar o caminho padréo, que é preenchido
automaticamente.

Os caminhos padréo para personaliza¢des que tenham passado por upgrade e para o backup das
personaliza¢des sdo fornecidos abaixo:

¢ CustomFolderPath padrdo: C:\inetpub\wwwroot\DRACI ient\components\lib\ui-
templates\custom

+ Pasta de backup padréo:
$CustomFolderPath\custom upgrade $VERSIONFROM_to_ $VERSIONTO_ backup

Fazer upgrade do Gerador de Relatorios

Antes de vocé fazer upgrade do DRA Reporting, verifique se 0 seu ambiente cumpre 0s requisitos
minimos para o NRC 3.2. Para obter mais informag¢8es sobre os requisitos de instalagao e
consideracdes sobre o upgrade, veja o NetlQ Reporting Center Reporting Guide (Guia de Geracdo
de Relatorios do NetlQ Reporting Center).
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Etapas

Mais informagdes

Desabilitar o suporte ao
DRA Reporting

Efetuar logon no servidor
dainstancia do SQL com
as credenciais aplicaveis

Executar a configuragao
do DRA Reporting

Executar a configuragao
do NRC

Executar a configuragao
do NRC em computadores
cliente

Habilitar o suporte ao DRA
Reporting

Para assegurar que os coletores do gerador de relatérios nao sejam executados
durante o processo de upgrade, desabilite o suporte ao DRA Reporting na
janela Configuracdo do Servigo Gerador de Relatdrios no console de
Configuragéo e Delegacao.

Efetue logon no servidor do Microsoft Windows em que vocé instalou a instancia
do SQL para os bancos de dados do gerador de relatérios com uma conta de
administrador. Verifique se essa conta tem privilégios administrativos locais,
além de privilégios de administrador do sistema no SQL Server.

Execute DRAReportingSetup.exe. do kit de instala¢éo e siga as instru¢des no
assistente de instalagéo.

Condicional: Se o seu servico web do NRC esta instalado em um computador
diferente, efetue logon no computador em que o servico web esta instalado e
execute NRCSetup . exe para fazer upgrade do servigo web do NRC.

Observagdo: Se o banco de dados de configuracao foi instalado em um
servidor separado, ele precisa passar por upgrade primeiro

Execute NRCSetup.exe em todos os computadores cliente do NRC.

Em seu servidor de Administragdo principal, habilite o gerador de relatérios no
Console de Configuracdo e Delegacéao.

Se o0 seu ambiente usa integragdo SSRS, vocé precisa reimplantar os relatérios. Para mais
informacdes sobre a reimplantacao de relatdrios, consulte o Guia da Central do Gerador de
Relatorios no site da documentagdo na web.
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Configuracao de componentes e
Processos

Este capitulo fornece informac@es para a configuracdo do DRA pela primeira vez, incluindo
servidores e personalizacdes de servidores, consoles e personalizacfes de console, Office 365,
administracdo de Pasta Publica e conexao a servidores.

3.1 Configuracéao inicial

Esta secéo descreve as etapas de configuracdo necessarias se vocé estiver instalando o Directory
and Resource Administrator pela primeira vez.

3.1.1 Listade verificacdo de configuracéao

Use a lista de verificagcdo a seguir para guia-lo na configuracéo do DRA para a primeira utilizacao.

Etapas Mais informagdes
Instalar uma licenca do Use o Utilitario de Verificacdo de Saude para aplicar uma licenca do DRA. Para
DRA obter mais informacdes sobre licengas do DRA, veja Requisitos para

licenciamento.

Configurar os recursos e | Configure o MMS, clone excecdes, replicacéo de arquivos, Marcacgédo de

servidores do DRA Eventos, armazenamento em cache, AD LDS, grupos dindmicos, a Lixeira,
gerador de relatdrios, Historico de Mudangas Unificado e o Servidor de
Workflow.

Configurar o Cliente de Configure 0 modo como os itens séo acessados e exibidos no Cliente de

Delegacéao e Delegacao e Configuracao.

Configuracédo

Configurar o Cliente da Configure o logout automatico, certificados, conexdes de servidor e
Web componentes de autenticagao

3.1.2 Instalar ou fazer upgrade de licencas

O DRA requer um arquivo de chave de licenga. Esse arquivo contém suas informacdes de licenca e
estéd instalado no servidor de Administracao. Apds instalar o servidor de administracdo, use o
utilitario de verificagdo de salde para instalar o arquivo da chave de licenca de avaliacao
(TrialLicense. lic) fornecido a vocé pela NetlQ Corporation.

Para fazer upgrade de uma licenca de avaliacdo ou de uma licenca existente, abra o console de
Delegacéo e Configuracdo e navegue até Gerenciamento de Configuracdes > Atualizar Licenca. Ao
fazer upgrade da sua licenca, faca upgrade do arquivo de licenca em cada servidor de
Administracao.
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3.1.3

Vocé pode ver a licenca do produto por meio do console de Delegacéo e Configuracdo ou do console
de Gerenciamento de Conta e Recurso. Para ver a licenga do seu produto, acesse o menu File
(Arquivo) > DRA Properties (Propriedades do DRA) > License (Licenca).

Configurar os recursos e servidores do DRA

O gerenciamento de acesso com menos privilégios para tarefas do Active Directory usando o DRA
tem muitos componentes e processos que precisam ser configurados. Isso inclui configuracdes
gerais e de componentes do cliente. Esta secao fornece informacdes sobre os componentes e
processos gerais que precisam ser configurados para o DRA.

Configurar o conjunto multimaster

Um ambiente MMS usa varios servidores de administragdo para gerenciar o mesmo conjunto de
dominios e servidores membros. Um MMS consiste em um servidor de administra¢éo principal e
varios servidores de administracdo secundarios.

O modo padréo para o servidor de Administracéo € Principal. Ao adicionar servidores secundarios ao
seu ambiente MMS, lembre-se de que um servidor de Administracdo secundario pode pertencer a
apenas um conjunto de servidores.

Para verificar se cada servidor no conjunto esta gerenciando os mesmos dados, sincronize
periodicamente os servidores secundarios com o servidor de Administracéo principal. Para reduzir a
manutenc¢do, use a mesma conta de servi¢co para todos os servidores de Administragcéo na floresta
de dominio.

Importante

+ Ao instalar o servidor secundario, selecione Servidor de Administracdo Secundario no
instalador.

+ Aversao do DRA do novo servidor secundario deve ser a mesma do Servidor Principal do DRA
de modo que todos os recursos que estao disponiveis no Servidor Principal também estejam
disponiveis no Servidor Secundario.

Adicionar um servidor de Administracédo secundario

Vocé pode adicionar um servidor de Administragdo secundario a um MMS existente no Cliente de
Delegacao e Configuragdo. Para adicionar um servidor secundario, vocé precisa ter os poderes
apropriados, como aqueles incluidos na funcéo interna Configurar Servidores e Dominios.

Observacéo: Para adicionar com sucesso um novo servidor secundario, vocé precisa primeiro
instalar o produto Directory and Resource Administrator no computador do servidor de
Administracdo. Para obter mais informag0des, veja Instalar o Servidor de Administracdo do DRA.

Para adicionar um servidor de Administragdo secundario, clique o botéo direito do mouse em
Administration Server (Servidor de Administracéo) no n6 Configuration Management
(Gerenciamento de Configuragdes) e selecione Add Secondary Server (Adicionar Servidor
Secundario).
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Promovendo um servidor de Administracdo secundario

Vocé pode promover um servidor de Administracdo secundario para um servidor de Administracdo
principal. Quando vocé promove um servidor de Administracdo secundario para um servidor de
Administracao principal, o servidor de Administracéo principal existente se torna um servidor de
Administracdo secundario no conjunto de servidores. Para promover um servidor de Administracao
secundario, vocé precisa ter os poderes apropriados, como aqueles incluidos na funcdo Configurar
Servidores e Dominios incorporados. Antes de promover um servidor de Administracédo secundario,
sincronize o MMS para que ele tenha a configuracdo mais recente.

Para obter informacdes sobre como sincronizar o MMS, consulte Programando a sincronizagéo.

Observacédo: Um servidor principal recém-promovido so pode se conectar a servidores secundarios
gue estavam disponiveis durante o processo de promocao. Se um servidor secundario ficar ndo
disponivel durante o processo de promogédo, entre em contato com o0 Suporte técnico.

Para promover um servidor de Administragao secundario:
1 Navegue até o n6 Configuration Management (Gerenciamento de Configuracdes) >
Administration Servers (Servidores de Administracao).
2 No painel direito, selecione o servidor de Administracdo secundario que vocé deseja promover.
3 No menu Tarefas, cligue em Advanced (Avangado) > Promote Server (Promover Servidor).

Importante: Quando a conta de Servi¢o do Servidor secundario é diferente do Servidor principal ou
0 Servidor secundario esta instalado em um dominio diferente do Servidor principal (Dominios
confiaveis/dominios ndo confiaveis) e vocé promove o Servidor secundario, delegue as seguintes
fungdes antes de promover o Servidor secundario: Audit All Objects (Auditar Todos os Objetos),
Configure Servers and Domains (Configurar Servidores e Dominios) e Generate Ul Reports (Gerar
Relatorios de Interface do Usuario). Em seguida, verifique se as sincronizagées do MMS foram bem-
sucedidas.

Retrocedendo um servidor de Administracédo principal

Vocé pode retroceder um servidor de Administracdo principal para um servidor de Administracdo
secundario. Para retroceder um servidor de Administracdo principal, vocé deve ter os poderes
apropriados, como aqueles incluidos na funcéo integrada Configurar Servidores e Dominios.

Para retroceder um servidor de Administracéo principal:
1 Navegue até o n6 Configuration Management (Gerenciamento de Configuracdes) >
Administration Servers (Servidores de Administracéo).
2 No painel direito, selecione o servidor de Administracdo principal que vocé deseja retroceder.
3 No menu Tarefas, cligue em Advanced (Avangado) > Demote Server (Retroceder Servidor).

4 Especifique o computador que vocé deseja designar como o novo servidor de Administracéao
principal e clique em OK.
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Programando a sincronizacao

A sincronizacao garante que todos os servidores de Administracdo no MMS usem os mesmos dados
de configuracdo. Embora vocé possa sincronizar manualmente os servidores a qualquer momento, a
programacéao padrao é definida para sincronizar o MMS a cada 4 horas. Vocé modifica essa
programacéao para adapta-la as necessidades de sua empresa.

Para modificar a programacao de sincroniza¢do ou para sincronizar manualmente os servidores do
MMS, vocé precisa ter os poderes apropriados, como aqueles incluidos na fungéo integrada
Configurar Servidores e Dominios.

Para acessar a programacao de sincroniza¢do ou para sincroniza¢cdes manuais, acesse
Configuration Management (Gerenciamento de Configuragfes) > Administration Servers
(Servidores de Administracdo) e use o menu Tarefas ou clique o botéo direito do mouse nas opc¢des
em um servidor selecionado. A programacao de sincronizacao esté nas Propriedades de um servidor
selecionado.

Entendendo as op¢des de sincronizacao
Existem basicamente quatro opc¢des diferentes para sincronizar servidores do MMS:

+ Selecionar o servidor principal e sincronizar todos os servidores secundarios “Synchronize All
Servers” (Sincronizar Todos os Servidores)

+ Selecionar um servidor secundario e sincronizar apenas esse servidor

+ Configurar a programacéo de sincronizacéo para servidores principais e secundarios de modo
independente

+ Configure a programacéao de sincroniza¢do para todos os servidores. Essa opc¢éo € habilitada
guando vocé tem a seguinte configuracdo selecionada na programacao de sincronizacédo do
servidor principal:

Configure secondary Administration servers when refreshing the primary Administration
server (Configurar servidores de Administracdo secundéarios ao atualizar o servidor de
Administracéo principal)

Observacédo: Se vocé desmarcar essa opgao, os arquivos de configuragao serdo copiados para
os servidores secundarios na programacao principal, mas nédo seréo carregados pelo
secundario naquele momento; eles serdo carregados com base na programacao configurada no
servidor secundario. Isso é (til se os servidores estdo em fusos horarios diferentes. Por
exemplo, vocé pode configurar todos os servidores para atualizar suas configuragdes no meio
da noite, mesmo que esse seja um horario diferente por causa dos fusos horarios.

Gerenciando excecdes de clonagem

As excecdes de clonagem permitem que vocé defina propriedades para usuarios, grupos, contatos e
computadores que nao serdo copiados quando um desses objetos for clonado.

Com os poderes apropriados, vocé pode gerenciar as excec¢des de clonagem. A funcdo Manage
Clone Exceptions (Gerenciar Exce¢des de Clonagem) concede poderes para ver, criar e apagar
excecdes de clonagem.

Para exibir ou apagar uma excecéo de clonagem existente ou para criar uma nova excecao de
clonagem, navegue até Configuration Management (Gerenciamento de Configura¢des) > Clone
Exceptions (Excegdes de Clonagem) > Tarefas ou clique o botdo direito do mouse no menu.
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Replicacao de arquivo

Quando vocé cria ferramentas personalizadas, pode ser necessario instalar arquivos de suporte
usados pela ferramenta personalizada no computador do cliente DRA antes que ela possa ser
executada. Vocé pode usar os recursos de replicagédo de arquivos DRA para replicar rapida e
facilmente os arquivos de suporte de ferramentas personalizadas do servidor de Administracéo
principal para os servidores de Administragédo secundarios no MMS, bem como para os
computadores cliente do DRA. A replicagdo de arquivos também pode ser usada para replicar scripts
acionadores de servidores principais para secundarios.

Vocé pode usar ferramentas personalizadas e replicacao de arquivos para verificar se 0s
computadores cliente do DRA podem acessar arquivos de ferramentas personalizadas. O DRA
replica arquivos de ferramentas personalizadas para servidores de Administracédo secundarios para
garantir que os computadores cliente do DRA conectando-se a servidores de Administracao
secundarios possam acessar ferramentas personalizadas.

O DRA replica os arquivos da ferramenta personalizada no servidor de Administragdo principal para
servidores de Administracdo secundarios durante o processo de sincroniza¢cdo do MMS. O DRA faz
o download dos arquivos de ferramentas personalizadas para computadores cliente do DRA quando
eles se conectam aos servidores de Administracéo.

Observacdo: O DRA faz o download dos arquivos da ferramenta personalizada para o seguinte
local nos computadores cliente do DRA:

{DRAInstallDir\{MMS 1D}\Download

MMSID ¢é a identificacdo do conjunto multimaster do qual o DRA faz o download dos arquivos da
ferramenta personalizada.

Fazendo upload de arquivos da ferramenta personalizada para replicagéo

Ao fazer o upload de arquivos para o servidor de Administragéo principal, vocé especifica os
arquivos dos quais deseja fazer upload e replicar entre o servidor de Administracéo principal e todos
os servidores de Administragcdo secundarios no conjunto do MMS. O DRA permite fazer o upload de
arquivos de biblioteca, arquivos de script e arquivos executaveis.

A fung@o Replicar Arquivos permite replicar arquivos do servidor de Administrag&o principal para os
servidores de Administracao secundarios nos computadores cliente do DRA e também do MMS. A
funcéo Replicar Arquivo contém os seguintes poderes:

+ Apagar Arquivos do Servidor: Esse poder permite que o DRA apague arquivos que nao
existem mais no servidor de Administrag&o principal, em servidores de Administracio
secundarios e em computadores cliente do DRA.

+ Definir Informacgdes do Arquivo: Esse poder permite que o DRA atualize as informac&es do
arquivo para arquivos nos servidores de Administracao secundarios.

+ Fazer Upload dos Arquivos para o Servidor: Esse poder permite que o DRA faga upload de
arquivos do computador cliente do DRA para o servidor de Administracao principal.

Observacédo: Vocé pode fazer upload de apenas um arquivo para replicagcdo por vez usando a
interface do usuério de File Replication (Replicacdo de Arquivos) no console de Delegacéo e
Configuragéo.
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Para fazer upload de um arquivo de ferramentas personalizadas para o servidor de Administragédo
principal:

1 Navegue até Configuration Management (Gerenciamento de Configura¢des) > File Replication
(Replicacdo de Arquivo).
2 No menu Tarefas, cligue em Upload File (Fazer Upload do Arquivo).

3 Para pesquisar pelo arquivo cujo upload vocé deseja realizar e seleciona-lo, cligue em Browse
(Procurar).

4 Se vocé deseja fazer download do arquivo selecionado para todos os computadores cliente do
DRA, marque a caixa de selecdo Download to all client computers (Fazer download para todos
os computadores cliente).

5 Se vocé deseja registrar uma biblioteca COM, marque a caixa de sele¢do Register COM library
(Registrar biblioteca COM).

6 Clique em OK.

Observacéao

+ O DRAfaz upload do arquivo de script ou dos arquivos de suporte que precisam ser
replicados para outros servidores de Administracdo secundarios para a pasta
{DRAInstallDir\FileTransfer\Replicate no servidor de Administrag&o principal. A pasta
{DRAInstallDir)\FileTransfer\Replicate também é chamada de
{DRA_Replicated_Files_Path}.

+ O DRA carrega o arquivo de script ou 0s arquivos de suporte que precisam ser replicados
para os computadores cliente do DRA para a pasta {DRAInstallDir} FileTransfer\Download
no servidor de Administracdo principal.

+ O arquivo de ferramenta personalizado carregado no servidor de Administracao principal €
distribuido aos servidores de Administracao secundarios durante a préxima sincronizagao
programada ou por sincronizagdo manual.

Replicando vérios arquivos entre servidores de administragéo

Se tiver varios arquivos dos quais deseja fazer upload e que deseja replicar entre o servidor de
Administracao principal e os servidores de Administra¢do secundarios no MMS, vocé poderé fazer
manualmente o upload desses arquivos para replicagdo copiando-os para o diretério de replicacdo
do servidor de administracao principal, que esta no seguinte local:

{DRAInstalIDir}\FileTransfer\Replicate
O diretorio de replicacao é criado quando o DRA € instalado.

O servidor de Administracéo identifica automaticamente os arquivos no diretério de replicacéo e os
replica entre os servidores de Administracdo durante a préxima sincronizacao programada. Apds a
sincronizacdo, o DRA exibe os arquivos carregados na janela File Replication (Replicacdo de
Arquivos) no console de Delegacéo e Configuracao.

Observacdo: Se vocé quiser replicar arquivos que contenham bibliotecas COM que devem ser
registradas, ndo sera possivel copiar manualmente os arquivos para o diretdrio de replicacdo do
servidor de Administracéo. Vocé precisa usar o console de Delegacdo e Configuracéo para fazer o
upload de cada arquivo e registrar a biblioteca COM.
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Replicando varios arquivos para computadores cliente do DRA

Se vocé tiver varios arquivos que deseja replicar entre o servidor de Administracdo principal e os
computadores cliente do DRA, podera copia-los para o diretério de replicacéo do cliente no servidor
de Administracao principal, que esta no seguinte local:

{DRAInstal IDir}\FileTransfer\Download
O diretorio de replicacdo do cliente é criado quando o DRA é instalado.

O servidor de Administracéo identifica automaticamente os arquivos na pasta Download e os replica
para os servidores de Administracdo secundarios durante a préxima sincronizacao programada.
Apés a sincronizacdo, o DRA exibe os arquivos carregados na janela File Replication (Replicacao de
Arquivos) no console de Delegacéo e Configuracdo. O DRA faz o download dos arquivos replicados
para os computadores cliente do DRA na primeira vez que esses computadores se conectam aos
servidores de Administracao apdés a replicacéo.

Observacdo: Se vocé quiser replicar arquivos que contenham bibliotecas COM que devem ser
registradas, ndo sera possivel copiar os arquivos para o diretério de download do servidor de
Administracdo. Vocé precisa usar o console de Delegacéo e Configuracéo para fazer o upload de
cada arquivo e registrar a biblioteca COM.

Marcacdo de Eventos

Quando a auditoria dos Servicos de Dominio do AD est& habilitada, os eventos do DRA séo
registrados como tendo sido gerados pela conta do Servico DRA ou pela conta de Acesso ao
Dominio, se houver uma configurada. A Marcacado de Eventos leva esse recurso um passo adiante
gerando um evento AD DS adicional que identifica 0 administrador assistente que executou a
operagao.

Para que esses eventos sejam gerados, vocé precisa configurar a auditoria do AD DS e habilitar a
Marcacéo de Eventos no Servidor de Administragdo do DRA. Quando a opgéo Event Stamping
(Marcacéo de Eventos) estiver habilitada, vocé podera exibir as mudangas que os administradores
assistentes fazem nos relatérios do Evento do Guardido de Mudangas.

+ Para configurar a auditoria do AD DS, consulte Auditoria do AD DS (https://
technet.microsoft.com/en-us/library/cc731607(v=ws.10).aspx)

+ Para configurar a integra¢do do Guardido de Mudancas, consulte Configurando servidores do
Historico de Mudancgas Unificado.

+ Para habilitar a Marcagéo de Eventos, abra o console de Delegacéo e Configuracdo como
administrador do DRA e faca o seguinte:

1. Acesse Configuration Management (Gerenciamento de Configuracdes ) > Update
Administration Server Options (Atualizar Op¢des do Servidor de Administracao) > Event
Stamping (Marcacédo de Eventos).

2. Selecione um tipo de objeto e clique em Update (Atualizar).
3. Selecione um atributo para usar para a Marcacdo de Eventos para esse tipo de objeto.

Atualmente, o DRA oferece suporte a Marcacao de Eventos para usuarios, grupos,
contatos, computadores e unidades organizacionais.
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O DRA também exige que os atributos existam no esquema do AD para cada um dos seus
dominios gerenciados. Vocé devera estar ciente disso se adicionar dominios gerenciados
apos configurar a Marcagdo de Eventos. Se vocé adicionasse um dominio gerenciado que
ndo contivessem um atributo selecionado, as operac¢des desse dominio ndo seriam
auditadas com os dados da Marcacéo de Eventos.

O DRA modifica esses atributos, portanto, vocé precisa selecionar os atributos que ndo sédo
usados pelo DRA ou por qualquer outro aplicativo em seu ambiente.

Para obter mais informacdes sobre a Marcacéo de Eventos, consulte Como funciona a marcacao de
eventos.

Habilitando varios gerentes para grupos

Quando vocé habilita o suporte de varios gerentes para gerenciar um grupo, um dos dois atributos
padréo € usado para armazenar os gerentes do grupo. O atributo ao executar o Microsoft Exchange
€ o atributo msExchCoManagedByL ink. O atributo padrédo quando néo esta executando o Microsoft
Exchange é o atributo nonSecurityMember. A Gltima opgdo pode ser modificada. No entanto,
recomendamos que vocé contate o suporte técnico para determinar um atributo apropriado se
precisar mudar essa configuracgéo.

Para habilitar o suporte a varios gerentes para grupos:

1 No painel esquerdo, cligue em Configuration Management (Gerenciamento de Configuragées).

2 Em Common Tasks (Tarefas Comuns) no painel direito, cligue em Update Administration Server
Options (Atualizar Op¢6es do Servidor de Administracéo).

3 Na guia Enable Support for Group Multiple Managers (Habilitar Suporte para Gerentes de Véarios
Grupos), marque a caixa de sele¢do Enable support for group’s multiple managers (Habilitar
suporte para gerentes de varios grupos).

Comunicag0es criptografadas

Essa funcdo permite habilitar ou desabilitar o uso de comunicacao criptografada entre os clientes de
Delegacéao e Configuragdo e ARM e o servidor de Administragdo. Por padréo, o DRA criptografa
senhas de contas. Esse recurso ndo criptografa as comunica¢@es do Cliente da Web nem do
PowerShell, que séo tratadas separadamente por certificados do servidor.

Usar comunicag®es criptografadas pode afetar o desempenho. A comunicacgéo criptografada esta
desativada por padréo. Se vocé habilitar essa opcao, os dados serao criptografados durante a
comunicacao entre as interfaces do usuério e o servidor de Administracdo. O DRA usa a criptografia
padrdo da Microsoft para a Chamada de Procedimento Remoto (RPC).

Para habilitar as comunicagfes criptografadas, acesse Configuration Management (Gerenciamento
de Configuragfes) > Update Administration Server Options (Atualizar Opg¢6es do Servidor de
Administracdo) > guia General (Geral) e marque a caixa de sele¢do Encrypted Communications
(Comunicacgdes Criptografadas).

Observacdo: Para criptografar todas as comunicagfes entre o servidor de Administracdo e as
interfaces do usuario, vocé precisa ter os poderes apropriados, como aqueles na funcao integrada
Configurar Servidores e Dominios.
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Definindo atributos virtuais

Usando atributos virtuais, vocé pode criar novas propriedades e associa-las a usuarios, grupos,
grupos de distribuicdo dindmica, contatos, computadores e unidades organizacionais. Os atributos
virtuais permitem que vocé crie novas propriedades sem precisar estender o esquema do Active
Directory.

Usando atributos virtuais, vocé pode adicionar novas propriedades a objetos no Active Directory.
Vocé sé pode criar, habilitar, desabilitar, associar e desassociar atributos virtuais no servidor de
Administracdo principal. O DRA armazena os atributos virtuais criados no AD LDS. O DRA replica
atributos virtuais no servidor de Administracao principal para servidores de administracéo
secundarios durante o processo de sincronizacdo do MMS.

Com os poderes apropriados, vocé pode gerenciar atributos virtuais. A fungao Gerenciar Atributos
Virtuais confere poderes para criar, habilitar, associar, desassociar, desabilitar e exibir atributos
virtuais.

Criando atributos virtuais

Vocé precisa do poder Criar Atributos Virtuais para criar atributos virtuais e do poder Exibir Atributos
Virtuais para exibir atributos virtuais.

Para criar um atributo virtual, acesse Configuration Management (Gerenciamento de Configuracdes)
> Virtual Attributes (Atributos Virtuais) > n6 Managed Attributes (Atributos Gerenciados) e clique em
New Virtual Attribute (Novo Atributo Virtual) no menu Tarefas.

Associando atributos virtuais a objetos

Vocé pode associar somente atributos virtuais habilitados a objetos do Active Directory. Depois de
associar um atributo virtual a um objeto, o atributo virtual fica disponivel como parte das
propriedades do objeto.

Para expor atributos virtuais por meio das interfaces do usuario do DRA, vocé precisa criar uma
pagina de propriedades personalizada.

Para associar um atributo virtual a um objeto, acesse 0 nd Configuration Management
(Gerenciamento de Configuragdes) > Virtual Attributes (Atributos Virtuais) > Managed Attributes
(Atributos Gerenciados), clique o botéo direito do mouse no atributo virtual que vocé deseja usar e
selecione Associate (Associar) > (tipo de objeto).

Observacéao

+ Vocé so6 pode associar atributos virtuais a usudrios, grupos, grupos dinamicos de distribuicéo,
computadores, contatos e unidades organizacionais.

+ Quando vocé associa um atributo virtual a um objeto, o0 DRA cria automaticamente dois poderes
personalizados padrdo. Administradores assistentes exigem esses poderes personalizados
para gerenciar o atributo virtual.
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Desassociando atributos virtuais

Vocé pode desassociar os atributos virtuais dos objetos do Active Directory. Nenhum novo objeto
criado exibe o atributo virtual desassociado como parte das propriedades do objeto.

Para desassociar um atributo virtual de um objeto do Active Directory, acesse Configuration
Management (Gerenciamento de Configuragdes) > Virtual Attributes (Atributos Virtuais) > Managed
Classes (Classes Gerenciadas) > no (tipo de objeto). Clique o botao direito do mouse no atributo
virtual e selecione Disassociate (Desassociar).

Desabilitando atributos virtuais

Vocé pode desabilitar atributos virtuais se eles ndo estiverem associados a um objeto do Active
Directory. Quando vocé desabilita um atributo virtual, os administradores ndo podem exibir ou
associar o atributo virtual a um objeto.

Para desabilitar um atributo virtual, acesse Configuration Management (Gerenciamento de
Configuragfes) > Managed Attributes (Atributos Gerenciados). Clique o botéo direito do mouse no
atributo desejado no painel de lista e selecione Disable (Desabilitar).

Configurando armazenamento em cache

O servidor de Administragdo cria e mantém um cache de contas que contém partes do Active
Directory para os dominios gerenciados. O DRA usa o cache de contas para melhorar o
desempenho ao gerenciar contas de usuarios, grupos, contatos e contas de computador.

Para programar um horario de atualizacéo do cache ou exibir o status do cache, vocé precisa ter os
poderes apropriados, como aqueles incluidos na funcéo integrada Configurar Servidores e
Dominios.

Observacédo: Para executar atualizagbes de cache de contas incrementais em dominios que
contenham subérvores gerenciadas, verifique se a conta de servico tem acesso de leitura ao
container Objetos Apagados, bem como a todos os objetos no dominio da subarvore. Vocé pode
usar o utilitario de Objetos Apagados para verificar e delegar as permissdes apropriadas.

Atualizagbes completas e incrementais

Uma atualizacdo de cache de contas incrementais atualiza apenas os dados que foram mudados
desde a (ltima atualizagdo. A atualizagao incremental fornece uma maneira simplificada de
acompanhar suas mudangas no Active Directory. Use a atualizacdo incremental para atualizar
rapidamente o cache de contas e, a0 mesmo tempo, gerar o menor impacto em sua empresa.

Importante: O Servidor da Microsoft limita 0 nimero de usuarios simultaneos conectados a sessao
do WinRM/WInRS a cinco e o numero de shells por usuario a cinco de modo a garantir que a mesma
conta do usuario seja limitada a cinco shells para servidores secundarios do DRA.

Uma atualizac¢éo incremental atualiza os seguintes dados:

+ Objetos novos e clonados

+ Objetos apagados e movidos

+ Membros do grupo

+ Todas as propriedades do objeto em cache para objetos modificados
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Uma atualizacéo completa do cache de contas recria o cache de contas do DRA para o dominio
especificado.

Observacdo: Enquanto uma Atualizacdo do Cache de Contas Completas estiver em execucéo, o
dominio ficara nao disponivel para os usuarios do DRA.

Executando uma atualizacdo completa do cache de contas

Para atualizar o cache de contas, vocé precisa ter os poderes apropriados, como aqueles incluidos
na funcao integrada “Configure Servers and Domains” (Configurar Servidores e Dominios).

Para executar uma atualizagédo imediata do cache de contas completas:

1 Acesse Configuration Management (Gerenciamento de Configuracdes) > Managed Domains
(Dominios Gerenciados).
2 Clique o botéo direito do mouse no dominio desejado e selecione Propriedades.

3 Clique em Atualizar Agora na guia Full refresh (Atualizagdo completa).

Horarios Programados Padrao

A frequéncia com que vocé deve atualizar o cache de contas depende da frequéncia com que sua
empresa muda. Use a atualizac&@o incremental para atualizar o cache de contas com frequéncia,
garantindo que o DRA tenha as informagfes mais atualizadas sobre o Active Directory.

Por padréo, o servidor de Administrac@o executa uma atualizagcéo de cache de contas incrementais
nos seguintes horarios:

Tipo do dominio Horéario de Atualizacdo Programado Padréo
Dominios Gerenciados A cada 5 minutos
Dominios de confianca Todas as horas

N&o é possivel programar um FACR; no entanto, o DRA executa um FACR automéatico nas seguintes
circunstancias:

+ ApO6s configurar um dominio gerenciado pela primeira vez.

+ ApOs fazer upgrade do DRA para uma nova versdo completa de uma versao anterior.

+ ApOs instalar um pacote de servigo do DRA.

A execucéo de uma atualizacdo completa do cache de contas pode levar varios minutos.

Consideragdes

Vocé precisa atualizar periodicamente o cache de contas para garantir que o DRA tenha as
informacdes mais recentes. Antes de executar ou programar uma atualizacdo do cache de contas,
revise as seguintes consideracdes:

+ Para executar uma atualiza¢édo de cache de contas incrementais, a conta de servi¢o ou conta de
acesso do servidor de Administracdo deve ter permisséo para acessar objetos apagados no
Active Directory do dominio gerenciado ou de confiancga.

+ Quando o DRA realiza uma atualizagéo do cache de contas, o servidor de Administracdo néo
inclui grupos de seguranga locais de dominio de dominios confidveis. Como o cache néo
contém esses grupos, o DRA nao permite adicionar um grupo de seguranca local de dominio do
dominio de confianga a um grupo local no servidor do membro gerenciado.
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+ Se vocé omitir um dominio de confianga de uma atualizacédo do cache de contas, o servidor de
Administracao também omitira esse dominio da atualizagdo da configuragdo do dominio.

+ Se vocé incluir um dominio de confianga anteriormente omitido na atualizacdo do cache de
contas, execute uma atualizacdo completa do cache de contas para o dominio gerenciado. Isso
garante que o cache de contas no servidor de Administracéo para o dominio gerenciado reflita
corretamente os dados da participagdo do grupo em seus dominios gerenciados e confiaveis.

+ Se vocé definir o intervalo de atualizacdo do cache de contas incrementais como Nunca, 0
servidor de Administracao executara somente atualizacdes de cache de contas completas. Uma
atualizacao completa do cache da conta pode levar algum tempo, durante o qual ndo é possivel
gerenciar objetos nesse dominio.

+ O DRA nao pode determinar automaticamente quando as mudancas séo feitas por meio de
outras ferramentas, como o Microsoft Directory Services. Operacdes executadas fora do DRA
podem afetar a precisédo das informac6es em cache. Por exemplo, se vocé usar outra
ferramenta para adicionar uma caixa de correio a uma conta do usuario, ndo sera possivel usar
0 Exchange para gerenciar essa caixa de correio até atualizar o cache de contas.

+ Aexecucao de uma atualizagdo completa do cache de contas apaga as Ultimas estatisticas de
logon mantidas no cache. O servidor de Administracéo ent&o coleta as informag¢fes de logon
mais recentes de todos os controladores de dominio.

Habilitando a coleta de Impressoras do Active Directory

A coleta de Impressoras do AD esta desabilitada por padrao. Para habilita-la, acesse Configuration
Management (Gerenciamento de Configuragfes) > Update Administration Server Options (Atualizar
Opc¢oBes do Servidor de Administracédo) > guia General (Geral) e marque a caixa de selecéo Collect
Printers (Coletar Impressoras).

AD LDS

Vocé pode configurar a atualizacdo de limpeza do AD LDS para ser executada em uma programacao
para dominios especificos. A configuracéo padrao € “Nunca” atualizar. Vocé também pode exibir o
status de limpeza e exibir informacdes especificas relacionadas a configuracdo do AD LDS (ADAM).

Para configurar a programagéo ou exibir o status da Limpeza do AD LDS, clique o bot&o direito do
mouse no dominio desejado em Account and Resource Management (Gerenciamento de Conta e
Recurso) > n6 Todos os Meus Objetos Gerenciados e selecione Propriedades > Adlds Cleanup
Refresh Schedule (Programagéo de Atualizagdo de Limpeza do Adlds) ou Adlds Cleanup status
(Status de limpeza do Adlds), respectivamente.

Para exibir as informac6es de configuracio do AD LDS (ADAM), acesse Configuration Management
(Gerenciamento de Configuragfes) > Update Server Options (Atualizar Op¢des do Servidor) >
ADAM Configuration (Configuragdo do ADAM).
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Grupo Dinamico

Um grupo dinamico é aquele cuja participacdo muda com base em um conjunto definido de critérios
gue voceé configura nas propriedades do grupo. Em Propriedades do Dominio, vocé pode configurar
a atualizacao do Grupo Dinamico para ser executada em uma programagao para dominios
especificos. A configuracdo padrao é “Nunca” atualizar. Vocé também pode ver o status de
atualizacao.

Para configurar a programacao ou exibir o status da atualizacao do grupo dinamico, clique o botéo
direito do mouse no dominio desejado em Account and Resource Management (Gerenciamento de
Conta e Recurso) > n6 Todos os Meus Objetos gerenciados e selecione Propriedades > Dynamic
group refresh (Atualizar grupo dindmico) ou Dynamic group status (Status do grupo dinamico),
respectivamente.

Para mais informag®es sobre grupos dindmicos, consulte Grupos dinamicos do DRA.

Configurando a Lixeira

Vocé pode habilitar ou desabilitar a Lixeira para cada dominio ou objetos do Microsoft Windows em
cada dominio e configurar quando e como deseja que a limpeza da Lixeira ocorra.

Para obter informactes detalhadas sobre o uso da Lixeira, consulte Lixeira.

Habilitando a Lixeira

Vocé pode habilitar a Lixeira para dominios especificos do Microsoft Windows e para objetos dentro
desses dominios. Por padrao, o DRA ativa a Lixeira para cada dominio gerenciado e todos os
objetos do dominio. Vocé deve ser um membro do grupo Administradores do DRA ou
Administradores de Configuragdo do DRA para habilitar a Lixeira.

Se o seu ambiente incluir a configuragdo a seguir, use o utilitario Recycle Bin para habilitar esse
recurso:

+ O DRA esta gerenciando uma subarvore desse dominio.

+ O servico do servidor de Administracdo ou a conta de acesso ndo tem permissao para criar 0
container da Lixeira, mover contas para esse container e modificar contas nesse container.

Vocé também pode usar o utilitario Recycle Bin para verificar o servigo do servidor de Administracéo
Ou acessar as permissdes da conta no container da Lixeira.

Para habilitar a Lixeira, cligue o bot&o direito do mouse no dominio desejado no né Lixeira e
selecione Enable Recycle Bin (Habilitar Lixeira).
Desabilitando a Lixeira

Vocé pode desabilitar a Lixeira para dominios especificos do Microsoft Windows e para objetos
dentro desses dominios. Se uma Lixeira desabilitada tiver contas, ndo sera possivel exibir, apagar
permanentemente nem restaurar essas contas.

Vocé precisa ser um membro do grupo Administradores de DRA ou Administradores de
Configuragdo do DRA para desabilitar a Lixeira.

Para desabilitar a Lixeira, clique o botao direito do mouse no dominio desejado no né Lixeira e
selecione Disable Recycle Bin (Desabilitar Lixeira).
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Configurando objetos da Lixeira e limpeza

A configuracdo padrdo para a limpeza da Lixeira é diaria. Vocé pode mudar essa configuracdo para
limpar a Lixeira do dominio a cada x dias. Durante a limpeza programada, a Lixeira apaga objetos
mais antigos do que o numero de dias que vocé configurou para cada tipo de objeto. A configuracéo
padrdo para cada tipo é apagar objetos com mais de um dia. Vocé pode personalizar o
comportamento da limpeza da Lixeira desabilitando, reabilitando e definindo a idade dos objetos a
serem apagados para cada tipo de objeto.

Para configurar a limpeza da Lixeira, selecione o dominio desejado no console de Delegacéo e
Configuragdo e acesse Tarefas > Propriedades > guia Lixeira.

Configuracdo do Gerador de Relatérios

As sec¢0Oes a seguir fornecem informag6es conceituais sobre os relatorios de Gerenciamento do DRA
e os coletores de relatério que vocé pode habilitar. Para acessar o assistente em que vocé pode
configurar os coletores, acesse Configuration Management (Gerenciamento de Configuracfes) >
Update Reporting Service Configuration (Atualizar Configuragao do Servico Gerador de Relatorios).

Configurando o Active Directory Collector

O Active Directory Collector coleta um conjunto especificado de atributos do Active Directory para
cada usuario gerenciado, grupo, contato, computador, OU e grupo de Distribui¢do Dinamica no DRA.
Esses atributos sdo armazenados no banco de dados do gerador de relatérios e sédo usados para
gerar relatérios no Console Reporting (Gerador de Relatérios).

Vocé pode configurar o Active Directory Collector para especificar quais atributos sdo coletados e
armazenados no banco de dados do gerador de relatérios. Vocé também pode configurar em qual
servidor de Administragdo DRA o coletor sera executado.

Configurando o DRA Collector

O DRA Collector coleta informacdes sobre sua configuracdo de DRA e armazena essas informagdes
no banco de dados do gerador de relatdrios, que é usado para gerar relatorios no console Reporting
(Gerador de Relatorios).

Para habilitar o DRA Collector, vocé precisa especificar em qual servidor de Administragdo DRA o
coletor serd executado. Como pratica recomendada, vocé deve programar o DRA Collector para ser
executado apds o Active Directory Collector ser executado com éxito e durante os periodos em que o
servidor estiver menos carregado ou fora do horario normal de trabalho.

Configurando o Office 365 Tenant Collector

O Office 365 Tenant Collector coleta informac¢des sobre usuarios gerenciados que sdo sincronizados
com o Office 365 e armazena essas informacg6es no banco de dados do gerador de relatérios, que é
usado para gerar relatérios no console Reporting (Gerador de Relatorios).

Para habilitar o Coletor Office 365, vocé precisa especificar em qual servidor de Administracdo DRA
o coletor sera executado.

Observacédo: O Office 365 Tenant s6 pode executar uma coleta bem-sucedida apés o Active
Directory Collector do dominio correspondente executar uma coleta bem-sucedida.
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Configurando o coletor de relatorios de gerenciamento

O Coletor de relatérios de gerenciamento coleta informacdes de auditoria de DRA e armazena essas
informacdes no banco de dados do gerador de relatérios, que é usado para gerar relatérios no
console Reporting (Gerador de Relatérios). Quando vocé habilita o coletor, é possivel configurar com
que frequéncia os dados sao atualizados no banco de dados para que as consultas sejam
executadas na ferramenta DRA Reporting.

Esta configuracdo exige que a conta de Servico do DRA tenha a permissdo sysadmin no SQL
Server no servidor Gerador de Relatorios. As opg8es configuraveis sédo definidas abaixo:

+ Audit Export Data Interval: (Intervalo de Dados de Exportacdo de Auditoria) Esse € o intervalo
em que os dados de auditoria do registro de rastreamento do DRA (LAS) sdo exportados para o
banco de dados "SMCubeDepot" no SQL Server.

+ Management Report Summarization Interva: (lintervalo de Resumo do Relatério de
Gerenciamento) Esse é o intervalo em que os dados de auditoria do banco de dados do
SMCubeDepot sdo enviados para o banco de dados do DRA Reporting, no qual podem ser
consultados pela ferramenta DRA Reporting.

Coletando as ultimas estatisticas de logon

Vocé pode configurar o DRA para coletar as estatisticas do Gltimo logon de todos os controladores
de dominio no dominio gerenciado. Para habilitar e programar a coleta de estatisticas do ultimo
logon, vocé precisa ter os poderes apropriados, como aqueles incluidos na fungdo integrada
Configurar Servidores e Dominios.

Por padréo, o recurso de coleta de estatisticas do ultimo logon est& desabilitado. Se vocé deseja
reunir dados estatisticos do ultimo logon, deve habilitar esse recurso. Depois de habilitar a coleta de
estatisticas do ultimo logon, vocé pode exibir as estatisticas do Ultimo logon de um determinado
usuario ou ver o status da Ultima coleta de estatisticas de logon.

Para coletar as estatisticas do ultimo logon:

1 Acesse Configuration Management (Gerenciamento de Configurag6es) > Managed Domains
(Dominios Gerenciados).
2 Clique o botao direito do mouse no dominio desejado e selecione Propriedades.

3 Clique na guia Last logon schedule (Programacao do ultimo logon) para configurar a coleta de
estatisticas do ultimo logon.

Historico de mudancas unificado

Por padréao, o recurso Histérico de Mudancas Unificado (UCH) permite gerar relatérios para
mudancas feitas pelo DRA.

Delegando poderes do historico de mudancas unificado

Para gerenciar o Histérico de Mudancas Unificado, atribua a funcdo Administracao do Servidor do
Historico de Mudancas unificado ou os poderes aplicaveis abaixo aos administradores assistentes:

+ Apagar configuragdo do servidor do historico de mudancas unificado
+ Definir informacg®es de configuracédo do Histérico de Mudancas Unificado
+ Exibir informagdes de configura¢do do Histérico de Mudangas Unificado
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Para delegar poderes UCH:
1 Clique em Poderes no n6 Delegation Management (Gerenciamento de Delegacao) e use o
recurso de objetos de pesquisa para localizar e selecionar os objetos UCH que vocé deseja.

2 Clique o botéo direito do mouse em um dos poderes UCH selecionados e selecione Delegate
Roles and Powers (Delegar Funcdes e Poderes).

3 Pesquise pelo usuario especifico, grupo ou grupo AA ao qual vocé deseja delegar poderes.

4 Use o Seletor de Objetos para localizar e adicionar os objetos desejados e cligue em Roles and
Powers (Funcdes e Poderes) no Assistente.

5 Clique em ActiveViews e use o Seletor de Objetos para localizar e adicionar os objetos
desejados.

6 Cligue em Next (Proximo) e em Finish (Terminar) para concluir o processo de delegacéo.

Configurando servidores do Historico de Mudancas Unificado
Para configurar servidores UCH:

1 Inicie o Console da Web e efetue login com credenciais AA.

2 Acesse Administracdo > Integracdes > Historico de Mudancas Unificado e cliqgue no icone
Adicionar.

3 Especifigue o nome do servidor UCH ou o endereco IP, o nimero da porta, o tipo de servidor e
mais informacdes sobre a conta de acesso na configuragao do Histérico de Mudancas
Unificado.

4 Teste a conexao de servidor e cligue em OK para gravar a configuracao.

5 Adicione mais servidores conforme necessario.

Servidor de workflow

Para usar a automacao de workflow no DRA, vocé precisa instalar o mecanismo de workflow em um
servidor Windows e, em seguida, configurar o servidor de automacédo de workflow por meio do
console da Web.

Para configurar o servidor de Automacédo de workflow, efetue login no Console da Web e acesse
Administracdo > Integrag6es > Automacao de Workflow.

Para obter informacdes sobre a instalacdo do Mecanismo de workflow, consulte o Guia do
Administrador de Automacé&o de Workflow.
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3.14

3.15

Configurar o Cliente de Delegacao e Configuragéo

O cliente de Delegacéo e Configuracéo fornece acesso a tarefas de configuracéo e delegacéo,
atendendo as necessidades de gerenciamento corporativo, da administracdo distribuida até a
imposicao de politicas. Por meio do console de Delegacédo e Configuracdo, vocé pode configurar o
modelo de seguranca e as configuracdes do servidor necessarias para gerenciar com eficiéncia sua
empresa.

Para configurar o Cliente de Delegacéo e Configuracgéo:

1 Inicie o cliente de Delegacéo e Configuracéo e acesse Configuration Management
(Gerenciamento de Configuragdes) > Update Administration Server Options (Atualizar Op¢des
do Servidor de Administragéo).

2 Clique na guia Client Options (Opc¢des do Cliente) e defina suas configuracBes preferidas nas
opcOes de configuracdo exibidas:

+ Permitir que 0s usuarios pesquisem pelo ActiveView

+ Ocultar objetos somente de origem nas listas de console

+ Mostrar objetos avancados do Active Directory

+ Mostrar comando de segurancga

+ Mostrar recursos e caixas de correio compartilhadas ao pesquisar usuarios
+ Sufixo UPN do Usuério padrédo para o dominio atual

+ Maximo de itens editaveis por vez (selecdo mdltipla)

+ Opcdes de pesquisa

¢ Opcao de retorno de carro

+ Unidades de limites de armazenamento da caixa de correio do Exchange

Configurar o Cliente da Web

Vocé pode configurar o Console da Web para autenticar usando cartdes inteligentes ou autenticagao
de varios fatores e também personalizar a marca com seu proprio logotipo e titulo do aplicativo.

Iniciando o console da Web

Vocé pode iniciar o Console da Web de qualquer computador, dispositivo iOS ou dispositivo Android
que esteja executando browser da Web. Para iniciar o Console, especifique o URL apropriado no
campo de enderec¢o do browser da Web. Por exemplo, se vocé instalou o componente da Web no
computador do HOUserver, digite https://HOUserver/draclient no campo de endereco do seu
browser da Web.

Observacdo: Para exibir as informacdes mais atualizadas da conta e do Microsoft Exchange no
Console da Web, defina seu browser da Web para verificar versées mais recentes das paginas
armazenadas em cache a cada visita.
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Logout automatico

Vocé pode definir um incremento de tempo para que o Console da Web efetue logout
automaticamente ap@s a inatividade ou configure-o para nunca efetuar logout automaticamente.

Para configurar o Logout automatico no Console da Web, acesse Administracdo > Configuracéo >

Logout Automatico.

Conexao do servidor DRA

Vocé pode configurar uma das trés op¢des no Console da Web para definir as opg¢des de conexdo do
servidor DRA ao efetuar login. Depois de configurada, a configuracdo de conexdo € a mesma para
administradores e administradores assistentes no painel suspenso Opcdes ao efetuar login no

console da Web.

+ Sempre use o local do servidor DRA padrdo (Sempre)

+ Nunca use o local do servidor DRA padrao (Nunca)

+ Use somente o local do servidor DRA padréo, se estiver selecionado (Apenas Se Selecionado)

O comportamento de cada opcao ao efetuar login € descrito abaixo:

Configuracdo da Telade login — Opc¢des

Descri¢cdes da Opc¢ao de Conexédo

Conexéao
Sempre Nenhum As configuracdes de opcéo estdo desabilitadas
Nunca Usar descoberta automatica Localiza um servidor DRA automaticamente; nenhuma
opcao de configuracao esta disponivel
Conectar a um servidor DRA O usuario configura o servidor e a porta
especifico
Conectar a um servidor DRA O usuario fornece um dominio gerenciado e escolhe
que gerencie um dominio uma opc¢édo de conexao:
especifico
+ Usar descoberta automatica (no dominio
fornecido)
+ Servidor principal para este dominio
+ Pesquisar por um servidor DRA (no dominio
fornecido)
Apenas se Usar descoberta automatica Localiza um servidor DRA automaticamente; nenhuma

Selecionado

Conectar ao servidor DRA
padréo

Conectar a um servidor DRA
especifico

opcéo de configuracao esta disponivel

O servidor padréo é selecionado e a configuracédo do
servidor DRA esta desabilitada

O usuario configura o servidor e a porta
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Configuracéo da
Conexao

Tela de login — Opc¢les

Descri¢gdes da Opc¢ao de Conexéo

Conectar a um servidor DRA
gue gerencie um dominio
especifico

O usuario fornece um dominio gerenciado e escolhe
uma opgao de conexao:

+ Usar descoberta automatica (no dominio
fornecido)
+ Servidor principal para este dominio

+ Pesquisar por um servidor DRA (no dominio
fornecido)

Para configurar a conexdo do servidor DRA no console da Web, acesse Administracao >
Configuracdo > Conex&o do Servidor DRA.

Conexao do servidor REST

A configuracdo da conexao do Servico REST inclui a configuracdo de um local do servidor padrdo e
um tempo de espera de conex@o em segundos. Vocé pode configurar uma das trés opc¢des no
Console da Web para definir as opcdes de conexdo do Servico REST ao efetuar login. Depois de
configurada, a configuracdo de conexao é a mesma para administradores e administradores
assistentes no painel suspenso Opcoes ao efetuar login no console da Web.

+ Sempre use o local do servico REST padrao (Sempre)

+ Nunca use o local do servico REST padréo (Nunca)

+ Use apenas o local do Servico REST padréo se ele estiver selecionado (Apenas Se

Selecionado)

O comportamento de cada opcao ao efetuar login € descrito abaixo:

Configuragdo da Telade login — Opcdes

Descricdes da Opgéo de Conexédo

Conexéo
Sempre Nenhum As configuracdes de opcéo estdo desabilitadas
Nunca Usar descoberta automatica Localiza um servidor REST automaticamente; nenhuma
opcéo de configuragdo esta disponivel
Conectar a um servidor REST O usuario configura o servidor e a porta
especifico
Conectar a um servidor REST O usuario fornece um dominio gerenciado e escolhe
em um dominio especifico uma opcao de conexao:
+ Usar descoberta automatica (no dominio
fornecido)
+ Pesquisar por um servidor REST (no dominio
fornecido)
Apenas se Usar descoberta automatica Localiza um servidor REST automaticamente; nenhuma
Selecionado opcao de configuragédo esta disponivel

Conecte-se ao servidor REST
padréao

Conectar a um servidor REST
especifico

O servidor REST padréo é selecionado e a
configuracédo do servidor REST é desabilitada

O usuério configura o servidor e a porta
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Configuragdo da Telade login — Opcdes Descrigdes da Opgéo de Conexédo
Conexao

Conectar a um servidor REST O usuario fornece um dominio gerenciado e escolhe
em um dominio especifico uma opcao de conexao:

+ Usar descoberta automatica (no dominio
fornecido)

* Pesquisar por um servidor REST (no dominio
fornecido)

Para configurar a conex&o do Servico REST no Console da Web, acesse Administracédo >
Configuracao >Conexéo do Servi¢co REST.

Autenticacao

Esta se¢do contém informacdes para configurar a Autenticagdo do Smart Card, do Windows e de
varios fatores usando a integracao de Advanced Authentication.

Autenticagcdo do Smart Card

Para configurar o Console da Web para aceitar um usuario com base nas credenciais do cliente de
seu smart card, vocé precisa configurar o 1IS (Servigos de Informac¢des da Internet) e o arquivo de
configuracéo de servicos REST.

Importante: Verifique se os certificados no smart card também estéo instalados no armazenamento
de certificados raiz no servidor Web, pois o IIS precisa encontrar certificados que correspondam aos
que estdo no cartéo.

1 Instale os componentes de autenticagdo no servidor web.
la Inicie o Gerenciador do Servidor.
1b Clique em Servidor Web (I1S).
1c Acesse a secao Servicos de Funcéo e clique em Adicionar Servicos de Funcéo.

1d Acesse 0 n6 Servicos de funcdo de seguranca e selecioneAutenticacdo do Windows e
Autenticacdo de Mapeamento do Certificado do Cliente.

2 Habilite a autenticacdo no servidor web.
2a Inicie o Gerente IIS.
2b Selecione seu servidor web.
2c Localize o icone Autenticacdo na sec¢éo IIS e cliqgue duas vezes nele.

2d Habilite “Autenticacdo de Certificado do Cliente do Active Directory” e “Autenticacdo do
Windows”.

3 Configure o cliente DRA.
3a Selecione seu cliente DRA.
3b Localize o icone Autenticacéo na segao IS e clique duas vezes nele.
3c Habilite “Autenticacdo do Windows” e desabilite “Autenticagdo Anénima”.
4 Habilite os certificados SSL e do cliente no cliente DRA.
4a Localize o icone Servicos SSL na sec¢do IS e clique duas vezes nele.
4b Selecione Exigir SSL e Exigir nos certificados do Cliente.
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Dica: Se a opcao estiver disponivel, selecione Exigir SSL de 128 bits.

5 Configure o aplicativo web de servicos REST.
5a Selecione seu aplicativo web de servicos REST.
5b Localize o icone Autenticacdo na secao IS e clique duas vezes nele.
5c Habilite “Autenticagcdo do Windows” e desabilite “Autenticagdo Andnima”.
6 Habilite os certificados SSL e do cliente no aplicativo web de servicos REST.
6a Localize o icone Servicos SSL na secdo IS e clique duas vezes nele.
6b Selecione Exigir SSL e Exigir nos certificados do Cliente.

Dica: Se a opcao estiver disponivel, selecione Exigir SSL de 128 bits.

7 Configure o arquivo de servigco da Web do WCF.

7a Selecione seu aplicativo web de servicos REST e alterne para do de Conteudo.

7b Localize o arquivo .svc e clique o botdo direito do mouse nele.

7c Selecione Alternar para do de Recursos.

7d Localize o icone Autenticacdo na secao IS e clique duas vezes nele.

7e Habilite a “Autenticacdo Anénima” e desabilite todos os outros métodos de autenticacéo.
8 Edite o arquivo de configuracéo dos servicos REST.

8a Use um editor de texto para abrir o arquivo
C:\inetpub\wwwroot\DRACIient\rest\web.config.

8b Localize a linha <authentication mode="None" /> e apague-a.

8c Adicione as seguintes linhas abaixo da linha <system.serviceModel>:

<services> <service name="NetlQ.DRA.DRARestProxy.RestProxy'> <endpoint address=""
binding="webHttpBinding" bindingConfiguration="webHttpEndpointBinding"
name="webHttpEndpoint™ contract="NetlQ.DRA.DRARestProxy.IRestProxy" /> </service> </
services>

8d Adicione as seguintes linhas abaixo da linha <serviceDebug
includeExceptionDetail InFaults="false"/>:

<serviceAuthorization impersonateCallerForAllOperations="true" /> <serviceCredentials>
<clientCertificate> <authentication mapClientCertificateToWindowsAccount="true" /> </
clientCertificate> </serviceCredentials>

8e Adicione as seguintes linhas acima da linha <serviceHostingEnvironment
multipleSiteBindingsEnabled=""true" />:

<bindings> <webHttpBinding> <binding name="webHttpEndpointBinding"> <security
mode=""Transport"> <transport clientCredentialType="Certificate" /> </security> </binding> </
webHttpBinding> </bindings>

9 Grave o arquivo e reinicie o servidor IIS.

Autenticacao do Windows

Para habilitar a autenticacdo do Windows no Console da Web, vocé deve configurar o 1IS (Servicos
de Informag@es da Internet) e o arquivo de configuracdo de servicos REST.

1 Abra o Gerente do IIS.

2 No painel Conexdes, localize o aplicativo web Servigcos REST e selecione-o.

3 No painel direito, acesse a secao IIS e clique duas vezes em Autenticacao.

4 Habilite Autenticacdo do Windows e desabilite todos os outros métodos de autenticacgao.
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5 Use um editor de texto para abrir o arquivo
C:\inetpub\wwwroot\DRACl ient\rest\web.config e localize a linha <authentication
mode=""None" />.

6 Mude ""Nenhum™ para ""Windows' e grave 0 arquivo.
7 Reinicie o servidor IIS.

Autenticacao Multifator com a Advanced Authentication

O AAF (Advanced Authentication Framework) é o nosso pacote de software principal, que permite ir
além de um simples nome de usuario e senha para uma maneira mais segura de proteger suas
informacdes confidenciais usando a autentica¢cdo multifator.

O Advanced Authentication suporta os seguintes protocolos de comunicacéo para seguranca:

¢ TLS 1.2 (configuracdo padrdo), TLS 1.1, TLS 1.0
¢ SSL3.0

A autenticagcao multifator € um método de controle de acesso ao computador que requer mais de um
método de autenticagdo de categorias separadas de credenciais para verificar a identidade de um
usuario.

Existem trés tipos de categorias de autenticacéo ou fatores:
+ Conhecimento. Esta categoria exige que vocé conheca uma informagédo especifica, como uma
senha ou um cédigo de ativagéo.

+ Posse. Esta categoria exige que vocé tenha um dispositivo de autenticacdo, como um smart
card ou smartphone.

+ Corpo. Essa categoria exige que vocé use uma parte de sua anatomia, como sua impressao
digital, como método de verifica¢éo.

Cada fator de autenticacéo contém pelo menos um método de autenticagdo. Um método de
autenticacd@o € uma técnica especifica que vocé pode usar para estabelecer a identidade de um
usuario, por exemplo, usando uma impressao digital ou exigindo uma senha.

Vocé podera considerar que um processo de autenticagao é forte se ele usar mais de um tipo de
método de autenticacdo, por exemplo, exigir uma senha e uma impresséo digital.

O Advanced Authentication suporta os seguintes métodos de autenticacao:

¢ Senha LDAP
+ Servico do Usuario de Discagem de Autenticacdo Remota (RADIUS)
¢ Smartphone

Dica: O método Smartphone exige que o usudrio fagca download de um aplicativo para iOS ou
Android. Para mais informac¢des, consulte o Guia do Usuario para Advanced Authentication —
Aplicativos de Smartphone, que esta disponivel no site na Web de Documentacédo da NetlQ.

Use as informacdes nas sec¢des a seguir para configurar o Console da Web para usar a autenticacao
multifator.

Importante: Enquanto algumas das etapas nas se¢es a seguir ocorrem dentro do console da Web,
a maioria do processo de configuracdo de autenticagéo multifator exige acesso ao AAF. Esses
procedimentos pressup8em que voceé ja tenha instalado o AAF e tenha acesso a documentagéo de
ajuda do AAF.
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Adicionando repositdrios a Advanced Authentication Framework

A primeira etapa na configuracéo do Console da Web para usar a autenticacdo multifator para
adicionar todos os dominios do Active Directory que contém os administradores de DRA e 0s
administradores assistentes gerenciados pelo DRA ao AAF. Esses dominios sdo chamados de
repositorios e contém os atributos de identidade dos usuérios e grupos que vocé deseja autenticar.

1 Efetue login no portal de administragcdo do AAF com um nome de usuario e senha em nivel de
administrador.

2 Acesse o painel esquerdo e clique em Repositorios.

3 Clique em Adicionar.

4 Preencha o formulario.

Dica: O tipo LDAP é AD.

Dica: Digite um nome de usuario e senha em nivel de administrador nos campos
correspondentes.

Clique em Adicionar Servidor.

Digite o endereco IP do servidor LDAP no campo Endereco.

Clique em Gravar.

Repita as etapas de 3 a 7 para todos os outros repositérios do AD gerenciados pelo DRA.

© 0 N o O

Para cada repositorio listado na pagina Repositorios, clique em Sincronizar agora para
sincroniza-lo com o servidor AAF.

Criando cadeias de autenticacdo

Uma cadeia de autenticacdo contém pelo menos um método de autenticagdo. Os métodos na cadeia
serdo invocados na ordem em que foram adicionados a ela. Para que um usuario seja autenticado,
ele deve ser aprovado em todos os métodos na cadeia. Por exemplo, vocé pode criar uma cadeia
gue contenha o método de senha LDAP e o método SMS. Quando uma usuaria tenta autenticar-se
usando esta cadeia, ela deve primeiro autenticar usando sua senha LDAP. Apos, uma mensagem de
texto sera enviada para o celular dela com uma senha para Unico uso. Apés ela digitar a senha,
todos os métodos na cadeia serdo atendidos e a autenticagdo sera bem-sucedida. Uma cadeia de
autenticacdo pode ser atribuida a um usuario ou grupo especifico.

Para criar uma cadeia de autenticacao:

1 Efetue login no portal de administragcdo do AAF com um nome de usuario e senha em nivel de
administrador.

2 Acesse o painel esquerdo e clique em Cadeias. O painel direito exibe uma lista da cadeias
atualmente disponiveis.

3 Clique em Adicionar.

4 Preencha o formulario. Todos os campos sédo obrigatérios.

Importante: Adicione os métodos na ordem em que devem ser invocados, ou seja, se vocé
quiser que o usuario digite primeiro uma senha LDAP, adicione primeiro a senha LDAP a cadeia.

Importante: Verifique se o switch Aplicar se usada pelo proprietario de endpoint esta
DESATIVADO.

5 Alterne a opgdo Esta habilitado para ATIVADA.
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6 Digite os nomes das fung¢des ou grupos a serem submetidos a solicitacdo de autenticagédo no
campo Funcoes e Grupos.

Dica: Se vocé quiser que a cadeia se aplique a todos os usuarios, digite all users no campo
Funcdes e Grupos e selecione Todos os Usuarios na lista suspensa resultante.

Qualquer usuario ou grupo selecionado sera adicionado abaixo do campo Funcdes e Grupos.
7 Clique em Gravar.

Criando eventos de autenticacéo

Um evento de autenticacdo é acionado por um aplicativo, neste caso, o Console da Web, que deseja
autenticar um usuario. Pelo menos uma cadeia de autenticacdo deve ser atribuida ao evento para
que, quando o evento for acionado, os métodos na cadeia associada ao evento sejam chamados
para autenticar o usuario.

Um endpoint é o dispositivo real — como um computador ou um smartphone — que esta executando o
software que aciona o evento de autenticagdo. O DRA registrara o endpoint com o AAF apés vocé
criar o evento.

Vocé pode usar a caixa de lista de permissdes do endpoint para restringir o acesso a um evento a
endpoints especificos ou pode permitir que todos os endpoints acessem o evento.

Para criar um evento de autenticacéo:
1 Efetue login no portal de administragdo do AAF com um nome de usuario e senha em nivel de
administrador.

2 Acesse 0 painel esquerdo e clique em Eventos. O painel direito exibe uma lista dos eventos
atualmente disponiveis.

3 Clique em Adicionar.
4 Preencha o formulario. Todos os campos séo obrigatérios.

Importante: Verifique se o switch Esta habilitado esta ATIVADO.

5 Se vocé quiser restringir o acesso a endpoints especificos, acesse a secao de lista de
permissdes de Endpoints e mova os endpoints de destino da lista Disponivel para a lista Usado.

Dica: Se ndo houver endpoints na listaUsado, o evento ficara disponivel para todos os
endpoints.

Habilitando o console da Web

Apbs configurar cadeias e eventos, vocé pode efetuar login no Console da Web como um
administrador e habilitar o Advanced Authentication.

Depois que a autenticagéo for habilitada, todos os usuarios precisardo se autenticar por meio do
AAF antes de receberem acesso ao console da Web.

Importante: Antes de habilitar o Console da Web, vocé ja deve estar inscrito nos métodos de
autenticac@o que o Console da Web usara para autenticar usuérios. Consulte o Advanced
Authentication Framework User Guide (Guia do Usuario da Advanced Authentication Framework)
para saber mais sobre como se registrar em métodos de autenticacao.
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Para habilitar o Advanced Authentication, efetue login no Console da Web e acesse Administracao >
Configuracao > Advanced Authentication. Marque a caixa de sele¢do Habilitado e configure o
formulario de acordo com as instrugdes fornecidas para cada campo.

Dica: Apos gravar a configuracéo, o endpoint sera criado no AAF. Para exibi-lo ou edita-lo, faca
logon no portal de administragdo do AAF com um nome de usuario e senha de nivel de
administrador e clique em Endpoints no painel esquerdo.

Etapas finais
1 Faca logon no portal de administracdo do AAF com um nome de usuario e senha em nivel de
administrador e cligue em Eventos no painel esquerdo.
2 Edite cada um dos eventos do Console da Web:
2a Abra o evento para edicao.

2b Acesse a secdo de lista de permissées de endpoints e mova o endpoint que vocé criou
guando configurou o console da Web da lista Disponivel para a lista Usado. Isso garantira
gue apenas o console da Web possa usar esses eventos.

3 Clique em Gravar.

3.2 Conectando sistemas gerenciados

Esta secao fornece informacdes para conexao e configuracéo de sistemas gerenciados relacionados
a dominios e componentes do Microsoft Exchange que incluem Public Folder, Exchange, Office 365
e Skype for Business Online.

3.21 Gerenciando dominios do Active Directory

Vocé pode adicionar novos dominios gerenciados e computadores por meio do cliente de Delegacéo
e Configuracdo apds instalar o servidor de Administracéo. Vocé também pode adicionar subarvores
e dominios confiaveis e configurar o dominio e as contas de acesso do Exchange para eles. Para
adicionar dominios gerenciados e computadores, vocé deve ter os poderes apropriados, como
aqueles incluidos na funcéo integrada Configurar Servidores e Dominios.

Observacdo: Apés vocé terminar de adicionar dominios gerenciados, verifique se as programacées
de atualizacdo de cache das contas para esses dominios estéo corretas.

Para adicionar dominios gerenciados e computadores:
1 Acesse Configuration Management (Gerenciamento de Configura¢des) > New Managed
Domain (Novo Dominio Gerenciado).

2 Especifique o nome do dominio ou computador que vocé deseja gerenciar e clique em Next
(Préximo).

3 Na guia Conta de acesso, especifique as credenciais da conta que vocé deseja que o DRA use
para acessar esse dominio ou computador. Por padrédo, o DRA usa a conta de servigo do
servidor de Administracéo.

4 Revise o resumo e cligue em Finish (Terminar).

5 Para comecar a gerenciar objetos deste dominio ou computador, atualize a configuracdo do
dominio.
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Especificando contas de acesso ao dominio

Para cada dominio gerenciado ou subarvore, vocé pode especificar uma conta para usar em vez da
conta de servigo do servidor de Administracéo para acessar esse dominio. Essa conta alternativa €
chamada de conta de acesso. Para configurar uma conta de acesso, vocé precisa ter os poderes
apropriados, como aqueles incluidos na funcéo integrada Configurar Servidores e Dominios.

Para especificar uma conta de acesso para um servidor membro, vocé precisa ter permissao para
gerenciar o dominio no qual o membro do dominio existe. Vocé s6 pode gerenciar membros do
dominio se eles existirem em um dominio gerenciado que vocé possa acessar por meio do servidor
de Administracao.

Para especificar uma conta de acesso:
1 Acesse Configuration Management (Gerenciamento de Configuragdes) > n6 Managed Domains
(Dominios Gerenciados).

2 Cligue o botéo direito do mouse no dominio ou na subarvore para a qual vocé deseja especificar
uma conta de acesso e clique em Propriedades.

3 Na guia Domain access account (Conta de acesso do dominio), clique em Use the following
account to access this domain (Usar a seguinte conta para acessar este dominio).

4 Especifique e confirme as credenciais para esta conta e clique em OK.

Para obter informagdes sobre como configurar essa conta com menos privilégios, consulte Contas
de acesso do DRA com privilégios minimos.

Especificando contas de acesso do Exchange

Para cada dominio no DRA, vocé pode gerenciar objetos do Exchange usando a conta de acesso ao
dominio do DRA ou uma conta de acesso separada do Exchange. Para configurar uma conta de
acesso do Exchange, vocé deve ter os poderes apropriados, como aqueles incluidos na fungao
integrada Configurar Servidores e Dominios.

Importante: O Servidor da Microsoft limita o nimero de usuarios simultdneos conectados a sessao
do WinRM/WinRS a cinco e o numero de shells por usuario a cinco de modo a garantir que a mesma
conta do usuario seja limitada a cinco shells para servidores secundarios do DRA.

Para especificar uma conta de acesso do Exchange:
1 Acesse Configuration Management (Gerenciamento de Configuragdes) > n6 Managed Domains
(Dominios Gerenciados).

2 Cligue o botéo direito do mouse no dominio ou na subarvore para a qual vocé deseja especificar
uma conta de acesso e clique em Propriedades.

3 Na guia Exchange access account (Conta de acesso do Exchange), clique em Use the
following account to access all Exchange servers (Usar a seguinte conta para acessar todos 0s
servidores do Exchange).

4 Especifique e confirme as credenciais para esta conta e clique em OK.

Para obter informag6es sobre como configurar essa conta com menos privilégios, consulte Contas
de acesso do DRA com privilégios minimos.
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Adicionando uma subarvore gerenciada

Vocé pode adicionar subarvores gerenciadas e ausentes de dominios especificos do Microsoft
Windows ap0s instalar o servidor de Administragdo. Para adicionar uma subarvore gerenciada, vocé
precisa ter os poderes apropriados, como aqueles incluidos na fungéo integrada Configurar
Servidores e Dominios.

Para obter informac8es sobre as versdes suportadas do Microsoft Windows, consulte Requisitos do
Servidor de Administragédo do DRA.

Ao gerenciar uma subarvore de um dominio do Windows, vocé pode usar o DRA para proteger um
departamento ou uma divisdo dentro de um dominio corporativo maior.

Por exemplo, vocé pode especificar a subarvore de Houston no dominio SOUTHWEST, permitindo que
0 DRA gerencie com seguranga somente 0s objetos contidos na OU de Houston e suas OUs filho.
Essa flexibilidade permite gerenciar uma ou mais subarvores sem exigir permissées administrativas
para todo o dominio.

Observacéao

+ Para verificar se a conta especificada tem permiss@es para gerenciar essa subarvore e realizar
atualizacdes de cache de contas incrementais, use o Utilitario Objetos Apagados para verificar e
delegar as permissdes apropriadas.

+ ApOs vocé terminar de adicionar subarvores gerenciadas, verifique se as programaces de
atualizacdo de cache das contas para os dominios correspondentes estdo corretas.

Para adicionar uma subéarvore gerenciada:

1 Acesse Gerenciamento de Configurac&do > Novo Dominio Gerenciado.

2 Na guia Domain or server (Dominio ou servidor), clique em Manage a domain (Gerenciar um
dominio) e especifique o dominio da subarvore que vocé deseja gerenciar.

3 Especifique o dominio da subarvore que vocé deseja gerenciar.

4 Selecione Manage a subtree of this domain (Gerenciar uma subarvore deste dominio) e clique
em Next (Préximo).

5 Na guia Subtrees (Subarvores), clique em Adicionar para especificar a subarvore que vocé
deseja gerenciar. Vocé pode especificar mais de uma subarvore.

6 Na guia Conta de acesso, especifique as credenciais da conta que vocé deseja que o DRA use
para acessar essa subarvore. Por padréo, 0 DRA usa a conta de servi¢o do servidor de
Administracao.

7 Revise o resumo e clique em Finish (Terminar).

8 Para comecar a gerenciar objetos desta subarvore, atualize a configuragao do dominio.
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Adicionando um dominio de confianca

Dominios confidveis permitem a autenticagdo do usuario em sistemas gerenciados em todo o
ambiente gerenciado. Depois de adicionar um dominio de confianca, vocé pode especificar contas
de acesso ao dominio e ao Exchange, programar atualizacdes de cache e realizar outras a¢des nas
propriedades do dominio, da mesma forma que um dominio gerenciado.

Para adicionar um dominio de confianca:

1 Em Configuration Management (Gerenciamento de Configuragfes) > n6 Managed Domains
(Dominios Gerenciados), selecione o dominio gerenciado que tenha um dominio de confianca
associado.

2 Clique em Trusted domains (Dominios confiaveis) no painel Mais informac8es. O painel Mais
informacdes deve ser ativado no menu Ver.

3 Clique o botéo direito do mouse no dominio de confianca e selecione Propriedades.

4 Desmarque Ignore this trusted domain (Ignorar este dominio confiavel) e aplique suas
mudancas.

Observacéo: Adicionar um dominio de confiancga iniciard uma atualizagdo completa do cache de
contas, mas vocé serd notificado disso com um prompt de confirmacao ao clicar em Aplicar.

3.22 Conectando pastas publicas

O DRA permite gerenciar pastas publicas do Microsoft Exchange. Vocé pode gerenciar algumas das
propriedades de Pastas Publicas usando o DRA, configurando dominios de floresta de Pasta Publica
e concedendo poderes a administradores assistentes.

Importante: Para gerenciar a administracdo de pastas publicas, vocé precisa primeiro habilitar o
suporte do Microsoft Exchange no DRA e ter os poderes aplicaveis.

+ Para obter informac¢8es sobre como habilitar o Microsoft Exchange, consulte Habilitando o
Suporte do Microsoft Exchange.

+ Para obter informac¢8es sobre permissfes de conta, consulte Contas de acesso do DRA com
privilégios minimos.

Para configurar o suporte a Pasta Publica do Exchange:

1 Clique o bot&o direito do mouse em Managed Public Folder Forests (Florestas de Pastas
Publicas Gerenciadas) no né Configuration and Management (Configuracéo e Gerenciamento)
e clique em New Public Folder Forest (Nova Floresta de Pastas Publicas).

2 Clique em Forest Domain (Dominio de Floresta), especifique a floresta do Active Directory em
gue os objetos de pasta publica estéo localizados e cligue em Next (Préximo).

3 No Domain access (Acesso ao dominio), especifique a conta de acesso:

+ Use the Directory and Resource Administrator service account (Use a conta de
servi¢o Directory and Resource Administrator): Se vocé quiser usar sua conta de
servico DRA.

+ Use the following account to access this domain (Usar a seguinte conta para acessar
este dominio): Se vocé quiser usar a conta de acesso ao dominio.
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Importante: Se vocé estiver usando o servidor secundario, a op¢do Use the Primary
Administration Server domain access account (Usar a conta de acesso ao dominio do Servidor
de Administragdo Principal) ficara disponivel.

4 Em Exchange access (Acesso ao Exchange), especifique a conta que vocé deseja que o DRA
use para acesso seguro aos servidores do Exchange:

+ Use the Domain access account for all Exchange servers (Usar a conta de acesso ao
dominio paratodos os servidores do Exchange): Se vocé quiser usar a conta de
acesso ao dominio.

+ Use the following account to access all Exchange servers (Usar a seguinte conta
para acessar todos os servidores do Exchange): Se vocé quiser usar a conta de
acesso ao Exchange.

Importante: Se vocé estiver usando o servidor secundario, a opgao Use the Primary
Administration Server Exchange access account (Usar a conta de acesso do Exchange do
Servidor de Administracdo Principal) ficara disponivel.

5 No Servidor do Exchange, selecione o Exchange Server que vocé deseja que o DRA use para
gerenciar pastas publicas.

6 Em Summary (Resumo), revise mais informac8es da conta e mais informacdes do Exchange
Server e clique em Finish (Terminar) para concluir 0 processo.

O servidor DRA executa a atualizacdo do cache de contas completas na pasta publica. A nova
floresta de Pastas Publicas aparecera no console apés a concluséo da atualizacdo do cache, o
gue pode levar alguns minutos.

Observacéao: Vocé pode remover um dominio de floresta de pasta publica selecionado por meio de
Tarefas ou do menu aberto clicando o botdo direito do mouse.

Exibindo e modificando propriedades de dominio de pasta publica
Para exibir ou modificar propriedades do dominio de pasta publica:
1 Clique em Managed Public Folder Forests (Florestas de Pastas Publicas Gerenciadas) no né

Configuration Management (Gerenciamento de Configuracdes) para exibir as pastas publicas.

2 Clique o botéo direito do mouse na conta de pasta publica que vocé deseja exibir e selecione
Propriedades.

3 Nas propriedades Floresta da Pasta Publica, vocé pode executar as seguintes acoes:

+ Geral: Ver mais informag6es da conta de pasta publica e atualizar o campo Exchange
Server, que é usado pelo servidor DRA para executar a atividade do Exchange no servidor
de pasta publica.

+ Estatisticas: Ver o niumero de pastas publicas e o nimero de pastas publicas habilitadas
para e-mail.

+ Incremental Status (Status Incremental): Ver ou atualizar o status do cache de contas
incrementais.

+ Incremental schedule (Programacgéo incremental): Ver a programacéo de atualizacdo
de cache incremental e reprogramar uma atualizacdo de cache.

+ Full status (Status completo): Ver o status completo da atualiza¢éo do cache da conta.

+ Full refresh (Atualizacdo completa): Executar uma atualizacdo completa do cache da
conta imediatamente.
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A NetlQ recomenda que vocé execute uma Full refresh (Atualizagdo completa) somente se
os dados do cache da Pasta Publica estiverem corrompidos.

+ Domain access (Acesso ao dominio): Ver mais informagdes da conta de servico DRA ou
anular contas de acesso.

+ Exchange access (Acesso ao Exchange): Ver ou atualizar 0 acesso seguro aos
servidores do Exchange.

Delegando poderes de pasta publica

Use as ActiveViews para definir poderes e gerenciar a delegacao de Pasta Publica. Vocé pode
especificar regras para adicionar objetos gerenciados, escolher dominios e atribuir poderes e, em
seguida, delegar esses poderes de pasta publica a administradores assistentes.

Para criar uma ActiveView e delegar poderes da pasta publica:

1 No né Delegation Management (Gerenciamento de Delegacéo), clique em ActiveViews.

2 Cligue em Next (Proximo) no Assistente > Create ActiveView (Criar ActiveView), selecione a
regra necessaria na lista suspensa Adicionar e escolha Pastas Publicas como o tipo de objeto.
Por exemplo, para criar uma regra de correspondéncia de objetos, selecione Objects that match
arule (Objetos que correspondem a uma regra) e escolha Pastas Publicas como o tipo de
objeto.

3 Especifique a regra de ActiveView que vocé deseja adicionar a pasta publica e clique em Next
(Préximo).

4 Especifique o nome da ActiveView e clique em Finish (Terminar).

5 Cligue o bot&o direito do mouse em ActiveViews e acesse Delegate Administration (Delegar
Administracéo) > Admins Assistente e especifique o tipo de Admin na lista suspensa Adicionar
no Assistente.

6 Pesquise pelo usuario especifico, grupo ou grupo AA ao qual vocé deseja delegar poderes.

7 Use o0 Seletor de Objetos para localizar e adicionar os objetos desejados e clique em Roles and
Powers (Fungbes e Poderes) no Assistente.

8 Selecione Funcdes na lista suspensa Adicionar e pesquise e adicione a fungdo Administracéo
de Pasta Publica.

9 Selecione Poderes na lista suspensa Adicionar e, em seguida, localize e adicione quaisquer
poderes adicionais que vocé deseje atribuir a seus administradores assistentes que nao fazem
parte da funcdo Administracéo de Pasta Publica.

10 Cligue em Next (Proximo) e em Finish (Terminar) para concluir o processo de delegacéo.

Apés concluir a delegacgéo de poderes da Pasta Publica, os usuarios autorizados poderado executar
operacdes de criar, ler, atualizar e apagar nas propriedades da Pasta Publica em dominios
configurados usando o Console da Web.
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3.24

Habilitando o Suporte do Microsoft Exchange

A habilitacao do suporte do Microsoft Exchange permite aproveitar os recursos do Exchange, como
politicas do Microsoft Exchange, caixa de correio integrada e gerenciamento de objetos habilitados
para e-mail. Vocé pode habilitar ou desabilitar o suporte do Microsoft Exchange para cada servidor
de Administracdo nas seguintes plataformas: Microsoft Exchange Server 2010 e Microsoft Exchange
Server 2013 e versdes posteriores.

Para habilitar o suporte do Microsoft Exchange, vocé precisa ter os poderes apropriados, como
aqueles incluidos na funcé@o Gerenciar Politicas e Acionadores de Automacéao integrados, e sua
licenca deve oferecer suporte ao produto Exchange. Para obter mais informacdes sobre os
requisitos do Microsoft Exchange, consulte Plataformas suportadas.

Para habilitar o suporte para o Microsoft Exchange:

1 Acesse Policy and Automation Management (Politica e Gerenciamento de Automacéo) >
Configure Exchange Policies (Configurar Politicas do Exchange).

2 Selecione Enable Exchange Policy (Habilitar Politica do Exchange) e cligue em Aplicar.

O DRA verifica quais versfes das ferramentas de gerenciamento do Exchange estéo instaladas
no Servidor de Administracdo e ativa as op¢fes que permitem selecionar o suporte do
Exchange para as versfes apropriadas.

3 Se a opcao Enable Exchange Policy (Habilitar Politica do Exchange) ja tiver sido selecionada e
as opcdes que permitem selecionar o suporte do Exchange néo estiverem habilitadas, clique em
Atualizar para que o DRA verifique quais versdes das ferramentas de gerenciamento do
Exchange estéo instaladas no Servidor de Administracéo.

4 Para habilitar o suporte de administracdo do Exchange, selecione as opc¢des para habilitar o
suporte das versdes do Exchange que vocé pretende gerenciar com este Servidor de
Administracao.

5 Clique em OK.

Habilitando o Exchange Online e o Skype for Business
Online

Para habilitar a caixa de correio do Exchange Online e o Skype for Business Online no Office 365,
VOCé precisa ter os poderes apropriados, como aqueles incluidos na fun¢do Gerenciar Politicas e
Acionadores de Automacéo integrados. Sua licenga também deve suportar o produto Microsoft
Exchange.

Importante: O Servidor da Microsoft limita o nimero de usuarios simultdneos conectados a sessao
do WinRM/WInRS a cinco e o numero de shells por usuario a cinco de modo a garantir que a mesma
conta do usuario seja limitada a cinco shells para servidores secundarios do DRA.

Para habilitar o suporte para o Exchange Online e o Skype for Business Online:

1 Se ainda néo estiver instalado, instale os componentes da Microsoft indicados abaixo:
¢ PowerShell 5.0+
+ Assistente de conexao do Microsoft Online Services para profissionais de TI RTW
https://www.microsoft.com/en-us/download/details.aspx?id=41950
+ Skype for Business Online, médulo do Windows PowerShell
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https://www.microsoft.com/en-us/download/details.aspx?id=39366
+ Abra o PowerShell e execute Install-Module MSOnline.

Para obter mais informac@es, consulte https://docs.microsoft.com/en-us/office365/enterprise/
powershell/connect-to-office-365-powershell.

2 Abra o console de Gerenciamento do Computador e reinicie 0 Servico de Administracédo da
NetlQ.

3 No painel esquerdo, cliqgue em Policy and Automation Management (Politica e Gerenciamento
de Automacao).

4 Acesse Policy and Automation Management (Politica e Gerenciamento de Automacao) >
Configure Office 365 Policies (Configurar Politicas do Office 365) e clique em Enable Exchange
Online Administration support (Habilitar suporte de Administragdo Online do Exchange).

Adicionando um locatario do Office 365

Para gerenciar o Exchange Online e o Skype for Business Online, vocé deve gerenciar um ou mais
locatarios do Office 365. Antes de gerenciar os locatarios do Office 365, vocé deve habilitar o suporte
para o Exchange Online ou o Skype for Business Online.

Importante: O Servidor da Microsoft limita o0 nimero de usuarios simultaneos conectados a sessao
do WinRM/WInRS a cinco e o numero de shells por usuario a cinco de modo a garantir que a mesma
conta do usuario seja limitada a cinco shells para servidores secundarios do DRA.

Para obter informacdes sobre como habilitar o Exchange Online ou o Skype for Business Online,
consulte:

+ Habilitando o Suporte do Microsoft Exchange

+ Habilitando o Exchange Online e o Skype for Business Online

Antes de configurar o DRA para gerenciar os locatarios do Exchange Online, vocé deve criar uma
conta no portal do Office 365 que tenha as seguintes permissdes:

O DRA usaréa essa conta para executar todas as tarefas de gerenciamento do Exchange Online.

+ Administrador de gerenciamento de usuarios no Office 365
+ Gerenciamento de destinatarios no Exchange Online

Observacdo: Essa conta pode ser sincronizada com o ambiente do Active Directory ou hospedada
na nuvem do Microsoft Office 365. O DRA n&o exige que essa conta esteja no Active Directory para
executar tarefas de gerenciamento.

Para mais informagdes sobre permissdes de conta, consulte Contas de acesso do DRA com
privilégios minimos.
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Gerenciando um locatario Office 365 e criando uma entidade de
servigo principal

Depois de habilitar a politica online no DRA, vocé podera acessar um novo né no Configuration
Management (Gerenciamento de Configuragdes) chamado Office 365 Tenants (Locatarios Office
365), em que vocé pode gerenciar novos locatarios Office 365.

Para adicionar um Locatario Office 365, acesse Configuration Management (Gerenciamento de
Configuragfes) > Office 365 Tenants (Locatérios Office 365) e siga as instru¢cdes no assistente,
incluindo a adicdo de uma conta de acesso do Locatéario Office 365 e a configuragdo das
programacdes de atualizacao.

O DRA requer um Servico Principal com permissdes de Directory Readers para coletar dados sobre
0s objetos no locatario.

Para criar o Servigo Principal, vocé pode fornecer ao DRA as credenciais de uma conta do usuario
com a funcao de Administrador da empresa no Office 365 e o DRA criara o Servigo Principal para
voCcé ou vocé podera criar o Servico Principal offline.

Observacéao
+ O DRA nado armazena as credenciais de administrador da empresa fornecidas para criar o
Servico Principal.

+ Se vocé criar 0 Servico Principal offline, devera fornecer o identificador principal e a senha do
servico no assistente.

Adicionar um locatéario Office 365 pode levar varios minutos. Depois que o locatario for adicionado
com sucesso, 0 DRA realizard uma atualizacdo completa do cache de contas (FACR) para o
locatério. Quando a atualiza¢do do cache estiver concluida, vocé podera comecar a gerenciar suas
licencas e caixas de correio do Office 365 para o locatario.
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Modelo de delegacéao

O DRA permite que os administradores implementem um esquema de permissdes de “privilégio
minimo”, fornecendo um conjunto flexivel de controles para conceder poderes granulares a objetos
gerenciados especificos na empresa. Por meio dessas delegac¢des, os administradores podem
garantir que os administradores assistentes recebam apenas as permissées necessarias para
concluir suas funcg@es e responsabilidades especificas.

4.1 Entendendo o modelo de delegacéao dinamica

O DRA permite gerenciar 0 acesso administrativo a sua empresa no contexto de um modelo de
delegacédo. O modelo de delegacao permite que vocé configure acesso de “privilégio minimo” para
administradores assistentes por meio de um conjunto dinamico de controles que podem se adaptar a
medida que a empresa muda e evolui. O modelo de delegacéo fornece controle de acesso
administrativo que representa mais de perto como sua empresa funciona:

+ Com regras de escopo flexiveis, os administradores podem direcionar permissdes para objetos
gerenciados especificos com base nas necessidades comerciais, em vez da estrutura da
empresa.

+ Adelegacdo baseada em fun¢fes garante que as permissfes sejam concedidas de forma
consistente e simplifica o aprovisionamento.

+ Adesignacéao de privilégios pode ser administrada em dominios, locatarios da nuvem e
aplicativos gerenciados de um Unico local.

+ Poderes granulares permitem que vocé personalize o acesso especifico concedido aos
administradores assistentes.

4.1.1 Controles do modelo de delegacéo

Os administradores usam 0s seguintes controles para provisionar o acesso por meio do modelo de
delegacéo:

+ Delegacdo: Os administradores provisionam acesso a uUsuarios e grupos, atribuindo uma
funcéo que especificou permissfes no contexto de uma ActiveView que fornece o escopo.

+ ActiveViews: Uma ActiveView representa um escopo especifico de objetos gerenciados que
séo definidos por uma ou mais regras. Objetos gerenciados identificados por cada regra em
uma ActiveView sdo agregados em um escopo unificado.

+ Regra da ActiveView: As regras séo definidas por expressfes que correspondem a um
conjunto de objetos gerenciados com base em varias condi¢des, como tipo de objeto, local,
nome e assim por diante.

+ Funcgdes: Uma funcao representa um conjunto especifico de poderes (permissdes) necessarios
para executar uma funcao de administragdo especifica. O DRA fornece vérias funcdes
integradas para funcdes de negdcios comuns e vocé pode definir fungdes personalizadas que
melhor atendem as necessidades da sua organizacao.

+ Poderes: Um poder define uma permissao especifica para tarefas suportadas pelo objeto
gerenciado, como exibir, modificar, criar, apagar e assim por diante. As permissées em torno da
modificacéo de um objeto gerenciado podem ser subdivididas nas propriedades especificas que
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podem ser mudadas. O DRA fornece uma lista extensa de poderes incorporados para objetos
gerenciados suportados e pode definir poderes personalizados para estender o que pode ser
provisionado por meio do modelo de delegacao.

Como o DRA processa solicitagbes

Quando o servidor de Administracdo recebe uma solicitacdo para uma a¢do, como mudar uma
senha de usuario, ele usa o seguinte processo:

1. Pesquise por ActiveViews que estao configuradas para gerenciar o objeto de destino da
operagao.
2. Valide os poderes atribuidos a conta que esta solicitando a acao.

a. Avalie todas as atribui¢cdes da ActiveView que contenham o administrador assistente
solicitando a operagéo.

b. Quando essa lista estiver concluida, crie uma lista de todas as ActiveViews que contenham
0 objeto de destino e o administrador assistente.
c. Compare os poderes com 0s poderes necessarios para a operagao solicitante.

3. Se a conta tiver o poder correto, o servidor de Administracdo permitird que a acéo seja
executada.

Se a conta ndo tiver o poder correto, o servidor de administragcdo retornara um erro.

4. Atualizar o Active Directory.

Exemplos de como o DRA processa atribui¢cdes de
delegacéao

Os exemplos a seguir descrevem cenarios comuns que surgem em como o0 DRA avalia o0 modelo de
delegac¢Bes ao processar uma solicitacao:

Exemplo 1. Mudando a senha de um usuario

Quando um administrador assistente tenta definir uma nova senha para a conta do usuario JSmith, o
servidor de Administracdo localiza todas as ActiveViews que incluem JSmith. Essa pesquisa procura
por qualquer ActiveView que especifique JSmith diretamente, por meio de uma regra curinga ou por
meio da participacao do grupo. Se uma ActiveView incluir outras ActiveViews, o servidor de
Administracao também pesquisara essas ActiveViews adicionais. O servidor de Administracéo
determina se o administrador assistente tem o poder Redefinir Senha da Conta do Usuario em
qualquer uma dessas ActiveViews. Se o0 administrador assistente tiver o poder Redefinir Senha da
Conta do Usuério, o servidor de Administracdo redefinira a senha para JSmith. Se ele néo tiver esse
poder, o servidor de administracédo negara a solicitacao.
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Exemplo 2: Sobrepondo as ActiveViews

Um poder define as propriedades de um objeto que um administrador assistente pode exibir,
modificar ou criar em seu dominio gerenciado ou subarvore. Mais de uma ActiveView pode incluir o
mesmo objeto. Esta configuragdo é chamada sobrepondo ActiveViews.

Quando as ActiveViews se sobrep8em, vocé pode acumular um conjunto de diferentes poderes
sobre 0s mesmos objetos. Por exemplo, se uma ActiveView permitir que vocé adicione uma conta do
usuario a um dominio e outra ActiveView permita apagar uma conta do usuario do mesmo dominio,
vocé podera adicionar ou apagar contas de usuario nesse dominio. Desta forma, os poderes que
vocé tem sobre um determinado objeto sdo cumulativos.

E importante entender como as ActiveViews podem se sobrepor e vocé pode ter mais poderes sobre
os objetos incluidos nelas. Considere a configuragdo da ActiveView ilustrada na figura a seguir.

ActiveView de vendas ActiveView de marketing
(*_Sales) (*_Marketing)
ActiveView 59% F“ i
de Nova
York
(NYC_*) Grupo .
NYC_Sales NYC_Marketing
S
. ‘58% r“ .. 4’8@ ".u r_‘:
ActiveView ]
de Houston |
(HOU_*) Grupo Grupo
HOU_Sales HOU_Marketing

As guias brancas identificam as ActiveViews por local New York City e Houston. As guias pretas
identificam as ActiveViews por sua funcao organizacional, Vendas e Marketing. As células mostram
0s grupos incluidos em cada ActiveView.

O grupo NYC_Sales e o grupo HOU_Sales séo ambos representados na ActiveView de Vendas. Se
vocé tiver poder na ActiveView de Vendas, podera gerenciar qualquer membro dos grupos
NYC_Sales e HOU_Sales. Se vocé também tiver poder na ActiveView de Nova York, esses poderes
adicionais serdo aplicados ao grupo NYC_Marketing. Dessa forma, os poderes se acumulam quando
as ActiveViews se sobrepdem.

A sobreposicdo de ActiveViews pode fornecer um modelo de delegacéo eficiente e flexivel. No
entanto, esse recurso também pode ter consequéncias nao intencionais. Planeje cuidadosamente
suas ActiveViews para garantir que cada AA tenha apenas os poderes que vocé pretende em cada
conta do usuério, grupo, OU, contato ou recurso.
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Grupos em varias ActiveViews

Neste exemplo, o grupo NYC_Sales é representado em mais de uma ActiveView. Os membros do
grupo NYC_Sales séo representados na ActiveView de Nova York porque o nhome do grupo
corresponde a regra de ActiveView NYC_*. O grupo também esta na ActiveView de Vendas porque o
nome do grupo corresponde a regra de ActiveView *_Sales. Ao incluir 0 mesmo grupo em varias
ActiveViews, vocé pode permitir que diferentes administradores assistentes gerenciem 0os mesmos
objetos de maneira diferente.

—
fgg ActiveView de Nova York

— —
4R8 ActiveView de vendas

e

Grupo
NYC_Marketing

Grupo
NYC_Sales
Grupo

HOU_Sales

Usando poderes em vérias ActiveViews

Suponha que haja um administrador assistente, JSmith, que tenha o poder Modificar Propriedades
Gerais do Usuario na ActiveView New York City. Esse primeiro poder permite que JSmith edite todas
as propriedades na guia General (Geral) de uma janela de propriedades do usudrio. JSmith tem o
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poder Modificar Propriedades de Perfil do Usuario na ActiveView de Vendas. Esse segundo poder
permite que JSmith edite todas as propriedades na guia Perfil de uma janela de propriedades do
usuario.

A figura a seguir indica os poderes que JSmith tem para cada grupo.

ActiveView de marketing

(*_Marketing)

ActiveView 'Propriedades gerais
de Nova 'Propriedades 'Propriedades gerais
York de perfil
(NYC_*)
dA:t;l‘;el}gfoﬁ !Proprieda_des ISem direitos
(HOU_*) de perfil -

JSmith tem os seguintes poderes:

+ Propriedades gerais na ActiveView NYC_*
+ Propriedades de perfil na ActiveView *_Sales

A delegacéo de poder nessas ActiveViews sobrepostas permite que JSmith modifique as
propriedades General (Geral) e de Perfil do grupo NYC_Sales. Assim, JSmith tem todos os poderes
concedidos em todas as ActiveViews que representam o grupo NYC_Sales.

ActiveViews

As ActiveViews permitem que vocé implemente um modelo de delegacdo que tenha os seguintes
recursos:

+ E independente da sua estrutura do Active Directory
+ Permite que vocé atribua poderes e defina politicas relacionadas aos seus workflows existentes
+ Fornece automacdao para ajudar vocé a integrar e personalizar ainda mais sua empresa
+ Responde dinamicamente a mudanca
Uma ActiveView representa um conjunto de objetos em um ou mais dominios gerenciados. Vocé

pode incluir um objeto em mais de uma ActiveView. Vocé também pode incluir muitos objetos de
vérios dominios ou OUs.
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ActiveViews integradas

ActiveViews integradas séo ActiveViews padrao fornecidas pelo DRA. Essas ActiveViews
representam todos os objetos atuais e configuraces de seguranca. Assim, as ActiveViews
integradas fornecem acesso imediato a todos o0s seus objetos e configuracdes, bem como ao modelo
de delegacéo padrdo. Vocé pode usar essas ActiveViews para gerenciar objetos, como contas de
usuario e recursos, ou aplicar o modelo de delegacédo padréo a sua configuracao corporativa atual.

O DRA fornece varias ActiveViews integradas que podem representar seu modelo de delegagao. O
né ActiveView integrada contém as seguintes ActiveViews:

All Objects (Todos os objetos)

Inclui todos os objetos em todos os dominios gerenciados. Por meio dessa ActiveView, vocé
pode gerenciar qualquer aspecto de sua empresa. Atribua esta ActiveView ao administrador ou
a um AA que precise de poderes de auditoria em toda a empresa.

Objects Current User Manages as Windows Administrator (Usuério atual dos objetos gerencia
como administrador do Windows)

Inclui objetos do dominio gerenciado atual. Por meio dessa ActiveView, vocé pode gerenciar
contas de usuarios, grupos, contatos, OUs e recursos. Atribua essa ActiveView a
administradores nativos responsaveis por objetos de conta e recurso no dominio gerenciado.

Administration Servers and Managed Domains (Servidores de administracdo e dominios
gerenciados)

Inclui computadores do servidor de administracéo e dominios gerenciados. Por meio dessa
ActiveView, vocé pode gerenciar a manutencao diaria de seus servidores de administracao.
Atribua esta ActiveView a AAs cujas tarefas incluem monitorar o status de sincroniza¢do ou
executar atualizacdes de cache.

DRA Policies and Automation Triggers (Politicas de DRA e Acionadores de Automacéao)

Inclui todos os objetos acionadores de politica e automagdo em todos os dominios gerenciados.
Por meio dessa ActiveView, vocé pode gerenciar as propriedades e o escopo da politica, bem
como as propriedades do acionador de automacao. Atribua esta ActiveView aos AAs
responsaveis por criar € manter as politicas da sua empresa.

DRA Security Objects (Objetos de seguranca do DRA)

Inclui todos os objetos de segurancga. Por meio dessa ActiveView, vocé pode gerenciar
ActiveViews, grupos de AA e funcdes. Atribua esta ActiveView aos AAs responsaveis por criar e
manter seu modelo de seguranca.

SPA Users from All Managed and Trusted Domains (Usuérios do SPA de Todos os Dominios
Gerenciados e Confiaveis)

Inclui todas as contas de usuério de dominios gerenciados e confiaveis. Por meio desta
ActiveView, vocé pode gerenciar senhas de usuarios por meio do Administrador de Senha
Segura (SPA).

Acessando ActiveViews integradas

Acesse ActiveViews integradas para auditar o modelo de delegacdo padrao ou gerenciar suas
préprias configurag@es de seguranca.

Para acessar ActiveViews integradas:

1 Acesse Delegation Management (Gerenciamento de Delegacéo) > Manage ActiveViews
(Gerenciar ActiveViews).
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2 Verifiqgue se o campo de pesquisa esta em branco e cligue em Find Now (Localizar Agora) no
painel List items that match my criteria (Listar itens que correspondem aos meus critérios).

3 Selecione a ActiveView apropriada.

Usando ActiveViews integradas

N&o é possivel apagar, clonar ou modificar ActiveViews integradas. No entanto, vocé pode
incorporar essas ActiveViews ao seu modelo de delegagéo existente ou uséa-las para criar seu
préprio modelo.

Vocé pode usar ActiveViews integradas das seguintes maneiras:

+ Atribuir as ActiveViews integradas individuais aos grupos de AA apropriados. Essa associacao
permite que os membros do grupo AA gerenciem o conjunto correspondente de objetos com os
poderes apropriados.

+ Consulte as regras e associagdes da ActiveView integrada como diretrizes para projetar e
implementar seu modelo de delegacéo.

Para obter mais informac¢des sobre como criar um modelo de delegacdo dinamica, consulte
Entendendo o modelo de delegacéo dinamica.

Implementando uma ActiveView personalizada

Uma ActiveView fornece acesso em tempo real a objetos especificos dentro de um ou mais dominios
ou OUs. Vocé pode adicionar ou remover objetos de uma ActiveView sem mudar o dominio
subjacente ou a estrutura da OU.

Vocé pode pensar em uma ActiveView como um dominio virtual ou OU, ou os resultados de uma
declaragdo de selecao ou exibi¢cdo de banco de dados para um banco de dados relacional. As
ActiveViews podem incluir ou apagar qualquer conjunto de objetos, conter outras ActiveViews e ter
conteldo sobreposto. As ActiveViews podem conter objetos de diferentes dominios, arvores e
florestas. Vocé pode configurar a ActiveView para atender a qualquer necessidade de
gerenciamento corporativo.

As ActiveViews podem incluir os seguintes tipos de objeto:
Contas:

¢ Usuarios

+ Grupos

+ Computadores

+ Contatos

¢ Grupos de distribuig&o dindmica

+ Published Printers (Impressoras publicadas)

+ Trabalhos de impressao de impressoras publicadas
¢ Caixas de correio de recursos

+ Caixas de correio compartilhadas

+ Pastas publicas
Objetos do Diretério:

+ Unidades organizacionais

Modelo de delegacéo 79



80

4.3

+ Dominios
+ Servidores membros

Objetos de delegacéo:

+ ActiveViews

+ Autoadministracdo

¢ Subordinados Diretos
+ Grupos gerenciados

Recursos:

¢ Usuarios conectados

+ Dispositivos

+ Registros de Eventos

+ Arquivos abertos

+ Impressoras

+ Trabalhos de impressao
+ Servigos

+ Compartilhamentos

A medida que sua empresa muda ou cresce, as ActiveViews mudam para incluir ou apagar os novos
objetos. Assim, vocé pode usar as ActiveViews para reduzir a complexidade do seu modelo, fornecer
a seguranca de que precisa e oferecer muito mais flexibilidade do que outras ferramentas de
organizacdo empresarial.

Regras das ActiveViews

Uma ActiveView pode consistir em regras que incluem ou apagam objetos, como contas de usuario,
grupos, OUs, contatos, recursos, computadores, caixas de correio de recursos, caixas de correio
compartilhadas, grupos dindmicos de distribuicdo e ActiveViews. Essa flexibilidade torna as
ActiveViews dindmicas.

Essas correspondéncias sao chamadas de curingas. Por exemplo, vocé pode definir uma regra
para incluir todos os computadores com nomes correspondentes DOM*. Essa especificacdo curinga
pesquisara por qualquer conta de computador cujo nome comece com a string DOM. A
correspondéncia de curingas torna a administracao dinamica porque as contas sdo incluidas
automaticamente quando correspondem a regra. Assim, quando vocé usa curingas, nao é
necessario reconfigurar as ActiveViews conforme a organiza¢do muda.

Outro exemplo € a definicdo de ActiveViews com base na participacdo do grupo. Vocé pode definir
uma regra que inclua todos os membros de grupos que comeg¢am com as letras NYC. Entdo, como
0s membros séo adicionados a qualquer grupo que corresponda a essa regra, esses membros sao
automaticamente incluidos nesta ActiveView. A medida que sua empresa muda ou cresce, 0 DRA
aplica novamente as regras para incluir ou apagar os novos objetos nas ActiveViews adequadas.

Funcoes

Esta sec¢do inclui uma lista com descri¢cdes das func¢des integradas ao DRA, como usar essas
fungdes e informacgbes sobre como criar e gerenciar fungdes personalizadas.

Para uma descricdo das fun¢des e seu uso em geral, consulte Controles do modelo de delegacéo.
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Funcdes integradas

As funcdes AA integradas fornecem acesso imediato a um conjunto de poderes comumente usados.
Vocé pode estender sua configuracdo de seguranca atual usando essas funcées padréo para
delegar poder a contas de usuarios especificas ou outros grupos.

Essas fungbes contém os poderes necessarios para executar tarefas comuns de administragao. Por
exemplo, a funcéo Administracao do DRA contém todos 0s poderes necessarios para gerenciar
objetos. Para usar esses poderes, no entanto, a fungéo deve estar associada a uma conta do
usuario ou grupo AA e a ActiveView gerenciada.

Como as fungdes integradas fazem parte do modelo de delegacéo padrao, vocé pode usa-las para
delegar rapidamente o poder e implementar a seguranca. Essas fun¢fes integradas abordam tarefas
comuns que vocé pode executar por meio das interfaces de usuario do DRA. A lista a seguir
descreve cada funcgdo interna e resume os poderes associados a essa funcao.
Administracao dos servidores do aplicativo
Fornece os poderes necessérios para configurar, exibir e apagar configuracdes do servidor de
aplicativos.
Auditar todos os objetos

Fornece todos os poderes necessarios para ver propriedades de objetos, politicas e
configuraces em toda a sua empresa. Essa fun¢édo ndo permite que um AA modifique
propriedades. Atribua esta funcdo aos AAs responséveis pelas acdes de auditoria em toda a
sua empresa. Permite que os AAs vejam todos 0s nés, exceto o né Custom Tools (Ferramentas
Personalizadas).

Conta limitada de auditoria e propriedades do recurso

Fornece poderes para todas as propriedades do objeto.

Recursos de auditoria
Fornece todos os poderes necessarios para ver propriedades de recursos gerenciados. Atribua
essa funcdo aos AAs responsaveis pela auditoria de objetos de recursos.

Auditar usuarios e grupos

Fornece todos os poderes necessarios para exibir a conta do usuario e as propriedades do
grupo, mas sem poderes para modificar essas propriedades. Atribua esta funcéo aos AAs
responsaveis pela auditoria das propriedades da conta.

Programador integrado — somente uso interno

Fornece poderes para programar quando o DRA atualiza o cache.

Clonar usuéario com caixa de correio

Fornece todos os poderes necessarios para clonar uma conta do usuario existente junto com a
caixa de correio da conta. Atribua esta funcéo aos AAs responsaveis pelo gerenciamento de
contas do usuério.

Observacéo: Para permitir que o AA adicione a nova conta do usudrio a um grupo durante a
tarefa de clonar, atribua também a fungéo Gerenciar Associaces de Grupo.

Administracéo do computador

Fornece todos os poderes necessarios para modificar as propriedades do computador. Essa
funcao permite que os AAs adicionem, apaguem e encerrem computadores, além de sincronizar
os controladores de dominio. Atribua essa fungdo aos AAs responsaveis pelo gerenciamento de
computadores na ActiveView.
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Configurar servidores e dominios

Fornece todos os poderes necessarios para modificar as op¢des do servidor de administracéo e
os dominios gerenciados. Também fornece poderes necessarios para configurar e gerenciar os
locatério Office 365. Atribua essa funcao aos AAs responsaveis por monitorar e manter 0s
servidores de Administracao.

Administracdo de contato

Fornece todos os poderes necessarios para criar um novo contato, modificar propriedades de
contato ou apagar um contato. Atribua esta funcéo aos AAs responsaveis pelo gerenciamento
de contatos.

Criar e apagar contas de computador
Fornece todos os poderes necessarios para criar e apagar uma conta de computador. Atribua
esta fungdo aos AAs responsaveis pelo gerenciamento de computadores.

Criar e apagar grupos
Fornece todos os poderes necessarios para criar e apagar um grupo. Atribua esta funcao aos
AAs responsaveis pelo gerenciamento de grupos.

Criar e apagar caixa de correio de recursos
Fornece todos os poderes necessarios para criar e apagar uma caixa de correio. Atribua esta
funcao aos AAs responsaveis pelo gerenciamento de caixas de correio.

Criar e apagar recursos
Fornece todos os poderes necessarios para criar e apagar compartilhamentos e contas de
computador e limpar registros de eventos. Atribua esta funcao aos AAs responsaveis pelo
gerenciamento de objetos de recursos e registros de eventos.

Criar e apagar contas de usuarios
Fornece todos os poderes necessarios para criar e apagar uma conta do usuario. Atribua esta
funcdo aos AAs responséaveis pelo gerenciamento de contas do usuario.

Administracdo do DRA

Fornece todos os poderes para um AA. Essa funcdo concede ao usuario as permissées para
executar todas as tarefas de administragdo no DRA. Essa funcdo é equivalente as permissées
de um administrador. Um AA associado a funcdo Administracdo do DRA pode acessar todos os
nés do Directory e Administrador de Recurso.

Administragdo de grupo dinamico
Fornece todos os poderes necessarios para gerenciar grupos dinamicos do Active Directory.

Executar consultas avancadas
Fornece todos os poderes necessarios para executar consultas avancadas gravadas. Atribua
esta funcdo aos AAs responsaveis pela execucdo de consultas avancadas.

Administracdo do grupo

Fornece todos os poderes necessarios para gerenciar grupos e associacdes a grupos e exibir
as propriedades do usuario correspondentes. Atribua esta funcao a AAs responsaveis pelo
gerenciamento de grupos ou objetos de conta e recurso gerenciados por grupos.
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Administracdo de Help Desk

Fornece todos os poderes necessarios para exibir as propriedades da conta do usuario e mudar
as senhas e as propriedades relacionadas a senha. Essa fungdo também permite que os AAs
desabilitem, habilitem e desbloqueiem contas de usuarios. Atribua esta funcao aos AAs
responsaveis pelas fun¢des de Help Desk associadas a garantia de que os usuarios tenham
acesso adequado as suas contas.

Administracdo de caixa de correio

Fornece todos os poderes necessarios para gerenciar as propriedades da caixa de correio do
Microsoft Exchange. Se vocé usa o Microsoft Exchange, atribua essa fungao aos AAs
responsaveis pelo gerenciamento de caixas de correio do Microsoft Exchange.

Gerenciar Active Directory Collectors, DRA Collectors e Management Reporting Collectors

Fornece todos os poderes necessarios para gerenciar Active Directory Collectors, DRA
Collectors, Office 365 Tenant Collectors e Management Reporting Collectors para coleta de
dados. Atribua esta funcéo aos AAs responsaveis pelo gerenciamento da configuragdo do
gerador de relatérios.

Gerenciar Active Directory Collectors, DRA Collectors, Management Reporting Collectors e
configuracdo do banco de dados

Fornece todos os poderes necessarios para gerenciar Active Directory Collectors, DRA
Collectors, Management Reporting Collectors e configuragdo de banco de dados para coleta de
dados. Atribua esta funcéo aos AAs responsaveis pelo gerenciamento de geragdo de relatdrios
e configuracdo do banco de dados.
Gerenciar consultas avancadas
Fornece todos os poderes necessarios para criar, gerenciar e executar consultas avangadas.
Atribua esta funcéo aos AAs responsaveis pelo gerenciamento de consultas avangadas.
Gerenciar e executar ferramentas personalizadas

Fornece todos os poderes necessarios para criar, gerenciar e executar ferramentas
personalizadas. Atribua esta fungdo aos AAs responsaveis pelo gerenciamento de ferramentas
personalizadas.

Gerenciar excecdes de clone
Fornece todos os poderes necessérios para criar e gerenciar exce¢des de clone.

Gerenciar propriedades do computador
Fornece todos os poderes necessarios para gerenciar todas as propriedades de uma conta de
computador. Atribua esta funcéo aos AAs responsaveis pelo gerenciamento de computadores.

Gerenciar configuragdo do banco de dados
Fornece todos os poderes necessarios para gerenciar a configuracdo do banco de dados para
relatérios de gerenciamento. Atribua esta funcdo aos AAs responsaveis pelo gerenciamento da
configuracdo do banco de dados do gerador de relatérios.

Gerenciar grupos de distribuicdo dindmica
Fornece todos os poderes necessarios para gerenciar grupos distribuicdo dinamica do Microsoft
Exchange.

Gerenciar os direitos da caixa de correio do Exchange

Fornece todos os poderes necessarios para gerenciar a seguranca e os direitos das caixas de
correio do Microsoft Exchange. Se vocé usa o Microsoft Exchange, atribua essa funcéo aos AAs
responsaveis pelo gerenciamento das permissdes de caixa de correio do Microsoft Exchange.
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Gerenciar e-mail do grupo
Fornece todos os poderes necessarios para exibir, habilitar ou desabilitar o endereco de e-mail
de um grupo. Atribua esta fungdo aos AAs responsaveis pelo gerenciamento de grupos ou
enderec¢os de e-mail para objetos de conta.

Gerenciar a seguranca da participacdo do grupo
Fornece todos os poderes necessarios para designar quem pode exibir e modificar associacdes
de grupo do Microsoft Windows por meio do Microsoft Outlook

Gerenciar participagdes do grupo
Fornece todos os poderes necessarios para adicionar e remover contas de usuarios ou grupos
de um grupo existente e exibir o grupo principal de uma conta do usuario ou computador.
Atribua esta fungéo aos AAs responsaveis pelo gerenciamento de grupos ou contas de
USUArios.

Gerenciar propriedades do grupo
Fornece todos os poderes necessarios para gerenciar todas as propriedades de um grupo.
Atribua esta funcéo aos AAs responsaveis pelo gerenciamento de grupos.

Gerenciar solicitagfes de movimentacao de caixa de correio
Fornece todos os poderes necessarios para gerenciar solicitacdes de movimentacao de caixa
de correio.

Gerenciar politicas e acionadores de automacgéo

Fornece todos os poderes necessarios para definir politicas e acionadores de automacéo.
Atribua esta funcéo aos AAs responsaveis por manter as politicas da empresa e automatizar os
workflows.

Gerenciar impressoras e trabalhos de impresséao

Fornece todos os poderes necessérios para gerenciar impressoras, filas de impressao e
trabalhos de impressado. Para gerenciar trabalhos de impressdo associados a uma conta do
usuario, o servigo de impresséo e a conta do usuério devem ser incluidos na mesma
ActiveView. Atribua esta funcéo aos AAs responsaveis por manter as impressoras e gerenciar
os trabalhos de impresséo.

Gerenciar propriedades da caixa de correio de recursos
Fornece todos os poderes necessérios para gerenciar todas as propriedades de uma caixa de
correio. Atribua esta funcéo aos AAs responsaveis pelo gerenciamento de caixas de correio.
Gerenciar recursos para usuarios gerenciados

Fornece todos os poderes necessarios para gerenciar recursos associados a contas de

usuarios especificas. O AA e as contas de usuario devem ser incluidas na mesma ActiveView.

Atribua esta funcdo aos AAs responsaveis pelo gerenciamento de objetos de recurso.
Gerenciar modelo de seguranca

Fornece todos os poderes necessarios para definir as regras de administracdo, incluindo
ActiveViews, AAs e funcdes. Atribua esta funcéo aos AAs responsaveis por implementar e
manter seu modelo de seguranca.

Gerenciar servicos

Fornece todos os poderes necessarios para gerenciar servigos. Atribua esta funcéo aos AAs
responsaveis pelo gerenciamento de servicos.
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Gerenciar pastas compartilhadas
Fornece todos os poderes necessarios para gerenciar pastas compartilhadas. Atribua esta
funcao aos AAs responséveis pelo gerenciamento de pastas compartilhadas.

Gerenciar atribuicdes de grupo temporarias
Fornece todos os poderes necessarios para criar e gerenciar atribuicdes de grupo temporarias.
Atribua esta fungéo aos AAs responsaveis pelo gerenciamento de grupos.

Gerenciar gerador de relatdrios de Ul

Fornece todos os poderes necessarios para gerar e exportar relatérios de detalhes da atividade
para usuarios, grupos, contatos, computadores, unidades organizacionais, poderes, fun¢des,
ActiveViews, impressoras publicadas e administradores assistentes. Atribua esta funcéo aos
AAs responsaveis por gerar relatérios.

Gerenciar discagem do usuério em propriedades

Fornece todos os poderes necessarios para modificar a discagem nas propriedades de contas
do usuario. Atribua esta funcao aos AAs responsaveis pelo gerenciamento de contas do usuario
gue tenham acesso remoto a empresa.

Gerenciar e-mail do usuario

Fornece todos os poderes necessarios para exibir, habilitar ou desabilitar o endereco de e-mail
de uma conta do usuario. Atribua esta funcao aos AAs responsaveis pelo gerenciamento de
contas do usuario ou enderecos de e-mail para objetos de conta.

Gerenciar senha do usuario e desbloquear conta

Fornece todos os poderes necessarios para redefinir a senha, especificar configuracbes de
senha e desbloquear uma conta do usuario. Atribua esta fungdo aos AAs responsaveis por
manter 0 acesso a conta do usuario.

Gerenciar propriedades do usuério

Fornece todos os poderes necessarios para gerenciar todas as propriedades de uma conta do
usuario, incluindo as propriedades da caixa de correio do Microsoft Exchange. Atribua esta
funcdo aos AAs responséaveis pelo gerenciamento de contas do usuario.

Gerenciar atributos virtuais
Fornece todos os poderes necessérios para criar e gerenciar atributos virtuais. Atribua esta
funcéo aos AAs responsaveis pelo gerenciamento de atributos virtuais.

Gerenciar propriedades do ambiente WTS

Fornece todos os poderes necessarios para mudar as propriedades do ambiente WTS para
uma conta do usuario. Atribua esta funcdo aos AAs responsaveis por manter o ambiente WTS
ou gerenciar contas do usuario.

Gerenciar propriedades do controle remoto do WTS

Fornece todos os poderes necessarios para mudar as propriedades do controle remoto do WTS
para uma conta do usuario. Atribua esta funcéo aos AAs responsaveis pela manutencéo do
acesso ao WTS ou pelo gerenciamento de contas do usuario.

Gerenciar propriedades da sessédo do WTS

Fornece todos os poderes necessarios para mudar as propriedades da sessao do WTS para
uma conta do usuario. Atribua esta funcdo aos AAs responsaveis pela manutencéo de sessdes
do WTS ou pelo gerenciamento de contas do usuario.
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Gerenciar propriedades do terminal do WTS
Fornece todos os poderes necessarios para mudar as propriedades do terminal do WTS para
uma conta do usudrio. Atribua esta fungdo aos AAs responsaveis pela manutengédo das
propriedades do terminal do WTS ou pelo gerenciamento de contas do usuario.
Administracdo da OU
Fornece todos os poderes necessarios para gerenciar unidades organizacionais. Atribua esta
funcdo aos AAs responséveis pelo gerenciamento da estrutura do Active Directory.
Administragcdo da pasta publica
Fornece os poderes para criar, modificar, apagar, habilitar ou desabilitar e-mail e exibir as
propriedades da sua pasta publica. Vocé pode atribuir essa func¢éo a todos os AAs responsaveis
pelo gerenciamento da pasta publica.
Renomear grupo e modificar descrigdo
Fornece todos os poderes necessarios para modificar o nome e a descri¢cdo de um grupo.
Atribua esta funcéo aos AAs responsaveis pelo gerenciamento de grupos.
Renomear usuério e modificar descrigcao
Fornece todos os poderes necessarios para modificar o nome e a descri¢cdo de uma conta do
usudrio. Atribua esta fungdo aos AAs responsaveis pelo gerenciamento de contas do usuario.
Replicar arquivos

Fornece todos os poderes necessarios para fazer upload, apagar e modificar informacgdes de
arquivos. Atribua esta funcéo aos AAs responsaveis por replicar arquivos do servidor de
Administracdo principal para outros servidores de Administracdo nos computadores cliente do
MMS e DRA.

Redefinir senha do administrador local

Fornece todos os poderes para redefinir a senha da conta de administrador local e exibir o
nome do administrador do computador. Atribua esta funcao aos AAs responséaveis pelo
gerenciamento das contas de administrador.

Redefinir senha
Fornece todos os poderes necessérios para redefinir e modificar senhas. Atribua esta funcéo
aos AAs responsaveis pelo gerenciamento de senhas.

Redefinir senha e desbloquear conta usando o SPA
Fornece todos os poderes necessarios para usar o Administrador de Senha Segura para
redefinir senhas e desbloquear contas do usuario.

Redefinir as propriedades do PIN da colaboragéo unificada
Fornece todos os poderes necessarios para redefinir as propriedades do PIN da colaboracao
unificada para contas do usuario.

Administracdo de recurso

Fornece todos os poderes necessarios para modificar propriedades de recursos gerenciados,
incluindo recursos associados a qualquer conta do usuério. Atribua esta funcéo aos AAs
responsaveis pelo gerenciamento de objetos de recurso.

Administracdo de caixa de correio de recursos
Fornece todos os poderes necessarios para gerenciar caixas de correio de recursos.
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Autoadministracéo

Fornece todos os poderes necessarios para modificar propriedades basicas, como numeros de
telefone, de sua prépria conta do usuario. Atribua esta funcao aos AAs para permitir que eles
gerenciem suas proprias informacdes pessoais.

Administracdo de caixa de correio compartilhadas

Fornece todos os poderes necessarios para criar, modificar, apagar e exibir as propriedades de
suas caixas de correio compartilhadas. Atribua esta funcéo a todos os AAs responsaveis pelo
gerenciamento de caixas de correio compartilhadas.

Iniciar e parar recursos

Fornece todos os poderes necessarios para pausar, iniciar, continuar ou parar um servico,

iniciar ou parar um dispositivo ou impressora, encerrar um computador ou sincronizar seus

controladores de dominio. Também fornece todos os poderes necessarios para pausar,

continuar e iniciar servigos, parar dispositivos ou filas de impresséo e encerrar computadores.

Atribua esta fungéo aos AAs responsaveis pelo gerenciamento de objetos de recurso.
Transformar um usuario

Fornece todos os poderes necessarios para adicionar ou remover um usuario de grupos
encontrados em uma conta de gabarito, incluindo a capacidade de modificar as propriedades do
usudrio enquanto transforma o usuario.

Administragéo do servidor do histérico de mudancga unificado
Fornece os poderes necessarios para configurar, exibir e apagar configuraces do servidor do
historico de mudanca unificado.

Administracdo de usuérios

Fornece todos os poderes necessarios para gerenciar contas do usuario, caixas de correio do
Microsoft Exchange associadas e propriedade do grupo. Atribua esta funcéo aos AAs
responsaveis pelo gerenciamento de contas do usuario.

Exibir Active Directory Collectors, DRA Collectors, Management Reporting Collectors e
informacdes de configuracao do banco de dados
Fornece todos os poderes necessérios para exibir AD Collectors, AD Collectors, Management
Reporting Collectors e informag8es de configuragdo do banco de dados.
Exibir todas as propriedades do computador
Fornece todos os poderes necessérios para ver propriedades de uma conta de computador.
Atribua esta funcdo aos AAs responsaveis pela auditoria de computadores.
Exibir todas as propriedades do grupo
Fornece todos os poderes necessarios para ver propriedades de um grupo. Atribua esta funcéo
aos AAs responsaveis pela auditoria de grupos.
Exibir todas as propriedades da caixa de correio de recursos

Fornece todos os poderes necessarios para ver propriedades de uma caixa de correio de
recursos. Atribua esta funcéo aos AAs responsaveis pela auditoria de caixas de correio de
recursos.

Exibir todas as propriedades do usuéario

Fornece todos os poderes necessarios para ver propriedades de uma conta do usuario. Atribua
esta funcdo aos AAs responsaveis pela auditoria de contas do usuario.
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Administracdo do servidor de automacéo do workflow
Fornece os poderes necessarios para configurar, exibir e apagar configuracdes do servidor de
automacao do workflow.

Administragdo do WTS

Fornece todos os poderes necessarios para gerenciar as propriedades do Windows Terminal
Server (WTS) para contas do usuario na ActiveView. Se vocé usa o WTS, atribua essa fungdo
aos AAs responsaveis por manter as propriedades do WTS das contas do usuario.

Acessando funcdes integradas

Acesse fung8es integradas para auditar o modelo de delegag&o padréo ou gerenciar suas proprias
configuracdes de seguranca.

Para acessar fungfes integradas:
1 Acesse Delegation Management (Gerenciamento de Delegac¢éo) > Manage Roles (Gerenciar
Funcdes).

2 Verifique se o campo de pesquisa estd em branco e clique em Find Now (Localizar Agora) no
painel List items that match my criteria (Listar itens que correspondem aos meus critérios).

3 Selecione a fungéo apropriada.

Usando funcgdes integradas

N&o é possivel apagar nem modificar func¢des integradas. No entanto, vocé pode incorporar as
funcBes integradas ao modelo de delegacéo existente ou usar essas fungfes para projetar e
implementar seu proprio modelo.

Vocé pode usar fungdes integradas das seguintes maneiras:
+ Associe uma funcao integrada a uma conta do usuario ou grupo AA. Essa associacgdo fornece
ao usuario ou aos membros do grupo AA os poderes apropriados para a tarefa.

+ Clone uma funcao integrada e use esse clone como base para uma fungéo personalizada. Vocé
pode adicionar outras funcées ou poderes a essa nova funcéo e remover poderes originalmente
incluidos na func¢éo integrada.

Para obter mais informac¢Bes sobre como criar um modelo de delegacdo dindmica, consulte
Entendendo o modelo de delegacéo dindmica.

Criando funcdes personalizadas

Ao criar uma funcgéo, vocé pode delegar rapida e facilmente um conjunto de poderes que representa
uma tarefa administrativa ou um workflow. Vocé cria e gerencia fun¢des do Delegation Management
(Gerenciamento de Delegacgéo) > n6 Funcdes no console de Delegacéo e Configuragéo. Neste no,
vocé pode fazer o seguinte:

+ Criar novas func¢odes
¢ Clonar func@es existentes

*

Modificar propriedades da fungéo

*

Apagar funcdes
+ Gerenciar atribuicdes de funcdes
+ Delegar uma nova designacéo
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+ Remover uma designacéo existente

+ Ver propriedades de um administrador assistente atribuido

+ Ver propriedades de uma ActiveView atribuida
+ Gerenciar as funcdes e os poderes em uma funcao (fun¢gdes podem ser aninhadas)
+ Gerar relatérios de mudanca de fungdo

O workflow geral para executar qualquer uma das ac¢des identificadas nesta se¢éo € selecionar o n6
Funcdes e seguir um destes procedimentos:

+ Use Tarefas ou clique o botéo direito do mouse para abrir o assistente ou a caixa de dialogo
aplicavel para executar a acéo necessaria.

+ Localize o objeto da funcéo no painel List items that match my criteria (Listar itens que
correspondem aos meus critérios) e use Tarefas ou clique o botao direito do mouse no menu
para selecionar e abrir 0 assistente ou a caixa de dialogo aplicavel para seguir com a acédo
necessaria.

Para executar qualquer uma das a¢des acima, vocé deve ter os poderes apropriados, como aqueles
incluidos na fungdo Gerenciar Modelo de Seguranca.

Poderes

Os poderes séo os blocos de construcéo iniciais para a administragéo de “privilégios minimos”.
Atribuir poderes aos usuérios ajuda vocé a implementar e manter seu modelo de seguranca
dindmico. Vocé executa esses procedimentos no console de Delegacao e Configuracao.

Poderes integrados

Existem mais de 390 poderes integrados para gerenciar objetos e executar tarefas administrativas
comuns com as quais vocé pode trabalhar ao definir funcdes e fazer atribuicdes de delegacéao.
Poderes integrados ndo podem ser apagados, mas vocé pode clona-los para criar poderes
personalizados. Alguns exemplos de poderes integrados estéo incluidos abaixo:

Criar Grupo e Modificar Todas as Propriedades
Fornece o poder de criar grupos e especificar todas as propriedades durante a criagéo do
grupo.

Apagar conta do usuario

Se a Lixeira estiver habilitada, fornecera a capacidade de mover as contas do usuario para a
Lixeira. Se a Lixeira estiver desabilitada, fornecera a capacidade de apagar permanentemente
as contas do usuario.

Modificar todas as propriedades do computador
Fornece o poder de modificar todas as propriedades para contas de computador.

Implementando poderes personalizados

Para criar um poder personalizado, vocé cria um novo poder ou clona um poder existente. Vocé pode
usar um poder existente como um gabarito para novas delegacdes de poder. Um poder define as
propriedades de um objeto que um administrador assistente pode exibir, modificar ou criar em seu
dominio gerenciado ou subarvore. Poderes personalizados podem incluir acesso a varias
propriedades, como o poder Exibir Todas as Propriedades do Usuério.
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Observacédo: N&o é possivel clonar todos os poderes integrados.

Vocé implementa poderes personalizados do Delegation Management (Gerenciamento de
Delegacao) > n6 Poderes no console de Delegacao e configuragdo. Neste né, vocé pode fazer o
seguinte:

*

Exibir todas as propriedades do poder
+ Criar novos poderes

*

Clonar poderes existentes

*

Modificar poderes personalizados
+ Gerar relatérios de mudanca de poder

Para executar essas agdes, vocé deve ter os poderes apropriados, como aqueles incluidos na
funcé@o Gerenciar Modelo de Seguranca.

Considere o seguinte processo antes de tentar criar um novo poder.

1. Revise os poderes fornecidos com o DRA.

2. Decida se vocé precisa de um poder personalizado. Se aplicavel, vocé pode clonar um poder
personalizada existente.

3. Conclua os procedimentos apropriados orientados por assistente. Por exemplo, conclua o
assistente New Power (Novo Poder).

Veja seu novo poder.
5. Modifique seu novo poder, se necessario.

O workflow geral para executar qualquer uma das acdes identificadas nesta secéo € selecionar o n6é
Poderes e realizar um dos seguintes procedimentos:

+ Use Tarefas ou clique o botéo direito do mouse para abrir 0 assistente ou a caixa de didlogo
aplicavel para executar a acdo necessaria.

+ Encontre o objeto de poder no painel List items that match my criteria (Listar itens que
correspondem aos meus critérios) e use Tarefas ou clique o botéo direito do mouse no menu
para selecionar e abrir 0 assistente ou a caixa de dialogo aplicavel para seguir com a acéo
necessaria.

Estendendo poderes

Vocé pode adicionar permissdes ou funcionalidades a um poder estendendo esse poder.

Por exemplo, para permitir gue um AA crie uma conta do usuario, vocé pode atribuir o poder Criar
Usuario e Modificar Todas as Propriedades ou o poder Criar Usuario e Modificar Propriedades
Limitadas. Se vocé atribuir o poder Adicionar Novo Usuario ao Grupo o AA podera adicionar essa
nova conta do usuario a um grupo enquanto usa o assistente Criar Usuario. Neste caso, o poder
Adicionar Novo Usuario ao Grupo fornece um recurso adicional do assistente. O poder Adicionar
Novo Usuario ao Grupo é o poder de extensao.

Poderes de extenséo ndo podem adicionar permissées ou funcionalidade por si mesmos. Para
delegar com éxito uma tarefa que inclua uma extenséo de poder, vocé deve atribuir o poder de
extensdo junto com o poder que deseja estender.
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Observacéao

¢ Para criar um grupo com éxito e incluir o novo grupo em uma ActiveView, vocé deve ter o poder
Adicionar Novo Grupo a ActiveView na ActiveView especificada. A ActiveView especificada
também deve incluir a OU ou o container integrado que contera o novo grupo.

+ Para clonar com sucesso um grupo e incluir o novo grupo em uma ActiveView, vocé deve ter o
poder Adicionar Grupo Clonado a ActiveView na ActiveView especificada. A ActiveView
especificada também deve incluir o grupo de origem, bem como a OU ou o container integrado

que contera o novo grupo.

A tabela a seguir lista alguns exemplos de a¢6es que séo configuraveis ao criar um novo poder ou
modificar as propriedades de um poder existente:

Para Delegar esta Tarefa

Atribuir este Poder

E este Poder de Extensao

Clonar um grupo e incluir o novo
grupo em uma ActiveView
especificada

Clonar Grupo e Modificar Todas as
Propriedades

Adicionar Grupo Clonado a
ActiveView

Criar um grupo e incluir o novo
grupo em uma ActiveView
especificada

Criar Grupo e Modificar Todas as
Propriedades

Adicionar Novo Grupo a
ActiveView

Criar um contato habilitado para e-
mail

Criar Contato e Modificar Todas as
Propriedades

Criar Contato e Modificar
Propriedades Limitadas

Habilitar E-mail para Novo
Contato

Criar um grupo habilitado para e-
mail

Criar Grupo e Modificar Todas as
Propriedades

Habilitar E-mail para Novo
Grupo

Criar uma conta do usuério
habilitada para e-mail

Criar Usuario e Modificar Todas as
Propriedades

Criar Usuario e Modificar
Propriedades Limitadas

Habilitar E-mail para novo
Usuario

Criar uma conta do usuario e
adicionar a nova conta a grupos
especificos

Criar Usuario e Modificar Todas as
Propriedades

Criar Usuario e Modificar
Propriedades Limitadas

Adicionar Novo Usuario ao
Grupo

4.5 Designacoes de Delegacao

Vocé gerencia as designacdes de delegacé@o do né Delegation Management (Gerenciamento de
Delegacao) > n6 Admin Assistente no console de Delegagédo e Configuracdo. Neste no, vocé pode
ver os poderes e as fun¢bes atribuidos a administradores assistentes e gerenciar as atribuicdes de
funcdes e ActiveViews. Vocé também pode fazer o seguinte com os grupos de Admin Assistente:

+ Adicionar membros ao grupo

¢ Criar grupos
+ Clonar grupos
* Apagar grupos

+ Modificar propriedades do grupo
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Para exibir e gerenciar atribuicdes e fazer mudangas nos grupos de Admin Assistentes, vocé deve
ter os poderes apropriados, como aqueles incluidos na fungédo Gerenciar Modelo de Seguranca.

O workflow geral para executar qualquer uma das ac¢des identificadas nesta se¢éo € selecionar o n6
Admin Assistente e executar uma das seguintes acoes:

+ Use Tarefas ou clique o botéo direito do mouse para abrir 0 assistente ou a caixa de dialogo
aplicavel para executar a acéo necessaria.

+ Encontre o grupo ou administrador assistente no painel List items that match my criteria (Listar
itens que correspondem aos meus critérios) e use Tarefas ou clique o botéo direito do mouse no
menu para selecionar e abrir o assistente ou a caixa de dialogo aplicavel para seguir com a
acdo necessaria.
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Automacao de politicas e processos

Este capitulo fornece informacg@es para ajuda-lo a entender como as politicas funcionam no
ambiente do DRA e quais sdo essas opc¢des de politica. Também explica como os acionadores e 0
workflow automatizado sao usados para automatizar processos ao trabalhar com objetos no Active
Directory.

5.1 Entendendo a politica do DRA

O DRA permite que vocé configure varias politicas que ajudam a proteger sua empresa e evitar
danos aos dados. Essas politicas funcionam dentro do contexto do modelo de seguranga dinamica,
garantindo que a aplicacéo da politica acompanhe automaticamente sua empresa em constante
mudanca. O estabelecimento de politicas, como convengdes de nomenclatura, limites de uso de
disco e validacéo de propriedade, permite assegurar o uso obrigatorio de regras que ajudam a
manter a integridade de seus dados corporativos.

No DRA, vocé pode definir rapidamente as regras de politica para estas areas de gerenciamento
corporativo:

+ Microsoft Exchange

+ Office 365

¢ Diretério pessoal

¢ Geracao de senha
O DRA também fornece politicas integradas para grupos, contas do usuario e computadores.

Para gerenciar ou definir politicas, vocé deve ter os poderes adequados, como aqueles incluidos nas
funcdes Admins do DRA ou Gerenciar Politicas e Acionadores de Automacédo. Para ajudar vocé a
gerenciar suas politicas, o DRA fornece o relatério Mais Informacdes da Politica. Este relatério
fornece as seguintes informacdes:

+ Indica se a politica esta habilitada

+ Relaciona operacdes associadas

+ Relaciona objetos governados por esta politica

+ Fornece mais informacgdes do escopo de politica
Vocé pode usar esse relatério para verificar se suas politicas sédo definidas corretamente. Vocé

também pode usar esse relatério para comparar as propriedades da politica, capturando conflitos e
aplicando melhor as politicas em toda a empresa.

5.1.1 Como o servidor de administracao aplica a politica

Vocé pode associar cada tarefa ou operacdo de administracdo a uma ou mais politicas. Quando
VOCé executa uma operagdo associada a uma politica, o servidor de Administragcdo executa a politica
e impde as regras especificadas. Se o servidor detectar uma violacéo de politica, ele retornara uma
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mensagem de erro. Se o servidor ndo detectar uma violagao de politica, a operagdo sera concluida.
Vocé pode limitar o escopo de uma politica, associando-a a determinadas ActiveViews ou grupos de
Admin Assistentes.

Se uma operacao estiver associada a mais de uma politica, o servidor de Administracéo aplicara as
politicas em ordem alfabética. Ou seja, a Politica A sera aplicada antes da Politica B,
independentemente das regras especificadas.

Para verificar se suas politicas ndo entram em conflito entre si, use as seguintes diretrizes:

+ Nomeie as politicas para que elas sejam executadas na ordem correta

+ Verifigue se cada politica ndo interfere nas valida¢des ou ac¢des realizadas por outras politicas

+ Teste detalhadamente as politicas personalizadas antes de implementa-las em seu ambiente de
producéo

O servidor de Administragdo insere o status da politica no registro de auditoria sempre que uma
politica é executada. Essas entradas de log registram o cAdigo de retorno, as operacdes associadas,
0s objetos executados e se a politica personalizada foi bem-sucedida.

Aviso: As politicas sdo executadas usando a conta de servico Administracao. Como a conta de
servigo tem permissdes de administrador, as politicas tém acesso total a todos os dados
corporativos. Assim, os AAs associados a funcao integrada Gerenciar Politicas e Acionadores de
Automacédo poderiam obter mais poder do que vocé pretendia.

Politica integrada

Politicas integradas séo implementadas quando vocé instala o servidor de Administragao. Ao
trabalhar com essas politicas, vocé pode encontrar os seguintes termos:

Escopo da politica

Define os objetos ou propriedades aos quais o DRA aplica a politica. Por exemplo, algumas
politicas permitem que vocé aplique uma politica aos AAs especificos em ActiveViews
especificas. Algumas politicas permitem escolher entre diferentes classes de objetos, como
contas do usuario ou grupos.

Politicas globais

Assegure 0 uso obrigatério regras de politica a todos os objetos da classe ou tipo especificado
nos dominios gerenciados. As politicas globais ndo permitem limitar o escopo dos objetos aos
guais a politica se aplica.

Relacionamento da politica

Define se a politica se aplica em conjunto ou por si sé. Para estabelecer um relacionamento de
politica, defina duas ou mais regras que se aplicam a mesma a¢ao e escolha o membro de uma
opcédo do grupo de politicas. Se os pardmetros ou as propriedades da operacéo
corresponderem a qualquer uma das regras, a operacao sera bem-sucedida.

Automacéo de politicas e processos



Entendendo politicas integradas

Politicas integradas fornecem regras de negocios para abordar problemas comuns de seguranca e
integridade de dados. Essas politicas fazem parte do modelo de seguranga padrédo, permitindo
integrar recursos de seguranca do DRA em sua configuracé@o corporativa existente.

O DRA fornece duas maneiras de assegurar 0 uso obrigatério da politica. Vocé pode criar politicas
personalizadas ou escolher entre varias politicas integradas. Politicas integradas facilitam a
aplicacdo de politicas sem necessidade de desenvolver scripts personalizados. Se vocé precisar
implementar uma politica personalizada, podera adaptar uma politica integrada existente para
atender as suas necessidades. A maioria das politicas permite modificar o texto da mensagem de
erro, renomear a politica, adicionar uma descricdo e especificar como aplicar a politica.

Varias politicas integradas séo habilitadas quando vocé instala o DRA. As politicas a seguir séo
implementadas por padrdo. Se vocé ndo quiser assegurar o uso obrigatério dessas politicas, podera
desabilita-las ou apaga-las.

Nome da Politica Valor Padrao Descricéo
$ComputerNameLengthPolicy 64 Limita o nGmero de caracteres no
] nome do computador ou no nome
15 (anterior ao do computador anterior ao Windows
Windows 2000) 2000
$GroupNameLengthPolicy 64 Limita o niUmero de caracteres no
] nome do grupo ou no nome do
20 (anterior ao grupo anterior ao Windows 2000
Windows 2000)
$GroupSizePolicy 5000 Limita o nimero de membros em um
grupo
$NameUniquenessPolicy Nenhum Garante gue 0s nomes anteriores ao

Windows 2000 e CN sejam
exclusivos em todos os dominios
gerenciados

$SpecialGroupsPolicy Nenhum Impede o escalonamento ndo
verificado de poderes no ambiente.

$UCPowerConflictPolicy Nenhum Evita a escalada de poder, tornando
os Clones do Usuéario e os poderes
de Criagdo de Usuarios
mutuamente exclusivos

$UPNUniquenessPolicy Nenhum Garante que os nomes UPN sejam
Unicos em todos os dominios
gerenciados

$UserNameLengthPolicy 64 Limita o nGmero de caracteres no
) nome de logon do usuario ou no
20 (r|1)ome de logon de baixo nome de logon de baixo nivel
nive

Politicas disponiveis

O DRA fornece varias politicas que vocé pode personalizar para o seu modelo de seguranca.
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Observacédo: Vocé pode criar uma politica que exija uma entrada para uma propriedade que néo
esteja atualmente disponivel nas interfaces de usuario do DRA. Se uma entrada for exigida pela
politica e a interface do usuario ndo fornecer um campo para digitar o valor, como um departamento
para uma nova conta do usuario, ndo sera possivel criar nem gerenciar o objeto. Para evitar esse
problema, configure politicas que exigem apenas as propriedades que podem ser acessadas nas
interfaces do usuario.

Criar uma politica personalizada
Permite vincular um script ou executavel a uma operacao de DRA ou Exchange. Politicas
personalizadas permitem que vocé valide todas as operagfes escolhidas.

Assegurar o uso obrigatorio de um comprimento maximo de nome

Permite assegurar o uso obrigatério globalmente do comprimento maximo de nome para contas
do usuario, grupos, OUs, contatos ou computadores.

A politica verifica o container de nomes (nome comum ou CN) e 0 nome anterior ao Windows
2000 (nome de logon do usuario).

Assegurar o uso obrigatério do nimero maximo de membros do grupo
Permite que vocé assegure o uso obrigatério limites globais ao nUmero de membros de um
grupo.

Assegurar o uso obrigatério de nomes de conta exclusivos anteriores ao Windows 2000

Verifica se um nome anterior ao Windows 2000 é exclusivo em todos os dominios gerenciados.
Nos dominios do Microsoft Windows, os nomes anteriores ao Windows 2000 devem ser
exclusivos em um dominio. Essa politica global impde essa regra em todos os dominios
gerenciados.

Assegurar o uso obrigatorio de nomes principais de usudrio (UPNs) exclusivos

Verifica se um nome principal de usuario (UPN) é exclusivo em todos os dominios gerenciados.
Nos dominios do Microsoft Windows, os UPNs devem ser exclusivos em um dominio. Essa
politica impde essa regra em todos os dominios gerenciados. Como esta é uma politica global,
o DRA fornece o nome da politica, a descricdo e o relacionamento de politica.

Limite de ac6es em membros de grupos especiais

Impede vocé de gerenciar membros de um grupo de administradores, a menos que vocé seja
um membro desse grupo de administradores. Essa politica global esta habilitada por padrao.

Quando vocé limita agdes em membros dos grupos de administradores, o Assistente Create
Policy (Criar Politica) ndo requer informacgdes adicionais. Vocé pode especificar uma mensagem
de erro personalizada. Como esta é uma politica global, o DRA fornece o nome da politica, a
descricao e o relacionamento de politica.

Impedir AAs de criar e clonar usuarios no mesmo AV

Impede a possivel escalada de poderes. Quando esta politica esta habilitada, vocé pode criar
contas do usuario ou clonar contas de usuario, mas nao pode ter ambos os poderes. Essa
politica global garante que vocé nao possa criar e clonar contas de usudrio na mesma
ActiveView.

Esta politica ndo requer informacg@es adicionais.

Definir politica de convencédo de nomenclatura

Permite estabelecer convencdes de nomenclatura que se aplicam a AAs especificos,
ActiveViews e classes de objetos, como conta do usudrio ou grupos.

Vocé também pode especificar os nomes exatos monitorados por esta politica.
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Criar uma politica para validar uma propriedade especifica

Permite que vocé crie uma politica para validar qualquer propriedade de uma OU ou um objeto
de conta. Vocé pode especificar um valor padrdo, uma mascara de formato de propriedade e
valores e intervalos validos.

Use essa politica para assegurar 0 uso obrigatério da integridade de dados validando
determinados campos de entrada ao criar, clonar ou modificar propriedades de objetos
especificos. Essa politica oferece enorme flexibilidade e poder para validar entradas, fornecer
entradas padréo e limitar as opc¢des de entrada para varios campos de propriedade. Ao usar
essa politica, vocé pode exigir que uma entrada correta seja feita antes que a tarefa seja
concluida, mantendo, assim, a integridade dos dados nos seus dominios gerenciados.

Por exemplo, suponha que vocé tenha trés departamentos: Manufatura, Vendas e
Administracdo. Vocé pode limitar as entradas que o DRA aceitara apenas para esses trés
valores. Vocé também pode usar essa politica para assegurar 0 uso obrigatério de formatos de
nameros de telefone apropriados, fornecer uma faixa de dados véalidos ou exigir uma entrada
para o campo de endereco de e-mail. Para especificar mascaras de varios formatos para um
namero de telefone, como (123)456 7890, assim como456 7890, defina a mascara de formato
da propriedade como (###)#H# HHHHE, HiHE HHHEE.

Criar politica para assegurar o uso obrigatério de licencas do Office 365

Permite que vocé crie uma politica para atribuir licengas do Office 365 com base na participagéo
do grupo do Active Directory. Essa politica também imp&e a remocéo de licengas do Office 365
guando um membro é removido do grupo relevante do Active Directory.

Se um usuario que nado estéa sincronizado com a nuvem for adicionado ao grupo do Active
Directory, o usuario sera sincronizado antes de uma licenca do Office 365 ser atribuida ao
usuario.

Durante a criacdo da politica, vocé pode especificar varias propriedades e configuracdes, como
o0 nome da politica e o texto da mensagem de erro que aparece quando um AA tenta uma acao
gue viola essa politica.

Por padréo, as politicas criadas para assegurar o uso obrigatério de licencas do Office 365 nao
serdo aplicadas quando as mudancas forem feitas fora do DRA, a menos que vocé também
habilite a License update schedule (Programacédo de atualizacao de licenca) na pagina de
propriedades do locatario.

Usando politica integrada

Como a politica integrada é parte do modelo de seguranca padréo, vocé pode usar essas politicas
para assegurar 0 uso obrigatério de seu modelo de seguranca atual ou modifica-las para atender
melhor as suas necessidades. Vocé pode mudar o nome, as configuracdes de regra, o0 escopo, 0
relacionamento de politica e a mensagem de erro de varias politicas integradas. Vocé pode habilitar
ou desabilitar cada politica integrada.

Vocé também pode criar facilmente novas politicas.
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5.1.3 Implementando uma politica personalizada

As politicas personalizadas permitem que vocé explore totalmente o poder e a flexibilidade do
modelo de seguranca padrdo. Ao usar politicas personalizadas, vocé pode integrar o DRA a
componentes corporativos existentes, garantindo que suas regras proprietarias sejam aplicadas.
Vocé pode usar o recurso de politica personalizada para estender suas politicas corporativas.

Vocé cria e assegura o uso obrigatério de politicas personalizadas associando um executavel ou
script a uma operacéo de administracdo. Por exemplo, um script de politica associado & operacao
UserCreate pode verificar seu banco de dados de recursos humanos para ver se o funcionario
especificado existe. Se o funcionario existir no banco de dados de recursos humanos e néo tiver uma
conta existente, o script recuperara o ID do funcionario, o primeiro nome e o sobrenome do banco de
dados. A operacdao é concluida com éxito e preenche a janela de propriedades da conta do usuério
com as informagbes adequadas. No entanto, se o funcionario j& tiver uma conta, a operacao falhara.

Os scripts oferecem uma enorme flexibilidade e poder. Para criar seus proprios scripts de politicas,
vocé pode usar os cmdlets do provedor de ADSI do Directory e Administrador de Recurso (provedor
ADSI), SDK (Software Development Kit) e PowerShell. Para obter mais informacdes sobre como
criar seus proéprios scripts de politica, consulte a se¢do Referéncia no site Documentacao do DRA.

5.14 Restringindo grupos de seguranca integrados nativos

Para fornecer um ambiente mais seguro, o0 DRA permite limitar os poderes dados aos grupos de
seguranca integrados do Microsoft Windows. A capacidade de modificar a participacdo do grupo, as
propriedades integradas do grupo de seguranca ou as propriedades dos membros do grupo podem
ter importantes implicacdes de seguranca. Por exemplo, se vocé puder mudar a senha de um
usuario no grupo Operadores de Servidor, podera fazer logon como esse usuario e exercer 0s
poderes delegados a esse grupo de seguranca integrado.

O DRA impede esse problema de seguranca fornecendo uma politica que verifica os poderes que
vocé tem para um grupo de seguranca integrado nativo e seus membros. Essa validagéo garante
gue suas acdes solicitadas nédo escalem esses poderes. Apds habilitar essa politica, um AA que seja
membro de um grupo de seguranga integrado, como o grupo Operadores de Servidor, s6 podera
gerenciar outros membros do mesmo grupo.

Grupos de seguranca integrados nativos que vocé pode restringir

Vocé pode restringir os poderes dos seguintes grupos de seguranga integrados do Microsoft
Windows usando politicas do DRA:

+ Operadores de conta

+ Administradores

+ Operadores de Backup

+ Editores de Certificados

¢ Admins do DNS

+ Admins de Dominio

+ Admins Corporativos

+ Proprietarios do Criador de Politica de Grupo

+ Operadores de Impressao

+ Admins de Esquema
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Observacéo: DRA refere-se aos grupos de seguranca integrados por seus identificadores
internos. Como resultado, o DRA suporta esses grupos mesmo que eles sejam renomeados.
Esse recurso garante que o DRA suporte grupos de seguranga integrados com nomes
diferentes em paises diferentes. Por exemplo, o DRA refere-se ao grupo Administradores e ao
grupo Administrar com o mesmo identificador interno.

Restringindo acdes em grupos de seguranca integrados nativos

O DRA usa uma politica para limitar os grupos de seguranca integrados nativos e seus membros
podem se exercitar. Essa politica, chamada $SpecialGroupsPolicy, restringe as acdes que um
membro de um grupo de seguranca integrado nativo pode executar em outros membros ou outros
grupos de segurancga integrados nativos. O DRA habilita essa politica por padrdo. Se vocé néo
quiser restringir acdes em grupos de seguranca integrados nativos e seus membros, podera
desabilitar essa politica.

Quando esta politica esté habilitada, o DRA usa os seguintes testes de validagao para determinar se
uma acao é permitida em um grupo de seguranga integrado nativo ou em seus membros:

+ Se vocé for um administrador do Microsoft Windows, podera executar acdes em grupos de
seguranca integrados nativos e seus membros para 0s quais vocé tem os poderes apropriados.

+ Se vocé for um membro de um grupo de seguranca integrado, podera executar a¢des no
mesmo grupo de segurancga integrado e em seus membros, contanto que tenha os poderes
apropriados.

+ Se vocé nao for membro de um grupo de seguranga integrado, ndo podera modificar um grupo
de seguranca integrado ou seus membros.

Por exemplo, se vocé for um membro dos grupos Operadores de Servidor e Operadores de Conta e
tiver os poderes apropriados, podera executar agdes em membros do grupo Operadores de
Servidor, membros do grupo Operadores de Contas ou membros de ambos os grupos. No entanto,
vocé ndo pode executar agdes em uma conta do usuario que seja membro do grupo Operadores de
impressédo e do grupo Operadores de conta.

O DRA o impede de executar as seguintes acées em grupos de seguranca integrados nativos:

¢ Clonar um grupo

¢ Criando um grupo

¢ Apagar um grupo

+ Adicionar um membro a um grupo

+ Remover um membro de um grupo

+ Mover um grupo para uma OU

+ Modificar propriedades de um grupo

+ Copiar uma caixa de correio

+ Remover uma caixa de correio

¢ Clonar uma conta do usuario

¢ Criar uma conta do usuario

+ Apagar uma conta do usuario

+ Mover uma conta do usuario para uma OU
+ Modificar as propriedades da conta do usuario

Automacéo de politicas e processos 99



5.15

O DRA também restringe agdes para garantir que vocé nao tenha poderes sobre um objeto. Por
exemplo, quando vocé adiciona uma conta do usuario a um grupo, o DRA verifica se vocé ndo obtém
poderes adicionais sobre a conta do usuario, pois € membro desse grupo. Essa validagéo ajuda a
proteger contra uma escalada de poder.

Gerenciando Politicas

Por meio do n6 Policy and Automation Management (Gerenciamento de Politica e Automac&o), vocé
pode acessar as politicas do Microsoft Exchange e do diretério pessoal, bem como politicas
integradas e personalizadas. Use as seguintes tarefas comuns para melhorar sua seguranca
corporativa e integridade de dados.

Configure Exchange Policies (Configurar Politicas do Exchange)

Permite que vocé defina regras de configuracao do Microsoft Exchange, politicas de caixa de
correio, nomeacédo automética e geragao de proxy. Essas regras podem definir como as caixas
de correio sédo gerenciadas quando um AA cria, modifica ou apaga uma conta do usuério.

Configure Office 365 Policies (Configurar politicas do Office 365)

Permite que vocé assegure o0 uso obrigatdrio de caracteres invalidos e politicas de comprimento
de caracteres para evitar falhas de sincronizacao de diretdrios.

As Office 365 Rules (Regras do Office 365) permitem especificar como o Exchange Online
gerencia as caixas de correio do Office 365 quando vocé cria ou apaga contas do usuario.

Configure Home Directory Policies (Configurar Politicas do Diretdrio Pessoal)

Permite que vocé crie, renomeie ou apague automaticamente os diretdrios e 0s
compartilhamentos da pagina inicial quando um AA cria, renomeia ou apaga uma conta do
usuario. A politica de diret6rio pessoal também permite habilitar ou desabilitar o suporte a cotas
de disco para diretérios pessoais em servidores Microsoft Windows, bem como em servidores
gue ndo sdo Windows.

Configure Password Generation Policies (Configurar Politicas de Geracédo de Senha)
Permite definir os requisitos para senhas geradas pelo DRA.

Politica do Microsoft Exchange

O Exchange fornece varias politicas para ajuda-lo a gerenciar com mais eficiéncia os objetos do
Microsoft Exchange. A politica do Microsoft Exchange permite que vocé automatize o gerenciamento
de caixa de correio, assegure o0 uso obrigatdrio de convencfes de nomenclatura para aliases e
armazenamentos de caixa de correio e gere automaticamente enderecos de e-mail.

Essas politicas podem ajudar vocé a otimizar seus workflows e manter a integridade dos dados. Por
exemplo, vocé pode especificar como 0 Exchange gerencia as caixas de correio quando vocé cria,
modifica ou apaga contas do usuario. Para definir e gerenciar as politicas do Microsoft Exchange,
vocé deve ter os poderes apropriados, como aqueles incluidos na funcéo Gerenciar Politicas e
Acionadores de Automacéo.
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Especificando uma politica de endereco de e-mail padréo

Para especificar a politica de endereco de e-mail padréo, vocé deve ter os poderes apropriados,
como aqueles incluidos na funcdo Gerenciar Politicas e Acionadores de Automacao integrados, e
sua licenca deve suportar o produto Exchange.

Para especificar uma politica de enderec¢o de e-mail padréo:

1 Acesse Policy and Automation Management (Politica e Gerenciamento de Automacéo) >
Configure Exchange Policies (Configurar Politicas do Exchange) > Proxy Generation (Geragéo
de Proxy).

2 Especifigue o dominio do servidor do Microsoft Exchange.
2a Cliqgue em Procurar.

2b Especifique critérios de pesquisa adicionais, conforme necessario, e clique em Find Now
(Localizar Agora).

2c Selecione o dominio a ser configurado e clique em OK.
3 Especifique as regras de geragdo de proxy para o dominio selecionado.
3a Cliqgue em Adicionar.
3b Selecione um tipo de proxy. Por exemplo, clique em Endereco de Internet.
3c Aceite o valor padréo ou digite uma nova regra de geracgdo de proxy e cligue em OK.

Para obter mais informac¢des sobre strings de substituicdo suportadas para regras de
geracao de proxy, consulte Politica do cliente de Delegacé&o e Configuracéo

4 Clique em Atributos personalizados para editar o nome personalizado de propriedades de
caixa de correio personalizadas.

4a Selecione o atributo e clique no botdo Editar.

4b Na janela Attribute Properties (Propriedades do Atributo), digite o nome do atributo no
campo Custom name (Nome personalizado) e clique em OK.

5 Clique em OK.

Observacédo: O Admin da Politica do DRA deve ter o poder Gerenciar Ferramentas
Personalizadas para modificar atributos personalizados na politica do Microsoft Exchange.

Regras da caixa de correio

As regras da caixa de correio permitem especificar como o Exchange gerencia as caixas de correio
quando os AAs criam, clonam, modificam ou apagam contas do usuério. As regras da caixa de
correio gerenciam automaticamente caixas de correio do Microsoft Exchange com base em como o
AA gerencia as contas do usuario associadas.

Observacdo: Ao habilitar a op¢doDo not allow Assistant Admins to create a user account without a
mailbox (Nao permitir que os Admins Assistentes criem uma conta do usuario sem uma caixa de
correio) nos dominios do Microsoft Windows, verifiqgue se o AA tem poder para clonar ou criar uma
conta do usuario. A habilitacdo desta opgéo exige que os AAs criem contas do usuario do Windows
com uma caixa de correio.

Para especificar regras da caixa de correio do Microsoft Exchange, vocé deve ter os poderes
apropriados, como aqueles incluidos na fun¢éo Gerenciar Politicas e Acionadores de Automacao
integrados, e sua licenca deve suportar o produto Exchange.

Automacéo de politicas e processos 101



102

Para especificar as regras da caixa de correio do Exchange:

1 Acesse Policy and Automation Management (Politica e Gerenciamento de Automacéo) >
Configure Exchange Policies (Configurar Politicas do Exchange) > Mailbox Rules (Regras da
Caixa de Correio).

2 Selecione as politicas de caixa de correio cujo uso obrigatério vocé deseja que o Exchange
assegure ao criar ou modificar contas do usuario.

3 Clique em OK.

Politica do Office 365

Para especificar politicas de caixa de correio do Office 365, vocé deve ter os poderes apropriados,
como aqueles incluidos na funcao integrada Gerenciar Politicas e Acionadores de Automacgéo. Sua
licenca também deve suportar o produto Microsoft Exchange.

Para restringir caracteres invalidos e comprimentos de caracteres com propriedades que
sincronizam com o Office 365, cligue em Office 365 Rules (Regras do Office 365) e marque a caixa
de seleg@o: Enforce online mailbox policies for invalid characters and character lengths (Assegurar
0 uso obrigatdrio de politicas de caixa de correio online para caracteres invalidos e comprimentos de
caractere).

Permitindo que o DRA gerencie suas licencas do Office 365 (opcional)
Se vocé quiser permitir que o DRA gerencie suas licengas do Office 365, faca o seguinte:

+ Crie uma politica de imposicéo de licenca.

+ Habilite a License update schedule (Programacao de atualizacdo de licenga) na pagina de
propriedades do locatario.

Criando uma politica para assegurar o uso obrigatério de licencas do Office 365

Para criar uma politica para assegurar 0 uso obrigatério de licengas do Office 365, clique no n6
Policy and Automation Management (Politica e Gerenciamento de Automacédo) no console de
Delegacéo e Configuracéo e selecione New Policy > Create New Policy to Enforce Office 365
Licenses (Nova Politica > Criar Nova Politica para Assegurar o Uso Obrigatério Licencas do Office
365).

Quando a politica é imposta e um usuario é adicionado ao Active Directory, o0 DRA usa participacao
do grupo para atribuir automaticamente a licenca do Office 365 ao usuario.

Programacéo de atualizagdo de licenga do Office 365

As politicas criadas para assegurar 0 uso obrigatorio de licencas do Office 365 ndo sao aplicadas
quando as mudancas séo feitas fora do DRA, a menos que vocé também habilite a License update
schedule (Programacéo de atualizacao de licenca) na pagina de propriedades do locatéario. A tarefa
de atualizacao de licenca garante que as licencas do Office 365 atribuidas aos usuarios
correspondam as politicas de licenca do Office 365.

A tarefa de atualizacao de licenga e as politicas de licenca do Office 365 trabalham juntas para
garantir que todos os usuarios gerenciados recebam apenas as licencas do Office 365 que deveriam
ter.
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Observacéao

+ O DRA nao gerencia licengas do Office 365 para contas do usuario somente online. Para que o
DRA gerencie seus usuérios com licencas do Office 365, esses usuarios devem ser
sincronizados com o Active Directory.

+ Se vocé optar por usar o DRA para gerenciar as licengas do Office 365, o DRA anulara
quaisquer mudangas manuais nas licengas do Office 365 feitas fora do DRA na préxima vez em
gue a tarefa de atualizacéo da licenca for executada.

+ Se vocé habilitar a tarefa de atualizagéo da licenca do Office 365 antes de garantir que as
politicas de licenca do Office 365 estejam configuradas corretamente, as licencas atribuidas
poderéo estar incorretas apds a execucao da tarefa de atualizacéo da licenca.

Criando e implementando a politica de diretério pessoal

Quando vocé gerencia um grande nimero de contas do usuario, criar e manter esses diretorios
pessoais e compartilhamentos pode exigir muito tempo e ser uma fonte de erros na seguranca.
Manutenc¢do adicional pode ser necessaria sempre que um usuario é criado, renomeado ou
apagado. As politicas de diretério pessoal ajudam vocé a gerenciar o diretorio pessoal e na
manutencdo de compartilhamento pessoal.

O DRA permite automatizar a criacdo e a manutencgéao de diretérios pessoais do usuario. Por
exemplo, vocé pode configurar facilmente o DRA para que o servidor de Administracdo crie um
diretério pessoal ao criar uma conta do usuario. Nesse caso, se vocé especificar um caminho de
diretério pessoal ao criar a conta do usuario, o servidor criara automaticamente o diretério pessoal
de acordo com o caminho especificado. Se vocé néo especificar um caminho, o servidor ndo criara o
diretério pessoal.

O DRA suporta caminhos do Sistema de Arquivos Distribuidos (DFS) durante a criagdo de diretérios
pessoais de usuarios ou a configuragdo de politicas de diretérios pessoais para usuarios em
caminhos pai permitidos. Vocé pode criar, renomear e apagar diretérios pessoais em Netapp Filers e
caminhos ou particdes DFS.

Configurando politicas do diretério pessoal

Para configurar politicas de cota de disco de diretdrio pessoal, compartilhamento e volume, vocé
deve ter os poderes apropriados, como aqueles incluidos na funcéo Gerenciar Politicas e
Acionadores de Automacdo integrados. Cada politica gerencia automaticamente os diretdrios de
usuario, compartilhamento e volume de cota de disco com base em como vocé gerencia as contas
de usuério associadas.

Para configurar politicas de diretorio pessoal, acesse Policy and Automation Management (Politica
e Gerenciamento de Automacao) > Configure Home Directory Policies (Configurar Politicas do
Diret6rio Pessoal) >

+ Diret6rio pessoal

¢ Compartilhamento pessoal

+ Cota de Disco do Volume Pessoal
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Requisitos do Servidor de Administracéo

Para cada computador em que vocé precise criar um compartilhamento pessoal, a conta de servigco
ou conta de acesso do servidor de Administracdo devera ser um administrador nesse computador ou
um membro do grupo Administradores no dominio correspondente.

Um compartilhamento de administracéo, como C$ ou D$, deve existir para cada unidade na qual o
DRA gerencia e armazena diretorios pessoais. O DRA usa os compartilhamentos de administracéo
para executar algumas tarefas de automacao de diretorio pessoal e compartilhamento pessoal. Se
esses compartilhamentos nao existirem, o DRA nao podera fornecer automacéo de
compartilhamento pessoal e diretério pessoal.

Configurando caminhos permitidos do diretério pessoal para o NetApp Filers
Para configurar os Allowable Parent Paths (Caminhos Pai Permitidos) para um NetApp Filer:

1 Acesse Policy and Automation Management (Politica e Gerenciamento de Automacéo) >
Configure Home Directory Policies (Configurar Politicas do Diretério Pessoal).

2 Na caixa de texto Allowable parent paths (Caminhos pai permitidos), digite um dos caminhos
permitidos na tabela a seguir:

Tipo de compartilhamento Caminho permitido

Windows (\\FileName\adminshare:\volumerootpath\d
irectorypath)

N&o Windows \\n&o windows\compartilhamento

3 Clique em Adicionar.

4 Repita as etapas de 1 a 3 para cada caminho pai permitido onde quer que vocé queira aplicar as
politicas de diretério pessoal.

Compreendendo a politica de diretério pessoal

Para ser consistente com as politicas de seguranca adequadas do Microsoft Windows, o DRA cria
restricdes de controle de acesso apenas no nivel do diretdrio. Impor restricées de controle de acesso
no nivel de nome de compartilhamento e no nivel de objeto de diretério ou arquivo geralmente leva a
um esquema de acesso confuso para administradores e usuarios.

Quando vocé muda uma restricdo de controle de acesso para um compartilhamento pessoal, o DRA
ndo muda a seguranga existente para esse diretério. Nesse caso, vocé deve garantir que as contas
do usuério tenham o acesso apropriado aos seus proprios diretorios pessoais.

Automacao e regras do diretdrio pessoal

O DRA automatiza as tarefas de manutencao de diretdrio pessoal, gerenciando diretérios pessoais
guando vocé modifica uma conta do usuario. O DRA pode executar a¢bes diferentes quando uma
conta do usuario é criada, clonada, modificada, renomeada ou apagada.

Para implementar com sucesso sua politica de diretdrio pessoal, considere as seguintes diretrizes:

+ Verifique se o caminho especificado usa o formato correto.

+ Para especificar um caminho para um Unico diretério pessoal, use um dos modelos da
tabela a seguir:
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Tipo de Compartilhamento Gabarito do Caminho

Windows \\computador\compartilhamento\.

Por exemplo, se vocé quiser que o DRA crie
automaticamente um diretério pessoal na pasta
Compartilhamento Pessoal, no computador
de server01, digite \\serverOlHomeShare\

N&o Windows \\ndo windows\compartilhamento

¢ Para padronizar a administragdo do diretdrio pessoal no diretério raiz do compartilhamento
pessoal correspondente, use a sintaxe UNC (Universal Naming Convention), como \\nome
do servidor\C:\caminho para o diret6rio raiz.

+ Para especificar um caminho para diretérios pessoais aninhados, use um dos modelos da
tabela a sequir:

Tipo de Compartilhamento Gabarito do Caminho

Windows \\computador\compartilhamento\primeiro
diretdrio\segundo diretorio\

Por exemplo, se vocé quiser que o DRA crie
automaticamente um diretdrio pessoal em
JSmith\Home directory na Home Share no
computador do server01, digite
\\server01\Home Share\JSmith\Home.

N&o Windows \\nao
windows\compartilhamento\primeiro
diretério\segundo diretdrio\

Observacédo: O DRA também suporta 0s seguintes formatos:
\\computador\compartilhar\nome de usuario e \\computador\compartilhar\%nome
de usuario%. Em cada caso, o DRA cria automaticamente um diretério pessoal para a
conta do usuério associada.

+ Quando vocé define uma politica ou acionador de automacéo para gerenciar diretorios pessoais
em um NetApp Filer, &€ necessério usar um formato diferente para a especificagdo do diretério.

+ Se vocé estiver usando o NetApp Filers, especifique o diretério pai no seguinte formato:
\\FilerName\adminshare:\volumerootpath\directorypath

+ Avariavel adminshare é o compartilhamento oculto mapeado para o volume raiz no NetApp
Filer, como c¢$. Por exemplo, se o caminho local do compartilhamento em um NetApp Filer,
chamado usfiler, for c$\vol\volO\mydirectory, vocé poderd especificar um caminho raiz
de \\usTfiler\c:\vol\volO\mydirectory para o NetApp Filer.

+ Para especificar um caminho DFS enquanto vocé cria diretorios pessoais do usuario ou
configura politicas de diretério pessoal para usuarios, use \\servidor\raiz\<vinculo> formato,
em que a raiz pode ser o dominio gerenciado ou um diret6rio raiz independente no seguinte
formato: \\FilerName\adminshare\volumerootpath\directorypath.

+ Crie um diret6rio compartilhado para armazenar o diretorio pessoal para essa conta do usuario.
+ Verifiqgue se o DRA pode acessar o computador ou compartilhar o mencionado no caminho.
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Criar um diretério pessoal quando a conta do usudrio é criada

Essa regra permite que o DRA crie diretérios pessoais automaticamente para novas contas do
usudrio. Quando o DRA cria um diretdrio pessoal, o servidor de Administra¢do usa o caminho
especificado no campo Diretério pessoal no Assistente Criar Usuario. Posteriormente, vocé
pode modificar esse caminho usando a guia Perfil da janela de propriedades do usuario e o
DRA movera o diretério pessoal para o novo local. Se vocé nao especificar valores para esses
campos, 0 DRA nao criara um diretério pessoal para essa conta do usuario.

O DRA define a seguranca para o novo diretério com base nas opc¢8es Permissdes do diretdrio
pessoal. Essas opc¢bes permitem controlar o acesso geral de todos os diretérios pessoais.

Por exemplo, vocé pode especificar que os membros do grupo Administradores tenham controle
total e os membros do grupo de Suporte Técnico tenham acesso de leitura ao compartilhamento
no qual os diretdrios pessoais do usuario séo criados. Em seguida, quando o DRA criar um
diretdrio pessoal do usuério, o novo diretdrio pessoal poderé herdar esses direitos do diretério
pai. Portanto, os membros do grupo Administradores tém controle total sobre todos os diretérios
pessoais do usuario e os membros do grupo de suporte técnico tém acesso de leitura a todos os
diretérios pessoais do usuério.

Se o diretério pessoal especificado ja existir, 0 DRA ndo criara o diretorio pessoal e ndo
modificara as permissdes do diretério existente.

Renomear o diretdrio pessoal quando a conta do usuario é renomeada

Essa regra permite que o DRA execute automaticamente as seguintes agdes:
¢ Criar um diretério pessoal quando vocé especifica um novo caminho de diretério pessoal
+ Mover o contetdo do diretério pessoal quando vocé muda o caminho de diretério pessoal
+ Renomear um diretorio pessoal quando vocé renomeia a conta do usuario

Quando vocé renomeia uma conta do usuario, o DRA renomeia o diretdrio pessoal existente
com base no novo nome da conta. Se o diretdrio pessoal existente estiver em uso no momento,
o DRA criara um novo diretorio pessoal com o novo nome e ndo mudara o diretério pessoal
existente.

Vocé pode renomear o diretério pessoal se o diretério pessoal anterior e 0 nome e local do novo
diretdrio pessoal forem os mesmos. No entanto, se a renomeagédo do diretério falhar, o DRA
criard um novo diretdrio pessoal, movera o contetudo do diretério pessoal para o novo diretério
pessoal e apagara o diretério pessoal existente.

Quando vocé muda o caminho de diretério pessoal, o DRA tenta criar o diretério pessoal
especificado e mover o contetddo do diretério pessoal para o novo local. Vocé também pode
configurar a politica de Diret6rio Pessoal para criar um diretério pessoal sem mover o contetido
do diretério pessoal existente. O DRA também aplica as ACLs atribuidas do diretério anterior ao
novo diretério. Se o diretdrio pessoal especificado ja existir, 0 DRA nao criara esse novo
diretério e ndo modificara as permiss@es do diretério existente. Se o diretdrio pessoal nao
estiver bloqueado, o DRA o apagara.

Quando o DRA néo renomeia o diretdrio pessoal, o DRA tenta criar um novo diretério pessoal
com um novo nome e copiar o contetdo do diretdrio pessoal para o novo diretério pessoal. O
DRA entdo tenta apagar o diretdrio pessoal anterior. Vocé pode configurar o DRA para ndo
copiar o contetido do diret6rio pessoal anterior para o novo diretério pessoal e mover
manualmente o contetido do diretdrio pessoal para o hovo diretdrio pessoal para evitar
problemas, como copiar arquivos abertos.

Ao apagar o diretério pessoal, 0 DRA requer permissao explicita para apagar arquivos e
subdiretdrios apenas leitura do diretério pessoal anterior. Vocé pode fornecer ao DRA a
permissdo para apagar explicitamente os arquivos e subdiretdrios apenas leitura do diretério
pessoal anterior.
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Permitir diretério pai ou caminho para um compartilhamento pessoal

O DRA permite que vocé especifique os diretdrios ou caminhos pai permitidos para
compartilhamentos pessoais em servidores de arquivos. Se vocé tiver muitos caminhos de
diretdrio ou de servidor de arquivos para especificar, podera exportar esses caminhos para um
arquivo CSV e adicionar esses caminhos ao DRA usando o console DRA. O DRA usa as
informacgdes inseridas no campo Allowable parent paths (Caminhos pai permitidos) para
garantir:

+ O DRA néo apaga o diret6rio pai no servidor de arquivos quando os administradores
assistentes apagam uma conta do usuario e o diretério pessoal da conta do usuario.

+ O DRA move o diretério pessoal para um caminho ou diretério pai valido no servidor de
arquivos quando vocé renomeia uma conta do usuario ou muda o caminho de diretério
pessoal para uma conta do usuario.

Apagar o diretério pessoal quando a conta do usuério é apagada

Essa regra permite que o DRA apague automaticamente um diretdrio pessoal quando vocé
apaga a conta do usuario associada. Se vocé habilitar a Lixeira, o DRA ndo apagara o diretério
pessoal até que vocé apague a conta do usudrio da Lixeira. Ao apagar o diretdrio pessoal, o
DRA exige permissdo explicita para apagar arquivos e subdiretdrios apenas leitura do diretério
pessoal anterior. Vocé pode fornecer ao DRA a permissao para apagar explicitamente os
arquivos e subdiretérios apenas leitura do diretdrio pessoal anterior.

Regras e automacéao do compartilhamento pessoal

O DRA automatiza as tarefas de manutencdo de compartilhamento pessoal, gerenciando
compartilhamentos pessoais quando vocé modifica uma conta do usuario ou gerencia diretorios
pessoais. O DRA pode executar a¢des diferentes quando uma conta do usuario é criada, clonada,
modificada, renomeada ou apagada.

Para ser consistente com as politicas de seguranca adequadas do Microsoft Windows, o DRA néo
cria restric6es de controle de acesso no nivel do nome do compartilhamento. Em vez disso, o DRA
cria restricBes de controle de acesso somente no nivel do diretério. Impor restricdes de controle de
acesso no nivel de nome de compartilhamento e no nivel de objeto de diretério ou arquivo
geralmente leva a um esquema de acesso confuso para administradores e usuarios.

Observacédo: O local especificado deve ter um compartilhamento pessoal comum, como HOMEDIRS,
em um nivel acima dos diretérios pessoais.

Por exemplo, o caminho a seguir é valido: \\HOUSERV1\HOMEDIRS\%username%

O caminho a seguir € invalido: \\HOUSERV1\%username%

Especificando nomes de compartilhamento pessoal

Ao definir as regras de automacgéo de compartilhamento pessoal, vocé pode especificar um
prefixo e um sufixo para cada compartilhamento pessoal criado automaticamente. Ao
especificar um prefixo ou sufixo, vocé pode assegurar o0 uso obrigatorio de uma convencgéao de
nomenclatura para compartilhamentos pessoais.

Por exemplo, vocé habilita Criar diretdrio pessoal e Criar regras de automagéo de
compartilhamento pessoal. Para o compartilhamento pessoal, vocé especifica um prefixo de
sublinhado e um sufixo de sinal de dolar. Quando vocé cria um usuario chamado TomS, mapeia
seu novo diretdrio para a unidade U e especifica \\HOUSERV1\HOMED IRS\%username% como o
caminho de diretério. Neste exemplo, o0 DRA cria um compartilhamento de rede chamado
_TomS$ que aponta para \\HOUSERVI\HOMEDIRS\TomS directory.
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Criando compartilhamentos pessoais para novas contas do usuario

Quando o DRA cria um compartilhamento pessoal, o servidor de Administragéo usa o caminho
especificado no campo Diretério pessoal no Assistente Criar Usuario. Posteriormente, vocé
pode modificar esse caminho usando a guia Perfil da janela de propriedades do usuario.

O DRA cria 0 nome do compartilhamento adicionando o prefixo e o sufixo especificados, se
houver, ao nome de usuario. Se vocé usar nomes longos de contas do usuario, 0 DRA podera
nado conseguir adicionar o prefixo e o sufixo do compartilhamento pessoal especificado. O
prefixo e o sufixo, assim como o nimero de conexdes permitidas, sédo baseados nas opcdes de
criacdo de compartilhamento pessoal selecionadas.

Criando compartilhamentos pessoais para contas de usuarios clonados

Se 0 nome de compartilhamento pessoal gerado do nome da conta do usuario recém-criada ja
existir, 0 DRA apagara o compartilhamento existente e criara um novo compartilhamento no
diretdrio pessoal especificado.

Ao clonar uma conta do usuério, o nome do compartilhamento da conta do usuério existente
deve existir atualmente. Quando vocé clona uma conta do usuario, 0o DRA também clona as
informacgdes do diretdrio pessoal e personaliza essas informagfes para 0 hovo usuério.

Modificando as propriedades do compartilhamento pessoal

Quando vocé muda o local do diretério pessoal, 0 DRA apaga o compartilhamento existente e
cria um novo compartilhamento no novo diretério pessoal. Se o diretério pessoal original estiver
vazio, o DRA apagara o diretdrio original.

Renomeando compartilhamentos pessoais para contas de usuarios renomeadas

Quando vocé renomeia uma conta do usuario, o0 DRA apaga o compartilhamento pessoal
existente e cria um novo compartilhamento com base no novo nome da conta. O novo
compartilhamento aponta para o diretério pessoal existente.

Apagando compartilhamentos pessoais para contas de usuario apagadas

Quando vocé apaga permanentemente uma conta do usuario, 0 DRA apaga o
compartilhamento pessoal.

Regras de gerenciamento de cota de disco do volume pessoal

O DRA permite gerenciar cotas de disco para volumes pessoais. Vocé pode implementar essa
politica em dominios nativos nos quais o diretdrio pessoal reside em um computador Microsoft
Windows. Ao implementar essa politica, vocé deve especificar uma cota de disco de pelo menos 25
MB para permitir um amplo espaco.

Habilitando geracao de senhas

Esse recurso permite especificar as configuracfes de politica para senhas geradas pelo DRA. O
DRA ndo assegura o uso obrigatério dessas configuracdes nas senhas que 0s usuarios criam. Ao
configurar as propriedades da Politica de Senha, o tamanho da senha ndo deve ser menor que 6
caracteres e ndo deve ter mais de 127 caracteres. Todos os valores podem ser definidos como zero,
exceto o tamanho da senha.

Para configurar as Politicas de Geracao de Senhas, acesse Policy and Automation Management
(Politica e Gerenciamento de Automagéo) > Configure Password Generation Policies (Configurar
Politicas de Geracado de Senhas) e marque a caixa de selecao Enable Password Policy (Habilitar
Politica de Senha). Cliqgue em Password Settings (Configura¢des de Senha) e configure as
propriedade da Politica de Senha.
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Tarefas de Politica

Para apagar, habilitar ou desabilitar politicas, vocé deve ter os poderes apropriados, como aqueles
incluidos na funcdo Gerenciar Politicas e Acionadores de Automacao integrados.

Para realizar uma destas acdes, acesse Policy and Automation Management (Politica e
Gerenciamento de Automacéao) > Politica. Clique o botéo direito do mouse na politica que vocé
deseja apagar, habilitar ou desabilitar no painel direito e selecione a acdo desejada.

Implementando politicas integradas

Para implementar politicas integradas, vocé deve ter os poderes apropriados, como aqueles
incluidos na funcéo Gerenciar Politicas e Acionadores de Automacéao integrados. Para mais
informacdes sobre politicas integradas, consulte Entendendo politicas integradas.

Observacdo: Antes de associar a politica integrada a um AA e a uma ActiveView, primeiro verifique
se 0 AA esta atribuido a essa ActiveView.

Para implementar politicas integradas:

1 Acesse Policy and Automation Management (Politica e Gerenciamento de Automacéao) >
Politica.

2 No menu Tarefas, clique em New Policy (Nova Politica) e selecione o tipo de politica integrada
gue vocé deseja criar.

3 Em cada janela do assistente, especifique os valores apropriados e clique em Next (Préximo).
Por exemplo, vocé pode associar essa nova politica a uma ActiveView especifica, permitindo
gue o DRA assegure 0 uso obrigatério dessa politica a objetos incluidos por essa ActiveView.

4 Revise o resumo e cligue em Finish (Terminar).

Implementando politicas personalizadas

Para implementar uma politica personalizada, vocé deve ter os poderes apropriados, como aqueles
incluidos na fungdo integrada Gerenciar Politicas e Disparadores de Automagéo.

Para implementar com éxito uma politica personalizada, vocé deve escrever um script que seja
executado durante uma operagdo especifica (tarefa administrativa). No script de politica
personalizada, vocé pode definir mensagens de erro para exibir sempre que uma acao violar a
politica. Vocé também pode especificar uma mensagem de erro padrao por meio do Assistente
Create Policy (Criar Politica).

Para obter mais informacdes sobre como gravar politicas personalizadas, exibir uma lista de
operacdes de administracdo ou usar matrizes de argumentos, consulte o SDK. Para obter mais
informacdes, veja Gravando scripts ou executaveis de politica personalizada.

Observacéao

+ Antes de associar a politica personalizada a um AA e a uma ActiveView, primeiro verifique se o
AA esta atribuido a essa ActiveView.

+ Se o caminho do script ou executavel da politica personalizada contiver espacos, especifique
com aspas (") ao redor do caminho.

Para implementar uma politica personalizada:

1 Grave um executavel ou script de politica.
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2 Efetue logon em um computador cliente do DRA com uma conta a qual esteja atribuida a fungéo
Gerenciar Politicas e Acionadores de Automacao integrados no dominio gerenciado.

3 Inicie o console de Configuracéo e Delegacéo.
4 Conecte-se ao servidor de Administracao principal.

5 No painel esquerdo, expanda Policy and Automation Management (Politica e Gerenciamento
de Automacao).

6 Clique em Politica.

7 No menu Tarefas, cligue em New Policy > Create a Custom Policy (Nova Politica > Criar uma
Politica Personalizada).

8 Em cada janela do assistente, especifique os valores apropriados e clique em Next (Préximo).
Por exemplo, vocé pode associar essa nova politica a uma ActiveView especifica, permitindo
gue o DRA assegure 0 uso obrigatério dessa politica a objetos incluidos por essa ActiveView.

9 Revise o0 resumo e clique em Finish (Terminar).

Modificando propriedades da politica

Para modificar todas as propriedades de uma politica, vocé deve ter os poderes apropriados, como
aqueles incluidos na funcéo Gerenciar Politicas e Acionadores de Automacao integrados.

Para modificar propriedades da politica:
1 Acesse Policy and Automation Management (Politica e Gerenciamento de Automacéao) >
Politica.
2 Clique o botéo direito do mouse na politica que vocé deseja modificar e selecione Propriedades.
3 Modifique as propriedades e as configuragdes apropriadas para esta politica.

Gravando scripts ou executaveis de politica personalizada

Para obter mais informagdes sobre como gravar scripts de politicas personalizadas ou executaveis,
consulte o SDK.

Para acessar o SDK:

1 Verifique se instalou o SDK no seu computador. O programa de configurag&o cria um atalho
para o SDK no grupo de programa Directory and Resource Administrator. Para mais
informacgdes, consulte a lista de verificacdo de instalacdo em Instalar o Servidor de
Administracdo do DRA.

2 Cligue no atalho do SDK no grupo de programas Directory and Resource Administrator.

Para mais informagfes sobre o SDK, consulte o “Guia de Servicos REST do DRA” no site
Documentacéo do DRA.

Politica do cliente de Delegacédo e Configuracéao

A politica de nomenclatura automatica inclui trés configuragdes de politica nas Politicas do
Exchange exclusivas do cliente de Delegacédo e Configuracdo, o que significa que é uma politica do
lado do cliente.

A politica de nomeacgado automatica permite que vocé especifique regras de nomenclatura
automaticas para propriedades especificas de uma caixa de correio. Essas op¢des permitem
estabelecer convencdes de nomenclatura e gerar rapidamente valores padréo para o nome para
exibicdo, nome do diretorio e propriedades de alias. O Exchange permite que vocé especifique
cadeias de substituicdo, como %First e %Last para varias op¢des de nomenclatura automatizadas.
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Quando o Exchange gera um nome de diretério ou alias, ele verifica se o valor gerado é exclusivo.
Se o valor gerado néao for exclusivo, o Exchange anexara um hifen (-) e um nimero de dois digitos,
comecgando com -01 para fazer o valor exclusivo. Quando o Exchange gera um nome de exibicao,
ele ndo verifica se o valor é exclusivo.

O Exchange suporta as seguintes strings de substituicdo para politicas autométicas de geracéo de
nomes e proxy:

%First Indica o valor da propriedade Primeiro nome para a conta do usuario
associada.

%Ultimo Indica o valor da propriedade Sobrenome para a conta do usudrio associada.

%Initials Indica o valor da propriedade Iniciais da conta do usuario associada.

%Alias Indica o valor da propriedade da caixa de correio Alias.

%D i rNam Indica o valor da propriedade da caixa de correio do nome do diretério. Ao

gerar enderecos de e-mail para caixas de correio do Microsoft Exchange, o
Exchange néo oferece suporte a strings de geragdo de proxy que
especifiquem a variavel %DirName.

%Nome de usuario Indica o valor da propriedade Nome de usuario para a conta do usuario
associada.

Vocé também pode especificar um nimero entre o sinal de porcentagem (%) e o nome da string de
substituicdo para indicar o nUmero de caracteres a serem incluidos nesse valor. Por exemplo,
%2First indica os primeiros dois caracteres da propriedade do nome First da conta do usuario.

Cada regra de nomenclatura automética ou politica de geracao de proxy pode conter uma ou mais
strings de substituicdo. Vocé também pode especificar caracteres em cada regra como um prefixo ou
sufixo para uma string de substituicdo especifica, como um ponto e espaco (.) seguindo a string de
substituicdo %Initials. Se a propriedade da string de caracteres de substituicdo estiver em branco,
0 Exchange néo incluird o sufixo dessa propriedade.

Por exemplo, considere a seguinte regra de nomenclatura automatica para a propriedade de nome
Display:

%First %llnitials. %Last

Se a propriedade First name for Susan, a propriedade Initials for May e a propriedade Last name for
Smith, o Exchange definira a propriedade do nome Display como Susan M. Smith.

Se a propriedade First name for Michael, a propriedade Initials estiver vazia e a propriedade Last
name for Jones, 0 Exchange definira a propriedade do nome Display como Michael Jones.

Especificando uma politica de nomenclatura de caixa de correio
automatizada

Para especificar opcdes de nomeacao automatizada de caixa de correio, vocé deve ter os poderes
apropriados, como aqueles incluidos na funcdo Gerenciar Politicas e Acionadores de Automacéao
integrados, e sua licenca deve oferecer suporte ao produto Exchange.

Para especificar uma politica de nomenclatura automatizada de caixa de correio:

1 Acesse Policy and Automation Management (Politica e Gerenciamento de Automacéo) >
Configure Exchange Policies (Configurar Politicas do Exchange) > Alias naming
(Nomenclatura do alias).
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2 Especifique as informacdes apropriadas de geragdo de nome.

3 Selecione Enforce alias naming rules during mailbox updates (Assegurar o uso obrigatério de
regras de nomenclatura de alias durante atualiza¢des de caixa de correio).

4 Clique em OK.

Especificando uma politica de nomenclatura de recursos

Para especificar op¢cdes de nomenclatura de recursos, vocé deve ter os poderes apropriados, como
aqueles incluidos na funcdo Gerenciar Politicas e Acionadores de Automacéo integrados, e sua
licenca deve suportar o produto Exchange.

Para especificar uma politica de nomenclatura de recursos:

1 Acesse Policy and Automation Management (Politica e Gerenciamento de Automacéo) >
Configure Exchange Policies (Configurar Politicas do Exchange) > Resource naming
(Nomenclatura de recursos).

2 Especifique as informacdes apropriadas de geracdo da nomenclatura de recurso.

3 Selecione Enforce resource naming rules during mailbox updates (Assegurar o uso obrigatorio
de regras de nomenclatura de recursos durante atualizagbes de caixa de correio).

4 Clique em OK.

Especificando uma politica de nomenclatura do arquivo

Para especificar op¢cdes de nomenclatura do arquivo, vocé deve ter os poderes apropriados, como
aqueles incluidos na funcdo Gerenciar Politicas e Acionadores de Automacéo integrados, e sua
licenca deve suportar o produto Exchange.

Para especificar uma politica de nomenclatura de arquivo:

1 Acesse Policy and Automation Management (Politica e Gerenciamento de Automacéo) >
Configure Exchange Policies (Configurar Politicas do Exchange) > Archive naming
(Nomenclatura do arquivo).

2 Especifique as informac6es apropriadas de geragdo de nomenclatura de arquivo para contas do
usuario.

3 Selecione Enforce archive naming rules during mailbox updates (Assegurar o0 uso obrigatério
de regras de nomenclatura de arquivo durante atualiza¢bes da caixa de correio).

4 Clique em OK.

Pré e pés-automacao do acionador da tarefa

Um acionador de automacao € uma regra que associa um script ou arquivo executavel a uma ou
mais operagfes. Por meio do script ou arquivo executavel, vocé pode automatizar um workflow
existente e estabelecer uma ponte de informacgdes entre o DRA e outros repositérios de dados. Os
acionadores de automacao permitem estender a funcionalidade e a seguranca que o DRA oferece.

Ao definir um acionador de automacéo, vocé define os parametros da regra, quais operag¢des devem
ser associadas ao acionador, qual script ou executéavel deve ser executado e, se aplicavel, quais
ActiveViews ou AAs devem ser associados a esse acionador. Essas regras determinam como o
servidor de administracdo aplica seu acionador.

Vocé também pode especificar um script de desfazer ou executavel para o seu acionador. Um script
desfazer permite realizar o rollback de suas mudancas se a operacéo falhar.
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5.2.2

O DRA suporta scripts VBScript e PowerShell.

Como o servidor de administragdo automatiza processos

Além da administracdo baseada em regras da ActiveView, o DRA permite que vocé automatize seus
workflows existentes e execute automaticamente tarefas relacionadas por meio de acionadores de
automacdao. A automacao de workflows existentes pode ajudar vocé a simplificar sua empresa,
fornecendo servigos melhores e mais rapidos.

Quando o servidor de Administracdo executa a operagéo associada ao acionador de automacao, o
servidor também executa o script ou o executavel do acionador. Se o seu acionador for um acionador
pré-tarefa, o servidor executara o script ou 0 executavel antes de executar a operacao. Se seu
acionador for um acionador pés-tarefa, o servidor executara o script ou 0 executavel apds executar a
operacao. Esse processo é chamado de transacdo. Uma transacédo representa o ciclo de
implementacdo completo para cada tarefa ou operacéo que o servidor de Administracéo executa.
Uma transacao inclui as acées necessarias para concluir uma operacao, juntamente com as acdes
de desfazer que o servidor de Administracao deve executar se a operacao falhar.

O servidor de Administracéo insere o status do acionador no registro de auditoria sempre que um
acionador de automacao é executado. Essas entradas de registro registram o codigo de retorno, as
operacdes associadas, 0s objetos atuados e se o script do acionador foi bem-sucedido.

Aviso: Os acionadores de automagédo séo executados usando a conta de servi¢o do servidor de
administragdo. Como a conta de servigo tem permissées de administrador, as politicas e os
acionadores de automacéao tém acesso total a todos os dados corporativos. Para definir acionadores
de automacéo, vocé deve ter os poderes adequados, como aqueles incluidos na funcao Gerenciar
Politicas e Acionadores de Automacdao integrados. Esses acionadores de automacao serao
executados no contexto de seguranga da conta de servigo. Assim, os AAs associados a fungéo
integrada Gerenciar Politicas e Acionadores de Automacao poderiam obter mais poder do que vocé
pretendia.

Implementando um acionador de automacao

Para implementar acionadores de automacao, vocé deve primeiro escrever scripts de acionador ou
executaveis e ter os poderes apropriados, como aqueles incluidos na funcéo Gerenciar Politicas e
Acionadores de Automacéo integrados.

Para implementar com éxito um acionador personalizado, vocé deve gravar um script que seja
executado durante uma operacao especifica (tarefa administrativa). Vocé pode especificar se o DRA
aplica o acionador antes (pré-tarefa) ou apds (pos-tarefa) de uma operacdo. No script do acionador,
vocé pode definir mensagens de erro a serem exibidas sempre que o acionador falhar. Vocé também
pode especificar uma mensagem de erro padréo por meio do Assistente Create Automation Trigger
(Criar Acionador de Automacao).

Para obter mais informaces sobre como gravar acionadores personalizados, exibir uma lista de
operacdes de administracdo ou usar matrizes de argumentos, consulte o SDK.

Observacéao
+ Antes de associar o acionador de automacéo personalizada a um AA e a uma ActiveView,
primeiro verificar se 0 AA esta atribuido a essa ActiveView.

+ Se o caminho do script ou executavel do acionador de automagédo personalizado contiver
espacgos, especifiqgue com aspas (") ao redor do caminho.
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Para implementar um acionador de automacéo:

1 Grave um script de acionador ou executavel.

2 Efetue logon em um computador cliente do DRA com uma conta a qual esteja atribuida a fungéo
Gerenciar Politicas e Acionadores de Automacéo integrados no dominio gerenciado.

3 Inicie o console de Configuracéo e Delegacéo.
4 Conecte-se a um servidor de administracao principal.

5 No painel esquerdo, expanda Policy and Automation Management (Politica e Gerenciamento
de Automacao).

6 Clique em Automation Triggers (Acionadores de Automacao).
7 No menu Tarefas, clique em New Trigger (Novo Acionador).

8 Em cada janela do assistente, especifique os valores apropriados e clique em Next (Préximo).
Por exemplo, vocé pode associar esse novo acionador a uma ActiveView especifica, permitindo
gue o DRA apligue esse acionador a objetos gerenciados incluidos por essa ActiveView.

9 Revise o resumo e clique em Finish (Terminar).

Workflow automatizado

Usando a Automacao de Workflow, vocé pode automatizar os processos de Tl criando formularios de
workflow personalizados que séo executados de um workflow ou quando acionados por um evento
de workflow nomeado criado no servidor de Automacao do Workflow. Quando vocé cria um
formulario de workflow, vocé define os grupos de Admin que podem exibir o formulario. A submisséo
de formularios ou execucao de processos de workflow depende dos poderes delegados ao grupo ou
grupos incluidos ao criar o formulario de workflow.

Os formularios de workflow, quando criados ou modificados, séo gravados no servidor Web. Os
administradores assistentes que efetuam logon no console da Web para esse servidor terdo acesso
aos formularios com base em como vocé configura o formulario. Geralmente, os formularios estdo
disponiveis para todos 0s usuarios com credenciais de servidor Web. Vocé limita 0 acesso a um
formulario especifico adicionando grupos de Admin Assistentes e ocultando o formulario de outros
usuarios. A capacidade de enviar o formulério requer um dos seguintes poderes:

+ Create Workflow Event and Modify All Properties (Criar um evento de workflow e modificar todas
as propriedades)

+ Iniciar workflow

Iniciando o formuléario de workflow: Os workflows s&o criados no Workflow Automation Server,
que deve ser integrado ao DRA por meio do console da Web. Para gravar um novo formulario, vocé
deve ter a opcao Iniciar Workflow Especifico ou Workflow do Acionador do Evento configurada nas
propriedades do formulario. Mais informacdes sobre essas opg¢des séo fornecidas abaixo:

+ Iniciar workflow especifico: Esta opcéo lista todos os workflows disponiveis que estdo em
producéo no Servidor de Workflow para o DRA. Para que os workflows sejam preenchidos
nessa lista, eles precisam ser criados na pasta DRA_Workflows no servidor de Automacéo do
Workflow.

+ Workflow do acionador por evento: Essa opcao é usada para executar workflows com
acionadores predefinidos. Os workflows com acionadores também s&o criados no servidor de
automacao do workflow.
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Observacédo: Somente formularios de workflow configurados com Iniciar Workflow Especifico terao
um histérico de execuc¢éo que pode ser consultado no painel de pesquisa principal em
Gerenciamento > Solicitagdes.

Vocé pode modificar um formulario existente ou criar um novo formulario. Para criar um novo
formulario de workflow ou modificar um formulario existente, acesse Personalizacdo > Workflow.

Quando vocé cria um novo formulario, siga estas etapas basicas:
1. Configure o formulario para executar um workflow especificado quando o formulario é enviado
ou configure o formulario para executar ao ser acionado por umevento nomeado predefinido.

2. Escolha o grupo Admin Assistente ou 0s grupos que estao incluidos no processo de workflow e
habilite a op¢do Formulario oculto na guia General (Geral) para restringir 0 acesso aos
formularios a esses usuarios.

3. Adicione quaisquer campos de propriedade obrigatérios ou paginas de propriedades adicionais
ao formulario.

4. Se aplicavel, crie manipuladores personalizados para definir melhor o processo de fluxo de
workflow e como ele é executado.

Observacédo: Opcdes de manipulador personalizado ndo sdo expostas para um novo formulario
de workflow até que o formulario seja gravado inicialmente. Vocé acessa, cria e modifica
manipuladores personalizados em Propriedades do Formulario .

Para mais informac@es sobre formularios de workflow de personalizacdo, consulte Personalizacéo
de formularios de workflow.
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6.1.1

Auditando e gerando relatorios

A auditoria das a¢des do usuario esta entre os aspectos mais importantes de uma sélida
implementacédo de seguranca. Para permitir que vocé revise e relate as ac6es do administrador
assistente (AA), o DRA registra todas as operac¢des do usuario no arquivo de registro no computador
do servidor de Administracdo. O DRA fornece geracéo de relatérios claros e abrangentes que
incluem valores antes e apés os eventos auditados para que vocé possa ver exatamente o que
mudou.

Auditando atividade

A auditoria de atividade nos registros de eventos pode ajudar vocé a isolar, diagnosticar e resolver
problemas em seu ambiente. Esta secao fornece informacdes para ajuda-lo a habilitar e entender o
registro de eventos e como trabalhar com arquivos de registro.

Registro de eventos do Windows nativo

Para permitir que vocé revise e relate as agbes do administrador assistente, o DRA registra todas as
operac¢des do usuéario no arquivo de registros no computador do servidor de Administracéo. As
operac¢des do usuério incluem todas as tentativas de mudar definicbes, como atualizar contas de
usuarios, apagar grupos ou redefinir as ActiveViews. O DRA também registra operac¢des internas
especificas, como inicializacdo do servidor de administracéo e informacdes relacionadas ao servidor.
Além de registrar esses eventos de auditoria, 0 DRA registra os valores de antes e apds 0 evento
para que vocé possa ver exatamente o que foi mudado.

O DRA usa uma pasta, NetlQLogArchiveData, chamada de arquivo de registros para armazenar
com seguranca dados do registro arquivado. O DRA arquiva os registros ao longo do tempo e, em
seguida, apaga os dados mais antigos para liberar espaco para dados mais recentes por meio de um
processo chamado grooming.

O DRA usa os eventos de auditoria armazenados nos arquivos de registros para exibir os relatorios
de detalhes da atividade, como mostrar quais mudangas foram feitas em um objeto durante um
periodo especificado. Vocé também pode configurar o DRA para exportar informag8es desses
arquivos de registro para um banco de dados do SQL Server que o NetlQ Reporting Center usa para
exibir relatérios de gerenciamento.

O DRA sempre grava eventos de auditoria no arquivo de registros. Vocé também pode habilitar ou
desabilitar a gravagéo de eventos do DRA nos registros de eventos do Windows.

Habilitando e desabilitando a auditoria de registro de eventos do
Windows para DRA

Quando vocé instala o DRA, os eventos de auditoria ndo sao registrados no registro de eventos do
Windows por padréo. Vocé pode habilitar esse tipo de registro modificando uma chave do Registro.
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Aviso: Tenha cuidado ao editar seu Registro do Windows. Se houver um erro no seu Registro, seu
computador podera deixar de funcionar. Se ocorrer um erro, vocé podera restaurar o Registro para o
estado em que ele se encontrava quando vocé inicializou seu computador com éxito pela ultima vez.
Para mais informagdes, consulte a Ajuda do Editor do Registro do Windows.

Para habilitar a auditoria de evento:

1

Clique em Iniciar > Executar.

2 Digite regedit no campo Abrir e cligue em OK.

w

o N o o b~

Expanda a seguinte chave de Registro: HKLM\Software\WOW6432Node\Mission Critical
Software\OnePoint\Administration\Modules\ServerConfiguration\.

Clique em Editar > Novo > Valor DWORD.

Digite IsNTAuditEnabled como o0 nome da chave.
Cliqgue em Editar > Modificar.

Digite 1 no campo Dados do valor e cligue em OK.
Feche o editor de registro.

Para desabilitar auditoria de eventos:

1 Clique em Iniciar > Executar.

2 Digite regedit no campo Abrir e cligue em OK.

w

~N o o b~

Expanda a seguinte chave de Registro: HKLM\Software\WOW6432Node\Mission Critical
Software\OnePoint\Administration\Modules\ServerConfiguration\.

Selecione a chave IsNTAuditEnabled.

Clique em Editar > Modificar.

Digite 0 no campo Dados do valor e cligue em OK.
Feche o editor de registro.

Garantindo a integridade da auditoria

Para verificar se todas as a¢6es do usuario sdo auditadas, o DRA fornece métodos de registro
alternativos quando o produto ndo pode verificar a atividade de registro. Quando vocé instala o DRA,
a chave e o caminho AuditFailsFilePath sdo adicionados ao seu registro para garantir as seguintes
acoes:

*

Se o0 DRA detectar que os eventos de auditoria ndo estdo mais sendo registrados em um
arquivo de registros, o DRA registrara os eventos de auditoria em um arquivo local no servidor
de Administracao.

Se 0 DRA néo puder gravar eventos de auditoria em um arquivo local, o DRA gravara eventos
de auditoria no registro de eventos do Windows.

Se o DRA ndo puder gravar eventos de auditoria no registro de eventos do Windows, o produto
gravara eventos de auditoria no registro do DRA.

Se o0 DRA detectar que os eventos de auditoria ndo estdo sendo registrados, ele bloqueara
outras operacdes do usuario.

Para habilitar operacdes de gravagdo quando o arquivo de registro nao esta disponivel, vocé
também deve definir um valor de chave do Registro para a chave AllowOperationsOnAuditFailure.
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6.1.2

Aviso: Tenha cuidado ao editar seu Registro do Windows. Se houver um erro no seu Registro, seu
computador podera deixar de funcionar. Se ocorrer um erro, vocé podera restaurar o Registro para o
estado em que ele se encontrava quando vocé inicializou seu computador com éxito pela ultima vez.
Para mais informagdes, consulte a Ajuda do Editor do Registro do Windows.

Para habilitar operacdes de gravacgéo:

1 Clique em Iniciar > Executar.
2 Digite regedit no campo Abrir e cligue em OK.

w

Expanda a seguinte chave de registro: HKLM\Software\WOW6432Node\Mission Critical
Software\OnePoint\Administration\Audit\.

Clique em Editar > Novo > Valor DWORD.

Digite Al lowOperationsOnAuditFailure como o nome da chave.
Cliqgue em Editar > Modificar.

Digite 736458265 no campo Dados do valor.

Selecione Decimal no campo Base e clique em OK.

© 0 N o o b~

Feche o editor de registro.

Entendendo arquivos de registro

O DRA registra os dados de atividade do usuario nos arquivos de registro no servidor de
Administracdo. O DRA cria as parti¢cdes de arquivo de registro diarias para armazenar dados
coletados e normalizados naquele dia. O DRA usa a data na hora local no servidor de administracio
(AAAAMMDD) como a convencao de nomenclatura para particdes do arquivo de registro diarias.

Se vocé tiver habilitado o Coletor de Relatérios de Gerenciamento, o DRA exportard os dados de
arquivo de registro para um banco de dados do SQL Server como a origem dos relatérios de
Gerenciamento do DRA.

Inicialmente, o DRA retém os dados de registro no arquivo de registro indefinidamente por padréo. O
tamanho do arquivo de registro pode atingir um tamanho maximo determinado no momento da
instalacdo com base no espaco disponivel no disco rigido. Quando o arquivo de registro excede esse
tamanho maximo, nenhum novo evento de auditoria € armazenado. Vocé pode definir um limite de
tempo para a retencdo de dados, e o DRA remove os dados mais antigos para liberar espaco para
dados mais recentes por meio de um processo chamado grooming. Verifique se vocé tem uma
estratégia de backup em vigor antes de habilitar o grooming. Vocé pode configurar o periodo de
retencéo do arquivo de registro usando o utilitario Configuracdo do Arquivo de Registro. Para obter
mais informacdes, veja Modificando as configuracdes de preparacéo do arquivo de registro.

Usando o utilitario Log Archive Viewer

Vocé usa o utilitario Log Archive Viewer para exibir dados armazenados em arquivos de registro. O
Kit de Recursos de Arquivo de Registro do NetlQ DRA (LARK), que vocé pode optar por instalar com
0 DRA, fornece o utilitario Log Archive Viewer. Para mais informacdes, consulte a Referéncia
Técnica do Kit de Recursos do Arquivo de Registro do NetlQ DRA.
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Fazendo backup de arquivos de registro

Um arquivo de registro € uma colegdo de blocos de registros. Como arquivos de registro séo
arquivos binarios compactados que estéo localizados fora de um banco de dados fisico, vocé nao
precisa usar o Microsoft SQL Server Management Studio para fazer backup de arquivos de registro.
Se vocé tiver um sistema de backup de arquivos automatizado, seus arquivos de registros serdo
copiados automaticamente como qualquer outro arquivo.

Tenha em mente as seguintes melhores praticas ao planejar sua estratégia de backup:

+ Uma Unica particdo é criada a cada dia que contém dados do evento para esse dia. Quando
vocé habilita o grooming, o Servi¢o de Arquivo de Registro prepara os dados dessas particdes
automaticamente a cada 90 dias, por padréo. A estratégia de backup deve levar em conta a
programacéo de preparagéo para determinar a frequéncia dos backups. Quando as parti¢cdes de
arquivo de registro sdo preparadas, o DRA apaga os arquivos binarios. Nao é possivel
recuperar dados de grooming. Vocé deve restaurar os dados de grooming de um backup. Para
obter mais informacg6es, veja Modificando as configuragdes de preparacéo do arquivo de
registro.

+ Vocé so deve fazer o backup das particdes apés terem sido fechadas. Em condi¢c8es normais,
uma particdo é fechada dentro de 2 horas da meia-noite do proximo dia.

+ Efetue backup e restaure as pastas de particdo e todas as suas subpastas como uma unidade.
Efetue backup do arquivo Volumelnfo.xml como parte do backup de particdo.

+ Se vocé deseja restaurar particdes de arquivo de registro para relatorios, verifique se os
arquivos de registro de backup mantém ou podem ser restaurados para o formato original.

+ Ao configurar seu processo para efetuar backup de arquivos de registro, NetlQ recomenda
apagar ambas as subpastas index_data e CubeExport localizadas na pasta de arquivo de
registro principal. Essas subpastas contém dados temporarios e ndo devem ter backup.

Modificando as configuragbes de preparacao do arquivo de registro

Quando vocé instala o DRA, a limpeza do arquivo de registro fica desabilitada por padrdo. Quando
vocé estabelece procedimentos de backup regulares para seus arquivos de registro, vocé deve
habilitar o grooming do arquivo de registro para economizar espaco em disco. Vocé modifica o
ndmero de dias antes que as particdes do arquivo de registro sejam preparadas usando o utilitario
Configuragéo de Arquivo de Registro.

Para mudar o numero de dias antes de as particbes de arquivo de registro serem preparadas:
1 Efetue logon no servidor de administracdo usando uma conta que seja membro do grupo
Administradores locais.

2 Inicie o Configuracdo de Arquivo de Registro (LogArchiveUrtility.exe) na pasta do programa
\DRA\NetIQLogArchive do NetlQ.

3 Cligue em Log Archive Server Settings (ConfiguragBes do Servidor do Arquivo de Registro).

4 Se vocé quiser habilitar o grooming de particdo, defina o valor do campo Partition Grooming
Enabled (Limpeza de Particdo Habilitada) como True.

5 Digite o numero de dias que vocé deseja manter as particdes do arquivo de registro antes do
grooming no campo Number of Days before Grooming (NUmero de Dias Antes do Grooming).

6 Clique em Aplicar.
7 Clique em Sim.
8 Clique em Fechar.
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9 Localize a pasta <caminho para LogArchiveData>\<Nome da Particdo> e

Se o valor for

Marcada Clique em Sim na mensagem de confirmagao para
reiniciar o servi¢o Arquivo de Registro do NetlQ
Security Manager.

Observagdo: Se vocé modificar qualquer
configuragdo do arquivo de registro, devera reiniciar
0 servigo Arquivo de Registro para que a mudanca
entre em vigor.

N&o verificado Clique em Nao na mensagem de confirmacao.
Consulte Para permitir que o Servidor do Arquivo
de Registro do DRA prepare dados ndo
arquivados:.

Se o atributo “Arquivo esta pronto para arquivamento” nos arquivos ou nas pastas dentro das
particbes especificadas nao estiver marcado, vocé devera editar o arquivo CONFIG para habilitar a
limpeza do arquivo de registro. Para entender por que esse atributo pode ou néo ser verificado,
consulte a secdo Informag6es Adicionais de Como vocé configura o periodo de retencao de dados
para os dados do DRA Logarchival? artigo da base de conhecimento.

Para permitir que o Servidor do Arquivo de Registro do DRA prepare dados nédo arquivados:
1 Efetue logon localmente em cada console do Windows do servidor DRA como membro do grupo
de administradores locais.

2 Use o editor de texto para abrir o arquivo C:\ProgramData\NetlQ\Directory Resource
Administrator\LogArchiveConfiguration.config e localize a linha <Property
name=""GroomUnarchivedData" value="false" />.

3 Mude "false" para "true" e grave o arquivo.
4 Reinicie o Servigo Arquivo de Registro NetlQ DRA.

Observacdo: Se vocé modificar qualquer configurag@o do arquivo de registro, devera reiniciar o
servico Arquivo de Registro para que a mudanca entre em vigor.

Gerador de relatérios

Esta secdo fornece informagdes para entender e habilitar o DRA Reporting, coleta de dados de
geracdo de relatérios, coleta e geragdo de relatérios do ActiveView Analyzer e para acessar
relatérios integrados.

O DRA desabilita funcdes e relatérios que a sua licenga ndo suporta. Vocé também deve ter os
poderes apropriados para executar e ver relatdrios. Portanto, vocé pode nédo ter acesso a alguns
relatorios.

Os relatérios de Detalhes da atividade estéo disponiveis assim que vocé instala o DRA por meio do
console do ARM e o console de Delegacao e Configuragéo para fornecer mais informagdes recentes
sobre as mudancas da rede.

¢ Secdo 6.2.1, “Gerenciando a coleta de dados para o gerador de relatérios” na pagina 122

¢ Secdo 6.2.2, “Relatdrios integrados” na pagina 123
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6.2.1

Gerenciando a coleta de dados para o gerador de relatérios

O DRA Reporting fornece dois métodos de geracdo de relatérios que permitem que vocé veja as
mudanc¢as mais recentes em seu ambiente e colete e revise as definicdes de recurso, grupo e conta
do usuério em seu dominio.

Relatérios de detalhes da atividade

Acessados por meio do console do ARM e do console de Delegacao e Configuracao, esses
relatérios fornecem informacdes de mudanca em tempo real para objetos em seu dominio.

Relatérios de gerenciamento do DRA

Acessados por meio do NetlQ Reporting Center (Centro Gerador de Relatérios), esses
relatérios fornecem informacgdes sobre atividades, configuracdes e resumos sobre eventos em
seus dominios gerenciados. Alguns relatérios estdo disponiveis como representacfes graficas
dos dados.

Por exemplo, vocé pode ver uma lista de mudancas feitas em um objeto ou por um objeto durante
um periodo de tempo especificado usando os relatérios de detalhes da atividade. Vocé também pode
ver um grafico mostrando o niumero de eventos em cada dominio gerenciado durante um periodo
especificado usando relatérios de gerenciamento. A geracao de relatorios também permite exibir
mais informac6es sobre o modelo de seguranca do DRA, como as definicdes da ActiveView e do
grupo AA.

Os relatérios de gerenciamento do DRA podem ser instalados e configurados como um recurso
opcional e visualizados no Centro do Gerador de Relatorios. Quando vocé habilita e configura a
coleta de dados, o DRA coleta informac&es sobre eventos auditados e 0s exporta para um banco de
dados do SQL Server em uma programacao que vocé define. Quando vocé se conecta a esse banco
de dados no Centro do Gerador de Relatérios, vocé tem acesso a mais de 60 relatérios internos:

+ Relatorios de atividades que mostram quem fez, o qué e quando

+ Relatérios de configuracdo que mostram o estado do AD ou do DRA em um ponto especifico no
tempo

+ Relatérios de resumo que mostram o volume de atividades

Para obter mais informacdes sobre como configurar a coleta de dados para relatérios de
gerenciamento, consulte Configuracéo do Gerador de Relatérios.

Visualizando o status dos coletores

Vocé pode ver mais informac¢des de cada coletor de dados na guia Collectors Status (Status dos
Coletores).

Para ver o status dos coletores:
1 Expanda Configuration Management (Gerenciamento de Configuracdes) e clique em Update
Reporting Service Configuration (Atualizar Configuracdo do Servigo Gerador de Relatérios).

2 Na guia Collectors Status (Status dos Coletores), clique em cada entrada para ver informacdes
adicionais sobre coleta de dados, como quando os dados foram coletados pela Gltima vez e se a
ultima coleta de dados foi bem-sucedida.

3 Se vocé nédo vir nenhum dado na lista Servidor, cligue em Atualizar.
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Habilitando o gerador de relatérios e a coleta de dados

ApOs instalar os componentes do DRA Reporting, habilite e configure a coleta de dados de geragdo
de relatorios para acessar os relatérios do Centro do Gerador de Relatorios.

Para habilitar o gerador de relatérios e a coleta de dados:
1 Acesse Configuration Management (Gerenciamento de Configuragdes) > Update Reporting
Service Configuration (Atualizar Configuracéo do Servico Gerador de Relatdrios).

2 Na guia SQL Server, selecione Enable DRA Reporting support (Habilitar suporte do DRA
Reporting).

3 Cligue em Browse (Procurar) no campo Nome do Servidor e selecione o computador em que o
SQL Server esta instalado.

4 Na guia Credentials (Credenciais), especifique as credenciais apropriadas a serem usadas nas
interacdes do SQL Server.

5 Se esta for a mesma conta que pode ser usada para criar 0 banco de dados e inicializar o
esgquema, margue a caixa de selecdo Use the above credentials for creating a database and
initializing the database schema (Usar as credenciais acima para criar um banco de dados e
inicializar o esquema do banco de dados).

6 Se vocé quiser especificar uma conta diferente para criar um banco de dados, na guia Admin
Credentials (Credenciais do Admin), especifique essa conta do usuario e senha.

7 Clique em OK.

Para obter informag8es sobre como configurar coletores especificos, consulte Configuragéo do
Gerador de Relatérios.

Relatérios integrados

Os relatérios integrados permitem gerar relatérios sobre mudancgas de objetos, listas de objetos e
mais informacdes de objetos. Faga referéncia aos topicos desta se¢do para saber como acessar
esses relatorios.

Gerando relatérios sobre mudancas de objetos

Vocé pode ver informacdes de mudanca em tempo real para objetos em seus dominios, gerando
relatorios de detalhes da atividade. Por exemplo, vocé pode ver uma lista de mudangas feitas em um
objeto ou por um objeto durante um periodo de tempo especificado. Vocé também pode exportar e
imprimir relatérios de detalhes da atividade.

Para relatar mudancas de objeto:

1 Encontre os objetos que correspondam aos seus critérios.

2 Clique o botao direito do mouse em um objeto e selecione Reporting > Changes made to
objectName (Gerador de Relatérios > Mudancas feitas ao objectName) ou Reporting >
Changes made by objectName (Gerador de Relatérios > Mudancas feitas por objectName).

3 Selecione as datas de inicio e término para especificar as mudancas que vocé deseja ver.

4 Se vocé quiser mudar o numero de linhas a serem exibidas, digite um nimero sobre o valor
padrdo de 250.
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Observacédo: O numero de linhas exibidas aplica-se a cada servidor de administragdo em seu
ambiente. Se vocé incluir 3 servidores de administragdo no relatério e usar o valor padrédo de
250 linhas para exibir, até 750 linhas poderao ser exibidas no relatorio.

5 Se vocé deseja incluir apenas servidores de administracéo especificos no relatério, selecione
Restringir consulta a esses servidores DRA e digite 0 nome ou 0os nomes do servidor que vocé
deseja incluir no relatério. Separe varios nomes de servidores com virgulas.

6 Clique em OK.

Gerador de relatdrios em listas de objetos

Vocé pode exportar ou imprimir dados de listas de objetos. Com esse recurso, vocé pode relatar e
distribuir de maneira rapida e facil informacgdes gerais sobre seus objetos gerenciados.

Ao exportar uma lista de objetos, vocé pode especificar o local, 0 nome e o formato do arquivo. O
DRA oferece suporte aos formatos HTML, CSV e XML, portanto, vocé pode exportar essas
informacdes para aplicativos de banco de dados ou publicar resultados de lista em uma pagina da
Web

Observacdo: Vocé também pode selecionar varios itens em uma lista e, em seguida, copiar esses
itens para um aplicativo de texto, como o Bloco de Notas.

Para relatar listas de objetos:

1 Encontre os objetos que correspondam aos seus critérios.

2 Para exportar esta lista de objetos, clique em Export List (Exportar Lista) no menu Arquivo.
3 Para imprimir esta lista de objetos, cligue em Print List (Imprimir Lista) no menu Arquivo.

4 Especifique as informac8es apropriadas para gravar ou imprimir essa lista.

Gerando relatérios sobre mais informacgdes do objeto

Vocé pode exportar ou imprimir dados de guias de mais informacdes que listam atributos de objetos,
como membros de grupos. Com esse recurso, Vocé pode relatar e distribuir com rapidez e facilidade
mais informacdes frequentemente necessarias sobre objetos especificos.

Ao exportar uma guia de mais informacdes do objeto, vocé pode especificar o local, o nome e o
formato do arquivo. O DRA oferece suporte aos formatos HTML, CSV e XML, portanto, vocé pode
exportar essas informacgdes para aplicativos de banco de dados ou publicar resultados de lista em
uma pagina da Web.

Para relatar mais informag8es do objeto:

1 Encontre o objeto que corresponde aos seus critérios.

2 No menu Ver, clique em Mais informagdes.

3 No painel de mais informacdes, selecione a guia apropriada.
4

Para exportar mais informacdes do objeto, clique na Lista Export Details (Exportar Mais
Informacgdes) no menu Arquivo.

5 Para imprimir mais informac®es do objeto, clique em Print Details List (Imprimir Lista de Mais
Informacdes) no menu Arquivo.

6 Especifique as informacdes apropriadas para gravar ou imprimir essa lista.
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Recursos adicionais

Atribui¢cdes de grupo temporarias, grupos dindmicos, marcacao de eventos e senha de recuperacdo
do BitLocker sdo recursos adicionais no DRA que vocé pode empregar em seu ambiente corporativo.

AtribuicOes temporarias de grupo

O DRA permite criar atribuicdes de grupo temporarias que fornecem aos usuarios autorizados
acesso temporario aos recursos. Os administradores assistentes podem usar atribuicdes de grupo
temporarias para atribuir usuarios a um grupo de destino por um periodo de tempo especifico. No
final do periodo de tempo, o DRA remove automaticamente os usudrios do grupo.

A funcdo Gerenciar AtribuicBes de Grupos Temporarios concede aos AAs poderes para criar e
gerenciar atribuicdes de grupos temporarios.

Use os seguintes poderes para delegar a criagéo e o gerenciamento de atribuicdes de grupo
temporarias:

¢ Criar atribuicdes de grupo temporarias

+ Ver atribuicdes de grupo temporarias

+ Apagar/modificar atribuicdes de grupo temporarias

+ Adicionar objeto ao grupo

+ Remover objeto do grupo

O grupo de destino e os usuérios de destino também devem estar na mesma ActiveView.

Observacéao

+ Os administradores assistentes podem criar, modificar e apagar atribuicdes de grupo
temporéarias somente no servidor de administracao principal. Eles ndo podem gerenciar
atribui¢cbes de grupo tempordrias em servidores de administragcao secundarios.

+ O DRA replica as atribui¢cdes de grupo temporarias do servidor de administracéo principal para
servidores de administracdo secundarios durante a replicacdo do MMS.

+ Nao é possivel criar uma designacgao de grupo temporéria para um usuario que ja € membro do
grupo de destino. Se vocé tentar criar uma designacéo de grupo tempordria para um usuario
gue ja seja membro do grupo de destino, 0 DRA exibird uma mensagem de aviso e ndo
permitira a criagcdo de uma designacgao de grupo temporaria para o usuario.

+ Se vocé criar uma designagdo de grupo temporaria para um usuario que ndo seja membro do
grupo de destino, o DRA removera o usuario do grupo quando a designacao de grupo
temporario expirar.

Para obter mais informac¢des sobre como criar e usar atribui¢cdes de grupo temporérias, consulte o
Guia do Usuério.
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1.2

7.3

Grupos dinamicos do DRA

Um grupo dinamico é aquele cuja participacdo muda com base em um conjunto definido de critérios
que vocé configura nas propriedades do grupo. Vocé pode tornar qualquer grupo dindmico ou
remover o filtro dinamico de qualquer grupo que o tenha configurado. Esse recurso também fornece
a capacidade de adicionar membros do grupo a uma lista estatica ou a uma lista apagada. Os
membros do grupo nessas listas ndo serdo afetados pelos critérios dinamicos.

Se vocé reverter um grupo dindmico de volta para um grupo normal, todos os membros da lista de
membros estaticos serdo adicionados a participagdo de grupos e os membros apagados e os filtros
dindmicos serdo ignorados. Vocé pode dinamizar grupos existentes ou criar um novo grupo dindmico
no Console de Configuracé@o e de Delegacdo e no Console da Web.

Para tornar um grupo dinamico:

1 Localize o grupo no console aplicavel.

+ Delegacéo e Configuracdo: Acesse Todos os Meus Objetos Gerenciados > Find now
(Localizar Agora).

Observacdo: Para habilitar o Query Builder, cligue em Browse (Procurar) e selecione um
dominio, container ou OU.

+ Console da Web: Acesse Gerenciamento > Pesquisar.

2 Abra as propriedades do grupo e selecione Tornar grupo dinamico na guia Filtro Dindmico de
Membros.

3 Adicione o LDAP desejado e os atributos virtuais para filtrar a participacao do grupo.

4 Adicione todos os membros estéaticos ou apagados desejados ao grupo dinamico e aplique suas
mudancas.

Para tornar um novo grupo dindmico:

+ Delegacéo e Configuracédo: Clique o botéo direito do mouse no dominio ou subné em Todos
0s Meus Objetos Gerenciados e selecione Novo > Grupo Dinamico.

+ Console da Web: Acesse Gerenciamento > Criar > Grupo Dinamico.

Como funciona a marcacao de eventos

Quando vocé configura um atributo para um tipo de objeto e o DRA executa uma das operacdes
suportadas, esse atributo sera atualizado (marcado) com informag8es especificas do DRA, incluindo
quem executou a operacao. Isso faz com que o AD gere um evento de auditoria para essa mudanca
de atributo.

Como exemplo, suponha que vocé tenha selecionado o atributo extensionAttributel como seu
atributo de usuario e vocé tenha a auditoria do AD DS configurada. Sempre que um AA atualiza um
usuério, o DRA atualizara o atributo extensionAttributel com os dados da Marca¢éo de Eventos.
Isso significa que, juntamente com os eventos do AD DS para cada atributo que o AA atualizou (por
exemplo, descricdo, nome etc.) haverd um evento AD DS adicional para o atributo
extensionAttributel .

Cada um desses eventos contém um ID de Correlagao que é o mesmo para cada atributo mudado
que foi mudado quando o usuario foi atualizado. E assim que os aplicativos podem associar os
dados da Marcacéo de Eventos aos outros atributos que foram atualizados.
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1.3.2

O evento AD DS

Vocé vera um evento como este no registro de eventos do Windows Security sempre que o DRA
executar uma operagao suportada.

Nome de exibi¢éo do extensionAttributel
LDAP:
Sintaxe (OID): 2.5.5.12 2.5.5.12

Valor:

<dra-event user="DRDOM300\drauseradmin" sid="S-1-5-21-53918190-
1560392134-2889063332-1914"
tid="EOE257E6B4D24744A9BOFE3F86EC7038" SubjectUserSid="S-1-5-21-
4224976940-2944197837-1672139851-500"
ObjectDN="CN=admin_113,0U=Vino_113,DC=DRDOM113,DC=LAB"/
>+a+02R0O0+bJbhyPbR4le JpKWCGTp/
KXdql7S3EBhVyniE7iXvxIT6eB61dcXQ5StkbIAHIgKzLNSFCOMS5fZcITxyAPLW
hbstaA7ZA0VbVCIMGIVIaAcjl3z7mpFIGKXsfDogbSeNImHIiXvH5KpOX3/
29AKMPj/zvf6Yuczoos=

O valor do evento consiste em duas partes. A primeira € uma string XML contendo os dados de
Marcacao de Eventos. A segunda € uma autenticacdo dos dados que podem ser usados para validar
que os dados foram realmente gerados pelo DRA. Para validar a autenticacdo, um aplicativo deve
ter a chave publica para a autenticagao.

A string XML consiste nas seguintes informacgdes:

Usuario
Sid
Tid

SubjectUserSid

ObjectDN

O administrador assistente que executou a operagao
O SID do administrador assistente que executou a operagcao
O ID de transacao de auditoria do DRA para verificar se cada evento é exclusivo

O SID da conta de servi¢o ou conta de acesso do DRA que realmente atualizou
0 AD

O nome exclusivo do objeto que foi modificado

Operacgbes suportadas

Usuario

Grupo

* Criar
¢ Renomear
* Modificar

+ Clonar

¢ Criar
¢ Renomear
+ Modificar

+ Clonar
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7.4.1

Contato ¢ Criar
¢ Renomear
+ Modificar

+ Clonar

Computador ¢ Criar
+ Habilitar
+ Desabilitar
* Renomear

* Modificar
Unidade Organizacional ¢ Criar

* Renomear

+ Clonar

Senha de recuperacao do BitLocker

O Microsoft BitLocker armazena suas senhas de recuperacéo no Active Directory. Usando o recurso
Recuperacao de BitLocker DRA, vocé pode delegar poderes a administradores assistentes para
localizar e recuperar senhas perdidas do BitLocker para usuarios finais.

Importante: Antes de usar o recurso Senha de Recuperacéo do BitLocker, verifique se o
computador esta atribuido a um dominio e o BitLocker esta habilitado.

Exibindo e copiando uma senha de recuperacéo do
BitLocker

Se a senha do BitLocker de um computador for perdida, ela podera ser redefinida usando a chave de
Senha de Recuperacéo das propriedades do computador no Active Directory. Copie a chave de
senha e fornec¢a-a ao usuério final.

Para ver e copiar a senha de recuperacgéo:

1 Inicie o console Delegacéo e Configuracédo e expanda a estrutura de exibicdo em arvore.

2 No né Account and Resource Management (Gerenciamento de Conta e Recurso), acesse
Todos os Meus Objetos Gerenciados > Dominio > Computadores.

3 Na lista de computadores, clique o botao direito do mouse no computador desejado e selecione
Propriedades.

4 Clique na guia Senha de Recuperacéo do BitLocker para exibir a senha de recuperacdo do
BitLocker.

5 Clique o botéo direito do mouse na senha de recuperac¢éo do BitLocker, clique em Copiar e cole
0 texto no arquivo texto ou planilha desejada.
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7.5

7.5.1

Encontrando uma senha de recuperacao

Se o0 nome de um computador foi mudado, a senha de recuperacao deve ser pesquisada no dominio
usando os oito primeiros caracteres do ID de senha.

Para encontrar uma senha de recuperagédo usando um ID de senha:

1 Inicie o console Delegacéo e Configuracdo e expanda a estrutura de exibicdo em arvore.

2 No no Account and Resource Management (Gerenciamento de Conta e Recurso), acesse
Todos os Meus Objetos Gerenciados, clique o botéo direito do mouse no Dominio Gerenciado
e cligue em Localizar Senha de Recuperacéo do BitLocker.

Para encontrar os oito primeiros caracteres da senha de recuperacao, consulte Exibindo e
copiando uma senha de recuperacao do BitLocker.

3 Na péagina Localizar Senha de Recuperacéo do BitLocker, cole os caracteres copiados no
campo de pesquisa e clique em Pesquisar.

Analisador da ActiveView

O Analisador da ActiveView ajuda vocé a diagnosticar problemas da ActiveView. Por exemplo, vocé
pode verificar anomalias com o processamento da ActiveView, incluindo o tempo de processamento
prolongado ou o processamento nao utilizado da ActiveView quando uma operacgdo é executada. O
Analisador da ActiveView também simplifica a localizagao de ActiveViews duplicadas.

Apébs executar uma coleta de dados e visualizar um relatério, vocé pode achar necesséario modificar
as regras da ActiveView.

Iniciando uma coleta de dados da ActiveView

Com o Analisador da ActiveView, vocé pode coletar dados nas ActiveViews de acBes executadas
neles por administradores assistentes (AA). Esses dados podem ser exibidos em um relatério do
Analisador. Para coletar os dados, vocé precisa especificar o AA para coletar dados e, em seguida,
iniciar uma coleta da ActiveView.

Observacdo: O administrador assistente no qual vocé deseja coletar dados deve estar conectado
ao mesmo servidor DRA em que o Analisador esta sendo executado.

Para iniciar uma colec&o da ActiveView:

1 Inicie o Console da Web e efetue login com credenciais de administrador.
2 Acesse Administrador > Analisador da ActiveView.
3 Na pagina do Analisador da ActiveView, especifique o seguinte:

3a Admin assistente: Use o recurso Pesquisar para localizar e adicionar um administrador
assistente no qual vocé deseja coletar dados.

3b Propriedades da Tela: (Opcional) Use o recurso Propriedades da Tela para exibir ou
modificar as propriedades do AA antes de iniciar a coleta.

3c Duracgao do tempo de coleta: Especifique o nimero total de horas necessarias para
coletar dados do analisador. Apds exceder o tempo especificado, a coleta de dados sera
interrompida e um indice sera criado no banco de dados Mongo.

4 Clique em Iniciar Coleta para coletar dados da ActiveView.
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5 (Opcional) cligue em Parar Coleta para interromper a gravagéo de opera¢fes do Admin
Assistente na ActiveView. Um indice sera criado no banco de dados do Mongo.

Vocé pode parar a coleta de dados manualmente antes que a duragao agendada tenha
terminado e ainda gerar um relatério.

Importante: Se vocé parar a coleta e mudar o administrador assistente ou reiniciar uma coleta de
dados para o0 mesmo administrador assistente, o Analisador da ActiveView limpara os dados
existentes no banco de dados do Mongo. Vocé sé pode ter dados do Analisador para um
administrador assistente no banco de dados por vez.

Gerando um relatério do analisador

Antes de gerar um relatério do analisador, verificar se vocé parou de coletar dados e se um indice
esta disponivel no banco de dados do Mongo.

Para gerar um relatério do analisador:

1 Acesse Administragdo > Analisador da ActiveView.

2 Na péagina Analisador da ActiveView, a lista de operagdes realizadas pelo administrador
assistente é exibida e vocé pode escolher entre as seguintes opcdes:

+ Operagao em execucao ha mais tempo: Selecione a operagéo para a qual vocé deseja
coletar dados do analisador.

+ \Ver a parte superior: Selecione quantas operagfes de execu¢do mais longas vocé
deseja ver.

3 Clique em Gerar Relatorio para gerar um relatério de analise com mais informacdes da
operacao da ActiveView para incluir dados com correspondéncia, sem correspondéncia e a
duracéo.

Usando o relatdério, vocé pode analisar quais regras levam mais tempo para executar operacdes
e, em seguida, decidir se alguma delas deve ser modificada ou apagada de suas respectivas
ActiveViews.

Purgando dados analisados

A acéo Purgar ajuda a liberar espago no banco de dados Mongo apagando dados duplicados e ndo
utilizados.

Para limpar todos os dados existentes da ActiveView analisados do banco de dados do Mongo,
clique em Purgar Dados.

Lixeira

Vocé pode habilitar ou desabilitar a Lixeira para cada dominio ou objetos do Microsoft Windows
nesses dominios, controlando o gerenciamento de contas em toda a sua empresa. Se vocé habilitar
a Lixeira e depois apagar uma conta do usuario, grupo, grupo dindmico de distribuicdo, grupo
dindmico, caixa de correio de recurso, contato ou conta de computador, o Servidor de Administracao
desabilitara a conta selecionada e a movera para o container Lixeira. Depois que o DRA move a
conta para a Lixeira, a conta ndo é exibida nas ActiveViews as quais ela pertencia. Se vocé apagar
uma conta do usuario, grupo, contato ou conta de computador quando a Lixeira estiver desabilitada,
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7.6.2

o servidor de Administragcdo apagara permanentemente a conta selecionada. Vocé pode desabilitar
uma Lixeira que contenha contas apagadas anteriormente. No entanto, depois que a Lixeira é
desabilitada, essas contas ndo estdo mais disponiveis no no Lixeira.

Atribuindo poderes a Lixeira

Para permitir que um administrador assistente apague permanentemente contas do n6é Todos os
Meus Objetos Gerenciados, bem como da Lixeira, atribua a energia relevante da lista a seguir:

+ Apagar Permanentemente a Conta do Usuario
+ Apagar grupo permanentemente
+ Apagar computador permanentemente
+ Apagar contato permanentemente
+ Apagar Grupo de Distribuicdo Dindmica Permanentemente
+ Apagar Grupo Dinamico Permanentemente
+ Apagar Permanentemente a Caixa de Correio de Recursos
Se vérios servidores de Administragdo gerenciarem subarvores diferentes no mesmo dominio do

Microsoft Windows, vocé poderd usar a Lixeira para exibir qualquer conta apagada desse dominio,
independentemente de qual Servidor de administragdo gerencia essa conta.

Usando a Lixeira

Use a Lixeira para apagar permanentemente contas, restaurar contas ou ver propriedades de contas
apagadas. Vocé também pode pesquisar contas especificas e acompanhar quantos dias uma conta
apagada esté na Lixeira. Uma guia Lixeira também é incluida na janela Propriedades de um dominio
selecionado. Nessa guia, vocé pode desabilitar ou habilitar a Lixeira para todo o dominio ou para
objetos especificos, bem como programar uma limpeza da Lixeira.

Use as opcdes Restore All (Restaurar Tudo) ou Empty Recycle Bin (Esvaziar Lixeira) para, de
modo rapido e facil, restaurar ou apagar essas contas.

Quando vocé restaura uma conta, o DRA restabelece a conta, incluindo todas as permissoes,
delegacdes de energia, atribuicdes de politica, associagdes a grupos e membros da ActiveView. Se
vocé apagar permanentemente uma conta, o DRA removera essa conta do Active Directory.

Para garantir o apagamento segura da conta, somente os AAs com 0s seguintes poderes podem
apagar permanentemente as contas da Lixeira:

+ Apagar Permanentemente a Conta do Usuario

¢ Apagar usuario da Lixeira

+ Apagar permanentemente a conta do grupo

+ Apagar grupo da Lixeira

+ Apagar conta de computador permanentemente

+ Apagar computador da Lixeira

+ Apagar conta de contato permanentemente

+ Apagar contato da Lixeira

+ Apagar Grupo de Distribuicdo Dindmica Permanentemente

+ Apagar grupo de distribuicdo dinamica da Lixeira

+ Apagar Grupo Dindmico Permanentemente
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*

*

*

*

Apagar grupo dindmico da Lixeira

Apagar Permanentemente a Caixa de Correio de Recursos
Apagar caixa de correio de recursos da Lixeira

Exibir todos os Objetos da Lixeira

Para restaurar uma conta da Lixeira, os AAs devem ter os seguintes poderes na OU que contém a
conta:

*

*

*

*

Restaurar usuario da Lixeira

Restaurar grupo da Lixeira

Restaurar grupo de distribuicdo dinamica da Lixeira
Restaurar grupo dindmico da Lixeira

Restaurar a caixa de correio de recursos da Lixeira
Restaurar o computador da Lixeira

Restaurar contato da Lixeira

Exibir todos os Objetos da Lixeira

Observacéao

*

Se vocé apagar uma conta do AA da Lixeira, o DRA continuara a exibir as atribui¢cdes da
ActiveView e das func8es dessa conta. Em vez de exibir o nome da conta do AA apagada, o
DRA exibe o identificador de seguranca (SID). Vocé pode remover essas atribuicfes antes de
apagar permanentemente a conta do AA.

O DRA apaga o diretdrio pessoal apds apagar a conta do usuario da Lixeira.

Se vocé apagar um usuario que tiver uma licenca do Office 365, a conta do usuario sera
enviada para a Lixeira e a licenga serd removida. Se vocé restaurar posteriormente a conta do
usudrio, a licenca do Office 365 também sera restaurada.
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8.1.1

Personalizacao do cliente

Vocé pode personalizar os clientes de Delegacéo e Configuracdo e o ARM e o Console da Web. O
primeiro requer acesso remoto ou fisico e credenciais de conta. O Ultimo requer o URL do servidor e
as credenciais da conta para efetuar login em um browser da Web.

Delegacao e Configuracao e Clientes ARM

Esta sec¢éo inclui informag8es para ajuda-lo a personalizar os clientes de Delegacéo e Configuragao
e Gerenciamento de Contas e Recursos, o que inclui entender como criar paginas de propriedades
personalizadas, como criar ferramentas personalizadas no DRA que podem ser executadas em
computadores clientes e servidores na rede e para personalizar a configuragcdo da interface do
usuario.

Personalizando Paginas de Propriedades

Vocé pode personalizar e estender os consoles de Delegacéo e Configuracdo e ARM
implementando propriedades personalizadas. As propriedades personalizadas permitem que vocé
adicione contas proprietarias e propriedades da OU, como extensdes de esquema do Active
Directory e atributos virtuais, a assistentes e janelas de propriedades especificos. Essas extensdes
permitem que vocé personalize o DRA para atender aos seus requisitos especificos. Usando o
assistente New Custom Page (Nova Pagina Personalizada) no console de Delegacao e
Configuragdo, vocé pode criar uma pagina personalizada de modo rapido e facil para estender a
interface do usuério apropriada.

Se seus AAs exigirem poderes exclusivos para gerenciar com seguranca a pagina personalizada,
vocé também podera criar e delegar poderes personalizados. Por exemplo, vocé pode querer limitar
0 gerenciamento de contas do usuario somente as propriedades na pagina personalizada. Para
obter mais informacdes, veja Implementando poderes personalizados.

Como funcionam as paginas de propriedades personalizadas

As extensdes da interface do usuario sdo exibicdes do DRA de paginas personalizadas nas janelas
apropriadas de assistente e de propriedades. Vocé pode configurar paginas personalizadas para
expor atributos do Active Directory, extensdes de esquema e atributos virtuais no console de
Delegacéo e Configuracdo e no console de Gerenciamento de Contas e Recursos.

Quando vocé seleciona qualquer atributo suportado do Active Directory, uma extensdo do esquema
ou um atributo virtual, vocé pode usar paginas personalizadas das seguintes formas:

+ Limite os AAs para gerenciar um conjunto bem-definido e controlado de propriedades. Este
conjunto de propriedades pode incluir propriedades padrdo e extensfes de esquema. As
propriedades padrao sdo atributos do Active Directory expostos por padrédo no console de
Gerenciamento de Contas e Recursos.

+ Exponha os atributos do Active Directory que ndo sejam as propriedades padrédo gerenciadas
pelo DRA.

+ Estenda o console de Gerenciamento de Contas e Recursos e o console de Delegacéo e
Configuracgédo para incluir propriedades proprietérias.
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Vocé também pode configurar como o DRA exibe e aplica essas propriedades. Por exemplo, vocé
pode definir controles de interface do usuario com valores de propriedade padrao.

O DRA aplica péginas personalizadas a todos os objetos gerenciados aplicdveis em sua empresa.
Por exemplo, se vocé criar uma pagina personalizada para adicionar extensdes de esquema do
Active Directory a janela Group Properties (Propriedades do Grupo), o DRA aplicara as propriedades
nessa pagina a cada grupo gerenciado em um dominio que suporte as extensfes de esquema
especificadas. Cada pagina personalizada requer um conjunto exclusivo de propriedades. Nao é
possivel adicionar um atributo do Active Directory a mais de uma péagina personalizada.

Vocé néo pode desabilitar janelas ou guias individuais na interface do usudrio existente. Um AA pode
selecionar um valor de propriedade usando a interface do usuario padrdo ou uma pagina
personalizada. O DRA aplica o valor selecionado mais recentemente para uma propriedade.

O DRA fornece uma trilha de auditoria completa para propriedades personalizadas. O DRA registra
0s seguintes dados no registro de eventos do Aplicativo:

+ Mudancas em paginas personalizadas

Importante: Vocé deve configurar manualmente a Auditoria de Registro do Aplicativo do
Windows. Consulte "Como eu reabilito o DRA para gravar eventos no registro de eventos do
Aplicativo no DRA 8.5 e posterior?”

+ Criacdo e apagamento de paginas personalizadas
+ Extensdo do esquema exposta, atributos do Active Directory e atributos virtuais incluidos em
paginas personalizadas

Vocé também pode executar relatorios de atividades de mudangas para monitorar as mudancas de
configuracéo das propriedades personalizadas.

Implemente e modifique paginas personalizadas no servidor de administracao principal. Durante a
sincronizagdo, o DRA replica configura¢des de pagina personalizadas no Conjunto Multimaster. Para
obter mais informagdes, veja Configurar o conjunto multimaster.

Paginas personalizadas suportadas

Cada pagina personalizada que vocé cria permite que vocé selecione um conjunto de propriedades
do Active Directory, extensfes de esquema ou atributos virtuais e exponha essas propriedades como
uma guia personalizada. Vocé pode criar 0s seguintes tipos de paginas personalizadas:
Pagina de Usuario Personalizada
Permite que vocé exiba guias personalizadas nas seguintes janelas:

+ Janela User Properties (Propriedades do Usuério)

¢ Criar Assistente do Usuario

¢ Clonar Assistente do Usuério

Pagina de Grupos Personalizada
Permite que vocé exiba guias personalizadas nas seguintes janelas:
+ Janela Group Properties (Propriedades do Grupo)
+ Assistente Criar Grupo
+ Assistente Clonar Grupo
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Pagina de Computador Personalizada
Permite que vocé exiba guias personalizadas nas seguintes janelas:
+ Janela Propriedades do Computador
+ Assistente Criar Computador

Pagina de Contato Personalizada
Permite que vocé exiba guias personalizadas nas seguintes janelas:
+ Janela Propriedades do Contato
+ Assistente Criar Contato
+ Assistente Clonar Contato

Pagina da OU Personalizada
Permite que vocé exiba guias personalizadas nas seguintes janelas:
+ Janela Propriedades da OU
+ Assistente Criar OU

+ Assistente Clonar OU

P4agina da Caixa de Correio de Recursos Personalizada
Permite que vocé exiba guias personalizadas nas seguintes janelas:
+ Janela Propriedades da Caixa de Correio de Recursos
+ Assistente Criar Caixa de Correio de Recursos
+ Assistente Clonar Caixa de Correio de Recursos

Pagina do Grupo de Distribuicdo Dindmica Personalizada
Permite que vocé exiba guias personalizadas nas seguintes janelas:
¢ Janela Propriedades do Grupo de Distribuicdo Dindmica
¢ Assistente Criar Grupo de Distribuigdo Dinamica
+ Assistente Clonar Grupo de Distribuicdo Dinamica

Controles de Propriedades Personalizadas Suportados

Quando vocé adiciona um atributo do Active Directory, uma extensdo do esquema ou um atributo
virtual a uma pagina personalizada, também configura o controle da interface do usudario com o qual
um AA insere o valor de propriedade. Por exemplo, vocé pode especificar valores de propriedade
das seguintes maneiras:

+ Definir intervalos de valores especificos

+ Definir valores de propriedade padrao

+ Indicar se uma propriedade é obrigatéria
Vocé também pode configurar o controle da interface do usuario para exibir informacdes ou
instrucdes proprietérias. Por exemplo, se vocé definir uma faixa especifica para um namero de

identificagdo de funcionério, podera configurar o rétulo de controle da caixa de texto para exibir
Especificar nimero de identificagdo do funcionario (001 a 100).
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Cada controle de interface do usuario fornece suporte para um anico atributo do Active Directory,
uma extensdo do esquema ou um atributo virtual. Configure os seguintes controles da interface do

usuario com base no tipo de propriedade:

Tipo de atributo do Active Directory

Controles da interface do usuario suportados

Booliano Caixa de selegéo

Data Controle de calendéario

Inteiro Caixa de texto (padréo)
Lista de sele¢éo

String Caixa de texto (padréo)

Lista de selegéo

Seletor de objetos

String multivalores

Lista de selecéo

Trabalhando com paginas personalizadas

Vocé pode criar paginas personalizadas usando o né User Interface Extensions (Extensdes da
Interface do Usuario). Depois que uma pagina é criada, vocé pode adicionar ou remover
propriedades do atributo do AD e desabilitar ou apagar a pagina. Para cada personalizagdo que vocé
deseja configurar, crie uma pagina personalizada e atribua a poténcia ou a funcao apropriada ao AA.
Considere as melhores praticas abaixo ao comecar a trabalhar com paginas personalizadas:

1. Para verificar se 0 DRA reconhece seus atributos do Active Directory, atributos de extenséo do
esquema ou atributos virtuais, reinicie o servico do Servico de Administracdo NetlQ em cada

servidor de Administracao.

2. ldentifique o tipo de pagina personalizada que vocé deseja criar e as propriedades que vocé

deseja que 0s AAs gerenciem com essa pagina personalizada. Vocé pode selecionar qualquer
atributo do Active Directory, incluindo atributos de extensdo do esquema e atributos existentes
em assistentes de DRA e janelas de propriedades ou qualquer atributo virtual criado. No
entanto, cada pagina personalizada requer um conjunto exclusivo de propriedades. Ndo &
possivel adicionar um atributo do Active Directory a mais de uma pagina personalizada.

Péaginas personalizadas nao substituem a interface do usuario existente. Para obter mais
informacg@es, consulte a Como funcionam as paginas de propriedades personalizadas e o
Paginas personalizadas suportadas.

. Determine como vocé deseja que os AAs especifiquem essas propriedades. Por exemplo, vocé

pode querer limitar uma propriedade especificada a trés valores possiveis. Vocé pode definir um
controle de interface do usuario apropriado para cada propriedade. Para obter mais
informagdes, veja Controles de Propriedades Personalizadas Suportados.

. Determine se seus AAs precisam de informacdes proprietarias ou instru¢des para gerenciar

com éxito essas propriedades. Por exemplo, determine se o Active Directory exige uma sintaxe
para o valor de propriedade, como um nome exclusivo (DN) ou um caminho LDAP.

. ldentifique a ordem em que essas propriedades devem ser exibidas na pagina personalizada.

Vocé pode mudar a ordem de exibi¢do a qualquer momento.

. Determine como o DRA deve usar essa pagina personalizada. Por exemplo, vocé pode

adicionar uma pagina personalizada do usudrio ao assistente New User (Novo usuario) e a
janela User Properties (Propriedades do Usuario).
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7. Use a guia Atribui¢cdes no painel de mais informacdes do Admin Assistente para verificar se 0s
seus AAs tém os poderes apropriados para o conjunto correto de objetos. Se vocé criou
poderes personalizados para essa pagina personalizada, delegue-os aos AAs apropriados.

8. Determine se seus AAs precisam de um poder personalizado para gerenciar as propriedades
nesta pagina. Por exemplo, se vocé adicionar uma pagina personalizada a janela User
Properties (Propriedades do Usuario), delegar o poder Modificar todas as Propriedades do
Usuario pode dar a um AA muito poder. Crie todos os poderes personalizados necessarios para
implementar sua pagina personalizada. Para obter mais informagdes, veja Implementando
poderes personalizados.

9. Usando suas respostas das etapas acima, crie as paginas personalizadas apropriadas.

10. Distribua informacg@es sobre as paginas de propriedades personalizadas que vocé implementou
nos AAs apropriados, como o seu Help Desk.

Para implementar a personalizacdo de propriedade, vocé deve ter os poderes incluidos na fungéo
Administracdo do DRA. Para mais informacdes sobre as paginas de personalizac¢éo, consulte Como
funcionam as paginas de propriedades personalizadas.

Criando paginas de propriedades personalizadas

Vocé pode criar diferentes propriedades personalizadas criando diferentes paginas personalizadas.
Por padréo, novas paginas personalizadas estdo habilitadas.

Quando vocé cria uma pagina personalizada, pode desabilita-la. Desabilitar uma pagina
personalizada a oculta da interface do usuario. Se vocé estiver criando varias paginas
personalizadas, podera desabilitar as paginas até que as personalizacdes sejam testadas e
concluidas.

Observacédo: Contas de computador herdam atributos do Active Directory de contas de usuario. Se
vocé estender o esquema do Active Directory para incluir atributos adicionais para contas de usuario,
podera selecionar esses atributos quando criar uma pagina personalizada para gerenciar contas de
computador.

Para criar uma pagina de propriedades personalizada:
1 Acesse Configuration Management (Gerenciamento de Configura¢des) > n6 User Interface
Extensions (Extens@es da Interface do Usuario).

2 No menu Tarefas, cligue em Novo e, em seguida, clique no item de menu apropriado para a
pagina personalizada que vocé deseja criar.

3 Na guia General (Geral), digite 0 nome dessa pagina personalizada e cligue em OK. Se vocé
quiser desabilitar esta pagina, limpe a caixa de sele¢ao Habilitado.

4 Para cada propriedade que vocé deseja incluir nessa pagina personalizada, conclua as etapas a
seqguir:

4a Na guia Propriedade, clique em Adicionar.
4b Para selecionar uma propriedade, clique em Browse (Procurar).

4c No campo Control label (Rétulo de controle), digite 0 nome da propriedade que o DRA
deve usar como rétulo para o controle da interface do usuario. Verifique se o rétulo de
controle é amigavel ao usudrio e altamente descritivo. Vocé também pode incluir
instrucdes, intervalos de valores validos e exemplos de sintaxe.

4d Selecione o controle de interface do usudrio apropriado no menu Control type Tipo de
controle.
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4e Selecione em que local no console de Gerenciamento de Contas e Recursos vocé deseja
gue o DRA exiba essa pagina personalizada.

4f Para especificar atributos adicionais, como comprimento minimo ou valores padrao, clique
emAdvanced (Avancado).

4g Cliqgue em OK.

5 Para mudar a ordem na qual o DRA exibe essas propriedades na pagina personalizada,
selecione a propriedade apropriada e cliqgue em Mover para Cima ou Mover para Baixo.

6 Clique em OK.

Modificando propriedades personalizadas

Vocé pode mudar uma pagina personalizada modificando as propriedades personalizadas.
Para modificar propriedades personalizadas:
1 Acesse Configuration Management (Gerenciamento de Configuracdes) > n6 User Interface
Extensions (Extens@es da Interface do Usuario).
No painel de lista, selecione a pagina personalizada desejada.
No menu Tarefas, clique em Propriedades.

Modifique as propriedades e configuracdes apropriadas para esta pagina personalizada.

a b~ W N

Cliqgue em OK.

Identificando atributos do Active Directory gerenciados com
paginas personalizadas

Vocé pode identificar rapidamente quais propriedades do Active Directory, extensfes de esquema ou
atributos virtuais sdo gerenciados usando uma determinada pagina personalizada.

Para identificar as propriedades do Active Directory gerenciadas usando paginas personalizadas:
1 Acesse Configuration Management (Gerenciamento de Configura¢des) > n6 User Interface
Extensions (Extens@es da Interface do Usuario).
2 No painel de lista, selecione a pagina personalizada desejada.

3 No painel de mais informacdes, cligue na guiaPropriedades. Para ver o painel de mais
informagodes, clique em Mais informacdes no menu Ver.

4 Para verificar como o DRA exibe e aplica uma propriedade, selecione o atributo apropriado do
Active Directory, a extensdo do esquema ou o atributo virtual na lista e clique no icone
Propriedades.

Habilitando, desabilitando e apagando paginas personalizadas

Quando vocé habilita uma pagina personalizada, o0 DRA adiciona essa pagina personalizada aos
assistentes e janelas associados. Para especificar quais assistentes e janelas exibem uma pagina
personalizada, modifique as propriedades da pagina personalizada.

Observacdo: Para verificar se cada pagina personalizada exp8e um conjunto exclusivo de
propriedades, o DRA nédo habilita paginas personalizadas que contenham propriedades expostas em
outras péaginas personalizadas.
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Quando vocé desabilita uma pagina personalizada, o DRA remove a pagina personalizada dos
assistentes e janelas associados. O DRA ndo apaga a pagina personalizada. Para garantir que uma
pagina personalizada nunca seja exibida na interface do usuario, apague a pagina personalizada.

Quando vocé apaga uma pagina personalizada, 0 DRA remove a pagina personalizada dos
assistentes e janelas associados. Vocé nédo pode restaurar uma pagina personalizada apagada.
Para remover temporariamente uma pagina personalizada da interface do usuério, desabilite a
pagina personalizada.

Para habilitar, desabilitar ou apagar uma pagina personalizada, acesse Configuration Management
(Gerenciamento de Configurag®es) > n6 User Interface Extensions (Extensdes da Interface do
Usuério) e selecione a acdo desejada no menu Tarefas ou clique o botéo direito do mouse.

Interface de linha de comando

A CLI permite que vocé acesse e aplique recursos avancados de produtos de administracéo usando
comandos ou arquivos em lote. Com a CLI, vocé pode emitir um comando para implementar
mudancas em varios objetos.

Por exemplo, se vocé precisar realocar os diretérios pessoais de 200 funcionarios para um novo
servidor, usando a CLI, podera digitar o seguinte comando Unico para mudar todas as 200 contas de
usuario:

EA USER @GroupUsers(HOU_SALES) ,@GroupUsers(HOU_MIS) UPDATE
HOMED IR :\\HOU2\USERS\@Target()

Esse comando direciona o DRA a mudar o campo de diretério pessoal de cada uma das 200 contas
de usuario nos grupos HOU_SALES e HOU_MIS para \\HOU2\USERS\user_id. Para realizar essa tarefa
com as ferramentas de administracdo nativas do Microsoft Windows, vocé precisaria realizar pelo
menos 200 acbes separadas.

Observacdo: Aferramenta CLI sera descontinuada em versdes futuras a medida que mais recursos
forem adicionados ao PowerShell.

Ferramentas personalizadas

Ferramentas personalizadas podem ser usadas para chamar qualquer aplicativo a ser executado em
computadores clientes e servidores na rede, selecionando qualquer conta do Active Directory
gerenciada no DRA.

O DRA suporta dois tipos de ferramentas personalizadas:

+ Ferramentas personalizadas que iniciam utilitarios de area de trabalho comuns, como o
Microsoft Office

+ Ferramentas personalizadas que vocé cria e distribui para cada computador cliente do DRA

Vocé pode criar uma ferramenta personalizada que inicia uma verificagcdo antivirus de todos os
computadores em que o cliente DRA esté instalado. Vocé também pode criar uma ferramenta
personalizada que inicie um aplicativo externo ou uma ferramenta que exija que o DRA atualize um
script periodicamente. Essas atualizac6es periddicas podem ser mudancgas na configuracéo ou
mudancas na regra de negécios. Posteriormente, apos as atualiza¢des periddicas, 0 DRA replica as
ferramentas personalizadas do servidor de administracéo principal para qualquer servidor de
administracdo secundario e computador cliente DRA.

Para entender como as ferramentas personalizadas séo replicadas no conjunto multimaster do
servidor, consulte Replicacéo de arquivo.
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Criando ferramentas personalizadas

Vocé pode criar ferramentas personalizadas no servidor principal do DRA associando a um objeto do
Active Directory selecionado ou a todos os objetos do Active Directory exibidos nesse assistente de
criacdo de ferramenta personalizada. O mesmo sera replicado para servidores secundarios no MMS
e para os clientes DRA por meio da replicacdo de arquivos.

Uma nova ferramenta personalizada criara um menu e um submenu, se necessario, para invocar a
operacao contra os objetos do Active Directory associados no DRA.

Vocé pode delegar poderes a administradores assistentes para criar e executar ferramentas
personalizadas e para acessar e executar o aplicativo.

Ao criar uma ferramenta personalizada, vocé precisa inserir os pardmetros da seguinte forma:

Guia General (Geral)

1. Nome: Qualquer nome de cliente necessario para a ferramenta.

2. Menu e Submenu: Para criar um item de menu para uma nova ferramenta personalizada, digite
o titulo do menu no campo Menu and Submenu Structure (Estrutura do Menu e Submenu).
Quando vocé cria uma ferramenta personalizada e seleciona o objeto, o DRA exibe o item de
menu da ferramenta personalizada usando o menu e a estrutura do submenu especificados no
menu Tarefas, no menu de Atalho e na barra de ferramentas DRA.

Estrutura de amostra de Menu e Submenu: Digite 0 nome do item de menu, um caractere de
barra invertida (\) e, em seguida, 0 nome do item de submenu.

Para ter uma tecla de atalho: Digite um caractere e comercial (&) antes do nome do item de
menu.

a. Exemplo: SendEmai I\ApproveAction ---- SendEmail é o menu e ApproveAction é
submenu com a primeira letra “A” em ApproveAction sendo a tecla de atalho habilitada.

3. Habilitado: Marque esta caixa para ativar a ferramenta personalizada.
4. Descricao: Vocé pode adicionar qualquer valor de descricao obrigatério.
5. Comentario: Vocé pode adicionar qualquer comentario necessério a ferramenta personalizada.

Guia Supported Objects (Objetos Suportados)

Selecione o objeto AD necessario ou todos 0s objetos do AD aos quais a ferramenta personalizada
criada deve ser associada.

As opcdes atuais de ferramentas personalizadas suportadas incluem: Dominio Gerenciado,
containeres, Usuarios, Contatos, Grupos, Computadores, Unidade Organizacional e Published
Printers (Impressoras Publicadas).

Observacdo: Outros objetos recém-apresentados, como Caixa de correio de recursos, Grupo
dindmico e Exchange Dynamic Group (Grupo Dinamico do Exchange) ndo sédo suportados com
Ferramentas personalizadas.
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Guia Application Settings (Configuraces do Aplicativo)

Location of the application: (Localizac&o do aplicativo) Vocé precisa fornecer o caminho/local em
que o aplicativo esté instalado copiando e colando o caminho exato do aplicativo ou usando a opgao
Inserir.

Vocé também pode usar varidveis DRA, variaveis de ambiente e valores de registro para especificar
o local do aplicativo externo no campo Location of the application (Localiza¢&o do aplicativo). Para
usar essas variaveis, cliqgue em Inserir e selecione a variavel que deseja usar.

Apés inserir a variavel, digite um caractere de barra invertida (\) e especifique o restante do caminho
do aplicativo, incluindo o nome do arquivo executavel do aplicativo.

Exemplos:

+ Exemplo 1: Para especificar o local de um aplicativo externo que a ferramenta personalizada
executara, selecione a variavel de ambiente {%PROGRAMFILES%} e, em seguida, especifique o
restante do caminho do aplicativo no campo Location of the application (Localizagédo do
aplicativo): {%PROGRAMFILES%}\ABC Associates\VirusScan\Scan32.exe

Observacdo: O DRA fornece o valor do Registro do Office Install Directory como uma amostra.
Para especificar uma chave de registro que contenha um caminho como um valor, use a
seguinte sintaxe: {HKEY_LOCAL_MACHINE\SOFTWARE\MyProduct\SomeKey\(Default)}

+ Exemplo 2: Para especificar o local de um arquivo de script personalizado que a ferramenta
personalizada executara, selecione a variavel DRA {DRA_Replicated_Files Path} e, em
seguida, especifique o restante do caminho do arquivo de script no campo Location of the
application (Localizacéo do aplicativo): {DRA Replicated_Files_Path}\cscript.vbs ; em
que {DRA Replicated_Files Path} é o caminho de arquivo replicado ou
a{DRAInstalIDir}\FileTransfer\Replicate pasta no servidor de Administracéo.

Observacdo: Antes de criar a ferramenta personalizada, faga o upload do arquivo de script no
servidor de administragéo primario usando o recurso de replicagdo de arquivo. O recurso de
replicacédo de arquivos faz o upload do arquivo de script para a pasta

{DRAInstal IDir}\FileTransfer\Replicate no servidor de administragdo principal.

+ Exemplo 3: Para especificar o local de um utilitario DRA que a ferramenta personalizada
executara, selecione a variavel DRA {DRA Application_Path} e, em seguida, especifique o
restante do caminho do utilitario no campo Location of the application (Localizacédo do
aplicativo): {DRA_Application_Path}\DRADiagnosticUtil.exe ; em que
{DRA_Application_Path} é o local onde o DRA esta instalado.

+ Exemplo 4: Basta copiar e colar o local do aplicativo junto com o nhome do arquivo do aplicativo
com extensao.

Parameters to pass to the application: ( Parametros a passar para o aplicativo) Para definir um
parametro a ser passado para um aplicativo externo, copie e cole ou digite um ou mais parametros
no campo Parameters to pass to the application (Parametros para passar para o aplicativo). O DRA
fornece parametros que vocé pode usar no campo Parameters to pass to the application (
Parametros para passar para o aplicativo). Para usar esses parametros, clique em Inserir e selecione
0 parametro ou parametros que vocé deseja usar. Ao fornecer a propriedade do objeto como um
parametro, verifiqgue se o AA tem a permissédo de Leitura necessaria na propriedade do objeto,
juntamente com o poder Executar Ferramentas Personalizadas para executar a ferramenta
personalizada.
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8.1.3

Exemplos:

+ Exemplo 1: Para passar o nome do grupo e o home do dominio como parametros para um
aplicativo externo ou script, selecione os parametros Object Property Name (Nome da
Propriedade do Objeto) e Domain Property Name (Nome da Propriedade do Dominio) e
especifigue os nomes dos pardmetros no campo Parameters to pass to the application
(Parametros para passar para o aplicativo): "{Object.Name}" *"{Domain.$McsName}"

+ Exemplo 2: Para passar o parametro de entrada “ipconfig” para o aplicativo
“C:\Windows\SysWOW64\cmd.exe” basta digitar ""{C:\Windows\SysWOW64\cmd .exe}"
"{ipconfig}" no campo.

Directory where the application will run: (Diretério em que o aplicativo sera executado) Este é o
local em que o aplicativo precisa ser executado na maquina cliente ou servidor. Vocé precisa passar
o caminho no qual o aplicativo deve ser executado. Vocé também pode usar a opcao “Inserir”’ da
mesma maneira que passamaos 0 parametro para 0 campo "Location of the application” (“Localizacéo
do aplicativo”). Outros parametros nesta guia sdo suficientemente explicitos para explicar seu uso.

Personalizando a interface do usuario

Existem vérias opcdes para personalizar o modo de configuragdo da delegacéo e do console de
configuracdo. A maioria dessas opg¢0Oes fornece a capacidade de ocultar, mostrar ou reconfigurar
recursos nos diferentes painéis de recursos no aplicativo. Vocé também pode ocultar ou mostrar a
barra de ferramentas, personalizar o titulo do aplicativo e adicionar, remover ou reordenar colunas.
Todas essas opg¢Oes de personalizacdo estdo localizadas no menu Ver.

Modificando o titulo do console

Vocé pode modificar as informagdes exibidas na barra de titulo do console de Delegacéo e
Configuragdo e no console de Gerenciamento de Contas e Recursos. Por conveniéncia e clareza,
vocé pode adicionar o nome de usuario com o qual o console foi iniciado e o servidor de
Administracdo ao qual o console esta conectado. Em ambientes complexos nos quais vocé precisa
se conectar a varios servidores de administra¢éo usando credenciais diferentes, esse recurso ajuda
a discernir rapidamente qual console vocé precisa usar.

Para modificar a barra de titulo do console:

1 Inicie o console de Configuracdo e Delegacao.

2 Clique em Exibicdo > Opcdes.

3 Selecione a guia Window Title (Titulo da Janela).

4 Especifique as opgOes apropriadas e clique em OK. Para mais informacdes, clique no ?.

Personalizando Colunas da Lista

Vocé pode selecionar quais propriedades do objeto o0 DRA exibe nas colunas da lista. Esse recurso
flexivel permite que vocé personalize a interface do usuario, como listas de resultados de pesquisa,
para atender melhor as demandas especificas da administragcao de sua empresa. Por exemplo, vocé
pode definir colunas para exibir o nome de logon do usuario ou o tipo de grupo, permitindo que vocé
encontre e classifique rapidamente os dados de que precisa.

Para personalizar as colunas da lista:

1 Selecione o né apropriado. Por exemplo, para escolher quais colunas serdo mostradas ao exibir
os resultados da pesquisa em objetos gerenciados, selecione Todos os Meus Objetos
Gerenciados.
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8.2

8.2.1

2 No menu Ver, clique em Choose Columns (Escolher Colunas).

3 Na lista de propriedades disponiveis para este no, selecione as propriedades do objeto que
vocé deseja mostrar.

4 Para mudar a ordem das colunas, selecione uma coluna e clique em Mover para Cima ou Mover
para Baixo.

5 Para especificar a largura da coluna, selecione uma coluna e digite 0 nUmero apropriado de
pixels no campo fornecido.

6 Clique em OK.

Web Client

No Web Client, vocé pode personalizar as propriedades do objeto, os formularios de automacao do
workflow e a marca da interface do usudrio. Quando implementadas corretamente, as
personalizacdes de propriedade e workflow ajudarao a automatizar as tarefas do administrador
assistente durante o gerenciamento de objetos e os envios automatizados de workflow.

Personalizando Paginas de Propriedades

Vocé pode personalizar os formularios de propriedade do objeto que os seus administradores
assistentes usam em suas fungdes de gerenciamento do Active Directory por tipo de objeto. Isso
inclui criar e personalizar novas paginas de objetos baseadas em tipos de objetos que sdo
incorporados ao DRA. Vocé também pode modificar propriedades para os tipos de objetos
integrados.

Objetos séo claramente definidos na lista Paginas de Propriedade no Console da Web para que vocé
possa identificar facilmente quais paginas de objeto estdo incorporadas, quais paginas internas sao
personalizadas e quais paginas ndo sdo internas e foram criadas por um administrador.

Personalizando uma pagina de propriedades do objeto

Vocé pode personalizar formularios de propriedade do objeto adicionando ou removendo péaginas,
modificando paginas e campos existentes e criando manipuladores personalizados para atributos de
propriedade. Quando vocé cria manipuladores personalizados, eles sdo executados
automaticamente quando um campo de propriedade muda ou quando um administrador responde a
um prompt para executar uma consulta, dependendo de como o manipulador personalizado esta
configurado.

A lista de objetos em Property Pages fornece dois tipos de operacgéo para cada tipo de objeto, Criar
Objeto e Editar Propriedades. Essas sdo as principais operac¢des que os seus administradores
assistentes executam no Cliente Web e suas personalizacdes podem melhorar a eficiéncia e a
experiéncia do administrador ao gerenciar objetos do Active Directory no DRA.

Para personalizar uma pagina de propriedades do objeto no console da Web:

1 Efetue login no console da Web como administrador do DRA.
2 Acesse Personalizagédo > Paginas de Propriedade.

3 Selecione um objeto e tipo de operacéo (criar ou editar) na lista Paginas de Propriedades.

4 Clique no botdo Editar.[#
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8.2.2

5 Personalize o formulario de propriedade do objeto seguindo um ou mais destes procedimentos
e entdo aplicando suas mudancas:

+ Adicionar uma nova pagina de propriedades: Adicionar Pagina
+ Selecionar uma pagina de propriedades e personalize a pagina:

*

Reordenar campos de configuragdo na pagina: 4 ¥
+ Editar campos ou subcampos: [#
¢ Adicionar um ou mais campos: 4 ou Adicionar Campo

+ Remover um ou mais campos: X

+ Criar manipuladores personalizados para propriedades usando scripts, caixas de
mensagens ou consultas (LDAP, DRA ou REST)

Para obter mais informac¢des sobre o uso de manipuladores personalizados, consulte
Adicionando manipuladores personalizados.

Criando uma nova pagina de propriedades do objeto

Para criar uma nova péagina de propriedades do objeto:

Efetue login no console da Web como administrador do DRA.
Acesse Personalizagdo > Paginas de Propriedade.

Em Tarefas, clique em Criar Nova Acao.

A W N PP

Crie o formulario inicial de propriedades do objeto definindo seu nome, icone, tipo de objeto e
configuracdo de operacéo.

5 Personalize o novo formulario conforme necessario. Consulte Personalizando uma pagina de
propriedades do objeto.

Personalizacao de formularios de workflow

Os formularios de workflow, quando criados ou modificados, séo gravados no servidor Web e
acessados no console da Web na pagina Personalizacdo > Workflow. Estes formularios sédo usados
para enviar fluxos de trabalho automatizados criados no servidor da Automacéao de Workflow. Vocé
pode personalizar os formularios para automatizar ainda mais e melhorar a usabilidade de
formularios para administradores assistentes quando eles usam os formularios para executar tarefas
de gerenciamento de objetos.

Vocé pode adicionar e modificar propriedades de formulario e manipuladores personalizados. O
comportamento da interface para adicionar e personalizar propriedades é 0 mesmo em um
formulario de Automacao do Workflow, como ocorre ao personalizar propriedades do objeto. Faca
referéncia aos tépicos abaixo para obter mais informacdes sobre como adicionar e modificar
propriedades, adicionar manipuladores personalizados e entender a Automag&o do Workflow.

+ Personalizando Paginas de Propriedades (Web Client)
+ Adicionando manipuladores personalizados
+ Workflow automatizado
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Adicionando manipuladores personalizados

Os manipuladores personalizados sdo usados no DRA para que os atributos de propriedade
interajam entre si para realizar uma tarefa de workflow e para Carregar e Enviar personaliza¢ces em
um workflow, propriedade ou formulario de criacéo.

Alguns exemplos de manipuladores personalizados de propriedade incluem a consulta do valor de
outros campos, a atualizacdo de valores, a alternacdo do estado apenas leitura de um campo e a
exibicdo ou ocultacdo de campos com base em variaveis configuradas.

Os manipuladores de carga de formulario permitem que os usuarios personalizem formularios,
executando normalmente algumas inicializacdes de controles. Os Manipuladores de Envio de
Formularios permitem que os usuarios fagcam alguma validagao e cancelem a submisséo se algo nédo
estiver certo.

O DRA também simplifica a criagao de manipuladores personalizados com varias macros JavaScript
(JS) selecionaveis que vocé pode escolher no processo de criacéo e validagdo do manipulador
personalizado.

Etapas basicas para criar um manipulador personalizado:

As etapas abaixo comegcam em uma pagina de manipulador personalizado pré-selecionada. Para
chegar a esse ponto, vocé acessa os manipuladores personalizados da propriedade do objeto por

meio do bot&o de edi¢do [# em um campo de propriedade. Vocé acessa os manipuladores Carga de
Formulario e Envio de Formulario nas Propriedades do Formulario em um formulario de workflow ou
em uma pagina de objeto de criacao.

1 Clique na guia de manipuladores personalizados aplicaveis e habilite a pagina ivi.
+ Manipuladores personalizados
+ Manipuladores de carga de formularios
+ Manipuladores de envio de formularios

2 Escolha um manipulador personalizado no menu suspenso e selecione um tempo de execucéao.
Normalmente, vocé usaria a segunda ou terceira op¢des para o Tempo de Execucao.

Observacdo: Normalmente, vocé pode exigir apenas um manipulador personalizado, mas é
possivel usar mais de um manipulador configurando controles de fluxo no script para vincular
manipuladores juntos.

3 Vocé precisaréa configurar # cada manipulador personalizado que vocé adiciona a pagina. As
opcBes de configuracdo variam de acordo com o tipo de manipulador, mas todos os
manipuladores séo executados de JavaScript.

Vocé pode criar suas proprias entradas do Vanilla JavaScript ou usar as macros incorporadas.
+ Manipuladores LDAP ou REST Query:

1. Se vocé quiser que sua consulta seja baseada em valores estaticos, defina
Informagdes de Conexédo e Parametros de Consulta.

Se vocé quiser que sua consulta seja dindmica, digite o texto do marcador nos
campos obrigatérios. I1sso € necessério para que o script seja executado. O script
anulard os valores falsos.

Observacéao: Vocé também pode configurar cabecalhos e cookies para a Consulta
REST.
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2. Em Acdao de Pré-Consulta, selecione um tipo de macro: Global, Consulta ou Campo
de Formulario.

3. Escolha uma macro na lista suspensa e insira a macro (</> Insert Macro).

Insira outras macros conforme necessario e forneca os valores desejados para
concluir o script.

Por exemplo, na acdo de pré-consulta, usaremos um script para validar que um nome
de grupo inserido por um usuario ainda nédo existe no Active Directory quando o
formulario é enviado.

Precisamos criar uma consulta LDAP usando o nome inserido pelo usuario. Nos
usamos a macroField() para acessar o valor do campo Nome e criar a string de
consulta que, em seguida, definimos como o filtro de consulta usando a macro
Filter().

Filter() = "(&(objectCategory=group)(objectClass=group)(name=" +
Field(name) + "))";

5. Seguindo com o exemplo acima, na Acdo P6s-Consulta, verificaremos os resultados
retornados pela consulta. Os resultados sao retornados como uma matriz de objetos
gue correspondem a consulta, portanto, precisamos apenas verificar se o tamanho da
matriz € maior que 0.

Quando um grupo correspondente é encontrado, usamos a macro Cancel () para
cancelar a submissédo de formularios, passando a macro uma mensagem opcional
para exibir ao usuario.

if (QueryResults().length > 0) { Cancel("Ja existe um grupo com esse
nome, digite um nome exclusivo.");}

¢ Script: Insira um codigo JavaScript personalizado ou use as macros para criar 0 script.

+ Consulta do DRA: Para os parametros de consulta, defina uma payload no formato JSON.
Em seguida, use macros de maneira semelhante a descrita acima para consultas LDAP e
REST.

+ Manipuladores de caixa de mensagem: Apés definir as propriedades da propria caixa de
mensagem, use macros de maneira semelhante a descrita acima para consultas LDAP e
REST, mas, em vez de a¢des de Pré-Consulta e Pds-Consulta, vocé compde os scripts de
macro para a¢des Antes de Mostrar e Apds Fechar.

4 Cligue em Manipuladores de Teste para validar seu script antes de gravar o formulario.

Isso gerara um Resumo do Resultado do Teste, no qual vocé podera ver os resultados da
execucao.

Observacédo: Se o manipulador depender do estado atual do formulario (por exemplo, o campo tem
um valor), ele ndo sera executado com éxito, uma vez que nenhum dado sera carregado durante a
edi¢do de um formulério. Nesses casos, 0 manipulador precisara ser testado fora do editor de
formularios gravando a personalizagdo, navegando para o formulario apropriado e preenchendo os
dados necessérios.
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8.2.3 Personalizacdo da marca da interface do usuario

Vocé pode personalizar a barra de titulo do Console da Web do DRA com seu préprio titulo e
imagem do logotipo. A veiculacao esta imediatamente a direita do nome do produto DRA. Como
esse local também é usado para navegacéo de nivel superior, ele é oculto pelos links de navegacao
do DRA de nivel superior apds efetuar login. No entanto, a guia do browser continua exibindo o titulo
personalizado.

Para personalizar a marca do titulo no DRA:

1 Efetue login no console da Web como administrador do DRA.
2 Acesse Personalizacdo > Marca.

3 Se vocé estiver adicionando um logotipo da empresa, grave a imagem do logo em
components\lib\img no Servidor Web.

4 Adicione as informacdes necessarias, conforme aplicavel, para os trés campos da pagina de
personalizacdo da marca e grave suas mudancas.
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9.1

9.2

Ferramentas e utilitarios

Estas secdes discutem o Utilitario de Diagndstico, o Utilitario de Objeto Apagado, o Utilitario de
Verificacdo de Funcionamento e o Utilitario Recycle Bin fornecido com o DRA.

Utilitario de diagnostico

O Utilitario de Diagndstico reune informacgdes de seu servidor de Administracéo para ajudar a
diagnosticar problemas com o DRA. Use este utilitario para fornecer arquivos de registro ao seu
representante de suporte técnico. O Utilitario de Diagnostico fornece uma interface de assistente que
o0 orienta na configuracdo de niveis de registro e na coleta de informacgdes de diagnostico.

Vocé pode acessar o utilitdrio de diagnéstico em qualquer computador do servidor de administragéo.
No entanto, vocé deve executar o utilitario de diagnostico no servidor de administracéo no qual vocé
esta enfrentando o problema.

Para acessar o utilitario de diagnéstico, efetue logon no computador do servidor de administracéo
usando a conta DRA Admin e execute DRADiagnosticUtil.exe na pasta Program Files
(x86)\Net1Q\DRA.

Para obter mais informacdes sobre como usar esse utilitario, entre em contato com o suporte
técnico.

Utilitario de objetos apagados

Esse utilitario permite que vocé ative o suporte a atualizacao de cache de contas incrementais para
um dominio especifico quando a conta de acesso ao dominio ndo € um administrador. Se a conta de
acesso ao dominio ndo tiver permissées de leitura no container Objetos Apagados no dominio, o
DRA ndo podera executar uma atualizacéo do cache de contas incrementais.

Vocé pode usar esse utilitario para executar as seguintes tarefas;
+ Verifique se a conta do usuario ou grupo especificado tem permissdes de leitura no container
Objetos Apagados no dominio especificado
+ Delegar ou remover permissées de leitura para uma conta do usuario ou grupo especificado

+ Delegar ou remover o direito de usuéario Sincronizar dados do servico de diretdrio para uma
conta do usuério

+ Exibir configuracdes de seguranca para o container Objetos Apagados

Vocé pode executar o arquivo do Utilitario de Objetos Apagados (DraDelObjsUtil .exe) na pasta
Arquivos de Programa (x86)\NetlQ\DRA no seu Servidor de Administragéo.
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9.21 Permissdes necessarias para o utilitario de objetos

apagados

Para usar este utilitario, vocé deve ter as seguintes permissoes:

Se vocé desegja...

Vocé precisa desta permisséo...

Verificar as permissdes da conta

Acesso com Permissdes de Leitura ao container Objetos
Apagados

Delegar permiss@es de leitura no container Permissdes de administrador no dominio em que o container

Objetos Apagados

Objetos Apagados esta localizado

Delegar o direito de usuario Sincronizar Permissdes de administrador no dominio em que o container

dados do servigo de diretorio

Objetos Apagados esta localizado

Remover permissdes anteriormente
delegadas

Permissdes de administrador no dominio em que o container
Objetos Apagados esta localizado

Exibir configura¢des de seguranca para o Acesso com Permissdes de Leitura ao container Objetos

container Objetos Apagados

Apagados

9.2.2 Sintaxe para o utilitario de objetos apagados

DRADELOBJSUTIL /DOMAIN:DOMAINNAME [/DC:COMPUTERNAME] {/
DELEGATE:ACCOUNTNAME | /VERIFY:ACCOUNTNAME | /REMOVE:ACCOUNTNAME | 7/

DISPLAY [/RIGHT]}

9.23 Opcodes para o utilitario de objetos apagados

Vocé pode especificar as seguintes opcdes:

/DOMAIN:domain

/SERVER:computername

/DELEGATE:accountname

/REMOVE:accountname

/VERIFY:accountname

/DISPLAY

/RIGHT
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Especifica 0 nome NETBIOS ou DNS do dominio em que o container
Objetos Apagados esta localizado.

Especifica 0 nome ou endereco IP do controlador de dominio para o
dominio especificado.

Delega permiss@es para a conta do usuario ou grupo especificado.

Remove as permissdes anteriormente delegadas a conta do usuario ou
grupo especificado

Verifica as permiss6es do grupo ou da conta do usuério especificado.

Exibe as configuracdes de seguranca para o container Objetos
Apagados no dominio especificado

Garante que a conta do usuario ou grupo especificado tenha o direito de
usuério Sincronizar dados do servico de diretorio. Vocé pode usar essa
opcao para delegar ou verificar esse direito. O direito de usuario
Sincronizar dados do servigo de diretério permite que a conta leia todos
0s objetos e propriedades no Active Directory.



Observacéao

+ Se 0 nome do grupo ou conta do usuario que vocé deseja especificar contiver um espaco,
coloque o0 nome da conta entre aspas. Por exemplo, se vocé quiser especificar o grupo de Tl
Houston, digite “Houston IT".

+ Ao especificar um grupo, use o home anterior ao Windows 2000 para esse grupo.

9.24 Exemplos para o utilitario de objetos apagados

Os exemplos a seguir demonstram comandos de amostra para cenérios comuns.

Exemplo 1

Para verificar se a conta do usuario MYCOMPANY\JSmith tem permissdes de leitura no container
Objetos Apagados no dominio hou.mycompany . com, digite:

DRADELOBJSUTIL /DOMAIN:HOU.MYCOMPANY.COM /VERIFY:MYCOMPANY\JSMITH

Exemplo 2

Para delegar permissdes de leitura no container Objetos Apagados no dominio MYCOMPANY para o
grupo MYCOMPANY\DraAdmins, digite:

DRADELOBJSUTIL /DOMAIN:MYCOMPANY /DELEGATE:MYCOMPANY\DRAADMINS

Exemplo 3

Para delegar permissdes de leitura no container Objetos apagados e no direito de usuario
Sincronizar dados do servico de diretério no dominio MYCOMPANY para a conta do usuario
MYCOMPANY\JSmi th, digite:

DRADELOBJSUTIL /DOMAIN:MYCOMPANY /DELEGATE:MYCOMPANYNJSMITH /RIGHT

Exemplo 4

Para exibir as configuragfes de seguranga do container Objetos apagados no dominio
hou.mycompany .com usando o controlador de dominio HQDC, digite:

DRADELOBJSUTIL /DOMAIN:HOU.MYCOMPANY.COM /DC:HQDC /DISPLAY

Exemplo 5

Para remover permissdes de leitura no container Objetos Apagados no dominioMYCOMPANY do grupo
MYCOMPANY\DraAdmins, digite:

DRADELOBJSUTIL /DOMAIN:MYCOMPANY /REMOVE :MYCOMPANY\DRAADMINS

9.3 Utilitario de verificacéo de integridade

O Utilitario de verificagdo de integridade do DRA é um aplicativo independente fornecido com o kit de
instalagdo do DRA. Vocé usa a instalacéo pos-atualizagédo do Utilitario Verificagdo de Integridade e
pré e pés-upgrade para verificar, validar e informar o status de componentes e processos para o
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Servidor DRA, o Site na Web do DRA e os Clientes DRA. Vocé também pode usa-lo para instalar ou
atualizar uma licenca de produto, fazer backup da Insténcia do AD LDS antes de um upgrade de
produto, exibir descri¢c6es das verificagdes e corrigir problemas ou identificar agbes que precisam ser
tomadas para corrigir problemas e revalida-los.

O Utilitario de verificagdo de integridade esté acessivel na pasta do programa DRA apds executar o
instaladorNetlQAdminInstal lationKit.msi.

Vocé pode executar o Utilitario de verificacdo de integridade a qualquer momento, executando o
arquivo Net1Q.DRA.HealthCheckUl .exe. Quando o aplicativo € aberto, vocé pode optar por fazer
uma operacao especifica, executar verificacdes em componentes especificos ou executar
verificagcdes em todos os componentes. Veja abaixo as fun¢des Uteis que vocé executa usando o
Utilitario de Verificacao de Integridade:

Funcéo AcdBes do usuério
Selecionar tudo ou Use a barra de ferramentas ou as op¢des do menu Arquivo para Selecionar ou
desmarcar tudo Desmarcar todos os itens de sele¢cdo ou marque as caixas de sele¢édo

individuais para executar verificagées especificas.

Executar verificagbes Use esta barra de ferramentas ou a op¢do de menu Arquivo para executar as
selecionadas verificagdes selecionadas (todas ou especificas).
Gravar resultados Use esta barra de ferramentas ou a op¢do de menu Arquivo para criar e gravar

um relatério detalhado para a verificagédo que é executada.

Executar esta verificagdo Selecione um titulo de item para ver uma descri¢éo da verificacao e clique no
icone da barra de ferramentas para executar a verificagdo. Por exemplo, para
executar uma das seguintes operacoes:

+ Instalar ou atualizar uma licenga de produto (validagédo de licenga)

* Fazer backup da instancia do AD LDS (backup de instancia do AD LDS)

Corrigir esta questéo Selecione um titulo de item e use essa opcao da barra de ferramentas quando a
verificacdo falhar. Se a execucéo da verificagdo novamente ndo corrigir o
problema, a descricdo devera incluir informacdes ou agfes que vocé possa
tomar para resolver o problema.

9.4 Utilitario Recycle Bin

Esse utilitario permite que vocé ative o suporte da Lixeira quando estiver gerenciando uma subarvore
de um dominio. Se a conta de acesso ao dominio nao tiver permissées no container
NetlQRecycleBin oculto no dominio especificado, o DRA ndo poderd mover as contas apagadas
para a Lixeira.

Observacédo: Apo6s usar esse utilitario para habilitar a Lixeira, execute uma atualizacdo completa do
cache das contas para garantir que o servidor de Administragéo aplique essa mudanca.

Vocé pode usar esse utilitario para executar as seguintes tarefas:

+ Verificar se a conta especificada tem permiss@es de leitura no container NetlQRecycleBin no
dominio especificado
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9.4.4

+ Delegar permiss@es de leitura a uma conta especificada

+ Exibir configuragdes de seguranca para o container NetlQRecycleBin

+ Secdo 9.4.1, “Permissfes necessarias para o utilitario Recycle Bin” na pagina 153

+ Secdo 9.4.2, “Sintaxe para o utilitario Recycle Bin” na pagina 153

+ Secdo 9.4.3, “Opcdes para o utilitario Recycle Bin” na pagina 153

+ Secdo 9.4.4, “Exemplos para o utilitario Recycle Bin” na pagina 153

Permissbes necessarias para o utilitario Recycle Bin

Para usar este utilitario, vocé deve ter as seguintes permissoes:

Se vocé desegja...

Vocé precisa desta permisséo...

Verificar as permissdes da conta

Acesso com Permissdes de Leitura ao container NetlQRecycleBin

Delegar permissdes de leitura no
container NetlQRecycleBin

Permissbes de administrador no dominio especificado

Exibir configuracdes de seguranca
para o container NetlQRecycleBin

Acesso com Permissdes de Leitura ao container NetlQRecycleBin

Sintaxe para o utilitario Recycle Bin

DRARECYCLEBINUTIL /DOMAIN:DOMAINNAME [/DC:COMPUTERNAME] {/
DELEGATE:ACCOUNTNAME | /VERIFY:ACCOUNTNAME | /DISPLAY}

Opcdes para o utilitario Recycle Bin

As opgBes a seguir permitem configurar o Utilitario Recycle Bin:

/DOMAIN:domain

/SERVER:computername

/DELEGATE:accountname
/VERIFY:accountname

/DISPLAY

Especifica 0 nome NETBIOS ou DNS do dominio em que a Lixeira esta
localizada.

Especifica 0 nome ou endereco IP do controlador de dominio para o
dominio especificado.

Delega as permiss@es para a conta especificada.
Verifica as permissfes da conta especificada.

Exibe as configuracdes de seguranca para o container NetlQRecycleBin
no dominio especificado.

Exemplos para o utilitario Recycle Bin

Os exemplos a seguir demonstram comandos de amostra para cenarios comuns.
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Exemplo 1

Para verificar se a conta do usuario MYCOMPANY\JSmi th tem permissdes de leitura no container
NetlQRecycleBin no dominio hou.mycompany . com, digite:

DRARECYCLEBINUTIL /DOMAIN:HOU.MYCOMPANY.COM /VERIFY:MYCOMPANY\JSMITH

Exemplo 2

Para delegar permissdes de leitura no container NetlQRecycleBin no dominio MYCOMPANY para o
grupo MYCOMPANY\DraAdmins, digite:

DRARECYCLEBINUTIL /DOMAIN:MYCOMPANY /DELEGATE:MYCOMPANY\DRAADMINS

Exemplo 3

Para exibir as configuracdes de seguranca do container NetlQRecycleBin no dominio
hou.mycompany .com usando o controlador de dominio HQDC, digite:

DRARECYCLEBINUTIL /DOMAIN:HOU.MYCOMPANY.COM /DC:HQDC /DISPLAY

Ferramentas e utilitarios
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