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Sobre este guia

O Guia do Usudrio fornece informacgdes conceituais sobre o produto DRA (NetlQ Directory and
Resource Administrator). Este livro define a terminologia e varios conceitos relacionados.

Publico-alvo

Este guia inclui informacdes para quem precisa compreender os conceitos de administracdo e
implementar um modelo de administragdo seguro e distribuido.

Documentagao adicional

Este guia faz parte do conjunto de documentacdo do Directory and Resource Administrator. Para
acessar a versao mais recente deste guia e outros recursos de documentac¢ao do DRA, visite o site da
Documentacdo do NetlQ DRA (https://www.netig.com/documentation/directory-and-resource-
administrator/index.html).

Informagdes dos Contatos

Aguardamos seus comentarios e suas sugestoes sobre este manual e sobre o restante da
documentagdo que acompanha este produto. Use o link comentar neste topico na parte inferior de
cada pégina da documentacdo online ou envie um e-mail para Documentation-
Feedback@microfocus.com.

Para problemas especificos do produto, entre em contato com o Atendimento ao Cliente da Micro
Focus em https://www.microfocus.com/support-and-services/.

Sobre este guia
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Introducao

Antes de comecar a gerenciar objetos do Active Directory usando o DRA (NetlQ Directory and
Resource Administrator), vocé deve compreender os principios bdsicos do que o DRA fard pela sua
empresa e a fungdo dos componentes do DRA na arquitetura do produto.

O que é o Directory and Resource Administrator

O NetlQ Directory and Resource Administrator fornece administracdo de identidade privilegiada
segura e eficiente do Microsoft Active Directory (AD). O DRA realiza a delegacdo granular de
“privilégios minimos”, de modo que administradores e usudrios recebam apenas as permissdes
necessarias para concluir suas responsabilidades especificas. O DRA também impd&e a adesdo
obrigatdria a politica, fornece auditoria e gerador de relatérios de atividades detalhadas e simplifica
a conclusdo de tarefas repetitivas com automacao de processos de Tl. Cada um desses recursos
contribui para proteger os ambientes do AD e do Exchange de seus clientes contra o risco de
escalonamento de privilégios, erros, atividade mal-intencionada e ndo conformidade com normas,
ao mesmo tempo reduzindo o fardo do administrador ao oferecer recursos de autoatendimento a
usuarios, gerentes de negdcios e pessoal de Suporte técnico.

O DRA também amplia os eficientes recursos do Microsoft Exchange para fornecer gerenciamento
continuo de objetos do Exchange. Por meio de uma interface do usudrio Unica e em comum, o DRA
oferece administracdo baseada em politica para o gerenciamento de caixas de correio, pastas
publicas e listas de distribuicdo em todo o ambiente do Microsoft Exchange.

O DRA fornece as solugdes de que vocé precisa para controlar e gerenciar seus ambientes do Active
Directory, do Microsoft Windows, do Microsoft Exchange e do Azure Active Directory.

+ Suporte para Azure Active Directory e Active Directory local, Exchange e Skype for Business:

Fornece gerenciamento administrativo para Azure e Active Directory local, Exchange Server
local, Skype for Business local, Exchange Online e Skype for Business Online.

+ Controles granulares de acesso de privilégio administrativo e do usuario: A tecnologia
patenteada ActiveView (Tela Ativa) delega apenas os privilégios necessarios para cumprir
responsabilidades especificas e proteger contra escalonamento de privilégios.

+ Console da Web personalizavel: A abordagem intuitiva permite que pessoal ndo técnico realize
tarefas administrativas de modo rapido e facil por meio de recursos e acesso limitados (e
atribuidos).

+ Auditoria e gerador de relatdrios de atividades detalhados: Fornece um registro de auditoria
de todas as atividades realizadas com o produto. Armazena dados de longo prazo com
seguranga e demonstra para auditores (por exemplo, PCI DSS, FISMA, HIPAA e NERC CIP) que ha
processos ativos para controlar o acesso ao AD.

+ Automacao de Processos de TlI: Automatiza workflows para uma variedade de tarefas, como
aprovisionamento e desaproviosamento, acdes de usudrio e de caixa de correio, imposicdo do
uso obrigatdrio de politicas e tarefas de autoatendimento controladas; aumenta as eficiéncias
dos negécios e reduz os esforgos administrativos dos tipos manual e repetitivo.

Introducdo
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+ Integridade operacional: Impede mudancas mal-intencionadas ou incorretas que afetem o
desempenho e a disponibilidade de sistemas e servicos, fornecendo controle de acesso
granular para administradores e gerenciando o acesso a sistemas e recursos.

+ Imposi¢dao do uso obrigatdrio do processo: Mantém a integridade dos processos de
gerenciamento de mudanca de senha que ajudam vocé a aumentar a produtividade, reduzir
erros, poupar tempo e aumentar a eficiéncia administrativa.

+ Integragao com o Change Guardian: Aprimora a auditoria para eventos gerados no Active
Directory fora do DRA e a automagao de workflow.

Compreendendo os componentes do Directory and
Resource Administrator

Os componentes do DRA usados consistentemente para gerenciar o acesso privilegiado incluem
servidores principais e secunddrios, consoles de administrador, componentes de relatdrios e o
Mecanismo de Workflow para automatizar processos de workflow.

A tabela a seguir identifica as interfaces do usuario tipicas e os servidores de administracdo usados
em cada tipo de usudrio do DRA:

Tipo de Usuario do DRA | Interfaces do usuario Servidor de Administragao

Administrador do DRA Delegation and Configuration Console Servidor principal

(A pessoa que fard a (Console de Delegacdo e Configuragao)

manutencdo das
configuragdes do

produto)

Administrador Avancado | DRA Reporting Qualquer servidor do DRA
PowerShell
CLI

Provedor de ADSI do DRA

Administrador ocasional | Né Account and Resource Management | Qualquer servidor do DRA
do suporte técnico (Gerenciamento de Recursos e de
Contas) no Console de Delegagdo e
Configuracdao

Console da Web

Servidor de administracao DRA

O Servidor de administracdo DRA armazena dados de configuracdo (de politica, ambientais e de
acesso delegado), executa tarefas do operador e de sistema e auditora a atividade do sistema como
um todo. Suportando diversos clientes em nivel de APl e de console, o servidor é projetado para
fornecer alta disponibilidade tanto para isolamento geografico quanto para redundéancia por meio
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de um modelo de expansdo de MMS (Multi-Master Set - Conjunto com varios masters). Neste
modelo, cada ambiente do DRA exigira um servidor de Administragdo principal que sera
sincronizado com alguns Servidores de administracdo DRA secundarios adicionais.

Recomendamos fortemente que vocé nao instale servidores de Administracdo em controladores de
dominio do Active Directory. Para cada dominio gerenciado pelo DRA, verifique se ha pelo menos
um controlador de dominio no mesmo site que o servidor de Administracdo. Por padrao, o servidor
de Administracdo acessa o controlador de dominio mais préximo para todas as operacdes de leitura
e gravacdo; ao realizar tarefas especificas a um site, como redefinicdes de senha, vocé pode
especificar um determinado controlador de dominio para processar a operacdo. Como uma melhor
pratica, considere a possibilidade de dedicar um servidor de Administragao secundario para cargas
de trabalho automatizadas, gerador de relatdrios e processamento de lote.

Gerenciamento de Recursos e de Contas

O Gerenciamento de Recursos e de Contas € um nd no Console de Delegacdo e Configuracdo para
gue administradores assistentes do DRA possam ver e gerenciar objetos delegados de servigos e
dominios conectados.

Console da Web

O Console da Web é uma interface do usudrio com base na Web que fornece acesso rapido e facil
para que administradores assistentes do DRA possam ver e gerenciar objetos delegados de servigos
e dominios conectados.

Os administradores podem personalizar a aparéncia e o uso do console da Web para incluir marcas
de empresas e propriedades de objeto personalizadas, além de configurar a integracdo com
servidores do Change Guardian para habilitar a auditoria de mudancgas que ocorre fora do DRA.

O Administrador do DRA também pode criar e modificar formuldrios de workflow automatizados
para executar tarefas automatizadas de rotina quando acionados.

O Histérico de Mudangas Unificado é outro recurso do console da Web que permite a integragdo
com os servidores de Histérico de Mudancgas para auditoria das mudancas feitas a objetos do AD fora
do DRA. As opcdes de relatério do histérico de mudancgas incluem o seguinte:

+ Mudangas feitas a...

+ Mudangas feitas por...

+ Caixa de correio criada por...

+ Usuario, grupo e enderec¢o de e-mail do contato criados por...

+ Usudrio, grupo e endereco de e-mail do contato apagados por...

+ Atributo virtual criado por...

+ Objetos movidos potr...

Componentes do Gerador de Relatorios

O DRA Reporting fornece modelos incorporados personalizdveis para gerenciamento do DRA e mais
informacdes sobre sistemas e dominios gerenciados do DRA:

+ Relatérios de recursos para objetos do AD

Introducdo 11
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Relatdrios de dados de objetos do AD

Relatdrios de resumo do AD

Relatdrios de configuracdo do DRA

Relatdrios de configuragao do Exchange

Relatérios do Exchange Online do Office 365

Relatdrios de tendéncias de atividades detalhadas (por més, dominio e pico)

Relatérios de atividade do DRA resumidos

Relatdrios do DRA podem ser agendados e publicados por meio do SQL Server Reporting Services
para uma distribuicao adequada para os acionistas.

Mecanismo de workflow

O DRA integra-se ao Mecanismo de Workflow para automatizar tarefas de workflow por meio do
Console da Web, no qual administradores assistentes podem configurar o Servidor de Workflow,
executar formuldarios de automacado de workflow personalizados e entdo ver o status desses
workflows. Para obter mais informacgdes sobre o Mecanismo de Workflow, consulte a documentacao
do Workflow Automation no site da Documentagdo do NetlQ DRA.

Introducdo
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Arquitetura do produto
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Trabalhando com interfaces do usuario

As interfaces do usudrio do DRA atendem a diversas necessidades de administracdo. Estas interfaces
incluem:

Console da Web

Permite executar tarefas comuns de administracdo de contas e recursos por meio de uma
interface baseada na Web. Vocé pode acessar o Console da Web de qualquer computador
executando o Internet Explorer, o Chrome ou o Firefox.

PowerShell

O médulo do PowerShell permite a clientes ndo DRA solicitar operagdes do DRA usando
cmdlets do PowerShell.

Console do NetlQ Reporting Center

Permite visualizar e implantar relatérios de gerenciamento para que vocé possa auditar sua
seguranga corporativa e controlar atividades de administragao. Os relatérios de gerenciamento
incluem relatérios de atividades, de configuragdo e de resumo. Muitos desses relatérios podem
ser visualizados em uma representacao grafica.

Console da Web

O Console da Web é uma interface do usudrio baseada na Web que fornece acesso rapido e facil a
muitas tarefas de conta do usudrio, grupo, computador, recurso e caixa de correio do Microsoft
Exchange. Vocé pode personalizar as propriedades de objeto para aumentar a eficiéncia das tarefas
de rotina. Vocé também pode gerenciar propriedades gerais de sua prdpria conta do usudrio, como
o enderecgo da rua ou o numero do telefone celular.

O Console da Web exibird uma determinada tarefa somente se vocé tiver o poder de executa-la.

+ “Iniciando o Console da Web” na pagina 15

+ “Configurando o Console da Web” na pégina 16

+ “Personalizando o Console da Web” na pagina 20

+ “Gerenciando objetos no Console da Web” na pagina 22

+ “Gerando Relatdrios de Historico de Mudancas” na pagina 22

+ “Usando o Workflow Automation” na pagina 23

Iniciando o Console da Web

Vocé pode iniciar o Console da Web de qualquer computador executando um destes browsers
suportados:

+ Google Chrome

Trabalhando com interfaces do usuario 15
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+ Mozilla Firefox

+ Microsoft Edge

Para iniciar o Console da Web, especifique o URL apropriado no campo de endereco do browser da
Web. Por exemplo, se vocé instalou o componente da Web no computador do HOUserver, digite
https://HOUserver.entDomain.com/draclient no campo de enderego do seu browser da
Web.

Observagao: Para exibir a conta mais atual e as informacgdes do Microsoft Exchange no Console da
Web, defina seu browser da Web para verificar versées mais recentes das pdginas armazenadas em
cache a cada visita.

Conexao ao Servidor DRA

Vocé pode usar uma das quatro opcdes para efetuar login no Console da Web. O comportamento de
cada opcao, ao efetuar login, esta descrito na tabela a seguir:

Tela de login - Op¢des Descri¢des da opcao de conexao

Usar descoberta automatica Encontra um servidor DRA automaticamente; nenhuma opgao de
configuragdo esta disponivel

Conectar ao servidor DRA padrao Sdo usados os detalhes do servidor e da porta pré-configurados.

Observagao: Esta opgdo sera exibida somente quando vocé tiver
configurado o servidor DRA padrdo no Console da Web. Além disso,
se vocé especificar que o cliente deve sempre se conectar ao
servidor DRA padrdo, podera ver apenas a opgdo Conectar ao
servidor DRA padrao na tela de login.

Conectar a um servidor DRA especifico O usudrio configura o servidor e a porta

Conectar a um servidor DRA que O usuario fornece um dominio gerenciado e escolhe uma opg¢ado de
gerencia um dominio especifico conexao:

+ Usar descoberta automatica (no dominio fornecido)

+ Servidor principal para esse dominio

* Pesquisar um servidor DRA (no dominio fornecido)

Configurando o Console da Web

Se tiver poderes de Administracdo do DRA, vocé podera definir as configuracdes do Advanced
Authentication, da marca e da sessdo do cliente, além de todas as conexdes de servidor necessarias
para o Console da Web. Para acessar qualquer uma dessas configuracdes, efetue login no Console da
Web e navegue até Administragdo > Configuracdo.

Trabalhando com interfaces do usuario



Observagdo: A guia Administracdo no cabegalho principal ndo sera exibida se vocé nao tiver as
capacidades administrativas necessarias.

+ “Advanced Authentication” na pagina 17
+ “Marca do Console da Web” na pagina 17
+ “Configuracdes da Sessao do Cliente” na pagina 19

+ “Conexdo ao servidor” na pagina 19

Advanced Authentication

O servico Advanced Authentication permite que vocé va além de um simples nome de usudrio e uma
senha e use uma maneira mais segura de proteger informagdes confidenciais usando a autenticagao
multifator. A autenticagdao multifator é um método de controle de acesso ao computador que requer
mais de um método de autentica¢do de categorias separadas de credenciais para verificar a
identidade de um usuario.

Depois que o Administrador do DRA configurar cadeias e eventos, se vocé tiver os poderes
necessarios, podera efetuar login no Console da Web e habilitar o Advanced Authentication. Depois
gue a autenticacdo for habilitada, todos os usuarios precisardo se autenticar por meio do Advanced
Authentication antes de receber acesso ao Console da Web.

Para habilitar o Advanced Authentication, selecione Advanced Authentication na guia Configuracao,
cliqgue Habilitar Advanced Authentication e configure o formulario de acordo com as instrugcdes
fornecidas para cada campo.

Para obter mais informacgdes sobre o Advanced Authentication, consulte “Authentication”
(Autenticagdo) no DRA Administrator Guide (Guia do Administrador do DRA).

Marca do Console da Web

Vocé pode personalizar a tela de login e o cabecalho do Console da Web do DRA da seguinte forma:
+ Cabegalho Principal: E a barra de navegagdo de alto nivel na parte superior do Console da Web
depois de efetuar login.

+ Imagem da logo ou texto alternativo: Exibido no extremo esquerdo da barra de cabegalho
principal. Vocé pode exibir uma imagem da logo ou um texto alternativo, mas ndo ambos.

+ Cor do cabecalho principal: Sobrepde todo o cabegalho com esta cor, exceto a drea de
imagem da logo.

+ Tela de login tematica: A aparéncia da pdgina de login ao acessar o URL do Console da Web no
seu browser. O tema do DRA é configurado e habilitado por padrao.

+ Imagem da logo ou texto alternativo: E exibido acima do titulo do produto e dos campos
de credenciais. Vocé pode exibir uma imagem da logo ou um texto alternativo, mas nao
ambos.

Trabalhando com interfaces do usuario 17
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« Titulo do aplicativo: E exibido entre os campos de credencial e a imagem da logo.

+ Pertencente ao modo de notificagcdo: E uma caixa de mensagem que sobrepde e obscurece
a pagina de login até que o usudrio clique OK. E normalmente usada para informar ao
usudrio que o acesso ao console implica consentimento para seguir uma politica de
seguranca da empresa. Uma vez habilitado, todos os usudrios que acessarem o Console da
Web receberdo o prompt.

Configurar o cabegalho principal
Para configurar o cabecalho principal:

1 Efetue login no Console da Web e navegue até Administracdo > Configuracdo > Marca.

2 Siga um destes procedimentos. Se vocé adicionar texto e um arquivo de imagem, apenas a
imagem sera exibida.

¢ Atualize a imagem da logo:

1. Adicione o nome do arquivo de imagem gravado, incluindo a extensao do arquivo no
campo Imagem da Logo do bloco Cabecalho Principal.

2. Grave a imagem da logo no diretdrio de “assets” no servidor Web. Por exemplo:
C:\inetpub\wwwroot\DRAClient\assets
O tamanho ideal da imagem é de 56x56 pixels.

+ Digite ou sobregrave o texto existente no campo Texto Alternativo a Imagem da Logo do
bloco Cabecalho Principal, conforme necessario.

3 Clique em Gravar na parte inferior da pagina para concluir as mudangas na configuragao.

Configurar a tela de login

O procedimento abaixo fornece informacgdes para modificar todas as trés op¢des configurdveis, a
logo da empresa, o titulo do aplicativo e o pertencente ao modo de notificacdo. Vocé pode modificar
uma, duas ou todas as trés opgoes.

Para mudar o tema padrdo na tela de login:

1 Grave a logo da sua empresa na pasta “assets” no servidor Web. Por exemplo:
C:\inetpub\wwwroot\DRAClient\assets
O tamanho ideal da imagem é de 115x28 pixels.

2 Efetue login no Console da Web e navegue até Administracdo > Configura¢do > Marca.

3 Substitua o nome do arquivo no campo Imagem da Logo da Empresa do bloco de Login pelo
nome do arquivo de imagem gravado, incluindo a extensao do arquivo.

4 Modifique o texto no campo Titulo do aplicativo, conforme aplicavel.

5 Cligue em Mostrar um modal de notificagdo ao efetuar login para habilitar essa configuragdo e
digite um titulo para o prompt de notificacdo. Digite ou cole o contedido da mensagem que vocé
deseja que os usuarios vejam no campo Contetido. Por exemplo:

Vocé estd efetuando login em uma rede segura. Ao efetuar login neste sistema, vocé concorda
em cumprir as politicas de sequranga da empresa para acesso a rede.
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6 Selecione o estilo da mensagem. O estilo muda a flag da imagem que esta anexada a caixa de
mensagem (mostrada abaixo). Se desejar, vocé podera clicar em Visualizar para ver como a
mensagem serd exibida.

n Informacdes Erro
Aviso Pergunta

7 Cligue em Gravar na parte inferior da pdgina para concluir as mudancas na configuracao.

Configuragdes da Sessao do Cliente

Nas Configuracdes da Sessao do Cliente, vocé pode definir um incremento de tempo para que o
Console da Web efetue logout automaticamente apds a inatividade ou configura-lo para nunca
efetuar logout automaticamente.

Para configurar o Logout Automdtico no Console da Web, acesse Administracdo > Configuragao >
Configuracées da Sessdo do Cliente. Habilite o recurso de logout automatico com o switch de
alternancia e, se necessario, modifique a configuragao para a duragdo da inatividade, em minutos.

Conexao ao servidor

Ao acessar a pagina de login do Console da Web no seu browser, existem configuracdes de Opgdes
gue vocé pode definir para determinar como se conectard ao DRA. Essas configuracdes também
podem ser localizadas com a opc¢do Conexdo ao Servidor no menu de perfil do usudrio do Console da
Web. A porta de servico do Servidor DRA tem a configuracdo padrdo de 8775. Vocé podera definir
um novo padrao para o Servidor DRA no perfil do usuario ou na tela de login Op¢bes quando
nenhum padrdo estiver habilitado. As definicdes de conexdo da configuragdo Conexdo ao Servidor
sdo mantidas com o perfil do usudrio do Windows.

As informac0des sobre as definicdes que vocé pode modificar na configuracdo Conexdo ao Servidor,
seja do menu Opgdes na tela de login ou do menu de perfil do usuario apés o login, sdo fornecidas
abaixo:

Configuragdes do servidor DRA Descri¢do

Usar descoberta automatica Encontra um servidor DRA automaticamente;
nenhuma opc¢ao de configuragdo estd disponivel

Conectar ao servidor DRA padrdo Usa a defini¢do padrao da configuracao de Conexao
ao Servidor (quando habilitada); nenhuma opgdo de

(Exibido somente se o padrao estiver habilitado na configuracio esta disponivel

configuracdo de Conexdo ao Servidor)

Conectar a um servidor DRA especifico O usudrio configura o servidor e a porta

Se desejar, vocé podera configurar um local, um servidor e um dominio padrdo para o Servidor do
DRA por meio da configuracdo da Conexdo ao Servidor no Console da Web.
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Para habilitar as configura¢des padrado, efetue login no Console da Web e navegue até Administracdo
> Configuracdo > Conexdo ao Servidor DRA. Habilite as configura¢des de conexdo que deseja usar e
clique em Gravar.

Conexao ao Servidor DRA

A configuragdo da Conexdo ao Servidor DRA inclui definir um local do servidor padrdao, modificar a
porta (se necessario) e um tempo de espera de conexdo, em segundos. Vocé também pode
desabilitar a configuragdao com o switch de alternancia.

Ao fornecer a localizacdo do Servidor DRA, use o formato mostrado no exemplo abaixo:

NomeDoServidor.NomeDoDominio.com

Personalizando o Console da Web

Vocé pode personalizar as propriedades de objeto no Console da Web. Quando implementadas
corretamente, as personalizacdes de propriedade ajudardo a automatizar tarefas com o
gerenciamento de objetos.

Personalizando Paginas de Propriedades

Se vocé tiver as capacidades de Administracdo do DRA, podera personalizar os formularios de
propriedade do objeto usados na sua fun¢do de gerenciamento do Active Directory por tipo de
objeto. Isso inclui criar e personalizar novas paginas de objetos baseadas em tipos de objetos que
sao incorporados ao DRA. Vocé também pode modificar propriedades para os tipos de objetos
incorporados.

Os objetos de propriedade sdo claramente definidos na lista Paginas de Propriedade no Console da
Web para que vocé possa identificar facilmente quais paginas de objeto estdo incorporadas, quais
paginas incorporadas sdo personalizadas e quais paginas ndo estao incorporadas e foram criadas por
um administrador.

Personalizando uma pagina de propriedades do objeto

Vocé pode personalizar formularios de propriedade do objeto adicionando ou removendo péginas,
modificando paginas e campos existentes e criando sub-rotinas personalizadas para atributos de
propriedade. As sub-rotinas personalizadas em um campo sdo executadas sempre que o valor desse
campo é modificado. O tempo também pode ser configurado a fim de que o administrador possa
especificar se as sub-rotinas devem ser executadas imediatamente (a cada pressionamento de
tecla), quando o campo perde o foco ou apds um atraso de tempo especificado.

A lista de objetos em Paginas de Propriedades fornece tipos de operac¢do para cada tipo de objeto,
Criar Objeto e Editar Propriedades. Essas sdo as principais operagées executadas pelos
administradores assistentes no Console da Web. Eles realizam essas opera¢des navegando até
Gerenciamento > Pesquisa ou Pesquisa Avancada. Aqui eles podem criar objetos do menu suspenso
Criar ou editar objetos existentes selecionados na tabela de resultados da pesquisa por meio do
icone Propriedades.
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Para personalizar uma pagina de propriedades do objeto no Console da Web:

1 Efetue login no Console da Web com privilégios de Administracdo do DRA.
2 Navegue até Administracdo > Personalizagdo > Paginas de Propriedade.

3 Selecione um objeto e um tipo de operagdo (Criar Objeto ou Editar Objeto) na lista Paginas de
Propriedades.

4 Clique no icone Propriedades [#'.

5 Personalize o formulario de propriedade do objeto seguindo um ou mais dos procedimentos a
seguir e aplicando as mudangas:

+ Adicionar uma nova pagina de propriedades: + Adicionar Pagina
+ Reordenar e apagar paginas de propriedades
+ Selecionar uma pagina de propriedades e personalizar a pagina:

+ Reordenar campos de configuragcdo na pagina: + ¥
+ Editar campos ou subcampos: [#

+ Adicione um ou mais campos: # ou Inserir um novo Campo
+ Remover um ou mais campos: %

+ Criar sub-rotinas personalizadas para propriedades usando scripts, caixas de mensagens ou
consultas (LDAP, DRA ou REST)

Para obter mais informacdes sobre como usar sub-rotinas personalizadas, consulte
“Adding Custom Handlers” (Adicionando sub-rotinas personalizadas) no DRA Administrator
Guide (Guia de Administrador do DRA).

Criando uma nova pagina de propriedades do objeto
Para criar uma nova pagina de propriedades do objeto:

1 Efetue login no Console da Web com capacidades de Administracdo do DRA e navegue até
Administragdo > Personalizagdo > Paginas de Propriedade e clique em = Criar.

2 Crie o formulario inicial de propriedades do objeto definindo nome, icone, tipo de objeto e
configuragdo de operacgao.

Ap0s clicar em OK, agbes de Criar sdo adicionadas ao menu suspenso Criar, enquanto as a¢oes
de Propriedade sdo exibidas no formulario de objeto quando o usuario seleciona e edita um
objeto na lista de pesquisa.

3 Personalize o novo formuldrio conforme necessario. Consulte Personalizando uma pagina de
propriedades do objeto.

Trabalhando com interfaces do usuario 21



22

Gerenciando objetos no Console da Web

Gerencie objetos no Console da Web navegando para o cabecalho de Gerenciamento. Ali, vocé pode
pesquisar por tipo de objeto para objetos em dominios gerenciados, locatarios do Azure, containers
e na Lixeira. Dentro de um dominio ou locatario do Azure, vocé pode gerenciar e realizar agées em
objetos do Active Directory e do Azure Active Directory usando o DRA.

Se vocé selecionar um objeto na lista de resultados de pesquisa, todas as acdes aplicaveis que vocé
pode realizar nesse objeto estardo disponiveis na barra de tarefas acima da grade. As opgGes
disponiveis baseiam-se no tipo de objeto selecionado, nos componentes configurados atualmente
para DRA e nos privilégios de administrador designados a vocé.

Para editar as propriedades de um objeto, coloque o cursor do mouse sobre o objeto e clique no

icone de Propriedades [# que aparece na linha do objeto. Ali, vocé pode acessar todas as paginas de
Propriedades do objeto no painel de navegacao esquerdo.

Importante: Se vocé quiser proteger um objeto contra apagamento acidental, mova a barra de
rolagem para o fim da pdgina Propriedades — Geral, selecione a caixa de sele¢do para habilitar esse
recurso e selecione Aplicarpara aplicar as mudangas.

Para obter mais informacdes sobre a¢des que vocé pode realizar em objetos, veja os seguintes
tépicos:

+ Gerenciando Objetos do Active Directory

+ Gerenciando Objetos do Azure

+ Gerenciando caixas de correio do Exchange e pastas publicas

+ Gerenciando recursos

Gerando Relatorios de Histdrico de Mudancas

Se o Histérico de Mudancgas for configurado pelo seu Administrador do DRA e tiver a capacidade de
Generate Ul Reports (Gerar Relatérios de Interface do Usuario), vocé podera gerar relatérios de
historico de mudancas e exportar relatérios para objetos gerenciados no DRA. Isso inclui mudancas
feitas no DRA e fora do DRA. Vocé sé pode gerar relatérios de histdérico de mudangas do Console da
Web, que inclui os seguintes tipos de relatdrios:

+ Mudancas feitas pelo usudrio

+ Mudancas feitas para o usudrio

+ Caixas de correio de usuarios criadas pelo usuario

+ Caixas de correio de usuarios apagadas pelo usuario

+ Enderecos de e-mail de contatos e grupos estabelecidos pelo usuario

+ Enderecos de e-mail de contatos e grupos apagados pelo usudrio

+ Atributos virtuais criados ou desabilitados pelo usudrio

+ Objetos movidos pelo usuario
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Para gerar relatodrios de Histérico de Mudangas Unificado (UCH):

Inicie o Console da Web.
Va até Gerenciamento > Pesquisar.
Defina os critérios de pesquisa usando as op¢des Pesquisar por, termo de pesquisa e Filtros.

Clique no botdo Pesquisar para exibir os resultados da pesquisa.

g A W N =

Selecione os objetos para os quais vocé deseja gerar relatdrios.

6 Clique no icone Ver Relatérios de Histérico de Mudangas .

No formulario Relatdrio de Histérico de Mudancas Unificado, vocé pode editar e gerar os
critérios de relatério nas opgdes Tipo, Objetos de destino e Filtros para incluir a defini¢do dos
servidores nos quais as mudancas foram detectadas (DRA e Change Guardian).

7 Clique em Gerar para buscar dados de auditoria e gerar um relatério do UCH.

8 Vocé pode classificar e exportar o relatério em um formato obrigatdrio, como CSV e HTML.

Para criar um arquivo CSV do relatério exibido, vocé pode exportar todas as mudancas geradas ou
apenas aquelas exibidas na pdgina atual, executando uma das seguintes op¢des apds a geracao do
relatério usando as etapas acima:

+ Clique em Exportar Tudo ¥, e grave o relatério exportado.

¢ Clique em Exportar a Pagina Atual [+] e grave o relatério exportado.

Se necessario, mude o nimero de mudangas que sdo mostradas na pagina, até 200 itens.

Usando o Workflow Automation

Com o uso do Workflow Automation, é possivel automatizar processos de Tl iniciando formularios
de workflow que sdo executados junto com o workflow ou quando acionados por um evento
associado nomeado, criado no servidor da Automacgao de Workflow.

Os formuldrios de workflow, quando criados ou modificados, sdo gravados no Servidor Web. Quando
vocé efetuar login no Console da Web para este servidor, tera acesso aos formularios com base em
poderes delegados e no modo como os formuldrios sdo configurados. Geralmente, os formularios
estdo disponiveis para todos os usuarios com credenciais de Servidor Web. A capacidade de enviar o
formulario requer poderes adequados.

Iniciando um formulario de workflow: Os workflows sdo criados no Servidor do Workflow
Automation, que deve ser integrado ao DRA por meio do Console da Web. Para gravar um novo
formulario, vocé deve ter a op¢ao Iniciar Workflow Especifico ou Acionar Workflow por Evento
configurada nas propriedades do formuldrio. Mais informagdes sobre essas opg¢bes sdo fornecidas
abaixo:

+ Iniciar Workflow Especifico: Esta opg¢do lista todos os workflows disponiveis que estdao em
producdo no Servidor de Workflow para o DRA. Para que os workflows sejam preenchidos nessa
lista, eles precisam ser criados na pasta DRA_Workflows no servidor do Workflow Automation.

+ Acionar Workflow por Evento: Essa opcdo é usada para executar workflows com acionadores
predefinidos. Os workflows com acionadores também sdo criados no servidor do Workflow
Automation.
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Observagao: Somente formularios de workflow configurados com Iniciar Workflow Especifico terdao
um histérico de execuc¢do que pode ser consultado no painel de pesquisa principal em Tarefas >
Solicitagoes.

Mais informagdes sobre o Workflow Automation estdo incluidas nos seguintes guias no site de
documentacao do DRA:

+ DRA Administrator Guide (Guia de Administrador do DRA)

+ WFA Administrator Guide (Guia de Administrador do WFA)

+ WFA User Guide (Guia do Usudrio do WFA)

+ WFA Process Authoring Guide (Guia de Autoria de Processos do WFA)

Gerenciamento de Recursos e de Contas

O né Account and Resource Management (Gerenciamento de Recursos e de Contas) no Console de
Delegacdo e Configuragdo fornece acesso a maioria das tarefas do administrador assistente do DRA,
abordando as necessidades de gerenciamento corporativo, desde a administracao basica até os
problemas avanc¢ados do Suporte Técnico. Ao utilizar o Gerenciamento de Recursos e de Contas, é
possivel executar tarefas de gerenciamento de recursos e de contas e gerenciar caixas de correio do
Microsoft Exchange.

O Gerenciamento de Recursos e de Contas contém os seguintes nds:

Todos os Meus Objetos Gerenciados

Permite gerenciar objetos, como contas do usuario, grupos, contatos, recursos, grupos
dindmicos, grupos de distribui¢ao dinamica, caixas de correio de recursos e pastas publicas para
cada dominio em que vocé tem algum poder.

Temporary Group Assignments (Designac¢oes de Grupo Temporarias)

Permite gerenciar participacGes de grupos para usuarios que precisam dessas participacdes
somente por um periodo de tempo especifico.

Consultas Avangadas

Permite que vocé crie, grave, importe, exporte, copie e gerencie consultas de atributos virtuais
e de LDAP pessoal e publico.

Lixeira

Permite gerenciar contas do usuario, grupos, contatos e recursos apagados em qualquer
dominio do Microsoft Windows em que a Lixeira esteja habilitada.

Para acessar o né Gerenciamento de Recursos e de Contas, clique em Delegation and Configuration
(Configuragdo e Delegacdo) na pasta do programa de Administrador da NetlQ e expanda o né
Delegation and Configuration (Configuracdo e Delegacdo) no console.

Quando vocé inicia o Console de Delegacdo e Configuragao, inicialmente conecta-se ao melhor
servidor de Administracao disponivel no dominio local. O melhor servidor de Administracao
disponivel é o servidor mais proximo, que normalmente é um servidor no site da rede. Ao procurar o
melhor servidor de Administracdo disponivel, o DRA fornece uma conexao mais rapida e melhora o
desempenho.
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Para saber mais sobre como trabalhar no Gerenciamento de Recursos e de Contas, veja os seguintes
tépicos:

¢ “Conectando-se a um servidor de Administracdo ou dominio gerenciado” na pagina 25

+ “Modificando o titulo do console” na pagina 26

+ “Personalizando colunas da lista” na pagina 26

+ “Gerenciando objetos no Gerenciamento de Recursos e de Contas” na pdagina 27

+ “Executando consultas avancadas gravadas” na pdagina 27

+ “Restaurando as configuracdes do console” na pagina 28

+ “RestricOes de caracteres especiais” na pagina 28

+ “Usando caracteres curinga” na pagina 29

+ “Vendo seus poderes e suas fungdes designadas” na pagina 30

+ “Vendo o niumero da versao do produto e os hotfixes instalados” na pagina 30

|II

+ “Vendo sua licenca atual” na pagina 31

+ “Recuperando uma senha do BitLocker” na pagina 31

Conectando-se a um servidor de Administracao ou dominio
gerenciado

Por padrdo, o DRA se conecta ao melhor servidor de Administracdo disponivel para um dominio
gerenciado ou computador. O melhor servidor de Administracdo disponivel é o servidor mais
proximo, que normalmente é um servidor no site da rede. Se o site ndo incluir um servidor de
Administracdo, o DRA se conectara ao préximo servidor disponivel no dominio gerenciado ou na
subarvore gerenciada. Vocé também pode especificar o dominio ou servidor de Administracdo ao
qual deseja se conectar.

Quando vocé inicia as interfaces do usuario pela primeira vez, o DRA inicialmente se conecta ao
dominio da sua conta de logon. Se vocé estiver conectado a um dominio que nao seja gerenciado
por um servidor de Administracdo ou se o DRA ndo puder se conectar ao servidor de Administracdo
desse dominio, o DRA poderd exibir uma mensagem de erro. Verifique se o servidor de
Administracao esta disponivel e tente novamente.

Para se conectar a um servidor de Administracao:

1 No menu Arquivo, clique em Conectar ao Servidor.
2 Cligue em Conectar a este servidor DRA.
3 Digite o nome do servidor de Administracdo usando o seguinte formato: nomedocomputador.

4 Clique em OK.
Para se conectar a um computador ou dominio gerenciado:

1 No menu Arquivo, clique em Conectar ao Servidor.
2 Selecione a opgao apropriada e digite o nome do dominio gerenciado ou do computador.

3 Por exemplo, para se conectar ao dominio HOULAB, clique em Conectar a um servidor DRA que
gerencia esse dominio e digite HOULAB.
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4 Para especificar um servidor de Administracdo para o dominio gerenciado ou computador,
cligue em Advanced (Avangado) e selecione a opgdo apropriada.

5 Cliqgue em OK.

Modificando o titulo do console

E possivel modificar as informagdes exibidas na barra de titulo do Console de Delegagdo e
Configuragdo. Por conveniéncia e clareza, vocé pode adicionar o nome de usuario com o qual o
console foi iniciado e o servidor de Administragdo ao qual o console estd conectado. Em ambientes
complexos nos quais vocé precisa se conectar a varios servidores de Administracao usando
credenciais diferentes, esse recurso ajuda a discernir rapidamente qual console vocé precisa usar.

Para modificar a barra de titulo do console:

1 Inicie o Console de Delegacdo e Configuragao.
2 Clique em Exibicdo > Opgoes.
3 Selecione a guia Window Title (Titulo da Janela).

4 Especifique as configuracbes apropriadas e clique em OK.

Personalizando colunas da lista

Vocé pode selecionar quais propriedades do objeto o DRA exibe nas colunas da lista. Esse recurso
flexivel permite personalizar a interface do usudrio, como listas de resultados de pesquisa, para
melhor atender as demandas especificas de administracdo da sua empresa. Por exemplo, vocé pode
definir colunas para exibir o nome de logon do usuario ou o tipo de grupo, permitindo encontrar e
classificar rapidamente os dados necessarios.

Para personalizar colunas da lista:
1 Selecione o n6 adequado. Por exemplo, para escolher quais colunas serdo exibidas ao ver os
resultados da pesquisa em objetos gerenciados, selecione Todos os Meus Objetos Gerenciados.
2 No menu Ver, clique em Choose Columns (Escolher Colunas).

3 Na lista de propriedades disponiveis para este nd, selecione as propriedades do objeto que vocé
deseja mostrar.

4 Para mudar a ordem das colunas, selecione uma coluna e clique em Mover para Cima ou Mover
para Baixo.

5 Para especificar a largura da coluna, selecione uma coluna e digite o nimero apropriado de
pixels no campo fornecido.

6 Cligue em OK.
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Gerenciando objetos no Gerenciamento de Recursos e de Contas

Gerencie objetos no Gerenciamento de Recursos e de Contas selecionando Todos os Meus Objetos
Gerenciados ou um sub-né na arvore do diretério. Ali, vocé pode pesquisar por tipo de objeto para
objetos em dominios, containers e OUs.

Se vocé selecionar um objeto na lista de resultados da pesquisa, todas as acGes aplicaveis que vocé
pode realizar nesse objeto estarao disponiveis no menu Tarefas na barra de ferramentas ou no menu
do botdo direito do mouse. As opgdes disponiveis baseiam-se no tipo de objeto selecionado, nos
componentes configurados atualmente para DRA e nos privilégios de administrador designados a
Vocé.

Para editar as propriedades de um objeto, selecione o objeto e clique em Propriedades no menu
Tarefas. Ali, vocé pode acessar todas as paginas de Propriedades do objeto clicando nos links de
pagina no painel de navegacdo esquerdo.

Importante: Se vocé desejar proteger um objeto contra apagamento acidental, selecione o objeto e
abra Propriedades, selecione Geral no painel de navegacao, selecione a caixa de selecao para
habilitar esse recurso e selecione Aplicar para aplicar as mudancas.

Para obter mais informacdes sobre a¢des que vocé pode realizar em objetos, veja os seguintes
topicos:

+ Gerenciando Objetos do Active Directory

+ Gerenciando caixas de correio do Exchange e pastas publicas

+ Gerenciando recursos

Executando consultas avan¢adas gravadas

Usando consultas avangadas, vocé pode pesquisar usuarios, contatos, grupos, computadores,
impressoras, OUs e qualquer outro objeto suportado pelo DRA. Se vocé tiver o poder Executar
Consultas Avancadas Gravadas, poderd executar consultas avangadas disponiveis na lista Saved
Queries (Consultas Gravadas) para qualquer contéiner no né Gerenciamento de Recursos e de
Contas. Para obter mais informacgGes sobre seus poderes designados, consulte Vendo seus poderes e
suas funcGes designadas.

Para executar consultas avangadas gravadas:
1 Expanda Account and Resource Management (Gerenciamento de Recursos e de Contas) > Todos
os Meus Objetos Gerenciados.

2 Selecione o contéiner adequado. Por exemplo, se desejar que o DRA pesquise informacdes da
conta do usuario, selecione Usuarios.

3 Para ver o painel de pesquisa avangada, clique em Advanced Search (Pesquisa Avangada).

4 No painel de pesquisa avancada, selecione uma consulta de Pesquisa Avancada da lista
Consultas Gravadas.

5 Clique em Load Query (Carregar Consulta) e em Find Now (Localizar Agora).
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Restaurando as configura¢oes do console

O DRA permite redimensionar janelas e mantém os tamanhos das janelas. O DRA também permite
manter muitas outras configuragdes, incluindo o ultimo servidor de Administragao ao qual vocé se
conecta, as colunas adicionadas ou removidas dos resultados da lista e as larguras das colunas. Se
desejar restaurar essas configuragdes para a configuracdo original com a qual vocé instalou o DRA, a
opcao Restore Default Settings (Restaurar Configura¢des Padrdo) permitira que vocé faga isso.

Para restaurar as configurages de console padrao:

1 Cliqgue em Ver > Opcdes.
2 Selecione a guia Saved settings (Configuracdes Gravadas).

3 Revise as informacdes fornecidas na janela e clique em Restore Default Settings (Restaurar
Configuragdes Padrdo).

Restri¢des de caracteres especiais

N3o é possivel usar os seguintes caracteres especiais ao nomear contas do usuario, grupos, contatos,
OUs, computadores, Telas Ativas, grupos de AA, funcdes, politicas ou acionadores de automacao.
Essas restricdes de nomenclatura se aplicam ao nome do objeto, bem como o nome da regra que
define o objeto.

Nomeando computadores, grupos e contas do usudrio

Ao especificar um nome anterior ao Windows 2000, ndo é possivel usar os seguintes caracteres

especiais:
Barra invertida \
Dois-pontos
Virgula ,

Aspas duplas

Sinal de igualdade =

Barra /
Maior que >
Colchete esquerdo [
Menor que <
Sinal de adigao +
Colchete direito 1
Ponto e virgula ;
Barra vertical |

Importante: Para Gerenciamento de Pastas Publicas, o caractere de barra invertida (\) ndo é
suportado.
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Ao nomear contas do usuario, grupos e computadores em dominios do Microsoft Windows, vocé
pode usar qualquer caractere especial.
Nomeando contatos e OUs

Ao nomear contatos e OUs, vocé pode usar qualquer caractere especial.

Nomeando Telas Ativas, grupos de AAs e fungdes

Ao nomear Telas Ativas, grupos de AAs e fungdes, ndo é possivel usar a barra invertida(\).

Nomeando politicas e acionadores de automagao

Ao nomear politicas e acionadores de automacgéao, ndo é possivel usar a barra invertida (\).

Caracteres invalidos no Azure

Caracteres invalidos resultardo em falha na sincronizagdao entre o Azure Active Directory e o seu
diretdrio local. Consulte o subtdpico Directory object and attribute preparation (Objeto do
diretdrio e preparacdo de atributos) no site de suporte do Microsoft Office na web para saber
mais sobre esses caracteres invalidos.

Para assegurar que esses caracteres nao sejam usados em suas propriedades de caixa de correio
online, faca o seguinte:

1. Cligue no n6 Configuration Management (Gerenciamento de Configuracdes) no Console de
Delegacdo e Configuragdo e selecione Update Administration Server Options (Opgdes de
Atualizagdo do Servidor de Administragdo).

2. Cligue em Azure Sync no menu da guia.

3. Clique em Assegurar o uso obrigatdrio de politicas de caixa de correio online para caracteres
invdlidos e quantidade de caracteres e em OK.

Usando caracteres curinga

O DRA suporta caracteres curinga em muitos campos nos consoles do DRA e nos comandos da CLI.
Os curingas permitem definir regras que correspondem a varios objetos a uma condicdo ou padrao
especifico, como uma convengao de nomenclatura. Vocé pode usar curingas em vez de expressoes
regulares para restringir ou ampliar o escopo da regra. A correspondéncia de curingas ndo diferencia
maiusculas de minusculas. Vocé também pode usar os caracteres curinga ponto de interrogacdo (?),
asterisco (*) ou sinal numérico (#) como caracteres normais, prefixando uma barra invertida (\) no
caractere curinga especifico. Por exemplo, para pesquisar por abc*, digite o texto de pesquisa
abc\*.

O DRA suporta os caracteres curinga a seguir. Ndo é possivel usar caracteres curinga em nomes.

Item de correspondéncia Caractere Definigao

Qualquer caractere Ponto de interrogacao ? Corresponde a exatamente um
caractere

Qualquer digito Sinal numérico # Corresponde a um digito

Qualquer caractere, 0 ou mais Asterisco * Faz a correspondéncia com

correspondéncias nenhum ou mais caracteres
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A tabela a seguir fornece exemplos de especificacdes de caracteres curinga e com o que elas
correspondem ou nao.

Exemplo Correspondéncias N&o Corresponde
Den??? Denton e Dennis Denison

El ???70 El Campo e El Indio El Paso

Houston, TX ##### Houston, TX 77024 Houston, TX USOFA

O DRA ndo suporta especificacdes de curingas que contém operacdes légicas.

Vendo seus poderes e suas fungoes designadas

As funcGes e os poderes definem como vocé gerencia os objetos. Uma fungdo é um conjunto de
poderes que fornece as permissdes necessarias para executar uma tarefa de administracao
especifica, como criar uma conta do usuario ou mover diretdrios compartilhados.

O Administrador do DRA designa funcdes, adiciona vocé a grupos especificos do AA e o associa a
Telas Ativas (conjuntos de objetos de dominio que vocé pode gerenciar). Vocé pode ver essas
designacdes por meio do Console de Delegacdo e Configuracdo. Vocé nao precisa de nenhum poder
auxiliar para ver as fungGes e poderes atribuidos a vocé.

Para ver seus poderes e fungdes atribuidos:

1 No menu File (Arquivo), clique em DRA Properties (Propriedades do DRA).
2 Cligue em Poderes.

3 Selecione a tela adequada. Por exemplo, clique em Tela Simples para ver uma tabela das
participacGes de grupos do AA, fungdes e poderes atribuidos e Telas Ativas associadas.

4 Expanda o item apropriado. Por exemplo, na coluna Tem Poder, expanda Roles and Powers
(FuncgGes e Poderes) para ver fungdes individuais e poderes atribuidos a vocé.

5 Clique em OK.

Vendo o numero da versao do produto e os hotfixes instalados

Vocé pode ver o nimero da versao do produto e os hotfixes instalados na janela (Propriedades do
DRA). Essa janela fornece niumeros de versao e listas de hotfixes instalados para o servidor de
Administracao e o computador cliente do DRA.

Para ver o numero da versao do produto e os hotfixes instalados:

1 No File (Arquivo), cligue em DRA Properties (Propriedades do DRA).
2 Clique em Geral.

3 Veja as informacdes de que precisa.

4 Clique em OK.
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Vendo sua licenga atual

O DRA requer um arquivo de chave de licenca. Vocé pode ver a licenca do seu produto de qualquer
computador do servidor de Administragao. Vocé nao precisa de nenhum poder auxiliar para ver a
licenca do produto.

Para ver sua licenga:

1 No menu File (Arquivo), clique em DRA Properties.
2 Clique em Licenca.

3 Revise as propriedades da licenca e clique em OK.

Recuperando uma senha do BitLocker

O Microsoft BitLocker armazena suas senhas de recuperagao no Active Directory. Com os poderes
adequados, vocé pode usar o recurso Recuperagdo de BitLocker do DRA para localizar e recuperar
senhas perdidas do BitLocker para usudrios finais.

Importante: Antes de usar o recurso Senha de Recuperagao do BitLocker, verifique se o computador
esta atribuido a um dominio e se o BitLocker esta ativado.

Vendo e copiando uma Senha de Recuperagao do BitLocker

Se a senha do BitLocker de um computador for perdida, ela podera ser redefinida usando a chave de
Senha de Recuperacdo das propriedades do computador no Active Directory. Copie a chave de senha
e forneca-a ao usuario final.

Para ver e copiar a senha de recuperagdo:
1 Inicie o Console de Delegacdo e Configuragdo e navegue até Account and Resource Management
(Gerenciamento de Recursos e de Contas) > Todos os Meus Objetos Gerenciados.
2 Selecione o dominio e execute uma pesquisa para listar todos os computadores no dominio.

3 Na lista de computadores, clique com o botdo direito do mouse no computador necessario e
selecione Propriedades> Senha de Recuperag¢do do BitLocker.

4 Clique com o botao direito do mouse na senha de recuperagao do BitLocker e copie e cole o
texto da senha em um arquivo texto.

Encontrando uma senha de recuperagao

Se o nome de um computador foi mudado, a senha de recuperacdo deve ser pesquisada no dominio
usando os oito primeiros caracteres do ID de senha.

Para encontrar uma senha de recuperagao usando um ID de senha:

1 Inicie o Console de Delegagao e Configuragdo e navegue até Account and Resource Management
(Gerenciamento de Recursos e de Contas) > Todos os Meus Objetos Gerenciados.

2 Clique o botado direito do mouse em Dominio Gerenciado e clique em Encontrar Senha de
Recuperagdo do BitLocker.
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Para encontrar os oito primeiros caracteres da senha de recuperagao, consulte Vendo e
copiando uma Senha de Recuperac¢ao do BitLocker.

3 Na pagina Encontrar Senha de Recuperacio do BitLocker, cole os caracteres copiados no campo
de pesquisa e clique em Pesquisar.

DRA Reporting

O DRA Reporting fornece relatérios integrados prontos para uso que permitem rastrear rapidamente
contas duplicadas, logons da ultima conta, detalhes da caixa de correio do Microsoft Exchange e
muito mais. O gerador de relatérios também fornece detalhes em tempo real das mudancas feitas
em seu ambiente, incluindo valores antes e depois das propriedades alteradas. Vocé pode exportar,
imprimir, ver relatdrios ou publica-los no SQL Server Reporting Services.

O DRA fornece dois métodos de geracao de relatdrios que permitem coletar e revisar definicdes de
recursos, grupos e contas do usudrio em seu dominio: Relatorios de Detalhes da Atividade e
Relatdrios de Gerenciamento do DRA. Relatdrios de Detalhes da Atividade, exibidos no Console de
Delegacdo e Configuracdo, fornecem informagGes de mudanga em tempo real para objetos no seu
dominio. Por exemplo, vocé pode ver uma lista de mudangas feitas em um objeto ou por um objeto
durante um periodo de tempo especificado usando os relatérios de detalhes da atividade.

A figura a seguir mostra um exemplo de relatério de Detalhes da Atividade:

2 Changes made to 'Kathy R.. Johnson' - Change History
File

S Digzplays the actiity detals for the following object(z]
Kathy R.. Johnson

Drag a column header here to group by that column
-
Dperakion Stakus | UTC Date &... 4 | Assistant Admi... | Operation Marme Cbject Type
k[ Success i, |DRDOMIIOVA... |GroupMemberdadd (Memberadd |Group
H Success 10/16§2009 1:... DRDOMS10VA... GroupMemberadd Memberadd Group
_IEI SuCcess 1001ef2009 1:,.. DRODOMS1DVAd...  UserSetInfo SetInfo Lser
_IEI SUCCEsS 10f16/2009 1:,.. CRDCOM910VAd... UsersetInfo SetInfo User
_IEI Success 10/16/2009 1:.,. DRDOMS10%Ad... UserSetInfo SetInfo User
_IEI Success 10/16§2009 1:.,. DRDOMS10%A... UserSetInfo SetInfo User 3
_IEI SuCcess 1001ef2009 1:,.. DRODOMS1DVAd...  UserSetInfo SetInfo Lser
_IEI SUCCEsS 10f16/2009 1:,.. CRDCOM910VAd... UsersetInfo SetInfo User
_IEI Success 10/16/2009 1:.,. DRDOMS10%Ad... UserSetInfo SetInfo User
e Success 10/16§2009 1:.,. DRDOMS10VA... OUMoveHere MowveHere  User
_IEI SuCcess 1001ef2009 1:,.. DRODOMS1DVAd...  UserSetInfo SetInfo Lser
Total number a. .. &
o0 | >

Os Relatérios de Gerenciamento do DRA opcionais, visualizados por meio do NetlQ Reporting
Center (Reporting Center), fornecem informacoes de atividades, configuracdo e resumo sobre
eventos em seus dominios gerenciados. Alguns relatdrios de Gerenciamento estdo disponiveis como
representacoes graficas dos dados. Esses relatdrios integrados também podem ser personalizados
para fornecer exatamente as informacgées de que vocé precisa.
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Por exemplo, vocé pode ver um grafico mostrando o nimero de eventos em cada dominio
gerenciado durante um periodo de tempo especificado usando relatdrios de Gerenciamento. O
relatério também permite ver detalhes sobre o modelo de seguranga do DRA, como as defini¢des de
grupo do AA e do Tela Ativa.

Vocé deve instalar e configurar os relatdrios de Gerenciamento opcionais antes de poder vé-los. Para
obter mais informacdes sobre como instalar componentes de relatdrio, consulte o Guia de
Instalag¢do. Para obter mais informacdes sobre o DRA Reporting, consulte “DRA Reporting” na
pagina 32.

Inicie o Console do Reporting Center no grupo de programas NetlQ > Reporting Center.

A figura a seguir mostra a interface do Reporting Center com os relatdrios do Gerenciamento do DRA
selecionados.

‘,‘._ NetI) Reporting Center -5

File Wiew Report Tools Help
J @ Back |I:3 |J fak ﬂ 5 | | [x] 5= |ﬁ Deploy Report... ‘ -7 Execute Repart
Navigation Rl Activity By Action - Chart Context o x

NOTE - Cached Data. For live data, click Execute Report button. -

Navigation { number o L i ts that & g tE--:I)-:Iuriru; the s el
= ﬁ} Reporting Cenker Home n.

Ei Database Connections a
B [ Reparts

= DRA Management Reports
[ Activity Trends
3 AD Summary Reparts
[ Data Reports{AD)
{3 DRA Configurations Repor]
{1 DRA Resources Reports
-] Exchange Configuration R
E1-[] Summarized Activity Repa
AR Activity Details
Active Yiew Events
m Ackivity By Action
Activity By Action - Ch
Ackivity By Action -Tab

Database Connection:

IDRA Reporting DataSource

2SRNHE.E. B

Activity By Action - Chart

Group Membership Chy

Event Summary By Tal
Event Summary By Tal

[ Templates

d<] Time

Allchanges
Action

Object Type

Event type

B Associate [N Create ] Enable m— MoveHere B »
. Clear mm Delete mm MemberAdd mmm SendToRecycleBin == -
mmm Copy mmm Disable == MemberRemove mmm Setinfo

& context [ 2N Properties 4| »

Activity By Action - Chart

Para saber mais sobre o DRA Reporting, veja os seguintes tdpicos:

+ “Compreendendo o DRA Reporting” na pagina 34
+ “Como o DRA usa arquivos de registro do usudrio” na pagina 34
+ “Compreendendo datas e hordrios” na péagina 35

+ “Tarefas do DRA Reporting” na pagina 35
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Compreendendo o DRA Reporting

O DRA Reporting fornece dois métodos de geracao de relatdrios que permitem que vocé veja as
mudancas mais recentes em seu ambiente e colete e revise as definicdes de contas, grupos e
recursos de usudrios em seu dominio.

Relatdrios de Detalhes da Atividade

Acessados por meio do né Gerenciamento de Recursos e de Contas do Console de Delegacdo e
Configuracdo, esses relatérios fornecem informagées de mudanca em tempo real para objetos
no seu dominio.

Relatdrios de gerenciamento do DRA

Acessados por meio do NetlQ Reporting Center (Reporting Center), esses relatdérios fornecem
informacdes sobre atividades, configuracdes e resumos sobre eventos em seus dominios
gerenciados. Alguns relatérios estdo disponiveis como representacdes graficas dos dados.

Por exemplo, vocé pode ver uma lista de mudancas feitas em um objeto ou por um objeto durante
um periodo de tempo especificado usando os relatérios de detalhes da atividade. Vocé também
pode ver um grafico mostrando o nimero de eventos em cada dominio gerenciado durante um
periodo de tempo especificado usando relatdrios de Gerenciamento. O relatdrio também permite
ver detalhes sobre o modelo de seguranca do DRA, como as definicdes de grupo do AA e da Tela
Ativa.

O DRA desabilita fungdes e relatdrios que sua licenga ndo suporta. Vocé também deve ter os
poderes adequados para executar e ver relatdrios. Portanto, vocé pode ndo ter acesso a alguns
relatdrios.

Os relatdrios de Gerenciamento do DRA podem ser instalados e configurados como um recurso
opcional e vistos no Reporting Center. Quando vocé habilita e configura a coleta de dados, o DRA
coleta informacGes sobre eventos auditados e os exporta para um banco de dados do SQL Server em
uma programacao que vocé define. Quando vocé se conecta a esse banco de dados no Reporting
Center, tem acesso a mais de 60 relatérios integrados:

+ Relatdrios de atividades que mostram quem fez o qué e quando

+ Relatdrios de configuracao que mostram o estado do AD ou do DRA em um determinado
momento

+ Relatdrios de resumo que mostram o volume de atividades

Para obter mais informacdes sobre como configurar a coleta de dados para relatérios de
Gerenciamento, consulte o Guia do Administrador.

Como o DRA usa arquivos de registro do usuario

Para revisar e relatar as agdes do administrador assistente, o DRA registra todas as operac¢des do
usudrio no arquivo de registro no computador do servidor de Administracdo. As operacGes do
usudrio incluem todas as tentativas de mudar defini¢cGes, como atualizar contas do usuario, apagar
grupos ou redefinir as Telas Ativas. O DRA também registra operagdes internas especificas, como
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inicializacdo do servidor de Administracdo e informacd&es relacionadas ao servidor. Além de registrar
esses eventos de auditoria, o DRA registra os valores de antes e depois do evento, para que vocé
possa ver exatamente o que mudou.

O DRA usa uma pasta, NetlQLogArchiveData, chamada de arquivo de registro, para armazenar com
seguranca dados de registro arquivados. O DRA arquiva os registros ao longo do tempo e apaga os
dados mais antigos para liberar espaco para dados mais recentes por meio de um processo chamado
grooming.

O DRA usa os eventos de auditoria armazenados nos arquivos de registro para exibir relatérios de
detalhes de atividades, como mostrar quais mudancas foram feitas em um objeto durante um
periodo especificado. Vocé também pode configurar o DRA para exportar informacgdes desses
arquivos de registro para um banco de dados do SQL Server que o NetlQ Reporting Center usa para
exibir relatérios de Gerenciamento.

O DRA sempre grava eventos de auditoria no arquivo de registro. Vocé também pode habilitar ou
desabilitar a gravacdo de eventos do DRA nos registros de eventos do Windows.

Para obter mais informacdes sobre a auditoria do DRA, consulte o Guia do Administrador.

Compreendendo datas e horarios

O DRA usa o Estilo de data abreviada e Estilo de hora especificados no aplicativo Configuragdes
Regionais no Painel de Controle para exibicdo do relatdrio. Os relatdrios do DRA mostram a data e a
hora UTC, além da data e da hora local dos eventos. Os relatdrios do DRA suportam os seguintes
formatos de data:

+ m/d/aa

+ m-d-aa

+ m/d/aaaa

+ m-d-aaaa

+ mm/dd/aa

+ mm-dd-aa

+ mm/dd/aaaa
¢ mm-dd-yyyy
+ dd/mm/aa

+ dd-mm-aa

+ dd/mm/aaaa

+ dd-mm-aaaa

Tarefas do DRA Reporting

Para gerar relatérios de Gerenciamento do DRA, instale o Reporting Center e habilite a coleta de
dados no DRA. Para obter mais informag6es sobre como habilitar a coleta de dados, consulte o Guia
do Administrador. Para gerar relatérios de Detalhes da atividade, clique o botdo direito do mouse
sobre qualquer objeto e clique em Reporting (Gerador de relatdrios) para ver suas escolhas de
relatdrios sobre esse objeto. As se¢des a seguir guiam vocé pelas varias tarefas do Reporting
(Gerador de relatérios).
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Vendo relatorios de detalhes da atividade

Os relatdrios de detalhes da atividade exibem informacdes sobre mudancgas em seu ambiente. Vocé
pode ver ou imprimir um relatdrio, bem como gravar um relatério no formato Excel, CSV ou TXT.
Para ver ou imprimir relatdrios, vocé deve estar associado a funcdo Administracdo do Gerador de
relatdrios.

Ao ver relatdrios, insira critérios para especificar o periodo de tempo sobre o qual vocé deseja exibir
informacdes. Vocé também pode optar por visualizar um relatdrio limitado a mudancas feitas em
servidores DRA especificos e pode limitar o nimero de linhas a serem incluidas no relatério. Se o
tamanho do relatdrio exceder um dos seguintes limites, o DRA exibirda uma mensagem informando
gue o relatério ndo estd concluido:

+ O tamanho excede 500 MB

+ O tempo necessario para consultar todos os servidores do DRA excede 5 minutos

+ O numero de linhas a serem exibidas excede 1.000
Vocé tem a opgao de ver o relatdrio que contém apenas as informacgdes recuperadas antes de atingir

um desses limites ou pode mudar os critérios do relatério para ver um relatério que atenda a esses
limites.

Para ver um relatoério:

1 No painel esquerdo, expanda Todos os Meus Objetos Gerenciados.
2 Para especificar o objeto para o qual vocé deseja ver um relatdrio, conclua as etapas a seguir:
2a Se vocé souber o local do objeto, selecione o dominio e a OU que contém esse objeto.

2b No painel de pesquisa, especifique os atributos do objeto e clique em Find Now (Localizar
Agora).

3 No painel de lista, clique o botdo direito do mouse no objeto e clique em Reporting (Gerador de
relatorios).

4 Selecione o tipo de relatério, como Mudancas feitas no objectName ou Mudangas feitas por
objectName. Os relatdrios disponiveis variam dependendo do tipo de objeto selecionado.

5 Selecione as datas de inicio e término para especificar as mudancas que vocé deseja ver.

6 Se desejar mudar o numero de linhas a serem exibidas, digite um numero acima do valor
padrdo de 250.

Observagao: O numero de linhas exibidas aplica-se a cada servidor de Administracao em seu
ambiente. Se vocé incluir 3 servidores de Administracdo no relatdrio e usar o valor padrao de
250 linhas para exibir, até 750 linhas poderdo ser exibidas no relatério.

7 Se desejar incluir apenas servidores de Administragdo especificos no relatorio, selecione
Restrict query to these DRA servers (Restringir consulta a esses servidores do DRA) e digite o
nome do servidor ou os nomes que vocé deseja incluir no relatério. Separe varios nomes de
servidores com virgulas.

8 Clique em OK.

Observagao: O DRA pode levar até 5 segundos para exibir as alteragbes recentes nos relatérios.
Portanto, aguarde pelo menos 5 segundos apds fazer uma mudanca antes de tentar ver um
relatdrio que contenha a mudanca.
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Exportando relatorios de detalhes da atividade

Vocé pode exportar relatérios de Detalhes da atividade nos seguintes formatos: XLS, CSV e TXT. O
formato padrdo é o formato do Microsoft Excel.

Para exportar relatérios de detalhes da atividade:

1 Najanela do relatério, no menu Arquivo, clique em Visualizar e Exportar.
2 Na janela de Visualiza¢do, no menu Arquivo, clique em Exportar Documento > Arquivo Excel.
3 Selecione as opcdes de exportacdo e clique em OK.

4 Na janela Gravar como, digite um nome para o arquivo e clique em Gravar.

Imprimindo relatérios de detalhes da atividade

Para imprimir relatérios, vocé deve estar associado a fungdo de Administracdo do Gerador de
relatdrios. Vocé pode ver ou imprimir relatdrios de detalhes da atividade, além de gravar um
relatério em varios formatos.

Para imprimir relatérios de detalhes da atividade:

1 Najanela do relatério, no menu Arquivo, clique em Visualizar e Exportar.

2 Na janela de Visualizagdao, no menu Arquivo, clique em Imprimir.

Vendo relatérios de gerenciamento

Vocé deve instalar o DRA Reporting e configurar os coletores de dados do DRA para poder ver

relatdrios de Gerenciamento no Reporting Center. Para obter mais informacgGes sobre como instalar

o DRA Reporting e configurar os DRA Collectors, consulte o Guia do Administrador.

Quando vocé faz logon no Reporting Center, o Servigo da Web usa o IS para validar as credenciais da

conta de acordo com a forma como vocé configurou o Servico da Web durante a instalagdo.
Para ver relatorios de Gerenciamento:

Efetue login no computador que esta executando o console do Reporting Center.

Inicie o Console do Reporting Center no grupo de programas NetlQ > Reporting Center.
Forneca as informagGes necessarias na caixa de didlogo Logon e clique em Efetuar logon.
No painel de Navegacdo, expanda Relatérios > Relatdrios de Gerenciamento do DRA.

Expanda as categorias do relatério até encontrar um relatdrio que vocé deseja ver.

A U1 A W N R

Resultados do centro, exibindo dados em cache.

7 Se desejar ver o relatorio usando os dados mais recentes, clique em Executar Relatério no
Painel de Resultados.

Clique no nome do relatdrio no painel de Navegacao e o relatdrio serd carregado no painel de

Vocé pode mudar as configuracGes de contexto padrao para exibir diferentes resultados do relatério.

Para obter mais informacdes sobre as configuraces de contexto no Reporting Center, consulte o
Guia do Administrador.
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Personalizando relatdrios de gerenciamento

Mais de 60 relatdrios de Gerenciamento sao enviados com o DRA. O Reporting Center oferece a
flexibilidade de personalizar e implantar esses relatérios de vdrias formas. Para obter mais
informacdes sobre como personalizar e implantar relatérios de Gerenciamento no Reporting Center,
consulte o Guia do Administrador.

Para personalizar um relatério de Gerenciamento:
1 Veja um relatdrio semelhante a um relatério que vocé deseja criar. Para obter mais

informacdes, consulte Vendo relatérios de gerenciamento.

2 Personalize o relatério mudando as propriedades do relatério e as configuracdes de contexto
para exibir as informacGes desejadas.

3 Clique em Executar Relatério.

4 No menu Relatdrio, clique em Gravar Relatério Como e especifique um titulo e um local de
relatério para gravar o novo relatério.

5 Clique em Gravar.

Para obter mais informacgdes sobre como trabalhar com relatdrios de Gerenciamento no Reporting
Center, consulte o Guia do Administrador.
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Pesquisando objetos

Este capitulo contém informagGes conceituais e de procedimento sobre as funcionalidades de
Pesquisa e Pesquisa LDAP.

+ “Pesquisa” na pdgina 39

+ “Pesquisa Avancada” na pagina 42

Pesquisa

O DRA permite que vocé pesquise objetos em locatdrios do Azure, do Microsoft Exchange e de
dominios locais do Active Directory. Pesquise usuarios, grupos e contatos em seus locatarios do
Azure, objetos como usuarios, grupos, contatos, computadores, impressoras, OUs e gMSA (contas de
servico gerenciado do grupo) em seus dominios do Active Directory e objetos como caixas de correio
de sala, caixas de correio de equipamentos, caixas de correio compartilhadas e grupos de
distribuicdo dindmica no Exchange. Use os filtros de pesquisa para fazer pesquisas mais eficientes e
eficazes. O DRA trunca automaticamente quaisquer espacos a esquerda ou a direita da sua entrada
de pesquisa e retorna os resultados da pesquisa.

Para acessar o recurso de pesquisa no Console da Web, navegue até Gerenciamento > Pesquisa. Para
executar uma pesquisa, selecione um ou mais filtros, selecione uma op¢do de Pesquisar por, digite
um termo de pesquisa e clique em Pesquisar.

Por exemplo, a pesquisa executada abaixo retornou todos os usudrios no dominio ou container
selecionado cujo sobrenome era “Beck” ou cujo sobrenome terminava com essas quatro letras.

Pesquisar por Termo de pesquisa digitado Filtro selecionado I/’

+ Nome beck Usudrio

¢ termina com

Observagao: Para obter um retorno preciso dos objetos pesquisados ao usar filtros, quaisquer
mudancas feitas na paginacdo devem ser feitas antes da aplicacdo dos filtros e da execucdo da
pesquisa. Mudar a configuracdo de itens por pagina na parte inferior do Console da Web quando
filtros de tipo de objeto sdo aplicados ndo é uma agdo suportada.

Para acessar o recurso de pesquisa no Console de Delegacdo e Configuracao, navegue até Account
and Resource Management (Gerenciamento de Recursos e de Contas) e clique em Accounts and
Resources (Contas e Recursos) no painel de exibicdo.

¢ “Usando caracteres curinga” na pagina 40

+ “Pesquisa em varios campos” na pagina 40

+ “Adicionando e classificando colunas” na pagina 41

+ “Exportando os resultados da pesquisa” na pagina 41
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Usando caracteres curinga

O DRA suporta caracteres curinga como o ponto de interrogacao (?), o asterisco (*) ou a cerquilha (#)
para maximizar seus resultados de pesquisa. A correspondéncia de curingas nao diferencia
maiusculas de minudsculas.

A tabela a seguir fornece exemplos de especificacdes de caracteres curinga e com o que elas
correspondem ou ndo.

Caractere Item de correspondéncia

Ponto de interrogagdo ? Qualquer caractere ou digito

Cerquilha # Qualquer digito

Asterisco * Qualquer numero de caracteres ou digitos

Pesquisa em varios campos

A opc¢do de Correspondéncia de Varios Campos permite que vocé pesquise correspondéncias para
varios atributos com apenas uma pesquisa. Quando vocé pesquisa usando a Correspondéncia de
Varios Campos, sua string de pesquisa é comparada a varios atributos, como nome, nome de
exibicao e sobrenome, e, se a string de pesquisa corresponde a qualquer um desses atributos, o
objeto é retornado nos resultados da pesquisa.

A opgdo Correspondéncia de Varios Campos suporta exclusivamente o critério de pesquisa "comeca

com.

Por exemplo, se vocé tiver dois usuarios, um cujo nome de exibi¢éo é “Martin Smith” e outro cujo
nome principal é martha. jones@acme .com, e vocé realizar uma pesquisa usando a string “Mart”,
ambos os usudrios serao retornados nos resultados da pesquisa.

A tabela abaixo lista os atributos que sdo pesquisados para cada tipo de objeto:

Tipo de Objeto Atributos Pesquisados

Contato do Azure displayName, givenName, mail, mailNickname,
surname

Grupo do Azure displayName, mail

Usuario do Azure displayName, employeeld, givenName, mail,

surname, userPrincipalName
Computador displayName, name, sAMAccountName

Contato displayName, employeeld, givenName, mail,
mailNickname, name, surname

Grupo de Distribuicdo Dinamica displayName, mail, mailNickname, name

Grupo displayName, mail, mailNickname, name,
sAMAccountName

Conta de Servigo Gerenciado do Grupo displayName, name, sAMAccountName
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Tipo de Objeto Atributos Pesquisados

Unidade Organizacional nome
Lixeira name, sAMAccountName
Usuario displayName, employeeld, givenName, mail,

mailNickname, name, sAMAccountName, surname

Observagao: O recurso de correspondéncia multipla ndo é suportado em pesquisas do Seletor de
Objetos no Console de Delegacdo e Configuragdo ao adicionar delegados ou permissGes para os
objetos do Exchange listados abaixo:

+ caixa de correio do usuario

+ usudrio habilitado para correio

+ grupo habilitado para correio

+ contato habilitado para correio

+ grupo de distribuicdo dinamica

+ caixa de correio compartilhada

+ caixa de correio de recursos

Adicionando e classificando colunas

Vocé pode classificar os objetos de resultado de pesquisa por qualquer um dos atributos a seguir
guando clica no cabecgalho da coluna de um atributo:

* Alias

+ Nome de exibicao

+ E-mail

+ EmployeelD

+* Nome

+ Sobrenome

+ Local

+ Nome

+ Nome anterior ao Windows 2000

+ Nome Principal do Usuario

Para adicionar ou remover colunas de atributo, clique no icone de coluna.

Exportando os resultados da pesquisa

O DRA permite que os administradores assistentes exportem os resultados da Pesquisa do Console
da Web para um arquivo CSV. Para exportar os resultados da Pesquisa do Console da Web, acesse
Gerenciamento > Pesquisa e clique no icone Fazer Download.

Pesquisando objetos
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Observagao: Apenas as colunas selecionadas sdo exportadas. Se vocé quiser dados adicionais, ndo
exibidos no momento, adicione essas colunas primeiro e, em seguida, exporte os resultados da
Pesquisa.

Pesquisa Avancada

O DRA permite que vocé realize consultas LDAP e de atributo virtual em seus dominios do Active
Directory por meio da pagina de Pesquisa Avangada. Vocé pode pesquisar usando uma consulta
existente, modificar uma consulta existente, criar uma consulta e gravar consultas novas e
modificadas para uso futuro como consultas publicas ou particulares. Use os filtros de pesquisa para
pesquisas mais eficientes e eficazes.

Para acessar o recurso de consultas de Pesquisa Avancada no Console da Web, navegue até
Gerenciamento > Pesquisa Avancada.

Para acessar consultas de Pesquisa Avangada no Console de Delegacdo e Configuragdo, selecione o
dominio, o locatario do Azure ou o subné em Account and Resource Management (Gerenciamento
de Recursos e de Contas) e clique em Pesquisa Avancada na barra de ferramentas.

Consultas de Pesquisa Avangada

O DRA suporta consultas LDAP e de atributo virtual para pesquisar objetos do DRA e do Active
Directory. Atributos virtuais podem ser associados a tipos de objetos do Active Directory como
usudrios, grupos, grupos de distribuicdo dindmica, contatos, computadores e OUs. Com uma
consulta de atributo virtual, vocé pode filtrar os resultados retornados da consulta LDAP para
retornar apenas aqueles resultados que correspondem a consulta de atributo virtual. As strings de
consulta de atributo virtual devem comegar com (objectCategory=<tipo do objeto>). Para
realizar uma consulta de atributo virtual, vocé deve especificar strings tanto para as consultas LDAP
guanto para as de atributo virtual.

Exemplos de consulta LDAP:
+ Para pesquisar “todos os objetos computador” no DRA:

Consulta LDAP: (objectCategory=computer)
+ Para pesquisar objetos usuario com a descri¢do “Vendas Leste\Oeste” no DRA:

Consulta LDAP: (&(objectCategory=user)(description=East\5CWest Sales))
+ Para pesquisar “todos os objetos computador” no DRA:

Consulta LDAP: (objectCategory=computer)

Importante: O caractere de barra invertida deve ser usado como prefixo em filtros LDAP.
Substituir \5C.

+ Para “listar todos os objetos usuario” no DRA:
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Consulta LDAP:

(&(objectCategory=person)(objectClass=user) (userAccountControl:1.2.840
-113556.1.4.803:=2))

Astring 1.2.840.113556.1.4.803 especifica LDAP_MATCHING_RULE_BIT_AND. Isso
especifica um operador de légica bindria AND de um atributo de flag (um inteiro), como
userAccountControl, groupType ou systemFlags, bem como uma mascara de bits (como 2, 32 ou
65536). A clausula sera True se o operador de ldgica binaria AND do valor de atributo e a
mascara de bits forem ndo zero, indicando que o bit esta definido.

Exemplos de consulta de atributo virtual:
+ Para encontrar todos os usudrios cujo nome da empresa é ABC:
Consulta: (&(objectCategory=User) (CompanyName=ABC))

O objeto DRA é “User” e o atributo virtual é “CompanyName” (associado a user).
+ Para encontrar todos os usudrios com o nome de empresa ABC no dominio Storage:
Consulta: (&(objectCategory=User) (CompanyName=ABC) (Domain=Storage))

O objeto DRA é “User” e os atributos virtuais sdo “CompanyName” e “Dominio” (associados a
user)

+ Para encontrar todos os grupos com o nome do produto DRA ou todos os usuarios com o nome
da empresa ABC:

Consulta:

(] (&(objectCategory=Group) (ProductGroupName=DRA)) (&(objectCategory=Use
r) (CompanyName=ABC)))

Os objetos DRA sdo “User” e “Group” e os atributos virtuais séo CompanyName (associado a
user) e ProductGroupName (associado a group).

+ Para encontrar todos os grupos cujo nome de produto é DRA ou todos os usuarios com o home
de empresa ABC no dominio Storage:

Consulta:

(] (&(objectCategory=Group) (ProductGroupName=DRA)) (&(objectCategory=Use
r) (CompanyName=ABC) (Domain=Storage)))

Os objetos DRA sdo “User” e “Group” e os atributos virtuais séo CompanyName (associado a
user), ProductGroupName (associado a group) e Domain (associado a user).

Gerenciando consultas avang¢adas

O DRA usa LDAP para suportar o recurso de Pesquisa Avangada. Ao utilizar consultas avancadas, é
possivel pesquisar usudrios, contatos, grupos, computadores, OUs e qualquer outro objeto
suportado pelo DRA. Se vocé tiver poderes para Executar Consultas Avancadas Gravadas, execute as
consultas avangadas disponiveis nas listas Minhas Pesquisas e Pesquisas Publicas para qualquer
container.

Além de executar uma pesquisa com uma consulta avancada gravada e visualizar os detalhes dela,
vocé também podera fazer o seguinte com consultas avancadas da pagina Pesquisa Avancgada, se
tiver as permissoes aplicaveis:
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Criar uma consulta

Crie uma consulta avangada no servidor de Administra¢do principal ou no servidor de
Administracdo secundario fornecendo a string de consulta (LDAP e, se aplicavel, atributo
virtual) para a nova consulta avangada. Apds executar a pesquisa, expanda o menu suspenso
Pesquisa para gravar a consulta na lista Minhas Pesquisas ou na lista Pesquisas Publicas.

Modificar uma consulta

Selecione uma consulta avangada existente em Minhas Pesquisas ou em Pesquisas Publicas e
use a opcao Modificar para mudar qualquer um dos critérios de pesquisa. Depois que vocé
executar a pesquisa com os critérios de pesquisa atualizados, se quiser, podera expandir o
menu suspenso Pesquisa e selecionar Gravar para gravar as mudangas nessa consulta.

Copiar uma consulta

Selecione uma consulta avangada existente em Minhas Pesquisas ou em Pesquisas Publicas e
execute a pesquisa. Apds executar a pesquisa, expanda o menu suspenso Pesquisa e selecione
Gravar Como para gravar a consulta com um nome diferente.

Personalizar os resultados da consulta

O DRA fornece um conjunto padrdo de colunas na lista de resultados da pesquisa. Para
personalizar os resultados da pesquisa de uma consulta gravada ou ndo gravada, clique no icone
[l de Adicionar/Remover Colunas no lado direito da pdgina para mudar o modo como os
resultados da pesquisa sao exibidos.

Apagar uma consulta

Vocé pode apagar qualguer consulta avangada que esteja na lista Minhas Pesquisas. Com as
permissoes aplicaveis, vocé também pode apagar consultas avangadas na lista Pesquisas
Publicas. Para apagar uma consulta avancada gravada, selecione-a na lista aplicavel e clique em
Apagar no menu suspenso Pesquisa.

Limpar uma consulta

No Console da Web, é possivel limpar os campos de formulario de uma consulta gravada ou ndo
gravada para fazer mudancas de um formulario limpo. Para limpar os campos em uma consulta,
selecione Limpar no menu suspenso Pesquisa.

Exportando os resultados da pesquisa avang¢ada

O DRA permite que os administradores assistentes exportem os resultados da Pesquisa Avancada do
Console da Web para um arquivo CSV. Para exportar os resultados da Pesquisa Avancada do Console
da Web, acesse Gerenciamento > Pesquisa Avancada e clique no icone Fazer Download.

Observagao: Apenas as colunas selecionadas sdo exportadas. Se vocé quiser dados adicionais, ndo
exibidos no momento, adicione essas colunas primeiro e, em seguida, exporte os resultados da
Pesquisa Avancada.
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Gerenciando Objetos do Active Directory

Este capitulo contém informacg&es conceituais e de procedimentos para o gerenciamento de contas
do usuario, grupos, grupos dindmicos, grupos de distribuicdo dinamica e contatos tanto no né
Gerenciamento de Recursos e de Contas do Console de Delegacdo e Configuragdo quanto no
Console da Web. As informacgdes para contas do usuario sdo mais abrangentes para fornecer um
exemplo de como gerenciar objetos em geral em ambos os aplicativos cliente.

+ “Gerenciando contas do usuario” na pagina 45

+ “Gerenciando grupos” na pagina 52

+ “Gerenciando grupos de distribuicdo dinamica” na pagina 58

+ “Gerenciando grupos dinamicos” na pagina 60

+ “Gerenciando contatos” na pagina 64

+ “Gerenciando Contas de Servico Gerenciadas do Grupo” na pagina 65

Gerenciando contas do usuario

O Microsoft Windows depende do tipo de conta do usudrio para determinar as permissodes de
acesso para a conta do usuario associada. Uma conta do usuario pode ser global ou local. O DRA
também suporta objetos InetOrgPerson, mas reconhece objetos InetOrgPerson como usuarios
normais.

Conta do usuario global

Uma conta do usuario que pode ser usada em qualquer dominio que confie no dominio em que
a conta do usudrio foi criada. Vocé pode conceder permissdes especificas para uma conta do
usudrio. Vocé também pode tornar uma conta do usuario um membro de um grupo e atribuir
permissdes a esse grupo. Agrupar contas do usuario ajuda a simplificar o processo de
gerenciamento de permissdes de rede para muitas contas do usuario.

Conta do usudrio local

Uma conta do usuario local é igual a qualquer conta que vocé usa para efetuar login em um
sistema operacional Windows. Ela permite-lhe acessar os recursos do sistema em seu préprio
espaco de usuario.

Para saber mais sobre como gerenciar contas do usudrio, veja os seguintes tépicos:

¢ “Contas do usuario em dominios confidveis” na pagina 46
+ “Tarefas de gerenciamento de contas do usuario” na pagina 46

+ “Transformando contas do usuario” na pagina 49
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Contas do usudrio em dominios confiaveis

O Microsoft Windows armazena as definicdes de grupos e contas do usuario no diretdrio do dominio
gerenciado. Portanto, um servidor de Administracdo ndo pode modificar as informacgdes de diretdrio
de um dominio confidvel, a menos que esse dominio também seja gerenciado pelo DRA.

Por exemplo, no Gerenciamento de Recursos e de Contas, talvez vocé veja contas e grupos de
usuarios que nao podem ser modificados. Esses grupos e contas do usuario sdo definidos em
dominios confidveis por um dos dominios gerenciados. No entanto, vocé pode adicionar contas e
grupos de um dominio confidvel a outros grupos no dominio gerenciado.

Tarefas de gerenciamento de contas do usuario

Esta secdo orienta vocé na administracdo de contas do usuario no né Gerenciamento de Recursos e
de Contas do Console de Delegagao e Configuracao e no Console da Web. Com os poderes
adequados, vocé pode executar varias tarefas de gerenciamento de contas do usuario, como criar e
apagar contas. Se vocé selecionar vdrias contas do usuario, poderd executar tarefas selecionadas em
uma operac¢do, como apagar, mover ou adicionar usuarios a um grupo. Para obter mais informacdées
sobre seus poderes designados, consulte Vendo seus poderes e suas fungdes designadas.

Tarefas de conta do usuario em no Gerenciamento de Recursos e de Contas

Vocé pode executar todas as tarefas aplicaveis abaixo do menu Tarefas ou no menu do botao direito
do mouse. Geralmente, vocé seleciona o n6é Todos os Meus Objetos Gerenciados e executa a
operagdo Find Now (Localizar Agora) para localizar e selecionar o objeto usuario desejado. O menu
Tarefas indica quais tarefas vocé pode executar quando seleciona uma ou vdrias contas do usuario.
Mais opcdes estardo disponiveis para um Unico usuario.

No caso de criar um novo usuario, vocé deve selecionar o dominio ou a OU em que deseja criar o
usuario. Por exemplo:

1. Selecione o container Usuarios em um dominio em Todos os Meus Objetos Gerenciados.

2. Selecione Novo > Usuario no menu Tarefas.

3. Conclua as etapas do Assistente Criar Usuario.

Gerenciar sua prépria conta

Vocé pode gerenciar sua propria conta modificando propriedades gerais, como seu numero de
telefone. Antes de gerenciar sua conta, verifique se vocé tem o poder adequado.

Copiar uma conta do usuario para outra Tela Ativa

Vocé pode copiar uma conta do usudrio para outra Tela Ativa. Essa acdo é chamada de
transferéncia de uma conta do usuario. Para copiar uma conta do usuario para outra Tela Ativa,
voceé precisa do poder Copiar Usudrio para Outra Tela Ativa nas Telas Ativas de origem e de
destino. Transferir uma conta do usudrio para outra Tela Ativa ndo remove a conta do usuario
da Tela Ativa de origem.

Observagao: S6 é possivel copiar uma conta do usudrio para outra Tela Ativa do Console de
Delegacdo e Configuracdo por meio do né Gerenciamento de Recursos e de Contas.
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Renomear uma conta do usuario

Vocé pode renomear contas do usudrio no dominio gerenciado ou na subdrvore gerenciada.
Mudar o nome de logon do usudrio também muda o nome da caixa de correio associada a
conta do usuario.

Tarefas da conta do usuario no Console da Web

Vocé pode executar a maioria das tarefas abaixo na guia Gerenciamento > Pesquisar no Console da
Web. Execute uma operacao de pesquisa para localizar e selecionar o objeto usuario necessario.
Depois de selecionar um ou mais objetos na lista, a barra de tarefas fica ativa com op¢des da barra
de ferramentas e opg¢bes de menu suspenso para Contas e Exchange. Passe 0 mouse sobre um icone
da barra de ferramentas ou cliqgue em um menu suspenso para exibir as fungdes ou as opc¢es.

Criar uma conta do usuario

Vocé pode criar contas do usudrio no dominio gerenciado ou na subarvore gerenciada. Vocé
também pode modificar propriedades, criar uma caixa de correio, habilitar e-mail e especificar
participacGes de grupo para a nova conta.

Observacgao

¢ Sua empresa pode ter uma convencdo de nomenclatura aplicada por meio de uma politica
gue determina o nome que vocé pode designar a nova conta do usuario.

¢ Por padrao, o DRA coloca a nova conta do usudrio na OU de Usudrios do dominio
gerenciado.

+ Nao é possivel criar objetos InetOrgPerson no DRA.

Clonar uma conta do usuario

Quando vocé clona uma conta do usuario, todos os grupos dos quais o usuario é membro sdo
adicionados automaticamente a nova conta do usudrio, economizando tempo na configura¢do
da nova conta. Vocé pode adicionar ou remover grupos da nova conta, habilitar e-mails e fazer
qualquer outra configuracdo de propriedade como faria com qualquer nova conta.

Observagao: Quando vocé clona um objeto InetOrgPerson, uma conta do usuario é criada.

Modificar propriedades da conta do usudrio

Vocé pode gerenciar as propriedades de contas do usudrio no dominio gerenciado ou na
subarvore gerenciada. Os seus poderes determinam quais propriedades vocé pode modificar
para uma conta do usuario. Se vocé instalou o Exchange e habilitou o suporte do Microsoft
Exchange, podera modificar as propriedades de caixa de correio associadas enquanto gerencia
as contas do usuario.

Observagao: Se as politicas do diretdrio pessoal estiverem habilitadas, o DRA modificara
automaticamente o diretério pessoal de uma conta do usudrio quando vocé gerencia essa
conta. Por exemplo, quando vocé muda o local do diretério pessoal, o DRA tenta criar o
diretdrio pessoal especificado e mover o contetdo do diretério pessoal para o novo local. O
DRA também aplica as ACLs atribuidas do diretdrio anterior ao novo diretdrio.

Gerenciando Objetos do Active Directory 47



48

Observagao: O DRA permite que vocé exporte os resultados de Membro De como um arquivo
CSV. Para exportar os resultados de Membro De do Console da Web, acesse Gerenciamento >
Pesquisa e clique em Propriedades. Navegue até a guia Membro De e clique no icone Fazer
Download. As mudancas ndo gravadas ndo sao exportadas. Grave quaisquer mudancas recentes
para que elas estejam disponiveis no arquivo exportado.

Habilitar uma conta do usuario

Vocé pode habilitar uma conta do usuario no dominio gerenciado ou na subarvore gerenciada.
Se vocé estiver gerenciando uma conta do Microsoft Windows, podera especificar o
controlador de dominio no qual o DRA aplica essa mudanga.

Quando vocé aplica essa mudanga a um controlador de dominio especifico, o DRA também
aplica essa mudanca ao controlador de dominio padrdo desse dominio gerenciado. Para
verificar qual controlador de dominio padrao o DRA estd usando, veja as propriedades do
dominio.

Desabilitar uma conta do usuario

Vocé pode desabilitar uma conta do usuario no dominio gerenciado. Se vocé estiver
gerenciando uma conta do Microsoft Windows, podera especificar o controlador de dominio no
qual o DRA aplica essa mudanca.

Quando vocé aplica essa mudanca a um controlador de dominio especifico, o DRA também
aplica essa mudanca ao controlador de dominio padrdo desse dominio gerenciado. Para
verificar qual controlador de dominio padrdo o DRA estd usando, veja as propriedades do
dominio.

Desbloquear uma conta do usudrio

Vocé pode desbloquear uma conta do usudrio no dominio gerenciado ou na subarvore
gerenciada.

Como o DRA recupera o status da conta do usudrio do cache de contas, a interface do usudrio
pode indicar que a conta selecionada esta desbloqueada quando na verdade esta bloqueada. O
DRA permite desbloquear uma conta do usudrio, mesmo que o status da conta indique que ela
esta desbloqueada no momento. Vocé também pode especificar um controlador de dominio ao
desbloquear uma conta do usudrio usando o console do DRA sem precisar redefinir a senha da
conta do usuario.

Redefinir uma senha da conta do usuario

Vocé pode redefinir a senha de uma conta no dominio gerenciado ou na subdarvore gerenciada.
Os seus poderes determinam os campos que vocé pode mudar para essa conta do usuario.

Quando vocé redefine a senha de uma conta do usudrio, o DRA desbloqueia automaticamente a
conta. Vocé pode selecionar se o DRA gera uma nova senha para a conta do usudrio. Vocé
também pode modificar varias opgdes relacionadas a senha para a conta. Se vocé estiver
gerenciando uma conta do Microsoft Windows, podera especificar o controlador de dominio no
qual o DRA aplica essas mudancas

Observagao: Quando vocé aplica essa mudanga a um controlador de dominio especifico, o DRA
também aplica essa mudanga ao controlador de dominio padrdo desse dominio gerenciado.
Para verificar qual controlador de dominio padrdo o DRA esta usando, veja as propriedades do
dominio.
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Mover uma conta do usudrio para outro contéiner

Vocé pode mover uma conta do usudrio para outro contéiner, como uma OU, no dominio
gerenciado ou na subarvore gerenciada.

Apagar uma conta do usuario

Vocé pode apagar uma conta do usudrio no dominio gerenciado ou na subarvore gerenciada. Se
a Lixeira estiver desabilitada para esse dominio, apagar uma conta do usuario a removera
permanentemente do Active Directory. Se a Lixeira estiver habilitada para esse dominio, apagar
uma conta do usudrio movera a conta do usudrio para a Lixeira.

Aviso: Quando vocé cria uma conta do usuario, o Microsoft Windows designa um Identificador
de Seguranca (SID) a essa conta. O SID ndo é gerado do nome da conta. O Microsoft Windows
usa SIDs para registrar privilégios em listas de controle de acesso (ACLs) para cada recurso. Se
vocé apagar uma conta do usuario, ndo podera retornar recursos de acesso para essa conta
criando uma nova conta do usuario com o mesmo nome.

Especificar participa¢des do grupo para contas do usuario

Vocé pode adicionar ou remover contas do usuario de um grupo especifico no dominio
gerenciado ou na subarvore gerenciada. Vocé também pode ver ou modificar propriedades de
grupos existentes aos quais essa conta pertence.

Transformando contas do usuario

O DRA oferece a capacidade de transformar de forma rdpida e eficiente as contas do usuario.
Quando o individuo associado a uma conta do usuario faz a transicdo para novas responsabilidades
de trabalho, vocé pode usar os recursos de transformacdo do DRA. Aproveitando os modelos de
funcdo de trabalho, vocé pode adicionar, remover ou atualizar rapidamente as participa¢oes de
grupo associadas a uma conta. Independentemente de um individuo ser promovido, mudar de
departamento ou deixar a empresa, a capacidade de transformar uma conta do usuario economizard
tempo, dinheiro e suposicdes.

Compreendendo o processo de transformacgao

Vocé pode usar os recursos de conta do usuario de transformacao para atender a qualquer uma das
seguintes necessidades:

+ Remover participa¢des do grupo de uma conta do usuario

+ Adicionar participacdes do grupo a uma conta do usuario

+ Mudar propriedades de usuarios

+ Remover participacdes de grupos especificos ao adicionar outras participacées de grupo a uma
conta do usudrio

Considere o seguinte processo antes de tentar transformar uma conta do usudrio:

1 Decida se vocé precisa adicionar, remover ou adicionar e remover participacdes de grupos.

2 Revise seus modelos atuais subtrativos e aditivos para garantir que vocé tenha os modelos de
conta do usuario necessarios.
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3 Se necessario, crie as contas do modelo necessarias.

4 Conclua o assistente de Transformar Usudrio.
A medida que o DRA transforma um usudrio, as participacdes do grupo designadas pelo modelo
subtrativo sdo removidas da conta do usudrio, enquanto as participacdes designadas pelo modelo
aditivo sdo atribuidas a conta do usuario. O DRA deixa todas as participa¢des fora dos modelos
subtrativos ou aditivos intactas. Por exemplo, um individuo em seu departamento de vendas externo
é transferido das vendas dos EUA para vendas na Europa. Em sua organizagdo, vocé tem grupos de
distribuicdo e grupos de seguranca exclusivos para essas equipes de vendas e um nimero que é
compartilhado entre todas as equipes de vendas. A equipe de vendas dos EUA tem os grupos de
distribuicdo Lista de Distribuicdo de Hotspots dos EUA e Lista de Distribuicdo de Gerenciamento de
Vendas dos EUA, enquanto a equipe de vendas europeia tem os grupos de distribuicdo Hotspots da
Europa e Gerenciamento de Vendas da Europa. Ambas as equipes sdao membros do grupo Seguranga
de vendas global, mas também tém grupos de seguranca especificos do local.

Ao seu modelo subtrativo, chamado US Sales Template, seriam designadas as seguintes
participacbes de grupo:

+ Lista de Distribuicdao de Hotspots dos EUA

+ Lista de Distribuicdao de Gerenciamento de Vendas dos EUA

+ Seguranca de vendas global

+ US Sec
Ao seu modelo aditivo, chamado Euro Sales Template, seriam designadas as seguintes participacdes
de grupo:

¢ Euro Hotspots DL

+ Lista de Distribuicdao de Gerenciamento de Vendas da Europa

+ Seguranca de vendas global

+ Euro Sec
Durante o processo de transformacao, a conta do usudrio do vendedor transferida é primeiramente
removida de todas as participacdes de grupo designadas pelo US Sales Template e, depois,
adicionada a todas as participacGes de grupo designadas pelo Euro Sales Template. Se esse individuo

também for um membro do grupo de distribuicdo de Jogadores de P6quer, essa participacdo de
grupo permanecerad inalterada.

As seguintes capacidades permitem que um administrador assistente modifique ainda mais uma
conta do usuario durante o processo de transformacao:

+ Modificar propriedades do endereco ao transformar uma conta do usudrio

+ Modificar descricdo ao transformar uma conta do usuario

+ Moadificar o Office ao transformar uma conta do usudrio

+ Modificar propriedades do telefone ao transformar uma conta do usudrio

Vocé também pode restringir a capacidade de adicionar ou remover participagdes em grupos,
concedendo a um administrador assistente apenas uma das seguintes capacidades:

+ Adicionar um usuario a grupos encontrados em um modelo

+ Remover um usudrio de grupos encontrados em um modelo
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Vocé pode usar qualquer uma dessas op¢oes limitadoras baseadas em poderes para criar uma
camada de seguranga em sua organizacdo. Ao conceder a certos individuos o poder de remover
somente os grupos encontrados em um modelo, vocé pode criar contas do usudrio provisdrias. Essas
contas provisérias podem, entdo, ser revisadas antes que um administrador assistente diferente use
uma conta de gabarito adiciondvel para conceder as novas participagdes em grupos.

Criando modelos de transformagao do usuario

A transformacdo de contas do usuario esta diretamente vinculada as fungGes e as escalas de
trabalho de sua organizacdo. Crie um modelo para cada fungdo ou trabalho em sua empresa. O DRA
ndo faz distincdo entre um modelo de conta do usudrio usado como subtrativo versus aditivo. Crie
um modelo de conta do usudrio para cada fun¢do em sua organizacdo. Durante a transformacao,
vocé seleciona o modelo como subtrativo ou aditivo. A selecdo de um modelo como subtrativo ndo
impede que o mesmo modelo seja usado como aditivo em uma transformacao futura.

Para criar um modelo de transformacdo de usuario, vocé deve ter os poderes para criar uma conta
do usuario e designar essa conta aos grupos apropriados. Esses poderes podem ser obtidos através
da associacdo de sua conta com as funcdes Criar e Apagar Contas do Usudrio e Administracdo de
Grupos nas Telas Ativas apropriadas ou através da designacdo de poderes individuais.

Transformando contas do usuario

Transformar uma conta do usudrio permite adicionar, remover ou adicionar e remover participacoes
de grupos de contas do usuario. Use este workflow para ajuda-lo quando individuos passarem de
uma responsabilidade de trabalho para outra na sua organizacdo. Vocé deve ter a funcao
Transformar um Usudrio ou uma func¢do que contenha os poderes adequados para transformar
contas do usuario. Esta fungdo sé pode ser executada do Console de Delegac¢do e Configuragdo por
meio do né Gerenciamento de Recursos e de Contas.

Para transformar uma conta do usuario:

1 No painel esquerdo, expanda Todos os Meus Objetos Gerenciados.

2 Para especificar a conta do usuario que vocé deseja gerenciar, execute uma operacgao Find
Now(Localizar Agora) para localizar e, entao, selecione o objeto usuario.

3 Cliqgue em Tarefas > Transformar.

4 Revise a janela de Boas-Vindas e cligue em Next (Proximo).

(9]

Na janela Selecionar Modelo de Usuario, use Browse (Procurar) para selecionar o usuario do
modelo subtrativo apropriado.

Se desejar revisar as propriedades do modelo de conta do usuario subtrativo, clique em Ver.
Use Browse (Procurar) para selecionar o usuario do modelo aditivo apropriado.

Se desejar revisar as propriedades do modelo de conta do usuario aditivo, clique em Ver.

O 00 N O

Se vocé tiver os poderes adequados, pode verificar Mudar outras propriedades do usuario e
selecionar propriedades para modificar. Clique em Next (Préximo) para navegar pelas
propriedades disponiveis.

10 Cligue em Préximo.

11 Revise a janela Summary (Resumo) e clique em Finish (Terminar).
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Gerenciando grupos

Como administrador assistente, vocé pode usar o DRA para gerenciar grupos e modificar
propriedades de grupos. Os grupos permitem que vocé conceda permissées especificas a um
conjunto definido de contas do usuario. Os grupos permitem controlar quais dados e recursos uma
conta do usuario pode acessar em qualquer dominio.

Vocé pode gerenciar grupos de qualquer tipo e escopo. Por exemplo, vocé pode aninhar grupos,
permitindo que um grupo possa herdar permissées de outro grupo. Vocé também pode controlar
efetivamente as participacGes de grupos nos dominios, adicionando grupos de dominios confidveis a
outros grupos no dominio gerenciado e gerenciando designacdes de grupo temporarias.

Para saber mais sobre como gerenciar grupos, veja os seguintes topicos:

+ “Tarefas de gerenciamento de grupos” na pagina 52

+ “Gerenciando designacdes de grupo tempordrias no Console de Delegacdo e Configuracao” na
pagina 55

+ “Gerenciando designacdes de grupo temporarias no Console da Web” na pagina 56

Tarefas de gerenciamento de grupos

Esta se¢do guia vocé pela administracdo de grupos no Console de Delegacdo e Configuracdo por
meio do né Gerenciamento de Recursos e de Contas. Com os poderes adequados, vocé pode
executar varias tarefas de gerenciamento de grupo, como modificar participa¢ées no grupo. Se vocé
selecionar varios grupos, poderd executar tarefas selecionadas em uma operagdo, como apagar,
mover ou adicionar membros a um grupo. O menu Tarefas indica quais tarefas vocé pode executar
guando seleciona um ou varios grupos.

Adicionar contas a grupos

Vocé pode adicionar contas do usuario, contatos e computadores a um grupo gerenciado.

Observagao: Esta tarefa adiciona varias contas a um grupo selecionado. Vocé pode adicionar
uma Unica conta a um grupo selecionando a conta apropriada e clicando em Adicionar aos
grupos no menu Tarefas.

Se adicionar uma conta a outro grupo aumenta seus poderes para a conta, o DRA ndo permite
que vocé adicione a conta.

Adicionar grupos a outros grupos

Vocé pode aninhar grupos adicionando um grupo a outro grupo gerenciado. Quando um grupo
é aninhado em outro grupo, o grupo filho pode herdar as permissdes do grupo pai

Observagao: Se adicionar um grupo a outro grupo aumenta seus poderes para o grupo de
origem, o DRA ndo permite que vocé adicione o grupo.

Modificar propriedades de grupos

Vocé pode modificar propriedades para grupos locais e globais. Os seus poderes determinam
guais propriedades vocé pode modificar para um grupo no dominio gerenciado ou na subarvore
gerenciada. Se vocé instalou o Exchange e habilitou o suporte do Microsoft Exchange, podera
modificar as propriedades da lista de distribuicdo ao gerenciar grupos.
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Criar um grupo

Vocé pode criar um grupo no dominio gerenciado ou na subarvore gerenciada. Vocé também
pode modificar propriedades, como membros do grupo, para o novo grupo.

Observagao

¢ Sua empresa pode ter uma convencdo de nomenclatura aplicada por meio de uma politica
gue determina o nome que vocé pode designar ao novo grupo.

¢ Por padrao, o DRA coloca o novo grupo na OU de Usudrios do dominio gerenciado.

Especificar membros do grupo

Vocé pode adicionar ou remover contas do usudario, contatos, computadores ou outros grupos
do grupo gerenciado. O DRA permite remover apenas entidades de seguranca estrangeiras.
Vocé também pode ver ou modificar propriedades de membros de grupos existentes, exceto
para entidades de seguranca estrangeiras.

Quando vocé remove membros de um grupo, o DRA ndo apaga os objetos. Quando vocé
adiciona membros a um grupo, deve ter o poder de modificar os objetos que deseja adicionar.

Observagao

+ N3ao é possivel adicionar contas ou grupos de usuarios a nenhum grupo especial do
Windows (Administradores, Operadores de Contas, Operadores de Backup ou Operadores
de Servidor), a menos que vocé seja um administrador do Windows ou um membro desse
grupo especial especifico.

+ O DRA permite que vocé exporte os resultados dos Membros como um arquivo CSV. Para
exportar os resultados dos Membros do Console da Web, acesse Gerenciamento > Pesquisa
e cligue em Propriedades. Navegue até a guia Membros e clique no icone Fazer Download.
As mudangas ndo gravadas nao sdo exportadas. Grave quaisquer mudangas recentes para
que elas estejam disponiveis no arquivo exportado.

Especificar participacdao do grupo para grupos

Vocé pode adicionar ou remover um grupo de outros grupos no dominio gerenciado ou na
subarvore gerenciada. Vocé também pode ver ou modificar propriedades de grupos existentes
aos quais esse grupo pertence.

Observagao: O DRA permite que vocé exporte os resultados de Membro De como um arquivo
CSV. Para exportar os resultados de Membro De do Console da Web, acesse Gerenciamento >
Pesquisa e clique em Propriedades. Navegue até a guia Membro De e clique no icone Fazer
Download. As mudangas ndo gravadas ndo sdo exportadas. Grave quaisquer mudangas recentes
para que elas estejam disponiveis no arquivo exportado.

Configurar permissoes de seguranca da participagao do grupo

Vocé pode definir permissGes de seguranca do Active Directory para participaces de grupos.
Essas permissdes especificam quem pode ver (ler) e modificar (gravar) participacdes de grupos
usando o Microsoft Outlook. Essas configuracdes permitem que vocé proteja com mais eficacia
listas de distribuicdo e grupos de seguranca em seu ambiente. Vocé ndo pode modificar
permissoes de seguranca herdadas.
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Observagao: Quando vocé gerencia a seguranga da participacdo do grupo, as permissoes
desabilitadas podem indicar permissdes herdadas.

Configurar propriedade do grupo

Vocé pode definir a propriedade de qualquer grupo de distribuicdo ou seguranca do Microsoft
Windows. Vocé pode conceder a permissdo de propriedade de grupo a uma conta do usuario,
um grupo ou um contato. A concessao de propriedade de grupo permite que a conta do
usuario, o grupo ou o contato especificado modifique a participagdo desse grupo.

Observagao: O DRA desabilita a caixa de sele¢do O gerente pode atualizar a lista de associados
quando a participacdo do grupo estiver oculta no servidor do Microsoft Exchange. Para habilitar
esta caixa de selec¢do, clique em Expor Participa¢do do Grupo na guia Exchange da janela Group
Properties (Propriedades do Grupo).

Clonar um grupo

Vocé pode clonar grupos locais e globais em dominios gerenciados. A clonagem de grupos cria
novos grupos do mesmo tipo e atributos que o grupo original. O DRA também tenta adicionar
todos os membros do grupo original ao novo grupo.

Ao clonar um grupo, vocé pode criar rapidamente grupos com base em outros grupos com
propriedades semelhantes. Quando vocé clona um grupo, o DRA preenche o Assistente de
Clonagem de Grupo com valores do grupo selecionado. Vocé também pode modificar
propriedades para o novo grupo.

Observacgao

¢ Sua empresa pode ter uma convencdo de nomenclatura aplicada por meio de uma politica
gue determina o nome que vocé pode designar ao novo grupo.

¢ Por padrao, o DRA coloca o novo grupo na OU de Usudrios do dominio gerenciado.

Apagar um grupo

Vocé pode apagar grupos locais e globais no dominio gerenciado ou na subarvore gerenciada.
Se a Lixeira estiver desabilitada para esse dominio, apagar um grupo o removera
permanentemente do Active Directory. Se a Lixeira estiver habilitada para esse dominio, apagar
um grupo o movera para a Lixeira e as propriedades do grupo serdo desabilitadas.

Para obter mais informacdes sobre a Lixeira, consulte Gerenciando a Lixeira.

Aviso: Quando vocé cria um grupo, o Microsoft Windows atribui um Identificador de Seguranca
(SID) a esse grupo. O SID ndo é gerado do nome do grupo. O Microsoft Windows usa SIDs para

registrar privilégios em listas de controle de acesso (ACLs) para cada recurso. Se vocé apagar um
grupo, ndo podera retornar recursos de acesso para esse grupo criando um novo grupo com o

mesmo nome.

Mover um grupo para outro contéiner

Vocé pode mover um grupo para outro contéiner, como uma OU, no dominio gerenciado ou na
subarvore gerenciada.
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Expor participagoes de grupos em listas de distribuicao

Vocé pode expor as participacdes do grupo em listas de distribuicdo para grupos no dominio
gerenciado ou na subarvore gerenciada.

Ocultar participagoes de grupos de listas de distribuicdo

Vocé pode ocultar as participacdes do grupo em listas de distribuicdo para grupos no dominio
gerenciado ou na subarvore gerenciada.

Gerenciando designagoes de grupo temporarias no Console de
Delegacao e Configuragao

Designacoes de grupo temporarias permitem que vocé gerencie participacdes em grupos para
usudrios que somente precisam participar do grupo por um periodo de tempo especifico. Esta se¢ao
guia vocé pela administracdo de designa¢des de grupo temporarias no Console de Delegacdo e
Configuracdo em Account and Resource Management (Gerenciamento de Recursos e de Contas).
Com os poderes adequados, execute tarefas como criar designacdes de grupo tempordrias ou
remover designacdes de grupo temporarias expiradas.

Administradores assistentes podem ver apenas designacdes temporarias de grupo para grupos cujo
administrador assistente tem capacidade de modificar participacGes (adicionar ou remover
membros).

Vocé ndo podera mudar o grupo associado nem modificar a lista de usudrios enquanto a designacao
de grupo tempordria estiver no estado Ativo. Se vocé quiser modificar esses itens, deverd cancelar a
designacdo de grupo tempordria.

Gerenciar propriedades de designac¢do de grupo temporaria

Vocé pode gerenciar propriedades para designacdes de grupo temporarias ou designacoes de
grupo temporarias expiradas gravadas.

Se vocé quiser reprogramar uma designacao de grupo temporaria, mude a programacgao nas
Propriedades da designacgdo e grave suas mudangas.

Criar uma designagao de grupo temporaria

Vocé pode criar uma designacdo de grupo temporaria nos servidores de Administracao
principal e secundario.

Por padrdo, quando uma designacdo de grupo temporaria expira, ela é apagada apds sete dias,
a menos que vocé tenha selecionado a op¢do Mantenha esta designacdo temporaria de grupo
para uso futuro. Para mudar esse periodo de retencdo, clique com o botdo direito do mouse no
nd Designacdo de Grupo Temporaria em Todos os Meus Objetos Gerenciados, selecione
Propriedades e modifique o nimero de dias de retenc¢do das designacbes de grupo temporarias.

Gerenciar contas do usudrio em uma designagao de grupo temporaria

E possivel adicionar ou remover contas do usudrio de designacBes de grupo temporarias nos
servidores de Administracdo principal e secunddrio.

Observagao: Vocé sé pode gerenciar contas do usuario para designagées de grupo temporarias
que ainda ndo estdo ativas.
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Apagar uma designacdo de grupo temporaria

Vocé pode apagar qualquer designa¢do de grupo temporaria nos servidores de Administracao
principal e secundario.

Gerenciando designag¢oes de grupo temporarias no Console da
Web

Designac0es de grupo temporarias permitem que vocé gerencie participacdes em grupos para
usudrios que precisam participar do grupo por um periodo de tempo especifico. Se o Azure Active
Directory for configurado pelo Administrador do DRA, vocé podera criar designacdes temporarias de
grupo para grupos do Azure e adicionar usuarios do Azure e usuarios sincronizados a uma
participacao no grupo do Azure. No Console da Web, crie e gerencie designagGes tanto do servidor
do DRA principal quanto do secunddrio. No entanto, as a¢Ges que vocé pode executar para
designacgdes existentes variam dependendo do estado atual da designacgao.

Administradores assistentes podem ver designacdes de grupo tempordrias apenas para grupos nos
quais eles tém poderes para modificar pelas respectivas designacdes de Tela Ativa, como adicionar
ou remover membros do grupo.

Para gerenciar designacdes de grupo temporarias no Console da Web, navegue até Tarefas >
Designagdes de Grupo Temporarias.

E possivel executar as seguintes a¢des:

Criar uma designagdo temporaria de grupo

Vocé pode criar designac¢Ges temporarias de grupo usando grupos nos quais vocé tem poderes
para modificar e especificar o controlador de dominio. O grupo de destino pode ser um grupo
de um locatario gerenciado pelo Azure ou um grupo de um dominio do Active Directory.
Quando a designacdo temporaria de grupo expira, o DRA apaga-a automaticamente apds sete
dias, a menos que vocé selecione a opg¢do para manter a designacdo temporaria de grupo para
uso futuro.

Observagao: Se a designacao temporaria de grupo configurada com a participa¢do no grupo do
Azure for modificada fora do DRA, a designacdo temporaria de grupo se tornara invalida.

Para criar uma nova designagdo tempordria de grupo:
1. Navegue até Tarefas > Designacées Temporarias de Grupos e clique em Criar.
2. Cligue em Selecionar e encontre o grupo executando uma Pesquisa no container aplicavel.

3. Se vocé precisar adicionar membros ao grupo, clique em Adicionar, que fica em Membros,
na pagina Criar Designagdo Temporaria de Grupo, depois localize e use a op¢do Adicionar

+ na lista de resultados para adicionar membros ao grupo.
4. Configure a Programacao.

5. Nomeie o TGA em Informacgdes Gerais e clique em Criar.

Pesquisar designagdes existentes

Quando vocé pesquisa TGAs (designacdes de grupo tempordrias) existentes, elas sao listadas
nos resultados com base no status da designacao, que pode incluir os seguintes estados:

+ Pendente: A TGA esta programada para iniciar no futuro. Vocé pode cancelar, apagar e
reprogramar.
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+ Ativa: A TGA iniciou e adicionou membros aplicaveis ao grupo. Vocé pode cancelar e
apagar.

+ Ativa com erro: A TGA foi iniciada, mas ndo conseguiu adicionar todos os membros
aplicaveis ao grupo. Vocé pode cancelar e apagar.

+ Concluido: A TGA expirou e removeu todos os membros aplicaveis do grupo. Vocé pode
apagar e reprogramar.

¢ Concluido com Erro: A TGA expirou, mas ndo conseguiu remover todos os membros
aplicaveis do grupo. Vocé pode apagar e reprogramatr.

+ Cancelado: A TGA foi cancelada por um usudrio e removeu todos os membros aplicveis do
grupo. Vocé pode apagar e reprogramar.

¢ Cancelado com Erro: A TGA foi cancelada por um usudrio, mas ndo conseguiu remover
todos os membros aplicdveis do grupo. Vocé pode apagar e reprogramar.

+ Erro: A TGA ndo conseguiu adicionar ou remover todos os membros. Vocé pode apagar e
reprogramar.

Vocé pode filtrar os resultados com base nesses estados e em outros critérios, incluindo o nome
da designacao, o grupo de destino, o tempo de duracdo e o administrador que criou a
designacao.

Ver ou modificar propriedades de desigha¢do de grupo temporaria

Vocé pode ver ou modificar qualquer uma das designacdes de grupo temporarias que foram
definidas quando a designacdo de grupo tempordria foi criada. Apds realizar uma pesquisa por
designacdes de grupo temporarias, selecione uma designagao para ver ou modificar as
propriedades dela.

Se vocé quiser reprogramar uma designacao de grupo temporaria, mude a programacgao nas
Propriedades da designacao e grave suas mudancas. Se a designagao estiver no estado Ativo,
vocé podera mudar apenas a data de término.

Importante: Vocé ndo poderd mudar o grupo associado nem modificar a lista de usuarios
enquanto a designac¢do de grupo temporaria estiver no estado Ativo. Se vocé quiser modificar
esses itens, devera primeiro cancelar a designacao.

Cancelar uma designac¢ao de grupo tempordria

Vocé pode cancelar uma designacdo de grupo tempordria somente quando ela estd em um dos
seguintes estados:

* Ativo
* Ativo com Erro

+ Pendente

Apagar uma designacao de grupo tempordria

Vocé pode selecionar vérias designacoes de grupo tempordrias e apaga-las. Se as designacées
de grupo tempordrias estiverem no estado Ativo, Ativo com Erro ou Pendente, a opgao Cancelar
também estara habilitada.
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Gerenciando grupos de distribuicao dinamica

Um grupo de distribuicdo dinamica é um objeto de grupo do Active Directory habilitado para e-mail
gue vocé pode criar para agilizar o envio em massa de mensagens de e-mail e outras informacdes.

A lista de associados de um grupo de distribui¢dao dinamica é calculada cada vez que uma mensagem
é enviada ao grupo, com base nos filtros e condi¢gdes que vocé define. Isso difere de um grupo de
distribuicdo regular, que contém um conjunto definido de membros. Quando uma mensagem de e-
mail é enviada para um grupo de distribuicdo dinamica, ela é entregue a todos os destinatarios da
organizacdo que correspondem aos critérios definidos para esse grupo.

O DRA suporta os seguintes recursos:

+ Auditoria e gerador de relatérios da interface do usudrio

+ Suporte a enumeracdo para grupos de distribuicdo dinamica

+ Relatério do NetlQ Reporting Center (NRC) para grupos de distribuicdo dinamica
+ Suporte a operacdo do acionador para grupos de distribuicdo dinamica

+ Suporte a extensao da interface do usuario para grupos de distribuicdo dindmica do Exchange
Tarefas do grupo de distribui¢cdo dinamica:

Criar um grupo de distribuicdo dindmica

Vocé pode criar um grupo de distribuicdo dindmica no dominio gerenciado ou na subdarvore
gerenciada. Vocé também pode modificar propriedades, como membros do grupo, para o novo
grupo de distribuicdo dinamica.

Observagao

+ Sua empresa pode ter uma convencdo de nomenclatura aplicada por meio de uma politica
gue determina o nome que vocé pode designar ao novo grupo de distribuicdo dindmica.

+ Por padrdo, o DRA coloca o novo grupo de distribuicdo dindmica na OU de Usuarios do
dominio gerenciado.

Para criar um grupo de distribuicdo dinamica no Console de Delegagdo e Configuragao:

1. Selecione o container no qual criar um grupo de Todos os Meus Objetos Gerenciados no né
Gerenciamento de Recursos e de Contas.

2. Selecione Novo > Grupo de Distribuicdo Dindmica no menu Tarefas.
3. Conclua as etapas do assistente.
Para criar um grupo de distribuicdo dinamica no Console da Web:

1. Selecione o cabecalho principal Gerenciamento e selecione o container no qual criar um
grupo de Todos os Meus Objetos Gerenciados no né Gerenciamento de Recursos e de
Contas.

2. Selecione Grupo de Distribuicdo Dinamica no menu suspenso Criar.

3. Digite as informagGes necessdrias no formulario e clique em Criar.
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Clonar um grupo de distribuicao dinamica

Vocé pode clonar grupos de distribuicdo dindmica locais e globais em dominios gerenciados. A
clonagem de grupos de distribuicdo dinamica cria novos grupos de distribuicdo dindmica do
mesmo tipo e atributos que o grupo de distribuicdo dinamica original.

Ao clonar um grupo de distribuicdo dindmica, vocé pode criar rapidamente grupos de
distribuicdo dinamica com base em outros grupos de distribuicdo dinamica com propriedades
semelhantes. Quando vocé clona um grupo de distribuicdao dindmica, o DRA preenche o
Assistente de Clonagem de Grupos de Distribuicdo Dindmica com valores do grupo de
distribuicdo dindmica selecionado. Vocé também pode modificar propriedades para o novo
grupo de distribuicdo dinamica.

Mover um grupo de distribuicao dinamica para outro contéiner
Vocé pode mover um grupo de distribuicdo dindmica para outro contéiner, como uma OU, no
dominio gerenciado ou na subdrvore gerenciada.

Apagar um grupo de distribuicao dinamica

Vocé pode apagar grupos de distribuicdo dinamica locais e globais no dominio gerenciado ou na
subarvore gerenciada. Se a Lixeira estiver desabilitada para esse dominio, apagar um grupo de
distribuicdo dinamica o removera permanentemente do Active Directory. Se a Lixeira estiver
habilitada para esse dominio, apagar um grupo de distribuicdo dindmica o movera para a Lixeira
e as propriedades do grupo de distribuicdo dinamica serdo desabilitadas.

Para obter mais informacdes sobre a Lixeira, consulte Gerenciando a Lixeira.

Aviso: Quando vocé cria um grupo de distribuicdo dinamica, o Microsoft Windows atribui um
Identificador de Seguranca (SID) a esse grupo de distribuicdo dindmica. O SID ndo é gerado do
nome do grupo de distribuicdo dindmica. O Microsoft Windows usa SIDs para registrar
privilégios em listas de controle de acesso (ACLs) para cada recurso. Se vocé apagar um grupo
de distribuicdo dinamica, ndo podera retornar recursos de acesso para esse grupo de
distribuicdo dindmica criando um novo grupo de distribuicdo dindmica com o mesmo nome.

Modificar propriedades de grupos de distribuicao dindmica

Vocé pode modificar propriedades para grupos de distribuicdo dinamica locais e globais. Os
seus poderes determinam quais propriedades vocé pode modificar para um grupo no dominio
gerenciado ou na subarvore gerenciada.

Especificar um filtro

A associacdo de uma lista de distribuicdo dindmica é determinada por seu filtro, que vocé pode
definir.

Especificar condi¢des

As condicGes definem os critérios que um objeto deve atender para ser um membro do grupo
de distribuicdo dinamica.
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Gerenciando grupos dinamicos

Um grupo dinamico é aquele cuja associacdo é alterada com base em um conjunto definido de
critérios. No DRA, crie grupos dindmicos sem necessidade de ter um ambiente do Exchange. Os
filtros de participacdo usados para gerenciar grupos dindmicos no Active Directory sdo exclusivos
para o DRA.

O Administrador do DRA configura a programacao de atualizagdo de dominio para grupos dinamicos
no Console de Delegacdo e Configuracdao. Novos membros sdo adicionados dinamicamente ao grupo
guando uma ou mais propriedades de usudrio que correspondem aos critérios de Filtro de Membros
do grupo sdo atualizadas e, em seguida, ocorre uma atualizacdo. Da mesma forma, um membro
pode ser removido dinamicamente do grupo quando as propriedades correspondentes sdo mudadas
ou removidas do usuario.

Exemplo de cendrio

O grafico abaixo descreve um uso tipico para um grupo dindmico do Active Directory. Ha trés grupos
dindmicos no grafico. Cada grupo tem um conjunto de critérios que determina quem pode ser
adicionado ao grupo e quem nao pode. Cada grupo controla o acesso a um conjunto especifico de
arquivos, pastas e aplicativos.

Dica: Vocé pode criar uma lista de membros estdticos que contenha membros permanentes do
grupo dindmico; vocé também pode criar uma lista de membros excluidos que negue a participacao
desses usuarios no grupo dinamico.
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O Usudrio2 se juntou recentemente ao departamento de Tl. Quando o grupo dindmico do
departamento de Tl for atualizado, ele sera adicionado ao grupo. Quando o grupo dindmico do
departamento de vendas for atualizado, o Usuario2 serd removido da sua lista de membros.

O Usuario3, que saiu do departamento de Tl para o departamento de RH, sera removido do grupo
dinamico do departamento de Tl e adicionado ao grupo dindmico do departamento de RH.
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Preparacao de cenarios

As informacOes abaixo fornecem um exemplo das a¢cdes que vocé tomaria no Console da Web para
habilitar o cendrio acima. Vocé pode tornar dindmico um grupo existente ou criar um novo grupo
dindmico. Por uma questdo de simplicidade, ndo adicionaremos nenhum membro estatico nem
excluido e tornaremos dinamicos trés grupos existentes: Grupo de RH, Grupo de Tl e Grupo de
Vendas.

Configurando o grupo dinamico:
1 Para cada grupo fornecido acima, realize uma operacao de Pesquisa com o filtro Grupo
habilitado para localizar o grupo.
2 Abra Propriedades para o grupo e acesse a pagina Filtro de Membro Dinamico.
3 Clique no controle deslizante Tornar o grupo dinamico para habilitar o recurso.

4 Clique em Modificar e digitar ou cole os critérios do Filtro de Membro no campo de consulta
LDAP. Neste caso, buscamos critérios na propriedade Usuario > Departamento. Os exemplos
abaixo mostram os critérios LDAP que usaremos para cada grupo no exemplo de cendrio:

+ Grupo de RH: (&(objectClass=user)(objectCategory=person)(department=HR*))
+ Grupo de Tl: (&(objectClass=user)(objectCategory=person)(department=IT*))
+ Grupo de Vendas: (&(objectClass=user)(objectCategory=person)(department=Sales*))
5 Clique em Aplicar para gravar as mudangas.
Agdes tomadas para mudar dinamicamente a afiliagdo do grupo dos usudrios nas propriedades do
usudrio selecionado:
+ Usuario2: Mudou a propriedade Organizagido > Departamento de “Vendas” para “Tl".
+ Usuario3: Mudou a propriedade Organizagdo > Departamento de “TI” para “RH”.

As mudancas dinamicas ocorrem durante a Atualiza¢do do Grupo Dindmico programada ou quando
sao atualizadas manualmente pelo Administrador do DRA.

Tarefas do grupo dinamico

As tarefas do grupo dinamico que vocé pode executar no Console da Web sao descritas abaixo.

Criar um grupo dinamico

Vocé pode criar um grupo dinamico no dominio gerenciado ou na subdrvore gerenciada. Vocé
também pode modificar propriedades, como membros do grupo, para o novo grupo dinamico.
Para criar um novo grupo dinamico, navegue até Criar > Grupo Dinamico no cabegalho principal
de Gerenciamento.

Observagao: Sua empresa pode ter uma conveng¢do de nomenclatura imposta por meio de uma
politica que determina o nome que vocé pode designar ao novo grupo dinamico.
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Criar um filtro

O grupo dindmico usa o Filtro de Membro Dinamico para adicionar ou remover usuarios de sua
lista de associados toda vez que o grupo é atualizado. Para obter exemplos de como fazer
consultas LDAP e de Atributo virtual para o filtro, vocé pode consultar os exemplos mostrados
em “Consultas de Pesquisa Avancada”. Embora o filtro funcione como critério para participacao
no grupo e ndo uma pesquisa, os exemplos de consulta ainda sdo aplicaveis:

+ Exemplos de consulta LDAP

+ Exemplos de consulta de atributo virtual

Gerenciar a lista de membros estaticos

Os usudrios colocados em uma lista de membros estaticos de um grupo dinamico tornam-se
membros permanentes do grupo até que vocé os remova manualmente. Vocé pode modificar
essa lista na pdgina de propriedades Filtro de Membros Dinamico em um usudrio selecionado.

Quando vocé remove membros de um grupo dinamico, o DRA ndo apaga os objetos. Quando
vocé adicionar membros a um grupo dinamico, deve ter o poder de modificar os objetos que
deseja adicionar.

Gerenciar a lista de membros excluidos

Os usudrios colocados na lista de membros apagados de um grupo dinamico ndo poderao

ingressar no grupo até que vocé os remova manualmente dessa lista. Vocé pode modificar essa

lista na pagina de propriedades Filtro de Membros Dinamico em um usudrio selecionado.
Atualizar a lista de membros

Vocé pode atualizar os membros em um grupo dindmico por uma acao Atualizar membros.

Clonar um grupo dinamico

Vocé pode clonar grupos dinamicos locais e globais em dominios gerenciados. A clonagem de
grupos dindmicos cria novos grupos dindmicos do mesmo tipo e atributos que o grupo
dinamico original.

Ao clonar um grupo dinamico, vocé pode criar rapidamente grupos dinamicos com base em
outros grupos dindmicos com propriedades semelhantes. Quando vocé clona um grupo
dinamico, o DRA preenche o Assistente de Clonagem de Grupos Dindmicos com valores do
grupo dinamico selecionado. Vocé também pode modificar propriedades para o novo grupo
dinamico.

Para clonar um grupo dinamico, selecione o grupo no painel de resultados da Pesquisa e clique
em Clonar @ na barra de ferramentas.

Mover um grupo dindmico para outro contéiner

Mover um grupo dindmico para outro contéiner, como uma OU, no dominio gerenciado ou na
subarvore gerenciada.

Para mover um grupo dindamico, selecione o grupo no painel de resultados da Pesquisa e clique
em Mover Objetos & na barra de ferramentas.
Apagar um grupo dinamico

Vocé pode apagar grupos dinamicos locais e globais no dominio gerenciado ou na subarvore
gerenciada. Se a Lixeira estiver desabilitada para esse dominio, apagar um grupo dindmico o
removera permanentemente do Active Directory. Se a Lixeira estiver habilitada para esse
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dominio, apagar um grupo dindmico o movera para a Lixeira e as propriedades do grupo
dindmico serdo desabilitadas. Para obter mais informacses sobre a Lixeira, consulte
Gerenciando a Lixeira.

Para apagar um grupo dinamico, selecione o grupo no painel de resultados da Pesquisa e clique
em Apagar ¥ na barra de ferramentas.

Aviso: Quando vocé cria um grupo dinamico, o Microsoft Windows atribui um Identificador de
Seguranga (SID) a esse grupo dinamico. O SID ndo é gerado do nome do grupo dindmico. O
Microsoft Windows usa SIDs para registrar privilégios em listas de controle de acesso (ACLs)
para cada recurso. Se vocé apagar um grupo dinamico, ndo podera retornar recursos de acesso
para esse grupo dindmico criando um novo grupo dindmico com o mesmo nome.

Modificar propriedades de grupos dindmicos

Vocé pode modificar propriedades para grupos dinamicos locais e globais. Os seus poderes
determinam quais propriedades vocé pode modificar para um grupo no dominio gerenciado ou
na subdrvore gerenciada.

Observagao: O DRA permite que vocé exporte os resultados de Membros e Membro De como
um arquivo CSV. Para exportar os resultados de Membros ou Membro De do Console da Web,
acesse Gerenciamento > Pesquisa e clique em Propriedades. Navegue até a guia Membros ou
Membro De e clique no icone Fazer Download. As mudangas ndo gravadas ndo sao exportadas.
Grave quaisquer mudancas recentes para que elas estejam disponiveis no arquivo exportado.

Para modificar as propriedades de um grupo dinamico, selecione o grupo no painel de

resultados da Pesquisa e clique em Propriedades ¢ na barra de ferramentas.

Adicione grupos dinamicos a outros grupos dinamicos

Vocé pode aninhar grupos dindmicos adicionando um grupo dinamico a outro grupo dindmico
gerenciado. Quando um grupo dindmico é aninhado em outro grupo dinamico, o grupo
dinamico filho pode herdar as permissdes do grupo dinamico pai.

Para adicionar um grupo dindmico a outro grupo dinamico, selecione o grupo no painel de
resultados da Pesquisa e clique em Adicionar aos Grupos & na barra de ferramentas.

Observagao: Se adicionar um grupo dindmico a outro grupo dindmico aumenta seus poderes
para o grupo dinamico de origem, o DRA ndo permitird que vocé adicione o grupo dinamico.

Configurar permissodes de seguranga da participa¢ao do grupo

Vocé pode definir permissdes de seguranca do Active Directory para membros de grupos
dindmicos. Essas permissdes especificam quem pode ver (ler) e modificar (gravar) participacdes
de grupos dindmicos usando o Microsoft Outlook. Essas configuracdes permitem que vocé
proteja com mais eficacia listas de distribuicdo e grupos dinamicos de seguranga em seu
ambiente. Vocé ndo pode modificar permissdes de seguranca herdadas.

Vocé pode atualizar essas configuragdes na pagina de propriedades Seguranca da Participacdo
em um grupo dindmico selecionado.

Observagao: Quando vocé gerencia a seguranca da participacdo do grupo dinamico, as
permissoes desabilitadas podem indicar permissGes herdadas.
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Configurar propriedade do grupo dinamico

Vocé pode conceder a permissdo de propriedade de grupo dindmico a uma conta do usuario,
um grupo ou um contato. A concessdo de propriedade de grupo dindmico permite que a conta
do usuario, o grupo ou o contato especificado modifique a participacdo desse grupo dinamico.

Vocé pode atualizar essas configuracGes na pagina de propriedades Gerenciado por em um
grupo dinamico selecionado.
Expor participagoes de grupos dinamicos em listas de distribuicao

Vocé pode expor as participacdes do grupo dinamico em listas de distribui¢do para grupos no
dominio gerenciado ou na subarvore gerenciada.

Vocé pode acessar esta opgao no menu suspenso Exchange na barra de ferramentas para um
grupo dindmico selecionado.
Ocultar participagoes de grupos dinamicos de listas de distribuicdo

Vocé pode ocultar as participacdes do grupo dinamico em listas de distribuicdo para grupos no
dominio gerenciado ou na subdrvore gerenciada.

Vocé pode acessar esta opcdo no menu suspenso Exchange na barra de ferramentas para um
grupo dinamico selecionado.

Observagao: A opcdo Ocultar Participacdes de Grupo esta desabilitada nas listas de distribuicdo
do Microsoft Exchange 2007.

Gerenciando contatos

O DRA permite gerenciar muitos objetos de rede, incluindo contatos e os enderec¢os de e-mail
associados. Os contatos estdo disponiveis apenas no modo misto ou em dominios nativos do
Microsoft Windows. Contatos ndo tém um Identificador de Seguranca (SID), como contas do usuario
e grupos. Use os contatos para adicionar membros a listas de distribuicdo ou grupos sem conceder
acesso aos servicos de rede.

Vocé pode adicionar contatos a grupos de seguranca ou de distribuicdo em dominios mistos e
nativos. Como os grupos de seguranca podem ser usados como listas de distribuicdo no Microsoft
Windows, convém adicionar contatos a esses grupos. Ter um contato em um grupo de seguranca
global ndo impede que o grupo seja convertido em um grupo de segurancga universal quando vocé
migra para um dominio do Microsoft Windows em modo nativo.

Vocé pode executar a maioria das tarefas abaixo na guia Gerenciamento > Pesquisar no Console da
Web. Execute uma operacao de pesquisa para localizar e selecionar o contato necessario. Depois de
selecionar um ou mais contatos na lista, a barra de tarefas fica ativa com op¢des da barra de
ferramentas e opgGes de menu suspenso para Exchange. Passe o mouse sobre um icone da barra de
ferramentas ou clique em um menu suspenso para exibir as fungdes ou as opgdes.

Modificar propriedades do contato

Vocé pode modificar propriedades do contato. Os seus poderes determinam quais propriedades
vocé pode modificar para um contato no dominio gerenciado. Se vocé instalou o Exchange e
habilitou o suporte do Exchange, podera modificar as propriedades do endereco de e-mail ao
gerenciar os contatos.
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Observagao: O DRA permite que vocé exporte os resultados de Membro De como um arquivo
CSV. Para exportar os resultados de Membro De do Console da Web, acesse Gerenciamento >
Pesquisa e clique em Propriedades. Navegue até a guia Membro De e clique no icone Fazer
Download. As mudancas ndo gravadas ndo sao exportadas. Grave quaisquer mudancas recentes
para que elas estejam disponiveis no arquivo exportado.

Criar um contato

Vocé pode gerenciar contatos no dominio gerenciado ou na subarvore gerenciada. Vocé
também pode modificar propriedades, habilitar e-mail e especificar enderecos de e-mail e
especificar participacdes de grupo para o novo contato.

Para criar um novo contato, navegue até Gerenciamento > Pesquisar e selecione Contato no
menu suspenso Criar.

Clonar um contato

Ao clonar um contato, vocé pode criar rapidamente contatos com base em outros contatos com
propriedades semelhantes. Quando vocé clona um contato, o DRA preenche o Assistente de
Clonagem de Contatos com valores do contato selecionado. Vocé também pode modificar
propriedades, habilitar e-mail e especificar enderecos de e-mail e especificar participacées de
grupo para o novo contato.

Gerenciar participa¢oes de grupos para contatos

Vocé pode adicionar ou remover contatos de um grupo especifico no dominio gerenciado ou na
subarvore gerenciada. Vocé também pode ver ou modificar propriedades de grupos existentes
a0s quais esse contato pertence.

Mover um contato para outra OU

Vocé pode mover um contato para outro contéiner, como uma OU, no dominio gerenciado ou
na subdrvore gerenciada.

Apagar um contato

Vocé pode apagar um contato do dominio gerenciado ou da subarvore gerenciada. Se a Lixeira
estiver desabilitada para esse dominio, apagar um contato o removera permanentemente do
Active Directory. Se a Lixeira estiver habilitada para esse dominio, apagar um contato o movera
para a Lixeira.

Para obter mais informacdes sobre a Lixeira, consulte Gerenciando a Lixeira.

Gerenciando Contas de Servigo Gerenciadas do Grupo

Uma gMSA (conta de servigo gerenciada do grupo) é uma conta de dominio gerenciada que vocé
pode designar a servicos em recursos de computador. Vocé nao precisa atualizar manualmente a
senha dessas contas no Active Directory, pois as senhas dessas contas sdo gerenciadas
automaticamente pelo Windows Server.

Vocé pode criar e gerenciar uma gMSA do Console da Web do DRA. Uma conta de servico gerenciada
do grupo pode ser usada com varios computadores para executar servicos. Computadores que usam
uma gMSA solicitam a senha atual do Active Directory para iniciar os servigos.
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Com as capacidades apropriadas, vocé pode executar varias tarefas relacionadas a Contas de Servico
Gerenciadas do grupo. Execute uma operacgao de pesquisa para localizar e selecionar o objeto da
gMSA necessdrio. Depois de selecionar um ou mais objetos na lista, a barra de tarefas fica ativa com
opcOes para apagar objetos, adicionar objetos a grupos, remover objetos de grupos, mover objetos
de um container para outro e modificar propriedades da gMSA. Vocé também pode fazer download
dos resultados da pesquisa como um arquivo CSV. Clique nas opgdes para exibir as respectivas
funcdes.

Crie uma gMSA

Ao criar uma gMSA, vocé deve especificar o host no qual a conta é usada e os objetos de
computador que podem usar a conta. Objetos Computador definidos na politica de participacao
podem usar o gMSA para executar servigos. Alternativamente, vocé pode especificar um grupo
de seguranca que contém uma lista de objetos Computador.

Para criar uma nova gMSA, navegue até Gerenciamento > Pesquisar e selecione Conta de Servico
Gerenciado do Grupo no menu suspenso Criar.

Modificar propriedades da gMSA
Vocé pode modificar as propriedades da gMSA. As suas capacidades determinam quais
propriedades de uma gMSA vocé pode modificar no dominio gerenciado.

Habilitar a gMSA
Habilitar uma gMSA permite que vocé use a gMSA como credenciais de login para um servigo
de computador. Vocé pode habilitar ou desabilitar uma gMSA da guia Contas.

Gerenciar participa¢ées em grupos para a gMSA
Vocé pode adicionar ou remover contas de servico gerenciadas do grupo de um grupo
especifico no dominio gerenciado ou na subarvore gerenciada.

Mover uma gMSA para outro container

Uma gMSA é criada por padrdo no container Conta de Servico Gerenciada no Active Directory.
Vocé pode mover uma conta de servico gerenciada do grupo do container padrao para outro
container, como um OU, no dominio gerenciado ou na subarvore gerenciada.

Apagar uma gMSA

Vocé pode apagar permanentemente uma conta de servigo gerenciado do grupo do dominio
gerenciado ou da subarvore gerenciada.
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Gerenciando Objetos do Azure

Este capitulo contém informacg&es conceituais e de procedimento para gerenciar contas do usuario
do Azure, contatos do Azure e grupos do Azure no Console da Web. Com os poderes adequados,
realize diversas tarefas de gerenciamento de grupos do Azure, de contatos do Azure e de usuarios do
Azure, como criar e apagar objetos conta do usudrio do Azure.

Vocé pode executar a maior parte das tarefas para objetos grupo do Azure, contatos do Azure e
usudrio do Azure por meio da guia Gerenciamento > Pesquisa no Console da Web para pesquisar
objetos em um dos seguintes nds:

+ Todos os Meus Objetos Gerenciados

+ Todos os Meus Locatarios Gerenciados

+ Um sub-nd de Todos os Meus Locatéarios Gerenciados
Os tépicos incluem os seguintes:

+ “Gerenciando contas do usuario do Azure” na pagina 67
+ “Gerenciando Grupos do Azure” na pagina 68

+ “Gerenciando Contatos do Azure” na pégina 70

Gerenciando contas do usuario do Azure

Como um administrador assistente, use o DRA para gerenciar contas do usudrio do Azure e modificar
propriedades de conta do usuario do Azure quando o Azure Active Directory tiver sido configurado
pelo Administrador do DRA.

Execute uma operacdo de pesquisa para localizar e selecionar o objeto usudrio do Azure necessario.
Apds selecionar um ou mais objetos na lista, a barra de tarefas ficara ativa, com op¢des como
apagar, permitir, bloquear, redefinir senha e modificar propriedades. Vocé também pode fazer
download dos resultados da pesquisa como um arquivo CSV. Clique nas opg¢Ges para exibir as
respectivas fung¢oes.

Criar uma conta do usuario do Azure

Vocé pode criar contas do usudrio do Azure no Azure Active Directory. Vocé também pode
habilitar e-mails e especificar participacdes em grupos para a nova conta.

Modificar propriedades da conta do usudrio do Azure

Vocé pode gerenciar as propriedades de contas do usudrio do Azure no Azure Active Directory.
As capacidades que vocé tem determinam quais propriedades de uma conta do usuario do
Azure vocé pode modificar. Se a conta do usudrio do Azure tiver uma caixa de correio do Office
365 ou se a conta do usudrio do Azure for habilitada por correio, vocé podera gerenciar
propriedades relacionadas a caixa de correio e relacionadas ao e-mail para a conta do usuario
do Azure. Vocé pode gerenciar politicas de caixa de correio, definir restricGes e op¢des de
entrega, definir limites de armazenamento, delegar permissdes de caixa de correio, colocar
litigios em pausa, gerenciar enderecos de e-mail e assim por diante.

Gerenciando Objetos do Azure 67



68

Observagao

+ Vocé pode atualizar as propriedades de Celular e de Telefones Comerciais apenas para
usudrios do Azure que nao sdo administradores.

+ O DRA permite que vocé exporte os resultados de Membro De como um arquivo CSV. Para
exportar os resultados de Membro De do Console da Web, acesse Gerenciamento >
Pesquisa e clique em Propriedades. Navegue até a guia Membro De e clique no icone Fazer
Download. As mudancas ndo gravadas ndo sdo exportadas. Grave quaisquer mudancas
recentes para que elas estejam disponiveis no arquivo exportado.

Permitir entrada de conta do usuario do Azure

Vocé pode habilitar uma conta do usudrio do Azure para efetuar login no Azure Active Directory.

Bloquear entrada de conta do usudrio do Azure

Vocé pode bloquear o login de uma conta do usudrio do Azure no Azure Active Directory.

Redefinir uma senha de conta do usuario do Azure

Vocé pode redefinir a senha para uma conta do usuario do Azure no Azure Active Directory e
escolher se o DRA gerara uma nova senha para a conta.

Apagar uma conta do usuario do Azure

Vocé pode apagar uma conta do usudrio do Azure Active Directory, mas ela ndo podera ser
restaurada do DRA.

Especificar uma participacdo de grupo do Azure para contas do usuario do Azure

Vocé pode adicionar ou remover contas do usudrio do Azure de um grupo do Azure especifico
no Azure Active Directory.

Gerenciando Grupos do Azure

Como um administrador assistente, use o DRA para gerenciar grupos do Azure quando o Azure
Active Directory tiver sido configurado pelo Administrador do DRA. Os grupos do Azure permitem
gue vocé conceda permissdes especificas a um conjunto definido de contas do usuario. Os grupos do
Azure permitem controlar quais dados e recursos uma conta do usudrio podera acessar em qualquer
locatdrio.

Execute uma operacdo de pesquisa para localizar e selecionar o objeto grupo do Azure necessario.
Depois de selecionar um ou mais objetos na lista, a barra de tarefas fica ativa com opc¢bes para
apagar objetos, adicionar objetos a grupos, remover objetos de grupos, adicionar grupos a outros
grupos, remover grupos de grupos existentes e modificar propriedades do grupo. Clique nas opgdes
para exibir as respectivas fungoes.

Observagao: Membros Suportados: Os membros de grupo do Azure podem ser usuarios do Azure,
grupos do Azure, contatos do Azure, usudrios sincronizados, contatos sincronizados e grupos
sincronizados.

Gerenciando Objetos do Azure



Adicionar contas a grupos do Azure

Adicione contas do usuario, contatos e grupos, tanto locais como do Azure a um grupo
gerenciado do Azure.

Esta tarefa adiciona varias contas a um grupo selecionado. Vocé pode adicionar uma conta
individual a um grupo selecionando a conta adequada. Se a adigdao de uma conta a outro grupo
aumentar seus poderes para a conta, o DRA ndo permitira que vocé adicione a conta.

Aninhar grupos no Azure

Vocé pode aninhar grupos adicionando outros grupos (tanto localmente quanto no Azure) a um
grupo do Azure gerenciado. Quando um grupo é aninhado em um grupo do Azure, o grupo filho
herda as permissdes do grupo pai.

Se a adicdo de um dominio ou de um grupo do Azure a outro grupo do Azure aumentar seus
poderes para o grupo de origem, o DRA ndo permitird que vocé adicione o grupo.

Criar um grupo do Azure

Crie um grupo do Azure no Azure Active Directory. Vocé também pode modificar as
propriedades para o novo grupo, como adicionar membros do grupo.

Se nenhum proprietario for especificado, o DRA fornecera a conta de acesso do locatdrio do
Azure por padrao como o proprietario.

Modificar propriedades do grupo do Azure

As suas capacidades determinam quais propriedades vocé pode modificar em um grupo no
Azure Active Directory. Se a Politica do Exchange estiver habilitada, vocé podera gerenciar
propriedades do Exchange para grupos do Azure habilitados por correio, como o grupo do
Office 365, o grupo de seguranca habilitado por correio e a lista de distribuicdo. Dependendo
do tipo de grupo, vocé pode gerenciar enderecos de e-mail para o grupo, especificar quem
pode enviar e-mails para o grupo, especificar usuarios que podem enviar e-mails em nome do
grupo, definir op¢des de aprovacao de e-mail e assim por diante.

Observagao: O DRA permite que vocé exporte os resultados de Membros e Membro De como
um arquivo CSV. Navegue até a guia Membros ou Membro De e clique no icone Fazer Download.
As mudancas nao gravadas nao sao exportadas. Grave quaisquer mudangas recentes para que
elas estejam disponiveis no arquivo exportado.

Configurar propriedade do grupo do Azure

Defina a propriedade para quaisquer grupos. Conceda permissao de propriedade de grupo a
uma conta do usudrio ou a um grupo. A concessdo da propriedade de grupo permite que a
conta do usuario ou o grupo especificados gerencie o grupo, incluindo a participacdo.

Apagar um grupo do Azure

Vocé pode apagar grupos do Azure no Azure Active Directory, mas eles ndo poderao ser
restaurados do DRA.
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Gerenciando Contatos do Azure

Os contatos do Azure sdo objetos habilitados por correio que contém um endereco de e-mail
externo. Como um administrador assistente, use o DRA para gerenciar contatos do Azure e modificar
propriedades de contatos do Azure quando o Azure Active Directory tiver sido configurado pelo
Administrador do DRA.

Execute uma operacdo de pesquisa para localizar e selecionar o objeto contato do Azure necessario.
Depois de selecionar um ou mais objetos na lista, a barra de tarefas fica ativa com opc¢bes para
apagar objetos, adicionar objetos a grupos, remover objetos de grupos e modificar propriedades de
contatos. Vocé também pode fazer download dos resultados da pesquisa como um arquivo CSV.
Clique nas op¢0es para exibir as respectivas funcoes.

Criar um contato do Azure

Vocé pode criar um contato do Azure no locatario gerenciado e especificar informacgdées de
contato e enderecos de e-mail para o novo contato do Azure.

Modificar propriedades do contato do Azure

Vocé pode modificar propriedades do contato do Azure. As suas capacidades determinam quais
propriedades de um contato do Azure vocé pode modificar no dominio gerenciado. Se a Politica
do Exchange estiver habilitada, vocé podera gerenciar propriedades relacionadas a e-mail,
como definir restricdes de entrega de mensagens, especificar quem pode enviar mensagens em
nome desse contato do Azure, especificar se o contato do Azure esta visivel na lista de
enderecos e assim por diante.

Habilitar a moderagao de mensagens

Vocé pode definir op¢des para moderar mensagens enviadas para um contato do Azure.
Quando vocé habilitar a moderacao, as mensagens enviadas ao contato do Azure serao
aprovadas por um mediador que vocé definira, antes que sejam entregues. Vocé também pode
especificar usuarios e grupos que estdo isentos do processo de aprovacao.

Gerenciar participagées em grupos para contatos do Azure

Vocé pode adicionar ou remover contatos do Azure em grupos de seguranca e listas de
distribuicdo habilitados por correio.

Observagao: O DRA permite que vocé exporte os resultados de Membro De como um arquivo

CSV. Navegue até a guia Membro De e clique no icone Fazer Download da Participacdao Gravada.
As mudancas nao gravadas nao sao exportadas. Grave quaisquer mudangas recentes para que
elas estejam disponiveis no arquivo exportado.

Apagar um contato do Azure

Vocé pode apagar contatos do Azure no Azure Active Directory, mas eles ndo poderdo ser
restaurados do DRA.
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Gerenciando caixas de correio do Exchange
e pastas publicas

Usando o DRA, vocé pode gerenciar as caixas de correio do Microsoft Exchange como uma extensao
das propriedades da conta do usuario. Essa integracdo permite simplificar os workflows de
administracdo para que vocé possa administrar efetivamente as propriedades do Exchange. Vocé
também pode vincular caixas de correio de florestas de conta do usuario e de conta do Exchange e
gerenciar caixas de correio de recursos, caixas de correio compartilhadas e pastas publicas.

Gerenciar tarefas de caixa de correio no Console de Delegacao e Configuragao

Ao usar o n6 do ARM, vocé executa as tarefas de caixa de correio aplicaveis da guia Tarefas do
Exchange nas propriedades do objeto, que também estdo acessiveis em Tarefas ou no menu do
botdo direito do mouse para um objeto selecionado. Geralmente, vocé seleciona o né Todos os Meus
Objetos Gerenciados e executa a operacdo Find Now (Localizar Agora) para localizar e selecionar o
objeto desejado.

Gerenciando tarefas de caixa de correio no Console da Web

Ao usar o Console da Web, vocé executa as tarefas de caixa de correio aplicaveis abaixo por meio da
guia Gerenciamento > Pesquisar. Geralmente, vocé executa uma operacao de pesquisa para localizar
e selecionar o objeto de caixa de correio necessdario. Apds vocé selecionar um ou mais objetos na
lista, a barra de tarefas ficara ativa. Clique nas op¢des para exibir as respectivas funcées.

Veja os seguintes tdpicos:

+ “Tarefas de gerenciamento para caixas de correio do usudrio” na pagina 71

p . . . . ” .
+ “Tarefas de gerenciamento para caixas de correio do Office 365" na pagina 74
+ “Tarefas de Gerenciamento para as Caixas de Correio de Recursos” na pagina 75
+ “Tarefas de gerenciamento para caixas de correio compartilhadas” na pagina 77
+ “Tarefas de gerenciamento para caixas de correio vinculadas” na pagina 78

+ “Tarefas de gerenciamento para pastas publicas” na pagina 79

Tarefas de gerenciamento para caixas de correio do
usuario

Vocé pode gerenciar caixas de correio do Microsoft Exchange para contas do usudrio no dominio
gerenciado ou na subarvore gerenciada. Cada aspecto do gerenciamento de caixas de correio do
Microsoft Exchange requer diferentes poderes. Os seus poderes controlam as propriedades da caixa
de correio que podem ser modificadas ou se vocé pode criar, clonar, exibir ou apagar caixas de
correio do Microsoft Exchange. Vocé também pode gerenciar direitos e permissdes de caixa de
correio associados a uma conta do usuario, permitindo controlar a seguranga de seus ambientes do
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Microsoft Exchange. Se vocé nao tiver o poder necessario para modificar uma guia ou um campo
para a caixa de correio selecionada, o DRA desabilitara as guias e os campos que vocé ndo pode
modificar.

Além das tarefas definidas abaixo, as contas do usuario podem ter op¢des habilitadas nas
propriedades do objeto pelo Administrador DRA para definir as configuracées do Skype e do Skype
Online. O Skype pode ser configurado de contas do usuario no Console de Delegacdo e Configuracdo
e também no Console da Web. O Skype Online sé pode ser configurado do Console da Web.

Criar uma caixa de correio

Vocé pode criar uma caixa de correio do Microsoft Exchange para uma conta do usuario
existente. Vocé também pode modificar propriedades para a nova caixa de correio.

Observagao: Quando vocé cria uma caixa de correio, o Exchange gera as strings de proxy
necessarias com base nas configuraces de politica do Exchange. O Microsoft Exchange
também gera strings de proxy padrdo. Como resultado, ao exibir as propriedades da caixa de
correio recém-criada, vocé vé os dois tipos de strings de proxy.

Clonar uma conta do usuario

Quando vocé clona uma conta do usuario, todos os grupos dos quais o usuario € membro sdo
adicionados automaticamente a nova conta do usudrio, economizando tempo na configuracdo
da nova conta. Vocé pode adicionar ou remover grupos da nova conta, habilitar e-mails e fazer
qualquer outra configuragao de propriedade como faria com qualquer nova conta.

Observagao: Quando vocé clona um objeto InetOrgPerson, uma conta do usuario é criada.

Mover uma caixa de correio
Vocé pode mover uma caixa de correio do Microsoft Exchange para uma conta do usudrio para
outro armazenamento de caixa de correio ou servidor do Microsoft Exchange.

Modificar propriedades da caixa de correio

Vocé pode modificar propriedades das caixas de correio do Microsoft Exchange a medida que
gerencia as contas do usudrio associadas. Seus poderes determinam quais propriedades da
caixa de correio vocé pode modificar.

Observagao: Vocé nao pode modificar as propriedades da caixa de correio de contas do usudrio
gerenciadas em servidores membros.

Configurar permissdes de seguranga da caixa de correio

Vocé pode especificar a quais contas do usuario, grupos ou computadores deseja conceder ou
negar a capacidade de enviar e receber e-mails usando uma caixa de correio especifica do
Microsoft Exchange. Essas configuracées permitem que vocé proteja com mais eficacia o
ambiente do Exchange. Vocé ndo pode modificar permisses de seguranca herdadas.

Observagao: Quando vocé gerencia a segurancga da caixa de correio, as permissdes
desabilitadas podem indicar permissdes herdadas.
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Remover permissoes de seguranga da caixa de correio

Vocé pode remover permissées de seguranca da caixa de correio de uma conta do usuario,
grupo ou computador associado a uma caixa de correio do Microsoft Exchange. A remocgao de
permissoes de seguranca da caixa de correio impede que a conta do usudrio, grupo ou conta de
computador envie e receba e-mails por meio da caixa de correio especificada. Vocé ndo pode
remover permissoes de seguranca herdadas.

Configurar direitos de caixa de correio

Vocé pode conceder ou negar direitos de outras contas do usudrio, grupos ou computadores a
uma caixa de correio especifica do Microsoft Exchange. Essas configuragdes permitem que vocé

proteja com mais eficacia o ambiente do Exchange. Vocé ndo pode modificar direitos de caixa
de correio herdados.

Observagao: Quando vocé gerencia direitos de caixa de correio, as permissdes desabilitadas
podem indicar permissdes herdadas.

Remover direitos de caixa de correio

Vocé pode remover direitos de caixa de correio de contas do usudrio, grupos ou computadores
associados a uma caixa de correio do Microsoft Exchange especifica. A remocdo de direitos de

caixa de correio impede que a conta do usudrio, o grupo ou a conta de computador use a caixa
de correio especificada. Vocé ndo pode remover direitos de caixa de correio herdados.

Apagar uma caixa de correio

Vocé pode apagar uma caixa de correio associada a uma conta do usuario no dominio

gerenciado ou na subarvore gerenciada. Apagar uma caixa de correio também apaga todas as
mensagens da caixa de correio.

Adicionar ou modificar um endereg¢o de e-mail

Vocé pode especificar enderecgos de e-mail para caixas de correio associadas a contas do
usudrio em seu dominio gerenciado ou subdrvore gerenciada. Vocé também pode designar
enderecos de e-mail a contas do usuario que ainda ndo tenham caixas de correio. Ao gerenciar
caixas de correio do Microsoft Exchange, vocé pode adicionar apenas os tipos de endereco de
e-mail definidos por suas politicas de geracdo de proxy.

Especificar um endereco de resposta

Vocé pode definir enderecos de resposta para uma caixa de correio associada a uma conta do
usudrio no dominio gerenciado ou na subdrvore gerenciada. Vocé pode definir varios enderecos
de resposta para uma caixa de correio. No entanto, vocé ndo pode definir mais de um tipo de
endereco de e-mail como um endereco de resposta. Por exemplo, vocé ndo pode especificar
mais de um endereco na Internet como um endereco de resposta.

Apagar um endereg¢o de e-mail

Vocé pode apagar um endereco de e-mail removendo o endereco da caixa de correio.

Especificar opgOes de envio

Vocé pode especificar quais caixas de correio o usudrio pode usar para enviar mensagens,
definir op¢des de encaminhamento e especificar limites de destinatdrios.
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Especificar restricoes de envio
Ao definir restrigdes de entrega, vocé pode limitar o tamanho das mensagens recebidas e
enviadas e a aceitacdo das mensagens recebidas de uma caixa de correio especifica.
Especificar limites de armazenamento
Vocé pode especificar limites de armazenamento, como avisos com base no tamanho de uma
caixa de correio. Vocé também pode especificar tempos de retencdo para itens apagados.
Verificar status de movimentacgdo da caixa de correio

Vocé pode verificar o status das movimentacGes de caixa de correio e executar agdes, como
limpar o status, cancelar um movimento e retomar um movimento que tenha sido
interrompido.

Tarefas de gerenciamento para caixas de correio do Office
365

Esta secdo contém informacdes para administrar caixas de correio do Microsoft Office 365 no
Console de Delegacdo e Configuracdo por meio do né Gerenciamento de Recursos e de Contas e no
Console da Web. Com as capacidades adequadas, execute varias tarefas de gerenciamento de contas
do usuario, como aplicar pausas no litigio, configurar o encaminhamento de e-mail e assim por
diante.

Importante: O DRA gerencia caixas de correio de usuarios do Office 365, bem como caixas de correio
migradas compartilhadas, de sala e de equipamentos. Para que o DRA gerencie essas caixas de
correio, elas devem estar associadas a um usuario local ou a um usuario do Azure gerenciado pelo
DRA. As propriedades da caixa de correio estardo disponiveis por meio das pdginas de propriedade
para esses usuarios associados.

Estabelecer uma pausa no litigio

Defina uma pausa no litigio em uma caixa de correio para preservar todo o conteudo da caixa
de correio, incluindo itens apagados e versdes originais dos itens modificados. Colocar uma
caixa de correio do usudrio em pausa no litigio também preserva o conteudo, se existir, na caixa
de correio de arquivo do usuario. A pausa pode durar por um periodo especificado ou até vocé
remover a pausa no litigio da caixa de correio.

Vocé deve ter uma licenca adequada do Exchange Online para fazer uma pausa no litigio. Vocé
configura o recurso por meio da guia Litigation Hold (Pausa no Litigio) nas propriedades do
objeto usudrio.

Delegar permissoes da caixa de correio

Vocé pode delegar permissdes de caixa de correio do Office 365 por meio da guia de Delegacao
de caixa de correio nas propriedades do objeto usuario. Existem trés tipos de permissdes que
vocé pode delegar, enviar como, enviar em nome de e acesso total. Os tipos de permissdo que
podem ser delegados dependem do tipo de objeto receptor.

Ver status da caixa de correio de arquivo

Vocé pode ver o status da caixa de correio de arquivo para um usudrio e as estatisticas da caixa
de correio de arquivo, como limite de armazenamento e limite de aviso. Quando a caixa de
correio de arquivo excede o limite de aviso de arquivo, o usuario é notificado.
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Ver estatisticas de uso da caixa de correio

Vocé pode ver o valor da cota total da caixa de correio que foi usada.

Configure restricdes de entrega de mensagens

Ao definir restricdes de entrega, vocé pode limitar o tamanho das mensagens recebidas e
enviadas e aceitar ou rejeitar as mensagens recebidas para um usuario especifico.

Especificar opgOes de envio

Vocé pode configurar opgdes de encaminhamento de mensagens e especificar os destinatarios
maximos para os quais um usuario pode enviar uma mensagem.

Adicionar ou remover um enderego de e-mail

Vocé pode configurar mais de um endereg¢o de e-mail para uma caixa de correio do usuario e
especificar o endereco de e-mail principal. Vocé também pode designar enderecos de e-mail
para contas do usuario que ainda ndo tenham caixas de correio.

Ocultar endereco de e-mail

Vocé pode especificar se deve ocultar o endereco de e-mail da lista de enderecos.

Adicionar MailTip

Vocé pode adicionar texto informativo que deseja que seja exibido quando um e-mail é enviado
ao usuario.

Designar politicas a caixa de correio

Vocé pode designar uma politica de compartilhamento, uma politica de retencao de e-mails,
uma politica de designac¢ao de fungdo ou uma politica de bloco de enderecos a caixa de correio.

Tarefas de Gerenciamento para as Caixas de Correio de
Recursos

O recurso de caixa de correio de recursos do Microsoft Exchange permite criar uma caixa de correio
gue represente um recurso, como uma sala de conferéncia, para que vocé possa reserva-la enviando
um convite para reunido, como faria com uma pessoa. O DRA contém um conjunto de funcoes,
poderes e politicas que permitem gerenciar suas caixas de correio de recursos com eficiéncia.

O DRA tem suporte de extensdo da interface para caixas de correio de recursos, bem como suporte
para gerar relatdrios de auditoria ou de interface do usudrio. O suporte para scripts ADSI também
esta integrado ao DRA.

Criar uma caixa de correio de recursos

Vocé pode criar caixas de correio de recursos no dominio gerenciado ou na subdrvore
gerenciada.

Mover uma caixa de correio de recursos para outro contéiner

Vocé pode mover uma caixa de correio de recursos para outro contéiner, como uma OU, no
dominio gerenciado ou na subdrvore gerenciada.
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Mover uma caixa de correio de recursos para outro armazenamento de caixa de correio ou
servidor do Exchange

Vocé pode mover uma caixa de correio de recursos para outro armazenamento de caixa de
correio ou servidor do Microsoft Exchange.

Clonar uma caixa de correio de recursos

Ao clonar uma caixa de correio de recursos, vocé pode criar rapidamente outras caixas de
correio de recursos com propriedades semelhantes. Quando vocé clona uma caixa de correio de
recursos, o DRA preenche o Assistente de Clonagem de Caixa de Correio de Recursos com
valores do recurso selecionado.

Renomear uma caixa de correio de recursos

Vocé pode renomear caixas de correio de recursos no dominio gerenciado ou na subarvore
gerenciada. Mudar o nome de logon do usuario também muda o nome da caixa de correio
associada a conta do usuario.

Adicionar uma caixa de correio de recursos a um grupo

Vocé pode adicionar caixas de correio de recursos a um grupo especifico no dominio gerenciado
ou na subarvore gerenciada.

Apagar uma caixa de correio de recursos

Vocé pode apagar uma caixa de correio de recursos no dominio gerenciado ou na subarvore
gerenciada. Apagar uma caixa de correio de recursos também apaga todas as mensagens
contidas nela e eventuais objetos usudrio desabilitados associados a ela. Se assim desejar, anule
0 apagamento de objetos usudrio desabilitados quando apagar a caixa de correio. Se vocé
apagar um objeto usudrio associado a uma caixa de correio de recursos, ela também sera
apagada.

Restaurar uma caixa de correio de recursos apagada

Vocé podera restaurar uma caixa de correio de recursos que foi apagada se a Lixeira desse
dominio estiver habilitada.

Modificar propriedades da caixa de correio de recursos

Vocé pode gerenciar as propriedades das caixas de correio de recursos no dominio gerenciado
ou na subdrvore gerenciada. Seus poderes determinam quais propriedades vocé pode
modificar.

Observagao: O DRA permite que vocé exporte os resultados de Membro De como um arquivo
CSV. Para exportar os resultados de Membro De do Console da Web, acesse Gerenciamento >
Pesquisa e clique em Propriedades. Navegue até a guia Membro De e clique no icone Fazer
Download. As mudancas ndo gravadas ndo sao exportadas. Grave quaisquer mudancas recentes
para que elas estejam disponiveis no arquivo exportado.
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Tarefas de gerenciamento para caixas de correio
compartilhadas

As caixas de correio compartilhadas sdo Uteis para os administradores de Suporte técnico e para a
equipe de suporte técnico, pois todas as respostas podem ser configuradas para entrar em uma
Unica caixa de correio que pode ser acessada por varios usuarios. A caixa de correio deve estar em
um dominio gerenciado por DRA com a Politica do Exchange habilitada e vocé deve ter poderes
delegados a vocé para gerenciar caixas de correio compartilhadas.

Quando vocé cria uma caixa de correio compartilhada, ha dois tipos de permissées que podem ser
delegadas aos usudrios: Enviar como e Acesso completo. Enviar como fornece permissao para ler e
enviar e-mails. Vocé pode delegar permissdes para objetos de usuario e de grupo. Vocé também
pode especificar restricdes de entrega, opcdes de entrega, limites de armazenamento, permissées
de pasta e varias outras opg¢des nas propriedades do objeto.

Observagao: Vocé pode realizar tarefas de gerenciamento para caixas de correio compartilhadas
apenas por meio do Console da Web.

Criar uma caixa de correio compartilhada

Vocé pode criar caixas de correio compartilhadas no dominio gerenciado ou na subdrvore
gerenciada.

Mover uma caixa de correio compartilhada para outro contéiner
Vocé pode mover uma caixa de correio compartilhada para outro contéiner, como uma OU, no
dominio gerenciado ou na subdrvore gerenciada.

Mover uma caixa de correio compartilhada para outro armazenamento de caixa de correio
Vocé pode mover uma caixa de correio compartilhada para outro armazenamento de caixa de
correio.

Clonar uma caixa de correio compartilhada

Ao clonar uma caixa de correio compartilhada, vocé pode criar rapidamente outras caixas de
correio compartilhadas com propriedades semelhantes.

Renomear uma caixa de correio compartilhada

Vocé pode renomear caixas de correio compartilhadas no dominio gerenciado ou na subdrvore
gerenciada. Mudar o nome de logon do usuario também muda o nome da caixa de correio
associada a conta do usuario.

Apagar uma caixa de correio compartilhada

Vocé pode apagar uma caixa de correio compartilhada no dominio gerenciado ou na subdrvore
gerenciada. Se a Lixeira estiver desabilitada para esse dominio, apagar uma caixa de correio de
recursos a removera permanentemente do Active Directory. Se a Lixeira estiver habilitada para
esse dominio, apagar uma caixa de correio compartilhada a movera para a Lixeira.

Apagar uma caixa de correio compartilhada também apaga todas as mensagens contidas nela e
eventuais objetos usudrio desabilitados associados a ela. Se vocé apagar um objeto usudrio
associado a uma caixa de correio compartilhada, ela também sera apagada.
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Restaurar uma caixa de correio compartilhada apagada

Vocé podera restaurar uma caixa de correio compartilhada que foi apagada se a Lixeira desse
dominio estiver habilitada.

Criar uma caixa de correio do arquivo compartilhada

Vocé pode criar caixas de correio compartilhadas arquivadas no dominio gerenciado ou na
subarvore gerenciada.

Apagar uma caixa de correio do arquivo compartilhada

Vocé pode apagar caixas de correio compartilhadas arquivadas no dominio gerenciado ou na
subarvore gerenciada.

Modificar propriedades da caixa de correio compartilhada

Vocé pode gerenciar as propriedades das caixas de correio compartilhadas no dominio
gerenciado ou na subarvore gerenciada. Seus poderes determinam quais propriedades vocé
pode modificar.

Observagao: O DRA permite que vocé exporte os resultados de Membro De como um arquivo
CSV. Para exportar os resultados de Membro De do Console da Web, acesse Gerenciamento >
Pesquisa e clique em Propriedades. Navegue até a guia Membro De e clique no icone Fazer
Download. As mudangas ndo gravadas ndo sao exportadas. Grave quaisquer mudancas recentes
para que elas estejam disponiveis no arquivo exportado.

Tarefas de gerenciamento para caixas de correio
vinculadas

As caixas de correio vinculadas sdo Uteis para grandes mudancas organizacionais que ocorrem
durante fusdes, aquisicdes e divisdes de empresas, quando a migracdo da caixa de correio é comum.
Esse recurso permite vincular caixas de correio de diferentes florestas do Exchange para negar a
interrupgao do e-mail do usuario. As caixas de correio devem estar em um dominio gerenciado por
DRA com a Politica do Exchange habilitada e vocé deve ter poderes delegados para gerenciar caixas
de correio vinculadas. Quando vocé cria uma caixa de correio vinculada, uma guia Caixa de Correio
Vinculada é adicionada as propriedades do objeto usuario.

O gerenciamento de caixas de correio vinculadas é suportado apenas no Console da Web. Vocé cria
uma caixa de correio vinculada na barra de ferramentas de uma conta do usudrio selecionada. Essa
opcao sé é habilitada quando o dominio do usuario selecionado tem uma confianca de floresta
externa com outros dominios gerenciados no DRA. Apenas as contas do usudrio desabilitadas serdo
listadas ao procurar uma conta para vincular em outro dominio gerenciado pelo DRA.

Criar uma caixa de correio vinculada

Vocé pode criar uma caixa de correio vinculada de duas contas do usuario selecionadas em
diferentes florestas gerenciadas do Exchange.

Apagar uma caixa de correio vinculada

Vocé pode apagar uma caixa de correio vinculada da barra de ferramentas de um usudrio
selecionado que tenha uma caixa de correio vinculada.
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Modificar propriedades da caixa de correio vinculada

Vocé pode modificar as propriedades de uma caixa de correio vinculada da guia Caixa de Correio
Vinculada nas propriedades de um usudrio selecionado.

Criar uma caixa de correio de arquivo vinculada

Vocé pode criar uma caixa de correio de arquivo vinculada de um usudrio selecionado que
tenha uma caixa de correio vinculada.

Apagar uma caixa de correio de arquivo vinculada

Vocé pode apagar uma caixa de correio de arquivo vinculada da barra de ferramentas de um
usudrio selecionado que tenha uma caixa de correio vinculada.

Restaurar uma caixa de correio vinculada apagada

Vocé poderad restaurar uma caixa de correio vinculada que foi apagada se a Lixeira desse
dominio estiver habilitada.

Tarefas de gerenciamento para pastas publicas

Se o Administrador DRA tiver criado florestas de Pastas Publicas na empresa gerenciada pelo DRA e
Ihe concedido poderes para gerenciar pastas publicas no DRA, vocé podera criar pastas publicas,
modificar suas propriedades e gerar relatérios de histdrico de mudancas. S6 é possivel criar e
modificar pastas publicas no Console da Web. Use a opcao de pesquisa para pesquisar pastas
publicas. Para obter informacdes, veja “Pesquisa” na pdgina 39.

Vocé executa tarefas de Pasta Publica da guia Gerenciamento > Pastas Publicas.

Criar uma pasta publica

Vocé pode criar pastas publicas em dominios, subdrvores e caixas de correio de Pasta Publica
especificados por meio do Console da Web. Vocé pode usar a caixa de correio padrdo para o
dominio selecionado ou escolher um.

Habilitar o e-mail para uma pasta publica

Vocé pode habilitar o e-mail de uma pasta publica usando a opg¢do Habilitar Correio na barra de
ferramentas da lista. Isso permite que vocé associe enderecos de e-mail a pasta publica e
modifique as propriedades da pasta publica.

Desabilitar o e-mail para uma pasta publica

Vocé pode desabilitar o e-mail de uma pasta publica usando a op¢do Desabilitar Correio na
barra de ferramentas da lista.

Modificar propriedades de pastas publicas

Apds habilitar o e-mail em uma pasta publica existente, vocé pode ver as estatisticas da pasta e
modificar as propriedades dessa pasta publica. Nessas propriedades, é possivel especificar
opcoes de entrega e restricdo de usudrios, limites de tamanho e avisos de cota, propriedades de
e-mail, limites de idade de armazenamento, inclusdo de moderadores para aprovagao de e-mail
e atributos personalizados.

Observagao: Vocé também pode atualizar algumas propriedades para varias pastas publicas
guando mais de uma estiver selecionada, como cotas de armazenamento.
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Apagar uma pasta publica

Vocé podera apagar pastas publicas se elas nao tiverem subpastas e a op¢do de e-mail estiver
desativada.
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Gerenciando recursos

O DRA permite gerenciar recursos, incluindo computadores, impressoras e outros dispositivos, bem
como processos associados a esses recursos. Por exemplo, se vocé precisar iniciar um servigo
especifico em um computador gerenciado, podera procurar esse objeto Computador no DRA,
acessar seus servigos por meio de propriedades de objeto e reiniciar um servigo especifico nesse
computador por meio do DRA sem ter necessidade de controle remoto para esse computador.

+ “Gerenciamento de UOs (Unidades Organizacionais)” na pagina 81

+ “Gerenciando computadores” na pagina 82

+ “Gerenciando servigos” na pdagina 84

+ “Gerenciando impressoras e servicos de impressdo” na pagina 85

+ “Gerenciando compartilhamentos” na pagina 89

+ “Gerenciando usudrios conectados” na pagina 89

+ “Gerenciando dispositivos” na pagina 90

+ “Gerenciando registros de eventos” na pagina 90

+ “Gerenciando arquivos abertos” na pagina 92

Gerenciamento de UOs (Unidades Organizacionais)

Esta secdo guia vocé pela administracdo de OUs no Console de Delegacao e Configuracdo por meio
do né Gerenciamento de Recursos e de Contas. Com os poderes adequados, realize varias tarefas de
gerenciamento de OUs, como mover uma OU para outro container.

Observagdo: Vocé sé pode gerenciar OUs por meio do Console de Delegacdo e Configuracdo.

Modificando propriedades de UOs
Vocé pode modificar propriedades de UOs. Os seus poderes determinam quais propriedades
vocé pode modificar para uma UO no dominio gerenciado ou na subarvore gerenciada.

Criando uma UO
Vocé pode criar uma UO no dominio gerenciado ou na subarvore gerenciada. Vocé também
pode modificar propriedades gerais, como a descri¢do da UO.

Clonando uma UO
Vocé pode criar uma nova UO clonando uma existente do dominio gerenciado ou da subarvore
gerenciada. Vocé também pode modificar propriedades gerais para a nova UO, como a
descricdo da UO. Clonar uma UO ndo clona os objetos que ela contém.

Abrindo a Arvore do Active Directory em uma Localiza¢do de UO

Vocé pode abrir de modo rapido e facil a arvore do Active Directory na localizagdo de uma UO
especifica no dominio gerenciado ou na subarvore gerenciada.
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Movendo uma UO para outro container

Vocé pode mover uma UO para um container diferente no dominio gerenciado. Ao gerenciar
uma subdrvore de um dominio, vocé pode mover UOs dentro da hierarquia dessa subarvore.

Observagao

¢ Se a mudanca de uma UO para outro container aumentar seus poderes para a UO movida,
o DRA ndo permitira que vocé mova essa UO.

+ Vocé também pode mover uma UO arrastando-a para a nova localizacdo.

Apagando uma UO

Vocé pode apagar UOs no dominio gerenciado ou na subarvore gerenciada. Vocé sé pode
apagar UOs vazias. Se uma UO contém objetos, vocé ndo pode apaga-la. Para apagar uma UO
gue contém objetos, apague todos os objetos primeiro, depois a UO.

Gerenciando computadores

O DRA permite administrar computadores no dominio gerenciado ou na subarvore gerenciada. Por
exemplo, vocé pode adicionar ou remover contas de computador nos dominios gerenciados, bem
como gerenciar os recursos em cada computador. Quando vocé adiciona um computador a um
dominio, o DRA cria uma conta de computador nesse dominio para esse computador. Vocé pode
entdo conectar o computador nesse dominio e configurar o computador para usar essa conta de
computador. Vocé também pode ver e modificar as propriedades das contas de computador. O DRA
também permite encerrar um computador e sincronizar os controladores de dominio em um
dominio gerenciado.

Observagao

+ Vocé sé pode gerenciar computadores por meio do Console de Delegac¢do e Configuracgdo.

+ Vocé ndo pode gerenciar controladores de dominio ocultos. O cache de dominio ndo inclui
controladores de dominio ocultos. Portanto, o DRA ndo exibe computadores de dominio ocultos
em listas ou janelas de propriedades

Especificar participa¢ao do grupo para computadores

Vocé pode adicionar ou remover computadores de um grupo especifico no dominio gerenciado
ou na subdrvore gerenciada. Vocé também pode ver ou modificar propriedades de grupos
existentes aos quais esse computador pertence.

Observagao: O DRA permite que vocé exporte os resultados de Membro De como um arquivo
CSV. Para exportar os resultados de Membro De do Console da Web, acesse Gerenciamento >
Pesquisa e clique em Propriedades. Navegue até a guia Membro De e clique no icone Fazer
Download. As mudancas ndo gravadas ndo sdo exportadas. Grave quaisquer mudancas recentes
para que elas estejam disponiveis no arquivo exportado.

Gerenciar propriedades da conta de computador

Vocé pode gerenciar as propriedades da conta de computador. Os seus poderes determinam
quais propriedades vocé pode modificar para um computador no dominio gerenciado ou na
subarvore gerenciada.
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Adicionar um computador a um dominio

Vocé pode adicionar um computador a um dominio gerenciado ou subdrvore gerenciada
criando uma nova conta de computador.

Remover um computador de um dominio

Vocé pode remover um computador de um dominio gerenciado ou de uma subarvore
gerenciada apagando a conta de computador.

Mover um computador

Vocé pode mover um computador para outro contéiner, como uma OU, no dominio gerenciado
ou na subdrvore gerenciada.

Encerrar ou reiniciar um computador

Vocé pode encerrar e reiniciar um computador imediatamente ou em uma data e hora
definidas.

Redefinir a senha da conta de Administrador

Para redefinir a senha da conta de administrador de um computador, vocé deve ter a senha de
Redefinicdo para o poder de administrador local ou estar associado a uma fungao que contenha
esse poder. Vocé pode redefinir a senha do administrador para servidores membros em seu
dominio gerenciado ou subarvore gerenciada. Vocé ndo pode redefinir a senha do
administrador para um controlador de dominio.

Reiniciar a conta de computador

Vocé pode redefinir uma conta de computador para servidores membros em seu dominio
gerenciado ou subdrvore gerenciada. Vocé nao pode redefinir a conta de computador para um
controlador de dominio.

Apagar uma conta de computador

Vocé pode apagar uma conta de computador do dominio gerenciado ou da subarvore
gerenciada. Se vocé estiver gerenciando um dominio do Microsoft Windows, podera apagar
contas de computador que contenham outros objetos, como um recurso compartilhado.
Habilite a op¢do Forcar Apagamento para apagar objetos Computador do Active Directory. Isso
também apagara objetos-filho, incluindo impressoras e pastas compartilhadas. Computadores
apagados e os respectivos objetos associados sao movidos para a Lixeira do DRA. Se a Lixeira
estiver desabilitada no momento do apagamento, os objetos serao apagados
permanentemente.

Observagao: Vocé ndo pode apagar contas de computador de servidores membros no dominio
gerenciado ou na subarvore gerenciada.

Desabilitar uma conta de computador

Vocé pode desabilitar uma conta de computador no dominio gerenciado ou na subarvore
gerenciada. Desabilitar uma conta de computador impede que os usudrios nesse computador
efetuem login em qualquer dominio.

Habilitar uma conta de computador

Vocé pode habilitar uma conta de computador no dominio gerenciado ou na subarvore
gerenciada. Habilitar uma conta de computador permite que os usuarios nesse computador
facam logon em qualquer dominio.
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Gerenciando recursos de computador

Para cada conta de computador no dominio gerenciado ou na subarvore gerenciada, vocé pode
gerenciar recursos associados, como servicos, compartilhamentos, dispositivos, impressoras e
servicos de impressao.

Gerenciando servicos

Um servico é um tipo de aplicativo que recebe tratamento especial do sistema operacional
Windows. Os servicos podem ser executados mesmo quando nenhum usudrio estiver conectado a
um computador no momento. Os administradores assistentes com as capacidades apropriadas
podem gerenciar servicos que estdo sendo executados em computadores no dominio gerenciado ou
na subdrvore gerenciada.

Gerenciar propriedades de servigos

Vocé pode gerenciar propriedades para servicos executados em computadores no dominio
gerenciado ou na subarvore gerenciada. Vocé pode gerenciar servicos enquanto gerencia
outros recursos para esse computador.

Iniciar um servigo
Vocé pode iniciar um servico em qualquer computador no dominio gerenciado ou na subarvore
gerenciada.

Iniciar um servigo com parametros

Quando vocé inicia servicos que aceitam parametros, pode especificar esses parametros na
inicializagdo. Vocé pode iniciar servicos em computadores no dominio gerenciado ou na
subarvore gerenciada.

Observagao: Vocé pode iniciar um servico com parametros apenas por meio do Console de
Delegacdo e Configuracao.

Especificar um tipo de inicializacdo de servigo

Vocé pode mudar o tipo de inicializagdo de um servigco, como exigir uma inicializagdo manual.

Especificar uma conta de logon de servigo
Vocé pode mudar a conta de logon de servico para uma conta diferente da conta do sistema
atual. Vocé pode especificar a conta do sistema local, uma conta de usudrio especifica ou uma
gMSA (conta de servico gerenciada do grupo) como a conta de logon do servigo.

Reiniciar um servigo

Vocé pode reiniciar um servico em execucdo em um computador no dominio gerenciado ou na
subarvore gerenciada.

Para reiniciar um servico, vocé deve ter capacidades para Parar um Servico e Iniciar um Servico
ou estar associado a uma fung¢do que contenha essas capacidades, como a fungao Iniciar Servico
e a fungao Parar Servico.

Parar um servico

Vocé pode parar um servigo em execug¢ao em um computador no dominio gerenciado ou na
subarvore gerenciada.
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Pausar um servigo

Vocé pode pausar um servigo em execu¢cdo em um computador especifico no dominio
gerenciado ou na subarvore gerenciada. Se um servigco pode ser pausado ou ndo, depende do
tipo de servigo. Por exemplo, talvez vocé ndo consiga pausar um servigo que tenha servicos
dependentes.

Retomar um servi¢o pausado

Vocé pode retomar um servigo que foi pausado em um computador no dominio gerenciado ou
na subdrvore gerenciada.

Gerenciando impressoras e servicos de impressao

Para gerenciar impressoras, vocé gerencia as filas de impressdo que atendem essas impressoras. O
DRA permite pausar ou retomar, iniciar, modificar, parar e ver impressoras de recursos e impressoras
publicadas. O DRA também permite modificar as propriedades e prioridades dos servicos de
impressdo. Para adicionar ou apagar uma impressora, use as ferramentas nativas do Windows.

Um servidor de impressdo é um computador no qual uma ou mais impressoras logicas estdo
instaladas. Uma impressora logica é definida no computador que tem o driver do dispositivo da
impressora. Uma impressora ldgica inclui o driver de impressao, a fila de impressao e as portas de
uma impressora. O servidor de impressao associa impressoras ldgicas a dispositivos de impressora.

Uma impressora conectada é definida nos computadores dos quais os documentos sao selecionados
para impressdao. Uma impressora conectada é uma conexdo para um compartilhamento de
impressdo na rede. Portanto, vocé pode gerenciar impressoras e servicos de impressdo por meio dos
computadores associados.

Uma impressora publicada é uma impressora publicada no Active Directory. Uma impressora
publicada pode ser uma impressora de rede que nao esteja diretamente conectada a um servidor ou
pode ser uma impressora hospedada pelo servidor de cluster.

Observagao: Vocé sé pode gerenciar impressoras e trabalhos de impressao por meio do Console de
Delegacdo e Configuracao.

Para saber mais sobre como gerenciar impressoras e tarefas de impressao, veja os seguintes tdpicos:

+ “Tarefas de gerenciamento de impressoras” na pagina 85
+ “Tarefas de gerenciamento de servicos de impressdao” na pagina 86
+ “Tarefas de gerenciamento de impressoras publicadas” na pagina 87

+ “Tarefas de gerenciamento de servigos de impressao para impressoras publicadas” na pagina 88

Tarefas de gerenciamento de impressoras

Vocé pode gerenciar impressoras associadas a computadores no dominio gerenciado ou na
subarvore gerenciada. O DRA permite que vocé gerencie impressoras enquanto gerencia outros
recursos para esse computador.

Esta se¢do guia vocé pela administracdo de impressoras no Console de Delegacdo e Configuracdo
por meio do né Gerenciamento de Recursos e de Contas. Com os poderes adequados, vocé pode
executar varias tarefas de gerenciamento de impressora, como parar uma impressora.
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Gerenciar propriedades de impressoras

Vocé pode gerenciar propriedades para impressoras no dominio gerenciado ou na subdrvore
gerenciada. O DRA permite que vocé gerencie impressoras enquanto gerencia outros recursos
para esse computador.

Pausar uma impressora

Vocé pode pausar uma impressora associada a um computador no dominio gerenciado ou na
subarvore gerenciada. O DRA permite que vocé gerencie impressoras enquanto gerencia outros
recursos para esse computador.

Retomar uma impressora

Vocé pode retomar uma impressora associada a um computador no dominio gerenciado ou na
subarvore gerenciada. O DRA permite que vocé gerencie impressoras enquanto gerencia outros
recursos para esse computador.

Tarefas de gerenciamento de servigos de impressao

Vocé pode gerenciar servigos de impressao associados a impressoras no dominio gerenciado ou na
subarvore gerenciada. Como os servicos de impressao estdo associados a uma impressora, vocé
pode gerencid-los enquanto gerencia a impressora.

Esta secdo guia vocé pelo gerenciamento de trabalhos de impressdo no né Gerenciamento de
Recursos e de Contas do Console de Delegacdo e Configuracdo. Com os poderes adequados, vocé
pode executar vdrias tarefas de gerenciamento de servigos de impressdo, como cancelar um servico
de impressao.

Gerenciar propriedades do servico de impressao

Vocé pode modificar propriedades do servigco de impressao como parte do workflow do
gerenciamento da impressora. Como os servi¢os de impressao estao associados as impressoras,
vocé pode modificar o servigo de impressao enquanto gerencia a impressora correspondente.
As propriedades do servigo de impressao que vocé pode modificar dependem do tipo de poder
gue vocé tem. Para modificar as propriedades do servigo de impressdo, vocé deve poder
acessar a impressora e o computador correspondentes.

Pausar um servico de impressao

Vocé pode pausar um servico de impressdao em uma impressora em um dominio gerenciado ou
uma subdrvore gerenciada. Para pausar um servico de impressdo, vocé deve poder acessar a
impressora e o computador correspondentes. Pausar um servigo de impressdo ndo o apaga da
fila de impressao.

Retomar um servico de impressao

Vocé pode retomar um servico de impressdo que foi interrompido. Para retomar um servico de
impressdo, vocé deve poder acessar a impressora e o computador correspondentes.

Reiniciar um servico de impressao

Vocé pode reiniciar um servico de impressao que foi interrompido. Para reiniciar um servico de
impressdo, vocé deve poder acessar a impressora e o computador correspondentes.
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Cancelar um servigo de impressao

Vocé pode cancelar um servigo de impressdo que esteja na fila da impressora. Quando vocé
cancela um servigo de impressao, o DRA apaga permanentemente o servi¢o de impressao da
fila da impressora. Para cancelar um servico de impressao, vocé deve poder acessar a
impressora e o computador correspondentes.

Tarefas de gerenciamento de impressoras publicadas

Vocé pode gerenciar impressoras publicadas no dominio gerenciado ou na subdrvore gerenciada.
Vocé pode adicionar ou procurar por qualquer impressora publicada no Active Directory ou em
impressoras hospedadas pelo servidor de cluster.

Esta secdo guia vocé pela administracdo de impressoras publicadas no né Gerenciamento de
Recursos e de Contas. Com os poderes adequados, vocé pode executar vdrias tarefas de
gerenciamento de impressora, como parar uma impressora.

Gerenciar propriedades de impressoras publicadas

Vocé pode gerenciar propriedades para impressoras publicadas no dominio gerenciado ou na
subarvore gerenciada. O DRA permite gerenciar impressoras publicadas enquanto gerencia
outros recursos.

Atualizar informagdes da impressora publicada

Vocé pode atualizar as informacdes publicadas da impressora no dominio gerenciado ou na
subarvore gerenciada. O DRA permite gerenciar impressoras publicadas enquanto gerencia
outros recursos.

Pausar uma impressora publicada

Vocé pode pausar uma impressora publicada no dominio gerenciado ou na subdrvore
gerenciada. O DRA permite gerenciar impressoras publicadas enquanto gerencia outros
recursos.

Retomar uma impressora publicada

Vocé pode retomar uma impressora publicada que foi pausada no dominio gerenciado ou na
subarvore gerenciada. O DRA permite gerenciar impressoras publicadas enquanto gerencia
outros recursos.

Mover uma impressora publicada

Vocé pode mover uma impressora publicada disponivel em um contéiner no dominio
gerenciado para outro contéiner no mesmo dominio. O DRA permite gerenciar impressoras
publicadas enquanto gerencia outros recursos.

Renomear uma impressora publicada

Vocé pode renomear uma impressora publicada compartilhada no Active Directory. O DRA
permite gerenciar impressoras publicadas enquanto gerencia outros recursos.

Observagao: Renomear uma impressora publicada no Active Directory ndao muda o nome do
compartilhamento de impressora de recursos nem propaga a mudanca de nome para a
impressora de recursos que vocé deseja gerenciar. Por exemplo, se o nome da impressora de
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recursos for Esmeralda e vocé renomear a impressora para Rubi no Active Directory, outros
usuarios verdao o nome da impressora como Rubi, mas o nome da impressora de recursos
continuard sendo Esmeralda.

Tarefas de gerenciamento de servigos de impressao para
impressoras publicadas

Vocé pode gerenciar servigos de impressao associados a impressoras publicadas no dominio
gerenciado ou na subarvore gerenciada. Como os servicos de impressao estdo associados a uma
impressora, vocé pode gerencia-los enquanto gerencia a impressora publicada.

Esta secdo guia vocé pela administracdo de impressoras publicadas no n6 Gerenciamento de
Recursos e de Contas. Com os poderes adequados, vocé pode executar vdarias tarefas de
gerenciamento de servicos de impressao, como cancelar um servico de impressao.

Gerenciar propriedades do servico de impressao

Vocé pode modificar propriedades do servigo de impressdao como parte do workflow do
gerenciamento da impressora publicada. Como os servigos de impressdo estdo associados as
impressoras, vocé pode modificar o servico de impressdao enquanto gerencia a impressora
publicada correspondente. As propriedades do servico de impressdo que vocé pode modificar
dependem do tipo de poder que vocé tem. Para modificar as propriedades do servico de
impressdo, vocé deve poder acessar a impressora publicada correspondente.

Pausar um servico de impressao

Vocé pode pausar um servigo de impressdo em uma impressora publicada em um dominio
gerenciado ou uma subdrvore gerenciada. Para pausar um servico de impressao, vocé deve
poder acessar a impressora publicada correspondente. Pausar um servico de impressdo nao o
apaga da fila de impressao.

Retomar um servico de impressao

Vocé pode retomar um servigo de impressdo que foi interrompido em um dominio gerenciado
ou uma subarvore gerenciada. Para retomar um servico de impressdo, vocé deve poder acessar
a impressora publicada correspondente.

Reiniciar um servigo de impressao

Vocé pode reiniciar um servigo de impressdo que foi interrompido em um dominio gerenciado
ou uma subarvore gerenciada. Para reiniciar um servigo de impressao, vocé deve poder acessar
a impressora publicada correspondente.

Cancelar um servigo de impressao

Vocé pode cancelar um servico de impressao que esteja na fila da impressora em um dominio
gerenciado ou uma subdrvore gerenciada. Quando vocé cancela um servico de impressao, o
DRA apaga permanentemente o servi¢co de impressdo da fila da impressora. Para cancelar um
servigo de impressdo, vocé deve poder acessar a impressora publicada correspondente.
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Gerenciando compartilhamentos

Um compartilhamento é uma maneira de disponibilizar recursos, como arquivos ou impressoras,
para outros usuarios na rede. Cada compartilhamento tem um nome de compartilhamento que se
refere a uma pasta compartilhada no servidor. O DRA gerencia os compartilhamentos somente nos
computadores nos dominios gerenciados. Para gerenciar os compartilhamentos com sucesso, a
conta de acesso deve ter permissdes de administrador, como ser membro do grupo local
Administradores, em todos os computadores nos quais vocé deseja gerenciar recursos. Para atribuir
essas permissdes, adicione a conta de acesso ao grupo de administradores de dominio nativo no
dominio do computador.

Observagao: Vocé sé pode gerenciar compartilhamentos por meio do Console de Delegagao e
Configuragao.

Gerenciar propriedades de compartilhamento

Vocé pode gerenciar propriedades para compartilhamentos no dominio gerenciado ou na
subarvore gerenciada. O DRA permite gerenciar compartilhamentos enquanto gerencia outros
recursos para esse computador.

Criar um compartilhamento

Vocé pode criar um compartilhamento para um computador no dominio gerenciado ou na
subarvore gerenciada. Vocé também pode modificar propriedades para esse
compartilhamento.

Clonar um compartilhamento

Vocé pode clonar um compartilhamento para um computador no dominio gerenciado ou na
subdrvore gerenciada. Ao clonar um compartilhamento, vocé pode criar rapidamente
compartilhamentos com base em outros compartilhamentos com propriedades semelhantes.
Essa flexibilidade permite impor configuragGes consistentes para todos os compartilhamentos
gue voceé cria em um determinado dominio.

Quando vocé clona um compartilhamento, o DRA preenche o Assistente de Clonagem de
Compartilhamentos com valores do compartilhamento selecionado. Vocé também pode
modificar propriedades para o novo compartilhamento.

Apagar um compartilhamento

Vocé pode apagar compartilhamentos de computadores no dominio gerenciado ou na
subarvore gerenciada.

Gerenciando usuarios conectados

Uma sessdo é estabelecida sempre que um usudrio se conecta a um recurso especificoem um
computador remoto. Um usudrio conectado é um usuario conectado a um recurso compartilhado na
rede.

O DRA gerencia os usuarios conectados somente nos computadores nos dominios gerenciados. A
conta de acesso deve ter permissdes de administrador, como membro do grupo Administradores
local, em todos os computadores em que vocé deseja gerenciar usudrios conectados. Para atribuir
essas permissdes, adicione a conta de acesso ao grupo de administradores de dominio nativo no
dominio do computador.
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Desconectar um usuario

Vocé pode desconectar um usuario conectado de um computador no dominio gerenciado ou na
subarvore gerenciada. Vocé deve poder acessar o computador e esta sessdo aberta.
Desconectar um usudrio conectado encerra a sessao aberta.

Atualizar a lista de usuarios conectados

Para garantir a visualizacdo das informacdes mais recentes sobre sessdes abertas em um
computador, atualize manualmente a lista de usuarios conectados. Vocé deve poder acessar o
computador e esta sessao aberta.

Gerenciando dispositivos

Um dispositivo é qualquer equipamento conectado a uma rede, como um computador, uma
impressora, um modem ou qualquer outro equipamento periférico.

Embora um dispositivo possa estar instalado em seu computador, o Windows ndo pode reconhecé-
lo até que vocé instale e configure o driver apropriado. Um driver do dispositivo permite que uma
peca especifica de hardware se comunique com o sistema operacional.

O DRA permite configurar e gerenciar os dispositivos somente nos computadores nos dominios
gerenciados. A conta de acesso deve ter permissdes de administrador, como membro do grupo
Administradores local, em todos os computadores em que vocé deseja gerenciar dispositivos. Para
atribuir essas permissdes, adicione a conta de acesso ao grupo de administradores de dominio
nativo no dominio do computador.

Gerenciar propriedades de dispositivo
Vocé pode modificar as propriedades de um dispositivo em um computador especifico.
Modificar as propriedades de dispositivo para um dispositivo permite modificar o tipo de
inicializagdo de um dispositivo.

Iniciar um dispositivo
Vocé pode iniciar um dispositivo em um computador especifico no dominio gerenciado ou na
subarvore gerenciada.

Parar um dispositivo

Vocé pode parar um dispositivo em um computador especifico no dominio gerenciado ou na
subarvore gerenciada.

Gerenciando registros de eventos

Um evento é uma importante ocorréncia de sistema ou de aplicativo. O sistema operacional
Windows registra informacdes sobre eventos em arquivos de registro de eventos. Pode haver varios
registros de eventos armazenados em cada computador. Use o Windows Event Viewer nativo para
exibir registros de eventos. O DRA gerencia os registros de eventos somente nos computadores nos
dominios gerenciados.

O DRA registra as operacgdes iniciadas pelo usudrio no arquivo de registro, um repositorio seguro.
Vocé tem a opgdo de fazer com que o DRA também registre operagdes iniciadas pelo usudrio no
registro de eventos do Windows, além de registrar as informacdes no arquivo de registro do DRA.
Para obter mais informacdes, consulte Compreendendo datas e horarios.
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Tipos de registro de eventos

Computadores que executam o Microsoft Windows registram informacg&es adicionais em varios
registros. Os registros sdo descritos resumidamente da seguinte forma:

Tipo de registro Descricao
ADAM Registra eventos registrados pelo repositéorio do ADAM.
Aplicativo Registra eventos registrados por um aplicativo no computador, como uma

inicializacdo ou falha de servico. Por exemplo, o DRA armazena eventos no
registro do aplicativo.

Servico de diretdrio Registra eventos relacionados aos controladores de dominio que mantém o
banco de dados de segurancga.

Servigo de replicagdo de Registra eventos relacionados aos servicos de replicacdo de arquivos
arquivos fornecidos pelo sistema operacional.
Seguranga Registra eventos que incluem tentativas de logon, acesso a arquivos e

diretérios e mudancas na politica de seguran¢a com base nas op¢bes de
politica de auditoria.

Sistema Registra eventos registrados pelos componentes do sistema Windows, como a
falha de um driver ou servigos iniciando e parando.

Tarefas de gerenciamento de registros de eventos

Quando vocé instala o DRA, os eventos de auditoria ndo sao registrados no registro de eventos do
Windows por padrdo. Vocé pode habilitar esse tipo de registro, modificando uma chave do Registro.

Aviso: Tenha cuidado ao editar seu Registro do Windows. Se houver um erro no seu Registro, seu
computador podera se tornar ndo funcional. Se ocorrer um erro, vocé podera restaurar o Registro
para o estado em que ele estava da ultima vez em que o computador foi iniciado com éxito. Para
obter mais informagdes, consulte a Ajuda do Windows Registry Editor.

Vocé pode especificar o tamanho maximo de um arquivo de registro de eventos e o que acontece
com um registro de eventos quando ele fica cheio. A janela de propriedades exibe também o nome
do registro, o caminho e o nome do arquivo de registro, quando ele foi criado, modificado pela
ultima vez e acessado pela ultima vez. Se vocé optar por fazer backup do arquivo de registro, o DRA
gravara o registro de eventos com um nome de arquivo exclusivo em um local padrdo no
computador selecionado.

O DRA permite gerenciar registros de eventos enquanto gerencia outros recursos para esse
computador. Com as capacidades adequadas, vocé pode executar varias tarefas, como mudar as
propriedades do registro de eventos.

Gerenciar propriedades do registro de eventos

Vocé pode modificar propriedades do registro de eventos para um computador especifico.
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Ver entradas do registro de eventos

Vocé pode ver entradas em um registro de eventos especifico para um computador no dominio
gerenciado ou na subarvore gerenciada. No Console de Delegacdo e Configuracdo, vocé pode
ver o arquivo de registro de eventos no Visualizador de Eventos nativo do Windows.

Limpar o registro de eventos

Vocé pode limpar entradas em um registro de eventos especifico para um computador no
dominio gerenciado ou na subarvore gerenciada. Vocé também pode gravar as entradas do
registro de eventos antes de limpar o log.

Gerenciando arquivos abertos

Um arquivo aberto é uma conexao para recursos compartilhados, como arquivos ou pipes. Um pipe
€ um mecanismo de comunicagdo entre processos que permite que um processo se comunique com
outro processo local ou remoto.

O DRA gerencia arquivos abertos somente em computadores no dominio gerenciado e na subarvore
gerenciada. Como os arquivos abertos estdo associados a um computador, vocé pode gerencid-los
enquanto gerencia outros recursos para esse computador. Por exemplo, vocé pode querer fechar
arquivos abertos ao encerrar um sistema ou instalar um novo dispositivo ou servigo. Vocé também
pode monitorar quais arquivos os usudrios acessam com mais frequéncia, ajudando a avaliar melhor
a seguranga dos arquivos.

Observacao: Vocé so pode gerenciar arquivos abertos por meio do Console de Delegacdo e
Configuragao.

Fechar um arquivo

Vocé pode fechar arquivos abertos de recursos na rede. E uma boa ideia notificar os usudrios
quando vocé pretende fechar arquivos abertos. Eles podem precisar de tempo para gravar seus
dados. Para fechar um arquivo aberto, vocé deve poder acessar o computador correspondente.

Atualizar a lista de arquivos abertos

Para garantir a visualizacdo das informagdes mais recentes sobre sessées abertas em um
computador, atualize manualmente a lista de usuarios conectados. Para atualizar a lista de
arquivos abertos, vocé deve poder acessar o computador correspondente.
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Gerenciando a Lixeira

A Lixeira fornece uma rede de segurancga, permitindo apagar contas do usuario, grupos, contatos e
contas de computador temporariamente. Vocé pode restaurar esses objetos ao estado original com
todos os dados, como SIDs, ACLs e associagcOes de grupo intactos ou apagar permanentemente esses
objetos. Essa flexibilidade oferece uma maneira mais segura de gerenciar contas do usuario, grupos,
contatos e contas de computador. Use a opcdo de pesquisa para pesquisar objetos necessarios. Para
obter informacgdes, veja Pesquisando objetos.

Restaurar um objeto da Lixeira

Vocé pode restaurar objetos apagados de volta aos contéineres dos quais vocé os apagou. O
DRA restaura esses objetos para seu estado original com todos os dados, como SIDs, ACLs e
participacGes de grupos, intactos. Um objeto pode ser uma conta do usuario, um grupo, um
contato, um grupo dindmico, uma caixa de correio de recursos, um grupo dindamico de
distribuicdo ou uma conta de computador.

Restaurar todos os objetos

Vocé pode restaurar todos os objetos da Lixeira de um dominio gerenciado. Vocé pode
restaurar objetos da Lixeira de um dominio especifico ou em todos os dominios gerenciados.
Para restaurar objetos de uma Lixeira de um dominio especifico, a Lixeira deve estar habilitada
para esse dominio.

Apagar um objeto da Lixeira

Vocé pode apagar permanentemente todos os objetos da Lixeira de um dominio gerenciado.
Apds apagar um objeto da Lixeira, vocé ndo podera restaurar o objeto. Um objeto pode ser uma
conta do usudrio, um grupo, um contato, um grupo dindmico, uma caixa de correio de recursos,
um grupo dindmico de distribuicdo ou uma conta de computador.

Esvaziar a Lixeira

Vocé pode esvaziar a Lixeira de um dominio gerenciado. Esvaziar a Lixeira apaga
permanentemente todos os objetos atualmente nela. Vocé pode esvaziar a Lixeira de um
dominio especifico ou em todos os dominios gerenciados. Para esvaziar uma Lixeira de um
dominio especifico, a Lixeira deve estar habilitada para esse dominio. Apds esvaziar a Lixeira,
nao sera possivel restaurar os objetos apagados.
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