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Informacje o niniejszym podreczniku i
bibliotece

W niniejszym podreczniku opisano, w jaki sposdb uzytkownicy koricowi i niektérzy administratorzy
mogg uzywac aplikacji do zarzgdzania tozsamoscig NetlQ Identity Manager, a zwtaszcza aplikacji
Pulpit i Aplikacja Uzytkownika.

Docelowi odbiorcy

Niniejszy podrecznik zawiera informacje przeznaczone dla oséb znajgcych zagadnienia zwigzane
z administrowaniem i odpowiedzialnych za wdrazanie bezpiecznego, rozproszonego modelu
administrowania.

Inne informacje w bibliotece

Wiecej informacji na temat biblioteki dla aplikacji Identity Manager zawiera witryna z dokumentacjg
aplikacji Identity Manager (https://www.netig.com/documentation/identity-manager-49/).

Informacje o niniejszym podreczniku i bibliotece 7
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Witamy w aplikacji Identity Manager

NetlQ Identity Manager to oprogramowanie systemowe, ktére stuzy do bezpiecznego zarzadzania
dostepem wspdlnoty uzytkownikdw w organizacji. Réwniez cztonkowie wspdlnoty uzytkownikow
moga odnies¢ wiele korzysci z korzystania z aplikacji Identity Manager. Aplikacja Identity Manager
umozliwia organizacji na przyktad:

+ Szybkie przyznawanie uzytkownikom praw dostepu do potrzebnych im informacji (m.in. do
grupowych schematow organizacyjnych, wydziatowej ksigzki adresowo-informacyjnej lub do
funkcji wyszukiwania pracownikéw), jak réwniez rél i zasobdw (np. sprzetu i kont w systemach
wewnetrznych).

+ Zsynchronizowanie wielu haset do postaci wspdélnego logowania dla wszystkich systemadw.

+ Natychmiastowe zmodyfikowanie lub wycofanie praw dostepu, kiedy jest to konieczne (np. gdy
pracownik zmieni oddziat lub wydziat albo jesli odejdzie z firmy).

+ Zachowanie zgodnosci z obowigzujgcymi przepisami.
Przeczytaj najpierw te czes¢, aby uzyskac informacje na temat aplikacji do zarzgdzania tozsamoscig
Identity Manager oraz rozpoczynaniu pracy z nimi. Podrecznik zostat zaprojektowany z mysla
o ufatwianiu wykonywania nastepujgcych typdw dziatan online w organizacji:

+ Zarzadzanie tozsamoscia online powigzang z zasobami organizacyjnymi.

+ Wyswietlanie oraz modyfikowanie dostepu do rél oraz zasobdéw organizacyjnych.

+ Zatwierdzanie zgdan dostepu do zasobow i rél.

+ Zarzadzanie uprawnieniami powigzanymi z oprogramowaniem i innymi zasobami, ktére
organizacja udostepnia swoim cztonkom.

Witamy w aplikacji Identity Manager
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1 Rozpoczynanie pracy

W tym rozdziale oméwiono rozpoczynanie pracy z aplikacjami do zarzgdzania tozsamoscig. Tematy
obejmujg nastepujace zagadnienia:

+ Informacje o rolach i zasobach” na stronie 11

+ ,Informacje o aplikacjach do zarzgdzania tozsamoscig” na stronie 11

+ Informacje o pulpicie nawigacyjnym aplikacji Identity Manager” na stronie 11

+ ,Przeglad pulpitu nawigacyjnego” na stronie 12

+ ,Informacje o zadaniach” na stronie 14

+ Typowe sposoby korzystania z aplikacji do zarzadzania tozsamoscig” na stronie 14

Informacje o rolach i zasobach

W aplikacjach do zarzadzania tozsamoscig uprawnienie to prawo dostepu uzytkownika lub grupy
uzytkownikéw do roli bagdz zasobu. Rola okresla zestaw uprawnien zwigzanych z jednym lub wiekszg
liczbg docelowych systemow lub aplikacji. Na przyktad rola administratora uzytkownikéw moze miec
uprawnienie do resetowania hasta uzytkownika, natomiast rola administratora systemu moze mie¢
mozliwos$¢ przypisania uzytkownika do konkretnego serwera. Zaséb to dowolna encja cyfrowa, taka
jak konto uzytkownika, komputer lub baza danych, do ktérej uzytkownik biznesowy potrzebuje miec¢
dostep.

Informacje o aplikacjach do zarzgdzania tozsamoscia

Aplikacje do zarzadzania tozsamoscia Identity Manager to zestaw potgczonych ze sobg aplikacji
internetowych dziatajgcych w przegladarce. Umozliwiajg one organizacji zarzgdzanie kontami
uzytkownikoéw i uprawnieniami przypisanymi do réznych rél i zasobéw dostepnych dla
uzytkownikow. Aplikacje do zarzgdzania tozsamos$cig mozna skonfigurowac w taki sposdb, aby
umozliwiaty uzytkownikom samodzielne wykonywanie takich operacji, jak zgtaszanie zadan
przypisania roli czy zmiana hasta. Mozna réwniez skonfigurowaé przeptywy pracy usprawniajgce
zarzadzanie rolami i zasobami oraz ich przypisywanie.

Informacje o pulpicie nawigacyjnym aplikacji Identity
Manager

Pulpit nawigacyjny aplikacji NetlQ Identity Manager (Pulpit nawigacyjny) to podstawowy portal
wejsciowy aplikacji do zarzgdzania tozsamoscig. Pulpit nawigacyjny moze zawierac jeden lub wiekszg
liczbe formantéw, ktore zapewniajg szybki dostep do informacji o konkretnym dziataniu. Pulpit
nawigacyjny umozliwia wykonywanie nastepujgcych dziatani:

+ Zarzadzanie ustawieniami profilu i hastem.

+ Wyswietlanie szczegétéw schematu organizacyjnego.

Rozpoczynanie pracy 11
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+ Przegladanie i wykonywanie zadan, takich jak zatwierdzanie wnioskéw uzytkownikéw o dostep.
+ Sktadanie wnioskdw o uprawnienia do rél, zasobdéw lub procesow.

+ Przeglad stanu i historii wnioskdw o uprawnienia.

+ Wyszukiwanie innych uzytkownikéw w organizacji.

+ Personalizowanie pulpitu nawigacyjnego przez dodawanie formantéw i zmienianie ich
potozenia zgodnie z wtasnymi preferencjami.

+ Ustawianie dowolnego uzytkownika jako petnomocnika z systemu.

+ Delegowanie zadan do innych uzytkownikéw z systemu.
Dysponujgc odpowiednimi uprawnieniami, mozna wykonywac nastepujgce zadania:

+ Tworzenie i modyfikowanie profili uzytkownikow.
+ Wyswietlanie szczegétéw schematu organizacyjnego innych uzytkownikdw.

+ Tworzenie i modyfikowanie zespotdw, ktdre reprezentujg zbidr uzytkownikéw i grup mogacych
realizowac¢ wnioski o przydzielenie i zadania zatwierdzenia przypisane do zespotu.

+ Sktadanie wnioskdw o uprawnienia lub uniewaznianie uprawnien w imieniu innych
uzytkownikdéw w organizacji.

Przeglad pulpitu nawigacyjnego

Pulpit nawigacyjny zapewnia szybki dostep do informacji o zadaniach, uprawnieniach i wnioskach
przy uzyciu formantéw. Mozesz przechodzi¢ do okreslonych stron lub aplikacji jednym kliknieciem.
Mozesz tez dodawac, usuwac i konfigurowaé formanty oraz zmieniac ich ustawienie. Wiecej
informacji na temat personalizowania pulpitu nawigacyjnego zawiera Rozdziat 3, ,, Zarzgdzanie
formantami i uktadami”, na stronie 27.

Ponizszy przyktad przedstawia domysine opcje formantdéw pulpitu nawigacyjnego.

Rysunek 1-1 Przyktadowy osobisty pulpit nawigacyjny

Zadania dia innych utytiowniktw Fola > Zadana we winsmym imseni

et st

0 @0 e 0 )0
L adane A e cas ) Nows 2adanes

tacr Wiasne zadarsa

Dostep
9 0
Zadania
0 0

Pulpit nawigacyjny aplikacji Identity Manager umozliwia zarzadzanie réznymi dziataniami w aplikacji
Identity Manager. Ponizej przedstawiono strony utatwiajgce zarzadzanie zadaniami i dziataniami:

Rozpoczynanie pracy



Aplikacja

Zawiera liste wszystkich aplikacji dostepnych dla uzytkownika. Udostepnia domysine facza do
kilku obszaréw, aby uprosci¢ wykonywanie podstawowych zadan w aplikacji Identity Manager.
Aby uzyskaé wiecej informacji, zobacz ,Informacje o stronie Aplikacje” na stronie 13.

Zadania

Przedstawia wszystkie zadania oczekujgce na wykonanie dziatania. Majgc przypisang
odpowiednig role, mozna wyswietla¢ zadania innych uzytkownikéw. Na przyktad role
menedzera zespotu.

Dostep

Umozliwia wyswietlanie uprawnien i zgdan uprawnien. Aby wyswietli¢ stan zgdania uprawnien,
nalezy przejs¢ do strony Historia zadan. Na tej stronie wyswietlane sg wszystkie zgdania i ich
stan.

Osoby

Umozliwia wyswietlanie innych uzytkownikéw lub grup w systemie, a takze schematu
organizacyjnego innego uzytkownika. Utatwia to wizualizowanie relacji miedzy uzytkownikami
i grupami.

Administracja

Umozliwia wyswietlanie rél, zasobdw, uzgodnien uprawnien oraz konfiguracji, a takze
zarzadzanie nimi. Ta opcja jest widoczna tylko dla administratorow. Wiecej informacji na temat
zadan administracyjnych zawiera sekcja Administrowanie aplikacjami do zarzgdzania
tozsamoscig w podreczniku Net/Q Identity Manager — Podrecznik administratora aplikacji do
zarzqdzania tozsamosciq.

Informacje o stronie Aplikacje

Drugim istotnym widokiem na pulpicie nawigacyjnym jest strona Aplikacje (Rysunek 1-2), ktora
udostepnia domysine tgcza do kilku obszaréw w celu uproszczenia podstawowych zadan
wykonywanych przez uzytkownikéw koricowych i administratoréw w aplikacji Identity Manager.

Rysunek 1-2 Przyktadowa strona Aplikacje na pulpicie nawigacyjnym

Elementy strony ghéwnej

O | & | @8 a4 & Q|

Zgloszenie pomocy Zadaj dostepu Moje zatwierdzenia  Maja historia 2adan Méj dostep Mé| profil Zmiefi maoje hasio Wyszukaj Schemat
technicznej ¢ ¥ . Y ¥

Administracja

B & & @ & @& W

Przyplisz role Przypisz zasoby Utwiérz uzytkownika Zarzadza| rolaml  Zarzadzaj h ja | dostep... Rap e [dentity

Domyslnie na stronie Aplikacje wyswietlany jest element Zgtoszenie pomocy technicznej. Ta opcja
umozliwia wystanie zgtoszenia do stanowiska pomocy techniczne;j.

Rozpoczynanie pracy 13
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Administrator zarzgdzania tozsamoscig dostosowuje strone Aplikacje, umieszczajgc na niej kafelki
kierujgce uzytkownika do zasobow lub aplikacji, z ktérych regularnie korzysta. Jesli dysponuje
odpowiednig rolg administracyjng, moze skonfigurowac dostep uzytkownika do tych kafelkdw.
Nalezy przej$¢ do opcji Identyfikator uzytkownika > Ustawienia > Dostep, aby doda¢ dysponentéw dla
wymaganych elementdéw nawigacyjnych. Wiecej informacji znajduje sie w dokumencie Zarzgdzanie
dostepem uzytkownika w podreczniku Net/Q Identity Manager — Podrecznik administratora
aplikacji do zarzqdzania tozsamosciq.

Niektdre kafelki na tej stronie mogg by¢ widoczne wytgcznie dla uzytkownikéw z przypisang rolg
administracyjng w aplikacjach do zarzadzania tozsamoscia. Na przyktad osoba, ktéra moze tworzyc
lub modyfikowac role, powinna widzie¢ kafelki podobne do Utwérz uzytkownika i Zarzadzaj rolami.

Aby uzyska¢ wiecej informacji na temat korzystania z pulpitu nawigacyjnego, nalezy kliknaé¢ ikone (&)
na pulpicie nawigacyjnym.

Informacje o zadaniach

Na stronie Zadania mozna zatwierdza¢ lub odrzucaé dziatania zwigzane z zadaniami znajdujgcymi sie
na liscie.

Pulpit nawigacyjny aplikacji Identity Manager umozliwia zarzadzanie zadaniami aplikacji Identity
Manager i Identity Governance ze strony Zadania. Obecnie mozna wyswietla¢ i zatwierdzaé zadania
aplikacji zaréwno Identity Manager, jak i Identity Governance w tym samym interfejsie uzytkownika.

Typowe sposoby korzystania z aplikacji do zarzgdzania
tozsamoscig
Ponizej przedstawiono kilka przyktadowych sposobdw, w jakie uzytkownicy zazwyczaj korzystajg
z aplikacji do zarzadzania tozsamoscig w organizacji.
+ ,Dziatanie funkcji Samoobstuga tozsamosci” na stronie 14
+ ,Dziatanie funkcji Role i zasoby” na stronie 15

+ ,Dziatanie funkcji Zgdanie przetwarzania” na stronie 16

+ ,Dziatanie stanowiska pomocy technicznej” na stronie 16

Dziatanie funkcji Samoobstuga tozsamosci

+ Ella (uzytkownik koricowy) odzyskuje zapomniane hasto za pomocg funkcji samoobstugi
tozsamosci podczas logowania.

Domyslnie w aplikacji Identity Manager uzywana jest funkcja Self Service Password Reset
(SSPR), ktéra umozliwia uzytkownikom modyfikowanie swoich haset. Jednak w aplikacjach do
zarzadzania tozsamoscig mozna wykorzystywac inne metody zarzgdzania zapomnianymi
hastami.

+ Erik (uzytkownik korncowy) wyszukuje w swojej lokalizacji wszystkich pracownikow moéwigcych
po niemiecku.

+ Eduardo (uzytkownik koricowy) przeglada schemat organizacyjny, odnajduje Elle i klika ikone
wiadomosci e-mail, aby wystaé do niej wiadomos¢.

Rozpoczynanie pracy



Dziatanie funkcji Role i zasoby

Ponizej przedstawiono przyktad objasniajgcy przeptyw zgdania dotyczgcego rél i zasobow

w systemie:

Rysunek 1-3 Przyktadowy scenariusz przypisania roli

Maxine
(menedzer rél)
1. Zadanie roli
pielegniarki
Pielegniarka Lekarz
A
Ernest
(uzytkownik koncowy)
Podawanie Wypisywanie
lekdw recept
|
—
2. Zatwierdzenie zgdania
roli pielegniarki
Amelia
(zatwierdzajaca)

5. Przypisanie roli lekarza

Chester
(oficer bezpieczenstwa)

4, Sprawdzenie
konfliktu rozdzi
obowigzkow.

® - O

Lekarz Pielggniarka

Rozdzial cbowigzkaw (SoD)

5. Powiadomienie
zatwierdzajgcego
o koniecznosci
rozstrzygniecia

3, Proba przypisania
roli lekarza do Ernesta 6. Rozstrzygniecie

konfliktu rozdziatu

konfliktu rozdziatu obowigzkow.
obowigzkdw :
Arnold Edward
(menedzer rél) (zatwierdzajacy

rozdzial chowigzkow)

+ Maxine (menedzer rél) tworzy role biznesowe Pielegniarka i Lekarz oraz role informatyczne
Administrowanie lekami i Wypisywanie recept. Maxine tworzy kilka zasobéw, ktére sg
wymagane dla tych rél, oraz powigzanie tych zasobdéw z rolami.

+ Maxine (menedzer rél) definiuje relacje miedzy rolami Pielegniarka i Administrowanie lekami,

wskazujac, ze rola Pielegniarka zawiera role Administrowanie lekami. Max definiuje réwniez
relacje miedzy rolami Wypisywanie recept i Lekarz, wskazujac, ze rola Lekarz zawiera role

Wypisywanie recept.

+ Chester (oficer bezpieczeristwa) definiuje ograniczenie rozdziatu obowigzkdw, ktdre wskazuje na
istnienie potencjalnego konfliktu miedzy rolami Lekarz i Pielegniarka. To oznacza, ze w

normalnych warunkach ten sam uzytkownik nie powinien by¢ przypisany jednoczes$nie do obu

rél. W pewnych okolicznosciach osoba zgdajgca przypisania roli moze chcie¢ wymuszenia
zniesienia tego ograniczenia. Aby zdefiniowa¢ wyjatek rozdziatu obowigzkéw, osoba zgtaszajgca
zadanie przypisania musi przedstawié uzasadnienie.

+ Ernest (uzytkownik koncowy) przeglada liste dostepnych dla niego rél i zada przypisania do roli

Pielegniarka.

+ Amelia (uzytkownik zatwierdzajacy) odbiera powiadomienie o zgdaniu zatwierdzenia w
wiadomosci e-mail, ktora zawiera adres URL. Klika tacze, zapoznaje sie z formularzem

zatwierdzenia oraz akceptuje go.

Rozpoczynanie pracy
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Arnold (menedzer rél) zada przypisania Ernesta do roli Lekarz. Otrzymuje powiadomienie o
wystepowaniu potencjalnego konfliktu miedzy rolg Lekarz i rolg Pielegniarka, do ktérej Ernest
zostat juz przypisany. Przedstawia uzasadnienie dotyczgce utworzenia wyjatku od ograniczenia
rozdziatu obowigzkdéw.

Edward (uzytkownik zatwierdzajacy rozdziat obowigzkéw) otrzymuje wiadomosé e-mail z
powiadomieniem o konflikcie rozdziatu obowigzkdéw. Zatwierdza zgtoszone przez Arnolda
zadanie wymuszenia zniesienia ograniczenia rozdziatu obowigzkow.

Amelia (uzytkownik zatwierdzajacy) otrzymuje wiadomos¢ e-mail z powiadomieniem o zgdaniu
zatwierdzenia dotyczgcym roli Lekarz. Zatwierdza zgtoszone przez Arnolda zgdanie przypisania
Ernesta do roli Lekarz.

Bill (audytor rél) przeglada raport dotyczgcy naruszen i wyjgtkow rozdziatu obowigzkéw (SoD) i
widzi, ze Ernest zostat przypisany zaréwno do roli Lekarz, jak i Pielegniarka. Ponadto zauwaza
on, ze Ernest zostat przypisany do zasobdw powigzanych z tymi rolami.

Dziatanie funkcji Zadanie przetwarzania

*

Ernie (uzytkownik koricowy) przeglada liste dostepnych dla niego zasobéw i zgda dostepu do
systemu Siebel”.
Amy (uzytkownik zatwierdzajgcy) odbiera powiadomienie o zgdaniu zatwierdzenia w

wiadomosci e-mail, ktdra zawiera adres URL. Klika tgcze, zapoznaje sie z formularzem
zatwierdzenia oraz akceptuje go.

Ernest sprawdza stan poprzedniego zadania dotyczgcego dostepu do systemu Siebel (zostato
ono przestane drugiej osobie do zatwierdzenia). Widzi, ze jest ono dalej rozpatrywane.

Amy udaje sie na urlop, wiec wprowadza informacje o swojej tymczasowej niedostepnosci.
Podczas jej nieobecnosci nie s3 jej przypisywane nowe zadania zatwierdzania.

Amy otwiera liste zadan zatwierdzania i widzi, ze jest ich zbyt wiele, aby mogta na czas sama
wszystkie przetworzy¢. Dlatego tez przypisuje niektore zadania swoim wspdtpracownikom.

Pat (asystent ds. administracyjnych, petnomocnik Amy) otwiera liste zadarh Amy i wykonuje w jej
imieniu zadanie zatwierdzenia.

Max (menedzer) przeglada liste zadan pracownikéw w swoim dziale. Wie, ze Amy jest na
urlopie, wiec przypisuje zadania do innych pracownikéw dziatu.

Max wysyta zgdanie utworzenia konta bazy danych dla pracownika dziatu, ktéry bezposrednio
mu podlega.

Max przypisuje Dana jako autoryzowanego delegata Amy.

Dan (ktory jest teraz delegowanym uzytkownikiem zatwierdzajgcym) odbiera zadania Amy
podczas jej nieobecnosci.

Max przyjmuje pracownika na bezptatny staz. Informacje na temat stazysty nie powinny by¢
wprowadzane do systemu kadrowego. Administrator systemu tworzy rekord uzytkownika dla
stazysty i zgda nadania mu dostepu do programu Notes, ustugi Active Directory* i systemu
Oracle*.

Dziatanie stanowiska pomocy technicznej

Ponizej przedstawiono przyktad objasniajacy przeptyw zgtoszenia do pomocy technicznej
w systemie:

Rozpoczynanie pracy



Rysunek 1-4 Przyktad dotyczqcy stanowiska pomocy technicznej

4. Zatwierdzenie igdania

O

Matthew
(menedzer)

1. Zadanie dostepu 3. Ponowne
przypisanie

23dania

>
Zadanie oczekuje

(D

Amy

(zatwierdzajaca)

2. Wystawienie zgloszenia
pomocy technicznej

O

5. Aktualizuje i
zamyka zgtoszenie
Emily Helen
(uZytkownik (uzytkownik stanowiska
koricowy) pomocy technicznej)

+ Emily (uzytkownik koncowy) ztozyta wniosek o dostep do drukarki biurowej. Wniosek ten jest

w stanie oczekiwania przez dtuzszy czas. Dlatego wystata ona zgtoszenie do pomocy techniczne;.

+ Helen (uzytkownik stanowiska pomocy technicznej) otrzymuje powiadomienie o zgtoszeniu
pomocy technicznej na swojej liscie zadan.

+ Helen analizuje problem i stwierdza, ze ten wniosek jest przypisany do Amy (osoba
zatwierdzajaca).

+ Whniosek jest w stanie oczekiwania w systemie, poniewaz Amy jest nieobecna.

+ Helen ma uprawnienie do zmiany przypisania zgdan wykonania zadania. Zmienia przypisanie
tego zadania do Mathew (menedzera Amy).

+ Mathew otrzymuje wniosek i zatwierdza go. Emily moze uzyskaé dostep do drukarki biurowe;j.

+ Helen aktualizuje i zamyka zgtoszenie do pomocy technicznej.

Rozpoczynanie pracy
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Korzystanie z aplikacji do zarzadzania
tozsamoscig

Dostep do aplikacji do zarzadzania tozsamoscia, na przyktad do pulpitu nawigacyjnego, mozna
uzyskac za pomocg przegladarki internetowej. Aplikacja Identity Manager obstuguje
najpopularniejsze wersje przegladarek. Aby uzyskaé informacje o obstugiwanych przegladarkach lub
pomoc przy instalacji, nalezy skontaktowac sie z administratorem systemu. Adres URL
i poswiadczenia wymagane w celu uzyskania dostepu do tych aplikacji powinny zosta¢ udostepnione
przez organizacje.

+ ,Uwagi na temat uzyskiwania dostepu do aplikacji do zarzgdzania tozsamoscig” na stronie 19

+ ,Logowanie po raz pierwszy” na stronie 20

+ ,Odpowiadanie na sprawdzanie preferowanych ustawien regionalnych” na stronie 21

+ ,Rozwigzywanie problemdw z logowaniem” na stronie 22

+ ,Wylogowanie” na stronie 23

Uwagi na temat uzyskiwania dostepu do aplikacji do
zarzgdzania tozsamoscia

Przed uzyskaniem dostepu do pulpitu nawigacyjnego lub innych aplikacji do zarzadzania tozsamoscig
nalezy zapoznad sie z nastepujacymi uwagami:

+ W przegladarce internetowej nalezy wtgczy¢ pliki cookie oraz jezyk JavaScript*.

+ W przegladarce Internet Explorer nalezy ustawi¢ co najmniej Sredni poziom prywatnosci. Nalezy
réwniez zaznaczy¢ opcje Za kazdym razem, gdy odwiedzam witryne internetowg w obszarze
Narzedzia > Opcje internetowe > Ogdlne, Historia przegladania > Ustawienia > Sprawdzaj nowsze
wersje zapisanych stron. Jesli ta opcja nie zostanie zaznaczona, niektére przyciski mogg nie by¢
poprawnie wyswietlane.

+ Jesli wezesniej uzyskiwano dostep do aplikacji uzytkownika Identity Manager, moze by¢ mozliwe
uzycie tej samej nazwy uzytkownika i hasta w celu uzyskania dostepu do pulpitu nawigacyjnego.

+ Nie mozna uzyskaé dostepu do aplikacji do zarzgdzania tozsamoscig przy uzyciu konta, ktére
zawiera w nazwie dowolny z nastepujgcych znakow:

ANV S A

+ Jesli nie mozna sie zalogowac, mozna klikng¢ opcje Nie pamietam hasta. Aby uzyskac wiecej
informacji, zobacz ,Jesli zapomnisz hasta” na stronie 22.

Korzystanie z aplikacji do zarzadzania tozsamoscig 19



+ Jesli po uzyskaniu dostepu do interfejsu uzytkownika aplikacji Identity Manager pierwsza strona
wyglada inaczej, oznacza to, ze aplikacja zostata dostosowana do potrzeb organizacji. Podczas
pracy mozna zauwazy¢, ze zostaty dostosowane réwniez inne funkcje aplikacji do zarzadzania
tozsamoscia.

W takim przypadku nalezy sie skontaktowa¢ z administratorem systemu, aby dowiedzie¢ sie,
czym roznig sie dostosowane aplikacje do zarzadzania tozsamoscig od konfiguracji domysinej
opisanej w tym podreczniku.

Logowanie po raz pierwszy

Aby zalogowad sie do aplikacji do zarzadzania tozsamoscig, takiej jak pulpit nawigacyjny, trzeba by¢
autoryzowanym uzytkownikiem. Aby uzyska¢ pomoc dotyczgcg nazwy uzytkownika i hasta
umozliwiajacych zalogowanie, nalezy skontaktowac sie z administratorem systemu.

Przy pierwszym logowaniu do aplikacji do zarzgdzania tozsamoscig aplikacja Identity Manager
wymaga ustanowienia parametréw zabezpieczen dla konta, aby utatwic zresetowanie hasta

w przysztosci. W przypadku zapomnienia hasta i préby jego zresetowania przy nastepnym logowaniu
aplikacja Identity Manager zadaje te skonfigurowane pytania i prosi o podanie poprawnej
odpowiedzi. Hasto mozna zresetowacé, gdy odpowiedz jest zgodna z zapisang na tej stronie.

Aby skonfigurowac pytania zabezpieczajace podczas pierwszego logowania:

1 Wprowadz nazwe uzytkownika i hasto, a nastepnie kliknij przycisk Logowanie.
2 Strona logowania automatycznie przekierowuje uzytkownika do strony Odzew.

3 Podaj pytania i odpowiedzi na pytania zabezpieczajace.
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&% Menedzer konfiguracji & Edytor konfiguracji = Obejrzyj dziennik

Konfigurowanie pytan zabezpieczajgcych
= Wyloguj

Jesli nie pamietasz swojego hasta, moZzesz uzyskac dostep do konta, odpowiadajac na
pytania zabezpieczajgce.

Wybierz pytania i odpowiedzi, ktarych moZna uzyt do weryfikacji Twojej toZsamosci, gdy
nie bedziesz pamietac swojego hasta. Poniewaz odpowiedzi na te pytania umozliwig
dostep do Twojego konta, upewnij sie, Ze podane odpowiedzi nie beds latwe do
zgadniecia lub wykrycia przez inne osoby.

Wpisz odpowiedzi zabezpieczajgce

— Wyhierz pytanie z listy

|
1

e

— Wyhierz pytanie z listy

|
4

e

— Wyhierz pytanie z listy

3]

— Wybierz pytanie z listy

©
W Zapizz cdpowiedzi H Anuluj

4 Kliknij przycisk Zapisz odpowiedzi. Nastgpi przekierowanie do pulpitu nawigacyjnego.

Odpowiadanie na sprawdzanie preferowanych ustawien
regionalnych

Jesli podczas logowania zostanie wyswietlony monit o wybér preferowanych ustawien regionalnych,
oznacza to, ze administrator skonfigurowat w aplikacjach do zarzadzania tozsamoscig sprawdzanie
jezyka w przegladarkach uzytkownikéw. Moze to by¢ konieczne, aby zapewni¢, ze tres¢ widoczna dla
uzytkownikow jest wyswietlana w obstugiwanym jezyku.

Po wyswietleniu monitu o dodanie ustawien regionalnych nalezy otworzy¢ liste Dostepne ustawienia
regionalne, wybra¢ odpowiednig pozycje i klikngé przycisk Dodaj. Wiecej informacji na ten temat
zawiera sekcja Dodawanie nowego jezyka do aplikacji do zarzgdzania tozsamoscia.
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Rozwigzywanie problemdéw z logowaniem

Ta sekcja zawiera rozwigzania nastepujgcych typowych rodzajow problemoéw z logowaniem:

+ Jesli zapomnisz hasta” na stronie 22
+ W przypadku problemoéw z logowaniem” na stronie 22

+ W przypadku monitu o dodatkowe informacje” na stronie 22

Jesli zapomnisz hasta

Jesli nie pamietasz hasta, mozesz skorzystaé z pomocniczego tgcza Zapomniane hasto. Po
wyswietleniu monitu to tgcze jest domysinie wyswietlane na stronie logowania. Z tego tgcza mozna
skorzystaé, jesli administrator systemu skonfigurowat odpowiednie zatozenia dotyczgce haset.

1 Po wyswietleniu monitu o zalogowanie kliknij tgcze Zapomniane hasto.

2 Wprowadz nazwe uzytkownika i kliknij przycisk Przeslij.

Jesli aplikacja Identity Manager nie moze znalez¢ odpowiednich zatozen dotyczacych hasta,
nalezy skontaktowac sie z administratorem systemu.

3 Odpowiedz na wyswietlone pytania zabezpieczajgce. Aplikacja Identity Manager wyswietla
monit o odpowiedz na skonfigurowane pytania. Hasto mozna zresetowaé, gdy odpowiedz jest
zgodna z zapisang wczesniej. Kliknij przycisk Przeslij. Na przyktad:

Odpowiedz na pytania dotyczace odzewu, aby uzyska¢ pomoc dotyczgcg hasta. W zaleznosci od
skonfigurowanych przez administratora systemu zatozen hasta mozna wykonac nastepujace
dziatania:

+ odebra¢ wiadomos¢ e-mail zawierajacg hasto,

+ zresetowac hasto.

W przypadku problemow z logowaniem

Jesli nie mozna sie zalogowaé, nalezy sie upewnié, ze zostata wprowadzona poprawna nazwa
uzytkownika i hasto (pisownia, wielkie i mate litery itd.). W przypadku dalszych problemdw nalezy
skontaktowac sie z administratorem systemu. Pomocne jest dostarczenie szczegétowych informacji
o problemie (takich jak komunikaty o btedach).

W przypadku monitu o dodatkowe informacje

Bezposrednio po zalogowaniu moze zosta¢ wyswietlony monit o podanie informacji innego rodzaju.
Zalezy to od skonfigurowanych przez administratora systemu ewentualnych zatozen hasta. Na
przykfad:

+ Podczas pierwszego logowania moze zosta¢ wyswietlony monit o zdefiniowanie
zabezpieczajgcych pytan i odpowiedszi.

+ Jedli hasto wygasto, wyswietlany jest monit o jego zresetowanie.
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Wylogowanie
Po zakonczeniu pracy z pulpitem nawigacyjnym i innymi aplikacjami do zarzgdzania tozsamoscia

mozna sie wylogowac. Kliknij na pulpicie nawigacyjnym nazwe uzytkownika wyswietlong w prawym
gérnym rogu i wybierz opcje Wyloguj sie.
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Dostosowywanie pulpitu
nawigacyjnego

Aplikacje do zarzgdzania tozsamoscig udostepniajg wiele opcji zmiany ekranu pulpitu nawigacyjnego
i zapisania go jako widoku spersonalizowanego. Mozesz na przyktad dodawaé formanty i zmieniac
ich potozenie zgodnie z wtasnymi preferencjami. Mozesz tez skonfigurowac i spersonalizowa¢ pola
formantéw. Ten dokument przedstawia rdzne opcje personalizowania pulpitu nawigacyjnego.
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Zarzadzanie formantami i uktadami

Formanty to obiekty na pulpicie nawigacyjnym, ktére zawierajg okreslone szczegétowe informacje
o uzytkowniku w kontekscie okreslonej aktywnosci. Formant Zadania zawiera szczegétowe
informacje o nowych zadaniach, przyjetych zadaniach lub zadaniach, ktérych termin niedtugo
uptywa. Na swoim pulpicie nawigacyjnym mozesz skonfigurowaé wiele innych formantdw.

Administratorzy z dostepem do strony Ustawienia mogg przypisywac formanty do uzytkownika,
grupy, kontenera lub roli z poziomu strony Identyfikator uzytkownika > Ustawienia > Formanty
pulpitu nawigacyjnego.

Aby dostosowac pulpit nawigacyjny, przejdz do swojego Pulpitu nawigacyjnego i kliknij cc-.

Rysunek 3-1 Personalizowanie pulpitu nawigacyjnego

Pulpt newgacyry  Apilaga  Tadana  Dosign

S Dzien dobry Maria Belafonte

Zadania y Dostep : Zadans we wiasnym imieniu
MNawe zadania Whrbloe wygasme Prayigto Rule: Zasaby Oczskujce Odrzucone
2 1 2 (213 ®2 CLY D2
tactna hczha Tadad 5 S M e Ll N Zatwserdzone paania. 3

Ostatrio dodane: 0 Nowe Zadane

Laeana iczia dan 4

Zagiania dia innych uzytkownikow . Role 3 Wiasne zadania
Oczakuges Odrzucons i
o - s ) Brak damych
©0 Q0
Administrator zgednadel
Zatwierdzone zadania; 10 Adminisiralon Swiadczenia uskig

Mowe Ladanie
taczna liczba zadan: 10
Menedzer zaopaltywania

Admminsstraton aplikacy REFM
<r Lgcza

MicroFocus

Admunistratar rapanéw.

Uzyj nastepujacych opcji, by spersonalizowac swadj pulpit nawigacyjny:

Rysunek 3-2 Opcje personalizacji

+ Formanty BE Ukiad @ Anuluj [ Zapisz

Formanty
Umozliwia dodawanie formantdw do pulpitu nawigacyjnego. Zobacz ,,Dodawanie formantu” na
stronie 29.

Uktad

Umozliwia zmiane uktadu pulpitu nawigacyjnego. Zobacz ,,Zmienianie uktadu pulpitu
nawigacyjnego” na stronie 28.
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Anuluj
Cofa wszystkie zmiany wprowadzone na pulpicie nawigacyjnym.
Zapisz

Zapisuje wszystkie zmiany i wprowadza je na pulpicie nawigacyjnym.

Zarzadzanie globalnym pulpitem nawigacyjnym

Globalny pulpit nawigacyjny zawiera zbiér formantow, ktére bedga sie wyswietlac na pulpicie
nawigacyjnym kazdego uzytkownika w systemie. Formanty te wyswietlajg sie odpowiednio do
przypisanych przez administratora uprawnien poszczegdlnych uzytkownikdw. Opcja Zarzadzaj
pulpitem nawigacyjnym umozliwia dodawanie, zmiane lub usuwanie formantéw z globalnego
pulpitu nawigacyjnego.

UWAGA: Z opcji Zarzadzaj pulpitem nawigacyjnym mogg korzysta¢ wytgcznie uzytkownicy o statusie
dysponenta.

Rysunek 3-3 Przyktadowy globalny pulpit nawigacyjny

NetlQ Identity Manager Q  SarahSmith+
Pulpit nawigacyjny  Aplikacja Zadania Dostep - Osaby - Administracja -
Dzien dobry Sarah Smith * . @
& 29 Zarzadzaj pulpitem nawigacyjnym

Administrator moze dodac¢ dowolnego uzytkownika, grupe, kontener lub role jako dysponenta
uprawnionego do zarzadzania globalnym pulpitem nawigacyjnym. Aby zmieni¢ dysponentéw
uprawnionych do zarzgdzania pulpitem nawigacyjnym, przejdZ do Twoje ID > Ustawienia > Dostep i
kliknij Globalny pulpit nawigacyjny z listy. Wiecej informacji na temat modyfikowania dostepu do
konfiguracji znajduje sie w sekcji Zarzadzanie formantami pulpitu nawigacyjnego w podreczniku
NetlQ Identity Manager — Podrecznik administratora aplikacji do zarzgdzania tozsamosciq.

Zmienianie uktadu pulpitu nawigacyjnego

Globalny pulpit nawigacyjny zawiera zbiér formantow, ktére bedg sie wyswietlac na pulpicie
nawigacyjnym kazdego uzytkownika w systemie.

1 Kliknij na pulpicie nawigacyjnym przycisk cos.
2 Wybierz Ukfad.

3 Wybierz uktad, ktéry chcesz wyswietli¢ na pulpicie nawigacyjnym.

Zarzadzanie formantami i uktadami



Rysunek 3-4 Zmiana uktadéw

EDYTUJ PULPIT NAWIGACYJNY X

Tytut
Pulpit nawigacyjny

Struktura

6-6 4-8 12/4-4-4

h H H i
e e e e e ]

12/6-6 12/6-6/12 3-9 (12/6-6)

WAZNE: Kliknij Zapisz, aby zachowaé wprowadzone zmiany.

Dodawanie formantu

Aby doda¢ nowy formant do pulpitu nawigacyjnego, przejdz do swojego Pulpitu nawigacyjnego,
kliknij <= i wybierz Formanty.

Rysunek 3-5 Dodawanie formantow

DODAJ NOWY FORMANT X

Ogolne

IDM
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Dodawanie formantow ogdlnych

Kategoria Ogdlne umozliwia dodawanie formantéw do pulpitu nawigacyjnego poza standardowymi
formantami aplikacji Identity Manager. Mozna wpisa¢ adres URL interfejsu APl REST docelowego
formantu i wyswietli¢ wymagane informacje w postaci wykresu liniowego, wykresu kotowego lub
tabeli.

1 Wybierz z listy dowolny z nastepujgcych typéw formantow:

+ Wykres liniowy: Wyswietla zagdane informacje o wybranym elemencie w postaci wykresu
liniowego.

+ tacza: Umozliwia tworzenie zaktadek, ktére umozliwiajg szybki dostep do czesto
uzywanych tgczy.

+ Wykres kotowy: Wyswietla zgdane informacje o wybranym elemencie w postaci wykresu
kotowego.

+ Tabela: Wyswietla liste zgdanych informacji o wybranym elemencie w postaci tabeli.
2 Kliknij i23, aby skonfigurowaé formant dodany do Twojego pulpitu nawigacyjnego.

3 (Warunkowo) W przypadku formantow w postaci Wykresu liniowego, Wykresu kotowego i Tabeli
nalezy podac nastepujace szczegétowe informacje:

+ Tytut: Okresla nazwe formantu, ktéra bedzie sie wyswietlac na pulpicie nawigacyjnym.

+ Adres URL: Okresla adres URL interfejsu APl REST docelowego formantu, ktéry ma by¢
wyswietlany na pulpicie nawigacyjnym.

+ Element gtéwny: Okresla element z kodu interfejsu API REST, ktérego wykres chcesz
wyswietli¢. W tym polu rozrdzniana jest wielkos¢ liter. Wpisz dokfadnie takg samg nazwe,
jaka widnieje w kodzie interfejsu APl REST.

+ Kolumny: Okresla kolumny, ktére chcesz wyswietli¢ w swoim formancie. Mozesz doda¢
wiele kolumn. Tytut okresla nazwe wyswietlang kolumny. Sciezka okresla nazwe kolumny
wyszczegdlniong w interfejsie APl REST. W polu Sciezka rozrézniana jest wielko$é liter.
Whpisz doktadnie taki sam cigg znakdw, jaki widnieje w kodzie interfejsu APl REST.

Ponizej przedstawiono przyktadowy kod interfejsu APl REST na stronie Role:

{
"total": 12,
"nextIndex": O,
"token": "60045d6bel0f4419a2da9fa728683b06",
"assignments": [
{

"id":
"cn=aaacccc,cn=level30,cn=roledefs,cn=roleconfig, cn=appconfig, cn=user
application driver,cn=driversetl, o=system",

"name": "AAAcccc",

"description": "afasfdsf",

"entityType": "role",

"link": "/IDMProv/rest/access/assignments/item",

"bulkRemovable": "true",

"categories": [

{
"categoryId": "default",
"categoryName": "Default"
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W tym przyktadzie elementem gtéwnym jest przypisanie, a nazwa jest wybrang kolumna,
ktéra bedzie wyswietlana na formancie. Mozesz tez tworzy¢ zaktadki dowolnego adresu URL, do
ktérego chcesz przechodzi¢ ze swojego pulpitu nawigacyjnego.

4 (Warunkowo) W przypadku formantdw tgcza nalezy okresli¢ Tytut taczy i dodac tacza, ktore
majg by¢ dostepne z poziomu pulpitu nawigacyjnego.

5 Kliknij Zapisz, aby wprowadzié¢ zmiany.

Ponizej przedstawiono przyktadowe formanty w postaci wykresow i tgczy, ktére mozna doda¢ do
pulpitu nawigacyjnego.

Rysunek 3-6 Przyktadowe formanty ogdine

Ogolne

Wykres liniowy Tabela

Wykres kolowy

tacza
'z Ulubione =

amazon

Google

Dodawanie formantdéw Identity Managera

Kategoria IDM umozliwia dodawanie standardowych formantéw aplikacji Identity Manager do
pulpitu nawigacyjnego.

Na przyktad:

+ Dostep: Wyswietla licznik rél i zasobdéw oraz inne informacje na ich temat.

+ Zadania dla innych uzytkownikéw: Wyswietla liczbe oczekujacych i odrzuconych zgdar innych
uzytkownikéw oraz umozliwia tworzenie zgdan dla tych uzytkownikéw.

+ Zadania we wiasnym imieniu: Wyswietla liczbe 7gdan oczekujacych i odrzuconych oraz
umozliwia tworzenie nowych zgdan.

+ Zadania: Wyswietla liczbe zadan nowych, oczekujacych oraz zadan, ktére wkrétce wygasna.
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Informacje na temat konfigurowania tych formantéow znajdujg sie w sekcji ,,Konfigurowanie
formantu” na stronie 33.

WAZNE: Kliknij Zapisz, aby zachowaé wprowadzone zmiany.

Dodawanie formantow aplikacji Identity Governance

Aby wyswietli¢ formanty aplikacji Identity Governance, nalezy zainstalowac i skonfigurowa¢ aplikacje
Identity Governance za pomocg pulpitu nawigacyjnego aplikacji Identity Manager.

Kategoria IG umozliwia dodawanie standardowych lub zdefiniowanych formantéw aplikacji Identity
Governance do pulpitu nawigacyjnego. Na przykfad:

Zadania realizacji

Wyswietla liczbe zgdan dostepu, rél biznesowych i btedéw przypisania uprawnien w systemie.
Zadania przegladania

Wyswietla liczbe oczekujgcych i zakorczonych przegladéw w systemie.
Naruszenia SoD

Wyswietla liczbe naruszen rozdziatu obowigzkéw (SoD) w systemie, ktdre nie zostaty ocenione,
zostaty zatwierdzone lub sg w trakcie rozstrzygania.

Opcje formantéw

Mozesz wykonaé nastepujgce czynnosci dotyczgce formantow:

Odswiez Skonfiguruj Zwrin

O < & W ~ O

Imien Usun Otworz formant
poloienie w trybie
pefnoekranowym
Odswiez
Aktualizuje zawartos¢ formantu o najnowsze informacje.
Przesun

Umozliwia zmiane potozenia formantu na pulpicie nawigacyjnym.

Konfigurowanie

Umozliwia konfiguracje wtasciwosci formantu. Aby uzyskac wiecej informacji, zobacz
»Konfigurowanie formantu” na stronie 33.

Usun

Usuwa formant z pulpitu nawigacyjnego.
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Zwin
Ukrywa informacje o formancie i wyswietla wytacznie tytut formantu.

Otworz formant w trybie petnoekranowym

Wyswietla informacje o formancie w trybie petnoekranowym.

UWAGA

+ Opcje Odswiez i Otworz formant w trybie petnoekranowym sg wyswietlane wytacznie
w przypadku formantéw nalezgcych do kategorii Ogdlne.

+ Kliknij Zapisz, aby zachowa¢ wprowadzone zmiany.

Konfigurowanie formantu

Kazdy formant dodany do pulpitu nawigacyjnego mozna skonfigurowaé. Mozna na przyktad
aktywowad lub wytgczaé pola formantu lub zmieniac¢ kolory pél.

1 Kliknij i2% na formancie, ktdéry chcesz skonfigurowad.
2 Zmien wiasciwosci formantu.

Mozesz na przyktad zmienic¢ tytut formantu lub kolor etykiety pola formantu. Mozesz tez
aktywowaé lub wytaczyé pole formantu na stronie wtasciwosci.

3 Kliknij Zastosuj, aby wyswietli¢ zmiany na pulpicie nawigacyjnym.
Na przyktad mozna zmodyfikowac formant zadan w sposdb przedstawiony ponizej:

Rysunek 3-7 Przyktad konfiguracji formantu

ZADANIA X

Tytut

Zadania

Nowe zadania a

Wkrotce wygasnie

A
NG

Przyjeto a
Zadania delegowane

Ponownie przypisane zadania

Zastosuj Anuluj
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Kliknij opcje Zastosuj, aby wyswietli¢ zmiany na pulpicie nawigacyjnym.

Zadania AN

Nowe zadania Wkrétce wygasnie Przyjeto

0 0 0

taczna liczba zadan: 0

Aby skonfigurowac formanty ogdlne, zmodyfikuj opcje, ktdre sg wyswietlane podczas dodawania
formantdw. Patrz ,,Dodawanie formantdw ogdélnych” na stronie 30.

WAZNE: Kliknij Zapisz, aby zachowa¢ wprowadzone zmiany.
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Zarzadzanie uprawnieniamii profilem
tozsamosci

Pulpit nawigacyjny aplikacji Identity Manager pozwala zgtasza¢ zgdania dostepu do zasobow i rdl,
ktére sg niezbedne przy wykonywaniu codziennych zadan. W srodowisku aplikacji Identity Manager
mozna takze wykonywaé dziatania na dowolnych przypisanych do siebie zadaniach, takich jak
zatwierdzanie zgdan dostepu. Procesem tym mogq zarzgdzac wtasciciele zasobdw i rél.

Po zgtoszeniu zadania uprawnienia aplikacja Identity Manager inicjuje proces efektywnego
przegladu zgdania, aby udostepni¢ uzytkownikowi potrzebng role lub zaséb. Menedzer otrzymuje
w wiadomosci e-mail albo na pulpicie nawigacyjnym powiadomienie dotyczace sprawdzenia
zadania. W niektdrych przypadkach zgdanie moze zostaé rowniez zatwierdzone przez inne osoby
W organizacji.

Niektdrzy uzytkownicy mogg takze zgtasza¢ zgdania w imieniu innych oséb lub wystepowac w roli
petnomocnika innego uzytkownika.

*

*

Rozdziat 4, ,,Zarzgdzanie zgdaniami nadania uprawnienia”, na stronie 37
Rozdziat 5, ,,Zarzgdzanie aplikacjami”, na stronie 45

Rozdziat 6, ,,Zarzgdzanie zadaniami”, na stronie 49

Rozdziat 7, ,,Dziatanie w imieniu innej osoby”, na stronie 53

Rozdziat 8, ,,Zarzgdzanie delegowaniami”, na stronie 55

Rozdziat 9, ,,Zarzgdzanie dostepnoscig”, na stronie 57

Rozdziat 10, ,,Zarzadzanie profilem”, na stronie 59

Rozdziat 11, ,,Zarzadzanie schematem organizacyjnym”, na stronie 61

Rozdziat 12, ,,Zarzadzanie hastami”, na stronie 69

Zarzadzanie uprawnieniami i profilem tozsamosci
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Zarzadzanie zgdaniami nadania
uprawnienia

Ta sekcja zawiera wskazowki dotyczgce nastepujgcych dziatan:

+ ,Wyswietlanie uprawnien” na stronie 37

+ ,Zgtaszanie zgdan uprawnien” na stronie 39
+ ,Wyswietlanie zgdan” na stronie 40

+ ,Uniewaznianie uprawnien” na stronie 41

+ ,Tworzenie gtebokich taczy z zgdaniem” na stronie 42

Informacje na temat tych dziatan mozna rowniez znalez¢ w informacjach o pulpicie nawigacyjnym,

korzystajac z ikony (D).

Wyswietlanie uprawnien

Uprawnienia to konta, role lub zasoby, do ktérych masz dostep. Uprawnienia mogg zostac przypisane
do uzytkownika automatycznie przez organizacje lub mozna zgtosi¢ zgdanie konkretnych uprawnien.
Mozesz tez dziedziczy¢ niektore uprawnienia posrednio przez relacje rél lub jesli jestes cztonkiem
grupy lub kontenera.

Aby wyswietlié role i zasoby, do ktérych masz dostep, wybierz na pulpicie nawigacyjnym opcje:
Dostep > Uprawnienia

Nastepnie mozesz wybra¢ okreslone uprawnienie, aby wyswietli¢ dodatkowe szczegdty dotyczace
danej roli lub zasobu. Moga to by¢ réwniez informacje o przyczynach przypisania uprawnienia. Aby
znalez¢ okreslone uprawnienie na dtugiej liscie, wpisz w polu wyszukiwania jego nazwe, CN lub opis.
Liste mozna réwniez filtrowad.

UWAGA:

+ Domyslnie wyswietlana jest lista uprawnien, ktére sg przypisane bezposrednio do Ciebie lub
zatwierdzone. Jest to jednak zalezne od sposobu, w jaki administrator skonfigurowat ustawienia
tej strony. Wiecej informacji znajduje sie w sekcji Ustawienia uzytkownika w podreczniku Net/Q
Identity Manager — Podrecznik administratora aplikacji do zarzgdzania toZzsamoscig.

+ Aby wyswietli¢ uprawnienia podrzedne zmapowane z przypisanymi lub zatwierdzonymi

uprawnieniami, kliknij ikone ).

Wyswietlanie szczegotdw uprawnien

Wybierz uprawnienie, o ktérym chcesz wyswietli¢ wiecej szczegdtéw. W ponizszej tabeli wymieniono
pola wyswietlane dla poszczegdlnych uprawnien:
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Tabela 4-1 Pola uprawnien i ich opisy

Pola Opis

Opis Opis roli lub zasobu.

Data efektywna Data i godzina przypisania uprawnien.

Data wygasniecia Data, po ktérej uprawnienie nie bedzie juz przypisane

do uzytkownika. Jest ona wyswietlana tylko dla
uprawnien, ktére majg wtaczong opcje wygasania.

Przyczyna Okresla przyczyne przypisania uprawnienia do
uzytkownika.

Uprawnienie przypisane przez Okresla, kto przypisat dane uprawnienie
uzytkownikowi.

Jeslirola jest przypisana do uzytkownika
bezposrednio w procesie zatwierdzania, w opcji
Wyswietl informacje o zatwierdzeniu roli mozesz
zobaczy¢ liste osob zatwierdzajgcych, ktére
zatwierdzity zadanie przypisania.

Jesli rola jest dziedziczona przez uzytkownika przez
przynaleznos¢ do grupy lub kontenera, w opcji
Wyswietl informacje o przypisaniu roli do grupy
wyswietlane sg nastepujace szczegdty:

¢ Zadane przez:: Okreéla, kto zazadat
uprawnienia.

+ Opis zadania: Opis podany podczas wysytania
zadania uprawnienia.

+ Szczegoty zatwierdzajgcego: Kliknij facze, aby
wyswietli¢ liste oséb zatwierdzajacych, ktére
zatwierdzity zagdanie przypisania roli.

Jesli jestes administratorem aplikacji do zarzadzania tozsamoscig, mozesz wyswietlaé¢ uprawnienia
innych cztonkdow zespotu na karcie Inni. Przejdz na karte Inni i wyszukaj wedtug nazwy uzytkownika
lub szczegoétdow uprawnienia.

+ Wyszukiwanie wedtug uzytkownika powoduje wyswietlenie listy wszystkich przypisanych
uprawnien danego uzytkownika. Nastepnie mozna wybrac konkretne uprawnienie, aby
sprawdzi¢ jego szczegdty, takie jak data przypisania, osoba, ktdra przypisata uprawnienie,
a takze przyczyna przypisania uprawnienia, jesli zostata podana. Wiecej informacji mozna
znalez¢ w podreczniku Tabela 4-1 na stronie 38.

+ Wyszukiwanie wedtug uprawnienia powoduje wyswietlenie listy wszystkich uzytkownikow,
zarowno indywidualnych, jak i nalezgcych do grupy badz kontenera, do ktdrych przypisano dane
uprawnienie.

38 Zarzagdzanie zgdaniami nadania uprawnienia



UWAGA: Wyszukiwanie wedtug szczegétdw uprawnien nie jest obstugiwane w przypadku
uzytkownikéw bedacych menedzerami lub nadzorcami zespotu. Mogg oni jednak wyswietlac
uprawnienia cztonkéw swojego zespotu, wyszukujgc nazwe lub opis zespotu. Ponadto na stronie
dostepne jest rowniez wyszukiwanie wedtug nazwy uzytkownika, co umozliwia wyszukiwanie i
przegladanie uprawnien konkretnego cztonka zespotu.

Aby uzyska¢ wiecej informacji, nalezy kliknaé¢ ikone (2 na pulpicie nawigacyjnym.

Zgtaszanie zadan uprawnien

Aby zgtosié zadanie roli lub zasobu, kliknij opcje Dostep > Zgdania.
Przed zgtoszeniem zgdania uprawnien nalezy zapozna¢ sie z nastepujgcymi uwagami:

+ Istnieje mozliwos¢ zgtoszenia zgdania dostepu w imieniu innego uzytkownika. Na przyktad
menedzer zespotu zwykle moze dziata¢ w imieniu cztonkdw zespotu. Proces jest taki sam
z wyjatkiem tego, ze nalezy wskazadé, ze zadanie dotyczy innej osoby (Inni), a nie siebie (Wtasne).

+ Podczas zgtaszania zgdania uprawnienia nie nalezy uzywac znakéw interpunkcyjnych. Jesli
nazwa uprawnienia, ktérego dotyczy zagdanie, zawiera znaki interpunkcyjne, nalezy je poming¢
podczas wyszukiwania.

+ Rozne uprawnienia wymagaja réznych informacji w zaleznosci od tego, w jaki sposdb
administrator skonfigurowat formularz uprawnien. Jesli uprawnienie wymaga szczegétowych
informacji, pulpit nawigacyjny przekierowuje uzytkownika do osobnego okna podczas wyboru
uprawnienia.

+ Mozna zgtosi¢ zgdanie wielu uprawnien jednoczesnie.

Jesli jednak formularz uprawnienia dla jednego z zadar wymaga specjalnego rodzaju informacji,
uwzglednienie tego uprawnienia w zgdaniu wielu uprawnien moze nie by¢ mozliwe. Aby
mozliwe byto zgtoszenie zgdania wielu uprawnien jednoczesnie, formularze poszczegdlnych
zgdan nie mogg wymagac szczegétowych informacji.

+ Podczas zgtaszania zgdania zasobu lub roli mozna okresli¢ date wygasniecia.

Aby zazgdac¢ uprawnien programu ldentity Governance:

Ma zastosowanie tylko w dwdch przypadkach: jesli wigczono opcje Wyswietl katalog IG na stronie
zadania na stronie Konfiguracja > Identity Governance oraz jesli uzytkownik zqgda uprawnienia dla
siebie (Wtasne).

+ Katalogi IDM: Zawiera liste wszystkich rél, zasobdw i przeptywdw pracy dostepnych
w programie ldentity Manager.

+ Aplikacje I1G: Zawiera liste wszystkich aplikacji zgromadzonych w programie Identity
Governance. Umozliwia tez wybranie uprawnien powigzanych z wybrang aplikacja.

+ Role techniczne IG: Zawiera liste wszystkich rél technicznych dostepnych w programie Identity
Governance. Wybierz role IG, ktérych przyznania chcesz zazada¢, i okresl powdd zgdania.

Aby uzyska¢ wiecej informacji, nalezy klikngé ikone (2 na pulpicie nawigacyjnym.
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Wyswietlanie zgdan
Aby wyswietli¢ stan zgdania w trakcie realizacji i zgdania ukoriczone, wybierz na pulpicie
nawigacyjnym opcje:
Dostep > Historia zagdan

Menedzer lub nadzorca zespotu moze wyswietli¢ historie zgdan innych cztonkdéw zespotu na karcie
Inni.

Zgtoszenie pomocy technicznej mozna wystac réwniez w przypadku zgdan oczekujgcych.

+ ,Sledzenie zadania” na stronie 40
+ ,Anulowanie zgdania” na stronie 40

+ Wystawianie zgtoszenia pomocy technicznej” na stronie 41

Aby uzyska¢ wiecej informacji, nalezy kliknaé ikone (2 na pulpicie nawigacyjnym.

Sledzenie zadania

W kazdym zgdaniu mozesz wyswietlac nie tylko wtasne czynnosci, ale tez przeptyw pracy w procesie
zatwierdzania lub odrzucania zgdania. Kazdy etap w tym procesie ma znacznik czasu.

UWAGA: Jesli zgtaszasz zagdanie aplikacji lub rél technicznych na karcie Aplikacje IG badz Role
techniczne IG, nie mozesz go sledzi¢ na stronie Historia zgdan. Aby $ledzi¢ zgdania aplikacji IG, mozna
dodac¢ adres URL historii IG ze strony Aplikacje na pulpicie nawigacyjnym.

Aby sledzi¢ zagdanie oczekujgce, wybierz to zadanie, a nastepnie zmieh menu w prawym gérnym
rogu na Uzytkownik i system. Na pulpicie nawigacyjnym zostanie wyswietlony biezacy stan zgdania
w trakcie procesu zatwierdzania.

Rysunek 4-1 Sledzenie zqdania

B Laptop N

Stan Oczekujace na zatwierdzenie Komentarze Uzytkownik b

Odbiorca Aaron Washington 23 luty 2018

Data zadania 23 luty 2018 09:45
Zadanie uzytkownika przypisane do

oceniajacego Aaliyah Hall
Numer potwierdzenia

Anuluj to zadanie Zamknij

Anulowanie zgdania

Zadanie oczekujgce mozna anulowaé na stronie Historia zadar. Wybierz zadanie z listy, a nastepnie
opcje Anuluj to zadanie w kolejnym oknie.
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Wystawianie zgtoszenia pomocy technicznej

W przypadku zadan, z ktérymi przez dtuzszy czas nic sie nie dzieje, mozna poprosi¢ o pomoc
stanowisko pomocy techniczne;j.

Zgtoszenie pomocy technicznej mozna wystawi¢ w nastepujgcych miejscach:

+ Dostep > Zadanie, kliknij opcje Zgtoszenie pomocy techniczne;j.

+ Aplikacje, kliknij opcje Zgtoszenie pomocy technicznej.

+ Dostep > Historia zadan, kliknij ikone & na zadaniu, w sprawie ktérego chcesz wystawié¢
zgtoszenie pomocy techniczne;.

Aby uzyskaé wiecej informacji, nalezy kliknaé¢ ikone @) na pulpicie nawigacyjnym.

Pracownicy stanowiska pomocy technicznej otrzymajg powiadomienie o zgtoszeniu pomocy

technicznej. Otrzymasz powiadomienie dotyczgce Twojego zgtoszenia po jego rozstrzygnieciu lub
zamknieciu.

Uniewaznianie uprawnien

Jesli nie potrzebujesz juz dostepu do roli lub zasobu, mozesz uniewazni¢ odpowiednie uprawnienie.
Aby uniewazni¢ uprawnienie, przejdz do opcji Dostep > Uprawnienia, wybierz wymagane
uprawnienie i podaj przyczyne jego uniewaznienia.

Mozesz tez uniewaznic¢ uprawnienie w imieniu innych uzytkownikow. Jesli na przyktad cztonek
Twojego zespotu zostat przeniesiony z dziatu 1 do dziatu 2 i nie potrzebuje juz dostepu do
okreslonego zasobu, aplikacja Identity Manager umozliwia uniewaznienie uprawnienia tego
uzytkownika. Aby uniewazni¢ uprawnienie, wybierz opcje Inni i usui uprawnienie. Istnieje
mozliwos$¢ uniewaznienia wielu uprawnien jednoczesnie. Uprawnienia te mozna dodac do kolejki
w celu sprawdzenia przed podjeciem decyzji o uniewaznieniu.

Uprawnienia innych uzytkownikéw moze uniewazniac tylko administrator i menedzer zespotu.
Administrator moze uniewaznia¢ uprawnienia wszystkich uzytkownikéw w organizacji, natomiast
menedzer zespotu moze uniewazniaé uprawnienia tylko cztonkéw swojego zespotu.

Uprawnienia innych uzytkownikéw mozna uniewaznia¢ w nastepujacy sposéb:

Uniewaznij uprawnienia &

Wedlug uzytkownika 2 Wedlug uprawnienia

+ Wyszukiwanie wedtug uzytkownika: Umozliwia wyszukanie uzytkownika i uniewaznienie jego
uprawnien. Mozna bezposrednio uniewazni¢ uprawnienie uzytkownika lub doda¢ je do kolejki.
Kolejka jest trwatym obszarem roboczym, w ktérym mozna tymczasowo przechowywac
uprawnienia w celu ich przejrzenia i uniewaznienia, jesli to konieczne. Nastepnie mozna
wyszukac inne uprawnienia danego uzytkownika, ktére maja zosta¢ uniewaznione, i dodac je do
kolejki. Dzieki temu mozna uniewaznic¢ wszystkie uprawnienia jednoczesnie.
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+ Wyszukiwanie wedtug uprawnien: Umozliwia wyszukanie konkretnego uprawnienia. Po
wybraniu uprawnienia wyswietlana jest lista wszystkich uzytkownikow, ktérzy nim dysponuja.
Mozna bezposrednio uniewaznié uprawnienie wybranego uzytkownika lub doda¢ je do kolejki,
aby je uniewaznié dla wielu uzytkownikéw jednoczesnie.

Menedzer zespotu: Menedzer zespotu moze uniewaznia¢ uprawnienia cztonkdéw zespotu na karcie
Inni. Jednak musi mie¢ uprawnienie do uniewazniania uprawnien innych uzytkownikéw.

Administrator: Administrator moze da¢ menedzerowi zespotu mozliwo$¢ uniewazniania uprawnien.
Jesli na przyktad chcesz przyznaé menedzerowi zespotu uprawnienie do uniewazniania roli
uzytkownika: Przejdz do opcji Osoby > Zespoty i zmodyfikuj uprawnienia zespotu, aby umozliwic
menedzerowi zespotu uniewaznianie uprawnien.

Rysunek 4-2 Przyktad przyznawania menedzerowi zespotu uprawnienia do uniewazniania

Dodaj role

* Wybierz role

Ta opcja umozliwia menedzerowi zespotu uniewaznianie wybranej roli cztonkdw zespotu.

UWAGA: Po uniewaznieniu uprawnienia lista uprawnien moze nie od razu odzwierciedla¢
wprowadzong zmiane. Moze to wynikac¢ z faktu, ze uprawnienie jest powigzane z procesem
uniewazniania, ktéry moze zajac¢ troche czasu. Aby wyswietli¢ zmiany, nalezy odswiezy¢ liste.

Aby uzyska¢ wiecej informacji, nalezy kliknaé ikone (2 na pulpicie nawigacyjnym.

Tworzenie gtebokich t3czy z zadaniem

Aplikacje do zarzgdzania tozsamoscig umozliwiajg tworzenie gtebokich tgczy do okreslonego zgdania
przetwarzania (nazywanego réwniez zgdaniem zaopatrywania). Ta funkcja daje menedzerowi
mozliwos$¢ wystania adresu URL okreslonego zgdania przetwarzania do pracownika, dzieki czemu
pracownik ten moze szybko zazgdac¢ przetwarzania bez koniecznosci korzystania z pulpitu
nawigacyjnego aplikacji Identity Manager. W przypadku gtebokiego facza do zgdania przetwarzania
formularz zadania jest wyswietlany w tresci strony wraz z nagtéwkiem dla aplikacji do zarzadzania
tozsamoscia.

Gdy zadanie uprawnienia zostanie zgtoszone, pojawi sie na stronie Dostep > Historia zadan osoby
zgtaszajacej, a takze na stronie Zadania osoby oceniajacej.

Adres URL uzywany w gtebokich taczach do zgdania przetwarzania ma nastepujacy format:
+ W przypadku starszych formularzy:

https://<server:port>/IDMProv/
requestForm.do?uid=<PRD_ID>saqua=true&idmdash=trues&recipient=<recipien
t>&jsa=<operation_type>
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Ponizej znajduje sie przyktad pokazujacy, jakiego adresu URL mozna uzy¢ do utworzenia
gtebokiego tacza do definicji zadania zaopatrywania:

https://testserver:8543/IDMProv/requestForm.do?uid=cn=request mobile
approval app,cn=requestdefs,cn=appconfig,cn=user application
driver,cn=driversetl, o=system&aqua=true&idmdash=true&recipient=&jsa=%7
B%22submit%$22%3A%22submitThenOpener%$283000%29%22%2C%22cancel$22%3A%22w
indow.close%$28%29%22%7D

W przypadku nowych formularzy JSON:

https://<server:form_renderer_port>/forms/#/form/
details?id=<formID>&recipient=<recipient>&pid=<workflowID>&sid=IDM&uri
=<forms uri>&formContainer=RequestForms&locale=<language>

Ponizej znajduje sie przyktad pokazujacy, jakiego adresu URL mozna uzy¢ do utworzenia
gtebokiego tgcza do definicji zgdania zaopatrywania:

https://testserver:18600/forms/#/form/details?id=cn%3DHelp-
desk%20Request%20Form, cn$3DWorkflowForms, cn%3Dappconfig, cn%$3DUser%20Ap
plication%20Driver, cn%3Ddriversetl, 0%3Dsystem&recipient=&pid=cn%$3Dhelp
deskticket, cn%3Drequestdefs, cn%$3Dappconfig, cn%$3Duser$20application%20d
river,cn%3Ddriversetl, 0%3Dsystem&sid=IDM&uri=%2Frest%2Faccess%2Fformsé&
formContainer=RequestForms&locale=en
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Zarzadzanie aplikacjami

Jako administrator Identity Applications mozesz modyfikowac strone Aplikacje, aby wyswietlac
wszystkie aplikacje, dziatania i uprawnienia, ktére majg by¢ dostepne dla uzytkownikéw. Identity
Applications domysinie zawierajg kategorie Elementy strony gtéwnej, ktorej nie mozna usungc.

Po wprowadzeniu zmian kliknij opcje Edycja zakonczona, aby wrdci¢ do strony Aplikacje.

Tworzenie elementdw wyroznionych

Mozesz utworzy¢ dowolng liczbe aplikacji i uprawnien, ktdre chcesz doda¢ do strony Aplikacje. Nie
musisz dodawad tych elementéw do kategorii Elementow strony gtownej lub innych kategorii
Aplikacji.

1 (Warunkowo) Aby utworzy¢ nowy element, kliknij ikone + na karcie Aplikacje lub Uprawnienia.

2 Wypetnij formularz aplikacji lub uprawnienia. Zobacz ,,Dodawanie aplikacji” na stronie 45 lub
,Dodawanie uprawnienia” na stronie 46.

UWAGA: Musisz okresli¢ wartos¢ wszystkich pét oznaczonych gwiazdka (*), takich jak nazwa
i opis aplikaciji.

3 (Opcjonalnie) Przeciggnij i upus¢ nowa aplikacje lub uprawnienie do kategorii.

4 (Warunkowo) Aby zmienic istniejacy element, wybierz ikone edycji w kafelku, a nastepnie
zaktualizuj wartosci.

Dodawanie aplikac;ji

Aby doda¢ aplikacje, podaj nastepujace szczegoty:

(Warunkowo) Dodaj do kategorii
Okresla kategorie danej aplikacji.

Nazwa

Okresla nazwe aplikacji.
Opis
Okresla charakter aplikacji.

(Opcjonalnie) Obraz

Okresla logo lub obraz dla aplikacji.

tacze

Okresla facze dla danej aplikacji. Patrz ,Tworzenie gtebokich faczy z zgdaniem” na stronie 42.
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(Opcjonalnie) Adres URL interfejsu API

Okresla adres URL punktu koricowego REST z danymi JSON, ktére zawierajg dodatkowe
szczegoty, takie jak wartosci parametrow i znaczek. Wiecej szczegdétéw mozna znalezé
w dokumentaciji.

Dodawanie uprawnienia

Aby doda¢ uprawnienie, podaj nastepujgce szczegoty:

Uprawnienia

Okresla uprawnienie. Moze to by¢ rola, zaséb lub PRD.

(Warunkowo) Dodaj do kategorii
Okresla kategorie danej aplikacji.
(Opcjonalnie) Obraz

Okresla logo lub obraz dla aplikacji.

Dodawanie, modyfikowanie lub usuwanie kategorii

Mozesz uporzadkowac elementy na stronie Aplikacje w logiczne kategorie. Mozesz utworzy¢
dowolng liczbe kategorii, ktérych moze potrzebowac twoja organizacja. Mozesz zmieni¢ uktad
kafelkéw w kategorii lub przesuwac¢ kafelki do innej kategorii.

Dodawanie kategorii

1 Wybierz Nowa kategoria.

Identity Manager dodaje kategorie na koricu grupy kategorii. By¢ moze trzeba bedzie przewingc
w dot, aby wyswietli¢ dodang kategorie.

2 Podaj nazwe nowej kategorii.
3 Kliknij + i wybierz Aplikacja lub Uprawnienie.

4 Wypetnij formularz aplikacji lub uprawnienia.

UWAGA: Musisz okresli¢ wartos¢ wszystkich pét oznaczonych gwiazdka (*), takich jak nazwa
i opis aplikacji.

5 Wybierz +Dodaj.

Zmienianie kategorii
Kategorie mozesz zmieni¢ w nastepujgcy sposob:

+ Dodaj kafelki dla aplikacji i uprawnien: przeciggnij i upusé je z sekcji Nowe elementy
i Uprawnienia po prawej stronie.
+ Usun aplikacje lub uprawnienie, wybierajgc ikone kosza na kafelku elementu.

+ Zmien ustawienia elementu
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+ Zmien nazwe kategorii

+ Zmien kolejnos¢ elementdéw w kategorii

Usuwanie kategorii

Aby usungc kategorie, wybierz ikone kosza po prawej stronie nazwy kategorii.
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Zarzadzanie zadaniami

Uzytkownik odpowiedzialny za zatwierdzenie lub odrzucenie zgdanych uprawnien w aplikacji
Identity Manager moze korzystac z pulpitu nawigacyjnego do zarzadzania zadaniami. Wczesniej robit
to w aplikacji uzytkownika. Zgdania mozna zatwierdza¢ lub odrzucaé pojedynczo albo — jeéli zadania
sg proste i nie wymagajg szczegétowych informacji — mozna to robi¢ zbiorczo.

Aby przejrze¢ zgdania oczekujace, kliknij opcje Zadania.

Mozesz réwniez otrzymaé powiadomienie e-mail z tgczem, ktére umozliwia zatwierdzenie lub
odrzucenie zadania w odpowiedzi.

Przed wykonaniem dziatan na zgdaniach uzytkownikéw nalezy zapoznac sie z nastepujgcymi
uwagami:

+ Mozna wybrac wiele zadan do zbiorczego zatwierdzenia badz odrzucenia.

+ Pulpit nawigacyjny nie wyswietla pola wyboru przy zadaniach, ktére wymagajg szczegétowych
informaciji. Zadania te nalezy zaakceptowaé lub odrzucié, wybierajac po kolei kazde z nich
i wypetniajgc formularze.

+ Jezeli wybierzesz bardziej ztozone zgdanie do zatwierdzenia lub odrzucenia, pulpit nawigacyjny
moze otworzy¢ zadanie w oddzielnej karcie przegladarki.

+ Ogodlnie rzecz biorac, nalezy dodac¢ komentarz z wyjasnieniem przyczyny zatwierdzenia lub
odrzucenia wybranych zadan.

Wyswietlanie zadan

Aby zarzgdzad swoimi zadaniami, wybierz opcje Zadania. Aby wyswietli¢ zadania przypisane do
innych uzytkownikéw, kliknij opcje Inni.

Jezeli realizujesz zadania innych uzytkownikéw w ramach petnomocnictwa lub delegowania, mozesz
zajmowac sie zadaniami, ktére sg przypisane do innych oséb. Wiecej informacji na temat przypisan
petnomocnictwa i przypisan delegowan znajduje sie w sekcji Wystepowanie w roli petnomocnika.

Zatwierdzenia IDM: Ma zastosowanie w przypadku wtgczenia opcji Wyswietl zatwierdzenia IG na
stronie zadan na stronie Konfiguracja > Identity Governance.

Ta karta zawiera liste wszystkich zadan programu Identity Manager. Domyslnie na liscie znajdujg sie
wszystkie wtasne zadania. Aby wyswietli¢ zadania innych uzytkownikéw o odpowiedniej roli, kliknij
opcje Inni.

+ Podczas wyszukiwania swoich zadan mozesz korzystac z filtrow Ponownie przypisane zadania,
Zwrocone zadania lub Zadania delegowane. Uzycie filtra Zadania delegowane dla opcji Wtasne
powoduje wyswietlenie wytgcznie tych zadan, ktére oddelegowano do Ciebie.

+ Jezeli jestes administratorem, zadania mozesz tez filtrowac przy uzyciu filtra Przypisane do mnie,
Odbiorca jako ja.
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+ Jezeli wyszukujesz zadania innych oséb, mozesz uzy¢ filtra Zwrécone zadania, Ponownie
przypisane zadania lub Zadania delegowane. Uzycie filtra Zadania delegowane w pozycji Inni
wyswietla wszystkie zadania, ktére oddelegowano do innych uzytkownikdw w systemie.

+ Mozesz rowniez uscisli¢ wyszukiwanie zadan w oparciu o zadania, ktére pojawity sie w systemie:
1. Wybierz /.
2. (Warunkowo) Aby wyswietli¢ zadania utworzone w okreslonym przedziale czasu, okresl ten
przedziat w Tygodniach, Dniach lub Godzinach.
3. (Warunkowo) Okresl stan zadania, ktére chcesz przefiltrowac.
4. Kliknij Filtruj.
+ Jesli jeste$ uzytkownikiem stanowiska pomocy technicznej, mozesz skorzystac z filtra Zadania
stanowiska pomocy technicznej, aby wyswietli¢ odpowiednio dostosowang liste. Informacje na

temat zarzadzania zadaniem stanowiska pomocy technicznej znajdujg sie w pomocy, ktéra jest
dostepna na pulpicie nawigacyjnym.

Jesli zasady dotyczgce zgdania dostepu okreslajg Cie jako zatwierdzajgcego zgdania, czasami
konieczne moze byc¢ zatwierdzenie zgdanych elementéw. Te elementy wymagajgce zatwierdzenia
znajduja sie na liscie na karcie Zatwierdzenia.

Zatwierdzenia IG: Ma zastosowanie, gdy opcja Wyswietl zatwierdzenia |G na stronie zadan na stronie
Konfiguracja > Identity Governance.

Ta karta zawiera liste wszystkich oczekujgcych zadan zatwierdzenia w programie Identity
Governance. Mozesz ponownie przypisac zadania innym uzytkownikom, korzystajgc z opcji Przypisz
ponownie.

Zarzadzanie zgdaniami do zatwierdzenia lub odrzucenia

W niektérych organizacjach moze istnie¢ grupa oséb odpowiedzialnych za przeglad, zatwierdzanie

i odrzucanie zgdan dostepu. W takim przypadku kazdy cztonek tej grupy otrzymuje te same zadania.
Zespot obstugi IT moze by¢ na przyktad odpowiedzialny za wszystkie zgdania dotyczace
telekomunikacji i sprzetu komputerowego. Kiedy nowy pracownik wysyta zgdanie telefonu
komérkowego, zostaje ono przypisane do wszystkich cztonkéw zespotu obstugi IT. Kazdy cztonek tego
zespotu moze zajgc sie tym zgdaniem.

Mozesz wykonaé dowolne z nastepujgcych czynnosci w odpowiedzi na zadanie:
Przyjmij zadanie

Mozesz przyjaé odpowiedzialno$¢ za zadanie i zajgc¢ sie odnosnym zadaniem niezwtocznie lub
w pdzniejszym terminie. Niezaleznie od tego, kiedy zajmiesz sie zadaniem, nie bedzie juz ono
widoczne dla innych cztonkéw Twojej grupy w ich Zadaniach.

Zwolnij zadanie

Jezeli nie chcesz zajgé sie otrzymanym zgdaniem, mozesz je zwolnic.
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Przypisz ponownie zgdanie

Zadanie, ktore jest przypisane do Ciebie, moze zostaé przypisane do innego uzytkownika
w organizacji. Podczas ponownego przypisywania zadan nalezy uwzgledni¢ ponizsze kwestie:

+ Jedli nie jeste$ w stanie wykona¢ zadania, mozesz przypisac je do swojego menedzera. Zaznacz
zadanie na karcie Wtasne, a nastepnie wybierz Przypisz ponownie. Zadanie zostanie
automatycznie przypisane do Twojego menedzera.

+ Jako menedzer zespotu mozesz ponownie przypisywac tylko wtasne zadania do wtasnego
menedzera. Chcac jednak ponownie przypisac zadanie, ktdre jest przydzielone do cztonka
Twojego zespotu, mozesz to zrobié na karcie Inni. PrzejdZ na karte Inni, zaznacz pole wyboru
wymaganego zadania i kliknij Przypisz ponownie. W menu rozwijanym Przypisz do wybierz
cztonka zespotu, do ktdrego chcesz ponownie przypisa¢ zadanie, wprowadz komentarz
dotyczacy ponownego przypisania, a nastepnie kliknij Przypisz ponownie. Zadanie zostanie
ponownie przypisane do wybranego cztonka zespotu.

+ Jesli w okreslonym przedziale czasu nie zostang na zadaniu wykonane zadne dziatania, mogg
wystgpic nastepujace sytuacje:

+ Administrator moze ponownie przypisac zadanie do innego uzytkownika. Administrator ma
uprawnienia, aby ponownie przypisac¢ zadanie do dowolnego uzytkownika w organizacji.

+ Menedzer zespotu moze ponownie przypisa¢ zadanie do innego cztonka zespotu. Nalezy
zapewnic, aby menedzer zespotu miat wigczone uprawnienie Zarzadzaj zadaniem adresata
podczas tworzenia zespotu.

Dotyczy to tylko sytuacji, kiedy w celu dodania cztonkéw do zespotu podczas tworzenia
zespotu uzyto opcji Cztonkowie. Aby uzyskac wiecej informacji, zobacz , Tworzenie zespofu”
na stronie 84.

UWAGA: Jesli do utworzenia zespotu uzywana jest opcja Wszyscy uzytkownicy lub Relacja,
menedzer zespotu nie moze ponownie przypisywaé zadan do innego cztonka zespotu.

+ Uzytkownik stanowiska pomocy technicznej moze ponownie przypisa¢ zadanie do Twojego
menedzera az do poziomu hierarchii zdefiniowanego na stronie Ustawienia. Hierarchia
menedzerdw jest konfigurowana przez administratora.

Jesli zadanie zostato ponownie przypisane do Ciebie i nie jestes w stanie go wykona¢, mozesz zwrdécic
je do uzytkownika, ktéry przypisat je do Ciebie.

Zwrd¢€ zadanie

Jezeli nie chcesz zajg¢ sie zgdaniem, ktére do Ciebie ponownie przypisano, mozesz je zwrdcic.
Aplikacje do zarzadzania tozsamoscig automatycznie przypisujg zwrécone zadanie z powrotem do
zatwierdzajgcego.

UWAGA: Mozna zwrdci¢ wytgcznie ponownie przypisane zgdanie.

Aby uzyska¢ wiecej informacji, nalezy kliknaé ikone (2 na pulpicie nawigacyjnym.

Zarzadzanie zadaniami 51



52

Zarzadzanie zadaniami stanowiska pomocy technicznej

Zadania stanowiska pomocy technicznej sg tworzone dla kazdego zgtoszenia pomocy technicznej

w systemie. Zgodnie z przyktadem w sekgji ,Dziatanie stanowiska pomocy technicznej” na stronie 16
zgtoszenie Emily powoduje utworzenie zadania stanowiska pomocy technicznej na stronie Zadania
Helen. Helen moze podja¢ odpowiednie dziatania zwigzane z tym zadaniem stanowiska pomocy
technicznej.

Jesli jestes uzytkownikiem stanowiska pomocy technicznej, wybierz zgtoszenie pomocy technicznej,
ktére wymaga Twojego dziatania. Wykonaj dowolne z nastepujacych dziatann w odpowiedzi na
wybrane zgtoszenie stanowiska pomocy techniczne;j:

Zaktualizuj

Aktualizuje zgtoszenie pomocy technicznej z odpowiednim komentarzem.

Zakoncz

Konczy zgtoszenie pomocy technicznej z dotgczonym komentarzem na temat rozstrzygniecia.

Anuluj

Zamyka zgtoszenie pomocy technicznej z odpowiednim komentarzem.

UWAGA: Mozesz przyjac lub zwolnic¢ zadanie stanowiska pomocy technicznej. Jezeli przyjmiesz
zgtoszenie pomocy technicznej z listy zadan, zgtoszenie pomocy technicznej bedzie sie wyswietlaé
w twoich zadaniach wtasnych.

Aby uzyska¢ wiecej informacji, nalezy kliknaé ikone (2 na pulpicie nawigacyjnym.
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Dziatanie w imieniu innej osoby

W niektérych organizacjach mozesz mie¢ mozliwos¢ wykonywania zadan jako petnomocnik lub
ustanawiania petnomocnictwa na rzecz innej osoby. Asystent moze na przyktad dziata¢ w ramach
petnomocnictwa ustanowionego przez swojego szefa. Ponadto jezeli na przyktad wspdtpracowniczka
jest na urlopie macierzynskim, mozesz przez okreslony czas wystepowac w jej imieniu.

+ ,Wyswietlanie przypisania petnomocnictwa” na stronie 53
+ ,Wystepowanie w roli petnomocnika” na stronie 53

¢ ,Zarzadzanie przypisaniami petnomocnictwa” na stronie 53

Aby uzyska¢ wiecej informacji, nalezy klikngé ikone (2 na pulpicie nawigacyjnym.

Wyswietlanie przypisania pethomocnictwa

Aby wyswietlié¢ przypisania petnomocnictwa, wybierz na pulpicie nawigacyjnym opcje:

Dostep > Przypisania petnomocnictwa

Wystepowanie w roli petnomocnika

Administrator moze ustanowic¢ Cie petnomocnikiem innego uzytkownika. Wéwczas aplikacja dodaje
opcje petnomocnictwa do menu Twojego konta, w prawym gérnym rogu.

Identyfikator uzytkownika > Jako petnomocnik

Na przyktad Sara Smith moze zarzadzac relacjami z klientami. W aplikacjach do zarzadzania
tozsamoscig wystepuje zespot Relacje z klientami, ktérego menedzerem jest Sarah Smith. Moze ona
dziata¢ w imieniu Marii Belafonte, ktéra jest cztonkiem jej zespotu. Wybiera na pulpicie
nawigacyjnym ssmith > Jako petnomocnik, a nastepnie wskazuje mbelafonte.

Zarzadzanie przypisaniami petnomocnictwa

Jako administrator lub menedzer zespotu mozesz tworzy¢, modyfikowac i usuwacé przypisania
petnomocnictwa. Skonfiguruj odpowiednio zespét, aby méc zarzadzaé przypisaniami
petnomocnictwa jako menedzer zespotu. Menedzer zespotu moze przypisywaé petnomocnictwa
wytgcznie cztonkom swojego zespotu.
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Zarzadzanie delegowaniami

W niektérych organizacjach dozwolone jest delegowanie zadan do innego uzytkownika. Jesli
delegowano do Ciebie zadanie innego uzytkownika lub Twoje zadania zostaty delegowane do innych
uzytkownikéw w organizacji, informacje o delegowaniu mozesz zobaczyé w opcji Administrowanie >
Delegowanie.

Delegowane zadania sg wyswietlane na stronie Zadania. lkona - przy zadaniu wskazuje, ze zadanie
to zostato delegowane.

WAZNE: Utworzenie przypisania delegowania wymaga réwniez okreélenia szczegétéw dostepnosci.
Mozna podac szczegdtowe informacje o dostepnosci podczas tworzenia przypisania delegowania lub
utworzy¢ najpierw delegowanie, a potem okresli¢ szczegdty dostepnosci w osobnym dziataniu.
Zalezy to od tego, czy administrator wtgczyt wymagane uprawnienia. Gdy sg wtgczone, na stronie
Utworz przypisanie delegowania widoczna jest opcja Niedostepny od. Jesli opcja Niedostepny od jest
niewidoczna, szczegoty dostepnosci nalezy okresli¢ na stronie Ustawienia dostepnosci po utworzeniu
przypisania delegowania. Dzieki temu delegowanie bedzie dziata¢ zgodnie z oczekiwaniami. Aby

uzyskaé wiecej informacji, nalezy klikng¢ ikone (2} na pulpicie nawigacyjnym.
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Zarzadzanie dostepnoscia

Uzytkownik moze wskazaé, ktérymi zgdaniami zasobdw z przypisaniem delegowania nie moze sie
zaja¢ w danym okresie. Kiedy biezgcy uzytkownik jest niedostepny do obstugi konkretnego zgdania
w danym okresie, zadaniem moze zajg¢ sie inny uzytkownik oddelegowany do tego zgdania.

Aby wyswietli¢ informacje o swojej dostepnosci, wybierz na pulpicie nawigacyjnym opcje
Osoby > Dostepnosé

Przed uzyciem dziatania Niedostepny od nalezy skonfigurowa¢ co najmniej jedno przypisanie
delegowania. Przypisania delegowania powinien utworzy¢ menedzer zespotu (lub administrator
aplikacji zaopatrywania).

Ustawienia globalne dotyczgce delegowania opartego na dostepnosci sg okreslane w opcji Ustaw
dostepnos¢ podczas tworzenia przypisania delegowania w obszarze Ustawienia > Dostosowywanie >
Elementy nawigacyjne > Ogdlne. Jesli wolisz nie okreslaé swojej dostepnosci indywidualnie dla kazdej
definicji zgdania, mozesz wybraé ustawienie Niedostepny dla wszystkich zgdan w sekcji Zmien stan.

Aby uzyska¢ wiecej informacji, nalezy kliknaé ikone (2 na pulpicie nawigacyjnym.
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Zarzgdzanie profilem

Aplikacje do zarzadzania tozsamoscig udostepniajg wygodny sposdb wyswietlania informacji
o tozsamosci i pracy z nimi. Zwiekszajg takze elastycznos¢ organizacji przez zapewnienie dostepu do
informacji o innych uzytkownikach zawsze, gdy sg one potrzebne. Mozna na przyktad wykonywac
nastepujgce dziatania:

+ Bezposrednie zarzadzanie wtasnym kontem uzytkownika.

+ Wyszukiwanie innych uzytkownikdéw i grup w organizacji.

+ Wizualizowanie relacji miedzy uzytkownikami i grupami.

+ Wyswietlania aplikacji powigzanych z uzytkownikiem.
Konfigurowaniem zawartosci aplikacji do zarzadzania tozsamoscig na potrzeby uzytkownika i innych

0sOb w organizacji zajmuje sie administrator systemu. Na karcie mogg by¢ dostepne rézne elementy
w zaleznosci od stanowiska pracownika i poziomu uprawnien.

Aktualizowanie profilu

Aby wyswietlié¢ lub zaktualizowa¢ profil tozsamosci, wybierz na pulpicie nawigacyjnym opcje:
[Twaj identyfikator] > Méj profil
lub,

Kliknij ikone -~ na pulpicie nawigacyjnym.

Na tej stronie wyswietlany jest Twéj menedzer nadzorujacy, role, zasoby i grupy. Aby zmodyfikowaé
informacje na swoj temat lub wyswietli¢ swdj schemat organizacyjny, musisz mie¢ dostep
administracyjny.

Twaj profil zawiera takie ustawienia, jak imie i nazwisko, adres e-mail oraz numer telefonu. Na tej
stronie wyswietlane s3 takze atrybuty uzytkownika z wtgczonymi uprawnieniami Wyszukiwanie

i Odczyt. Te whasciwosci dostepu mozna skonfigurowaé w warstwie abstrakcji katalogdéw (DAL).
Wiecej informacji znajduje sie w sekcji Wtasciwosci atrybutdw w podreczniku Netl/Q Identity
Manager — Przewodnik administratora po projektowaniu Identity Applications. Organizacja
decyduje o tym, ktére ustawienia uzytkownik moze modyfikowaé. Na przyktad uzytkownik moze
mie¢ mozliwosé zmiany numeru telefonu, ale nie swojego nazwiska.
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Zarzadzanie schematem organizacyjnym

Pulpit nawigacyjny aplikacji Identity Manager zapewnia wygodny sposdb wyszukiwania encji

W organizacji oraz wyswietlania schematu organizacyjnego (encjg moze by¢ uzytkownik, grupa lub
encja niestandardowa zdefiniowana przez administratora). Schemat organizacyjny przedstawia
hierarchie relacji, takich jak menedzer-pracownik, cztonkostwo w grupie lub grupy uzytkownikdw,
miedzy encjami w organizacji.

Domyslnie na stronie Schemat organizacyjny pulpitu nawigacyjnego wyswietlane jest potozenie encji
uzytkownika w ramach organizacji oraz jego hierarchia relacji z innymi encjami uzytkownikéw na
podstawie relacji schematu organizacyjnego ustawionej przez administratora. Wiecej informacji na
temat ustawienn domysinych strony schematu organizacyjnego mozna znalez¢ w sekgji
Dostosowywanie widokdéw. Wiecej informacji na temat sposobu wyswietlania encji schematu
organizacyjnego innych niz encja uzytkownika mozna znalez¢ w sekcji Wyswietlanie schematu
organizacyjnego obiektu w podreczniku NetlQ Identity Manager — Podrecznik administratora
aplikacji do zarzqdzania tozsamosciq.

Schemat organizacyjny jest czesto nazywany w skrécie ,schematem”. Oba te terminy moga
wystepowac na pulpicie nawigacyjnym.

Wyswietlanie schematu organizacyjnego

W ustawieniu domysinym Administrator zabezpieczen i Administrator Swiadczenia ustug moze
wyswietli¢ schemat organizacyjny przedstawiajgcy wszystkie encje w systemie.

Po schemacie organizacyjnym encji uzytkownika mozna sie poruszaé na jeden z nastepujgcych
sposobow:

+ Przejdz do strony Osoby > Schemat organizacyjny. Zobaczysz schemat organizacyjny
zalogowanego uzytkownika oparty na domysinej relacji schematu organizacyjnego
skonfigurowanej na stronie Ustawienia. Mozesz réwniez wyswietli¢ schemat organizacyjny za

]
pomocy ikony co znajdujgcej sie na stronach Maj profil, Pulpit nawigacyjny i Aplikacje.
Aby znalezé schematy organizacyjne innych uzytkownikéw w systemie, wpisz ich nazwy na
pasku wyszukiwania znajdujgcym sie na stronie Schemat organizacyjny.
+ Przejdz do strony Ludzie > Uzytkownicy i wybierz dowolnego uzytkownika z listy, a nastepnie

kliknij ij obok nazwy uzytkownika. Aby uzyska¢ wiecej informacji, zobacz Rozdziat 13,
»Zarzadzanie uzytkownikami”, na stronie 77.

UWAGA: Aby wyswietli¢ strone Schemat organizacyjny, musisz mie¢ dostep do wyswietlania
schematu organizacyjnego. Skontaktuj sie z administratorem, aby uzyskac ten dostep. Wiecej
informacji znajduje sie w sekcji Ustawienia uzytkownika w podreczniku Net/Q Identity Manager —
Podrecznik administratora aplikacji do zarzqdzania tozsamosciq.
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Informacje o schemacie organizacyjnym

Na schemacie organizacyjnym informacje o encji sg wyswietlane w formacie karty. Karty te sg
uporzgdkowane w porzadku hierarchicznym na podstawie domysinej relacji schematu
organizacyjnego skonfigurowanej przez administratora. Encja gtdwna lub wybrana, ktdra jest
wyswietlana u gory, jest punktem poczgtkowym lub punktem orientacyjnym w schemacie
organizacyjnym, a encja podrzedna bezposrednio pod gtdwng jest wyswietlana u dotu na podstawie
relacji domysine;j.

Kazda karta zawiera informacje okreslone w oparciu o podstawowe i dodatkowe atrybuty
zdefiniowane przez administratora. Wiecej informacji na temat sposobu dostosowywania tych
atrybutéw mozna znalez¢ w sekcji Dostosowywanie widoku schematu organizacyjnego

w podreczniku Netl/Q Identity Manager — Podrecznik administratora aplikacji do zarzgdzania
tozsamoscig. Na karcie encji uzytkownika oprécz podstawowych i dodatkowych atrybutow
zdefiniowanych przez administratora wyswietlane jest imie i nazwisko uzytkownika. Dlatego jesli
administrator skonfiguruje imie i nazwisko jako atrybuty podstawowe, oba atrybuty moga wystgpic
dwukrotnie w widoku karty na stronie Uzytkownicy w schemacie organizacyjnym.

UWAGA: Jesli administrator nie zdefiniuje podstawowych i dodatkowych atrybutéw encji w widoku
schematu organizacyjnego, aplikacje do zarzadzania tozsamoscig wyswietlajg na stronie Schemat
organizacyjny atrybut Nazwa zwykta (CN) encji.

Rysunek 11-1 przedstawia przyktadowy schemat organizacyjny uzytkownika Margo Mackenzie,
w ktérym domysing relacjg schematu organizacyjnego jest Menedzer-pracownik.

Rysunek 11-1 Przyktadowy schemat organizacyjny na pulpicie nawigacyjnym

Margo Mackenzie
Director, Marketing
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W tym przykfadzie uzytkownik Margo Mackenzie jest menedzerem, a uzytkownicy Maria Belafonte,
Kevin Chester i Allison Blake sg pracownikami, ktérzy bezposrednio jej podlegajg. U géry kazdej karty
wyswietlane jest imie i nazwisko uzytkownika, w tym przypadku Margo Mackenzie, a po nich
wystepuje rola w organizacji i adres e-mail, ktére zostaty ustawione przez administratora jako
atrybuty podstawowe i dodatkowe. Liczba znajdujgca sie w prawym dolnym rogu karty uzytkownika
Margo Mackenzie wskazuje liczbe pracownikow, ktérzy jej bezposrednio podlegaja.

Zarzgdzanie schematem organizacyjnym



Praca ze schematem organizacyjnym

W zaleznosci od wyszukiwania wykonanego na stronie Schemat organizacyjny na pulpicie
nawigacyjnym wyswietlany jest schemat organizacyjny wyszukanej encji. Na tej stronie mozna
wykonywac inne zadania, takie jak wyswietlanie innych relacji encji, zmiana encji gtéwnej

i wyswietlanie jej schematu organizacyjnego lub wyswietlanie schematu organizacyjnego encji
znajdujacej sie na nastepnym poziomie w hierarchii relacji.

Aby doktadniej zapozna¢ sie z zadaniami, ktédre mozna wykonywa¢ na stronie Schemat organizacyjny,
rozwazmy nastepujacy przyktad zespotu marketingowego w firmie XYZ:

Margo Mackenzie jest dyrektorem w zespole marketingowym, a Allison Blake, Kevin Chester i Maria
Belafonte sg pracownikami, ktorzy bezposrednio jej podlegaja. Bezposrednim przetozonym Margo
Mackenzie jest Timothy Swan — wiceprezes zespotu marketingowego.

Przejdz do opcji Osoby > Schemat organizacyjny na pulpicie nawigacyjnym i wyszukaj uzytkownika
Timothy Swan, aby wyswietli¢ jego schemat organizacyjny. Podobnie wykonaj wyszukiwanie
uzytkownika Margo Mackenzie. Rysunek 11-2 i Rysunek 11-3 przedstawiajg ich schematy
organizacyjne na podstawie relacji Menedzer-pracownik.

Rysunek 11-2 Schemat organizacyjny uzytkownika Timothy Swan w roli menedzera.
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Rysunek 11-3 Schemat organizacyjny uzytkownika Margo Mackenzie w roli menedzera.
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Przyjrzyjmy sie zadaniom, ktére mozna wykonywac na stronie Schemat organizacyjny, opierajac sie
na powyzszym przyktadzie:

*

*

,Resetowanie encji gtdwnej w widoku schematu organizacyjnego” na stronie 64
,Przetaczanie widoku schematu organizacyjnego” na stronie 64

, Wybor relacji do wyswietlenia” na stronie 65

,Przechodzenie do nastepnego poziomu w hierarchii relacji” na stronie 66

»Wysytanie wiadomosci e-mail do uzytkownikdéw ze schematu organizacyjnego” na stronie 67

»Wyswietlanie szczegétowych informacji o uzytkowniku” na stronie 67

UWAGA: Powyisze zadania dotyczg zaréwno encji uzytkownika, jak i niestandardowych.

Resetowanie encji gtdwnej w widoku schematu organizacyjnego

Aby zresetowac gtéwnego uzytkownika w widoku schematu organizacyjnego, wykonaj nastepujgce
czynnosci:

1

Zidentyfikuj uzytkownika, ktérego chcesz utworzy¢ jako nowego gtéwnego uzytkownika.
Przypusémy, ze wyswietlany jest schemat organizacyjny, w ktérym Timothy Swan odgrywa role
menedzera, a chcemy wyswietli¢ Margo Mackenzie jako nowego uzytkownika gtéwnego.

Przejdz do karty Margo Mackenzie i kliknij ikone 4. Stanie sie ona nowym uzytkownikiem
gtdwnym i pojawi sie u géry schematu organizacyjnego Menedzer-pracownik. Bezposredni
podwtadni uzytkownika Margo Mackenzie — czyli Maria Belafonte, Kevin Chester i Allison Blake
— sg wyswietlani pod nia.

Rysunek 11-4 Margo Mackenzie jest nowq encjg gtdwng w widoku schematu organizacyjnego
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Przetaczanie widoku schematu organizacyjnego

Aby zresetowaé uzytkownika gtdwnego i domysing relacje w widoku schematu organizacyjnego,
wykonaj nastepujgce czynnosci:

1 Zidentyfikuj uzytkownika, ktérego schemat organizacyjny chcesz wyswietli¢.
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Przypusémy, ze wyswietlany jest schemat organizacyjny, w ktéorym Margo Mackenzie odgrywa
role menedzera. Maria Belafonte — pracownik podlegajgcy Margo Mackenzie — jest réwniez
opiekunem uzytkownikéw Kevin Chester i Allison Blake. Chcesz wyswietli¢ relacje Opiekun-
pracownik uzytkownika Maria Belafonte.

2 Przejdz do karty uzytkownika Maria Belafonte i kliknij ikone ij.

3 Wybierz z menu rozwijanego relacje Opiekun-pracownik. Maria Belafonte stanie sie encja
gtéwng schematu organizacyjnego Opiekun-pracownik, a uzytkownicy Kevin Chester i Allison
Blake beda wyswietlani pod nia.

Rysunek 11-5 Schemat organizacyjny Marii Belfonte w roli opiekuna
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Wybor relacji do wyswietlenia
Aby wyswietlié relacje uzytkownika innego niz domysiny, wykonaj nastepujace czynnosci:

1 Zidentyfikuj uzytkownika, ktérego relacje chcesz wyswietlic.

Przypusémy, ze wyswietlany jest schemat organizacyjny, w ktéorym Margo Mackenzie odgrywa
role menedzera. Chcesz wyswietli¢ relacje grupy uzytkownikéw Marii Belafonte, ktora nalezy do
grupy Marketing.

2 Przejdz do karty uzytkownika Maria Belafonte i kliknij ikone L.

3 Wybierz z menu rozwijanego relacje Grupy uzytkownikéw. Schemat przynaleznosci do grupy
uzytkownika Maria Belafonte zostanie dodany do istniejgcego widoku schematu
organizacyjnego.

UWAGA: Maksymalny poziom, do ktérego mozna rozwing¢ schemat organizacyjny uzytkownika
i wyswietla¢ wplatane relacje, jest definiowany przez administratora. Domyslnie mozna rozwingé
maksymalnie do poziomu 3, przy czym poziom 1 jest zawsze przypisany do uzytkownika gtdwnego.
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Przechodzenie do nastepnego poziomu w hierarchii relacji

Aby doktadnie zapoznad sie z tym zadaniem, rozwazmy drugi przyktad, w ktérym Edward Miller jest
dyrektorem w zespole sprzedazy. Allison Blake i Filla Martell s3 bezposrednimi podwtadnymi
uzytkownika Edward Miller. Jak wida¢, Allison Blake jest cztonkiem zespotéw zaréwno sprzedazy, jak
i marketingu, a jej bezposrednimi menedzerami sg Edward Miller oraz Margo Mackenzie.

Aby przejs¢ do nastepnego poziomu w drzewie relacji i rozwing¢ go, wykonaj nastepujgce czynnosci:

1 Zidentyfikuj uzytkownika, dla ktérego chcesz wyswietli¢ nastepny poziom, i przejdz do
nastepnego poziomu w hierarchii.

Przypusémy, ze wyswietlany jest schemat organizacyjny, w ktéorym Margo Mackenzie petni role
menedzera, a chcemy wyswietli¢ schemat organizacyjny uzytkownika Allison Blake.

2 Przejdz do karty uzytkownika Allison Blake, kliknij ikone I—) i wybierz z listy rekurencyjna relacje
Menedzer-pracownik.

3 Kliknij ikone L.
W menu rozwijanym Menedzer-pracownik uzytkownika Allison Blake wyswietlanych jest dwoje
jej bezposrednich menedzeréw: Margo Mackenzie oraz Edward Miller.

Rysunek 11-6 Rekurencyjna relacja Menedzer-pracownik uzytkownika Allison Blake
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Menedzer-pracownik

1. Margo Mackenzie Director, Marke...

2. Edward Miller Director, Sales

4 Wybierz menedzera Edward Miller. Zostanie wyswietlony schemat organizacyjny uzytkownika
Allison Blake.
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Rysunek 11-7 Schemat organizacyjny uzytkownika Allison Blake
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Wysytanie wiadomosci e-mail do uzytkownikow ze schematu
organizacyjnego

Opcja E umozliwia wykonywanie nastepujgcych czynnosci:

+ Wysytanie wiadomosci e-mail do wybranego uzytkownika.

+ Udostepnianie tgcza do profilu encji w wiadomosci e-mail.

+ (Opcjonalne, dotyczy jedynie relacji Menedzer-pracownik) Wysytanie wiadomosci e-mail do
wszystkich cztonkdéw zespotu wybranego uzytkownika.

Aby uzyska¢ wiecej informacji, nalezy kliknaé ikone (2} na pulpicie nawigacyjnym.

WAZNE:

+ Przed wystaniem wiadomosci e-mail z widoku schematu organizacyjnego nalezy sie upewnic, ze
w systemie jest skonfigurowany domysiny klient poczty e-mail.

+ Aby zapewnié, ze opcje Nowa wiadomos¢ e-mail i Zespot ds. poczty elektronicznej dziatfaja,
nalezy skonfigurowac atrybut Poczta elektroniczna jako atrybut podstawowy lub dodatkowy na
stronie Ustawienia. Wiecej informacji znajduje sie w sekcji Ustawienia uzytkownika
w podreczniku NetlQ Identity Manager — Podrecznik administratora aplikacji do zarzgdzania
toZsamosciq.

Wyswietlanie szczegotowych informacji o uzytkowniku

1 Zidentyfikuj uzytkownika, o ktérym informacje chcesz wyswietlic.
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Przypusémy, ze wyswietlany jest schemat organizacyjny, w ktéorym Margo Mackenzie odgrywa
role menedzera, a chcemy wyswietli¢ dodatkowe szczegéty, takie jak role i zasoby przypisane do
uzytkownika Kevin Chester.

2 Przejdz do karty uzytkownika Kevin Chester i kliknij ikone |75 Na stronie profilu wyswietlone
zostang szczegdtowe informacje, w tym role i zasoby przypisane do tego uzytkownika.

Jesli nie widzisz ikony na karcie uzytkownika, na przyktad na karcie uzytkownika Jack Miller,
ktory jest prezesem organizacji XYZ, oznacza to, ze nie masz odpowiednich uprawnien do katalogu
uzytkownikow, dlatego nie mozesz wyswietla¢ jego profilu. Skontaktuj sie z administratorem, jesli
musisz mie¢ niezbedne uprawnienia do wyswietlania profilu.

Aby uzyska¢ wiecej informacji, nalezy kliknaé ikone (2 na pulpicie nawigacyjnym.
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Zarzadzanie hastami

Aplikacja Identity Manager udostepnia funkcje Self Service Password Reset (SSPR), ktéra utatwia
zarzadzanie procesem zmieniania haset i resetowania zapomnianych haset. Podczas resetowania
hasta SSPR uwierzytelnia uzytkownika z uzyciem metody uwierzytelniania typu wezwanie-
odpowiedz.

+ ,Korzystanie z samoobstugowego zarzgdzania hastem w programie Identity Manager” na
stronie 69

+ ,Korzystanie ze starszej wersji zarzgdzania hastami” na stronie 71

UWAGA: W tym rozdziale oméwiono domysine funkcje zarzgdzania hastami. Niektore informacje
moga sie roznic ze wzgledu na petniong przez uzytkownika role, poziom uprawnien i dostosowania
wprowadzone na potrzeby organizacji. Wiecej informacji mozna uzyska¢ od administratora systemu.

Korzystanie z samoobstugowego zarzadzania hastem
w programie ldentity Manager

SSPR automatycznie integruje sie z procesem jednokrotnego logowania na potrzeby aplikacji do
zarzgdzania tozsamoscig i programu Identity Reporting. Jest to domysiny program do zarzgdzania
hastami programu Identity Manager. Gdy uzytkownik przesyta zadanie zresetowania hasta, SSPR
wymaga od uzytkownika, aby odpowiedziat na pytanie zabezpieczajace. Jesli odpowiedzi sg
poprawne, SSPR reaguje w jeden z nastepujacych sposobdw:

+ Umozliwia uzytkownikowi utworzenie nowego hasta.

+ Tworzy nowe hasto i wysyta je do uzytkownika.

+ Tworzy nowe hasto, wysyta je do uzytkownika i oznacza stare hasto jako wygaste.
Odpowiedz te mozna skonfigurowac w edytorze konfiguracji SSPR. Po aktualizacji do nowej wersji
programu ldentity Manager mozna skonfigurowa¢ w SSPR uzycie metody NMAS, ktdra jest
tradycyjnie wykorzystywana w programie Identity Manager do zarzadzania hastami. Jednak SSPR nie
rozpoznaje istniejgcych zatozen haset w przypadku zarzgdzania zapomnianymi hastami. W SSPR

mozna réwniez skonfigurowac uzycie jej zastrzezonego protokotu zamiast NMAS. Jesli dokonasz tej
zmiany, nie mozesz powrdci¢ do uzycia protokotu NMAS bez zresetowania zatozen haset.

Za pomocg SSPR mozna wykonywa¢ wszystkie funkcje wymienione w tabeli Tabela 12-2, ,Funkcje
stron Zarzgdzanie hastami”, na stronie 72:

Zarzadzanie hastami 69



70

Tabela 12-1 Funkcje stron Zarzqdzanie hastami

Ta strona Zarzadzanie hastami Umoizliwia

Odzew dla hasta Ustawienie lub zmiane ponizszych elementow:
+ Prawidtowe odzewy na okreslone przez administratora pytania
dotyczace odzewu.

+ Pytania dotyczgce odzewu zdefiniowane przez uzytkownika
oraz odpowiedzi.

Zmien hasto Zmiana (zresetowanie) hasta wedtug zatozen okreslonych przez
administratora systemu.

Stan zatozen haset Sprawdzenie wymagan dotyczacych zatozen haset.

Informacje o odzewie dla hasta

Pytania stuzgce do uwierzytelnienia sg uzywane w celu sprawdzenia tozsamosci uzytkownika
podczas logowania w przypadku zapomnienia hasta. Jesli administrator systemu skonfigurowat
zatozenia dotyczace haset, ktore udostepniajg te funkcje, mozna uzy¢ strony Odzew dla hasta w
nastepujgcych celach:

+ Okreslenie poprawnych odzewdw na zdefiniowane przez administratora pytania.

+ Okreslenie wtasnych pytan i poprawnych odzewdw (jesli umozliwiajg to zatozenia haset).
Podczas procesu logowania strona logowania automatycznie przekierowuje uzytkownika do strony
Odzew. Na tej stronie konfiguruje sie odpowiedzi na pytania o odzew. Wiecej informacji znajduje sie
w ,Jesli zapomnisz hasta” na stronie 22. Podczas ponownego logowania przy prébie zresetowania

hasta SSPR zadaje skonfigurowane pytania i prosi o podanie poprawnej odpowiedzi. SSPR umozliwia
zresetowanie hasta, gdy odpowiedz jest zgodna z zapisang wczesniej.

Zmiana hasta

Swoje hasto mozna zmieni¢ (pod warunkiem, ze umozliwit to administrator systemu).

1 Na pulpicie nawigacyjnym kliknij Aplikacje > Zmien moje hasto.
2 Wopisz swoje biezgce hasto. Zostanie wyswietlona strona Zmien hasto.

 Menedier konfiguraci (# Edytor konfiguracji = Gbejray} driennik

Zmiana hasta
» Wylogu)

Biezace hasio

W Kontynuuj # Anuluj

3 Wopisz nowe hasto w polu tekstowym Nowe hasto.
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4 Wopisz ponownie nowe hasto w polu tekstowym Potwierdz hasto.
5 Kliknij przycisk Zmien hasto.

Jesli nowe hasto narusza dowolng z regut dotyczacych haset zdefiniowanych w zatozeniach haset
przez administratora, na stronie Zmien hasto zostanie wyswietlony komunikat o btedzie.

Na tej stronie zazwyczaj znajdujg sie informacje o zdefiniowanych przez administratora
wymaganiach, jakie powinno spetniac¢ hasto. Przejrzyj reguty dotyczace haset i sprébuj
ponownie.

6 Kliknij przycisk Kontynuuj. Zostanie wyswietlony stan zgdania. W przypadku powodzenia
nastepuje przejscie do strony logowania OSP.

Stan zatozen haset

UWAGA: Ta funkcja jest dostepna tylko dla administratorow.

Administrator przypisat uzytkownikowi zatozenia haset. Okreslajg one poziom zabezpieczen hasta
uzytkownika. Uzytkownik nie moze sprawdzi¢ wymagan zatozen haset, jesli administrator aplikacji
uzytkownika nie przyzna mu do tego prawa. Administrator aplikacji uzytkownika moze sprawdzi¢
stan zatozen haset na stronie gtéwnej programu Identity Manager. Domyslnie tacze to nie istnieje.
Aby je dodaé, nalezy dostosowac strone gtéwna. Informacje na temat dostosowywania elementow
strony gtéwnej programu Identity Manager zawiera dokument Rozdziat 5, ,, Zarzadzanie aplikacjami”,
na stronie 45.

Na stronie docelowej kliknij tgcze Stan hasta i zasady. Zostanie wyswietlona strona Stan zatozen haset
i zatozenia. Aby zmienié hasto do programu Identity Manager, przejdz na strone gtéwna aplikacji

i wybierz opcje Zmien moje hasto. tacze na stronie gtéwnej programu ldentity Manager
przekierowuje uzytkownika do obszaru SSPR Zmien hasto.

Korzystanie ze starszej wersji zarzadzania hastami

W tym rozdziale omdéwiono korzystanie ze stron Zarzadzanie hastami na karcie Samoobstuga
tozsamosci w aplikacji Identity Manager. Tematy obejmujg nastepujgce zagadnienia:

+ ,0dzew dla hasta” na stronie 72

+ ,Zmiana wskazéwki do hasta” na stronie 73

+ _Zmien hasto” na stronie 73

+ Stan zatozen haset” na stronie 74

+ ,Stan synchronizacji hasta” na stronie 74

UWAGA: W tym rozdziale oméwiono domyslne funkcje stron Zarzadzanie hastami. Niektére
informacje moga sie réznic ze wzgledu na petniong przez uzytkownika role, poziom uprawnien i
dostosowania wprowadzone na potrzeby organizacji. Wiecej informacji mozna uzyskaé od
administratora systemu.

Wiecej informacji o uzyskiwaniu dostepu do karty Samoobstuga tozsamosci i korzystaniu z niej
zawiera Rozdziat 10, ,,Zarzgdzanie profilem”, na stronie 59.
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Stron Zarzadzanie hastami mozna uzywac¢ do wykonywania czynnosci, ktére zawiera Tabela 12-2,
,Funkcje stron Zarzgdzanie hastami”, na stronie 72.

Tabela 12-2 Funkcje stron Zarzqdzanie hastami

Ta strona Zarzadzanie hastami

Umozliwia

Odzew dla hasta

Ustawienie lub zmiane ponizszych elementow:
+ Prawidtowe odzewy na okreslone przez administratora pytania
dotyczace odzewu.

+ Pytania dotyczgce odzewu zdefiniowane przez uzytkownika
oraz odpowiedzi.

Zmiana wskazowki do hasta

Ustawienie lub zmiana wskazowki do hasta.

Zmien hasto

Zmiana (zresetowanie) hasta wedtug zatozen okreslonych przez
administratora systemu.

Stan zatozen haset

Sprawdzenie wymagan dotyczacych zatozen haset.

Stan synchronizacji hasta

Wyswietlenie stanu synchronizacji haset aplikacji z magazynem
tozsamosci.

UWAGA: Uruchamianie aplikacji przed zakorficzeniem synchronizacji
moze spowodowac wystgpienie bteddw dotyczacych dostepu.

Odzew dla hasta

Pytania stuzgce do uwierzytelnienia sg uzywane w celu sprawdzenia tozsamosci uzytkownika
podczas logowania w przypadku zapomnienia hasta. Jesli administrator systemu skonfigurowat
zatozenia dotyczace haset, ktore udostepniajg te funkcje, mozna uzy¢ strony Odzew dla hasta w

nastepujgcych celach:

+ Okreslenie poprawnych odzewdw na zdefiniowane przez administratora pytania.

+ Okreslenie wtasnych pytan i poprawnych odzewdw (jesli umozliwiajg to zatozenia haset).

Aby korzysta¢ ze strony Odzew dla hasta:

1 Na karcie Samoobstuga tozsamosci kliknij opcje Odzew dla hasta w menu (w sekcji Zarzagdzanie

hastami).

Zostanie otwarta strona Odzew dla hasta.

2 Wprowadz odpowiedni odzew w kazdym polu tekstowym Odzew (wszystkie sg wymagane) lub
uzyj poprzednio zapisanych odzewdw. Jesli zostata wybrana opcja Uzyj zapisanej odpowiedzi,
odzewy, w tym etykiety, nie sg wyswietlane. Ponadto zdefiniowane przez uzytkownika pytania

0 odzew sg wytgczone.

Upewnij sie, ze wprowadzone odzewy s3 tatwe do zapamietania.

3 Okresl lub zmien zdefiniowane przez uzytkownika pytania wymagane. Kazdego pytania mozna

uzy¢ tylko raz.
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4 Kliknij przycisk Przeslij.

Po zapisaniu odzewdw aplikacja uzytkownika wyswietla komunikat informujacy, ze odzewy
zostaty zapisane, i ponownie pokazuje ekran odzewu z wybrang opcjg ,,Uzy¢ zapisanej
odpowiedzi?” .

Zmiana wskazowki do hasta

Wskazéwka do hasta jest uzywana podczas logowania w celu przypomnienia hasta w razie jego
zapomnienia. Wskazowke do hasta mozna ustawi¢ lub zmieni¢ na stronie Zmiana wskazéwki do
hasta.

1 Na karcie Samoobstuga tozsamosci kliknij opcje Zmiana wskazéwki do hasta w menu (w sekcji
Zarzadzanie hastami).
Zostanie wyswietlona strona Zdefiniuj wskazowke hasta.

2 Wprowadz nowy tekst wskazowki.
Wskazéwka nie moze zawieraé hasta.

3 Kliknij przycisk Przeslij.

Zostanie wyswietlony stan zgdania.

Zmien hasto

Tej strony mozna uzy¢ w celu zmiany hasta (jesli umozliwit to administrator systemu).
1 Na karcie Samoobstuga tozsamosci kliknij opcje Zmien hasto w menu (w sekcji Zarzadzanie
hastami).

Zostanie wyswietlona strona Zmien hasto. Jesli administrator systemu okreslit zatozenia hasta
dla uzytkownika, strona Zmien hasto bedzie najczesciej zawiera¢ informacje o ustawianiu hasta
zgodnego z tymi zatozeniami. Na przyktad:

Jesli nie majg zastosowania zadne zatozenia haset, pojawi sie podstawowa strona Zmien hasto,
ktéra udostepnia jedynie pola zmiany hasta.

Aplikacja uzytkownika obstuguje nastepujace rodzaje sktadni hasta:
¢ Zasady ztozonosci Microsoft

Ten rodzaj sktadni haset jest uzywany w celu zapewnienia wstecznej zgodnosci z ustugg
Active Directory 2003.

¢ Zasady haset Microsoft Server 2008

To nowy rodzaj sktadni haset, ktéry zostat dodany do eDirectory 8.8.7, aby zapewni¢
obstuge Active Directory 2008.

Zasada haset Microsoft Server 2008 obstuguje nastepujgce ustawienia:
+ Uzycie zasady haset Microsoft Server 2008
+ Maksymalna liczba naruszen zasad ztozonosci hasta (0-5)
+ Sktadnia Novell
W sktadni Novell sg obstugiwane nastepujgce nowe ustawienia:
+ Minimalna liczba znakéw niealfabetycznych (1-512)

+ Maksymalna liczba znakéw niealfabetycznych (1-512)
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We wszystkich trzech rodzajach sktadni haset aplikacja uzytkownika obstuguje nastepujace
funkcje:

¢ Liczba znakdéw innych niz w biezgcym hasle i hastach z historii (0-6)
+ Liczba haset w historii uwzglednianych przy wykluczaniu znakéw (0-10)

Jesli administrator wigczyt sktadnie zasady Microsoft Server 2008, wypetnij nastepujace pola na
stronie Zmien hasto:

Whpisz biezgce hasto w polu tekstowym Stare hasto.
Wpisz nowe hasto w polu tekstowym Nowe hasto.

Wopisz ponownie nowe hasto w polu tekstowym Wpisz ponownie hasto.

gua ~» W N

Kliknij przycisk Przeslij.

Jesli nowe hasto narusza dowolng z regut dotyczgcych haset zdefiniowanych przez
administratora, na stronie Zmien hasto zostanie wyswietlony komunikat o btedzie. Jesli uzywana
jest zasada Microsoft Windows Server 2008 i hasto jg narusza, w gornej czesci strony interfejsu
uzytkownika zostanie wyswietlony ten komunikat:

Password AD2008 complexity policy violation.
Jesli nowe hasto narusza zatozenia, zapoznaj sie z regutami haset zdefiniowanymi przez
administratora i sprébuj ponownie.

6 Moze zosta¢ wyswietlony monit o podanie wskazéwki do hasta, jesli administrator
skonfigurowat w ten sposdb zatozenia zabezpieczen. Aby uzyskac wiecej informacji na ten
temat, zobacz ,,Zmiana wskazowki do hasta” na stronie 73.

7 Zostanie wyswietlony stan zgdania.

Stan zatozen haset

Administrator przypisat uzytkownikowi zatozenia haset. Okreslajg one poziom zabezpieczen hasta
uzytkownika. Aby sprawdzi¢ wymagania dotyczgce zatozen haset:

1 Na karcie Samoobstuga tozsamosci kliknij opcje Stan zatozen haset w menu (w sekcji Zarzadzanie
hastami). Zostanie wyswietlona strona Stan zatozen haset.

Elementdow oznaczonych jako nieprawidtowe nie mozna zmienié.

Stan synchronizacji hasta

Strona Stan synchronizacji hasta umozliwia rozpoznanie, czy hasto uzytkownika zostato
zsynchronizowane z innymi aplikacjami. Inne aplikacje nalezy uruchamiac¢ dopiero po
zsynchronizowaniu hasta. Uruchamianie aplikacji przed zakoriczeniem synchronizacji moze
spowodowac wystgpienie btedéw dotyczacych dostepu.

1 Na karcie Samoobstuga tozsamosci kliknij opcje Stan synchronizacji hasta w menu (w sekgcji
Zarzgdzanie hastami). Zostanie wyswietlona strona Stan synchronizacji hasta. Ikony w jednolitym
kolorze oznaczajg aplikacje ze zsynchronizowanymi hastami. Przyciemnione ikony wskazuja
aplikacje, w przypadku ktérych hasto nie zostato jeszcze zsynchronizowane.

UWAGA: Pole Wybierz uzytkownika jest widoczne tylko dla administratora.
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Zarzadzanie uzytkownikami, grupami
i zespotami

Uzytkownik majacy przypisang odpowiednig role w aplikacjach do zarzgdzania tozsamoscig moze
tworzy¢ uzytkownikéw, grupy i zespoty oraz nimi zarzgdzaé. Uzytkownikow i zespoty mozna tworzy¢
na pulpicie nawigacyjnym i w aplikacji uzytkownika. Grupy tworzy sie i zarzgdza nimi w aplikacji
uzytkownika.

Administratorzy systemu mogg tworzy¢ uzytkownikow i grupy. Administrator systemu moze
zapewnic¢ innym osobom (zwykle z administracji lub kierownictwa) dostep do tej funkc;ji.

Niektdre funkcje omowione w tej sekcji mogg sie rézni¢ w zaleznosci od stanowiska uzytkownika,
poziomu uprawnien i dostosowan wprowadzonych w organizacji. Aby uzyskac wiecej informaciji,
nalezy skontaktowac sie z administratorem systemu.

Zespot jest zbiorem uzytkownikow, grup lub uzytkownikdw i grup mogacych realizowaé zgdania
Swiadczenia ustug i zadania zatwierdzenia przypisane do zespotu. Zespoty to nie to samo co grupy,
choc zespdt moze odpowiadad grupie istniejgcej w katalogu uzytkownika. Grupa ani cztonek grupy
nie mogg realizowac funkcji zespotu, chyba ze zostang przypisani do zespotu. Patrz Rozdziat 14,
»,Zarzgdzanie zespotami”, na stronie 83.
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3 Zarzadzanie uzytkownikami

W tej sekcji opisano sposdb tworzenia uzytkownikdw i grup na pulpicie nawigacyjnym i w aplikacji
uzytkownika. Tematy obejmujg nastepujgce zagadnienia:

+ ,Tworzenie uzytkownika” na stronie 77

+ Edytowanie informacji o uzytkowniku” na stronie 77

+ Wyswietlanie listy uzytkownikéw” na stronie 78

+ ,Wyszukiwanie uzytkownikéw” na stronie 79

+ ,Sortowanie uzytkownikéw” na stronie 81

Tworzenie uzytkownika

Na stronie Utwoérz uzytkownika wyswietlane sg takze atrybuty uzytkownika z wigczonymi
uprawnieniami Wyszukiwanie i Odczyt. Te wtasciwosci dostepu mozna skonfigurowac¢ w warstwie
abstrakcji katalogdéw (DAL). Wiecej informacji znajduje sie w sekcji Wtasciwosci atrybutow

w podreczniku Net/Q Identity Manager — Przewodnik administratora po projektowaniu Identity
Applications.

Aby utworzy¢ uzytkownika, wybierz na pulpicie nawigacyjnym opcje:
Osoby > Uzytkownicy > +

Wartosci, ktére mozna okresli¢ dla uzytkownika, sg definiowane przez administratora tozsamosci.
Ponadto podczas tworzenia uzytkownika wyswietlany jest Kontener uzytkownika, ale tej wartosci nie
mozna zmienic. Dzieki temu ograniczeniu wszyscy uzytkownicy sg przechowywani w tym samym
kontenerze.

Aby uzyska¢ wiecej informacji, nalezy klikngé ikone (2 na pulpicie nawigacyjnym.

Edytowanie informacji o uzytkowniku

Wybierz uzytkownika z widoku listy i kliknij ikone [, aby zmodyfikowac takie informacje

o uzytkowniku, jak Tytut, Adres e-mail, Numer telefonu, Menedzer itd. Dozwolone jest
modyfikowanie atrybutéw uzytkownika, ktére zostaty ustawione przez administratora. Wiecej
informacji o konfigurowaniu atrybutéw uzytkownika znajduje sie w sekcji Dostosowywanie widokdéw
w podreczniku NetlQ Identity Manager — Podrecznik administratora aplikacji do zarzgdzania
tozsamosciqg. Uzytkownikdw mozna usuwaé w widoku Zarzgdzaj uzytkownikami.

Ponizej przedstawiono przyktad edytowania informacji o uzytkowniku:
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Rysunek 13-1 Edytowanie informacji o uzytkowniku

Aliyah Hall

Tytut i
- Logowanie wylaczone

Marketing Director -

Marketing Director

Numer telefonu Adres e-ma
5525738 + aliyah@example.com +
552538 aliyah@example.com
Pracownicy podlegli Menedzer
Q, Wyszukaj uzytkownikow wedlug imien... Q, Wyszukaj uzytkownikéw wedlug imien...

Lapisz Anuluj

UWAGA: Przefacznik Logowanie wytgczone umozliwia wytgczenie konta uzytkownika. Ten przetacznik
jest widoczny tylko wtedy, gdy administrator doda atrybut Logowanie wylaczone w widoku karty
i opcji Atrybuty edytowalne na stronie Ustawienia > Dostosowywanie. Aby uzyska¢ wiecej informacji,

nalezy klikna¢ ikone (2 na pulpicie nawigacyjnym.

Wyswietlanie listy uzytkownikow
Ponizej przedstawiono rézne sposoby wyswietlania listy uzytkownikéw w aplikacjach do zarzadzania

tozsamoscia:

+ Widok listy: Aby wyswietli¢ uzytkownikéw w postaci listy, kliknij ikone =. Powoduje to
wyswietlenie informacji o uzytkowniku po prawej stronie. Aby zmodyfikowac informacje, takie

jak numer telefonu, adres e-mail, menedzer itd., kliknij ikone [7]. Aby wys$wietli¢ schemat
organizacyjny konkretnego uzytkownika, kliknij ikone =t.

Zarzadzanie uzytkownikami



+ Widok karty: Aby wyswietli¢ uzytkownikow w postaci kart, kliknij ikone tii. Powoduje to
wyswietlenie podstawowych informacji o uzytkownikach na kartach. Administrator moze
skonfigurowaé informacje, ktére sg wyswietlane na karcie uzytkownika. Wiecej informacji
znajduje sie w sekcji Dostosowywanie widokdw w podreczniku Net/Q Identity Manager —

Podrecznik administratora aplikacji do zarzqdzania tozsamoscig. Kliknij ikone [, aby
zmodyfikowad informacje, takie jak Numer telefonu, Adres e-mail, Menedzer i inne atrybuty. Aby

wyswietli¢ schemat organizacyjny konkretnego uzytkownika, kliknij ikone &t.

+ Widok zarzadzania uzytkownikami: Aby wyswietli¢ uzytkownikow w postaci tabelarycznej,
kliknij ikone i2:. Powoduje to wyswietlenie uzytkownikéw w widoku tabelarycznym. Ten widok
umozliwia sortowanie uzytkownikéw wedtug ich atrybutdw, takich jak numer telefonu, adres e-
mail, dziat i innych. Kolumny wyswietlane w tym widoku mozna dostosowacé. Aby uzyskac wiecej

informacji na temat dostosowywania kolumn, nalezy klikngé ikone (Z} na pulpicie
nawigacyjnym.

Ten widok umozliwia takze usuwanie uzytkownikéw z systemu. Aby usungé uzytkownikow:
1. Zaznacz uzytkownika, ktérego chcesz usungé.

2. Kliknij ikone 7.

Wyszukiwanie uzytkownikow

Ponizej przedstawiono rézne sposoby wyszukiwania uzytkownikdéw w aplikacjach do zarzadzania
tozsamoscia:

+ Szybkie wyszukiwanie: Okresla atrybut uzytkownika i wyswietla liste uzytkownikéw na
podstawie wybranych filtréw. Aby zmodyfikowac opcje filtru:
1. Kliknij ikone 7.
2. Wybierz opcje filtru wyszukiwania uzytkownikdéw.

Ponizej przedstawiono przyktadowe wybrane atrybuty uzytkownika do szybkiego
wyszukiwania:

+ Imie

¥ Nazwisko
Tytut
Dzial
Fegion

#  Adres e-mail

#  Numer telefonu

3. Kliknij Filtruj.

Aby na przyktad wyszukaé uzytkownika nazywajgcego sie Smith, gdy zostaty wybrane filtry Imie
i Nazwisko. Szybkie wyszukiwanie wyswietla liste wszystkich uzytkownikéw z ciggiem znakéw
Smith w polu Imie lub Nazwisko.

Zarzadzanie uzytkownikami 79



80

+ Wyszukiwanie zaawansowane: Ta opcja umozliwia pobranie bardziej precyzyjnej listy
uzytkownikow niz w przypadku szybkiego wyszukiwania. Mozna wyszukaé uzytkownika ze
zdefiniowanymi atrybutami. Aby uzy¢ wyszukiwania zaawansowanego:

1. Kliknij ikone & .
2. Podaj doktadne informacje o poszczegdlnych atrybutach uzytkownika.

Ponizej przedstawiono przyktad atrybutow uzytkownika podanych na potrzeby
wyszukiwania zaawansowanego:

X

WYSZUKIWANIE ZAAWANSOWANE

Wyszuka] wedtug

Imie v Emily X
Nazwisko ¥ Cameron X
Adres e-mail v emily.cameron@example.com X
Numer telefonu v 5552368 X

+ Dodaj

3. Kliknij Filtruj.

Mozna na przyktad wyszukac uzytkownika, ktérego Imie to Aliyah, Nazwisko to Hall, a Tytut to
Dyrektor. Mozna podac te atrybuty w opcji Wyszukiwanie zaawansowane, aby znalezé
uzytkownika majgcego doktadnie ten zestaw atrybutéw.

Mozna réwniez skonfigurowac wyniki wyszukiwania na stronie przez ustawienie indeksu u dotu.
Pulpit nawigacyjny korzysta z elementu sterujgcego Widok listy wirtualnej (VLV), ktéry ma w LDAP
identyfikator OID 2.16.840.1.113730.3.4. Dziata on w potgczeniu z elementem sterujgcym
sortowania.

Podczas wyswietlania wynikow na pulpicie programu Identity Manager wyswietlane sg dwie rézne
liczby:

+ taczna liczba: Jest to tgczna liczba uzytkownikdéw znalezionych w systemie.

+ Liczba wyszukiwania: Jest to liczba uzytkownikdw wyswietlanych dla konkretnego
wyszukiwania.
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Sortowanie uzytkownikow

W widoku zarzadzania uzytkownikami mozna ich sortowac wedtug atrybutéw. Aby umozliwié
sortowanie, administrator musi skonfigurowac indeksy ztozone dla atrybutéw uzytkownikéw. Wiecej
informacji na temat indekséw ztozonych zawiera sekcja Tworzenie indekséw ztozonych

w podreczniku Net/Q Identity Manager — Podrecznik instalowania i aktualizowania dla systemu
Windows.

UWAGA: Jesli nie mozna sortowac uzytkownikdw przy uzyciu zadnych ich atrybutow, nalezy
skontaktowac sie z administratorem w sprawie skonfigurowania indeksu ztozonego dla atrybutu
wymaganego do sortowania uzytkownikéw.
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Zarzadzanie zespotami

Zespot sktada sie z dwdch rodzajow uzytkownikéw:

Zadajacy

Przygotowuje zgdania uprawniefi w imieniu innych cztonkéw zespotu (odbiorcédw). Zadajacy
moze wykonywac czynnosci w odniesieniu do wtasnych zgdan przydzielenia, jednej lub kilku
kategorii zgdan lub wszystkich zgdan, w zaleznosci od konfiguracji zespotu.

Zarzadza on réwniez przypisaniami pethomocnictwa do cztonkéw zespotu.

Odbiorca
Cztonek zespotu, ktérego moga reprezentowac zgdajacy.

Odbiorcy w zespole mogg by¢ uzytkownikami lub grupami w katalogu. Mogg oni réwniez
wywodzi¢ sie z relacji katalogdéw. Lista cztonkéw moze wywodzi¢ sie na przyktad z relacji
menedzer-pracownik w organizacji. W takim przypadku odbiorcy w zespole sg wszystkimi
uzytkownikami, ktérzy podlegajag menedzerowi zespotu.

UWAGA: Administrator swiadczenia ustug w ramach aplikacji moze skonfigurowac poziom
abstrakcji katalogu pod katem obstugi relacji kaskadowych, tak aby mozna byto uwzglednic
w zespole wiele poziomdw istniejgcych w organizacji. Liczba zawartych poziomédw jest
konfigurowana przez administratora.

Aby wykonaé dowolne z ponizszych dziatan, przejdz na strone Osoby > Zespoty:

+ Wyswietlanie zespotéw” na stronie 83
+ ,Tworzenie zespotu” na stronie 84

+ ,Modyfikowanie zespotu” na stronie 84

Wyswietlanie zespotow

Na stronie Zespoty wyswietlajg sie wszystkie zespoty, ktore mozesz wyswietlaé¢. Mozesz by¢
cztonkiem wszystkich wyswietlonych zespotéw. Mozesz by¢ tez administratorem z uprawnieniami do
wyswietlania, modyfikacji lub usuwania okreslonych zespotdw, do ktérych nie nalezysz.

Jako cztonek zespotu mozesz by¢ zadajgcym, ktdry moze wystosowywaé zgdania w imieniu innych
cztonkow zespotu. Inni cztonkowie zespotu mogg by¢ rowniez uprawnieni do wykonywania tych
czynnosci w twoim imieniu, a wéwczas bedziesz odbiorcy. Aby uzyskaé wiecej informacji, nalezy

klikna¢ ikone Z} na pulpicie nawigacyjnym.
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Tworzenie zespotu

Jako administrator mozesz tworzy¢ zespoty. Zespét jest zbiorem uzytkownikéw, grup lub
uzytkownikoéw i grup mogacych realizowac zgdania $wiadczenia ustug i zadania zatwierdzenia
przypisane do zespotu.

Do kazdego zespotu przypisujesz cztonkdw zespotu (Odbiorcy), ktérzy bedg dysponowad
uprawnieniami zespotu i ktérzy moga podejmowaé dziatania w imieniu odbiorcy (Zadajacy). Po
utworzeniu zespotu mozesz wskaza¢ Uprawnienia (zasoby i definicje zgdan zaopatrywania), ktére
znajdujg zastosowanie do cztonkéw zespotu. Mozesz na przyktad dodac zaséb w postaci komputera
przenosnego, ktdry moze by¢ potrzebny cztonkom zespotu.

Aby uzyska¢ wiecej informacji, nalezy kliknaé¢ ikone (@ na pulpicie nawigacyjnym.

Modyfikowanie zespotu

Jako administrator mozesz zmienia¢ lub usuwacé zespoty. Mozesz zmienia¢ nastepujace aspekty
zespotu:

+ Zmienia¢ nazwe i opis zespotu.
+ Modyfikowaé zadajgcych zespotu.
+ Dodawac lub usuwac cztonkdéw zespotu.

+ Dodawac lub usuwac uprawnienia menedzera zespotu.

Aby uzyska¢ wiecej informacji, nalezy klikna¢ ikone (Z} na pulpicie nawigacyjnym.
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Zarzadzanie grupami

Grupa sktada sie z uzytkownikow i innych kont o takiej samej charakterystyce. Na przyktad grupa
Finanse obejmuje wszystkich pracownikéw dziatu finansow.

Grupy mozna wyszukiwaé na podstawie opisu. Jednak administratorzy z dostepem do strony
Ustawienia mogg dostosowac atrybuty, wedtug ktdrych mozna wyszukiwac encje grupy. Oznacza to,
ze podczas wyszukiwania konkretnej grupy w celu przypisania do niej roli, ustawienia grupy jako
wtasciciela zasobu lub wykonania prostego wyszukiwania na stronie Grupy aplikacja zwraca nazwy
grup zgodnych z wyszukiwanym atrybutem. Wiecej informacji znajduje sie w sekcji Ustawienia encji
w podreczniku NetlIQ Identity Manager — Podrecznik administratora aplikacji do zarzqdzania

tozsamoscigq.

Tworzenie grupy

Grupe moze utworzyé uzytkownik o przypisanej roli administracyjnej w aplikacjach do zarzadzania

tozsamoscia.

1 Na pulpicie programu ldentity Manager przejdz do opcji Osoby > Grupy.

2 Kliknij ikone +.

3 Okresl wartosci nastepujgcych wymaganych atrybutow:

Atrybut Co okresli¢

Nazwa Nazwa nowej grupy.
WAZNE: W polu Nazwa nie nalezy uzywa¢ nastepujgcych znakéw
specjalnych: < ; \ " + # / | * ~

Opis Opis nowej grupy. Opis jest uzywany jako kryteria wyszukiwania grup na
pulpicie nawigacyjnym.
WAZNE: W polu Opis nie nalezy uzywa¢ nastepujacych znakéw specjalnych:
‘ ~

Kontener Jednostka organizacyjna w magazynie tozsamosci, w ktorej ma zostaé

zapisana nowa grupa (grupy nazwane w zaleznosci od jednostki). Na
przyktad:

ou=groups, ou=MyUnit, o=MyOrg

Aby uzyska¢ wiecej informacji o uzywaniu przyciskéw w celu okreslenia
kontenera, patrz ,, Tworzenie uzytkownika” na stronie 77.

UWAGA: Jesli administrator systemu okreslit domysiny kontener dla nowo
utworzonych obiektow tego typu, nie zostanie wyswietlony monit
dotyczacy kontenera.

4 Kliknij przycisk Create.
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Po pomysinym utworzeniu grupy zostaje wyswietlony panel Cztonkowie grupy umozliwiajgcy
dodawanie uzytkownikdw do nowo utworzonej grupy.

5 Aby dodac uzytkownikdw do grupy, kliknij ikone + znajdujacg sie obok cztonkéw grupy.
6 Wybierz wymaganych uzytkownikéw w oknie modalnym.

7 Kliknij przycisk Dodaj.
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V Zatacznik

Ponizszy zatacznik zawiera dodatkowe informacje i tematy zaawansowane dotyczace aplikacji
uzytkownika Identity Manager.
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Korzystanie z programu ldentity
Manager Approvals

Oprocz uzywanego przez klientéw interfejsu uzytkownika programu Identity Manager mozna teraz
uzywacé nowego programu dla systemu iOS, ktéry umozliwia uzytkownikom programu Identity
Manager zdalne zatwierdzanie i odrzucanie zgdan za pomocg modutu zaopatrywania opartego na
rolach Identity Manager.

Gdy zainstalujesz i skonfigurujesz aplikacje Approvals, bedg w niej wyswietlane te same zadania
zatwierdzania, ktore sg normalnie widoczne w interfejsie aplikacji uzytkownika. Wszystkie zmiany sg
synchronizowane miedzy aplikacjg Approvals i aplikacjg uzytkownika.

Mozna réwniez pracowac w trybie offline przy braku potgczenia z serwerem modutu zaopatrywania
opartego na rolach programu Identity Manager. Aplikacja Approvals automatycznie synchronizuje
zmiany po przywrdceniu pofaczenia.

W tym dodatku przedstawiono informacje na temat instalowania i uzywania nowej aplikacji
Approvals. Informacje na temat konfigurowania przez administratoréw programu ldentity Manager
srodowiska w sposéb umozliwiajgcy uzytkownikom korzystanie z tej aplikacji mozna znalezé w sekcji
»Konfigurowanie aplikacji Identity Manager Approvals” w podreczniku Net/Q Identity Manager —
Podrecznik administratora aplikacji do zarzqdzania tozsamosciq.

Bardziej szczegdtowe informacje na temat aplikacji Zatwierdzenia mozna znalez¢ w nastepujgcych
sekcjach:

+ ,Wymagania dotyczgce produktu” na stronie 89

+ ,Instalowanie aplikacji Approvals” na stronie 90

+ Konfigurowanie aplikacji Approvals” na stronie 90

+ ,Przeglad aplikacji Approvals” na stronie 94

+ ,Zmiana jezyka wyswietlania aplikacji Approvals” na stronie 97

Wymagania dotyczgce produktu

Aplikacja Approvals wymaga urzadzenia Apple iPhone lub iPad z zainstalowanym systemem Apple
iOS 6 badz iOS 7 lub dowolnego urzgdzenia z systemem Android 5.0 lub nowszym.

UWAGA: Jesli administrator nie umozliwit korzystania z aplikacji Approvals, jej skonfigurowanie po
instalacji moze by¢ niemozliwe. Informacje na temat konfigurowania przez administratoréw
Srodowiska programu Identity Manager w sposéb umozliwiajgcy uzytkownikom korzystanie

z aplikacji Approvals mozna znalezé w sekcji ,Konfigurowanie aplikacji Identity Manager Approvals”
w podreczniku NetlQ Identity Manager — Podrecznik administratora aplikacji do zarzgdzania
tozsamoscigq.
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Instalowanie aplikacji Approvals

Aplikacje NetlQ Identity Manager Approvals mozna zainstalowac ze strony aplikacji Approvals
w sklepie Apple App Store na urzadzeniu.

Po zainstalowaniu aplikacji Approvals nalezy jg skonfigurowaé, aby umozliwi¢ nawigzywanie
potgczenia z serwerem modutu zaopatrywania opartego na rolach.

UWAGA: Jesli hasto aplikacji uzytkownika utracito waznos¢, zalecamy zmiane hasta przed
zainstalowaniem i skonfigurowaniem aplikacji Approvals. Jesli zatozenia haset w $Srodowisku
pozwalajg na ograniczong liczbe dodatkowych logowan po wygasnieciu hasta, aplikacja Approvals
moze wykorzystaé wszystkie te logowania, probujgc zsynchronizowac zadania programu ldentity
Manager z urzadzeniem.

Konfigurowanie aplikacji Approvals

Aplikacje NetlQ Identity Manager Approvals mozna skonfigurowaé na kilka sposobdéw w zaleznosci
od potrzeb danego srodowiska i sposobu, w jaki administrator skonfigurowat program Identity
Manager:

+ Przeslij w interfejsie aplikacji uzytkownika zgdanie dostepu do aplikacji Approvals, a nastepnie
uruchom te aplikacje na swoim urzadzeniu, korzystajac z tgcza w wiadomosci e-mail
udostepnionego przez administratora programu Identity Manager. tacze zawiera wszystkie
wymagane informacje o konfiguracji.

+ Kliknij tgcze do konfiguracji lub zeskanuj kod QR przy uzyciu urzadzenia. tacze i kod QR
udostepniajg wszystkie wymagane informacje o konfiguracji lub uogélnione informacje
o konfiguracji dla firmy.

+ Wprowadz recznie w aplikacji informacje o konfiguracji dla danego srodowiska.

WAZNE: Aby uzytkownicy mogli automatycznie skonfigurowac aplikacje Approvals za pomoca tacza
lub kodu QR, administrator srodowiska programu Identity Manager musi najpierw witgczy¢ tacze lub
kod QR.

Zgtaszanie zadania dostepu mobilnego za posrednictwem
aplikacji uzytkownika

Jesli administrator skonfigurowat takg mozliwos¢, mozna zgtaszac zgdania dostepu do aplikacji
Approvals przy uzyciu aplikacji uzytkownika. Program Identity Manager wysyta nastepnie wiadomos¢
e-mail zawierajgcg dostosowane tgcze, ktére mozna otworzyé na urzadzeniu, aby automatycznie
skonfigurowac aplikacje, korzystajgc z odpowiednich informacji.

Aby zgtosié¢ zgdanie dostepu mobilnego za posrednictwem aplikacji uzytkownika:

1 W przegladarce internetowej zaloguj sie do aplikacji uzytkownika ldentity Manager przy uzyciu
protokotu HTTPS (https://).
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UWAGA: Aby zazgdac dostepu do aplikacji Approvals, nalezy zalogowac sie do aplikacji
uzytkownika z uzyciem protokotu HTTPS.

Kliknij opcje Wykonaj zagdanie przetwarzania.
Kliknij menu rozwijane Kategoria zgdania przetwarzania i wybierz Konta.

Kliknij przycisk Kontynuuj.

v A W N

Kliknij opcje Zazadaj aplikacji mobilnej Approval.

UWAGA: Kategoria zgdan przetwarzania i nazwa mogg sie rézni¢ w zaleznosci od sposobu,
w jaki administrator skonfigurowat przetwarzanie zgdania aplikacji Approvals.

6 Podaj wymagane informacje w formularzu zgdania przetwarzania i kliknij przycisk Przeslij.

7 Po otrzymaniu wiadomosci e-mail od administratora aplikacji Identity Manager otworz
wiadomos¢ e-mail na urzadzeniu i kliknij udostepnione tacze, aby potaczy¢ urzadzenie
z serwerem modutu zaopatrywania opartego na rolach.

UWAGA: Jesli aplikacja zostata zainstalowana wczesniej, moze sie wyswietli¢ komunikat
ostrzegawczy, ze istniejgce ustawienia zostang zastgpione. Upewnij sie, ze nazwa hosta
wyswietlana w komunikacie ostrzegawczym jest taka sama jak nazwa hosta, do ktérego
uzytkownik miat dostep, zagdajgc dostepu do aplikacji. W razie watpliwosci nie nalezy klika¢
tacza, tylko skontaktowac sie z administratorem.

Jesli nazwa hosta jest poprawna, kliknij przycisk Akceptuj, aby zastgpié istniejgce ustawienia.

8 Podczas uruchamiania aplikacji wprowadz hasto i kliknij ikone Testuj potaczenie E, aby
zweryfikowac ustawienia.

Korzystanie z tacza do konfiguracji lub kodu QR

Administrator programu Identity Manager moze udostepnic facze do konfiguracji umozliwiajgce
skonfigurowanie aplikacji Approvals. Otwérz tgcze w przegladarce na urzadzeniu, aby automatycznie
skonfigurowac aplikacje.

tacze to udostepnia jednak jedynie niektére wymagane ustawienia. Zazwyczaj tagcze lub kod moze
udostepnié jedynie szczegdtowe informacje o serwerze modutu zaopatrywania opartego na rolach
niezbedne do dziatania aplikacji Approvals. Po kliknieciu facza nalezy recznie skonfigurowac
ustawienia Nazwa uzytkownika i Hasto, a takze wszystkie inne ustawienia, ktére nie zostaty
skonfigurowane automatycznie.

W niektdrych srodowiskach moze nie by¢ mozliwe uzyskanie dostepu do poczty elektronicznej

z urzadzenia. Jesli nie mozesz odbiera¢ wiadomosci e-mail na swoim urzgdzeniu, mozesz uzyé
urzgdzenia do zeskanowania spersonalizowanego kodu QR, udostepnionego przez administratora
programu ldentity Manager.

Wyswietl podany kod QR na komputerze lub na wydrukowanej kartce, jesli to konieczne, i zeskanuj
przy uzyciu czytnika kodow QR na urzgdzeniu. Gdy kod QR automatycznie skonfiguruje aplikacje
Approvals dla Srodowiska, nalezy recznie skonfigurowac ustawienia Nazwa uzytkownika iHasto.
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Reczne konfigurowanie aplikacji Approvals

Jesli administrator srodowiska programu Identity Manager nie udostepnit facza ani kodu QR
umozliwiajgcych skonfigurowanie aplikacji Approvals, mozna skonfigurowa¢ wymagane ustawienia
recznie.

OSTRZEZENIE: Poniewaz reczne konfigurowanie aplikacji na urzagdzeniu wymaga dogtebnej
znajomosci komponentéw programu Identity Manager, zaleca sie, aby tylko zaawansowani
uzytkownicy dysponujgcy wiedzg na temat modutu zaopatrywania opartego na rolach i Srodowiska
aplikacji uzytkownika w firmie konfigurowali ustawienia aplikacji recznie. Inni uzytkownicy powinni
skontaktowac sie z administratorem programu ldentity Manager, aby uzyskac¢ informacje na temat
konfigurowania aplikacji.

Kliknij w aplikacji ikone Ustawienia m, podaj wymagane ustawienia, a nastepnie kliknij ikone Testuj

1
potaczenie (£, aby je zweryfikowad.

Aplikacja Approvals wymaga nastepujgcych ustawien:

Nazwa ustawienia logowania

Opis ustawienia logowania

Nazwa uzytkownika

Hasto

Synchronizacja danych

Zaawansowane > Szczegoty serwera > Serwer
Zaawansowane > Szczegdty serwera > Bezpieczny

port

Zaawansowane > Szczegoty serwera > Kontekst

Zaawansowane > Szczegdty serwera > Kontener
uzytkownika

Zaawansowane > Szczegdty serwera > Limit czasu

Zaawansowane > Ustawienia definicji danych > Encja
uzytkownika

Okresla nazwe uzytkownika uzywang do uzyskania
dostepu do serwera modutu zaopatrywania opartego
na rolach.

Okresla hasto uzywane do uzyskania dostepu do
serwera modutu zaopatrywania opartego na rolach.

Wskazuje, czy uzytkownik chce, aby aplikacja
aktywnie synchronizowata dane z serwerem modutu
zaopatrywania opartego na rolach.

Okresla petng nazwe domeny lub adres IP serwera
modutu zaopatrywania opartego na rolach.

Okresla port HTTPS uzywany przez aplikacje do
nawigzywania potgczenia z serwerem.

Okresla kontekst uzywany podczas instalowania pliku
WAR aplikacji uzytkownika. Wartos$é domysina to
IDMProv.

Okresla petng nazwe wyrdzniajgcg kontenera
magazynu tozsamosci, w ktérym przechowywane s3
informacje o uzytkownikach.

Okresla liczbe sekund oczekiwania aplikacji podczas
préby nawigzania potaczenia z serwerem przed
anulowaniem potgczenia. Warto$¢ domysina to 5
sekund.

Okresla encje LDAP reprezentujgca uzytkownika
w magazynie tozsamosci. Warto$¢ domysina to user.
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Nazwa ustawienia logowania

Opis ustawienia logowania

Zaawansowane > Ustawienia definicji danych >
Format nazw

Zaawansowane > Ustawienia definicji danych >
Atrybut imienia

Zaawansowane > Ustawienia definicji danych >
Atrybut nazwiska

Zaawansowane > Ustawienia definicji danych >
Atrybut zdjecia uzytkownika

Zaawansowane > Ustawienia definicji danych >
Atrybut telefonu do pracy

Zaawansowane > Ustawienia definicji danych >
Atrybut telefonu komérkowego

Zaawansowane > Ustawienia definicji danych >
Atrybut adresu e-mail

Zaawansowane > Ustawienia definicji danych >
Atrybut LDAP zdjecia

Zaawansowane > Ustawienia definicji danych >
Atrybut nazwy

Zaawansowane > Ustawienia definicji danych >
Administrator zaopatrywania

Okreséla reprezentacje atrybutu DAL uzywang

w aplikacji do formatowania petnej nazwy
uzytkownika. Wartos¢ domysina to FirstName
LastName.

Okresla nazwe atrybutu DAL reprezentujgcego imie
uzytkownika. Warto$¢ domyslna to FirstName.

Okresla nazwe atrybutu DAL reprezentujgcego
nazwisko uzytkownika. Wartos¢ domysina to
LastName.

Okredla nazwe atrybutu DAL zawierajacego zdjecie
uzytkownika. Wartos¢ domysina to UserPhoto.

UWAGA: Jesli w programie Identity Manager nie
skonfigurowano zdjecia lub skonfigurowano w niej
niewyswietlanie zdje¢, aplikacja wyswietla zamiast
niego ogdlny obraz.

Okresla nazwe atrybutu DAL reprezentujgcego numer
stuzbowego telefonu uzytkownika. Wartos¢ domysina
to TelephoneNumber.

Okredla nazwe atrybutu DAL reprezentujgcego numer
telefonu komdrkowego uzytkownika. Wartos¢
domysdlna to mobile.

Okresla nazwe atrybutu DAL reprezentujgcego adres
e-mail uzytkownika. Wartosé¢ domyslna to Email.

Okresla nazwe atrybutu LDAP zawierajacego zdjecie
uzytkownika. Wartos¢ domyslna to photo.

Okreéla atrybut DAL nazwy uzywany w magazynie
tozsamosci do opisu nazwy. Wartos¢ domysina to cn.

Wskazuje, czy uzytkownik jest administratorem
zaopatrywania na serwerze modutu zaopatrywania
opartego na rolach.
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Nazwa ustawienia logowania

Opis ustawienia logowania

Zaawansowane > Zaakceptowane certyfikaty

Zaawansowane > Odrzucone certyfikaty

Okresla dowolne niewazne lub samopodpisane
certyfikaty z serwera modutu zaopatrywania
opartego na rolach, ktére moze akceptowac aplikacja
Approvals.

Gdy aplikacja Approvals wykryje samopodpisany lub
niewazny certyfikat, wyswietli monit o jego
zaakceptowanie lub odrzucenie. Jesli certyfikat
zostanie zaakceptowany, aplikacja doda go do listy
zaakceptowanych certyfikatdw. Mozesz usungc
certyfikat z listy zaakceptowanych certyfikatéw,
klikajac jego nazwe i restartujgc aplikacje.

UWAGA: Jesli certyfikat serwera modutu
zaopatrywania opartego na rolach jest wazny,
aplikacja nie dodaje go do listy zaakceptowanych
certyfikatéw. Aplikacja domysinie akceptuje wazne
certyfikaty.

Okresla dowolne niewazne lub samopodpisane
certyfikaty z serwera modutu zaopatrywania
opartego na rolach, ktérych nie powinna akceptowad
aplikacja Approvals.

Gdy aplikacja Approvals wykryje samopodpisany lub
niewazny certyfikat, wyswietli monit o jego
zaakceptowanie lub odrzucenie. Jesli certyfikat
zostanie odrzucony, aplikacja doda go do listy
odrzuconych certyfikatow. Jesli serwer przedstawi
pdzniej odrzucony certyfikat, aplikacja nie bedzie
mogta utworzy¢ potaczenia z tym serwerem.

Mozesz usungc certyfikat z listy odrzuconych
certyfikatéw, klikajac jego nazwe.

Przeglad aplikacji Approvals

Ta sekcja zawiera przeglad interfejsu uzytkownika aplikacji NetlQ Identity Manager Approvals.

Tematy obejmujg nastepujace zagadnienia:

*

*

,Widok Zadania” na stronie 95
»Widok szczegdtowy” na stronie 95

»Tryb zbiorczy” na stronie 95

,Widok Zakonczone zadania” na stronie 96
»Widok Ustawienia logowania” na stronie 96

»Widok Ustawienia zaawansowane” na stronie 96
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Widok Zadania

Domyslnym widokiem aplikacji Approvals jest widok Zadania. W tym widoku wyswietlane sg
wszystkie zadania aktualnie przypisane do uzytkownika lub przez niego przyjete wraz z tytutem
zadania oraz imieniem, nazwiskiem i zdjeciem odbiorcy zadania. Lista zadan w widoku jest
uporzadkowana wedtug daty wygasniecia, przy czym na samej gorze wyswietlane sg zadania, ktore
majg zosta¢ wykonane najwczesniej, a zadania bez daty wygasniecia znajdujg sie na dole.

UWAGA

+ Jesli w programie Identity Manager nie skonfigurowano zdjecia lub skonfigurowano
niewyswietlanie zdje¢, wyswietlany jest ogdlny obraz.

+ Za pomocg aplikacji Approvals nie mozna zatwierdzac ani odrzucac zadan, w ktdrych uzywane
sg ztozone formularze.

+ Obecnie aplikacja Approvals nie obstuguje nowych formularzy w formacie JSON na platformach
iOS i Android. W rezultacie moze pojawié sie komunikat o btedzie lub wyswietlenie szczegdtow
zadania moze by¢ niemozliwe.

Aby zatwierdzi¢ lub odrzucié zadanie albo wyswietli¢ szczegdty konkretnego zadania, kliknij to
zadanie lub nazwe / nazwisko odbiorcy zadania. Jesli chcesz skontaktowac sie z odbiorcg zadania,
kliknij jego zdjecie.

Widok szczegdétowy

Widok Szczegdty zawiera szczegdty konkretnego zadania przypisanego do uzytkownika. W zaleznosci
od zgdania wyswietlane pola mogg by¢ rdézne.

Aby zatwierdzi¢ lub odrzuci¢ zadanie, podaj niezbedne informacje i kliknij Zatwierdz albo Odmowa.

Tryb zbiorczy

Jesli potrzebujesz zatwierdzi¢ lub odrzuci¢ duzg liczbe podobnych zadan, mozesz przetaczy¢ sie
w widoku Zadania z domysinego trybu pojedynczego zadania w tryb zbiorczy.

UWAGA: W trybie zbiorczym nie mozna zatwierdzi¢ wszystkich zadan. W przypadku bardziej
ztozonych zadan, takich jak zadania atestacji, nalezy zatwierdzi¢ kazde zadanie atestacji osobno

w trybie pojedynczego zadania. Po kliknieciu ikony Tryb zbiorczy na liscie w aplikacji wyswietlane sg
tylko te zadania, ktére mozna zatwierdzi¢ w trybie zbiorczym.

Aby zatwierdzi¢ lub odrzuci¢ wiele zadan:

1 W widoku Zadania kliknij ikone Tryb zbiorczy E

2 Wybierz zadania, ktére chcesz zatwierdzi¢ lub odrzuci¢. Nie mozna w tym samym czasie jednych
zadan zatwierdzié, a inne odrzucic.

3 (Opcjonalnie) Aby zatwierdzi¢ lub odrzuci¢ wszystkie zadania, kliknij Wszystko.

4 (Opcjonalnie) Jesli zmienisz zdanie i zrezygnujesz z zatwierdzenia lub odrzucenia niektorych

zadan, kliknij ikone trybu pojedynczego zadania %
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5 Kliknij Zatwierdz lub Odmowa.
6 (Opcjonalnie) Dodaj komentarz dotyczgcy operacji zbiorcze;.

7 Kliknij Potwierdz.

Widok Zakonczone zadania

Aby wyswietli¢ zakoriczone zadania, kliknij ikone Zakoriczone zadania O] Widok zawiera
zakonczone zadania, a takze czas zatwierdzenia lub odrzucenia zadania. Klikniecie zakoriczonego
zadania powoduje wyswietlenie jego szczegétow. W przypadku bardziej ztozonych zgdan mozna
klikng¢ Wartosci z formularza, aby wyswietli¢ konkretne informacje dotyczgce zgdania.

W razie potrzeby mozna w widoku Zakonczone zadania usuna¢ jedno lub wiekszg liczbe

zakonczonych zadan. Aby usungé zadania, kliknij ikone Tryb zbiorczy E, wybierz zadania, ktore
chcesz usunag, i kliknij Usun.

UWAGA: W widoku Zakonczone zadania wyswietlane sg tylko zadania zakoriczone na urzadzeniu
uzytkownika. Nie mozna wyswietlac¢ zadan zakoniczonych w aplikacji uzytkownika ani na innym
urzadzeniu z zainstalowang aplikacjg Approvals.

Widok Ustawienia logowania

Widok Ustawienia logowania umozliwia wyswietlanie i modyfikowanie ustawien logowania.

OSTRZEZENIE: Jeéli administrator programu Identity Manager udostepnit tgcze lub kod QR do
automatycznego konfigurowania ustawien aplikacji, zalecamy, aby nie modyfikowa¢ tych ustawien
domysinych, chyba ze administrator poprosi, aby to zrobic.

Widok Ustawienia zaawansowane

Widok Ustawienia zaawansowane umozliwia wyswietlanie i modyfikowanie ustawien
zaawansowanych, ktore okreslajg sposdb odbierania danych z serwera modutu zaopatrywania
opartego na rolach.

OSTRZEZENIE: Jesli administrator programu Identity Manager udostepnit tacze lub kod QR do
automatycznego konfigurowania ustawien aplikacji, zalecamy, aby nie modyfikowac¢ tych ustawien
domyslnych, chyba ze administrator poprosi, aby to zrobic.

W razie przypadkowej zmiany ustawien definicji danych w widoku Ustawienia zaawansowane nalezy
klikng¢ przycisk Przywro¢ wartosci domysine, aby przywrdcié¢ domysine ustawienia programu ldentity
Manager. Opcja Przywroc¢ wartosci domysine nie powoduje zmiany nazwy uzytkownika, jego hastfa ani
zadnych ustawien szczegdtdw serwera.
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Zmiana jezyka wyswietlania aplikacji Approvals

W aplikacji Approvals wyswietlane sg ciggi tekstowe przettumaczone na wiele jezykdw. Aby zmienic
jezyk uzywany w aplikacji Approvals, zmien ustawienia Jezyk i Format regionu na urzadzeniu

z systemem i0S. Ustawienia Format regionu okreslajg sposdob wyswietlania dat, godzin i numeréw
telefonu na urzadzeniu.

Aby zmodyfikowac¢ ustawienia jezyka i regionu:

1 Na urzadzeniu z systemem iOS kliknij Ustawienia.
2 Kliknij opcje Ogolne.

3 Kliknij opcje Miedzynarodowy.

4

(Opcjonalnie) Aby zmienic jezyk urzadzenia, kliknij opcje Jezyk, wybierz jezyk, ktory ma by¢
uzywany, a nastepnie kliknij opcje Gotowe.

5 (Opcjonalnie) Aby zmienic¢ format regionu uzywany na urzadzeniu w przypadku dat i godzin,
kliknij opcje Format regionu, wybierz format, ktéry ma by¢ uzywany, a nastepnie kliknij opcje
Miedzynarodowy.

6 Wrdc na ekran gtéwny urzadzenia.
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