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Informacje o niniejszym podreczniku i
bibliotece

Podrecznik instalacji Identity Console zawiera informacje na temat instalowania produktu NetlQ
Identity Console (Identity Console) i zarzadzania nim. Podano w nim definicje terminéw oraz
przedstawiono scenariusze wdrazania.

Docelowi odbiorcy

Ten podrecznik jest przeznaczony dla administratoréw sieci.

Inne informacje w bibliotece

Biblioteka udostepnia nastepujgce zasoby informacyjne:

Podrecznik instalacji

Opisuje sposdb instalowania i uaktualniania oprogramowania ldentity Console. Jest on
przeznaczony dla administratorow sieci.

Informacje o niniejszym podreczniku i bibliotece
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Informacje o firmie NetlQ Corporation

Jestesmy globalnym przedsiebiorstwem zajmujgcym sie tworzeniem oprogramowania. Nasze
dziatania majg na celu sprostanie trzem podstawowym wyzwaniom zwigzanym ze srodowiskiem
naszych Klientéw: zmianom, ztozonosci i ryzyku — pragniemy poméc im w przezwyciezeniu tych
przeszkdd.

Nasz punkt widzenia

Przystosowywanie sie do zmian oraz zarzgdzanie ztozonoscig i ryzykiem to nic nowego

Ze wszystkich wyzwan, jakim muszg sprostac nasi Klienci, te trzy sg w istocie najwazniejszymi
czynnikami ograniczajgcymi mozliwosc¢ kontroli fizycznych, wirtualnych i chmurowych srodowisk
obliczeniowych — ich analizowania i monitorowania oraz zarzagdzania nimi w bezpieczny
sposdb.

Krytyczne ustugi biznesowe: lepiej i szybciej

Wierzymy, ze zapewnienie organizacjom IT maksymalnego mozliwego poziomu kontroli to
jedyny sposdb na zagwarantowanie im mozliwosci efektywnego i zharmonizowanego czasowo
Swiadczenia ustug. Nacisk zwigzany ze zmianami i poziomem ztozonosci nasila sie przez caty czas
wraz z nieustanng ewolucjg organizacji i rosngcg ztozonoscig technologii niezbednych do
zarzadzania nimi.

Nasza filozofia

Sprzedajemy inteligentne rozwigzania, nie samo oprogramowanie

W celu zapewnienia niezawodnej kontroli musimy najpierw poznaé rzeczywiste sytuacje, z
ktérymi organizacje IT stykajg sie kazdego dnia. Tylko ta metoda dziatania pozwala opracowac¢
praktyczne, inteligentne rozwigzania IT gwarantujgce uzyskanie sprawdzonych, wymiernych
rezultatow. To znacznie bardziej satysfakcjonujgce niz zwykta sprzedaz oprogramowania.

Sukces naszych Klientéw to nasza pasja

Sukces naszych Klientéw to punkt centralny naszej dziatalnosci biznesowej. Wiemy, ze na
kazdym etapie powstawania produktu — od projektu po wdrozenie — potrzebujg oni rozwigzan
IT umozliwiajacych bezproblemowa wspodtprace i integracje z juz istniejgcymi systemami,
potrzebujg stabilnego wsparcia i szkolen powdrozeniowych, a wreszcie — kogos, z kim
naprawde fatwo wprowadzi¢ wymagang zmiane. Koricowy rezultat moze by¢ tylko jeden: jesli
nasz Klient osiggnie sukces, osiggniemy go wszyscy.

Nasze rozwigzania

+ Nadzor nad tozsamoscia i dostepem

¢ Zarzadzanie dostepem

Informacje o firmie NetlQ Corporation 7
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*

Zarzgdzanie zabezpieczeniami

*

Zarzadzanie systemami i aplikacjami

*

Zarzadzanie obcigzeniami

+ Zarzadzanie ustugami

Kontakt ze wsparciem ds. sprzedazy

W razie pytan dotyczgcych produktéw, cen i mozliwosci nalezy sie skontaktowac z lokalnym
partnerem. Jesli nie jest to mozliwe, nalezy sie skontaktowac z naszym zespotem wsparcia ds.
sprzedazy.

Swiat: www.nhetig.com/about_netig/officelocations.asp
Stany Zjednoczone i Kanada: 1-888-323-6768
Adres e-mail: info@netig.com
Witryna WWW: www.netig.com

Kontakt z ustugami wsparcia Technical Support

W przypadku problemodw z produktem nalezy sie skontaktowac z naszym zespotem ds. ustug
wsparcia Technical Support.

Swiat: www.netig.com/support/contactinfo.asp
Ameryka Pétnocna i Potudniowa: 1-713-418-5555

Europa, Bliski Wschod i Afryka: +353 (0) 91-782 677

Adres e-mail: support@netig.com

Witryna WWW: www.netig.com/support

Kontakt ze wsparciem ds. dokumentacji

Naszym celem jest dostarczanie dokumentacji, ktéra spetnia potrzeby uzytkownikéw. W razie
propozycji ulepszen nalezy klikng¢ opcje Add Comment (Dodaj komentarz) u dotu dowolnej strony
zawierajacej wersje HTML dokumentacji opublikowanej w witrynie www.netiq.com/documentation.
Mozna tez wysta¢ wiadomosé e-mail na adres Documentation-Feedback@netig.com. Cenimy opinie
naszych Klientdw, dlatego z niecierpliwoscig czekamy na komentarze.

Informacje o firmie NetlQ Corporation
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Kontakt ze wspdlnota uzytkownikow w trybie online

Qmunity — wspdlnota firmy NetlQ w trybie online — to sie¢ wspdtpracy faczgca uzytkownikéw oraz
ekspertéw firmy NetlQ. Dzieki dostepowi do aktualniejszych informacji, przydatnych tgczy do
zasobéw pomocy oraz ekspertow firmy NetlQ wspdlnota Qmunity pomaga opanowac wiedze
niezbedng do petnego wykorzystania potencjatu poczynionych inwestycji IT. Wiecej informacji
mozna znalezé w witrynie http://community.netiq.com.

Informacje o firmie NetlQ Corporation
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Planowanie instalacji oprogramowania
Identity Console

W tym rozdziale opisano wymagania systemowe i wymagania wstepne, jakie nalezy spetnic¢, aby
zainstalowad oprogramowanie Identity Console. Oprogramowanie Identity Console mozna
uruchamiaé jako kontener Dockera lub jako autonomiczng aplikacje — wymagania systemowe i
wymagania wstepne obu typdéw instalacji znajdziesz w odpowiednich sekcjach.

UWAGA: Identity Console obstuguje produkty eDirectory 9.2.4 HF2, Identity Manager Engine 4.8.3
HF2 i ich odpowiednie nowsze wersje. Przed uzyciem oprogramowania Identity Console nalezy
uaktualni¢ uzywane wystgpienia produktéw eDirectory i Identity Manager Engine.

+ ,Wymagania systemowe i wymagania wstepne dotyczgce instalacji Dockera” na stronie 11

+ ,Wymagania systemowe i wymagania wstepne dotyczace instalacji autonomicznej (bez
Dockera)” na stronie 15

+ ,Wymagania systemowe i wymagania wstepne dotyczgce instalacji stacji roboczej” na stronie 18

+ ,Weryfikacja podpisu RPM” na stronie 19

Wymagania systemowe i wymagania wstepne dotyczgce
instalacji Dockera

W tej czesci opisano wymagania systemowe i wymagania wstepne, jakie nalezy spetni¢ w celu
zainstalowania oprogramowania ldentity Console jako kontenera Dockera.

+ ,Wymagania systemowe” na stronie 11

+ ,Wymagania wstepne” na stronie 11

+ ,Konfigurowanie srodowiska” na stronie 13

Wymagania systemowe

Oprogramowanie Identity Console mozna uruchamiac jako kontener Dockera — wiecej informacji na
temat wymagan systemowych i obstugiwanych platform umozliwiajgcych zainstalowanie
oprogramowania Identity Console mozna znalez¢ w dokumentacji Dockera.

Wymagania wstepne
O Zainstaluj Dockera w wersji 20.10.9-ce lub nowszej. Aby uzyskaé wiecej informacji na temat
instalowania Dockera, zobacz Docker Installation (Instalacja Dockera).

O Musisz uzyskaé certyfikat serwera w formacie pkcs12 z kluczem prywatnym do szyfrowania/
odszyfrowywania wymiany danych miedzy serwerem Identity Console a serwerem zaplecza.
Ten certyfikat serwera stuzy do zabezpieczania potgczenia HTTP. Mozesz uzywac certyfikatéow

Planowanie instalacji oprogramowania Identity Console 11
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serwera wygenerowanych przez zewnetrzny osrodek certyfikacji. Aby uzyskac wiecej informacji,
zobacz Tworzenie obiektéw certyfikatu serwera. Certyfikat serwera powinien zawiera¢ nazwe
alternatywng podmiotu z adresem IP i nazwg DNS serwera ldentity Console. Po utworzeniu
obiektu certyfikatu serwera musisz go wyeksportowa¢ w formacie .pfx.

Dla wszystkich drzew musisz uzyska¢ certyfikat osrodka certyfikacji w formacie . pem do
zatwierdzania podpisu osrodka certyfikacji dla certyfikatow serwera uzyskanych w poprzednim
kroku. Ten certyfikat gtdwnego osrodka certyfikacji zapewnia tez ustanowienie bezpiecznej
komunikacji LDAP miedzy klientem a serwerem Identity Console. Mozesz na przyktad uzyskac
certyfikat osrodka certyfikacji eDirectory (SSCert.pem)z /var/opt/novell/eDirectory/
data/SSCert.pem.

(Opcjonalnie) Uzywajac ustugi One SSO Provider (OSP), mozesz wtaczy¢ dla uzytkownikow
uwierzytelnianie z jednokrotnym logowaniem do portalu Identity Console. Ustuge OSP musisz
zainstalowad przed zainstalowaniem oprogramowania Identity Console. Aby skonfigurowac¢
ustuge OSP pod katem oprogramowania ldentity Console, postepuj zgodnie z instrukcjami
wyswietlanymi na ekranie i podaj wymagane wartosci parametrow konfiguracji. Aby uzyskac
wiecej informacji, zobacz ,Wdrazanie kontenera OSP” na stronie 22. Aby zarejestrowac
Identity Console na istniejgcym serwerze OSP, musisz recznie dodacd plik ism-
configuration.properties w folderze /opt/netiqg/idm/apps/tomcat/conf/:

com.netiqg.edirapi.clientID = identityconsole
com.netiq.edirapi.redirect.url = https://<ldentity Console Server
IP>:<ldentity Console Listener Port>/eDirAPI/vl1/<eDirectory Tree Name>/
authcoderedirect

com.netiq.edirapi.logout.url = https://<ldentity Console Server
IP>:<ldentity Console Listener Port>/eDirAPI/vl1/<eDirectory Tree Name>/
logoutredirect

com.netiqg.edirapi.logout.return-param-name = logoutURL
com.netiqg.edirapi.response-types = code, token
com.netig.edirapi.clientPass. attr obscurity = NONE
com.netiqg.edirapi.clientPass = novell

UWAGA: W przypadku ustugi OSP mozesz nawigzac potgczenie tylko z jednym drzewem
eDirectory, poniewaz ustuga OSP nie obstuguje wielu drzew eDirectory.

Upewnij sie, ze w pliku /etc/hosts jest dostepny poprawny wpis DNS dla komputera hosta,
obejmujacy w petni zakwalifikowang nazwe hosta.

O Jesli chcesz uzywaé oprogramowania Identity Console w przeglagdarce Edge, w celu uzyskania

petnej funkcjonalnosci musisz pobraé najnowszg wersje Microsoft Edge.

UWAGA: Podczas uzywania oprogramowania Identity Console w przeglgdarce Mozilla Firefox
operacja moze sie nie powies¢ z komunikatem o btedzie Niezgodnoéé pochodzenia. Aby
rozwigzac ten problem, wykonaj nastepujgce czynnosci:

1 Zaktualizuj przegladarke Safari do najnowszej wersji.

2 Na pasku adresu URL przegladarki Firefox wprowadz about : config i nacisnij klawisz Enter.

3 Wyszukaj stowo Origin.

4 Kliknij dwukrotnie pozycje network.http.SendOriginHeader i zmien jej wartosé na 1.

Planowanie instalacji oprogramowania ldentity Console
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Konfigurowanie srodowiska

Konieczne moze by¢ utworzenie pliku konfiguracyjnego zawierajgcego okreslone parametry. Jesli
chcesz skonfigurowac oprogramowanie Identity Console z ustugg OSP, musisz poda¢ w pliku
konfiguracyjnym parametry specyficzne dla ustugi OSP. Na przyktad utwdrz ponizszy plik
edirapi.conf z parametrami ustugi OSP:

UWAGA: Musisz poda¢ nazwe drzewa eDirectory w polu osp-redirect-url.

listen = ":9000"

ldapserver = "2.168.1.1:636"

ldapuser = "cn=admin,ou=sa,o=system"

ldappassword = "novell"

pfxpassword = "novell"

ospmode = "true"

osp-token-endpoint = "https://10.10.10.10:8543/0sp/a/idm/auth/ocauth2/
getattributes"

osp-authorize-url = "https://10.10.10.10:8543/0sp/a/idm/auth/ocauth2/grant"
osp-logout-url = "https://10.10.10.10:8543/0sp/a/idm/auth/app/logout"
osp-redirect-url = "https://10.10.10.10:9000/eDirAPI/vl/edirtree/
authcoderedirect”

osp-client-id = "identityconsole"

ospclientpass = "novell"

ospcert = "/etc/opt/novell/eDirAPI/cert/SSCert.pem"

bcert = "/etc/opt/novell/eDirAPI/cert/"

loglevel = "error"

check-origin = "true"

origin = "https://10.10.10.10:9000, https://192.168.1.1:8543"

Jesli chcesz skonfigurowac oprogramowanie Identity Console bez ustugi OSP, utwérz ponizszy plik
konfiguracyjny bez parametréw ustugi OSP:

listen = ":9000"

pfxpassword = "novell"

ospmode = "false"

bcert = "/etc/opt/novell/eDirAPI/cert/"

UWAGA: Jesli chcesz skonfigurowaé oprogramowanie Identity Console z wieloma drzewami
eDirectory, mozesz poming¢ parametry , Idapserver”, ,Idapuser” oraz ,Idappassword” i utworzy¢ plik
konfiguracyjny.

Tabela 1-1 Opis parametrow konfiguracji w pliku konfiguracyjnym

Parametry konfiguracji Opis

listen Podaj 9000 jako port nastuchiwania serwera ldentity
Console wewnatrz kontenera.

Idapserver Podaj adres IP serwera hosta eDirectory oraz numer
portu.

Planowanie instalacji oprogramowania Identity Console 13
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Parametry konfiguracji

Opis

Idapuser

Idappassword

pfxpassword

ospmode

osp-token-endpoint

osp-authorize-url

osp-logout-url

osp-redirect-url

osp-client-id

ospclientpass

ospcert

bcert

loglevel

Podaj nazwe uzytkownika dla uzytkownika ustugi
eDirectory. Ten parametr jest uzywany jako
poswiadczenie do inicjowania wywotan LDAP do
ustugi eDirectory przy uzyciu kontroli autoryzacji
proxy w przypadku logowania OSP. Uzytkownik LDAP
musi mie¢ uprawnienia nadzorcy w drzewie
eDirectory.

Podaj hasto uzytkownika LDAP.

Podaj hasto pliku certyfikatu serwera w formacie
pkcs12.

Podaj wartosé true, aby zintegrowac ustuge OSP

z oprogramowaniem ldentity Console. Jesli ustawisz
wartos¢ false, oprogramowanie Identity Console
bedzie korzystac z logowania LDAP.

Ten adres URL stuzy do pobierania okreslonych
atrybutéw z serwera OSP w celu zweryfikowania
poprawnosci tokena uwierzytelniania.

Ten adres URL jest uzywany przez uzytkownika do
podawania poswiadczen w celu uzyskania tokenu
uwierzytelniania.

Ten adres URL umozliwia zakoriczenie sesji miedzy
uzytkownikiem a serwerem OSP.

Serwer OSP przekierowuje uzytkownika pod ten adres
URL po przyznaniu tokenu uwierzytelniania.

UWAGA: Pamietaj, aby podajac nazwe drzewa
eDirectory podczas konfigurowania oprogramowania
Identity Console uzy¢ matych liter. Jesli nazwa drzewa
nie zostanie podana matymi literami, logowanie do
serwera Identity Console moze sie nie powies¢.

Podaj identyfikator klienta OSP podany w momencie
rejestracji oprogramowania Identity Console w OSP.

Podaj hasto klienta OSP podane w momencie
rejestracji oprogramowania Identity Console w OSP.

Podaj lokalizacje certyfikatu osrodka certyfikacji
serwera OSP.

Podaj lokalizacje certyfikatu osrodka certyfikacji
oprogramowania ldentity Console.

Podaj poziomy dziennika, ktére majg zostaé
uwzglednione w pliku dziennika. Ten parametr moze
mie¢ wartosc ,fatal” (btad krytyczny), ,,error” (btad),
»warn” (ostrzezenie) lub ,info” (informacje).

Planowanie instalacji oprogramowania ldentity Console



Parametry konfiguracji Opis

check-origin Jedli ten parametr ma wartos¢ true, serwer
Identity Console poréwnuje warto$¢ pochodzenia
Zadan. Dostepne opcje to true lub false. Parametr
origin jest obowigzkowy, nawet jesli parametr check-
origin ma wartos¢ false, w przypadku uzywania
konfiguracji DNS.

origin Identity Console poréwnuje wartosé pochodzenia
zgdan z wartosciami podanymi w tym polu.

UWAGA: Od wersji Identity Console 1.4 wzwyz ten
parametr jest niezalezny od parametru check-origin
i jest obowigzkowy w przypadku uzywania
konfiguracji DNS.

maxclients Maksymalna liczba klientéw, ktérzy moga
jednoczesnie uzyska¢ dostep do IDConsole.
Wszyscy dodatkowi klienci przekraczajacy ten limit
muszg czekac w kolejce.

UWAGA

+ Parametru konfiguracji ospmode nalezy uzy¢ tylko w przypadku planowania zintegrowania
ustugi OSP z oprogramowaniem ldentity Console.

+ Jesli w konfiguracji programu Identity Manager komponent Identity Apps jest skonfigurowany w
trybie klastra, w polach osp-token-endpoint, osp-authorize-urliosp-logout-url w
pliku konfiguracyjnym musisz poda¢ nazwe DNS serwera rOwnowazenia obcigzenia. Jesli w
polach tych podasz szczegoty serwera OSP, logowanie do oprogramowania Identity Console nie
powiedzie sie.

+ Jedli oprogramowanie ldentity Console jest skonfigurowane przy uzyciu tego samego
wystgpienia ustugi OSP co komponenty Identity Apps i Identity Reporting, podczas logowania
do portalu Identity Console zadziata jednokrotne logowanie (ustuga uwierzytelniania).

+ Od wersji Identity Console 1.4 wzwyz adres HTTPS URL ustugi OSP nalezy zatwierdza¢ za
pomoca certyfikatéw zawierajgcych klucz 2048-bitowy lub wyzszy.

+ Jesli chcesz ograniczy¢ dostep do portalu Identity Console z innych domen, ustaw parametr
samesitecookie ha strict. Jesli chcesz zezwoli¢ na dostep do portalu Identity Console z
innych domen, ustaw parametr samesitecookie na lax. Jesli ten parametr nie zostanie
okreslony podczas konfiguracji, domysinie bedg uwzgledniane ustawienia przeglgdarki.

Po przygotowaniu pliku konfiguracyjnego rozpocznij wdrazanie kontenera. Aby uzyskac wiecej
informaciji, zobacz ,,Wdrazanie oprogramowania ldentity Console jako kontenera Dockera” na stronie
22,

Wymagania systemowe i wymagania wstepne dotyczace
instalacji autonomicznej (bez Dockera)

+ ,Wymagania systemowe” na stronie 16

+ ,(Opcjonalnie) Warunek wstepny konfiguracji ustugi OSP” na stronie 17

Planowanie instalacji oprogramowania Identity Console 15



Wymagania systemowe

W tej czesci opisano wymagania systemowe i wymagania wstepne, jakie nalezy spetnié¢, aby
zainstalowac autonomiczng wersje oprogramowania ldentity Console.

Kategoria Wymaganie minimalne

Procesor 1,4 GHz 64-bitowy

Pamiec 2GB

Miejsce na dysku twardym 200 MB w systemie Linux

Obstugiwana przegladarka + Najnowsza wersja przegladarki Microsoft Edge

+ Najnowsza wersja przegladarki Google Chrome

* Najnowsza wersja przegladarki Mozilla Firefox

UWAGA: Podczas uzywania oprogramowania ldentity
Console w przegladarce Mozilla Firefox operacja
moze sie nie powies¢ z komunikatem o btedzie
Niezgodnoé¢ pochodzenia. Aby rozwigzac ten
problem, wykonaj nastepujace czynnosci:

1 Zaktualizuj przegladarke Safari do najnowszej
wersji.

N

Na pasku adresu URL przegladarki Firefox
wprowad? about : config i nacisnij klawisz
Enter.

w

Wyszukaj stowo Origin.

F =y

Kliknij dwukrotnie pozycje
network.http.SendOriginHeaderi
zmien jej wartos¢ na 1.

*

Obstugiwany system operacyjny Certyfikowane:

¢ SUSE Linux Enterprise Server (SLES) 15 SP1,
SP2iSP3

+ SUSE Linux Enterprise Server (SLES) 12 SP1,
SP2, SP3, SP4 i SP5

¢ Red Hat Enterprise Linux (RHEL) 7.8, 7.9,
8.0,8.1,8.2,8.3,84i8.5

¢ OpenSUSE 15.1i15.2
¢ Obstugiwane: obstugiwane w nowszych

wersjach pakietéw Support Pack powyzszych
certyfikowanych systemoéw operacyjnych.
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Kategoria

Wymaganie minimalne

Certyfikaty

* Musisz uzyska¢ certyfikat serwera w formacie

pkcs12 z kluczem prywatnym do szyfrowania/
odszyfrowywania wymiany danych miedzy
klientem a serwerem Identity Console. Ten
certyfikat serwera stuzy do zabezpieczania
potaczenia HTTP. Mozesz uzywac certyfikatow
serwera wygenerowanych przez zewnetrzny
osrodek certyfikacji. Aby uzyskac wiecej
informacji, zobacz Tworzenie obiektow
certyfikatu serwera. Certyfikat serwera
powinien zawieraé nazwe alternatywna
podmiotu z adresem IP i nazwg DNS serwera
Identity Console. Po utworzeniu obiektu
certyfikatu serwera musisz go wyeksportowaé
w formacie .pfx.

Musisz uzyskac certyfikat osrodka certyfikacji
w formacie . pem do zatwierdzania podpisu
osrodka certyfikacji dla certyfikatow serwera
uzyskanych w poprzednim kroku. Ten certyfikat
gtéwnego osrodka certyfikacji zapewnia tez
ustanowienie bezpiecznej komunikacji LDAP
miedzy klientem a serwerem Identity Console.
Mozesz na przyktad uzyskac certyfikat osrodka
certyfikacji eDirectory (SSCert.pem)z /var/
opt/novell/eDirectory/data/
SSCert.pem.

Gdy wszystko jest gotowe, przejdz do instalowania oprogramowania Identity Console. Aby uzyskaé

wiecej informacji, zobacz ,Wdrazanie oprogramowania ldentity Console w wersji autonomicznej” na

stronie 27.

(Opcjonalnie) Warunek wstepny konfiguracji ustugi OSP

Uzywajac ustugi One SSO Provider (OSP), mozesz witgczy¢ dla uzytkownikdéw uwierzytelnianie z
jednokrotnym logowaniem do portalu Identity Console. Ustuge OSP musisz zainstalowa¢ przed
zainstalowaniem oprogramowania Identity Console. Aby skonfigurowa¢ ustuge OSP pod kgtem
oprogramowania ldentity Console, postepuj zgodnie z instrukcjami wyswietlanymi na ekranie i podaj
wymagane wartosci parametréw konfiguracji. Aby uzyska¢ wiecej informacji, zobacz ,, Wdrazanie
kontenera OSP” na stronie 22. Aby zarejestrowac Identity Console na istniejgcym serwerze OSP,

musisz recznie dodac plik ism-configuration.properties w folderze /opt/netiq/idm/

apps/tomcat/conf/:

Planowanie instalacji oprogramowania ldentity Console
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com.netig.edirapi.clientID = identityconsole
com.netiq.edirapi.redirect.url = https://<ldentity Console Server
IP>:<ldentity Console Listener Port>/eDirAPI/vl/<eDirectory Tree Name>/
authcoderedirect

com.netiq.edirapi.logout.url = https://<ldentity Console Server
IP>:<ldentity Console Listener Port>/eDirAPI/vl/<eDirectory Tree Name>/
logoutredirect

com.netiqg.edirapi.logout.return-param-name = logoutURL
com.netig.edirapi.response-types = code, token
com.netig.edirapi.clientPass. attr obscurity = NONE
com.netig.edirapi.clientPass = novell

UWAGA

+ Jesliinstalujesz ustuge OSP po raz pierwszy, podaj opcje y w polu Konfiguruj OSP za pomoca eDir
API i postepuj zgodnie z monitami wyswietlanymi na ekranie, aby zarejestrowac
oprogramowanie ldentity Console w ustudze OSP.

+ Pamietaj, aby podajgc nazwe drzewa eDirectory podczas konfigurowania oprogramowania
Identity Console uzy¢ matych liter. Jesli nazwa drzewa nie zostanie podana matymi literami,
logowanie do serwera Identity Console moze sie nie powies¢.

+ W przypadku ustugi OSP mozesz nawigzac potgczenie tylko z jednym drzewem eDirectory,
poniewaz ustuga OSP nie obstuguje wielu drzew eDirectory.

Wymagania systemowe i wymagania wstepne dotyczgce
instalacji stacji roboczej

+ ,Wymagania systemowe” na stronie 18

Wymagania systemowe

W tej czesci opisano wymagania systemowe i wymagania wstepne, jakie nalezy spetnic, aby
zainstalowac wersje oprogramowania Identity Console przeznaczong na stacje robocza.

Kategoria Wymaganie minimalne
Procesor 1.5 GHz 64-bitowy
Pamieé 2GB

Miejsce na dysku twardym 1 GB w systemie Windows
Obstugiwany system operacyjny + Certyfikowane:

+ Windows Server 2016
¢ Windows Server 2019
¢ Windows Server 2022
¢ Windows 10
+ Windows 11
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Kategoria Wymaganie minimalne

Certyfikaty * Musisz uzyska¢ certyfikat serwera w formacie
pfx do wymiany danych miedzy klientem
Identity Console a serwerem REST. Ten
certyfikat serwera musi zawsze mieé nazwe
keys.pfx. Aby uzyska¢ wiecej informacji, zobacz
Tworzenie obiektéw certyfikatu serwera (https:/
/www.netig.com/documentation/edirectory-
92/edir_admin/data/b1j4tpo3.html#b1j4uOcm).

+ Musisz uzyskac certyfikat oSrodka certyfikacji
w formacie . pem do zatwierdzania podpisu
osrodka certyfikacji dla certyfikatow serwera
uzyskanych w poprzednim kroku. Ten certyfikat
gtéwnego osrodka certyfikacji zapewnia tez
ustanowienie bezpiecznej komunikacji LDAP
miedzy klientem a serwerem Identity Console.

Certyfikat osrodka certyfikacji eDirectory dla
systemu Linux (SSCert . pem) mozesz na
przyktad uzyskaé z /var/opt/novell/
eDirectory/data/SSCert.pem.

Certyfikat osrodka certyfikacji eDirectory
SSCert.pem dla systemu Windows uzyskasz
z<Lokalizacja instalacji
eDirectory>\NetIQ\eDirectory\DIBFi
les\CertServ\SSCert.pemn.

Gdy wszystko jest gotowe, przejdz do wdrazania oprogramowania Identity Console. Aby uzyskaé

wiecej informacji, zobacz , |dentity Console w systemie Windows jako stacja robocza” na stronie 29.

Weryfikacja podpisu RPM
Wykonaj nastepujgce czynnosci, aby przeprowadzié¢ weryfikacje podpisu RPM:

1 Przejdz do folderu, do ktérego wypakowano kompilacje.

Na przyktad: <rozpakowana lokalizacja Identity Console>/
IdentityConsole 150 Linux/license/MicroFocusGPGPackageSign.pub.

2 Uruchom nastepujgce polecenie w celu zaimportowania klucza publicznego:
rpm --import MicroFocusGPGPackageSign.pub

3 (Opcjonalnie) Uruchom nastepujace polecenie w celu zweryfikowania podpisu RPM: rpm --
checksig -v <nazwa RPM>
Na przyktad:
rpm --checksig -v identityconsole-1.5.0000.x86 64.rpm
identityconsole-1.5.0000.x86 64.rpm:
Header V4 RSA/SHA256 Signature, OK, key ID 786ec7c0: OK
Header SHAl digest: OK
Header SHA256 digest: OK

Planowanie instalacji oprogramowania ldentity Console
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Payload SHA256 digest: OK
V4 RSA/SHA256 Signature, key ID 786ec7c0: OK
MD5 digest: OK
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Wdrazanie oprogramowania ldentity
Console

W tym rozdziale opisano proces wdrazania oprogramowania Identity Console oraz zalecenia
dotyczgce zabezpieczen. Aby przygotowac sie do wdrazania, nalezy zapozna¢ sie z wymaganiami
wstepnymi i wymaganiami systemowymi (zob. Rozdziat 1, ,,Planowanie instalacji oprogramowania
Identity Console”, na stronie 11).

+ ,Zalecenia dotyczace zabezpieczen” na stronie 21

+ ,Wdrazanie oprogramowania Identity Console jako kontenera Dockera” na stronie 22

+ ,Wdrazanie oprogramowania Identity Console w wersji autonomicznej” na stronie 27

+ ldentity Console w systemie Windows jako stacja robocza” na stronie 29

¢ ,Zatrzymywanie i ponowne uruchamianie oprogramowania Identity Console” na stronie 30

¢ ,Zarzadzanie trwatoscig danych” na stronie 32

+ ,Wdrazanie oprogramowania ldentity Console w ustudze Azure Kubernetes Services” na stronie
32

+ ,Modyfikowanie certyfikatu serwera” na stronie 38

Zalecenia dotyczgce zabezpieczen

+ Domyslnie kontenery Dockera nie majg zadnych ograniczen dotyczacych zasobdw. W efekcie
kazdy kontener ma dostep do wszystkich zasobdw procesora i pamieci zapewnianych przez
jadro hosta. Nalezy sie upewnic, ze jeden uruchomiony kontener nie zuzywa wiekszej ilosci
zasobow i nie pozbawia ich innych uruchomionych konteneréw, ustawiajgc ograniczenia ilosci
zasobow, jakich moze uzywac kontener.

+ Kontener Dockera powinien zapewniac stosowanie statego limitu dla pamieci uzywanej
przez kontener, uzywajgc flagi -—memory w poleceniu uruchamiania Dockera.

+ Kontener Dockera powinien zapewnia¢ stosowanie limitu dla ilosci zasobdw procesora
uzywanych przez kontener, uzywajac flagi --cpuset-cpus w poleceniu uruchamiania
Dockera.

+ Parametr --pids-1imit nalezy ustawic¢ na 300, aby ograniczy¢ liczbe watkdw jadra
tworzonych w danej chwili wewnatrz kontenera. Ma to zapobiegaé atakom DoS.

+ Nalezy ustawié zatozenia ponownego uruchamiania kontenera w przypadku awarii na 5,
uzywajac flagi --restart w poleceniu uruchamiania Dockera.

+ Z kontenera mozna korzystac tylko wtedy, gdy po pojawieniu sie kontenera wyswietlanym
stanem jest Dobry stan. Aby sprawdzi¢ stan kontenera, uruchom nastepujgce polecenie:
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docker ps <container_name/ID>

+ Kontener Dockera bedzie zawsze uruchamiany jako uzytkownik niebedgacy uzytkownikiem root
(nds). Jako dodatkowy srodek bezpieczenstwa wtgcz ponowne mapowanie przestrzeni nazw
uzytkownika w demonie, aby zapobiec atakom eskalacji uprawnien z poziomu kontenera. Aby
uzyskaé wiecej informacji na temat przestrzeni nazw uzytkownika, zobacz Isolate containers
with a user namespace (lzolowanie kontenerdéw za pomocg przestrzeni nazw uzytkownika).

Wdrazanie oprogramowania Identity Console jako
kontenera Dockera

W tej czesci omoéwiono nastepujgce procedury:

+ ,Wdrazanie kontenera OSP” na stronie 22
+ ,Wdrazanie oprogramowania ldentity Console jako kontenera Dockera” na stronie 24

+ ,Wiele drzew w przypadku oprogramowania ldentity Console jako Dockera” na stronie 26

Wdrazanie kontenera OSP

Wykonaj nastepujgce czynnosci, aby wdrozyé kontener OSP:

1 Zalogujsie na stronie Software License and Download (https://sld.microfocus.com/) i przejdz do
strony Software Downloads (Pobieranie oprogramowania).

2 Wybierz nastepujace opcje:

+ Produkt: eDirectory

+ Nazwa produktu: eDirectory per User Sub SW E-LTU

+ Wersja: 9.2
3 Pobierz plik: IdentityConsole <wersja> Containers tar.zip.
4 Wypakuj pobrany plik do folderu.

5 Zmodyfikuj zgodnie z wymaganiami plik wtasciwosci instalacji w trybie bez sygnalizacji.
Przyktadowy plik wtasciwosci instalacji w trybie bez sygnalizacji przedstawiono ponizej:

# Silent file for osp with edirapi

## Static contents Do not edit - starts
INSTALL OSP=true

DOCKER CONTAINER=y

EDIRAPI PROMPT NEEDED=y

UA PROMPT NEEDED=n

SSPR_PROMPT NEEDED=n

RPT PROMPT NEEDED=n

CUSTOM OSP CERTIFICATE=y

## Static contents Do not edit - ends

# OSP Details

SSO_SERVER HOST=osp.example.com

SSO SERVER SSL PORT=8543

OSP_COMM TOMCAT KEYSTORE FILE=/config/tomcat.ks
OSP_COMM TOMCAT KEYSTORE PWD=novell

SSO_SERVICE PWD=novell
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OSP _KEYSTORE PWD=novell

IDM KEYSTORE PWD=novell
OSP_CUSTOM NAME="Identity Console"
USER_CONTAINER="o=novell"

ADMIN CONTAINER="o=novell"

# IDConsole Details
IDCONSOLE_HOST:192.168.1.1
IDCONSOLE_PORT:9000
EDIRAPI_TREENAME:ed913

#If ENABLE CUSTOM CONTAINER CREATION is set to y

#ie., when you have user and admin container different from o=data
# and they need to be created in eDir

#then CUSTOM CONTAINER LDIF PATH should be entered as well

ENABLE CUSTOM CONTAINER CREATION=n

#ENABLE CUSTOM CONTAINER CREATION=y

#CUSTOM CONTAINER LDIF PATH=/config/custom-osp.ldif

# eDir Details

ID VAULT HOST=192.168.1.1

ID VAULT LDAPS PORT=636

ID VAULT ADMIN LDAP="cn=admin, o=novell"
ID VAULT PASSWORD=novell

UWAGA: Aby unikna¢ ograniczen miejsca podczas uzywania pliku wtasciwosci instalacji w trybie
bez sygnalizacji (pliku tekstowego DOS), nalezy przekonwertowac plik tekstowy DOS na format
UNIX za pomoca narzedzia dos2unix. Uruchom ponizsze polecenie, aby przekonwertowac plik
tekstowy z kocéwek linii DOS na koncdéwki linii UNIX:

dos2unix filename
Na przyktad:

dos2unix samplefile

Wygeneruj certyfikat serwera (cert.der), uzywajac programu iManager, i zaimportuj go do
magazynu kluczy (tomcat . ks). Skopiuj plik wiasciwosci instalacji w trybie bez sygnalizacji oraz
magazyn kluczy (tomcat . ks) do dowolnego katalogu. Na przyktad /data. Wykonaj
nastepujace czynnosci, aby utworzy¢ certyfikat serwera i zaimportowaé go do magazynu kluczy:

6a Uruchom nastepujace polecenie, aby utworzy¢é magazyn kluczy (tomcat . ks). Wygeneru;j
klucz, upewnij sie, ze nazwa zwykta (CN) lub w petni kwalifikowana nazwa hosta urzadzenia
jest adresem IP.

keytool -genkey -alias osp -keyalg RSA -storetype pkcsl2 -keystore /
opt/certs/tomcat.ks -validity 3650 -keysize 2048 -dname "CN=blr-
osp48-demo.labs.blr.novell.com" -keypass novell -storepass novell

6b Uruchom nastepujace polecenie, aby utworzy¢ zgdanie podpisania certyfikatu. Na przyktad
cert.csr.

keytool -certreq -v -alias osp -file /opt/certs/cert.csr -keypass
novell -keystore /opt/certs/tomcat.ks -storepass novell
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6c Przekaz to zadanie cert.csr do programu iManager i pobierz certyfikat serwera
osp.der. Upewnij sie, ze jako typ klucza (key type)wybrano Custom, jako opcje uzycia
klucza (key usage) wybrano data encipherment, key encipherment i digital signature,
a pole alternatywnej nazwy podmiotu (subject alternative name) certyfikatu zawiera adres
IP lub nazwe hosta serwera OSP. Aby uzyska¢ wiecej informacji, zobacz Tworzenie obiektu

certyfikatu serwera.

6d Uruchom nastepujgce polecenie, aby zaimportowad certyfikat osrodka certyfikacji
(Sscert.der) i certyfikat serwera (cert.der) do magazynu kluczy tomcat. ks.

keytool -import -trustcacerts -alias root -keystore /opt/certs/
tomcat.ks -file /opt/certs/SSCert.der -storepass novell -noprompt

keytool -import -alias osp -keystore /opt/certs/tomcat.ks -file /
opt/certs/cert.der -storepass novell -noprompt

7 Uruchom nastepujace polecenie w celu zatadowania obrazu OSP:

docker load --input osp.tar.gz

8 Przeprowadz wdrozenie kontenera, uzywajgc nastepujacego polecenia:

docker run -d --name OSP Container

SILENT INSTALL FILE=/config/silent.

osp:<version>
Na przyktad:

docker run -d --name OSP Container

SILENT INSTALL FILE=/config/silent.

0osp:6.3.9

--network=host -e
properties -v /data:/config

--network=host -e
properties -v /data:/config

Wdrazanie oprogramowania Identity Console jako kontenera

Dockera

W tej czesci opisano procedure wdrazania oprogramowania Identity Console jako kontenera

Dockera:

UWAGA: Parametry konfiguracji, przyktadowe wartosci oraz przyktady wymienione w tej procedurze
stuzg wytacznie celom informacyjnym. Pamietaj, aby nie uzywac ich bezposrednio w srodowisku

produkcyjnym.

1 Zaloguj sie na stronie SLD: Software License and Download (https://sld.microfocus.com/)
i przejdz do strony Software Downloads (Pobieranie oprogramowania).

2 Wybierz nastepujace opcje:

+ Produkt: eDirectory

+ Nazwa produktu: eDirectory per User Sub SW E-LTU

+ Wersja: 9.2

3 Pobierz plik: IdentityConsole <wersja> Containers tar.zip.

4 Obraz nalezy zatadowac do lokalnego rejestru Dockera. Wypakuj i zataduj plik
IdentityConsole <wersja> Containers.tar.gz przy uzyciu ponizszych polecen:
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tar -xvf IdentityConsole <version> Containers.tar.gz
docker load --input identityconsole.tar.gz
Utworz kontener Dockera Identity Console, uzywajgc nastepujgcego polecenia:

docker create --name <identityconsole-container-name> --env
ACCEPT EULA=Y --network=<network-type> --volume <volume-name>:/config/
identityconsole:<version>

Na przyktad:

docker create --name identityconsole-container --env ACCEPT EULA=Y --
network=host --volume IDConsole-volume:/config/
identityconsole:1.5.0.0000.

UWAGA

+ Aby zaakceptowa¢ umowe EULA, mozna ustawi¢ zmienng Srodowiskowg ACCEPT EULA na
Y. Umowe EULA mozna tez zaakceptowad z poziomu monitu ekranowego podczas
uruchamiania kontenera, uzywajac opcji —it w poleceniu utworzenia Dockera w trybie
interaktywnym.

¢ Parametr --volume w powyzszym poleceniu spowoduje utworzenie wolumenu stuzgcego
do przechowywania danych konfiguracji i dziennikéw. W tym przypadku utworzylismy
przyktadowy wolumen o nazwie IDConsole-volume.

Skopiuj plik certyfikatu serwera z lokalnego systemu plikdw do dockera jako /etc/opt/
novell/eDirAPI/cert/keys.pfx, uzywajac nastepujacego polecenia. Aby uzyskaé wiecej
informacji na temat tworzenia certyfikatu serwera, zobacz ,, Wymagania wstepne” na stronie 11:

docker cp <absolute path of server certificate file> <identityconsole-
container-name>: /etc/opt/novell/eDirAPI/cert/keys.pfx

Na przyktad:

docker cp /home/user/keys.pfx identityconsole-container:/etc/opt/
novell/eDirAPI/cert/keys.pfx

W przypadku tgczenia sie z wieloma drzewami eDirectory nalezy uzyskac co najmniej jeden
certyfikat serwera keys.pfx dla wszystkich potagczonych drzew.

Skopiuj plik certyfikatu osrodka certyfikacji (. pem) z lokalnego systemu plikéw do kontenera
jako /etc/opt/novell/eDirAPI/cert/sscert.pem, UZywajac nastepujacego polecenia.
Aby uzyskac wiecej informacji na temat uzyskiwania certyfikatu osrodka certyfikacji, zobacz
»Wymagania wstepne” na stronie 11:

docker cp <absolute path of CA certificate file> <identityconsole-
container-name>: /etc/opt/novell/eDirAPI/cert/SSCert.pem

Na przyktad:

docker cp /home/user/SSCert.pem identityconsole-container:/etc/opt/
novell/eDirAPI/cert/SSCert.pem

Jesli uzytkownik musi potagczy¢ sie z wieloma drzewami eDirectory, zapoznaj sie z sekcjg: , Wiele
drzew w przypadku oprogramowania Identity Console jako Dockera” na stronie 26
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8 Zmodyfikuj plik konfiguracyjny wedtug potrzeb i skopiuj plik konfiguracyjny (edirapi.conf)
z lokalnego systemu plikéw do kontenera jako /etc/opt/novell/eDirAPI/conf/
edirapi.conf, uzywajac nastepujgcego polecenia:

docker cp <absolute path of configuration file> <identityconsole-
container-name>: /etc/opt/novell/eDirAPI/conf/edirapi.conf

Na przyktad:

docker cp /home/user/edirapi.conf identityconsole-container:/etc/opt/
novell/eDirAPI/conf/edirapi.conf

9 Uruchom kontener Dockera, uzywajac nastepujacego polecenia:
docker start <identityconsole-container-name>
Na przyktad:

docker start identityconsole-container

UWAGA: W katalogu /var/lib/docker/volumes/<nazwa wolumenu>/ data/eDirAPI/
var/log znajdziesz nastepujace pliki dziennika:
+ edirapi.log — stuzy do rejestrowania réznych zdarzen w edirapi i probleméw z debugowaniem.

+ edirapi_audit.log — stuzy do rejestrowania zdarzen audytu edirapi. Dzienniki sg zgodne
z formatem audytu CEF.

+ container-startup.log — stuzy do przechwytywania dziennikéw instalacji kontenera Dockera
Identity Console.

Wiele drzew w przypadku oprogramowania Ildentity Console
jako Dockera

Identity Console umozliwia uzytkownikowi faczenie sie z wieloma drzewami przez uzyskanie
indywidualnego certyfikatu osrodka certyfikacji drzewa.

Na przyktad jesli tgczysz sie z trzema drzewami eDirectory, musisz skopiowac wszystkie trzy
certyfikaty osrodka certyfikacji do kontenera Dockera:

docker cp /home/user/SSCertl.pem identityconsole-container:/etc/opt/
novell/eDirAPI/cert/SSCert.pem

docker cp /home/user/SSCert2.pem identityconsole-container:/etc/opt/
novell/eDirAPI/cert/SSCertl.pem

docker cp /home/user/SSCert3.pem identityconsole-container:/etc/opt/
novell/eDirAPI/cert/SSCert2.pem

Uruchom nastepujace polecenia, aby uruchomic¢ ponownie oprogramowanie Identity Console:

docker restart <identityconsole-container-name>
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Wdrazanie oprogramowania Identity Console w wersji
autonomiczne;j

*

»Wdrazanie oprogramowania Identity Console w wersji autonomicznej (bez Dockera)” na
stronie 27

»Wiele drzew w przypadku oprogramowania Identity Console w wersji autonomicznej” na
stronie 28

Wdrazanie oprogramowania Identity Console w wersji
autonomicznej (bez Dockera)

W tej czesci opisano procedure wdrazania oprogramowania Identity Console w wers;ji
autonomicznej:

1

Zaloguj sie na stronie SLD: Software License and Download (https://sld.microfocus.com/)
i przejdz do strony Software Downloads (Pobieranie oprogramowania).

Wybierz nastepujace opcje:
¢ Produkt: eDirectory
+ Nazwa produktu: eDirectory per User Sub SW E-LTU
+ Wersja: 9.2

3 Pobierz najnowszg kompilacje Identity Console.

Wypakuj pobrany plik do folderu.

5 Otwdrz powtoke i przejdz do folderu, do ktorego zostata wypakowana kompilacja Identity

10
11

12

Console.
Po zalogowaniu sie jako uzytkownik root lub uzytkownik z uprawnieniami réwnowaznymi do
uzytkownika root uruchom nastepujace polecenie:

./identityconsole install

Przeczytaj informacje na stronie Wprowadzenie, a nastepnie kliknij przycisk ENTER.

Kliknij opcje Y, aby zaakceptowac umowe licencyjng. Spowoduje to zainstalowanie wszystkich
wymaganych pakietdw RPM w systemie.

Wprowadz nazwe hosta (w petni kwalifikowang nazwe domeny)/adres IP serwera
Identity Console.

Wprowadz numer portu, ktéry ma nastuchiwaé Identity Console. Wartos¢ domysina to 9000.

Wprowadz opcje integracji ustugi OSP z Identity Console lub Identity Console bedzie uzywac
logowania LDAP.

Jesli chcesz zintegrowac ustuge OSP z oprogramowaniem ldentity Console:

1. Wprowadz nazwe domeny/adres IP serwera eDirectory/bezpiecznego magazynu
tozsamosci z numerem portu LDAPS.

Na przykfad:
192.168.1.1:636
2. Wprowadz nazwe uzytkownika eDirectory/bezpiecznego magazynu tozsamosci.

Na przykfad:
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cn=admin,ou=org_unit,0=org

3. Wprowadz hasto eDirectory/bezpiecznego magazynu tozsamosci.

&

Ponownie wprowadz hasto eDirectory/bezpiecznego magazynu tozsamosci, aby je
potwierdzié.
5. Wprowadz nazwe domeny/adres IP serwera OSP z numerem portu SSL serwera SSO.
6. Wprowadz identyfikator klienta OSP.
7. Wprowadz hasto klienta OSP.
8. Wprowadz nazwe drzewa eDirectory/bezpiecznego magazynu tozsamosci.
13 Wprowadz $ciezke zaufanych certyfikatow gtéwnych (SSCert . pem) wraz z folderem.
Na przyktad:

/home/Identity Console/certs

UWAGA: Uzytkownik musi sie upewnic, ze nie tworzy podkatalogu w folderze cert.

14 Wprowadz $ciezke certyfikatu serwera (keys.pfx) wraz z nazwa pliku.
Na przyktad:
/home/Identity Console/keys.pfx

15 Wprowadz hasto certyfikatu serwera. Aby potwierdzi¢, ze hasto zostato wprowadzone
poprawnie, wprowadz ponownie hasto certyfikatu serwera. Rozpoczyna sie instalacja.

UWAGA: W katalogu /var/opt/novell/eDirAPI/log znajdziesz nastepujgce pliki dziennika:

+ edirapi.log — stuzy do rejestrowania réznych zdarzen w edirapi i probleméw z debugowaniem.

+ edirapi_audit.log — stuzy do rejestrowania zdarzen audytu edirapi. Dzienniki sg zgodne
z formatem audytu CEF.

+ identityconsole_install.log — stuzy do przechwytywania dziennikéw instalacji Identity Console.

Dzienniki rozpoczecia/zatrzymania przetwarzania Identity Console mozna znalezé w pliku /var/
log/messages.

UWAGA: NetlQ zaleca, aby podczas instalowania oprogramowania Identity Console i ustugi
eDirectory na tym samym komputerze byto dostepne co najmniej jedno wystapienie ustugi
eDirectory.

Wiele drzew w przypadku oprogramowania ldentity Console
W wersji autonomicznej

W przypadku taczenia sie z wieloma drzewami eDirectory nalezy uzyskac indywidualny certyfikat
osrodka certyfikacji drzewa.

Na przyktad jesli taczysz sie z trzema drzewami eDirectory, musisz skopiowaé wszystkie trzy
certyfikaty osrodka certyfikacji do katalogu etc/opt/novell/eDirAPI/cert/:

cp /home/user/SSCert.pem /etc/opt/novell/eDirAPI/cert/SSCertl.pem

cp /home/user/SSCert.pem /etc/opt/novell/eDirAPI/cert/SSCert2.pem
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cp /home/user/SSCert.pem /etc/opt/novell/eDirAPI/cert/SSCert3.pem

Uruchom jedno z nastepujacych polecen, aby uruchomié ponownie oprogramowanie
Identity Console:

/usr/bin/identityconsole restart
lub

systemctl restart netig-identityconsole.service

Identity Console w systemie Windows jako stacja robocza

Oprogramowanie Identity Console mozna uruchomic¢ w systemie Windows jako stacje roboczg, co
wymaga uruchomionych ustug REST. Dlatego po jego uruchomieniu w wierszu polecen edirapi.exe
uruchamiany jest proces eDirAPI. Jesli ten terminal edirapi.exe zostanie zamkniety, Identity Console
przestanie dziatac.

Ponizsza procedura opisuje sposéb uruchamiania ldentity Console w systemie Windows.

1 Zaloguj sie na stronie SLD: Software License and Download (https://sldlogin.microfocus.com/
nidp/idff/sso?id=5&sid=0&option=credential&sid=0) i przejdz do strony Software Downloads
(Pobieranie oprogramowania).

2 Wybierz nastepujace opcje:
¢ Produkt: eDirectory
+ Nazwa produktu: eDirectory per User Sub SW E-LTU
+ Wersja: 9.2
3 Pobierz plik IdentityConsole <wersja> workstation win x86 64.zip.

4 Wypakuj pobrany plik IdentityConsole <version> workstation win x86 64.zipdo
folderu.

5 PrzejdZ do wypakowanego folderu:
IdentityConsole 150 workstation win x86 64\eDirAPI\cert i skopiujzaufany
certyfikat gtdwny osrodka certyfikacji SSCert . pem oraz certyfikat serwera keys.pfx.

Aby pobrac certyfikat, zapoznaj sie z czesciag: ,,WWymagania systemowe i wymagania wstepne
dotyczgce instalacji stacji roboczej” na stronie 18

Jesli uzytkownik musi potaczy¢ sie z wieloma drzewami eDirectory, zapoznaj sie z czescig: ,Wiele
drzew w przypadku oprogramowania Identity Console jako stacji roboczej” na stronie 30

UWAGA: Certyfikat serwera musi zawsze mie¢ nazwe keys.pfx.

6 Przejdz do folderu, do ktérego wypakowano kompilacje, i kliknij dwukrotnie plik run.bat (plik
wsadowy Windows).

7 W wierszu polecen wprowad? hasto certyfikatu serwera (keys.pfx).

Zostanie uruchomiony terminal procesu eDirAPI (edirapi.exe) i pojawi sie strona logowania do
Identity Console.
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UWAGA:

+ Jesliterminal procesu eDirAPI (edirapi.exe) jest juz uruchomiony, uruchom plik

identityconsole.exe z folderu, do ktérego wypakowano kompilacje.

Uzytkownicy znajda nastepujace dzienniki
w katalogu:\IdentityConsole 150 workstation win x86 64\eDirAPI\log

edirapi.log — stuzy do rejestrowania réznych zdarzed w edirapi i probleméw
z debugowaniem.

edirapi audit.log — stuzy do rejestrowania zdarzen audytu edirapi. Dzienniki sg zgodne
z formatem audytu CEF.
Logowanie oparte na ustudze OSP nie jest obstugiwane w trybie stacji robocze;.

Stacja robocza Identity Console nastuchuje tylko port 9000. Nie modyfikuj pliku
edirapi win.conf.

Wiele drzew w przypadku oprogramowania ldentity Console
jako stacji roboczej

Identity Console umozliwia uzytkownikowi faczenie sie z wieloma drzewami przez uzyskanie
indywidualnego certyfikatu osrodka certyfikacji drzewa.

1
2

3

Zamknij stacje roboczg Identity Console i terminal eDirAPI.

Skopiuj certyfikaty osrodka certyfikacji SSCert . pem do lokalizacji:
IdentityConsole 150 workstation win x86 64\eDirAPI\cert.

Na przyktad jesli chcesz potgczy¢ sie z trzema drzewami eDirectory, skopiuj certyfikaty osrodka
certyfikacji odpowiednio jako SSCertl.pem, SSCert2.pemi SSCert3.pem.

Przejdz do folderu, do ktérego wypakowano kompilacje, i kliknij dwukrotnie plik run.bat (plik
wsadowy Windows).

4 Wprowadz? hasto keys.pfx w wierszu polecenia i zaloguj sie do Zzgdanego drzewa eDirectory.

Zatrzymywanie i ponowne uruchamianie oprogramowania
Identity Console

*

»Zatrzymywanie i ponowne uruchamianie oprogramowania Identity Console jako kontenera
Dockera” na stronie 30

,Zatrzymywanie i ponowne uruchamianie autonomicznej wersji oprogramowania ldentity
Console” na stronie 31

»Zamykanie i ponowne uruchamianie stacji roboczej Identity Console” na stronie 31

Zatrzymywanie i ponowne uruchamianie oprogramowania
Identity Console jako kontenera Dockera

Aby zatrzymad oprogramowanie Identity Console, uruchom nastepujace polecenie:

docker stop <identityconsole-container-name>
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Aby ponownie uruchomié oprogramowanie ldentity Console, uruchom nastepujgce polecenie:
docker restart <identityconsole-container-name>
Aby uruchomié oprogramowanie Identity Console, uruchom nastepujace polecenie:

docker start <identityconsole-container-name>

Zatrzymywanie i ponowne uruchamianie autonomicznej wersiji
oprogramowania ldentity Console

Aby zatrzymac oprogramowanie ldentity Console, uruchom jedno z nastepujacych poleceni:
/usr/bin/identityconsole stop

lub

systemctl stop netig-identityconsole.service

Aby ponownie uruchomic Identity Console, uruchom jedno z nastepujacych polecen:
/usr/bin/identityconsole restart

lub

systemctl restart netig-identityconsole.service

Aby uruchomi¢ Identity Console, uruchom jedno z nastepujacych polecen:
/usr/bin/identityconsole start

lub

systemctl start netig-identityconsole.service

Zamykanie i ponowne uruchamianie stacji roboczej Identity
Console

Aby zamkng¢ aplikacje i proces, postepuj zgodnie z nastepujaca procedura:

1 Zamknij aplikacje komputerowg Identity Console dla systemu Windows.

2 Zatrzymaj proces eDirAPI, zamykajgc terminal procesu eDirAPT.

Aby ponownie uruchomi¢ stacje roboczg Identity Console, przejdz do folderu, do ktérego
wypakowano kompilacje, i kliknij dwukrotnie plik run.bat (plik wsadowy Windows).

UWAGA: Jesli terminal procesu eDirAPI jest juz uruchomiony, uruchom plik

identityconsole.exe z folderu, do ktérego wypakowano kompilacje, aby ponownie uruchomic

stacje roboczg Identity Console.
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Zarzadzanie trwatoscig danych

Wraz z kontenerami ldentity Console sg tez tworzone wolumeny do obstugi trwatosci danych. Aby
uzy¢ parametréw konfiguracyjnych starego kontenera przy uzyciu wolumindéw, wykonaj nastepujace
czynnosci:

1 Zatrzymaj biezgcy kontener Dockera, uzywajac nastepujgcego polecenia:

docker stop identityconsole-container

Utworz drugi kontener, uzywajgc danych aplikacji starego kontenera przechowywanych na
wolumenie Dockera (edirapi-volume-1):

docker create --name identityconsole-container-2 --network=host --
volume edirapi-volume-1:/config/ identityconsole:1.0.0

Uruchom drugi kontener, uzywajgc nastepujgcego polecenia:
docker start identityconsole-container-2
(Opcjonalnie) Pierwszy kontener mozna teraz usung¢, uzywajac nastepujgcego polecenia:

docker rm identityconsole-container

Wdrazanie oprogramowania Identity Console w ustudze
Azure Kubernetes Services

Azure Kubernetes Service (AKS) to zarzgdzana ustuga Kubernetes, ktéra umozliwia wdrazanie
klastrow i zarzadzanie nimi. W tej cze$ci omdéwiono nastepujgce procedury:

Wdrazanie oprogramowania Identity Console w klastrze ustugi
AKS

W tej czesci opisano nastepujgce procedury wdrazania oprogramowania Identity Console w klastrze
ustugi AKS:

*

*

*

»,Tworzenie rejestru Azure Container Registry (ACR)” na stronie 33
,Ustawianie klastra Kubernetes” na stronie 34
»Tworzenie standardowego publicznego adresu IP jednostki SKU” na stronie 34

,Konfigurowanie ustugi Cloud Shell i nawigzywanie potgczenia z klastrem Kubernetes” na
stronie 34

»,Wdrazanie aplikacji” na stronie 35
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Tworzenie rejestru Azure Container Registry (ACR)

Azure Container Registry (ACR) to oparty na platformie Azure prywatny rejestr dla obrazow
konteneréw Dockera.

Aby uzyskac wiecej informacji, zobacz Tworzenie rejestru konteneréw platformy Azure przy uzyciu
Azure Portal w sekcji Tworzenie rejestru konteneréw — portal lub wykonaj nastepujgce czynnosci
w celu utworzenia rejestru Azure Container Registry (ACR):

1.
2.
3.

10.

Zaloguj sie do portalu Azure.
Wybierz kolejno opcje Utworz zaséb > Kontenery > Container Registry.

Na karcie Podstawy podaj wartosci w polach Grupa zasobow i Nazwa rejestru. Nazwa rejestru
musi by¢ unikatowa w obrebie platformy Azure i moze zawiera¢ od 5 do 50 znakéw
alfanumerycznych.

Zaakceptuj wartosci domyslne pozostatych ustawien.
Nastepnie wybierz pozycje Przejrzyj i utworz.

Kliknij przycisk Utworz.

. Zaloguj sie w interfejsie wiersza polecenia platformy Azure i uruchom nastepujgce polecenie

w celu zalogowania sie do Azure Container Registry.

az acr login --name registryname

Na przyktad:

az acr login --name < idconsole >

Pobierz serwer logowania Azure Container Registry za pomocg polecenia:

az acr show --name registryname --query loginServer --output table
Na przyktad:

az acr show --name < idconsole > --query loginServer --output table

Oznacz lokalny obraz Identity Console nazwg serwera logowania ACR
(registryname.azureacr.io), uzywajgc nastepujacego polecenia:

docker tag idconsole-image <login server>/idconsole-image
Na przyktad:

docker tag identityconsole:<version> registryname.azurecr.io/
identityconsole:<version>

. Wypchnij oznaczony obraz do rejestru.

docker push <login server>/idconsole: <version>

Na przyktad:

docker push registryname.azurecr.io/identityconsole:<version>
Pobierz liste obrazow w rejestrze za pomocg polecenia:

az acr show --name registryname --query loginServer --output table
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Ustawianie klastra Kubernetes

Utwérz zasdb ustugi Kubernetes za pomocg portalu Azure lub interfejsu wiersza polecenia.

Aby uzyska¢ bardziej szczegdtowe kroki tworzenia zasobu ustugi Kubernetes na platformie Azure
z weztem, zobacz Tworzenie klastra AKS w przewodniku Szybki start dla platformy Azure.

UWAGA:

+ Upewnij sie, ze jako sie¢ wybierasz Azure CNI.
+ Wybierz istniejgca sieé¢ wirtualng (w ktorej w podsieci jest wdrozony serwer eDirectory).

+ Wybierz istniejgcy rejestr konteneréw, w ktérym dostepny jest obraz Identity Console.

Tworzenie standardowego publicznego adresu IP jednostki SKU

Zasob publicznego adresu IP w grupie zasobow klastra Kubernetes dziata jako adres IP modutu
réwnowazenia obcigzenia dla aplikacji.

Aby uzyskaé szczegbétowe kroki, zobacz Tworzenie publicznego adresu IP przy uzyciu Azure Portal
w sekcji Tworzenie publicznego adresu IP — portal.

Konfigurowanie ustugi Cloud Shell i nawigzywanie potaczenia z klastrem
Kubernetes
Do wszystkich operacji korzystaj z ustugi Cloud Shell, ktéra jest dostepna w portalu Azure.

Aby skonfigurowa¢ ustuge Cloud Shell w portalu Azure, zobacz Uruchamianie ustugi Cloud Shell
w sekcji Bash — Szybki start, lub wykonaj nastepujgce czynnosci w celu skonfigurowania ustugi
Cloud Shell i nawigzania potaczenia z klastrem Kubernetes:

1. W portalu Azure kliknij przycisk ?— , aby otworzy¢ Cloud Shell.

UWAGA: Aby zarzadza¢ klastrem Kubernetes, uzyj klienta wiersza polecen Kubernetes
kubectl. Jesli korzystasz z Azure Cloud Shell, kubectl jest juz zainstalowany.

2. Skonfiguruj kubectl do faczenia sie z klastrem Kubernetes, uzywajac nastepujacego polecenia:

az aks get-credentials --resource-group "resource group hame" --name
"Kubernetes cluster name"

Na przyktad:

az aks get-credentials --resource-group myResourceGroup --name
myAKSCluster

3. Sprawdz liste weztéw klastra za pomocg polecenia:

kubectl get nodes
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Wdrazanie aplikacji

Do wdrozenia Identity Console mozesz uzy¢ przyktadowych plikdw idc-services.yaml, idc-
statefulset.yaml, idc-storageclass.yaml i idc-pvc.yaml.

Mozesz takze tworzy¢ wihasne pliki yaml zgodnie z wymaganiami.
1. Utworz zasdb klasy pamieci masowej, uzywajgc ponizszego polecenia:
kubectl apply -f <location of the YAML file>
Na przyktad:
kubectl apply -f idc-storageclass.yaml

(Opcjonalnie) Aby uzyska¢ wiecej informacji na temat dynamicznego tworzenia i uzywania
trwatego wolumenu przy uzyciu udziatu Azure Files, zobacz Dynamiczne tworzenie i korzystanie
z trwatego woluminu za pomoca ustugi Azure Files w ustudze Azure Kubernetes Service (AKS)

Przyktadowy plik zasobdw klasy pamieci masowej przedstawiono ponizej:

kind: StorageClass
apiVersion: storage.k8s.io/vl
metadata:

name: azurefilesc
provisioner: kubernetes.io/azure-file
mountOptions:

- dir mode=0777

- file mode=0777

- uid=0

- gid=0

- mfsymlinks

- cache=strict

- actimeo=30
parameters:

skuName: Standard LRS

shareName: fileshare

Zasob klasy pamieci masowej umozliwia dynamiczne zaopatrywanie pamieci masowej.
Definiuje on sposdb tworzenia udziatu Azure Files.

2. Szczegoty klasy pamieci masowej mozesz wyswietli¢, uzywajgc ponizszego polecenia:
kubectl get sc
3. Utwdrz zaséb PVC, uzywajac pliku idc-pvc.yaml:
kubectl apply -f <location of the YAML file>
Na przyktad:
kubectl apply -f idc.pvc.yaml

Przyktadowy plik zasobu PVC przedstawiono ponizej:
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apiVersion: vl
kind: PersistentVolumeClaim
metadata:
name: pvcforsc
spec:
accessModes:

- ReadWriteMany
storageClassName: azurefilesc
resources:

requests:

storage: 5Gi

Zasob PVC tworzy udziat pliku. PVC (persistent volume claim) uzywa obiektu klasy pamieci
masowej do dynamicznego zaopatrywania udziatu plikdw platformy Azure.

. Przekaz plik edirapi.conf, certyfikat osrodka certyfikacji i certyfikat serwera do Cloud Shell.

Kliknij ikone przycisku Przekaz/Pobierz pliki ﬁ w Cloud Shell i przekaz pliki edirapi.conf,

SSCert.pemoraz keys.pfx.

UWAGA: Plik edirapi.conf ma parametr ,origin”. W tym miejscu nalezy podac adres IP, za
pomoca ktérego bedzie uzyskiwany dostep do aplikacji Identity Console. (Uzyj adresu IP
utworzonego w czesci ,Tworzenie standardowego publicznego adresu IP jednostki SKU” na
stronie 34).

Wdrozenie Identity Console wymaga certyfikatu serwera (keys.pfx).

Podczas tworzenia certyfikatu serwera upewnij sie, ze w polu Alternatywna nazwa podmiotu
zostata podana poprawna nazwa DNS.

Kroki tworzenia prawidtowej nazwy DNS:

Typowy zasobnik wdrozony przy uzyciu obiektu StatefulSet ma nazwe DNS jak ponizej —
{nazwa_zestawu_stanowego}-
{liczba_porzadkowa}.{nazwa_ustugi}.{przestrzern_nazw}.svc.cluster.local

+ Jedli nazwa StatefulSet w pliku idconsole-statefulset.yaml to idconsole-app, wéwczas
nazwa_zestawu_stanowego = idconsole-app

+ Jedli jest to pierwszy zasobnik, to liczba_porzadkowa =0

+ Jedli jako nazwa_ustugi w pliku idconsole -statefulset.yaml zdefiniujesz idconsole, to
nazwa_ustugi = idconsole

+ Jedli jest to domysina przestrzen nazw, to przestrzen_nazw = default

Wynik: idconsole-app-0.idcosole.default.svc.cluster.local

. Utworz zaséb configmap w klastrze Kubernetes, ktory przechowuje pliki konfiguracyjne wraz

z certyfikatami.

Przed uruchomieniem polecenia upewnij sie, ze pliki (edirapi.conf, SSCert.pem
i keys.pfx) znajduja sie w katalogu.

kubectl create configmap <confgimapName> --from-file= "path where the
files are present"

Na przyktad:

kubectl create configmap config-data --from-file=/data
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6. Wyswietl szczegdty obiektu configmap, uzywajac polecenia kubectl describe:
kubectl describe configmap <configmapName>
Na przyktad:
kubectl describe configmap confg-data

7. Utworz zaséb StatefulSet w celu wdrozenia kontenera.

Uruchom nastepujace polecenie w celu wdrozenia kontenera:
kubectl apply -f <location of the YAML file>
Na przyktad:

kubectl apply -f idc-statefulset.yaml
Przyktadowy plik zasobu StatefulSet przedstawiono ponizej:

apiVersion: apps/vl
kind: StatefulSet
metadata:
name: idconsole-app
spec:
serviceName: idconsole
selector:
matchLabels:
app: idconsole
replicas: 1
template:
metadata:
labels:
app: idconsole
spec:
containers:
- name: idconsole-container

image: registryname.azurecr.io/identityconsole:<version>

env:
- name: ACCEPT EULA
value: "Y"
ports:
- containerPort: 9000
volumeMounts:
- name: configfiles
mountPath: /config/data
- name: datapersistenceandlog
mountPath: /config
subPath: log

volumes:
- name: configfiles
configMap:

name: config-data
- name: datapersistenceandlog
persistentVolumeClaim:
claimName: pvcforsc

8. Uruchom nastepujgce polecenie, aby sprawdzi¢ stan wdrozonego zasobnika:
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kubectl get pods -o wide

9. Utwdrz zaséb ustugi typu loadBalancer.
Typ ustugi okreslony w pliku yaml to loadBalancer.

Utwdrz zaséb ustugi, uzywajac nastepujacego polecenia:
kubectl apply -f <location of the YAML file>
Na przyktad:

kubectl apply -f ids-service.yaml

Przyktadowy plik zasobu ustugi przedstawiono ponizej:

apiVersion: vl
kind: Service

metadata:
name: idconsole-service
labels:
run: idconsole-service
spec:

type: LoadBalancer
loadBalancerIP: xXxX.XX.XX.XX
selector:
app: idconsole
ports:
- port: 9000
targetPort: 9000
protocol: TCP

Sprawdz adres ZEWNETRZNY-IP (lub adres IP modutu rownowazenia obcigzenia), uzywajac
nastepujacego polecenia:

kubectl get svc -o wide

10. Uruchom adres URL, uzywajgc adresu ZEWNETRZNY-IP (lub adresu IP modutu réwnowazenia
obciazenia).

Na przyktad:
https://<ZEWNETRZNY-1P>:9000/identityconsole

Modyfikowanie certyfikatu serwera

W tych czesciach przedstawiono informacje dotyczace modyfikowania certyfikatu serwera
w kontenerze Dockera oraz autonomicznej wersji oprogramowania Identity Console.

+ ,Modyfikowanie certyfikatu serwera w kontenerze Dockera” na stronie 39

+ ,Modyfikowanie certyfikatu serwera w autonomicznej wersji oprogramowania
Identity Console” na stronie 39
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Modyfikowanie certyfikatu serwera w kontenerze Dockera

Aby zmodyfikowac certyfikat serwera w kontenerze Dockera, wykonaj nastepujace czynnosci:

1

Uruchom nastepujace polecenie, aby skopiowaé nowy certyfikat serwera w dowolnej lokalizacji
kontenera.

Na przyktad:

docker cp /path/to/new-keys.pfx <container id/name>:/tmp/new-keys.pfx
Zaloguj sie do kontenera, uzywajgc nastepujgcego polecenia:

docker exec -it <container name> bash

Uruchom narzedzie NLPCERT, aby zapisa¢ klucze jako pseudouzytkownik:

LD LIBRARY PATH=/opt/novell/lib64/:/opt/novell/eDirectory/1lib64/:/opt/
netiq/common/openssl/1lib64/ /opt/novell/eDirAPI/sbin/nlpcert -i /tmp/
new-keys.pfx -o /etc/opt/novell/eDirAPI/conf/ssl/private/cert.pem

Zakoncz prace konsoli kontenera za pomoca polecenia:
exit
Uruchom ponownie kontener, wprowadzajac:

docker restart <container name>

Modyfikowanie certyfikatu serwera w autonomicznej wersji
oprogramowania ldentity Console

Aby zmodyfikowac certyfikat serwera w autonomicznej wersji oprogramowania Identity Console,
wykonaj nastepujace czynnosci:

1

Uruchom narzedzie NLPCERT, aby zapisac klucze:

su - nds -c "LD LIBRARY PATH=/opt/novell/lib64/:/opt/novell/eDirectory/

1ib64/:/opt/netiq/common/openssl/1ib64/ /opt/novell/eDirAPI/sbin/
nlpcert -i /Expiredcert/noexpire/new-keys.pfx -o /etc/opt/novell/
eDirAPI/conf/ssl/private/cert.pem"

Uruchom ponownie oprogramowanie Identity Console:

systemctl restart netig-identityconsole.service
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Uaktualnianie oprogramowania ldentity
Console

W tym rozdziale opisano proces uaktualniania oprogramowania Identity Console do najnowszych
wersji. Aby przygotowac sie do uaktualniania, nalezy zapoznac sie z wymaganiami wstepnymi i
wymaganiami systemowymi (zob. Rozdziat 1, ,,Planowanie instalacji oprogramowania Identity
Console”, na stronie 11).

W tej czesci omowiono nastepujgce procedury:

+ ,Uaktualnianie oprogramowania ldentity Console jako kontenera Dockera” na stronie 41

+ ,Uaktualnianie oprogramowania ldentity Console w wersji autonomicznej (bez Dockera)” na
stronie 43

+ ,Uaktualnianie kontenera OSP” na stronie 44

Uaktualnianie oprogramowania Identity Console jako
kontenera Dockera
Gdy pojawi sie nowa wersja obrazu Identity Console, administrator moze wykonaé procedure
uaktualniania w celu wdrozenia kontenera z najnowszg wersjg oprogramowania ldentity Console.
Przed wykonaniem uaktualnienia nalezy trwale zachowa¢ wszystkie niezbedne dane zwigzane z

aplikacjg na wolumenach Dockera. Aby uaktualni¢ oprogramowanie Identity Console przy uzyciu
kontenera Dockera, wykonaj nastepujgce czynnosci:

1 Pobierz i zataduj najnowszg wersje obrazu Dockera ze strony Software License and Download
(https://sld.microfocus.com/) i wykonaj czynnosci z czesci ,, Wdrazanie oprogramowania ldentity
Console” na stronie 21 w celu zainstalowania najnowszej wersji oprogramowania
Identity Console.

2 Po zatadowania najnowszego obrazu Dockera zatrzymaj biezgcy kontener Dockera, uzywajac
nastepujgcego polecenia:

docker stop identityconsole-container

3 (Opcjonalnie) Wykonaj kopie zapasowa wolumenu wspétuzytkowanego.

4 Usun istniejgcy kontener Identity Console, uruchamiajac nastepujace polecenie:
docker rm <container name>
Na przyktad:
docker rm identityconsole-container

5 (Opcjonalnie) Usun starszy obraz Dockera Identity Console, uruchamiajac nastepujace
polecenie:

docker rmi identityconsole
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6 Utworz kontener Dockera Identity Console, uzywajgc nastepujgcego polecenia:

docker create --name <identityconsole-container-name> --env
ACCEPT EULA=Y --network=<network-type> --volume <volume-name>:/config/
identityconsole:<version>

Na przyktad:

docker create --name identityconsole-container --env ACCEPT EULA=Y --
network=host --volume IDConsole-volume:/config/
identityconsole:1.5.0.0000

UWAGA

+ Aby zaakceptowa¢ umowe EULA, mozna ustawi¢ zmienng Srodowiskowg ACCEPT EULA na
Y. Umowe EULA mozna tez zaakceptowad z poziomu monitu ekranowego podczas
uruchamiania kontenera, uzywajac opcji —it w poleceniu utworzenia Dockera w trybie
interaktywnym.

¢ Parametr --volume w powyzszym poleceniu spowoduje utworzenie wolumenu stuzgcego
do przechowywania danych konfiguracji i dziennikéw. W tym przypadku utworzylismy
przyktadowy wolumen o nazwie IDConsole-volume.

Skopiuj plik certyfikatu serwera z lokalnego systemu plikéw do nowo utworzonego kontenera
jako /etc/opt/novell/eDirAPI/cert/keys.pfx, UZywajac nastepujacego polecenia:

docker cp <absolute path of server certificate file> identityconsole-
container:/etc/opt/novell/eDirAPI/cert/keys.pfx

Na przyktad:

docker cp /home/user/keys.pfx identityconsole-container:/etc/opt/
novell/eDirAPI/cert/keys.pfx

W przypadku pofaczenia sie z wieloma drzewami eDirectory nalezy skopiowac co najmniej
jeden certyfikat serwera keys.pfx dla wszystkich potgczonych drzew.

Skopiuj plik certyfikatu osrodka certyfikacji (. pem) z lokalnego systemu plikéw do nowo
utworzonego kontenera jako /etc/opt/novell/eDirAPI/cert/sscert.pem, UZywajac
nastepujacego polecenia:

docker cp <absolute path of CA certificate file> identityconsole-
container:/etc/opt/novell/eDirAPI/cert/SScert.pem

Na przyktad:

docker cp /home/user/SSCert.pem identityconsole-container:/etc/opt/
novell/eDirAPI/cert/SSCert.pem

W przypadku taczenia sie z wieloma drzewami eDirectory nalezy uzyskac indywidualny
certyfikat osrodka certyfikacji drzewa dla wszystkich potgczonych drzew. Na przyktad jesli
taczysz sie z trzema drzewami eDirectory, musisz skopiowac wszystkie trzy certyfikaty osrodka
certyfikacji do kontenera Dockera:
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docker cp /home/user/SSCert.pem identityconsole-container:/etc/opt/
novell/eDirAPI/cert/SSCert.pem
docker cp /home/user/SSCertl.pem identityconsole-container:/etc/opt/
novell/eDirAPI/cert/SSCertl.pem
docker cp /home/user/SSCert2.pem identityconsole-container:/etc/opt/
novell/eDirAPI/cert/SSCert2.pem

UWAGA: Od wersji Identity Console 1.4 wzwyz plik konfiguracyjny edirapi.conf) nie zawiera
jawnie parametrow , /dapuser”,,ldappassword” ani , Idapserver”. Warto$¢ parametru , bcert”
musi zawiera¢ $ciezke katalogu z zaufanymi certyfikatami gtéwnymi. Na przyktad: bcert = "/etc/
opt/novell/eDirAPl/cert/". Parametr ,origin” jest niezalezny od parametru ,,check-origin” i jest
obowigzkowy w przypadku uzywania konfiguracji DNS.

9 Skopiuj plik konfiguracyjny (edirapi.conf) z lokalnego systemu plikdw do nowo utworzonego
kontenera jako /etc/opt/novell/eDirAPI/conf/edirapi.conf, uzywajac
nastepujacego polecenia:

docker cp <absolute path of configuration file> identityconsole-
container:/etc/opt/novell/eDirAPI/conf/edirapi.conf

Na przyktad:

docker cp /home/user/edirapi.conf identityconsole-container:/etc/opt/
novell/eDirAPI/conf/edirapi.conf

10 Uruchom drugi kontener, uzywajac nastepujgcego polecenia:
docker start identityconsole-container
11 Aby sprawdzi¢ stan uruchomionego kontenera, uruchom nastepujgce polecenie:

docker ps -a

Uaktualnianie oprogramowania ldentity Console w wersji
autonomicznej (bez Dockera)

W tej czesci opisano procedure uaktualniania oprogramowania ldentity Console w wersji
autonomicznej:

1 Pobierz plik IdentityConsole <wersja> Containers.tar.gz ze strony Software
License and Download (https://sld.microfocus.com/).

Zaloguj sie do SLD, przejdz do strony Software Download SLD i kliknij opcje Pobierz.

Wybierz Produkt: eDirectory > Nazwa produktu: eDirectory per User Sub SW E-LTU > Wersja: 9.2

Pobierz najnowszg kompilacje Identity Console.

i A W N

Wypakuj pobrany plik przy uzyciu nastepujgcego polecenia:
tar -zxvf IdentityConsole <version> Linux.tar.gz

6 Przejdz do folderu, do ktérego zostata wypakowana kompilacja Identity Console.

7 Skopiuj do folderu wszystkie zaufane certyfikaty gtdwne drzew eDirectory, z ktérymi chcesz sie
potgczy¢. Aby skopiowad zaufany certyfikat gtdwny do folderu, uruchom nastepujace polecenie:

cp /var/opt/novell/eDirectory/data/SSCert.pem <folder path>
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8

9
10

Na przyktad:

cp /var/opt/novell/eDirectory/data/SSCert.pem /home/Identity Console/
certs

Uruchom nastepujace polecenie:
./identityconsole install

Okresl Sciezke folderu zaufanych certyfikatéw gtéwnych uzywang w kroku 4.

Oprogramowanie Identity Console zostato pomysinie uaktualnione.

Uaktualnianie kontenera OSP

Wykonaj nastepujgce czynnosci, aby uaktualni¢ kontener OSP:

1

Pobierz i zataduj najnowszg wersje obrazu OSP ze strony Software License and Download
(https://sld.microfocus.com/).

Na przyktad:
docker load --input osp.tar.gz

Po zatadowaniu najnowszego obrazu OSP zatrzymaj biezgcy kontener OSP, uzywajac
nastepujacego polecenia:

docker stop <OSP container name>

3 (Opcjonalnie) Wykonaj kopie zapasowg wolumenu wspétuzytkowanego.

Usun istniejgcy kontener OSP, uruchamiajgc nastepujgce polecenie:
docker rm <OSP container name>

Na przyktad:

docker rm OSP Container

Przejdz do katalogu zawierajgcego magazyn kluczy (tomcat . ks) oraz plik wtasciwosci instalacji
w trybie bez sygnalizacji (tomcat . ks) i zachowaj istniejgcy folder OSP. Wygeneruj nowy
magazyn kluczy (tomcat . ks) o rozmiarze klucza 2048. Aby dowiedzie¢ sie wiecej, zobacz krok
4 w czesci Wdrazanie kontenera OSP Podrecznika instalacji Identity Console.

Przeprowadz wdrozenie kontenera, uzywajgc nastepujgcego polecenia:

docker run -d --name OSP Container --network=host -e
SILENT INSTALL FILE=/config/silent.properties -v /data:/config
osp:<version>

Na przyktad:

docker run -d --name OSP Container --network=host -e
SILENT INSTALL FILE=/config/silent.properties -v /data:/config
0osp:6.5.3
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Odinstalowywanie oprogramowania
Identity Console

W tym rozdziale opisano proces deinstalacji oprogramowania Identity Console:

+ ,Procedura deinstalacji dla Srodowiska Dockera” na stronie 45

+ ,Procedura deinstalacji dla oprogramowania Identity Console w wersji autonomicznej (bez
Dockera)” na stronie 45

Procedura deinstalacji dla Srodowiska Dockera

Aby odinstalowac kontener Dockera Identity Console, wykonaj nastepujgce czynnosci:

1 Zatrzymaj kontener Identity Console:
docker stop <container-name>

2 Uruchom nastepujgce polecenie w celu usuniecia kontenera Dockera ldentity Console:
docker rm -f <container_name>

3 Uruchom nastepujgce polecenie w celu usuniecia obrazu Dockera:
docker rmi -f <docker_image_id>

4 Usun wolumen Dockera:

docker volume rm <docker-volume>

UWAGA: Jesli usuniesz wolumen, dane zostang tez usuniete z serwera.

Procedura deinstalacji dla oprogramowania Identity
Console w wersji autonomicznej (bez Dockera)

Aby odinstalowa¢ autonomiczng wersje ldentity Console, wykonaj nastepujgce czynnosci:

1 PrzejdZ do katalogu /usr/bin na komputerze, na ktdrym jest zainstalowane oprogramowanie
Identity Console.

2 Uruchom nastepujgce polecenie:
./identityconsoleUninstall

3 Oprogramowanie Identity Console zostato pomysinie odinstalowane.

UWAGA: Gdy na komputerze jest zainstalowany eDirectory lub inny produkt NetlQ, uzytkownik
musi recznie odinstalowac pliki nici i openssl.
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