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Informacje o niniejszym podreczniku i
bibliotece

Podrecznik instalacji oprogramowania zawiera informacje na temat instalowania produktu
OpenText™ Identity Console CE 24.4 (v1.9) i zarzgdzania nim. Podano w nim definicje termindw oraz
przedstawiono scenariusze wdrazania.

Docelowi odbiorcy

Ten podrecznik jest przeznaczony dla administratoréw sieci.

Inne informacje w bibliotece

Biblioteka udostepnia nastepujgce zasoby informacyjne:

Podrecznik instalacji

Opisuje sposdb instalowania i uaktualniania oprogramowania OpenText Identity Console. Jest
on przeznaczony dla administratoréw sieci.

Informacje o niniejszym podreczniku i bibliotece 5



Planowanie instalacji oprogramowania
OpenText Identity Console

UWAGA: Oprogramowanie OpenText Identity Console obstuguje nastepujace produkty i ich
najnowsze wersje.

+ OpenText eDirectory 9.2.4 HF2
+ OpenText Identity Manager Engine 4.8.3 HF2

Przed uzyciem oprogramowania OpenText Identity Console nalezy uaktualni¢ wystgpienia.

+ ,Wymagania systemowe i wymagania wstepne dotyczgce instalacji Dockera” na stronie 7

+ ,Wymagania systemowe i wymagania wstepne dotyczgce instalacji autonomicznej (bez
Dockera)” na stronie 12

+ ,Wymagania systemowe i wymagania wstepne dotyczgce instalacji stacji roboczej” na stronie 15

+ ,Weryfikacja podpisu RPM” na stronie 16

Wymagania systemowe i wymagania wstepne dotyczace
instalacji Dockera

+ ,Wymagania systemowe” na stronie 7
+ ,Wymagania wstepne” na stronie 7

+ ,Konfigurowanie srodowiska” na stronie 9

Wymagania systemowe

Oprogramowanie OpenText Identity Console mozna uruchamia¢ jako kontener Dockera — wiecej
informacji na temat wymagan systemowych i obstugiwanych platform umozliwiajgcych
zainstalowanie oprogramowania OpenText Identity Console mozna znalez¢ w dokumentacji Dockera.

Wymagania wstepne

O Zainstaluj Dockera w wersji 20.10.9-ce lub nowszej. Aby dowiedzieé sie wiecej na temat
instalacji Dockera w zaleznosci od platformy, zapoznaj sie z czescig Instalacja Dockera.

O Musisz uzyskaé certyfikat serwera w formacie pkcs12 z kluczem prywatnym do szyfrowania/
odszyfrowywania wymiany danych miedzy serwerem OpenText Identity Console a serwerem
zaplecza. Ten certyfikat serwera stuzy do zabezpieczania potgczenia HTTP. Mozesz uzywac
certyfikatow serwera wygenerowanych przez zewnetrzny osrodek certyfikacji. Aby uzyskaé
wiecej informacji, zobacz Tworzenie obiektu certyfikatu serwera. Certyfikat serwera powinien

Planowanie instalacji oprogramowania OpenText Identity Console

7


https://docs.docker.com/
https://docs.docker.com/engine/install/

zawiera¢ nazwe alternatywng podmiotu z adresem IP i nazwg DNS serwera OpenText
Identity Console. Po utworzeniu obiektu certyfikatu serwera musisz go wyeksportowac w
formacie .pfx.

O Dla wszystkich drzew musisz uzyskaé certyfikat osrodka certyfikacji w formacie . pem do
zatwierdzania podpisu osrodka certyfikacji dla certyfikatow serwera uzyskanych w poprzednim
kroku. Ten certyfikat gtdwnego osrodka certyfikacji zapewnia tez ustanowienie bezpiecznej
komunikacji LDAP miedzy klientem a serwerem OpenText Identity Console. Mozesz na przyktad
uzyskac certyfikat osrodka certyfikacji eDirectory (SSCert.pem) z /var/opt/novell/
eDirectory/data/SSCert .pem.

O (Opcjonalnie) Uzywajac ustugi One SSO Provider (OSP), mozesz wigczy¢ dla uzytkownikéw
uwierzytelnianie z jednokrotnym logowaniem do portalu OpenText Identity Console. Ustuge
OSP musisz zainstalowa¢ przed zainstalowaniem oprogramowania OpenText Identity Console.
Aby skonfigurowac ustuge OSP pod katem oprogramowania OpenText Identity Console,
postepuj zgodnie z instrukcjami wyswietlanymi na ekranie i podaj wymagane wartosci
parametrow konfiguracji. Aby zarejestrowaé oprogramowanie OpenText Identity Console na
istniejgcym serwerze OSP, musisz recznie dodac plik ism-configuration.properties
w folderze /opt/netiq/idm/apps/tomcat/conf/:

com.netig.edirapi.clientID = identityconsole
com.netiqg.edirapi.redirect.url = https://<ldentity Console Server
IP>:<ldentity Console Listener Port>/eDirAPI/v1/<eDirectory Tree Name>/
authcoderedirect

com.netiq.edirapi.logout.url = https://<ldentity Console Server
IP>:<ldentity Console Listener Port>/eDirAPI/v1/<eDirectory Tree Name>/
logoutredirect

com.netiqg.edirapi.logout.return-param-name = logoutURL
com.netig.edirapi.response-types = code, token
com.netiqg.edirapi.clientPass. attr obscurity = NONE
com.netiqg.edirapi.clientPass = novell

UWAGA

+ W przypadku ustugi OSP mozesz nawigzac potgczenie tylko z jednym drzewem OpenText
eDirectory, poniewaz ustuga OSP nie obstuguje wielu drzew OpenText eDirectory.

+ Ustuga OSP innej firmy nie jest obstugiwana w oprogramowaniu OpenText Identity Console.

+ Oprogramowanie OpenText Identity Console z ustugg OSP nie jest obecnie obstugiwane w
zintegrowanym srodowisku NAM.

O Upewnij sie, ze w pliku /etc/hosts jest dostepny poprawny wpis DNS dla komputera hosta,
obejmujacy w petni zakwalifikowang nazwe hosta.

3 Jesli chcesz uzywac oprogramowania OpenText ldentity Console w przegladarce Edge, w celu
uzyskania petnej funkcjonalnos$ci musisz pobra¢ najnowszg wersje Microsoft Edge.

UWAGA: Podczas uzywania oprogramowania OpenText Identity Console w przeglagdarce Mozilla
Firefox operacja moze sie nie powies¢, wyswietlajgc nastepujgcy komunikat o btedzie:
Niezgodno$é pochodzenia. Aby rozwigzaé ten problem, wykonaj nastepujgce czynnosci:

1 Zaktualizuj przeglagdarke Firefox do najnowszej wersji.

2 Na pasku adresu URL przegladarki Firefox wprowadz about : config i nacisnij klawisz Enter.
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3 Woyszukaj stowo Origin.

4 Kliknij dwukrotnie pozycje network.http.SendOriginHeader i zmien jej wartosé na 1.

Konfigurowanie srodowiska

Konieczne moze by¢ utworzenie pliku konfiguracyjnego zawierajgcego okreslone parametry. Jesli
chcesz skonfigurowac oprogramowanie OpenText Identity Console z ustugg OSP, musisz podaé¢ w
pliku konfiguracyjnym parametry specyficzne dla ustugi OSP. Na przyktad utwérz ponizszy plik
edirapi.conf z parametrami ustugi OSP:

UWAGA: Musisz podaé nazwe drzewa OpenText eDirectory w polu osp-redirect-url.

listen = ":9000"

ldapserver = "192.168.1.1:636"

ldapuser = "cn=admin,ou=sa,o=system"

ldappassword = "novell"

pfxpassword = "novell"

ospmode = "true"

osp-token-endpoint = "https://10.10.10.10:8543/0sp/a/idm/auth/ocauth2/
getattributes"

osp-authorize-url = "https://10.10.10.10:8543/0sp/a/idm/auth/ocauth2/grant"
osp-logout-url = "https://10.10.10.10:8543/0sp/a/idm/auth/app/logout"
osp-redirect-url = "https://10.10.10.10:9000/eDirAPI/vl/edirtree/
authcoderedirect”

osp-client-id = "identityconsole"

ospclientpass = "novell"

ospcert = "/etc/opt/novell/eDirAPI/cert/SSCert.pem"

bcert = "/etc/opt/novell/eDirAPI/cert/"

loglevel = "error"

check-origin = "true"

origin = "https://10.10.10.10:9000,https://192.168.1.1:8543"

Jesli chcesz skonfigurowac oprogramowanie OpenText Identity Console bez ustugi OSP, utworz
ponizszy plik konfiguracyjny bez parametréow ustugi OSP:

[OpenText Identity Console 1.9]

listen = ":9000"

pfxpassword = "novell"

ospmode = "false"

bcert = "/etc/opt/novell/eDirAPI/cert/"

auto-fetch = false

UWAGA

+ Usun parametr edir-hosts z pliku konfiguracyjnego i dodaj parametr auto-fetch.

+ W przypadku ustawienia parametru auto-fetch = false nalezy recznie skopiowac
certyfikat CA do folderu cert.

[Oprogramowanie OpenText Identity Console w wersji 1.8 i wczesniejszych]
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listen = ":9000"

pfxpassword = "novell"
ospmode = "false"
bcert = "/etc/opt/novell/eDirAPI/cert/"

edir-hosts = "<ip address-1>:636,<ip address-2>:636"

UWAGA: Jesli chcesz skonfigurowaé oprogramowanie OpenText Identity Console z wieloma
drzewami OpenText eDirectory, mozesz poming¢ parametry ,Idapserver”, ,Idapuser” oraz
Lldappassword” i utworzyé plik konfiguracyjny.

Tabela 1-1 Opis parametrow konfiguracji w pliku konfiguracyjnym

Parametry konfiguracji Opis

listen Podaj 9000 jako port nastuchiwania serwera
OpenText Identity Console wewnatrz kontenera.

Idapserver Okresl adres IP i numer portu serwera hosta
OpenText eDirectory.

Idapuser Podaj nazwe uzytkownika dla uzytkownika ustugi
OpenText eDirectory. Ten parametr jest uzywany jako
poswiadczenie do inicjowania wywotan LDAP do
ustugi OpenText eDirectory przy uzyciu kontroli
autoryzacji proxy w przypadku logowania OSP.
Uzytkownik LDAP musi mie¢ uprawnienia nadzorcy
w drzewie OpenText eDirectory.

Idappassword Podaj hasto uzytkownika LDAP.

pfxpassword Podaj hasto pliku certyfikatu serwera w formacie
pkcs12.

ospmode Podaj wartosé true, aby zintegrowac ustuge OSP

z oprogramowaniem OpenText Identity Console. Jesli
ustawisz wartos¢ false, oprogramowanie OpenText
Identity Console bedzie korzystaé z logowania LDAP.

osp-token-endpoint Ten adres URL stuzy do pobierania okreslonych
atrybutow z serwera OSP w celu zweryfikowania
poprawnosci tokena uwierzytelniania.

osp-authorize-url Ten adres URL jest uzywany przez uzytkownika do
podawania poswiadczen w celu uzyskania tokena
uwierzytelniania.

osp-logout-url Ten adres URL umozliwia zakoriczenie sesji miedzy
uzytkownikiem a serwerem OSP.
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Parametry konfiguracji

Opis

osp-redirect-url

osp-client-id

ospclientpass

ospcert

bcert

loglevel

check-origin

origin

maxclients

auto-fetch

edir-hosts (wersja 1.8 i wczesniejsze)

Serwer OSP przekierowuje uzytkownika pod ten adres
URL po przyznaniu tokena uwierzytelniania.

UWAGA: Pamietaj, aby podajac nazwe drzewa
OpenText eDirectory podczas konfigurowania
oprogramowania OpenText Identity Console, uzyé
matych liter. Jedli nazwa drzewa nie zostanie podana
matymi literami, logowanie do serwera OpenText
Identity Console moze sie nie powiesc.

Podaj identyfikator klienta OSP podany w momencie
rejestracji oprogramowania OpenText |dentity
Console w OSP.

Podaj hasto klienta OSP podane w momencie
rejestracji oprogramowania OpenText Identity
Console w OSP.

Podaj lokalizacje certyfikatu osrodka certyfikacji
serwera OSP.

Podaj lokalizacje certyfikatu osrodka certyfikacji
oprogramowania OpenText Identity Console.

Podaj poziomy dziennika, ktére majg zostac
uwzglednione w pliku dziennika. Ten parametr moze
miec wartosc¢ ,fatal” (btad krytyczny), ,,error” (btad),
,warn” (ostrzezenie) lub ,,info” (informacje).

Jedli ten parametr ma wartos$¢ true, serwer
OpenText Identity Console poréwnuje wartos¢
pochodzenia zadan. Dostepne opcje to true lub
false. Parametr origin jest obowigzkowy, nawet
jesli parametr check-origin ma wartos¢ false,

w przypadku uzywania konfiguracji DNS.

Oprogramowanie OpenText Identity Console
poréwnuje warto$¢ pochodzenia zgdan z wartosciami
podanymi w tym polu.

UWAGA: Od wersji OpenText Identity Console 1.4
wzwyz ten parametr jest niezalezny od parametru
check-origin i jest obowigzkowy w przypadku
uzywania konfiguracji DNS.

Maksymalna liczba klientéw, ktérzy moga
jednoczesnie uzyska¢ dostep do IDConsole.
Wszyscy dodatkowi klienci przekraczajacy ten limit
muszg czeka¢ w kolejce.

Od wersji 1.9 oprogramowania OpenText mozliwe jest
wybranie automatyczne pobierania certyfikatu CA.

Parametr edir-host zawiera adres(y) IP ustugi
OpenText eDirectory na potrzeby potgczen za pomoca
oprogramowania OpenText Identity Console.

Planowanie instalacji oprogramowania OpenText Identity Console
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UWAGA:

*

Parametru konfiguracji ospmode nalezy uzy¢ tylko w przypadku planowania zintegrowania
ustugi OSP z oprogramowaniem OpenText Identity Console.

Jesli w konfiguracji programu OpenText Identity Manager komponent Identity Applications
(Identity Apps) jest skonfigurowany w trybie klastra, w polach osp-token-endpoint, osp-
authorize-urliosp-logout-url w pliku konfiguracyjnym musisz poda¢ nazwe DNS
serwera réwnowazenia obcigzenia. Jesli w polach tych podasz szczegoty serwera OSP, logowanie
do oprogramowania OpenText Identity Console nie powiedzie sie.

Jesli oprogramowanie OpenText Identity Console jest skonfigurowane przy uzyciu tego samego
wystgpienia ustugi OSP co komponenty Identity Apps i OpenText Identity Reporting, podczas
logowania do portalu OpenText Identity Console zadziata jednokrotne logowanie (ustuga
uwierzytelniania).

Od wersji OpenText Identity Console 1.4 wzwyz adres HTTPS URL ustugi OSP nalezy zatwierdzaé
za pomoca certyfikatéw zawierajacych klucz 2048-bitowy lub wyzszy.

Jesli chcesz ograniczy¢ dostep do portalu OpenText Identity Console z innych domen, ustaw
parametr samesitecookie na strict. Jesli chcesz zezwoli¢ na dostep do portalu OpenText
Identity Console z innych domen, ustaw parametr samesitecookie na lax. Jesli ten
parametr nie zostanie okreslony podczas konfiguracji, domysinie bedg uwzgledniane ustawienia
przegladarki.

Po przygotowaniu pliku konfiguracyjnego rozpocznij wdrazanie kontenera. Aby uzyskac wiecej
informacji, zobacz , Instalowanie oprogramowania OpenText Identity Console jako kontenera
Docker” na stronie 29.

*

*

Wymagania systemowe i wymagania wstepne dotyczgce
instalacji autonomicznej (bez Dockera)

»Wymagania systemowe” na stronie 12

»(Opcjonalnie) Warunek wstepny konfiguracji ustugi OSP” na stronie 14

Wymagania systemowe

W tej czesci opisano wymagania systemowe i wymagania wstepne, jakie nalezy spetnié¢, aby
zainstalowac¢ autonomiczng wersje oprogramowania OpenText Identity Console.

Kategoria Wymaganie minimalne
Procesor 1,4 GHz 64-bitowy
Pamiec 2GB

Miejsce na dysku twardym 200 MB w systemie Linux
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Kategoria Wymaganie minimalne

Obstugiwana przegladarka + Najnowsza wersja przegladarki Microsoft Edge
+ Najnowsza wersja przegladarki Google Chrome

+ Najnowsza wersja przegladarki Mozilla Firefox

UWAGA: Podczas uzywania oprogramowania
OpenText Identity Console w przegladarce Mozilla
Firefox operacja moze sie nie powies¢, wyswietlajgc
nastepujacy komunikat o btedzie: Niezgodnosé
pochodzenia. Aby rozwigzac ten problem, wykonaj
nastepujace czynnosci:

1 Zaktualizuj przegladarke Firefox do najnowszej
wersji.

2 Na pasku adresu URL przegladarki Firefox
wprowad? about : config i nacisnij klawisz
Enter.

3 Wyszukaj stowo Origin.

4 Kliknij dwukrotnie pozycje
network.http.SendOriginHeaderi
zmien jej wartosé na 1.

Obstugiwany system operacyjny ¢ Certyfikowane:

¢ SUSE Linux Enterprise Server (SLES) 15 SP5,
(SLES) 15 SP6

+ Red Hat Enterprise Linux (RHEL) 8.7, 8.8,
8.9,9.2,9.3,i9.4

¢ W kontenerze Docker: Red Hat Universal
Base Image 9.5

+ Obstugiwane: obstugiwane w nowszych
wersjach pakietéw Support Pack powyzszych
certyfikowanych systemoéw operacyjnych.

Planowanie instalacji oprogramowania OpenText Identity Console 13



Kategoria Wymaganie minimalne

Certyfikaty + Uzyskaj certyfikat serwera w formacie pkcs12
z kluczem prywatnym do szyfrowania/
odszyfrowywania wymiany danych miedzy
klientem a serwerem OpenText
Identity Console. Od wersji OpenText Identity
Console 1.7.2 uzytkownicy mogg generowac
certyfikat serwera podczas procesu instalacji.
Ten certyfikat serwera stuzy do zabezpieczania
potaczenia HTTP. Mozesz uzywac certyfikatow
serwera wygenerowanych przez zewnetrzny
osrodek certyfikacji. Aby uzyskac wiecej
informacji, zobacz Tworzenie obiektu certyfikatu
serwera. Certyfikat serwera powinien zawierac
nazwe alternatywng podmiotu z adresem IP
i nazwa DNS serwera OpenText Identity Console.
Po utworzeniu obiektu certyfikatu serwera
musisz go wyeksportowaé w formacie .pfx.

+ 0Od wersji OpenText Identity Console 1.9 mozna
wybra¢ automatyczne pobieranie certyfikatu CA
zgodnie z wymaganiami.

+ 0Od wersji OpenText Identity Console 1.7.2
uzytkownicy mogg importowac certyfikat CA
(SSCert.pem), podajgc adres IP i informacje o
porcie podczas procesu instalacji. Aby uzyskac
wiecej informacji, zobacz temat Generowanie
certyfikatu CA.

Gdy wszystko jest gotowe, przejdz do instalowania oprogramowania OpenText Identity Console. Aby
uzyskac wiecej informacji, zobacz ,,Instalowanie autonomicznej wersji oprogramowania OpenText
Identity Console (innej niz Docker)” na stronie 19.

(Opcjonalnie) Warunek wstepny konfiguracji ustugi OSP

Uzywajac ustugi One SSO Provider (OSP), mozesz witgczy¢ dla uzytkownikéw uwierzytelnianie z
jednokrotnym logowaniem do portalu OpenText Identity Console. Ustuge OSP musisz zainstalowac
przed zainstalowaniem oprogramowania OpenText Identity Console. Aby skonfigurowaé ustuge OSP
pod katem oprogramowania OpenText Identity Console, postepuj zgodnie z instrukcjami
wyswietlanymi na ekranie i podaj wymagane wartosci parametréw konfiguracji. Aby zarejestrowac
oprogramowanie OpenText Identity Console na istniejgcym serwerze OSP, musisz recznie doda¢ plik
ism-configuration.properties w folderze /opt/netiqg/idm/apps/tomcat/conf/:
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com.netig.edirapi.clientID = identityconsole
com.netiq.edirapi.redirect.url = https://<ldentity Console Server
IP>:<ldentity Console Listener Port>/eDirAPI/vl/<eDirectory Tree Name>/
authcoderedirect

com.netiq.edirapi.logout.url = https://<ldentity Console Server
IP>:<ldentity Console Listener Port>/eDirAPI/vl/<eDirectory Tree Name>/
logoutredirect

com.netiqg.edirapi.logout.return-param-name = logoutURL
com.netig.edirapi.response-types = code, token
com.netig.edirapi.clientPass. attr obscurity = NONE
com.netig.edirapi.clientPass = novell

UWAGA

+ Jedli instalujesz ustuge OSP po raz pierwszy, podaj opcje y w polu Konfiguruj OSP za pomocg eDir

API i postepuj zgodnie z monitami wyswietlanymi na ekranie, aby zarejestrowac
oprogramowanie OpenText Identity Console w ustudze OSP.

+ Pamietaj, aby podajac nazwe drzewa OpenText eDirectory podczas konfigurowania

oprogramowania OpenText Identity Console uzyé matych liter. Jesli nazwa drzewa nie zostanie

podana matymi literami, logowanie do serwera OpenText Identity Console moze sie nie
powies¢.

+ W przypadku ustugi OSP mozesz nawigzac potgczenie tylko z jednym drzewem OpenText
eDirectory, poniewaz ustuga OSP nie obstuguje wielu drzew OpenText eDirectory.

+ Ustuga OSP innej firmy nie jest obstugiwana w oprogramowaniu OpenText Identity Console.

+ Oprogramowanie OpenText Identity Console z ustugg OSP nie jest obecnie obstugiwane w
zintegrowanym srodowisku NAM.

Wymagania systemowe i wymagania wstepne dotyczgce
instalacji stacji roboczej

+ ,Wymagania systemowe” na stronie 15

Wymagania systemowe

W tej czesci opisano wymagania systemowe i wymagania wstepne, jakie nalezy spetnic, aby
zainstalowac wersje oprogramowania OpenText Identity Console przeznaczong na stacje roboczg
(1.5 i nowsze).

Kategoria Wymaganie minimalne
Procesor 1.5 GHz 64-bitowy
Pamieé 2GB

Miejsce na dysku twardym 1 GB w systemie Windows

Planowanie instalacji oprogramowania OpenText Identity Console
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Kategoria Wymaganie minimalne

Obstugiwany system operacyjny ¢ Certyfikowane:
¢ Windows Server 2019
+ Windows Server 2022
¢ Windows 10
¢ Windows 11

Certyfikaty + Certyfikat serwera nalezy uzyska¢ w formacie
pfx. Ten certyfikat serwera musi zawsze mieé
nazwe keys.pfx. Aby uzyskac wiecej informacji,
zobacz Tworzenie obiektu certyfikatu serwera.

* Od wersji OpenText Identity Console 1.7.2
uzytkownicy mogg generowac certyfikat
serwera podczas procesu instalacji.

+ 0Od wersji OpenText Identity Console 1.9 funkcja
automatycznego pobierania certyfikatu CA jest
domyslinie wtgczona, czyli ustawiona na true.

+ Aby recznie pobrac certyfikat CA, musisz uzyskaé
certyfikat osrodka certyfikacji w formacie .pem
do zatwierdzania podpisu osrodka certyfikacji
dla certyfikatow serwera uzyskanych
w poprzednim kroku. Ten certyfikat gtéwnego
osrodka certyfikacji zapewnia tez ustanowienie
bezpiecznej komunikacji 1dap miedzy klientem
a serwerem OpenText Identity Console.

+ 0Od wersji OpenText Identity Console 1.7.2
uzytkownicy moga importowac certyfikat CA
(SSCert.pem), podajac adres IP i informacje o
porcie podczas procesu instalacji.

Gdy wszystko jest gotowe, przejdz do instalowania oprogramowania OpenText Identity Console. Aby
uzyskad wiecej informacji, zobacz ,Instalowanie stacji roboczej OpenText Identity Console w
systemie Windows” na stronie 26.

Weryfikacja podpisu RPM
Wykonaj nastepujgce czynnosci, aby przeprowadzi¢ weryfikacje podpisu RPM:

1 Przejdz do folderu, do ktérego wypakowano kompilacje.

Na przyktad: <rozpakowana lokalizacja Identity Console>/
IdentityConsole <wersja> Linux/license/MicroFocusGPGPackageSign.pub.

2 Uruchom nastepujgce polecenie w celu zaimportowania klucza publicznego:
rpm —-import MicroFocusGPGPackageSign.pub

3 (Opcjonalnie) Uruchom nastepujace polecenie w celu zweryfikowania podpisu RPM: rpm --
checksig -v <nazwa RPM>

Na przyktad:
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rpm --checksig -v identityconsole-1.8.0.0000.x86 64.rpm
identityconsole-1.8.0.0000.x86 64.rpm:

Header V4 RSA/SHA256 Signature, OK, key ID 786ec7c0O: OK
Header SHA1l digest: OK

Header SHA256 digest: OK

Payload SHA256 digest: OK

V4 RSA/SHA256 Signature, key ID 786ec7c0: OK

MD5 digest: OK
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Instalowanie oprogramowania OpenText
Identity Console

W tym rozdziale omdéwiono instalacje oprogramowania OpenText Identity Console i przedstawiono
zalecenia dotyczace bezpieczeristwa. Przed instalacjg nalezy zapoznac sie z wymaganiami wstepnymi
i wymaganiami systemowymi, ktore zawiera Rozdziat 1, ,Planowanie instalacji oprogramowania
OpenText Identity Console”, na stronie 7.

+ Instalowanie oprogramowania OpenText Identity Console CE 24.4 (wersja 1.9)” na stronie 19

+ Instalowanie oprogramowania OpenText Identity Console w wersji 1.8 i wcze$niejszych” na
stronie 43

Instalowanie oprogramowania OpenText Identity Console
CE 24.4 (wersja 1.9)

+ Instalowanie autonomicznej wersji oprogramowania OpenText Identity Console (innej niz
Docker)” na stronie 19

+ Instalowanie stacji roboczej OpenText Identity Console w systemie Windows” na stronie 26

+ Instalowanie oprogramowania OpenText Identity Console jako kontenera Docker” na stronie
29

+ ,Instalowanie oprogramowania OpenText Identity Console w ustudze Azure Kubernetes
Services” na stronie 37

Instalowanie autonomicznej wersji oprogramowania OpenText
Identity Console (innej niz Docker)

Oprogramowanie OpenText Identity Console mozna zainstalowaé w jeden z nastepujacych
sposobow:

+ Wykonywanie instalacji interaktywne;j

+ Wykonywanie cichej instalacji

UWAGA: Aby zapewni¢ poprawne dziatanie, zalecamy zainstalowanie oprogramowania OpenText
Identity Console i ustugi OpenText eDirectory na tym samym komputerze, na ktérym musi by¢
dostepna co najmniej jedna instancja ustugi OpenText eDirectory.
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Wykonywanie instalacji interaktywne;j

W tej sekcji opisano sposdb instalacji autonomicznej wersji oprogramowania OpenText Identity
Console za pomocg interaktywnej metody instalacji.

1

Zaloguj sie do portalu Software License and Download (https://sld.microfocus.com/) i przejdz
do strony Software Downloads (Pobieranie oprogramowania).

Wybierz nastepujace opcje:
+ Product (Produkt): OpenText eDirectory
+ Product Name (Nazwa produktu): OpenText eDirectory per User Sub SW E-LTU
+ Version (Wersja): 9.2, 9.3

3 Pobierz i rozpakuj najnowszg wersje oprogramowania OpenText Identity Console.

10

11

Przejdz do katalogu, w ktérym rozpakowano wersje oprogramowania OpenText Identity Console
>OpenText Identity Console <wersja> Linux.

Po zalogowaniu sie jako uzytkownik root lub uzytkownik z uprawnieniami réwnowaznymi do
uzytkownika root uruchom nastepujace polecenie:

./identityconsole install

Przeczytaj informacje na stronie Wprowadzenie, a nastepnie kliknij przycisk ENTER.

Wopisz v, aby zaakceptowac umowe licencyjng. Spowoduje to zainstalowanie wszystkich
wymaganych pakietdw RPM w systemie.

Wprowadz nazwe hosta (w petni kwalifikowang nazwe domeny) / adres IP serwera
Identity Console. Na przyktad: 10.10.33.100.

Jesli naci$niesz klawisz Enter bez okreslenia adresu IP, domyslInie uzyte zostang adres IP / nazwa
hosta systemu.

Wprowadz numer portu, ktédry ma nastuchiwac Identity Console. Wartos¢ domysina to 9000.

Okresl hosty eDirectory-hosts na potrzeby nawigzania potgczenia. Mozna podac adres IP
lub nazwe domeny. Na przyktad: 1ocalhost:636, xx.xx.xx.xx:636 lub
edir.domain.com: 636

(Warunkowo) Wybierz jedng z nastepujgcych opcji, w zaleznosci od wymagan:

+ Jedli nie chcesz integrowac OSP z oprogramowaniem OpenText Identity Console, wybierz
,n” i kontynuuj od Krok 12.

+ Jedli chcesz zintegrowa¢ OSP z oprogramowaniem OpenText Identity Console, wybierz ,,y” i
podaj dane wejsciowe dla nastepujgcych krokéw:

1. Wprowadz nazwe domeny / adres IP serwera eDirectory / bezpiecznego magazynu
tozsamosci z numerem portu LDAPS.

Na przyktad:
192.168.1.1:636
2. Wprowadz nazwe uzytkownika eDirectory / bezpiecznego magazynu tozsamosci.
Przyktad:
cn=admin, ou=org unit,o=org

3. Wprowadz hasto eDirectory/bezpiecznego magazynu tozsamosci.
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4. Ponownie wprowadz hasto eDirectory/bezpiecznego magazynu tozsamosci, aby je
potwierdzic.

5. Wprowadz nazwe domeny/adres IP serwera OSP z numerem portu SSL serwera SSO.
6. Wprowadz identyfikator klienta OSP i hasto klienta OSP.
7. Wprowadz nazwe drzewa eDirectory / bezpiecznego magazynu tozsamosci.

12 (Warunkowo) Wybierz jedng z nastepujacych opcji, w zaleznosci od wymagan:

+ Jesli chcesz automatycznie pobraé certyfikaty CA, ustaw opcje automatycznego pobierania
nay.

+ Jesli nie chcesz automatycznie pobierac certyfikatéw CA, ustaw opcje automatycznego
pobierania na n.

13 (Warunkowo) Wybierz jedng z nastepujacych opcji, w zaleznosci od wymagan:
+ Aby zaimportowac certyfikat CA z serwera, wpisz y i nacisnij klawisz Enter.

Certyfikat CA zostanie pomysinie skopiowany do folderu /etc/opt/novell/eDirAPI/
cert.

Aby recznie pobra¢ lub dodac certyfikat CA, zapoznaj sie z tematem Generowanie
certyfikatu CA

+ Jesli nie chcesz importowac certyfikatu CA z serwera, wpisz n i nacisnij klawisz Enter.
+ Po wpisaniu ,,g” instalacja zostanie zakoriczona.
14 (Warunkowo) Wybierz jedng z nastepujacych opcji, aby wygenerowad certyfikat serwera:

+ Aby wygenerowac certyfikat serwera, wpisz ,,y” i nacisnij klawisz Enter. Podaj dane
wejsciowe dla nastepujgcych krokéw:

1. Wpisz nazwe uzytkownika eDirectory. Przyktad: cn=admin, o=novell.
2. Wpisz hasto uzytkownika eDirectory.
3. Ponownie wpisz hasto uzytkownika eDirectory.
4. Wpisz nazwe certyfikatu serwera.
Przyktad: servercert
5. Wprowadz hasto certyfikatu serwera.
Przyktad: has1o@123
6. Wpisz ponownie hasto certyfikatu serwera.
Przyktad: haslo@123

+ Jesli masz juz certyfikat serwera, ktérego chcesz uzyé¢, wpisz ,,n” i nacisnij klawisz Enter.
Podaj dane wejsciowe dla nastepujgcych krokéw:

1. Okresl recznie lokalizacje Sciezki katalogu z certyfikatem serwera.
Na przyktad /home/cert/keys.pfx
2. Wprowadz hasto certyfikatu serwera.

3. Wpisz ponownie hasto certyfikatu serwera.

UWAGA:

+ W katalogu /var/opt/novell/eDirAPI/log znajdziesz nastepujace pliki dziennika:

¢ edirapi.log — wtym pliku rejestruje sie zdarzenia edirapi i problemy z debugowaniem.

Instalowanie oprogramowania OpenText Identity Console 21



¢ edirapi audit.log — wtym pliku rejestruje sie zdarzenia zwigzane z audytem edirapi.
Dzienniki sg zgodne z formatem audytu CEF.

¢ identityconsole install.log — w tym pliku rejestruje zdarzenia zwigzane z
oprogramowaniem OpenText Identity Console.

+ W pliku /var/log/messages mozna sprawdzi¢ dzienniki uruchamiania i zatrzymywania
oprogramowania OpenText Identity Console.

+ Jedli instalacja sie nie powiedzie, uzyj nastepujacego polecenia, aby ponownie przeprowadzié
konfiguracje:

/usr/bin/identityconsoleConfigure

Narzedzia do generowania certyfikatow

Istnieje mozliwos¢ uzyskania certyfikatow CA i certyfikatow serwera dla innych drzew za pomoca
nastepujgcych narzedzi.

UWAGA: Skrypty dla certyfikatu CA i serwera sg dostepne w $ciezce opt/novell/eDirAPI/sbin.

Generowanie certyfikatu CA

1 Pobierz i rozpakuj najnowszg wersje oprogramowania OpenText Identity Console.

2 Przejdz do katalogu /opt/novell/eDirAPI/sbin, aby pobra¢, usungc lub wyswietli¢ liste
certyfikatow CA.

3 Po zalogowaniu sie jako uzytkownik root lub uzytkownik z uprawnieniami réwnowaznymi do
uzytkownika root uruchom nastepujace polecenie:

./get cacert fetch <ip address/DNS:ldaps port>
Na przyktad:
./get cacert fetch 10.10.10.10:636

4 Aby recznie dodac certyfikat CA do folderu cert, przejdz do folderu /etc/opt/novell/
eDirAPI/cert i wklej certyfikat CA.

<IP address/DNS ldaps port.pem>
Na przyktad:

10.10.10.10 _636.pem

Generowanie certyfikatu serwera

1 Pobierz i rozpakuj najnowszg wersje oprogramowania OpenText Identity Console.

2 Przejdz do katalogu, aby pobra¢, usungc¢ lub wyswietli¢ liste certyfikatow CA > /opt/novell/
eDirAPI/sbin

3 Po zalogowaniu sie jako uzytkownik root lub uzytkownik z uprawnieniami réwnowaznymi do
uzytkownika root uruchom nastepujace polecenie:
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./get _servercert <eDirectory IP address with LDAPS port number>
<eDirectory/Identity Vault username> <userpassword> <server certificate
name> <server certificate password>

Przyktad:

./get servercert 10.10.10.10:636 cn=admin,ou=org unit,o=org password
keys password

Wykonywanie cichej instalacji

Instalacja cicha umozliwia instalacje oprogramowania OpenText Identity Console bez interaktywnych
danych wejsciowych. Aby uzyé tej metody, nalezy zdefiniowac opcje instalacji oprogramowania
OpenText Identity Console w pliku silent properties, a nastepnie uruchomié proces instalacji z
wiersza polecenia. Po zmodyfikowaniu pliku wtasciwosci system wykorzysta zawarte w nim
informacje do przeprowadzenia cichej instalacji.

Przed rozpoczeciem instalacji cichej nalezy sie upewnié, ze spetnione sg wszystkie wymagania
wstepne.

Aby edytowaé plik wtasciwosci instalacji cichej, nalezy:

1 Przejs¢ do katalogu OpenText Identity Console <wersja> Linux W miejscu, w ktérym
zostata wyodrebniona wersja oprogramowania OpenText Identity Console.

2 Otworzy¢ plik silent properties izmodyfikowa¢ wartosci zgodnie z wymaganiami:
+ Jesli opcja auto fetch jest ustawiona na Yes

1. Wprowadz nastepujgce szczegdty w pliku silent properties:

export AUTOGENERATE CACERT="Yes" export

AUTOGENERATE SERVERCERT="Yes" export EDIR HOST="" export

IDC IP="" export IDC_ PORT="9000" export

OSP _CLIENT ID="identityconsole" export

OSP_CLIENT PASSWD="novell" export OSP_IP="" export OSP _MODE="No"
export AUTO FETCH="Yes" export SERVERCERT NAME="cert" export
SERVERCERT PASSWORD="novell" export

SERVERCERT USERNAME="cn=admin, o=novell" export
SERVERCERT USER PASSWORD="novell" export TREENAME="my tree"
export VAULT IP="" export VAULT USERNAME="cn=admin,o=novell"
export VAULT PASSWD="novell"

2. Uruchom nastepujgce polecenie, aby przeprowadzi¢ instalacje w trybie bez
sygnalizacji:

./identityconsole install -s silent properties

+ Jesli opcja auto fetch jest ustawiona na No

1. Wprowadz nastepujgce szczegdty w pliku silent properties:
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export AUTOGENERATE CACERT="No" export

AUTOGENERATE SERVERCERT="No" export EDIR HOST="" export

IDC IP="" export IDC PORT="9000" export

OSP_CLIENT ID="identityconsole" export

OSP CLIENT PASSWD="novell" export OSP IP="" export OSP MODE="No"
export AUTO FETCH="No" export SERVERCERT LOCATION="/etc/opt/
novell/eDirAPI/cert/SSCert.pem" export SERVERCERT NAME="cert"
export SERVERCERT PASSWORD="novell" export

SERVERCERT USERNAME="cn=admin, o=novell"” export
SERVERCERT USER PASSWORD="novell" export TREENAME="my tree"
export VAULT IP="" export VAULT USERNAME="cn=admin,o=novell"
export VAULT PASSWD="novell"

2. Recznie skopiuj certyfikat CA do folderu /etc/opt/novell/eDirAPI/cert/.

3. Uruchom nastepujgce polecenie, aby przeprowadzié instalacje rpm:
./identityconsole rpm install

4. Po zainstalowaniu rpm uruchom nastepujace polecenie, aby uruchomié instalatora w
trybie bez sygnalizacji:

./identityconsoleConfigure -s silent properties

Dzienniki dotyczace instalacji mozna znalez¢ w pliku ITdentity Console installation >
identityconsole install.log

Wiele drzew w przypadku oprogramowania OpenText Identity Console
W wersji autonomicznej

Aby potaczy¢ oprogramowanie OpenText Identity Console z wieloma drzewami OpenText eDirectory,
gdy funkcja automatycznego pobierania jest wytgczona, nalezy skopiowac certyfikaty CA ze
wszystkich drzew OpenText eDirectory do katalogu /etc/opt/novell/eDirAPI/cert/.

Skopiuj certyfikaty CA w nastepujacy sposoéb:

cp /home/user/<ip addressl ldap port.pem> /etc/opt/novell/eDirAPI/cert/<ip
addressl ldap port.pem>

cp /home/user/<ip address2 ldap port.pem> /etc/opt/novell/eDirAPI/cert/<ip
address2 ldap port.pem>

Aby pobrac certyfikat CA za pomocg narzedzia get_cacert, zapoznaj sie z sekcjg ,,Generowanie
certyfikatu CA” na stronie 22.

Uruchom jedno z nastepujgcych polecen, aby uruchomi¢ ponownie oprogramowanie OpenText
Identity Console:

¢/usr/bin/identityconsole restart
¢systemctl restart netig-identityconsole.service

Po wiaczeniu funkcji automatycznego pobierania certyfikaty CA sg automatycznie kopiowane do
folderu cert.
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Zastepowanie certyfikatu serwera w autonomicznej wersji
oprogramowania OpenText Identity Console

Aby zastgpié certyfikat serwera w autonomicznej wersji oprogramowania OpenText Identity Console,

wykonaj nastepujgce czynnosci:

1 Uruchom narzedzie NLPCERT, aby zapisac klucze:

su - nds -c "/opt/novell/eDirAPI/sbin/decryptor /Expiredcert/noexpire/
new-keys.pfx novell /etc/opt/novell/eDirAPI/conf/ssl/private/cert.pem"

2 Ponowne uruchamianie oprogramowania OpenText Identity Console:

systemctl restart netig-identityconsole.service

Zatrzymywanie, ponowne uruchamianie i stan autonomicznej wersji

oprogramowania OpenText Identity Console

+ Aby zatrzymac oprogramowanie, uruchom jedno z nastepujgcych polecen:

/usr/bin/identityconsole stop
lub

systemctl stop netig-identityconsole.service

+ Aby ponownie uruchomic oprogramowanie, uruchom jedno z nastepujacych polecen:

/usr/bin/identityconsole restart
lub
systemctl restart netig-identityconsole.service
+ Aby sprawdzi¢ stan, uruchom jedno z nastepujgcych polecen:
/usr/bin/identityconsole status
lub
systemctl status netig-identityconsole.service
+ Aby uruchomi¢ oprogramowanie, uruchom jedno z nastepujgcych polecen:
/usr/bin/identityconsole start

lub

systemctl start netig-identityconsole.service

Instalowanie oprogramowania OpenText Identity Console
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Instalowanie stacji roboczej OpenText Identity Console w
systemie Windows

Oprogramowanie OpenText Identity Console mozna uruchomi¢ w systemie Windows jako stacje
roboczg, co wymaga uruchomionych ustug REST. Dlatego po jego uruchomieniu w wierszu polecen
edirapi.exe uruchamiany jest proces eDirAPIl. Po zamknieciu terminala edirapi.exe
oprogramowanie OpenText Identity Console przestanie dziataé.

Ponizsza procedura opisuje sposéb uruchamiania oprogramowania OpenText Identity Console
w systemie Windows.

1 Zaloguj sie do portalu Software License and Download (https://sldlogin.microfocus.com/nidp/
idff/sso?id=5&sid=0&option=credential&sid=0) i przejdz do strony Software Downloads
(Pobieranie oprogramowania).

2 Wybierz nastepujace opcje:

+ Product (Produkt): OpenText eDirectory

+ Product Name (Nazwa produktu): OpenText eDirectory per User Sub SW E-LTU

+ Version (Wersja): 9.2, 9.3
3 Pobierz i wyodrebnij plik IdentityConsole <wersja> workstation win x86 64.zip.
4 Przejdz do wyodrebnionego folderu i zainstaluj NICI wx64.

5 (Opcjonalnie) Otworz plik edirapi win.conf i edytuj numer portu nastuchiwania dla
oprogramowania OpenText Identity Console.

6 (Warunkowo) Jesli masz juz pliki keys.pfx i SSCert.pem, ktérych chcesz uzy¢, zmien nazwe
pliku certyfikatu CA na <ipaddress ldap>.pem(xx.xx.xxx_636.pem), a hastgpnie
skopiuj pliki recznie do folderu cert znajdujgcego sie w katalogu
C:\IdentityConsole <wersja> Workstation win x86 64\eDirAPI\cert.

Nastepnie przejdz do kroku 9.

7 (Warunkowo) Jesli chcesz wygenerowac certyfikat CA, przejdz do folderu eDirAPI i w wierszu
polecen uruchom plik binarny get cacert.exe fetch <IP address port.pem>
znajdujacy sie w folderze
C:\IdentityConsole version Workstation win x86 64\eDirAPI\cert oraz podaj
nazwe / adres IP domeny serwera OpenText eDirectory / bezpiecznego magazynu tozsamosci z
numerem portu LDAPS.

Na przyktad:
get cacert.exe fetch 10.10.10.125:636

Wygenerowany zostanie plik 10.10.10.125 636.pem.

8 (Warunkowo) Jesli chcesz wygenerowac certyfikat serwera, uruchom plik binarny
get servercert.exe help poprzez wiersz polecen wraz z nastepujgcymi szczegdtami:

+ Nazwa domeny / adres IP serwera eDirectory / bezpiecznego magazynu tozsamosci
z numerem portu LDAPS.

+ Nazwa uzytkownika eDirectory / bezpiecznego magazynu tozsamosci.
+ Hasto do eDirectory / bezpiecznego magazynu tozsamosci.
+ Nazwa certyfikatu serwera.

+ Hasto do certyfikatu serwera.
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Na przyktad:

get servercert.exe 10.10.10.125:636 cn=admin,o=novell novell keys
novell
Zostanie wygenerowany plik keys.pfx.

9 Przejdz do wyodrebnionego folderu, kliknij dwukrotnie plik configure.bat i wprowadz hasto
do certyfikatu serwera (keys.pfx) w wierszu polecen.

UWAGA: Jesli certyfikat serwera zmienit sie, uruchom ponownie plik configure.bat po
podaniu hasta nowego certyfikatu.

10 Przejdz do wyodrebnionego folderu i kliknij dwukrotnie plik run.bat.

Zostanie uruchomiony terminal procesu eDirAPI (edirapi.exe) i pojawi sie strona logowania do
OpenText Identity Console.

UWAGA:

+ Podczas kolejnych logowan w aplikacji OpenText Identity Console kliknij dwukrotnie plik
run.bat. Zostanie wyswietlona strona logowania.

Jesli terminal procesu eDirAPI (edirapi.exe) jest juz uruchomiony, uruchom plik
identityconsole.exe z folderu, do ktédrego wypakowano kompilacje.

+ Uzytkownicy znajdg nastepujgce dzienniki w katalogu:
\IdentityConsole <wersja> workstation win x86 64\eDirAPI\log

edirapi.log — stuzy do rejestrowania réznych zdarzed w edirapi i probleméw
z debugowaniem.

edirapi audit.log — stuzy do rejestrowania zdarzen audytu edirapi. Dzienniki sg zgodne
z formatem audytu CEF.
+ Loginy oparte na ustudze OSP nie sg obstugiwane w trybie stacji robocze;j.

+ Jesli numer portu jest juz uzywany, nalezy edytowad parametr listen w pliku
edirapi win.conf, podajac nowy numer portu i dwukrotnie klikng¢ plik run.bat, aby
pomyslinie zalogowac sie do oprogramowania OpenText Identity Console.

Narzedzia do generowania certyfikatow

Istnieje mozliwos$¢ uzyskania certyfikatow CA i certyfikatow serwera dla innych drzew OpenText
eDirectory za pomocg nastepujgcych narzedzi.

UWAGA: Skrypty dla certyfikatu CA i serwera sg dostepne w Sciezce opt/novell/eDirAPI/sbin.

Generowanie certyfikatu CA

1 Pobierz i rozpakuj najnowszg wersje oprogramowania OpenText Identity Console.

2 Przejdz do katalogu, do ktérego zostata wypakowana kompilacja OpenText Identity Console. Na
przyktad: C:\IdentityConsole <wersja> Workstation win x86 64\eDirAPI

3 Uruchom nastepujacy plik binarny poprzez wiersz polecen.
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get cacert.exe fetch <ip address:port>

Podaj adres IP OpenText eDirectory i numer portu LDAPS.
Na przyktad: get cacert.exe fetch 10.10.10.125:636

Plik10.10.10.125 636.pem zostanie wygenerowany i skopiowany do folderu cert.

Generowanie certyfikatu serwera

1 Przejdz do folderu, do ktérego zostata wypakowana kompilacja OpenText Identity Console.
Na przykfad: IdentityConsole <wersja> win

2 Uruchom polecenie get servercert.exe help, aby uzyskac wigcej opcji pomocy poprzez
wiersz polecen.

+ Nazwa domeny / adres IP serwera eDirectory / bezpiecznego magazynu tozsamosci
z numerem portu LDAPS.

+ Nazwa uzytkownika eDirectory / bezpiecznego magazynu tozsamosci.

*

Hasto do eDirectory / bezpiecznego magazynu tozsamosci.

*

Nazwa certyfikatu serwera.

*

Hasto do certyfikatu serwera.
Aby wygenerowac certyfikat serwera, uruchom nastepujgce polecenie w wierszu polecen:
Przyktad:

get servercert.exe 10.10.10.125:636 cn=admin,o=novell novell keys
novell

Plik keys .pfx zostanie wygenerowany i skopiowany do folderu cert.

Wiele drzew w przypadku oprogramowania OpenText Identity Console
jako stacji roboczej

Oprogramowanie OpenText Identity Console umozliwia uzytkownikowi fgczenie sie z wieloma
drzewami poprzez wprowadzenie adresu IP na stronie logowania.

Zamykanie i ponowne uruchamianie stacji roboczej OpenText Identity
Console
Aby zamkna¢ aplikacje i proces:

1 Zamknij aplikacje komputerowg OpenText Identity Console dla systemu Windows.

2 Zatrzymaj proces eDirAPI, zamykajgc terminal procesu eDirAPI.

Aby ponownie uruchomic stacje roboczg OpenText Identity Console, przejdz do folderu, do ktérego
wypakowano kompilacje, i kliknij dwukrotnie plik run.bat (plik wsadowy Windows).

UWAGA: Jesli terminal procesu eDirAPT jest juz uruchomiony, uruchom plik
identityconsole.exe z folderu, do ktérego wypakowano kompilacje, aby ponownie uruchomic
stacje roboczg OpenText Identity Console.
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Instalowanie oprogramowania OpenText Identity Console jako
kontenera Docker

W tej czesci omdéwiono nastepujgce procedury:

+ ,Zalecenia dotyczace zabezpieczen” na stronie 29

+ Instalowanie oprogramowania OpenText Identity Console jako kontenera Docker” na stronie
30

+ ,Wiele drzew w przypadku oprogramowania OpenText Identity Console jako kontenera Docker”
na stronie 32

+ ,Wdrazanie kontenera OSP” na stronie 33

¢ ,Zatrzymywanie i ponowne uruchamianie oprogramowania OpenText Identity Console jako
kontenera Dockera” na stronie 36

¢ ,Zarzadzanie trwatoscig danych” na stronie 36

+ ,Wymiana certyfikatu serwera w kontenerze Docker” na stronie 37

Zalecenia dotyczace zabezpieczen

+ Domyslnie kontenery Dockera nie majg zadnych ograniczen dotyczacych zasobdéw. W efekcie
kazdy kontener ma dostep do wszystkich zasobéw procesora i pamieci zapewnianych przez
jadro hosta. Nalezy sie upewnic, ze jeden uruchomiony kontener nie zuzywa wiekszej ilosci
zasobow i nie pozbawia ich innych uruchomionych kontenerdw, ustawiajgc ograniczenia ilosci
zasobdw, jakich moze uzywac kontener.

+ Kontener Dockera powinien zapewniac stosowanie statego limitu dla pamieci uzywanej
przez kontener, uzywajgc flagi --memory w poleceniu uruchamiania Dockera.

+ Kontener Dockera powinien zapewnia¢ stosowanie limitu dla ilosci zasobdw procesora
uzywanych przez kontener, uzywajac flagi --cpuset-cpus w poleceniu uruchamiania
Dockera.

+ Parametr --pids-1imit nalezy ustawi¢ na 300, aby ograniczy¢ liczbe watkdw jadra
tworzonych w danej chwili wewnatrz kontenera. Ma to zapobiegaé atakom DoS.

+ Nalezy ustawic zatozenia ponownego uruchamiania kontenera w przypadku awarii na 5,
uzywajac flagi -—-restart w poleceniu uruchamiania Dockera.

+ Z kontenera mozna korzystac tylko wtedy, gdy po pojawieniu sie kontenera wyswietlanym
stanem jest Dobry stan. Aby sprawdzi¢ stan kontenera, uruchom nastepujace polecenie:

docker ps <container_name/ID>

+ Kontener Dockera bedzie zawsze uruchamiany jako uzytkownik niebedacy uzytkownikiem root
(nds). Jako dodatkowy srodek bezpieczenstwa wtgcz ponowne mapowanie przestrzeni nazw
uzytkownika w demonie, aby zapobiec atakom eskalacji uprawnien z poziomu kontenera. Aby
uzyskaé wiecej informacji na temat przestrzeni nazw uzytkownika, zobacz Isolate containers
with a user namespace (lzolowanie kontenerdow za pomocg przestrzeni nazw uzytkownika).
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Instalowanie oprogramowania OpenText Identity Console jako kontenera
Docker

UWAGA: Oprogramowanie OpenText ldentity Console mozna skonfigurowac z lub bez OSP. Jesli
zdecydujesz sie na konfiguracje z OSP, musisz najpierw wdrozy¢ kontener OSP, a nastepnie kontener
OpenText Identity Console. Nalezy pamieta¢ o zmodyfikowaniu pliku edirapi.conf w celu
uwzglednienia zagdanych wartosci dla wdrozenia.

Aby zainstalowac oprogramowanie OpenText Identity Console jako kontener Docker:

Parametry konfiguracji, przyktadowe wartosci oraz przyktady wymienione w tej procedurze stuzg
wytgcznie celom informacyjnym. Pamietaj, aby nie uzywac ich bezposrednio w srodowisku roboczym.

1 Zaloguj sie do portalu Software License and Download (https://sld.microfocus.com/) i przejdz
do strony Software Downloads (Pobieranie oprogramowania).

2 Wybierz nastepujace opcje:

+ Product (Produkt): OpenText eDirectory
+ Product Name (Nazwa produktu): OpenText eDirectory per User Sub SW E-LTU
+ Version (Wersja): 9.2, 9.3

3 Pobierz plik: IdentityConsole <wersja> Containers tar.zip.

4 Obraz nalezy zatadowac do lokalnego rejestru Dockera. Wypakuj i zataduj plik
IdentityConsole <wersja> Containers.tar.gz przy uzyciu ponizszych polecen:
tar -xvf IdentityConsole version Containers.tar.gz
docker load --input identityconsole.tar.gz

5 Utwdrz kontener Docker OpenText Identity Console, uzywajac nastepujacego polecenia:

docker create --name identityconsole-container-name --env ACCEPT EULA=Y
--network=network-type --volume volume-name:/config/
identityconsole:version

Na przyktad:

docker create --name identityconsole-container-1 --env ACCEPT EULA=Y --
network=host --volume IDConsole-volume:/config/ identityconsole:version

UWAGA:

+ Aby zaakceptowa¢ umowe EULA, mozna ustawi¢ zmienng srodowiskowg ACCEPT EULA na
Y. Umowe EULA mozna tez zaakceptowad z poziomu monitu ekranowego podczas
uruchamiania kontenera, uzywajac opcji -it w poleceniu utworzenia Dockera w trybie
interaktywnym.

+ Parametr --volume w powyzszym poleceniu spowoduje utworzenie wolumenu stuzgcego
do przechowywania danych konfiguracji i dziennikow. W tym przypadku utworzylismy
przyktadowy wolumen o nazwie IDConsole-volume.

6 Skopiuj plik certyfikatu serwera z lokalnego systemu plikdw do dockera jako /etc/opt/
novell/eDirAPI/cert/keys.pfx, Uzywajac nastepujgcego polecenia. Aby uzyskac wiecej
informacji na temat tworzenia certyfikatu serwera, zobacz ,, Wymagania wstepne” na stronie 7:
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docker cp <absolute path of server certificate file> <identityconsole-
container-name>:/etc/opt/novell/eDirAPI/cert/keys.pfx

Na przyktad:

docker cp /home/user/keys.pfx identityconsole-container-1:/etc/opt/
novell/eDirAPI/cert/keys.pfx

W przypadku tgczenia sie z wieloma drzewami OpenText eDirectory nalezy uzyskaé co najmniej
jeden certyfikat serwera keys.pfx dla wszystkich potgczonych drzew.

Skopiuj plik certyfikatu osrodka certyfikacji (. pem) z lokalnego systemu plikéw do kontenera
jako /etc/opt/novell/eDirAPI/cert/sscert.pem, Uzywajac nastepujacego polecenia.
Aby uzyskac wiecej informacji na temat uzyskiwania certyfikatu osrodka certyfikacji, zobacz
»Wymagania wstepne” na stronie 7:

docker cp absolute path of CA certificate file identityconsole-
container-name:/etc/opt/novell/eDirAPI/cert/SSCert.pem

Na przyktad:

docker cp /home/user/SSCert.pem identityconsole-container-1:/etc/opt/
novell/eDirAPI/cert/SSCert.pem

Jesli uzytkownik musi potgczy¢ sie z wieloma drzewami OpenText eDirectory, zapoznaj sie
z sekcja: ,Wiele drzew w przypadku oprogramowania OpenText Identity Console jako kontenera
Docker” na stronie 32.

Zmodyfikuj plik konfiguracyjny edirapi.conf zgodnie z potrzebami, w zaleznosci od tego, czy
chcesz skonfigurowac oprogramowanie OpenText Identity Console z lub bez OSP. Nastepnie uzyj
nastepujacego polecenia, aby skopiowac go z lokalnego systemu plikéw do kontenera w
folderze /etc/opt/novell/eDirAPI/conf/edirapi.conf:

docker cp absolute path of configuration file identityconsole-
container-name:/etc/opt/novell/eDirAPI/conf/edirapi.conf

Na przyktad:

docker cp /home/user/edirapi.conf identityconsole-container-1:/etc/opt/
novell/eDirAPI/conf/edirapi.conf

Ponizej przedstawiono przyktadowy plik konfiguracyjny (OpenText Identity Console w wersji 1.9
lub nowszej):

listen = ":9000" pfxpassword = "novell" bcert = "/etc/opt/novell/
eDirAPI/cert/" ospmode=false auto-fetch=false

Przyktadowy plik konfiguracyjny przedstawiono ponizej (Identity Console w wersji 1.8 i
wczesniejszych):

listen = ":9000" pfxpassword = "novell" bcert = "/etc/opt/novell/
eDirAPI/cert/" ospmode=false edir-hosts = "<ip address>:636"

UWAGA: Aby uzyskac¢ dostep do ustugi OpenText eDirectory za pomocg oprogramowania
OpenText Identity Console, nalezy dodac polecenie edir-hosts="x.x.x.x:1ldaps_port w
pliku edirapi.conf

Na przykfad: edir-hosts="10.10.10.10:636"
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Po ustawieniu opcji auto-fetch=true poczatkowo wymagane jest skopiowanie certyfikatu CA do
kontenera zgodnie z opisem zamieszczonym w kroku 7. Nastepnie certyfikat CA jest
automatycznie pobierany w kolejnych sesjach logowania.

Ponizej przedstawiono przyktadowy plik konfiguracyjny, uzywany podczas konfiguracji
oprogramowania OpenText Identity Console z OSP:

listen = ":9000" ldapserver = "10.71.39.15:636" ldapuser =

"cn=admin, o=novell" ldappassword = "novell" pfxpassword = "novell" osp-
token-endpoint = "https://<osp ipaddress>:8543/osp/a/idm/auth/ocauth2/
getattributes" osp-authorize-url = "https://<osp ipaddress>:8543/osp/a/
idm/auth/oauth2/grant" osp-logout-url = "https://<osp ipaddress>:8543/
osp/a/idm/auth/app/logout" osp-redirect-url = "https://

<identity console ipaddress>:9000/eDirAPI/v1/t/authcoderedirect” osp-

client-id = "identityconsole" ospclientpass = "novell" ospcert = "/etc/
opt/novell/eDirAPI/cert/SSCert.pem" bcert = "/etc/opt/novell/eDirAPI/
cert/" ospmode=true check-origin =true origin = "https://

<identity console ipaddress>:9000"

9 Uruchom kontener Dockera, uzywajac nastepujacego polecenia:
docker start identityconsole-container-name
Na przyktad:

docker start identityconsole-container-1

UWAGA: W katalogu /var/lib/docker/volumes/<nazwa wolumenu>/ data/eDirAPI/
var/log znajdziesz nastepujace pliki dziennika:

¢ edirapi.log — stuzy do rejestrowania réznych zdarzen w edirapi i problemoéw
z debugowaniem.

¢ edirapi audit.log — stuzy do rejestrowania zdarzen audytu edirapi. Dzienniki s zgodne
z formatem audytu CEF.

¢ Container-startup.log — stuzy do przechwytywania dziennikéw instalacji kontenera
Docker OpenText Identity Console.

Wiele drzew w przypadku oprogramowania OpenText Identity Console
jako kontenera Docker

Aby potaczy¢ oprogramowanie OpenText Identity Console 1.9 z wieloma drzewami OpenText
eDirectory, gdy funkcja automatycznego pobierania jest wytgczona, nalezy skopiowac certyfikaty CA
ze wszystkich drzew OpenText eDirectory do katalogu /etc/opt/novell/eDirAPI/cert/.

Oprogramowanie OpenText Identity Console 1.8 umozliwia uzytkownikowi tgczenie sie z wieloma
drzewami przez uzyskanie indywidualnego certyfikatu osrodka certyfikacji drzewa.

Na przyktad jesli tgczysz sie z trzema drzewami OpenText eDirectory, musisz skopiowaé wszystkie trzy
certyfikaty osrodka certyfikacji do kontenera Dockera:

docker cp /home/user/SSCertl.pem identityconsole-container-1:/etc/opt/
novell/eDirAPI/cert/SSCertl.pem
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docker cp /home/user/SSCert2.pem identityconsole-container-1:/etc/opt/
novell/eDirAPI/cert/SSCert2.pem

docker cp /home/user/SSCert3.pem identityconsole-container-1:/etc/opt/
novell/eDirAPI/cert/SSCert3.pem

Uruchom nastepujgce polecenia, aby uruchomi¢ ponownie oprogramowanie OpenText ldentity
Console:

docker restart <identityconsole-container-name>
Przyktad:

docker restart identityconsole-container-1

Wdrazanie kontenera OSP

Wykonaj nastepujgce czynnosci, aby wdrozy¢ kontener OSP:
1 Zaloguj sie do portalu Software License and Download (https://sld.microfocus.com/) i przejdz
do strony Software Downloads (Pobieranie oprogramowania).

2 Wybierz nastepujace opcje:
+ Product (Produkt): OpenText eDirectory
+ Product Name (Nazwa produktu): OpenText eDirectory per User Sub SW E-LTU
+ Wersja: 9.2
+ Oprogramowanie OpenText Identity Console w wersji autonomicznej

3 Pobierz i wyodrebnij plik IdentityConsole <wersja> Containers tar.zip.

4 Aby zainstalowac oprogramowanie OpenText Identity Console w kontenerze OSP, wymagany
jest magazyn kluczy (tomcat . ks).

Aby wygenerowac magazyn kluczy, nalezy wykonaé nastepujgce czynnosci:
4a Utworz folder certs w katalogu /opt/.
4b Uruchom nastepujace polecenie, aby utworzy¢ magazyn kluczy (tomcat . ks):
keytool -genkey -alias osp -keyalg RSA -storetype pkcsl2 -keystore /

opt/certs/tomcat.ks -validity 3650 -keysize 2048 -dname "CN=blr-
osp48-demo.labs.blr.novell.com" -keypass novell -storepass novell

UWAGA: Upewnij sie, ze nazwa adresu IP komputera to nazwa CN lub w petni
zakwalifikowana nazwa hosta. Na przykfad: CN=xx . xx .xx.xx

4c Uruchom nastepujgce polecenie, aby utworzy¢ zgdanie podpisania certyfikatu. Na
przykfad: cert.csr.

keytool -certreq -v -alias osp -file /opt/certs/cert.csr -keypass
novell -keystore /opt/certs/tomcat.ks -storepass novell

4d Przekaz utworzony cert.csr do Konsoli tozsamosci i uzyskaj cert.der w sposéb zgodny
z objasnieniami:
4d1 Uruchom Konsole tozsamosci jako Administrator.

4d2 Kliknij opcje Certificate Management > Issue Certificate i wybierz plik.
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4d3 Przejdz do sekcji Key Usage Specifications > Key Type i wybierz przycisk pojedynczego
wyboru Custom.

4d4 Kliknij opcje Key Usage i zaznacz nastepujace pola wyboru:
+ Szyfrowanie danych
+ Szyfrowanie kluczy
+ Podpis elektroniczny
4d5 Kliknij opcje Certificate Parameters > Subject Alternative Names —+ > OSP Server IP
address or OSP Server DNS Name > Next > OK.
Pojawi sie komunikat: Certificate has been generated successfully.
4d6 Kliknij przycisk OK.
4d7 Pobierz wydany certyfikat cert.der i skopiuj go do /opt/certs/.
4e Skopiuj SSCert.der z OpenText eDirectory do /opt/certs

4f Uruchom nastepujgce polecenie, aby zaimportowac certyfikat osrodka certyfikacji
(ssCert.der) i certyfikat serwera (cert.der) do magazynu kluczy tomcat. ks.

keytool -import -trustcacerts -alias root -keystore /opt/certs/
tomcat.ks -file /opt/certs/SSCert.der -storepass novell -noprompt

keytool -import -alias osp -keystore /opt/certs/tomcat.ks -file /
opt/certs/cert.der -storepass novell -noprompt

5 Utwodrz nowy folder jako /data.
6 Skopiuj tomcat.ks z /opt/certs iwklej do folderu data

7 Zrozpakowanej wersji kontenera OpenText Identity Console skopiuj pliki osp-edirapi-

silent.properties do folderu data

8 Zmien plik whasciwosci osp edirapi silent zgodnie z wtasciwos$ciami. Przyktadowy plik

wiasciwosci instalacji w trybie bez sygnalizacji przedstawiono ponizej:

# Silent file for osp with edirapi

## Static contents Do not edit - starts
INSTALL OSP=true

DOCKER CONTAINER=y

EDIRAPI PROMPT NEEDED=y

UA PROMPT NEEDED=n

SSPR_PROMPT NEEDED=n

RPT PROMPT NEEDED=n

CUSTOM OSP CERTIFICATE=y

## Static contents Do not edit - ends

# OSP Details

SS0_SERVER HOST=osp.example.com (osp confiugred serevr IP address)
SSO_SERVER SSL PORT=8543

OSP_COMM TOMCAT KEYSTORE FILE=/config/tomcat.ks

OSP_COMM TOMCAT KEYSTORE PWD=novell

SSO_SERVICE PWD=novell

OSP_KEYSTORE PWD=novell

IDM KEYSTORE PWD=novell

OSP_CUSTOM NAME="Identity Console"

USER_CONTAINER="o=novell"
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ADMIN CONTAINER="o=novell"
MASTER KEYSTORE PWD=novell

# IDConsole Details

IDCONSOLE HOST=192.168.1.1 (IdentityConsole confiugred serevr IP
address)

IDCONSOLE_PORT:9000

EDIRAPI TREENAME=ed913 (Tree name should be in lowercase)

#If ENABLE CUSTOM CONTAINER CREATION is set to y

#ie., when you have user and admin container different from o=data
# and they need to be created in eDir

#then CUSTOM CONTAINER LDIF PATH should be entered as well

ENABLE CUSTOM CONTAINER CREATION=n

#ENABLE CUSTOM CONTAINER CREATION=y

#CUSTOM CONTAINER LDIF PATH=/config/custom-osp.ldif

# eDir Details

ID VAULT HOST=192.168.1.1 (eDir/ID Vault confiugred serevr IP address)
ID VAULT LDAPS PORT=636

ID VAULT ADMIN LDAP="cn=admin, o=novell"

ID VAULT PASSWORD=novell

UWAGA: Aby unikna¢ ograniczen miejsca podczas uzywania pliku wtasciwosci instalacji w trybie
bez sygnalizacji (pliku tekstowego DOS), nalezy przekonwertowac plik tekstowy DOS na format
UNIX za pomoca narzedzia dos2unix. Uruchom ponizsze polecenie, aby przekonwertowac plik
tekstowy z koricéwek linii DOS na koncdéwki linii UNIX:

dos2unix filename
Na przyktad:

dos2unix samplefile

Uruchom nastepujace polecenie w celu zatadowania obrazu OSP:
docker load --input osp.tar.gz
Przeprowadz wdrozenie kontenera, uzywajac nastepujgcego polecenia:

docker run -d --name OSP Container --network=host -e
SILENT INSTALL FILE=/config/osp-edirapi-silent.properties -v /data:/
config osp:<version>

Na przyktad:

docker run -d --name OSP Container --network=host -e
SILENT INSTALL FILE=/config/osp-edirapi-silent.properties -v /data:/
config osp:6.6.6

UWAGA: Po wdrozeniu kontenera OSP zainstaluj i skonfiguruj program OpenText Identity
Console z wykorzystaniem szczegétowych informacji o serwerze OSP.
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Zatrzymywanie i ponowne uruchamianie oprogramowania OpenText
Identity Console jako kontenera Dockera

Aby zatrzymac oprogramowanie, uruchom nastepujace polecenie:

docker stop identityconsole-container-name

Aby ponownie uruchomic¢ oprogramowanie, uruchom nastepujgce polecenie:

docker restart identityconsole-container-name

Aby uruchomi¢ oprogramowanie, uruchom nastepujace polecenie:

docker start identityconsole-container-name

Zarzgdzanie trwatoscig danych

Wraz z kontenerami OpenText Identity Console sg tez tworzone wolumeny do obstugi trwatosci
danych. Aby uzy¢ parametrow konfiguracyjnych starego kontenera przy uzyciu woluminéw, wykonaj
nastepujgce czynnosci:

1 Zatrzymaj biezacy kontener Docker, uzywajac nastepujacego polecenia:
docker stop identityconsole-container-name
Przyktad:
docker stop identityconsole-container-1

2 Utworz drugi kontener, uzywajgc danych aplikacji starego kontenera przechowywanych na
wolumenie Docker (IDConsole-volume-1).

docker create --name identityconsole-container-name --network=host --
volume IDConsole-volume-1:/config/ identityconsole:< version >

Przyktad:

docker create --name identityconsole-container-2 --network=host --
volume IDConsole-volume-1:/config/ identityconsole:<version>

3 Uruchom drugi kontener, uzywajgc nastepujgcego polecenia:
docker start identityconsole-container-name
Przyktad:
docker start identityconsole-container-2
4 (Opcjonalnie) Pierwszy kontener mozna usungé, uzywajac nastepujgcego polecenia:
docker rm identityconsole-container-name
Przyktad:

docker rm identityconsole-container-1
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Wymiana certyfikatu serwera w kontenerze Docker

Aby wymienié certyfikat serwera w kontenerze Docker, wykonaj nastepujace czynnosci:

1

Uruchom nastepujace polecenie, aby skopiowac nowy certyfikat serwera w dowolnej lokalizacji
kontenera.

Przyktad:

docker cp /path/to/new-keys.pfx <container id/name>:/tmp/new-keys.pfx
Zaloguj sie do kontenera, uzywajgc nastepujgcego polecenia:

docker exec -it container name bash

Uruchom narzedzie NLPCERT, aby zapisa¢ klucze jako pseudouzytkownik:

LD LIBRARY PATH=/opt/novell/lib64/:/opt/novell/eDirectory/1lib64/:/opt/
netiqg/common/openssl/1lib64/ /opt/novell/eDirAPI/sbin/nlpcert -i /tmp/
new-keys.pfx -o /etc/opt/novell/eDirAPI/conf/ssl/private/cert.pem

Zakoncz prace konsoli kontenera za pomocg polecenia:
exit
Uruchom ponownie kontener, wprowadzajac:

docker restart container name

Instalowanie oprogramowania OpenText Identity Console
w ustudze Azure Kubernetes Services

Azure Kubernetes Service (AKS) to zarzgdzana ustuga Kubernetes, ktéra umozliwia instalowanie
klastrow i zarzadzanie nimi. W tej cze$ci omdwiono nastepujgce procedury:

Instalowanie oprogramowania OpenText Identity Console w klastrze AKS

W tej czesci opisano nastepujace procedury instalowania oprogramowania OpenText Identity
Console w klastrze ustugi AKS:

*

*

*

»,Tworzenie rejestru Azure Container Registry (ACR)” na stronie 38
,Ustawianie klastra Kubernetes” na stronie 39
»Tworzenie standardowego publicznego adresu IP jednostki SKU” na stronie 39

,Konfigurowanie ustugi Cloud Shell i nawigzywanie potgczenia z klastrem Kubernetes” na
stronie 39

»,Wdrazanie aplikacji” na stronie 40
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Tworzenie rejestru Azure Container Registry (ACR)

Azure Container Registry (ACR) to oparty na platformie Azure prywatny rejestr dla obrazéw
konteneréw Dockera.

Aby uzyska¢ wiecej informacji, zobacz Tworzenie rejestru kontenerdw platformy Azure przy uzyciu
Azure Portal w sekcji Tworzenie rejestru konteneréw — portal lub wykonaj nastepujgce czynnosci
w celu utworzenia rejestru Azure Container Registry (ACR):

1. Zaloguj sie do portalu Azure (https://portal.azure.com/).
2. Wybierz kolejno opcje Utworz zasob > Kontenery > Container Registry.

3. Na karcie Podstawy podaj wartos$ci w polach Grupa zasobéw i Nazwa rejestru. Nazwa rejestru
musi by¢ unikatowa w obrebie platformy Azure i moze zawiera¢ od 5 do 50 znakéw
alfanumerycznych.

Zaakceptuj wartosci domysine pozostatych ustawien.
4. Nastepnie wybierz pozycje Przejrzyj i utworz.
5. Kliknij przycisk Utworz.

6. Zaloguj sie w interfejsie wiersza polecenia platformy Azure i uruchom nastepujgce polecenie
w celu zalogowania sie do Azure Container Registry..

az acr login --name registryname
Przyktad:
az acr login --name < idconsole >
7. Pobierz serwer logowania Azure Container Registry za pomoca polecenia:
az acr show --name registryname --query loginServer --output table
Przyktad:
az acr show --name < idconsole > --query loginServer --output table

8. Oznacz lokalny obraz Identity Console nazwa serwera logowania ACR
(registryname.azureacr.io), uzywajgc nastepujgcego polecenia:

docker tag idconsole-image <login server>/idconsole-image

Przyktad:

docker tag identityconsole:<version> registryname.azurecr.io/
identityconsole:<version>

9. Wypchnij oznaczony obraz do rejestru.
docker push <login server>/idconsole: <version>
Przyktad:
docker push registryname.azurecr.io/identityconsole:<version>
10. Pobierz liste obrazéow w rejestrze za pomocg polecenia:

az acr show --name registryname --query loginServer --output table
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Ustawianie klastra Kubernetes
Utwodrz zaséb ustugi Kubernetes za pomocg portalu Azure lub interfejsu wiersza polecenia.

Aby uzyskaé bardziej szczegdtowe kroki tworzenia zasobu ustugi Kubernetes na platformie Azure
z weztem, zobacz Tworzenie klastra AKS w przewodniku Szybki start dla platformy Azure.

UWAGA:

+ Upewnij sie, ze jako sie¢ wybierasz Azure CNI.

+ Wybierz istniejgca sie¢ wirtualng (w ktorej w podsieci jest zainstalowany serwer OpenText
eDirectory).

+ Wybierz istniejgcy rejestr kontenerow, w ktorym dostepny jest obraz OpenText Identity Console.

Tworzenie standardowego publicznego adresu IP jednostki SKU

Zasbb publicznego adresu IP w grupie zasobdw klastra Kubernetes dziata jako adres IP modutu
rownowazenia obcigzenia dla aplikacji.

Aby uzyskac¢ szczegdétowe kroki, zobacz Tworzenie publicznego adresu IP przy uzyciu Azure Portal
w sekcji Tworzenie publicznego adresu IP — portal.

Konfigurowanie ustugi Cloud Shell i nawigzywanie potaczenia z klastrem Kubernetes
Do wszystkich operacji korzystaj z ustugi Cloud Shell, ktdra jest dostepna w portalu Azure.

Aby skonfigurowac ustuge Cloud Shell w portalu Azure, zobacz Uruchamianie ustugi Cloud Shell
w sekcji Bash — Szybki start, lub wykonaj nastepujgce czynnosci w celu skonfigurowania ustugi
Cloud Shell i nawigzania potgczenia z klastrem Kubernetes:

1. W portalu Azure kliknij przycisk *— , aby otworzy¢ Cloud Shell.

UWAGA: Aby zarzadzac klastrem Kubernetes, uzyj klienta wiersza polecen Kubernetes
kubectl. Jesli korzystasz z Azure Cloud Shell, kubectl jest juz zainstalowany.

2. Skonfiguruj kubectl do faczenia sie z klastrem Kubernetes, uzywajac nastepujgcego polecenia:

az aks get-credentials --resource-group "resource group name" --name
"Kubernetes cluster name"

Przyktad:

az aks get-credentials --resource-group myResourceGroup --name
myAKSCluster

3. Sprawdz? liste weztéw klastra za pomoca polecenia:

kubectl get nodes
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Wdrazanie aplikacji

Do zainstalowania oprogramowania OpenText Identity Console mozesz uzy¢ przyktadowych plikéw
idc-services.yaml, idc-statefulset.yaml, idc-storageclass.yaml i idc-pvc.yaml.

Mozesz takze tworzy¢ whasne pliki yaml zgodnie z wymaganiami.
1. Utwodrz zaséb klasy pamieci masowej, uzywajac ponizszego polecenia:
kubectl apply -f <location of the YAML file>

Przyktad:
kubectl apply -f idc-storageclass.yaml

(Opcjonalnie) Aby uzyska¢ wiecej informacji na temat dynamicznego tworzenia i uzywania
trwatego wolumenu przy uzyciu udziatu Azure Files, zobacz Dynamiczne tworzenie i korzystanie
z trwatego woluminu za pomocg ustugi Azure Files w ustudze Azure Kubernetes Service (AKS)

Przyktadowy plik zasobdw klasy pamieci masowej przedstawiono ponizej:

kind: StorageClass
apiVersion: storage.k8s.io/vl
metadata:

name: azurefilesc
provisioner: kubernetes.io/azure-file
mountOptions:

- dir mode=0777

- file mode=0777

- uid=0

- gid=0

- mfsymlinks

- cache=strict

- actimeo=30
parameters:

skuName: Standard LRS

shareName: fileshare

~

Zasob klasy pamieci masowej umozliwia dynamiczne zaopatrywanie pamieci masowe;j.
Definiuje on sposdb tworzenia udziatu Azure Files.

2. Szczegodty klasy pamieci masowej mozesz wyswietli¢, uzywajac ponizszego polecenia:
kubectl get sc
3. Utwodrz zaséb PVC, uzywajac pliku idc-pvc. yaml:
kubectl apply -f <location of the YAML file>
Przyktad:
kubectl apply -f idc.pvc.yaml

Przyktadowy plik zasobu PVC przedstawiono ponizej:
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apiVersion: vl
kind: PersistentVolumeClaim
metadata:
name: pvcforsc
spec:
accessModes:

- ReadWriteMany
storageClassName: azurefilesc
resources:

requests:

storage: 5Gi

Zasob PVC tworzy udziat pliku. PVC (persistent volume claim) uzywa obiektu klasy pamieci
masowej do dynamicznego zaopatrywania udziatu plikdw platformy Azure.

. Przekaz plik edirapi.conf, certyfikat osrodka certyfikacji i certyfikat serwera do Cloud Shell.

Kliknij ikone przycisku Przekaz/Pobierz pliki ﬁ w Cloud Shell i przekaz pliki edirapi.conf,

SSCert.pemoraz keys.pfx.

UWAGA: Plik edirapi.conf ma parametr ,origin”. W tym miejscu nalezy podac adres IP, za
pomoca ktérego bedzie uzyskiwany dostep do oprogramowania OpenText Identity Console.
(Uzyj adresu IP utworzonego w czesci ,, Tworzenie standardowego publicznego adresu IP
jednostki SKU” na stronie 39).

Instalacja oprogramowania OpenText Identity Console wymaga certyfikatu serwera
(keys.pfx).

Podczas tworzenia certyfikatu serwera upewnij sie, ze w polu Alternatywna nazwa podmiotu
zostata podana poprawna nazwa DNS.

Kroki tworzenia prawidtowej nazwy DNS:

Typowy zasobnik wdrozony przy uzyciu obiektu StatefulSet ma nazwe DNS jak ponizej —
{nazwa_zestawu_stanowego}-
{liczba_porzadkowa}.{nazwa_ustugi}.{przestrzen_nazw}.svc.cluster.local

+ Jedli nazwa StatefulSet w pliku idconsole-statefulset.yaml to idconsole-app, wéwczas
nazwa_zestawu_stanowego = idconsole-app

+ Jedli jest to pierwszy zasobnik, to liczba_porzadkowa =0

+ Jedli jako nazwa_ustugi w pliku idconsole -statefulset.yaml zdefiniujesz idconsole, to
nazwa_ustugi = idconsole

+ Jesdli jest to domysina przestrzen nazw, to przestrzern_nazw = default

Wynik: idconsole-app-0.idcosole.default.svc.cluster.local

. Utworz zaséb configmap w klastrze Kubernetes, ktory przechowuje pliki konfiguracyjne wraz
z certyfikatami.

Przed uruchomieniem polecenia upewnij sig, ze pliki (edirapi.conf, SSCert.pem
i keys.pfx) znajduja sie w katalogu.

kubectl create configmap <confgimapName> --from-file= "path where the
files are present"

Przyktad:
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kubectl create configmap config-data --from-file=/data
6. Wyswietl szczegdty obiektu configmap, uzywajac polecenia kubect! describe:
kubectl describe configmap <configmapName>
Przyktad:
kubectl describe configmap confg-data

7. Utwodrz zasob StatefulSet w celu wdrozenia kontenera.

Uruchom nastepujace polecenie w celu wdrozenia kontenera:
kubectl apply -f <location of the YAML file>
Przyktad:

kubectl apply -f idc-statefulset.yaml
Przyktadowy plik zasobu StatefulSet przedstawiono ponize;j:

apiVersion: apps/vl
kind: StatefulSet
metadata:

name: idconsole-app
spec:

serviceName: idconsole

selector:

matchLabels:
app: idconsole
replicas: 1
template:
metadata:

labels:
app: idconsole

spec:

containers:

- name: idconsole-container
image: registryname.azurecr.io/identityconsole:<version>
env:

- name: ACCEPT EULA
value: "Y"
ports:
- containerPort: 9000
volumeMounts:
- name: configfiles
mountPath: /config/data
- name: datapersistenceandlog
mountPath: /config
subPath: log

volumes:
- name: configfiles
configMap:

name: config-data
- name: datapersistenceandlog
persistentVolumeClaim:
claimName: pvcforsc
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8.

10.

Uruchom nastepujace polecenie, aby sprawdzi¢ stan wdrozonego zasobnika:
kubectl get pods -o wide

Utworz zaséb ustugi typu loadBalancer.
Typ ustugi okreslony w pliku yaml to loadBalancer.

Utworz zaséb ustugi, uzywajgc nastepujacego polecenia:
kubectl apply -f <location of the YAML file>
Przyktad:

kubectl apply -f ids-service.yaml

Przyktadowy plik zasobu ustugi przedstawiono ponizej:

apiVersion: vl
kind: Service

metadata:
name: idconsole-service
labels:
run: idconsole-service
spec:

type: LoadBalancer
loadBalancerIP: xxX.xXX.XX.XX
selector:
app: idconsole
ports:
- port: 9000
targetPort: 9000
protocol: TCP

Sprawdz adres ZEWNETRZNY-IP (lub adres IP modutu réwnowazenia obcigzenia), uzywajac
nastepujacego polecenia:

kubectl get svc -o wide

Uruchom adres URL, uzywajac adresu ZEWNETRZNY-IP (lub adresu IP modutu réwnowazenia
obcigzenia).

Przyktad:
https://<ZEWNETRZNY-IP>:9000/identityconsole

Instalowanie oprogramowania OpenText Identity Console
w wersji 1.8 i wczesniejszych

*

»Instalowanie autonomicznej wersji oprogramowania OpenText Identity Console (innej niz
Docker)” na stronie 44

»lnstalowanie stacji roboczej OpenText Identity Console w systemie Windows” na stronie 50

»Instalowanie oprogramowania OpenText Identity Console jako kontenera Docker” na stronie
53

»Instalowanie oprogramowania OpenText Identity Console w ustudze Azure Kubernetes
Services” na stronie 53
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Instalowanie autonomicznej wersji oprogramowania OpenText
Identity Console (innej niz Docker)

Oprogramowanie OpenText Identity Console mozna zainstalowaé w jeden z nastepujacych
sposobow:

+ |Instalacja interaktywna

+ Instalacja cicha

UWAGA: Zaleca sie zainstalowanie oprogramowania OpenText Identity Console i ustugi OpenText
eDirectory na tym samym komputerze, na ktéorym musi by¢ dostepna co najmniej jedna instancja
OpenText eDirectory.

Wykonywanie instalacji interaktywne;j

W tej sekcji opisano sposéb instalacji autonomicznej wersji oprogramowania OpenText Identity
Console za pomocg interaktywnej metody instalacji.

1 Zaloguj sie do portalu Software License and Download (https://sld.microfocus.com/) i przejdz
do strony Software Downloads (Pobieranie oprogramowania).
2 Wybierz nastepujace opcje:
+ Product (Produkt): OpenText eDirectory
+ Product Name (Nazwa produktu): OpenText eDirectory per User Sub SW E-LTU
+ Wersja: 9.2
3 Pobierz i rozpakuj najnowszg wersje oprogramowania OpenText Identity Console.

4 Przejdz do katalogu, w ktérym rozpakowano wersje oprogramowania ldentity Console >
Identity Console <wersja> Linux.

5 Po zalogowaniu sie jako uzytkownik root lub uzytkownik z uprawnieniami réwnowaznymi do
uzytkownika root uruchom nastepujace polecenie:

./identityconsole install

6 Przeczytaj informacje na stronie Wprowadzenie, a nastepnie kliknij przycisk ENTER.

7 Wopisz y, aby zaakceptowac umowe licencyjna. Spowoduje to zainstalowanie wszystkich
wymaganych pakietdw RPM w systemie.

8 Woprowadz nazwe hosta (w petni kwalifikowang nazwe domeny) / adres IP serwera
Identity Console. Na przyktad: 10.10.33.100.

Jedli naci$niesz klawisz Enter bez okreslenia adresu IP, domyslInie uzyte zostang adres IP / nazwa
hosta systemu.

9 Wprowadz numer portu, ktdry ma nastuchiwac Identity Console. Warto$¢ domysina to 9000.
10 (Warunkowo) Wykonaj jedng z nastepujacych czynnosci w zaleznosci od wymagan:

+ Jesli nie chcesz integrowac OSP z oprogramowaniem ldentity Console, wybierz ,,n” i
kontynuuj od Krok 11.
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+ Jesli chcesz zintegrowac OSP z oprogramowaniem Identity Console, wybierz ,,y” i podaj
dane wejsciowe dla nastepujacych krokow:

1.

Wprowadz nazwe domeny / adres IP serwera eDirectory / bezpiecznego magazynu
tozsamosci z numerem portu LDAPS.

Na przyktad:
192.168.1.1:636

. Wprowadz nazwe uzytkownika eDirectory / bezpiecznego magazynu tozsamosci.

Przyktad:

cn=admin, ou=org unit,o=org

3. Wprowadz hasto eDirectory/bezpiecznego magazynu tozsamosci.

Ponownie wprowadz hasto eDirectory/bezpiecznego magazynu tozsamosci, aby je
potwierdzic.

. Wprowadz nazwe domeny/adres IP serwera OSP z numerem portu SSL serwera SSO.

6. Wprowadz? identyfikator klienta OSP i hasto klienta OSP.

7.

Wprowadz nazwe drzewa eDirectory / bezpiecznego magazynu tozsamosci.

11 Okresl hosty eDirectory-hosts na potrzeby nawigzania potaczenia. Mozna podac adres IP
lub nazwe domeny. Na przyktad: 1ocalhost:636, xx.xx.xx.xx:636 lub
edir.domain.com: 636

Jesli oprogramowanie OpenText Identity Console ma faczy¢ sie z wieloma drzewami OpenText
eDirectory, wprowadz ich adresy IP lub nazwy domen oddzielone przecinkami.

UWAGA: Jesli oprogramowanie OpenText Identity Console ma tgczy¢ sie z wieloma drzewami
OpenText eDirectory, wprowadz adresy IP lub nazwy domen oddzielone przecinkami.

12 (Warunkowo) Wykonaj jedng z nastepujacych czynnosci, aby zaimportowac certyfikat CA:

+ Aby zaimportowac certyfikat CA z serwera, wpisz ,,y” i nacis$nij klawisz Enter. Nastepnie
wprowadz nazwe / adres IP domeny serwera eDirectory z numerem portu LDAPS.

Na przyktad: 10.10.10.10:636

+ Jedli nie chcesz importowaé certyfikatu CA z serwera, wpisz ,,n” i nacisnij klawisz Enter.
Nastepnie recznie podaj lokalizacje sciezki katalogu certyfikatu CA.

+ Jedli wprowadzisz ,,g”, instalacja zostanie zakoriczona.

13 (Warunkowo) Wykonaj jedng z ponizszych czynnosci, aby wygenerowac certyfikat serwera:

+ Aby wygenerowac certyfikat serwera, wpisz ,,y” i nacisnij klawisz Enter. Podaj dane
wejsciowe dla nastepujgcych krokow:

1.

Wprowadz nazwe / adres IP domeny serwera eDirectory z numerem portu LDAPS.

2. Whpisz nazwe uzytkownika eDirectory. Przyktad: cn=admin, o=novell.
3. Wopisz hasto uzytkownika eDirectory.

4.
5

Ponownie wpisz hasto uzytkownika eDirectory.

. Whpisz nazwe certyfikatu serwera.

Przyktad: servercert
Wprowadz hasto certyfikatu serwera.
Przyktad: has1o@123
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7. Whpisz ponownie hasto certyfikatu serwera.
Przyktad: has1o@123

+ Jesli masz juz certyfikat serwera, ktérego chcesz uzyé¢, wpisz ,,n” i nacisnij klawisz Enter.
Podaj dane wejsciowe dla nastepujacych krokow:

1. Okresl recznie lokalizacje sciezki katalogu z certyfikatem serwera.
Na przyktad /home/cert/keys.pfx
2. Wprowadz hasto certyfikatu serwera.

3. Wpisz ponownie hasto certyfikatu serwera.

UWAGA:

* W katalogu /var/opt/novell/eDirAPI/log znajdziesz nastepujace pliki dziennika:
¢ edirapi.log — wtym pliku rejestruje sie zdarzenia edirapi i problemy z debugowaniem.

¢ edirapi audit.log — wtym pliku rejestruje sie zdarzenia zwigzane z audytem edirapi.
Dzienniki sg zgodne z formatem audytu CEF.

¢ identityconsole install.log — w tym pliku rejestruje zdarzenia zwigzane z
oprogramowaniem OpenText Identity Console.

*+ W pliku /var/log/messages mozna sprawdzié¢ dzienniki uruchamiania i zatrzymywania
oprogramowania OpenText Identity Console.

+ Podczas generowania certyfikatu CA i certyfikatu serwera nalezy uruchomic instalator
oprogramowania OpenText Identity Console z poziomu katalogu OpenText Identity
Console <wersja> Linux w wyodrebnionej lokalizacji.

+ Jesli instalacja nie powiedzie sig, nie jest wymagane odinstalowanie istniejgcego
oprogramowania OpenText Identity Console i zamiast tego uzytkownik moze uruchomi¢
nastepujace polecenie:

/usr/bin/identityconsoleConfigure

Narzedzia do generowania certyfikatow

Istnieje mozliwos¢ uzyskania certyfikatow CA i certyfikatéw serwera dla innych drzew za pomocg
nastepujgcych narzedzi.

UWAGA: Skrypty dla certyfikatu CA i serwera sg dostepne w Sciezce opt/novell/eDirAPI/sbin.

Generowanie certyfikatu CA

1 Pobierz i rozpakuj najnowszg wersje oprogramowania OpenText Identity Console.

2 Przejdz do katalogu, w ktérym rozpakowano wersje oprogramowania OpenText Identity Console
>OpenText Identity Console <wersja> Linux.

3 Po zalogowaniu sie jako uzytkownik root lub uzytkownik z uprawnieniami réwnowaznymi do
uzytkownika root uruchom nastepujace polecenie:

./get cacert

4 Wprowadz adres IP eDirectory z numerem portu LDAPS. Na przyktad: 10.10.10.10:636.
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Zaufane certyfikaty gtdwne zostaty pomysinie skopiowane z serwera do pliku /tmp/SSCert . pem.

Generowanie certyfikatu serwera

1 Pobierz i rozpakuj najnowszg wersje oprogramowania OpenText Identity Console.

2 Przejdz do katalogu, w ktdrym rozpakowano wersje oprogramowania OpenText Identity Console
>OpenText Identity Console <wersja> Linux.

3 Po zalogowaniu sie jako uzytkownik root lub uzytkownik z uprawnieniami réwnowaznymi do
uzytkownika root uruchom nastepujace polecenie:

./get _servercert <eDirectory IP address with LDAPS port number>
<eDirectory/Identity Vault username> <userpassword> <server certificate
name> <server certificate password> <path of CA certificate with
filename> <path of server certificate with filename>

Przyktad:

./get servercert 10.10.10.10:636 cn=admin,ou=org unit,o=org password
keys password /var/opt/novell/eDirectory/data/SSCert.pem /home/user/
keys.pfx

Wykonywanie cichej instalacji

Instalacja cicha umozliwia instalacje oprogramowania OpenText Identity Console bez interaktywnych
danych wejsciowych. Aby uzyé tej metody, nalezy zdefiniowac opcje instalacji oprogramowania
OpenText Identity Console w pliku silent properties, a nastepnie uruchomié proces instalacji z
wiersza polecenia. Aby utworzy¢ plik silent properties, mozna uzy¢ narzedzia

create silent properties, ktore jest dostarczane z oprogramowaniem OpenText Identity
Console w wersji 1.7.2 i nowszych. Po wygenerowaniu pliku wtasciwosci system wykorzysta zawarte
w nim informacje do przeprowadzenia cichej instalacji.

Przed rozpoczeciem instalacji cichej nalezy sie upewnic, ze spetnione sg wszystkie wymagania
wstepne.

Aby wygenerowac plik wiasciwosci instalacji cichej, nalezy:
1 Przejs¢ do katalogu OpenText Identity Console <wersja> Linux w miejscu, w ktorym
zostata wyodrebniona wersja oprogramowania OpenText Identity Console.

2 Uruchomi¢ nastepujgce polecenie, aby uzy¢ narzedzia create silent properties:
./create silent properties

3 Woprowadzi¢ nazwe hosta lub adres IP serwera Identity Console. Na przyktad: 10.0.0.1.

4 Wprowadzi¢ numer portu, na ktérym oprogramowaniem ldentity Console ma prowadzi¢
nastuch. Na przyktad: 9000.

5 (Warunkowo) Wykonaj jedng z nastepujacych czynnosci w zaleznosci od wymagan:

+ Jedli nie chcesz integrowac OSP z oprogramowaniem Identity Console, wybierz ,n” i
kontynuuj od kroku 6.
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+ Jesli chcesz zintegrowac OSP z oprogramowaniem Identity Console, wybierz ,,y” i podaj
dane wejsciowe dla nastepujacych krokow:

1. Wprowadz nazwe domeny / adres IP serwera eDirectory / bezpiecznego magazynu
tozsamosci z numerem portu LDAPS.

Na przyktad:
192.168.1.1:636
2. Wprowadz nazwe uzytkownika eDirectory / bezpiecznego magazynu tozsamosci.
Przyktad:
cn=admin, ou=org unit,o=org
3. Wprowadz hasto eDirectory/bezpiecznego magazynu tozsamosci.

4. Ponownie wprowadz hasto eDirectory/bezpiecznego magazynu tozsamosci, aby je
potwierdzic.

5. Wprowadz nazwe domeny/adres IP serwera OSP z numerem portu SSL serwera SSO.
6. Wprowadz? identyfikator klienta OSP i hasto klienta OSP.
7. Wprowadz nazwe drzewa eDirectory / bezpiecznego magazynu tozsamosci.

6 Wprowadz nazwy hostow lub adres IP serwera eDirectory, z ktérymi oprogramowanie Identity
Console ma nawigzaé potaczenie. Na przyktad: 10.10.10.10:636.

7 Wprowadz nazwy hostdw lub adres IP serwera eDirectory, z ktérymi oprogramowanie Identity
Console ma nawigzaé potaczenie. Na przyktad: 10.10.10.10:636.

8 Woprowadz Sciezke katalogu certyfikatu serwera wraz z nazwg pliku. Na przyktad /home/cert/
keys.pfx.

9 Wprowadz hasto certyfikatu serwera.
10 Wopisz ponownie hasto certyfikatu serwera.

Plik silent properties zostat pomysinie wygenerowany w lokalizacji
IdentityConsole <wersja> Linux.

Aby wykonac cichg instalacje:

1. Po wygenerowaniu pliku silent properties uruchom nastepujgce polecenie, aby
uruchomic instalatora w trybie bez sygnalizacji:

./identityconsole install -s silent properties

2. Wprowadz nazwe / adres IP domeny serwera eDirectory z numerem portu LDAPS. Na przyktad:
10.10.10.10:636

Dzienniki dotyczace instalacji mozna znalez¢ w pliku Identity Console installation >
identityconsole install.log
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Wiele drzew w przypadku oprogramowania OpenText Identity Console
W wersji autonomicznej

Aby potgczy¢ oprogramowanie OpenText Identity Console z wieloma drzewami OpenText eDirectory,
nalezy podac adres IP OpenText eDirectory IP i port LDAPS rozdzielone przecinkami w pliku
edirapi.conf znajdujacym sie w katalogu /etc/opt/novell/eDirAPI/conf/. Ponadto nalezy
skopiowac certyfikaty CA ze wszystkich drzew OpenText eDirectory do katalogu /etc/opt/
novell/eDirAPI/cert/.

Na przykfad, aby potaczy¢ oprogramowanie OpenText Identity Console z trzema drzewami OpenText
eDirectory, podaj adres IP w nastepujacym formacie:

edir-hosts="10.0.0.1:636,10.0.0.2:636,10.0.0.3:636"

Nastepnie skopiuj certyfikaty CA w nastepujacy sposoéb:

cp /home/user/SSCertl.pem /etc/opt/novell/eDirAPI/cert/SSCertl.pem
cp /home/user/SSCert2.pem /etc/opt/novell/eDirAPI/cert/SSCert2.pem
cp /home/user/SSCert3.pem /etc/opt/novell/eDirAPI/cert/SSCert3.pem

Uruchom jedno z nastepujacych polecen, aby uruchomié ponownie oprogramowanie OpenText
Identity Console:

¢/usr/bin/identityconsole restart

¢systemct]l restart netig-identityconsole.service

Modyfikowanie certyfikatu serwera w autonomicznej wersji
oprogramowania OpenText Identity Console

Aby zmodyfikowac certyfikat serwera w autonomicznej wersji oprogramowania OpenText Identity
Console, wykonaj nastepujgce czynnosci:

1 Uruchom narzedzie NLPCERT, aby zapisac klucze:

su - nds -c "LD LIBRARY PATH=/opt/novell/lib64/:/opt/novell/eDirectory/
1ib64/:/opt/netig/common/openssl/1ib64/ /opt/novell/eDirAPI/sbin/
nlpcert -i /Expiredcert/noexpire/new-keys.pfx -o /etc/opt/novell/
eDirAPI/conf/ssl/private/cert.pem"

2 Ponowne uruchamianie oprogramowania OpenText Identity Console:

systemctl restart netig-identityconsole.service

Zatrzymywanie i ponowne uruchamianie autonomicznej wersji
oprogramowania OpenText Identity Console

+ Aby zatrzymad oprogramowanie, uruchom jedno z nastepujgcych polecen:

/usr/bin/identityconsole stop
lub

systemctl stop netig-identityconsole.service
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+ Aby ponownie uruchomic oprogramowanie, uruchom jedno z nastepujacych polecen:
/usr/bin/identityconsole restart
lub
systemctl restart netig-identityconsole.service

+ Aby uruchomi¢ oprogramowanie, uruchom jedno z nastepujgcych polecen:

/usr/bin/identityconsole start
lub

systemctl start netig-identityconsole.service

Instalowanie stacji roboczej OpenText Identity Console w
systemie Windows

Oprogramowanie OpenText Identity Console (w wersji 1.5 i nowszych) mozna uruchomié¢ w systemie
Windows jako stacje roboczg, co wymaga uruchomionych ustug REST. Dlatego po jego uruchomieniu
w wierszu polecen edirapi.exe uruchamiany jest proces eDirAPl. Po zamknieciu terminala
edirapi.exe oprogramowanie OpenText Identity Console przestanie dziatac.

Ponizsza procedura opisuje sposéb uruchamiania oprogramowania OpenText Identity Console
w systemie Windows.

1 Zaloguj sie do portalu Software License and Download (https://sldlogin.microfocus.com/nidp/
idff/sso?id=5&sid=0&option=credential&sid=0) i przejdz do strony Software Downloads
(Pobieranie oprogramowania).

2 Wybierz nastepujace opcje:
+ Product (Produkt): OpenText eDirectory
+ Nazwa produktu: eDirectory per User Sub SW E-LTU
+ Wersja: 9.2
3 Pobierz i wyodrebnij plik IdentityConsole <wersja> workstation win x86 64.zip.

4 Przejdz do wyodrebnionego folderu i zainstaluj NICI w32 lub NICI wx64 w zaleznosci od
konfiguracji systemu.

5 (Warunkowo) Jesli masz juz pliki keys.pfx i SSCert.pem, ktdrych chcesz uzyé, skopiuj je
recznie do folderu cert znajdujacego sie w katalogu
C:\IdentityConsole <wersja> Workstation win x86 64\eDirAPI\cert.

Nastepnie przejdz do kroku 9.

6 (Warunkowo) Aby wygenerowac certyfikat CA, przejdz do folderu eDirAPI, uruchom plik
binarny get cacert.exe, ktory znajduje sie w katalogu
C:\IdentityConsole <wersja> Workstation win x86 64\eDirAPI, w programie
PowerShell i podaj nastepujgce informacje:

+ Nazwa domeny / adres IP serwera eDirectory / bezpiecznego magazynu tozsamosci
z numerem portu LDAPS.

+ Sciezka zaufanego certyfikatu gtéwnego CA z nazwa certyfikatu.

Na przyktad:
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get cacert.exe 10.10.10.125:636
C:\IdentityConsole <version> workstation win x86 64\eDirAPI\cert\SSCer
t.pem

Zostanie wygenerowany plik SSCert . pem.

7 (Warunkowo) Jesli chcesz wygenerowac certyfikat serwera, uruchom plik binarny
get servercert.exe poprzez program PowerShell wraz z nastepujacymi szczegétami:

+ Nazwa domeny / adres IP serwera eDirectory / bezpiecznego magazynu tozsamosci
z numerem portu LDAPS.

+ Nazwa uzytkownika eDirectory / bezpiecznego magazynu tozsamosci.
+ Hasto do eDirectory / bezpiecznego magazynu tozsamosci.

+ Nazwa certyfikatu serwera.

+ Hasto do certyfikatu serwera.

+ Sciezka zaufanego certyfikatu gtéwnego CA z nazwa certyfikatu.

« Sciezka zaufanego certyfikatu gtéwnego z nazwg certyfikatu (keys . pfx) zostanie
zakodowana na state.

Na przyktad:

get servercert.exe 10.10.10.125:636 cn=admin,o=novell novell keys
novell
C:\IdentityConsole <version> workstation win x86_ 64\eDirAPI\cert\SSCer
t.pem
C:\IdentityConsole <version> workstation win x86 64\eDirAPI\cert\keys.
pfx

Zostanie wygenerowany plik keys.pfx.

8 Skopiuj pliki keys.pfx i SSCert.pem (ktdre sa generowane w kroku: 6 i kroku: 7) recznie do
folderu cert.

9 Przejdz do wyodrebnionego folderu, kliknij dwukrotnie plik configure.bat i wprowadz hasto
do certyfikatu serwera (keys.pfx) w wierszu polecen.

UWAGA: Jesli certyfikat serwera zmienit sie, uruchom ponownie plik configure.bat po
podaniu hasta nowego certyfikatu.

10 Przejdz do wyodrebnionego folderu i kliknij dwukrotnie plik run.bat.

Zostanie uruchomiony terminal procesu eDirAPI (edirapi.exe) i pojawi sie strona logowania do
Identity Console.

UWAGA:

+ Podczas kolejnych logowan w aplikacji OpenText Identity Console kliknij dwukrotnie plik
run.bat. Zostanie wyswietlona strona logowania.

Jesli terminal procesu eDirAPI (edirapi.exe) jest juz uruchomiony, uruchom plik
identityconsole.exe z folderu, do ktérego wypakowano kompilacje.

+ Uzytkownicy znajdg nastepujgce dzienniki w katalogu:
\IdentityConsole <wersja> workstation win x86 64\eDirAPI\log
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edirapi.log — stuzy do rejestrowania réznych zdarzen w edirapi i probleméw
z debugowaniem.

edirapi audit.log — stuzy do rejestrowania zdarzen audytu edirapi. Dzienniki sg zgodne
z formatem audytu CEF.
+ Loginy oparte na ustudze OSP nie sg obstugiwane w trybie stacji roboczej.

+ Stacja robocza OpenText Identity Console nastuchuje port 9000. Nie modyfikuj pliku
edirapi win.conf.

Narzedzia do generowania certyfikatow

Istnieje mozliwos¢ uzyskania certyfikatow CA i certyfikatow serwera dla innych drzew OpenText
eDirectory za pomocg nastepujgcych narzedzi.

UWAGA: Skrypty dla certyfikatu CA i serwera sg dostepne w $ciezce opt/novell/eDirAPI/sbin.

Generowanie certyfikatu CA

1 Pobierz i rozpakuj najnowszg wersje oprogramowania OpenText Identity Console.

2 Przejdz do katalogu, do ktérego zostata wypakowana kompilacja OpenText Identity Console. Na
przyktad: C:\IdentityConsole <wersja> Workstation win x86 64\eDirAPI

3 Uruchom nastepujacy plik binarny poprzez wiersz polecen.
get cacert.exe

4 Podaj adres IP eDirectory i numer portu LDAPS.
Na przykfad: get cacert.exe 10.10.10.125:636

Zostanie wygenerowany plik SSCert . pem. Recznie skopiuj plik SSCert.pem do folderu cert.

Generowanie certyfikatu serwera

1 Przejdz do folderu, do ktérego zostata wypakowana kompilacja OpenText Identity Console.
Na przykfad: IdentityConsole <wersja> win

2 Uruchom polecenie get servercert.exe help, aby uzyskac wigcej opcji pomocy poprzez
wiersz polecen.

+ Nazwa domeny / adres IP serwera eDirectory / bezpiecznego magazynu tozsamosci
z numerem portu LDAPS.

+ Nazwa uzytkownika eDirectory / bezpiecznego magazynu tozsamosci.

+ Hasto do eDirectory / bezpiecznego magazynu tozsamosci.

+ Nazwa certyfikatu serwera.

+ Hasto do certyfikatu serwera.

+ Sciezka zaufanego certyfikatu gtéwnego z nazwa certyfikatu.
Aby wygenerowac certyfikat serwera, uruchom nastepujgce polecenie w wierszu polecen:
Przyktad:
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get servercert.exe 10.10.10.125:636 cn=admin,o=novell novell keys
novell SSCert.pem

Zostanie wygenerowany plik keys . pfx. Recznie skopiuj plik keys .pfx do folderu cert.

Wiele drzew w przypadku oprogramowania OpenText Identity Console
jako stacji roboczej
Oprogramowanie OpenText Identity Console umozliwia uzytkownikowi fgczenie sie z wieloma
drzewami przez uzyskanie indywidualnego certyfikatu osrodka certyfikacji drzewa.

1 Zamknij stacje roboczg OpenText Identity Console i terminal eDirAPI.

2 Skopiuj certyfikaty osrodka certyfikacji SSCert . pem do lokalizacji:
IdentityConsole <wersja> workstation win x86 64\eDirAPI\cert.

Na przyktad jesli chcesz potaczyc sie z trzema drzewami eDirectory, skopiuj certyfikaty osrodka
certyfikacji odpowiednio jako SSCertl.pem, SSCert2.pemi SSCert3.pem.

3 Przejdz do folderu, do ktérego wypakowano kompilacje, i kliknij dwukrotnie plik run.bat (plik
wsadowy Windows).

Zamykanie i ponowne uruchamianie stacji roboczej OpenText Identity
Console
Aby zamkna¢ aplikacje i proces:

1 Zamknij aplikacje komputerowg OpenText Identity Console dla systemu Windows.

2 Zatrzymaj proces eDirAPI, zamykajac terminal procesu eDirAPI.

Aby ponownie uruchomié stacje roboczg OpenText Identity Console, przejdz do folderu, do ktérego
wypakowano kompilacje, i kliknij dwukrotnie plik run.bat (plik wsadowy Windows).

UWAGA: Jesli terminal procesu eDirAPT jest juz uruchomiony, uruchom plik
identityconsole.exe z folderu, do ktérego wypakowano kompilacje, aby ponownie uruchomic
stacje roboczg OpenText Identity Console.

Instalowanie oprogramowania OpenText Identity Console jako
kontenera Docker

Zapoznaj sie z sekcjg Instalowanie oprogramowania OpenText Identity Console jako kontenera
Docker.

Instalowanie oprogramowania OpenText Identity Console
w ustudze Azure Kubernetes Services

Zapoznaj sie z sekcja Instalowanie oprogramowania OpenText Identity Console w ustudze Azure
Kubernetes Services.
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Aktualizowanie oprogramowania
OpenText Identity Console

W tym rozdziale opisano proces uaktualniania oprogramowania OpenText Identity Console do
najnowszych wersji. Aby przygotowad sie do uaktualniania, nalezy zapoznad sie z wymaganiami
wstepnymi i wymaganiami systemowymi (zob. Rozdziat 1, ,,Planowanie instalacji oprogramowania
OpenText Identity Console”, na stronie 7).

W tej czesci omowiono nastepujgce procedury:

*

»Aktualizowanie oprogramowania OpenText Identity Console na serwerze autonomicznym” na
stronie 55

»Aktualizowanie stacji roboczej OpenText Identity Console w systemie Windows” na stronie 56

»Aktualizowanie oprogramowania OpenText Identity Console jako kontenera Docker” na stronie
58

,Uaktualnianie kontenera OSP” na stronie 60

Aktualizowanie oprogramowania OpenText Identity
Console na serwerze autonomicznym

W tej czesci opisano procedure uaktualniania oprogramowania OpenText Identity Console w wersji
autonomicznej:

1

Zaloguij sie do portalu Software License and Download (https://sld.microfocus.com/) i przejdz
do strony Software Download SLD (Pobieranie oprogramowania — SLD).

Wybierz Produkt: OpenText eDirectory > Nazwa produktu: OpenText eDirectory per User Sub SW
E-LTU > Wersja: 9.3

Pobierz najnowsza kompilacje oprogramowania
IdentityConsole <wersja> Linux.tar.gz.

Wypakuj pobrang kompilacje przy uzyciu nastepujgcego polecenia:

tar -zxvf IdentityConsole <version> Linux.tar.gz

5 Przejdz do folderu, do ktérego zostata wypakowana kompilacja OpenText Identity Console.

Uruchom nastepujace polecenie:

./identityconsole install
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7 (Warunkowo) Postepuj zgodnie z instrukcjami dotyczgcymi posiadanej wersji oprogramowania

OpenText Identity Console.

1. (Warunkowo) [OpenText Identity Console w wersji 1.9 i nowszych] Wykonaj jedng z
nastepujgcych czynnosci zgodnie z wymaganiami:

+ Jesli chcesz automatycznie pobrac certyfikaty CA, ustaw opcje automatycznego
pobierania na y.

+ Jedli nie chcesz automatycznie pobieraé certyfikatéw CA, ustaw opcje automatycznego
pobierania na n.

2. [W przypadku oprogramowania Identity Console w wersji 1.8 i wczes$niejszych] Okresl
uprzednio skonfigurowane hosty eDirectory-hosts, z ktérymi chcesz sie potaczyc.
Mozna podac adres IP lub nazwe domeny.

Na przyktad: localhost: 636, xx.xx.xX.xx:636 lub edir.domain.com:636

Oprogramowanie OpenText Identity Console zostanie pomysinie uaktualnione.

Aktualizowanie stacji roboczej OpenText Identity Console
w systemie Windows

UWAGA

*

*

Uaktualnij oprogramowanie OpenText Identity Console do najnowsze] wersji, aby obstugiwac
OpenText eDirectory 9.3.

Zainstaluj ponownie instancje NICII, aby obstugiwac¢ uaktualniong wersje oprogramowania
OpenText Identity Console (wersja 1.9 i nowsze).

Ponizsza procedura opisuje sposdb uaktualniania stacji roboczej OpenText Identity Console (wersja
1.5 i nowsze) w systemie Windows.

1

Przed przystgpieniem do aktualizacji do nowej wersji upewnij sie, ze odinstalowano poprzednia
wersje zgodnie z opisem: ,,Procedura deinstalacji stacji roboczej OpenText Identity Console w
systemie Windows” na stronie 62.

UWAGA: Aby zachowad ustawienia preferencji systemowych, zalecamy wykonanie kopii
zapasowej pliku CustomConfig. json z katalogu
C:\IdentityConsole version Workstation win x86 64\eDirAPI.

Zaloguij sie do portalu Software License and Download (https://sldlogin.microfocus.com/nidp/
idff/sso?id=5&sid=0&option=credential&sid=0) i przejdz do strony Software Downloads
(Pobieranie oprogramowania).

Wybierz nastepujace opcje:
¢ Product (Produkt): OpenText eDirectory
+ Product Name (Nazwa produktu): OpenText eDirectory per User Sub SW E-LTU
+ Version (Wersja): 9.2, 9.3

Pobierz najnowszg wersje:
IdentityConsole <wersja> workstation win x86 64.zip.

Wypakuj pobrany plik IdentityConsole <wersja> workstation win x86 64.zip.
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6 Przejdz do wyodrebnionego folderu:
IdentityConsole <wersja> Workstation win x86 64\eDirAPI\cert,
IdentityConsole <wersja> Workstation win x86 64\eDirAPI iskopiuj
odpowiednio pliki keys.pfx oraz customConfig. json, ktére zostaty utworzone jako kopia
zapasowa podczas ,,Procedura deinstalacji stacji roboczej OpenText Identity Console w systemie
Windows” na stronie 62.

Aby pobrac certyfikat, zapoznaj sie z czescig: ,,WWymagania systemowe i wymagania wstepne
dotyczgce instalacji stacji roboczej” na stronie 15.
Jesli uzytkownik musi potgczy¢ sie z wieloma drzewami OpenText eDirectory, zapoznaj sie

z czescig: ,,Wiele drzew w przypadku oprogramowania OpenText Identity Console jako stacji
roboczej” na stronie 28.

UWAGA: Certyfikat serwera musi zawsze mie¢ nazwe keys.pfx.

7 (Opcjonalnie) Przejdz do folderu, do ktérego rozpakowano kompilacje, i zainstaluj NICl_wx64 w
zaleznosci od konfiguracji systemu. Jesli Twdj system zawiera eDirectory, przejdz bezposrednio
do kroku 8.

8 Kliknij dwukrotnie plik configure.bat > podaj hasto certyfikatu serwera (keys.pfx) w
wierszu polecen.

9 Kliknij dwukrotnie plik run.bat (plik wsadowy Windows).

Zostanie uruchomiony terminal procesu eDirAPI (edirapi.exe) i pojawi sie strona logowania do
OpenText Identity Console.

UWAGA:
+ Jedli terminal procesu eDirAPI (edirapi.exe) jest juz uruchomiony, uruchom plik
identityconsole.exe z folderu, do ktérego wypakowano kompilacje.

+ Uzytkownicy znajdg nastepujgce dzienniki w katalogu:
\IdentityConsole <wersja> workstation win x86 64\eDirAPI\log

edirapi.log — stuzy do rejestrowania réznych zdarzen w edirapi i probleméw
z debugowaniem.

edirapi audit.log — stuzy do rejestrowania zdarzen audytu edirapi. Dzienniki sg zgodne
z formatem audytu CEF.
+ Logowanie oparte na ustudze OSP nie jest obstugiwane w trybie stacji roboczej.

+ Stacja robocza OpenText Identity Console nastuchuje port 9000. Nie modyfikuj pliku
edirapi win.conf.
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Aktualizowanie oprogramowania OpenText Identity
Console jako kontenera Docker

Gdy pojawi sie nowa wersja obrazu OpenText Identity Console, administrator moze wykonac¢
procedure uaktualniania w celu wdrozenia kontenera z najnowszg wersjg oprogramowania OpenText
Identity Console. Przed wykonaniem uaktualnienia nalezy trwale zachowac wszystkie niezbedne
dane zwigzane z aplikacjg na wolumenach Dockera. Aby uaktualni¢ oprogramowanie OpenText
Identity Console przy uzyciu kontenera Docker, wykonaj nastepujgce czynnosci:

1 Pobierz i zataduj najnowszg wersje obrazu Dockera ze strony Software License and Download
(https://sld.microfocus.com/) i wykonaj czynnosci z czesci ,Instalowanie oprogramowania
OpenText Identity Console” na stronie 19 w celu zainstalowania najnowszej wersji
oprogramowania OpenText Identity Console.

2 Po zatadowaniu najnowszego obrazu Dockera zatrzymaj biezgcy kontener Dockera, uzywajac
nastepujacego polecenia:

docker stop identityconsole-container-name
Przyktad:
docker stop identityconsole-container-1
3 Usun istniejacy kontener OpenText Identity Console, uruchamiajgc nastepujace polecenie:
docker rm identityconsole-container-name
Na przyktad:
docker rm identityconsole-container-1

4 (Opcjonalnie) Usun starszy obraz kontenera Docker OpenText Identity Console, uruchamiajac
nastepujace polecenie:

docker rmi identityconsole-image
Przyktad:
docker rmi identityconsole:<version>

5 Obraz nalezy zatadowad do lokalnego rejestru Dockera. Wypakuj i zataduj plik
IdentityConsole <wersja> Containers.tar.gz przy uzyciu ponizszych polecen:

tar -xvf IdentityConsole version Containers.tar.gz
docker load --input identityconsole.tar.gz
6 Utwadrz kontener Docker OpenText Identity Console, uzywajac nastepujgcego polecenia:

docker create --name identityconsole-container-name --env ACCEPT EULA=Y
--network=network-type --volume volume-name:/config/
identityconsole:version

Na przyktad:

docker create --name identityconsole-container-2 --env ACCEPT EULA=Y --
network=host --volume IDConsole-volume:/config/
identityconsole:<version>
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UWAGA:

+ Aby zaakceptowa¢ umowe EULA, mozna ustawic¢ zmienng Srodowiskowg ACCEPT EULA na
Y. Umowe EULA mozna tez zaakceptowad z poziomu monitu ekranowego podczas
uruchamiania kontenera, uzywajac opcji -it w poleceniu utworzenia Dockera w trybie
interaktywnym.

¢ Parametr --volume w powyzszym poleceniu spowoduje utworzenie wolumenu stuzgcego
do przechowywania danych konfiguracji i dziennikéw. W tym przypadku utworzylismy
przyktadowy wolumen o nazwie IDConsole-volume.

7 Skopiuj plik konfiguracyjny (edirapi . conf) z lokalnego systemu plikdw do nowo utworzonego
kontenera jako /etc/opt/novell/eDirAPI/conf/edirapi.conf, uzywajac
nastepujacego polecenia:

docker cp absolute path of configuration file identityconsole-
container-name:/etc/opt/novell/eDirAPI/conf/edirapi.conf

Na przyktad:

docker cp /home/user/edirapi.conf identityconsole-container-2:/etc/opt/
novell/eDirAPI/conf/edirapi.conf

(OpenText Identity Console w wersji 1.9 lub nowszych) Przyktadowy plik konfiguracyjny
przedstawiono ponizej:

listen = ":9000"
pixpassword = "novell"
bcert = "/etc/opt/novell/eDirAPI/cert/"

ospmode=false
auto-fetch=false

UWAGA
+ Usun parametr edir-hosts z pliku konfiguracyjnego i dodaj parametr auto-fetch.

+ W przypadku ustawienia parametru auto-fetch = false nalezy recznie skopiowac
certyfikat CA do folderu cert.

(OpenText Identity Console w wersji 1.8 lub wczesniejszych) Przyktadowy plik konfiguracyjny
przedstawiono ponizej:

listen = ":9000"

pfxpassword = "novell"

bcert = "/etc/opt/novell/eDirAPI/cert/"
ospmode=false

edir-hosts = "<ip address-1>:636,<ip address-2>:636"

UWAGA

¢ Podczas uaktualniania do wersji OpenText Identity Console 1.7.2 i 1.8 nalezy dodac¢ adres IP
serwera OpenText eDirectory do pliku edirapi.conf przed skopiowaniem go do
kontenera.

+ Jesli oprogramowanie OpenText Identity Console ma taczy¢ sie z wieloma drzewami
OpenText eDirectory, wprowadz ich adresy IP lub nazwy domen oddzielone przecinkami
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9

Uruchom drugi kontener, uzywajac nastepujgcego polecenia:

docker start identityconsole-container-name

Przyktad:

docker start identityconsole-container-2

Aby sprawdzi¢ stan uruchomionego kontenera, uruchom nastepujgce polecenie:

docker ps -a

Uaktualnianie kontenera OSP

Wykonaj nastepujgce czynnosci, aby uaktualnié¢ kontener OSP:

1

Pobierz i zataduj najnowszg wersje obrazu OSP ze strony Software License and Download
(https://sld.microfocus.com/).

Na przyktad:
docker load --input osp.tar.gz

Po zatadowaniu najnowszego obrazu OSP zatrzymaj biezgcy kontener OSP, uzywajac
nastepujacego polecenia:

docker stop OSP container name

3 (Opcjonalnie) Wykonaj kopie zapasowa wolumenu wspétuzytkowanego.

Usun istniejgcy kontener OSP, uruchamiajgc nastepujace polecenie:
docker rm OSP container name

Na przyktad:

docker rm OSP Container

Przejdz do katalogu zawierajacego magazyn kluczy (tomcat . ks) oraz plik wtasciwosci instalacji
w trybie bez sygnalizacji (tomcat . ks) i zachowaj istniejgcy folder OSP. Wygeneruj nowy
magazyn kluczy (tomcat . ks) o rozmiarze klucza 2048. Wiecej informacji mozna znalezé¢ w
punkcie Krok 4 w temacie ,,Wdrazanie kontenera OSP” na stronie 33.

Przeprowadz wdrozenie kontenera, uzywajac nastepujgcego polecenia:
docker run -d --name OSP Container --network=host -e

SILENT INSTALL FILE=/config/osp-edirapi-silent.properties -v /data:/
config osp:version

Na przyktad:

docker run -d --name OSP Container --network=host -e
SILENT INSTALL FILE=/config/osp-edirapi-silent.properties -v /data:/
config osp:6.6.6

Aktualizowanie oprogramowania OpenText Identity Console


https://sld.microfocus.com/

Odinstalowywanie oprogramowania
OpenText Identity Console

W tym rozdziale opisano proces deinstalacji oprogramowania OpenText Identity Console:

+ ,Odinstalowywanie kontenera Docker OpenText Identity Console” na stronie 61

+ ,Odinstalowywanie autonomicznej wersji oprogramowania OpenText Identity Console (innej niz
Docker)” na stronie 61

+ ,Procedura deinstalacji stacji roboczej OpenText Identity Console w systemie Windows” na
stronie 62

Odinstalowywanie kontenera Docker OpenText Identity
Console

Aby odinstalowac kontener Docker OpenText Identity Console, wykonaj nastepujgce czynnosci:

1 Zatrzymaj kontener OpenText Identity Console:
docker stop <container-name>

2 Uruchom nastepujgce polecenie w celu usuniecia kontenera Docker OpenText Identity Console:
docker rm -f <container_nhame>

3 Uruchom nastepujgce polecenie w celu usuniecia obrazu Dockera:
docker rmi -f <docker_image_id>

4 Usun wolumen Dockera:

docker volume rm <docker-volume>

UWAGA: Jesli usuniesz wolumen, dane zostang tez usuniete z serwera.

Odinstalowywanie autonomicznej wersji oprogramowania
OpenText Identity Console (innej niz Docker)

Aby odinstalowac¢ autonomiczng wersje OpenText Identity Console, wykonaj nastepujgce czynnosci:

1 Przejdz do katalogu /usr/bin na komputerze, na ktérym jest zainstalowane oprogramowanie
OpenText Identity Console.

2 Uruchom nastepujgce polecenie:
./identityconsoleUninstall

Oprogramowanie Identity Console zostato pomysinie odinstalowane.
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UWAGA: Gdy na komputerze jest zainstalowany OpenText eDirectory lub inny produkt
OpenText, uzytkownik musi recznie odinstalowac¢ pliki nici i openssl.

Procedura deinstalacji stacji roboczej OpenText Identity
Console w systemie Windows

1 Zamknij wszystkie aplikacje OpenText Identity Console.
2 Zamknij terminal eDirAPI.

3 Przejdz do folderu IdentityConsole <wersja> workstation win x86 64, ktéry
zawiera rozpakowang kompilacje, przejdz do folderu eDirAPI i wykonaj kopie zapasowa
folderu cert.

4 Usun folder stacji roboczej IdentityConsole <wersja> workstation win x86 64.

Stacja robocza OpenText Identity Console w systemie Windows zostata usunieta.
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Rozwigzywanie problemow

Ta sekcja zawiera kilka wskazowek i najlepszych praktyk podczas korzystania z oprogramowania
OpenText Identity Console. Jesli znajdziesz jakie$ wartosciowe rozwigzanie, podziel sie nim z nami w
witrynie Cool Solutions (http://www.novell.com/coolsolutions).

+ ,BtAD: Niepowodzenie logowania. Nieprawidtowe poswiadczenia” na stronie 63

+ ,INFORMACIJA: najnowsza wersja oprogramowania OpenText Identity Console jest juz
zainstalowana. Konczenie pracy” na stronie 64

+ ,BtAD: instalowanie oprogramowania OpenText Identity Console ze starszg instancjg NICCI” na
stronie 64

+ ,BtAD: nieudane zaleznosci” na stronie 64

+ ,BtAD: komunikat o btedzie certyfikatu serwera” na stronie 64

Aby oprogramowanie OpenText Identity Console dziatato jak najlepiej, nalezy korzystac z najnowszej
obstugiwanej przegladarki i regularnie czysci¢ pamieé podreczng przegladarki oraz pliki cookie.

BtAD: Niepowodzenie logowania. Nieprawidtowe
poswiadczenia

Jesli podczas logowania sie do oprogramowania OpenText Identity Console zostanie wyswietlony
komunikat o btedzie ,Login Error. Invalid Credentials" (Niepowodzenie
logowania. Nieprawidlowe posdwiadczenia) (dotyczy tylko oprogramowania IDC
zainstalowanego w kontenerze i systemie Linux), nalezy sprawdzi¢ wywotanie sieciowe
oprogramowania OpenText Identity Console, aby upewnic sie, czy pojawia sie komunikat o btedzie
,Entered Hostname invalid" (Wprowadzona nazwa hosta jest nieprawidlowa).lJedli
zostanie wyswietlony komunikat o btedzie, oznacza to, ze adres IP OpenText eDirectory powigzany z
oprogramowaniem OpenText Identity Console moze nie by¢ obecny w pliku edirapi.conf. W
takiej sytuacji nalezy edytowac plik edirapi.conf i doda¢ adres edirectory ip do plikuw
parametrze edir-hosts.

Przyktadowy plik konfiguracyjny przedstawiono ponizej:

listen = ":9000"
pfxpassword = "novell"
bcert = "/etc/opt/novell/eDirAPI/cert/"

ospmode=false
edir-hosts = "<ip address-1>:636,<ip address-2>:636"
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64

INFORMACIJA: najnowsza wersja oprogramowania
OpenText Identity Console jest juz zainstalowana.
Konczenie pracy

Jesli instalacja oprogramowania OpenText Identity Console zakoriczy sie niepowodzeniem lub
zostanie przerwana, a instalator zakoriczy prace, podczas ponownej instalacji oprogramowania
OpenText Identity Console zostanie wyswietlony komunikat o btedzie , Latest identity console

version is already installed. Exiting” (Najnowsza wersja oprogramowania OpenText Identity Console
jest juz zainstalowana. Konczenie pracy).

W takiej sytuacji odinstalowanie oprogramowania OpenText Identity Console nie jest wymagane,
uzytkownik moze uruchomic nastepujace polecenie w celu przeprowadzenia konfiguracji:

/usr/bin/identityconsoleConfigure

BtAD: instalowanie oprogramowania OpenText Identity
Console ze starszg instancjg NICCI

Jesli zainstalowana zostanie nieobstugiwana wersja NICII lub jesli narzedzie NICII nie bedzie
zaktualizowane, w oprogramowaniu OpenText Identity Console (w wersji 1.8 i nowszych) wyswietli
sie nastepujacy komunikat o btedzie.

Server not configured with configure.bat file.

Aby obstugiwac biezgca wersje oprogramowania OpenText Identity Console, nalezy odinstalowac lub
zaktualizowad instancje NICII.

BLAD: nieudane zaleznosci

Jedli podczas instalacji oprogramowania OpenText Identity Console (w wersji 1.7.2 i nowszych) w
nowszej wersji RHEL 2.4.X zostanie wyswietlony komunikat o btedzie dotyczacy nieudanych
zaleznosci dla libldap_r-9.50.2, nalezy zainstalowac¢ plik openldap-compact rpm za pomocg
ponizszego polecenia.

yum install openldap-compat.x86 64

BtAD: komunikat o btedzie certyfikatu serwera

Podczas instalacji oprogramowania OpenText Identity Console (w wersji 1.7.2 i nowszych) w RHEL z
obstugg FIPS (wersja 9.X) moze pojawic sie komunikat o btedzie automatycznego pobierania
certyfikatu serwera.

Problem ten mozna rozwigza¢, recznie dostarczajgc certyfikaty.

Rozwigzywanie problemdéw
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