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Informacje o niniejszym podreczniku i
bibliotece

Podrecznik administracji zawiera koncepcyjne informacje o produkcie OpenText™ Identity Console
CE 24.4(v1.9). Podano w nim definicje termindw oraz przedstawiono scenariusze wdrazania.

Najnowszg wersje Podrecznika administracji zawiera angielska wersja dokumentacji dostepna online
w witrynie z dokumentacjg online OpenText Identity Console.

Docelowi odbiorcy

Ten podrecznik jest przeznaczony dla administratordw sieci.

Inne informacje w bibliotece

Biblioteka udostepnia nastepujgce zasoby informacyjne:

Podrecznik instalacji

Opisuje sposdb instalacji oprogramowania OpenText Identity Console. Jest on przeznaczony dla
administratoréw sieci.

Informacje o niniejszym podreczniku i bibliotece 11


https://www.netiq.com/documentation/identity-console-10/

Co to jest OpenText Identity Console?

OpenText Identity Console to nowoczesna internetowa konsola administracyjna, ktéra zapewnia
wirtualny, bezpieczny i zindywidualizowany dostep do narzedzi administracji sieciowej z dowolnego
miejsca przez Internet i przegladarke internetowga. Utatwia ona decentralizacje zadan
administracyjnych, przede wszystkim w celu znacznego utatwienia zarzadzania katalogiem OpenText
eDirectory.

Funkcje OpenText Identity Console

OpenText Identity Console zapewnia nastepujgce funkcje:
+ Administrowanie obiektami, uzytkownikami, schematem, partycjami, replikami, prawami itp.
ustugi OpenText eDirectory
+ Zarzadzanie programami obstugi i zestawami programow obstugi OpenText Identity Manager
+ Wyswietlanie statystyki wydajnosci programu obstugi i zarzadzanie nig

+ Inspekcja obiektow, wyswietlanie przeptywu danych programu obstugi, zarzadzanie
uwierzytelnieniami, zleceniami pracy itp.

+ Zarzadzanie stanem synchronizacji haset i ustawieniami dla programow obstugi

+ Zarzadzanie zatozeniami haset i metodami logowania

+ Zarzadzanie certyfikatami

+ Administrowanie réznymi zasobami sieciowymi

+ Ulepszone srodki bezpieczenstwa zapewniajgce ochrone danych

+ Ulepszona skalowalnos¢ umozliwiajgca zarzadzanie wiekszymi obiektami OpenText eDirectory

+ Bezpieczne logowanie do portalu OpenText Identity Console za posrednictwem jednego
dostawcy jednokrotnego logowania

+ Utworzony z wykorzystaniem najnowszej w branzy technologii interfejsu uzytkownika

+ tatwos¢ instalacji i konfiguracji za posrednictwem konteneréw Dockera

Co to jest OpenText Identity Console? 13



Jak uzyska¢ dostep do OpenText Identity
Console?

Oprogramowanie OpenText Identity Console, wraz z catym zestawem swych funkcji, jest dostepne z
dowolnej obstugiwanej przegladarki internetowej. Dostep do tego oprogramowania mozna rowniez
uzyskac za pomocg przegladarki internetowej niewymienionej na liscie obstugiwanych przegladarek,
ale w przypadku przeglgdarek, ktdre nie sg oficjalnie obstugiwane, nie mozna zagwarantowac
uzyskania petnej funkcjonalnosci.

WAZNE: Informacje na temat obstugiwanych przegladarek internetowych znajduja sie w Podreczniku
instalacji OpenText™ Identity Console CE 24.4 (v1.9).

*

,Uzyskiwanie dostepu do OpenText Identity Console” na stronie 15

Uzyskiwanie dostepu do OpenText Identity Console

Aby uzyskaé dostep do wersji serwerowej, wykonaj nastepujgce czynnosci:

1 W polu adresu URL obstugiwanej przegladarki Web wprowadz nastepujacy adres.

Bezpieczne logowanie: https://<adres-ip-serwera/nazwa hosta>:<port>/
identityconsole/

W przyktadach adresem IP w <adres-ip-serwera> powinien by¢ IPv4. Domysiny port to 9000.

2 Zaloguj sie za pomocg nazwy wyrodzniajgcej uzytkownika i hasta.

3 Podaj adres IP lub DNS drzewa eDirectory z bezpiecznym portem LDAP lub bez niego.

UWAGA

*

Odswiezenie dowolnej karty w oprogramowaniu OpenText Identity Console spowoduje
wylogowanie uzytkownika ze wzgleddw bezpieczeristwa. Jesli chcesz zmieni¢ ustawienia
odswiezania przegladarki, patrz: Konfigurowanie odswiezania przegladarki.

Otwarcie powielonej karty oprogramowania OpenText Identity Console w przegladarce
spowoduje wylogowanie uzytkownika ze wzgledéw bezpieczenstwa.
Nazwa wyrdzniajgca uzytkownika powinna by¢ podana w formacie

cn=admin, ou=sa, o=system.

Gdy ustuga OpenText eDirectory jest skonfigurowana z portem innym niz domyslny, nalezy
poda¢ numer portu.

Jak uzyska¢ dostep do OpenText Identity Console?
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Poruszanie sie po interfejsie OpenText

Identity Console

W tej czesci opisano, jak poruszac sie po interfejsie internetowym OpenText Identity Console.

+ Interfejs OpenText Identity Console” na stronie 17

Interfejs OpenText Identity Console

Interfejs OpenText Identity Console sktada sie z modutéw OpenText eDirectory i OpenText Identity

Manager.

WAZNE: Kilka animacji GIF uzytych w tym podreczniku dziata tylko w dokumentacji online. Je$li
przetaczysz sie na format PDF, bedg widoczne tylko zrzuty ekranu.

Tabela 3-1 Objasnienie réznych modutéw portalu internetowego OpenText Identity Console

Nazwa modutu

Opis

Wyszukiwanie

Zarzadzanie uzytkownikami

Zarzadzanie grupami

Zarzadzanie obiektami

Zarzadzanie prawami

Widok drzewa

Wyszukiwanie obiektu w magazynie danych. Aby
uzyskac wiecej informacji, zobacz Rozdziat 4,
,Wykonywanie wyszukiwania”, na stronie 23.

Tworzenie, usuwanie i modyfikowanie uzytkownikow
w magazynie danych. Aby uzyskac wiecej informacji,
zobacz Rozdziat 5, ,Zarzadzanie uzytkownikami”, na
stronie 25.

Tworzenie, usuwanie i modyfikowanie grup w
magazynie danych. Aby uzyskaé wiecej informaciji,
zobacz Rozdziat 6, ,Zarzgdzanie grupami”, na stronie
31.

Tworzenie, usuwanie i modyfikowanie obiektéw w
magazynie danych. Aby uzyska¢ wiecej informaciji,
zobacz Rozdziat 7, ,Zarzadzanie obiektami”, na
stronie 35.

Przypisywanie, modyfikowanie oraz wyswietlanie
dysponentdw i praw. Aby uzyska¢ wiecej informacji,
zobacz Rozdziat 8, ,Zarzadzanie uprawnieniami”, na
stronie 37.

Wyswietlanie i modyfikowanie obiektow w drzewie.
Aby uzyskaé wiecej informacji, zobacz Rozdziat 9,
,Widok drzewa”, na stronie 39.

Poruszanie sie po interfejsie OpenText Identity Console
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Nazwa modutu

Opis

Zarzadzanie schematem

Audyt

Szyfrowane atrybuty

Szyfrowana replikacja

Zarzadzanie nazwg DN

Zarzadzanie partycjami

Zarzadzanie indeksami

Konfiguracja LDAP

Zarzadzanie certyfikatami

Zarzadzanie uwierzytelnianiem

SNMP

EBA

Tworzenie, usuwanie klas, klas pomocniczych,
atrybutow i obiektow rozszerzonych. Aby uzyskaé
wiecej informacji, zobacz Rozdziat 10, ,Zarzgdzanie
schematem”, na stronie 41.

Wiaczanie, wyfgczanie audytu CEF i zarzadzanie nim.
Aby uzyska¢ wiecej informacji, zobacz Rozdziat 11,
,Zarzgdzanie zdarzeniami audytu”, na stronie 45.

Tworzenie, modyfikowanie, usuwanie i wyswietlanie
zatozen szyfrowanych atrybutdw. Aby uzyskac wiecej
informacji, zobacz Rozdziat 12, ,Zarzgdzanie
szyfrowanymi atrybutami”, na stronie 51.

Wiaczanie, wyfaczanie i wyswietlanie szyfrowanej
replikacji. Aby uzyskaé wiecej informacji, zobacz
Rozdziat 13, ,Zarzadzanie szyfrowang replikacja”, na
stronie 53.

Przenoszenie, zmiana nazw i kopiowanie obiektéw.
Aby uzyska¢ wiecej informacji, zobacz Rozdziat 7,
,Zarzgdzanie obiektami”, na stronie 35.

Tworzenie, scalanie i przenoszenie partycji oraz
replik. Aby uzyska¢ wiecej informacji, zobacz Rozdziat
14, ,Zarzadzanie partycjami i replikami”, na stronie
55.

Tworzenie, modyfikowanie i zmienianie stanu
indekséw. Aby uzyskaé wiecej informacji, zobacz
Rozdziat 15, ,Zarzadzanie indeksami”, na stronie 57.

Tworzenie, usuwanie i modyfikowanie obiektow
LDAP. Aby uzyskaé wiecej informacji, zobacz Rozdziat
16, , Konfigurowanie obiektéw LDAP”, na stronie 59.

Tworzenie certyfikatow serwera i certyfikatéw
osrodka certyfikacji oraz zarzgdzanie nimi. Aby
uzyskac wiecej informacji, zobacz Rozdziat 17,
,Zarzadzanie certyfikatami”, na stronie 61.

Tworzenie metod i sekwencji logowania/do uzycia po
logowaniu oraz zarzadzanie nimi. Przy uzyciu tego
modutu mozna réwniez zarzgdzac zatozeniami haset i
zestawami odzewu. Aby uzyskaé wiecej informaciji,
zobacz Rozdziat 18, ,Zarzadzanie systemem
uwierzytelniania”, na stronie 77.

Tworzenie, usuwanie i modyfikowanie grup SNMP.
Aby uzyska¢ wiecej informacji, zobacz Rozdziat 19,
,Zarzgdzanie obiektami grupy SNMP”, na stronie 87.

Zarzadzanie rozszerzonym uwierzytelnianiem w tle.
Aby uzyskac¢ wiecej informacji, zobacz Rozdziat 20,
,Zarzadzanie rozszerzonym uwierzytelnianiem w tle”,
na stronie 89.

Poruszanie sie po interfejsie OpenText Identity Console



Nazwa modutu

Opis

Administracja IDM

Wtasciwosci programu obstugi

Statystyki zestawu programow obstugi

Inspektor obiektu

Przeptyw danych

Odbiorcy uwierzytelnienia

Zarzadzanie zleceniami pracy

Synchronizacja haset

Zarzadzanie bibliotekami

Konfiguracja serwera e-mail

Szablony powiadomien e-mail

Zarzadzanie programami obstugi i zestawami
programow obstugi OpenText Identity Manager. Aby
uzyska¢ wiecej informacji, zobacz Rozdziat 22,
,Zarzgdzanie programami obstugi i zestawami
programow obstugi”, na stronie 99. Przy uzyciu tego
modutu mozna réwniez zarzgdzaé wtasciwosciami
zestawu programoéw obstugi. Aby uzyskaé wiecej
informacji, zobacz Rozdziat 23, ,Zarzadzanie
wtasciwosciami zestawu programow obstugi”, na
stronie 103.

Zarzadzanie witasciwosciami réznych programéw
obstugi. Aby uzyska¢ wiecej informacji, zobacz
Rozdziat 24, ,,Zarzadzanie wtasciwosciami programow
obstugi”, na stronie 115.

Wyswietlanie statystyki zestawu programoéw obstugi i
zarzadzanie nig. Aby uzyskac wiecej informacji,
zobacz Rozdziat 25, ,Zarzadzanie statystykami
zestawu programoéw obstugi”, na stronie 143.

Zarzadzanie skojarzeniami obiektu i synchronizacja
danych. Aby uzyskac wiecej informacji, zobacz
Rozdziat 26, ,,Badanie obiektéw programu OpenText
Identity Manager”, na stronie 145.

Wyswietlanie przeptywu danych programéw obstugi i
zarzadzanie nim. Aby uzyska¢ wiecej informacji,
zobacz Rozdziat 27, ,Zarzadzanie przeptywem
danych”, na stronie 147.

Zarzadzanie odbiorcami uwierzytelnienia. Aby
uzyskac wiecej informacji, zobacz Rozdziat 28,
,Zarzgdzanie odbiorcami uwierzytelnienia”, na
stronie 149.

Zarzadzanie zleceniami pracy. Aby uzyska¢ wiecej
informacji, zobacz Rozdziat 29, ,, Zarzadzanie
zleceniami pracy”, na stronie 151.

Zarzadzanie synchronizacjg i stanem haset. Aby
uzyskac wiecej informacji, zobacz Rozdziat 30,
,Zarzgdzanie stanem i synchronizacjg haset”, na
stronie 155.

Zarzadzanie bibliotekami. Aby uzyskac wiece;j
informacji, zobacz Rozdziat 31, ,Zarzadzanie
bibliotekami”, na stronie 159.

Zarzadzanie opcjami serwera e-mail. Aby uzyskac
wiecej informacji, zobacz Rozdziat 32, ,Zarzgdzanie
opcjami serwera e-mail”, na stronie 161.

Zarzadzanie szablonami poczty e-mail. Aby uzyskac
wiecej informacji, zobacz Rozdziat 33, ,Zarzadzanie
szablonami poczty e-mail”, na stronie 163.

Poruszanie sie po interfejsie OpenText Identity Console
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Nazwa modutu

Opis

Uprawnienia na podstawie rol

Role i kontrola dostepu

Zarzadzanie niestandardowymi formularzami

Zarzadzaj uprawnieniami na podstawie swojej roli.
Aby uzyskaé wiecej informacji, zobacz
,Uwierzytelnienie oparte na roli” na stronie 167.

Role i kontrola dostepu pomagajg administratorom w
przyznawaniu uzytkownikom dostepu do zadan na
podstawie roli uzytkownika w organizacji. Aby
uzyskac wiecej informacji, zobacz: Rozdziat 35,
,Zarzgdzanie rolami i dostepem”, na stronie 177

Funkcja Zarzadzania niestandardowymi formularzami
to szybki i tatwy sposdb na przyspieszenie realizacji
zadan i dynamiczne tworzenie zadan do obstugi
najczesciej wykorzystywanych operacji. Aby uzyskaé
wiecej informacji, zobacz: Rozdziat 36, ,Zarzadzanie
niestandardowymi formularzami”, na stronie 187

Poruszanie sie po interfejsie OpenText Identity Console



Zarzadzanie katalogiem OpenText
eDirectory za pomoca
oprogramowania OpenText Identity
Console

W tej sekcji opisano rézne zadania, ktdre mozna wykonywac w celu zarzgdzania serwerami OpenText

eDirectory przy uzyciu portalu OpenText Identity Console.

+ Rozdziat 4, ,Wykonywanie wyszukiwania”, na stronie 23

¢ Rozdziat 5, ,Zarzadzanie uzytkownikami”, na stronie 25

+ Rozdziat 6, ,Zarzadzanie grupami”, na stronie 31

+ Rozdziat 7, ,Zarzadzanie obiektami”, na stronie 35

+ Rozdziat 8, ,Zarzadzanie uprawnieniami”, na stronie 37

+ Rozdziat 9, ,Widok drzewa”, na stronie 39

+ Rozdziat 10, ,Zarzgdzanie schematem”, na stronie 41

+ Rozdziat 11, ,Zarzadzanie zdarzeniami audytu”, na stronie 45

¢ Rozdziat 12, ,Zarzadzanie szyfrowanymi atrybutami”, na stronie 51
+ Rozdziat 13, ,Zarzadzanie szyfrowang replikacjg”, na stronie 53

¢ Rozdziat 14, ,Zarzadzanie partycjami i replikami”, na stronie 55

+ Rozdziat 15, ,Zarzadzanie indeksami”, na stronie 57

+ Rozdziat 16, , Konfigurowanie obiektéw LDAP”, na stronie 59

+ Rozdziat 17, ,,Zarzadzanie certyfikatami”, na stronie 61

+ Rozdziat 18, ,Zarzadzanie systemem uwierzytelniania”, na stronie 77
+ Rozdziat 19, ,Zarzadzanie obiektami grupy SNMP”, na stronie 87

+ Rozdziat 20, ,Zarzadzanie rozszerzonym uwierzytelnianiem w tle”, na stronie 89

Zarzadzanie katalogiem OpenText eDirectory za pomocg oprogramowania OpenText Identity Console
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Wykonywanie wyszukiwania

Kafelek Wyszukiwanie umozliwia okreslenie operacji wyszukiwania do wykonania w drzewie
katalogu i wyswietlenie wynikéw. Ta opcja umozliwia wyszukiwanie réznych obiektow,
uzytkownikow, grup i kilku innych rzeczy. Aby wykonac operacje wyszukiwania dla réznych obiektow
w magazynie danych, wykonaj nastepujgce czynnosci:

1 Podaj nazwe obiektu do wyszukania. Aby okresli¢ nazwe czesciowa, nalezy uzy¢ gwiazdki jako
znaku wyrazenia regularnego. Przyktady: 1dap*, *cert, *server itp. Jesli w tym polu uzyjesz
samej gwiazdki, OpenText Identity Console zwréci wszystkie wyniki wyszukiwania na podstawie
zawartosci pol Typ i Kontekst.

UWAGA: Korzystajac z przegladarki kontekstowej, mozesz przegladac cate drzewo OpenText
eDirectory, podajgc gwiazdke (*) w polu wyszukiwania. Mozna tez filtrowac obiekty w
przegladarce kontekstowej, korzystajgc z wyszukiwania z uzyciem wyrazenia regularnego. Na
przyktad admin*. To zachowanie przegladarki kontekstowej jest obstugiwane w réznych
modutach portalu OpenText Identity Console.

2 Wybierz typ obiektu do wyszukania w polu Typ. OpenText Identity Console wyswietli tylko
obiekty okreslonego typu. Domysinie w tym polu jest wybrany typ Uzytkownik.

Kliknij ikone "\'5\, aby zdefiniowa¢ dodatkowe ustawienia wyszukiwania na poziomie atrybutu.
Aby uzyskaé wiecej informacji, zobacz , Konfigurowanie wyszukiwania zaawansowanego” na
stronie 23.

3 W polu Kontekst podaj kontener poczgtkowy dla operacji wyszukiwania.

4 Jesli wyszukiwanie ma obejmowac kontenery podrzedne, wybierz ustawienie Wt. dla opcji
Przeszukaj kontenery podrzedne.

Wyszukiwanie

5 Kliknij przycisk

Konfigurowanie wyszukiwania zaawansowanego

Opcja Wybér zaawansowany zapewnia bardziej konfigurowalne srodowisko wyszukiwania zgdanych
obiektéw w katalogu.

Typ obiektu: Okresla wyszukiwang klase bazowg obiektu. Na przyktad: Uzytkownik.

Klasy pomocnicze: Kliknij ikone ‘|—, aby okresli¢ klase pomocniczg do uwzglednienia w
wyszukiwaniu.

Atrybut: Okresla atrybut (wfasciwosé), ktdry ma zostac uzyty jako czesé filtru.
Operator: Okresla operator logiczny do zastosowania w filtrze. Dostepne sg nastepujgce opcje.

Wartos¢: Okresla wartosc atrybutu uzywang w charakterze filtru. Aby wskaza¢ czes¢ wartosci, mozna
uzy¢ gwiazdki (*) jako znaku wyrazenia regularnego. Na przyktad: kowal*, *ski i *walsk*.

Wykonywanie wyszukiwania 23



. . . . Rule
Ponadto mozna potaczy¢ wiele filtréow atrybutéw w grupe filtrow, uzywajac ikony +

celu dodania drugiego atrybutu do listy. W przypadku uzywania wielu filtréw atrybutéw nalezy je
potgczy¢ za pomoca operatorow logicznych AND lub OR.
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Zarzadzanie uzytkownikami

Zarzadzanie uzytkownikami i ich dostepem do sieci jest gtdwnym celem magazynu danych. Przy
uzyciu portalu internetowego OpenText Identity Console mozna wykonywac¢ nastepujgce zadania
zwigzane z uzytkownikami:

+ ,Tworzenie uzytkownika” na stronie 25

+ ,Usuwanie uzytkownika” na stronie 25

+ ,Modyfikowanie uzytkownikdw” na stronie 26

+ ,Wyszukiwanie uzytkownika” na stronie 26

+ ,Ustawianie ograniczen haset” na stronie 26

+ ,Ograniczenia czasu logowania dla uzytkownikéw zdalnych” na stronie 27

+ ,Wiaczanie i wytgczanie konta uzytkownika” na stronie 28

+ ,Ustawianie daty wygasniecia waznosci konta” na stronie 29

+ ,Sprawdzanie i czyszczenie blokady po wykryciu intruza” na stronie 29

Tworzenie uzytkownika

Aby utworzy¢ nowy obiekt uzytkownika:
1 Kliknij opcje Zarzadzanie uzytkownikami na stronie docelowej.
2 Kliknij ikone -+
3 Na stronie Utworz uzytkownika podaj co najmniej wymagane informacje zwigzane z

. o R . Utworz
uzytkownikiem, a nastepnie kliknij przycisk

+ Nazwa uzytkownika

*

Kontekst
+ Nazwisko
+ Hasto

4 Zostanie wyswietlone potwierdzenie informujgce o utworzeniu obiektu uzytkownika.

Usuwanie uzytkownika

Aby usunac obiekt uzytkownika:

1 Kliknij opcje Zarzadzanie uzytkownikami na stronie docelowej.
2 Wopisz nazwe i kontekst obiektu lub znajdz obiekt przy uzyciu funkcji wyszukiwania, a nastepnie

Wyszukiwanie

kliknij przycisk

Zarzadzanie uzytkownikami 25
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3 Wybierz obiekt uzytkownika z listy uzytkownikéw i kliknij ikone Til.

4 Zostanie wyswietlone potwierdzenie informujgce o usunieciu obiektu uzytkownika.

Modyfikowanie uzytkownikow

Aby zmodyfikowa¢ obiekt uzytkownika:

1 Kliknij opcje Zarzadzanie uzytkownikami na stronie docelowej.
2 Wopisz nazwe i kontekst obiektu lub znajdz obiekt przy uzyciu funkcji wyszukiwania, a nastepnie

Wyszukiwanie

kliknij przycisk
3 Wybierz obiekt uzytkownika z listy uzytkownikow i kliknij ikone Z

A T . Zapisz
4 Wprowadz zmiany, a nastepnie kliknij przycisk

5 Zostanie wyswietlone potwierdzenie informujgce o zmodyfikowaniu obiektu uzytkownika.

Wyszukiwanie uzytkownika

Aby wyszukaé obiekt uzytkownika:

1 Kliknij opcje Zarzadzanie uzytkownikami na stronie docelowej.

2 Uzytkownika mozesz wyszukiwac¢ na podstawie samej nazwy lub nazwy i kontekstu. Po podaniu

wszystkich niezbednych szczegdtéw kliknij ikone Wyszukiwanie

Ustawianie ograniczen haset

Funkcja Ograniczenia haset umozliwia wykonywanie nastepujacych czynnosci:

+ Umozliwia uzytkownikom zmiane ich haset
+ Wymuszanie hasta do zalogowania sie

+ Okreslanie sity hasta

+ Wymuszanie okresowej zmiany hasta

+ Okreslanie daty waznosci hasta

+ Wymuszanie tworzenia unikatowych haset

+ Okreslanie okresu dodatkowego logowania w przypadku wygasniecia hasta

Zarzadzanie uzytkownikami



Ograniczenia czasu logowania dla uzytkownikéw zdalnych

Ten modut zawiera opcje ograniczania czasu logowania do aplikacji danego uzytkownika. Domyslnie
oprogramowanie OpenText Identity Console (w wersji 1.7.2 i nowszych) nie naktada zadnych
ograniczen logowania. Mozna jednak ustawi¢ ograniczenia, przechodzac na strone wtasciwosci Time
Restrictions.

Jesli uzytkownik logujacy sie zdalnie znajduje sie w innej strefie czasowej niz serwer przetwarzajgcy
zadanie logowania, zostang zastosowane odpowiednie korekty w ograniczeniu czasu logowania

z uwagi na réznice czasow. Na przyktad jesli zakaze sie uzytkownikowi logowania w poniedziatki
miedzy 1 a 6 rano, a bedzie sie on logowat ze strefy czasowej o godzine pdzniejszej niz serwer, to
zakaz bedzie dla niego trwat faktycznie od 2 do 7 rano. DomysIna wartos$¢ limitu czasu sesji wynosi
15 minut, a uzytkownik moze zmienic te wartos¢.

Wykonaj nastepujgce czynnosci, aby ustawic ograniczenia czasu logowania dla uzytkownikéw
zdalnych:

1 Kliknij opcje Roles and Tasks na stronie domowe;.

2 Kliknij opcje Users > Modify User.

3 Okresl nazwe i kontekst uzytkownika lub uzytkownikéw, ktére chcesz zmodyfikowac, a
nastepnie kliknij przycisk OK.

4 Na karcie Restrictions kliknij przycisk Time Restrictions.

5 Uzytkownik ma do wyboru nastepujgce opcje:

Zarzadzanie uzytkownikami 27
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Tabela 5-1

Opcja

Opis

Siatka czasu

Dodawanie ograniczen czasu

Usuwanie ograniczen czasu

Zaktualizuj

Resetu;j

Kazda komodrka w siatce czasu reprezentuje pét
godziny w okreslonym dniu danego tygodnia.
Komoérki w kolorze czerwonym oznaczajg czas objety
ograniczeniem (kiedy dany obiekt nie moze by¢
zalogowany). Komérki w kolorze szarym oznaczajg
czas nie objety ograniczeniem (kiedy dany obiekt
moze byc¢ zalogowany). Aby utworzy¢ ograniczenie
czasu, nalezy klikng¢ zgdane czasy, zmieniajac ich
kolor na ciemnoszary. Mozna takze zaznaczy¢ wiele
czasow, klikajgc komadrke przy wcisnietym klawiszu
Shift, a nastepnie przeciggajac wskaznik myszy przez
odpowiednie komorki. Ustawione ograniczenia czasu
logowania sg przechowywane we witasciwosci
Diagram dozwolonych godzin logowania, bedace;j
atrybutem tego obiektu.

Aby dodac ograniczenie czasu, zaznacz komorke w
kolorze szarym i zaznacz te opcje.

Aby usung¢ ograniczenie czasu, zaznacz komdrke w
kolorze czerwonym i zaznacz te opcje.

Kliknij ten przycisk, aby uaktywni¢ zmiany.

Klikniecie tego przycisku spowoduje zresetowanie
siatki czasu do stanu sprzed otwarcia tej strony
witasciwosci.

6 Kliknij opcje Apply > Save.

Wtaczanie i wytgczanie konta uzytkownika

Aby wytgczy¢ konto uzytkownika, wykonaj nastepujgce czynnosci:

1 Wybierz uzytkownika, ktorego konto ma zostaé wytgczone, i kliknij ikone E

2 Kliknij karte Ograniczenia na stronie Modyfikuj uzytkownika.

3 Rozwin karte Ograniczenia logowania i zaznacz pole wyboru Konto wytgczone.

fapisz

4 Kliknij ikone

5 Konto uzytkownika jest teraz wytaczone. Aby wiaczy¢ wytgczone konto uzytkownika, odznacz

pole wyboru Konto wytaczone.

Zarzadzanie uzytkownikami



Ustawianie daty wygasniecia waznosci konta
Aby ustawi¢ date wygasniecia waznosci konta dla uzytkownikéw, wykonaj nastepujgce czynnosci:

1 Wybierz uzytkownika, dla ktérego ma zostac ustawiona data waznosci konta, i kliknij ikone Z
2 Kliknij karte Ograniczenia na stronie Modyfikuj uzytkownika.
3 Rozwin karte Ograniczenia logowania i zaznacz pole wyboru Konto ma ograniczong waznosc, a

nastepnie podaj date w polu Data wygasniecia.

. Zapisz
4 Kliknij ikone

Sprawdzanie i czyszczenie blokady po wykryciu intruza

Portal internetowy OpenText Identity Console umozliwia przeglgdanie szczeg6téw blokady po
wykryciu intruza dla dowolnego konta uzytkownika. Aby wyswietli¢ szczegdty blokady po wykryciu
intruza:

1 Wybierz uzytkownika, dla ktérego majg zostaé sprawdzone szczegoty blokady po wykryciu
intruza, i kliknij ikone |Zi
2 Kliknij karte Ograniczenia na stronie Modyfikuj uzytkownika.

3 Rozwin karte Blokada po wykryciu intruza i przejrzyj szczegéty blokady.
4 Teraz wybierz karte Wyczysé blokade i kliknij przycisk =~ "Yezvseblokade

L . Zapisz
5 Kliknij przycisk
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Zarzadzanie grupami

Grupy zawierajg liste cztonkdow. Uzytkownik, ktéry utworzyt grupe, staje sie jej wtascicielem. Za
pomocg funkcji Zarzadzanie grupami mozna wykonywad nastepujgce operacje:

+ ,Tworzenie grupy” na stronie 31

¢ ,Usuwanie grup” na stronie 32

+ ,Modyfikowanie grup” na stronie 32

+ ,Dodawanie lub modyfikowanie cztonkdw grupy” na stronie 32

+ ,Wyszukiwanie grup” na stronie 33

Wiecej informacji o uzywaniu i konfigurowaniu obiektdw grup zawiera dokument eDirectory 9.3
Administration Guide (https://www.netig.com/documentation/edirectory-93/edir_admin/data/
bookinfo.html) (Podrecznik administracji NetlQ eDirectory 9.3).

Tworzenie grupy

Aby utworzy¢ grupe:

1 Kliknij opcje Zarzadzanie grupami na stronie docelowej

2 Kliknij ikone -+
3 Na stronie Tworzenie grupy wprowadz Nazwe i Kontekst grupy.
4 Wybierz opcje Grupa zagniezdzona lub Grupa dynamiczna.

¢ Zaznacz pole wyboru Grupa dynamiczna, aby nowa grupa byta grupg dynamiczng o klasie
dynamicGroup. W przeciwnym razie grupa zostanie utworzona jako grupa statyczna.

+ Wybierz opcje Grupa zagniezdzona, aby nowa grupa stata sie grupg zagniezdzong — zostata
utworzona z klasg pomocniczg nestedGroupAux.

UWAGA: Grupe statyczng mozna przekonwertowaé na grupe dynamiczng lub zagniezdzong,
uzywajac procedury opisanej w czesci Modyfikowanie obiektéw. Rozszerza to przynaleznosc
wybranego obiektu grupy odpowiednio do klasy dynamicGroupAux lub nestedGroupAux.

Grupa moze by¢ albo zagniezdzona, albo dynamiczna. Nie mozna utworzy¢ grupy, ktéra jest
jednoczesnie zagniezdzona i dynamiczna.

. . . s I . Utworz
5 Po podaniu wszystkich niezbednych szczegdtéw kliknij przycisk

6 Zostanie wyswietlone potwierdzenie informujace o utworzeniu grupy.
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Usuwanie grup

Aby usunac grupy:

1 Kliknij opcje Zarzadzanie grupami na stronie docelowej

2 Podaj nazwe i kontekst grupy lub znajdz atrybut przy uzyciu funkcji wyszukiwania, a nastepnie
kliknij przycisk Wyszukiwanie

3 Zaznacz grupe, ktéra ma zostac usunieta, i kliknij ikone [il.

4 Zostanie wyswietlone potwierdzenie informujgce o usunieciu grupy.

Modyfikowanie grup

Aby zmodyfikowac grupy:
1 Kliknij opcje Zarzadzanie grupami na stronie docelowej

Wyszukiwanie

2 Wopisz nazwe i kontekst grupy, a nastepnie kliknij przycisk

3 Zaznacz grupe, ktdra ma zosta¢ zmodyfikowana, i kliknij ikone E
L e . Zapisz

4 Wprowadz zmiany, a nastepnie kliknij przycisk

5 Zostanie wyswietlone potwierdzenie informujace o zmodyfikowaniu grupy.

Dodawanie lub modyfikowanie cztonkéw grupy

Aby doda¢ lub zmodyfikowaé cztonkdéw grupy:
1 Kliknij opcje Zarzadzanie grupami na stronie docelowej

Wyszukiwanie

2 Wopisz Nazwe i Kontekst grupy, a nastepnie kliknij przycisk

3 Zaznacz grupe i kliknij ikone Z
4 Kliknij karte Cztonkowie na stronie Modyfikuj grupe.

5 Uzyj ikony +, aby doda¢ nowego cztonka do grupy. Jesli chcesz usung¢ cztonkdw z grupy,

kliknij ikone ﬁﬂ

. . A . Zapisz
6 Po wprowadzeniu zmian kliknij przycisk

7 Zostanie wyswietlone potwierdzenie informujgce o zmodyfikowaniu grupy.

Zarzgdzanie grupami



Wyszukiwanie grup
Aby wyszukad grupy:

1 Kliknij opcje Zarzadzanie grupami na stronie docelowej

2 Grupe mozesz wyszukiwaé na podstawie samej nazwy lub nazwy i kontekstu.

3 Po podaniu wszystkich niezbednych szczegétéw kliknij ikone Wyszukiwanie
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7 Zarzadzanie obiektami

OpenText Identity Console umozliwia zarzgdzanie réznymi obiektami w magazynie danych. Za
pomocg tego modutu mozna tworzy¢, modyfikowac, usuwacd i wyszukiwac obiekty.

+ ,Tworzenie obiektu” na stronie 35

+ ,Usuwanie obiektéw” na stronie 35

+ ,Modyfikowanie obiektdw” na stronie 35
+ ,Wyszukiwanie obiektu” na stronie 36

+ Przenoszenie obiektu” na stronie 36

¢ ,Zmienianie nazwy obiektu” na stronie 36

Tworzenie obiektu

Aby utworzy¢ nowy obiekt:

1 Kliknij opcje Zarzadzanie obiektami na stronie docelowej

2 Kliknij ikone +.

3 Na stronie Tworzenie obiektu wprowadz Nazwe, Typ i Kontekst obiektu.

4 Po podaniu wszystkich wymaganych szczegdétéw kliknij kolejno opcje Dalej > Utwérz.

5 Zostanie wyswietlone potwierdzenie informujgce o utworzeniu obiektu.

Usuwanie obiektow

Aby usunac obiekty:

1 Kliknij opcje Zarzadzanie obiektami na stronie docelowej

2 Podaj nazwe, typ i kontekst obiektu lub znajdz obiekt przy uzyciu funkcji wyszukiwania, a

Wyszukiwanie

nastepnie kliknij przycisk
3 Wybierz obiekt z listy wyszukiwania i kliknij ikone T[il.

4 Zostanie wyswietlone potwierdzenie informujgce o usunieciu obiektu.

Modyfikowanie obiektow

Aby zmodyfikowac obiekty:

1 Kliknij opcje Zarzadzanie obiektami na stronie docelowej

2 Wopisz nazwe, typ i kontekst obiektu, a nastepnie kliknij przycisk

Wyszukiwanie

Zarzadzanie obiektami
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3 Wybierz obiekt z listy wyszukiwania i kliknij ikone E

Zapisz

4 Wprowadz zmiany, a nastepnie kliknij przycisk

5 Zostanie wyswietlone potwierdzenie informujgce o zmodyfikowaniu obiektu.

Wyszukiwanie obiektu

Aby wyszuka¢ obiekt:

1
2

3

Kliknij opcje Zarzadzanie obiektami na stronie docelowej

Obiekt mozesz wyszukiwaé na podstawie samej nazwy lub nazwy, typu i kontekstu.

Po podaniu wszystkich niezbednych szczegdtéw kliknij przycisk Wyszukiwanie

Przenoszenie obiektu

Aby przeniesé obiekt:

1
2
3

Kliknij opcje Zarzadzanie nazwa wyrdzniajgca na stronie docelowej
Opcja Przenies obiekt bedzie domys$lnie zaznaczona.

W polu Przenies do wybierz kontener, do ktérego ma zosta¢ przeniesiony obiekt.
Kliknij ikone +, aby dodac obiekt, ktory chcesz przeniesé do innego kontenera.
Jesli chcesz usung¢ wybrany obiekt, kliknij ikone ﬁﬂ

Zapisz

5 Kliknij przycisk

Zostanie wyswietlony komunikat potwierdzenia informujgcy o pomysinym wykonaniu operacji
przeniesienia obiektu.

Zmienianie nazwy obiektu

Aby zmieni¢ nazwe obiektu:

1
2
3

Kliknij opcje Zarzadzanie nazwa wyrézniajgca na stronie docelowe;j
Wybierz opcje Zmiana nazwy obiektu.

W polu Nazwa obiektu znajdz za pomocg funkcji wyszukiwania obiekt, ktérego nazwa ma zostac
zmieniona.

W polu Nowa nazwa podaj tylko nowg nazwe obiektu. Nie podawaj kontekstu.

5 Aby zapisac starg nazwe, wybierz opcje zapisania tej nazwy.

L . Zapisz
Kliknij przycisk

7 Zostanie wyswietlony komunikat potwierdzenia informujgcy o pomysinym wykonaniu operacji

zmiany nazwy obiektu.
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Zarzadzanie uprawnieniami

Prawa sg zwigzane z prawami dysponentéw OpenText eDirectory i dysponentami. Domysine prawa
przypisywane podczas tworzenia drzewa umozliwiajg ogdlny dostep do sieci z zachowaniem
zabezpieczen. OpenText Identity Console umozliwia wykonywanie nastepujgcych zadan zwigzanych z
prawami:

+ ,Modyfikowanie filtru praw dziedziczonych” na stronie 37

+ ,Modyfikowanie praw dysponentéw” na stronie 38

+ ,Wyswietlanie praw efektywnych” na stronie 38

Wiecej informacji o prawach ustugi OpenText eDirectory zawiera dokument OpenText eDirectory
Administration Guide (https://www.netig.com/documentation/edirectory-93/edir_admin/data/
bookinfo.html) (Podrecznik administracji OpenText eDirectory 9.2).

Modyfikowanie filtru praw dziedziczonych

Ustuga OpenText eDirectory zawiera mechanizm o nazwie Filtr praw dziedziczonych (IRF), ktéry
umozliwia blokowanie dziedziczenia praw dla poszczegélnych elementéw podrzednych.

Wiecej informacji na temat filtrow praw dziedziczonych zawiera dokument OpenText eDirectory
Administration Guide (https://www.netig.com/documentation/edirectory-93/edir_admin/data/
bookinfo.html) (Podrecznik administracji OpenText eDirectory 9.2).

1 Kliknij opcje Zarzadzanie prawami na stronie docelowej

2 Wybierz opcje Filtr praw dziedziczonych.

UWAGA: Opcja Filtr praw dziedziczonych jest wybrana domyslnie.

3 Podaj petng nazwe obiektu, ktdrego filtr praw dziedziczonych ma zosta¢ zmodyfikowany, lub
znajdz obiekt przy uzyciu ikony “-. Selektor obiektéw, a nastepnie kliknij przycisk OK.
Zostanie wyswietlona lista filtréw praw dziedziczonych, ktére zostaty dotychczas ustawione dla
tego obiektu.

4 W obszarze Wtasciwosci zmien zgodnie z potrzebami liste filtrow praw dziedziczonych, a
nastepnie kliknij przycisk Zastosuj.

Do edytowania listy filtréw niezbedne jest posiadanie praw nadzorcy lub kontroli dostepu do
wtasciwosci ACL obiektu. Mozna ustawic filtry blokujgce uprawnienia dziedziczone do obiektu
jako catosci albo do wszystkich lub wybranych wtasciwosci obiektu.
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Modyfikowanie praw dysponentéw

Dysponent to obiekt, ktéremu przyznano bezposrednie prawa do innego obiektu w drzewie
katalogu. Aby zmodyfikowa¢ liste dysponentéw danego obiektu:
1 Kliknij opcje Zarzadzanie prawami na stronie docelowej
2 Wybierz opcje Dysponent.
3 Podaj nazwe obiektu, ktdrego lista dysponentdéw ma zosta¢ wyswietlona, lub znajdz obiekt przy
uzyciu ikony Q, Selektor obiektéw, a nastepnie kliknij przycisk OK.
Spowoduje to otwarcie listy dysponentdw przypisanych aktualnie do obiektu.

4 Zmodyfikuj liste dysponentéw zgodnie z potrzebami, a nastepnie kliknij przycisk OK.
+ Aby dodac dysponenta, kliknij ikone -+

+ Aby usung¢ dysponenta, zaznacz odpowiadajgce mu pole wyboru i kliknij ikone m
+ Uzyj opcji Znajdz dysponenta, aby znalez¢ okreslonego dysponenta na liscie.

+ Aby zmodyfikowac przypisanie praw dysponenta, wybierz tgcze Przypisane prawa dla tego
dysponenta.

Wyswietlanie praw efektywnych

Prawa efektywne to kombinacja praw bezposrednich i praw dziedziczonych, jakie ma obiekt w
dowolnym punkcie drzewa katalogu. Aby wyswietli¢ efektywne prawa obiektu do innego obiektu:
1 Kliknij opcje Zarzadzanie prawami na stronie docelowej
2 Wybierz opcje Prawa efektywne.
3 Podaj nazwe dysponenta, ktérego prawa majg zostaé wyswietlone, lub znajdz dysponenta przy
uzyciu ikony Q Selektor obiektéw, a nastepnie kliknij przycisk OK.

4 W polu Nazwa obiektu podaj nazwe obiektu, dla ktérego majg zosta¢ wyswietlone prawa
efektywne dysponenta.

Ustuga OpenText eDirectory obliczy prawa efektywne i wyswietli je w polu Prawa efektywne.
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Widok drzewa

Widok drzewa umozliwia przegladanie drzewa katalogéw oraz tworzenie, usuwanie lub
modyfikowanie réznych obiektéw w tym drzewie. Widok drzewa ma ramke nawigacyjng i ramke
zawartosci.

Ramka nawigacyjna widoku drzewa

W ramce nawigacyjnej widoku drzewa jest wyswietlana struktura katalogéw. W ramce nawigacyjnej
sg wyswietlane obiekty kontenerow, w tym obiekty wolumendw (systemu plikdw). Wszystkie opcje
wyswietlane w ramce nawigacyjnej mozna klika¢, co pomaga przegladac strukture katalogdw.
Domyslnie w ramce nawigacyjnej jest wyswietlane do 10 obiektéw podrzednych dla kazdego
kontenera, ale ustawienie to mozna zmienié¢ w panelu ramki nawigacyjnej w widoku drzewa.

Ramka zawartosci widoku drzewa

Wybranie jednego z obiektéw konteneréw w ramce nawigacyjnej powoduje wyswietlenie wszystkich
obiektéw zawartych w tym kontenerze w ramce zawartosci. Ramka zawartosci to miejsce
wyswietlania i modyfikowania obiektéw katalogu. Zawiera ona nagtéwek, z ktérego mozna wybierac
dostepne czynnosci:

Pasek tytutu: Na pasku tytutu ramki zawartosci jest wyswietlana nazwa obecnie wybranego obiektu
kontenera.

Nagtowek listy obiektéw: Nagtdwek listy obiektéw zapewnia dostep do nastepujacych elementow:

+ Dodaj: Kliknij ikone ‘l—, aby dodac¢ nowy obiekt.

+ Modyfikuj: Wybierz obiekt i kliknij ikone E w celu zmodyfikowania go. Zostanie otwarta
ksigzka wtasciwosci dla zaznaczonych obiektéw, umozliwiajgc zmodyfikowanie ich atrybutow.
Nie mozna modyfikowa¢ kilku obiektéw razem.

+ Usun: Wybierz obiekt i kliknij ikone III w celu usuniecia wybranych obiektow. Nie mozna
usuwac kilka obiektow razem. Nie mozna usuwacé obiektow niebedacych lisciem.

+ Czynnosci: Wybierz obiekt i kliknij ikone ——, aby utworzy¢ menu rozwijane obstugiwanych
zadan dla wybranych obiektéw. Aby wykona¢ zadanie, nalezy je wybrac¢ z menu rozwijanego, a
nastepnie podaé¢ wymagane informacje.

¢ Liczba obiektow: Widok drzewa wyswietla u dotu strony liczbe obiektéw na biezgcej stronie.
Domyslnie w ramce zawartosci jest wyswietlane do 20 obiektéw podrzednych dla kazdego
kontenera, ale ustawienie to mozna zmienic.

* Zaznacz wszystko: pole wyboru w nagtéwku petni funkcje pola wyboru ,,zaznacz wszystko” dla
biezacej strony obiektéw.
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+ Sortuj: Sortowaé mozna kolumny Nazwa i Typ. Klikanie dowolnego z tych elementéw powoduje

przetgczanie sortowania obiektéw miedzy rosngcg a malejgcy kolejnoscig alfabetyczna.

Filtr wyszukiwania: kliknij ikone ?, aby uruchomi¢ okno podreczne filtru. Przy uzyciu tej opcji
mozna utworzyc filtr ograniczajgcy obiekty wyswietlane na liscie obiektéw. Obiekty mozna
filtrowad wedtug typdw i nazw, zgodnie z potrzebami.

Wybranie opcji & powoduje otwarcie okna dialogowego Filtr zaawansowany, w ktérym
mozna utworzyc filtr, uzywajgc niemal dowolnego atrybutu obiektu. Aby uzyskac wiecej
informacji, zobacz ,Konfigurowanie wyszukiwania zaawansowanego” na stronie 23.

Aby wykonaé czynnos¢ na obiekcie, zaznacz odpowiadajgce mu pole wyboru, a nastepnie wybierz

odpowiednig ikone czynnosci —— z nagtdwka listy obiektow. Aby wykonaé czynno$é na
przegladanym obecnie kontenerze, wybierz obiekt Poziom biezgcy. Przy uzyciu tej opcji mozna
wykonywa¢ nastepujgce czynnosci:

*

*

,Modyfikowanie filtru praw dziedziczonych” na stronie 37
,Modyfikowanie praw dysponentéw” na stronie 38
,Rozszerzanie obiektu” na stronie 43

»Zmienianie nazwy obiektu” na stronie 36

Ustaw hasto

»Wyswietlanie praw efektywnych” na stronie 38
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Zarzadzanie schematem

Schemat katalogu definiuje typy obiektéw, ktére mozna tworzy¢ w danym drzewie (takie jak
Uzytkownicy, Drukarki, Grupy itp.) i okresla, ktdre informacje sg wymagane, a ktdre opcjonalne w
chwili tworzenia obiektu. OpenText Identity Console umozliwia wykonywanie nastepujacych zadan
zwigzanych ze schematem:

+ ,Tworzenie atrybutu” na stronie 41

+ ,Tworzenie klasy” na stronie 41

+ ,Przypisywanie atrybutéw do klasy” na stronie 42

+ Wyswietlanie informacji dotyczgcych atrybutéw” na stronie 42

+ ,Usuwanie atrybutu” na stronie 43

+ ,Usuwanie klasy” na stronie 43

+ ,Rozszerzanie obiektu” na stronie 43

Tworzenie atrybutu

Istnieje mozliwos$é definiowania niestandardowych typdw atrybutéw i dodawania ich jako atrybutéw
opcjonalnych do istniejgcych klas obiektdw. Nie mozna jednak dodawac¢ atrybutdw obowigzkowych
do istniejgcych klas. Aby utworzy¢ atrybut:

1 Kliknij opcje Zarzadzanie schematem na stronie docelowej

2 Kliknij ikone —t.

3 Na stronie Tworzenie atrybutu wprowadz Nazwe atrybutu, Identyfikator ASN1 (opcjonalnie),
Sktadniei Flagi atrybutu.

. , s I . Utworz
4 Po podaniu wszystkich wymaganych szczegétéw kliknij przycisk

5 Zostanie wyswietlone potwierdzenie informujace o utworzeniu atrybutu.

Tworzenie klasy

Przy uzyciu opcji Zarzagdzanie schematem mozna definiowac wtasne klasy. Nastepnie mozna
rozszerzac poszczegoélne obiekty, dodajgc whasciwosci zdefiniowane w klasach. Aby utworzy¢ klase:

1 Kliknij opcje Zarzadzanie schematem na stronie docelowej i wybierz opcje Klasy.

2 Kliknij ikone -+

3 Na stronie Tworzenie atrybutu wprowadz Nazwe klasy i Identyfikator ASN1 (opcjonalnie).
4 Wybierz jedng z ponizszych Flag klas:

+ Klasa efektywna: Te flage mozna ustawi¢ w przypadku tworzenia klasy efektywnej, ktora
moze stuzy¢ do tworzenia obiektow.
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+ Klasa nieefektywna: Stuzy jako wypetniacz dla grupy atrybutéw. Klasa nieefektywna nie
moze by¢ wykorzystywana do tworzenia obiektow, ale mozna jg okresli¢ jako klase, po
ktorej inne klasy bedg mogty dziedziczy¢ atrybuty. Na przyktad klasa Osoba jest klasg
nieefektywng, ktéra przechowuje atrybuty dziedziczone przez klase Uzytkownik.

+ Klasa pomocnicza: Zbioér atrybutdw, ktére moga dotyczyc tylko poszczegdlnych obiektéw, a
nie catych klas.

+ Klasa kontenera: Te flage nalezy ustawi¢ w przypadku, gdy dana klasa ma by¢ klasg
kontenera. Jesli zostanie ona uzyta do tworzenia obiektdw, obiekty te stang sie obiektami
kontenerdw (takimi jak OU). Nie nalezy ustawiac tej flagi dla klasy obiektéw lisci.

UWAGA: Jesli wybierzesz opcje Klasa efektywna lub Klasa nieefektywna, musisz tez podac
wartosci dla klasy nadrzednej. Jesli wybierzesz opcje Klasa pomocnicza, klasa nadrzedna bedzie
opcjonalna.

5 Po podaniu wszystkich wymaganych szczegétéw kliknij przycisk Dalej.

6 Na nastepnym ekranie wybierz atrybuty opcjonalne, obowigzkowe i nazewnictwa, a nastepnie
kliknij przycisk OK.

7 Zostanie wyswietlone potwierdzenie informujgce o utworzeniu klasy.

Przypisywanie atrybutow do klasy

Istnieje mozliwos¢ dodawania atrybutdw opcjonalnych do istniejgcych klas, jesli zmieni sie struktura
informacji uzywanych przez organizacje, a takze w czasie przygotowania do taczenia drzew. Aby
dodac atrybut do istniejgcej klasy:

UWAGA: Atrybuty obowigzkowe mozna definiowad tylko w trakcie procesu tworzenia klasy. Atrybut
obowigzkowy to taki, ktérego wartos¢ musi zosta¢ okreslona podczas tworzenia obiektu.

1 Kliknij opcje Zarzadzanie schematem na stronie docelowej i wybierz opcje Klasy.
2 Kliknij dowolng klase na liscie Wybierz klase.

3 Z prawej strony ekranu zostang wyswietlone odpowiednie informacje o klasie.

4 Kliknij przycisk ~+ obok opcji Atrybuty, wybierz atrybuty do dodania, a nastepnie wybierz
kolejno opcje Dodaj > Zapisz.

Wyswietlanie informacji dotyczgcych atrybutow

Istnieje mozliwos¢ wyswietlenia szczegdtdéw strukturalnych dotyczgcych atrybutu, takich jak
sktadnia, flagi i klasy uzywajace atrybutu. Aby wyswietli¢ informacje dotyczace atrybutu:

1 Kliknij opcje Zarzadzanie schematem na stronie docelowej i wybierz opcje Atrybuty.
2 Kliknij dowolny atrybut na liscie Wybierz atrybut.

3 Z prawej strony ekranu zostang wyswietlone odpowiednie informacje o atrybucie.
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Usuwanie atrybutu

Mozliwe jest usuwanie nieuzywanych atrybutdéw, ktore nie nalezg do podstawowego schematu
drzewa OpenText eDirectory. Moze to by¢ pomocne po scaleniu dwéch drzew katalogu lub jesli
atrybut stat sie z czasem przestarzaty. Aby usuna¢ atrybut:

1 Kliknij opcje Zarzadzanie schematem na stronie docelowej i wybierz opcje Atrybuty.

2 Na liscie Wybierz atrybut wybierz atrybut, ktéry chcesz usuna¢, a nastepnie kliknij ikone El

UWAGA: lkona [l bedzie aktywna tylko po wybraniu atrybutu, ktéry mozna usuna¢.

3 Kliknij przycisk OK, aby potwierdzi¢ usuniecie.

Usuwanie klasy

Mozliwe jest usuwanie nieuzywanych klas, ktére nie nalezg do podstawowego schematu drzewa
OpenText eDirectory. OpenText Identity Console nie zezwala na usuwanie klas aktualnie uzywanych
w lokalnie replikowanych partycjach. Aby usung¢ klase:

1 Kliknij opcje Zarzadzanie schematem na stronie docelowej i wybierz opcje Klasy.

2 Na liscie Wybierz klase wybierz klase, ktdrg chcesz usungé, a nastepnie kliknij ikone m

UWAGA: lkona [I] bedzie aktywna tylko po wybraniu klasy, ktéra mozna usunacé.

3 Kliknij przycisk OK, aby potwierdzi¢ usuniecie.

Rozszerzanie obiektu

Wykonaj nastepujgce czynnosci, aby rozszerzy¢ obiekt:

1 Kliknij opcje Zarzadzanie schematem na stronie docelowej i wybierz opcje Rozszerzenie obiektu.

2 Podaj nazwe obiektu, ktdry ma zostac rozszerzony, lub wybierz go za pomoca selektora

obiektéw, a nastepnie kliknij ikone C‘-\_

3 Kliknij ikone + i wybierz klase pomocniczg, a nastepnie kliknij przycisk OK.

UWAGA: Jesli do wybranej klasy pomocniczej jest dotgczony atrybut obowigzkowy, pojawi sie
monit o wprowadzenie wymaganych wartosci w oknie podrecznym Atrybuty obowigzkowe.

4 Pojawi sie komunikat potwierdzajgcy dodanie klasy pomocniczej do obiektu.

5 Aby usungc istniejgca klase pomocniczg z obiektu, wybierz klase i kliknij ikone E
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1 Zarzadzanie zdarzeniami audytu

W tym rozdziale wyjasniono, jak zarzgdzac réznymi zdarzeniami audytu za pomocg OpenText Identity
Console. Przy uzyciu tej funkcji mozna witgczac i wytgczac zdarzenia audytu dla serwera NCP.

+ ,Konfigurowanie zdarzen audytu CEF” na stronie 45
+ ,Omodwienie typow zdarzen CEF” na stronie 46

+ ,Konfigurowanie filtrowania audytu CEF” na stronie 48

Konfigurowanie zdarzen audytu CEF

1 Zaloguj sie do OpenText Identity Console za pomocg nazwy uzytkownika i hasta.
2 Wybierz opcje Audyt.

3 Wybierz serwer NCP, ktéry chcesz monitorowac, a nastepnie kliknij przycisk OK.

UWAGA: Po witgczeniu po raz pierwszy zdarzen CEF dla dowolnego serwera NCP domysinie
bedzie zaznaczonych kilka zdarzen.

4 Skonfiguruj zdarzenia audytu CEF:

+ Konfiguracja zdarzen: Wtgcz lub wytgcz nastepujace zdarzenia w zaleznosci od audytu
wymaganego w danym srodowisku:
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UWAGA: Poszczegolne kategorie zdarzen w sekcji konfiguracji zdarzen bedg domyslnie
zwiniete. Kazdg kategorie mozna rozwing¢ w celu wybrania poszczegdlnych zdarzen.

Opcje Opis

Zdarzenia zabezpieczen Wybierz zdarzenia zabezpieczen, ktére chcesz zapisywacé w
dzienniku. W dzienniku mozna zapisywac zdarzenia dodawania
lub usuwania cztonkdéw, wykrycia intruza, zmiany hasta,
uwierzytelniania uzytkownikow itd.

Zdarzenia obiektéw Wybierz zdarzenia obiektéw, ktore chcesz zapisywaé w
dzienniku. W dzienniku mozna zapisywac zdarzenia tworzenia,
usuwania, zmiany nazwy, przenoszenia i wyszukiwania
obiektow.

Zdarzenia atrybutéw Wybierz zdarzenia atrybutéw, ktére chcesz zapisywaé w
dzienniku. W dzienniku mozna zapisywac zdarzenia odczytu i
usuwania atrybutéw oraz dodawania, usuwania i
poréwnywania wartosci atrybutow.

Zdarzenia LDAP Woybierz zdarzenia LDAP, ktére chcesz zapisywac w dzienniku.

+ Ustawienia zaawansowane: Uzywajgc ustawien zaawansowanych, mozna wykonywa¢é
nastepujgce czynnosci.

+ Globalne: Mozna wybraé lub wyczysci¢ ustawienia globalne dla powielonych wpiséw.

+ Nie wysytaj zdarzen replikowanych: Wybierz te opcje, aby przestaé otrzymywac
zdarzenia powielone z powodu replikacji z innych serwerdw.

+ Zapisz w dzienniku wartosci zdarzen: Zdarzenia sg zapisywane w pliku dziennika.
Wartosci zdarzen o rozmiarze przekraczajagcym 768 bajtéw sg traktowane jako ,,duze
wartosci”. W dzienniku mozna zapisywac zdarzenia o dowolnym rozmiarze.

+ Zapisz w dzienniku duze wartosci: Zaznacz te opcje, aby rejestrowac zdarzenia o
rozmiarze przekraczajgcym 768 bajtow.

+ Zapisz w dzienniku wartosci atrybutéw: Zaznacz te opcje, aby wyswietli¢
wartosci atrybutéw. Dotyczy ona jedynie zdarze Dodanie wartosci i Usuniecie
wartosci.

¢ Zapisz w dzienniku wartosci szyfrowanych atrybutéw: Zaznacz te opcje, aby
wyswietli¢ wartosci szyfrowanych atrybutéw. Dotyczy ona jedynie zdarzen
Dodanie wartosci i Usuniecie wartosci.

UWAGA: Jesli rozmiar zdarzenia przekracza 768 bajtow, wartos¢ zdarzenia zostaje
przycieta i zapisana w pliku dziennika.

Omodwienie typow zdarzen CEF

Format CEF mozna skonfigurowac do zapisywania w dzienniku zdarzen w nastepujacych kategoriach:

+ Zabezpieczenia
+ Obiekty
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+ Atrybuty
+ LDAP

Mozna przeprowadzac audyt nastepujgcego domysinego zestawu typdw zdarzen:

Kategoria

Typ zdarzenia

Zabezpieczenia

Obiekty

Atrybuty

*

Zmiana listy kontroli dostepu
Dodanie cztonka

Usuniecie cztonka

Wykryto intruza

Logowanie wytgczone
Logowanie wtaczone
Zalogowanie

Zmiana réwnowaznosci zabezpieczen
Konfiguracja audytu

Zmiana hasfa

Odblokowanie konta
Wylogowanie

Potaczenie

Personifikacja
Uwierzytelnienie

Weryfikacja hasta

Zmiana konfiguracji logowania

Zapytanie o poswiadczenia

Utworzenie obiektu
Usuniecie obiektu
Zmiana nazwy obiektu
Przeniesienie obiektu
Odczyt agenta DSA

Wyszukiwanie

Odczyt atrybutu
Usuniecie atrybutu
Dodanie wartosci
Usuniecie wartosci

Poréwnanie wartosci atrybutu

Zarzadzanie zdarzeniami audytu
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Kategoria Typ zdarzenia

LDAP * Powigzanie LDAP
+ Odpowiedz powigzania LDAP
+ Odwigzanie LDAP
* Potaczenie LDAP
* Wyszukiwanie LDAP
+ Odpowiedz wyszukiwania LDAP
+ Odpowiedz wyszukiwania wpisu LDAP
+ Dodanie LDAP
* Odpowiedz dodania LDAP
¢ Poréwnanie LDAP
+ Odpowiedz poréwnania LDAP
* Modyfikacja LDAP
* Odpowiedz modyfikacji LDAP
+ Usuniecie LDAP
+ Odpowiedz usuniecia LDAP
+ Modyfikacja w petni kwalifikowanej nazwy LDAP
* Odpowiedz modyfikacji w petni kwalifikowanej nazwy LDAP
* Porzucenie LDAP
* Rozszerzona operacja LDAP
+ Rozszerzona operacja systemu LDAP
* Odpowiedz rozszerzonej operacji LDAP
+ Modyfikacja konfiguracji serwera LDAP
* Nieznana operacja LDAP

* Modyfikacja hasta LDAP

Konfigurowanie filtrowania audytu CEF

Uzywajac filtrow i powiadomien o zdarzeniach, format CEF moze raportowac wystgpienie badz
niewystgpienie okreslonego typu zdarzenia. Mozna tez filtrowac zdarzenia pod katem co najmniej
jednej klasy obiektow lub atrybutu, w zaleznosci od typu zdarzenia. CEF ocenia wszystkie
wygenerowane zdarzenia na podstawie skonfigurowanych filtréw na serwerze OpenText eDirectory i
zapisuje w dzienniku tylko te zdarzenia, ktdre odpowiadajg filtrom.

Ta sekcja zawiera informacje potrzebne do skonfigurowania filtrow i powiadomien systemowych.

+ Filtrowanie zdarzen OpenText eDirectory za pomocg filtru wykluczen” na stronie 49
+ Filtrowanie zdarzen obiektow CEF” na stronie 49

+ Filtrowanie zdarzen atrybutéw CEF” na stronie 50
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Filtrowanie zdarzen OpenText eDirectory za pomoca filtru
wykluczen

Kliknij fgcze Filtr wykluczen, aby skonfigurowad filtrowanie dla tych klas obiektow oraz atrybutéw, dla
ktérych nie majg by¢ generowane zdarzenia. Mozesz wybrac klasy obiektéw i atrybuty.

Aby skonfigurowac filtrowanie dla niepozgdanych zdarzenn OpenText eDirectory:

1 Na stronie domowej OpenText Identity Console wybierz opcje Audyt.
2 Wybierz serwer NCP, ktéry chcesz monitorowac, a nastepnie kliknij przycisk OK.

3 Teraz przejdz do obszaru Ustawienia zaawansowane i kliknij opcje Filtr wykluczen pod
nagtowkiem Filtry.

Zostanie wyswietlone okno Filtrowanie wykluczen CEF.

4 Na liscie Dostepne klasy obiektéw zaznacz klasy obiektdw, dla ktérych nie majg by¢ zbierane
zdarzenia, a nastepnie kliknij strzatke w prawo, aby przeniesé je na liste Wybrane klasy obiektow.

5 Na liscie Dostepne atrybuty zaznacz dowolng liczbe atrybutow. Zaznacz atrybut, a nastepnie
kliknij strzatke w prawo w celu dodania go do listy wybranych atrybutéw.

6 Kliknij przycisk OK.

Na podstawie skonfigurowanego filtru modut audytu CEF przestanie generowac zdarzenia dla
wszystkich wybranych klas obiektéw i atrybutéw.

Filtrowanie zdarzen obiektow CEF

Filtrowanie mozna skonfigurowac dla obiektow, tak aby wyszukiwaé okreslone zdarzenie lub
zdarzenia. Na przyktad jesli chcesz otrzymywac powiadomienie, gdy ktos utworzy konto uzytkownika
w ustudze OpenText eDirectory, mozesz utworzyc filtr, wybierajgc klase Obiekt uzytkownika, aby
zapisywac w dzienniku zdarzenia utworzenia nowego obiektu uzytkownika.

Aby skonfigurowac filtrowanie kont, kliknij tgcze Zdarzenia obiektéw, zaznacz klase, a nastepnie
kliknij przycisk OK w celu zamkniecia aplikacji.

Aby skonfigurowac filtry dla zdarzen zarzgdzania kontem:

1 Na stronie domowej OpenText Identity Console wybierz opcje Audyt.
2 Wybierz serwer NCP, ktéry chcesz monitorowac, a nastepnie kliknij przycisk OK.

3 Teraz przejdz do obszaru Ustawienia zaawansowane i kliknij opcje Zdarzenia obiektéw pod
nagtéwkiem Filtry.

Zostanie wyswietlone okno Filtrowanie obiektéw CEF.

4 Na liscie Dostepne klasy obiektéw zaznacz dowolng klase obiektéw, kliknij strzatke w prawo, aby
przeniesé klase obiektdw na liste Wybrane klasy obiektow, a nastepnie kliknij przycisk OK.

Na podstawie skonfigurowanego filtru modut audytu CEF sprawdza wszystkie wygenerowane
zdarzenia dla wybranych klas obiektéw i zapisuje te zdarzenia w dzienniku.
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Filtrowanie zdarzen atrybutow CEF

Kliknij tgcze Zdarzenia atrybutow, aby skonfigurowaé filtrowanie dla zdarzen atrybutéw. Na przyktad
jesli chcesz otrzymywacd powiadomienie, gdy ktos doda nowg wartos¢ atrybutu w ustudze OpenText
eDirectory, mozesz utworzy¢ filtr powodujgcy zapisywanie w dzienniku zdarzen dodania nowej
wartosci.

Aby skonfigurowac filtrowanie dla zdarzen atrybutéw:

1 Na stronie domowej OpenText Identity Console wybierz opcje Audyt.
2 Wybierz serwer NCP, ktéry chcesz monitorowac, a nastepnie kliknij przycisk OK.

3 Teraz przejdz do obszaru Ustawienia zaawansowane i kliknij opcje Zdarzenia atrybutéw pod
nagtowkiem Filtry.
Zostanie wyswietlone okno Filtrowanie konfiguracji atrybutéw.

4 Na liscie Dostepne klasy obiektéw zaznacz klasy obiektdw, dla ktérych majg by¢ zbierane
zdarzenia, a nastepnie kliknij strzatke w prawo, aby przeniesé je na liste Wybrane klasy obiektow.

5 Na liscie Dostepne atrybuty zaznacz dowolng liczbe atrybutow dla wybranych klas obiektow.
Zaznacz atrybut, a nastepnie kliknij strzatke w prawo w celu dodania go do listy wybranych
atrybutow.

UWAGA: Wybranie klasy obiektow spowoduje wybranie wszystkich zdarzen atrybutéw dla
wszystkich atrybutow w tej klasie obiektdw. W takim przypadku otrzymasz wszystkie zdarzenia
atrybutdéw dla wszystkich atrybutéw w wybranej klasie obiektow.

6 Kliknij przycisk OK.

Na podstawie skonfigurowanego filtru modut audytu CEF sprawdza wszystkie wygenerowane
zdarzenia dla wybranych klas obiektéw oraz atrybutdow i zapisuje te zdarzenia w dzienniku.
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Zarzadzanie szyfrowanymi atrybutami

OpenText Identity Console ma mozliwosé bezpiecznego odczytywania szyfrowanych atrybutéw z
serwera OpenText eDirectory. Przy uzyciu OpenText Identity Console mozna tworzyé, modyfikowac
lub usuwac kilka zatozen dla tych szyfrowanych atrybutéw.

+ ,Tworzenie zatozen dla szyfrowanych atrybutow” na stronie 51
+ ,Usuwanie zatozen szyfrowanych atrybutéw” na stronie 51

+ ,Modyfikowanie zatozen szyfrowanych atrybutéw” na stronie 51

Tworzenie zatozen dla szyfrowanych atrybutéow

Aby utworzy¢ nowe zatozenia atrybutow:
1 Kliknij opcje Szyfrowane atrybuty na stronie docelowej
2 Kliknij ikone —t.
3 Na stronie Utworz zatozenia szyfrowanych atrybutéw wprowadz Nazwe zatozen.
4 Wybierz Kontekst, Serwer NCPi Atrybut.

5 Kliknij przycisk Zakoncz.

6 Zostanie wyswietlone potwierdzenie informujace o utworzeniu zatozen.

Usuwanie zatozen szyfrowanych atrybutow

Aby usung¢ zatozenia szyfrowanych atrybutéw:

1 Kliknij opcje Szyfrowane atrybuty na stronie docelowej

2 Podaj nazwe i kontekst atrybutu lub znajdz atrybut przy uzyciu funkcji wyszukiwania, a
nastepnie kliknij przycisk Wyszukiwanie

3 Wybierz atrybuty z listy i kliknij ikone [il.

4 Zostanie wyswietlone potwierdzenie informujgce o usunieciu zatozen.

Modyfikowanie zatozen szyfrowanych atrybutow

Aby zmodyfikowac zatozenia szyfrowanych atrybutow:
1 Kliknij opcje Szyfrowane atrybuty na stronie docelowej

Wyszukiwanie

2 Wopisz nazwe i kontekst obiektu, a nastepnie kliknij przycisk

3 Wybierz atrybut z listy obiektow i kliknij ikone |Zi
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A - . Zapisz
4 Wprowadz zmiany, a nastepnie kliknij przycisk

5 Zostanie wyswietlone potwierdzenie informujgce o zmodyfikowaniu zatozen.
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Zarzgdzanie szyfrowang replikacja

Aby witaczyé szyfrowanga replikacje, nalezy skonfigurowac partycje dla szyfrowanej replikacji.
Ustawienia konfiguracji sg przechowywane w gtéwnym obiekcie partycji. Szyfrowang replikacje
mozna wigczy¢ tylko na poziomie partycji. Wtgczenie szyfrowanej replikacji na poziomie partycji
powoduje szyfrowanie wszystkich replikacji miedzy replikami udostepniajacymi te partycje. Jesli na
przyktad partycja P1 ma repliki R1, R2, R3 i R4, mozna zaszyfrowac replikacje miedzy wszystkimi
replikami.

+ ,Wiaczanie szyfrowanej replikacji dla partycji” na stronie 53

Wiaczanie szyfrowanej replikacji dla partycji

Aby witaczy¢ szyfrowanga replikacje dla partyc;ji:

UWAGA: Aby mozna byto wigczy¢ szyfrowang replikacje dla partycji, wszystkie serwery
udostepniajgce te partycje muszg by¢ serwerami OpenText eDirectory 9.2 lub nowszymi.

1 Kliknij opcje Szyfrowana replikacja na stronie docelowej

2 Okresl lub wyszukaj za pomoca funkcji przeglgdania partycje, dla ktérej chcesz wtgczyc
szyfrowang replikacje.

3 Zaznacz opcje Wiacz szyfrowana replikacje. Jesli wytaczasz szyfrowang replikacje dla partycji,
odznacz te opcje.

4 Kliknij przycisk Zakoncz.

5 Zostanie wyswietlone potwierdzenie informujace o wigczeniu szyfrowanej replikacji.
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Zarzadzanie partycjami i replikami

Operacje na partycjach i replikach umozliwiajg zarzadzanie fizyczng strukturg ustugi OpenText
eDirectory oraz jej dystrybucjg na serwerach katalogowych.

Partycje sg logicznymi obszarami drzewa OpenText eDirectory. Na przyktad po wybraniu jednostki
organizacyjnej i utworzeniu jej jako nowej partycji, jednostka ta, wraz ze wszystkimi swymi obiektami
podrzednymi, zostanie oddzielona od partycji nadrzednej. Wybrana jednostka stanie sie obiektem
gtéwnym nowej partycji. Repliki nowej partycji beda znajdowac sie na tych samych serwerach co
repliki partycji nadrzednej, a obiekty nowej partycji beda naleze¢ do obiektu gtéwnego nowej
partycji.

Przy uzyciu modutu Partycja mozna wykonywac nastepujace zadania:

+ ,Tworzenie partycji” na stronie 55
+ ,Scalanie partycji” na stronie 55
+ ,Modyfikowanie partycji” na stronie 56

+ ,Przenoszenie partycji” na stronie 56

Tworzenie partycji

Aby utworzy¢ nowa partycje:
1 Kliknij opcje Zarzadzanie partycjami na stronie docelowej
2 Kliknij ikone +.
3 Na stronie Utworz partycje okresl kontener, ktéry ma zostaé obiektem gtdwnym nowej partycji,

lub znajdz kontener przy uzyciu ikony Q Selektor obiektow, a nastepnie kliknij przycisk Utworz.

4 Zostanie wyswietlone potwierdzenie informujgce o utworzeniu partycji.

Scalanie partycji

Aby scali¢ partycje z jej partycjg nadrzedna:

1 Kliknij opcje Zarzadzanie partycjami na stronie docelowe;j

2 Podaj nazwe, typ i kontekst partycji lub znajdz partycje przy uzyciu funkcji wyszukiwania, a
nastepnie kliknij przycisk Wyszukiwanie
3 Wybierz partycje z listy wyszukiwania, kliknij ikone ¢, a nastepnie kliknij przycisk OK.

4 Zostanie wyswietlone potwierdzenie informujgce o scaleniu partycji.
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Modyfikowanie partycji

Aby zmodyfikowac partycje:
1 Kliknij opcje Zarzadzanie partycjami na stronie docelowej

Wyszukiwanie

2 Whpisz nazwe, typ i kontekst partycji, a nastepnie kliknij przycisk

3 Wybierz partycje z listy wyszukiwania i kliknij ikone (1],

4 Kliknij opcje Edytuj w obszarze Filtr, aby zmienic filtry repliki oraz jej odpowiednie klasy i
atrybuty, a nastepnie kliknij przycisk OK.

W przypadku wybrania opcji Serwer w polu Typ zostanie wyswietlona lista wszystkich serwerdw.
Klikniecie serwera spowoduje wyswietlenie listy wszystkich partycji na tym serwerze.

5 Zostanie wyswietlone potwierdzenie informujace o zmodyfikowaniu partycji.

Przenoszenie partyc;ji

Przenoszenie partycji pozwala przenies¢ drzewo podrzedne w drzewie katalogu. Operacja ta nosi tez
nazwe obciecia i szczepienia. Mozna przenosic tylko te partycje, ktére nie majg partycji podrzednych.
Jedli istniejg partycje podrzedne, to przed wykonaniem operacji przeniesienia nalezy je najpierw
potaczyd.

Po przeniesieniu partycji drzewo OpenText eDirectory zmienia wszystkie odwotania do gtéwnego
obiektu tej partycji. Nazwa zwykta obiektu pozostaje niezmieniona, ale zmienia sie petna nazwa
kontenera (i wszystkich jego elementéw podrzednych).

UWAGA: Przenoszac partycje, nalezy przestrzegac regut przynaleznosci drzewa OpenText eDirectory.
Na przyktad nie mozna przeniesc jednostki organizacyjnej bezposrednio do katalogu gtdwnego
drzewa katalogu, poniewaz reguty zawartosci katalogu gtdéwnego zezwalajg jedynie na obiekty typu
Umiejscowienie, Kraj lub Organizacja, ale nie typu Jednostka organizacyjna.

Aby przenies¢ partycje:
1 Kliknij opcje Zarzadzanie partycjami na stronie docelowe;j

Wyszukiwanie

2 Wopisz nazwe, typ i kontekst partycji, a nastepnie kliknij przycisk

3 Woybierz partycje z listy wyszukiwania i kliknij ikone %

4 Wybierz obiekt kontenera docelowego, do ktérego chcesz przenies¢ okreslong partycje, a
nastepnie kliknij przycisk OK.

UWAGA: Opcja Utworz alias w miejscu przeniesionej partycji umozliwia utworzenie wskaznika
do nowej lokalizacji partycji. Dzieki temu wszystkie operacje odnoszace sie do starej lokalizacji
beda w dalszym ciggu funkcjonowaty az do ich aktualizacji w celu uwzglednienia nowego
potozenia. Uzytkownicy bedg mogli nadal logowac sie do sieci i znajdowac obiekty w
pierwotnym potozeniu katalogu.

5 Zostanie wyswietlony komunikat potwierdzenia informujgcy o pomyslnym wykonaniu operacji
przeniesienia partycji.
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Zarzadzanie indeksami

Index Manager to atrybut obiektu Serwer umozliwiajgcy zarzadzanie indeksami baz danych. Indeksy
te sg uzywane przez ustuge OpenText eDirectory i w znacznym stopniu poprawiajg szybkos¢ zapytan.

Ustuga OpenText eDirectory jest dostarczana z zestawem indeksdw zapewniajacych podstawowg
funkcjonalnos$é zapytan. Te indeksy domysine sg przeznaczone dla ponizszych atrybutéw.

Przy uzyciu modutu Indeks mozna wykonywac nastepujace zadania:

*

,Tworzenie indeksu” na stronie 57

,Usuwanie indeksu” na stronie 58

,Kopiowanie indeksu” na stronie 58

L,Zmienianie stanu indeksu” na stronie 58

Tworzenie indeksu

Aby utworzy¢ nowy indeks:

1

O U1 A W N

Kliknij opcje Zarzadzanie indeksami na stronie docelowej

Kliknij ikone =t

Wprowadz nazwe indeksu.

Wybierz serwery z listy dostepnych serweréw NCP.

Wybierz wymagane atrybuty.

Wybierz regute indeksu:

6a

6b

6¢c

tancuch podrzedny: Ta opcja pozwala dopasowac podzbiér znakdw, ktdre wystepujg w
fancuchu wartosci atrybutu. Na przyktad uzycie zapytania do wyszukania nazwiska, w
ktorym wystepuje faricuch podrzedny ,ski”, spowodowatoby zwrdcenie takich wynikéw,
jak: Skibinski, Kowalski czy Kwaskiewicz. Utworzenie indeksu z reguta taricuch podrzedny
oraz jego obstuga wymaga uzycia najwiekszej ilosci zasobdw.

Obecnosé: Wymagana jest sama obecnos¢ atrybutu, a nie jego konkretne wartosci. Indeks
obecnosci zostatby uzyty w zapytaniu stuzgcym do wyszukania wszystkich pozycji z
atrybutem Skrypt logowania.

Wartos¢: Ta opcja pozwala dopasowac catg wartosc lub pierwszg czes¢ wartosci atrybutu.
Reguta z dopasowaniem wartosci mogtaby zosta¢ na przyktad uzyta do wyszukania pozycji,
w ktérych w polu Nazwisko wystepuje wartos¢ ,Marecki”, oraz pozycji, w ktorych tekst
tego pola rozpoczyna sie od tancucha ,,Mar”.

Utwarz

7 Kliknij przycisk

8 Zostanie wyswietlone potwierdzenie informujgce o utworzeniu indeksu.
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Usuwanie indeksu

Aby usungc indeks:
1 Kliknij opcje Zarzadzanie indeksami na stronie docelowej

Wyszukiwanie

2 Wybierz serwer NCP i typ indeksu, a nastepnie kliknij przycisk
3 Wybierz indeks z listy wyszukiwania i kliknij ikone [il.

4 Zostanie wyswietlone potwierdzenie informujgce o usunieciu indeksu.

Kopiowanie indeksu

Indeks mozna skopiowac z jednego serwera do drugiego przy uzyciu definicji indeksu.

W przypadku gdy indeks nie jest przydatny na jednym z wielu serwerdw, mozna usung¢ indeks z tego
pojedynczego serwera.

Aby skopiowad indeks:
1 Kliknij opcje Zarzadzanie indeksami na stronie docelowe;j

Wyszukiwanie

2 Wybierz serwer NCP i typ indeksu, a nastepnie kliknij przycisk
3 Wybierz indeks z listy wyszukiwania i kliknij ikone E

Zapisz
4 Wybierz serwery NCP, na ktdre chcesz skopiowac indeks, i kliknij przycisk p

5 Zostanie wyswietlone potwierdzenie informujgce o zmodyfikowaniu indeksu.

Zmienianie stanu indeksu

W godzinach szczytu moze by¢ konieczne dostrojenie wydajnosci przez tymczasowe przeniesienie
indekséw w tryb offline. Na przyktad w celu przyspieszenia tadowania masowego mozna zawiesic
wszystkie indeksy zdefiniowane przez uzytkownika. Ze wzgledu na to, ze kazda operacja dodania lub
zmodyfikowania obiektu wymaga zaktualizowania zdefiniowanych indeksow, utrzymywanie
aktywnosci wszystkich indekséw moze spowodowac spowolnienie masowego tadowania danych. Po
zakonczeniu fadowania masowego indeksy mozna z powrotem przetaczy¢ w tryb online.

Aby przetaczy¢ indeks w tryb offline:
1 Kliknij opcje Zarzadzanie indeksami na stronie docelowej

Wyszukiwanie

2 Wybierz serwer NCP i typ indeksu, a nastepnie kliknij przycisk
3 Na liscie indeksow kliknij liste rozwijang Stan. Indeks moze mie¢ jeden z nastepujacych standw:
¢ Online: Aktualnie uruchomiony.

+ Offline: Wstrzymany. Indeks mozna uruchomi¢ ponownie.

UWAGA: Stanu indeksow typu Systemowy i Operacyjny nie mozna zmienia¢. Tego rodzaju
indeksdw nie mozna rowniez usuwac.
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1 6 Konfigurowanie obiektow LDAP

Instalacja ustugi OpenText eDirectory powoduje utworzenie obiektu serwera LDAP i obiektu grupy
LDAP. Domyslna konfiguracja ustug LDAP znajduje sie w katalogu tych dwdch obiektéw. Domysing
konfiguracje mozna zmienié¢ przy uzyciu zadania Zarzadzanie LDAP w portalu OpenText Identity
Console.

Obiekt serwera LDAP reprezentuje dane konfiguracji specyficzne dla serwera. Jednak obiekt grupy
LDAP zawiera informacje o konfiguracji, ktére mozna wygodnie udostepnia¢ wielu serwerom LDAP.
Ten obiekt zawiera wspdlne dane konfiguracji i reprezentuje grupe serweréw LDAP. Serwery maja
wspdlne dane.

Z jednym obiektem grupy LDAP mozna skojarzy¢ wiele obiektow serweréw LDAP. Wszystkie
skojarzone serwery LDAP otrzymujg wowczas specyficzng dla siebie konfiguracje od swojego obiektu
serwera LDAP, natomiast informacje wspdlne lub udostepnione — od obiektu grupy LDAP.

Przy uzyciu modutu LDAP mozna wykonywacé nastepujgce zadania:

+ _Tworzenie obiektéw LDAP” na stronie 59
+ ,Usuwanie obiektéw LDAP” na stronie 59

+ ,Modyfikowanie obiektéw LDAP” na stronie 60

Tworzenie obiektow LDAP

Aby utworzy¢ nowy obiekt LDAP:
1 Kliknij opcje Konfiguracja LDAP na stronie docelowej

2 Kliknij ikone -+
3 Na stronie Utwodrz obiekt LDAP okresl nazwe, typ i kontekst lub znajdz go za pomocg ikony

e

Kontekst wyszukiwania “-., a nastepnie kliknij przycisk Utwérz.

4 Zostanie wyswietlone potwierdzenie informujgce o utworzeniu obiektu LDAP.

Usuwanie obiektow LDAP

Aby usung¢ obiekty LDAP:
1 Kliknij opcje Konfiguracja LDAP na stronie docelowej

Wyszukiwanie

2 Okresl nazwe, typ i kontekst obiektu LDAP, a nastepnie kliknij przycisk
3 Woybierz obiekty LDAP z listy wyszukiwania i kliknij ikone Tii.

4 Zostanie wyswietlone potwierdzenie informujgce o usunieciu obiektéw LDAP.
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Modyfikowanie obiektéw LDAP

Aby zmodyfikowac¢ obiekty LDAP:
1 Kliknij opcje Konfiguracja LDAP na stronie docelowe;j.

Wyszukiwanie

2 Whpisz nazwe, typ i kontekst obiektu LDAP, a nastepnie kliknij przycisk

3 Wybierz obiekt LDAP z listy wyszukiwania i kliknij ikone |Zi
4 Zmodyfikuj odpowiednio do potrzeb atrybuty i informacje dotyczace okreslonego obiektu LDAP,

- : Zapisz
a nastepnie kliknij przycisk
Aby uzyskaé wiecej informacji na temat atrybutéw obiektéw LDAP, zobacz temat
Konfigurowanie obiektéw serwera LDAP i grupy LDAP w systemie Linux, a aby dowiedzie¢ sie
wiecej na temat mapowania atrybutéw grupy LDAP, zobacz temat Mapowanie atrybutéw grupy
LDAP (https://www.netig.com/documentation/edirectory-93/edir_admin/data/
h0000007.html#ta5bwxyz).

UWAGA: Jesli skonfigurowano mapowanie atrybutow LDAP, mozna przeprowadzic¢
wyszukiwanie zaawansowane, wprowadzajac recznie atrybut LDAP lub uzywajac atrybutu
OpenText eDirectory w filtrze wyszukiwania.

5 Zostanie wyswietlone potwierdzenie informujace o zmodyfikowaniu obiektu LDAP.
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Zarzadzanie certyfikatami

Certificate Server jest instalowany automatycznie razem z ustugg OpenText eDirectory. Certificate
Server $wiadczy ustugi kryptograficzne kluczy publicznych, ktére w sposéb rodzimy sg zintegrowane
z ustugg OpenText eDirectory i ktdre umozliwiajg tworzenie oraz wystawianie certyfikatéw
uzytkownika i serwera, a takze zarzadzanie nimi. Ustugi te umozliwiajg ochrone poufnych transmisji
danych w publicznych kanatach komunikacyjnych, takich jak Internet.

UWAGA: Aby korzystaé z modutu Zarzadzanie certyfikatami z portalem OpenText Identity Console,
musisz uaktualni¢ serwer OpenText eDirectory do wersji 9.2.4 HF2.

OpenText Identity Console umozliwia wykonywanie nastepujacych zadan zarzadzania certyfikatami:

¢ ,Zarzadzanie osrodkiem certyfikacji” na stronie 61

¢ ,Zarzadzanie certyfikatami serwera” na stronie 65

¢ ,Zarzadzanie certyfikatami uzytkownika” na stronie 67

+ ,Zarzadzanie zaufanym certyfikatem gtdwnym i kontenerami” na stronie 69
+ ,Tworzenie domysinych obiektéw certyfikatu serwera” na stronie 71

+ ,Wystawianie certyfikatu klucza publicznego” na stronie 72

¢ ,Zarzadzanie obiektem ustugi SAS” na stronie 75

Zarzadzanie osrodkiem certyfikacji

Domyslnie w ramach procesu instalacji Certificate Server jest tworzony wewnetrzny osrodek
certyfikacji (CA). Uzytkownik musi okresli¢ jego nazwe. Klikniecie przycisku Zakoricz powoduje
utworzenie wewnetrznego osrodka certyfikacji z parametrami domyslnymi i umieszczenie go w
kontenerze Zabezpieczenia. Aby uzyska¢ wiekszg kontrole nad tworzeniem wewnetrznego osrodka
certyfikacji, mozna utworzy¢ go recznie w portalu OpenText Identity Console. Po usunieciu
wewnetrznego osrodka certyfikacji nalezy utworzy¢ go ponownie.

Przy uzyciu modutu Osrodek certyfikacji mozna wykonywaé nastepujgce zadania:

+ ,Tworzenie certyfikatdw wewnetrznego osrodka certyfikacji” na stronie 62

+ ,Tworzenie kopii zapasowej certyfikatow wewnetrznego osrodka certyfikacji” na stronie 62
+ ,Przywracanie wewnetrznego osrodka certyfikacji” na stronie 63

+ ,Zatwierdzanie certyfikatow wewnetrznego osrodka certyfikacji” na stronie 63

+ ,Zastepowanie wewnetrznych certyfikatow osrodka certyfikacji” na stronie 64

+ ,Uniewaznianie wewnetrznych certyfikatow osrodka certyfikacji” na stronie 64
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Tworzenie certyfikatdw wewnetrznego osrodka certyfikacji

Aby utworzy¢ obiekt wewnetrznego osrodka certyfikacji, wykonaj nastepujgce czynnosci:

1 Kliknij opcje Zarzadzanie certyfikatami > Zarzadz. osrod. certyf. na stronie docelowe;j

2 Jesli nie istnieje zaden obiekt wewnetrznego osrodka certyfikacji, zostanie otwarte okno
dialogowe Create an Organizational Certificate Authority Object (Utwdrz obiekt wewnetrznego
osrodka certyfikacji) i odpowiedni kreator, ktéry utworzy ten obiekt. Wykonaj instrukcje w celu
utworzenia obiektu.

UWAGA: Nalezy sie upewnic, ze okreslona w tym miejscu sciezka pliku CRL jest zgodna ze
Sciezkg instalacji ustugi OpenText eDirectory.

3 Po zakonczeniu tworzenia osrodka certyfikacji zalecamy utworzenie kopii zapasowej pary kluczy
publiczny/prywatny osrodka certyfikacji i zachowanie jej w bezpiecznym miejscu. Aby uzyskaé
wiecej informacji, zobacz ,, Tworzenie kopii zapasowej certyfikatow wewnetrznego osrodka
certyfikacji” na stronie 62.

Tworzenie kopii zapasowej certyfikatow wewnetrznego osrodka
certyfikacji

Zalecamy utworzenie kopii zapasowej certyfikatéw i klucza prywatnego wewnetrznego osrodka
certyfikacji na wypadek nieodwracalnej awarii serwera hosta wewnetrznego osrodka certyfikacji. W
przypadku wystgpienia awarii plik kopii zapasowej umozliwia przywrécenie wewnetrznego osrodka
certyfikacji na dowolnym serwerze w drzewie.

UWAGA: Mozliwos¢ utworzenia kopii zapasowej wewnetrznego osrodka certyfikacji jest dostepna
tylko w przypadku wewnetrznych osrodkéw certyfikacji utworzonych za pomocg produktu
Certificate Server w wersji co najmniej 9.0. We wczesniejszych wersjach produktu Certificate Server
klucz prywatny wewnetrznego osrodka certyfikacji byt tworzony w sposéb uniemozliwiajgcy jego
eksportowanie.

Plik kopii zapasowej zawiera klucz prywatny, certyfikat samopodpisany, certyfikat klucza publicznego
i kilka innych certyfikatéw niezbednych do dziatania osrodka certyfikacji. Informacje te s
zachowywane w formacie PKCS #12 (nazywanym takze PFX).

Kopie zapasowg wewnetrznego osrodka certyfikacji nalezy utworzy¢, gdy dziata on prawidtowo.
Aby utworzy¢ kopie zapasowg wewnetrznego osrodka certyfikacji, wykonaj nastepujace czynnosci:

1 Kliknij opcje Zarzadzanie certyfikatami > Zarzadz. osrod. certyf. na stronie docelowe;j
2 Kliknij karte Certyfikaty.

3 Wybierz opcje Self Signed Certificate (Certyfikat samopodpisany) lub Public Key Certificate
(Certyfikat klucza publicznego). Oba certyfikaty sg zapisywane w pliku w trakcie operacji
tworzenia kopii zapasowej. Zalecamy wybranie opcji Certyfikat samopodpisany oddzielnie dla
certyfikatow RSA i ECDSA.

4 Kliknijikone & .
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5 Wybierz eksportowanie klucza prywatnego, okresl hasto sktadajgce sie z co najmniej 6 znakéw
alfanumerycznych do uzytku podczas szyfrowania pliku PFX, wybierz format eksportowania
PKCS12, a nastepnie kliknij przycisk OK.

6 Zaszyfrowany plik kopii zapasowej zostanie zapisany w okreslonej lokalizacji. Teraz jest on
gotowy do przechowywania w bezpiecznym miejscu na wypadek sytuacji awaryjne;j.

Przywracanie wewnetrznego osrodka certyfikacji

Jesli obiekt wewnetrznego osrodka certyfikacji zostanie usuniety lub uszkodzony albo jesli dojdzie do
awarii serwera hosta tego osrodka, ktdrej nie bedzie mozna naprawi¢, mozna przywrécic
wewnetrzny osrodek certyfikacji za pomoca pliku kopii zapasowej. Wiecej informacji na temat
tworzenia kopii zapasowych certyfikatdow wewnetrznego osrodka certyfikacji mozna znalez¢ tutaj:
,Tworzenie kopii zapasowej certyfikatow wewnetrznego osrodka certyfikacji” na stronie 62.

Aby przywréci¢ wewnetrzny osrodek certyfikacji, wykonaj nastepujgce czynnosci:
1 Kliknij opcje Zarzadzanie certyfikatami > Zarzadz. osrod. certyf. na stronie docelowej

2 Kliknij ikone Ty gory ekranu (obok opcji Zarzadzanie osrodkami certyfikacji), aby usungc
istniejgcy wewnetrzny osrodek certyfikacji.

3 Zostanie wyswietlony monit o skonfigurowanie nowego wewnetrznego osrodka certyfikacji.
Spowoduje to otwarcie okna dialogowego ,,Utwdrz obiekt wewnetrznego osrodka certyfikacji” i
odpowiedniego kreatora, ktéry utworzy obiekt.

4 W oknie dialogowym tworzenia okresl serwer, na ktérym powinien by¢ hostowany wewnetrzny
osrodek certyfikacji, i nadaj nazwe obiektowi wewnetrznego osrodka certyfikacji.

5 Wybierz opcje Importuj.
6 Wybierz zaréwno certyfikat RSA, jak i ECDSA. Certificate Server wymaga, aby oba certyfikaty
miaty te sama nazwe podmiotu. Jednak Certificate Server nie obstuguje importowania

zewnetrznych samopodpisanych certyfikatéw osrodka certyfikacji. Umozliwia natomiast
importowanie podrzednych certyfikatéw osrodka certyfikacji.

7 Na kolejnych ekranach znajdz i wybierz nazwe pliku dla certyfikatéw RSA i ECDSA.

8 Wprowadz hasto stuzgce do szyfrowania pliku po utworzeniu kopii zapasowej i kliknij przycisk
OK.

9 Certyfikaty i klucz prywatny wewnetrznego osrodka certyfikacji zostaty przywrécone i osrodek
certyfikacji jest w petni funkcjonalny. Plik mozna teraz ponownie zachowac do uzytku w
przysztosci.

Zatwierdzanie certyfikatow wewnetrznego osrodka certyfikacji

Jesliistniejg podejrzenia, ze wystapit problem z certyfikatem lub certyfikat stracit waznos¢, mozna go
fatwo zatwierdzic¢ przy uzyciu OpenText Identity Console. Mozna zatwierdzi¢ dowolny certyfikat w
drzewie OpenText eDirectory, w tym réwniez certyfikaty wystawione przez zewnetrzne osrodki
certyfikacji.

Proces zatwierdzania certyfikatu obejmuje kilka testéw danych w certyfikacie, a takze danych w
fancuchu certyfikatow. tancuch certyfikatéw sktada sie z gtdwnego certyfikatu osrodka certyfikacji
oraz, opcjonalnie, certyfikatéw co najmniej jednego posredniego osrodka certyfikacji.

Zarzadzanie certyfikatami 63



64

Aby zatwierdzi¢ certyfikat:

1 Kliknij opcje Zarzadzanie certyfikatami > Zarzadz. osrod. certyf. na stronie docelowe;j
2 Kliknij karte Certyfikaty.
3 Wybierz opcje Certyfikat samopodpisany lub Certyfikat klucza publicznego.

4 Kliknij ikone ©) , aby zatwierdzi¢ wybrane certyfikaty osrodka certyfikacji.

Zastepowanie wewnetrznych certyfikatow osrodka certyfikacji

Jesli z jakiegos powodu certyfikaty stang sie uszkodzone lub niewazne albo jesli chcesz tylko zastgpic
istniejgce certyfikaty, wykonaj nastepujgce czynnosci:

1 Kliknij opcje Zarzadzanie certyfikatami > Zarzadz. osrod. certyf. na stronie docelowe;j

2 Kliknij karte Certyfikaty.

3 Wybierz opcje Certyfikat samopodpisany lub Certyfikat klucza publicznego.

4 Kliknij ikone T¢' aby zastgpi¢ wybrany certyfikat osrodka certyfikacji.

5 Zaimportuj certyfikat osrodka certyfikacji w formacie PFX lub P12 i okresl hasto do szyfrowania
klucza prywatnego.

6 Kliknij przycisk OK.

UWAGA: Narzedzie OpenText Identity Console zaczyna wysytaé¢ powiadomienia o wygasnieciu
certyfikatu CE 60 dni przed datg jego wygasniecia. Ta wiadomos¢ jest wyswietlana po zalogowaniu
sie do narzedzia OpenText Identity Console.

Uniewaznianie wewnetrznych certyfikatow osrodka certyfikaciji

Aby uniewazni¢ certyfikat:

1 Kliknij opcje Zarzadzanie certyfikatami > Zarzadz. osrod. certyf. na stronie docelowe;j
2 Kliknij karte Certyfikaty.
3 Wybierz opcje Certyfikat samopodpisany lub Certyfikat klucza publicznego.

4 Kliknijikone @),

5 Przeczytaj ze zrozumieniem informacje o ryzyku zwigzanym z uniewaznianiem certyfikatow
serwera.

6 Z listy rozwijanej wybierz prawidtowg przyczyne uniewaznienia, wybierz date utraty waznosci i
dodaj wszystkie pozostate komentarze.

7 Kliknij przycisk OK, aby zakoriczy¢ uniewaznianie.
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Zarzadzanie certyfikatami serwera

Przy uzyciu modutu Zarzadzanie certyfikatami serwera administrator moze wykonywac nastepujgce
zadania:

+ ,Tworzenie obiektow certyfikatu serwera” na stronie 65

+ Eksportowanie obiektow certyfikatu serwera” na stronie 65

+ ,Zatwierdzanie obiektow certyfikatu serwera” na stronie 66

+ ,Zastepowanie obiektu certyfikatu serwera” na stronie 66

+ ,Uniewaznianie obiektdw certyfikatu serwera” na stronie 66

+ ,Usuwanie obiektéw certyfikatu serwera” na stronie 66

Tworzenie obiektow certyfikatu serwera

Aby utworzy¢ obiekt certyfikatu serwera, wykonaj nastepujgce czynnosci:

1 Kliknij opcje Zarzadzanie certyfikatami > Zarzadzanie certyfikatami serwera na stronie docelowej

2 Kliknij ikone +.

3 Na stronie Utworz certyfikat serwera okresl Nazwe skrocong, serwer i wybierz dowolng z
nastepujacych opcji:

+ Standardowe (parametry domysine): Umozliwia utworzenie domysinego obiektu
certyfikatu serwera typu RSA lub ECDSA.

+ Niestandardowe (parametry sg okreslane przez uzytkownika): Umozliwia okreslenie
niestandardowych parametréw obiektu certyfikatu serwera.

+ Import (Umozliwia pobranie kluczy i certyfikatow z pliku PKCS12): Umozliwia
zaimportowanie pliku PKCS12 w formacie PFX lub P12.

4 Po okresleniu parametréw kliknij przycisk Dalej, aby przejrze¢ podsumowanie certyfikatu.

5 Na ekranie Podsumowanie kliknij przycisk OK, aby utworzy¢ obiekt certyfikatu serwera.

Eksportowanie obiektow certyfikatu serwera

Aby wyeksportowaé obiekty certyfikatu serwera, wykonaj nastepujgce czynnosci:

1 Kliknij opcje Zarzadzanie certyfikatami > Zarzadzanie certyfikatami serwera na stronie docelowej

2 Wybierz odpowiedni serwer z listy rozwijane;j.

3 Wybierz odpowiedni certyfikat serwera z listy i kliknij ikone .

4 Na nastepnym ekranie zaznacz pole wyboru opcji Eksportuj klucz prywatny i okresl hasto do
ochrony klucza prywatnego. Potwierdz hasto i wybierz format eksportu.

UWAGA: Certyfikaty serwera mozna eksportowac tylko w formacie PKCS12.

5 Kliknij przycisk OK, aby wyeksportowad obiekt certyfikatu serwera.
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Zatwierdzanie obiektow certyfikatu serwera

Aby zatwierdzi¢ obiekt certyfikatu serwera, wykonaj nastepujace czynnosci:

1 Kliknij opcje Zarzadzanie certyfikatami > Zarzadzanie certyfikatami serwera na stronie docelowej

2 Wybierz odpowiedni serwer z listy rozwijanej.

3 Wybierz odpowiedni certyfikat serwera z listy i kliknij ikone OF

4 Zostanie wyswietlone potwierdzenie informujgce o pomysinym zatwierdzeniu obiektu
certyfikatu serwera.

Zastepowanie obiektu certyfikatu serwera

Jesli z jakiegos powodu certyfikaty serwera stang sie uszkodzone lub niewazne albo jesli chcesz tylko
zastgpic istniejace certyfikaty domysine, wykonaj nastepujace czynnosci:
1 Kliknij opcje Zarzadzanie certyfikatami > Zarzadzanie certyfikatami serwera na stronie docelowej

2 Wybierz odpowiedni serwer z listy rozwijanej.

3 Wybierz odpowiedni certyfikat serwera z listy i kliknij ikone .

4 Przeczytaj ze zrozumieniem informacje o ryzyku zwigzanym z zastepowaniem certyfikatow
serwera i kliknij przycisk OK.

5 Na nastepnym ekranie znajdz i wybierz nowy certyfikat serwera w formacie PFX lub P12, a
nastepnie okresl hasto.

6 Kliknij przycisk OK, aby zastgpic certyfikat serwera.

Uniewaznianie obiektow certyfikatu serwera

Aby uniewaznic obiekt certyfikatu serwera, wykonaj nastepujace czynnosci:

1 Kliknij opcje Zarzadzanie certyfikatami > Zarzadzanie certyfikatami serwera na stronie docelowej

2 Wybierz odpowiedni serwer z listy rozwijanej.

3 Wybierz odpowiedni certyfikat serwera z listy i kliknij ikone Q.

4 Przeczytaj ze zrozumieniem informacje o ryzyku zwigzanym z uniewaznianiem certyfikatéw
serwera i kliknij przycisk OK.

5 Na nastepnym ekranie wybierz prawidtowg przyczyne uniewaznienia z listy rozwijanej, wybierz
date utraty waznosci i dodaj wszystkie pozostate komentarze.

6 Kliknij przycisk OK, aby zakoriczy¢ uniewaznianie.
Usuwanie obiektow certyfikatu serwera

Aby usung¢ obiekty certyfikatu serwera, wykonaj nastepujgce czynnosci:

1 Kliknij opcje Zarzadzanie certyfikatami > Zarzadzanie certyfikatami serwera na stronie docelowej

2 Wybierz odpowiedni serwer z listy rozwijane;j.

3 Wybierz odpowiedni certyfikat serwera z listy i kliknij ikone m
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4 Na nastepnym ekranie kliknij przycisk OK.

5 Zostanie wyswietlone potwierdzenie informujgce o pomysinym usunieciu obiektu certyfikatu
serwera.

Zarzadzanie certyfikatami uzytkownika

Przy uzyciu modutu Zarzgdzanie certyfikatami uzytkownika mozna wykonywaé nastepujgce zadania:

+ ,Tworzenie obiektow certyfikatu uzytkownika” na stronie 67

+ Eksportowanie obiektow certyfikatu uzytkownika” na stronie 67
+ ,Zatwierdzanie obiektdw certyfikatu uzytkownika” na stronie 68
+ ,Uniewaznianie obiektéw certyfikatu uzytkownika” na stronie 68

+ ,Usuwanie obiektéw certyfikatu uzytkownika” na stronie 68

Tworzenie obiektow certyfikatu uzytkownika

Aby utworzy¢ obiekt certyfikatu uzytkownika, wykonaj nastepujgce czynnosci:

1 Kliknij opcje Zarzadzanie certyfikatami > Zarzadz. cert. uzytk. na stronie docelowej

2 Kliknij ikone -+

3 Na stronie Utworz certyfikat uzytkownika okresl nazwe skréconga, serwer i wybierz dowolng z
nastepujacych opcji:

+ Standardowe (parametry domysine): Umozliwia utworzenie domysinego obiektu
certyfikatu uzytkownika typu RSA lub ECDSA.

+ Niestandardowe (parametry sg okreslane przez uzytkownika): Umozliwia okreslenie
niestandardowych parametréow obiektu certyfikatu uzytkownika.

+ Importuj: Umozliwia zaimportowanie pliku certyfikatu w formacie CERT lub PKCS12.
4 Po okresleniu parametréw kliknij przycisk Dalej, aby przejrze¢ podsumowanie certyfikatu.

5 Na ekranie Podsumowanie kliknij przycisk OK, aby utworzy¢ obiekt certyfikatu uzytkownika.

Eksportowanie obiektow certyfikatu uzytkownika

Aby wyeksportowac obiekty certyfikatu uzytkownika, wykonaj nastepujgce czynnosci:

1 Kliknij opcje Zarzadzanie certyfikatami > Zarzadz. cert. uzytk. na stronie docelowej

2 Wybierz odpowiedni serwer z listy rozwijanej.

3 Wybierz odpowiedni certyfikat uzytkownika z listy i kliknij ikone .

4 Na nastepnym ekranie zaznacz pole wyboru opcji Eksportuj klucz prywatny i okresl hasto do
ochrony klucza prywatnego. Potwierdz hasto i wybierz format eksportu.

UWAGA: Certyfikaty uzytkownika mozna eksportowac tylko w formacie PKCS12.

5 Kliknij przycisk OK, aby wyeksportowad obiekt certyfikatu uzytkownika.
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Zatwierdzanie obiektow certyfikatu uzytkownika

Aby zatwierdzi¢ obiekt certyfikatu uzytkownika, wykonaj nastepujgce czynnosci:

1 Kliknij opcje Zarzadzanie certyfikatami > Zarzadz. cert. uzytk. na stronie docelowej

2 Wybierz odpowiedni serwer z listy rozwijanej.

3 Wybierz odpowiedni certyfikat uzytkownika z listy i kliknij ikone ©F

4 Zostanie wyswietlone potwierdzenie informujgce o pomysinym zatwierdzeniu obiektu
certyfikatu uzytkownika.

Uniewaznianie obiektow certyfikatu uzytkownika

Aby uniewazni¢ obiekt certyfikatu uzytkownika, wykonaj nastepujgce czynnosci:

1 Kliknij opcje Zarzadzanie certyfikatami > Zarzadz. cert. uzytk. na stronie docelowej

2 Wybierz odpowiedni serwer z listy rozwijanej.

3 Wybierz odpowiedni certyfikat uzytkownika z listy i kliknij ikone Q.

4 Przeczytaj ze zrozumieniem informacje o ryzyku zwigzanym z uniewaznianiem certyfikatow
uzytkownika.

5 Zlisty rozwijanej wybierz prawidtowg przyczyne uniewaznienia, wybierz date utraty waznosci i
dodaj wszystkie pozostate komentarze.

6 Kliknij przycisk OK, aby zakoriczy¢ uniewaznianie.

Usuwanie obiektow certyfikatu uzytkownika

Aby usung¢ obiekty certyfikatu uzytkownika, wykonaj nastepujgce czynnosci:

1 Kliknij opcje Zarzadzanie certyfikatami > Zarzadz. cert. uzytk. na stronie docelowej

2 Wybierz odpowiedni serwer z listy rozwijane;j.

3 Wybierz odpowiedni certyfikat uzytkownika z listy i kliknij ikone E
4 Na nastepnym ekranie kliknij przycisk OK.

5 Zostanie wyswietlone potwierdzenie informujace o pomysinym usunieciu obiektu certyfikatu
uzytkownika.
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Zarzadzanie zaufanym certyfikatem giéwnym i
kontenerami

Zaufany certyfikat gtéwny stanowi podstawe relacji zaufania w kryptografii klucza publicznego.
Zaufane certyfikaty gtéwne stuzg do zatwierdzania certyfikatéw podpisanych przez inne osrodki
certyfikacji. Zaufane certyfikaty gtdwne umozliwiajg wiaczenie zabezpieczen dla protokotu SSL,
bezpiecznej poczty e-mail i uwierzytelniania opartego na certyfikatach.

Przy uzyciu modutu Zarzadzanie zaufanymi certyfikatami gtdwnymi mozna wykonywaé nastepujgce
zadania:

*

*

»Tworzenie kontenera zaufanego certyfikatu gtéwnego” na stronie 69
»Tworzenie obiektu zaufanego certyfikatu gtéwnego” na stronie 69
»Eksportowanie obiektow zaufanego certyfikatu gtbwnego” na stronie 70
»Zatwierdzanie obiektow zaufanego certyfikatu gtéwnego” na stronie 70
,Usuwanie obiektéw zaufanego certyfikatu gtdwnego” na stronie 70

»,Usuwanie kontenerow zaufanego certyfikatu gtéwnego” na stronie 71

Tworzenie kontenera zaufanego certyfikatu gtownego

Aby utworzy¢ kontener zaufanego certyfikatu gtéwnego, wykonaj nastepujgce czynnosci:

1

O U A W N

Kliknij opcje Zarzadzanie certyfikatami > Zarzadz. zaufan. certyf. giéwnymi na stronie docelowej
Pole wyboru Kontener zaufanego certyfikatu gtéwnego bedzie domyslnie zaznaczone.

Kliknij ikone +, aby utworzy¢ nowy kontener zaufanego certyfikatu gtéwnego.
Okresl nazwe kontenera zaufanego certyfikatu gtdwnego.

Za pomocg selektora obiektéw znajdz odpowiedni kontener.

Kliknij przycisk OK.

Zostanie wyswietlone potwierdzenie informujgce o pomysinym utworzeniu kontenera
zaufanego certyfikatu gtéwnego.

Tworzenie obiektu zaufanego certyfikatu giownego

Aby utworzy¢ obiekt zaufanego certyfikatu gtdwnego, wykonaj nastepujgce czynnosci:

1

v A W N

Kliknij opcje Zarzadzanie certyfikatami > Zarzadz. zaufan. certyf. gtdwnymi na stronie docelowe;j
Pole wyboru Kontener zaufanego certyfikatu gtéwnego bedzie domyslnie zaznaczone. Zaznacz
pole wyboru Zaufany certyfikat gtowny.

Kliknij ikone +, aby utworzy¢ nowy obiekt zaufanego certyfikatu gtéwnego.

Okresl nazwe obiektu zaufanego certyfikatu gtéwnego.

Z listy rozwijanej wybierz odpowiedni kontener zaufanego certyfikatu gtéwnego.

Znajdz i wybierz odpowiedni plik certyfikatu w formacie DER lub B64.
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UWAGA: W obiekcie zaufanego certyfikatu gtéwnego mozna przechowywac certyfikaty
dowolnego typu (certyfikaty osrodka certyfikacji, certyfikaty posredniego osrodka certyfikacji
lub certyfikaty uzytkownika).

6 Kliknij przycisk OK.

7 Zostanie wyswietlone potwierdzenie informujace o pomysinym utworzeniu obiektu zaufanego
certyfikatu gtdwnego.

Eksportowanie obiektow zaufanego certyfikatu gtownego

Aby wyeksportowac obiekty zaufanego certyfikatu gtdwnego, wykonaj nastepujgce czynnosci:

1 Kliknij opcje Zarzadzanie certyfikatami > Zarzadz. zaufan. certyf. gtéwnymi na stronie docelowej
Pole wyboru Kontener zaufanego certyfikatu giéwnego bedzie domyslnie zaznaczone. Zaznacz
pole wyboru Zaufany certyfikat gtowny.

2 Wybierz odpowiedni zaufany certyfikat gtéwny z listy i kliknij ikone .

3 Na nastepnym ekranie zaznacz pole wyboru opcji Eksportuj klucz prywatny i okresl hasto do
ochrony klucza prywatnego. Potwierdz hasto i wybierz format eksportu.

UWAGA: Zaufane certyfikaty gtéwne mozna eksportowad tylko w formacie DER lub BASE64.

4 Kliknij przycisk OK, aby wyeksportowac obiekt zaufanego certyfikatu gtéwnego.

Zatwierdzanie obiektow zaufanego certyfikatu gtéwnego

Aby zatwierdzi¢ obiekty zaufanego certyfikatu gtdwnego, wykonaj nastepujgce czynnosci:

1 Kliknij opcje Zarzadzanie certyfikatami > Zarzadz. zaufan. certyf. gtdwnymi na stronie docelowe;j
Pole wyboru Kontener zaufanego certyfikatu gtéwnego bedzie domyslnie zaznaczone. Zaznacz
pole wyboru Zaufany certyfikat gtéwny.

2 Wybierz odpowiedni zaufany certyfikat gtdwny z listy i kliknij ikone OF

3 Zostanie wyswietlone potwierdzenie informujace o pomyslnym zatwierdzeniu obiektu
zaufanego certyfikatu gtéwnego.

Usuwanie obiektow zaufanego certyfikatu gtéwnego

Aby usuna¢ obiekty zaufanego certyfikatu gtéwnego, wykonaj nastepujgce czynnosci:

1 Kliknij opcje Zarzadzanie certyfikatami > Zarzadz. zaufan. certyf. gtéwnymi na stronie docelowej
Pole wyboru Kontener zaufanego certyfikatu gtdwnego bedzie domysinie zaznaczone. Zaznacz
pole wyboru Zaufany certyfikat gtowny.

2 Wybierz odpowiedni zaufany certyfikat gtéwny z listy i kliknij ikone m
3 Na ekranie ostrzezenia kliknij przycisk OK.

4 Zostanie wyswietlone potwierdzenie informujgce o pomysinym usunieciu obiektu zaufanego
certyfikatu gtéwnego.
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Usuwanie konteneréw zaufanego certyfikatu gtéwnego

Aby usung¢ kontener zaufanego certyfikatu gtdwnego, wykonaj nastepujace czynnosci:

1 Kliknij opcje Zarzadzanie certyfikatami > Zarzadz. zaufan. certyf. gtéwnymi na stronie docelowej
Pole wyboru Kontener zaufanego certyfikatu gtdwnego bedzie domysinie zaznaczone.

2 Wybierz odpowiedni kontener zaufanego certyfikatu gtéwnego z listy i kliknij ikone E
3 Na ekranie ostrzezenia kliknij przycisk OK.

4 Zostanie wyswietlone potwierdzenie informujgce o pomysinym usunieciu kontenera zaufanego
certyfikatu gtéwnego.

Tworzenie domysinych obiektow certyfikatu serwera

Instalacja modutu Certificate Server powoduje utworzenie domysinych obiektow certyfikatu
serwera.
+ SSL CertificateDNS — nazwa_serwera

+ Certyfikat dla kazdego adresu IP skonfigurowanego na serwerze (IPAGXXX.XXX.XXX. XXX —
nazwa_serwera)

+ Certyfikat dla kazdej nazwy DNS skonfigurowanej na serwerze (DNSAGwww.example.com —
nazwa_serwera)

UWAGA: Ustuga OpenText eDirectory nie tworzy automatycznie certyfikatu SSL CertificatelP. SSL
Certificate DNS zawiera liste wszystkich adresdw IP wymienionych w obszarze Nazwa alternatywna
podmiotu. Préby tworzenia lub naprawiania certyfikatéw domysinych przy uzyciu portalu OpenText
Identity Console domysinie nie powodujg utworzenia ani naprawienia certyfikatu SSL CertificatelP.
Jednak w interfejsie dodatku typu plug-in znajduje sie pole wyboru, ktére mozna zaznaczy¢, aby
zastgpi¢ zachowanie domysine i wymusi¢ utworzenie/naprawienie certyfikatu SSL CertificatelP.

Jesli wewnetrzny osrodek certyfikacji ma certyfikat ECDSA, ustuga OpenText eDirectory w wersji 9.0
lub nowszej automatycznie tworzy certyfikaty ECDSA.

Jesli z jakiegos powodu te certyfikaty stang sie uszkodzone lub niewazne albo jesli chcesz tylko
zastgpic istniejgce certyfikaty domysine, mozesz uzy¢ kreatora tworzenia domysinych certyfikatow
serwera, zgodnie z opisem w ponizszej procedurze.

1 Kliknij opcje Zarzadzanie certyfikatami > Certyfikaty domysine na stronie docelowe;j.

2 Wybierz serwery, dla ktérych chcesz utworzy¢ certyfikaty domysine, a nastepnie kliknij przycisk
Dalej.

3 Wybierz opcje Tak, jesli chcesz zastgpic istniejgce domysine certyfikaty serwera, lub opcje Nie,
jesli chcesz zastgpic istniejgce domysine certyfikaty serwera tylko w przypadku, gdy sg one
niewazne.

4 (Dotyczy tylko pojedynczego serwera) Jesli chcesz uzy¢ istniejgcego adresu DNS, wybierz te
opcje. Jesli chcesz uzy¢ innego adresu DNS, wybierz te opcje i okresl nowy adres DNS.

5 (Dotyczy tylko pojedynczego serwera) Jesli chcesz uzy¢ istniejacego domysinego adresu IP,
wybierz te opcje. Jesli chcesz uzyé innego adresu IP, wybierz te opcje i okre$l nowy adres IP.
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6 Kliknij przycisk Dalej.
7 Przejrzyj strone podsumowania, a nastepnie kliknij przycisk Zakoncz.
Jesli potrzebna jest wieksza kontrola nad tworzeniem obiektu certyfikatu serwera, mozna utworzy¢

go recznie. Aby uzyskac wiecej informacji, zobacz , Tworzenie obiektéw certyfikatu serwera” na
stronie 65.

Wystawianie certyfikatu klucza publicznego

Wewnetrzny osrodek certyfikacji dziata w taki sam sposdéb jak zewnetrzny. Oznacza to, ze ma
mozliwos$¢ wystawiania certyfikatéw z zgdan podpisania certyfikatu (CSR). Uzywajgc wewnetrznego
osrodka certyfikacji, mozna wystawiac certyfikaty, gdy uzytkownik wysyta zgdanie podpisania
certyfikatu. Uzytkownik zgdajgcy certyfikatu moze nastepnie zaimportowac wystawiony certyfikat
bezposrednio do aplikacji z wtgczong obstugg kryptografii.

To zadanie umozliwia generowanie certyfikatéw dla aplikacji obstugujacych kryptografie, ktére nie
rozpoznajg obiektow certyfikatu serwera.

Aby wystawi¢ certyfikat, wykonaj nastepujace czynnosci:

1 Kliknij opcje Zarzadzanie certyfikatami > Wystaw certyfikaty na stronie docelowej
2 Znajdz i wybierz plik CSR.

3 W obszarze Specyfikacje uzycia klucza wybierz wtasciwy typ klucza i odpowiadajgcy mu sposdb
wykorzystania klucza. Te opcje umozliwiajg wybranie typu klucza. Z kazdym typem klucza sg
skojarzone wstepnie zdefiniowane wartosci uzycia klucza:

3a Nieokreslone: Ta opcja jest zaznaczona domyslnie i nie aktywuje zadnego sposobu
wykorzystania klucza w certyfikacie.

3b Osrodek certyfikacji: Ta opcja aktywuje dwa sposoby wykorzystania klucza —
podpisywanie certyfikatu i podpisywanie listy CRL.

3c Szyfrowanie: Ta opcja aktywuje wykorzystanie klucza w celu szyfrowania kluczy.
3d Podpis: Ta opcja aktywuje wykorzystanie klucza w roli podpisu elektronicznego.

3e SSL lub TLS: Ta opcja konfiguruje klucz tak, aby mozna go byto uzywac w transakcjach SSL
lub TLS.

3f Niestandardowy: Ta opcja umozliwia reczne wybranie dowolnej lub wszystkich opcji uzycia
klucza.

3g Ustaw rozszerzenie uzycia klucza jako krytyczne: Rozszerzenie uzycia klucza mozna
oznaczy¢ jako krytyczne w przypadku kazdego typu klucza z wyjatkiem typu Nieokreslone.
Kazde rozszerzenie krytyczne musi by¢ zrozumiate dla oprogramowania odbierajgcego, aby
certyfikat mogt zostaé uzyty w jakimkolwiek celu. Z tego wzgledu zaznaczenie rozszerzenia
jako krytycznego wigze sie z pewnym ryzykiem, poniewaz nie wszystkie aplikacje mogg
korzysta¢ z tego certyfikatu. Jednak dla dobrze znanych rozszerzen, takich jak uzycie klucza,
ryzyko to jest minimalne. Ogdlnie rzecz biorac, jesli okreslone jest uzycie klucza, to
rozszerzenie powinno by¢ ustawione jako krytyczne.
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4 Mozna okresli¢ zakodowanie rozszerzenia Uzycie klucza rozszerzonego w certyfikacie. Aby
aktywowac te funkcje, nalezy wybra¢ opcje Witacz uzycie klucza rozszerzonego:

4a Serwer: Ta opcja aktywuje uzycie klucza rozszerzonego Uwierzytelnianie serwera.

4b Uzytkownik: Ta opcja aktywuje uzycie klucza rozszerzonego Uwierzytelnianie uzytkownika i
Ochrona poczty e-mail.

4c Niestandardowy: Ta opcja umozliwia wybdr dowolnej lub wszystkich opcji uzycia klucza
rozszerzonego.

4d Dowolny: Umozliwia uzycie klucza w dowolnym rozszerzonym uzyciu klucza.

4e Ustaw rozszerzenie rozszerzonego uzycia klucza jako krytyczne: Kazde rozszerzenie
krytyczne musi byé zrozumiate dla oprogramowania odbierajgcego, aby certyfikat mogt
zostac uzyty w jakimkolwiek celu. Z tego wzgledu zaznaczenie rozszerzenia jako
krytycznego wigze sie z pewnym ryzykiem, poniewaz nie wszystkie aplikacje moga
korzysta¢ z tego certyfikatu. Poniewaz wiele aplikacji nie obstuguje rozszerzenia
zaawansowanego uzycia klucza, oznaczenie tego rozszerzenia jako krytycznego wigze sie ze
znacznym ryzykiem braku akceptacji certyfikatu przez dang aplikacje. Z tego wzgledu
ustawianie go jako krytycznego powinno mie¢ miejsce tylko w razie koniecznosci.

5 Wybierz odpowiednie ograniczenia podstawowe:
5a Typ certyfikatu:

5al Nieokreslone: Te opcje nalezy wybrad, jesli do certyfikatu nie ma zosta¢ dodane
rozszerzenie ograniczenia podstawowego.

5a2 Osrodek certyfikacji: Te opcje nalezy wybraé, aby dodaé do certyfikatu rozszerzenie
ograniczenia podstawowego osrodka certyfikacji. Jesli certyfikat jest przeznaczony dla
osrodka certyfikacji, wybor tej opcji jest konieczny.

5a3 Jednostka koncowa: Te opcje nalezy wybraé, aby dodaé do certyfikatu rozszerzenie
ograniczenia podstawowego okreslajgce, ze jest to certyfikat jednostki koncowe;j
(podmiot nie jest osrodkiem certyfikacji). Uwaga: jesli certyfikat jest typu Jednostka
koncowa, dtugosc sciezki powinna zosta¢ ustawiona na wartos¢ Nieokreslone.
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5b Dtugos¢ Scieiki:
5b1 Nieokreslone: Te opcje nalezy wybraé, jesli liczba pozioméw podrzednych osrodkéw
certyfikacji, ktére mozna utworzy¢ ponizej danego osrodka certyfikacji, nie ma by¢
okreslana.

UWAGA: Jesli certyfikat jest typu Jednostka koricowa, dtugosc¢ sciezki powinna zostac
ustawiona na wartos¢ Nieokreslone.

5b2 Okreslona: Te opcje nalezy wybraé, jesli okreslona ma zostac liczba poziomoéw
podrzednych osrodkdw certyfikacji, ktére mozna utworzy¢ ponizej tego osrodka
certyfikacji. Klikajac strzatke w gére i strzatke w dét, mozna okresli¢ dtugos¢ tej sciezki.

UWAGA: Jesli tworzony certyfikat jest podrzednym osrodkiem certyfikacji, dtugosc
Sciezki musi by¢ spéjna z ustawieniami nadrzednego osrodka certyfikacji. Jesli na
przyktad dtugos¢ sciezki w nadrzednym osrodku certyfikacji zostata ustawiona na
wartosc 3, to w podrzednym osrodku certyfikacji dtugos¢ sciezki musi mie¢ wartos¢ 2
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lub mniejsza. Jesli nadrzedny osrodek certyfikacji nie ma okreslonej dtugosci Sciezki,
podrzedny osrodek moze réwniez nie mie¢ okreslonej dtugosci sciezki lub tez miec
dowolng zgdang dtugosé sciezki.

5c Ustaw rozszerzenie ograniczen podstawowych jako krytyczne: Zwykle rozszerzenie
ograniczen podstawowych musi by¢ ustawione jako krytyczne dla certyfikatéw osrodkéw
certyfikacji. Kazde rozszerzenie krytyczne musi by¢ zrozumiate dla oprogramowania
odbierajgcego, aby certyfikat mogt zosta¢ uzyty w jakimkolwiek celu. Z tego wzgledu
zaznaczenie rozszerzenia jako krytycznego wigze sie z pewnym ryzykiem, poniewaz nie
wszystkie aplikacje mogg korzystac z tego certyfikatu. Jednak dla dobrze znanych
rozszerzen, takich jak ograniczenia podstawowe, ryzyko to jest minimalne.

6 Okresl nastepujgce parametry certyfikatu:

6a Nazwa podmiotu: W tym polu jest wyswietlana wpisana w petnej formie nazwa drzewa
OpenText eDirectory.

6b Nazwa podmiotu: W tym polu jest wyswietlana wpisana w petnej formie nazwa drzewa
OpenText eDirectory.

6¢c Okres waznosci: Korzystajac z listy rozwijanej, nalezy okresli¢ okres, w ktérym certyfikat
bedzie wazny. Zakres moze wahac sie od szesciu miesiecy az do terminu w roku 2036 (jest
to maksymalna wartos$¢ wynikajgca z zastosowania liczb 32-bitowych do zapisu czasu). Po
wybraniu opcji Okresl daty mozna utworzy¢ niestandardowy okres waznosci, edytujgc pola
Data efektywna i Data wygasniecia. Najpdzniejsza wybrana data musi przypadaé w okresie
waznosci osrodka certyfikacji.

6c1l Data efektywna: Umozliwia wyswietlanie lub edycje daty i godziny okreslajgcych
moment, w ktérym certyfikat nabierze waznosci.

6c2 Data wygasniecia: Umozliwia wyswietlanie lub edycje daty i godziny wygasniecia
waznosci certyfikatu.

6d Rozszerzenia niestandardowe: Ta funkcja umozliwia serwerowi certyfikatow obstugiwanie
dowolnych standardowych lub niestandardowych rozszerzen, ktére mozna dotgczaé
podczas tworzenia certyfikatu. Rozszerzenia nalezy wczesniej utworzy¢ i zapisa¢ w pliku
(jedno rozszerzenie w jednym pliku). Wszystkie rozszerzenia muszg by¢ zakodowane w
standardzie ASN.1 zgodnie z definicjg w sekcji 4.2 dokumentu IETF RFC 2459/3280.

Aby dofaczy¢ jedno lub wiecej rozszerzen niestandardowych do tworzonego certyfikatu,
nalezy klikng¢ przycisk Nowy, a nastepnie odszuka¢ plik zawierajgcy rozszerzenie
niestandardowe i dodac¢ go do certyfikatu. Powtarzajgc ten proces, mozna dodac¢ kolejne
rozszerzenia.

Aby usungc¢ plik rozszerzen niestandardowych, nalezy go zaznaczy¢, a nastepnie klikngé

ikone El
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7 Wybierz odpowiedni format certyfikatu sposrdd nastepujgcych opcji:

7a Plik w formacie binarnym DER: Ta opcja umozliwia zapisanie lub wyeksportowanie
certyfikatu do pliku wyswietlanego w polu Nazwa pliku. Domyslinie plik certyfikatu jest
zapisywany z rozszerzeniem DER w katalogu gtéwnym dysku C: stacji roboczej OpenText
Identity Console z systemem Windows i w katalogu domowym uzytkownika stacji roboczej
OpenText Identity Console z systemem Linux.

7b Plik w formacie Base64: Ta opcja umozliwia zapisanie pliku CSR lub wyeksportowanie
certyfikatu do pliku wyswietlanego w polu Nazwa pliku. DomysInie plik certyfikatu jest
zapisywany z rozszerzeniem B64 w katalogu gtéwnym dysku C: stacji roboczej OpenText
Identity Console z systemem Windows i w katalogu domowym uzytkownika stacji roboczej
OpenText Identity Console z systemem Linux.

7c Plik w formacie CER: Ta opcja umozliwia zapisanie pliku CSR lub wyeksportowanie
certyfikatu do pliku wyswietlanego w polu Nazwa pliku. Domysinie plik certyfikatu jest
zapisywany z rozszerzeniem CER w katalogu gtéwnym dysku C: stacji roboczej OpenText
Identity Console z systemem Windows i w katalogu domowym uzytkownika stacji roboczej
OpenText Identity Console z systemem Linux.

8 Przejrzyj podsumowanie certyfikatu na nastepnym ekranie i kliknij przycisk OK.

9 Zostanie wyswietlone potwierdzenie informujace o pomysinym wystawieniu certyfikatu.

Zarzadzanie obiektem ustugi SAS

Obiekt ustugi SAS Service zapewnia komunikacje miedzy serwerem a jego certyfikatami. Jesli serwer
zostanie usuniety z drzewa OpenText eDirectory, nalezy rowniez usungc skojarzony z tym serwerem
obiekt ustugi SAS Service. Jesli serwer ma zosta¢ umieszczony z powrotem w drzewie, nalezy dla tego
serwera utworzy¢ nowy obiekt ustugi SAS Service. W przeciwnym razie nie bedzie mozna tworzyc
nowych certyfikatéw serwera.

Obiekt ustugi SAS Service jest tworzony automatycznie w ramach kontroli stanu serwera. Nie nalezy
tworzyc¢ go recznie.

Nowy obiekt ustugi SAS Service zostanie utworzony pod warunkiem, ze w kontenerze, w ktérym
znajduje sie obiekt serwera, nie znajduje sie zaden poprawnie nazwany obiekt ustugi SAS Service. Na
przykfad dla serwera o nazwie WAKE zostanie utworzony obiekt ustugi SAS Service o nazwie SAS
Service — WAKE. Narzedzie dodaje wskazniki DS z obiektu serwera do obiektu SAS, a z obiektu SAS
do obiektu serwera, ponadto ustawia prawidtowe wpisy ACL w obiekcie ustugi SAS Service.

Jesli obiekt ustugi SAS Service juz istnieje i ma poprawng nazwe, nie mozna utworzy¢ nowego
obiektu. Stary obiekt ustugi SAS Service moze zawiera¢ uszkodzone wskazniki DS lub nie zawierac ich
wecale, a wpisy ACL mogg by¢ nieprawidtowe. W takim przypadku mozna usungé¢ uszkodzony obiekt
ustugi SAS Service i za pomocg portalu OpenText Identity Console utworzy¢ nowy.

Tworzenie lub usuwanie obiektu ustugi SAS Service

Aby utworzy¢ lub usunac obiekt ustugi SAS Service, wykonaj nastepujgce czynnosci:

1 Kliknij opcje Zarzadzanie certyfikatami > Obiekt SAS Service na stronie docelowej

2 Jeslidlaistniejgcego serwera nie utworzono obiektu ustugi SAS Service, kliknij ikone ‘|—, aby
utworzy¢ nowy.
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3 Zostanie wyswietlony komunikat potwierdzenia informujgcy o pomyslnym utworzeniu obiektu
ustugi SAS Service.

4 Aby usungc obiekt ustugi SAS Service, kliknij ikone E

5 Na ekranie potwierdzenia kliknij przycisk OK, aby pomysinie usung¢ obiekt ustugi SAS Service.
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Zarzadzanie systemem uwierzytelniania

Przy uzyciu modutu Uwierzytelnianie mozna wykonywac nastepujace zadania:

+ ,Zarzadzanie metodami i sekwencjami logowania i do uzycia po logowaniu” na stronie 77
¢ ,Zarzadzanie zatozeniami haset” na stronie 80

¢ ,Zarzadzanie zestawami odzewu” na stronie 84

Zarzadzanie metodami i sekwencjami logowania i do
uzycia po logowaniu

NMAS obejmuje obstuge kilku metod logowania i do uzycia po logowaniu od OpenText oraz innych
deweloperéw uwierzytelniania. Niektére metody wymagajg dodatkowego sprzetu i
oprogramowania. Uzytkownik powinien sie upewnic, ze ma caty niezbedny sprzet i oprogramowanie
dla metod, ktérych bedzie uzywat.

W tej sekcji opisano sposéb instalowania, ustawiania oraz konfigurowania metod i sekwencji
logowania / do uzycia po logowaniu dla NMAS.
+ Instalowanie metody logowania lub metody do uzycia po logowaniu” na stronie 77

+ ,Aktualizowanie istniejgcej metody logowania lub metody do uzycia po logowaniu” na stronie
78

+ ,Odinstalowywanie metod logowania lub metod do uzycia po logowaniu” na stronie 78
+ ,Tworzenie nowej sekwencji metod logowania” na stronie 78

+ ,Modyfikowanie sekwencji metod logowania” na stronie 79

+ ,Autoryzowanie i cofanie autoryzacji sekwencji metod logowania” na stronie 79

+ ,Ustawianie domyslnej sekwencji metod logowania” na stronie 79

+ ,Usuwanie sekwencji metod logowania” na stronie 79

Instalowanie metody logowania lub metody do uzycia po
logowaniu

Aby zainstalowaé metode logowania, wykonaj nastepujgce czynnosci:
1 Kliknij opcje Zarzadzanie uwierzytelnianiem > Metody i sekwencje logowania na stronie
docelowej
2 Kliknij ikone -, aby zainstalowaé nowa metode logowania.

3 Znajdz i wybierz plik (ZIP) metody logowania, ktéry chcesz zainstalowadé, a nastepnie kliknij
przycisk Dalej.

4 Wykonaj instrukcje kreatora instalacji, aby ukoriczy¢ proces instalowania metody logowania.
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Aktualizowanie istniejgcej metody logowania lub metody do
uzycia po logowaniu
Aby zaktualizowac istniejgcg metode logowania, wykonaj nastepujgce czynnosci:
1 Kliknij opcje Zarzgdzanie uwierzytelnianiem > Metody i sekwencje logowania na stronie
docelowej

2 Wybierz z listy metode logowania, ktérg chcesz zaktualizowad, i kliknij ikone [1.

3 Znajdz i wybierz plik (ZIP) metody logowania, ktorag chcesz zaktualizowac, a nastepnie kliknij
przycisk Dalej.

4 Wykonaj instrukcje kreatora aktualizacji, aby ukoriczy¢ aktualizowanie metody logowania.

Odinstalowywanie metod logowania lub metod do uzycia po
logowaniu

Aby odinstalowa¢ metody logowania lub metody do uzycia po logowaniu, wykonaj nastepujace
czynnosci:

1 Kliknij opcje Zarzadzanie uwierzytelnianiem > Metody i sekwencje logowania na stronie
docelowej

2 Wybierz z listy metody logowania, ktdre chcesz odinstalowag, i kliknij ikone Til.

3 Na nastepnym ekranie kliknij przycisk OK.

4 Zostanie wyswietlony komunikat potwierdzenia informujacy o odinstalowaniu metod
logowania.

Tworzenie nowej sekwencji metod logowania

Gdy w Srodowisku sg utworzone rézne metody logowania, mozna zadecydowac, w jakiej kolejnosci
powinny by¢ uzywane. Aby utworzyé nowg sekwencje metod logowania, wykonaj nastepujgce
czynnosci:

1 Kliknij opcje Zarzadzanie uwierzytelnianiem > Metody i sekwencje logowania na stronie
docelowej

Wybierz karte Sekwencje metod logowania.

Kliknij ikone -, aby utworzy¢ nowg sekwencje metod logowania.

Okresl nazwe i wybierz typ sekwencji.

g A W N

Z listy dostepnych metod logowania i metod do uzycia po logowaniu wybierz te, ktére sg
wymagane.

UWAGA: Kolejno$¢ metod logowania mozna okresli¢, klikajac strzatki w gére i w dét widoczne
na obiektach metod logowania.

6 Kliknij przycisk Utworz.

7 Zostanie wyswietlony komunikat potwierdzenia informujgcy o pomysinym utworzeniu nowej
sekwencji metod logowania.
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Modyfikowanie sekwencji metod logowania

Aby zmodyfikowac istniejgcg sekwencje metod logowania, wykonaj nastepujgce czynnosci:
1 Kliknij opcje Zarzadzanie uwierzytelnianiem > Metody i sekwencje logowania na stronie
docelowej
2 Wybierz karte Sekwencje metod logowania.
3 Kliknij ikone [, aby zmodyfikowac istniejgcg sekwencje metod logowania.

4 Wprowadz niezbedne zmiany na stronie Modyfikuj sekwencje metod logowania i kliknij przycisk
Zapisz.

5 Zostanie wyswietlony komunikat potwierdzenia informujgcy o pomysinym zmodyfikowaniu
sekwencji metod logowania.

Autoryzowanie i cofanie autoryzacji sekwencji metod logowania

Sekwencja metod logowania powinna by¢ autoryzowana i ustawiona jako domysina, aby mozna byto
skojarzy¢ jg z uzytkownikami, kontenerami i partycjami. Aby autoryzowac sekwencje metod
logowania, wykonaj nastepujgce czynnosci:

1 Kliknij opcje Zarzadzanie uwierzytelnianiem > Metody i sekwencje logowania na stronie
docelowej

2 Wybierz karte Sekwencje metod logowania.

3 Wybierz odpowiednig sekwencje metod logowania z listy i kliknij ikone ®.
4 Aby wycofaé autoryzacje sekwencji metod logowania, wybierz ja i kliknij ikone .

5 Sekwencje metod logowania mozesz réwniez autoryzowac i cofac jej autoryzacje za pomocga
menu rozwijanego w kolumnie Autoryzowane na liscie Sekwencje metod logowania.

Ustawianie domysinej sekwencji metod logowania

Aby ustawi¢ domysing sekwencje metod logowania, dzieki ktorej uzytkownicy nie bedg musieli
okresla¢ jej podczas logowania:

1 Kliknij opcje Zarzadzanie uwierzytelnianiem > Metody i sekwencje logowania na stronie
docelowej

2 Wybierz karte Sekwencje metod logowania.

3 Wigcz ikone *, aby ustawi¢ autoryzowana sekwencje metod logowania jako domysina.

Usuwanie sekwencji metod logowania

Aby usunac¢ sekwencje metod logowania:

1 Kliknij opcje Zarzgdzanie uwierzytelnianiem > Metody i sekwencje logowania na stronie
docelowej

2 Wybierz karte Sekwencje metod logowania.
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3 Wybierz odpowiednig sekwencje metod logowania z listy i kliknij ikone [

4 Na nastepnym ekranie potwierdzenia kliknij przycisk OK.

Zarzadzanie zatozeniami haset

Zatozenia haset to kolekcja zdefiniowanych przez administratora regut, ktore okreslajg kryteria
tworzenia i zamieniania haset uzytkownikéw koncowych. NMAS umozliwia egzekwowanie zatozen
dotyczgcych haset, ktdre sg przypisywane uzytkownikom w OpenText eDirectory.

Zatozenia dotyczace haset mogg rowniez obejmowac funkcje samoobstugi uzywane w przypadku
zapomnienia hasta, ktére pomagajg zmniejszy¢ liczbe zgtoszen do dziatu pomocy w przypadku
zapomnienia haset. Inng samoobstugowa funkcjg jest Zresetowanie hasta. Pozwala ona
uzytkownikom zmienia¢ ich hasta zgodnie z regutami okreslonymi przez administratora w
zatozeniach haset. Uzytkownicy mogg uzyska¢ dostep do tych funkcji za posrednictwem aplikacji
OpenText Identity Manager User Application lub OpenText Identity Console.

Przy uzyciu modutu Zatozenia haset mozna wykonywac nastepujace zadania:

+ ,Tworzenie zatozen haset za pomocg ustawienn domysinych” na stronie 80
+ ,Tworzenie zatozen haset za pomocg ustawien niestandardowych” na stronie 80
+ ,Modyfikowanie zatozen haset” na stronie 83

+ ,Usuwanie zatozen haset” na stronie 83

Tworzenie zatozen haset za pomoca ustawien domysinych

Aby utworzy¢ nowe zatozenia haset, wykonaj nastepujgce czynnosci:

1 Kliknij opcje Zarzadzanie uwierzytelnianiem > Zatozenia haset na stronie docelowej

2 Kliknij ikone -, aby utworzy¢ nowe zatozenia haset.

3 Na nastepnym ekranie okresl nazwe, kontekst, opis i komunikat dotyczgcy zmiany hasta.
4

Jesli chcesz utworzy¢ zatozenia haset za pomoca ustawiern domysinych, zaznacz pole wyboru
Utworz nowe zatozenia haset na podstawie ustawienn domysinych i kliknij przycisk Dalej, aby
wyswietli¢ strone Podsumowanie.

5 Zweryfikuj szczegdty na stronie Podsumowanie i kliknij przycisk Utwaorz.

6 Zostanie wyswietlony komunikat potwierdzenia informujgcy o pomysinym utworzeniu zatozen
haset.

Tworzenie zatozen haset za pomoca ustawien niestandardowych

Aby utworzy¢ zatozenia haset za pomocg ustawien niestandardowych, wykonaj nastepujace
czynnosci:

1 Kliknij opcje Zarzadzanie uwierzytelnianiem > Zatozenia haset na stronie docelowej

2 Kliknij ikone -+, aby utworzy¢ nowe zatozenia haset.

3 Na nastepnym ekranie okresl nazwe, kontekst, opis i komunikat dotyczgcy zmiany hasta.

Zarzgdzanie systemem uwierzytelniania



4 Jesli chcesz utworzy¢ zatozenia haset za pomocg ustawien niestandardowych, kliknij przycisk
Dalej.

5 Na stronie Konfiguracja wykonaj nastepujace dziatania:

5a

5b

5¢

5d

5e

Wiacz hasto uniwersalne: Wtaczenie hasta uniwersalnego dla zatozenn umozliwia
korzystanie z opcji udostepnianych przez funkcje Zatozenia haset. Jednak warunkiem
wigczenia hasta uniwersalnego dla zatozen jest spetnienie wymagan wstepnych dla hasta
uniwersalnego w danym srodowisku.

Wi3acz zaawansowane reguty hasta: Ta opcja wtacza reguty haset dostepne na karcie
Zaawansowane reguty hasta. Reguty te zwiekszajg bezpieczenstwo srodowiska, poniewaz
zapewniajg uzytkownikowi kontrole nad kryteriami, na przykfad czasem obowigzywania
hasta i zawartoscig hasta, takg jak kombinacja liter, cyfr, wielkich lub matych liter i znakéw
specjalnych. Mozna rowniez wykluczy¢ hasta, ktdre nie wydajg sie bezpieczne, takie jak
nazwa firmy.

Synchronizacja haset: Te opcje okreslajg sposob synchronizacji hasta uniwersalnego w
ustudze OpenText eDirectory z hastami innego typu w bezpiecznych magazynach
tozsamosci. Synchronizacja haset zawiera nastepujace opcje:

+ Usun hasto NDS podczas ustawiania hasta: Jezeli ta opcja zostanie zaznaczona, hasto
NDS zostanie wytgczone po ustawieniu hasta uniwersalnego. Uzytkownicy nie bedg
mogli korzystac ze starszych metod lub narzedzi, ktére loguja sie bezposrednio za
pomocg hasta NDS, zamiast komunikowac sie z ustugami NMAS. Po ustawieniu tej
opcji kolejna opcja Synchronizuj hasto NDS podczas ustawiania hasta bedzie domyslnie
wytgczona.

+ Synchronizuj hasto NDS podczas ustawiania hasta: Po zaznaczeniu tej opcji
ustawienie hasta uniwersalnego w aplikacjach, takich jak OpenText Identity Console,
powoduje rowniez zmiane hasta NDS.

+ Synchronizuj proste hasto podczas ustawiania hasta: Ta opcja zapewnia zgodnos$é z
klientami OpenText i innych firm uzywajgcymi prostego hasta i obstugi uzytkownika.

+ Synchronizuj hasto dystrybucyjne podczas ustawiania hasta: Ta opcja okresla, czy za
pomocg mechanizmu metakatalogédw mozna odczytaé lub ustawi¢ hasto uniwersalne
uzytkownika w ustudze OpenText eDirectory.

Pobieranie uniwersalnego hasta: Dostepne sg nastepujgce opcje:

+ Zezwalaj uzytkownikowi na pobieranie hasta: Zezwala agentowi uzytkownika na
pobieranie hasta. Ta opcja okresla, czy samoobstugowa funkcja Zapomniane hasto
moze odczytac hasto w imieniu uzytkownika w celu wystania go do tego uzytkownika
poczty e-mail. Jesli ta opcja nie jest zaznaczona, odpowiednia funkcja jest wygaszona
na karcie Zapomniane hasto w zatozeniach haset.

+ Zezwalaj administratorowi na pobieranie haset: To pole nalezy zaznaczy¢, jesli
istnieje okreslona ustuga, ktdra go potrzebuje. W OpenText Identity Manager nie
wystepuje potrzeba, aby administratorzy pobierali hasta. Jednak niektére ustugi
innych firm moga korzystac z tej opcji.

+ Zezwalaj nastepujgcym obiektom na pobieranie haset: Klikajgc ikone -, wybierz
odpowiedniego uzytkownika, ktory powinien pobiera¢ hasto.

Uwierzytelnianie:
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Weryfikuj, czy istniejace hasta s3 zgodne z zatozeniami haset (weryfikacja nastepuje
podczas logowania): Ta opcja jest uzyteczna w przypadku wdrazania nowych zatozen haset
lub zmieniania zaawansowanych regut hasta dla istniejgcych zatozen. Pozwala ona
zapewnic zgodnos¢ istniejgcych haset z nowymi lub zmienionymi regutami.

Zaznaczenie tej opcji powoduje, ze podczas logowania hasta uzytkownikéw sg analizowane
w celu zapewnienia zgodnosci z zaawansowanymi regutami hasta w nowych lub
zmienionych zatozeniach haset. Jesli istniejgce hasto okaze sie niezgodne, uzytkownik
bedzie musiat je zmienic.

Po zakonczeniu kliknij przycisk Dalej.

6 Zaawansowane reguty hasta zwiekszajg bezpieczenstwo srodowiska, zapewniajac kontrole nad

szczego6tami hasta, takimi jak czas obowigzywania hasta, czestotliwos¢ zmiany hasta i zawartos¢
hasta.

Znaki specjalne to znaki, ktdre nie sg cyframi (0—9) ani literami alfabetu.
Na stronie Zaawansowane reguty hasta wykonaj nastepujace dziatania:

6a Uzywajac sktadni Microsoft Complexity Policy (przed systemem Microsoft Windows Server
2008), Microsoft Server 2008 Password Policy lub OpenText, mozesz zarzgdzac
ustawieniami sktadni.

6b W kreatorze okresl wymagane opcje Zmiana hasta, Czas obowigzywania hasta, Dtugosc i
sktad hasta oraz Wykluczenia haset, a nastepnie kliknij przycisk Dalej.

Wiaczajgc samoobstugowgq funkcje Zapomniane hasto z myslg o uzytkownikach, ktérzy
zapomnieli hasta, mozna zredukowa¢ koszty zwigzane z prowadzeniem centrum pomocy
technicznej. Te samoobstugowe funkcje sg udostepniane uzytkownikom za posrednictwem
portalu OpenText Identity Console. Na stronie Zapomniane hasto wykonaj nastepujgce
dziatania:

UWAGA: Wt3czajac funkcje Zapomniane hasto, trzeba réwniez okresli¢, czy w celu udzielenia
uzytkownikowi pomocy przy logowaniu wymagany bedzie zestaw odzewu.

7a Zestawy odzewu: W przypadku korzystania z zestawdw odzewu uzytkownicy nie moga
uzywac samoobstugowej funkcji Zapomniane hasto, dopdki nie odpowiedza na pytania
zestawu odzewu. Aby upewnic sie, ze uzytkownicy sg proszeni o wprowadzenie tych
informacji za posrednictwem portalu OpenText Identity Console, wybierz opcje Wymagaj
zestawu odzewu.

7b Dziatanie: Opcje dostepne na tej karcie umozliwiajg uzytkownikowi resetowanie hasta przy
uzyciu zestawow odzewu i hasta uniwersalnego, wysytanie biezgcego hasta lub
podpowiedzi do hasta pocztg e-mail oraz wyswietlanie opcji podpowiedzi do hasta.

7c¢ Uwierzytelnienie: Zaznacz pole wyboru Wymus na uzytkowniku skonfigurowanie pytania o
odzew i/lub podpowiedzi podczas uwierzytelniania, aby zagwarantowac, ze uzytkownicy
otrzymajg monit o okreslenie zestawdw odzewu lub podpowiedzi do hasta.

Po zakoniczeniu kliknij przycisk Dalej.
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8 Zatozenia nie sg obowigzujace, dopdki nie zostang przypisane do co najmniej jednego obiektu.
W celu uproszczenia procesu administrowania zalecamy przypisywanie zatozen mozliwie jak
najwyzej w drzewie. Zatozenia haset mozna przypisaé do nastepujgcych obiektdw:

8a Obiekt Zatozenia logowania: Zalecamy utworzenie domysinych zatozen haset dla
wszystkich uzytkownikdw w drzewie i przypisanie ich do obiektu Zatozenia logowania, ktéry
znajduje sie w kontenerze Zabezpieczenia.

8b Kontener bedacy katalogiem gtéwnym partycji: Przypisanie zatozen do kontenera, ktory
jest katalogiem gtéwnym partycji, powoduje, ze wszyscy uzytkownicy w tej partycji, w tym
réwniez uzytkownicy w kontenerach podrzednych, dziedziczg przypisanie zatozen.

8c Kontener niebedacy katalogiem gtéwnym partycji: Przypisanie zatozen do kontenera,
ktéry nie jest katalogiem gtéwnym partycji, powoduje, ze przypisanie zatozen jest
dziedziczone tylko przez uzytkownikdéw znajdujgcych sie w tym konkretnym kontenerze.
Uzytkownicy przechowywani w kontenerach podrzednych nie dziedziczg zatozen.

Aby zastosowac zatozenia do wszystkich uzytkownikow ponizej kontenera, ktéry nie jest
katalogiem gtdwnym partycji, nalezy przypisac je do kazdego kontenera podrzednego
osobno.

8d Uzytkownik: Mozesz przypisac¢ zatozenia do co najmniej jednego uzytkownika.

Aby przypisac zatozenia, kliknij ikone --. Nastepnie znajdz i wybierz odpowiedni obiekt do
przypisania zatozen haset.

Jesli chcesz usungc skojarzenie zatozen, wybierz zatozenia z listy i kliknij ikone [il.
9 Zweryfikuj szczegdty na stronie Podsumowanie i kliknij przycisk Utworz.

10 Zostanie wyswietlony komunikat potwierdzenia informujgcy o pomysinym utworzeniu zatozen
haset.

Modyfikowanie zatozen haset

Aby zmodyfikowac istniejgce zatozenia haset, wykonaj nastepujgce czynnosci:

1 Kliknij opcje Zarzadzanie uwierzytelnianiem > Zatozenia haset na stronie docelowej
2 Wybierz odpowiednie zatozenia haset z listy i kliknij ikone [.

3 Wprowadz niezbedne zmiany na stronie Modyfikuj zatozenia haset i kliknij przycisk Zapisz.

Usuwanie zatozen haset

Aby usuna¢ zatozenia haset, wykonaj nastepujgce czynnosci:

1 Kliknij opcje Zarzadzanie uwierzytelnianiem > Zatozenia haset na stronie docelowej
2 Wybierz odpowiednie zatozenia haset z listy i kliknij ikone Til.
3 Na nastepnym ekranie ostrzezenia kliknij przycisk OK.

4 Zostanie wyswietlony komunikat potwierdzenia informujacy o usunieciu zatozen haset.
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Zarzadzanie zestawami odzewu

Zestaw odzewu to co najmniej jedno pytanie, na ktdre musi odpowiedzie¢ uzytkownik, aby
potwierdzi¢ swojg tozsamosé. Zestaw odzewu jest czescig samoobstugowej funkcji Hasto.

Uzytkownicy moga uzywacé samoobstugi zwigzanej z hastami, aby resetowad swoje hasta. Zestaw
odzewu umozliwia uzytkownikowi potwierdzenie jego tozsamosci, a nastepnie otrzymanie
podpowiedzi lub hasta w wiadomosci e-mail, lub zresetowanie hasta przy uzyciu przegladarki
internetowej.

Uzytkownikom mozna pozwoli¢ na tworzenie wtasnych pytan i odpowiadanie na nie lub wymagac od
nich odpowiedzi na juz utworzone pytania.

Na stronie Zestawy odzewu mozna wyszukiwac juz istniejgce zestawy, utworzyé nowy zestaw
odzewu lub edytowac istniejgce zestawy.

+ ,Tworzenie nowego zestawu odzewu” na stronie 84

+ ,Modyfikowanie zestawu odzewu” na stronie 84

+ ,Usuwanie zestawdw odzewu” na stronie 85

Tworzenie nowego zestawu odzewu

Aby utworzy¢ nowy zestaw odzewu, wykonaj nastepujgce czynnosci:
1 Kliknij opcje Zarzadzanie uwierzytelnianiem > Zatozenia haset > Zestawy odzewu na stronie
docelowej
2 Kliknij ikone -, aby utworzy¢ nowy zestaw odzewu.

3 Okresl nazwe obiektu Zestaw odzewu i wybierz kontener lub kontener podrzedny, w ktérym
powinien zosta¢ utworzony zestaw odzewu.

4 Utwdrz nowy zestaw pytan, ktdre nalezy zadaé w celu odzyskania hasta uzytkownika. Mozesz
réwniez wybrac pytania z istniejgcego zestawu losowych pytan.

5 Ustaw liczbe pytan do zadania i kliknij przycisk Utwarz.

6 Zostanie wyswietlony komunikat potwierdzenia informujgcy o pomysinym utworzeniu zestawu
odzewu.

Modyfikowanie zestawu odzewu

Aby zmodyfikowac istniejgcy zestaw odzewu, wykonaj nastepujgce czynnosci:
1 Kliknij opcje Zarzadzanie uwierzytelnianiem > Zatozenia haset > Zestawy odzewu na stronie
docelowej
2 Wybierz odpowiedni zestaw odzewu z listy i kliknij ikone [.
3 Woprowadz niezbedne zmiany na stronie Modyfikuj zestaw odzewu i kliknij przycisk Zapisz.

4 Zostanie wyswietlony komunikat potwierdzenia informujacy o pomysinym zmodyfikowaniu
zestawu odzewu.
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Usuwanie zestawow odzewu

Aby usuna¢ zestawy odzewu, wykonaj nastepujgce czynnosci:
1 Kliknij opcje Zarzadzanie uwierzytelnianiem > Zatozenia haset > Zestawy odzewu na stronie
docelowej
2 Wybierz wymagany zestaw odzewu z listy i kliknij ikone Tii.
3 Na ekranie potwierdzenia kliknij przycisk OK.

4 Zostanie wyswietlony komunikat potwierdzenia informujgcy o pomysinym usunieciu zestawu
odzewu.
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Zarzadzanie obiektami grupy SNMP

Protokét SNMP (Simple Network Management Protocol) to standardowy protokét dziatania i
utrzymania dla Internetu do wymiany informacji dotyczgcych zarzgdzania miedzy aplikacjami konsoli
administracyjnej i zarzgdzanymi urzadzeniami.

Przy uzyciu modutu SNMP mozna wykonywac¢ nastepujgce zadania:

+ ,Tworzenie obiektdw grupy SNMP” na stronie 87
+ ,Modyfikowanie obiektéw grupy SNMP” na stronie 87

+ ,Usuwanie obiektéw grupy SNMP” na stronie 87

Tworzenie obiektow grupy SNMP

Aby utworzy¢ obiekty grupy SNMP, wykonaj nastepujgce czynnosci:
1 Kliknij modut SNMP na stronie docelowej

2 Kliknij ikone +, aby utworzy¢ nowy obiekt grupy SNMP.
3 Okresl nazwe i wybierz kontekst w celu utworzenia nowego obiektu grupy SNMP.
4 Kliknij przycisk Utworz.

5 Na ekranie zostanie wyswietlony komunikat potwierdzajagcy pomysine utworzenie obiektu
grupy SNMP.

Modyfikowanie obiektéw grupy SNMP

Aby zmodyfikowac obiekty grupy SNMP, wykonaj nastepujgce czynnosci:
1 Kliknij modut SNMP na stronie docelowej

2 Wybierz obiekt grupy SNMP, ktory chcesz zmodyfikowad, i kliknij ikone |Zi
3 Na stronie Ogdlne/Putapki zmodyfikuj parametry, ktére da sie konfigurowac.
4 Po zakonczeniu kliknij przycisk Zapisz.

5 Na ekranie zostanie wyswietlony komunikat potwierdzajgcy pomysine zmodyfikowanie obiektu
grupy SNMP.

Usuwanie obiektow grupy SNMP

Aby usunac obiekty grupy SNMP, wykonaj nastepujgce czynnosci:

1 Kliknij modut SNMP na stronie docelowej

2 Wybierz obiekt grupy SNMP, ktéry chcesz zmodyfikowaé, i kliknij ikone E
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3 Na nastepnym ekranie kliknij przycisk OK.

4 Na ekranie zostanie wyswietlony komunikat potwierdzajgcy pomysine usuniecie obiektu grupy
SNMP.
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Zarzadzanie rozszerzonym
uwierzytelnianiem w tle

Aby mozna byto uzyska¢ dostep do ustugi OpenText eDirectory z poziomu dodatku typu plug-in EBA
do OpenText Identity Console, w drzewie musi sie znajdowac serwer z obstugg uwierzytelniania EBA
z prawidtowym plikiem eba.p12. Aby uzyskaé wiecej informacji na temat wtgczania uwierzytelniania
EBA w drzewie eDirectory, zobacz Wtgczanie uwierzytelniania EBA w drzewie eDirectory w
dokumencie Podrecznik administracji OpenText™ OpenText eDirectory CE 24.4 (wer. 9.3).

UWAGA: Aby korzysta¢ modutu EBA z portalem OpenText Identity Console, musisz uaktualnié serwer
OpenText eDirectory do wers;ji 9.2.4 HF2.

Aby otworzy¢ strone zarzgdzania osrodkiem certyfikacji EBA, zaloguj sie do portalu OpenText
Identity Console i kliknij modut EBA.

Strona zarzgdzania o$rodkiem certyfikacji EBA zawiera nastepujgce karty stuzgce do zarzgdzania
réznymi aspektami osrodka certyfikacji EBA:

+ 0Ogdlne: Wyswietla adres IP urzedu EBA CA i jego certyfikat.

+ Wystawione certyfikaty: Wyswietla certyfikaty NCP CA wraz z ich adresem IP i portem.
Aby uniewaznic¢ certyfikat, zaznacz certyfikat i kliknij przycisk @ . Tej opcji nalezy uzywac tylko
w skrajnych sytuacjach, poniewaz serwer bedgcy wtascicielem certyfikatu osrodka certyfikacji

NCP przestanie dziata¢, gdy jego certyfikat zostanie uniewazniony. Zwykle uniewaznienie
certyfikatu staje sie konieczne w przypadku naruszenia bezpieczenstwa serwera.

+ CSR: Zawiera liste zgdan podpisania certyfikatu oczekujgcych na zatwierdzenie przez
administratora. Aby zatwierdzi¢ zgdanie podpisania certyfikatu, wybierz certyfikat z listy i kliknij
przycisk Zatwierdz.
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Konfigurowanie i dostosowywanie
oprogramowania OpenText Identity
Console

+ ,Logowanie bezkontekstowe” na stronie 91

+ ,Dostosowywanie ekranu gtéwnego” na stronie 93

+ ,Konfigurowanie biatej listy docelowych adreséw URL” na stronie 93

+ Konfigurowanie preferencji wyswietlania nazwy w petni kwalifikowanej” na stronie 94
+ ,Konfigurowanie odswiezania przegladarki” na stronie 95

+ ,Contextual Search” na stronie 95

+ ,Konfigurowanie limitu czasu sesji dla oprogramowania OpenText Identity Console” na stronie
96

Logowanie bezkontekstowe

+ ,Wiaczanie Logowania bezkontekstowego do wersji samodzielnej” na stronie 92
+ ,Wiaczanie bezkontekstowego logowania do Dockera” na stronie 92

+ ,Wiaczanie Logowania bezkontekstowego do stacji roboczej” na stronie 93

Funkcja bezkontekstowego logowania w oprogramowaniu OpenText Identity Console (w wersji 1.6 i
nowszych) umozliwia uzytkownikom logowanie sie za pomoca jednej nazwy uzytkownika i hasta bez
potrzeby znajomosci lub rozumienia catego kontekstu obiektu uzytkownika. Na przykfad
admin.support. Jesli w drzewie istnieje wielu uzytkownikdéw o tej samej nazwie uzytkownika,
logowanie bezkontekstowe préobuje wykonac¢ logowanie z uzyciem podanego hasta dla pierwszego
znalezionego konta uzytkownika. W takim przypadku uzytkownik musi poda¢ petny kontekst podczas
logowania.

Administratorzy majg prawo przenoszenia Obiektéw uzytkownika lub zmiany nazwy organizacji, ale
nie ogranicza to uzytkownikom mozliwosci logowania.

Konto serwisowe: W celu korzystania z funkcji Logowania bezkontekstowego nalezy podaé dane
uwierzytelniajgce dla Konta serwisowego, ktére musi mie¢ nastepujgce prawa do obiektu gtdwnego
drzewa:

+ Odczyt atrybutu CN.
+ Przegladaj [Entry Rights].
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Aby skorzystac z funkcji Logowania bezkontekstowego dla danego drzewa na podstawie Srodowiska
uzytkownika, musisz wtgczy¢ funkcje Logowania bezkontekstowego. Nastepujgca procedura objasnia
sposéb witgczania Logowania bezkontekstowego:

Wigczanie Logowania bezkontekstowego do wersji samodzielnej

Aby uruchomi¢ skrypt logowania, musisz mie¢ uprawnienia administratora lub uprawnienia odczytu
do atrybutu CN drzewa. W ramach ponizszej procedury wyjasniono, jak wtgczy¢ funkcje Logowanie
bezkontekstowe dla wersji samodzielnej.

1 Przejdz do folderu, do ktérego wypakowano kompilacje.

2 Uruchom skrypt logowania bezkontekstowego, na przyktad:. /contextless-logini
wprowadz nastepujgce informacje o koncie tozsamosci ustugi:

+ Server IP Address: adres IP / DNS serwera OpenText eDirectory.
+ User DN: nazwa DN uzytkownika do uwierzytelniania.
+ Password: hasto w celu uwierzytelnienia

Przyktad:

./contextless-login -i < Tree Server IP/DNS> -a < cn=User,
o=organization > -w < Password >.

UWAGA

+ Hasto zawierajace znaki specjalne musi by¢ ujete w pojedynczy cudzystow. Przyktad:
'NvIl13#-Th1$15L0ng'.

Przyktad:

./contextless-login -i < Tree Server IP/DNS> -a < cn=User,
o=organization > -w '< Password >'.

+ Aby dowiedzied sie wiecej o uzyciu i opcjach, uruchom polecenie:

./contextless-login -h

Pojawi sie komunikat ,Skonfigurowano logowanie bezkontekstowe”.

Wigczanie bezkontekstowego logowania do Dockera

Aby wiaczyé bezkontekstowe logowanie do Dockera, uruchom nastepujace polecenie:

docker exec -it <identityconsole container name> /opt/novell/eDirAPI/sbin/
contextless-login -i < Tree Server IP/DNS> -a <User DN> -w <User Password>

Na przyktad:

docker exec -it idconsolecontainer-1 /opt/novell/eDirAPI/sbin/contextless-
login -i edirserver.novell.com -a cn=admin,o=novell -w novell

UWAGA: Hasto zawierajgce znaki specjalne musi by¢ ujete w pojedynczy cudzystéw. Przyktad:
'NvIl13#-Th1$1SL0ng'
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W13aczanie Logowania bezkontekstowego do stacji roboczej

Obecnie Logowanie bezkontekstowe nie obstuguje stacji roboczej.

WAZNE: Je$li hasto do Konta serwisowego zostanie zmienione lub wygasnie, uzytkownik musi
uruchomié ponownie skrypt Logowania bezkontekstowego z nowymi danymi uwierzytelniajgcymi.

Dostosowywanie ekranu giownego

Nagtowek aplikacji OpenText Identity Console mozna dostosowac z poziomu strony domowej za
pomocg funkcji Branding niestandardowy dostepnej w oprogramowaniu OpenText Identity Console
w wersji 1.6 lub nowszej. Dostosuj nagtéwek, nazwe firmy, kolory i logo lub ikone ulubionych
bezposrednio z poziomu strony domowe;.

Ponizsza procedura zawiera objasnienie sposobu dostosowania ekranu gtéwnego.

1 Zaloguj sie do OpenText Identity Console.

2 Kliknij nazwe uzytkownika w prawym gdérnym rogu strony domowej, a nastepnie wybierz opcje
Preferencje systemu.

3 Na stronie Custom Branding zmien Header Title i kolory.
4 (Ocjonalnie) Wyslij logo.
5 Kliknij przycisk Zapisz.
Tytut nagtéwka: Umozliwia zmiane nazwy wtasnej organizacji. Nazwa organizacji, ktérg poda

uzytkownik, pojawi sie na pasku tytutu przegladarki internetowej zamiast domysinego tekstu
OpenText Identity Console.

Kolor tytutu nagtéwka: Umozliwia ustawianie koloru wyswietlania nazwy Twojej organizacji na
pasku tytutu.

Kolor lewego nagtéwka: Umozliwia ustawianie koloru lewego panelu paska tytutu.
Kolor prawego nagtéwka: Umozliwia ustawianie koloru prawego panelu paska tytutu.

Rozmiar logo: Zalecany rozmiar pliku obrazu to 50 x 50 pikseli.

Konfigurowanie biatej listy docelowych adreséw URL

Zabezpieczenie, takie jak prowadzenie biatej listy adreséw IP w systemach sieciowych i
komputerowych, przydaje sie w przypadku kontrolowania dostepu do aplikacji lub ustug opartych na
adresach IP urzadzen lub sieci. Jest to sposéb umozliwiajgcy zapewnienie dostepu tylko do
okreslonej listy zatwierdzonych adreséw URL, pozwalajgcy na skuteczne utworzenie biatej listy
zaufanych obiektéw, ktére mogg komunikowad sie z narzedziem OpenText Identity Console. Wszelkie
préby potaczen przychodzgcych z adreséw URL, ktdre nie znajduja sie na biatej liscie narzedzia
OpenText Identity Console, sg zwykle blokowane. Umozliwia to przekierowywanie tylko do
skonfigurowanych adreséw URL. Na przyktad gdy ponowna préba uwierzytelnienia nie jest
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skierowana do adreséw URL z biatej listy, narzedzie OpenText Identity Console odrzuca to zgdanie.
Nie mozna réwniez konfigurowac aplikacji zewnetrznych. Patrz temat Zarzgdzanie aplikacjami
zewnetrznymi.

W ramach ponizszej procedury wyjasniono sposdb konfigurowania biatej listy zaufanych adreséw
URL w narzedziu OpenText Identity Console.
1 Zaloguj sie do OpenText Identity Console.

2 Kliknij nazwe uzytkownika w prawym gérnym rogu strony domowej, a nastepnie wybierz opcje
Preferencje systemu.

Na stronie Preferencje systemu kliknij opcje Filtr URL.
Kliknij opcje Add URL
Dodaj adres URL. Na przyktad https://11.11.11.111:7000/xyz.com > klikng¢

o U A~ W

Kliknij przycisk Save.
Pojawi sie komunikat URL List Modified Successfully.
7 Kliknij przycisk OK.

UWAGA

+ Jesli lista adreséw URL bedzie pusta, narzedzie OpenText Identity Console nie zezwoli na
uruchomienie aplikacji zewnetrznych. Komunikat o btedzie bedzie brzmiat URL Mismatch. Please
Configure the URL from System Preferences.

+ Do zarzadzania aplikacjg zewnetrzng wymagana jest przynajmniej jedna kolekcja RAC.

Konfigurowanie preferencji wyswietlania nazwy w petni
kwalifikowanej

Istnieje mozliwos¢ personalizacji ustawien wyswietlania nazwy w petni kwalifikowanej. Ukosnik (/)
mozna zastgpi¢ kropka (.) lub przecinkiem (,). Dodatkowo istnieje mozliwos¢ zmiany orientacji nazw
w petni kwalifikowanych (DN) z dolnej na gorng lub z gérnej na dolng, co zapewnia kompleksowy
widok kompletnych DN obiektéw. Mozna na przyktad wyswietli¢ odpowiednio [wezet od liscia do
drzewa: cn=admin.o=novell.t] lub [wezet od drzewa do liscia: t,o=novell,cn=admin].

UWAGA: Zapis kropkowy odnosi sie do wszystkich atrybutéw, ktérych sktadnia to nazwa w petni
kwalifikowana.

W celu personalizacji preferencji wyswietlania:

1 Zaloguj sie do OpenText Identity Console.

2 Kliknij nazwe uzytkownika w prawym gdérnym rogu strony domowej, a nastepnie opcje
Preferencje systemu.

3 Na stronie Preferencje systemu kliknij opcje Preferencje wyswietlania.

4 Wybierz pozycje Separator z listy rozwijanej.

UWAGA: Domysiny widok DN to ukos$nik (/).
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5 Wybierz preferowang orientacje (Orientation).
Wyswietl DN obiektu w formacie (Displayed format) zgodnym z Twoimi preferencjami.

+ Top-Down: DN obiektu zaczyna sie od komponentu najwyzszego poziomu (drzewo) i
przechodzi w dét do okreslonego wpisu (wezet liscia). Na przyktad: t,o=novell,cn=admin.

+ Bottom-Up: DN obiektu zaczyna sie od okreslonego komponentu (wezet liscia) i przechodzi
w gére do komponentu najwyzszego poziomu (korzen). Na przyktad: cn=admin.o=novell.t.

6 Kliknij przycisk Save.

Konfigurowanie odswiezania przegladarki

Klikniecie przycisku odswiezania w przegladarce podczas pracy w aplikacji OpenText Identity Console
powoduje wylogowanie sesji. Uzytkownicy majg mozliwos¢ decydowania, czy potrzebujg
wylogowania sesji podczas klikania przycisku odswiezania. Ponizsza procedura wyjasnia, jak zmienié
ustawienia serwera, aby umozliwi¢ OpenText Identity Console przechowywanie sesji:

1 Zaloguj sie do serwera OpenText Identity Console za pomocg poswiadczen administratora.

2 Po zalogowaniu sie jako uzytkownik root lub uzytkownik z uprawnieniami réwnowaznymi do
uzytkownika root uruchom nastepujace polecenie:

cd /usr/bin
3 Uruchom nastepujgce polecenie:
./identityconsole enablerefresh

Pojawi sie ostrzezenie o tresci: enabling refresh will lead to storing the
session in Identity console.

Do you want to store the session in Identity console [y/n]

4 Nacisnij Y i przejdz dalej.
Pojawi sie komunikat Enabling Identity console to store session, Session
store Enabled!.

Aby wytgczy¢ przechowywanie sesji przez OpenText Identity Console, uruchom polecenie:

./identityconsole disablerefresh

Contextual Search

Funkcja Contextual Search przedstawia wstepny uktad funkcji wyszukiwania. Mozna wprowadzic¢
stowo kluczowe, a w polu wyszukiwania pojawi sie Zrodto informacji do wyszukania oraz pokazg sie
pasujgce wyniki. Za pomocg funkcji Contextual Search mozna wyszukac¢ zaséb i uzyska¢ do niego
tatwy dostep na kazdej stronie aplikacji OpenText Identity Console (w wersji 1.5 i nowszych).

Zakres Contextual Search jest ograniczony do nastepujacych obiektéw:

+ Kafelki.
+ Programy obstugi.

+ Driver Sets.

Konfigurowanie i dostosowywanie oprogramowania OpenText Identity Console 95



*

Zadania.

*

Szablony e-mail.

*

Zasady sterownikow.
ECMAScript.
+ Zasoby OpenText eDirectory.

*

Klikniecie pola Contextual Search powoduje wyswietlenie listy funkcji dostepnych na konkretnej
stronie. Ponizszy rysunek zawiera objasnienie dziatania funkcji Contextual Search dla uzytkownika
oraz kafelka OpenText Identity Manager.

Konfigurowanie limitu czasu sesji dla oprogramowania
OpenText Identity Console

Wartos¢ limitu czasu sesji oznacza czas, przez jaki uzytkownicy mogg pozostawic strone bez nadzoru
w przegladarce internetowej. Aplikacja wyloguje sie po uptywie ustawionego czasu.

UWAGA: Limit czasu sesji jest domysInie ustawiony na 15 minut. Uzytkownik moze zmienic te
wartos¢ zgodnie z wymaganiami.

Aby ustawic limit czasu sesji, nalezy wykonac¢ nastepujgce czynnosci:

[

. Zaloguj sie do serwera aplikacji OpenText Identity Console.
2. Przejdz do lokalizacji /etc/opt/novell/eDirAPI/conf/.

3. Otworz plik edirapi.conf w edytorze tekstéw i dodaj wtasciwosé SessionIdleTimeout z
odpowiednig wartoscia.

4. Zapisz plik i uruchom ponownie oprogramowanie OpenText Identity Console.

96 Konfigurowanie i dostosowywanie oprogramowania OpenText Identity Console



Zarzadzanie programem OpenText
Identity Manager przy uzyciu
OpenText Identity Console

W tej sekcji opisano rézne zadania, ktdre mozna wykonywac w celu zarzgdzania serwerami OpenText
Identity Manager przy uzyciu programu OpenText Identity Console.

+ Rozdziat 22, ,Zarzadzanie programami obstugi i zestawami programow obstugi”, na stronie 99

+ Rozdziat 23, ,Zarzadzanie wtasciwos$ciami zestawu programow obstugi”, na stronie 103

+ Rozdziat 24, ,Zarzadzanie wtasciwosciami programdéw obstugi”, na stronie 115

+ Rozdziat 25, ,Zarzadzanie statystykami zestawu programdw obstugi”, na stronie 143

+ Rozdziat 26, ,,Badanie obiektéw programu OpenText Identity Manager”, na stronie 145

+ Rozdziat 27, ,Zarzadzanie przeptywem danych”, na stronie 147

+ Rozdziat 28, ,Zarzadzanie odbiorcami uwierzytelnienia”, na stronie 149

+ Rozdziat 29, ,Zarzadzanie zleceniami pracy”, na stronie 151

+ Rozdziat 30, ,Zarzgdzanie stanem i synchronizacjg haset”, na stronie 155

+ Rozdziat 31, ,Zarzadzanie bibliotekami”, na stronie 159

* Rozdziat 32, ,Zarzadzanie opcjami serwera e-mail”, na stronie 161

+ Rozdziat 33, ,Zarzadzanie szablonami poczty e-mail”, na stronie 163

+ Rozdziat 34, ,Zarzadzanie uwierzytelnieniami opartymi na rolach”, na stronie 167
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Zarzadzanie programami obstugi i
zestawami programow obstugi

Zestaw programow obstugi to kontener, w ktérym znajdujg sie programy obstugi OpenText Identity
Manager. W danym momencie na serwerze moze by¢ aktywny tylko jeden zestaw programow
obstugi. W zwigzku z tym wszystkie aktywne programy obstugi muszg byé zgrupowane w tym samym
zestawie programoéw obstugi. Zestaw sterownikdw mozna utworzy¢ za pomocg narzedzia do
projektowania. Aby uzyskaé wiecej informacji, zobacz Configuring Driver Sets (https://
www.netig.com/documentation/identity-manager-4.10/designer_admin/data/configdrset.html)
(Konfigurowanie zestawdéw programéw obstugi) w dokumencie OpenText Identity Manager CE 24.4
(v4.10) Designer Administration Guide (https://www.netig.com/documentation/identity-manager-
4.10/pdfdoc/designer_admin/designer_admin.pdf#bookinfo) (OpenText Identity Manager CE 24.4
(v4.10) Designer — podrecznik administracji).

+ _Dodawanie lub usuwanie serweréw” na stronie 99

+ ,Aktywowanie zestawdw programdw obstugi przy uzyciu klucza aktywacji produktu” na stronie
100

+ Wyswietlanie informacji o aktywacji zestawdéw programow obstugi” na stronie 100
+ ,Uruchamianie i zatrzymywanie programdw obstugi” na stronie 101

+ ,Wyszukiwanie programoéw obstugi” na stronie 101

+ Filtrowanie programoéw obstugi i zestawdw programoéw obstugi” na stronie 101

+ ,Usuwanie zestawu programow obstugi” na stronie 102

+ ,Dziatania programu obstugi” na stronie 102

Dodawanie lub usuwanie serwerow

W danym momencie zestaw programow obstugi moze by¢ skojarzony z jednym serwerem lub
kilkoma serwerami. Jednak w zaleznosci od wymagan mozna skojarzy¢ inny obiekt zestawu
programoéw obstugi z dostepnym serwerem.

1. Aby dodac¢ nowy serwer, kliknij ikone ° na okreslonym obiekcie zestawu programéw obstugi >
wybierz opcje Dodaj serwery i wybierz wtasciwy serwer z przeglgdarki kontekstowej.

2. Aby usungd istniejgcy serwer, wybierz opcje Usun serwer.
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Aktywowanie zestawdw programow obstugi przy uzyciu
klucza aktywacji produktu

Przed uzyciem jakiegokolwiek zestawu i znajdujgcych sie w nim programoéw obstugi nalezy
aktywowacé go za pomocg kodu aktywacji otrzymanego pocztg e-mail. Po zakupieniu licencji
uzytkownik otrzyma klucz aktywacji od OpenText. Aby aktywowacé zestaw programéw obstugi za
pomocg klucza aktywacji, wykonaj nastepujgce czynnosci:

1 Kliknij karte Administracja IDM na stronie domowe;.

2 Kliknij ikone Dziatania S w polu okreslonego zestawu programéw obstugi, ktéry chcesz
aktywowad, i kliknij opcje Instalacja aktywacji.

Po zastosowaniu aktywacji kazda karta zestawu programow obstugi na kafelku Administracja
IDM wyswietla informacje o aktywacji dla wszystkich serweréw powigzanych z tym zestawem
programow obstugi. Informacje te pomagajg okresli¢, kiedy aktywacja wygasnie.

3 Jesli plik aktywacji zostat pobrany na komputer, zaznacz pole wyboru Wybierz plik zawierajgcy
poswiadczenia.

4 Znajdz i wybierz plik aktywacji, a nastepnie kliknij przycisk Przeslij.

5 Zestaw programow obstugi mozesz réwniez aktywowad przy uzyciu tresci pliku aktywacji.
Zaznacz pole wyboru Wprowadz poswiadczenia.

5a Otworz plik poswiadczenia aktywacji produktu, a nastepnie skopiuj jego tres$¢ do schowka.

5b Kopiujac tres¢, nie dodawaj zadnych dodatkowych wierszy ani spacji. Skopiuj tres¢ od
pierwszego myslnika (-) poswiadczenia (----BEGIN PRODUCT ACTIVATION CREDENTIAL) do
ostatniego myslInika (-) poswiadczenia (END PRODUCT ACTIVATION CREDENTIAL--—-) i
kliknij przycisk Zakoncz.

6 Zostanie wyswietlony komunikat potwierdzenia informujgcy o pomyslinym aktywowaniu
zestawu programow obstugi.

Wyswietlanie informacji o aktywacji zestawow programow
obstugi

Po aktywowaniu zestawu programow obstugi nalezy zweryfikowac, czy zostat on pomysinie
aktywowany. Aby przeprowadzi¢ weryfikacje, wykonaj nastepujgce czynnosci:

1 Kliknij karte Administracja IDM na stronie domowej.

2 Kliknij ikone ° Dziatania na okreslonym obiekcie zestawu programéw obstugi, ktérego
informacje o aktywacji chcesz zweryfikowad, i kliknij opcje Informacje o aktywacji.

3 Na komputerze zostanie wyswietlone okno informacji zwigzanych z aktywacjg. Na tej stronie
mozna zweryfikowac szczegdty aktywacji okreslonego zestawu programéw obstugi.
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Uruchamianie i zatrzymywanie programow obstugi

Program obstugi po utworzeniu jest domysinie zatrzymany. Aby zaczat dziataé, nalezy go uruchomid.
OpenText Identity Manager to system oparty na zdarzeniach, dlatego uruchomiony program obstugi
pozostaje w stanie bezczynnosci do czasu wystgpienia zdarzenia. W celu uruchomienia/zatrzymania
programoéw obstugi nalezy wykonac¢ ponizsze czynnosci.

1 Kliknij karte Administracja IDM na stronie domowe;.

2 Kliknij okreslony obiekt zestawu programdw obstugi po prawej stronie ekranu komputera, aby
wyswietli¢ wszystkie skojarzone z nim programy obstugi.

3 Kliknij ikone Dziatania ° na okreslonym programie obstugi i wybierz polecenie Uruchomienie
programu obstugi.

4 Aby zatrzymac obiekt programu obstugi, kliknij ikone Dziatania ° na okreslonym programie
obstugi i wybierz polecenie Zatrzymaj program obstugi.

5 (Opcjonalnie) Wszystkie programy obstugi znajdujgce sie w tym samym zestawie programow

obstugi mozesz uruchamiac i zatrzymywac jednoczesnie. Kliknij ikone ° Dziatania na obiekcie
zestawu programow obstugi i wybierz polecenie Uruchom wszystkie programy obstugi lub
Zatrzymaj wszystkie programy obstugi.

Wyszukiwanie programow obstugi

OpenText Identity Console udostepnia opcje wyszukania okreslonego programu obstugi na serwerze.
Aby wyszukaé program obstugi, wykonaj nastepujgce czynnosci:

1 Kliknij karte Administracja IDM na stronie domowe;.

2 Okresl nazwe programu obstugi w polu Wyszukaj. Okreslony obiekt programu obstugi zostanie
wyswietlony na ekranie komputera. Mozesz tez odswiezy¢ liste programdw obstugi, klikajac

ikone .

Filtrowanie programow obstugi i zestawéw programow
obstugi

Sterowniki mozna filtrowaé na podstawie ich stanu na stronie Administracja IDM. Aby odfiltrowaé
programy obstugi:

1 Kliknij karte Administracja IDM na stronie domowe;.

2 Na kafelku Drivers’ Status (Stan programoéw obstugi) kliknij nastepujgce ikony, aby odfiltrowac
programy obstugi na podstawie ich stanu:

+ Kliknij ikone , aby odfiltrowac wszystkie uruchomione programy obstugi na serwerze.
+ Kliknij ikone e, aby odfiltrowaé wszystkie zatrzymane programy obstugi na serwerze.

+ Kliknij ikone '@, aby odfiltrowaé wszystkie programy obstugi, ktore sg uruchamiane.
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+ Kliknij ikone , aby odfiltrowac wszystkie programy obstugi, ktére sg zatrzymywane.

+ Kliknij ikone ®, aby odfiltrowac¢ programy obstugi, z ktérymi nie jest skojarzony zaden
stan. Gdy z zestawem programdw obstugi nie jest skojarzony zaden serwer, znajdujgce sie
w tym zestawie programy obstugi wyswietlajg stan Nieznane.

Aby wyczysci¢ dowolny filtr zastosowany wzgledem programoéw obstugi, kliknij ikone Y
widoczng na kafelku Stan programoéw obstugi.

Zestawy programow obstugi mozna rowniez filtrowac przy uzyciu portalu OpenText Identity
Console. Domyslnie w portalu OpenText Identity Console sg wyswietlane wszystkie programy
obstugi skojarzone ze wszystkimi zestawami programoéw obstugi na serwerze. Jesli chcesz
wyswietli¢ programy obstugi z okreslonego zestawu programdw obstugi, musisz wybraé
odpowiedni zestaw programéw obstugi z listy znajdujacej sie po lewej stronie portalu OpenText
Identity Console. Aby wyczysci¢ wybdr zestawu programow obstugi, kliknij ponownie wybrany
zestaw.

Usuwanie zestawu programow obstugi

Aby usungé program obstugi, wykonaj nastepujgce czynnosci:

1 Kliknij karte Administracja IDM na stronie domowej.

oo0

2 Kliknij przycisk dziatan na zestawie programow obstugi, ktéry chcesz usungé.

3 Wybierz opcje Usun.

Dziatania programu obstugi

oo0

Po kliknieciu ikony dziatan na tytule pojedynczego programu obstugi sg obstugiwane
nastepujgce dziatania:

*

*

*

Uruchom program obstugi: umozliwia uruchomienie programu obstugi
Zatrzymaj program obstugi: umozliwia zatrzymanie programu obstugi

Uruchom ponownie program obstugi: umozliwia ponowne uruchomienie zatrzymanego
programu obstugi

Usun program obstugi: umozliwia usuniecie programu obstugi
Statystyka: umozliwia wyswietlenie statystyki wydajnosci programu obstugi

Kopiuj dane: umozliwia skopiowanie danych programu obstugi z jednego serwera na inny. Ta
opcja jest dostepna tylko w srodowiskach z wieloma serwerami.
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Zarzadzanie wiasciwosciami zestawu
programow obstugi

W tej sekcji znajduja sie informacje na temat wiasciwosci, ktére sg wspdlne dla wszystkich zestawow
programdw obstugi. Nalezg do nich wszystkie wtasciwosci (Hasto z nazwg, Poziom dziennika,
Inspektor zestawu programow obstugi itd.).

Ta sekcja jest podzielona na nastepujgce kategorie:

+ Konfigurowanie zestawdw programow obstugi” na stronie 103

¢ ,Zarzadzanie zadaniami dla zestawow programdw obstugi” na stronie 105

¢ ,Zarzadzanie bibliotekami okreslonego zestawu programoéw obstugi” na stronie 107

+ ,Konfigurowanie poziomodw dziennika i $ledzenia zestawdw programéw obstugi” na stronie 108

¢ ,Zarzadzanie inspektorem i statystykami zestawu programow obstugi” na stronie 111

Konfigurowanie zestawow programow obstugi

Aby zmodyfikowac konfiguracje zestawu programoéw obstugi, wykonaj nastepujace czynnosci:

1 Kliknij opcje Administracja IDM > kliknij menu kontekstowe (trzy kropki) odpowiedniego zestawu
programoéw obstugi > Wtasciwosci zestawu programoéw obstugi.

2 Domyslnie zostanie wyswietlona strona Konfiguracja zestawu programéw obstugi. Opcje
konfiguracji zestawu programow obstugi sg podzielone na nastepujgce kategorie:

+ ,Hasto z nazwg” na stronie 103

+ ,Globalne wartosci konfiguracyjne” na stronie 104

+ ,Konfigurowanie parametréw srodowiska Java” na stronie 104

¢ ,Zarzadzanie listg atrybutéw z warto$ciami” na stronie 105

Hasto z nazwa

OpenText Identity Manager umozliwia bezpieczne przechowywanie wielu haset dla zestawu
programoéw obstugi. Ta funkcja to hasta z nazwa. Dostep do poszczegdlnych haset uzyskuje sie za
pomocay klucza lub nazwy.

Hasta z nazwa mozna dodac¢ do zestawu programéw obstugi lub do pojedynczych programéw
obstugi. Hasta z nazwg zestawu programoéw obstugi sg dostepne dla wszystkich programéw obstugi w
tym zestawie.
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Aby uzy¢ hasta z nazwa w zatozeniach programu obstugi, nalezy odwotac sie do niego za pomoca
nazwy hasta, a nie rzeczywistego hasta. Hasto do programu obstugi jest wysytane przez mechanizm
OpenText Identity Manager. Metody przechowywania i pobierania haset z nazwg, ktdra zostata
opisana w tej sekcji, mozna uzy¢ z dowolnym programem obstugi, bez koniecznosci wprowadzania
zmian w podktadce programu obstugi.

Uzyskaj dostep do hasta z nazwg, wybierajgc opcje Administracja IDM > klikajac menu kontekstowe
(trzy kropki) odpowiedniego zestawu programoéw obstugi > Wtasciwosci zestawu programoéw obstugi >
Nazwane hasto na stronie Konfiguracja zestawu programoéw obstugi.

Aby doda¢ nowe hasto z nazwa, kliknij ikone -+ Aby usungc istniejgce hasto z nazwa, wybierz

odpowiednie hasto i kliknij ikone III

Globalne wartosci konfiguracyjne

Wyswietla uporzgdkowana liste obiektow konfiguracji globalnej. Obiekty zawierajg definicje
globalnych wartosci konfiguracyjnych (GCV) rozszerzenia, ktére OpenText Identity Manager faduje
podczas uruchamiania programu obstugi. Obiekty konfiguracji globalnej mozna dodawad i usuwac.

Mozna réwniez zmienia¢ kolejno$¢ wykonywania obiektow. Kliknij ikone E, aby zapisac globalne
wartosci konfiguracyjne. Aby odswiezyé liste globalnych wartosci konfiguracyjnych, kliknij ikone (.

Konfigurowanie parametréow srodowiska Java

Aby skonfigurowac parametry srodowiska Java, wykonaj nastepujgce czynnosci:

1 W portalu OpenText Identity Console kliknij opcje Administracja IDM > kliknij menu kontekstowe
(trzy kropki) odpowiedniego zestawu programoéw obstugi > Wtasciwosci zestawu programéw
obstugi.

2 Kliknij opcje Parametry srodowiska Java w obszarze Konfiguracja zestawu programow obstugi,
aby wyswietli¢ strone wtasciwosci zawierajgcg parametry sSrodowiska Java.

3 Zmien nastepujgce ustawienia zgodnie z wymaganiami:

Dodatki Sciezki klasy: Okresl dodatkowe Sciezki maszyny wirtualnej Java (JVM) w celu
wyszukiwania plikow pakietéw (J2R) i klas (CLASS). Dziatanie tego parametru przynosi takie
same rezultaty jak uzycie polecenia java -classpath. Wprowadzajgc wiele sciezek klasy,
rozdzielaj je sSrednikiem (;) w przypadku maszyny wirtualnej Java systemu Windows i
dwukropkiem (:) w przypadku maszyny wirtualnej systemu UNIX lub Linux.

Opcje JVM: Okresl dodatkowe opcje, ktére bedg uzywane z maszyng wirtualng Java.
Prawidtowe opcje mozna znalez¢ w dokumentacji JVM.

Odpowiednia zmienna srodowiskowa to DHOST JVM_ OPTIONS. Okreéla ona argumenty dla
wirtualnej maszyny Java w wersji 1.2. Na przyktad:

-Xnoagent -Xdebug -Xrunjdwp: transport=dt socket,server=y, address=8000

Poszczegdlne tancuchy opcji rozdziela sie spacjg. tancuch opcji zawierajgcy spacje musi by¢
ujety w cudzystow podwdjny.

Opcja atrybutu zestawu programéw obstugi ma pierwszenstwo przed zmienng srodowiskowg
DHOST JVM OPTIONS. Ta zmienna Srodowiskowa jest dotaczana na koricu opcji atrybutu
zestawu programow obstugi.
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Poczatkowy rozmiar sterty: Okresl poczatkowy (minimalny) rozmiar sterty dostepny dla
maszyny wirtualnej Java. Zwiekszenie poczgtkowego rozmiaru sterty moze skrocic¢ czas
uruchamiania i poprawié¢ przepustowos¢. Uzyj wartosci liczbowej i litery G, M lub K. Jedli nie
zostanie okreslona litera rozmiaru, rozmiar domysinie bedzie podawany w bajtach. Dziatanie
tego parametru przynosi takie same rezultaty jak uzycie polecenia java -Xms.

Odpowiednia zmienna srodowiskowa to DHOST JVM INITIAL HEAP.Okresla ona poczatkowy
rozmiar sterty JVM w dziesietnej liczbie bajtéw. Ma pierwszenstwo przed opcjg atrybutu
zestawu programow obstugi.

Informacje na temat domyslnego poczgtkowego rozmiaru sterty JVM mozna znalezé¢ w
dokumentacji JVM.

Maks. rozmiar sterty: Okre$l maksymalny rozmiar sterty dostepny dla maszyny wirtualnej Java.
Uzyj wartosci liczbowej i litery G, M lub K. Jesli nie zostanie okreslona litera rozmiaru, rozmiar
domyslnie bedzie podawany w bajtach. Dziatanie tego parametru przynosi takie same rezultaty
jak uzycie polecenia java -Xmx.

Odpowiednia zmienna srodowiskowa to DHOST JVM MAX HEAP. Okresla ona maksymalny
rozmiar sterty JVM w dziesietnej liczbie bajtéw. Ma pierwszenstwo przed opcjg atrybutu
zestawu programow obstugi.

Informacje na temat domyslnego maksymalnego rozmiaru sterty JVM mozna znalezé¢ w
dokumentacji JVM.
4 Kliknij ikone [£, aby zapisa¢ zmiany.

5 Uruchom ponownie bezpieczny magazyn tozsamosci, aby zastosowaé zmiany.

Zarzadzanie listg atrybutow z wartosciami

Aby dodac atrybuty do listy atrybutéw z wartosciami dla okreslonego zestawu programow obstugi,
wykonaj nastepujace czynnosci:
1 W portalu OpenText Identity Console wybierz modut Zarzadzanie obiektami.
2 Zlisty rozwijanej wybierz typ DirXML-DriverSet i kliknij przycisk Wyszukaj.
3 Kliknij odpowiedni zestaw programow obstugi na liscie.
4 Aby dodac atrybuty bez wartosci do listy atrybutéw z wartosciami, kliknij ikone ~+ obok pozycji
Atrybuty z wartosciami i wybierz wtasciwe atrybuty bez wartosci z listy.

5 Po zakoriczeniu kliknij przycisk OK.

Zarzadzanie zadaniami dla zestawéw programoéw obstugi

Opcja Zadania w portalu OpenText Identity Console umozliwia planowanie zdarzen dla wszystkich
programoéw obstugi znajdujgcych sie w odpowiednim zestawie programéw obstugi.

Strona Zadania zawiera nazwe zadania, stan zadania (wtgczone lub wytaczone), zaplanowany czas
uruchomienia i opis zadania. Kliknij nazwe zadania, aby wyswietli¢ strone Zadania. Kliknij ikone
wtgczenia/wytgczenia w kolumnie Wtgczono, aby wtgczyé lub wytgczyé zadanie. Kliknij opis zadania,
aby wyswietli¢ petne informacje o zadaniu.
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Uzyskaj dostep do strony Zadania, wybierajac opcje Administracja IDM > klikajgc menu kontekstowe
(trzy kropki) odpowiedniego zestawu programoéw obstugi > Wtasciwosci zestawu programoéw obstugi >
karte Zaawansowane na stronie gtéwnej OpenText Identity Console. Na karcie Zadania znajduje sie
tabela zawierajgca istniejgce obiekty zadan wybranego programu obstugi, ktorego w petni
kwalifikowana nazwa jest podana we wpisie Program obstugi.

Na stronie Zadania mozna wykonaé nastepujgce zadania:

+ Utworz zadanie: kliknij ikone +, aby utworzy¢ nowe zadanie.
W oknie podrecznym Nowe zadanie wykonaj nastepujgce czynnosci w celu utworzenia nowego
zadania:
1. Wprowadz stanowisko.
2. Wprowadyz typ stanowiska.
3. Kliknijikone ™ iz dostepne;j listy serwerdw wybierz serwer, na ktérym zadanie ma by¢
uruchamiane. W przeciwnym razie okresl nazwe serwera, a nastepnie wybierz serwer.

4. Kliknij przycisk Utworz.
+ Rozpocznij zadanie: zaznacz pole wyboru preferowanego zadania i kliknij ikone ).
 Zatrzymaj zadanie: zaznacz pole wyboru preferowanego zadania i kliknij ikone (2.
+ Wi3cz zadanie: zaznacz pole wyboru preferowanego zadania i kliknij ikone @
+ Wytacz zadanie: zaznacz pole wyboru preferowanego zadania i kliknij ikone .

+ Pobierz status: zaznacz pole wyboru preferowanego zadania i kliknij ikone @®.

+ Usun zadanie: zaznacz pole wyboru preferowanego zadania i kliknij ikone m

Kliknij zadanie, aby uzyska¢ dostep do strony Job Property (Wtasciwos¢ zadania). Na stronie tej
mozesz skonfigurowaé sposdb uruchamiania zadania.

Ogodlne: przedstawia nazwe klasy Java dla zadania. Na tej stronie mozesz wtgczy¢ lub wytgczyé
zadanie, usung¢ zadanie po jego wykonaniu, wybraé serwer lub serwery, na ktérych zadanie ma by¢
uruchamiane, okresli¢ serwer poczty e-mail oraz nada¢ zadaniu inng nazwe i opis.

Harmonogram: umozliwia ustawienie czasu wykonywania zadania. Podaj wartos¢ w polu Uruchom
zadanie o, aby ustawic godzine, i okresl, czy zadanie ma by¢ uruchamiane codziennie, co tydzien, co
miesigc czy co rok. Mozesz tez dostosowac czas uruchamiania zadania lub wtaczyé przetacznik, aby
uruchamiaé zadanie recznie.

Zakres: umozliwia zdefiniowanie obiektéw, w ktorych zadanie zostanie zastosowane. Obiekt moze
by¢ kontenerem, grupg dynamiczng, grupg lub obiektem typu lis¢. Kliknij przycisk Dodaj, aby
zaznaczyc¢ obiekt, lub uzyj przycisku Przegladaj, aby wybraé obiekt, a nastepnie kliknij przycisk OK.
Aby usungé obiekt z listy zakresu, wybierz obiekt zakresu, klikajgc pole po lewej stronie obiektu DN, i
kliknij przycisk Usun.

Po dodaniu obiektu wybierz go, aby wyswietli¢ wiecej opcji. Jesli wybierzesz obiekt grupy, masz
mozliwos¢ zastosowania zadania do cztonkdw grupy lub tylko do grupy. Jesli wybierzesz obiekt

kontenera, masz mozliwosc¢ zastosowania zadania do wszystkich elementéw potomnych w tym
kontenerze, do wszystkich elementdw podrzednych w kontenerze lub tylko do kontenera.
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Parametry: umozliwia dodanie dodatkowych parametréow do zadania oraz podglad parametrow w
aktualnej konfiguracji. Parametry te zmieniajg sie w zaleznosci od wybranego rodzaju zadania.

Wyniki: umozliwia okreslenie, co chcesz zrobic¢ z wynikami zadania. Strona Wyniki jest podzielona na
dwie czesci: Wynik posredni i Wynik koricowy, przy czym dozwolone sg nastepujgce wyniki:
Powodzenie, Ostrzezenie, Btad i Przerwano. Na prawo od kolumny Wyniki znajduje sie kolumna
Dziatanie. Kliknij kolumne Dziatanie, aby skonfigurowac powiadomienie dla kazdego wyniku.
Dziatania obejmujg wystanie wyniku audytu lub wystanie wiadomosci e-mail po zakoriczeniu wyniku.
Jedli nie wybierzesz opcji, nie zostanie podjete zadne dziatanie dla wyniku.

Na karcie Sledzenie mozna skonfigurowa¢ $ledzenie dla okre$lonego programu obstugi. Aby uzyskac
wiecej informacji, zobacz , Konfigurowanie poziomu sledzenia” na stronie 132.

Zarzadzanie bibliotekami okreslonego zestawu programow
obstugi
Obiekty biblioteki przechowujg wiele zatozen i innych zasobodw, ktore wspétdzieli co najmniej jeden
program obstugi. Obiekt biblioteki mozna utworzy¢ w obiekcie zestawu programoéw obstugi lub w
dowolnym kontenerze ustugi OpenText eDirectory. W drzewie ustugi OpenText eDirectory moze
istnie¢ wiele bibliotek. Programy obstugi mogg odwotywac sie do dowolnej biblioteki w drzewie,

dopdki na serwerze z uruchomionym programem obstugi jest przechowywana replika do odczytu/
zapisu lub replika gtdwna obiektu biblioteki.

Arkusze styldw, zatozenia, reguty i inne obiekty zasobdw mozna przechowywac w bibliotece, a co
najmniej jeden program obstugi moze sie do nich odnosié.

Przy uzyciu modutu Zarzadzanie bibliotekami mozna wykonywac¢ nastepujace zadania:

+ ,Wyswietlanie i usuwanie istniejgcej biblioteki” na stronie 107

+ ,Wyswietlanie i usuwanie obiektow z biblioteki” na stronie 108

Wyswietlanie i usuwanie istniejgcej biblioteki
Aby wyswietlié¢ i usunac istniejgca biblioteke, wykonaj nastepujgce czynnosci:

1 W portalu OpenText Identity Console wybierz opcje Administracja IDM > kliknij menu
kontekstowe (trzy kropki) odpowiedniego zestawu programoéw obstugi > Wtasciwosci zestawu
programoéw obstugi > Zaawansowane > Biblioteki.

2 Wybierz odpowiednig biblioteke z listy.

3 Kliknij ikone ﬁﬂ Kliknij przycisk OK, aby potwierdzié.
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Wyswietlanie i usuwanie obiektow z biblioteki

Istnieje mozliwo$¢ wyswietlania i usuwania zatozen oraz tabel mapowania z obiektéw bibliotek. Aby
usunac obiekty, wykonaj nastepujace czynnosci:

1 W portalu OpenText Identity Console wybierz opcje Administracja IDM > kliknij menu
kontekstowe (trzy kropki) odpowiedniego zestawu programoéw obstugi > Wtasciwosci zestawu
programoéw obstugi > Zaawansowane > Biblioteki.

2 Kliknij odpowiednia biblioteke na liscie.

3 Aby usungc zatozenia, wybierz karte Zatozenia.

4 Wybierz odpowiednie zatozenia z listy i kliknij ikone .

5 Aby usungd tabele mapowania, wybierz karte Tabele mapowania.

6 Wybierz odpowiednig tabele mapowania z listy i kliknij ikone .
7 Kliknij przycisk OK, aby potwierdzié.

Konfigurowanie poziomow dziennika i sledzenia zestawow
programow obstugi

Aby skonfigurowac zapis w dzienniku i $ledzenie dla zestawdw programow obstugi, wybierz opcje
Administracja IDM > kliknij menu kontekstowe (trzy kropki) odpowiedniego zestawu programow
obstugi > Wtasciwosci zestawu programéw obstugi > karte Konfiguracja zapisu w dzienniku i $ledzenia
na stronie gtéwnej OpenText Identity Console. Ta sekcja jest podzielona na nastepujgce kategorie:

+ ,Konfigurowanie poziomu dziennika” na stronie 108
+ ,Konfigurowanie poziomu $ledzenia” na stronie 109

» ,Sledzenie skryptu DirXML” na stronie 110

Konfigurowanie poziomu dziennika

Kazdy zestaw programow obstugi ma pole poziomu dziennika — mozna w nim zdefiniowaé poziom
btedéw wymagajacych sledzenia. Wskazany w tym miejscu poziom okresla, jakie komunikaty sg
dostepne w dziennikach. Domyslnie poziom dziennika jest ustawiony na $ledzenie komunikatéw o
btedach. (Obejmuje to rowniez komunikaty o btedach krytycznych). W celu sledzenia dodatkowych
typow komunikatow nalezy zmieni¢ poziom dziennika. Aby skonfigurowac¢ poziom dziennika, w
OpenText Identity Console wybierz opcje Administracja IDM > kliknij menu kontekstowe (trzy kropki)
odpowiedniego zestawu programow obstugi > Wtasciwosci zestawu programow obstugi > Konfiguracja
zapisu w dzienniku i $ledzenia > Poziom dziennika. W ponizszej tabeli opisano ustawienia poziomu
dziennika:

Opcja Opis

Wytacz zapis dziennika dla dziennikow Wytgcza zapisy dziennika dla wszystkich programoéw obstugi w
zestawu programow obstugi, subskrybenta obiekcie zestawu programéw obstugi, kanale subskrybenta i

i wydawcy kanale wydawcy.
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Opcja Opis

Maksymalna liczba pozycji w dzienniku Liczba pozycji w dzienniku. Wartosé¢ domysina to 50.
(50-500)
Poziom dziennika Dostepne do wyboru sg nastepujace poziomy dziennika:

¢ Zapisuj w dzienniku btedy: w dzienniku sg zapisywane
tylko btedy.

+ Zapisuj w dzienniku btedy i ostrzezenia: w dzienniku sg
zapisywane btedy i ostrzezenia.

¢ Zdarzenia specyficzne dla dziennika: w dzienniku sg
zapisywane wybrane zdarzenia. Wybranie tej opcji
powoduje wigczenie nastepujacej listy zdarzen:

¢ Zdarzenia mechanizmu metakatalogéw
¢ Zdarzenia stanu

¢ Zdarzenia operacji

¢ Zdarzenia transformacji

¢ Zdarzenia zaopatrywania poswiadczen

¢ Aktualizuj tylko czas ostatniego zapisu dziennika:
powoduje aktualizacje czasu ostatniego zapisu dziennika.

+ Zapis dziennika wyfgczony: powoduje wytgczenie zapisu
dziennika dla programu obstugi.

Konfigurowanie poziomu sledzenia

Dla okredlonego zestawu programow obstugi mozna skonfigurowaé sledzenie. W zaleznosci od
poziomu sledzenia okreslonego dla zestawu programdw obstugi sSledzenie wyswietla zdarzenia
zwigzane z programami obstugi podczas ich przetwarzania przez mechanizm. Poziom $ledzenia
programu obstugi ma wptyw tylko na program obstugi lub zestaw programdw obstugi, w ktérym
ustawiono $ledzenie. W przypadku korzystania ze zdalnego modutu fadujgcego plik $ledzenia
zdalnego modutu tadujgcego jest ustawiany bezposrednio w tym module i zawiera tylko sledzenie
podkfadki programu obstugi.

Aby skonfigurowac sledzenie zestawu programoéw obstugi, wybierz opcje Administracja IDM > kliknij
menu kontekstowe (trzy kropki) odpowiedniego zestawu programoéw obstugi > Wtasciwosci zestawu
programoéw obstugi > Konfiguracja zapisu w dzienniku i $ledzenia > karte Sledzenie. W ponizszej tabeli
opisano ustawienia $ledzenia:

Parametr Program obstugi

Poziom $ledzenia Wraz ze zwiekszaniem poziomu $ledzenia programu obstugi rosnie
iloé¢ informaciji wyswietlanych przez funkcje Sledzenie.

Pierwszy poziom S$ledzenia pokazuje btedy, ale nie ich przyczyne.
Aby wyswietla¢ informacje o synchronizacji haset, nalezy ustawic
pigty poziom sledzenia.

Po wybraniu opcji Uzyj ustawienia z zestawu programow obstugi
wartosé jest brana z zestawu programow obstugi.
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Parametr

Program obstugi

Poziom $ledzenia XSL

Port debugowania Java

Plik Sledzenia

Kodowanie pliku sledzenia

Limit rozmiaru pliku $ledzenia

Sledzenie wyéwietla zdarzenia XSL. Ten poziom $ledzenia nalezy
ustawiacd tylko w przypadku rozwigzywania problemoéw z
arkuszami styléw XSL. Aby nie wyswietla¢ informacji XSL, nalezy
ustawi¢ poziom na zero.

Umozliwia deweloperom dofaczanie debugera Java. Po dotgczeniu
debugera Java nalezy uruchomic ponownie bezpieczny magazyn
tozsamosci.

Umozliwia okreslenie nazwy pliku i lokalizacji, w ktorej sg
zapisywane informacje OpenText Identity Manager dotyczace
wybranego programu obstugi.

Po wybraniu opcji Uzyj ustawienia z zestawu programow obstugi
wartosé jest brana z zestawu programow obstugi.

Plik Sledzenia uzywa domysinego kodowania systemu. W razie
potrzeby mozna okresli¢ inne kodowanie.

Po wybraniu opcji Uzyj ustawienia z zestawu programow obstugi
wartosc jest brana z zestawu programdw obstugi.

Umozliwia ustawienie limitu dla pliku $ledzenia Java. Jesli zostanie
ustawiony nieograniczony rozmiar pliku, plik bedzie rést, dopdki
nie zabraknie miejsca na dysku.

UWAGA: Okreslenie limitu rozmiaru pliku powoduje, ze plik
Sledzenia jest dzielony na mniejsze pliki. OpenText Identity
Manager automatycznie dzieli maksymalny rozmiar pliku przez
dziesie¢ i tworzy oddzielne pliki. Potgczony rozmiar tych plikdw
jest réwny maksymalnemu rozmiarowi pliku $ledzenia.

Po wybraniu opcji Uzyj ustawienia z zestawu programoéw obstugi
wartosc jest brana z zestawu programdw obstugi.

Sledzenie skryptu DirXML

Opcja Sledzenie skryptu DirXML umozliwia wybranie poziomu $ledzenia dla zestawu programéw
obstugi. Wybrana opcja jest stosowana do wszystkich zatozen w zestawie programoéw obstugi. Do
wyboru sg dostepne nastepujgce opcje sledzenia skryptu DirXML:

+ Sledzenie wszystkich skryptéw DirXML wtaczone

+ Sledzenie wszystkich skryptéw DirXML wytaczone

+ Sledzenie reguty skryptu DirXML wigczone

+ Sledzenie reguty skryptu DirXML wytgczone

Kliknij ikone &, aby zapisa¢ zmiany.
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Zarzadzanie inspektorem i statystykami zestawu
programow obstugi

Inspektor zestawu programow obstugi umozliwia wyswietlanie szczegétowych informacji o obiektach
skojarzonych z zestawem programoéw obstugi. Ta sekcja jest podzielona na nastepujgce kategorie:

+ ,Wyswietlanie statystyki zestawu programdéw obstugi” na stronie 111
+ Wyswietlanie informacji o wersjach” na stronie 112

+ Wyswietlanie statystyki skojarzen” na stronie 112

Wyswietlanie statystyki zestawu programdow obstugi

W portalu OpenText Identity Console mozna wyswietli¢ rézne statystyki dotyczgce pojedynczego
programu obstugi lub catego zestawu programow obstugi. Nalezg do nich takie statystyki jak: rozmiar
pliku pamieci podrecznej, rozmiar nieprzetworzonych transakcji w pliku pamieci podrecznej,
najstarsze i najnowsze transakcje oraz catkowita liczba nieprzetworzonych transakcji wedtug
kategorii (dodawanie, usuwanie, modyfikowanie itd.). Aby wyswietli¢ statystyki dotyczgce zestawu
programéw obstugi:

1 W portalu OpenText Identity Console wybierz opcje Administracja IDM > kliknij menu
kontekstowe (trzy kropki) odpowiedniego zestawu programoéw obstugi > Wtasciwosci zestawu
programoéw obstugi > Inspektor i statystyka > Statystyka.

2 Wybierz odpowiedni serwer z listy rozwijanej.

Zostanie wyswietlona strona, na ktdrej mozna przejrzec statystyki dotyczgce wszystkich
programoéw obstugi zawartych w zestawie programdw obstugi. Na stronie statystyk zestawu
programow obstugi dostepne sg takze nastepujgce opcje poprawiajgce uzytecznosc:

Cel Dziatanie

Odéwiezanie statystyk Kliknij ikone odéwiezania ( ().

Zamykanie statystyk programu obstugi
v ystyk prog & Kliknij przycisk zamykania ( X ) w prawym gérnym
rogu okna statystyk programu obstugi.

Otwieranie statystyk dla wszystkich programow Kliknij opcje Actions > Show All.

obstugi

Zwijanie listy nieprzetworzonych transakgji dla Kliknij przycisk zwijania ( ~™ ). Aby zwina¢ liste
programu obstugi nieprzetworzonych transakcji wszystkich

programow obstugi, kliknij opcje Actions > Collapse
All Transactions.

Rozwijanie listy transakcji Kliknij przycisk rozwijania ( > ). Aby rozwina¢ liste
nieprzetworzonych transakcji wszystkich
programow obstugi, kliknij opcje Actions > Expand
All Transactions.

Zamykanie panelu statystyk wytgczonych Kliknij opcje Actions, a nastepnie wybierz pozycje
programow obstugi Close Disabled Drivers.
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Wyswietlanie informacji o wersjach

Mechanizm OpenText Identity Manager, podktadki programéw obstugi i pliki konfiguracji programéw
obstugi majg oddzielne numery wersji. Opcja Wykrywanie wersji w programie OpenText ldentity
Manager utatwia znajdowanie wersji mechanizmu OpenText Identity Manager i wersji podktadek
programéw obstugi. Pliki konfiguracji programéw obstugi majg wtasng konwencje nazewnictwa. Aby
wyswietli¢ informacje o wersjach:

1 W portalu Identity Console wybierz opcje Administracja IDM > kliknij menu kontekstowe (trzy
kropki) odpowiedniego zestawu programoéw obstugi > Wtasciwosci zestawu programdéw obstugi >
Inspektor i statystyka > Wykrywanie wersji.

2 Wyswietl ekran najwyzszego poziomu informacji o wersji:

+ Uwierzytelnione drzewo eDirectory

UWAGA: W Srodowisku OpenText Identity Manager ustuga OpenText eDirectory jest
nazywana bezpiecznym magazynem tozsamosci.

+ Wybrany zestaw programdw obstugi
+ Serwery skojarzone z zestawem programow obstugi

Jesli zestaw programoéw obstugi jest skojarzony z co najmniej dwoma serwerami, mozna
wyswietli¢ informacje srodowiska OpenText Identity Manager dotyczgce kazdego z nich.

+ Programy obstugi

.
3 Kliknij ikone Wyswietl Ii, aby wyswietli¢ tekstowa reprezentacje informacji zawartych w
widoku najwyzszego poziomu.

4 Kliknij przycisk Eksportuj, aby wyeksportowac tekst i zapisa¢ go w pliku na dysku lokalnym
lub sieciowym.

Wyswietlanie statystyki skojarzen

Uzyj funkcji Statystyka skojarzen w programie OpenText Identity Manager, aby wyszukaé szczegéty
skojarzen tozsamosci zarzadzanych przez program OpenText Identity Manager. W jej ramach uzywa
sie statystyki skojarzen, aby uzyska¢ liczbe skojarzen programéw obstugi OpenText Identity Manager.

W celu uzyskania aktywnych, nieaktywnych i zarzadzanych przez system obiektow programu obstugi
nalezy uruchomic zadanie statystyki skojarzen. Zadanie statystyki skojarzert mozna zaplanowac jako
wykonywane codziennie, co tydzien, co miesigc lub co roku. Domysinie zaplanowane jest
uruchamianie zadania co tydzien.

Na pulpicie Statystyka skojarzen sg wyswietlane szczegdty skojarzen. Szczegéty mozna réwniez
przegladac¢ po wyeksportowaniu skojarzen do pliku.
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UWAGA

+ Liczba skojarzen dotyczgcych programéw obstugi jest podawana dla kazdego serwera osobno.
Jesli obiekt jest skojarzony z wiecej niz jednym programem obstugi, liczba skojarzen jest
obliczana dla kazdego programu obstugi oddzielnie.

+ Jesli liczba skojarzen przekracza 200 000, zalecamy ustawienie maksymalnego rozmiaru sterty
dla zestawu programéw obstugi na co najmniej 2 GB. Aby uzyska¢ informacje na temat
ustawiania rozmiaru sterty, zobacz , Konfigurowanie parametrow srodowiska Java” na stronie
104.

Aby wyswietli¢ statystyke skojarzen:

1 W portalu OpenText Identity Console wybierz opcje Administracja IDM > kliknij menu
kontekstowe (trzy kropki) odpowiedniego zestawu programoéw obstugi > Wtasciwosci zestawu
programow obstugi > Inspektor i statystyka > Statystyka skojarzen.

2 Wybierz serwer, dla ktérego chcesz uruchomié statystyke skojarzen.
3 Liczba skojarzen przedstawia obliczony wczesniej wynik.

OpenText Identity Console wyswietla liczbe skojarzen aktywnych, nieaktywnych i zarzgdzanych
przez system obiektéw dotyczgcych wszystkich programoéw obstugi skojarzonych z zestawem
programow obstugi.

OpenText Identity Console traktuje grupy i jednostki organizacyjne jak obiekty zarzagdzane przez
system. OpenText Identity Console uznaje obiekt za nieaktywny, gdy atrybut Logowanie
wytaczone w obiekcie jest prawdziwy, a obiekt nie zostat zmodyfikowany w ciggu ostatnich
120 dni. Wszystkie pozostate obiekty sg uwazane za aktywne obiekty zarzgdzane.

4 Kliknij ikone ([, aby uzyskaé zaktualizowane wyniki.
Gdy program obstugi jest wytagczony na serwerze, OpenText Identity Console nie wyswietla go
na pulpicie.

5 Kliknij ikone [z, aby wyeksportowad szczegdty systemu i szczegdty dotyczace liczby skojarzen
programoéw obstugi skojarzonych z serwerem.

6 Aby wyeksportowac obiekty skojarzone z okreslonym programem obstugi, kliknij ikone obok
wymaganych obiektow i zapisz plik.

UWAGA: W przypadku programéw obstugi Fan-Out eksportowane sg tylko unikatowe obiekty.
Jesli obiekt jest skojarzony z wieloma wystgpieniami programu obstugi Fan-Out, OpenText
Identity Console wyswietla na pulpicie wszystkie liczby skojarzen. Jednak w przypadku wybrania
opcji eksportowania obiektéw do pliku OpenText Identity Console eksportuje tylko unikatowe
obiekty.

7 Kliknij opcje Dziatania i wybierz wymagang opcje, aby uporzadkowac pulpit liczby skojarzen.
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Zarzagdzanie wtasciwosciami programow
obstugi

W tej sekcji znajdujg sie informacje na temat wtasciwosci, ktére sg wspdlne dla wszystkich
programoéw obstugi. Nalezg do nich wszystkie wtasciwosci (Hasto z nazwg, Wartosci kontroli
mechanizmu, Poziom dziennika itd.).

Gdy zostang wyswietlone informacje o aktywacji programu obstugi, nalezy aktywowac program
obstugi wygasania.

Aby zmodyfikowac konfiguracje programu obstugi, wykonaj nastepujgce czynnosci:

1 Kliknij karte Programy obstugi na stronie domowe;j.

2 Kliknij kafelek odpowiedniego programu obstugi, aby wyswietli¢ strone konfiguracji programu
obstugi.

Domyslnie zostanie wyswietlona strona Parametry potgczenia. Opcje konfiguracji programu
obstugi sg podzielone na nastepujgce kategorie:

+ ,Parametry potgczenia” na stronie 115

+ ,Konfiguracja programu obstugi” na stronie 116

¢ Transformacja i synchronizacja danych” na stronie 123

+ ,Ustawienia zaawansowane” na stronie 129

+ ,Konfigurowanie poziomow dziennika i Sledzenia programow obstugi” na stronie 131

+ ,Badanie programéw obstugi” na stronie 133

Parametry potaczenia

Parametry potgczenia sterujg sposobem uruchamiania programu obstugi — lokalnie lub zdalnie.

+ Java: Przy uzyciu tej opcji mozna okresli¢ nazwe klasy Java, ktérej wystgpienie jest tworzone dla
sktadnika podktadki programu obstugi. Ta klasa moze znajdowaé sie w katalogu klas jako plik
klasy lub w katalogu 1ib jako plik JAR. Te opcje nalezy wybrac, aby uruchomié program obstugi
lokalnie. Nalezy réwniez okresli¢ opcje Hasto obiektu programu obstugi i Limit pamieci
podrecznej programu obstugi. Nowe hasto mozna ustawi¢, klikajac facze Ustaw hasto.

Na przyktad com.microfocus.nds.dirxml.driver.scim.SCIMDriverShim

+ Rodzimy: Ta opcja stuzy do okreslania nazwy biblioteki DLL, ktéra jest tworzona w rodzimym
(na przyktad C++) jezyku programu obstugi. Nalezy réwniez okresli¢ opcje Hasto obiektu
programu obstugi i Limit pamieci podrecznej programu obstugi. Nowe hasto mozna ustawi¢,
klikajgc tgcze Ustaw hasto.

Na przyktad addriver.dll
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+ Poftacz ze zdalnym modutem tadujgcym: Ta opcja jest uzywana, gdy program obstugi taczy sie
zdalnie z potgczonym systemem. Po wybraniu tej opcji nalezy okresli¢ nastepujgce opcje
podrzedne:

1. Parametry potfgczenia zdalnego modutu tadujacego: Zawiera szczegétowe informacje na
temat srodowiska zdalnego modutu fadujacego, takie jak Nazwa hosta, Port potaczenia itd.

2. Hasto zdalnego modutu tadujgcego: Hasto dla zdalnego modutu tadujacego.

3. Hasto obiektu programu obstugi: Okresla hasto dla obiektu programu obstugi. Jesli uzywany
jest zdalny program tadujgcy, na tej stronie nalezy wprowadzi¢ hasto. Zdalny modut
fadujacy uwierzytelnia sie tym hastem w zdalnej podkfadce programu obstugi.

+ Uwierzytelnianie: Parametry Uwierzytelnianie stuzg do uwierzytelniania serweréow
mechanizmu OpenText Identity Manager i zdalnego modutu tadujgcego. Nalezy okreslié
nastepujgce parametry:

1. Identyfikator uwierzytelniania: Nalezy okresli¢ identyfikator aplikacji uzytkownika. Ten
identyfikator stuzy do przekazywania informacji o subskrypcji z bezpiecznego magazynu
tozsamosci do aplikacji.

2. Kontekst uwierzytelniania: Nalezy okresli¢ adres IP lub nazwe serwera, z ktérym powinna
komunikowac sie podktadka aplikacji.

3. Hasto aplikacji: Opcja umozliwiajgca ustawienie hasta uwierzytelniania aplikacji.

Po zakonczeniu nalezy klikngé ikone E, aby zapisac¢ konfiguracje.

Konfiguracja programu obstugi

Sekcja konfiguracji programu obstugi umozliwia skonfigurowanie parametrow specyficznych dla
programu obstugi, wartosci kontroli mechanizmu, globalnych wartosci konfiguracyjnych itd.
Zmieniajgc parametry programu obstugi, dostosowuje sie jego zachowanie do danego srodowiska
sieciowego. Ta sekcja jest podzielona na nastepujace kategorie:

+ ,Parametry programu obstugi” na stronie 117

+ ,Globalne wartosci konfiguracyjne” na stronie 117

+ ,Wartosci kontroli mechanizmu” na stronie 117

+ ,Opcje uruchamiania” na stronie 121

+ ,Hasto z nazwg” na stronie 122

+ ,Réwnowaznosci zabezpieczen” na stronie 122

+ ,Wykluczone obiekty” na stronie 123

¢ ,Zarzadzanie listg atrybutéw z warto$ciami” na stronie 123
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Parametry programu obstugi

Parametry programu obstugi sg podzielone na Ustawienia programu obstugi, Ustawienia
subskrybenta i Ustawienia wydawcy. Ustawienie to jest wypetniane na podstawie konfiguracji
programu obstugi. Wiecej informacji na temat parametréow programu obstugi mozna znalez¢ w
przewodniku dotyczgcym okreslonego programu obstugi w dokumentacji programéw obstugi
Identity Manager (https://www.netig.com/documentation/identity-manager-4.10-drivers/).

Po zakoniczeniu mozesz zapisaé parametry, klikajgc ikone E Aby ustawié¢ domyslne wartosci
parametréw, kliknij ikone (). W celu zmodyfikowania konfiguracji programu obstugi przy uzyciu
pliku XML kliknij ikone 1.

Globalne wartosci konfiguracyjne

Wyswietla uporzgdkowang liste obiektow konfiguracji globalnej. Obiekty zawierajg definicje
globalnych wartosci konfiguracyjnych (GCV) rozszerzenia, ktére OpenText Identity Manager taduje w
czasie uruchamiania programu obstugi. Obiekty na karcie Globalne wartosci konfiguracyjne mozna

przegladac lub modyfikowac przy uzyciu edytora XML. Kliknij ikone E, aby zapisac globalne
wartosci konfiguracyjne. Aby odswiezyé liste globalnych wartosci konfiguracyjnych, kliknij ikone (.

Aby usung¢ globalne wartosci konfiguracyjne, wybierz odpowiedni obiekt GCV i kliknij ikone HII

Wartosci kontroli mechanizmu

Uzyj wartosci sterowania silnikiem, aby zmienic¢ okreslone domyslne zachowania mechanizmu
OpenText Identity Manager. Dostep do wartosci mozna uzyskaé tylko w przypadku, gdy serwer jest
skojarzony z obiektem Zestaw programow obstugi.

Opcja Opis

Subscriber channel retry Interwat ponawiania préb kanatu subskrybenta kontroluje, jak czesto
interval in seconds (Interwat mechanizm OpenText Identity Manager ponawia préby przetworzenia
ponawiania préb kanatu buforowanej transakcji, gdy obiekt subskrybenta podktadki aplikacji zwraca

subskrybenta w sekundach)  stan ponawiania préby.

Qualified form for DN-syntax Kwalifikowana specyfikacja wartosci atrybutéw sktadni w petni

attribute values (Format kwalifikowanej nazwy kontroluje, czy wartosci atrybutéw sktadni w petni
kwalifikowany wartosci kwalifikowanej nazwy sg prezentowane w formacie niekwalifikowanym z
atrybutéw sktadni w petni ukosnikiem, czy w formacie kwalifikowanym z uko$nikiem. Ustawienie
kwalifikowanej nazwy) Prawda oznacza, ze wartosci s prezentowane w formacie kwalifikowanym.

Qualified form from rename  Format kwalifikowany dla zdarzen zmiany nazwy kontroluje, czy fragment

events (Format kwalifikowany new-name zdarzen zmiany nazwy pochodzacych z bezpiecznego magazynu

ze zdarzen zmiany nazwy) tozsamosci jest prezentowany w kanale subskrybenta z kwalifikatorami typu.
Na przyktad CN=. Ustawienie Prawda oznacza, ze nazwy sg prezentowane w
formacie kwalifikowanym.
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Opcja

Opis

Maximum eDirectory
replication wait time in
seconds (Maksymalny czas
oczekiwania na replikacje
eDirectory w sekundach)

Use non-compliant
backwards-compatible mode
for XSLT (Uzywaj niezgodnego
trybu zgodnosci wstecznej dla
procesora XSLT)

Maximum application
objects to migrate at once
(Maksymalna liczba obiektéw
aplikacji do jednoczesne;j
migracji)

Set creatorsName on objects
created in Identity Vault
(Ustaw atrybut creatorsName
w obiektach utworzonych w
bezpiecznym magazynie
tozsamosci)

To ustawienie kontroluje maksymalny czas, przez ktéry mechanizm OpenText
Identity Manager oczekuje na replikacje okreslonej zmiany miedzy replikg
lokalng a replikg zdalng. Ma to wptyw tylko na operacje, w ktérych
mechanizm Identity Manager musi skontaktowac sie ze zdalnym serwerem
OpenText eDirectory w tym samym drzewie, aby wykona¢ operacje, i przed
ukonczeniem operacji musi zaczeka¢ na replikacje pewnych zmian na
serwerze zdalnym lub z serwera zdalnego (na przyktad obiekt jest
przenoszony, gdy na serwerze OpenText Identity Manager nie ma repliki
gtdéwnej przenoszonego obiektu; operacje dotyczgce praw systemu plikdow dla
uzytkownikéw utworzonych z szablonu).

Ten element sterujacy ustawia procesor XSLT uzywany przez mechanizm
OpenText Identity Manager w tryb zgodnosci wstecznej. Tryb zgodnosci
wstecznej powoduje, ze procesor XSLT uzywa co najmniej jednego
zachowania, ktére nie jest zgodne ze standardami XPath 1.0 i XSLT 1.0. Robi
sie tak w celu uzyskania zgodnosci wstecznej z istniejgcymi arkuszami stylow
DirXML, ktore zalezg od niestandardowych zachowan.

“n

Na przyktad zachowanie operatora XPath , gdy jednym operandem jest
node-set, a drugim — inny niz node-set, jest nieprawidtowe w wersjach
DirXML do OpenText Identity Manager 2.0 witacznie. To zachowanie zostato
skorygowane, jednak skorygowane zachowanie jest domysinie wytgczane
przez ten element sterujgcy w celu uzyskania zgodnosci wstecznej z
istniejgcymi arkuszami stylow DirXML.

Ten element sterujacy stuzy do ograniczania liczby obiektéw aplikacji, ktérych
zgda mechanizm OpenText Identity Manager z aplikacji podczas
pojedynczego zapytania wykonywanego w ramach operacji migracji obiektow
z aplikacji.

Jesli podczas operacji migracji z aplikacji wystepuja btedy
java.lang.OutOfMemoryError, nalezy ustawic liczbe mniejszg niz domysina.
Wartoscig domysing jest 50.

UWAGA: Ten element sterujacy nie ogranicza liczby obiektéw aplikacji, ktére
mozna migrowac, a jedynie ogranicza rozmiar partii.

Ten element sterujacy jest uzywany przez mechanizm OpenText Identity
Manager do ustalania, czy atrybut creatorsName powinien by¢ ustawiony na
w petni kwalifikowang nazwe tego programu obstugi we wszystkich obiektach
utworzonych w bezpiecznym magazynie tozsamosci przez ten program
obstugi.

Ustawienie atrybutu creatorsName umozliwia tatwe identyfikowanie
obiektdw utworzonych przez ten program obstugi, ale wigze sie rowniez ze
spadkiem wydajnosci. Jesli ta opcja nie jest ustawiona, atrybut creatorsName
przyjmuje domysinie w petni kwalifikowang nazwe obiektu serwera NCP, na
ktorym jest hostowany program obstugi.
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Opcja

Opis

Write pending associations
(zapisuj oczekujace
skojarzenia)

Use password event values
(Uzyj wartosci zdarzenia
dotyczgcego hasta)

Retry Out of Band events
(Ponawiaj proby zdarzen poza
pasmem)

Use Rhino ECMAScript
engine (Uzyj mechanizmu
ECMAScript Rhino)

Enable Subscriber Service
Channel (Wtacz kanat ustug
subskrybenta)

Enable password
synchronization status
reporting (Wtacz
raportowanie stanu
synchronizacji haset)

Ten element sterujacy okresla, czy mechanizm OpenText Identity Manager
zapisuje oczekujgce skojarzenie na obiekcie podczas przetwarzania kanatu
subskrybenta.

Zapisywanie oczekujgcego skojarzenia przynosi niewielkie korzysci lub nie
przynosi zadnych, ale wigze sie z obnizeniem wydajnosci. Niemniej jednak
mozna wtaczyc te opcje w celu zapewnienia zgodnosci wsteczne;.

Ten element sterujacy ustala zrédto wartosci zgtaszanej w przypadku
atrybutu nspmDistributionPassword dla zdarzert dodawania i modyfikowania
kanatu subskrybenta.

Ustawienie elementu sterujgcego na Fatsz oznacza, ze biezgca wartos¢
atrybutu nspmDistributionPassword jest uzyskiwana i zgtaszana jako wartos¢
zdarzenia atrybutu. Oznacza to, ze dostepna jest tylko wartos¢ biezgcego
hasta. Jest to zachowanie domysine.

Ustawienie elementu sterujgcego na Prawda oznacza, ze wartos$¢
zarejestrowana ze zdarzeniem ustugi OpenText eDirectory jest deszyfrowana i
zgtaszana jako warto$¢ zdarzenia atrybutu. Oznacza to, ze dostepna jest
zaréwno wartosc¢ starego hasta (jesli istnieje), jak i wartos¢ hasta zastepczego
w czasie zdarzenia. Przydaje sie to do synchronizowania haset w pewnych
aplikacjach, ktére wymagajg starego hasta do ustawienia nowego hasta.

Ten element sterujacy okresla, czy zdarzenia synchronizacji poza pasmem
powinny by¢ ponawiane w przypadku otrzymania stanu retry (ponowienie
préby) dla zdarzenia synchronizacji poza pasmem.

Jesli element sterujgcy ma ustawienie Fatsz, préby synchronizacji poza
pasmem nie sg ponawiane. Jesli ustawieniem jest Prawda, préby
synchronizacji poza pasmem sg ponawiane az do skutku.

Okresdla, czy mechanizm OpenText Identity Manager uzywa mechanizmu
ECMAScript Rhino. Jako domysiny mechanizm ECMAScript jest uzywany
Rhino.

Ten element sterujacy domysinie ma ustawienie Prawda. W przypadku
ustawienia go na Fatsz mechanizm uzywa skryptu Nashorm.

Okredla, czy mechanizm OpenText Identity Manager przetwarza zapytania
poza pasmem w kanale ustug subskrybenta programu obstugi. Niektdre z
typowych przyktadow tych zapytan to odswiezanie mapy kodéw, zbieranie
danych i zapytania wyzwalane z dxcmd.

Gdy ten element sterujacy jest ustawiony na Prawda, kanat przetwarza te
zapytania oddzielnie, nie przerywajac zwyktego przetwarzania zdarzen.

Obecnie ten element sterujgcy jest dostepny tylko do uzytku z programem
obstugi JDBC Fan-Out (domysInie wtgczony).

Ten element sterujacy okresla, czy mechanizm OpenText Identity Manager
raportuje stan zdarzet zmiany hasta w kanale subskrybenta.

Raportowanie stanu zdarzen zmiany hasta w kanale subskrybenta umozliwia
aplikacjom, takim jak OpenText Identity Manager User Application,
monitorowanie postepu synchronizacji zmiany hasta, ktéra powinna by¢
zsynchronizowana z potaczong aplikacja.
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Opcja

Opis

Combine values from
template object with those
from add operation (Potacz
wartosci z obiektu szablonu z
wartosciami z operacji
dodawania)

Allow event loopback from
publisher to subscriber
channel (Zezwalaj na petle
zwrotng zdarzenia z kanatu
wydawcy do kanatu
subskrybenta)

Revert to calculated
membership value behavior
(Przywrdc¢ zachowanie
obliczonej wartosci
cztonkostwa)

Maximum time to wait for
driver shutdown in seconds
(Maksymalny czas
oczekiwania na zamkniecie
programu obstugi w
sekundach)

Ta wartos¢ okresla, czy podczas wykonywania operacji dodawania
mechanizm OpenText Identity Manager taczy podobne wartosci z szablonu
tworzenia i operacji dodawania. Ustawienie wartosci na Prawda powoduje
korzystanie z wartosci atrybutu o wielu wartosciach z szablonu, oprdécz
wartosci tego samego atrybutu, ktére sg okreslone w operacji dodawania.
Ustawienie wartosci na Fatsz powoduje ignorowanie wartosci z szablonu, jesli
wartosci tego samego atrybutu zostaty okreslone w operacji dodawania.

Ta wartosé okresla, czy mechanizm OpenText Identity Manager zezwala na
petle zwrotng zdarzenia z kanatu wydawcy programu obstugi do kanatu
subskrybenta. Ustawienie wartosci Fatsz powoduje, ze mechanizm OpenText
Identity Manager nie zezwala zdarzeniom na stosowanie petli zwrotnej.
Ustawienie wartosci Prawda powoduje, ze mechanizm OpenText Identity
Manager zezwala zdarzeniom na stosowanie petli z kanatu wydawcy do
kanatu subskrybenta.

Ta wartos¢ okresla metode uzywang przez mechanizm OpenText Identity
Manager podczas wykonywania dziatan odczytywania i wyszukiwania
zwigzanych z cztonkostwem w grupie.

Ustawienie tej wartosci na Fatsz (ustawienie domysine) powoduje, ze
mechanizm OpenText Identity Manager podczas odczytywania lub
wyszukiwania atrybutéw Member (Cztonek) i Group Member (Cztonek grupy)
obiektow bezpiecznego magazynu tozsamosci zwraca tylko wartosci
statyczne. Wartosci statyczne to obiekty, ktére otrzymaty cztonkostwo w
grupie w wyniku bezposredniego przypisania do grupy, a nie wskutek
odziedziczenia przypisania przez grupe zagniezdzong.

Ustawienie tej wartosci na Prawda powoduje, ze mechanizm OpenText
Identity Manager przywraca metode uzywang przed wersjg OpenText Identity
Manager 3.6. W wersjach starszych niz 3.6 wyszukiwanie atrybutéw Member
(Cztonek) i Group Member (Cztonek grupy) przez mechanizm OpenText
Identity Manager pobierato wszystkie wartosci obliczone. Wartosci obliczone
obejmuja obiekty, ktére 1) majg cztonkostwo przypisane statycznie lub 2)
majg cztonkostwo przypisane dynamicznie dzieki obliczeniom hierarchii
grupy zagniezdzonej uzywanym przez ustuge OpenText eDirectory. Operacja
wyszukiwania atrybutu Cztonek grupy zwraca wszystkie obiekty, ktore zostaty
przypisane do grupy bezposrednio lub ktdre uzyskaty cztonkostwo za
posrednictwem grupy zagniezdzone;j.

To ustawienie kontroluje maksymalny czas oczekiwania przez mechanizm
OpenText Identity Manager na zamkniecie kanatu wydawcy programu
obstugi. Jesli program obstugi nie zostanie zamkniety w okreslonym
przedziale czasu, mechanizm OpenText |dentity Manager zakonczy jego
dziatanie.
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Opcja

Opis

Regular Expression escape
meta-characters (Pomijane
metaznaki wyrazenia
regularnego)

Ignore Entitlement Changes
of other drivers (Ignoruj
zmiany uwierzytelnienia
innych programoéw obstugi)

Allow Entitlement event
loopback from cprs to
subscriber channel (Zezwalaj
na petle zwrotnga zdarzenia
uwierzytelnienia z cprs do
kanatu subskrybenta)

Ten element sterujacy okresla metaznaki, ktére zostang pominiete podczas
rozwijania zmiennej lokalnej uzywanej w kontekscie wyrazenia regularnego.
Wszystkie znaki, ktére majg byé pomijane, nalezy doda¢ do wartosci tego
elementu sterujgcego w postaci listy rozdzielonej przecinkami.

Jesli metaznak nie jest obecny w wartosci elementu sterujgcego, nie bedzie
on pomijany podczas rozwijania zmiennej lokalnej zawierajgcej wyrazenie
regularne.

Uzywajac tego elementu sterujgcego, nalezy zapewnic spetnienie
nastepujacych warunkéw:

+ Wartos¢ nie jest pozostawiona pusta. Domysinie jest ona wypetniona
znakiem $. Ten znak jest wymagany do rozwijania zmiennej lokalnej.

+ Wartos¢ powinna by¢ prawidtowg listg rozdzielong przecinkami (,). W
przeciwnym razie podczas oceny zatozen bedg wystepowac btedy.

* Aby pomijac¢ wszystkie metaznaki, jako wartos¢ nalezy okresli¢

SN2 54010
+ Jesli metaznak nie musi by¢ pomijany, nalezy usung¢ go z wartosci.

+ Aby pomijaé¢ dowolny metaznak, nalezy go okresli¢ z ukosnikiem
odwrotnym (\).

Ten element sterujacy okresla, czy mechanizm OpenText Identity Manager
ignoruje, czy przetwarza zmiany uwierzytelnienia innych programéw obstugi.
Wartoscig domysing jest Prawda. Oznacza to, ze program obstugi
automatycznie ignoruje zmiany uwierzytelnienia innych programéw obstugi.
Jesli ten element sterujacy jest ustawiony na Fatsz, zmiany uwierzytelnienia
innych programoéw obstugi sg buforowane i przetwarzane przez ten program
obstugi.

Ten element sterujacy okresla, czy mechanizm ldentity Manager zezwala
zdarzeniu uwierzytelnienia, ktdre jest generowane przez przypisanie CPRS, na
stosowanie petli zwrotnej do kanatu subskrybenta programu obstugi.
Wartoscig domysing jest Fatsz. Oznacza to, ze zdarzenie nie jest umieszczane
w petli zwrotnej do kanatu subskrybenta. Jesli ten element sterujacy jest
ustawiony na Prawda, zdarzenie przeptywa do kanatu subskrybenta
programu obstugi.

Opcje uruchamiania

Po uruchomieniu serwera OpenText Identity Manager opcje uruchamiania umozliwiajg ustawienie

stanu programu obstugi.

+ Automatyczne uruchomienie: program obstugi uruchamia sie przy kazdym uruchomieniu
serwera OpenText Identity Manager.
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+ Reczne: program obstugi nie uruchamia sie automatycznie podczas uruchamiania serwera
OpenText Identity Manager. Nalezy go uruchomié przy uzyciu portalu OpenText Identity
Console.

+ Whylaczone: program obstugi ma plik pamieci podrecznej, w ktérym sg przechowywane
wszystkie zdarzenia. Po wytgczeniu programu obstugi ten plik jest usuwany i nie sg w nim
zachowywane zadne nowe zdarzenia, dopdki stan programu obstugi nie zmieni sie na Reczne
lub Uruchomienie automatyczne.

[¥]

Po ustawieniu preferowanej opcji uruchamiania kliknij ikone ™1, aby zapisaé. Aby zresetowac opcje

uruchamiania, kliknij ikone ).

Hasto z nazwa

OpenText Identity Manager umozliwia bezpieczne przechowywanie wielu haset dla programu
obstugi. Ta funkcja to hasta z nazwa. Dostep do poszczegdlnych haset uzyskuje sie za pomocg klucza
lub nazwy.

Hasta z nazwag mozna dodac¢ do zestawu programow obstugi lub do pojedynczych programéw
obstugi. Hasta z nazwg zestawu programoéw obstugi sg dostepne dla wszystkich programéw obstugi w
tym zestawie. Hasta z nazwa pojedynczego programu obstugi sg dostepne tylko dla tego programu.

Aby uzy¢ hasta z nazwa w zatozeniach programu obstugi, nalezy odwotac sie do niego za pomocg
nazwy hasta, a nie rzeczywistego hasta. Hasto do programu obstugi jest wysytane przez mechanizm
OpenText Identity Manager. Metody przechowywania i pobierania haset z nazwg, ktéra zostata
opisana w tej sekcji, mozna uzy¢ z dowolnym programem obstugi, bez koniecznosci wprowadzania
zmian w podktadce programu obstugi.

Aby doda¢ nowe hasto z nazwa, kliknij ikone -+ Aby usungc istniejgce hasto z nazwa, kliknij ikone

El Aby zapisac liste, kliknij ikone ¥,

Rédwnowaznosci zabezpieczen

Za posrednictwem strony Rdwnowaznosci zabezpieczern mozna przegladaé lub modyfikowac liste
obiektéw o poziomie zabezpieczen, ktdremu réwnowazny jest poziom zabezpieczen programu
obstugi. W praktyce obiekt posiada wszystkie prawa wyswietlonych obiektéw.

Kliknij ikone ‘|—, aby dodac¢ nowy obiekt na liscie rwnowartosci zabezpieczen. W przypadku
dodania lub usuniecia obiektu z listy system automatycznie dodaje lub usuwa ten obiekt z
wiasciwosci ,Zabezpieczenia rownowazne biezgcemu obiektowi”, bedgcej atrybutem tego obiektu.
Do listy nie trzeba dodawac dysponenta o statusie [Publiczny] lub konteneréw nadrzednych tego
obiektu, poniewaz domyslnie poziom zabezpieczen tego obiektu jest rownowazny poziomowi
okreslonemu dla tych elementoéw.

Aby usungc¢ istniejgcy obiekt z tej listy, kliknij ikone El Aby zapisac liste, kliknij ikone [£
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Wykluczone obiekty

Przy uzyciu tej opcji mozna utworzy¢ liste obiektéw, ktdre nie bedg replikowane w aplikacji.
Zalecamy dodanie do tej listy wszystkich obiektow reprezentujgcych role administracyjne (na
przyktad obiekt Administrator). Aby dodaé nowy obiekt na tej liscie, kliknij ikone +. Aby usungc¢
istniejgcy obiekt z tej listy, kliknij ikone El Aby zapisac liste, kliknij ikone ¥,

Zarzadzanie listg atrybutow z wartosciami

Aby doda¢ atrybuty do listy atrybutéw z wartosciami dla okreslonego programu obstugi, wykonaj
nastepujgce czynnosci:

1 W portalu OpenText Identity Console wybierz modut Zarzadzanie obiektami.

2 Zlisty rozwijanej wybierz typ Dir-XML-Driver i kliknij przycisk Wyszukaj.

3 Kliknij odpowiedni program obstugi na liscie wyszukiwania.

4 Aby dodac atrybuty bez wartosci do listy atrybutéw z wartosciami, kliknij ikone -+ obok pozycji

Atrybuty z wartosciami i wybierz wtasciwe atrybuty bez wartosci z listy.
5 Kliknij przycisk OK.

Transformacja i synchronizacja danych

Ta sekcja jest podzielona na nastepujgce kategorie:

+ ,Widok synchronizacji danych” na stronie 123
+ Filtry klasy i atrybutu” na stronie 125
+ ,Skrypt ECMA” na stronie 126

+ ,Wzajemne mapowanie atrybutow” na stronie 127

Widok synchronizacji danych

Strona przegladu programu obstugi jest podzielona na nastepujgce kategorie:

+  Filtr” na stronie 124

+ ,Wszystkie zatozenia” na stronie 124

+ ,Migruj dane do bezpiecznego magazynu tozsamosci” na stronie 124

+ ,Migracja danych z bezpiecznego magazynu tozsamosci” na stronie 125
+ ,Synchronizowanie obiektow” na stronie 125

» ,Sledzenie skryptu DirXML” na stronie 125
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Filtr

Filtry istniejg dla programu obstugi i umozliwiajg okreslenie klas i atrybutdéw, ktére moga by¢
wysytane i odbierane miedzy aplikacjg a bezpiecznym magazynem tozsamosci. Aby okresli¢
konkretng klase do przekazania do mechanizmu metakatalogéw w celu przetwarzania, nalezy dodac
ja do filtru w odpowiednim kanale. Istnieje réwniez mozliwos¢ filtrowania obiektéw wedtug
okreslonej zdefiniowanej wartosci atrybutu.

Aby dodac klasy i atrybuty dla synchronizacji oraz zmodyfikowa¢ filtr programu obstugi, kliknij opcje
Filtr na kanale wydawcy lub subskrybenta.

UWAGA: Graficzna prezentacja przeglgdu pokazuje dwa oddzielne obiekty dla filtru programu
obstugi na kanale wydawcy i subskrybenta. Mimo ze pokazane sg dwa obiekty, dla obu kanatéw
uzywany jest ten sam filtr.

Wszystkie zatozenia

Domyslnie jest wyswietlana strona Wszystkie zatozenia. Istniejgce zatozenia mozna zaimportowac do
kontenera, klikajgc ikone ;. Mozna réwniez usungc¢ dowolne zatozenia. Aby wybraé poziom
Sledzenia programu obstugi, kliknij ikone =, Zatozenia mozna przenosi¢ w gore i w doét listy za

pomocg ikon T oraz .

UWAGA: OpenText Identity Console nie obstuguje dodawania ani wdrazania nowych zatozen dla
programéw obstugi. Do dodawania i wdrazania nowych zatozen zalecamy uzywanie programow
iManager i Identity Designer.

Migruj dane do bezpiecznego magazynu tozsamosci

Przy uzyciu tego zadania mozna zdefiniowad kryteria uzywane przez OpenText Identity Manager w
celu migracji obiektéw z aplikacji do bezpiecznego magazynu tozsamosci. W czasie migracji obiektu
mechanizm metakatalogéw stosuje do obiektu wszystkie zatozenia dopasowywania, umieszczania i
tworzenia, a takze filtr wydawcy. Obiekty sg migrowane do bezpiecznego magazynu tozsamosci w
kolejnosci okreslonej na liscie klas. Przy uzyciu tej opcji mozna wykonywac nastepujgce zadania:

1 Dodawanie klasy i atrybutéw: aby dodac lub usungc klasy i atrybuty, ktére majg zostac

poddane migracji, kliknij ikone EN) Nastepnie wybierz klase i jej odpowiednie atrybuty oraz
kliknij przycisk Dodaj, aby zapisaé¢ zmiany.

2 Edytowanie wartosci atrybutu: aby zmieni¢ okreslong wartos$¢ atrybutu migracji, kliknij ikone

edytowania atrybutu Z

3 Zmienianie kolejnosci listy klas: Za pomoca przyciskéw i ~l» zmien kolejnoé¢ klas na liécie.
Obiekty s3 migrowane do bezpiecznego magazynu tozsamosci w kolejnosci okreslonej na liscie
klas.

4 Odswiezanie: Kliknij ikone ), aby od$wiezyé liste.
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Migracja danych z bezpiecznego magazynu tozsamosci

Na karcie Eksportuj mozna wybra¢ kontenery lub obiekty, ktére majg zosta¢ poddane migracji z
bezpiecznego magazynu tozsamosci do aplikacji. W czasie migracji obiektu mechanizm
metakatalogdw stosuje do obiektu wszystkie zatozenia dopasowywania, tworzenia i umieszczania, a
takze filtr subskrybenta.

Aby przeprowadzi¢ migracje obiektéw lub konteneréw z bezpiecznego magazynu tozsamosci do

innej aplikacji, kliknij ikone -+ Znajdz i wybierz obiekt, ktéry chcesz poddaé migracji, a nastepnie
kliknij przycisk OK, aby dodac go do listy migracji. Aby usung¢ obiekty z listy migracji, kliknij ikone

[

.
Po wybraniu obiektow, ktére chcesz przeniesé, kliknij @J, aby rozpocza¢ migracje. Na ekranie

zostanie wyswietlony postep migracji. Jesli chcesz zatrzymac migracje, kliknij przycisk ,_/

Synchronizowanie obiektow

Operacja synchronizacji szuka obiektéw, ktére zostaty zmodyfikowane, i je synchronizuje. Aby
rozpoczac synchronizacje natychmiast, mozna wybrac¢ opcje Sprawdz wszystkie obiekty. Mozna
réwniez ustawi¢ date/godzine rozpoczecia synchronizacji.

Sledzenie skryptu DirXML

Opcja $ledzenia skryptéw DirXML umozliwia wybranie poziomu Sledzenia dla programu obstugi.
Stosuje réwniez ustawienia Sledzenia do wszystkich kanatéw wydawcy i subskrybenta. Do wyboru sg
dostepne nastepujgce opcje sledzenia skryptu DirXML:

+ Sledzenie wszystkich skryptéw DirXML witgczone

+ Sledzenie wszystkich skryptéw DirXML wytgczone

+ Sledzenie reguty skryptu DirXML wigczone

+ Sledzenie reguty skryptu DirXML wytgczone

[¥]

Kliknij ikone , aby zapisa¢ zmiany.

Filtry klasy i atrybutu

Filtry klasy i atrybutu umozliwiajg okreslenie klas i atrybutéw, ktére moga by¢ wysytane i odbierane
miedzy aplikacjg a bezpiecznym magazynem tozsamosci. Aby okresli¢ konkretng klase do
przekazania do mechanizmu metakatalogéw w celu przetwarzania, nalezy dodac jg do filtru w
odpowiednim kanale. Istnieje rdwniez mozliwos¢ filtrowania obiektdw wedtug okreslonej
zdefiniowanej wartosci atrybutu. Przy uzyciu tej opcji mozna wykonywaé nastepujgce dziatania:

+ Ustawienie szablonu: kliknij ikone . aby ustawi¢ opcje domysine dla wszystkich atrybutow
dodawanych do filtru.

+ Dodawanie nowej klasy: kliknij 33, aby dodac¢ nowa klase.

+ Dodawanie nowego atrybutu: kliknij & , aby dodaé nowy atrybut.
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+ Kopiuj filtr z: ta opcja umozliwia skopiowanie filtru z innego programu obstugi. Kliknij ikone

N *, aby skopiowac filtr.
+ Edycja pliku XML: Przeprowadz edycje ustawien filtru klasy i atrybutu przy uzyciu ikony edycji
pliku XML 1.

+ Usuwanie klasy lub atrybutu: kliknij ikone El, aby usung¢ klase lub atrybut.
Dla wartosci klasy i atrybutu w kanatach wydawcy i subskrybenta mozna ustawic¢ nastepujace opcje:

+ Synchronizuj
+ Ignoruj
¢ Powiadom

+ Resetuj

Zasada scalania
Jesli atrybut nie jest synchronizowany w zadnym kanale, scalanie sie nie odbywa.

Jesli atrybut jest synchronizowany tylko w jednym kanale, wszystkie istniejgce wartosci w lokalizacji
docelowej tego kanatu sg usuwane i zastepowane warto$ciami z jego lokalizacji zrédtowe;j. Jesli
zrédto ma wiele wartosci, a miejsce docelowe moze pomiescic tylko jedng wartos¢, to miejsce uzywa
tylko jednej wartosci.

Jedli atrybut jest synchronizowany w obu kanatach i obie strony mogg pomiesci¢ tylko pojedyncze
wartosci, potgczona aplikacja pobiera wartosci przechowywane w bezpiecznym magazynie
tozsamosci, chyba ze nie ma tam zadnej wartosci. W tym scenariuszu bezpieczny magazyn
tozsamosci uzyskuje wartosci z potgczonej aplikacji.

Jesli atrybut jest synchronizowany w obu kanatach i tylko jedna strona moze pomiesci¢ wiele
wartosci, wartosc¢ z kanatu z pojedynczg wartoscig jest dodawana do kanatu z wieloma wartosciami,
jesli jeszcze jej tam nie ma. Jesli po stronie pojedynczej wartosSci nie ma zadnej wartosci, mozna
wybra¢ wartos¢, ktdra zostanie dodana po tej stronie. Dla ustawienia Zasada scalania mozna wybraé
nastepujace opcje:

+ Domyslne

+ Bezpieczny magazyn tozsamosci
+ Aplikacja

* Brak

[¥]

Kliknij ikone , aby zapisa¢ zmiany.

Skrypt ECMA

Wyswietla uporzagdkowana liste plikdw zasobu ECMA Script. Pliki zawierajg funkcje rozszerzenia
programu obstugi, ktore OpenText Identity Manager taduje w czasie jego uruchamiania. Mozna

klikng¢ oy aby zaimportowac dodatkowe pliki, klikng¢ El, aby usunac istniejace pliki, lub zmienié
kolejnos¢ wykonanych plikdw. Mozna tez przenosic¢ skrypty w gére i w doét listy. Kliknij [£, aby
zapisac skrypt ECMA.
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Wzajemne mapowanie atrybutow

Wzajemne mapowania atrybutéw umozliwiajg tworzenie tgczy wstecznych (odwotan) miedzy
obiektami oraz zarzgdzanie nimi. Na przyktad obiekt Group (Grupa) zawiera atrybut Members
(Cztonkowie), ktory odwotuje sie do wszystkich obiektdw User (Uzytkownik) nalezgcych do tej grupy.
Podobnie kazdy obiekt User (Uzytkownik) zawiera atrybut Group Membership (Cztonkostwo w
grupie) odwotujacy sie do obiektdw Group (Grupa), ktérych cztonkiem jest ten uzytkownik. Aby
mechanizm metakatalogdw madgt zachowad synchronizacje obiektu Group (Grupa) > atrybutu
Members (Cztonkowie) z obiektem User (Uzytkownik) > atrybutem Group Membership (Cztonkostwo
w grupie) dla wszystkich obiektdw Group (Grupa) i User (Uzytkownik) w bezpiecznym magazynie
tozsamosci, te atrybuty muszg by¢ potaczone. tacza miedzy atrybutami obiektow noszg nazwe
wzajemnych mapowan atrybutow.

Przy uzyciu tego modutu mozna wykonywacé nastepujgce dziatania:

+ ,Tworzenie niestandardowych wzajemnych mapowan atrybutéw” na stronie 127
+ ,Dodawanie nowego wzajemnego mapowania atrybutéw” na stronie 127

+ ,Usuwanie wzajemnego mapowania atrybutéw” na stronie 128

+ ,Usuwanie atrybutu z listy mapowania wzajemnego” na stronie 128

+ ,Zmienianie kolejnosci mapowanych atrybutéw” na stronie 128

+ ,Usuwanie niestandardowego wzajemnego mapowania atrybutéw” na stronie 129

+ ,Edytowanie kodu XML atrybutu docelowego” na stronie 129

Tworzenie niestandardowych wzajemnych mapowan atrybutow

Ta sekcja dotyczy tylko sytuacji, w ktdrej na stronie Wzajemne mapowanie atrybutow jest
wyswietlany monit Program obstugi nie zawiera niestandardowych wzajemnych mapowan atrybutéow.
Kliknij ikone ,,+” powyzej, aby utworzy¢ podstawowe wzajemne mapowania atrybutow.

1 Kliknij ikone +, aby utworzy¢ nowg liste niestandardowych wzajemnych mapowan atrybutow.

2 Zostang wyswietlone domysine mapowania atrybutéw programu obstugi. Teraz mozesz
dodawa¢, modyfikowad lub usuwaé¢ mapowania.

Dodawanie nowego wzajemnego mapowania atrybutow

Po utworzeniu wzajemnego mapowania atrybutow nalezy najpierw dodac jeden z atrybutéw do listy
mapowania wzajemnego.

1 Kliknij ikone —+ obok menu rozwijanego Dziatania.

2 W nowym wpisie atrybutu wybierz zadany atrybut z listy rozwijane;.
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3 Okresl szczegdty mapowania wzajemnego:

3a Klasa zrodtowa: Okresla nazwe klasy, z ktdrg jest skojarzony atrybut w mapowaniu. Na
przyktad jesli na liscie mapowania wzajemnego zostat umieszczony atrybut Group
Membership (Cztonkostwo w grupie), skojarzong klasg zrédtowa jest User (Uzytkownik).

3b Klasa docelowa: Okresla nazwe klasy skojarzong z atrybutem, dla ktérego ma zostac
utworzone mapowanie wzajemne. Na przykfad jesli na liscie mapowania wzajemnego
zostat umieszczony atrybut Group Membership (Cztonkostwo w grupie), skojarzong klasg
docelowg jest Group (Grupa).

3c Atrybut docelowy: Okresla nazwe atrybutu, dla ktérego ma zostaé¢ utworzone mapowanie
wzajemne.

4 Jesli chcesz zamapowad atrybut na inny atrybut docelowy, kliknij ikone -+ po prawej stronie
nazwy atrybutu.

Na koncu listy atrybutu zostanie dodana nowa sekcja atrybutu. Wybierz klase zrédtowg, klase
docelows i atrybut docelowy.

Usuwanie wzajemnego mapowania atrybutow

Aby usunaé wzajemne mapowanie atrybutow:

1 Zaznacz pole wyboru wzajemnego mapowania atrybutdow, ktére chcesz usungé, przed polem
Klasa zrodtowa.

2 Kliknij ikone m obok listy rozwijanej atrybutu.

Usuwanie atrybutu z listy mapowania wzajemnego

Aby usung¢ atrybut z listy mapowania wzajemnego:

1 Zaznacz pole wyboru atrybutu, ktéry chcesz usunac.

2 Kliknij ikone m

Zmienianie kolejnosci mapowanych atrybutow

Mapowania atrybutéw sg rozstrzygane w wyswietlanej kolejnosci z gory na dét. Aby zapewnic
prawidtowa kolejnosé rozstrzygania mapowanych atrybutdéw, mozna przenosic je w gére lub w doét
listy. Na ogot najpierw nalezy wymieniac na liscie specyficzne mapowania, a dopiero w dalszej
kolejnosci bardziej ogdlne. Na przyktad mapowanie atrybutu Member (Cztonek) na obiekt Group
(Grupa) powinno znajdowac sie na liscie przed mapowaniem atrybutu Member (Cztonek) na
dowolne obiekty (opcja <Dowolna klasa>).

Zaznacz pole wyboru mapowanego atrybutu, ktéry chcesz przenieéé, a nastepnie kliknij ikone 1%,
aby przenie$é atrybut w gére, lub ikone ~l- w celu przeniesienia go w dét.
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Usuwanie niestandardowego wzajemnego mapowania atrybutéow

Mozna usungc¢ utworzone niestandardowe mapowanie atrybutéw. Powoduje to, ze mechanizm
metakatalogdw uzywa domysinych mapowan atrybutéw programu obstugi.

Aby usunaé niestandardowe wzajemne mapowanie atrybutoéw, kliknij ikone .

Edytowanie kodu XML atrybutu docelowego

W razie potrzeby mozna edytowac bezposrednio kod XML atrybutu docelowego. W tym celu kliknij

ikone Edytuj XML ! na stronie Niestandardowe wzajemne mapowanie atrybutéw. Spowoduje to
otwarcie podstawowego edytora XML, w ktdrym mozna zmodyfikowaé kod XML. Po zakoriczeniu
nalezy klikng¢ przycisk OK lub Anuluj, aby zamknga¢ edytor XML.

Ustawienia zaawansowane

Ustawienia zaawansowane sg podzielone na nastepujace kategorie:

¢ ,Zarzadzanie uwierzytelnieniami” na stronie 129
¢ ,Zarzadzanie tabelg mapowania obiektdw” na stronie 129

¢ ,Zarzadzanie zadaniami dla programéw obstugi” na stronie 130

Zarzagdzanie uwierzytelnieniami

Na stronie Uwierzytelnienia znajduje sie tabela zawierajgca wszystkie uwierzytelnienia, ktdre sg
obecnie zdefiniowane w wybranym programie obstugi (wyswietlane sg ich w petni kwalifikowane
nazwy). Na tej stronie sg dozwolone nastepujgce dziatania:

+ Edytowanie w pliku XML: aby edytowaé uwierzytelnienia w pliku XML, wybierz
uwierzytelnienie z listy i kliknij ikone . Nastepnie zaznacz pole Wigcz edytowanie XMIL.

+ Usuwanie: aby usuna¢ uwierzytelnienie, zaznacz pole wyboru nazwy uwierzytelnienia, a

nastepnie kliknij ikone IEI Zostanie wyswietlony komunikat informujacy, ze operacji nie mozna
cofngé i zawierajacy prosbe o potwierdzenie. Kliknij przycisk OK, aby usung¢ uwierzytelnienie,
lub przycisk Anuluj, aby zatrzymac operacje. Mozesz zaznaczy¢ kilka pél, aby usunac kilka
uwierzytelnien, lub zaznaczy¢ pole po lewej stronie u géry, aby usungé wszystkie
uwierzytelnienia.

Zarzadzanie tabelg mapowania obiektow

Tabele mapowania sg uzywane w zatozeniach OpenText Identity Manager do mapowania zestawu
wartosci na inny zestaw odpowiadajgcych im wartosci. Po zainstalowaniu pakietu uwierzytelnien
jego zatozenia sg dodawane do zestawu zatozen uruchamiania programu obstugi. Program obstugi
wykonuje te zatozenia tylko raz podczas uruchamiania programu obstugi. Aby uzyskac wiecej
informacji, zobacz Mapping Table Objects (https://www.netig.com/documentation/identity-
manager-4.10/driver_admin/data/t42eo07yivg8q.html#tblmmisd?7) (Obiekty tabeli mapowania) w
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dokumencie OpenText Identity Manager Driver Administration Guide (https://www.netiq.com/
documentation/identity-manager-4.10/driver_admin/data/bktitle.html#bktitle) (OpenText Identity
Manager Driver — podrecznik administracji).

Przy uzyciu tabeli mapowania obiektéw mozna wykonywac¢ nastepujace dziatania:

1. Modyfikowanie istniejgcego mapowania: Aby zmodyfikowac istniejacg tabele mapowania
obiektéw, kliknij mapowanie na liscie i na kolejnym ekranie wykonaj nastepujace dziatania:

+ Dodaj nowg kolumne.

Okresl wartosc¢ dla kolumny, a nastepnie wybierz, czy w wartosci jest, czy nie jest
uwzgledniana wielkos¢ liter lub czy wartosé jest liczbowa.

+ Dodaj nowy wiersz i okres$l wartos$¢ dla wiersza.

+ Kliknij ikone Y.
2. Usuwanie mapowania: Aby usung¢ mapowanie z listy, wybierz odpowiednie mapowanie na
liscie i kliknij ikone I,
3. Edytowanie w pliku XML: Aby edytowa¢ mapowanie w pliku XML, kliknij mapowanie na liscie i

wybierz ikone . Nastepnie zaznacz pole Enable XML Editing (Wtgcz edytowanie XML).

Zarzadzanie zadaniami dla programow obstugi

OpenText Identity Console umozliwia planowanie zdarzen przy uzyciu opcji Zadania dla wszystkich
poszczegdlnych programdw obstugi.

Strona Zadania zawiera nazwe zadania, stan zadania (wtgczone lub wytgczone), zaplanowany czas
uruchomienia i opis zadania. Kliknij nazwe zadania, aby wyswietli¢ strone Zadania. Kliknij ikone
wtgczenia/wytgczenia w kolumnie Wtgczono, aby wtgczyé lub wytaczyé zadanie. Kliknij opis zadania,
aby wyswietli¢ petne informacje o zadaniu.

Na karcie Zadania znajduje sie tabela zawierajgca istniejgce obiekty zadan wybranego programu
obstugi, ktory jest wyswietlany pod w petni kwalifikowang nazwa we wpisie Program obstugi.

Na stronie Zadania mozna wykonaé nastepujgce zadania:

1. Utworz zadanie: kliknij ikone +, aby utworzy¢ nowe zadanie.

W oknie podrecznym Nowe zadanie wykonaj nastepujace czynnosci:

a. Wprowadz nazwe zadania i typ zadania.

b. Kliknijikone ™ iz dostepnej listy serwerdw wybierz serwer, na ktérym zadanie ma by¢
uruchamiane. W przeciwnym razie okresl nazwe serwera, a nastepnie wybierz serwer.

c. Kliknij przycisk Utworz.
2. Rozpocznij zadanie: zaznacz pole wyboru preferowanego zadania i kliknij ikone ®.
3. Zatrzymaj zadanie: zaznacz pole wyboru preferowanego zadania i kliknij ikone ().
4. Wtacz zadanie: zaznacz pole wyboru preferowanego zadania i kliknij ikone ®.

5. Wylacz zadanie: zaznacz pole wyboru preferowanego zadania i kliknij ikone .
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6. Pobierz status: zaznacz pole wyboru preferowanego zadania i kliknij ikone ®.

7. Usun zadanie: zaznacz pole wyboru preferowanego zadania i kliknij ikone E

Kliknij zadanie, aby uzyska¢ dostep do strony Job Property (Wtasciwos¢ zadania). W tym miejscu
mozna skonfigurowaé sposéb uruchamiania zadania.

Ogodlne: przedstawia nazwe klasy Java dla zadania. Na tej stronie mozesz wtgczy¢ lub wytaczyé
zadanie, usungc zadanie po jego wykonaniu, wybraé serwer lub serwery, na ktdrych zadanie ma by¢
uruchamiane, okresli¢ serwer poczty e-mail oraz nada¢ zadaniu inng nazwe i opis.

Plan: umozliwia ustawienie czasu uruchamiania zadania. Podaj warto$¢ w polu Uruchom zadanie o,
aby ustawié godzine, i okresl, czy zadanie ma by¢ uruchamiane codziennie, co tydzien, co miesigc czy
co rok. Mozesz tez dostosowac czas uruchamiania zadania lub wigczy¢ przetacznik, aby uruchamiac
zadanie recznie.

Zakres: umozliwia okreslenie obiektow, ktérych dotyczy to zadanie. Obiekt moze by¢ kontenerem,
grupa dynamiczng, grupa lub obiektem typu lis¢. Kliknij przycisk Dodaj, aby wybraé obiekt, ktérego
ma dotyczy¢ to zadanie. Mozesz uzy¢ przycisku Przegladaj, aby wybrac¢ obiekt, a nastepnie kliknij
przycisk OK. Aby usung¢ obiekt z listy zakresu, wybierz obiekt zakresu, klikajgc pole po lewej stronie
obiektu DN, a nastepnie kliknij przycisk Usun.

Po dodaniu obiektu wybierz go, aby wyswietli¢ wiecej opcji. Jesli wybierzesz obiekt grupy, masz
mozliwos¢ zastosowania zadania do cztonkdw grupy lub tylko do grupy. Jesli wybierzesz obiekt

kontenera, masz mozliwos¢ zastosowania zadania do wszystkich elementéw potomnych w tym
kontenerze, do wszystkich elementéw podrzednych w kontenerze lub tylko do kontenera.

Parametry: umozliwia dodanie dodatkowych parametréw do zadania oraz podglad parametrow w
aktualnej konfiguracji. Parametry te zmieniajg sie w zaleznosci od wybranego rodzaju zadania.

Wyniki: umozliwia okreslenie, co chcesz zrobi¢ z wynikami zadania. Strona Wyniki jest podzielona na
dwie czesci: Wynik posredni i Wynik koncowy, przy czym dozwolone sg nastepujgce wyniki:
Powodzenie, Ostrzezenie, Btad i Przerwano. Na prawo od kolumny Wyniki znajduje sie kolumna
Dziatanie. Klikniecie kolumny Dziatanie pozwala ustawié sposéb powiadamiania o kazdym wyniku.
Dziatania obejmujg wystanie wyniku audytu lub wystanie wiadomosci e-mail po zakoriczeniu wyniku.
Jesli nie wybierzesz opcji, nie zostanie podjete zadne dziatanie dla wyniku.

Na karcie Sledzenie mozna skonfigurowac éledzenie dla okre$lonego programu obstugi. Aby uzyska¢
wiecej informacji, zobacz , Konfigurowanie poziomu $ledzenia” na stronie 132.

Konfigurowanie poziomow dziennika i sledzenia
programow obstugi

Aby skonfigurowac zapis w dzienniku i $ledzenie dla programdéw obstugi, wybierz opcje Programy
obstugi > karte Konfiguracja zapisu w dzienniku i sledzenia na stronie gtdwnej OpenText Identity
Console. Ta sekcja jest podzielona na nastepujgce kategorie:

+ ,Konfigurowanie poziomu dziennika” na stronie 132

+ ,Konfigurowanie poziomu $ledzenia” na stronie 132
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Konfigurowanie poziomu dziennika

Kazdy program obstugi ma pole poziomu dziennika umozliwiajgce zdefiniowanie poziomu bteddw,
ktére powinny by¢ Sledzone. Wskazany w tym miejscu poziom okresla, jakie komunikaty sg dostepne
w dziennikach. Domyslnie poziom dziennika jest ustawiony na sledzenie komunikatéw o btedach.
(Obejmuje to rowniez komunikaty o btedach krytycznych). W celu $ledzenia dodatkowych typow
komunikatéw nalezy zmieni¢ poziom dziennika. Aby skonfigurowac¢ poziom dziennika, nalezy wybrac
opcje Konfiguracja zapisu w dzienniku i §ledzenia > karte Poziom dziennika. W ponizszej tabeli opisano
ustawienia poziomu dziennika:

Opcja Opis
Uzyj ustawien dziennika z zestawu Po zaznaczeniu tej opcji program obstugi zapisuje w dzienniku
programow obstugi zdarzenia na podstawie ustawien dziennika obiektu zestawu

programow obstugi.

Wytacz zapis dziennika dla dziennikéw Wytacza wszystkie zapisy dziennika dla tego programu obstugi
zestawu programow obstugi, subskrybenta w obiekcie zestawu programdw obstugi, kanale subskrybenta i
i wydawcy kanale wydawcy.

Maksymalna liczba pozycji w dzienniku Liczba pozycji w dzienniku. Wartos¢ domysina to 50.

(50-500)

Poziom dziennika Dostepne do wyboru sg nastepujgce poziomy dziennika:

¢ Zapisuj w dzienniku btedy: w dzienniku sg zapisywane
tylko btedy.

+ Zapisuj w dzienniku btedy i ostrzezenia: w dzienniku sg
zapisywane btedy i ostrzezenia.

¢ Zapisuj w dzienniku okreslone zdarzenia: w dzienniku sg
zapisywane wybrane zdarzenia. Wybranie tej opcji
powoduje wigczenie nastepujacej listy zdarzen:

¢ Zdarzenia mechanizmu metakatalogéw
¢ Zdarzenia stanu

+ Zdarzenia operacji

¢ Zdarzenia transformacji

¢ Zdarzenia zaopatrywania poswiadczen

+ Aktualizuj tylko czas ostatniego zapisu dziennika:
powoduje aktualizacje czasu ostatniego zapisu dziennika.

¢ Zapis dziennika wytgczony: powoduje wytgczenie zapisu
dziennika dla programu obstugi.

Konfigurowanie poziomu $ledzenia

Dla okreslonego programu obstugi mozna skonfigurowac sledzenie. W zaleznosci od poziomu
Sledzenia okreslonego dla programu obstugi sledzenie wyswietla zdarzenia zwigzane z programami
obstugi podczas ich przetwarzania przez mechanizm. Poziom $ledzenia programu obstugi ma wptyw
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tylko na program obstugi lub zestaw programow obstugi, w ktérym ustawiono Sledzenie. W
przypadku korzystania ze zdalnego modutu tadujacego plik $ledzenia zdalnego modutu fadujgcego
jest ustawiany bezposrednio w tym module i zawiera tylko sledzenie podktadki programu obstugi.

Aby skonfigurowac sledzenie dla programu obstugi, nalezy wybraé opcje Konfiguracja zapisu w
dzienniku i $ledzenia > karte Sledzenie. W ponizszej tabeli opisano ustawienia $ledzenia:

Parametr Program obstugi

Poziom $ledzenia Wraz ze zwiekszaniem poziomu sledzenia programu obstugi rosnie
ilo$¢ informacji wyéwietlanych przez funkcje Sledzenie.

Pierwszy poziom $ledzenia pokazuje btedy, ale nie ich przyczyne.
Aby wyswietla¢ informacje o synchronizacji haset, nalezy ustawi¢
pigty poziom $ledzenia.

Po wybraniu opcji Uzyj ustawienia z zestawu programoéw obstugi
wartosc jest brana z zestawu programéw obstugi.

Plik sledzenia Umozliwia okreslenie nazwy pliku i lokalizacji, w ktérej sg
zapisywane informacje OpenText Identity Manager dotyczace
wybranego programu obstugi.

Po wybraniu opcji Uzyj ustawienia z zestawu programow obstugi
wartosc jest brana z zestawu programéw obstugi.

Nazwa $ledzenia Komunikaty $ledzenia programu obstugi sg dotgczane z wartoscia
wprowadzong zamiast nazwy programu obstugi. Nalezy jej uzy¢,
gdy nazwa programu obstugi jest bardzo dtuga.

Kodowanie pliku $ledzenia Plik sledzenia uzywa domysinego kodowania systemu. W razie
potrzeby mozna okresli¢ inne kodowanie.

Limit rozmiaru pliku $ledzenia Umozliwia ustawienie limitu dla pliku $ledzenia Java. Jedli zostanie
ustawiony nieograniczony rozmiar pliku, plik bedzie rést, dopoki
nie zabraknie miejsca na dysku.

UWAGA: Okreslenie limitu rozmiaru pliku powoduje, ze plik
Sledzenia jest dzielony na mniejsze pliki. OpenText Identity
Manager automatycznie dzieli maksymalny rozmiar pliku przez
dziesiec i tworzy oddzielne pliki. Potgczony rozmiar tych plikow
jest rowny maksymalnemu rozmiarowi pliku $ledzenia.

Po wybraniu opcji Uzyj ustawienia z zestawu programow obstugi
wartosé jest brana z zestawu programow obstugi.

Badanie programow obstugi

Inspektor programu obstugi umozliwia wyswietlanie szczegétowych informacji o obiektach
skojarzonych z programem obstugi. Ta sekcja jest podzielona na nastepujgce kategorie:

+ Inspektor programu obstugi” na stronie 134
+ Inspektor pamieci podrecznej programu obstugi” na stronie 135

+ ,Inspektor pamieci podrecznej synchronizacji poza kolejkg” na stronie 136
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+ ,Manifest programu obstugi” na stronie 137

+ ,Monitorowanie kondycji programu obstugi” na stronie 137

Inspektor programu obstugi
Aby wyswietli¢ obiekty skojarzone z programem obstugi:

1 W portalu OpenText Identity Console wybierz opcje Programy obstugi > Inspektor > karte
Inspektor programu obstugi.

2 W polu Program obstugi okresl w petni kwalifikowang nazwe programu obstugi, ktéry chcesz
zbada¢, lub kliknij ikone przegladania, aby znalez¢ i wybra¢ zgdany program obstugi.

3 Po wybraniu programu obstugi do zbadania kliknij przycisk OK, aby wyswietli¢ strone Inspektor
programu obstugi.

Na stronie zostang wyswietlone informacje o obiektach skojarzonych z wybranym programem
obstugi. Mozesz wykona¢ dowolne z nastepujgcych dziatan:

+ Usun: Usuwa skojarzenie miedzy programem obstugi a obiektem. Zaznacz pole wyboru

obiektu, ktéry nie ma by¢ dtuzej skojarzony z programem obstugi, kliknij ikone E, a
nastepnie kliknij przycisk OK, aby potwierdzi¢ usuniecie.

+ Odswiez: Wybierz ikone odswiezania (_, aby ponownie odczytac¢ wszystkie obiekty
skojarzone z programem obstugi i od$swiezy¢ informacje.

+ Pokaz: Wybierz liczbe skojarzen, ktére majg by¢ wyswietlane na stronie. Mozesz wybrac
wstepnie zdefiniowang liczbe (25, 50 lub 100) albo okresli¢ inng, dowolnie wybrana.
Wartoscig domysing jest 10 skojarzen na strone. Jesli istnieje wiecej skojarzen niz
wyswietlana liczba, nastepne i poprzednie strony skojarzen mozesz wyswietli¢, uzywajac
przyciskow strzatek.

+ Dziatania: Wykonaj dziatania na obiektach skojarzonych z programem obstugi. Kliknij opcje
Dziatania, a nastepnie wybierz jedng z nastepujacych opcji:

+ Pokaz wszystkie skojarzenia: Wyswietla wszystkie obiekty skojarzone z programem
obstugi.

+ Filtr wyswietlajacy wytaczone skojarzenia: Wyswietla wszystkie obiekty skojarzone z
programem obstugi, ktére majg stan Wytgczone.

+ Filtr wyswietlajacy reczne skojarzenia: Wyswietla wszystkie obiekty skojarzone z
programem obstugi, ktére majg stan Reczne.

+ Filtr wyswietlajacy migrowane skojarzenia: Wyswietla wszystkie obiekty skojarzone z
programem obstugi, ktére majg stan Migracja.

+ Filtr wyswietlajacy oczekujace skojarzenia: Wyswietla wszystkie obiekty skojarzone z
programem obstugi, ktére majg stan Oczekiwanie.

+ Filtr wyswietlajacy przetworzone skojarzenia: Wyswietla wszystkie obiekty
skojarzone z programem obstugi, ktdre majg stan Przetworzone.

+ Filtr wyswietlajacy niezdefiniowane skojarzenia: Wyswietla wszystkie obiekty
skojarzone z programem obstugi, ktére majg stan Niezdefiniowane.

+ Podsumowanie skojarzen: Wyswietla stan wszystkich obiektéw skojarzonych z
programem obstugi.
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+ W petni kwalifikowana nazwa obiektu: Wyswietla w petni kwalifikowane nazwy
skojarzonych obiektéw.

+ Stan: Wyswietla stan skojarzenia obiektu.

+ ldentyfikator obiektu: Wyswietla wartosc¢ skojarzenia.

Inspektor pamieci podrecznej programu obstugi

Przy uzyciu OpenText Identity Console mozna przegladac transakcje w pliku pamieci podrecznej
programu obstugi. Inspektor pamieci podrecznej programu obstugi wyswietla informacje o pliku
pamieci podrecznej, w tym liste zdarzen do przetworzenia przez program obstugi.

1 W portalu OpenText Identity Console wybierz opcje Programy obstugi > Inspektor > karte
Inspektor pamieci podrecznej programu obstugi.

2 W polu Program obstugi okresl w petni kwalifikowang nazwe programu obstugi, ktérego pamiec
podreczng chcesz zbadad, lub kliknij ikone przeglagdania, aby znalezé i wybra¢ zagdany program
obstugi, a nastepnie kliknij przycisk OK, aby wyswietli¢ strone Inspektor pamieci podrecznej
programu obstugi.

Plik pamieci podrecznej programu obstugi mozna odczytywac tylko wtedy, gdy program obstugi
nie jest uruchomiony. Jesli program obstugi jest zatrzymany, na stronie Inspektor pamieci
podrecznej programu obstugi zostanie wyswietlona pamiec podreczna. Jesli program obstugi
dziata, zamiast wpiséw pamieci podrecznej na stronie zostaje wyswietlona uwaga Program
obstugi nie jest zatrzymany, nie mozna odczytaé pamieci podrecznej.Aby

zatrzymac program obstugi, kliknij przycisk @. Spowoduje to odczytanie i wySwietlenie
pamieci podreczne;j.

+ Pamieé podreczna programu obstugi na serwerze: Wyswietla serwer, na ktérym znajduje
sie to wystgpienie pliku pamieci podrecznej. Jesli program obstugi dziata na wielu
serwerach, mozesz wybrac inny serwer z listy, aby wyswietli¢ plik pamieci podrecznej
programu obstugi dla tego serwera.

+ lkony Uruchomienie/Zatrzymanie programu obstugi: Wyswietla biezgcy stan programu
obstugi i umozliwia jego uruchomienie lub zatrzymanie. Pamie¢ podreczng mozna
odczytywac tylko wtedy, gdy program obstugi jest zatrzymany.

+ Usuni: Wybierz wpisy w pamieci podrecznej, a nastepnie kliknij ikone E, aby usungé je z
pliku pamieci podreczne;.

+ Dziatania: Umozliwia wykonywanie dziatan na wpisach w pliku pamieci podrecznej. Kliknij
opcje Dziatania, aby rozwingé menu, a nastepnie wybierz jedng z nastepujgcych opcji:

+ Wyczys¢ wszystkie buforowane zdarzenia: Umozliwia wyczyszczenie wszystkich
buforowanych zdarzen.

+ Podsumowanie pamieci podrecznej: Podsumowuje wszystkie zdarzenia
przechowywane w pliku pamieci podrecznej.
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Wyswietlanie szczegotow potaczonego systemu dla programoéw obstugi

Aby wyswietlié¢ szczegdty potaczonego systemu dla okreslonego programu obstugi, wykonaj
nastepujgce czynnosci:

1 W portalu OpenText Identity Console kliknij modut Inspektor obiektu.

2 Znajdz i wybierz okreslony obiekt programu obstugi, dla ktérego chcesz wyswietli¢ potgczone
systemy.

3 Na ekranie komputera zostang wyswietlone wszystkie szczegdty potgczonego systemu dla
wybranego obiektu programu obstugi.

Inspektor pamieci podrecznej synchronizacji poza kolejka
Aby wyswietli¢ zdarzenia w pamieci podrecznej synchronizacji poza kolejka:

1 W portalu OpenText Identity Console wybierz opcje Programy obstugi > Inspektor > karte
Inspektor pamieci podrecznej synchronizacji poza kolejka.

2 W polu Program obstugi okresl w petni kwalifikowang nazwe programu obstugi, ktérego pamiec
podreczng chcesz zbadad, lub kliknij ikone przeglagdania, aby znalezé i wybra¢ zadany program
obstugi, a nastepnie kliknij przycisk OK.

Plik pamieci podrecznej programu obstugi mozna odczytywad tylko wtedy, gdy program obstugi
nie jest uruchomiony. Jesli program obstugi jest zatrzymany, na stronie Inspektor pamieci
podrecznej programu obstugi zostanie wyswietlona pamiec podreczna. Jesli program obstugi
dziata, zamiast wpiséw pamieci podrecznej na stronie zostaje wyswietlona uwaga Program
obstugi nie jest zatrzymany, nie mozna odczytaé pamieci podrecznej.Aby

=
]

zatrzymac program obstugi, kliknij przycisk 2. Spowoduje to odczytanie i wyswietlenie
pamieci podreczne;j.

+ Nazwa pliku pamieci podrecznej: Wyswietla nazwe pliku pamieci podrecznej.

+ Pamieé podreczna programu obstugi na serwerze: Wyswietla serwer, na ktérym znajduje
sie to wystgpienie pliku pamieci podrecznej. Jesli program obstugi dziata na wielu
serwerach, mozesz wybraé inny serwer z listy, aby wyswietli¢ plik pamieci podrecznej
programu obstugi dla tego serwera.

+ lkony Uruchomienie/Zatrzymanie programu obstugi: Wyswietla biezgcy stan programu
obstugi i umozliwia jego uruchomienie lub zatrzymanie. Pamie¢ podreczng mozna
odczytywac tylko wtedy, gdy program obstugi jest zatrzymany.

+ Usun: Wybierz wpisy w pamieci podrecznej, a nastepnie kliknij ikone E, aby usungéje z
pliku pamieci podreczne;.

+ Dziatania: Umozliwia wykonywanie dziatan na wpisach w pliku pamieci podrecznej. Kliknij
opcje Dziatania, aby rozwingé menu, a nastepnie wybierz jedng z nastepujgcych opcji:

+ Podsumowanie pamieci podrecznej: Podsumowuje wszystkie zdarzenia
przechowywane w pliku pamieci podrecznej.

+ Wyczys¢ wszystkie buforowane zdarzenia: Umozliwia wyczyszczenie wszystkich
buforowanych zdarzen.
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Manifest programu obstugi

Manifest programu obstugi jest czyms w rodzaju podsumowania programu obstugi. Informuje o
platformach obstugiwanych przez program obstugi i zawiera kilka ustawien konfiguracji. Twdrca
programu obstugi powinien dostarczy¢ manifest dotyczacy tego programu. Administrator sieci
zazwyczaj nie musi edytowaé manifestu programu obstugi. W przypadku, gdy administrator chce
edytowac manifest programu obstugi, moze to zrobié, wybierajgc opcje Drivers (Programy obstugi) >
Inspektor > Manifest programu obstugi > Enable XML Editing (Wtgcz edytowanie XML).

Monitorowanie kondycji programu obstugi

Monitorowanie kondycji programu obstugi umozliwia wyswietlanie biezgcego stanu programu
obstugi w kolorze zielonym, zéttym lub czerwonym oraz definiowanie dziatarh do wykonania w
odpowiedzi na kazdy z tych stanéw kondyciji.

Uzytkownik tworzy warunki (kryteria) okreslajgce kazdy ze standw kondycji, a takze definiuje
dziatania wykonywane przy kazdej zmianie stanu kondycji programu obstugi. Na przyktad jesli stan
kondycji programu obstugi zmienia sie z zielonego na zétty, mozna wykonaé takie dziatania jak
ponowne uruchomienie programu obstugi, zamkniecie programu obstugi i wystanie wiadomosci e-
mail do osoby wyznaczonej do rozwigzywania problemdw z programem obstugi.

Przy uzyciu tego modutu mozna wykonywac nastepujace zadania:

+ ,Modyfikowanie standw kondycji programu obstugi” na stronie 137
+ ,Modyfikowanie dziatan kondycji programu obstugi” na stronie 140
+ ,Tworzenie stanu niestandardowego” na stronie 141

+ ,Modyfikowanie stanu niestandardowego” na stronie 142

Modyfikowanie standw kondycji programu obstugi

Warunki okreslajgce poszczegdlne stany kondycji kontroluje uzytkownik. Stan zielony ma
reprezentowac program obstugi w dobrym stanie, a czerwony — w ztym.

W pierwszej kolejnosci oceniane sg warunki dla stanu zielonego. Jesli program obstugi nie spetnia
warunkoéw dla stanu zielonego, oceniane sg warunki dla stanu zéttego. Jesli program obstugi nie
spetnia warunkdw dla stanu zéttego, do programu obstugi automatycznie jest przypisywany
czerwony stan kondycji.

Aby zmodyfikowa¢ warunki dla stanu:
1 W portalu OpenText Identity Console otwdrz strone Konfiguracja kondycji programu obstugi dla
programu obstugi, ktérego warunki chcesz zmodyfikowac:
la Otwodrz strone domowg OpenText Identity Console.

1b Woybierz opcje Programy obstugi > kliknij odpowiedni program obstugi z listy > Inspektor >
Konfiguracja kondycji programu obstugi.

2 Kliknij karte stanu (Zielony lub Zétty), ktéry chcesz zmodyfikowaé.

Na karcie zostang wyswietlone biezgce warunki stanu kondycji. Warunki sg podzielone na grupy,
a do taczenia poszczegdlnych warunkow i grup stuzg operatory logiczne AND i OR. Rozwaz
nastepujacy przykfad stanu zielonego:
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GROUP1
Conditionl and
Condition?2

Or

GROUP2
Conditionl and
Condition2 and
Condition3

W tym przykfadzie do programu obstugi jest przypisywany stan zielony, jesli spetnione sg
warunki GROUP1 lub GROUP2. Jesli nie sg spetnione warunki zadnej z tych grup, oceniane sg
warunki dla stanu zéttego.

Warunki, ktére mozna oceniag, to:

*

Stan programu obstugi: Uruchomiony, zatrzymany, uruchamiany, nieuruchomiony lub
oczekiwanie na zamkniecie. Na przyktad jednym z domysinych warunkdéw zielonego stanu
kondycji jest to, ze program obstugi jest uruchomiony.

Program obstugi w przepetnieniu pamieci podrecznej: Stan pamieci podrecznej uzywanej
do przechowywania transakcji programu obstugi. Jesli program obstugi znajduje sie w
stanie przepetnienia pamieci podrecznej, cata dostepna pamie¢ podreczna zostata uzyta.
Na przyktad domysinym warunkiem zielonego stanu kondycji jest to, ze warunek Program
obstugi w przepetnieniu pamieci podrecznej jest fatszywy, natomiast domysinym
warunkiem zéttego stanu kondycji jest to, ze warunek Program obstugi w przepetnieniu
pamieci podrecznej jest prawdziwy.

Najnowsza: Wiek najnowszej transakcji w pamieci podrecznej.
Najstarsza: Wiek najstarszej transakcji w pamieci podreczne;.
Catkowity rozmiar: Rozmiar pamieci podrecznej.

Rozmiar nieprzetworzonych: Rozmiar wszystkich nieprzetworzonych transakcji w pamieci
podrecznej.

Nieprzetworzone transakcje: Liczba nieprzetworzonych transakcji w pamieci podrecznej.
Mozesz okresli¢ wszystkie typy transakcji lub tylko niektdre (na przyktad dodania, usuniecia
lub zmiany nazwy).

Historia transakcji: Liczba transakcji przetworzonych w réznych punktach w kanale
subskrybenta lub wydawcy w danym okresie. Ten warunek uzywa wielu elementéw w
nastepujgcym formacie:

<typ transakcji> <lokalizacja i okres transakcji > <operator relacyjny> <liczba transakcji>.

+ <typ transakcji>: Okresla oceniany typ transakcji. Mogg to by¢ wszystkie transakcje,
dodania, usuniecia, zmiany nazwy itd.

+ <lokalizacja i okres transakcji>: Okresla oceniane miejsce w kanale subskrybenta lub
wydawecy i okres. Na przyktad mozna ocenic¢ catkowitg liczbe transakcji
przetworzonych jako zdarzenia zgtoszone przez wydawce w ciggu ostatnich 48 godzin.
DomyslInie dane historii transakcji sg przechowywane przez dwa tygodnie, co oznacza,
ze nie mozna podac okresu wiekszego niz dwa tygodnie, jesli nie zostanie zmienione
domysine ustawienie Transaction Data Duration (Czas trwania danych transakcji).

+ <operator relacyjny>: Okresla, ze zidentyfikowane transakcje muszg by¢ réwne, inne,
mniejsze, mniejsze lub rowne, wieksze albo wieksze lub réwne w stosunku do
elementu <liczba transakcji>.

+ <liczba transakcji>: Okresla liczbe transakcji uzywanych w procesie oceny.
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Ponizej przedstawiono przyktad warunku Historia transakc;ji:

<liczba dodan> <jako polecenia wydawcy> <w ciagu ostatnich 10 minut>
<jest mniejsza niz> <1000>

+ Dostepna historia: [los¢ danych historii transakcji dostepnych do oceny. Podstawowym
celem tego warunku jest zapewnienie, ze warunek Historia transakcji nie spowoduje btedu
biezgcego stanu ze wzgledu na niewystarczajgcy ilos¢ danych historii transakcji zebranych
dla ocenianego okresu.

Na przykfad zatézmy, ze uzytkownik chce za pomocg warunku Historia transakcji ocenic
liczbe dodan jako polecen wydawcy w ciggu ostatnich 48 godzin (przyktad przedstawiony
powyzej w sekcji Historia transakcji). Jednak nie chce, aby warunek spowodowat btad, gdy
nie ma jeszcze danych z 48 godzin, co moze mie¢ miejsce po poczgtkowym skonfigurowaniu
kondycji programu obstugi lub po ponownym uruchomieniu serwera programu obstugi
(poniewaz dane historii transakcji s3 przechowywane w pamieci). Dlatego tworzy sie grupy
warunkéw podobne do nastepujace;j:

Groupl Dostepna historia <jest mniejsza niz> <48 godzin> lub Group?2
Dostepna historia <jest wieksza niz lub rdéwna> <48 godzin> i
Historia transakcji <liczba dodan> <jako polecenia wydawcy> <w ciagu
ostatnich 48 godzin> <jest mniejsza niz> <1000>

Stan jest oceniany jako prawdziwy, jesli dowolna grupa warunkdéw jest prawdziwa, co
oznacza, ze a) dostepne dane obejmujg okres krétszy niz 48 godzin lub b) dostepne dane
obejmuja okres co najmniej 48 godzin, a liczba dodan jako polecen wydawcy w ciggu
ostatnich 48 godzin jest mniejsza niz 1000.

Stan jest oceniany jako fatszywy, jesli oba warunki sg oceniane jako fatszywe, co oznacza, ze
a) dostepne dane obejmujg okres co najmniej 48 godzin i b) liczba dodan jako polecen
wydawcy w ciggu ostatnich 48 godzin jest wieksza niz 1000.

3 Zmodyfikuj kryteria stosownie do potrzeb.
+ Aby doda¢ nowa grupe, kliknij ikone ~+ obok opcji Grupy warunkow.
+ Aby dodac¢ warunek, kliknij ikone -+ obok operatorow logicznych (AND/OR). Mozesz

réwniez klikngé tacze Dodaj nowy warunek.

+ Aby zmienié kolejnos¢ grup warunkéw lub pojedynczych warunkow, zaznacz pole wyboru
obok grupy lub warunku, ktdre chcesz przenies¢, a nastepnie klikaj przyciski strzatek, aby
przesuwac grupe lub warunek w gére i w dét. Przy uzyciu przyciskow strzatek mozesz
réwniez przenies¢ warunek z jednej grupy do inne;j.

4 Po zakonczeniu zapisz zmiany, klikajac przycisk Zapisz.

5 Jesli chcesz zmieni¢ dziatania skojarzone z ustawionymi warunkami, przejdz do sekgji
»Modyfikowanie dziatan kondycji programu obstugi” na stronie 140.
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Modyfikowanie dziatan kondycji programu obstugi

Istnieje mozliwos¢ okreslenia dziatan, ktére majg by¢ wykonywane po zmianie stanu kondycji
programu obstugi. Na przyktad jesli stan zmienia sie z zielonego na z6tty, mozna zamknac lub
uruchomié ponownie program obstugi, wygenerowac zdarzenie lub uruchomié przeptyw pracy. Albo,
jesli stan zmienia sie z z6ttego na zielony, wykonaé wszystkie dziatania skojarzone ze stanem
zielonym.

Dziatania stanu kondycji s3 wykonywane tylko raz przy kazdym spetnieniu warunkdw. Dopdki stan
pozostaje prawdziwy, dziatania nie sg powtarzane. Gdy stan zmienia sie ze wzgledu na to, ze warunki
przestajg by¢ spetniane, w momencie ich spetnienia po raz kolejny dziatania s3 wykonywane
ponownie.

1 W portalu OpenText Identity Console otwérz strone Konfiguracja kondycji programu obstugi dla
programu obstugi, ktérego dziatania chcesz zmodyfikowac:
la Otwodrz strone domowg OpenText Identity Console.

1b Wybierz opcje Programy obstugi > kliknij odpowiedni program obstugi z listy > Inspektor >
Konfiguracja kondycji programu obstugi.

2 Kliknij karte Zielony, Zétty lub Czerwony dla stanu, ktérego dziatania chcesz zmodyfikowad.

3 Kliknij ikone plusa (+) obok nagtéwka Dziatania, aby doda¢ dziatanie, a nastepnie wybierz
odpowiedni typ dziatania:

*

Uruchomienie programu obstugi: Uruchamia program obstugi.
¢ Zatrzymanie programu obstugi: Zatrzymuje program obstugi.

¢ Uruchom ponownie program obstugi: Zatrzymuje, a nastepnie uruchamia ponownie
program obstugi.

*

Wyczys¢ pamiec podreczng programu obstugi: Usuwa z pamieci podrecznej wszystkie
transakcje, w tym réwniez nieprzetworzone.

*

Wyslij e-mail: Wysyta wiadomos¢ e-mail do co najmniej jednego odbiorcy. Szablon, ktéry
ma by¢ uzywany w tresci wiadomosci e-mail, musi juz istnieé. Aby uwzgledni¢ w
wiadomosci e-mail nazwe programu obstugi, nazwe serwera i informacje o biezgcym stanie
kondycji, dodaj do szablonu wiadomosci e-mail tokeny $Drivers$, $Server$i
SHealthState$, a nastepnie dotacz je w tekscie wiadomosci. Na przyktad:

The current health state of the $Driver$ driver running on $Servers$
is $HealthStateS.

WAZNE: Aby wysyta¢ wiadomosci do wielu uzytkownikéw, poszczegdlne adresy e-mail
nalezy oddzielaé przecinkami (,). Nie nalezy uzywac srednikdow zamiast przecinkow.

¢ Zapisz komunikat o $ledzeniu: Zapisuje komunikat w pliku dziennika zadania Kondycja
programu obstugi lub w pliku dziennika zestawu programoéw obstugi, jesli plik sledzenia nie
jest skonfigurowany w zadaniu Kondycja programu obstugi.

+ Generuj zdarzenie: Generuje zdarzenie, ktére moze by¢ uzywane przez sktadniki Audit i
Sentinel.

+ Wykonaj ECMAScript: Wykonuje istniejacy skrypt ECMAScript.

Aby uzyska¢ informacje na temat sposobu tworzenia skryptéw ECMA, zobacz Using
ECMAScript in Policies (https://www.netig.com/documentation/identity-manager-4.10/
policy designer/data/using-ecmascript-in-policies.html#using-ecmascript-in-policies)
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(Uzywanie skryptu ECMAScript w zatozeniach) w dokumencie OpenText Identity Manager
— Using Designer to Create Policies (https://www.netig.com/documentation/identity-
manager-4.10/policy_designer/data/using-designer-to-create-policies.html#using-
designer-to-create-policies) (OpenText Identity Manager — tworzenie zatozen przy uzyciu
programu Designer).

+ Rozpocznij przeptyw pracy: Uruchamia przeptyw pracy zaopatrywania.

+ W przypadku btedu: Gdy dziatanie konczy sie niepowodzeniem, informuje, co zrobic z
pozostatymi dziataniami, biezagcym stanem kondycji i zadaniem Kondycja programu obstugi.

+ Wptywaj na dziatania przez: Mozesz kontynuowaé wykonywanie pozostatych dziatan,
zatrzymac wykonywanie pozostatych dziatan lub przywrdéci¢ domysing wartosé
biezgcego ustawienia. Biezgce ustawienie jest stosowane tylko wtedy, gdy istnieje
wiele dziatarn W przypadku btedu i w jednym z poprzednich dziatan W przypadku btedu
zostata ustawiona opcja Wptywaj na dziatania przez.

+ Whptywaj na stan przez: Mozesz zapisac biezgcy stan, odrzucié¢ biezacy stan lub
przywrdci¢ domysing wartosc biezgcego ustawienia. Zapisanie stanu powoduje, ze
warunki stanu sg nadal oceniane jako prawdziwe. Odrzucenie stanu powoduje ocene
warunkdéw stanu jako fatszywych. Biezgce ustawienie jest stosowane tylko wtedy, gdy
istnieje wiele dziatan W przypadku btedu i w jednym z poprzednich dziatan W
przypadku btedu zostata ustawiona opcja Wptywaj na stan przez.

+ Woptywaj na zadanie kondycji programu obstugi przez: Mozesz kontynuowac
uruchamianie zadania, przerwac i wytaczy¢ zadanie lub przywrocié domysing wartosc
biezgcego ustawienia. Dalsze uruchamianie zadania powoduje, ze zadanie konczy
ocenianie warunkodw, aby okresli¢ stan kondycji programu obstugi i wykona¢ wszystkie
dziatania skojarzone ze stanem. Przerwanie i wytgczenie zadania zatrzymuje biezace
dziatanie zadania i zamyka zadanie. Zadanie nie uruchamia sie ponownie, dopdki nie
zostanie wigczone. Biezgce ustawienie jest stosowane tylko wtedy, gdy istnieje wiele
dziatan W przypadku btedu i w jednym z poprzednich dziatan W przypadku btedu
zostato wybrane ustawienie Wptywaj na zadanie kondycji programu obstugi przez.

4 Po zakonhczeniu zapisz zmiany, klikajgc przycisk Zapisz.

Tworzenie stanu niestandardowego

Istnieje mozliwos¢ utworzenia co najmniej jednego stanu niestandardowego w celu wykonywania
dziatan niezaleznych od biezgcego stanu kondycji programu obstugi (zielonego, zéttego,
czerwonego). W przypadku spetnienia warunkéw stanu niestandardowego jego dziatania sg
wykonywane niezaleznie od biezgcego stanu kondycji.

Podobnie jak w przypadku zielonego, zéttego i czerwonego stanu kondycji, dziatania stanu
niestandardowego sg wykonywane raz po kazdym spetnieniu warunkdw. Dopdki stan pozostaje
prawdziwy, dziatania nie sg powtarzane. Gdy stan zmienia sie ze wzgledu na to, ze warunki przestajg
byc¢ spetniane, w momencie ich spetnienia po raz kolejny dziatania sg wykonywane ponownie.

1 W OpenText Identity Console otwdrz strone Konfiguracja kondycji programu obstugi dla
programu obstugi, w przypadku ktérego chcesz utworzy¢ stan niestandardowy:
la Otwodrz strone domowa.

1b Woybierz opcje Programy obstugi > kliknij odpowiedni program obstugi z listy > Inspektor >
Konfiguracja kondycji programu obstugi.
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2 Kliknij ikone -+ obok ikon stanu kondycji programu obstugi (zielonej, zéttej i czerwonej)

3 Wykonaj instrukcje podane w sekcjach ,,Modyfikowanie standw kondycji programu obstugi” na
stronie 137 i ,,Modyfikowanie dziatann kondycji programu obstugi” na stronie 140, aby
zdefiniowad warunki i dziatania stanu niestandardowego.

Modyfikowanie stanu niestandardowego

Aby zmodyfikowac stany niestandardowe, wykonaj nastepujgce czynnosci:

1 W OpenText Identity Console otwérz strone Konfiguracja kondycji programu obstugi dla
programu obstugi, w przypadku ktdrego chcesz utworzy¢ stan niestandardowy:
1la Otworz strone domowa.

1b Wybierz opcje Programy obstugi > kliknij odpowiedni program obstugi z listy > Inspektor >
Konfiguracja kondycji programu obstugi.

2 Kliknij ikone |Z[ obok ikon stanu kondycji programu obstugi (zielonej, z6ttej i czerwonej)

3 Wykonaj instrukcje podane w sekcjach ,,Modyfikowanie standw kondycji programu obstugi” na
stronie 137 i ,,Modyfikowanie dziatan kondycji programu obstugi” na stronie 140, aby
zdefiniowad warunki i dziatania stanu niestandardowego.
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Zarzadzanie statystykami zestawu

programow obstugi

Na stronie Driver Set Statistics mozna wys$wietlié statystyki jednego programu obstugi, catego
zestawu programow obstugi lub wszystkich dostepnych programéw obstugi. Strona zawiera
statystyki, takie jak rozmiar pliku pamieci podrecznej, rozmiar nieprzetworzonych transakcji w pliku
pamieci podrecznej, najstarsze i najnowsze transakcje, catkowita liczba nieprzetworzonych transakgji
wedtug kategorii (dodawanie, usuwanie, modyfikacja itd.) oraz catkowita liczba zarzgdzanych

tozsamosci i instancji programow obstugi.

Strona Driver Set Statistics zawiera nastepujgce opcje poprawiajgce uzytecznosé:

Tabela 25-1

Cel

Dziatanie

Odswiezanie statystyk

Zamykanie statystyk programu obstugi

Otwieranie statystyk dla wszystkich programéw
obstugi

Zwijanie listy nieprzetworzonych transakc;ji dla
programu obstugi

Rozwijanie listy transakcji

Zamykanie panelu statystyk wytgczonych programéw
obstugi

Kliknij ikone od$wiezania ( ().

Kliknij przycisk zamykania ( X ) W prawym gérnym
rogu okna statystyk programu obstugi.

Kliknij opcje Actions > Show All.

Kliknij przycisk zwijania ( ™ ). Aby zwing¢ liste
nieprzetworzonych transakcji wszystkich programéw
obstugi, kliknij opcje Actions > Collapse All
Transactions.

Kliknij przycisk rozwijania ( ). Aby rozwing¢ liste
nieprzetworzonych transakcji wszystkich programéw
obstugi, kliknij opcje Actions > Expand All
Transactions.

Kliknij opcje Actions, a nastepnie wybierz pozycje
Close Disabled Drivers.

Aby wyswietlié statystyki dotyczgce zestawu programdw obstugi:

1 Zaloguj sie do OpenText Identity Console.

2 Kliknij przycisk Driver Set Statistics na stronie domowej.

Zarzadzanie statystykami zestawu programéw obstugi

143



3 Wybierz odpowiednig opcje w sekcji Driver Set. Pole Server zostanie wypetnione automatycznie.

+ All Available Driver Sets: aby wyswietli¢ wskazniki dotyczgce wykorzystania ustugi
OpenText Identity Manager i rozktad programow obstugi, takie jak catkowita liczba
zarzgdzanych tozsamosci i instancji programéw obstugi.

+ Managed User Objects: wyswietlanie liczby aktywnych i nieaktywnych obiektéw
zarzgdzanych przez uzytkownika, skojarzonych z programami obstugi w ramach
wszystkich zestawéw tych programow.

+ Managed Driver Objects: wyswietlanie listy instancji programéw obstugi dostepnych
we wszystkich zestawach.

+ Specific Driver Set: wyswietlanie statystyk dla wszystkich programdéw obstugi zawartych w
zestawie.
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Badanie obiektow programu OpenText
Identity Manager

Przy uzyciu inspektora obiektu mozna przegladac szczegétowe informacje o udziale obiektu w
relacjach programu OpenText Identity Manager. Relacje te obejmujg potaczone systemy skojarzone z
obiektem, sposéb przeptywu danych miedzy bezpiecznym magazynem tozsamosci a potgczonymi
systemami, wartosci atrybutow przechowywane obecnie w bezpiecznym magazynie tozsamosci i w
potaczonych systemach, konfiguracje programéw obstugi potgczonych systemow itd.

Aby zbada¢ obiekty programu OpenText Identity Manager, kliknij opcje Inspektor obiektu na stronie
gtéwnej OpenText Identity Console. Okresl w petni kwalifikowang nazwe obiektu, ktéry chcesz
zbadaé, lub kliknij ikone przegladania, aby znalez¢ i wybrac zgdany obiekt.

W sekcji Potgczone systemy znajduje sie lista potgczonych systeméw, z ktérymi jest skojarzony
obiekt. Przy uzyciu strony Inspektor obiektu mozesz wykonywaé nastepujgce dziatania:

+ Dodawanie skojarzenia: Aby dodac nowe skojarzenie z potgczonym systemem, kliknij ikone

+. Wyszukaj i wybierz Obiekt programu obstugi integracji i okresl Identyfikator skojarzonego
obiektu.

+ Usuwanie skojarzenia: Aby usung¢ skojarzenie z potgczonym systemem, zaznacz pole wyboru
po lewej stronie skojarzenia i kliknij ikone E Aby usungc wszystkie skojarzenia, zaznacz pole

wyboru ponizej kolumny Usun, a nastepnie kliknij ikone IEI
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Zarzadzanie przeptywem danych

Przeptyw danych umozliwia wyswietlanie kanatéw wydawcy i subskrybenta w jednym widoku oraz
aktualizowanie wtasnosci danych dla wszystkich programoéw obstugi.

Aby uzyskaé dostep do widoku przeptywu danych w postaci tabeli:

1 Kliknij przycisk Data Flow na stronie domowe;.
2 Znajdz i wybierz odpowiedni kontener, aby wyswietli¢ liste programoéw obstugi.

Kazdy program obstugi ma dwa przyciski do zarzadzania przeptywem danych w kanatach
wydawecy i subskrybenta. Przycisk po lewej stronie stuzy do zarzgdzania przeptywem danych w
kanale wydawcy, a przycisk po prawej — w kanale subskrybenta. Kliknij przyciski odpowiadajgce
Twojemu wymaganiu.

+ Synchronize: wybierz te opcje, aby zsynchronizowad okreslony atrybut. Ikona zmieni sie w
strzatke w gére ( 1~ ) w kanale wydawcy oraz strzatke w dét ( - ) w kanale subskrybenta.

+ Ignore: wybierz te opcje, aby zatrzymad synchronizacje okreslonego atrybutu. lkona zmieni
sie w znak zakazu ( ).

+ Powiadom: Wybierz te opcje, aby otrzymywac¢ powiadomienia o wszystkich zmianach
okreslonego atrybutu. Jednak zmiana nie bedzie automatycznie synchronizowana. lkona

zmieni sie w dzwonek ( £).
+ Reset: wybierz te opcje, aby zresetowac wartos¢ atrybutu do wartosci okreslonej przez
drugi kanat. [kona zmieni sie w opcje resetowania ( ().

UWAGA: Te warto$¢ mozna ustawi¢ w kanale wydawcy lub subskrybenta, ale nie
jednoczesnie w obu kanatach.
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Zarzadzanie odbiorcami uwierzytelnienia

Odwotania do uwierzytelnienia i wyniki sg zachowywane w obiektach, ktérym nadano lub
uniewazniono uwierzytelnienie. Odwotania do uwierzytelnienia i wyniki zawierajg informacje o tym,
czy uwierzytelnienie w danym obiekcie jest obecnie nadane, czy uniewaznione. Odbiorcami
uwierzytelnienia sg dowolne obiekty, ktére zawierajg odwotania do uwierzytelnienia.

Odwotania do uwierzytelnienia

Aby wyswietli¢ odwotania do uwierzytelnienia i wyniki, kliknij opcje Odbiorcy uwierzytelnienia na
stronie gtéwnej OpenText Identity Console i wybierz opcje Odwotania do uwierzytelnienia.
Nastepnie wpisz w petni kwalifikowang nazwe obiektu, ktdrg jest DirXML-

EntitlementRecipient. W celu wybrania obiektu mozesz klikna¢ przycisk “-*. Selektor obiektow.

Wyniki uwierzytelnienia

W tabeli Wyniki uwierzytelnienia w portalu OpenText Identity Console sg wySwietlane wyniki
uwierzytelnienia skojarzone z wybranym obiektem. Aby wyswietli¢ skojarzone uwierzytelnienie,
wybierz w petni kwalifikowang nazwe uwierzytelnienia. Aby wyswietli¢ wyniki uwierzytelnienia w
formacie XML, wybierz odpowiedni identyfikator wyniku.

+ Nagtowki kolumn wynikow uwierzytelnienia: Nagtoéwki kolumn obejmujg w petni
kwalifikowang nazwe uwierzytelnienia, jego aktualny stan — przyznane lub uniewaznione,
zrédto wynikéw (skad pochodzg), stan wyniku, wszelkie komunikaty, ktore wystgpity wraz z
wynikiem, znacznik czasu wyniku oraz identyfikacje wyniku.

+ W petni kwalifikowana nazwa uwierzytelnienia: Kliknij w petni kwalifikowang nazwe
uprawnienia dla obiektu, aby wyswietli¢ strone Modyfikacja obiektu. Ta strona umozliwia
wyswietlenie sposobu przydzielenia atrybutéw OpenText eDirectory do obiektu. Mozna tez
na niej modyfikowac atrybuty obiektu. Liczba kategorii wyswietlana na stronie Modyfikacja
obiektu zalezy od wybranego obiektu.

+ Stan: wyswietlanie stanu uprawnienia, przyznane lub cofniete. Jesli dodatek typu plug-in
znajdzie jakgkolwiek inng warto$¢ w strumieniu XML, wyswietli te warto$¢ bezposrednio.

+ Komunikat: wszelkie komunikaty skojarzone przez podktadke DirXML ze stanem wynikow.
Informacje przechowywane w czesci <msg></msg> pliku XML wynikéw. Kliknij wpis

Identyfikator wynikdw, aby wyswietli¢ petne szczegdty wyniku na stronie Przegladarka
XML.
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+ Znacznik czasu: Czas, w ktérym mechanizm uwierzytelnienia przetworzyt i zapisat wynik.
Kliknij wpis Identyfikator wynikow, aby wyswietli¢ petne szczegéty wyniku na stronie
Przegladarka XML.

+ ldentyfikator wyniku: Kliknij wpis Identyfikator wynikéw, aby wyswietli¢ petne szczegdty
wyniku na stronie Przegladarka XML. Po zakoriczeniu przegladania wynikéw kliknij przycisk
Zamknij.

Aby usungc¢ wpis wynikow uwierzytelnienia, kliknij pole wyboru wpisu wynikéw
uwierzytelnienia, a nastepnie kliknij opcje Usun.
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Zarzadzanie zleceniami pracy

Programy obstugi OpenText Identity Manager mogg tworzy¢ zlecenia pracy jako wynik
przetworzonych przez nie zdarzen. Na przyktad jesli jest uzywany program obstugi kadr (SAP HR,
PeopleSoft itd.), moze on generowac zlecenie pracy przy kazdym dodaniu nowego uzytkownika.

OpenText Identity Console umozliwia tworzenie zlecen pracy dla réznych programoéw obstugi, ktore
mogaq korzystad z tej funkcji, i zarzadzanie nimi.

+ ,Tworzenie nowego zlecenia pracy” na stronie 151

+ ,Usuwanie istniejgcego zlecenia pracy” na stronie 152

+ Filtrowanie listy zlecen pracy” na stronie 152

Tworzenie nowego zlecenia pracy

Aby utworzy¢ nowe zlecenie pracy, wykonaj nastepujgce czynnosci:

1 Kliknij opcje Zlecenie pracy na stronie docelowej

2 Kliknij ikone +, aby utworzy¢ nowe zlecenie pracy.

3 Podaj nazwe zlecenia pracy, a nastepnie kliknij przycisk OK.

Nazwa jest uzywana jako nazwa obiektu WorkOrder (Zlecenie pracy) w bezpiecznym magazynie
tozsamosci.

4 Wypetnij nastepujace pola:

1.

Stan: Nowe zlecenie pracy moze miec stan Oczekujgce lub Wstrzymane. Zazwyczaj zlecenie
pracy ma stan Oczekujace. Zlecenie pracy mozna zatrzymadé, wybierajgc opcje Wstrzymane.
Po przetworzeniu zlecenia pracy w tym polu pojawia sie jego stan wynikowy.

. Termin: Program obstugi moze wykonac zlecenie pracy natychmiast, ale mozesz réwniez

zaplanowad zlecenie pracy. Aby zaplanowac termin, kliknij ikone kalendarza. Przy uzyciu
kalendarza wybierz date. Wybierz miesigc, rok i godzine za pomocg strzatek.

Powtodrz zlecenie pracy: Wybierz te opcje, aby zlecenie pracy byto przetwarzane
wielokrotnie. Okresl przedziat czasu, wybierajac liczbe tygodni, dni, godzin lub minut, jakie
muszg uptynaé przed powtdrzeniem zlecenia pracy. Zlecenie pracy przestaje sie powtarzac
w dniu usuniecia, chyba ze zostanie usuniete lub zmodyfikowane recznie albo program
obstugi zwrdéci komunikat o btedzie.

Data usuniecia: Uzyj elementu sterujgcego kalendarza, aby wybraé date usuniecia
skonfigurowanych zlecen pracy. Zlecenia pracy w stanie btedu nie sg usuwane, chyba ze
zostata wybrana opcja Usun zlecenie pracy, nawet jesli zawiera btad.

Zaleine zlecenia pracy: Po utworzeniu nowego zlecenia pracy mozna uzalezni¢ je od co
P
najmniej jednego zlecenia pracy. Kliknij ikone ., aby znalez¢ i wybraé zalezne zlecenia

pracy. Aby usungc zlecenie pracy z listy, wybierz je, a nastepnie kliknij ikone m
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6. Typ: Uzyj tego pola, aby okresli¢ typ zlecenia pracy. Program obstugi nie zmienia tego
atrybutu. Atrybut jest przekazywany do obiektu WorkToDo (Zlecenie do wykonania) po
przetworzeniu zlecenia pracy.

7. Numer zlecenia pracy: Unikatowy numer zlecenia pracy. Te warto$¢ moze przypisaé
firmowy system zlecen pracy inny niz OpenText eDirectory, na przyktad baza danych zlecen
pracy.

8. Informacje kontaktowe: Informacje kontaktowe osoby odpowiedzialnej za zlecenie pracy.

9. Dziennik przetwarzania zlecenia pracy: Po przetworzeniu zlecenia pracy program obstugi
rejestruje w tym polu jego wyniki, miedzy innymi stan. Umozliwia to sprawdzanie
biezgcego stanu zlecenia pracy oraz identyfikowanie wszelkich probleméw, jakie wystgpity
w programie obstugi podczas proby skonfigurowania zlecenia pracy.

Atrybut stanu zlecenia pracy pozostaje w stanie oczekiwania do czasu przetworzenia
zlecenia pracy. Zlecenie pracy jest przetwarzane po uptywie terminu. Program obstugi
raportuje wyniki przetwarzania, ustawiajgc stan atrybutu na Skonfigurowane, Ostrzezenie
lub Bfad. Zlecenie pracy w stanie Wstrzymane jest ignorowane.

+ Oczekujace: Program obstugi czeka na termin, aby ukonczy¢ zlecenie pracy.
+ Skonfigurowane: Zlecenie pracy zostato pomyslnie przetworzone.
+ Btad: Program obstugi nie mdgt wykonac zlecenia pracy.

+ Ostrzezenie: Wystgpito ostrzezenie dotyczgce zlecenia pracy. Program obstugi wysyta
ostrzezenie na przyktad wtedy, gdy zlecenie pracy ma zalezne zlecenie pracy z
pozniejszym terminem.

10. Opis: Opis zlecenia pracy.

11. Zawartos¢ zlecenia pracy: Dane w tym polu sg uzywane przez reguty programu obstugi do
przetwarzania zlecenia pracy. Na przyktad moze to byé plik XML uzywany do przetwarzania
zlecenia pracy przez program Command Transformation.

Usuwanie istniejgcego zlecenia pracy

Aby usungc istniejgce zlecenie pracy, wykonaj nastepujgce czynnosci:

1 Kliknij opcje Zlecenie pracy na stronie docelowej

2 Wybierz zlecenie pracy, ktére chcesz usungé.

3 Kliknij ikone [,

Filtrowanie listy zlecen pracy

Aby odfiltrowa¢ liste zlecen pracy, wykonaj nastepujgce czynnosci:

1 Kliknij opcje Zlecenie pracy na stronie docelowej
2 Kliknij opcje Dziatania w obszarze Zarzgdzanie zleceniami pracy.
3 Z menu rozwijanego wybierz typ filtru:

+ Pokaz wszystko: Wyswietlanie wszystkich zlecen roboczych powigzanych z programem
obstugi.
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Skonfigurowane: Wyswietlanie tylko skonfigurowanych zlecen roboczych powigzanych z
programem obstugi.

Btad: Wyswietlanie tylko zlecen roboczych o statusie btedu.
Wstrzymane: Wyswietlanie listy zlecen roboczych, ktére zostaty recznie wstrzymane.

Oczekujace: Wyswietlanie listy zlecen roboczych, ktére nie sg jeszcze wymagane.
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Zarzadzanie stanem i synchronizacjg haset

Przy uzyciu portalu OpenText Identity Console mozna weryfikowa¢ synchronizacje i stan haset
poszczegdlnych programodw obstugi. W celu przeprowadzenia weryfikacji nalezy wybraé¢ modut
Synchronizacja haset na stronie gtdwnej OpenText Identity Console.

Przy uzyciu tego modutu mozna wykonywac¢ nastepujgce dziatania:

+ ,Sprawdzanie stanu synchronizacji haset” na stronie 155

+ Weryfikowanie ustawien synchronizacji haset” na stronie 156

Sprawdzanie stanu synchronizacji haset

Istnieje mozliwos¢ ustalenia, czy hasto dystrybucyjne dla okreslonego uzytkownika jest takie samo
jak hasto w potgczonym systemie. Aby sprawdzi¢ stan synchronizacji haset, wykonaj nastepujace
czynnosci:
1 W portalu OpenText Identity Console wybierz opcje Synchronizacja haset > Stan hasta.
2 Znajdz i wybierz uzytkownika, w przypadku ktérego chcesz sprawdzié¢ stan hasta.
3 Mogg by¢ widoczne nastepujgce stany hasta:
+ Hasta sg synchronizowane.
+ Hasta NIE sg synchronizowane.

+ Stan hasta jest nieznany, poniewaz nie mozna skontaktowac sie z potgczonym systemem,
aby zazadad sprawdzenia hasta.

+ Wystgpit btad.

UWAGA: Aby wyswietli¢ wiecej szczeg6tow na temat kazdego z powyzszych standw, musisz
najechac¢ kursorem myszy na stan w kolumnie Stan hasta.

Zadanie Stan hasta powoduje, ze program obstugi wykonuje dziatanie Sprawdzenie hasta obiektu.
Nie wszystkie programy obstugi umozliwiajg sprawdzanie hasta. Te, ktére umozliwiajg, muszg
zawierac funkcje password-check w manifescie programu obstugi. OpenText Identity Console nie
pozwala na wysytanie operacji sprawdzania hasta do programdw obstugi, ktdre nie zawierajg tej
funkcji w manifescie.

Dziatanie Sprawdzenie hasta obiektu sprawdza hasto dystrybucyjne. Jesli hasto dystrybucyjne nie jest
aktualizowane, Sprawdzenie hasta obiektu moze zgtaszaé, ze hasta nie sg zsynchronizowane.

Hasto dystrybucyjne nie jest aktualizowane, jesli wystgpi jedna z nastepujgcych sytuacji:

+ Uzywana jest metoda synchronizacji korzystajgca z hasta NDS lub hasta uniwersalnego. Aby
uzyskac wiecej informacji, zobacz ,, Tworzenie zatozen haset za pomocg ustawien
niestandardowych” na stronie 80.
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UWAGA: Dziatanie Stan hasta sprawdza hasto NDS, zamiast hasta uniwersalnego w bezpiecznym
magazynie tozsamosci. W zwigzku z tym jesli w zatozeniach haset uzytkownika nie okreslono
synchronizacji hasta NDS z hastem uniwersalnym, hasta sg zawsze zgtaszane jako
niezsynchronizowane. W rzeczywistosci hasto dystrybucyjne moze by¢ zsynchronizowane z hastem w
potgczonym systemie, ale sprawdzenie stanu hasta nie bedzie doktadne, dopdki hasto NDS i hasto
dystrybucyjne nie zostang zsynchronizowane z hastem uniwersalnym.

Weryfikowanie ustawien synchronizacji haset

Synchronizacja haset pozwala synchronizowaé hasta w potgczonych systemach przy uzyciu programu
OpenText Identity Manager. Aby wyswietli¢ ustawienia synchronizacji haset dla potaczonych
systemoéw, wybierz odpowiedni zestaw programdéw obstugi z menu rozwijanego.

Przy uzyciu synchronizacji haset mozna skonfigurowaé potgczone systemy tak, aby wykonywaty
nastepujgce zadania:
+ Publikowanie haset w programie OpenText Identity Manager.

+ Subskrybowanie haset z programu OpenText Identity Manager lub z innych potgczonych
systemow.

+ Wymuszanie zatozen haset w potgczonych systemach.
+ Wysytanie wiadomosci e-mail z powiadomieniami.
Aby sprawdzi¢ ustawienia synchronizacji haset, wykonaj nastepujgce czynnosci:
1 Na stronie gtéwnej OpenText Identity Console wybierz opcje Synchronizacja haset >
Synchronizacja haset.

2 Wybierz zestaw programoéw obstugi zawierajgcy program obstugi, ktdrego ustawienia chcesz
sprawdzic.

3 Kliknij nazwe programu obstugi na liscie.

UWAGA: Ustawienia, ktére sg wiaczone i wytgczone, zalezg od programu obstugi. Dostepne s3
tylko ustawienia funkcji obstugiwanych przez program obstugi.

4 Zweryfikuj, czy ustawienia sg prawidtowo skonfigurowane.

Program OpenText Identity Manager akceptuje hasta (kanat wydawcy): Jesli ta opcja jest
wtgczona, OpenText Identity Manager umozliwia przeptyw haset z potgczonego systemu do
bezpiecznego magazynu tozsamosci. Wytaczenie tej opcji oznacza, ze zadne elementy <hasto>
nie mogg przeptywac do programu OpenText Identity Manager. Sg one usuwane z pliku XML
przez zatozenia synchronizacji haset w kanale wydawcy.

To ustawienie dotyczy haset uzytkownika dostarczanych przez sam potaczony system oraz
wartosci haset tworzonych przez zatozenia w kanale wydawcy.

Jesli ta opcja jest wigczona, ale opcja hasta dystrybucyjnego ponizej jest wytgczona, wartosc
<hasto> pochodzgaca z potgczonego systemu jest zapisywana bezposrednio w hasle
uniwersalnym w bezpiecznym magazynie tozsamosci. Jesli zatozenia haset uzytkownika nie
pozwalajg na korzystanie z hasta uniwersalnego, hasto jest zapisywane w hasle NDS.

Uzyj hasta dystrybucyjnego do synchronizacji haset: To ustawienie jest dostepne tylko w
przypadku wtaczenia ustawienia Program Identity Manager akceptuje hasta (kanat wydawcy).
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Jesli ta opcja jest wtgczona wartos¢ hasta pochodzaca z potgczonego systemu jest zapisywana w
hasle dystrybucyjnym. Hasto dystrybucyjne jest odwracalne, co oznacza, ze mozna je pobrac z
danych bezpiecznego magazynu tozsamosci na potrzeby synchronizacji haset. OpenText Identity
Manager uzywa go do dwukierunkowej synchronizacji haset z potgczonymi systemami. Aby
OpenText Identity Manager mdgt dystrybuowacd hasta z tego systemu do innych systemow, ta
opcja musi by¢ wtgczona.

Akceptuj hasto tylko wtedy, jesli jest zgodne z zatozeniami haset uzytkownika: To ustawienie
jest dostepne tylko w przypadku wtgczenia ustawienia Uzyj hasta dystrybucyjnego do
synchronizacji haset.

Jesli ta opcja jest wybrana, OpenText Identity Manager nie zapisuje hasta z tego potaczonego
systemu w hasle dystrybucyjnym w bezpiecznym magazynie tozsamosci, dopdki hasto nie
spetnia zatozen haset uzytkownika.

Jesli hasto jest niezgodne z zatozeniami, nalezy wtgczy¢ ustawienie Reset the user’s password to
the Distribution Password (Resetuj hasto uzytkownika do hasta dystrybucyjnego), aby
zresetowac hasto uzytkownika w potgczonym systemie. Umozliwia to wymuszenie zatozen haset
w potgczonym systemie, a takze w bezpiecznym magazynie tozsamosci. Jesli ta opcja nie
zostanie zaznaczona, hasta uzytkownikéw mogg straci¢ synchronizacje w potaczonych
systemach. Jednak podejmujac decyzje o uzyciu tej opcji, nalezy wzigé pod uwage zatozenia
haset pofagczonego systemu. Niektére potagczone systemy moga nie zezwala¢ na resetowanie,
poniewaz nie umozliwiajg one powtarzania haset.

Uzywajac ustawienia Powiadom uzytkownika o btedzie synchronizacji haset pocztg e-mail, mozna
informowa¢é uzytkownikdéw o niepowodzeniu ustawiania lub resetowania hasta. Powiadamianie
jest szczegdlnie przydatne w przypadku tej opcji. Gdy uzytkownik zmienia hasto na takie, ktére
jest dozwolone przez potgczony system, ale odrzucane przez OpenText Identity Manager z
powodu ztozen haset, nie wie, ze hasto zostato zresetowane, dopdki nie otrzyma
powiadomienia lub nie sprébuje zalogowac sie do potgczonego systemu za pomocg starego
hasta.

Zawsze akceptuj hasto; ignoruj zatozenia haset: To ustawienie jest dostepne tylko w przypadku
wiaczenia ustawienia Uzyj hasta dystrybucyjnego do synchronizacji haset.

Po wybraniu tej opcji OpenText Identity Manager nie wymusza zatozen haset uzytkownika dla
tego potaczonego systemu. OpenText Identity Manager zapisuje hasto z tego potgczonego
systemu w hasle dystrybucyjnym w bezpiecznym magazynie tozsamosci i dystrybuuje je do
innych potaczonych systemdw, niezaleznie od zgodnosci z zatozeniami haset.

Aplikacja akceptuje hasta (kanat subskrybenta): Po wigczeniu tej opcji program obstugi wysyta
hasta z bezpiecznego magazynu tozsamosci do tego potgczonego systemu. Oznacza to rowniez,
ze jesli uzytkownik zmienia hasto w innym potgczonym systemie, ktéry publikuje hasta w hasle
dystrybucyjnym w bezpiecznym magazynie tozsamosci, hasto jest zmieniane na to z
potaczonego systemu.

Domyslnie hasto dystrybucyjne jest takie samo jak hasto uniwersalne w bezpiecznym magazynie
tozsamosci, dlatego zmiany hasta uniwersalnego wprowadzone w bezpiecznym magazynie
tozsamosci sg réwniez wysytane do potgczonego systemu.

Powiadom uzytkownika poczty e-mail o btedzie synchronizacji haset: Po wtgczeniu tej opcji do
uzytkownika jest wysytana wiadomos¢ e-mail, gdy hasto nie zostato zsynchronizowane,
ustawione lub zresetowane. Wiadomos¢ e-mail wysytana do uzytkownika jest oparta na
szablonie wiadomosci e-mail. Ten szablon jest dostarczany przez aplikacje Synchronizacja haset.
Jednak aby szablon mégt dziata¢, nalezy go dostosowad i okresli¢ serwer e-mail do wysytania
wiadomosci z powiadomieniami. Aby uzyskac instrukcje, zobacz Configuring E-Mail Notification
(https://www.netig.com/documentation/identity-manager-4.10/password_management/
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data/configuring-email-notification.html#configuring-email-notification) (Konfigurowanie
powiadomienia e-mail) w dokumencie OpenText Identity Manager Password Management
Guide (https://www.netig.com/documentation/identity-manager-4.10/
password_management/data/netig-idm-password-management.html#netig-idm-password-
management) (OpenText Identity Manager — podrecznik zarzadzania hastami).

5 Po zakonczeniu kliknij przycisk Zapisz, aby zapisaé¢ zmiany. Ustawienia sg zapisywane jako
globalne wartosci konfiguracyjne.
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Zarzadzanie bibliotekami

W obiektach bibliotek sg przechowywane liczne zatozenia i inne zasoby wspoétdzielone przez
programy obstugi. Obiekt biblioteki mozna utworzy¢ w obiekcie zestawu programoéw obstugi lub w
dowolnym kontenerze ustugi OpenText eDirectory. W drzewie ustugi OpenText eDirectory moze
istnie¢ wiele bibliotek. Programy obstugi mogg odwotywac sie do dowolnej biblioteki w drzewie,
dopodki na serwerze z uruchomionym programem obstugi jest przechowywana replika do odczytu/
zapisu lub replika gtdwna obiektu biblioteki.

Arkusze stylow, zatozenia, reguty i inne obiekty zasobow mogg by¢ przechowywane w bibliotece i
uzywane przez programy obstugi.

Przy uzyciu modutu Zarzgdzanie bibliotekami mozna wykonywac nastepujace zadania:

+ ,Wyswietlanie i usuwanie istniejgcej biblioteki” na stronie 159

+ ,Wyswietlanie i usuwanie obiektéw z biblioteki” na stronie 159

Wyswietlanie i usuwanie istniejgcej biblioteki
Aby wyswietlié¢ i usunac istniejgcy biblioteke, wykonaj nastepujgce czynnosci:
1 Na stronie domowej OpenText Identity Console wybierz modut Biblioteki.

2 Wybierz odpowiednig biblioteke z listy.

3 Kliknij ikone IEI Kliknij przycisk OK, aby potwierdzié.

Wyswietlanie i usuwanie obiektow z biblioteki

Istnieje mozliwos¢ wyswietlania i usuwania zatozen oraz tabel mapowania z obiektéw bibliotek. Aby
usungc¢ obiekty, wykonaj nastepujgce czynnosci:

1 Na stronie domowej OpenText Identity Console wybierz modut Biblioteki.

2 Kliknij odpowiednig biblioteke na liscie.

3 Aby usung¢ zatozenia, wybierz karte Zatozenia.

4 Wybierz odpowiednie zatozenia z listy i kliknij ikone IEI

5 Aby usungc tabele mapowania, wybierz karte Tabele mapowania.

6 Wybierz odpowiednig tabele mapowania z listy i kliknij ikone IEI
7 Kliknij przycisk OK, aby potwierdzic.
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Zarzadzanie opcjami serwera e-mail

Za pomoca opcji serwera poczty e-mail mozesz okresli¢ ustawienia serwera SMTP poczty e-mail. Ten
serwer wysyta powiadomienia e-mail od aplikacji korzystajgcych z funkcji edycji szablonéw
wiadomosci e-mail.

Dostepne sg dwie opcje uwierzytelniania serwerdow:

+ ,Authenticate to the Server by Using Basic Authentication” na stronie 161

+ ,Authenticate to the Server by Using Modern Authentication” na stronie 161

UWAGA: Program OpenText Identity Manager 4.10 obstuguje teraz zatwierdzanie za posrednictwem
poczty e-mail dzieki nowoczesnemu uwierzytelnianiu. Nowoczesne uwierzytelnianie serwera poczty
e-mail mozna skonfigurowaé w portalu OpenText Identity Console poczawszy od wersji 1.7.2. We
wczesniejszych wersjach oprogramowania OpenText Identity Console uwierzytelnianie na serwerze
byto mozliwe tylko przy uzyciu poswiadczen (uwierzytelnianie podstawowe).

Authenticate to the Server by Using Basic Authentication

Aby skonfigurowac¢ nazwe uzytkownika i hasto do uwierzytelniania na serwerze:

1 Na stronie domowej kliknij przycisk Email Server Configuration.
2 Na stronie Email Server Options okresl wartosci dla serwera powiadomien e-mailowych.

+ Host Name: okresl nazwe hosta lub adres IP serwera SMTP wraz z numerem portu. Do
oddzielenia nazwy hosta lub adresu IP od portu uzyj dwukropka (:).

Na przyktad: smtp.example.com: 587

+ From: okre$l adres e-mail nadawcy. Serwer poczty e-mail wykorzystuje te wartos¢ do
wyszukiwania zwrotnego lub uwierzytelniania.

+ Time Out Value: opcja limitu czasu pozwala ustawic¢ limit czasu (w sekundach) na wystanie
wiadomosci e-mail z powiadomieniami.

¢ Enable SSL: wybierz, aby witgczy¢ SSL, jesli bedzie to wymagane.
3 Podaj identyfikator uzytkownika i hasto.
4 Kliknij przycisk Save.

5 Kliknij przycisk Test Server Connection, aby zweryfikowac tgcznosé.

Authenticate to the Server by Using Modern
Authentication

Nowoczesne uwierzytelnianie pomaga w bezpiecznym zarzadzaniu zatwierdzaniem za
posrednictwem poczty e-mail. OpenText Identity Manager w wers;ji 4.9 i nowszych pozwala
skonfigurowaé nowoczesne uwierzytelnianie dla serwera powiadomien e-mailowych.

Zarzgdzanie opcjami serwera e-mail 161



162

Aby uwierzytelni¢ serwer przy uzyciu nowoczesnego uwierzytelniania:

1 Na stronie domowej kliknij przycisk Email Server Configuration.

2 Na stronie Email Server Options okresl wartosci dla serwera powiadomien e-mailowych.

*

*

*

*

Host Name: okres$l nazwe hosta lub adres IP serwera SMTP wraz z numerem portu. Do
oddzielenia nazwy hosta lub adresu IP od portu uzyj dwukropka (:).

Na przyktad: smtp.example.com: 587

From: okre$l adres e-mail nadawcy. Serwer poczty e-mail wykorzystuje te wartosé do
wyszukiwania zwrotnego lub uwierzytelniania.

Time Out Value: opcja limitu czasu pozwala ustawic limit czasu (w sekundach) na wystanie
wiadomosci e-mail z powiadomieniami.

Enable SSL: wybierz, aby wtgczyé SSL, jesli bedzie to wymagane.

3 W pozycji Authentification Required wybierz opcje Modern Authentification i okresl wartosci dla
nastepujacych parametréw:

UWAGA: Aby uzyskac wartosci dla tych parametréw, konieczne jest zarejestrowanie aplikacji
OpenText Identity Console w Azure AD. Wiecej informacji na temat sposobu rejestrowania
aplikacji mozna znalez¢ w temacie Portal Azure AD do rejestrowania aplikacji (https://
learn.microsoft.com/en-us/entra/identity-platform/quickstart-register-app).

*

*

User Id: okresla konto wymagane do uwierzytelnienia serwera.
Tenant Id: okresl identyfikator dzierzawy rejestrowanej aplikacji.
Client Id: okresl identyfikator klienta przypisany do aplikacji.
Client Secret: okresl tajemne hasto klienta.

Scope: okresl zakres serwera.

Request Url: okresla identyfikator URI zgdania serwera e-mail, do ktérego program
OpenText Identity Manager wysyta zgdania uwierzytelniania zawierajgce klucz tajny
klienta, zakres, typ przyznania i mechanizm uwierzytelniania w tadunku.

Na przyktad https://login.microsoftonline.com/<tenantID>/ocauth2/v2.0/
token

Grant type: uzywany przez program OpenText Identity Console w celu uzyskania tokena
dostepu umozliwiajgcego dostep do wtasnych zasobow, a nie w imieniu uzytkownika.
Parametr Grant Type jest domyslnie ustawiony na wartos¢ client credentialsinie
mozna tego zmienic.

Auth mechanism: okresla format uzywany przez aplikacje do kodowania i wysytania tokena
dostepu do serwera uwierzytelniania. Token dostepu uwierzytelnia konto uzytkownika

w programie Outlook. Domysinie Auth Mechanism jest ustawiony na XOAUTH?2 i nie mozna
tego zmienié.

4 Kliknij przycisk Save.
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Zarzadzanie szablonami poczty e-mail

Na tej liscie wymieniono dostepne szablony powiadomien. Szablony stuzg do wysytania wiadomosci
e-mail do uzytkownikéw nalezgcych do danego drzewa. Szablony te mozna dostosowywac przy
uzyciu wtasnego tekstu.

Niektdre aplikacje udostepniajg wtasne szablony. Obiekty szablondéw zawarte sg w kontenerze
zabezpieczen znajdujgcym sie zwykle w gtdéwnym katalogu drzewa.

Liste mozna sortowa¢ wedtug nazwy, daty lub tematu.

Temat

Tekst widoczny dla uzytkownika w nagtéwku tematu wiadomosci e-mail. Aby edytowac szablon,
kliknij nagtdwek tematu szablonu. Przy uzyciu interfejsu Edytuj szablon powiadomien e-mail mozna
modyfikowac szablon i jego szczegoty.

Nazwa szablonu

Kazdy szablon ma unikalng nazwe. Aplikacja wysytajgca wiadomosci e-mail uzywa tej nazwy.

Ostatnia modyfikacja

Data i godzina ostatniej modyfikacji szablonu.

Nowos¢
Umozliwia utworzenie nowego szablonu wiadomosci e-mail.
1. Kliknij ikone =t
2. Podaj nazwe nowego szablonu (na przyktad Zatwierdzenie) i kliknij przycisk OK.

Jesli wytgczono okienka podreczne, nastgpi powrdt do okna Edytuj szablon powiadomien e-mail. W
kolumnie Nazwa pojawi sie nazwa nowego szablonu, ale w kolumnie nagtéwka tematu zostanie
wyswietlony tekst [No Subject] ([Brak tematu]). W takim przypadku kliknij pozycje [Brak tematu],
aby podac szczegdty w nowym szablonie.

Edytuj szablon powiadomien e-mail

Strona Edytuj szablon powiadomien e-mail umozliwia modyfikowanie szablonu e-mail. Szablony
mozna dostosowywac przy uzyciu wtasnego tekstu.

Nazwa szablonu
Wyswietla nazwe szablonu.
Temat

Tekst widoczny dla uzytkownika w nagtéwku tematu wiadomosci e-mail. Tekst w wierszu tematu
mozna zmienic. Rzeczywista nazwa szablonu pozostanie nadal taka sama.
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Wyslij jako
Format wysytania wiadomosci e-mail przez serwer SMTP: Tekst lub HTML.
Tokeny lub Znaczniki zastepcze

Znaczniki zastepcze pozwalajg dostosowywaé wiadomosci pod katem uzytkownikéw. Mozna
skopiowacd znaczniki zastepcze z listy dostepnych znacznikéw, a nastepnie je wklei¢ do wiadomosci.

Kazdy z szablonow zawiera domysine tokeny lub znaczniki zastepcze, czyli zmienne wymagane do
dostosowania wiadomosci e-mail pod katem uzytkownika. Na przyktad szablon wiadomosci e-mail
funkcji Zapomniane hasto, stuzgcy do wysytania do uzytkownika hasta, zawiera domysiny token lub
znacznik zastepczy o nazwie ,,CurrentPassword”.

Dodaj: definiowaé mozna réwniez inne tokeny lub znaczniki zastepcze, ktore bedg stosowane w
tresci wiadomosci.

Aby dodac token lub znacznik zastepczy, wykonaj nastepujace czynnosci:

+

Podaj nazwe i opis w oknie Dodaj znacznik zastepczy.

Kliknij ikone

Kliknij przycisk OK.

e

Nowy token lub znacznik zastepczy pojawi sie w kolumnie Znaczniki zastepcze.

Kopiuj znacznik: kliknij opcje El , aby skopiowad wybrany znacznik do bufora systemowego, a
nastepnie mozesz klikng¢ myszg, aby go wklei¢ i wykorzysta¢ w wierszu tematu lub tresci
wiadomosci.

Usun: wybierz token lub znacznik zastepczy na liscie i kliknij opcje m , aby usung¢ znacznik z listy.
Upewnij sie, ze nie usuwasz znacznikéw potrzebnych w tresci wiadomosci.

Tres¢ wiadomosci
Tekst wiadomosci e-mail.

Po wprowadzeniu wszystkich modyfikacji szablonu powiadomien e-mail kliknij opcje Aktualizuj.

Usun

Usuwa (z Magazynu tozsamosci) szablony utworzone przez uzytkownika. Nie mozna usuwacd
szablonow domyslnych dostarczanych z aplikacjami, takimi jak OpenText Identity Manager.

1. Wybierz szablon, ktéry chcesz usunac.

Jesli klikniesz nagtéwek tematu szablonu, OpenText Identity Console wyswietli okno dialogowe
Edit Email Templates (Edytuj szablony poczty e-mail).

2. Kliknij ikone Usun.

3. Kliknij przycisk OK.
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Filtruj szablony

Umozliwia filtrowanie szablonu wiadomosci e-mail, ktdry ma by¢ wyswietlany. Zostang wyswietlone
tylko wybrane szablony. Opcja Filter by all (Filtruj wg wszystkich) powoduje wyswietlenie wszystkich
szablondw.

Odswiez szablony

Kliknij ikone :_,3', aby odswiezy¢ i usungé wszelkie zastosowane filtry szablondw.
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Zarzadzanie uwierzytelnieniami opartymi
na rolach

Uwierzytelnienie RBE umozliwia przyznanie uwierzytelnien w potgczonych systemach grupie
uzytkownikéw OpenText Identity Console (w wersji 1.5 i nowszych). Dzieki zatozeniom RBE mozna
usprawni¢ zarzgdzanie zatozeniami biznesowymi i zmniejszy¢ potrzebe konfigurowania programéw
obstugi OpenText Identity Manager.

Modut dotyczacy uwierzytelnienia opartego na roli obejmuje nastepujgce czesci:

+ ,Uwierzytelnienie oparte na roli” na stronie 167

+ ,Ponowna ocena cztonkostwa” na stronie 174

Uwierzytelnienie oparte na roli

Zatozenie RBE to obiekt grupy dynamicznej OpenText Identity Console z dodatkowymi funkcjami
pozwalajacymi na przyznawanie uwierzytelnien opartych na rolach w pofaczonych systemach.
Podczas tworzenia zatozenia RBE definiuje sie cztonkostwo dla zatozenia, a takze uwierzytelnienia,
ktore powinny zostac przyznane cztonkom zatozenia RBE. Kazde zatozenie RBE jest skojarzone

z pojedynczym obiektem zestawu programéw obstugi przypisanym do konkretnego serwera.
Podobnie jak program obstugi OpenText Identity Manager, kazde zatozenie dotyczgce
uwierzytelnienia moze zarzgdza¢ tylko obiektami znajdujgcymi sie w replice gtéwnej lub replice do
odczytu/zapisu na serwerze, do ktdrego jest przypisane.

W ponizszych sekcjach wyjasniono szczegétowo uwierzytelnienie oparte na roli:

+ ,Podsumowanie” na stronie 167

¢ ,Cztonkowie dynamiczni” na stronie 169

+ ,Cztonkowie statyczni” na stronie 171

+ ,Uwierzytelnienia” na stronie 171

+ ,Rights to other Objects (Prawa do innych obiektéw)” na stronie 172

+ ,Nadawanie priorytetu zatozeniom RBE” na stronie 173

Podsumowanie

Ta strona przedstawia ogdlny widok kryteriéw cztonkostwa i uwierzytelnien w ramach zatozenia
dotyczgcego uwierzytelnienia.

Cztonkostwo:

Kryteria okre$lone dla cztonkostwa dynamicznego sg wyswietlane w sktadni filtru LDAP. Informacje
w polu Tozsamos$¢é wyszukiwania wskazujg, ktore prawa obiektu sg uzywane podczas odpytywania
o cztonkostwo dynamiczne, a informacje w polach Podstawowa nazwa wyrdzniajgca i Zakres
wskazujg, ktdéra czes¢ drzewa jest uwzgledniona w zapytaniu.

Zarzadzanie uwierzytelnieniami opartymi na rolach 167



168

Uwzglednienia w cztonkostwie statycznym i wykluczenia z niego mozna wyswietli¢, zaznaczajac pole
wyboru.

Potaczona lista wszystkich cztonkdw nie jest wyswietlana na stronie Podsumowanie, poniewaz lista
ta moze by¢ dtuga. Aby wyswietli¢ potaczong liste wszystkich cztonkdw zatozenia dotyczacego
uwierzytelnienia, zaréwno dynamicznych, jak i statycznych, uzyj karty Cztonkostwo > Wyswietl
cztonkostwo.

Uwierzytelnienia:

Uwierzytelnienia w potgczonych systemach przyznane cztonkom zatozenia dotyczgcego
uwierzytelnienia. Nalezy pamietaé, ze uwierzytelnienia oparte na rolach sg luzno spéjne

z pofaczonymi systemami. Oznacza to, ze stan uwierzytelnienia w potgczonym systemie nie jest
wyswietlany w interfejsie Uwierzytelnienie oparte na roli. Jesli przyznasz uwierzytelnienie zatozeniu
dotyczagcemu uwierzytelnienia, a pdzniej to uwierzytelnienie nie jest juz dostepne w potgczonym
systemie, uwierzytelnienie nadal widnieje w zatozeniu dotyczgcym uwierzytelnienia, dopdki nie
usuniesz go recznie z listy.

Rozwigzywanie konfliktow:

W przypadku zatozern RBE majgcych wartosci te metody sg uzywane do okreslania, ktére wartosci sg
przyznawane uzytkownikowi, jesli co najmniej dwa zatozenia RBE przyznajg temu uzytkownikowi
rézne wartosci. Przyktadem uwierzytelnienia, ktére ma wartosci, jest cztonkostwo w listach
dystrybucyjnych poczty e-mail, gdzie wartosci to nazwy list dystrybucyjnych.

Metoda rozwigzywania konfliktéw jest ustawiana osobno dla kazdego indywidualnego
uwierzytelnienia w kazdym obiekcie programu obstugi. Jesli uwierzytelnienie jest uzywane w wielu
zatozeniach RBE, metoda rozwigzywania konfliktow jest taka sama we wszystkich zatozeniach RBE.
Aby zmieni¢ metode rozwigzywania konfliktéw dla uwierzytelnienia, nalezy zmienic¢ ustawienie tego
uwierzytelnienia w manifescie programu obstugi dla programu obstugi.

+ Nierozpoznane: uwierzytelnienie RBE nie zostato ukoriczone w kreatorze lub ustawienie zostato
niepoprawnie wpisane w manifescie programu obstugi.

+ Scalenie: ustawienie domysine to Scalenie (union w manifescie programu obstugi). Oznacza to,
ze uzytkownikowi zostajg przyznane wszystkie wartosci tego uwierzytelnienia ze wszystkich
zatozen RBE, ktérych jest cztonkiem.

W przypadku korzystania z domysinego ustawienia Scalenie kolejnos¢ priorytetéw listy zatozen
nie ma znaczenia dla tego konkretnego uwierzytelnienia.

Na przyktad uzytkownikowi przyznawane jest cztonkostwo w listach dystrybucyjnych poczty e-
mail dla programu obstugi GroupWise® A na podstawie dwdch réznych zatozern RBE — zatozenia
Menedzerowie i zatozenia Cztonkowie zespotu. W zatozeniu 1 uzytkownik otrzymuje
cztonkostwo w liscie dystrybucyjnej poczty e-mail Menedzerowie, a w zatozeniu 2 —
cztonkostwo w liscie dystrybucyjnej poczty e-mail Cztonkowie zespotu. W przypadku ustawienia
Scalenie uzytkownik otrzymuje cztonkostwo w obu listach dystrybucyjnych poczty e-mail.

+ Priorytet: to ustawienie oznacza, ze jesli wiele zatozen RBE przyznaje uzytkownikowi rézne
wartosci dla tego samego uwierzytelnienia z tego samego obiektu programu obstugi,
uzytkownik otrzymuje tylko te wartosci, ktore sg okreslone w zatozeniu RBE znajdujgcym sie
najwyzej na liscie.

W przypadku korzystania z ustawienia Priorytet kolejnos¢ priorytetéw listy zatozen ma
znaczenie dla tego konkretnego uwierzytelnienia.
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Na przyktad uzytkownikowi przyznawane jest cztonkostwo w listach dystrybucyjnych poczty e-
mail dla programu obstugi GroupWise A na podstawie dwdch réznych zatozen RBE — zatozenia
Menedzerowie i zatozenia Cztonkowie zespotu. W zatozeniu Menedzerowie uzytkownik
otrzymuje cztonkostwo w liscie dystrybucyjnej poczty e-mail Menedzerowie, a w zatozeniu
Cztonkowie zespotu — cztonkostwo w liscie dystrybucyjnej poczty e-mail Cztonkowie zespotu.
Zatozenie Menedzerowie znajduje sie wyzej na liscie zatozen niz zatozenie Cztonkowie zespotu.
W przypadku ustawienia Priorytet uzytkownik otrzymuje cztonkostwo tylko w liscie
dystrybucyjnej poczty e-mail Menedzerowie.

Uzywanie priorytetu do rozwigzywania konfliktdw moze by¢ przydatne na przyktad wtedy, gdy
atrybut w potgczonym systemie dopuszcza tylko jedng wartosé. Jesli dwa rdzne zatozenia RBE
przyznajg warto$é tego atrybutu temu samemu uzytkownikowi, uzytkownik otrzyma wartos¢
przyznang przez zatozenie RBE, ktdre jest najwyzej na liscie.

UWAGA: Ustawienie rozwigzywania konfliktéw nie jest dostepne dla uwierzytelnien, ktére nie majg
wartosci, takich jak konto. Uwierzytelnienia bez wartosci sg zawsze przyznawane cztonkom zatozen
RBE, niezaleznie od priorytetu zatozen na liscie.

Cztonkowie dynamiczni

Kryteria okreslone dla cztonkostwa dynamicznego sg wyswietlane w sktadni filtru LDAP. Informacje
w polu Tozsamos¢ wyszukiwania wskazujg, ktére prawa obiektu sg uzywane podczas odpytywania
o cztonkostwo dynamiczne, a informacje w polach Podstawowa nazwa wyrdzniajgca i Zakres
wskazujg, ktdéra czes¢ drzewa jest uwzgledniona w zapytaniu.

Filtr cztonkostwa

Mozliwe jest zdefiniowanie kryteridéw cztonkostwa, takich jak potozenie w drzewie i atrybuty
obiektu. Na przyktad cztonkostwo moze zaleze¢ od tego, czy uzytkownik znajduje sie w aktywnym
kontenerze lub czy nazwa stanowiska zawiera stowo Menedzer. Uzytkownicy spetniajgcy kryteria
stajg sie automatycznie cztonkami zatozenia RBE, bez koniecznosci dodawania kazdego uzytkownika
do zatozenia. Cztonkostwo dynamiczne jest takie samo jak obiekt grupy dynamiczne;j.

Jesli obiekt zmieni sie tak, ze nie spetnia juz kryteriéw cztonkostwa dynamicznego, uwierzytelnienia
zostajg automatycznie uniewaznione przy nastepnej ponownej ocenie uzytkownika.
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Ustawianie parametrow wyszukiwania

Okresl lokalizacje uzytkownikéw, ktédrymi ma zarzadzaé zatozenie dotyczace uwierzytelnienia.
Wybierz kontener, w ktérym znajdujg sie uzytkownicy (Podstawowa nazwa wyrdzniajgca) oraz jak
daleko od tego kontenera w dot ma przebiegaé wyszukiwanie (Zakres wyszukiwania). Aby zatozenie
dotyczace uwierzytelnienia mogto zarzadzac uzytkownikami w okreslonych kontenerach,
uzytkownicy muszg znajdowac sie w replice do odczytu/zapisu lub replice gtéwnej na serwerze.

Dla ustawienia Zakres wyszukiwania dostepne sg nastepujgce opcje:

+ Ten kontener i kontenery podrzedne: uzytkownicy ponizej tego kontenera w drzewie sg
cztonkami zatozenia dotyczacego uwierzytelnienia, jesli spetniajg kryteria okreslone dla
cztonkostwa dynamicznego. Uzytkownicy wewnatrz kontenerdw podrzednych réwniez sg
cztonkami, jesli spetniajg kryteria.

+ Tylko ten kontener: uzytkownicy wewnatrz tego kontenera sg cztonkami zatozenia dotyczacego
uwierzytelnienia, tylko jesli spetniaja kryteria okreslone dla cztonkostwa dynamicznego.
Uzytkownicy wewnatrz konteneréw podrzednych ponizej tego kontenera nie sg cztonkami,
nawet jesli spetniajg kryteria.

Definiowanie kryteriow filtru

Podaj cechy okreslajace, ktérzy uzytkownicy sg cztonkami zatozenia dotyczgcego uwierzytelnienia.

Na stronie Podsumowanie dla zatozenia dotyczgcego uwierzytelnienia kryteria okreslone dla
cztonkostwa dynamicznego sg wyswietlane w sktadni filtru LDAP.

Domyslnie cztonkostwo dynamiczne jest ustawione na uwzglednianie wszystkich obiektow klasy
Uzytkownik (i obiektow klas pochodnych od klasy Uzytkownik) w zakresie wyszukiwania jako
cztonkdéw zatozenia dotyczacego uwierzytelnienia.

UWAGA: Jesli utworzysz nowa klase obiektu pochodng od klasy Uzytkownik, istniejgce zatozenie
dotyczace uwierzytelnienia nie bedzie znato tej klasy, dopdki nie zmodyfikujesz zatozenia
dotyczgcego uwierzytelnienia. Zapobiega to niezamierzonemu przyznawaniu uwierzytelnien
uzytkownikom nowej klasy. Wprowadzenie jakiejkolwiek modyfikacji do zatozenia dotyczacego
uwierzytelnienia powoduje zaktualizowanie listy klas pochodnych od uzytkownika dla tego zatozenia.

Tworzenie cztonkostwa dynamicznego

Na karcie Cztonkowie dynamiczni wykonaj nastepujgce czynnosci:

1 Kliknij karte Cztonkowie dynamiczni.

2 Uzyj filtréw Tozsamos¢ wyszukiwania, Rozpocznij wyszukiwania w i Zakres wyszukiwania zgodnie
z wymaganiami.

3 Kliknij konkretng opcje Utwaérz grupe, aby utworzy¢ nowy warunek lub wiersz, a nastepnie podaj
wymagane kryteria wyszukiwania lub warunek.
Zakres wyszukiwania: zakres wyszukiwania wskazuje zestaw wpisdw na poziomie lub ponizej
podstawowej nazwy wyrdzniajgcej wyszukiwania, ktére mogg by¢ uznane za potencjalne
dopasowanie dla operacji wyszukiwania.

Kryteria wyszukiwania: wyszukiwanie mozna ograniczy¢, aby utatwic zlokalizowanie
okreslonego rekordu lub grupy rekordéw z duzej liczby rekorddéw.
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Podstawowa nazwa wyrdzniajaca: podstawowa nazwa wyrdzniajgca to punkt, od ktérego
serwer bedzie szuka¢ uzytkownikow.

Grupa LDAP: jest to hierarchiczna organizacja uzytkownikow, grup i jednostek organizacyjnych,
ktére sg kontenerami dla uzytkownikdéw i grup.

UWAGA: Uzytkownik moze tworzy¢ jedng lub wiele grup z warunkami. Warunki sktadajg sie
z atrybutéw, operatoréw i wartosci. Domyslnie wypetniany jest warunek Klasa obiektu > jest rowne >
Uzytkownik.

Cztonkowie statyczni

Cztonkowie statyczni to klasa cztonkdw, ktdrzy sg deklarowani przy uzyciu statycznych stéw
kluczowych. Cztonek statyczny ma pewnie ograniczone dostepy.

Na karcie Cztonkowie statyczni mozna wykonywac nastepujgce operacje:

Uwzglednij cztonkow:

Dodaj statycznie cztonkdw, ktdérzy nie sg uwzglednieni przez filtr cztonkostwa dynamicznego.
Wyklucz cztonkéw:

Wyklucz cztonkdw, ktdérzy spetniajg kryteria filtru, ale nie powinni by¢ uwzglednieni w zatozeniu
dotyczgcym uwierzytelnienia.

Uwierzytelnienia

Uwierzytelnienie RBE umozliwia przyznanie uwierzytelnien w potgczonych systemach oraz praw
w programie OpenText Identity Manager. Uwierzytelnienia mogg by¢ nastepujace:

+ Konta w pofaczonych systemach.

+ Cztonkostwo w listach dystrybucyjnych poczty e-mail w potgczonych systemach.

¢ Cztonkostwo w grupie w potgczonych systemach.

+ Atrybuty odpowiednich obiektéw w potaczonych systemach, wypetnione wartosciami, ktére
podasz.

UWAGA: Funkcjonalnos¢ Uwierzytelnienia jest czescig programu OpenText Identity Manager,
dlatego zanim bedzie mozna przyznawad uwierzytelnienia w potgczonych systemach, nalezy
zainstalowac i skonfigurowac programy obstugi OpenText Identity Manager do obstugi funkcji
Uwierzytelnienia.

Tworzenie uwierzytelnienia

Na karcie Uwierzytelnienia wykonaj nastepujgce czynnosci:

1 Kliknij karte Uwierzytelnienie.

2 Kliknij przycisk ‘|—, aby dodac programy obstugi i zapewnic¢ uwierzytelnienia w potgczonych
systemach.
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Pojawi sie ekran Dodaj program obstugi.
3 Wybierz program obstugi z menu rozwijanego.
4 Kliknij przycisk Dodaj.
Pojawi sie ekran Dodaj uwierzytelnienia.
5 Z menu rozwijanego wybierz grupe uwierzytelnien, ktérg chcesz dodad.
6 Wybierz typ zapytania:
+ Buforowane: gdy zapytania zostaty wczesniej uruchomione.
+ Zapytanie zewnetrzne: gdy zapytania sa nowe.
Pojawi sie ekran Dodaj uwierzytelnienie grupowe.

7 Wybierz uwierzytelnienie grupowe z menu rozwijanego, a nastepnie kliknij przycisk Wybierz.

Rights to other Objects (Prawa do innych obiektow)

Ta strona umozliwia nadanie praw dysponenta zatozenia dotyczgcego uwierzytelnienia do obiektu
OpenText eDirectory. Kazdy cztonek zatozenia dotyczgcego uwierzytelnienia staje sie dysponentem
obiektu.

Oprécz przypisywania praw do wszystkich atrybutéw mozna klikng¢ przycisk Dodaj wtasciwosé, aby
przypisa¢ prawa do okreslonych witasciwosci.

Pole wyboru Dziedziczenie okresla, czy prawa sg przenoszone w dét drzewa. Na przyktad jesli
przypisujesz prawa do obiektu kontenera i chcesz, aby zatozenie dotyczgce uwierzytelnienia miato
takie same prawa do obiektéw i konteneréw podrzednych znajdujacych sie ponizej tego kontenera,
zaznacz pole wyboru Dziedziczenie.

Prawa do obiektéw w OpenText eDirectory sg przyznawane cztonkom zatozenia dotyczgcego
uwierzytelnienia po dokonaniu zmian na tej stronie. Natomiast uwierzytelnienia w potgczonych
systemach sg przyznawane kazdemu cztonkowi zatozenia dotyczacego uwierzytelnienia nastepnym
razem, gdy atrybut uzywany do cztonkostwa dynamicznego jest modyfikowany dla tego uzytkownika
lub gdy uzytkownik jest przenoszony lub zmienia nazwe. (Podobnie jest w przypadku uniewaznienia
praw i uwierzytelnien). Aby wymusié¢ aktualizacje, uzyj zadania Ponownie ocen cztonkostwo.

Tworzenie praw do innych obiektéw

Aby utworzy¢ prawa:

1 Kliknij karte Prawa do innych obiektow
Na tej stronie mozesz doda¢ nowy obiekt i wyszukac te obiekty, ktére majg by¢ dysponentem
tego zatozenia dotyczacego uwierzytelnienia.
1a Kliknij przycisk +, aby dodac obiekt.
Pojawi sie strona PRZEGLADARKA KONTEKSTOWA. Strona zawiera liste Obiekty.
1b Rozwin liste Obiekty, a nastepnie zgodnie z wymaganiami wybierz grupy lub

indywidualnych uzytkownikéw i przypisz im prawa.

1c Aby dodaé wiecej wtasciwosci, wybierz przycisk -+
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Pojawi sie strona WYBIERZ WLASCIWOSCI. Ta strona zawiera liste wtasciwosci, ktére moze
miec obiekt.

1d Kliknij przycisk Gotowe.
2 (Opcjonalnie) Przy uzyciu strzatek W gére i W dot nadaj priorytet zatozeniom RBE.

Nadawanie priorytetu zatozeniom stuzy rozwigzywaniu konfliktéw uwierzytelnien pomiedzy
wieloma zatozeniami. Najwyzej potozone zatozenie ma najwyzszy priorytet. Wiecej informacji
mozna znalez¢ w sekcji: ,Nadawanie priorytetu zatozeniom RBE” na stronie 173

Nadawanie priorytetu zatozeniom RBE

Podczas tworzenia zatozern RBE moze sie zdarzy¢, ze zatozenia majgce wptyw na danego uzytkownika
sg ze sobg w konflikcie.

Kolejnos¢ zatozen RBE na liscie odpowiada ich priorytetowi. Kolejnos¢ na liScie mozna zmieniac za
pomocg przyciskow strzatek w gére i w dét.

+ To ustawienie moze by¢ na przyktad przydatne, jesli atrybut w pofagczonym systemie dopuszcza
tylko jedng wartosé. Jesli dwa rdozne zatozenia RBE przyznajg wartosc tego atrybutu temu
samemu uzytkownikowi, uzytkownik otrzyma wartos¢ przyznang przez zatozenie RBE, ktére jest
najwyzej na liscie. Innym przyktadem moze by¢ skonfigurowanie srodowiska tak, aby uzywato
uwierzytelnien do umieszczania uzytkownikow w strukturze hierarchicznej w innym systemie.
W takiej sytuacji chcesz, aby uzytkownik byt umieszczony w jednym lub drugim miejscu, a nie
w dwdch miejscach jednoczesnie.

+ Pamietaj, ze ustawienie jest niezalezne dla kazdego uwierzytelnienia oferowanego przez kazdy
program obstugi.

+ Zreguly zatozenia administratora lub menedzera nalezy umieszcza¢ wyzej na liscie niz zatozenia
uzytkownikéw koncowych lub poszczegdlnych wspdttwdrcdw. Grupy o wezszym cztonkostwie
nalezy umieszczaé wyzej niz grupy o szerszym.

Aby nada¢ priorytet zatozeniom RBE:

1 Wybierz zatozenie dotyczgce uwierzytelnienia, ktéremu chcesz zwiekszy¢ lub zmniejszy¢
priorytet.

2 Przy uzyciu strzatek W gére lub W dot nadaj priorytet zatozeniom RBE.

3 Kliknij przycisk Zapisz v .
Podsumowanie szczegdtdéw cztonkostwa w zatozeniu jest wyswietlane na karcie Podsumowanie.

4 Uruchom ponownie program obstugi.

UWAGA: Ponowne uruchomienie programu obstugi jest niezbedne, aby zmiany zaczety
obowigzywac.
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Ponowna ocena cztonkostwa

Uwierzytelnienia oparte na rolach umozliwiajg przyznawanie uwierzytelnien w potgczonych
systemach grupie uzytkownikéw.

Podczas tworzenia lub edytowania zatozen RBE cztonkostwo kazdego uzytkownika musi zostac
ponownie ocenione w celu okreslenia, czy uwierzytelnienia w potgczonych systemach muszg zostac
przyznane, zmienione lub uniewaznione. Domysinie ponowna ocena jest przeprowadzana dla
uzytkownikéw pojedynczo, przy nastepnej zmianie atrybutu, ktéry ma wptyw na cztonkostwo dla
kazdego uzytkownika, lub gdy uzytkownik jest przenoszony lub zmienia nazwe. To domysine
zachowanie minimalizuje uzycie zasobdw systemowych, ale oznacza, ze moze wystgpic¢ znaczne
opdznienie miedzy zmiang zatozenia RBE a przyznaniem, zmiang lub uniewaznieniem uwierzytelnien
dla konkretnego uzytkownika.

Aby uwierzytelnienia uzytkownikdw zostaty zaktualizowane od razu, mozesz uzy¢ zadania ,,Ponowna
ocena zatozen RBE” na stronie 174 w celu okres$lenia uzytkownikdw, ktérzy powinni zostac
natychmiast ponownie ocenieni. Zalecamy wykonywanie tego zadania przy kazdym tworzeniu lub
edytowaniu zatozenia RBE.

Przed wersjg OpenText Identity Manager 3.6 ponowna ocena cztonkostwa bytfa przeprowadzana dla
wszystkich zatozert RBE w zestawie programdéw obstugi, a nie dla poszczegdlnych zatozen
dotyczacych uwierzytelnien. Program OpenText Identity Manager 3.6 umozliwia jednak ocene
zatozenia RBE i dodanie jego cztonkéw do wybranej listy obiektow. Jesli zdefiniujesz zatozenie
dotyczgce uwierzytelnienia i utworzysz liste cztonkdw, to obok wybranego wpisu Obiekty zobaczysz
nagtdwek Ocen zatozenie dotyczgce uwierzytelnienia, aby dodac jego cztonkdéw do listy. Wybierz

zatozenie, a nastepnie kliknij ikone +, aby dodac¢ cztonkdw zatozenia do listy obiektéw. Mozesz
dodawac lub usuwac cztonkdw lub obiekty z wybranej listy obiektow.

Aby jak najlepiej wykorzystac zasoby systemowe, nalezy wprowadzié¢ wszystkie zmiany w zatozeniach
RBE w danym zestawie programow obstugi przed uzyciem zadania ,,Ponowna ocena zatozen RBE” na
stronie 174.

UWAGA: Ponowna ocena zatozen jest konieczna tylko w przypadku uwierzytelnien w potgczonych
systemach. Gdy prawa oprogramowania OpenText Identity Console sg zmieniane dla zatozen RBE,
zmiany obowigzujg natychmiast dla kazdego uzytkownika. Aby mozna byto przeprowadzi¢ ponowng
ocene cztonkostwa, musi by¢ uruchomiony program obstugi ustugi uwierzytelnienia.

Ponowna ocena zatozen RBE

Aby ponownie oceni¢ cztonkostwo:

1 Kliknij kolejno opcje Ponownie ocen cztonkostwo > Wybierz zestaw programow obstugi.

Pojawi sie lista utworzonych zatozen.

2 Wybierz zatozenie wymagajgce ponownej oceny i kliknij przycisk Ocen

Na karcie Obiekty pojawig sie uzytkownicy bedacy czescig grupy.
3 (Opcjonalnie) Aby doda¢ konkretnego uzytkownika, kliknij przycisk -+

Tej funkcji Dodaj —+ mozesz uzy¢ tylko wtedy, gdy na liscie nie ma uzytkownikow, a chcesz
dodac¢ konkretnych uzytkownikow.
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4 (Opcjonalnie) Aby usungc konkretnego uzytkownika, kliknij przycisk

Tej funkcji Usun mozesz uzy¢ tylko wtedy, gdy konkretnych uzytkownikéw trzeba usungé
z listy.

5 Kliknij przycisk Ponownie ocen cztonkostwo
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Zarzadzanie rolami i dostepem

Funkcja Roles and Access Control (RAC) stuzy do przypisywania praw w ramach OpenText eDirectory
w celu wykonywania zadan. Aby wykona¢ okreslone zadania, musisz mie¢ prawa do drzewa
OpenText eDirectory. Gdy uzytkownikowi przypisywana jest rola, ustugi RAC przypisujg uprawnienia
niezbedne do wykonywania zadan powigzanych z tg rola.

W tej czesci oméwiono nastepujgce zagadnienia:

¢ ,Znaczenie rél i kontroli dostepu” na stronie 177

+ ,Konfiguracja RAC” na stronie 179

+ Edytowanie skojarzen cztonkdw” na stronie 183

+ ,Rozumienie funkcji Wymus$ dostep bez ograniczen” na stronie 184
+ ,Istniejgca kolekcja RBS w iManager” na stronie 184

+ ,Korzystanie z klienta eMBox” na stronie 185

WAZNE: Konfigurowanie funkcji RAC jest opcjonalne, ale zalecamy skonfigurowanie jej w celu
optymalizacji dziatania aplikacji OpenText Identity Console (w wersji 1.6 i nowszych). Ponadto
obiekty RAC wymagajg zarzadzania tylko za posrednictwem OpenText Identity Console.

WAZNE: Jeéli masz kolekcje Role Based Services (RBS) w iManager, utwérz odpowiednig konfiguracje
RAC, poniewaz kolekcje RBS iManager nie zostang rozpoznane w OpenText Identity Console.
Zalecamy korzystanie z konfiguracji iManager RBS lub RAC, poniewaz obie te konfiguracje nie moga
dziatac¢ réwnolegle. W zwigzku z tym, ze iManager jest w trakcie wycofywania, zalecamy utworzenie
nowej Kolekcji RAC w OpenText Identity Console. Wiecej informacji mozna znalezé w sekcji:
»Istniejgca kolekcja RBS w iManager” na stronie 184

Znaczenie rdl i kontroli dostepu

+ ,Role i obiekty kontroli dostepu w OpenText eDirectory” na stronie 178

OpenText Identity Console daje mozliwos¢ przypisywania okreslonych obowigzkow uzytkownikom i
dostarczanie im narzedzi oraz powigzanych uprawnie wymaganych do wykonania tych obowigzkéw.

RAC jest rozszerzeniem OpenText eDirectory. Ustugi RAC definiujg kilka klas i atrybutéw obiektéw
zapewniajgcych administratorom mechanizm, za pomocg ktérego moga przyznawac uzytkownikom
dostep do zadan z zakresu zarzgdzania na podstawie rél poszczegdlnych uzytkownikédw w konfiguracji
RAC. Daje to uzytkownikom dostep tylko do tych zadan, ktére muszg wykonac.

UWAGA: OpenText Identity Console RAC przyznaje prawa na podstawie funkg;ji listy kontroli dostepu
(ACL) w OpenText eDirectory. Listy kontroli dostepu umozliwiajg przyznawanie dysponentowi praw
do konkretnego obiektu lub jego obiektéw podrzednych. Prawa list kontroli dostepu nie sg
przyznawane na podstawie typow poszczegoélnych obiektéw. Kazde zadanie programu OpenText
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Identity Manager definiuje odpowiadajgce mu typy obiektow i niezbedne listy kontroli dostepu.
Jednakze listy kontroli dostepu umozliwiajg uzytkownikowi wykonywanie tych operacji przy uzyciu
innych typow obiektéw poprzez interfejsy APl OpenText eDirectory lub inne narzedzia.

Funkcja RAC takze pomaga tworzy¢ okreslone role w ramach organizacji uzytkownika. Te role
obejmuja zadania, ktdre przypisany uzytkownik moze wykona¢ w OpenText Identity Console, jak np.
tworzenie nowego uzytkownika lub zmiana hasta. Zadania sg wstepnie przydzielone do rdl, ale
mozna je zastepowadé, ponownie przypisywac lub usuwac.

Co wiecej, uzytkownicy sg skojarzeni z rolami w okreslonym zakresie, bedgcym kontenerem w
drzewie, w obrebie ktdrego uzytkownik ma uprawnienia do wykonywania zadania. Rola wymaga
tego trzystopniowego skojarzenia roli, cztonkéw i zakresu, aby byta kompletna.

Obiekt roli tworzy skojarzenie miedzy uzytkownikami i zadaniami. Administrator przyznaje
uzytkownikowi dostep do zadania, okreslajac go jako cztonka roli, do ktdrej dane zadanie jest
przypisane.

Uzytkownika mozna przypisac¢ do roli nastepujgcymi sposobami:

+ Bezposrednio jako uzytkownika.
+ Poprzez przydziaty grupowe.

Jesli uzytkownik jest cztonkiem grupy lub grupy dynamicznej przypisanej do roli, ma on dostep
do tej roli.

+ Za pomocg przypisania kontenera.

Obiekt uzytkownika ma dostep do wszystkich rél, do ktérych jest przypisany jego kontener
nadrzedny. Moze to obejmowacd kontenery, takie jak organizacja i jednostka organizacyjna.

Uzytkownik moze by¢ kojarzony z rolg wiele razy — za kazdym razem z uwzglednieniem innego
zakresu.

Role i obiekty kontroli dostepu w OpenText eDirectory

W tabeli ponizej zestawiono liste obiektéw RAC. OpenText Identity Console poszerza OpenText
eDirectory o te obiekty po zainstalowaniu RAC.

Obiekt Opis

Konfiguracja RAC  Obiekt kontenera, w ktdrym znajdujg sie wszystkie obiekty roli i modutu.

Obiekty konfiguracji RAC to kontenery znajdujgce sie na najwyzszym poziomie w
przypadku wszystkich obiektéw RAC. Drzewo moze zawiera¢ dowolng liczbe
obiektow konfiguracji RAC. Obiekty te majg wiascicieli, ktdrymi sg uzytkownicy
posiadajacy prawa do zarzgdzania konfiguracjami.

Obiekty konfiguracji RAC mozna tworzyé w nastepujacych kontenerach:

+ Domena.

+ Potozenie.
* Kraj.

* Organizacja.

+ Jednostka organizacyjna.
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Obiekt Opis

Rola RAC Definiowanie rél obejmuje utworzenie obiektu RAC Role i okresdlenie zadan
mozliwych do wykonania w ramach danej roli.

Role RAC to obiekty kontenerdw, ktére mozna tworzy¢ tylko w kontenerze
konfiguracji RAC.

Cztonkami roli mogg by¢ uzytkownik, grupa, organizacja lub jednostka
organizacyjna. Cztonkowie sg przypisywani do roli w okreslonym zakresie
drzewa. Obiekty RAC Task sg przypisywane do obiektéw RAC Role.

RAC Task Obiekt liscia petnigcy okreslong funkcje, jak np. tworzenie uzytkownika lub
grupy.

Obiekty RAC Task znajduja sie wytgcznie w kontenerach RAC Module.

RAC Scope Obiekt liscia stuzy do przypisan ACL (zamiast tworzenia przypisan do kazdego
obiektu Uzytkownika). Obiekty RAC Scope przedstawiajg kontekst drzewa, w
ramach ktérego jest realizowana rola oraz ktdre sg powigzane z obiektami RAC
Role. Sg one dziedziczone po klasie Grupa. Obiekty uzytkownika sg
przypisywane do obiektu RAC Scope. Obiekty te zawierajg odwotania do zakresu
drzewa, z ktérym sg skojarzone.

Obiekty te s3 tworzone dynamicznie w razie potrzeby i automatycznie usuwane,
kiedy nie sg juz potrzebne. Obiekty tego typu znajduja sie tylko w kontenerach
RAC Role.

RAC Scope moze miec¢ forme Organizacji lub Jednostki organizacyjnej.

OSTRZEZENIE: Konfiguracji obiektu RAC Scope nie nalezy nigdy zmieniaé.
Dziatanie takie moze mie¢ powazne nastepstwa i doprowadzi¢ nawet do awarii
systemu.

RAC Module Odpowiada obiektowi kontenera zawierajgcego obiekty RAC Task. Obiekty RAC
Module majg atrybut nazwy modutu, ktéra odpowiada nazwie produktu
okreslajgcej zadania (np. Certificate Management, Authentication
Management, User Management itp.).

Obiekty RAC Module mozna tworzy¢ tylko w kontenerach RAC Configuration.

Konfiguracja RAC

+ ,Ustawianie konfiguracji RAC” na stronie 180

¢ ,Zarzadzanie rolami RAC” na stronie 181

+ ,Wyswietlanie Listy modutéw” na stronie 182

+ Wyswietlanie Listy zadan” na stronie 182

+ Edytowanie wtasciciela konfiguracji” na stronie 182

+ ,Edytowanie powigzania cztonka dla Konfiguracji” na stronie 182
Konfiguracja ustugi RAC zapewnia petng kontrole nad obiektami ustugi RAC. Jest to centralne miejsce
stuzgce do zarzadzania obiektami RAC i ich konfigurowania. Obiekty RAC mozna wyswietlaé i

modyfikowac. Konfiguracja zawiera rowniez przydatne informacje, takie jak wyszukiwanie i
wyswietlanie wybranych modutdw z listy. Sekcja Role zawiera liste powigzanych zadan dla kazde;j roli.
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Na stronie domowej wybierz RAC, aby otworzy¢ strone RAC Configuration.
Strona zawiera dwie karty:

RAC Configuration: zawiera biezgce Konfiguracje RAC.

Edit Member Association: zawiera liste rél ze wszystkich Konfiguracji.

OpenText Identity Console wyswietla posiadane konfiguracje i zawiera nastepujgce informacje o
kazdej z nich:

Module: wskazuje liczbe modutéw w wybranej Konfiguracji RAC.

Aby pracowac z konkretng konfiguracja, nalezy wybrac j3 z listy. Spowoduje to otwarcie widoku
specyficznego dla konfiguracji, takiego jak przedstawiony na ilustracji:

UWAGA: Aby administrator moégt mie¢ dostep do wszystkich modutdw, zaleca sie utworzenie
oddzielnej konfiguracji RAC dla administratora z wybranymi wszystkimi modutami.

W pozostatej czesci tego punktu opisano poszczegdlne karty na stronie Konfiguracja RAC.

Ustawianie konfiguracji RAC

Tworzenie konfiguracji RAC

Karta RAC Configuration zawiera liste konfiguracji dla okreslonego uzytkownika. Aby utworzy¢ nowg
Konfiguracje RAC:

1 Na karcie RAC Configuration kliknij

2 Wprowadz Name.

3 W polu Context kliknij Search <. i wybierz zadany Kontener.

4 Przypisz role do uzytkownika lub grupy uzytkownikéw, wybierajac modut z listy Select Modules.

5 Wybierz zgdany zakres za pomoca opcji Scope.

6 (Opcjonalnie) Podaj opis w polu Description.

7 Zaznacz wymagane pole wyboru, aby okresli¢ sposdb przypisywania cztonkowi praw zwigzanych
ztarola.
Przydzielanie praw: Zleca ustudze OpenText eDirectory automatyczne przyznawanie praw
cztonka niezbednych do wykonywania przypisanej roli. Jesli opcja ta nie zostanie zaznaczona,
cztonkowi zostanie przypisana rola, ale moze on nie mie¢ praw do wykonywania wszystkich
zadan skojarzonych z tg rolg. Przypisania praw cztonka sg obstugiwane osobno.

Dziedziczne: Wybierz opcje drzewo podrzedne, aby wskazac, ze zakres cztonka obejmuje
wszystkie kontenery podrzedne w okreslonym kontekscie. Wybierz opcje obiekt podstawowy,
aby wskazaé, ze cztonek moze wykonywac role tylko w okreslonym kontenerze.

8 Kliknij przycisk Create.

Konfiguracja RAC zostata utworzona.
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Zarzadzanie rolami RAC

Karta Role w ramach Konfiguracji RAC umozliwia zarzadzanie rolami RAC w konfiguracji. Na karcie
Roles jest pokazana lista Rdl, ktére wybrano podczas tworzenia Konfiguracji. Na karcie tej mozna
wykonywac nastepujgce czynnosci:

+ ,Tworzenie nowej roli” na stronie 181

+ ,Usuwanie Roli” na stronie 181

+ Importowanie Usunietej roli” na stronie 181

+ ,Dodawanie zadania do wybranej roli” na stronie 182

Tworzenie nowe;j roli

Kreator prowadzi uzytkownika przez procesy nadawania nazwy roli lub indywidualizacji roli,
przypisywania zadan i kategorii do roli oraz przypisywania cztonkéw roli i zakreséw do roli.

Na karcie Roles mozna przeglagda¢ moduty przypisane w menu Role. Klikniecie modutu pokazuje
zadanie przypisane do tej roli w menu Associated Task.

Aby utworzy¢ nowa role w Konfiguracji:
1 Na karcie Roles kliknij Create Role '+ .
2 W oknie Create Role kliknij Add Scope @, a nastepnie wybierz Scope.
2a Wprowadz Name.
2b Wybierz Member lub grupe cztonkdw, ktorych chcesz przypisaé do Roli.

3 Z menu Select Task wybierz zadania, ktére wymagajg przypisania Roli.

4 Kliknij przycisk Create.

Rola zostanie utworzona. Zamknij okno i otwdrz Konfiguracje ponownie, aby zobaczy¢ zmiany.

Usuwanie Roli

Aby usuna¢ role w Konfiguracji:

UWAGA: Po usunieciu niestandardowych rél nie mozna ich ponownie zaimportowac. Zachowaj
ostroznosc¢ przed ich usunieciem.

1 Na karcie Roles wybierz role, ktérg chcesz usungé, i kliknij Remove role
2 Kliknij przycisk OK.

Rola zostata usunieta. Zamknij okno i otwdrz Konfiguracje ponownie, aby zobaczy¢ zmiany

Importowanie Usunietej roli
Aby zaimportowac usunietg Role z Konfiguracji:

1 Na karcie Roles kliknij Import Removed Role .
Pojawi sie lista SELECT ROLE(S).
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2 Wybierz Role, ktdrg chcesz zaimportowac.
Rola zostaje zaimportowana i widoczna w menu Roles.
3 Kliknij przycisk OK.

Nowa Rola zostanie zaimportowana. Zamknij okno i otwdrz Konfiguracje ponownie, aby zobaczy¢
zmiany

Dodawanie zadania do wybrane;j roli

Aby doda¢ dodatkowe zadania do okreslonej Roli, w menu Associated Tasks kliknij opcje Add .

Wyswietlanie Listy modutow

Karta Module zawiera listy modutéw RAC aktualnie zainstalowanych w wybranej Konfiguracji. Kazdy
modut zawiera zadania RAC. Z poziomu tej strony mozna dodac¢ lub usung¢ modut.

Wyswietlanie Listy zadan
Mozna wyswietla¢ liste zadan dostepnych do listy Konfiguracji.

Zadanie stanowi odrebng funkcje zarzadzania, takg jak tworzenie uzytkownika lub ustawianie hasta.
OpenText Identity Console pokazuje liste zadan wedtug grupy na obszarze nawigacji.

Edytowanie wtasciciela konfiguraciji

Na tym ekranie widoczna jest lista wtascicieli okreslonej Konfiguracji. Mozesz dodawad wtascicieli
Konfiguracji lub usuwad istniejgcych wtascicieli Konfiguracji. Wykonaj ponizszg procedure, aby dodac
wtasciciela Konfiguracji:

1 Kliknij Add Configuration Owner [+..

2 W oknie Context Browser wybierz uzytkownika, a nastepnie kliknij OK.

Skorzystaj z pola Search, aby szuka¢ uzytkownika lub obiektow.

Edytowanie powigzania cztonka dla Konfiguracji

Karta Edit Member Association pomaga powigzac cztonka do roli poprzez wybér cztonka.

Aby dodac cztonka do istniejgcej roli:

1 Kliknij Select Member <.

Otworzy sie okno Context Browser. W oknie Context Browser masz mozliwosé do wyboru
uzytkownika, grupy, jednostki organizacyjnej lub organizacji.

2 W oknie Context Browser wybierz uzytkownika zgodnie ze swoimi wymaganiami.
Jest wyswietlana lista powigzan, ktérych czescig jest juz uzytkownik.

3 Kliknij Edit Member Association .
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4 W oknie Add Roles wybierz wymagana role.

+ Add Role: okresl zadany obiekt, ktéry ma zostaé cztonkiem roli, lub znajdz go przy uzyciu
selektora obiektow.

+ Add Scope: okresl kontener definiujgcy zakres, w ktérym ten cztonek moze wykonywac
role, lub znajdz kontener przy uzyciu selektora obiektow.

5 Kliknij przycisk OK.

Pomysinie dodano role. Zamknij okno i otwdérz Konfiguracje ponownie, aby zobaczy¢ zmiany

Edytowanie skojarzen cztonkow

+ ,Modyfikowanie wtasciwosci Scope, Assign Rights, Inheritable” na stronie 183

Na karcie Edit Member Association wida¢ wiele konfiguracji utworzonych w RAC, wymagajgcych
powigzania z uzytkownikiem, grupg, organizacjg lub jednostkg organizacyjna.

Aby przypisac jedng lub wiele rél do wybranego cztonka:

1 Kliknij Select Member <.

2 W oknie Context Browser wybierz uzytkownika zgodnie z wymaganiami.
Wyswietlenie listy powigzan, jezeli uzytkownik jest juz czescig powigzania.

3 Wybierz Konfiguracje i kliknij Edit Member Association .
Pojawi sie okno Add Roles.

4 Kliknij Add Roles -+ .

5 Wybierz Konfiguracje, ktéra ma by¢ powigzana z okreslong rolg, i kliknij Add.

6 Kliknij Scope <.

Otworzy sie okno Context Browser. W oknie Context Browser masz mozliwo$¢ wyboru
uzytkownika, grupy, jednostki organizacyjnej lub organizacji.

7 Kliknij przycisk OK.

Przypisanie Roli jest ukoriczone. Zamknij okno i otwdrz Konfiguracje ponownie, aby zobaczy¢ zmiany

Modyfikowanie wtasciwosci Scope, Assign Rights, Inheritable

OpenText Identity Console ma opcje modyfikowania konfiguracji dodanej roli. W tym miejscu mozna
modyfikowac Scope, Assign Rights lub Inheritable. W celu uzyskania lepszego doswiadczenia przez
uzytkownika zmiany wprowadzone w tym miejscu sg zapisywane od razu.

UWAGA: Dopiero po ustawieniu Assign Rights na Prawda @) mozna zmieni¢ Inheritable na
Subtree lub Base Object.
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Rozumienie funkcji Wymus dostep bez ograniczen

Podczas uruchamiania programu OpenText Identity Console tryb dostepu jest przyznawany na
podstawie praw przypisanych uzytkownikowi.

Unrestricted Access: nieograniczony dostep to domysiny rodzaj dostepu przyznawanego przez

OpenText Identity Console przed skonfigurowaniem RAC. Taki dostep umozliwia uzytkownikowi
wyswietlanie zainstalowanych rél i zadan. Jednakze do wykonania zadania w OpenText Identity
Console musisz mie¢ odpowiednie prawa dostepu.

Jesli jestes nieuprawionym uzytkownikiem i chcesz wyswietli¢ wszystkie Role i Zadania, wykonaj
okreslong procedure.

1 Kliknij Force Unrestricted Access .

2 W oknie RAC CONFIGURATION zaznacz pole wyboru Force Unrestricted Access.

3 Kliknij przycisk Save.

Istniejgca kolekcja RBS w iManager

Jesli drzewo nie zawiera kolekcji Role Based Service (RBS) i utworzysz nowa Konfiguracje RAC z
OpenText Identity Console, to przy nastepnym uzyskaniu dostepu do iManager jako administrator
uzytkownik bedzie pokazywany jako Wtasciciel kolekcji, jednak bez dostepnych rél i zadan. Aby
poming¢ ten scenariusz, witgcz funkcje Force Unrestricted Access w aplikacji iManager w nastepujacy
sposob:

1 Na stronie domowej iManager kliknij karte Configure.

2 Kliknij iManager Server > Configure iManager > RBS.

3 W oknie Configure iManager zaznacz pole wyboru Force Unrestricted Access.

4 Kliknij przycisk Zapisz.
Kolejny scenariusz zaktada mozliwosé, ze iManager zawiera wiasne kolekcje. Uzytkownik moze
zobaczy¢ kolekcje RAC kontrolowane przez OpenText Identity Console pod listg konfiguracji RBS. Nie
nalezy otwierac ani edytowac obiektéw kolekcji utworzonych za pomocg funkcji Zarzagdzania RAC
OpenText Identity Console. Nadal mozna tworzyé nowe kolekcje RBS w iManager i modyfikowacd

istniejace kolekcje RBS utworzone z iManager, ale nie mozna zmienia¢ konfiguracji utworzonych za
pomocg OpenText Identity Console.

UWAGA: Kolekcje RBS utworzone za posrednictwem iManager powinny by¢ zarzagdzane lub
edytowane wytagcznie za posrednictwem iManager. Nie zaleca sie edytowania lub modyfikowania
kolekcji utworzonych w OpenText Identity Console za posrednictwem iManager.
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Korzystanie z klienta eMBox

Klient eMBox to klient Java dziatajacy z poziomu wiersza polecen, ktory zapewnia dostep do
narzedzi, takich jak kopie zapasowe, przywracanie, naprawa drzewa, scalanie, synchronizacja itp. W
przypadku posiadania dostepu za zaporg lub przez VPN mozna takze skonfigurowaé przekazywane
logowanie do kilku serwerdw z poziomu jednego urzadzenia.

Konfiguracja RAC (https://www.netig.com/documentation/identity-console/identity_console-
admin/data/b8gqgsec.html) w rozwigzaniu OpenText Identity Console (od wersji 1.7.1) umozliwia
zdalne wykonywanie zadan eMBox z wykorzystaniem klienta eMBox.

UWAGA: W przypadku ,Ustawianie konfiguracji RAC” na stronie 180 uzytkownik musi otrzymac
zakres poziomie gtéwnym drzewa, aby mdc wykonywaé operacje eMBox w katalogu OpenText
eDirectory. W RAC mozna takze skonfigurowad role Konserwacja OpenText eDirectory.

Wiecej informacji na temat korzystania z klienta eMBox w eDirectory mozna znalez¢é w temacie
Korzystanie z klienta eMBox na potrzeby tworzenia i przywracania kopii zapasowych (https://
www.netig.com/documentation/edirectory-93/edir_admin/data/agabn4a.html)
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Zarzadzanie niestandardowymi
formularzami

Oprogramowanie OpenText Identity Console (od wersji 1.7) ma nowg funkcje formularzy
niestandardowych, ktéra skraca czas tworzenia wielu obiektéw i upraszcza ten proces. Oferuje szybki
i tatwy sposéb na usprawnienie zadan. Za pomocg Custom Forms mozna dynamicznie tworzy¢
zadania dla najczesciej wykonywanych operacji. Mozna w nim réwniez tworzy¢, edytowac i usuwac
zadania. Na przyktad aby zmodyfikowac¢ uzytkownika, mozna — zamiast wybiera¢ polecenie
Modyfikuj obiekt — utworzy¢ dynamiczny interfejs uzytkownika, aby edytowac tylko wybrane
atrybuty, takie jak imie lub tytut. Zadania te mozna wykonywa¢ na jednym ekranie bez koniecznosci
przechodzenia miedzy wieloma ekranami.

UWAGA: Zalecamy, aby podczas uzywania formularzy niestandardowych nie uruchamia¢ wielu
serwerdow programu OpenText Identity Console przy uzyciu tego samego RAC.

¢ ,Zarzadzanie niestandardowymi formularzami” na stronie 187
¢ ,Zarzadzanie formularzami Render Forms” na stronie 190
¢ ,Zadania do modyfikacji” na stronie 190

¢ ,Zadania do usuniecia” na stronie 191

Zarzadzanie niestandardowymi formularzami

Ponizsze sekcje wyjasniaja, jak tworzy¢, modyfikowac, usuwac oraz importowac lub eksportowac
formularze.

+ ,Zadanie tworzenia niestandardowych formularzy” na stronie 187

+ ,Modyfikowanie niestandardowych formularzy” na stronie 189

+ ,Usuwanie niestandardowych formularzy” na stronie 189

+ ,Kopiowanie niestandardowych formularzy” na stronie 189

+ Importowanie formularzy niestandardowych” na stronie 190

+ Eksportowanie niestandardowych formularzy” na stronie 190

Zadanie tworzenia niestandardowych formularzy

Ponizsza procedura dotyczy tworzenia niestandardowego formularza.

UWAGA: Przed utworzeniem Niestandardowych formularzy nalezy dopilnowac, ze RAC
Configuration istnieje w ramach drzewa.

1 Kliknij Custom Forms Management.

2 Na stronie Custom Forms Management kliknij
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Otworzy sie strona Custom Forms Builder.
Wybierz Task Type.
Wybierz klase z Available Classes.
(Opcjonalnie) Dodaj opis w polu Description.
Jesli chcesz okresli¢ jakikolwiek dodatkowy atrybut, zaznacz pole wyboru Add Aux Class.
Pojawia sie lista dostepnych Klas Aux.
6a Wybierz wymagang klase Aux, ktéra posiada wymagane atrybuty.
Kliknij przycisk Dalej.
Pojawi sie strona Custom Forma Builder z listg Available Attributes (Class) i Control Properties.

Podaj nazwe w polu Name.

9 Wybierz RAC Configuration.

10

11
12

13

Wybierz Module Name.

10a Jesli jest wymagany nowy modut, kliknij
(Opcjonalnie) Wybierz Role.

Wybierz wymagane atrybuty z listy.

Hierarchie atrybutdw mozna zmienic, kliknij dwukrotnie dowolny Atrybut > przeciggnij w gore
lub w dot.

(Opcjonalnie) Kliknij dwukrotnie atrybut, aby dodac Control Properties. Ponizej przedstawiono
opcje dostosowania atrybutow.

+ Mandatory: po zaznaczeniu pola wyboru Obowigzkowy uzytkownik nie moze pozostawic
tego pola pustego.

+ Read Only: pola tylko do odczytu umozliwiajg uzytkownikowi przeglgdanie informacji,
jednak bez zmiany danych. Ponadto pola atrybutéw OpenText eDirectory, ktére sg
oznaczone jako tylko do odczytu, dajg tylko prawa do odczytu poprzez Roles and Access
Control.

+ Single Valued: jesli kontrolka jest zaznaczona jako Single Valued, nie pozwoli ona
uzytkownikowi na wprowadzenie wiecej niz jednej wartosci.

+ Label: dostosuj nazwe atrybutu zgodnie z wymaganiami, na przyktad: Zmien tekst Last-
name na Surname.

+ Regular Expression: wyrazenie regularne Java-script, do ktérego muszg pasowac wszystkie
wartosci. Jesli wartosci nie pasujg do wyrazenia regularnego, zostanie wyswietlony
utworzony komunikat o btedzie.

+ Error Message: komunikat o btedzie, ktéry zostanie wyswietlony, jesli wartos¢ nie pasuje
do parametru wyrazenia regularnego.

+ Pre-defined Values: pole to mozna wykorzysta¢ do utworzenia predefiniowane;j listy
wartosci.

+ Lower Bound: dolna granica, ktdra bedzie uzywana do walidacji wartosci pola. Jesli
sktadnia pola to Counter, Integer lub Interval, pole jest dolng granicg liczbowg. W
przeciwnym razie jest to dolna granica dtugosci taicucha.

+ Upper Bound: gérna granica, ktdra bedzie uzywana do walidacji wartosci pola. Jesli
skfadnia pola to Counter, Integer lub Interval, pole jest gérng granica liczcbowa. W
przeciwnym razie jest to gérna granica dtugosci faiicucha.

Zarzadzanie niestandardowymi formularzami
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Kliknij ikone

Pojawia sie komunikat Custom Form Created Successfully.

Modyfikowanie niestandardowych formularzy

Ponizsza procedura dotyczy zmiany niestandardowego formularza.

1

Kliknij Custom Forms Management.
Pojawi sie strona Custom Forms Management.
Zaznacz pole wyboru przy formularzu, ktéry ma zosta¢ zmodyfikowany > kliknij przycisk Update

Form Z

Otworzy sie strona Custom Forms Builder zawierajgca liste wszystkich Atrybutéw.

UWAGA: Uzytkownik nie moze zmienia¢ zawartosci pél Name, RAC Configuration, Module Name
i Role (Opcjonalnie).

3 Edytuj lub dodaj wymagane Available Attributes (Class).

Edytuj lub dodaj wymagane Control Properties.

5 Kliknij ikone

Pojawi sie komunikat Form Modified Successfully.

Usuwanie niestandardowych formularzy

1

2
3

Kliknij Custom Forms Management.

Pojawi sie strona Custom Forms Management.

Zaznacz pole wyboru obok formularza, ktéry ma zosta¢ usuniety. Nastepnie kliknij [il].
Pojawi sie strona Delete Confirm. Kliknij przycisk OK, aby usuna¢.

Pojawi sie komunikat Form(s) Deleted Successfully.

Kopiowanie niestandardowych formularzy

1

Kliknij Custom Forms Management.
Pojawi sie strona Custom Forms Management.

Zaznacz pole wyboru obok formularza, ktéry ma zostaé skopiowany.
Kliknij Copy Form il
Pojawi sie strona Custom Forma Builder z listg Available Attributes (Class) i Control Properties.

Edytuj liste Available Attributes (Class) i Control Properties w razie potrzeby.

5 Edytuj pola Name, RAC Configuration, Module Name i Role (Opcjonalnie).

Kliknij ikone
Pojawia sie komunikat Custom Form Created Successfully.

Kliknij przycisk OK.
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Importowanie formularzy niestandardowych

Ponizsza procedura dotyczy importowania formularza niestandardowego na serwer OpenText
Identity Console.

UWAGA: Podczas importowania formularza zawierajgcego niestandardowe Klasy i Atrybuty nalezy
utworzy¢ powigzane Klasy obiektéw i Atrybuty w schemacie.

1 Na stronie Custom Form Management kliknij &4 Import Form.
Pojawia sie strona Import Forms. Przejdz do folderu, w ktérym znajduje sie plik.
2 Wybierz pole CustomForms. json, ktére chcesz zaimportowad.
3 Wybierz RAC Collection, do ktérej chcesz zaimportowad niestandardowy formularz.

4 Kliknij przycisk OK.

Eksportowanie niestandardowych formularzy

Ponizsza procedura wyjasnia, jak wyeksportowaé Formularz niestandardowy, dzieki czemu mozna go
wdrozy¢ na innych serwerach OpenText Identity Console.

1 Na stronie Custom Form Management zaznacz pole wyboru Niestandardowego formularza
(formularzy), ktéry wymaga eksportu.

2 Kliknij & Export Form.

Zarzadzanie formularzami Render Forms

Aby utworzy¢ nowy kafelek wyrenderowanego formularza na stronie domowej OpenText Identity
Console, nalezy wyrenderowaé wymagany formularz i Utworz role w RAC, a nastepnie powigzac
zadanie z ta rola.

Ponizsza procedura dotyczy tworzenia renderowanego formularza.

1 Na stronie domowej kliknij Role i kontrola dostepu > Wybierz wymagana kolekcje.

2 Na karcie Role utworz role dla tego niestandardowego formularza.
Aby uzyska¢ wiecej informacji, patrz punkt: Tworzenie nowej roli w Role i kontrola dostepu.

Po wykonaniu powyzszej procedury kafelek Rendered Form bedzie widoczny na stronie domowe;j
konsoli.

Zadania do modyfikacji

Funkcja ta pomaga uzytkownikowi w uproszczeniu modyfikacji formularzy. Ponizsza procedura
dotyczy zmiany formularza.

1 Kliknij Custom Forms Management.

2 Na stronie Customs Forms Management kliknij

Zarzadzanie niestandardowymi formularzami



a U A~ W

Otworzy sie strona Custom Forms Builder.
Wybierz Task Type > jako Zadania do zmiany.
Wybierz wymagang klase z Available Classes.
(Opcjonalnie) Dodaj opis w polu Description.
Jesli chcesz okresli¢ jakikolwiek dodatkowy atrybut, zaznacz pole wyboru Add Aux Class.
Pojawia sie lista dostepnych Klas Aux.
6a Wybierz wymagang klase Aux, ktéra posiada wymagane atrybuty.
Kliknij przycisk Dalej.
Pojawi sie strona Custom Forms Builder z listg Available Attributes (Class).

W polu Name podaj zmieniong nazwe.

9 Wybierz wymagang RAC Configuration.

10
11
12
13

Wybierz Available Attributes (Class).
Wybierz Module Name.
(Opcjonalnie) Wybierz Role.

Kliknij ikone

Zmieniony Formularz pojawia sie na liscie na stronie Custom Forms Management.

Zadania do usuniecia

Funkcja ta umozliwia uzytkownikowi usuwanie formularzy. Ponizsza procedura dotyczy usuwania
formularza

1
2

0 N o u A~ W

10

Kliknij Custom Forms Management.
Na stronie Customs Forms Management kliknij
Otworzy sie strona Custom Forms Builder.
Wybierz Task Type > jako Zadania do usuniecia.
Wybierz wymagang klase z Available Classes.
(Opcjonalnie) Dodaj opis w polu Description.
Podaj nazwe w polu Name.
Wybierz RAC Configuration.
Wybierz Module Name.

8a Jesli jest wymagany nowy modut, kliknij
(Opcjonalnie) Wybierz Role.
Kliknij ikone

Pojawia sie komunikat Custom Form Created Successfully.

Zarzadzanie niestandardowymi formularzami
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Zarzadzanie aplikacjg zewnetrzng

External Application to nowa funkcja, ktéra pomaga administratorom lub cztonkom powigzanym z
rolg uruchamia¢ aplikacje skonfigurowang zewnetrznie (za pomocg OSP). Uzytkownicy mogg uzyskaé
dostep do funkcjonalnosci bezposrednio z poziomu strony domowej rozwigzania OpenText Identity
Console (w wersji 1.7.1 i nowszych). Funkcja aplikacji zewnetrznej pomaga administratorom tworzy¢
konfiguracje przypisywane jako zadania do uzytkownikéw poprzez role. W przypadku zalogowania
sie przez uzytkownika koricowego widoczne dla uzytkownika bedg tylko okreslone kafelki, ktére
zostaty skonfigurowane przez administratora. Uzytkownik moze zalogowac sie do swojej przestrzeni
roboczej bez podawania jakichkolwiek danych uwierzytelniajgcych, dzieki czemu proces logowania
przebiega ptynnie i bezproblemowo. Narzedzie OpenText Identity Console petni funkcje strony
domowej dla wszystkich pozostatych aplikacji rozwigzania OpenText Identity Manager, takich jak
User Apps, Identity Reporting itp.

UWAGA: Przed skonfigurowaniem aplikacji zewnetrznych nalezy sprawdzi¢, czy:
+ W drzewie wystepuje Konfiguracja RAC.

+ Skonfiguruj biatg liste zaufanych adreséw URL w narzedziu OpenText Identity Console. Wiecej
informacji znajdziesz w temacie Konfigurowanie biatej listy docelowych adreséw URL

+ ,Konfiguracja aplikacji zewnetrznych” na stronie 193

Konfiguracja aplikacji zewnetrznych

+ ,Modyfikowanie aplikacji zewnetrznych” na stronie 194

+ ,Usuwanie aplikacji zewnetrznych” na stronie 194
W ramach ponizszej procedury wyjasniono sposob konfigurowania kafelkéw aplikacji zewnetrznych.

1 Zaloguj sie jako Administrator do narzedzia OpenText Identity Console.
2 Na stronie domowej kliknij opcje External Applications.
3 Kliknij przycisk Create

Pojawi sie strona Create External Applications.

4 Podaj nazwe kafelka.

5 Wybierz ikone External Application E > kliknij przycisk OK.
6 Podaj opis.
7 Wybierz wymagang RAC Configuration.
Wiecej informacji mozna znalez¢ w sekcji: ,,Konfiguracja RAC” na stronie 179

8 Kliknij opcje Module Name > dodaj nowy modut > wybierz ikone modutu (opcjonalne) > kliknij
przycisk OK.

9 Wybierz role.
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10 Wybierz adres URL aplikacji zewnetrznej, do ktérej aplikacja ma by¢ przekierowywana.

Wiecej informacji znajdziesz w temacie Konfigurowanie biatej listy docelowych adreséw URL.

11 Kliknij przycisk Create U™

Pojawi sie komunikat Configuration Created Successfully.

UWAGA: Administrator musi dopilnowac, aby wszyscy klienci byli przekierowywani do tej samej
platformy Open Service Platform (OSP). Dane uwierzytelniajgce muszg by¢ zapisane w tej samej OSP.
W przeciwnym razie aplikacja bedzie przekierowywana na strone Login narzedzia OpenText Identity
Console.

Modyfikowanie aplikacji zewnetrznych

W ramach ponizszej procedury wyjasniono sposéb modyfikowania kafelkdw aplikacji zewnetrznych.
Administrator moze zmodyfikowaé tylko opis i adres URL aplikacji zewnetrznej.

1 Na stronie Manage External Applications wybierz kafelek, ktory wymaga modyfikacji, i kliknij

ikone |Zi

2 W oknie Modify External Application zmodyfikuj opis i adres URL.
3 Kliknij przycisk Save.

Usuwanie aplikacji zewnetrznych

W ramach ponizszej procedury wyjasniono sposéb usuwania kafelkdw aplikacji zewnetrznych.
Administrator moze usung¢ tylko opis i adres URL aplikacji zewnetrzne;j.

1 Na stronie Manage External Applications wybierz kafelek przeznaczony do usuniecia i kliknij

ikone mig

2 Kliknij przycisk OK.

Zarzadzanie aplikacja zewnetrzna



8 Najlepsze rozwigzania i typowe pytania

Ta sekcja zawiera kilka wskazowek i najlepszych praktyk podczas korzystania z aplikacji OpenText
Identity Console. Jesli znajdziesz jakies wartosciowe rozwigzanie, podziel sie nim z nami w witrynie
Cool Solutions (http://www.novell.com/coolsolutions).

+ Jak przezwyciezy¢ spowolnienie oprogramowania OpenText Identity Console, gdy
skonfigurowany jest RAC?” na stronie 195

+ ,Konfigurowanie ustugi OpenText Identity Console jako serwera Reverse Proxy” na stronie 195

+ ,Konfiguracja RAC dla Administratora” na stronie 196

+ ,Obstuga FIPS oprogramowania OpenText Identity Console” na stronie 196

Aby oprogramowanie OpenText Identity Console dziatato jak najlepiej, nalezy korzystac z najnowszej
obstugiwanej przegladarki i regularnie czysci¢ pamieé podreczng przegladarki oraz pliki cookie.

Jak przezwyciezy¢ spowolnienie oprogramowania
OpenText Identity Console, gdy skonfigurowany jest RAC?

W przypadku spowolnienia tadowania aplikacji OpenText Identity Console nalezy utworzy¢
nastepujgce indeksy, aby poprawié¢ wydajnosc.

+ Wskaznik wartosci na rbsparameter.

+ Indeks ciggu podrzednego na rbsxmlinfo.

+ Indeks wartosci na klase obiektu.
Tworzenie Indeksu, patrz: https://www.netiq.com/documentation/identity-console/

identity_console-admin/data/createindex.html (https://www.netig.com/documentation/identity-
console/identity console-admin/data/createindex.html)

Konfigurowanie ustugi OpenText Identity Console jako
serwera Reverse Proxy

Ponizsza procedura wyjasnia, jak skonfigurowac Reverse Proxy.
1 Otworzy¢ plik konfiguracyjny edirapi. Sciezka domyslna: /etc/opt/novell/eDirAPI/
conf/edirapi.conf.

2 Zmien istniejgcy adres URL osp-redirect: https://<dnsname:port>/eDirAPI/v1l/
idmdcl tree/authcoderedirect naadres URL Reverse Proxy: https://<Published
DNS Name>/eDirAPI/vl/idmdcl tree/authcoderedirect

Przyktad:

Domyslny adres URL osp-redirect: https://
idconsoledcl.extremelyfocused.intra:9000/eDirAPI/v1/idmdcl tree/
authcoderedirect.
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Zmieniony adres URL osp-redirect: https://idc.extremelyfocused.solutions/
eDirAPI/vl/idmdcl tree/authcoderedirect.

3 Uruchom ponownie OpenText Identity Console.

Aby otrzymacé wiecej informacji, patrz: Reverse Proxy Based Single Sign-On (https://www.netig.com/
documentation/identity-manager-4.10/identity_apps_admin/data/reverse-proxy-based-single-sign-
on.html).

Konfiguracja RAC dla Administratora

Aby administrator mégt mie¢ dostep do wszystkich modutéw, zaleca sie utworzenie oddzielnej
konfiguracji RAC dla administratora z wybranymi wszystkimi modutami.

Obstuga FIPS oprogramowania OpenText Identity Console

Oprogramowanie OpenText Identity Console obstuguje zgodnos¢ z FIPS 140-2 poprzez okreslong
konfiguracje. Nie obstuguje ono zgodnosci z FIPS 140-3 ze wzgledu na istniejgcg zalezno$¢ Golang.
Wiecej informacji mozna znalez¢ na stronie https://github.com/golang/go/issues/69536 (https://
github.com/golang/go/issues/69536)

Najlepsze rozwigzania i typowe pytania


https://www.netiq.com/documentation/identity-manager-4.10/identity_apps_admin/data/reverse-proxy-based-single-sign-on.html
https://github.com/golang/go/issues/69536

	Podręcznik administracji dotyczący produktu OpenText™ Identity Console CE 24.4 (v1.9)
	Informacje o niniejszym podręczniku i bibliotece
	Docelowi odbiorcy
	Inne informacje w bibliotece

	1 Co to jest OpenText Identity Console?
	Funkcje OpenText Identity Console

	2 Jak uzyskać dostęp do OpenText Identity Console?
	Uzyskiwanie dostępu do OpenText Identity Console

	3 Poruszanie się po interfejsie OpenText Identity Console
	Interfejs OpenText Identity Console

	I Zarządzanie katalogiem OpenText eDirectory za pomocą oprogramowania OpenText Identity Console
	4 Wykonywanie wyszukiwania
	5 Zarządzanie użytkownikami
	Tworzenie użytkownika
	Usuwanie użytkownika
	Modyfikowanie użytkowników
	Wyszukiwanie użytkownika
	Ustawianie ograniczeń haseł
	Ograniczenia czasu logowania dla użytkowników zdalnych
	Włączanie i wyłączanie konta użytkownika
	Ustawianie daty wygaśnięcia ważności konta
	Sprawdzanie i czyszczenie blokady po wykryciu intruza

	6 Zarządzanie grupami
	Tworzenie grupy
	Usuwanie grup
	Modyfikowanie grup
	Dodawanie lub modyfikowanie członków grupy
	Wyszukiwanie grup

	7 Zarządzanie obiektami
	Tworzenie obiektu
	Usuwanie obiektów
	Modyfikowanie obiektów
	Wyszukiwanie obiektu
	Przenoszenie obiektu
	Zmienianie nazwy obiektu

	8 Zarządzanie uprawnieniami
	Modyfikowanie filtru praw dziedziczonych
	Modyfikowanie praw dysponentów
	Wyświetlanie praw efektywnych

	9 Widok drzewa
	Ramka nawigacyjna widoku drzewa
	Ramka zawartości widoku drzewa

	10 Zarządzanie schematem
	Tworzenie atrybutu
	Tworzenie klasy
	Przypisywanie atrybutów do klasy
	Wyświetlanie informacji dotyczących atrybutów
	Usuwanie atrybutu
	Usuwanie klasy
	Rozszerzanie obiektu

	11 Zarządzanie zdarzeniami audytu
	Konfigurowanie zdarzeń audytu CEF
	Omówienie typów zdarzeń CEF
	Konfigurowanie filtrowania audytu CEF
	Filtrowanie zdarzeń OpenText eDirectory za pomocą filtru wykluczeń
	Filtrowanie zdarzeń obiektów CEF
	Filtrowanie zdarzeń atrybutów CEF


	12 Zarządzanie szyfrowanymi atrybutami
	Tworzenie założeń dla szyfrowanych atrybutów
	Usuwanie założeń szyfrowanych atrybutów
	Modyfikowanie założeń szyfrowanych atrybutów

	13 Zarządzanie szyfrowaną replikacją
	Włączanie szyfrowanej replikacji dla partycji

	14 Zarządzanie partycjami i replikami
	Tworzenie partycji
	Scalanie partycji
	Modyfikowanie partycji
	Przenoszenie partycji

	15 Zarządzanie indeksami
	Tworzenie indeksu
	Usuwanie indeksu
	Kopiowanie indeksu
	Zmienianie stanu indeksu

	16 Konfigurowanie obiektów LDAP
	Tworzenie obiektów LDAP
	Usuwanie obiektów LDAP
	Modyfikowanie obiektów LDAP

	17 Zarządzanie certyfikatami
	Zarządzanie ośrodkiem certyfikacji
	Tworzenie certyfikatów wewnętrznego ośrodka certyfikacji
	Tworzenie kopii zapasowej certyfikatów wewnętrznego ośrodka certyfikacji
	Przywracanie wewnętrznego ośrodka certyfikacji
	Zatwierdzanie certyfikatów wewnętrznego ośrodka certyfikacji
	Zastępowanie wewnętrznych certyfikatów ośrodka certyfikacji
	Unieważnianie wewnętrznych certyfikatów ośrodka certyfikacji

	Zarządzanie certyfikatami serwera
	Tworzenie obiektów certyfikatu serwera
	Eksportowanie obiektów certyfikatu serwera
	Zatwierdzanie obiektów certyfikatu serwera
	Zastępowanie obiektu certyfikatu serwera
	Unieważnianie obiektów certyfikatu serwera
	Usuwanie obiektów certyfikatu serwera

	Zarządzanie certyfikatami użytkownika
	Tworzenie obiektów certyfikatu użytkownika
	Eksportowanie obiektów certyfikatu użytkownika
	Zatwierdzanie obiektów certyfikatu użytkownika
	Unieważnianie obiektów certyfikatu użytkownika
	Usuwanie obiektów certyfikatu użytkownika

	Zarządzanie zaufanym certyfikatem głównym i kontenerami
	Tworzenie kontenera zaufanego certyfikatu głównego
	Tworzenie obiektu zaufanego certyfikatu głównego
	Eksportowanie obiektów zaufanego certyfikatu głównego
	Zatwierdzanie obiektów zaufanego certyfikatu głównego
	Usuwanie obiektów zaufanego certyfikatu głównego
	Usuwanie kontenerów zaufanego certyfikatu głównego

	Tworzenie domyślnych obiektów certyfikatu serwera
	Wystawianie certyfikatu klucza publicznego
	Zarządzanie obiektem usługi SAS
	Tworzenie lub usuwanie obiektu usługi SAS Service


	18 Zarządzanie systemem uwierzytelniania
	Zarządzanie metodami i sekwencjami logowania i do użycia po logowaniu
	Instalowanie metody logowania lub metody do użycia po logowaniu
	Aktualizowanie istniejącej metody logowania lub metody do użycia po logowaniu
	Odinstalowywanie metod logowania lub metod do użycia po logowaniu
	Tworzenie nowej sekwencji metod logowania
	Modyfikowanie sekwencji metod logowania
	Autoryzowanie i cofanie autoryzacji sekwencji metod logowania
	Ustawianie domyślnej sekwencji metod logowania
	Usuwanie sekwencji metod logowania

	Zarządzanie założeniami haseł
	Tworzenie założeń haseł za pomocą ustawień domyślnych
	Tworzenie założeń haseł za pomocą ustawień niestandardowych
	Modyfikowanie założeń haseł
	Usuwanie założeń haseł

	Zarządzanie zestawami odzewu
	Tworzenie nowego zestawu odzewu
	Modyfikowanie zestawu odzewu
	Usuwanie zestawów odzewu


	19 Zarządzanie obiektami grupy SNMP
	Tworzenie obiektów grupy SNMP
	Modyfikowanie obiektów grupy SNMP
	Usuwanie obiektów grupy SNMP

	20 Zarządzanie rozszerzonym uwierzytelnianiem w tle

	21 Konfigurowanie i dostosowywanie oprogramowania OpenText Identity Console
	Logowanie bezkontekstowe
	Włączanie Logowania bezkontekstowego do wersji samodzielnej
	Włączanie bezkontekstowego logowania do Dockera
	Włączanie Logowania bezkontekstowego do stacji roboczej

	Dostosowywanie ekranu głównego
	Konfigurowanie białej listy docelowych adresów URL
	Konfigurowanie preferencji wyświetlania nazwy w pełni kwalifikowanej
	Konfigurowanie odświeżania przeglądarki
	Contextual Search
	Konfigurowanie limitu czasu sesji dla oprogramowania OpenText Identity Console

	II Zarządzanie programem OpenText Identity Manager przy użyciu OpenText Identity Console
	22 Zarządzanie programami obsługi i zestawami programów obsługi
	Dodawanie lub usuwanie serwerów
	Aktywowanie zestawów programów obsługi przy użyciu klucza aktywacji produktu
	Wyświetlanie informacji o aktywacji zestawów programów obsługi
	Uruchamianie i zatrzymywanie programów obsługi
	Wyszukiwanie programów obsługi
	Filtrowanie programów obsługi i zestawów programów obsługi
	Usuwanie zestawu programów obsługi
	Działania programu obsługi

	23 Zarządzanie właściwościami zestawu programów obsługi
	Konfigurowanie zestawów programów obsługi
	Hasło z nazwą
	Globalne wartości konfiguracyjne
	Konfigurowanie parametrów środowiska Java
	Zarządzanie listą atrybutów z wartościami

	Zarządzanie zadaniami dla zestawów programów obsługi
	Zarządzanie bibliotekami określonego zestawu programów obsługi
	Wyświetlanie i usuwanie istniejącej biblioteki
	Wyświetlanie i usuwanie obiektów z biblioteki

	Konfigurowanie poziomów dziennika i śledzenia zestawów programów obsługi
	Konfigurowanie poziomu dziennika
	Konfigurowanie poziomu śledzenia
	Śledzenie skryptu DirXML

	Zarządzanie inspektorem i statystykami zestawu programów obsługi
	Wyświetlanie statystyki zestawu programów obsługi
	Wyświetlanie informacji o wersjach
	Wyświetlanie statystyki skojarzeń


	24 Zarządzanie właściwościami programów obsługi
	Parametry połączenia
	Konfiguracja programu obsługi
	Parametry programu obsługi
	Globalne wartości konfiguracyjne
	Wartości kontroli mechanizmu
	Opcje uruchamiania
	Hasło z nazwą
	Równoważności zabezpieczeń
	Wykluczone obiekty
	Zarządzanie listą atrybutów z wartościami

	Transformacja i synchronizacja danych
	Widok synchronizacji danych
	Filtry klasy i atrybutu
	Skrypt ECMA
	Wzajemne mapowanie atrybutów

	Ustawienia zaawansowane
	Zarządzanie uwierzytelnieniami
	Zarządzanie tabelą mapowania obiektów
	Zarządzanie zadaniami dla programów obsługi

	Konfigurowanie poziomów dziennika i śledzenia programów obsługi
	Konfigurowanie poziomu dziennika
	Konfigurowanie poziomu śledzenia

	Badanie programów obsługi
	Inspektor programu obsługi
	Inspektor pamięci podręcznej programu obsługi
	Inspektor pamięci podręcznej synchronizacji poza kolejką
	Manifest programu obsługi
	Monitorowanie kondycji programu obsługi


	25 Zarządzanie statystykami zestawu programów obsługi
	26 Badanie obiektów programu OpenText Identity Manager
	27 Zarządzanie przepływem danych
	28 Zarządzanie odbiorcami uwierzytelnienia
	Odwołania do uwierzytelnienia
	Wyniki uwierzytelnienia

	29 Zarządzanie zleceniami pracy
	Tworzenie nowego zlecenia pracy
	Usuwanie istniejącego zlecenia pracy
	Filtrowanie listy zleceń pracy

	30 Zarządzanie stanem i synchronizacją haseł
	Sprawdzanie stanu synchronizacji haseł
	Weryfikowanie ustawień synchronizacji haseł

	31 Zarządzanie bibliotekami
	Wyświetlanie i usuwanie istniejącej biblioteki
	Wyświetlanie i usuwanie obiektów z biblioteki

	32 Zarządzanie opcjami serwera e-mail
	Authenticate to the Server by Using Basic Authentication
	Authenticate to the Server by Using Modern Authentication

	33 Zarządzanie szablonami poczty e-mail
	34 Zarządzanie uwierzytelnieniami opartymi na rolach
	Uwierzytelnienie oparte na roli
	Podsumowanie
	Członkowie dynamiczni
	Członkowie statyczni
	Uwierzytelnienia
	Rights to other Objects (Prawa do innych obiektów)
	Nadawanie priorytetu założeniom RBE

	Ponowna ocena członkostwa
	Ponowna ocena założeń RBE



	35 Zarządzanie rolami i dostępem
	Znaczenie ról i kontroli dostępu
	Role i obiekty kontroli dostępu w OpenText eDirectory

	Konfiguracja RAC
	Ustawianie konfiguracji RAC
	Zarządzanie rolami RAC
	Wyświetlanie Listy modułów
	Wyświetlanie Listy zadań
	Edytowanie właściciela konfiguracji
	Edytowanie powiązania członka dla Konfiguracji

	Edytowanie skojarzeń członków
	Modyfikowanie właściwości Scope, Assign Rights, Inheritable

	Rozumienie funkcji Wymuś dostęp bez ograniczeń
	Istniejąca kolekcja RBS w iManager
	Korzystanie z klienta eMBox

	36 Zarządzanie niestandardowymi formularzami
	Zarządzanie niestandardowymi formularzami
	Zadanie tworzenia niestandardowych formularzy
	Modyfikowanie niestandardowych formularzy
	Usuwanie niestandardowych formularzy
	Kopiowanie niestandardowych formularzy
	Importowanie formularzy niestandardowych
	Eksportowanie niestandardowych formularzy

	Zarządzanie formularzami Render Forms
	Zadania do modyfikacji
	Zadania do usunięcia

	37 Zarządzanie aplikacją zewnętrzną
	Konfiguracja aplikacji zewnętrznych
	Modyfikowanie aplikacji zewnętrznych
	Usuwanie aplikacji zewnętrznych


	38 Najlepsze rozwiązania i typowe pytania
	Jak przezwyciężyć spowolnienie oprogramowania OpenText Identity Console, gdy skonfigurowany jest RAC?
	Konfigurowanie usługi OpenText Identity Console jako serwera Reverse Proxy
	Konfiguracja RAC dla Administratora
	Obsługa FIPS oprogramowania OpenText Identity Console


