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HIBA: Server Certificate Failed (A kiszolgaldi tanusitvany sikertelen) Gzenet



A konyv és a konyvtar rovid
bemutatasa

A Telepitési utmutaté az OpenText™ Identity Console CE 24.4 (v1.9) termék telepitésével és
kezelésével kapcsolatos informacidkat tartalmaz. A konyv terminoldgiai meghatdrozasokat és
megvaldsitasi forgatokonyveket tartalmaz.

Kiknek késziilt az utmutato?

A jelen Utmutatd halézati rendszergazdak szamdra késziilt.

A konyvtarban megtalalhato egyéb informaciok

A kényvtdrban az alabbi informacidforrasok talalhatok meg:

Telepitési utmutaté

Az OpenText Identity Console telepitését és frissitését ismerteti. A konyv haldzati
rendszergazdak szamara késziilt.

A konyv és a konyvtar révid bemutatdsa 5



Az OpenText Identity Console
telepitésének tervezése

MEGJEGYZES: Az OpenText Identity Console az alabbi termékeket és azok legtjabb verzidit
tdmogatja.

+ OpenText eDirectory 9.2.4 HF2
+ OpenText Identity Manager Engine 4.8.3 HF2

Az OpenText Identity Console hasznalata el6tt frissitenie kell a példanyokat.

+ A Docker telepitésének rendszerkovetelményei és el6feltételei”, 7. oldal
+ ,Kulonallo telepités (nem Docker) rendszerkévetelményei és el6feltételei”, 12. oldal
+ A munkaallomds rendszerkdvetelményei és el6feltételei”, 15. oldal

+ ,RPM-alairas ellen6rzése”, 16. oldal

A Docker telepitésének rendszerkovetelményei és
elofeltételei

+ ,Rendszerkovetelmények”, 7. oldal
+ El6feltételek”, 7. oldal

+ A kornyezet beallitdsa”, 9. oldal

Rendszerkovetelmények

Mivel az OpenText Identity Console Docker-konténerként futtathatd, az OpenText Identity Console
telepitésének rendszerkovetelményeirdl és a tdmogatott platformokrél a Docker dokumentdcidja
nyujt tovabbi informacioét.

Elofeltételek

O Telepitse a Docker 20.10.9-ce vagy Ujabb verzidjat. Ha tovdbbi informdciéra van sziiksége a
Docker telepitésérél a platformja alapjan, keresse fel a Docker telepitésérdl sz6l6 weblapot.

O Az OpenText Identity Console-kiszolgdld és a hattérkiszolgald kdzotti adatcesere titkositasahoz/
dekddolasadhoz be kell szereznie egy pkcs12 kiszolgdldi tanusitvanyt a kapcsolddo titkos kulccsal.
Ez a kiszolgaldi tanusitvany a http-kapcsolat védelmére szolgal. Barmelyik kiilsé
hitelesitésszolgaltatd altal |étrehozott kiszolgaldi tanusitvanyokat hasznalhat. Tovabbi
informaciot a Kiszolgalétanusitvany-objektumok Iétrehozasa cim fejezetben talal. A kiszolgdléi
tanusitvanynak tartalmaznia kell a tulajdonos alternativ nevét az OpenText Identity Console-
kiszolgald IP-cimével és DNS-cimével egyiitt. A kiszolgaldi tanusitvany objektum létrehozasat
kovetSen .pfx formatumban exportdinia kell azt.

Az OpenText Identity Console telepitésének tervezése 7
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O Az el6z6 lépésben beszerzett kiszolgdldi tanusitvanyok hitelesitésszolgaltatdi aldirasanak az
érvényesitéséhez minden egyes fahoz be kell szereznie egy . pem formatumu
hitelesitésszolgaltatdi tanusitvanyt. Ez a legfelsd szint( hitelesitésszolgdltatdi tandsitvany egy
biztonsagos LDAP-kommunikacio |étesitését is lehetdvé teszi az ligyfél és az OpenText Identity
Console-kiszolgdld kozott. Az OpenText eDirectory hitelesitésszolgaltatdi tanusitvanyat
(SSCert.pem) példaul a kovetkezé helyrél szerezheti be: /var/opt/novell/eDirectory/
data/SSCert.pem.

O (Véalaszthatd) A One SSO Provider (OSP) haszndlata esetén engedélyezheti az egyszeri
bejelentkezéses hitelesitést a felhasznaldok szamdra az OpenText Identity Console portéljahoz. Az
OpenText Identity Console telepitése el6tt telepitenie kell az OSP-t. Az OSP konfigurdldsahoz a
OpenText Identity Console szamara kovesse a képernyén megjelend utasitasokat, és adja meg a
konfiguracios paraméterek szlikséges értékeit. Ha egy meglévé OSP-kiszolgdldhoz szeretné
regisztralni az OpenText Identity Console-t, az Zopt/netiq/idm/apps/tomcat/cont/
mappaban [évé ism-configuration.properties fajlhoz manuadlisan hozza kell adnia a
kovetkezbt:

com.netig.edirapi.clientlD = identityconsole
com.netig.edirapi.redirect.url = https://<ldentity Console Server
IP>:<ldentity Console Listener Port>/eDirAPl/vl1/<eDirectory Tree Name>/
authcoderedirect

com.netig.edirapi.logout.url = https://<ldentity Console Server
IP>:<ldentity Console Listener Port>/eDirAPl/vl1/<eDirectory Tree Name>/
logoutredirect

com.netig.edirapi.logout.return-param-name = logoutURL
com.netig.edirapi.response-types = code,token
com.netig.edirapi.clientPass. attr_obscurity = NONE
com.netig.edirapi.clientPass = novell

MEGJEGYZES

+ Az OSP-vel csak egyetlen OpenText eDirectory-fahoz lehet csatlakozni, mivel az OSP nem
tdmogatja tobb OpenText eDirectory-fa hasznalatat.

+ Az OpenText Identity Console nem tamogatja a harmadik félt6l szarmazé OSP-t.

+ NAM-integralt kornyezetben az OSP-vel ellatott OpenText Identity Console jelenleg nem
tdmogatott.

O Gy6z6djon meg arrdl, hogy a gazdagéphez teljesen meghatdrozott gazdanevet tartalmazo,
megfelel6 DNS-bejegyzés talalhaté az /etc/hosts fajlban.

O Ha az OpenText Identity Console-t Edge béngészGben szeretné hasznalni, a teljes
funkcionalitashoz le kell toltenie a Microsoft Edge legujabb verziojat.

MEGJEGYZES: Ha az OpenText Identity Console-t a Mozilla Firefoxban hasznalja, eléfordulhat, hogy
az Origin Mismatch (Eredeteltérés) hibaiizenet jelenik meg, és a mivelet sikertelen lesz. A
hibaelhdritashoz végezze el az aldbbi Iépéseket:

1 Frissitse a Firefoxot a legujabb verziora.

2 irja be az about:config szdveget a Firefox URL-mez&jébe, és nyomja le az Enter billenty(it.

3 Keressen az Origin szora.

4 Kattintson dupldn a network._http.SendOriginHeader bedllitasra, és mddositsa az értékét
1-re.

Az OpenText Identity Console telepitésének tervezése



A kornyezet bedllitasa

El6fordulhat, hogy létre kell hoznia egy bizonyos paramétereket tartalmazo konfiguracios fajlt. Ha az
OSP-vel szeretné konfigurdlni az OpenText Identity Console-t, a konfiguracios fajlban meg kell adni az
OSP adott paramétereit. Hozza létre példaul az aldabbi edirapi . conT fajlt OSP-paraméterekkel:

MEGJEGYZES: Meg kell adnia az OpenText eDirectory-fa nevét az osp-redirect-url mezében.

listen = ":9000"

ldapserver = "192.168.1.1:636"

lIdapuser = 'cn=admin,ou=sa,o=system"

Idappassword = "novell"

pfxpassword = "novell™

ospmode = "true"

osp-token-endpoint = "https://10.10.10.10:8543/0sp/a/idm/auth/oauth2/
getattributes”

osp-authorize-url = "https://10.10.10.10:8543/0sp/a/idm/auth/oauth2/grant™
osp-logout-url = "https://10.10.10.10:8543/0sp/a/idm/auth/app/logout™
osp-redirect-url = "https://10.10.10.10:9000/eDirAP1/v1/edirtree/
authcoderedirect™

osp-client-id = "identityconsole"

ospclientpass = "novell”

ospcert = "/etc/opt/novell/eDirAP1/cert/SSCert.pem"

bcert = "/etc/opt/novell/eDirAP1/cert/"

loglevel = "error”

check-origin = "true"

origin = "https://10.10.10.10:9000,https://192.168.1.1:8543"

Amennyiben OSP nélkil szeretné konfiguralni az OpenText Identity Console-t, hozzon létre egy
konfiguracios fajlt az aldbb lathaté mddon, az OSP-paraméterek nélkil:

[OpenText Identity Console 1.9]

listen = ":9000"
pfxpassword = "novell™
ospmode = *“false”

bcert = "/etc/opt/novell/eDirAP1/cert/”
auto-fetch = false

MEGJEGYZES
+ Tavolitsa el az edir-hosts paramétert a konfiguracids fajlbdl, és vegye fel az auto-fetch
paramétert.

+ Haazauto-fetch = false (automatikus lekérés = hamis), manualisan kell atmasolnia a
hitelesitésszolgaltatéi tanusitvanyt a cert mappaba.

[OpenText Identity Console 1.8 és korabbi]

Az OpenText Identity Console telepitésének tervezése
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listen = ":9000"

pfxpassword = "novell"

ospmode = "false"

bcert = "/etc/opt/novell/eDirAP1/cert/"

edir-hosts = '<ip_address-1>:636,<ip_address-2>:636"

MEGJEGYZES: Ha tobb OpenText eDirectory-faval kivanja konfiguralni az OpenText Identity Console-
t, kihagyhatja az ,/dapserver”, az ,Idapuser” és az ,Idappassword” paramétert, és létrehozhatja a
konfiguracios fajlt.

tablazat 1-1 A konfigurdcios fdjlban szereplé konfigurdcios paraméterek leirdsa

Konfiguracios paraméterek Leiras

listen Adja meg a 9000-es értéket az OpenText ldentity
Console kiszolgdlé figyel6portjaként a konténeren
beliil.

Idapserver Adja meg az OpenText eDirectory kiszolgalé IP-cimét

és portszamat.

Idapuser Adja meg az OpenText eDirectory-felhasznald
felhasznalénevét. Ez a paraméter OSP-bejelentkezés
esetén hitelesit6 adatként szolgal az OpenText
eDirectory irdnydba proxyt hasznalo
hitelesitésvezérl6 hasznalatdval kezdeményezett
LDAP-hivasokhoz. Az LDAP-felhaszndalénak
rendszergazdai jogokkal kell rendelkeznie az OpenText
eDirectory-fahoz.

Idappassword Az LDAP-felhasznald jelszavdnak a megadasara
szolgal.
pfxpassword A pkcs12 kiszolgaloditanusitvany-fajl jelszavanak a

megadasara szolgal.

ospmode Az OSP OpenText Identity Console-ba valé
integralasahoz adja meg az igaz értéket. Ha hamis
értékre allitja, az OpenText Identity Console LDAP-
bejelentkezést fog haszndlni.

osp-token-endpoint Ez az URL-cim hasznalhato bizonyos attribdtumok
lekéréséhez az OSP-kiszolgalotdl a hitelesitési token
érvényességének ellenérzése céljabaol.

osp-authorize-url A hitelesitési token beszerzésére szolgald hitelesité
adatok megaddsahoz a felhasznald altal hasznalt URL-
cim.

osp-logout-url Ezt az URL-cimet haszndlhatja a felhaszndld és az OSP-

kiszolgdlod kozotti kapcsolat befejezésére.

Az OpenText Identity Console telepitésének tervezése



Konfiguracios paraméterek

Leiras

osp-redirect-url

osp-client-id

ospclientpass

ospcert

bcert

loglevel

check-origin

origin

maxclients

auto-fetch (automatikus lekérés)

Az OSP-kiszolgdlo a hitelesitési token megaddsa utan
erre az URL-cimre irdnyitja at a felhasznalét.

MEGJEGYZES: Az OpenText Identity Console
konfiguralasakor tgyeljen arra, hogy az OpenText
eDirectory-fa nevét kisbet(ivel adja meg. Amennyiben
a fa nevét nem kisbetlvel adja meg, a bejelentkezés
az OpenText Identity Console-kiszolgdaldra sikertelen
lehet.

Az OpenText Identity Console-nak az OSP-ben torténé
regisztralasakor megadott OSP-Ugyfélazonositd
megadasara szolgal.

Az OpenText Identity Console-nak az OSP-ben torténd
regisztrdldsakor megadott OSP-ligyféljelszé
megadasara szolgal.

Az OSP-kiszolgalo hitelesitésszolgaltatdi tandsitvanya
helyének a megaddsara szolgal.

Az OpenText Identity Console hitelesitésszolgaltatoi
tanusitvanya helyének a megaddsara szolgal.

A naplézasi fajlban szerepeltetni kivant napldzasi
szintek megaddsara szolgal. Ez a paraméter ,fatal”
(végzetes), ,.error” (hiba), ,warn” (figyelmeztetés)
vagy ,info” (informacid) értékre allithato be.

Ha ez true (igaz) értékre van allitva, az OpenText
Identity Console kiszolgdlé 6sszehasonlitja a kérések
eredeti értékét. A vdlaszthatd lehetdségek a true
(igaz) vagy a False (hamis). Az origin paraméter
akkor is kotelez6, ha a check-origin paraméter értéke
false (hamis) a DNS-konfiguracio hasznélatakor.

Az OpenText Identity Console 6sszehasonlitja a
kérések szarmazasi értékét az ebben a mezében
megadott értékekkel.

MEGJEGYZES: Az OpenText Identity Console 1.4
verziotol kezdve ez a paraméter fliggetlen a check-
origin paramétertdl, és hasznalata a DNS-konfiguracio
hasznalata esetén kotelezd.

Azon lgyfelek maximalis szdma, akik egyidejlileg
hozzaférhetnek az Identity Console-hoz. A
korlatot meghaladé minden tovabbi tgyfélnek sorban
kell varakoznia.

Az OpenText Identity Console 1.9-es verzidjatol
kezdve kivalaszthatja, hogy automatikusan lekéri-e a
hitelesitésszolgaltatoi tanusitvanyt.

Az OpenText Identity Console telepitésének tervezése 11



12

Konfiguracios paraméterek Leiras

edir-hosts(1.8 és korabbi) Az edir-host egy paraméter, amely az OpenText
eDirectory IP-cimét (cimeit) tartalmazza, amelyet az
OpenText Identity Console-on keresztiil szeretne
csatlakoztatni.

MEGJEGYZES:

+ Az ospmode konfiguracids paraméter csak akkor hasznalandd, ha az OSP integralasat tervezi az
OpenText Identity Console-lal.

+ Ha az Identity Applications (Identity Apps) fiirt médban van konfigurdlva az OpenText Identity
Manager beallitasaban, meg kell adnia a terheléseloszté-kiszolgdlé DNS-nevét a konfigurdcids
fajl osp-token-endpoint, osp-authorize-url és osp-logout-url mezGjében.
Amennyiben az OSP-kiszolgdlé adatait megadja ezekben a mez6kben, az OpenText Identity
Console-bejelentkezés sikertelen lesz.

+ Ha az OpenText Identity Console ugyanazzal az OSP-példannyal van konfiguralva, mint az
Identity Apps és az OpenText Identity Reporting, az egyszeri bejelentkezés (hitelesitési
szolgdltatas) akkor |ép érvénybe, amikor bejelentkezik az OpenText Identity Console portaljara.

+ Az OpenText Identity Console 1.4-es verzidjatdl kezd6d6en az OSP HTTPS URL-cimét 2048 bites
kulcsot tartalmazo tanusitvanyokkal kell érvényesiteni.

+ Ha szeretné korlatozni az OpenText Identity Console portaljadhoz vald hozzaférést a kiilonb6z6
tartomanyokrdl, allitsa a samesitecookie paramétert strict értékre. Ha szeretné
engedélyezni az OpenText Identity Console portdljdhoz vald hozzaférést a kiilonb6z6
tartomanyokrdl, allitsa a samesitecookie paramétert lax értékre. Ha a paramétert nem
adja meg a konfigurdcié soran, a rendszer a bongész6beallitdsokat veszi figyelembe.

Ha elkészilt a konfiguracids fajllal, folytassa a miveletet a konténer telepitésével. Tovabbi
informacio: ,Az OpenText Identity Console telepitése Docker-konténerként”, 28. oldal.

Kiilonallo telepités (nem Docker) rendszerkovetelményei
és elofeltételei

+ ,Rendszerkovetelmények”, 12. oldal

+ ,(Valaszthatd) Az OSP-konfiguracio el6feltételei”, 14. oldal

Rendszerkovetelmények

Ez a szakasz ismerteti a kiilonallé OpenText Identity Console telepitésének rendszerkévetelményeit
és el6feltételeit.

Kategoria Minimalis kovetelmény
Processzor 1,4 GHz-es, 64 bites
Memoria 2GB

Lemezterilet 200 MB Linuxon

Az OpenText Identity Console telepitésének tervezése



Kategoria Minimalis kovetelmény

Tamogatott bongész6 + A Microsoft Edge legujabb verzidja
+ A Google Chrome legujabb verzidja

+ A Moizilla Firefox legujabb verzidja

MEGJEGYZES: Ha az OpenText Identity Console-t a
Motzilla Firefoxban hasznalja, el6fordulhat, hogy az
Origin Mismatch (Eredeteltérés) hibalizenet
jelenik meg, és a miivelet sikertelen lesz. A
hibaelharitashoz végezze el az alabbi Iépéseket:

1 Frissitse a Firefoxot a legujabb verzidra.

2 irja be az about:config szoveget a Firefox
URL-mezG6jébe, és nyomja le az Enter billentydit.

3 Keressen az Origin szdra.

4 Kattintson duplan a
network.http.SendOriginHeader
beallitasra, és mddositsa az értékét 1-re.

Tamogatott operdcids rendszer ¢ Mindsitett:

¢ SUSE Linux Enterprise Server (SLES) 15 SP5,
(SLES) 15 SP6

+ Red Hat Enterprise Linux (RHEL) 8.7, 8.8,
8.9,9.2,9.3,é6s9.4

+ A Docker: Red Hat Universal Base Image
9.5-ben jelent meg

+ Tamogatott: A fenti minGsitett operacios
rendszerek tdmogatasi csomagjainak ujabb
verzidin tdmogatott.

Az OpenText Identity Console telepitésének tervezése 13
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Kategdria

Minimalis kovetelmény

Tanusitvanyok

¢ Szerezzen be egy pkcs12 kiszolgéloi

tanusitvanyt és a kapcsolddd titkos kulcsot az
ligyfél és az OpenText Identity Console-
kiszolgalé kozotti adatcsere titkositasdahoz/
dekddolasahoz. Az OpenText Identity Console
1.7.2-es verzidjatol kezdve a felhasznaldk a
telepitési folyamat soran létrehozhatnak
kiszolgaldi tanusitvanyt. Ez a kiszolgal i
tanusitvany a http-kapcsolat védelmére szolgal.
Barmelyik kiilsé hitelesitésszolgdltatd altal
létrehozott kiszolgdldi tanusitvanyokat
hasznalhat. Tovabbi informaciét a
Kiszolgalétanusitvany-objektumok létrehozasa
cim(i fejezetben talal. A kiszolgaldi
tanusitvanynak tartalmaznia kell a tulajdonos
alternativ nevét az OpenText Identity Console-
kiszolgald IP-cimével és DNS-cimével egyitt. A
kiszolgalditanusitvany-objektum létrehozasat
kovetben .pfx formatumban exportalnia kell azt.

Az OpenText Identity Console 1.9-es verzidjatdl
kezdve kivalaszthatja, hogy automatikusan
lekéri-e a hitelesitésszolgaltatdi tanusitvanyt a
kovetelményei szerint.

Az OpenText Identity Console 1.7.2-es
verzidjatol kezdve a felhasznaldk importalhatjak
a hitelesitésszolgaltatdi tanusitvanyt
(SSCert.pem), ha a telepitési folyamat soran
IP-cimet és portinformacidkat adnak meg.
Tovabbi informacidkért lasd:
Hitelesitésszolgaltatdi tanusitvany létrehozasa.

Amint elkészilt, folytassa az OpenText Identity Console telepitésével. Tovabbi informacid: ,Kilonalld
OpenText Identity Console (nem Docker) telepitése”, 19. oldal.

(Valaszthatd) Az OSP-konfiguracio el6feltételei

A One SSO Provider (OSP) hasznalata esetén engedélyezheti az egyszeri bejelentkezéses hitelesitést a
felhasznalék szamara az OpenText Identity Console portaljahoz. Az OpenText Identity Console
telepitése el6tt telepitenie kell az OSP-t. Az OSP konfiguralasahoz a OpenText Identity Console
szamara kovesse a képerny6n megjelend utasitdsokat, és adja meg a konfiguracids paraméterek
szlikséges értékeit. Ha egy meglév6 OSP-kiszolgaldhoz szeretné regisztralni az OpenText Identity
Console-t, az /opt/netig/idm/apps/tomcat/conf/ mappaban Iévé ism-
configuration.properties fijlhoz manudlisan hozz3a kell adnia a kdvetkez6t:

Az OpenText Identity Console telepitésének tervezése



com.netiqg.edirapi.clientlD = identityconsole
com.netiqg.edirapi.redirect.url = https://<ldentity Console Server
IP>:<ldentity Console Listener Port>/eDirAPl/v1/<eDirectory Tree Name>/
authcoderedirect

com.netiqg.edirapi.logout.url = https://<ldentity Console Server
IP>:<ldentity Console Listener Port>/eDirAPl/v1/<eDirectory Tree Name>/
logoutredirect

com.netig.edirapi.logout.return-param-name = logoutURL
com.netig.edirapi.response-types = code,token
com.netig.edirapi.clientPass. attr_obscurity = NONE
com.netig.edirapi.clientPass = novell

MEGJEGYZES

+ Ha el6szor telepiti az OSP-t, adja meg az ,,y"" (i) értéket a Configure OSP with eDir APl (Az OSP
konfiguralasa az eDir alkalmazdsprogramozéi feliilet (API) hasznalatdval) beadllitadsban, és a
képernydn megjelené utasitasokat kbvetve regisztralja az OpenText Identity Console-t az OSP-
vel.

+ Az OpenText Identity Console konfiguralasakor ligyeljen arra, hogy az OpenText eDirectory-fa
nevét kisbetlivel adja meg. Amennyiben a fa nevét nem kisbetlvel adja meg, a bejelentkezés az
OpenText Identity Console-kiszolgdléra sikertelen lehet.

+ Az OSP-vel csak egyetlen OpenText eDirectory-fahoz lehet csatlakozni, mivel az OSP nem
tdmogatja tobb OpenText eDirectory-fa hasznalatat.

+ Az OpenText Identity Console nem tamogatja a harmadik féltél szarmazé OSP-t.

+ NAM-integrélt kdrnyezetben az OSP-vel ellatott OpenText Identity Console jelenleg nem
tdmogatott.

A munkaadllomas rendszerkovetelményei és elofeltételei

+ ,Rendszerkovetelmények”, 15. oldal

Rendszerkoévetelmények

Ez a szakasz ismerteti a munkadllomasként futtatott OpenText Identity Console (1.5-0s és Ujabb
verzid) telepitésének rendszerkdvetelményeit és el6feltételeit).

Kategdria Minimalis kévetelmény
Processzor 1,5 GHz-es, 64 bites
Memoria 2GB

Lemezterilet 1 GB Windows esetén
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Kategoria Minimalis kovetelmény

Tamogatott operdcids rendszer ¢ Mindsitett:
¢ Windows Server 2019
+ Windows Server 2022
¢ Windows 10
¢ Windows 11

Tanusitvanyok * PFX formdatumu kiszolgaldi tanusitvanyt kell
beszereznie. Ennek a kiszolgdldi tanusitvanynak
mindig a keys.pfx nevet kell viselnie. Tovabbi
informacidt a Kiszolgaldtanusitvany-objektumok
létrehozdsa cim( fejezetben talal.

+ Az OpenText Identity Console 1.7.2-es
verzidjatol kezdve a felhasznaldk a telepitési
folyamat soran létrehozhatnak kiszolgaloi
tanusitvanyt.

+ Az OpenText Identity Console 1.9-es verzidjatol
kezdve alapértelmezés szerint a
hitelesitésszolgaltatdi tanusitvany automatikus
lekérése igaz értékre van allitva.

+ A hitelesitésszolgdltatdi tanusitvany manudlis
lekéréséhez az el6z6 l1épésben beszerzett
kiszolgaldi tanusitvanyok hitelesitésszolgaltatoi
aldirasanak az érvényesitéséhez minden egyes
fahoz be kell szereznie egy - pem formatumu
hitelesitésszolgaltatoi tanusitvanyt. Ez a legfelsé
szintl hitelesitésszolgaltatoi tanusitvany egy
biztonsagos Idap-kommunikacio létesitését is
lehet6vé teszi az Ugyfél és az OpenText Identity
Console-kiszolgald kozott.

* Az OpenText Identity Console 1.7.2-es
verzidjatol kezdve a felhasznaldk importalhatjak
a hitelesitésszolgdltatdi tanusitvanyt
(SSCert.pem), ha a telepitési folyamat soran
IP-cimet és portinformacidkat adnak meg.

Amint elkésziilt, folytassa az OpenText Identity Console telepitésével. Tovabbi informacié: , Az
OpenText Identity Console munkaallomas telepitése Windows rendszerre”, 25. oldal.

RPM-aldiras ellendrzése

Az RPM-aldiras ellenérzéséhez végezze el az alabbi |épéseket:

1 Navigaljon abba a mappdaba, ahova a buildet kicsomagolta.

Példaul: <az ldentity Console kicsomagolt helye>/
IdentityConsole_<verzidszam>_Linux/license/
MicroFocusGPGPackageSign.pub.

2 A nyilvanos kulcs importalasahoz futtassa a kdvetkez6 parancsot:
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rpm --import MicroFocusGPGPackageSign.pub

(Valaszthatd) Futtassa a kovetkez8 parancsot az RPM-alairas ellenérzéséhez: rpm --checksig
-v <RPM neve>

Példaul:

rpm --checksig -v identityconsole-1.8.0.0000.x86 64.rpm
identityconsole-1.8.0.0000.x86_64.rpm:

V4 RSA fejléc / SHA256 alairas, OK, 786ec7cO kulcsazonositd: OK
SHA1 fejléc kivonata: OK

SHA256 fejléc kivonata: OK

SHA256 adattartalom kivonata: OK

V4 RSA/SHA256 alairas, 786ec7c0 kulcsazonosito: OK

MD5 kivonat: OK
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Az OpenText Identity Console telepitése

Ez a fejezet az OpenText Identity Console telepitését ismerteti, és biztonsagi javaslatokat tartalmaz.
A telepités elGtt tekintse at az el6feltételeket és a rendszerkdvetelményeket 1. Fejezet, ,Az OpenText

Identity Console telepitésének tervezése”, 7. oldal.

+ Az OpenText Identity Console CE 24.4 (v1.9) telepitése”, 19. oldal

+ Az OpenText Identity Console 1.8-as és korabbi verziéjanak telepitése”, 43. oldal

Az OpenText Identity Console CE 24.4 (v1.9) telepitése

+ Kiilonallé OpenText Identity Console (nem Docker) telepitése”, 19. oldal
+ Az OpenText Identity Console munkaallomas telepitése Windows rendszerre”, 25. oldal
+ Az OpenText Identity Console telepitése Docker-konténerként”, 28. oldal

+ Az OpenText Identity Console telepitése Azure Kubernetes-szolgaltatasokban”, 37. oldal

Kiilonallé OpenText Identity Console (nem Docker) telepitése

Az OpenText Identity Console az aldbbi médokon telepithetd:

+ Interaktiv telepités végrehajtdsa

+ Felligyelet nélkili telepités végrehajtasa

MEGIJEGYZES: A megfeleld miikodés biztositasa érdekében javasoljuk, hogy telepitse az OpenText
Identity Console és az OpenText eDirectory alkalmazast ugyanarra a gépre, amelyen legalabb egy
OpenText eDirectory-példanynak rendelkezésre kell alInia.

Interaktiv telepités végrehajtasa

Ez a rész a kiilonallé OpenText Identity Console interaktiv telepitési modszerrel torténé telepitését
ismerteti.

1 Jelentkezzen be a szoftverlicenc és -letoltési (https://sld.microfocus.com/) portélra, majd
navigaljon a Software Downloads (Szoftvertoltések) oldalra.
2 Vilassza ki a kovetkez6t:
+ Termék: OpenText eDirectory
+ Termék neve: OpenText eDirectory per User Sub SW E-LTU
+ Verzi6: 9.2,9.3
3 Toltse le és csomagolja ki az OpenText Identity Console legujabb buildjét.

4 Keresse meg azt a konyvtarat, ahova kicsomagolta az OpenText Identity Console build >
IdentityConsole <verzidszam>_Linux szoftvert.
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5 Futtassa az alabbi parancsot, mikézben gyokérszint(i vagy a gyokérszinttel egyenértéki
felhaszndaléként van bejelentkezve:

./identityconsole_install

6 Olvassa el a bevezetést, majd kattintson az ENTER gombra.

7 Az,y" (i) lehet6séget megadva fogadja el a licencszerz&dést. Ezzel telepiti az 0sszes szlikséges
RPM-et a rendszerén.

8 Adja meg az Identity Console-kiszolgalé dllomasnevét (teljesen mingsitett tartomanynevét)/IP-
cimét. Példaul: 10.10.33.100

Ha IP-cim megadasa nélkiil nyomja meg az Enter billenty(it, alapértelmezés szerint a rendszer IP-
cimét/allomasnevét fogja hasznalni.

9 Adja meg az Identity Console altal figyelt port szamat. Az alapértelmezett érték 9000.

10 Adja meg, hogy mely eDirectory-gazdagépekhez kivan csatlakozni. Megadhatja az IP-cimet
vagy a tartomanynevet. Példaul: localhost:636,XX.XX.XX.xXX:636 vagy
edir.domain.com:636

11 (Feltételes) A kdvetelményei alapjan valassza ki az alabbi lehet6ségek egyikét:

+ Ha nem szeretné integrdlni az OSP-t az OpenText Identity Console-lal, valassza az ,,n”
lehetGséget, és folytassa a kdvetkezbvel: 12. [épés.

+ Ha integrdlni szeretné az OSP-t az OpenText Identity Console-lal, valassza az ,,y”
lehet&séget, és adjon meg adatokat a kdvetkezé |épésekhez:

1. Adja meg az eDirectory/identitastar kiszolgaléjanak tartomanynevét/IP-cimét az
LDAPS-portszammal egyiitt.

Példaul:
192.168.1.1:636
2. Adja meg az eDirectory/identitastar felhasznalonevét.
Példa:
cn=admin,ou=0org_unit,o=org
3. Adja meg az eDirectory/identitastar jelszavat.
4. A megerQsités érdekében adja meg ismét az eDirectory/identitastar jelszavat.

5. Adja meg az OSP-kiszolgélé tartomanynevét/IP-cimét az SSO-kiszolgald SSL-
portszamaval egyiitt.

6. Adja meg az OSP-ligyfélazonositdt és az OSP-ligyféljelszot.
7. Adja meg az eDirectory-/identitastarfa nevét.
12 (Feltételes) A kovetelményei alapjan valassza ki az alabbi lehetGségek egyikét:

+ Ha automatikusan szeretné lekérni a hitelesitésszolgaltatéi tanusitvanyokat, az auto-fetch
(automatikus lekérés) esetén vélassza az y (i) értéket.

+ Ha nem szeretné automatikusan lekérni a hitelesitésszolgdltatéi tanusitvanyokat, az auto-
fetch (automatikus lekérés) esetén valassza az n értéket.

13 (Feltételes) A kovetelményei alapjan valassza ki az alabbi lehetGségek egyikét:

+ Ha a hitelesitésszolgaltatéi tanusitvanyt a kiszolgalordl szeretné importalni, irja be az y
értéket, és nyomja le az Enter billentydit.
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A hitelesitésszolgaltatdi tanusitvany masoldsa sikeresen megtortént az /etc/opt/
novell/eDirAP1/cert helyen.

A hitelesitésszolgdltatdi tandsitvany manudlis lekéréséhez vagy hozzaadasahoz lasd:
Hitelesitésszolgaltatdi tanusitvany létrehozasa

+ Hanem szeretné importalni a hitelesitésszolgdltatéi tanusitvanyt a kiszolgalordl, irja be az n
értéket, és nyomja le az Enter billentydit.

+ Haa,q” értéket adja meg, a telepités megszakad.
14 (Feltételes) Valasszon az alabbi lehetGségek koziil a kiszolgaldi tanusitvany létrehozasahoz:

+ Ha létre szeretné hozni a kiszolgaloi tanusitvanyt, irja be az ,y” értéket, és nyomja le az
Enter billenty(t. Adjon meg adatokat a kdvetkez6 lépésekhez:

1. Adja meg az eDirectory-felhasznalénevet. Példa: cn=admin,o=novell.
2. Adja meg az eDirectory felhasznaldi jelszot.
3. Adja meg ujra az eDirectory felhasznaléi jelszot.
4. Adja meg a kiszolgaldi tanusitvany nevét.
Példa: servercert
5. Adja meg a kiszolgdldi tanusitvany jelszavat.
Példa: password@®123
6. Adja meg Ujra a kiszolgaléi tanusitvany jelszavat.
Példa: password@®123

+ Ha mar rendelkezik a hasznalni kivant kiszolgaldi tanusitvannyal, irja be az ,,n” értéket, és
nyomija le az Enter billenty(it. Adjon meg adatokat a kovetkezé |épésekhez:
1. Adja meg manualisan a kiszolgdléi tanusitvany konyvtaranak elérési atjat.
Példaul: Zhome/cert/keys.pfx
2. Adja meg a kiszolgaldi tanusitvany jelszavat.

3. Adja meg Ujra a kiszolgaldi tanusitvany jelszavat.

MEGJEGYZES:

+ A kovetkezd naplofijlokat a Zvar/opt/novel l/eDirAPI1/1og kdnyvtarban taldlja:
+ edirapi.log - ez afdjl napldzza az edirapi eseményeket és a hibakeresési problémdkat.

¢ edirapi_audit.log - ez a fajl napldzza a napldézasi eseményeket. A napldk a CEF
napldzasi formatumot kovetik.

+ identityconsole_install.log - ez a fijl az OpenText Identity Console eseményeit
napldzza.

+ A /var/log/messages fajlban ellenérizheti az OpenText Identity Console inditasi és ledllitasi
mdveleteinek naploit.

+ Ha atelepités sikertelen, az Ujrakonfiguralashoz hasznalja a kdvetkez6 parancsot:

/usr/bin/identityconsoleConfigure
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Segédprogramok tanusitvanyok létrehozasahoz

Az aldbbi eszk6zok vagy segédprogramok haszndlataval lehetS8sége van hitelesitésszolgaltatoi
tanusitvanyok és kiszolgdloi tanusitvanyok beszerzésére mas fakhoz.

MEGJEGYZES: A hitelesitésszolgaltatdi és kiszolgaldi tanusitvanyhoz tartozd parancsfajlok az opt/
novel1/eDirAP1/sbin elérési Uton érheték el.

Hitelesitésszolgaltatdi tanusitvany létrehozasa

1 Toltse le és csomagolja ki az OpenText Identity Console legtjabb buildjét.

2 Lépjenaz Zopt/novell/eDirAP1/sbin kdnyvtarba a hitelesitésszolgdltatoi tanusitvanyok
lekéréséhez, torléséhez vagy listdjanak megtekintéséhez.

3 Futtassa az alabbi parancsot, mikézben gyokérszint(i vagy a gyokérszinttel egyenérték(
felhasznaléként van bejelentkezve.

./get_cacert fetch <ip address/DNS:ldaps port>
Példaul:
./get_cacert fetch 10.10.10.10:636

4 Ha manudlisan szeretné hozzdadni a hitelesitésszolgdltatéi tanusitvanyt a cert mappaban,
navigdljon az /etc/opt/novel 1/eDirAP1/cert mappahoz, masolja és illessze be a
hitelesitésszolgaltatdi tanusitvanyt.

<IP address/DNS_Ildaps port.pem>
Példaul:

10.10.10.10_636.pem

Kiszolgaldi tanusitvany létrehozasa

1 Toltse le és csomagolja ki az OpenText Identity Console legtjabb buildjét.

2 Navigdljon a konyvtarhoz a hitelesitésszolgdltatéi tandsitvanyok listajanak lekéréséhez,
torléséhez vagy megtekintéséhez > /opt/novel 1/eDirAP1/sbin

3 Futtassa az alabbi parancsot, mikézben gyokérszint(i vagy a gyokérszinttel egyenértéki
felhasznaléként van bejelentkezve.

./get_servercert <eDirectory IP address with LDAPS port number>
<eDirectory/ldentity Vault username> <userpassword> <server certificate
name> <server certificate password>

Példa:

./get_servercert 10.10.10.10:636 cn=admin,ou=0rg_unit,o=org password
keys password
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Feliigyelet nélkiili telepités végrehajtasa

A felligyelet nélkiili telepités lehet6vé teszi az OpenText Identity Console telepitését interaktiv
bemenet nélkil. Ennek a mddszernek a haszndlatahoz meg kell adnia az OpenText Identity Console
telepitésének beallitasait a silent_properties fajlban, majd a parancssorbdl futtatnia kell a
telepitési folyamatot. A tulajdonsagfajl mddositasa utan a rendszer a benne taldlhaté informacidk
alapjan felligyelet nélkil elvégzi a telepitést.

A felligyelet nélkili telepités megkezdése el6tt gy6z6djon meg arrdl, hogy minden eléfeltételnek
megfelel.

Az elosztott tulajdonsagfajl szerkesztéséhez:
1 Navigdljon az IdentityConsole_<verzidszam>_Linux konyvtarba azon a helyen, ahova
kicsomagolta az OpenText Identity Console buildjét.

2 Nyissa meg a silent_properties fijlt, és médositsa az értékeket a kovetelményeinek
megfelel6en:

+ Ha az automatikus lekérés be van kapcsolva (auto-fetch=Yes):

1. Adja meg az alabbi részleteket a silent_properties fijlban:

export AUTOGENERATE_CACERT="Yes" export
AUTOGENERATE_SERVERCERT=""Yes" export EDIR_HOST=""" export
IDC_IP=""" export IDC_PORT="9000" export
OSP_CLIENT_ID="identityconsole" export

OSP_CLIENT_PASSWD="novelI'" export OSP_IP=""" export OSP_MODE="No"

export AUTO_FETCH="Yes"™ export SERVERCERT NAME="cert' export
SERVERCERT _PASSWORD=""novell" export
SERVERCERT_USERNAME="'cn=admin,o=novell" export
SERVERCERT_USER_PASSWORD=""novell' export TREENAME="my tree"
export VAULT IP=""" export VAULT USERNAME="cn=admin,o=novell"
export VAULT PASSWD="novell"

2. Futtassa az alabbi parancsot a csendes mad telepitéséhez:
./identityconsole_install -s silent properties

+ Ha az automatikus lekérés ki van kapcsolva (auto-fetch=No):

1. Adja meg az alabbi részleteket a silent_properties fijlban:

export AUTOGENERATE_CACERT="No' export
AUTOGENERATE_SERVERCERT="No" export EDIR_HOST=""" export
IDC_IP=""" export IDC_PORT="9000" export
OSP_CLIENT_ID="identityconsole" export

OSP_CLIENT_PASSWD="novelI'" export OSP_IP=""" export OSP_MODE="No"

export AUTO_FETCH="No" export SERVERCERT LOCATION="/etc/opt/
novell/eDirAPl/cert/SSCert.pem” export SERVERCERT_NAME="cert"
export SERVERCERT_ PASSWORD="novell" export
SERVERCERT_USERNAME="'cn=admin,o=novell" export
SERVERCERT_USER_PASSWORD="novell" export TREENAME="my_tree"
export VAULT IP=""" export VAULT USERNAME="cn=admin,o=novell"
export VAULT PASSWD="novell"
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2. Masolja manualisan a hitelesitésszolgaltatéi tanusitvanyt az /etc/opt/novel 1/
eDirAPI/cert/ mappdéba.

3. Futtassa az alabbi parancsot az rpm telepitéséhez:
./identityconsole_rpm_install

4. Az rpm telepitése utan futtassa az alabbi parancsot a telepité csendes modban
torténd futtatdsahoz:

./identityconsoleConfigure -s silent properties

A telepitéssel kapcsolatos napldkat az Identity Console installation (Identity Console
telepitése) > identityconsole_install. log fijlban taldlja.

Tobb fa csatlakoztatasa kiilonalléo OpenText Identity Console-lal

Az OpenText Identity Console tobb OpenText eDirectory-fahoz valé csatlakoztatdsahoz az
automatikus lekérés letiltasa esetén az 6sszes OpenText eDirectory-fardl at kell mdsolnia a
hitelesitésszolgaltatoi tanusitvanyokat az Zetc/opt/novel 1/eDirAP1/cert/ konyvtarba.

Masolja le a hitelesitésszolgdltatdi tanusitvanyokat az aldbbiak szerint:

cp /home/user/<ip addressl_ldap port.pem> /etc/opt/novell/eDirAPl1/cert/<ip
addressl_ldap port.pem>

cp /home/user/<ip address2_ldap port.pem> /etc/opt/novell/eDirAPl1/cert/<ip
address2_ldap port.pem>

A hitelesitésszolgaltatoi tanusitvany lekéréséhez a get_cacert segédprogram segitségével olvassa el a
kovetkezd szakaszt: ,Hitelesitésszolgaltatoi tanusitvany létrehozasa”, 22. oldal.

Az OpenText Identity Console Ujrainditasahoz futtassa az aldbbi parancsok egyikét:
+/usr/bin/identityconsole restart
esystemctl restart netiqg-identityconsole.service

Ha az automatikus lekérés engedélyezve van, a hitelesitésszolgdltatéi tanusitvanyok automatikusan
atmasoldédnak a cert mappdba.

A kiszolgalai tanusitvany cseréje a kiilonallo OpenText Identity Console-
ban

A kiilonallé OpenText Identity Console kiszolgaldi tanusitvanyanak cseréjéhez hajtsa végre az aldbbi
[épéseket:

1 A kulcsok tarolasahoz futtassa az NLPCERT-t:

su - nds -c "/opt/novell/eDirAP1/sbin/decryptor /Expiredcert/noexpire/
new-keys.pfx novell /etc/opt/novell/eDirAP1/conf/ssl/private/cert.pem"

2 Inditsa Ujra az OpenText Identity Console-t:

systemctl restart netiqg-identityconsole.service
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A kulonallé OpenText Identity Console leallitasa, Gjrainditasa és allapota

+ Aleallitdsdhoz futtassa az alabbi parancsok egyikét:
/usr/bin/identityconsole stop
vagy
systemctl stop netig-identityconsole.service
+ Az Ujrainditasahoz futtassa az aldbbi parancsok egyikét:
/usr/bin/identityconsole restart
vagy
systemctl restart netiqg-identityconsole.service
+ Az allapot ellenérzéséhez futtassa az alabbi parancsok egyikét:
/usr/bin/identityconsole status
vagy
systemctl status netiqg-identityconsole.service
+ Az inditdsahoz futtassa az aldbbi parancsok egyikét:
/usr/bin/identityconsole start
vagy

systemctl start netiqg-identityconsole.service

Az OpenText Identity Console munkaallomas telepitése
Windows rendszerre

Az OpenText Identity Console Windows rendszeren munkadllomasként is indithatd; ehhez szlikséges,
hogy a REST-szolgaltatasok fussanak a rendszeren. Ezért inditasakor egy eDirAPI-folyamat fut az
edirapi .exe kompatibilitasi moédu illesztéprogram parancssoraban. Ha bezarja az edirapi .exe
terminadlt, az OpenText Identity Console a tovabbiakban nem fog m{kodni.

Az alabbi eljards az OpenText Identity Console Windows rendszerben torténd futtatdsat ismerteti.

1 Jelentkezzen be a szoftverlicenc és -letoltési (https://sldlogin.microfocus.com/nidp/idff/
ss0?id=5&sid=0&option=credential&sid=0) portalra, majd navigaljon a Software Downloads
(Szoftvertoltések) oldalra.

2 Valassza ki a kdvetkez6t:
+ Termék: OpenText eDirectory
¢ Termék neve: OpenText eDirectory per User Sub SW E-LTU
+ Verzi6: 9.2,9.3

3 Toltse le és bontsa ki az
IdentityConsole_<verzidszam>_workstation_win_x86_64.zip fijlt.

4 Keresse meg a kicsomagolt mappat, és telepitse a NICI_wx64 fajlt.
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5 (Opciondlis) Nyissa meg az edirapi_win.conf fijlt, és szerkessze az OpenText Identity
Console altal figyelt port szamat.

6 (Feltételes) Ha mar rendelkezik a hasznalni kivant keys . pfx és SSCert. pem fijllal, médositsa
a hitelesitésszolgaltatdi tanusitvany fajlnevét a kovetkezére:
<ipcim_ldap>.pem(Xx.xX.XX.Xxx_636.pem), majd masolja a fajlokat manualisan a
C:\ldentityConsole_<verziészam>_workstation_win_x86_64\eDirAPI\cert
helyen taldlhaté cert mappaba.

Ezutdn folytassa a 9. épéssel.

7 (Feltételes) Ha létre szeretné hozni a hitelesitésszolgaltatoi tanusitvanyt, navigaljon az eDirAPI
mappahoz, futtassa a get_cacert.exe fetch <IP-cim_port.pem> binaris parancsot a
parancssorban (helye:
C:\ldentityConsole_version_workstation_win_x86_64\eDirAPI\cert), és adja
meg az OpenText eDirectory/identitastar kiszolgaldjanak tartomanynevét/IP-cimét az LDAPS-
portszammal egydtt.

Példaul:
get cacert.exe fetch 10.10.10.125:636
Létrejon a 10.10.10.125 636.pem fajl.

8 (Feltételes) Ha létre szeretné hozni a hitelesitésszolgdltatoi tanusitvanyt, futtassa a
get _servercert.exe help binaris parancsot a parancssorbol az alabbi adatokkal:

+ eDirectory/identitastar kiszolgaléjanak tartomanyneve/IP-cime az LDAPS-portszammal
egyutt.

+ eDirectory/identitastar felhasznaloneve.

+ eDirectory/identitastar jelszava.

+ Akiszolgaldi tanusitvany neve.

+ Akiszolgaldi tanusitvany jelszava.
Példaul:

get _servercert.exe 10.10.10.125:636 cn=admin,o=novell novell keys
novell

Létrejon egy keys . pFx fajl.

9 Keresse meg a kicsomagolt mappat, kattintson duplan a configure.bat fijlra, és irja be a
kiszolgdldi tanusitvany (keys.pfx) jelszavat a parancssorba.

MEGJEGYZES: Ha megvaltozik a kiszolgaldi tanusitvany, futtassa Ujra a configure . bat fajlt az
Uj tanusitvany jelszavaval.

10 Keresse meg a kicsomagolt mappat, és kattintson duplan a run._bat féjlra.

Ekkor elindul az eDirAPI folyamatterminal (edirapi.exe), és megjelenik az OpenText Identity
Console bejelentkezési oldala.

MEGJEGYZES:

+ Az OpenText Identity Console alkalmazdsba valé egymast kdvet6 bejelentkezésekhez kattintson
dupldn a run.bat fijlra. Ekkor megjelenik a bejelentkezési lap.
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Ha az eDirAPI folyamatterminadl (edirapi.exe) mar fut, akkor futtassa az
identityconsole.exe programot abbdl a mappdabdl, ahova a buildet kicsomagolta.

+ Afelhasznaldk a kovetkez6 naplofajlokat talaljak itt:
\ldentityConsole <verzidszam> workstation_win_x86_ 64\eDirAPI\log

edirapi.log-Azedirapi kilonbdzé eseményeinek a napldzasara és hibakeresésre szolgal.

edirapi_audit.log-Ezaz edirapi ellenérzési eseményeinek a naplézdsara szolgal. A
naplék a CEF napldzdsi formatumot kovetik.

+ Az OSP-alapu bejelentkezések nem tdmogatottak munkaallomas Gzemmaddban.

+ Ha a portszdm mar hasznalatban van, szerkessze a listen paramétert az edirapi_win.conf
fajlban egy Uj portszdmmal, és az OpenText Identity Console-ba vald sikeres bejelentkezéshez
kattintson duplan a run.bat fjjlra.

Segédprogramok tanusitvanyok létrehozasahoz

Az aldbbi segédprogramok haszndlataval hitelesitésszolgaltatdi tanusitvanyokat és kiszolgdloi
tanusitvanyokat szerezhet be mas OpenText eDirectory-fakhoz.

MEGJEGYZES: A hitelesitésszolgaltatdi és kiszolgaldi tanusitvanyhoz tartozd parancsfajlok az opt/
novel1/eDirAP1/sbin elérési Uton érheték el.

Hitelesitésszolgaltatoi tanusitvany létrehozasa

1 Toltse le és csomagolja ki az OpenText Identity Console legtjabb buildjét.

2 Navigdljon abba a kényvtarba, ahova kicsomagolta az OpenText Identity Console buildjét. Példa:

C:\ldentityConsole_<verzidészam>_workstation_win_x86_64\eDirAPI

3 Futtassa a kovetkez6 binaris parancsot a parancssorbdél.
get_cacert.exe fetch <ip address:port>

Adja meg az OpenText eDirectory IP-cimét és az LDAPS portszamat.
Példa: get_cacert.exe fetch 10.10.10.125:636
A rendszer létrehozza a 10.10.10.125 636.pem fijlt és a cert mappdba masolja.

Kiszolgaldi tanusitvany létrehozasa

1 Navigdljon abba a mappaba, ahova az OpenText Identity Console buildjét kicsomagolta.
Példa: IdentityConsole_<verzid>_win
2 Tovabbi sugdopcidkért futtassa a get_servercert.exe help parancsot a parancssorbdl.

+ eDirectory/identitastar kiszolgaléjanak tartomanyneve/IP-cime az LDAPS-portszammal
egyutt.

+ eDirectory/identitastar felhasznaloneve.
+ eDirectory/identitastar jelszava.
+ A kiszolgdldi tanusitvany neve.

+ A kiszolgaldi tanusitvany jelszava.
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A kiszolgaldi tanusitvany létrehozdsahoz futtassa a kovetkez6 parancsot a parancssorbal:
Példa:

get_servercert.exe 10.10.10.125:636 cn=admin,o=novell novell keys
novell

A rendszer |étrehozza a keys. pTx fajl és a cert mappdba mdsolja.

Tobb fa csatlakoztatasa az OpenText Identity Console-lal
munkaallomasként

Az OpenText Identity Console lehet6vé teszi a felhasznaldnak, hogy a bejelentkezési oldalon az IP-
cimet megadva tobb fahoz csatlakozzon.

Az OpenText Identity Console munkaallomas bezarasa és Ujrainditasa

Az alkalmazas és a folyamat bezarasahoz:

1 Zarja be az OpenText Identity Console asztali Windows-alkalmazast.

2 Allitsa le az eDirAPI folyamatot a eDi rAP1 folyamatterminal bezarasaval.

Az OpenText Identity Console munkaallomas uUjrainditdsahoz navigaljon abba a mappaba, ahova a
buildet kicsomagolta, majd kattintson duplan a run.bat fajlra (Windows-kotegfajlra).

MEGJEGYZES: Ha az eDirAPI folyamatterminal mar fut, akkor az OpenText Identity Console
munkaallomas Ujrainditasdhoz futtassa az identityconsole.exe fijlt a kicsomagolt mappabdl.

Az OpenText Identity Console telepitése Docker-konténerként

Ez a szakasz az aldbbi eljarasokat tartalmazza:

+ ,Biztonsagi javaslatok”, 29. oldal

+ Az OpenText Identity Console telepitése Docker-konténerként”, 29. oldal

+ ,Tobb fa csatlakoztatdsa az OpenText Identity Console-lal Dockerként”, 32. oldal

+ Az OSP-konténer telepitése”, 32. oldal

+ Az OpenText Identity Console ledllitdsa és Ujrainditasa Docker-konténerként”, 35. oldal
+ ,Adatmeg6rzés kezelése”, 35. oldal

+ A kiszolgdldi tanusitvany cseréje a Docker-konténerben”, 36. oldal
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Biztonsagi javaslatok

+ A Docker-konténerekhez alapértelmezés szerint nem tartoznak eréforras-korlatozdsok. Ez
minden konténernek hozzaférést ad az allomas kernelje altal biztositott 6sszes processzor- és
memoria-eréforrashoz. Az egy konténer altal hasznalhatd eréforrasok mennyiségéhez korlatot
bedllitva biztositania kell azt is, hogy egyetlen m(ikddé konténer se hasznaljon tobb eréforrast,
és mas mikodd konténerek ne szenvedjenek hidnyt.

+ A Docker futtatdsi parancsan a ——memory jelz6t hasznalva a Docker-konténernek
biztositania kell, hogy a konténer altal hasznalt memdriara szigoru korlat vonatkozzon.

+ A Docker futtatdsi parancsan a --cpuset-cpus jelz6t hasznalva a Docker-konténernek
biztositania kell, hogy egy m(ikodé konténer altal hasznalt processzor memariajara szigoru
korlat vonatkozzon.

¢ A --pids-limit értékét 300-ra kell allitani a konténeren belil barmilyen adott idében
létrehozott kernelszalak szamanak korlatozasahoz. Ez a szolgaltatdsmegtagadasi (DoS)
tdmadasok megakadalyozasara szolgal.

+ A Docker futtatdsi parancsdn a —--restart jelz6t haszndlva 5-6s értékre kell allitani a konténer
hiba esetén érvényes Ujrainditdsi hazirendjét.
+ A konténert csak azt kévet6en szabad hasznalnia, miutan az allapota kifogastalan értéket mutat

a konténer megjelenése utan. A konténer allapotdnak ellenérzéséhez futtassa a kovetkezé
parancsot:

docker ps <container_name/I1D>

+ A Docker-konténer mindig nem gyokérszint(i felhasznaldoként (nds) indul el. Tovabbi biztonsagi
bedllitasként engedélyezze a felhaszndloi névtér Ujbdli hozzarendelését a démonon a
jogosultsagellenérzési tAmaddasok megakaddlyozdsdahoz a konténeren belil. A felhasznaléi
névtér Ujboéli hozzarendelésérdl a Isolate containers with a user namespace (Konténerek
elkllonitése felhasznaléi névtérrel) cim fejezetben olvashat.

Az OpenText Identity Console telepitése Docker-konténerként

MEGIJEGYZES: Az OpenText Identity Console OSP-vel vagy anélkiil is konfiguralhaté. Ha Ggy dont,
hogy az OSP segitségével konfiguralja, el6szor telepitenie kell az OSP-konténert, majd az OpenText
Identity Console-konténert. Ugyeljen arra, hogy médositsa az edirapi .conf fajlt, hogy tartalmazza
a telepitéshez szlikséges értékeket.

Az OpenText Identity Console telepitéséhez Docker-konténerként:

A jelen eljardasban emlitett konfigurdcidos paraméterek, mintaértékek és példdk csak tdjékoztatdsi
célokra szolgdinak. Ugyeljen arra, hogy ne haszndlja 6ket kézvetleniil az éles kirnyezetében.

1 Jelentkezzen be a szoftverlicenc és -letoltési (https://sld.microfocus.com/) portélra, majd
navigaljon a Software Downloads (Szoftvertoltések) oldalra.
2 Vilassza ki a kovetkez6t:
+ Termék: OpenText eDirectory
+ Termék neve: OpenText eDirectory per User Sub SW E-LTU
+ Verzi6: 9.2,9.3
3 Toltse le az IdentityConsole_<verzidszam>_Container.tar.zip fjlt.
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4 Arendszerképet be kell téltenie a Docker rendszerleiré adatbazisaba. Bontsa ki és toltse be az

IdentityConsole_<verzidszam>_Containers.tar.gz fajlt az aldbbi parancsokkal:
tar -xvf ldentityConsole_version_Containers.tar.gz

docker load --input identityconsole.tar.gz

Hozza létre az OpenText Identity Console Docker-konténert az aldbbi paranccsal:

docker create --name identityconsole-container-name --env ACCEPT_EULA=Y
--network=network-type --volume volume-name:/config/
identityconsole:version

Példaul:

docker create --name identityconsole-container-1 --env ACCEPT_EULA=Y --
network=host --volume IDConsole-volume:/config/ identityconsole:version

MEGJEGYZES:

+ A Végfelhasznaléi licencszerz6dés (EULA) az ACCEPT_EULA kérnyezeti valtozo ,,Y' (1)
értékre allitasaval fogadhato el. A Végfelhasznaldi licencszerz6dést a képernyén megjelend
utasitasbdl is elfogadhatja a konténer inditdsa soran az — it kapcsoldt hasznalva az
interaktiv méd Docker create (Docker |étrehozdsa) parancsaban.

+ —-volume a fenti paraméterben |évd parancs létrehoz egy kotetet a konfiguracids és a
napldéadatok tarolasahoz. Ebben az esetben létrehoztunk egy IDConsole-volume nevi
mintakotetet.

Masolja a kiszolgaldi tanusitvanyfajlt a helyi fajlrendszerbdl a konténerbe az /etc/opt/
novel l/eDirAP1/cert/keys.pfx elérési Uton az alabbi paranccsal. A kiszolgaldi
tanusitvany létrehozdsardl tovabbi informaciot taldl a kovetkez6 fejezetben: , El6feltételek”, 7.
oldal:

docker cp <absolute path of server certificate file> <identityconsole-
container-name>:/etc/opt/novell/eDirAP1/cert/keys.pfx

Példaul:

docker cp /home/user/keys.pfx identityconsole-container-1:/etc/opt/
novell/eDirAPI/cert/keys.pfx

Ha tobb OpenText eDirectory-fahoz csatlakozik, legalabb egy keys.pfx kiszolgaldi tanusitvanyt be
kell szereznie az 6sszes csatlakoztatott fahoz.

Masolja a hitelesitésszolgaltatdi tanusitvanyfajlt (. pem) a helyi fajlrendszerbdl a konténerbe az
/etc/opt/novell/eDirAP1/cert/SSCert.pem elérési Uton az aldbbi paranccsal. A
kiszolgaldi tanusitvany beszerzésérél tovabbi informacidt taldl a kovetkez6 fejezetben:
,El6feltételek”, 7. oldal:

docker cp absolute path of CA certificate file identityconsole-
container-name:/etc/opt/novell/eDirAP1/cert/SSCert.pem

Példaul:

docker cp /home/user/SSCert.pem identityconsole-container-1:/etc/opt/
novel 1/eDirAP1/cert/SSCert.pem
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Ha a felhasznalonak tobb OpenText eDirectory-fahoz kell csatlakoznia, Iasd a kdvetkez6
fejezetet: , Tobb fa csatlakoztatdsa az OpenText Identity Console-lal Dockerként”, 32. oldal.

Attdl fuggben, hogy az OpenText Identity Console-t OSP-vel vagy anélkil kivanja konfiguralni,
szlikség szerint moédositsa az edirapi .conf konfiguracios fajlt. Ezutan a kdvetkezd paranccsal
masolhatja a helyi fajlrendszerbél az /etc/opt/novel 1 /eDirAP1/conf/edirapi.conf
helyen |1évé konténerbe:

docker cp absolute path of configuration file identityconsole-
container-name:/etc/opt/novell/eDirAP1/conf/edirapi.conf

Példaul:

docker cp /home/user/edirapi.cont identityconsole-container-1:/etc/opt/
novell/eDirAP1/conf/edirapi.conf

Alabb lathato egy minta konfiguracids fajl (OpenText Identity Console 1.9 és Ujabb):

listen = ":9000" pfxpassword = "novell" bcert = "/etc/opt/novell/
eDirAPI1/cert/" ospmode=false auto-fetch=false

Alabb lathato egy minta konfiguracids fajl (Identity Console 1.8 és korabbi):

listen = ":9000" pfxpassword = "novell" bcert = "/etc/opt/novell/
eDirAPl1/cert/" ospmode=false edir-hosts = "<ip_address>:636"

MEGIJEGYZES: Az OpenText eDirectory OpenText Identity Console-on keresztiil torténd
hozzaféréséhez fel kell vennie az edir-hosts="x.x.x.x: ldaps_port értéket az
edirapi .conf fajlba.

Példa: edir-hosts=""10.10.10.10:636"

Ha az auto-fetch=true (automatikus lekérés=igaz) beallitast valasztja, elGszor a
hitelesitésszolgaltatdi tanusitvanyt kell atmadsolni a taroldba a 7. [épésben leirtak szerint. Ezt
kévetSen a hitelesitésszolgaltatdi tanusitvany automatikusan lekérhetd a kovetkezé
bejelentkezési munkamenetekben.

Alabb lathatd egy minta konfiguracids fajl az OpenText Identity Console konfiguralasakor az
OSP-vel:

listen = ":9000" ldapserver = "10.71.39.15:636" ldapuser =
"cn=admin,o=novell" ldappassword = "novell" pfxpassword = "novell" osp-
token-endpoint = "https://<osp_ipcim>:8543/o0sp/a/idm/auth/oauth2/
getattributes™ osp-authorize-url = "https://<osp_ipcim>:8543/osp/a/idm/
auth/oauth2/grant™ osp-logout-url = "https://<osp_ipcim>:8543/osp/a/
idm/auth/app/logout’ osp-redirect-url = "https://

<identity console_ipcim>:9000/eDirAP1/v1/t/authcoderedirect” osp-

client-id = "identityconsole" ospclientpass = "novell” ospcert = "/etc/
opt/novell/eDirAPI1/cert/SSCert.pem” bcert = "/etc/opt/novell/eDirAPl/
cert/" ospmode=true check-origin =true origin = "https://

<identity_console_ipcim>:9000"

Inditsa el a Docker-konténert a kbvetkezd paranccsal:
docker start identityconsole-container-name
Példaul:

docker start identityconsole-container-1

Az OpenText Identity Console telepitése 31



MEGIJEGYZES: A kovetkezd napléfajlokat a /var/lib/docker/volumes/<kétet_neve>/ data/
eDirAPI1/var/log kényvtarban taldlja:
+ edirapi.log— Az edirapi kiilonb6z6 eseményeinek a napldzasara és hibakeresésre szolgal.

+ edirapi_audit.log- Ez az edirapi ellen6rzési eseményeinek a napldzasara szolgal. A naplok
a CEF napldzasi formatumot kovetik.

+ container-startup.log— Az OpenText Identity Console Docker-konténer telepitési
napldinak a rogzitésére szolgdl.

Tobb fa csatlakoztatasa az OpenText Identity Console-lal Dockerként

Az OpenText Identity Console 1.9 tobb OpenText eDirectory-fahoz valé csatlakoztatdasahoz az
automatikus lekérés letiltasa esetén az 6sszes OpenText eDirectory-fardl at kell masolnia a
hitelesitésszolgaltatoi tanusitvanyokat az Zetc/opt/novel 1/eDirAP1/cert/ konyvtarba.

Az OpenText Identity Console 1.8 lehet6vé teszi a felhaszndldnak, hogy a fa egyedi
hitelesitésszolgaltatdi tanusitvanyanak a beszerzésével tobb fahoz is csatlakozzon.

Ha példaul harom OpenText eDirectory-fahoz csatlakozik, akkor mindharom hitelesitésszolgaltatoi
tanusitvanyt be kell masolnia a Docker-konténerbe:

docker cp /home/user/SSCertl._pem identityconsole-container-1:/etc/opt/
novell/eDirAP1/cert/SSCertl.pem

docker cp /home/user/SSCert2.pem identityconsole-container-1:/etc/opt/
novell/eDirAP1/cert/SSCert2.pem

docker cp /home/user/SSCert3.pem identityconsole-container-1:/etc/opt/
novell/eDirAP1/cert/SSCert3.pem

Az OpenText Identity Console Ujrainditasahoz futtassa az aldbbi parancsokat:
docker restart <identityconsole-container-name>
Példa:

docker restart identityconsole-container-1

Az OSP-konténer telepitése

Az OSP-konténer telepitéséhez végezze el az alabbi Iépéseket:
1 Jelentkezzen be a szoftverlicenc és -letoltési (https://sld.microfocus.com/) portélra, majd
navigaljon a Software Downloads (Szoftvertoltések) oldalra.

2 Vilassza ki a kovetkez6t:
+ Termék: OpenText eDirectory
+ Termék neve: OpenText eDirectory per User Sub SW E-LTU
* Verzi6: 9.2
+ Kll6nallé OpenText Identity Console

3 Toltse le és csomagolja ki az IdentityConsole_<verzidszam>_Containers_tar.zip
fajlt.
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4 Az OpenText Identity Console OSP-konténerbe torténé telepitéséhez kulcstarold (tomcat . ks)
szlikséges.

A kulcstar létrehozasahoz hajtsa végre az alabbi Iépéseket:
4a Hozzon létre egy certs mappat az /opt/ konyvtarban.
4b Futtassa az aldbbi parancsot egy kulcstar (tomcat . ks) létrehozasahoz:
keytool -genkey -alias osp -keyalg RSA -storetype pkcsl2 -keystore /

opt/certs/tomcat.ks -validity 3650 -keysize 2048 -dname "CN=blr-
osp48-demo. labs.blr.novell.com" -keypass novell -storepass novell

MEGJEGYZES: Ugyeljen arra, hogy a gép IP-cimét kdzds névként vagy teljesen
meghatarozott dllomasnévként adja meg. Példaul: K6z8s név=xxX.XX.XX.XX

4c Tanusitvany-alairasi kérés létrehozasahoz futtassa az aldbbi parancsot. Példaul: cert.csr.

keytool -certreq -v -alias osp -file /opt/certs/cert.csr -keypass
novell -keystore /opt/certs/tomcat.ks -storepass novell

4d Adja at a cert.csr kérést az Identity Console-nak, és kérje le a cert.der tanusitvanyt az
alabbiak szerint:

4d1 Inditsa el az OpenText Identity Console-t rendszergazdaként.

4d2 Kattintson a Tanusitvanykezelés > Tanusitvany kibocsatasa > lehet&ségre, és valassza ki
a fajlt.

4d3 Keresse meg a Kulcshasznalat specifikacioi > Kulcstipus lehet6séget, és jeldlje be az
Egyéni valasztokapcsolot.

4d4 Kattintson a Kulcshasznalat elemre, és jelolje be a kovetkez6 jeldlénégyzeteket:
+ Adatok rejtjelezése
* Kulcs rejtjelezése
+ Digitalis aldiras
4d5 Kattintson a Tanusitvanyparaméterek > Tulajdonos alternativ nevei -+ elemre, valassza

ki az OSP-kiszolgald IP-cimét vagy az OSP-kiszolgald DNS-nevét, majd kattintson a
Tovabb > OK gombra.

Megjelenik A tanusitvany sikeresen létrehozva (izenet.
4d6 Kattintson az OK gombra.
4d7 Toltse le a cert.der kibocsatott tanusitvanyt, és masolja az /opt/certs/ mappaba.

4e Masolja az SSCert.der tanusitvanyt az OpenText eDirectorybdl az /opt/certs
mappaba.

4f Futtassa az alabbi parancsokat a hitelesitésszolgaltatdi tanusitvany (SSCert.der) és a
kiszolgaldtanusitvany (cert.der) importalasahoz a tomcat.ks kulcstarba.

keytool -import -trustcacerts -alias root -keystore /opt/certs/
tomcat.ks -file /opt/certs/SSCert.der -storepass novell -noprompt

keytool -import -alias osp -keystore /opt/certs/tomcat.ks -file /
opt/certs/cert.der -storepass novell -noprompt

5 Hozzon létre egy Uj mappat /data néven.

6 Madsolja a tomcat .ks kulcstarat az /opt/certs mappabdl, és illessze be a data mappaba.
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7 Az OpenText Identity Console kibontott taroléjabél mésolja az osp-edirapi-

silent._properties fijlokat a data mappaba.

Mddositsa az osp edirapi silent tulajdonsagfajlt a kovetelményei szerint. Alabb lathatd
egy példa az elosztott tulajdonsdagfajlra:

# Silent file for osp with edirapi

## Static contents Do not edit - starts
INSTALL_OSP=true

DOCKER_CONTAINER=y

EDIRAPI_PROMPT NEEDED=y
UA_PROMPT_NEEDED=n

SSPR_PROMPT_NEEDED=n
RPT_PROMPT_NEEDED=n
CUSTOM_OSP_CERTIFICATE=y

## Static contents Do not edit - ends

# OSP Details

SSO_SERVER HOST=osp.example.com (osp confiugred serevr IP address)
SSO_SERVER_SSL_PORT=8543
OSP_COMM_TOMCAT_KEYSTORE_FILE=/config/tomcat.ks
OSP_COMM_TOMCAT_KEYSTORE_PWD=novell
SSO_SERVICE_PWD=novell

OSP_KEYSTORE_PWD=novell

IDM_KEYSTORE_PWD=novell
OSP_CUSTOM_NAME=""ldentity Console™
USER_CONTAINER=""o=novell"
ADMIN_CONTAINER=""0=novel 1"
MASTER_KEYSTORE_PWD=novel |

# 1DConsole Details

IDCONSOLE_HOST=192.168.1.1 (ldentityConsole confiugred serevr IP
address)

IDCONSOLE_PORT=9000

EDIRAPI_TREENAME=ed913 (Tree name should be in lowercase)

#1T ENABLE_CUSTOM_CONTAINER_CREATION is set to y

#ie., when you have user and admin container different from o=data
# and they need to be created in eDir

#then CUSTOM_CONTAINER_LDIF_PATH should be entered as well
ENABLE_CUSTOM_CONTAINER_CREATION=nN
#ENABLE_CUSTOM_CONTAINER_CREATION=y
#CUSTOM_CONTAINER_LDIF_PATH=/config/custom-osp. ldif

# eDir Details

ID_VAULT_HOST=192.168.1.1 (eDir/ID_Vault confiugred serevr IP address)
ID_VAULT_LDAPS PORT=636

ID_VAULT_ADMIN_LDAP="cn=admin,o=novel 1"

ID_VAULT_PASSWORD=novell

MEGJEGYZES: Az elosztott tulajdonsagfajl (DOS-szévegfajl) hasznélata soran a helyhiany
elkeriilése érdekében a DOS-szovegfajlt a dos2unix eszkdzzel UNIX-formdatumra kell konvertalni.
Futtassa az alabbi parancsot a szoveges féjlban l1évé DOS-sorvégz6dések Unix-sorvégz6désekké
torténd atalakitdsahoz:

dos2unix filename
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Példaul:

dos2unix samplefile

9 Az OSP-rendszerkép betoltéséhez futtassa a kovetkez6 parancsot:
docker load --input osp.tar.gz
10 Telepitse a konténert az aldbbi paranccsal:

docker run -d --name OSP_Container --network=host -e
SILENT_INSTALL_FILE=/config/osp-edirapi-silent_properties -v /data:/
config osp:<version>

Példaul:

docker run -d --name OSP_Container --network=host -e
SILENT_INSTALL_FILE=/config/osp-edirapi-silent_properties -v /data:/
config 0sp:6.6.6

MEGIJEGYZES: Az OSP-konténer telepitése utan telepitse és konfiguralja az OpenText Identity
Console-t az OSP-kiszolgald részleteivel.

Az OpenText Identity Console leallitasa és ujrainditasa Docker-
konténerként

A leallitasahoz futtassa a kdvetkezd parancsot:

docker stop identityconsole-container-name

Az Ujrainditasahoz futtassa a kdvetkezS parancsot:

docker restart identityconsole-container-name

Az inditasahoz futtassa a kdvetkezd parancsot:

docker start identityconsole-container-name

Adatmegoérzés kezelése

Az OpenText Identity Console-konténerekkel egyitt kotetek is Iétrejonnek az adatmegGrzéshez. A
koteteket hasznald régi konténer konfiguracids paramétereinek hasznalatdhoz végezze el az alabbi
|épéseket:

1 Allitsa le az aktualis Docker-konténert az aldbbi paranccsal:
docker stop identityconsole-container-name
Példa:
docker stop identityconsole-container-1

2 Hozza létre a masodik konténert a Docker-kotetben (IDConsole-volume-1) tarolt régi
konténer alkalmazasadatai hasznalataval.

docker create --name identityconsole-container-name --network=host --
volume IDConsole-volume-1:/config/ identityconsole:< version >
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Példa:

docker create --name identityconsole-container-2 --network=host --
volume IDConsole-volume-1:/config/ identityconsole:<version>

3 Inditsa el a masodik konténert az aldbbi paranccsal:
docker start identityconsole-container-name
Példa:
docker start identityconsole-container-2
4 (Valaszthatd) Az elsé konténer most mar eltavolithaté az alabbi paranccsal:
docker rm identityconsole-container-name
Példa:

docker rm identityconsole-container-1

A kiszolgalai tanusitvany cseréje a Docker-konténerben

Egy Docker-konténerben 1évé kiszolgdléi tanusitvany cseréjéhez végezze el az alabbi |épéseket:

1 Futtassa az alabbi parancsot, és masolja az Uj kiszolgdloi tanusitvanyt barhova a konténerben.
Példa:

docker cp /path/to/new-keys.pfx <container_id/name>:/tmp/new-keys.pfx
2 Jelentkezzen be a konténerbe a kovetkezd paranccsal:

docker exec -it container_name bash
3 Futtassa az NLPCERT-t a kulcsok pszeudofelhaszndléként torténd tarolasahoz:

LD_LIBRARY_PATH=/opt/novell1/1ib64/:/opt/novell/eDirectory/1ib64/:/opt/
netig/common/openssi/1ib64/ /opt/novell/eDirAPl/sbin/nlpcert -i /tmp/
new-keys.pfx -o /etc/opt/novell/eDirAP1/conf/ssl/private/cert.pem

4 Lépjen ki a konténer konzoljabdl a kovetkezd paranccsal:
exit
5 A kovetkez6 megaddsaval inditsa Ujra a konténert:

docker restart container name
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Az OpenText Identity Console telepitése Azure Kubernetes-
szolgaltatasokban

Az Azure Kubernetes Service (AKS) egy fellgyelt, flirtok telepitésére és kezelésére szolgald
Kubernetes-szolgdltatds. Ez a szakasz az aldbbi eljarasokat tartalmazza:

Az OpenText Identity Console telepitése AKS fiirtbe

Ez a szakasz a kovetkezd eljardsokat ismerteti az OpenText Identity Console AKS-flirtben térténé
telepitéséhez:

+ ,Azure Container Registry (ACR) létrehozasa”, 37. oldal

+ ,Kubernetes-flirt beallitasa”, 38. oldal

+ ,Szabvanyos SKU-hoz tartozé nyilvanos IP-cim létrehozasa”, 38. oldal

+ ,Cloud Shell bedllitdsa és csatlakozas a Kubernetes-fiirth6z”, 38. oldal

+ Az alkalmazas telepitése”, 39. oldal

Azure Container Registry (ACR) létrehozasa

Az Azure Container Registry (ACR) egy Azure-alapu, privat taroléregisztracios adatbazis a Docker-
konténerek rendszerképei szamara.

Azure Container Registryt (ACR-t) a Taroldregisztracios adatbazis létrehozasa — Portal cim( témakor
Azure Container Registry (ACR) |étrehozasa az Azure Portal hasznalatdval cim( részében taldlhatd
részletes leirast kovetve, illetve az alabbi [épéseket elvégezve hozhat létre:

1. Jelentkezzen be az Azure Portalra (https://portal.azure.com/).
2. Vdlassza az Er6forras létrehozasa > Taroldk > Container Registry lehetGséget.

3. Az Alapok lapon adja meg az Er6forrascsoport és a Regisztracios adatbazis neve értékét. A
taroldregisztracids adatbazis nevének egyedinek kell lennie az Azure-ban, és 5-50 kdzotti szamu
alfanumerikus karaktert kell tartalmaznia.

A tobbi bedllitds esetén fogadja el az alapértelmezett értékeket.
4. Kattintson az Attekintés + létrehozas gombra.
5. Kattintson a Létrehozas gombra.

6. Jelentkezzen be az Azure CLI-be, majd futtassa a kovetkez6 parancsot az Azure Container
Registrybe valé bejelentkezéshez.

az acr login --name registryname
Példa:
az acr login --name < idconsole >
7. Kérje le az Azure Container Registry bejelentkezési kiszolgaldjat az alabbi paranccsal:
az acr show --name registryname --query loginServer --output table
Példa:

az acr show --name < idconsole > --query loginServer --output table
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8. Cimkézze fel az OpenText Identity Console helyi rendszerképét az ACR bejelentkezési kiszolgald
nevével (registryname.azureacr.io) az alabbi paranccsal:

docker tag idconsole-image <login server>/idconsole-image
Példa:

docker tag identityconsole:<version> registryname.azurecr.io/
identityconsole:<version>

9. Kildje el a felcimkézett rendszerképet a rendszerleiré adatbazisba.
docker push <login server>/idconsole: <version>
Példa:
docker push registryname.azurecr.io/identityconsole:<version>
10. Kérje le a taroldregisztracids adatbazisban |évé rendszerképek listajat a kovetkez6 paranccsal:

az acr show --name registryname --query loginServer --output table

Kubernetes-fiirt beallitasa
Hozzon létre egy Kubernetes szolgaltatasi er6forrast az Azure Portal vagy a CLI segitségével.

Az egy csomodponttal rendelkez6 Kubernetes szolgdltatasi er6forras Azure-ban torténé
|étrehozdsanak részletesebb |épéseit az Azure rovid utmutatéjanak AKS-furt létrehozasa cim
részében talalja.

MEGJEGYZES:

+ Haldzatként az Azure CNI-t valassza ki.

+ Valassza ki a meglévé virtualis halozatot (ahol az OpenText eDirectory-kiszolgalét az alhalozatra
telepitették).

+ Valassza ki azt a meglévé konténerregisztraciés adatbazist, ahol az OpenText Identity Console-
rendszerkép talalhaté.

Szabvanyos SKU-hoz tartozo nyilvanos IP-cim létrehozasa

A Kubernetes-fiirt er6forrascsoportja alatti Nyilvanos IP-cim erGforras az alkalmazas
terheléskiegyenlits IP-jeként mikodik.

A részletes |épéseket a Nyilvanos IP-cim |étrehozdsa — Portal cim( témakor Nyilvanos IP-cim
|étrehozdsa az Azure Portal haszndlataval cimU részében taldlja.

Cloud Shell beallitasa és csatlakozas a Kubernetes-fiirth6z
Minden m(ivelethez haszndlja az Azure Portalon elérhet6 Cloud Shellt.

A Cloud Shell Azure Portalon torténé beallitasaval kapcsolatos informdacidkért olvassa el a Bash —
Rovid utmutatd A Cloud Shell elinditasa cim szakaszat, illetve a Cloud Shell beéllitasahoz és a
Kubernetes-flirthoz vald csatlakozashoz hajtsa végre az alabbi lépéseket:

1. Az Azure Portalon kattintson a “— gombra a Cloud Shell megnyitasahoz.
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MEGJEGYZES: A Kubernetes-fiirtok kezeléséhez hasznalja a kubectl nevl Kubernetes
parancssori tgyfelet. Ha az Azure Cloud Shellt hasznalja, a kubectl mar telepitve van.

2. A kovetkez6 parancs hasznalataval allitsa be a kubectl Ggyfelet a Kubernetes-flirthéz vald
csatlakozashoz:

az aks get-credentials --resource-group ‘‘resource group name' --name
"Kubernetes cluster name"

Példa:

az aks get-credentials --resource-group myResourceGroup --name
myAKSCluster

3. Ellenérizze a furtcsomodpontok listajat a kdvetkezd parancs segitségével:

kubectl get nodes

Az alkalmazas telepitése

OpenText Identity Console telepitéséhez hasznalhatja az idc-services.yaml, az idc-
statefulset.yaml, az idc-storageclass.yaml és az idc-pvc.yaml mintafdjlokat.

A kovetelményeknek megfelel6en sajat yaml-fajlokat is Iétrehozhat.
1. Hozzon létre egy tarolasiosztaly-er6forrast az aldbbi paranccsal:
kubectl apply -f <location of the YAML Ffile>
Példa:
kubectl apply -f idc-storageclass.yaml

(Valaszthatd) Ha tovabbi informdcidkra van sziiksége arrél, hogy hogyan hozhat |étre allandd
koteteket dinamikusan, illetve hogyan felligyelheti azokat Azure Files-megosztassal, olvassa el
az Allandé kétet dinamikus létrehozasa és hasznélata a Azure Files segitségével Azure
Kubernetes Service (AKS) kérnyezetben cimi témakort.

Alabb lathato egy példa a tdroldsiosztalyer6forras-fajlra:

kind: StorageClass
apiVersion: storage.k8s.io/vl
metadata:

name: azurefilesc
provisioner: kubernetes.io/azure-file
mountOptions:

- dir_mode=0777

- file_mode=0777

- uid=0

- gid=0

- mfsymlinks

- cache=strict

- actimeo=30
parameters:

skuName: Standard_LRS

shareName: fileshare
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A téroldsiosztaly-er6forrasok dinamikus taroldkiosztast tesznek lehetévé. Az Azure-
fajlmegosztas létrehozasanak a meghatarozdsara szolgal.

. Tekintse meg a tarolasi osztaly részleteit az aldbbi parancs haszndlataval:

kubectl get sc

. Hozzon létre egy PVC-er6forrast az idc—pvc.yaml fajl segitségével:

kubectl apply -f <location of the YAML Ffile>
Példa:

kubectl apply -f idc.pvc.yaml

Alabb lathato egy példa a PVC-erGforrasfajlra:

apiVersion: vl
kind: PersistentVolumeClaim
metadata:
name: pvcforsc
spec:
accessModes:

- ReadWriteMany
storageClassName: azurefilesc
resources:

requests:

storage: 5Gi

A fajlmegosztast egy allandokotet-igénylési eréforras hozza létre. Az dllanddkotet-igénylés (PVC)
a taroldsiosztdly-objektumot haszndlja az Azure-fajlmegosztds dinamikus kiosztdsahoz.

. Toltse fel az edirapi.conf fajlt, a hitelesitésszolgaltatéi tanusitvanyt és a kiszolgaléi tandsitvanyt a

Cloud Shellbe.

3

Kattintson a Fajlok feltéltése/letdltése gomb ikonjara == a Cloud Shellen, majd téltse fel az
edirapi.conf, az SSCert.pem és a keys.pfx fijlt.

MEGJEGYZES: Az edirapi.conf tartalmaz egy ,origin” paramétert. Itt kell megadnia azt az IP-
cimet, amellyel az OpenText Identity Console alkalmazast el kivanja érni. (hasznalja a
,Szabvanyos SKU-hoz tartozo nyilvanos IP-cim |étrehozdsa”, 38. oldal cim( szakaszban
|étrehozott IP-cimet).

Az OpenText Identity Console telepitéséhez kiszolgaldi tanusitvany (keys . pTx) szlikséges.

A kiszolgaldi tanusitvany létrehozdsa sordn ligyeljen arra, hogy érvényes DNS-nevet adjon meg a
Tulajdonos alternativ neve mezében.

Egy érvényes DNS-név létrehozdsanak [épései:

Egy tipikus, a StatefulSet hasznalataval telepitett pod DNS-neve a kdvetkezG: {statefulsetname}-
{ordinal}.{servicename}.{namespace}.svc.cluster.local

+ Ha a StatefulSet neve az idconsole-statefulset.yaml fajlban idconsole-app, akkor
statefulsetname = idconsole-app

¢ Haezazl. pod, akkor ordinal =0
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+ Ha az idconsole -statefulset.yaml fajlban a serviceName paramétert értékeként az
idconsole értéket allitja be, akkor serviceName = idconsole

+ Ha ez az alapértelmezett névtér, akkor namespace=default

Kimenet: idconsole-app-0.idcosole.default.svc.cluster.local

. Hozzon létre egy configmap eréforrast a Kubernetes-fiirtben, amely a tanudsitvanyokkal egyiitt
tarolja a konfiguracios fajlokat.

A parancs futtatdsa el6tt gy6z6djon meg arrdl, hogy a fajlok (edirapi .conf, SSCert.pem és
keys.pfx) megtaldlhatdk-e a konyvtarban.

kubectl create configmap <confgimapName> --from-file= "path where the
files are present"

Példa:

kubectl create configmap config-data --from-file=/data

. A configmap objektum részletei a kubectl describe parancs segitségével tekinthet6k meg:
kubectl describe configmap <configmapName>

Példa:

kubectl describe configmap confg-data

. A konténer telepitéséhez hozza létre a StatefulSet eréforrast.

A konténer telepitéséhez futtassa az alabbi parancsot:
kubectl apply -f <location of the YAML Ffile>
Példa:

kubectl apply -f idc-statefulset.yaml

Alabb lathatd egy példa a StatefulSet erGforrasfajlra:

apiVersion: apps/vl
kind: StatefulSet
metadata:

name: idconsole-app
spec:

serviceName: idconsole

selector:

matchLabels:
app: idconsole
replicas: 1
template:
metadata:

labels:
app: idconsole

spec:

containers:

- name: idconsole-container
image: registryname.azurecr.io/identityconsole:<version>
env:

- name: ACCEPT_EULA
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value: "Y"
ports:
- containerPort: 9000
volumeMounts:
- name: configfiles
mountPath: /config/data
- name: datapersistenceandlog
mountPath: /config
subPath: log

volumes:
- name: configfiles
configMap:

name: config-data
- name: datapersistenceandlog
persistentVolumeClaim:
claimName: pvcforsc

8. A telepitett pod allapotdnak ellen6rzéséhez futtassa a kévetkez6 parancsot:
kubectl get pods -o wide

9. Hozzon létre LoadBalancer tipusu szolgdltatds-erGforrast.
A yaml fajlban megadott szolgaltatas tipusa loadBalancer.

Hozzon létre egy szolgaltatas-er6forrast az alabbi paranccsal:
kubectl apply -f <location of the YAML Ffile>
Példa:

kubectl apply -f ids-service.yaml

Alabb lathato egy példa a szolgaltatdser6forras-fajlra:

apiVersion: vl
kind: Service

metadata:
name: idconsole-service
labels:
run: idconsole-service
spec:

type: LoadBalancer
loadBalancerlIP: XX.XX.XX.XX
selector:
app: idconsole
ports:
- port: 9000
targetPort: 9000
protocol: TCP

Az aldbbi parancs segitségével ellenérizze az EXTERNAL-IP cimet (vagy a loadBalancerIP cimet):
kubectl get svc -0 wide

10. Inditsa el az URL-t az EXTERNAL-IP (vagy a loadBalancerlP cim) hasznalataval.
Példa:
https://<EXTERNAL-IP>:9000/identityconsole
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Az OpenText Identity Console 1.8-as és korabbi verzidjanak
telepitése

+ ,Kulonallo OpenText Identity Console (nem Docker) telepitése”, 43. oldal

+ Az OpenText Identity Console munkaallomas telepitése Windows rendszerre”, 49. oldal

+ Az OpenText Identity Console telepitése Docker-konténerként”, 52. oldal

+ Az OpenText Identity Console telepitése Azure Kubernetes-szolgaltatasokban”, 52. oldal

Kiilonallé OpenText Identity Console (nem Docker) telepitése

Az OpenText Identity Console az aldbbi médokon telepithetd:

+ Interaktiv telepités

+ Felligyelet nélkdli telepités

MEGJEGYZES: Javasoljuk, hogy telepitse az OpenText Identity Console és az OpenText eDirectory
alkalmazast ugyanarra a gépre; a gépen legaldabb egy OpenText eDirectory-példanynak elérhetének
kell lennie.

Interaktiv telepités végrehajtasa

Ez a rész a kiilondllé OpenText Identity Console interaktiv telepitési modszerrel torténé telepitését
ismerteti.

1 Jelentkezzen be a szoftverlicenc és -letoltési (https://sld.microfocus.com/) portalra, majd
navigaljon a Software Downloads (Szoftvertoltések) oldalra.
2 Vilassza ki a kovetkez6t:
+ Termék: OpenText eDirectory
¢ Termék neve: OpenText eDirectory per User Sub SW E-LTU
+ Verzi6: 9.2
3 Toltse le és csomagolja ki az OpenText Identity Console legujabb buildjét.

4 Keresse meg azt a konyvtdrat, ahova kicsomagolta az Identity Console build >
IdentityConsole_<verzidszam>_L inux szoftvert.

5 Futtassa az alabbi parancsot, mikdzben gyokérszint(i vagy a gyokérszinttel egyenérték(
felhaszndléként van bejelentkezve:

-/identityconsole_install

6 Olvassa el a bevezetést, majd kattintson az ENTER gombra.

7 Az,y" (i) lehet6séget megadva fogadja el a licencszerzdést. Ezzel telepiti az 6sszes szlikséges
RPM-et a rendszerén.

8 Adja meg az Identity Console-kiszolgalé allomasnevét (teljesen mingsitett tartomanynevét)/IP-
cimét. Példaul: 10.10.33.100

Ha IP-cim megaddsa nélkiil nyomja le az Enter billenty(t, a rendszer alapértelmezés szerint a
rendszer IP-cimét/allomasnevét fogja hasznalni.
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9 Adja meg az ldentity Console altal figyelt port szamat. Az alapértelmezett érték 9000.
10 (Feltételes) A kovetelményétdl fliiggben tegye a kdvetkezSk egyikét:

+ Ha nem szeretné integralni az OSP-t az Identity Console-lal, valassza az ,,n” lehet6séget, és
folytassa a kovetkezével 11. [épés.

+ Haintegralni szeretné az OSP-t az Identity Console-lal, valassza az ,,y” lehet&séget, és adjon
meg adatokat a kovetkez6 |épésekhez:

1. Adja meg az eDirectory/identitastar kiszolgaldjanak tartomanynevét/IP-cimét az
LDAPS-portszammal egyitt.

Példaul:
192.168.1.1:636
2. Adja meg az eDirectory/identitastar felhasznalonevét.
Példa:
cn=admin,ou=org_unit,o=0rg
3. Adja meg az eDirectory/identitastar jelszavat.
4. A megerdQsités érdekében adja meg ismét az eDirectory/identitastar jelszavat.

5. Adja meg az OSP-kiszolgalo tartomanynevét/IP-cimét az SSO-kiszolgald SSL-
portszamaval egyiitt.

6. Adja meg az OSP-ligyfélazonositdt és az OSP-ligyféljelszot.
7. Adja meg az eDirectory-/identitastarfa nevét.

11 Adja meg, hogy mely eDirectory-gazdagépekhez kivan csatlakozni. Megadhatja az IP-cimet
vagy a tartomanynevet. Példaul: localhost:636,XX.XX.XX.xX:636 vagy
edir.domain.com:636

Ha azt szeretné, hogy az OpenText Identity Console tobb OpenText eDirectory-fahoz is
csatlakozzon, adja meg az IP-cimeket vagy tartomanyneveket, vesszével elvalasztva.

MEGJEGYZES: Ha azt szeretné, hogy az OpenText Identity Console tébb OpenText eDirectory-
fahoz csatlakozzon, adja meg az IP-cimeket vagy tartomanyneveket vesszével elvélasztva.

12 (Feltételes) A hitelesitésszolgaltatoi tanusitvany importalasahoz tegye a kévetkezdk egyikét:

+ Ha a hitelesitésszolgaltatdi tanusitvanyt a kiszolgalordl szeretné importalni, irja be az ,y”
értéket, és nyomija le az Enter billenty(it. Ezutan adja meg az eDirectory-kiszolgald
tartomanynevét/IP-cimét az LDAPS portszammal.

Példdul: 10.10.10.10:636

+ Ha nem szeretné importalni a hitelesitésszolgaltatdi tanusitvanyt a kiszolgdlordl, irja be az
,N" értéket, és nyomja le az Enter billenty(t. Ezutan adja meg manudlisan a
hitelesitésszolgaltatdi tanusitvany kdnyvtaranak elérési utvonalat.

+ Haa,q” értéket adja meg, a telepités megszakad.
13 (Feltételes) Kiszolgaldi tanusitvany létrehozdsahoz tegye a kdvetkez6k egyikét:

+ Ha létre szeretné hozni a kiszolgdldi tanusitvanyt, irja be az ,)y” értéket, és nyomja le az
Enter billenty(t. Adjon meg adatokat a kovetkez6 lépésekhez:

1. Adja meg az eDirectory-kiszolgdlé tartomanynevét vagy IP-cimét az LDAPS-
portszdammal egyiitt.

2. Adja meg az eDirectory-felhasznaldnevet. Példa: cn=admin,o=novell.
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3. Adja meg az eDirectory felhasznaldi jelszot.

4. Adja meg Ujra az eDirectory felhasznaldi jelszot.

5. Adja meg a kiszolgdldi tanusitvany nevét.
Példa: servercert

6. Adja meg a kiszolgdldi tanusitvany jelszavat.
Példa: password@®123

7. Adja meg Ujra a kiszolgaléi tanusitvany jelszavat.
Példa: password@®123

+ Ha mar rendelkezik a hasznalni kivant kiszolgaldi tanusitvannyal, irja be az ,,n” értéket, és
nyomija le az Enter billenty(it. Adjon meg adatokat a kovetkezé |épésekhez:

1. Adja meg manudlisan a kiszolgaldi tanusitvany konyvtaranak elérési utjat.
Példaul: /7home/cert/keys. pfx
2. Adja meg a kiszolgaldi tanusitvany jelszavat.

3. Adja meg ujra a kiszolgaléi tanusitvany jelszavat.

MEGJEGYZES:

+ A kovetkezd napldfijlokat a /var/opt/novel l/eDirAPI1/1og konyvtarban taldlja:
+ edirapi.log - ez afdjl napldzza az edirapi eseményeket és a hibakeresési problémdkat.

¢ edirapi_audit.log - ez a fajl napldzza a napldézasi eseményeket. A naplok a CEF
napldzasi formatumot kovetik.

+ identityconsole_install.log - ez a fijl az OpenText Identity Console eseményeit
napldzza.

+ A /var/log/messages fajlban ellenérizheti az OpenText Identity Console inditasi és ledllitasi
mdveleteinek naploit.

+ A hitelesitésszolgaltatoi tanusitvany és a kiszolgdléi tanusitvany létrehozasakor feltétlendl
futtassa az OpenText Identity Console telepit6t az
IdentityConsole_<verzidszam>_Linux konyvtarbdl a kicsomagolt helyen

+ Ha a telepités sikertelen, nem sziikséges eltavolitani a meglévé OpenText Identity Console-t,
ehelyett a felhasznalé a kovetkez6 parancsot futtathatja:

/usr/bin/identityconsoleConfigure

Segédprogramok tanusitvanyok létrehozasahoz

Az alabbi eszkozok vagy segédprogramok hasznalataval lehetdsége van hitelesitésszolgaltatoi
tanusitvanyok és kiszolgaldi tanusitvanyok beszerzésére mas fakhoz.

MEGJEGYZES: A hitelesitésszolgaltatdi és kiszolgaloi tanusitvanyhoz tartozé parancsfajlok az opt/
novel 1/eDirAP1/sbin elérési Gton érhetdk el.
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Hitelesitésszolgaltatdi tanusitvany létrehozasa

1 Toltse le és csomagolja ki az OpenText Identity Console legtjabb buildjét.

2 Keresse meg azt a kdnyvtdrat, ahova kicsomagolta az OpenText Identity Console build >
IdentityConsole_<verzidszam>_Linux szoftvert.

3 Futtassa az alabbi parancsot, mikézben gyokérszint(i vagy a gyokérszinttel egyenérték(i
felhasznaléként van bejelentkezve.

./get_cacert
4 Adja meg az eDirectory IP-cimét az LDAPS portszammal. Példaul: 10.10.10.10:636.

Megbizhatd gyokértanusitvany(ok) sikeresen dtmdasolva a kiszolgalordl a /tmp/SSCert. pem
konyvtarba.

Kiszolgaldi tanusitvany létrehozasa

1 Toltse le és csomagolja ki az OpenText Identity Console legtjabb buildjét.

2 Keresse meg azt a kdnyvtdrat, ahova kicsomagolta az OpenText Identity Console build >
IdentityConsole_<verzidszam>_Linux szoftvert.

3 Futtassa az alabbi parancsot, mikézben gyokérszint(i vagy a gyokérszinttel egyenértéki
felhasznaléként van bejelentkezve.

./get_servercert <eDirectory IP address with LDAPS port number>
<eDirectory/ldentity Vault username> <userpassword> <server certificate
name> <server certificate password> <path_of CA _certificate with
filename> <path of server certificate with filename>

Példa:

./get_servercert 10.10.10.10:636 cn=admin,ou=0rg_unit,o=org password
keys password /var/opt/novell/eDirectory/data/SSCert.pem /home/user/
keys.pfx

Feliigyelet nélkiili telepités végrehajtasa

A felligyelet nélkili telepités lehetévé teszi az OpenText Identity Console telepitését interaktiv
bemenet nélkiil. Ennek a mddszernek a hasznalatahoz meg kell adnia az OpenText Identity Console
telepitésének beallitasait a silent_properties fijlban, majd a parancssorbdl futtatnia kell a
telepitési folyamatot. A silent_properties fijl |étrehozasdhoz hasznalhatja a

create_silent properties segédprogramot, amely az OpenText Identity Console 1.7.2-es vagy
Ujabb verzidjaval egyiitt kaphaté. A tulajdonsagfdjl Iétrehozasa utan a rendszer a benne talalhaté
informacidk alapjan felligyelet nélkil elvégzi a telepitést.

A felligyelet nélkiili telepités megkezdése el6tt gy6z6djon meg arrdl, hogy minden el6feltételnek
megfelel.

Az elosztott tulajdonsagfajl Iétrehozasahoz:

1 Navigdljon az IdentityConsole_<verzidszam>_Linux konyvtarba azon a helyen, ahova
kicsomagolta az OpenText Identity Console buildjét.
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2 Acreate_silent_properties segédprogram haszndlatdhoz futtassa a kovetkezd
parancsot:

./create_silent properties

3 Adja meg az Identity Console-kiszolgal6 allomasnevét vagy IP-cimét. Példaul: 10.0.0.1.
4 Adja meg a portszamot, amelyen szeretné, hogy az Identity Console figyeljen. Példaul: 9000.
5 (Feltételes) A kbvetelményétdl fliggben tegye a kovetkez6k egyikét:

+ Ha nem szeretné integralni az OSP-t az Identity Console-lal, valassza az ,,n” lehet6séget, és
folytassa a 6. |épéssel.

+ Haintegralni szeretné az OSP-t az Identity Console-lal, valassza az ,,y” lehet&séget, és adjon
meg adatokat a kovetkezé |épésekhez:

1. Adja meg az eDirectory/identitastar kiszolgaléjanak tartomanynevét/IP-cimét az
LDAPS-portszdmmal egyiitt.

Példaul:
192.168.1.1:636
2. Adja meg az eDirectory/identitastar felhasznalonevét.
Példa:
cn=admin,ou=org_unit,o=o0rg
3. Adja meg az eDirectory/identitastar jelszavat.
4. A megerdsités érdekében adja meg ismét az eDirectory/identitastar jelszavat.

5. Adja meg az OSP-kiszolgald tartomanynevét/IP-cimét az SSO-kiszolgald SSL-
portszamaval egyiitt.

6. Adja meg az OSP-ligyfélazonositét és az OSP-ligyféljelszot.
7. Adja meg az eDirectory-/identitastarfa nevét.

6 Adja meg az eDirectory-kiszolgdld allomasnevét vagy IP-cimét, amellyel szeretné, hogy az
Identity Console kapcsolatot Iétesitsen. Példaul: 10.10.10.10:636.

7 Adja meg az eDirectory-kiszolgald allomasnevét vagy IP-cimét, amellyel szeretné, hogy az
Identity Console kapcsolatot Iétesitsen. Példaul: 10.10.10.10:636.

//////

home/cert/keys.pfx.
9 Adja meg a kiszolgaldi tanusitvany jelszavat.
10 Adja meg Ujra a kiszolgaldi tanusitvany jelszavat.

A silent_properties fijl sikeresen létrehozva az
IdentityConsole_<verzidszam>_Linux helyen.

Feliigyelet nélkiili telepités végrehajtasahoz:

1. Asilent_properties fijl Iétrehozdsa utan futtassa a kdvetkez8 parancsot a telepit6 csendes
maddban torténé futtatdsahoz:

./identityconsole_install -s silent properties

2. Adja meg az eDirectory-kiszolgalé tartomanynevét/IP-cimét az LDAPS-portszammal egyitt.
Példaul: 10.10.10.10:636
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A telepitéssel kapcsolatos napldkat az Identity Console installation (Identity Console
telepitése) > identityconsole_install. log fjlban taldlja.

Tobb fa csatlakoztatasa kiilonalléo OpenText Identity Console-lal

Ha az OpenText Identity Console-t tdbb OpenText eDirectory-faval szeretné 6sszekapcsolni, az /etc/
opt/novell/eDirAP1/conf/ helyen taldlhaté edirapi .conf fajlban vesszével elvalasztott
OpenText eDirectory IP-cimet és LDAPS-portot kell megadnia. A hitelesitésszolgdltatoi
tanusitvanyokat is at kell masolnia az 6sszes OpenText eDirectory-farél az /etc/opt/novel 1/
eDirAPI1/cert/ kényvtarba.

Ha példaul az OpenText Identity Console-t harom OpenText eDirectory-fahoz szeretné csatlakoztatni,
adja meg az IP-cimet a kovetkez6 formatumban:

edir-hosts="10.0.0.1:636,10.0.0.2:636,10.0.0.3:636"

Ezutdn masolja le a hitelesitésszolgaltatdi tanusitvanyokat az alabbiak szerint:

cp /home/user/SSCertl.pem /etc/opt/novell/eDirAP1/cert/SSCertl.pem
cp /home/user/SSCert2.pem /etc/opt/novell/eDirAP1/cert/SSCert2.pem
cp /home/user/SSCert3.pem /etc/opt/novell/eDirAP1/cert/SSCert3.pem
Az OpenText Identity Console Ujrainditasahoz futtassa az aldbbi parancsok egyikét:
+/usr/bin/identityconsole restart

esystemctl restart netiqg-identityconsole.service

Kiszolgdaldi tanusitvany maddositasa a kiilonallo OpenText Identity
Console-ban

A kilénallé OpenText Identity Console kiszolgaldi tanusitvanyanak mdédositasahoz hajtsa végre az
alabbi |épéseket:

1 A kulcsok tarolasahoz futtassa az NLPCERT-t:

su - nds -c "LD_LIBRARY_PATH=/opt/novell/1ib64/:/opt/novell/eDirectory/
1ib64/:/opt/netig/common/openssi/1ib64/ /opt/novell/eDirAP1/sbin/
nlpcert -i /Expiredcert/noexpire/new-keys.pfx -o /etc/opt/novell/
eDirAP1/conf/ssl/private/cert._pem"

2 Inditsa Ujra az OpenText Identity Console-t:

systemctl restart netig-identityconsole.service

A kulonallé OpenText Identity Console leallitasa és ujrainditasa
+ Aleallitdsahoz futtassa az alabbi parancsok egyikét:
/usr/bin/identityconsole stop

vagy

systemctl stop netig-identityconsole._service
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+ Az Gjrainditasahoz futtassa az alabbi parancsok egyikét:

/usr/bin/identityconsole restart

vagy

systemctl restart netig-identityconsole.service
+ Az inditasahoz futtassa az alabbi parancsok egyikét:

/usr/bin/identityconsole start

vagy

systemctl start netig-identityconsole.service

Az OpenText Identity Console munkaallomas telepitése
Windows rendszerre

Az OpenText Identity Console (1.5-6s vagy Ujabb verzid) Windows rendszeren munkaallomasként is
indithato; ehhez sziikséges, hogy a REST-szolgaltatasok fussanak a rendszeren. Ezért inditdsakor egy
eDirAPI-folyamat fut az edirapi .exe parancssoraban. Ha bezdrja az edirapi .exe terminalt, az
OpenText Identity Console a tovabbiakban nem fog mikodni.

Az aldbbi eljaras az OpenText Identity Console Windows rendszerben torténé futtatdsat ismerteti.

1 Jelentkezzen be a szoftverlicenc és -let6ltési (https://sldlogin.microfocus.com/nidp/idff/
ss0?id=5&sid=0&option=credential&sid=0) portalra, majd navigaljon a Software Downloads
(Szoftvertoltések) oldalra.

2 Vilassza ki a kovetkez6t:
+ Termék: OpenText eDirectory
+ Termék neve: eDirectory per User Sub SW E-LTU
* Verzi6: 9.2

3 Toltse le és bontsa ki az
IdentityConsole_<verzidszam>_workstation_win_x86 64.zip fijlt.

4 Navigéljon a kicsomagolt mappahoz, telepitse a NICI_W32 vagy a NICI_wx64 fajlt a
rendszerkonfiguraciétoél figgden.

5 (Feltételes) ha mar rendelkezik a haszndlni kivant keys . pfx és SSCert.pem fajllal, akkor
masolja a fajlokat manualisan a
C:\ldentityConsole_<verziészam>_workstation_win_x86_64\eDirAPI\cert
helyen taldlhaté cert mappaba.

Ezutdn folytassa a 9. |épéssel.

6 (Feltételes) Ha létre szeretné hozni a hitelesitésszolgéltatdi tandsitvanyt, navigaljon a
C:\ldentityConsole_<verzidszam> workstation win_x86_64\eDirAPI helyen
talalhatd eDirAPI mappdhoz, futtassa a get_cacert.exe binaris fajlt, és adja meg az alabbi
adatokat:

+ eDirectory/identitastar kiszolgaléjanak tartomanyneve/IP-cime az LDAPS-portszammal
egyltt.

/////
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Példaul:

get_cacert.exe 10.10.10.125:636
C:\ldentityConsole_<version>_workstation_win_x86_64\eDirAPI\cert\SSCer
t.pem

Létrejon egy SSCert. pem fajl.

7 (Feltételes) Ha létre szeretné hozni a kiszolgdldi tanusitvanyt, futtassa a get_servercert.exe
bindris fajlt a power shell-en keresztil az aldbbi adatokkal:

+ eDirectory/identitastar kiszolgaldjanak tartomanyneve/IP-cime az LDAPS-portszammal
egyltt.

+ eDirectory/identitastar felhasznaloneve.
+ eDirectory/identitastar jelszava.
+ A kiszolgdldi tanusitvany neve.

+ A kiszolgdldi tanusitvany jelszava.

/////

keys.pfx kodolt).
Példaul:

get_servercert.exe 10.10.10.125:636 cn=admin,o=novell novell keys
novell
C:\ldentityConsole_<version>_workstation_win_x86_64\eDirAPI\cert\SSCer
t._pem
C:\ldentityConsole_<version>_workstation_win_x86_64\eDirAPI\cert\keys.
pfx

Létrejon egy keys . pTx fajl.

8 Madsolja a (.6 és a 7. Iépésben létrehozott) keys.pTx és SSCert.pem fajlt manudlisan a cert
mappaba.

9 Keresse meg a kicsomagolt mappat, kattintson duplan a configure.bat fijlra, és irja be a
kiszolgdldi tanusitvany (keys.pfx) jelszavat a parancssorba.

MEGJEGYZES: Ha megvaltozik a kiszolgéldi tanusitvany, futtassa Ujra a configure . bat fajlt az
Uj tanusitvany jelszavaval.

10 Keresse meg a kicsomagolt mappat, és kattintson dupldn a run.bat fajlra.

Ekkor elindul az eDirAPI folyamatterminal (edirapi.exe), és megjelenik az Identity Console
bejelentkezési oldala.

MEGJEGYZES:

+ Az OpenText Identity Console alkalmazasba valé egymast kévet6 bejelentkezésekhez kattintson
duplan a run._bat féjlra. Ekkor megjelenik a bejelentkezési lap.

Ha az eDirAP1 folyamatterminadl (edirapi.exe) mar fut, akkor futtassa az
identityconsole.exe programot abbdl a mappdabdl, ahova a buildet kicsomagolta.

+ Afelhasznaldk a kovetkez6 naplofajlokat talaljak itt:
\ldentityConsole_<verziodszam> workstation_win_x86_64\eDirAPI\log
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edirapi.log-Azedirapi kildonbdz6 eseményeinek a napldzasara és hibakeresésre szolgal.

edirapi_audit.log-Ezaz edirapi ellenérzési eseményeinek a naplézdsara szolgal. A
naplok a CEF napldzasi formatumot kovetik.

+ Az OSP-alapu bejelentkezések nem tdmogatottak munkaallomas Gzemmaddban.

+ Az OpenText Identity Console munkaallomads a 9000-es portot figyeli. Ne mddositsa az
edirapi_win.conf fijlt.

Segédprogramok tanusitvanyok létrehozasahoz

Az alabbi segédprogramok hasznalataval hitelesitésszolgaltatdi tanusitvanyokat és kiszolgdléi
tanusitvanyokat szerezhet be mas OpenText eDirectory-fakhoz.

MEGJEGYZES: A hitelesitésszolgaltatdi és kiszolgaldi tanusitvanyhoz tartozé parancsfajlok az opt/
novel 1/eDirAP1/sbin elérési Gton érhetdk el.

Hitelesitésszolgaltatdi tanusitvany létrehozasa

1 Toltse le és csomagolja ki az OpenText Identity Console legujabb buildjét.

2 Navigdljon abba a kdnyvtarba, ahova kicsomagolta az OpenText Identity Console buildjét. Példa:
C:\ldentityConsole_<verziészam>_workstation_win_x86_64\eDirAPI

3 Futtassa a kovetkez6 bindris parancsot a parancssorbdl.

get_cacert.exe

4 Adja meg az eDirectory IP-cimét és az LDAPS portszamat.
Példa: get cacert.exe 10.10.10.125:636
Létrejon egy SSCert. pem fajl. Masolja az SSCert.pem fajlt manualisan a cert mappaba.

Kiszolgaloi tanusitvany létrehozasa

1 Navigdljon abba a mappaba, ahova az OpenText Identity Console buildjét kicsomagolta.

Példa: IdentityConsole_<verzid>_win

2 Tovabbi sugdopcidkért futtassa a get_servercert.exe help parancsot a parancssorbol.

*

eDirectory/identitastar kiszolgaléjanak tartomanyneve/IP-cime az LDAPS-portszammal
egyutt.

eDirectory/identitastar felhasznaloneve.

eDirectory/identitastar jelszava.

A kiszolgaldi tanusitvany neve.

A kiszolgaldi tanusitvany jelszava.

A kiszolgaldi tanusitvany létrehozdsahoz futtassa a kovetkez6 parancsot a parancssorbal:
Példa:
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get_servercert.exe 10.10.10.125:636 cn=admin,o=novell novell keys
novell SSCert.pem

Létrejon egy keys . pTx fajl. Masolja a keys. pfx fajlt manudlisan a cert mappdba.

Tobb fa csatlakoztatasa az OpenText Identity Console-lal
munkaallomasként
Az OpenText Identity Console lehet6vé teszi a felhasznaldnak, hogy a fa egyedi hitelesitésszolgaltatoi
tanusitvanyanak a beszerzésével tobb fahoz is csatlakozzon.

1 Zarja be az OpenText Identity Console munkaallomast az eDirAPI-terminalt.

2 Masolja az SSCert.pem hitelesitésszolgaltatdi tanusitvanyokat a kovetkezé helyre:
IdentityConsole <verzidszam> workstation win_x86_ 64\eDirAPI\cert.

Ha példaul harom eDirectory-fahoz szeretne csatlakozni, a hitelesitésszolgaltatoi
tanusitvanyokat SSCertl.pem, SSCert2.pem és SSCert3.pem néven masolja be.

3 Navigaljon abba a mappaba, ahova a buildet kicsomagolta, majd kattintson dupldn a run.bat
fajlra (Windows-kotegfajlra).

Az OpenText Identity Console munkaallomas bezarasa és Ujrainditasa

Az alkalmazas és a folyamat bezarasahoz:

1 Zarja be az OpenText Identity Console asztali Windows-alkalmazast.

2 Allitsa le az eDirAPI folyamatot a eDi rAP1 folyamatterminal bezarasaval.

Az OpenText Identity Console munkaallomas uUjrainditdsahoz navigaljon abba a mappaba, ahova a
buildet kicsomagolta, majd kattintson duplan a run.bat fajlra (Windows-kotegfajlra).

MEGJEGYZES: Ha az eDirAPI folyamatterminal mar fut, akkor az OpenText Identity Console
munkaallomas Ujrainditasdhoz futtassa az identityconsole.exe fijlt a kicsomagolt mappabdl.

Az OpenText Identity Console telepitése Docker-konténerként

Lasd az OpenText Identity Console telepitése Docker-konténerként cim( szakaszt.

Az OpenText Identity Console telepitése Azure Kubernetes-
szolgaltatasokban

Lasd Az OpenText Identity Console telepitése Azure Kubernetes-szolgdltatdsokban cim( szakaszt.
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Az OpenText Identity Console frissitése

Ez a fejezet ismerteti az OpenText Identity Console legujabb verzidra torténd frissitésének
folyamatat. A frissitésre vald felkésziilésként ellenérizze, hogy teljesiiinek-e a kovetkez6 fejezetben
felsorolt el6feltételek és rendszerkdvetelmények: 1. Fejezet, ,,Az OpenText Identity Console
telepitésének tervezése”, 7. oldal.

Ez a szakasz az aldbbi eljarasokat tartalmazza:

+ Az OpenText Identity Console frissitése kiilonallo kiszolgdlon”, 53. oldal
+ Az OpenText Identity Console munkaallom3s frissitése Windows rendszeren”, 54. oldal
+ Az OpenText Identity Console frissitése Docker-konténerként”, 55. oldal

+ Az OSP-konténer frissitése”, 57. oldal

Az OpenText Identity Console frissitése kiilonallo
kiszolgalon

Ez a szakasz ismerteti a kiil6nallé OpenText Identity Console frissitési eljarasat:

1 Jelentkezzen be a szoftverlicenc és -letdltési (https://sld.microfocus.com/) portélra, és
navigaljon a Software Download SLD (Szoftverlet6ltés SLD) oldalra.

2 Navigdljon a Termék: OpenText eDirectory > Termék neve: OpenText eDirectory per User Sub SW
E-LTU > Verzid: 9.3 elemeket kivalasztva.

3 Toltse le a legujabb IdentityConsole_<verziészam>_Linux.tar.gz buildet.

4 A kovetkezd parancsot hasznalva csomagolja ki a let6ltott fajlt:
tar -zxvf ldentityConsole_<version>_Linux.tar.gz

5 Navigdljon abba a mappdba, ahova az OpenText Identity Console buildjét kicsomagolta.

6 Futtassa az alabbi parancsot:

./identityconsole_install

~

(Feltételes) Kovesse az OpenText Identity Console verzidéjanak megfelel6 utasitasokat.

1. (Feltételes) [OpenText Identity Console 1.9 és Gjabb verzid] Tegye az alabbiak egyikét a
kovetelményének megfelelGen:

+ Ha automatikusan szeretné lekérni a hitelesitésszolgaltatdi tanusitvanyokat, az auto-
fetch (automatikus lekérés) esetén valassza az y (i) értéket.

+ Ha nem szeretné automatikusan lekérni a hitelesitésszolgdltatéi tanusitvanyokat, az
auto-fetch (automatikus lekérés) esetén valassza az n értéket.

2. [Identity Console 1.8 és korabbi verzio esetén]adja meg a korabban konfiguralt
eDirectory-gazdagépeket a csatlakozashoz. Megadhat IP-cimet vagy tartomanynevet.
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Példa: localhost:636,XxX.XX.xXX.XxX:636 vagy edir.domain.com:636

Az OpenText Identity Console sikeresen frissiil.

Az OpenText Identity Console munkaallomas frissitése
Windows rendszeren

MEGJEGYZES

+ Frissitse az OpenText Identity Console-t a legUjabb verzidra az OpenText eDirectory 9.3

tdmogatasahoz.

+ Telepitse Ujra a NICI példanyt az OpenText Identity Console frissitett (1.9-es és Ujabb)

verziéjanak tdmogatdsahoz.

Az alabbi eljaras az OpenText Identity Console (1.5-6s és Ujabb verziéjui) munkaallomas Windows
rendszeren torténd frissitését ismerteti.

1 Az Uj verzidra torténd frissités el6tt tavolitsa el az el6z6 verzidt az aldbbi mddon: ,, Az OpenText

Identity Console munkadllomds eltavolitasi eljarasa Windows rendszeren”, 60. oldal.

MEGIJEGYZES: A rendszerbeallitdsok megdrzése érdekében javasoljuk, hogy készitsen biztonsagi
masolatot a CustomConfig. json fijlrol a
C:\ldentityConsole_version_workstation_win_x86_64\eDirAPI helyrdl.

2 Jelentkezzen be a szoftverlicenc és -letoltési (https://sldlogin.microfocus.com/nidp/idff/

ss0?id=5&sid=0&option=credential&sid=0) portalra, majd navigaljon a Software Downloads
(Szoftvertoltések) oldalra.

Valassza ki a kdvetkez6t:
+ Termék: OpenText eDirectory
¢ Termék neve: OpenText eDirectory per User Sub SW E-LTU
+ Verzi6: 9.2,9.3

Toltse le a legujabb verzidt:
IdentityConsole_<verzidszam>_workstation_win_x86_64.zip.

Bontsa ki az IdentityConsole_<verzidészam> workstation_win_x86_64.zip fajlt.

Keresse meg a kicsomagolt mappat:
IdentityConsole_<version>_workstation_win_x86_64\eDirAPI\cert,
IdentityConsole_<version>_workstation_win_x86_64\eDirAPIl, és masolja a
keys.pfx és a customConfig. json fajlt, amely biztonsagi masolatként késziilt a kovetkezé
mdvelet soran: ,Az OpenText Identity Console munkaallomas eltdvolitasi eljarasa Windows
rendszeren”, 60. oldal.

A tanusitvanyok megszerzésével kapcsolatos informacidkért lasd a kovetkezs fejezetet: A
munkaallomds rendszerkovetelményei és el6feltételei”, 15. oldal.

Ha a felhasznalénak tobb OpenText eDirectory-fahoz kell csatlakoznia, Iasd a kbvetkezd
fejezetet: , Tobb fa csatlakoztatdsa az OpenText Identity Console-lal munkaallomasként”, 28.
oldal.

MEGJEGYZES: A kiszolgaldi tanUsitvany nevének mindig keys . pFx-nek kell lennie.
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7 (Vélaszthatd) Navigaljon a mappaba, amely tartalmazza a kibontott buildet, és végezze el a
NICI_wx64 telepitését (a rendszerkonfiguraciotdl fliggéen). Ha a rendszere rendelkezik
eDirectoryval, folytassa kozvetleniil a 8. |épéssel.

8 Kattintson duplan a configure .bat fijlra, és adja meg a kiszolgaldi tanusitvany (keys.pfx)
jelszavat a parancssorban.

9 Kattintson duplan a run.bat fjlra (Windows-kotegfajlra).

Ekkor elindul az eDirAPI folyamatterminal (edirapi.exe), és megjelenik az OpenText Identity
Console bejelentkezési oldala.

MEGJEGYZES:
+ Ha az eDirAPI folyamatterminal (edirapi.exe) mar fut, akkor futtassa az
identityconsole.exe programot abbdl a mappabdl, ahova a buildet kicsomagolta.

+ Afelhasznaldk a kovetkez6 naplofajlokat talaljak itt:
\ldentityConsole <verzidszam> workstation_win_x86_ 64\eDirAPI\log

edirapi.log-Azedirapi kilonbdzé eseményeinek a napldzasara és hibakeresésre szolgal.
edirapi_audit.log-Ezaz edirapi ellenérzési eseményeinek a naplézdsara szolgal. A
naplék a CEF napldzdsi formatumot kovetik.

+ Az OSP-alapu bejelentkezés nem tdmogatott munkaallomas Gzemmaddban.

+ Az OpenText Identity Console munkadllomas a 9000-es portot figyeli. Ne mddositsa az
edirapi_win.conf fijlt.

Az OpenText Identity Console frissitése Docker-
konténerként
Amikor rendelkezésre all az OpenText Identity Console-rendszerkép Uj verzidja, a rendszergazda egy
frissitési eljarast végrehajtva telepitheti az OpenText Identity Console legujabb verziéjat tartalmazo
konténert. A frissitések elStt az alkalmazdssal kapcsolatos 0sszes sziikséges adatot tarolja véglegesen

a Docker-kotetekben. Az OpenText Identity Console Docker-konténer haszndlataval torténé
frissitéséhez végezze el az alabbi |épéseket:

1 Toltse le és toltse be a Docker-rendszerkép leglijabb verzidjat a szoftverlicenc és -let6ltési
(https://sld.microfocus.com/) oldalon, majd végezze el az OpenText Identity Console legijabb
verzidjanak telepitését a kdvetkezd szakaszban ismertetett mdédon: ,, Az OpenText Identity
Console telepitése”, 19. oldal.

2 Amint betolt6dott a legujabb Docker-rendszerkép, allitsa le az aktudlis Docker-konténert az
aldbbi paranccsal:

docker stop identityconsole-container-name
Példa:
docker stop identityconsole-container-1
3 A kovetkez6 parancsot futtatva torolje a meglévé OpenText Identity Console-konténert:

docker rm identityconsole-container-name
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Példaul:
docker rm identityconsole-container-1

(Valaszthatd) A kovetkez6 parancsot futtatva tordlje az elavult OpenText Identity Console
Docker-rendszerképet:

docker rmi identityconsole-image
Példa:
docker rmi identityconsole:<version>

A rendszerképet be kell téltenie a Docker rendszerleiré adatbazisaba. Bontsa ki és toltse be az
IdentityConsole <verziészam> Containers.tar.gz fijlt az aldbbi parancsokkal:

tar -xvf ldentityConsole_version_Containers.tar.gz
docker load --input identityconsole.tar.gz
Hozza létre az OpenText Identity Console Docker-konténert az alabbi paranccsal:

docker create --name identityconsole-container-name --env ACCEPT_EULA=Y
--network=network-type --volume volume-name:/config/
identityconsole:version

Példaul:

docker create --name identityconsole-container-2 --env ACCEPT_EULA=Y --
network=host --volume IDConsole-volume:/config/
identityconsole:<version>

MEGJEGYZES:

+ A Végfelhasznaléi licencszerz6dés (EULA) az ACCEPT_EULA kornyezeti valtozé ,,Y™ (1)
értékre allitasaval fogadhatd el. A Végfelhasznaldi licencszerz6dést a képernyén megjelené
utasitasbdl is elfogadhatja a konténer inditdsa soran az —it kapcsoldt hasznalva az
interaktiv méd Docker create (Docker |étrehozdsa) parancsaban.

+ —-volume a fenti paraméterben |évé parancs létrehoz egy kotetet a konfiguracids és a
napldadatok tarolasahoz. Ebben az esetben létrehoztunk egy IDConsole-volume nevii
mintakotetet.

Masolja a konfiguracios fajlt (edirapi . conf) a helyi fajlrendszerbdl az djonnan létrehozott
konténerbe az /etc/opt/novel l/eDirAP1/conf/edirapi .conf elérési Uton az aldbbi
paranccsal:

docker cp absolute path of configuration file identityconsole-
container-name:/etc/opt/novell/eDirAPl/conf/edirapi.conf

Példaul:

docker cp /home/user/edirapi.conf identityconsole-container-2:/etc/opt/
novell/eDirAPl/conf/edirapi.conf

(OpenText Identity Console 1.9 és Ujabb) Alabb lathatd egy minta konfiguracids fajl:
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listen = ":9000"

pfxpassword = "novell"

bcert = "/etc/opt/novell/eDirAP1/cert/"
ospmode=false

auto-fetch=false

MEGJEGYZES

+ Tavolitsa el az edir-hosts paramétert a konfiguracios fajlbol, és vegye fel az auto-
fetch paramétert.

+ Haazauto-fetch = false (automatikus lekérés = hamis), manualisan kell &tmasolnia a
hitelesitésszolgaltatdi tanusitvanyt a cert mappaba.

(OpenText Identity Console 1.8 és korabbi) Alabb lathaté egy minta konfiguracids fajl:

listen = ":9000"

pfxpassword = "novell"

bcert = "/etc/opt/novell/eDirAP1/cert/"
ospmode=false

edir-hosts = '<ip_address-1>:636,<ip_address-2>:636"

MEGJEGYZES

+ Az OpenText Identity Console 1.7.2-es és 1.8-as verzidjara valé frissités soran az OpenText
eDirectory kiszolgalo IP-cimét hozza kell adni az edirapi .conf fajlhoz, miel6tt a
konténerbe masolna.

+ Ha azt szeretné, hogy az OpenText Identity Console tébb OpenText eDirectory-fahoz is
csatlakozzon, adja meg az IP-cimeket vagy tartomanyneveket vesszével elvalasztva

8 Inditsa el a masodik konténert az aldbbi paranccsal:
docker start identityconsole-container-name
Példa:
docker start identityconsole-container-2
9 A futd konténer allapotanak ellen6rzéséhez futtassa az alabbi parancsot:

docker ps -a

Az OSP-konténer frissitése

Az OSP-konténer frissitéséhez hajtsa végre a kdvetkezd |épéseket:

1 Toltse le és toltse be az OSP-rendszerkép legljabb verzidjat a Software License and Download
(https://sld.microfocus.com/) (Szoftverlicenc és -letdltés) oldalrdl.

Példaul:
docker load --input osp.tar.gz

2 Amint betolt6dott a legujabb OSP-rendszerkép, allitsa le az aktudlis OSP-konténert az aldbbi
paranccsal:
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docker stop OSP container name
3 (Valaszthatd) Készitse el a megosztott kdtet biztonsagi masolatat.
4 A kovetkez6 parancsot futtatva torélje a meglévé OSP-konténert:
docker rm OSP container name
Példaul:
docker rm OSP_Container

5 Lépjen a kulcstdrat (tomcat.ks) és az elosztott tulajdonsagfajlt tartalmazé kényvtarba, térolje
a meglévd kulcstarat (tomcat.ks), és tartsa meg a meglévé OSP mappat. Generaljon egy Uj
kulcstaroldt (tomcat.ks) 2048-as kulcsmérettel. Tovabbi informacid: 4. 1épés szakasz, ,,Az OSP-
konténer telepitése”, 32. oldal.

6 Telepitse a konténert az alabbi paranccsal:

docker run -d --name OSP_Container --network=host -e
SILENT_INSTALL_FILE=/config/osp-edirapi-silent._properties -v /data:/
config osp:version

Példaul:

docker run -d --name OSP_Container --network=host -e
SILENT_INSTALL_FILE=/config/osp-edirapi-silent._properties -v /data:/
config osp:6.6.6

58 Az OpenText Identity Console frissitése



Az OpenText Identity Console eltavolitasa

Ez a fejezet az OpenText Identity Console eltavolitasanak folyamatat ismerteti:

+ Az OpenText Identity Console Docker-konténer eltavolitasa”, 59. oldal
+ A kllonallé OpenText Identity Console (nem Docker) eltavolitasa”, 59. oldal

+ Az OpenText Identity Console munkaallomds eltdvolitdsi eljardsa Windows rendszeren”, 60.
oldal

Az OpenText Identity Console Docker-konténer eltavolitasa

Az OpenText Identity Console Docker-konténer eltavolitasahoz végezze el az alabbi |épéseket:

1 Allitsa le az OpenText Identity Console konténert:
docker stop <container-name>

2 Az OpenText Identity Console Docker-konténer eltavolitasahoz futtassa az aldabbi parancsot:
docker rm -f <container_name>

3 A Docker-rendszerkép eltavolitasdhoz futtassa a kovetkez6 parancsot:
docker rmi -f <docker_image_id>

4 Tavolitsa el a Docker-kotetet:

docker volume rm <docker-volume>

MEGJEGYZES: Ha eltdvolitja a kdtetet, az adatokat is eltavolitja a kiszolgalordl.

A kiilonallé OpenText Identity Console (nem Docker)
eltavolitasa

A kil6nallé OpenText Identity Console eltavolitdsahoz végezze el az alabbi |épéseket:

1 Keresse meg az /usr/bin kényvtarat azon a gépen, amelyen az OpenText Identity Console
telepitve van.

2 Futtassa az alabbi parancsot:
./identityconsoleUninstall

A rendszer sikeresen eltdvolitotta az OpenText Identity Console-t.

MEGJEGYZES: Ha az OpenText eDirectory vagy mas OpenText-termék telepitve van a gépen, a
felhasznalénak manudlisan kell eltavolitania a nici és az openssl szolgaltatasokat.
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Az OpenText Identity Console munkaallomas eltavolitasi
eljarasa Windows rendszeren

1 Zarja be az 6sszes OpenText Identity Console alkalmazast.
2 Zarja be az eDirAPI terminalt.

3 Navigaljon az IdentityConsole_<verzidszam> workstation_win_x86_64 mappaba,
ahova kibontotta a buildet, navigaljon az eDirAPI mappaba, és készitsen biztonsagi masolatot
a cert mappardl.

4 Torolje az IdentityConsole_<verziodszam>_workstation_win_x86_ 64 munkadllomas-
mappat.

Ezzel eltavolitja az OpenText Identity Console munkadllomast a Windows rendszerrél.
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Hibaelharitas

Ebben a szakaszban az OpenText Identity Console hasznalatdval kapcsolatos néhany tipp és ajanlott
eljaras talalhatd. Ha valami olyasmit talal, ami az On szdmara bevalt, kérjiik, ossza meg a Cool
Solutions (http://www.novell.com/coolsolutions) kdzosségben.

+ HIBA: Login Failure. Invalid Credentials”, 61. oldal

+ INFORMACIO: Az OpenText Identity Console legljabb verziéja mar telepitve van. Kilépés”, 61.
oldal

+ HIBA: Az OpenText Identity Console telepitése régebbi NICI-példanyokkal”, 62. oldal
+ HIBA: Sikertelen fligg6ségek”, 62. oldal

+ HIBA: Server Certificate Failed (A kiszolgdldi tanusitvany sikertelen) izenet”, 62. oldal

Az OpenText Identity Console legjobb teljesitményének eléréséhez hasznalja a legljabb tdmogatott
bongész6t, és rendszeres id6kdzonként torélje a bongész6 gyorsitotarat és a cookie-kat.

HIBA: Login Failure. Invalid Credentials

Ha megjelenik a ,,Login Error. Invalid Credentials' (Bejelentkezési hiba. Ervénytelen
hitelesit6 adatok) Gzenet (csak a konténerre és a Linux altal telepitett IDC-re vonatkozik) az OpenText
Identity Console-ba vald bejelentkezéskor, ellenérizze az OpenText Identity Console haldzati hivasat,
hogy megtudja, hogy az ,,Entered Hostname invalid" (A megadott gazdagépnév érvénytelen)
hibalizenet jelenik-e meg. Ha hibalizenetet kap, az azért van, mert az OpenText Identity Console-hoz
tarsitott OpenText eDirectory IP-cim nem taldlhaté meg az edirapi .conf fajlban. Ebben az
esetben szerkessze az edirapi .conT fijlt, és adja hozzd az edirectory ip cimet a fajlhoz az
edir-hosts paraméter alatt.

Alabb lathatd egy minta konfiguraciés fajl:

listen = ":9000"

pfxpassword = "novell™

bcert = "/etc/opt/novell/eDirAP1/cert/"
ospmode=false

edir-hosts = "<ip_address-1>:636,<ip_address-2>:636"

INFORMACIO: Az OpenText Identity Console legujabb
verzidja mar telepitve van. Kilépés
Ha az OpenText Identity Console telepitése sikertelen vagy megszakad, és a telepitd kilép, az
OpenText Identity Console Ujratelepitésekor a kdvetkezd hibalizenet jelenik meg: , Latest Identity

Console version is already installed. Exiting”. (Az OpenText Identity Console legujabb verzidja mar
telepitve van. Kilépés.)

Ebben az esetben az OpenText Identity Console eltdvolitdsa nem sziikséges, a felhasznalé a
kovetkezd parancsot futtathatja a konfigurdlashoz:
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/usr/bin/identityconsoleConfigure

HIBA: Az OpenText Identity Console telepitése régebbi
NICl-példanyokkal

Ha a NICI nem tamogatott verzidja van telepitve, vagy ha a NICI nincs frissitve, az OpenText Identity
Console (1.8 és Ujabb verzid) a kdvetkezs hibalizenetet jeleniti meg.

Server not configured with configure.bat file.

Az OpenText Identity Console jelenlegi verziéjanak tdmogatasahoz el kell tavolitania vagy frissitenie
kell a NICI példanyt.

HIBA: Sikertelen fliggoségek

Ha a libldap_r-2.4.s0.2 -re vonatkozo sikertelen fligg6ségi hibalizenetet latja az OpenText Identity
Console (1.7.2-es és Ujabb verzid) RHEL 9.X Ujabb verzidjara valé telepitésekor, az aldbbi parancsot
futtatva telepitse az openldap-compact rpm fijlt.

yum install openldap-compat.x86_ 64

HIBA: Server Certificate Failed (A kiszolgaldi tanusitvany
sikertelen) lGizenet

Az OpenText Identity konzol (1.7.2-es és Ujabb verzid) FIPS-kompatibilis RHEL (9.X verzid) rendszerre
torténd telepitésekor el6fordulhat, hogy a kiszolgaldi tanusitvany automatikus lekérése sikertelen
hibalizenet jelenik meg.

Ez a probléma a tanusitvanyok manualis megadasaval orvosolhato.
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