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A propos de ce guide et de la
bibliotheque

Le guide d'administration fournit des informations conceptuelles sur le produit NetlQ Identity
Console (Identity Console). Il définit la terminologie utilisée et inclut des scénarios
d'implémentation.

Pour obtenir la derniere version du guide d'administration de NetlQ Identity Console, consultez la
version anglaise de la documentation sur le site de documentation en ligne de NetlQ Identity
Console.

Public

Il est destiné aux administrateurs réseau.

Autres documents dans la bibliotheque

La bibliotheque propose les manuels suivants :

Guide d’installation

Décrit comment installer Identity Console. Ce manuel est destiné aux administrateurs réseau.

A propos de ce guide et de la bibliotheque
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A propos de NetlQ Corporation

Fournisseur international de logiciels d’entreprise, nos efforts sont constamment axés sur trois défis
inhérents a votre environnement (le changement, la complexité et les risques) et la facon dont vous
pouvez les controler.

Notre point de vue

Adaptation au changement et gestion de la complexité et des risques : rien de neuf

Parmi les défis auxquels vous étes confronté, il s’agit peut-étre des principaux aléas qui vous
empéchent de disposer du contrdle nécessaire pour mesurer, surveiller et gérer en toute
sécurité vos environnements informatiques physiques, virtuels et en nuage (cloud computing).

Services métiers critiques plus efficaces et plus rapidement opérationnels

Nous sommes convaincus qu’en proposant aux organisations informatiques un controle
optimal, nous leur permettons de fournir des services dans les délais et de maniére plus
rentable. Les pressions liées au changement et a la complexité ne feront que s’accroitre a
mesure que les organisations évoluent et que les technologies nécessaires a leur gestion
deviennent elles aussi plus complexes.

Notre philosophie

Vendre des solutions intelligentes et pas simplement des logiciels

Pour vous fournir un contréle efficace, nous veillons avant tout a comprendre les scénarios réels
qui caractérisent les organisations informatiques telles que la vbtre, et ce jour apres jour. De
cette maniére, nous pouvons développer des solutions informatiques a la fois pratiques et
intelligentes qui génerent assurément des résultats éprouvés et mesurables. En méme temps,
c’est tellement plus gratifiant que la simple vente de logiciels.

Vous aider a réussir, telle est notre passion

Votre réussite constitue le fondement méme de notre maniére d’agir. Depuis la conception des
produits jusqu’a leur déploiement, nous savons que vous avez besoin de solutions
informatiques opérationnelles qui s’intégrent en toute transparence a vos investissements
existants. En méme temps, aprés le déploiement, vous avez besoin d’une formation et d’un
support continus. En effet, il vous faut un partenaire avec qui la collaboration est aisée... pour
changer. En fin de compte, votre réussite est aussi la notre.

Nos solutions

+ Gouvernance des acces et des identités
+ Gestion des acces

+ Gestion de la sécurité

A propos de NetlQ Corporation 11
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+ Gestion des systemes et des applications
+ Gestion des charges de travail

+ Gestion des services

Contacter le support

Pour toute question concernant les produits, tarifs et fonctionnalités, contactez votre partenaire
local. Si vous ne pouvez pas contacter votre partenaire, contactez notre équipe de support ventes.

Monde : www.netig.com/about_netig/officelocations.asp
Etats-Unis et Canada : 1-888-323-6768
Courrier électronique : info@netig.com
Site Web : www.netig.com

Contacter le support technique

Pour tout probleme spécifique au produit, contactez notre équipe du support technique.

Monde : www.nhetig.com/support/contactinfo.asp
Amérique du Nord et du Sud : 1-713-418-5555

Europe, Moyen-Orient et Afrique : +353 (0) 91-782 677

Courrier électronique : support@netiq.com

Site Web : www.netig.com/support

Contacter le support en charge de la documentation

Notre objectif est de vous proposer une documentation qui réponde a vos besoins. Si vous avez des
suggestions d’améliorations, cliquez sur le bouton Add Comment (Ajouter un commentaire) au bas
de chaque page dans les versions HTML de la documentation publiée a I’adresse www.netig.com/
documentation. Vous pouvez également envoyer un message électronique a I'adresse
Documentation-Feedback@netig.com. Nous accordons une grande importance a vos commentaires
et sommes impatients de connaitre vos impressions.

Contacter la communauté d’utilisateurs en ligne

La communauté en ligne de NetlQ, Qmunity, est un réseau collaboratif vous mettant en relation
avec vos homologues et des spécialistes de NetlQ. En proposant des informations immédiates, des
liens utiles vers des ressources et un acces aux experts NetlQ, Qmunity vous aide a mattriser les
connaissances nécessaires pour tirer pleinement parti du potentiel de vos investissements
informatiques. Pour plus d’informations, consultez le site http://community.netiq.com.

A propos de NetlQ, Corporation
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1 Présentation d'ldentity Console

Identity Console est une console d'administration Web de pointe qui permet d'accéder de maniére
virtuelle, sécurisée et personnalisée aux utilitaires d'administration réseau par le biais d'Internet et
d'un navigateur Web. Identity Console simplifie grandement la décentralisation des taches
d'administration.

Fonctionnalités d'ldentity Console

Identity Console intégre les fonctionnalités suivantes :
+ Administration des objets, des utilisateurs, des schémas, des partitions, des répliques, des
droits eDirectory, etc.
+ Gestion des pilotes et des ensembles de pilotes Identity Manager
+ Gestion et affichage des statistiques de performances d'un pilote

+ Inspection des objets, affichage du flux de données d'un pilote, gestion des droits et des bons
de travail, etc.

+ Gestion de |'état et des parametres de synchronisation des mots de passe pour les pilotes
+ Gestion des stratégies de mot de passe et des méthodes de connexion

+ Gestion des certificats

+ Administration des diverses ressources réseau

+ Amélioration des mesures de sécurité pour protéger les données

+ Amélioration de I'évolutivité pour gérer des objets eDirectory plus volumineux

+ Connexion sécurisée au portail Identity Console au moyen de One SSO Provider (OSP)

+ Exploitation de la derniére technologie d'interface utilisateur du secteur

+ Facilité d'installation et de configuration au moyen de conteneurs Docker

Présentation d'ldentity Console 13



Acces a Identity Console

Vous pouvez accéder a Identity Console et a toutes ses fonctionnalités a partir de n'importe quel
navigateur Web pris en charge. Bien que vous puissiez accéder a Identity Console par le biais d'un
autre navigateur Web que ceux mentionnés, nous ne garantissons pas une compatibilité intégrale
avec un navigateur non compatible officiellement.

IMPORTANT : Pour plus d'informations sur les navigateurs Web pris en charge, reportez-vous au
guide d'installation d'Identity Console.

Acces a Identity Console

Pour accéder a la version serveur d'ldentity Console, procédez comme suit :

1 Saisissez I'URL suivante dans le champ d'adresse (URL) d'un navigateur Web pris en charge :

Connexion sécurisée : https://<adresse_ip_serveur/hostname>:<port>/
identityconsole/

Dans cet exemple, <adresse_IP_serveur> correspond a une adresse IP au format IPv4. Le port a
utiliser par défaut est 9000.

2 Connectez-vous a l'aide de votre DN d'utilisateur et de votre mot de passe.

3 Indiquez I'adresse IP ou DNS de I'arborescence eDirectory avec ou sans port sécurisé LDAP.

REMARQUE
+ Le rafraichissement d'un onglet dans Identity Console entraine la déconnexion de I'utilisateur
pour des raisons de sécurité.

+ L'ouverture d'onglets Identity Console en double dans le navigateur entraine la déconnexion de
['utilisateur pour des raisons de sécurité.

+ Le DN doit étre spécifié au format cn=admin, ou=sa,o=system.

+ Lorsque eDirectory est configuré avec un port autre que celui par défaut, vous devez spécifier le
numéro de port.

Acces a ldentity Console 15



Navigation dans l'interface d'Identity
Console

Cette section explique comment naviguer dans l'interface Web d'ldentity Console.

Recherche (version préliminaire)

La fonctionnalité Recherche (version préliminaire) fournit une présentation de cette fonction. Dans
cette version préliminaire, vous pouvez spécifier des mots-clés, et le champ de recherche détermine
la source d'informations pour la recherche et I'affichage des résultats correspondants. Grace a cette
option, vous pouvez rechercher une ressource et y accéder facilement sur n'importe quelle page de
I'application Identity Console.

Interface d'ldentity Console

L'interface d'ldentity Console comprend les modules d'eDirectory et d'ldentity Manager.

Figure 3-1 Interface d'ldentity Console

< o T

¢ eDirectary
Q ® /S 1
Rechercher Gestion des

Gestion des objels  Gestion des drils Arborescence Gestion du schéma Audit Attributs chiffrés Réplication chiffriée
utiisateurs »

3 SR, E
Gestion DN Gestion des. Gestion des index  Configuration LDAP SNMP EBA

partisons

1) IDENTITY MANAGER

© It a Q@ B ¢ M 8

Stalistiques de Inspectewr Fobjet Flux de données Destinataires de Gestion des bons  Synchronisation du Bibliothéques Configurasion du
rensembie da droit de travall mol de passe serveur de

84 @&

Modéles de Droits basés sur kes
notification par rties

IMPORTANT : Plusieurs animations GIF utilisées dans ce guide ne fonctionnent qu'avec la
documentation en ligne. Si vous basculez vers la version PDF, seules les captures d'écran sont
visibles.

Navigation dans l'interface d'ldentity Console 17
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Tableau 3-1 Explication des différents modules du portail Web d'ldentity Console

Nom du module

Description

Rechercher

Gestion des utilisateurs

Gestion des groupes

Gestion des objets

Gestion des droits

Arborescence

Gestion du schéma

Audit

Attributs chiffrés

Réplication chiffrée

Gestion DN

Gestion des partitions

Rechercher un objet dans la banque de données.
Pour plus d'informations, reportez-vous au
Chapitre 4, « Exécution de recherches », page 23.

Créer, supprimer et modifier des utilisateurs dans la
banque de données. Pour plus d'informations,
reportez-vous au Chapitre 5, « Gestion des
utilisateurs », page 27.

Créer, supprimer et modifier des groupes dans la
banque de données. Pour plus d'informations,
reportez-vous au Chapitre 6, « Gestion des groupes »,
page 35.

Créer, supprimer et modifier des objets dans la
banque de données. Pour plus d'informations,
reportez-vous au Chapitre 7, « Gestion des objets »,
page 41.

Assigner, modifier et afficher les ayants droit et les
droits. Pour plus d'informations, reportez-vous au
Chapitre 8, « Gestion des droits », page 49.

Afficher et modifier les objets dans I'arborescence.
Pour plus d'informations, reportez-vous au
Chapitre 9, « Arborescence », page 53.

Créer et supprimer des classes, des classes auxiliaires
et des attributs, et étendre des objets. Pour plus
d'informations, reportez-vous au Chapitre 10,

« Gestion du schéma », page 57.

Activer, désactiver et gérer I'audit CEF. Pour plus
d'informations, reportez-vous au Chapitre 11,
« Gestion des événements d'audit », page 65.

Créer, modifier, supprimer et afficher la stratégie
d'attributs chiffrés. Pour plus d'informations,
reportez-vous au Chapitre 12, « Gestion des attributs
chiffrés », page 71.

Activer, désactiver et afficher la réplication chiffrée.
Pour plus d'informations, reportez-vous au
Chapitre 13, « Gestion de la réplication chiffrée »,
page 75.

Déplacer, renommer et copier des objets. Pour plus
d'informations, reportez-vous au Chapitre 7,
« Gestion des objets », page 41.

Créer, fusionner et déplacer des partitions et des
répligues. Pour plus d'informations, reportez-vous au
Chapitre 14, « Gestion des partitions et des
répliques », page 77.

Navigation dans l'interface d'ldentity Console



Nom du module

Description

Gestion des index

Configuration LDAP

Gestion des certificats

Gestion des authentifications

SNMP

EBA

IDM Administration (Administration IDM)

Propriétés du pilote

Statistiques de I'ensemble de pilotes

Inspecteur d'objet

Créer et modifier des index, et modifier leur état.
Pour plus d'informations, reportez-vous au
Chapitre 15, « Gestion des index », page 83.

Créer, supprimer et modifier des objets LDAP. Pour
plus d'informations, reportez-vous au Chapitre 16,
« Configuration des objets LDAP », page 87.

Créer et gérer des certificats de serveur et d'autorité
de certification. Pour plus d'informations, reportez-
vous a la section Chapitre 17, « Gestion des
certificats », page 91.

Créer et gérer des méthodes et des séquences de
connexion/post-connexion. Ce module vous permet
également de gérer les stratégies de mot de passe et
les ensembles de questions de vérification d'identité.
Pour plus d'informations, reportez-vous au

Chapitre 18, « Gestion du module Authentification »,
page 111.

Créer, supprimer et modifier des groupes SNMP. Pour
plus d'informations, reportez-vous a la section
Chapitre 19, « Gestion des objets Groupe SNMP »,
page 127.

Gérer l'authentification en arriere-plan améliorée.
Pour plus d'informations, reportez-vous au
Chapitre 20, « Gestion de |'authentification en
arriere-plan améliorée », page 131.

Gérer les pilotes et les ensembles de pilotes Identity
Manager. Pour plus d'informations, reportez-vous a la
section Chapitre 21, « Gestion des pilotes et des
ensembles de pilotes », page 135. Ce module permet
également de gérer les propriétés des ensembles de
pilotes. Pour plus d'informations, reportez-vous a la
section Chapitre 22, « Gestion des propriétés des
ensembles de pilotes », page 143.

Gérer les propriétés de différents pilotes. Pour plus
d'informations, reportez-vous a la section

Chapitre 23, « Gestion des propriétés des pilotes »,
page 157.

Gérer et afficher les statistiques d'un ensemble de
pilotes. Pour plus d'informations, reportez-vous a
Chapitre 24, « Gestion des statistiques des ensembles
de pilotes », page 187.

Gérer |'association d'objets et la synchronisation des
données. Pour plus d'informations, reportez-vous ala
section Chapitre 25, « Inspection des objets Identity
Manager », page 189.
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Nom du module

Description

Flux de données

Destinataires de droit

Gestion des bons de travail

Synchronisation de mot de passe

Gestion des bibliotheques

Configuration du serveur de messagerie

Modeles de notification par message électronique

Gérer et afficher le flux de données des pilotes. Pour
plus d'informations, reportez-vous a la section
Chapitre 26, « Gestion du flux de données »,

page 191.

Gérer les destinataires de droit. Pour plus
d'informations, reportez-vous a la section
Chapitre 27, « Gestion des destinataires de droit »,
page 193.

Gérer les bons de travail. Pour plus d'informations,
reportez-vous a la Chapitre 28, « Gestion des bons de
travail », page 195.

Gérer la synchronisation et |'état des mots de passe.
Pour plus d'informations, reportez-vous a la section
Chapitre 29, « Gestion de I'état et de la
synchronisation du mot de passe », page 199.

Gérer les bibliothéques. Pour plus d'informations,
reportez-vous au Chapitre 30, « Gestion des
bibliotheques », page 203.

Gérer les options du serveur de messagerie. Pour plus
d'informations, reportez-vous au Chapitre 31,

« Gestion des options du serveur de messagerie »,
page 205.

Gérer les modeéles de message électronique. Pour
plus d'informations, reportez-vous au Chapitre 32,

« Gestion des modeles de messages électroniques »,
page 207.
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Gestion d'eDirectory a l'aide
d'ldentity Console

Cette section décrit les différentes taches que vous pouvez effectuer pour gérer vos serveurs
eDirectory a l'aide du portail Identity Console.

*

*

Chapitre 4, « Exécution de recherches », page 23

Chapitre 5, « Gestion des utilisateurs », page 27

Chapitre 6, « Gestion des groupes », page 35

Chapitre 7, « Gestion des objets », page 41

Chapitre 8, « Gestion des droits », page 49

Chapitre 9, « Arborescence », page 53

Chapitre 10, « Gestion du schéma », page 57

Chapitre 11, « Gestion des événements d'audit », page 65
Chapitre 12, « Gestion des attributs chiffrés », page 71
Chapitre 13, « Gestion de la réplication chiffrée », page 75
Chapitre 14, « Gestion des partitions et des répliques », page 77
Chapitre 15, « Gestion des index », page 83

Chapitre 16, « Configuration des objets LDAP », page 87
Chapitre 17, « Gestion des certificats », page 91

Chapitre 18, « Gestion du module Authentification », page 111
Chapitre 19, « Gestion des objets Groupe SNMP », page 127

Chapitre 20, « Gestion de I'authentification en arriere-plan améliorée », page 131

Gestion d'eDirectory a l'aide d'ldentity Console
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4 Exécution de recherches

La vignette Rechercher vous permet de spécifier une opération de recherche a effectuer sur
I'arborescence Annuaire et d'afficher les résultats. Grace a cette option, vous pouvez rechercher des
objets, des utilisateurs, des groupes et d'autres éléments. Pour effectuer une opération de
recherche sur différents objets de votre banque de données, procédez comme suit :

1 Indiquez le nom d'objet a rechercher. Utilisez un astérisque pour spécifier un nom partiel. Par
exemple : Idap*, *cert, *serveur*, etc. Si vous utilisez uniquement un astérisque dans ce
champ, Identity Console renvoie tous les résultats de la recherche correspondant au type et au
contexte sélectionnés.

REMARQUE : A I'aide du parcoureur de contexte, vous pouvez parcourir toute |'arborescence
eDirectory en spécifiant un astérisque (*) dans le champ de recherche. Vous pouvez également
filtrer les objets dans le parcoureur de contexte en utilisant la recherche par caractére joker. Par
exemple, admin®*. Ce comportement du parcoureur de contexte est pris en charge dans les
différents modules d'ldentity Console.

2 Sélectionnez le type d'objet de la recherche dans le champ Type. Identity Console affiche
uniquement les objets du type spécifié. Le type Utilisateur est sélectionné par défaut dans ce
champ.

P
Cliquez sur l'icone = pour définir d'autres paramétres de recherche de niveau attribut. Pour
plus d'informations, reportez-vous a la section « Configuration de la recherche avancée »
page 24.

3 Indiquez le conteneur de début de |'opération de recherche dans le champ Contexte.
4 Sivous souhaitez que la recherche inclue des conteneurs subordonnés, activez |'option
Rechercher des sous-conteneurs.

i Rechercher
5 Cliquez sur le bouton
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Figure 4-1 Exécution d'une opération de recherche

i' NetlQ Identity Console admin (iree3)

Toutes les applications

Rechercher O X @
Nom Type [ Rushercher de
User « @ treed f‘:’
[
Rechercher
Résultats de la recherche
Nom F
User
Amand Majd User treedfo=company/ov=Human
Resources
Blabla Usra User tree3/oscompanyfou=Business Units
am Rumiey User treed/o=company/ous Administrative
User tree3/o=norg
User tree3fo=company/ou=Business Unils
kdo Ubrt Usgar tree3fo=company/ous= Accounting
Inkna Lisrs User treed/o=company/ou=Business Units

WISl  Atfichage 10 v

Configuration de la recherche avancée
La recherche avancée permet d'optimiser la recherche d'objets souhaités dans I'annuaire.
Type d'objet : indique la classe de base recherchée. Par exemple : Utilisateur.

Classes auxiliaires : cliquez sur l'icone -+ pour indiquer une classe auxiliaire a inclure dans la
recherche.

Attribut: spécifie un attribut (propriété) a utiliser en tant que partie du filtre.
Opérateur: spécifie I'opérateur logique a appliquer au filtre.

Valeur : spécifie la valeur d'attribut que vous utilisez en tant que filtre. Vous pouvez utiliser
I'astérisque (*) en tant que caractére joker pour indiquer une partie de valeur. Par exemple : dup*,
*ont et *upo*.

Par ailleurs, vous pouvez rassembler plusieurs filtres d'attribut dans un groupe de filtres en utilisant

A Rule . s . - . )
I'icbne + pour ajouter un second attribut a la liste. Si vous utilisez plusieurs filtres
d'attribut, reliez-les a I'aide de I'opérateur logique ET ou OU.
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Figure 4-2 Configuration de la recherche avancée

NetlQ Identity Console

Toutes les applications

Rechercher

Nom N Type
. | ser
Rechercher

Résultats de la recherche
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admin

Amand Majd

Blabla Usra
Cam Rumiley
Sean Marris
Sombkde Ubrt

Unkno Usra
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ar page

Rechorchor des sous-contenours.

Q

Conteate
treed/o=org

tree3/o=company/ou=Human
Resources

treed/o=company/ou=Business Units
tree3/oscompany/ous Administrative
treed/oscompany/ou=Husiness Units
treed/o=company/ou=Accounting

tree3foscompany/ou=Business Units

Exécution de recherches

25



26 Exécution de recherches



Gestion des utilisateurs

La gestion des utilisateurs et de leur accés au réseau constitue |'un des principaux objectifs de la
banque de données. Grace au portail Web d'ldentity Console, vous pouvez effectuer les taches
suivantes concernant les utilisateurs :

*

*

« Création d'un utilisateur » page 27

« Suppression d'un utilisateur » page 28

« Modification d'un utilisateur » page 29

« Recherche d'un utilisateur » page 30

« Définition de restrictions de mot de passe » page 31

« Désactivation et activation d'un compte utilisateur » page 31
« Définition de la date d'expiration d'un compte » page 32

« Vérification et suppression du verrouillage en cas d'intrusion » page 33

Création d'un utilisateur

Pour créer un objet Utilisateur :

1 Sur la page de renvoi d'ldentity Console, cliquez sur I'option Gestion des utilisateurs.

2 Cliquez sur l'icbne +.

3 Sur la page Créer un utilisateur, fournissez au moins les informations requises concernant

. o Créer
I'utilisateur, puis cliquez sur le bouton

* Nom d'utilisateur
+ Contexte
¢ Nom

+ Mot de passe

4 Un message de confirmation s'affiche pour signaler que I'objet Utilisateur a été créé.
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Figure 5-1 Création d'un utilisateur

admin (reed) -~

". NetlQ Identity Console

Toutes les applications.

Utilisateurs + =0 @
Nom [ Contexte

treed Q Rechercher
Résultats de la recherche T, \.'33}

LN

admin
Adresse électronique :
Tiéliphone : -

Contexte : ree3 o o

cam Rumley
Adresse dlectronique : camiEco

Amand Majd

Adresse électronigue ; amand@
Tébiphone : +55607 120335
Contexte ; treed/omcompany/ou

‘Sean Morris
Adresso dlectronique : seanie

Blabla Usra

Adresse électronigue : blabla®
Téképhone : + 5507413681
Cantexte : treed /o comparny/ou

Somikdo Ubrt
Adresse dlectronique : somkda

& Téléphone : +55665874123
Contexte : tree3/o=company/ou

Tebéphone ; +556785130
Contexte : treed/o=company/ou

Tebephone : +5569877120
Contaxts : tred/ 0=COMpAany/ou..

Unkna Usra
E? Adresse lectronique : urknos

Téléphone : +556974135
Contoxts : 1eas/S=Company/ou

Suppression d'un utilisateur

Pour supprimer un objet Utilisateur :
1 Sur la page de renvoi d'ldentity Console, cliquez sur I'option Gestion des utilisateurs.
2 Entrez le nom et le contexte de I'objet ou utilisez la fonction de recherche pour le localiser, puis

. Rechercher
cliquez sur le bouton

3 Sélectionnez |'objet Utilisateur souhaité dans la liste d'utilisateurs, puis cliquez sur I'icone [il.

4 Un message de confirmation s'affiche pour signaler que I'objet Utilisateur a été supprimé.
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Figure 5-2 Suppression d'un utilisateur

“. NetlQ Identity Console admin (reed) +

Toutes les applications

Utilisateurs + = 0% Q@
Nom o Contexte

. tree3 Q Rechercher

Résultats de la recherche Ty &

LN

LN

admin
Adresse électronigue -
Téléphone : -

Contexte : treed/ooig

Cam Rumley
Adresse dlectronique : camEco
Teléphone : 455665874123

Contexte ; reed/o=company/ou

Somkda Ubrt

Adresse électronique : somkdo
Tékphone : +5569877120
Contexte : read/o=campany/ou

Amand Majd
Adresse électronique : amand®
Tébiphone : +55007120335

Contexte : freed/orcompany/ou

‘Sean Borts
Adresso dlectronique : -

Contexte ; treed/o=org

Unkna Usra

Adresse électronique : unkno@
Tékphone : +556974135
Contoxts : freed/o=company/ou

Blabla Usra

Adresse électronigue : blabla®
Téképhone : + 5507413681
Cantexte : treed/ o comparny/ou

Sean Maorris

Adresse dlectronique : teanEe
Tebéphone : +556785130
Contexte : treed/o=company/ou

Modification d'un utilisateur

Pour modifier un objet Utilisateur :

1 Sur la page d'accueil d'ldentity Console, cliquez sur |'option Gestion des membres.

2 Entrez le nom et le contexte de I'objet ou utilisez la fonction de recherche pour le localiser, puis

. Rechercher
cliquez sur le bouton

3 Sélectionnez I'objet Utilisateur souhaité dans la liste d'utilisateurs, puis cliquez sur I'icbne Z

e .. ., - Enregistrer
4 Effectuez les modifications souhaitées, puis cliquez sur le bouton

5 Un message de confirmation s'affiche pour signaler que I'objet Utilisateur a été modifié.
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Figure 5-3 Modification d'un utilisateur
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Nem

L

Résultats de la recherche
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&y

admin

Adresse électronique ©
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Cantexte : treed/omong

Cam Rumley
Adresse dlectronique - camEco.
Tebéphone : +55665874123
Contexte ; treed/o=company,ou.

Somido Ubrt

Adresse dlectronique : somkds
Téléphone : +5569877120
Contexte : Ireed/ G=Company/ou

Contexto

freed

Q

Amand Majd

5 ? Adresse électronique : amandg
Tébéphone : +55507120335
Contexte  treed/omcompany/o

‘Sean Boriy
E! Adresse électronigue ;-

Tébéphone :
‘Contexte ; reed/c=ong

Unkno Usra
5 ? Adresso dlectronique : unknoE

Tebephone : +556974135
Contexte : treed/c=company/ou..

Recherche d'un utilisateur

Pour rechercher un objet Utilisateur :

1 Sur la page d'accueil d'ldentity Console, cliquez sur |'option Gestion des membres.

Recharcher

Diabla Usra

adresse électronique : blablag
Tébéphone : +5587413681
Cantete : Heed 0% company/ou

Sean Morris

Adresse électronique : seanic.
Tébephone : +556789130
Contexte : reed/o=company./ou..

I

O X

@

Ty {8

2 Vous pouvez rechercher un utilisateur par nom ou par nom et contexte. Aprés avoir entré

Rechercher

toutes les informations nécessaires, cliquez sur l'icone

Figure 5-4 Recherche d'un utilisateur
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admin
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adresse électronique | cim@co
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treed
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Télphone : +55967120335
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i Sean Baris
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T '
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Définition de restrictions de mot de passe

Grace aux restrictions de mot de passe, vous pouvez effectuer les opérations suivantes :

+ Autoriser les utilisateurs a modifier leur mot de passe

+ Appliquer un mot de passe pour la connexion

+ Déterminer la robustesse des mots de passe

+ Appliquer la modification périodique des mots de passe
+ Déterminer la date d'expiration des mots de passe

+ Appliquer la création de mots de passe uniques

+ Déterminer la période de connexion gracieuse en cas d'expiration du mot de passe

Figure 5-5 Restrictions de mot de passe

&  NetiQ Identity Console admin (iree3) «

Toutes les applications

Utilisateurs -

O X

treed Q Recharcher
Résultats de la recherche Ty {8
admin - Amand Majd Blabla Usra
Q Adresse électronique : - 5 ] Adresse Hectronlque ; amand @ S‘? Adresse électronigue : blablad
— Tiliphene : - Tiliphone : +55907120335 Téliphone : #5567413691
Contexte : reed/o=arg Contexte : treed/c=company/ o Contexts : reed/ c=company/ou
[y  GamRumiey | Sean Boris ~  Sean Mormis
5. adresse électronique : camEeo adresso Hectronique : ; L. adresse électranique : seangsc
E3 titiphane : +55689874123 Téléphone : ) Téléphone : $556789130
Contexte : 1read/ 0% company, ou Cantexte : 603/ 000 Contete : a3/ 0oCOmpany/ou
~  Samkdo Ubr Urikno Usra
,(r‘ Adeesss dactraniy ,” Adresse Hoctroniqus : Lrkna®

Désactivation et activation d'un compte utilisateur

Tilbphone : +554074135

Contexte : traed/o=company/ ou

Pour désactiver un compte utilisateur, procédez comme suit :

1 Sélectionnez |'utilisateur dont vous souhaitez désactiver le compte, puis cliquez sur l'icone E

2 Cliquez sur I'onglet Restrictions de la page Modifier |'utilisateur.

3 Développez I'onglet Restrictions de connexion, puis cochez la case Compte désactivé.

4 Cliquez sur l'icone

Enregistrer

Le compte utilisateur est a présent désactivé. Pour activer un compte utilisateur désactivé,
décochez la case Compte désactivé.
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Figure 5-6 Désactivation et activation d'un compte utilisateur
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'. NetlQ Identity Console
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treed Q Rechercher
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5

admin
Adresse électronique :
Tiéléphone : -

Contexte : reed oo

cam Rumiey
Adresse électronique : camEco
Teéléphone : +55665874123

Contexte : tree3/o=company/ou.

Somkda Ubrt

Adresse électronique : sombkdo
Tékephone : 45563877120
Contoxts : fread/o=company/ou

Amand Majd

Adresse électronigue : amand®
Tébphone : +55907120335
Contexte ; treed/omcompany/ou

‘Sean Boris
Adresse électronigue : -

Contexte ; treed/o=org

Unkna Usra

Adresse dlectronique : unknoE
Télephone : +556974135
Contoxts : tread /O=company/ou

Blabla Usra

Adresse électronigue : blabla®
Téképhone : 45567413681
Contexte : treed/ O COMpany/ou

Sean Morris
adresse dlectronique : teaniEe
Téléphone : +356785130

Contexte : tred/0=CoMmpany/ou..

Définition de la date d'expiration d'un compte

Pour définir la date d'expiration d'un compte utilisateur, procédez comme suit :

1 Sélectionnez I'utilisateur pour lequel vous souhaitez définir une date d'expiration du compte,
puis cliquez sur l'icone Z

2 Cliguez sur I'onglet Restrictions de la page Modifier I'utilisateur.

3 Développez I'onglet Restrictions de connexion, cochez la case Le compte a une date d'expiration,

puis indiquez une date d'expiration.

. oa Enregistrer
4 Cliquez sur l'icone
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Figure 5-7 Définition de la date d'expiration d'un compte
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admin
Adresse électronique ;
Tiléphone : -

Contexte : reed ooy

cam Rumiey
Adresse électronique : cam@Bcn
Téléphone : +55665874123

Contexts : treed/o=company/ou

Unkna Usra

Adresse lectronique : unknoE
Téléphone : 4556974135
Contoxts : 1read/o=company/ou

d'intrusion

Vous pouvez consulter les détails du verrouillage en cas d'intrusion pour un compte utilisateur a

freed

o

Amand Majd
Adresse électronique : amand®
Tiléphonae : +55007120335

Contexte : o3 ocompany o

‘Sean Morris

Adresse lectronique : seanze
Teléphone ; +356785130
Contexte : treed/o=company/ou

Rechercher

Blabla Usra

Adresse électronigue : blabla@
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Cantexte : treed/ o comparny/ou

Somikdo Ubrt

Adresse dlectronique : sombkda
Tébéphone : +5569877120
Contexte : treed/o=Ccompany/ou

I'aide du portail Web d'ldentity Console. Pour afficher les détails d'un verrouillage en cas
d'intrusion :

1

admin (reed) -~

51

(]

Sélectionnez I'utilisateur pour lequel vous souhaitez vérifier les informations de verrouillage en

cas d'intrusion, puis cliquez sur l'icone |Z[

Cliquez sur I'onglet Restrictions de la page Modifier I'utilisateur.

Développez I'onglet Verrouillage en cas d'intrusion et consultez les informations du verrouillage
en cas d'intrusion.

Ensuite, sélectionnez I'onglet Supprimer le verrouillage, puis cliquez sur le bouton  sveerimerteverrou

Cliquez sur le bouton

Enregistrer
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Figure 5-8 \Vérification et suppression du verrouillage en cas d'intrusion
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Gestion des groupes

Les groupes contiennent généralement un certain nombre de membres. Tout utilisateur qui crée un
groupe en devient automatiquement le propriétaire. La fonctionnalité Gestion des groupes permet
d'effectuer les opérations suivantes :

¢ « Création d'un groupe » page 35

* « Suppression d'un groupe » page 36

+ « Modification d'un groupe » page 37

¢ « Ajout ou modification d'un membre d'un groupe » page 38

+ « Recherche d'un groupe » page 39

Pour plus d'informations sur I'utilisation et la configuration des objets Groupe, reportez-vous au
guide d'administration de NetlQ eDirectory 9.2 (https://www.netig.com/documentation/edirectory-
92/edir_admin/data/bookinfo.html).

Création d'un groupe
Pour créer un groupe :

1 Sur la page de renvoi d'ldentity Console, cliquez sur I'option Gestion des groupes.

2 Cliquez sur l'icbne +.

3 Sur la page Créer un groupe, entrez les informations suivantes :
¢ Indiquez le nom du groupe.
¢ Indiquez le contexte.

Sélectionnez Groupe dynamique pour faire du nouveau groupe un groupe dynamique de la
classe dynamicGroup. Dans le cas contraire, le groupe est créé en tant que groupe statique.

Sélectionnez Groupe imbriqué pour faire du nouveau groupe un groupe imbriqué afin qu'il soit
créé avec la classe auxiliaire nestedGroupAux.

REMARQUE : vous pouvez convertir un groupe statique en groupe dynamique ou en groupe
imbriqué en suivant la procédure décrite dans la section Modification d'un objet. Cette
conversion étend I'objet Groupe sélectionné pour qu'il appartienne a la classe
dynamicGroupAux ou hestedGroupAux, respectivement.

Un groupe peut étre imbriqué ou dynamique. Vous ne pouvez pas créer de groupe combinant
ces deux caractéristiques.

Créer
4 Apreés avoir entré toutes les informations nécessaires, cliquez sur le bouton

5 Un message de confirmation s'affiche pour signaler que le groupe a été créé.
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Figure 6-1 Création d'un groupe

" NetlQ Identity Console admin (ree3) +
Toutes les applications
Groupes + . O X @

Nom Contexto

treed Q Rechercher

Résultats de la recherche
Hom Type Contexte *

CM Build team Dynamic Group tree3/0=company/ou=Business Units

Dynamic Group tree3/oscompany/fou=Business Units

Dynamie Group treed/o=company/ou=B s Linits

[reat] hsScope? treed/o=org/cn=Role Based Service
2fen=User Management

[reat] rosScoped reed/o=org/cn=Role Dased Service
2fen=Schema Management

froat rbsScope? treed/a=org/en=Raole Bazed Service
2/en=Rights Management

[root, rbeScope? treed/osorg/on=Role Based Service
2fen=Partition and Replica

[roat] rbeScope? treed/asorg/en=Role Based Service

o 10 .

Suppression d'un groupe

Pour supprimer un groupe :
1 Sur la page de renvoi d'ldentity Console, cliquez sur I'option Gestion des groupes.
2 Indiquez le nom et le contexte du groupe ou utilisez la fonction de recherche pour le localiser,

. i Rechercher
puis cliquez sur le bouton

3 Sélectionnez le groupe a supprimer, puis cliquez sur l'icone [i.

4 Un message de confirmation s'affiche pour signaler que le groupe a été supprimé.
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Figure 6-2 Suppression d'un groupe

“‘ NetlQ Identity Console admin (ree) +
Toutes les applications
Groupes —+ O X @
Nom Contexte
tesd Q, Rechercher
Résultats de la recherche By
Hom Type Contexte *
APAC Sales Dynamic Group treed/o=company/ou=Business Units
CM Bulld team Dynamic Group tree3/oscompanyfou=Business Units
Dynamic Graupl Dynamie Group treed/o=company/ou=Businaas Units
EU Sales Dynamic Group treed/o=company/ou=Business Units
froot] bsScoped tree3/o=org/cn=Role Based Service
2/cn=User Management
Iroot] rbsScope? treed/o=org/en=Role Based Service
2fen=Schama Management
freat rbsScope2 tree3fo=org/en=Role Based Service

2/en=Rights Management

[root rbsScope? treed/o=org/cn=Role Based Service
2/en=Partition and Replica

L] (] L] l
Modification d'un groupe
Pour modifier un groupe :
1 Sur la page d'accueil d'ldentity Console, cliquez sur I'option Gestion des groupes.

L Rechercher
2 Entrez le nom et le contexte du groupe, puis cliquez sur le bouton

3 Sélectionnez le groupe a modifier, puis cliquez sur l'icone Z

. o o Enregistrer
4 Effectuez les modifications souhaitées, puis cliquez sur le bouton

5 Un message de confirmation s'affiche pour signaler que le groupe a été modifié.
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Figure 6-3 Modification d'un groupe

'. NetlQ Identity Console admin (iree3) +

Toutes les applications

Groupes -+ O x @
Nom Contexte
| treed O Rechercher
-
[

Résultats de la recherche

Mo Type Contexte

Dynamic Group tree3/o=company/ou=B

pl Dynamic Group tree3/o=company/ou=B

EU Sales Dynamie Group treed/o=company/ou=Busl

Iroot] rbsScope? tree3/o=org/cn=Role Based Service
2fen=User Management

Iraat rosScoped reed/o=org/cn=Hole Dased Service

Management

[roet rheScope? tre a/en=Role Based Service
2fen=Rights Management

[rood rbeScope? treed/osorg/on=Role Based Service
2fen=Partition and Replica

lroat] rheScope? treed/asorg/en=Rote Based Service

o 10 .

Ajout ou modification d'un membre d'un groupe

Pour ajouter ou modifier un membre d'un groupe :

1 Sur la page d