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Acerca de esta guia

Esta guia proporciona una introduccion a NetIQ Sentinel y explica la forma de instalar, migrar y
configurar Sentinel.

Usuarios a los que va dirigida

Esta guia esta dirigida a administradores y consultores de Sentinel.

Comentarios

Nos gustaria recibir sus comentarios y sugerencias acerca de este manual y del resto de la
documentacion incluida con este producto. Utilice la funcién de comentarios del usuario situada en
la parte inferior de las paginas de la documentacién en linea.

Actualizaciones de la documentacién

Para obtener la version mas reciente de la Guia de instalacion y configuracién de NetIQ Sentinel 7.0.1,
visite el sitio Web de documentacion de Sentinel (http://www.novell.com/documentation/sentinel70).

Documentacion adicional

La documentacion técnica de Sentinel se divide en varios volimenes distintos. Son los siguientes:
¢ Sentinel Overview Guide (Guia de descripcion general de Sentinel) (http://www.novell.com/
documentation/sentinel70/s70_overview/data/bookinfo.html)

¢ Sentinel Quick Start Guide (Guia de inicio rapido de Sentinel) (http://www.novell.com/
documentation/sentinel70/s70_quickstart/data/s70_quickstart.html)

¢ Sentinel Administration Guide (Guia de administracién de Sentinel) (http://www.novell.com/
documentation/sentinel70/s70_admin/data/bookinfo.html)

¢ Sentinel User Guide (Guia del usuario de Sentinel) (http://www.novell.com/documentation/
sentinel70/s70_user/data/bookinfo.html)

¢ Sentinel Link Overview Guide (Guia de descripcion general de Sentinel Link) (http://
www.novell.com/documentation/sentinel70/sentinel_link_overview/data/bookinfo.html)

+ Eventos de auditoria interna de Sentinel (http://www.novell.com/documentation/sentinel70/
s70_auditevents/data/bookinfo.html)

¢ SDK de Sentinel (http://www.novell.com/developer/develop_to_sentinel.html)

El sitio de SDK de Sentinel proporciona informacién sobre cémo crear sus propios mdodulos
auxiliares (plug-ins).

Acerca de esta guia 7
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Contacto con Novell y NetlQ

Sentinel es ahora un producto de NetlQ, si bien Novell sigue manejando muchas funciones de
asistencia.

*

*

*

Sitio Web de Novell (http://www.novell.com)
Sitio Web de NetlQ (http://www.netiq.com)

Asistencia técnica (http://support.novell.com/contact/
getsupport.html?sourceidint=suplnav4_phonesup)

Autoasistencia (http://support.novell.com/
support_options.html?sourceidint=suplnav_supportprog)

Sitio de descarga de revision (http://download.novell.com/index.jsp)

Foros de asistencia de la comunidad de Sentinel (http://forums.novell.com/novell-product-
support-forums/sentinel/)

Sentinel TIDs (http://support.novell.com/products/sentinel)

Sitio Web del médulo auxiliar (plug-in) de Sentinel (http://support.novell.com/products/
sentinel/secure/sentinel61.html)

Lista de notificacion por correo electrnico: Inscribase a través del sitio Web de mddulos
auxiliares de Sentinel

Como contactar con asistencia para ventas

Para cualquier pregunta sobre nuestros productos, precios y capacidades, pongase en contacto con su
representante local. Si no puede contactar con su representante local, comuniquese con nuestro
equipo de Asistencia para ventas.

Oficinas mundiales: Ubicaciones de las oficinas de NetlQ (http://www.netiq.com/about_netiq/
officelocations.asp)

Estados Unidos y Canada: 888-323-6768

Correo electronico: info@netiq.com

Sitio Web: www.netiq.com
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Instalacion

Utilice la siguiente informacion para instalar Sentinel:

*

*

*

*

Capitulo 1, “Cumplimiento de los requisitos del sistema”, en la pagina 11
Capitulo 2, “Instalacion de Sentinel”, en la pagina 23

Capitulo 3, “Instalacion de gestores de recopiladores adicionales”, en la pagina 33
Capitulo 4, “Instalacion de motores de correlacion adicionales”, en la pagina 37
Capitulo 5, “Instalacion del dispositivo”, en la pagina 41

Capitulo 6, “Resolucién de problemas en la instalacion”, en la pagina 55

Capitulo 7, “Pasos siguientes”, en la pagina 57

Instalacién
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Cumplimiento de los requisitos del
sistema

En las siguientes secciones se describen los requisitos de compatibilidad de hardware, sistema
operativo, navegador, conectores admitidos y origenes de eventos para Sentinel.

¢ Seccion 1.1, “Requisitos del sistema y plataformas compatibles”, en la pagina 11

¢ Seccion 1.2, “Requisitos del sistema para conectores y recopiladores”, en la pagina 18

¢ Seccion 1.3, “Puertos utilizados”, en la pagina 19

1.1 Requisitos del sistemay plataformas compatibles

NetIQ admite Sentinel en los sistemas operativos descritos en esta seccion. NetIQ también admite
Sentinel en sistemas con pequenas actualizaciones a estos sistemas operativos, como por ejemplo
parches de seguridad y correcciones (hotfixes). Sin embargo, no es posible ejecutar Sentinel en
sistemas que hayan realizado importantes actualizaciones de estos sistemas operativos hasta que
NetIQ no haya probado y certificado dichas actualizaciones.

¢ Seccion 1.1.1, “Sistemas operativos y plataformas compatibles”, en la pagina 11

¢ Seccion 1.1.2, “Requisitos del hardware”, en la pagina 12

¢ Seccion 1.1.3, “Plataformas de bases de datos compatibles”, en la pagina 14

¢ Seccion 1.1.4, “Navegadores compatibles”, en la pagina 14

¢ Seccion 1.1.5, “Estimacion de requisitos de almacenamiento de datos”, en la pagina 16

¢ Seccion 1.1.6, “Estimacion de utilizacion de E/S del disco”, en la pagina 17

¢ Seccion 1.1.7, “Estimacién de uso del ancho de banda de la red”, en la pagina 18

¢ Seccion 1.1.8, “Entorno virtual”, en la pagina 18

1.1.1 Sistemas operativos y plataformas compatibles

El servidor Sentinel, el gestor de recopiladores y el motor de correlacién son compatibles con los
siguientes sistemas operativos y plataformas:

Cumplimiento de los requisitos del sistema 11
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1.1.2

Categoria Requisito

Sistema operativo Sentinel es compatible con los siguientes sistemas operativos:

¢ SUSE Linux Enterprise Server (SLES) 11 SP1 de 64 bits *
+ Red Hat Enterprise Linux for Servers (RHEL) 6 de 64 bits

* Sentinel 7 no se admite en las instalaciones Open Enterprise Server de SLES.

Plataforma virtual NetlQ proporciona dispositivos que instalan un servidor SLES 11 SP1 de 64 bits y
Sentinel en las siguientes plataformas virtuales:

¢ VMWare ESX 4.0
¢ Xen4.0

Iméagenes ISO en DVD NetlQ proporciona un archivo de imagen ISO en DVD que instala SLES 11 SP1 de 64
bits y Sentinel en:

+ Servidor Hyper-V 2008 R2

+ Hardware sin sistema operativo instalado

Requisitos del hardware

Las recomendaciones de hardware para una implementacién de Sentinel pueden variar en funcién de
la implementacién individual, por lo que se recomienda consultar con NetIQ Consulting Services
(servicios de consultoria) o con algtin socio de NetIQ Sentinel antes de finalizar la arquitectura de
Sentinel.

¢ “Servidor de Sentinel” en la pagina 12

+ “Gestor de recopiladores” en la pagina 13

¢ “Motor de correlacién” en la pagina 14

Servidor de Sentinel

En esta seccion se enumeran los requisitos de hardware recomendados para un sistema de
produccién que albergue 90 dias de datos en linea. Estas recomendaciones suponen un tamafno
medio de eventos de 600 bytes. Las recomendaciones de almacenamiento local y en red incluyen un
buffer del 20 % por encima de las estimaciones reales de almacenamiento. NetlQ recomienda integrar
un buffer en caso de que las estimaciones sean inexactas o que alguno de los servidores experimente
mayor actividad con el tiempo.

Utilice los siguientes requisitos de hardware para ejecutar el servidor Sentinel con todos los
componentes de Sentinel instalados en un solo servidor:
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Categoria 100 EPS 2500 EPS 5000 EPS

CPU Un procesador Intel Xeon Dos CPU Intel Xeon X5470 3,33 Dos CPU Intel Xeon X5470
X5570 2,93 GHz (4 ntcleos GHz (4 nacleos) CPUs (8 3,33 GHz (4 nucleos) CPUs (8
de CPU) nucleos en total) nucleos en total)

Almacenami 2 unidades de 256 GB, 7200 8 unidades de 7200 RPM, x 1.2 16 unidades de 15000 RPM, x

ento local RPM (hardware RAID con  TB (RAID 10 en hardware con 1.2 TB, (RAID 10 en hardware

(30 dias) caché de 256 MB) 256 MB de caché) con 512 MB de caché) o una
red de area de
almacenamiento equivalente

(SAN)
Almacenami 2 x 128 GB 4x1TB 8x1TB
ento en red
(90 dias)
Memoria Otras instalaciones: 4 GB 16 GB 24 GB

Instalacion de imagen ISO
en DVD: 4.5 GB

NOTE: Sentinel es compatible en procesadores Intel Xeon x86 de 64 bits y AMD Opteron, pero no
con los procesadores puros de 64 bits como Itanium.

Siga estas pautas para obtener un rendimiento 6ptimo del sistema:

¢ El almacenamiento local debe tener espacio suficiente para guardar como minimo 5 dias de
datos, incluyendo tanto datos de eventos como datos en bruto. Para obtener més informacion
sobre la forma de calcular los requisitos de almacenamiento de datos, consulte la Seccion 1.1.5,
“Estimacion de requisitos de almacenamiento de datos”, en la pagina 16.

¢ El almacenamiento en red contiene el total de 90 dias, e incluye una copia totalmente
comprimida de los datos de eventos en el almacenamiento local. Se guarda una copia de los
datos de eventos en el almacenamiento local para buscar e informar de datos de rendimiento. El
tamafio de almacenamiento local puede disminuirse si preocupan los costes de almacenamiento.
Sin embargo, debido al gasto de descompresion, se producira una disminucién estimada del
70% en el rendimiento de bisqueda y creacion de informes en los datos que normalmente
estarian en el almacenamiento local.

¢ Debe configurar la ubicacién de almacenamiento en red en una red SAN externa de varias
unidades o en un almacenamiento con interconexion a la red (NAS).

¢ Elvolumen de estado regular recomendado es del 80 % del nimero maximo de EPS con licencia.
NetIQ recomienda afiadir otras instancias de Sentinel si se alcanza el limite.

Gestor de recopiladores

Utilice los siguientes requisitos de hardware para ejecutar el gestor de recopiladores en un sistema
diferente del servidor Sentinel en un entorno de produccién:

Cumplimiento de los requisitos del sistema 13
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1.1.3

114

Categoria Minimo Recomendacién

CPU Un procesador Intel Xeon L5240 de 3 Un procesador Intel Xeon X5570 2,93-GHz
GHz (de 2 nucleos) (4 nlcleos de CPU)

Espacio de disco 10 GB (RAID 1) 20 GB (RAID 1)

Memoria 15GB 4GB

Numero estimado (EPS) 500 2.000

Motor de correlacion

Utilice los siguientes requisitos del sistema para ejecutar el motor de correlacion en un sistema
diferente del servidor Sentinel en un entorno de produccion:

Categoria Minimo Recomendacion

CPU Un procesador Intel Xeon L5240 de 3 Un procesador Intel Xeon X5570 2,93-GHz
GHz (de 2 nucleos) (4 nacleos de CPU)

Espacio de disco 10 GB (no se requiere RAID) 10 GB (no se requiere RAID)

Memoria 15GB 4 GB

Numero estimado (EPS) 500 2500

Plataformas de bases de datos compatibles

Sentinel incluye un sistema de almacenamiento basado en archivos integrado y una base de datos,
que son todo lo necesario para ejecutar Sentinel. Sin embargo, si utiliza la funcién opcional de
sincronizacion de datos para copiar datos a un almacén de datos, Sentinel admite el uso de Oracle
version 11g R2 o Microsoft SQL Server 2008 R2 como almacén de datos.

Navegadores compatibles

La interfaz Web de Sentinel esta optimizada para una visualizacién a una resoluciéon de 1280 x 1024 o
superior en los siguientes navegadores compatibles:

NOTE: Para cargar correctamente las aplicaciones del cliente de Sentinel, debe tener instalado en su
sistema el médulo auxiliar (plug-in) de Sun Java.
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Plataforma Navegador

Windows 7 + Firefox5,6,7,8,9y 10

¢ |Internet Explorer 8y 9 *

Para obtener mas informacion sobre Internet Explorer 8, consulte
“Requisitos previos para Internet Explorer” en la pagina 15.

SLES 11 SP1y RHEL 6 ¢ Firefox 5,6,7,8,9y10

Para obtener mas informacioén, consulte la “Actualizacion manual
de la version de Firefox” en la pagina 15.

Requisitos previos para Internet Explorer

Si el nivel de Seguridad de Internet se configura en Alto, aparece una pagina en blanco después de
entrar en Sentinel y el navegador podria bloquear la ventana emergente de descarga de archivos.
Para salvar este problema, debera fijar primero el nivel de seguridad en Medio-alto y luego cambiar a
nivel Personalizado de la siguiente manera:

1 Desplacese a Herramientas > Opciones de Internet > pestafia Seguridad y fije el nivel de seguridad en
Medio-alto.
2 Asegurese de que no esté seleccionada la opcion Herramientas > Vista de compatibilidad.

3 Desplacese a Herramientas > Opciones de Internet > pestaria Seguridad> Nivel personalizado, luego
desplacese a la seccion Descargas y elija Habilitar en la opcion Pedir intervencion del usuario
automdtica para descargas de archivo.

Actualizaciéon manual de la version de Firefox

Sentinel admite Firefox versiones 5 a 10; sin embargo, el sistema SLES 11 SP1 se envia con Firefox
version 3.6x. Realice los siguientes pasos para actualizar manualmente la instalacion de SLES 11 SP1
para que incluya una version compatible de Firefox:

1 Abra YaST.

2 Seleccione Software > Repositorios de software para mostrar la ventana de Repositorios de software
configurados.

3 Haga clic en Afiadir para abrir la ventana Tipo de medio.
4 Seleccione la opcién para Especificar URL y haga clic en Siguiente.
Se mostrara la ventana Direccion URL del repositorio.

5 Introduzca el enlace del Repositorio de software (http://download.opensuse.org/repositories/
mozilla/SLE_11/) en el cuadro de texto de direccién URL y luego haga clic en Siguiente.

Se descargara el repositorio de software.
6 Haga clic en Aceptar para actualizar el repositorio de software.
7 Haga clic en Gestidn de software para abrir la ventana de YaST2.
8 Introduzca Firefox en el cuadro de texto Buscar.

Se mostrara la lista de paquetes de Firefox.

9 Seleccione los paquetes necesarios para la version compatible de Firefox que desea instalar.
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Si selecciona un paquete que estd en conflicto con la version existente, se mostrara un cuadro de
didlogo de advertencia. Seleccione la opcidn que corresponda y luego haga clic en el boton
Aceptar. Inténtelo de nuevo.

10 Haga clic en Aceptar.

Estimacion de requisitos de almacenamiento de datos

Sentinel se utiliza para retener datos en bruto durante un largo periodo de tiempo con el fin de
cumplir los requisitos legales y de otro tipo. Sentinel utiliza compresion para ayudarle a utilizar el
espacio de almacenamiento local o de red de forma eficaz. Sin embargo, los requisitos de
almacenamiento podrian aumentar de forma significativa transcurrido un largo periodo de tiempo.

Para superar los problemas de limitacién de costes de los grandes sistemas de almacenamiento,
puede usar sistemas de almacenamiento de datos econdmicos para almacenar los datos a largo plazo.
Los sistemas de almacenamiento basados en cinta representan la solucion mas comun y rentable. No
obstante, las cintas no permiten el acceso aleatorio a los datos almacenados, que resulta necesario
para realizar busquedas rapidas. Por ello, resulta recomendable un planteamiento hibrido para el
almacenamiento de datos a largo plazo, en el que los datos que se han de buscar estan disponibles en
un sistema de almacenamiento de acceso aleatorio y los datos que queremos conservar, y no buscar,
se guardan en un medio alternativo y econdmico, como una cinta. Para obtener instrucciones para la
aplicacién de este planteamiento hibrido, consulte “Using Sequential-Access Storage for Long Term
Data Storage” (Uso de almacenamiento de acceso secuencial para el almacenamiento de datos a largo
plazo) en NetIQ Sentinel 7.0.1 Administration Guide (Guia de administracién de NetIQ Sentinel 7.0.1).

Para determinar la cantidad de espacio de almacenamiento de acceso aleatorio necesario para
Sentinel, haga primero una estimacion del nimero de dias de datos que necesita buscar con
regularidad o sobre los que necesita ejecutar informes. Debe tener suficiente espacio en el disco duro
ya sea a nivel local en el equipo de Sentinel o a distancia en el protocolo Server Message Block (SMB)
o el protocolo CIFS, el sistema de archivos de red (NES) o en una SAN para que Sentinel los utilice
con fines de archivado de datos.

Debe tener el siguiente espacio adicional en el disco duro aparte de los requisitos minimos:

¢ Para acomodar las velocidades de datos superiores a las esperadas.
¢ Para copiar datos desde la cinta y de nuevo a Sentinel para realizar busquedas y generar
informes sobre los datos histéricos.

Utilice las siguientes formulas para estimar la cantidad de espacio necesario para almacenar datos:

¢ Almacenamiento de eventos local (parcialmente comprimidos): {tamafio medio en bytes por
evento} x {numero de dias} x {eventos por segundo} x 0.00008 = espacio total de almacenamiento
(GB) necesario

Los tamarios de evento tipicos tienen de 300 a 1000 bytes.

¢ Almacenamiento de eventos en red (totalmente comprimidos): {tamafio medio en bytes por
evento} x {numero de dias} x {eventos por segundo} x 0.00001 = espacio total de almacenamiento
(GB) necesario

¢ Almacenamiento de datos en bruto (totalmente comprimidos tanto en almacenamiento local
como en red): {tamafio medio en bytes por registro de datos en bruto} x {ntimero de dias} x
{eventos por segundo} x 0.000003 = espacio total de almacenamiento (GB) necesario

El tamanio medio tipico de datos en bruto para los mensajes de syslog es de 200 bytes.
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+ Tamario total de almacenamiento local (con almacenamiento en red habilitado): {Tamario de
almacenamiento local de eventos para el nimero de dias deseado} + {Tamario de
almacenamiento de datos en bruto durante un dia) = Espacio total de almacenamiento (GB)
necesario

Si estd activado el almacenamiento en red, los datos de eventos normalmente se copian al
almacenamiento en red al cabo de 2 dias. Para obtener méas informacién, consulte “Configuring
Data Storage” (Configuracion de almacenamiento de datos) en la NetIQ Sentinel 7.0.1
Administration Guide (Guia de administracién de NetIQ) Sentinel 7.0.1).

+ Tamafo total de almacenamiento local (con el almacenamiento en red deshabilitado):

{Tamano de almacenamiento local de eventos} + {Tamafio de almacenamiento de datos en bruto
para el tiempo de retencion) = Espacio total de almacenamiento (GB) necesario

¢ Tamafio total de almacenamiento en red: {Tamafio de almacenamiento en red de eventos para
el tiempo de retencién} + {Tamafio de almacenamiento de datos en bruto para el tiempo de
retencion} = Espacio total de almacenamiento (GB) necesario

NOTE:

¢ Los coeficientes de cada féormula representan ((segundos por dia) x (GB por byte) x relacion de
compresion).

+ Estas cifras son solo estimaciones y dependen del tamafio de los datos de eventos asi como del
tamario de los datos comprimidos.

¢ Parcialmente comprimidos significa que los datos estan comprimidos, pero no el indice de los
datos. Totalmente comprimidos significa que tanto los datos de eventos como los datos del
indice estdn comprimidos. La relacién de compresion de los datos de eventos es por lo general
de 10:1. La relacién de compresion del indice es por lo general de 5:1. El indice se utiliza para
optimizar la buisqueda a través de los datos.

Puede usar las formulas anteriores para determinar cuanto espacio de almacenamiento se requiere
para un sistema de almacenamiento de datos a largo plazo, como por ejemplo una cinta.

Estimacion de utilizacion de E/S del disco

Utilice las siguientes formulas para estimar el nivel de utilizacion del disco en el servidor a diversas
velocidades de EPS.

¢ Datos escritos en el disco (kilobytes por segundo): (tamafio medio de eventos en bytes +
tamafio medio de datos en bruto en bytes) x (eventos por segundo) x 0,002 coeficiente de
compresion = datos escritos por segundo en el disco

Por ejemplo, a 500 EPS, para un tamafio medio de eventos de 758 bytes y un tamafno medio de
datos en bruto de 490 bytes en el archivo de registro, los datos escritos en el disco se determinan
de la siguiente manera:

(758 bytes + 490 bytes) x 500 EPS x 0,002 = ~1100 KB

¢ Numero de peticiones de E/S en el disco (transferencias por segundo): (tamafio medio de
eventos en bytes + tamafio medio de datos en bruto en bytes) x (eventos por segundo) x 0,00002
coeficiente de compresion = Peticiones de E/S por segundo en el disco

Por ejemplo, a 500 EPS, para un tamafio medio de eventos de 758 bytes y un tamafio medio de
datos en bruto de 490 bytes en el archivo de registro, el nimero de peticiones de E/S por
segundo en el disco se determina de la siguiente manera:
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(758 bytes + 490 bytes) x 500 EPS x 0,00002 = ~10 transferencias por segundo

¢ Numero de bloques escritos por segundo en el disco: (tamafio medio de eventos en bytes +
tamafio medio de datos en bruto en bytes) x (eventos por segundo) x 0,003 coeficiente de
compresion = Bloques escritos por segundo en el disco

Por ejemplo, a 500 EPS, para un tamafio medio de eventos de 758 bytes y un tamafio medio de
datos en bruto de 490 bytes en el archivo de registro, el nimero de bloques escritos por segundo
en el disco se determina de la siguiente manera:

(758 bytes + 490 bytes) x 500 EPS x 0,003 = ~1800 bloques por segundo

¢ Lectura de datos del disco por segundo al realizar una basqueda: (tamafio medio de eventos
en bytes + tamano medio de datos en bruto en bytes) x (nimero de eventos que coinciden con
una consulta en millones) x 0,40 coeficiente de compresion = kilobytes leidos por segundo del
disco

Por ejemplo, a 5 millones de eventos coincidentes con la consulta de btisqueda, para un tamafio

medio de eventos de 758 bytes y un tamafo medio de datos en bruto de 490 bytes en el archivo
de registro, la lectura de datos por segundo en el disco se determina de la siguiente manera:

(758 bytes + 490 bytes) x 5 x 0,4 = ~500 KB

1.1.7 Estimacion de uso del ancho de banda de lared

Utilice las siguientes férmulas para estimar el uso de ancho de banda de la red entre el servidor
Sentinel y el gestor de recopiladores remoto a diferentes nimeros de eventos por segundo (EPS):

{tamafio medio de eventos en bytes + tamafio medio de datos en bruto en bytes} x {eventos por
segundo} x 0,0003 coeficiente de compresion = ancho de banda de la red en Kbps (kilobits por
segundo)

Por ejemplo, a 500 EPS para un tamafio medio de eventos de 758 bytes y un tamafo medio de datos
en bruto de 490 bytes en el archivo de registro, el uso de ancho de banda de la red se determina de la
siguiente manera:

(758 bytes + 490 bytes} x 500 EPS x 0,0003 = ~175 Kbps

1.1.8 Entorno virtual

Sentinel se ha probado a fondo en servidores VMware ESX y la compatibilidad es total. Al configurar
un entorno virtual, los equipos virtuales deben tener 2 o0 mas CPU. Para obtener resultados de
rendimiento comparables a los resultados obtenidos en las pruebas con equipos fisicos en ESX o en
otro entorno virtual, el entorno virtual debe contar con la misma capacidad de memoria, CPU,
espacio en disco y opciones de E/S que las recomendaciones para equipos fisicos.

Para obtener informacion sobre recomendaciones para equipos fisicos, consulte la Seccion 1.1,
“Requisitos del sistema y plataformas compatibles”, en la pagina 11.

1.2 Requisitos del sistema para conectores y recopiladores

Cada conector y recopilador tiene sus propios requisitos del sistema y plataformas compatibles.
Consulte la documentacién del conector y del recopilador en la pagina Web de modulos auxiliares
(plug-ins) de Sentinel (http://support.novell.com/products/sentinel/secure/sentinelplugins.html).
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Puertos utilizados

¢ Seccién 1.3.1, “Servidor de Sentinel”, en la pagina 19

¢ Seccion 1.3.2, “Gestor de recopiladores”, en la pagina 20

¢ Seccion 1.3.3, “Motor de correlacion”, en la pagina 21

Servidor de Sentinel

Puertos locales

Sentinel utiliza los siguientes puertos para la comunicacion interna con la base de datos y demas

procesos internos:

Puertos

Descripcion

TCP 5432

TCP 27017
TCP 28017

TCP 32000

Se utiliza para la base de datos PostgreSQL. No es necesario abrir este
puerto por defecto. No obstante, si crea informes utilizando Sentinel SDK,
entonces debera abrir este puerto. Para obtener mas informacion, consulte
el sitio Web de SDK de modulos auxiliares (plug-in) de Sentinel (http://
developer.novell.com/wiki/index.php?title=Develop_to_Sentinel).

Se utiliza para la base de datos de configuracién Inteligencia de seguridad.

Se utiliza para la interfaz Web de la base de datos Inteligencia de
seguridad.

Se utiliza para la comunicacién interna entre el proceso empaquetador
(wrapper) y el proceso del servidor.

Puertos de red

Sentinel utiliza diferentes puertos para la comunicacidn externa con otros componentes. Para la

instalacién del dispositivo, los puertos se abren en el cortafuegos por defecto. No obstante, para la
instalacidn estandar, es necesario configurar el sistema operativo en el que va a instalar Sentinel para
poder abrir los puertos en el cortafuegos.

Para que Sentinel funcione correctamente, asegtirese de que estén abiertos en el cortafuegos los

siguientes puertos:
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Puertos

Descripcion

TCP 1099 y 2000

TCP 1289
UDP 1514
TCP 8443
TCP 1443
TCP 61616

TCP 10013
TCP 1468
TCP 10014

Los utilizan conjuntamente las herramientas de supervision para conectar
con el proceso del servidor Sentinel utilizando las Extensiones de gestion de
Java (JMX).

Se utiliza para las conexiones de Audit.

Se utiliza para los mensajes de syslog.

Se utiliza para la comunicacion de HTTPS.

Se utiliza para los mensajes de syslog con SSL cifrado.

Se utiliza para la comunicacion entre los gestores de recopiladores y el
servidor.

Utilizados por el Centro de control de Sentinel y Solution Designer.
Se utiliza para los mensajes de syslog.

Lo utilizan los gestores de recopiladores remotos con el fin de conectar con
el servidor a través de un proxy de SSL. Sin embargo, esto es poco comun.
Por defecto, los gestores de recopiladores remotos utilizan el puerto SSL
61616 para conectar con el servidor.

Puertos especificos del dispositivo del servidor Sentinel

Ademas de los puertos anteriores, estan abiertos los siguientes puertos en el dispositivo del servidor

Sentinel.

Puertos Descripcion

TCP 22 Se utiliza para el acceso mediante secure shell al dispositivo Sentinel

TCP 54984 Lo utiliza la consola de gestién del dispositivo de Sentinel (WebYaST).
También lo utiliza el dispositivo Sentinel para el servicio de actualizacion.

TCP 289 Se reenvia a 1289 para las conexiones de Audit.

UDP 443 Se remite a 8443 para la comunicacion HTTPS.

UDP 514 Se reenvia a 1514 para los mensajes de syslog.

TCP 1290 Este es el puerto de Sentinel Link al que se permite conectar a través del

UDP y TCP 40000 - 41000

cortafuegos de SuSE.

Puertos que pueden utilizarse al configurar los servidores de recopilacion de
datos, como syslog. Sentinel no escucha estos puertos por defecto.

1.3.2  Gestor de recopiladores

Puertos de red

Para que el gestor de recopiladores de Sentinel funcione correctamente, asegtirese de que estén
abiertos en el cortafuegos los siguientes puertos:
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Puertos Descripcion

TCP 1289 Se utiliza para las conexiones de Audit.

UDP 1514 Se utiliza para los mensajes de syslog.

TCP 1443 Se utiliza para los mensajes de syslog con SSL cifrado.

TCP 1468 Se utiliza para los mensajes de syslog.

TCP 1099 y 2000 Los utilizan conjuntamente las herramientas de supervision para conectar
con el proceso del servidor Sentinel utilizando las Extensiones de gestion de
Java (JMX).

Puertos especificos del dispositivo del gestor de recopiladores

Ademas de los puertos anteriores, los siguientes puertos estan abiertos en el dispositivo del gestor de
recopiladores de Sentinel.

Puertos Descripcion

TCP 22 Se utiliza para el acceso mediante secure shell al dispositivo Sentinel

TCP 54984 Lo utiliza la consola de gestién del dispositivo de Sentinel (WebYaST).
También lo utiliza el dispositivo Sentinel para el servicio de actualizacion.

TCP 289 Se reenvia a 1289 para las conexiones de Audit.

UDP 514 Se reenvia a 1514 para los mensajes de syslog.

TCP 1290 Este es el puerto de Sentinel Link al que se permite conectar a través del

cortafuegos de SuSE.

UDP y TCP 40000 - 41000 Puertos que pueden utilizarse al configurar los servidores de recopilacion de
datos, como syslog. Sentinel no escucha estos puertos por defecto.

Motor de correlacion

Puertos de red

Para que el motor de correlacién de Sentinel funcione correctamente, asegtirese de que los siguientes
puertos estén abiertos en el cortafuegos:

Puertos Descripcion

TCP 1099 y 2000 Los utilizan conjuntamente las herramientas de supervision para conectar
con el proceso del servidor Sentinel utilizando las Extensiones de gestion de
Java (JMX).

Puertos especificos del dispositivo del motor de correlacion

Ademas de los puertos anteriores, los siguientes puertos estan abiertos en el dispositivo del motor de
correlacion de Sentinel.
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Puertos Descripcion

TCP 22 Se utiliza para el acceso mediante secure shell al dispositivo Sentinel

TCP 54984 Lo utiliza la consola de gestién del dispositivo de Sentinel (WebYaST).
También lo utiliza el dispositivo Sentinel para el servicio de actualizacion.
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Instalacion de Sentinel

Sentinel puede instalarse como instalacion independiente o como dispositivo. El instalador
independiente instala Sentinel en un sistema operativo SUSE Linux Enterprise Server (SLES) 11 SP1 o

Red Hat Enterprise Linux (RHEL) 6 existente. El instalador del dispositivo instala tanto el sistema

operativo SLES 11 SP1 de 64 bits como Sentinel.

En esta seccion se describe el procedimiento para una instalacién independiente del servidor Sentinel

en un sistema SLES 11 SP1 o en RHEL 6. Para realizar una instalacién como dispositivo, consulte el

Capitulo 5, “Instalacion del dispositivo”, en la pagina 41.

*

*

*

*

Seccion 2.1, “Métodos de instalacion”, en la pagina 23

Seccién 2.2, “Antes de empezar”, en la pagina 24

Seccidén 2.3, “Opciones de instalacion”, en la pagina 25

Seccidn 2.4, “Instalacion interactiva”, en la pagina 26

Seccidn 2.5, “Instalacion silenciosa”, en la pagina 29

Seccién 2.6, “Instalacion de Sentinel como usuario diferente de root”, en la pagina 30

Seccidén 2.7, “Modificacion de la configuracion después de la instalacion”, en la pagina 31

Métodos de instalacion

Para la instalacion independiente, hay disponibles los siguientes métodos:

*

Tanto la instalacion interactiva como silenciosa de Sentinel pueden realizarse como usuario root o

Interactivo: la instalacion se lleva a cabo con datos que introduce el usuario. Durante la
instalacién, puede registrar opciones de instalacion (valores introducidos por el usuario o

valores por defecto) en un archivo, que posteriormente puede utilizarse para una instalacién

silenciosa.

Silencio: puede usar esta opcion si se han registrado previamente las opciones de instalacion. La
instalacion silenciosa se refiere al archivo que tiene los datos de instalacion registrados y realiza

la instalacion con los valores capturados en el archivo. La instalacion silenciosa es efectiva

cuando desea instalar numerosas réplicas de la misma configuracién en su entorno. Para obtener

mas informacién, consulte Secciéon 2.5, “Instalacién silenciosa”, en la pagina 29.

como usuario diferente de root.

*

*

Seccién 2.1.1, “Instalacién estandar y personalizada”, en la pagina 24

Seccién 2.1.2, “Componentes instalados”, en la pagina 24
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2.2

Instalacion estandar y personalizada

Al instalar Sentinel, tiene a su disposicion las siguientes configuraciones:

+ Estandar: en esta configuracion, la instalacion utiliza valores por defecto para establecer la
configuracion. Sélo se requiere la intervencion del usuario para introducir la contrasefa. Para
obtener mas informacién sobre la instalacion de Sentinel con la configuracion estandar, consulte
la Seccién 2.4.1, “Configuracion estandar”, en la pagina 26.

¢ Personalizada: en esta configuracion, la instalacién le indica que especifique valores para
establecer la configuracién. Puede seleccionar valores por defecto o especificar los valores
necesarios. Para obtener mas informacion sobre la instalacion de Sentinel con una configuracion
personalizada, consulte la Seccion 2.4.2, “Configuracion personalizada”, en la pagina 27.

Configuracion estandar

Configuracion personalizada

Se instala con una clave de evaluacion por defecto de
90 dias.

Permite especificar la contrasefia del administrador y
utiliza esta contrasefia como contrasefia por defecto
tanto para el usuario dbauser como appuser.

Instala los puertos por defecto para todos los
componentes.

Autentica los usuarios con la base de datos interna.

Le permite realizar la instalacion con una clave de
licencia de 90 dias o con una clave de licencia valida.

Permite especificar la contrasefia del administrador.
Para dbauser y appuser, puede especificar una
contrasefia nueva o usar la contraserfia del
administrador.

Le permite especificar puertos para diferentes
componentes.

Ofrece la opcion de autenticar usuarios con la base de
datos interna o mediante autenticacion LDAP.

Componentes instalados

Existen numerosos componentes en Sentinel. Todos los componentes siguientes se instalan por

defecto:

+ Servidor de Sentinel
+ Motor de correlacion

¢ Gestor de recopiladores

Es posible instalar motores de correlacion y gestores de recopiladores adicionales en diferentes

sistemas.

Antes de empezar

Verifique que haya realizado las siguientes tareas antes de iniciar la instalacion:

¢ Verifique que el hardware y el software cumplen los requisitos del sistema enumerados en la
Seccién 1.1, “Requisitos del sistema y plataformas compatibles”, en la pagina 11.

¢ Si habia una instalacién previa de Sentinel, asegtirese de que no queden archivos ni ajustes del
sistema de una instalacién anterior. Para obtener mas informacion, consulte la Parte V,

“Desinstalacion”, en la pagina 99.
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¢ Para obtener un rendimiento, estabilidad y fiabilidad 6ptimos del servidor Sentinel, utilice el
archivo ext3 en SLES y el archivo ext4 en RHEL. Para obtener més informacion sobre los
sistemas de archivos, consulte Overview of File Systems in Linux (http://www.novell.com/
documentation/sles11/stor_admin/data/filesystems.html) (Descripcion de los sistemas de
archivos en Linux) en la Storage Administration Guide (Guia de administracién del
almacenamiento).

¢ Configure los ajustes de red de manera que el sistema tenga una direccion IP y un nombre de
host validos.

¢ Obtenga su clave de licencia del Centro de atencion al cliente de Novell (https://secure-
www.novell.com/center/ICSLogin/?%22https://secure-www.novell.com/center/regadmin/jsps/
home_app.jsp%22) si piensa instalar la version con licencia.

¢ Sincronice el tiempo utilizando el protocolo de tiempo de red (NTP).

¢ Asegurese de que los puertos enumerados en la Seccion 1.3, “Puertos utilizados”, en la
pagina 19 estén abiertos en el cortafuegos.

¢ Para obtener un rendimiento éptimo, los ajustes de memoria deben ser adecuados para la base
de datos PostgreSQL:

El pardmetro SHMMAX debe ser mayor o igual que 1073741824. Para establecer el valor
adecuado, anada la siguiente informacién al final del archivo /etc/sysctl.cont:

# for Sentinel Postgresqgl
kernel.shmmax=1073741824

¢ Para realizar una instalaciéon minima o sin GU]I, el sistema operativo del servidor Sentinel debe
incluir al menos los componentes del Servidor base del servidor SLES o del servidor RHEL 6.
Sentinel requiere las versiones de 64 bits de los siguientes RPM:

¢ bash

¢ bc

¢ coreutils
¢ glibc

¢ grep

¢ libgcc

¢ libstdc
* Isof

¢ net-tools
¢ openssl
¢ python-libs
+ sed

* zIib

2.3 Opciones de instalacion

./install-sentinel --help muestra las siguientes opciones:
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Opciones Valor Descripcion

--location Directorio Especifica un directorio diferente de root (/) para instalar
Sentinel.

-m, --manifest Nombre de archivo Especifica un archivo de inventario del producto que se

--no-configure

-Nn, --no-start

-1, --recordunattended

-u, --unattended

-h, --help

-I, --log-file
--no-banner
-q, --quiet
-v, --verbose

Nombre de archivo

Nombre de archivo

Nombre de archivo

utilizara en lugar del archivo de inventario por defecto.

Especifica que no se debe configurar el producto después
de la instalacion.

Especifica que no se debe iniciar o reiniciar Sentinel
después de la instalacion o configuracion.

Especifica un archivo para registrar los parametros que se
pueden utilizar para una instalacién sin supervision.

Utiliza parametros del archivo especificado para instalar
Sentinel en sistemas sin supervision.

Muestra las opciones que se pueden utilizar al instalar
Sentinel.

Registra los mensajes del registro en un archivo.
Anula la visualizacién de un mensaje de banda.
Muestra menos mensajes.

Muestra todos los mensajes durante la instalacion.

Instalacion interactiva

¢ Seccion 2.4.1, “Configuracion estandar”, en la pagina 26

¢ Seccion 2.4.2, “Configuracion personalizada”, en la pagina 27

Configuracion estandar

1 Descargue el archivo de instalacion de Sentinel de la pagina Web de descargas de Novell (http:/
/download.novell.com/index.jsp):

la En el campo Product or Technology (Producto o Tecnologia), examine y seleccione SIEM-

Sentinel.

1b Haga clic en Buscar.

1c Haga clic en el botén de la columna Download (Descargar) para obtener una version de
Evaluacion de Sentinel 7.0.

1d Haga clic en proceed to download (continuar con la descarga), y luego especifique su nombre
de usuario y contrasefia.

le Haga clic en download (descargar) para obtener la versién de instalacién de su plataforma.

2 Especifique en la linea de comandos el siguiente comando para extraer el archivo de instalacién.

tar zxvf <install filename>

Reemplace <nombre de archivo_instalacién> por el nombre real del archivo de instalacion.

3 Acceda al directorio en el que ha extraido el instalador:
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1

cd sentinel server-7.0.0.0.x86_64

Especifique el siguiente comando para instalar Sentinel:

./install-sentinel

O bien

Si desea instalar Sentinel en mas de un sistema, puede registrar sus opciones de instalacion en
un archivo. Puede utilizar este archivo para una instalacién de Sentinel sin supervision en otros
sistemas. Para registrar sus opciones de instalacion, especifique el siguiente comando:
./install-sentinel -r <response filename>

Especifique el niumero del idioma que desea utilizar para la instalacion y luego pulse Intro.

El acuerdo de licencia de usuario final se muestra en el idioma seleccionado.

Pulse la barra espaciadora para leer todo el acuerdo de licencia.

Introduzca yes o y para aceptar la licencia y continuar con la instalacién.

La instalacion puede tardar unos segundos en cargar los paquetes de instalacion y solicitar el
tipo de configuracion.

Cuando se le indique, especifique 1 para continuar con la configuracion estandar.

La instalacion contintia con la clave de licencia de evaluacion de 90 dias incluida en el instalador.
Esta clave de licencia activa todo el conjunto de funciones del producto durante un periodo de
prueba de 90 dias. En cualquier momento durante el periodo de prueba o después, puede
sustituir la licencia de evaluacion por una clave de licencia que haya adquirido.

Especifique la contrasefia del usuario administrador admin.
Confirme la contrasefia de nuevo.
Esta contrasefa la utilizan los usuarios admin, dbauser y appuser.

La instalaciéon de Sentinel finaliza y se inicia el servidor. Puede tardarse unos segundos en iniciar
todos los servicios después de la instalacion porque el sistema realiza una inicializacién tnica.
Espere a que termine la instalacién antes de entrar en el servidor.

Para acceder a la interfaz Web de Sentinel, especifique la siguiente direccién URL en el navegador
Web:

https://<IP_Address Sentinel server>:8443.

El valor <direccién_IP_servidor_Sentinel> es la direccion IP o el nombre de DNS del servidor Sentinel y
8443 es el puerto por defecto del servidor Sentinel.

Configuracion personalizada

Si va a instalar Sentinel con una configuracion personalizada, puede especificar la clave de licencia,
cambiar la contrasefia para diferentes usuarios y especificar valores para puertos diferentes que se
utilizan para interactuar con los componentes internos.

Descargue el archivo de instalacion de Sentinel de la pagina Web de descargas de Novell (http:/
/download.novell.com/index.jsp):

la En el campo Product or Technology (Producto o Tecnologia), examine y seleccione SIEM-
Sentinel.

1b Haga clic en Buscar.
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1c Haga clic en el botdn de la columna Download (Descargar) para obtener una version de
Evaluacién de Sentinel 7.0.

1d Haga clic en proceed to download (continuar con la descarga), y luego especifique su nombre
de usuario y contrasena.

le Haga clic en download (descargar) para obtener la version de instalacién de su plataforma.

2 Especifique en la linea de comandos el siguiente comando para extraer el archivo de instalacion.

tar zxvf <install filename>

Reemplace <nombre de archivo_instalacién> por el nombre real del archivo de instalacion.

3 Especifique el siguiente comando en la raiz del directorio extraido para instalar Sentinel:

./install-sentinel
O bien

Si desea utilizar esta configuracion personalizada para instalar Sentinel en mas de un sistema,
puede registrar sus opciones de instalacion en un archivo. Puede utilizar este archivo para una
instalacion de Sentinel sin supervision en otros sistemas. Para registrar sus opciones de
instalacidn, especifique el siguiente comando:

./install-sentinel -r <response filename>

4 Especifique el numero del idioma que desea utilizar para la instalacién y luego pulse Intro.
El acuerdo de licencia de usuario final se muestra en el idioma seleccionado.

5 Pulse la barra espaciadora para leer todo el acuerdo de licencia.

6 Introduzca yes o y para aceptar el acuerdo de licencia y continuar con la instalacién.

La instalacion puede tardar unos segundos en cargar los paquetes de instalacion y solicitar el
tipo de configuracion.

7 Especifique 2 para realizar una configuracion personalizada de Sentinel.
8 Introduzca 1 para usar la clave de licencia de evaluacion por defecto de 90 dias.
O bien
Introduzca 2 para especificar una clave de licencia adquirida para Sentinel.
9 Especifique la contrasefia del usuario administrador admin y confirme de nuevo la contrasefia.

10 Especifique la contrasefia para el usuario de la base de datos dbauser y confirme de nuevo la
contrasena.

La cuenta dbauser es la identidad utilizada por Sentinel para interactuar con la base de datos.
La contrasena que introduzca aqui puede utilizarse para llevar a cabo tareas de mantenimiento
de la base de datos, incluido el restablecimiento de la contrasefia del administrador si se pierde o
se olvida.

11 Especifique la contrasena para el usuario de la aplicacion appuser y confirme de nuevo la
contrasena.

12 Cambie las asignaciones de puertos de los servicios de Sentinel introduciendo el nimero
deseado y luego especifique el nuevo ntimero de puerto.

13 Después de cambiar los puertos, especifique 7 cuando haya terminado.
14 Introduzca 1 para autenticar a los usuarios utilizando tinicamente la base de datos interna.
O bien

Si ha configurado un directorio LDAP en su dominio, introduzca 2 para autenticar a los usuarios
mediante la autenticacion de directorios LDAP.
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El valor por defecto es 1.

La instalaciéon de Sentinel finaliza y se inicia el servidor. Puede tardarse unos segundos en iniciar
todos los servicios después de la instalacion porque el sistema realiza una inicializacién tinica.
Espere a que termine la instalacion antes de entrar en el servidor.

Para acceder a la interfaz Web de Sentinel, especifique la siguiente direccién URL en el navegador
Web:

https://<IP_Address Sentinel server>:8443.

El valor <direccién_IP_servidor_Sentinel> es la direccion IP o el nombre de DNS del servidor Sentinel y
8443 es el puerto por defecto del servidor Sentinel.

Instalacién silenciosa

La instalacidn silenciosa o sin supervision de Sentinel resulta ttil si tiene que instalar mas de un
servidor de Sentinel en su implantacion. En tal caso, puede registrar los parametros de instalacién
durante la instalacion interactiva y luego ejecutar el archivo registrado en todos los demas servidores.
Puede registrar los parametros de instalacion mientras instala Sentinel con la configuracion estandar
o personalizada.

Para llevar a cabo una instalacion silenciosa, asegtirese de haber registrado los parametros de
instalacion en un archivo. Para obtener informacién sobre cdmo crear el archivo de respuesta,
consulte la Seccién 2.4.1, “Configuracion estandar”, en la pagina 26 o bien la Seccién 2.4.2,
“Configuracion personalizada”, en la pagina 27.

1 Descargue los archivos de instalacién de la pagina Web de descargas de Novell (http://
download.novell.com/index.jsp).

2 Entre como usuario root en el servidor en el que desea instalar Sentinel.

3 Especifique el siguiente comando para extraer los archivos de instalacion del archivo tar:
tar -zxvf <install filename>
Reemplace <nombre de archivo_instalacién> por el nombre real del archivo de instalacion.
4 Especifique el siguiente comando para instalar Sentinel en el modo silencioso:
./install-sentinel -u <response file>

La instalacion contintia con los valores almacenados en el archivo de respuesta.

La instalacion de Sentinel finaliza y se inicia el servidor. Puede tardarse unos segundos en iniciar
todos los servicios después de la instalacion porque el sistema realiza una inicializacién tnica.
Espere a que termine la instalacién antes de entrar en el servidor.

Para acceder a la interfaz Web de Sentinel, especifique la siguiente direccién URL en el navegador
Web:

https://<IP_Address Sentinel server>:8443.

El valor <direccion_IP_servidor_Sentinel> es la direccion IP o el nombre de DNS del servidor Sentinel y
8443 es el puerto por defecto del servidor Sentinel.
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2.6 Instalacion de Sentinel como usuario diferente de root

Si la directiva de su organizacion no le permite ejecutar la instalacién completa de Sentinel como
usuario root, puede realizar la instalacién de Sentinel como un usuario diferente. En esta instalacion,
algunos pasos se realizan como usuario root y luego se contintia la instalacién de Sentinel como otro
usuario diferente creado por el usuario root. Por tltimo, el usuario root finaliza la instalacion.

1 Descargue los archivos de instalacién de la pagina Web de descargas de Novell (http://
download.novell.com/index.jsp).

2 Especifique el siguiente comando en la linea de comandos para extraer los archivos de
instalacién del archivo tar:
tar -zxvf <install filename>
Reemplace <nombre de archivo_instalacién> por el nombre real del archivo de instalacion.

3 Entre como usuario root al servidor donde desea instalar Sentinel as como usuario root.

4 Especifique el siguiente comando:
./bin/root install prepare
Se muestra una lista de comandos que se van a ejecutar con privilegios de usuario root. Si desea
que el usuario diferente de root instale Sentinel en una ubicacion diferente de la ubicaciéon por
defecto, especifique la opcién --location junto con el comando. Por ejemplo:
./bin/root install prepare --location=/foo
El valor que utilice en la opciéon --location foo se antepone en las vias del directorio.
Ademas se crea un grupo novell y un usuario novell, si alin no existen.
5 Acepte la lista de comandos.
Se ejecutan los comandos visualizados.

6 Especifique el siguiente comendo para cambiar al nuevo usuario de novell diferente de root
recién creado: novell:

su novell
7 (Condicional) Para realizar una instalacion interactiva:

7a Especifique el siguiente comando:

./install-sentinel

Para instalar Sentinel en una ubicacién diferente de la ubicacién por defecto, especifique la
opcion --location junto con el comando. Por ejemplo:.

./install-sentinel --location=/foo
7b Continte con el Paso 9.
8 (Condicional) Para realizar una instalacion silenciosa:
8a Especifique el siguiente comando:
./install-sentinel -u <response file>
La instalacion contintia con los valores almacenados en el archivo de respuesta.
8b Contintie con el Paso 12.
9 Especifique el nimero del idioma que desea usar para la instalacion.

El acuerdo de licencia de usuario final se muestra en el idioma seleccionado.
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10 Lea el acuerdo de licencia del usuario final e introduzca yes o y para aceptar el acuerdo y
continuar con la instalacion.

La instalacion comienza instalando todos los paquetes RPM. La instalacion puede tardar
algunos segundos en finalizar.

11 Se le indicara que especifique el modo de instalacion.

¢ Si decide continuar con la configuracion estandar, contintie con el Paso 8 al Paso 10 de la
Seccion 2.4.1, “Configuracion estandar”, en la pagina 26.

¢ Si decide continuar con la configuracion personalizada, contintie con el Paso 7 al Paso 14 de
la Seccion 2.4.2, “Configuracion personalizada”, en la pagina 27.

12 Entre como usuario root y especifique el siguiente comando para finalizar la instalacion:

./bin/root install finish

La instalacion de Sentinel finaliza y se inicia el servidor. Puede tardarse unos segundos en iniciar
todos los servicios después de la instalacion porque el sistema realiza una inicializacién tnica.
Espere a que termine la instalacién antes de entrar en el servidor.

Para acceder a la interfaz Web de Sentinel, especifique la siguiente direccién URL en el navegador
Web:

https://<IP_Address Sentinel server>:8443.

El valor <direccién_IP_servidor_Sentinel> es la direccion IP o el nombre de DNS del servidor Sentinel y
8443 es el puerto por defecto del servidor Sentinel.

Modificacion de la configuracion despues de la instalacion

Después de instalar Sentinel, si desea introducir una clave de licencia valida, cambiar la contrasefia o
modificar cualquiera de los puertos asignados, puede ejecutar el guién configure.sh para
modificarlos. El guion se encuentra en la carpeta /opt /novell/sentinel/setup.

1 Especifique el siguiente comando en la linea de comandos para ejecutar el guiéon configure. sh:

./configure.sh

2 Especifique 1 para llevar a cabo una configuracion estandar o bien 2 para realizar una
configuracion personalizada de Sentinel.

3 Pulse la barra espaciadora para leer todo el acuerdo de licencia.
4 Introduzca yes oy para aceptar el acuerdo de licencia y continuar con la instalacion.

La instalacion puede tardar varios segundos en cargar los paquetes de instalacion.
5 Introduzca 1 para usar la clave de licencia de evaluacién por defecto de 90 dias.

O bien

Introduzca 2 para especificar una clave de licencia adquirida para Sentinel.
6 Decida si desea conservar la contrasena existente para el usuario administrador admin.

¢ Sidesea conservar la contrasefia existente, introduzca 1 y luego contintie con el Paso 7.

¢ Si desea cambiar la contrasefa existente, introduzca 2, especifique la nueva contrasefia,
confirmela y luego contintie con el Paso 7.
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7 Decida si desea conservar la contrasefa existente para el usuario de la base de datos dbauser.

10
11

¢ Sidesea conservar la contrasefia existente, introduzca 1 y luego contintie con el Paso 8.

¢ Si desea cambiar la contrasefa existente, introduzca 2, especifique la nueva contrasefia,
confirmela y luego contintie con el Paso 8.

La cuenta dbauser es la identidad utilizada por Sentinel para interactuar con la base de datos.
La contrasena que introduzca aqui puede utilizarse para llevar a cabo tareas de mantenimiento
de la base de datos, incluido el restablecimiento de la contrasefia del administrador si se pierde o
se olvida.

Decida si desea conservar la contrasefia existente para el usuario de la aplicacién appuser.
¢ Sidesea conservar la contrasefia existente, introduzca 1 y luego contintie con el Paso 9.

¢ Sidesea cambiar la contrasena existente, introduzca 2, especifique la nueva contrasefia,
confirmela y luego contintie con el Paso 9.

La cuenta dbauser es la identidad utilizada por Sentinel para interactuar con la base de datos.
La contrasena que introduzca aqui puede utilizarse para llevar a cabo tareas de mantenimiento
de la base de datos, incluido el restablecimiento de la contrasefia del administrador si se pierde o
se olvida.

Cambie las asignaciones de puertos de los servicios de Sentinel introduciendo el niimero
deseado y luego especifique el nuevo ntimero de puerto.

Después de cambiar los puertos, especifique 7 cuando haya terminado.
Introduzca 1 para autenticar a los usuarios utilizando inicamente la base de datos interna.
O bien

Si ha configurado un directorio LDAP en su dominio, introduzca 2 para autenticar a los usuarios
mediante la autenticacién de directorios LDAP.

El valor por defecto es 1.
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Instalacion de gestores de recopiladores
adicionales

Por defecto, Sentinel instala un gestor de recopiladores. Dependiendo del entorno, quiza necesite mas
de un gestor de recopiladores. Utilice la siguiente informacién para instalar gestores de
recopiladores.

IMPORTANT: No puede instalar otro gestor de recopiladores o motor de correlacion en el mismo
servidor donde se esta ejecutando Sentinel.

*

Seccién 3.1, “Ventajas de los gestores de recopiladores adicionales”, en la pagina 33

*

Seccién 3.2, “Antes de empezar”, en la pagina 33

*

Secciodn 3.3, “Instalacion de un gestor de recopiladores adicional”, en la pagina 34

*

Seccién 3.4, “Como afiadir un usuario personalizado para un gestor de recopiladores”, en la
pagina 35

3.1 Ventajas de los gestores de recopiladores adicionales

La instalacién de mas de un gestor de recopiladores en una red distribuida aporta varias ventajas:

¢ Mejora del rendimiento del sistema: los gestores de recopiladores adicionales pueden analizar
y procesar datos de eventos en un entorno distribuido, lo que incrementa el rendimiento del
sistema.

¢ Mayor seguridad de los datos y menores requisitos de ancho de banda de la red: si los
gestores de recopiladores se encuentran ubicados conjuntamente con los origenes de eventos,
entonces puede aplicarse el filtrado, el cifrado y la compresién de datos en el origen.

* Almacenamiento de archivos en el caché: El gestor de recopiladores remoto puede almacenar
en el caché grandes cantidades de datos mientras que el servidor estd ocupado temporalmente
archivando eventos o procesando un aumento del nimero de eventos. Esta funcién es una
ventaja para los protocolos, como syslog, que no admiten el almacenamiento en caché de forma
original.

3.2 Antes de empezar

Verifique que haya realizado las siguientes tareas antes de iniciar la instalacién.

(3 Asegtrese de que cumple los requisitos minimos de hardware y software. Para obtener mas
informacion, consulte Seccion 1.1, “Requisitos del sistema y plataformas compatibles”, en la
pagina 11.
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Sincronice el tiempo utilizando el protocolo de tiempo de red (NTP).

Un gestor de recopiladores requiere conectividad de red con el puerto de bus de mensajes
(61616) en el servidor Sentinel Antes de instalar el gestor de recopiladores, asegurese de que
todos los ajustes del cortafuegos y de red puedan comunicarse a través de este puerto.

3.3 Instalacion de un gestor de recopiladores adicional

Debe instalar el gestor de recopiladores remoto en un sistema diferente de donde esta instalado
Sentinel o el motor de correlaciéon remoto.

1

a ~h WODN

10

11
12

13

Lance la interfaz Web de Sentinel especificando la siguiente direccion URL en el navegador Web:

https://<IP_Address Sentinel server>:8443.

El valor <direccion_IP_servidor_Sentinel> es la direccion IP o el nombre de DNS del servidor
Sentinel y 8443 es el puerto por defecto del servidor Sentinel.

Inicie sesion con el nombre de usuario y la contrasefa especificados durante la instalacién del
servidor Sentinel.

En la barra de herramientas, haga clic en Descargas.
En el encabezado Gestor de recopiladores, haga clic en Descargar instalador.
Haga clic en Guardar archivo para guardar el instalador en la ubicacion deseada.

Especifique el siguiente comando para extraer el archivo de instalacién.

tar zxvf <install filename>
Reemplace <nombre de archivo_instalacién> por el nombre de archivo de instalacion.

Acceda al directorio en el que ha extraido el instalador. Por ejemplo:

cd sentinel collector mgr-7.0.0.0.x86 64

Especifique el siguiente comando para instalar el gestor de recopiladores de Sentinel:

./install-cm

El guion de instalaciéon comprueba primero si hay memoria y espacio disponibles en el disco. Si
hay menos de 1.5 GB de memoria disponible, el guién cierra la instalacion de forma automatica.

Especifique el nimero del idioma que desea usar para la instalacion.

El acuerdo de licencia de usuario final se muestra en el idioma seleccionado.

Pulse la barra espaciadora para leer todo el acuerdo de licencia.

Introduzca yes o y para aceptar el acuerdo de licencia y continuar con la instalacion.
La instalacion podria tardar unos segundos en solicitar el tipo de configuracion.
Cuando se le indique, especifique 1 para continuar con la configuracion estandar.

Introduzca el Nombre de host del servidor de comunicaciones por defecto o la Direccién IP del
equipo en el que esta instalado Sentinel.

Especifique el nombre de usuario y la contrasefia del gestor de recopiladores.

El nombre de usuario y la contrasefia se almacenan en el archivo /<install dirs/etc/opt/
novell/sentinel/config/activemqusers.properties ubicado en el servidor de Sentinel.

Por ejemplo:

collectormanager=1c5lae55
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En este ejemplo, collectormanager es el nombre de usuario y el valor correspondiente es la
contrasena.

14 Acepte el certificado de forma permanente cuando se le indique.

La instalacion del gestor de recopiladores remoto de Sentinel ha finalizado.

Como afiadir un usuario personalizado para un gestor de
recopiladores

Sentinel recomienda utilizar el nombre de usuario del gestor de recopiladores por defecto de
collectormanager. No obstante, si tiene instalados varios gestores de recopiladores remotos y desea
identificarlos por separado, puede crear nuevos usuarios:
1 Acceda al servidor como el usuario que tiene acceso a los archivos de instalacion de Sentinel.
2 Abra el archivo activemggroups .properties.
El archivo se encuentra en el directorio /<install dir>/etc/opt/novell/sentinel/config/.

3 Anada el nuevo gestor de recopiladores en la seccién cm, separado por una coma. Por ejemplo:

cm=collectormanager, cmuserl, cmuser2, .. .
4 Guarde y cierre el archivo.
5 Abra el archivo activemqusers.properties

Este archivo se encuentra en el directorio /<install dirs/etc/opt/novell/sentinel/
config/.

6 Anada la contrasena del usuario que cred en el Paso 3.

La contrasefa puede ser cualquier cadena aleatoria. Por ejemplo:

system=c7£34372ecd20d831cceb29e754e5ac9
collectormanager=1c5lae56
cmuserl=1b51de55

cmuser2=1a5lceb57

7 Guarde y cierre el archivo.

8 Reinicie el servidor Sentinel.
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4.1

4.2

Instalacion de motores de correlacidon
adicionales

Sentinel instala por defecto un motor de correlacion. Para los entornos que tienen un gran ntimero de
reglas de correlacion o niimeros de eventos muy elevados, podria ser beneficioso instalar mas de un
motor de correlacion. Para obtener informacion sobre los nimeros de eventos recomendados por
motor de correlacién, consulte Motor de correlacion en el Capitulo 1, “Cumplimiento de los
requisitos del sistema”, en la pagina 11.

IMPORTANT: No es posible instalar otro gestor de recopiladores u otro motor de correlacion en el
servidor en el que se esta ejecutando Sentinel.

¢ Seccion 4.1, “Antes de empezar”, en la pagina 37
¢ Seccidn 4.2, “Instalacion de un motor de correlacion adicional”, en la pagina 37

¢ Seccion 4.3, “Cédmo afiadir un usuario personalizado para el motor de correlacién”, en la
pagina 39

Antes de empezar

Verifique que haya realizado las siguientes tareas antes de iniciar la instalacion.

(3 Asegtrese de que cumple los requisitos minimos de hardware y software. Para obtener mas
informacion, consulte Seccion 1.1, “Requisitos del sistema y plataformas compatibles”, en la
pagina 11.

(3 Sincronice el tiempo utilizando el protocolo de tiempo de red (NTP).

[ Un motor de correlacién requiere conectividad de red con el puerto de bus de mensajes (61616)
en el servidor Sentinel. Antes de instalar el motor de correlacion, asegtirese de que todos los
ajustes del cortafuegos y de red puedan comunicarse a través de este puerto.

Instalacion de un motor de correlacion adicional

Debe instalar un motor de correlacion remoto en un sistema diferente del que esta instalado Sentinel
o un gestor de recopiladores remoto.

1 Lance la interfaz Web de Sentinel especificando la siguiente direccion URL en el navegador Web:

https://<IP Address_Sentinel server>:8443.

El valor <direccion_IP_servidor_Sentinel> es la direccidén IP o el nombre de DNS del servidor
Sentinel y 8443 es el puerto por defecto del servidor Sentinel.
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Inicie sesion con el nombre de usuario y la contrasena especificados durante la instalacion del
servidor Sentinel.

En la barra de herramientas, haga clic en Descargas.
En el encabezado Motor de correlacidn, haga clic en Descargar instalador.
Haga clic en Guardar archivo para guardar el instalador en la ubicaciéon deseada.

Especifique el siguiente comando para extraer el archivo de instalacion.

tar zxvf <install filename>
Reemplace <nombre de archivo_instalacion> por el nombre de archivo de instalacion.

Acceda al directorio en el que ha extraido el instalador. Por ejemplo:

cd sentinel correlation engine-7.0.0.0.x86 64

Especifique el siguiente comando para instalar el motor de correlacion de Sentinel:

./install-ce

El guion de instalacién comprueba primero si hay memoria y espacio disponibles en el disco. Si
hay menos de 1.5 GB de memoria disponible, el guién cierra la instalacion de forma automatica.

Especifique el nimero del idioma que desea usar para la instalacion.

El acuerdo de licencia de usuario final se muestra en el idioma seleccionado.

Pulse la barra espaciadora para leer todo el acuerdo de licencia.

Introduzca yes o y para aceptar el acuerdo de licencia y continuar con la instalacion.

La instalacion puede tardar unos segundos en cargar los paquetes de instalacién y solicitar el
tipo de configuracion.

Cuando se le indique, especifique 1 para continuar con la configuracion estandar.

Introduzca el Nombre de host del servidor de comunicaciones por defecto o la Direccién IP del
equipo en el que esta instalado Sentinel.

Especifique el nombre de usuario y la contrasefia del motor de correlacién.

El nombre de usuario y la contrasefia se almacenan en el archivo /<install dirs/etc/opt/
novell/sentinel/config/activemqusers.properties ubicado en el servidor de Sentinel.

Por ejemplo:
correlationengine=68790d7a

En este ejemplo, correlationengine es el nombre de usuario y el valor correspondiente es la
contrasena.

Acepte el certificado de forma permanente cuando se le indique.

La instalacion del motor de correlacion remoto de Sentinel ha finalizado.
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Como afadir un usuario personalizado para el motor de
correlacion

Sentinel recomienda utilizar el nombre de usuario del motor de correlacion por defecto de
correlationengine. No obstante, si ha instalado varios motores de correlacion y desea identificarlos
por separado, puede crear nuevos usuarios:

1 Acceda al servidor como el usuario que tiene acceso a los archivos de instalacién de Sentinel.

2 Abra el archivo activemggroups .properties.

Este archivo se encuentra en el directorio /<install dir>/etc/opt/novell/sentinel/
config/.

3 Anada el nuevo usuario del motor de correlacién en la seccidon admin, separado por una coma.
Por ejemplo:
admins=system, correlationengine, ceuserl, ceuser2, ...

4 Guarde y cierre el archivo.

5 Abra el archivo activemqusers.properties.

Este archivo se encuentra en el directorio /<install dir>/etc/opt/novell/sentinel/
config/.

6 Anada la contrasefa del usuario que cred en el Paso 3.

La contrasefia puede ser cualquier cadena aleatoria. Por ejemplo:

system=c7£34372ecd20d831cceb29e754e5ac9
correlationengine=68790d7a
ceuserl=69700c6d

ceuser2=70701b5c

7 Guarde y cierre el archivo.

8 Reinicie el servidor Sentinel.
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Instalacion del dispositivo

El dispositivo Sentinel es un dispositivo de software listo para ejecutarse basado en SUSE Studio. El
dispositivo combina un sistema operativo SUSE Linux Enterprise Server (SLES) 11 SP 1 reforzado y el
servicio de actualizacién integrado del software de Sentinel para proporcionar una experiencia facil y
transparente al usuario, que permite a los clientes aprovechar su inversién actual. El dispositivo de
software puede instalarse en hardware o en un entorno virtual.

*

*

*

Seccidn 5.1, “Antes de empezar”, en la pagina 41

Seccién 5.2, “Instalacion del dispositivo VMware”, en la pagina 41

Seccién 5.3, “Instalacion del dispositivo Xen”, en la pagina 45

Seccion 5.4, “Instalacion del dispositivo en hardware”, en la pagina 49

Seccién 5.5, “Configuracion del dispositivo posterior a la instalacion”, en la pagina 52
Seccidn 5.6, “Configuracion de WebYaST”, en la pagina 52

Seccién 5.7, “Configuracion del dispositivo con SMT”, en la pagina 53

Seccidn 5.8, “Inicio y detencion del servidor mediante la interfaz basada en la Web”, en la
pagina 54

Seccién 5.9, “Registro para recibir actualizaciones”, en la pagina 54

5.1 Antes de empezar

Asegtirese de haber realizado las siguientes tareas antes de instalar el dispositivo.

O

0

0

Verifique que se cumplen los requisitos de hardware. Para obtener mas informacién, consulte
Seccidn 1.1, “Requisitos del sistema y plataformas compatibles”, en la pagina 11.

Obtenga su clave de licencia del Centro de atencidn al cliente de Novell (https://secure-
www.novell.com/center/ICSLogin/?%22https://secure-www.novell.com/center/regadmin/jsps/
home_app.jsp%22) si piensa instalar la version con licencia.

Obtenga el codigo de registro del Centro de atencion al cliente de Novell (https://secure-
www.novell.com/center/ICSLogin/?%22https://secure-www.novell.com/center/regadmin/jsps/
home_app.jsp%22) para registrarse para obtener actualizaciones de software.

5.2 Instalacion del dispositivo VMware

*

*

*

Seccién 5.2.1, “Instalacion de Sentinel”, en la pagina 42
Seccién 5.2.2, “Instalacion del gestor de recopiladores”, en la pagina 43

Seccion 5.2.3, “Instalacion del motor de correlacion”, en la pagina 44

Instalacién del dispositivo 41


https://secure-www.novell.com/center/ICSLogin/?%22https://secure-www.novell.com/center/regadmin/jsps/home_app.jsp%22
https://secure-www.novell.com/center/ICSLogin/?%22https://secure-www.novell.com/center/regadmin/jsps/home_app.jsp%22

42

5.2.1 Instalacidon de Sentinel

Para importar e instalar la imagen del dispositivo de Sentinel en un servidor VMware ESX:

1

Descargue el archivo de instalacion del dispositivo VMware del sitio Web de descargas de
Novell (http://download.novell.com/index.jsp).

El archivo correcto del dispositivo VMware tiene vmx en el nombre del archivo. Por ejemplo,
sentinel server 7.0.0.0.x86_64.vmx.tar.gz

Establezca un almacén de datos de ESX en el que se pueda instalar la imagen del dispositivo.

3 Entre como usuario Administrador en el servidor en el que desea instalar el dispositivo.

13
14

15

16

Utilice el siguiente comando para extraer la imagen comprimida del dispositivo desde el equipo
donde esta instalado VM Converter:

tar zxvf <install file>
Reemplace <archivo_instalacion> por el nombre real del archivo.

Para importar la imagen de VMware al servidor ESX, utilice el VMware Converter y siga las
instrucciones en pantalla del asistente de instalacion.

Entre en el equipo del servidor ESX.

Seleccione la imagen de VMware importada del dispositivo y haga clic en el icono de encendido.
Seleccione el idioma deseado y luego, haga clic en Siguiente.

Seleccione la disposicion del teclado y haga clic en Siguiente.

Lea y acepte el acuerdo de licencia de software de SUSE Linux Enterprise Server (SLES) 11 SP1.
Lea y acepte el acuerdo de licencia del usuario final de NetIQ Sentinel.

En la pantalla Nombre de host y Nombre de dominio, especifique los valores correspondientes y
asegurese de que esté seleccionada la opcidn Assign Hostname to Loopback IP (Asignar nombre de
host a IP de retrobucle).

Haga clic en Siguiente. Se guardara la informacion configurada de nombre de host.
Realice una de las siguientes acciones:

¢ Para usar los ajustes de conexion de red actuales, seleccione Use Following Configuration
(Usar la siguiente configuracién) en la pagina Configuracion de red II y luego haga clic en
Siquiente.

¢ Para cambiar los ajustes de conexion de red, seleccione Change (Cambiar), realice los
cambios necesarios y haga clic en Siguiente.

Se guardan los ajustes de conexiones de red.
Establezca la fecha y la hora y luego haga clic en Siguiente.

Para cambiar la configuraciéon de NTP después de la instalacion utilice YaST en la linea de
comandos del dispositivo. Puede usar WebYast para cambiar la fecha y la hora, pero no la
configuracion de NTP.

Si la hora parece no estar sincronizada inmediatamente después de la instalacién, ejecute el
siguiente comando para reiniciar NTP:

rcntp restart

Defina la contrasefia root y luego haga clic en Siguiente.
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La instalacion comprueba si hay memoria y espacio disponible en el disco. Si la memoria
disponible es inferior a 2.5 GB, la instalacion no le permitira continuar y el boton Siguiente
aparece atenuado.

Si hay entre 2.5 GB y 6.7 GB de memoria disponible, la instalacién muestra un mensaje que
indica que hay menos memoria de la recomendada. Cuando aparezca este mensaje, haga clic en
Siguiente para continuar con la instalacion.

17 Defina la contrasefia del administrador de Sentinel y haga clic en Siguiente.

Puede tardarse unos segundos en iniciar todos los servicios después de la instalacién porque el
sistema realiza una inicializacidn tinica. Espere a que termine la instalacion antes de entrar en el
servidor.

18 Anote la direccion IP del dispositivo que aparece en la consola.

19 Pase a la Seccion 5.5, “Configuracion del dispositivo posterior a la instalacion”, en la pagina 52.

5.2.2 Instalacidn del gestor de recopiladores

Para importar e instalar la imagen del dispositivo en el servidor VMWare ESX:
1 Descargue el archivo de instalacién del dispositivo VMware del sitio Web de descargas de
Novell (http://download.novell.com/index.jsp).

El archivo correcto del dispositivo VMware tiene vix en el nombre del archivo. Por ejemplo,
sentinel colletor manager 7.0.0.0.x86 64.vmx.tar.gz

2 Establezca un almacén de datos de ESX en el que se pueda instalar la imagen del dispositivo.
3 Entre como usuario Administrador en el servidor en el que desea instalar el dispositivo.
4 Utilice el siguiente comando para extraer la imagen comprimida del dispositivo desde el equipo

donde esta instalado VM Converter:

tar zxvf <install filex>

Reemplace <archivo_instalacién> por el nombre real del archivo.

5 Para importar la imagen de VMware al servidor ESX, utilice el VMware Converter y siga las
instrucciones en pantalla del asistente de instalacion.

6 Entre en el equipo del servidor ESX.
7 Seleccione la imagen de VMware importada del dispositivo y haga clic en el icono de encendido.

8 Especifique el nombre de host/la direccidn IP del servidor Sentinel al que debe conectarse el
gestor de recopiladores.

9 Especifique el numero de puerto del servidor de comunicaciones. El puerto del bus de mensajes
por defecto es 61616.

10 Especifique el nombre de usuario de JMS, que representa el nombre de usuario del gestor de
recopiladores. El nombre de usuario por defecto es collectormanager.

11 Especifique la contrasefa del usuario de JMS.

El nombre de usuario y la contrasefia se almacenan en el archivo /<install dirs/etc/opt/
novell/sentinel/config/activemqusers.properties ubicado en el servidor de Sentinel.

12 (Opcional) Para verificar la contrasefia, consulte la siguiente linea en
activemqusers.properties.

collectormanager=<passwords>
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13
14
15

En este ejemplo, collectormanager es el nombre de usuario y el valor correspondiente es la
contrasena.

Haga clic en Siguiente.
Acepte el certificado cuando se le indique.
Haga clic en Siguiente para completar la instalacion.

Cuando haya finalizado la instalacion, se muestra un mensaje que indica que el dispositivo es el
gestor de recopiladores de Sentinel, junto con la direccion IP. Ademas, muestra la direccion IP de
la interfaz del usuario del servidor Sentinel.

5.2.3 Instalacion del motor de correlacion

La instalacion del dispositivo del motor de correlacion es similar a la del dispositivo del gestor de
recopiladores.

1

Descargue el archivo de instalacion del dispositivo VMware del sitio Web de descargas de
Novell (http://download.novell.com/index.jsp).

El archivo correcto del dispositivo de motor de correlacion de VMware tiene vmx en el nombre
del archivo. Por ejemplo, sentinel correlation engine 7.0.0.0.x86_64.vmx.tar.gz

Establezca un almacén de datos de ESX en el que se pueda instalar la imagen del dispositivo.

3 Entre como usuario Administrador en el servidor en el que desea instalar el dispositivo.

10

11

12

13
14

Especifique el siguiente comando para extraer la imagen comprimida del dispositivo desde el
equipo donde estd instalado VM Converter:

tar zxvf <install filex>

Reemplace <archivo_instalacién> por el nombre real del archivo.

Para importar la imagen de VMware al servidor ESX, utilice el VMware Converter y siga las
instrucciones en pantalla del asistente de instalacion.

Entre en el equipo del servidor ESX.
Seleccione la imagen de VMware importada del dispositivo y haga clic en el icono de encendido.

Especifique el nombre de host/la direccién IP del servidor Sentinel al que deberia conectarse el
motor de correlacion.

Especifique el nimero de puerto del servidor de comunicaciones. El puerto del bus de mensajes
por defecto es 61616.

Especifique el nombre de usuario de JMS, que representa el nombre de usuario del motor de
correlacion. El nombre de usuario por defecto es correlationengine.

Especifique la contrasefia del usuario de JMS.

El nombre de usuario y la contrasefia se almacenan en el archivo/<install dirs/etc/opt/
novell/sentinel/config/activemqusers.properties ubicado en el servidor de Sentinel.

(Opcional) Para verificar la contrasefa, consulte la siguiente linea del archivo
activemqusers.properties:

correlationengine=<password>

En este ejemplo, correlationengine es el nombre de usuario y el valor correspondiente es la
contrasena.

Haga clic en Siguiente.

Acepte el certificado cuando se le indique.
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15 Haga clic en Siguiente para completar la instalacion.

Cuando haya finalizado la instalacion, se muestra un mensaje que indica que el dispositivo es el
motor de correlacidon de Sentinel, junto con la direccién IP. Ademads, muestra la direccion IP de la
interfaz del usuario del servidor Sentinel.

5.3 Instalacion del dispositivo Xen

¢ Seccion 5.3.1, “Instalacion de Sentinel”, en la pagina 45
¢ Seccion 5.3.2, “Instalacion del gestor de recopiladores”, en la pagina 47

¢ Seccidn 5.3.3, “Instalacion del motor de correlacion”, en la pagina 48

5.3.1 Instalacidon de Sentinel

1 Descargue el archivo de instalacién del dispositivo virtual Xen del sitio Web de descargas de
Novell (http://download.novell.com/index.jsp) en /var/lib/xen/images.

El nombre de archivo correcto del dispositivo virtual Xen contiene xen. Por ejemplo,
Sentinel 7.0.0.0.x86 64.xen.tar.gz

2 Especifique el siguiente comando para desempaquetar el archivo:

tar -zxvf <install file>

Reemplace <archivo_instalacion> por el nombre real del archivo de instalacién.
3 Cambie al nuevo directorio de instalacion. El directorio tiene los siguientes archivos:
¢ <nombre archivos>.raw
¢ <nombre archivos>.xenconfig
4 Abra el archivo <nombre archivos.xenconfig utilizando el editor de texto.
5 Modifique el archivo de la siguiente manera:
¢ Especifique la via completa al archivo .raw en el ajuste disk.

+ Especifique el ajuste de puente para la configuracion de red. Por ejemplo, "bridge=br0" o
"bridge=xenbro".

* Especifique los valores para name y memory.
p q P y y

Por ejemplo:

# -*- mode: python; -*-
name="Sentinel 7.0.0.0.x86_ 64"
memory=4096
disk=[ "tap:aio:/var/lib/xen/images/sentinel 7.0.0.0.x86 64/
sentinel 7.0.0.0.x86_64.raw,xvda,w" ]
vif=[ "bridge=bro" ]
6 Después de modificar el archivo <nombredearchivo>.xenconfig, especifique el siguiente
comando para crear la maquina virtual:

xm create <file name>.xenconfig
7 (Opcional) Para verificar si se ha creado la maquina virtual, especifique el siguiente comando:
xm list

La maquina virtual aparece en la lista que se genera.
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Por ejemplo, si ha configurado name="Sentinel_7.0.0.0.x86_64"en el archivo .xenconfig,
entonces la maquina virtual aparece con ese nombre.

Para iniciar la instalacion, especifique el siguiente comando:

Xm console <vm name>

Reemplace <nombre_vm> por el nombre especificado en el ajuste de nombre en el archivo
.xenconfig, que también es el valor devuelto en el paso 7. Por ejemplo:

xm console Sentinel 7.0.0.0.x86_ 64

La instalacion comprueba primero si hay memoria y espacio disponible en el disco. Si hay
menos de 2.5 GB de memoria disponible, la instalacion se cancela de forma automatica. Si hay
entre 2.5 GB y 6.7 GB de memoria disponible, la instalaciéon muestra un mensaje que indica que
hay menos memoria de la recomendada. Escriba y si desea continuar con la instalacién o n si no
es asi.

Seleccione el idioma deseado y luego, haga clic en Siguiente.

Seleccione la disposicién del teclado y haga clic en Siguiente.

Lea y acepte el acuerdo de licencia de software de SUSE Linux Enterprise Server (SLES) 11 SP1.
Lea y acepte el acuerdo de licencia del usuario final de NetIQ Sentinel.

En la pantalla Nombre de host y Nombre de dominio, especifique los valores correspondientes y
asegurese de que esté seleccionada la opcidon Assign Hostname to Loopback IP (Asignar nombre de
host a IP de retrobucle).

Seleccione Siquiente. Se guardara la informacion configurada de nombre de host.
Realice una de las siguientes acciones:

¢ Para usar los ajustes de conexién de red actuales, seleccione la opcion Use the following
configuration (Usar la siguiente configuracion) de la pantalla de Network Confiquration 11
(Configuracion de red II).

¢ Para cambiar los ajustes de conexion de red, seleccione Change (Cambiar) y luego realice los
cambios necesarios.

Seleccione Siguiente. Se guardan los ajustes de conexiones de red.
Establezca la fecha y la hora y haga clic en Siguiente, seguido de la opcién para Finalizar

Para cambiar la configuracion de NTP después de la instalacion utilice YaST en la linea de
comandos del dispositivo. Puede usar WebYast para cambiar la fecha y la hora, pero no la
configuracion de NTP.

Si la hora parece no estar sincronizada inmediatamente después de la instalacién, ejecute el
siguiente comando para reiniciar NTP:

rcntp restart

Defina la contrasefia root de SUSE Enterprise Server y luego haga clic en Siguiente.
Defina la contrasefia del administrador de Sentinel y luego haga clic en Siguiente.

La instalacion de Sentinel contintia y finaliza. Puede tardarse unos minutos en iniciar todos los
servicios después de la instalacion, porque el sistema lleva a cabo una inicializacién tnica.
Espere a que termine la instalaciéon antes de entrar en el servidor.

Anote la direccién IP del dispositivo que aparece en la consola.

Pase a la Seccion 5.5, “Configuracion del dispositivo posterior a la instalacién”, en la pagina 52.
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5.3.2

Instalacion del gestor de recopiladores

Puede instalar el gestor de recopiladores como dispositivo en un sistema Linux habilitado para Xen
que cumpla los requisitos minimos de hardware para el gestor de recopiladores. Para obtener mas
informacién, consulte Seccion 1.1.2, “Requisitos del hardware”, en la pagina 12.

1 Realice el Paso 1 al Paso 14 de la Seccion 5.3.1, “Instalacion de Sentinel”, en la pagina 45.

Elnombre de archivo correcto del archivo de instalacion del dispositivo virtual Xen del gestor de
recopiladores es sentinel collector_manager 7.0.0.0.x86_64.xen.tar.gz

2 En la pantalla Configuracion de red II, seleccione Cambiar y especifique la direccion IP de la
maquina virtual en la que desea instalar el dispositivo adicional de gestor de recopiladores.

3 Especifique la mascara de subred de la direccion IP especificada.
4 Seleccione Siguiente. Se guardan los ajustes de conexiones de red.
5 Establezca la fecha y la hora y luego seleccione Siguiente.

Para cambiar la configuracion de NTP después de la instalacion utilice YaST en la linea de
comandos del dispositivo. Puede usar WebYast para cambiar la fecha y la hora, pero no la
configuracion de NTP.

Si la hora parece no estar sincronizada inmediatamente después de la instalacion, ejecute el
siguiente comando para reiniciar NTP:

rcntp restart

6 Defina la contrasefia root de SUSE Enterprise Server, y luego seleccione Siguiente.

7 Especifique el nombre de host/la direccion IP del servidor Sentinel al que deberia conectarse el
motor de correlacion.

8 Especifique el nimero de puerto del servidor de comunicaciones. El puerto del bus de mensajes
por defecto es 61616.

9 Especifique el nombre de usuario de JMS, que representa el nombre de usuario del gestor de
recopiladores. El nombre de usuario por defecto es collectormanager.

10 Especifique la contrasefia del usuario de JMS.

El nombre de usuario y la contrasefia se almacenan en el archivo/<install dirs/etc/opt/
novell/sentinel/config/activemqusers.properties ubicado en el servidor de Sentinel.

11 (Opcional) Para verificar la contrasefia, consulte la siguiente linea del archivo
activemgusers.properties:

collectormanager=<passwords>

En este ejemplo, collectormanager es el nombre de usuario y el valor correspondiente es la
contrasena.

12 Seleccione Siguiente para finalizar la instalacién.

Cuando haya finalizado la instalacién, aparecera un mensaje que indica que este dispositivo es el
gestor de recopiladores de Sentinel, junto con la direccion IP.

Instalacién del dispositivo a7



5.3.3

48

Instalacion del motor de correlacion

Puede instalar el motor de correlacién como dispositivo en un sistema Linux habilitado para Xen que
cumpla los requisitos minimos de hardware para el motor de correlacion. Para obtener mas
informacioén, consulte Seccion 1.1.2, “Requisitos del hardware”, en la pagina 12.

1

Realice el Paso 1 al Paso 14 de la Seccion 5.3.1, “Instalacion de Sentinel”, en la pagina 45.

Elnombre de archivo correcto del archivo de instalacién del dispositivo virtual Xen del motor de
correlacién es sentinel correlation engine 7.0.0.0.x86 64.xen.tar.gz

En la pantalla Network Configuration II (Configuracion de red II), seleccione Change (Cambiar)
y especifique la direccién IP de la maquina virtual en la que desea instalar el dispositivo del
motor de correlacién.

3 Especifique la mascara de subred de la direccion IP especificada.

Seleccione Siguiente. Se guardan los ajustes de conexiones de red.

5 Establezca la fecha y la hora y luego seleccione Siguiente.

10
11

12

13
14

Para cambiar la configuracion de NTP después de la instalacion utilice YaST en la linea de
comandos del dispositivo. Puede usar WebYast para cambiar la fecha y la hora, pero no la
configuracion de NTP.

Si la hora parece no estar sincronizada inmediatamente después de la instalacion, ejecute el
siguiente comando para reiniciar NTP:

rcntp restart

Defina la contrasefia root de SUSE Enterprise Server, y luego seleccione Siguiente.

Especifique el nombre de host/la direccion IP del servidor Sentinel al que deberia conectarse el
motor de correlacion.

Especifique el nimero de puerto del servidor de comunicaciones. El puerto del bus de mensajes
por defecto es 61616.

Especifique el nombre de usuario de JMS, que representa el nombre de usuario del motor de
correlacion. El nombre del usuario por defecto es correlationengine.

Especifique la contrasefia del usuario de JMS.
Haga clic en Siguiente.

El nombre de usuario y la contrasefia se almacenan en el archivo /<install dirs/etc/opt/
novell/sentinel/config/activemqusers.properties ubicado en el servidor de Sentinel.

Para verificar la contrasefia, consulte la siguiente linea del archivo activemqusers.properties:

correlationengine=<passwords>

En este ejemplo, correlationengine es el nombre de usuario y el valor correspondiente de la
contrasena.

Acepte el certificado cuando se le indique.
Haga clic en Siguiente para completar la instalacion.

Cuando la instalacién haya finalizado, mostrara un mensaje que indica que el dispositivo es el
motor de correlacion de Sentinel, junto con la direccién IP. Ademas, muestra la direccién IP de la
interfaz del usuario del servidor Sentinel.
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5.4

5.4.1

Instalacion del dispositivo en hardware

Antes de instalar el dispositivo en el hardware, asegurese de que la imagen de disco ISO del
dispositivo se haya descargado desde el sitio de asistencia, y que se haya desempaquetado y esté
disponible en un DVD.

IMPORTANT: La instalaciéon en hardware utilizando la imagen ISO en disco (desde cero e Hyper-V)
requiere una memoria minima de 4,5 GB para poder finalizar la instalacién. Para obtener mas
informacién sobre los requisitos de hardware, consulte la Seccién 1.1.2, “Requisitos del hardware”,
en la pagina 12.

¢ Seccion 5.4.1, “Instalacion de Sentinel”, en la pagina 49
¢ Seccion 5.4.2, “Instalacion del gestor de recopiladores”, en la pagina 50

¢ Seccion 5.4.3, “Instalacion del motor de correlaciéon”, en la pagina 51

Instalacion de Sentinel

1 Arranque el equipo fisico de la unidad de DVD con el DVD.
2 Siga las instrucciones en pantalla del asistente de instalacion.

3 Ejecute la imagen del dispositivo en el DVD seleccionando la entrada superior del menti de
arranque.

La instalacion comprueba primero si hay memoria y espacio disponible en el disco. Si hay
menos de 2.5 GB de memoria disponible, la instalacion se cancela de forma automatica. Si hay
entre 2.5 GB y 6.7 GB de memoria disponible, la instalacion muestra un mensaje que indica que
hay menos memoria de la recomendada. Escriba y si desea continuar con la instalacion o n si no
es asi.

Seleccione el idioma deseado y luego, haga clic en Siguiente.

Seleccione la disposicion del teclado y haga clic en Siguiente.

Lea y acepte el acuerdo de licencia del software de SUSE Enterprise Server.
Lea y acepte el acuerdo de licencia del usuario final de NetIQ Sentinel.

Seleccione Siguiente.

© 0 N O O b~

En la pantalla Nombre de host y Nombre de dominio, especifique los valores correspondientes y
asegurese de que esté seleccionada la opcidn Assign Hostname to Loopback IP (Asignar nombre de
host a IP de retrobucle).

10 Seleccione Siguiente. Se guarda la configuracién del nombre de host.
11 Realice una de las siguientes acciones:

¢ Para usar los ajustes de conexion de red actuales, seleccione la opcion Use the following
configuration (Usar la siguiente configuracion) de la pagina de Network Configuration II
(Configuracion de red II).

¢ Para cambiar los ajustes de conexion de red, seleccione Change (Cambiar) y luego realice los
cambios necesarios.

12 Seleccione Siguiente. Se guardan los ajustes de conexiones de red.

13 Establezca la fecha y la hora y luego haga clic en Siguiente.
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5.4.2

Para cambiar la configuracion de NTP después de la instalacion utilice YaST en la linea de
comandos del dispositivo. Puede usar WebYast para cambiar la fecha y la hora, pero no la
configuracion de NTP.

Si la hora parece no estar sincronizada inmediatamente después de la instalacién, ejecute el
siguiente comando para reiniciar NTP:

rcntp restart

Defina la contrasefia root y luego haga clic en Siguiente.

Defina la contrasefia del administrador de Sentinel y luego haga clic en Siguiente.
Introduzca el nombre de usuario y la contrasefia en la consola para entrar en el dispositivo.

El valor por defecto del nombre de usuario es root y la contrasefa es la contraseha definida en
el Paso 14.

Detenga el servidor Sentinel:

service sentinel stop

Introduzca el siguiente comando para restablecer la interfaz del usuario para crear una pantalla
nueva en YaST:

reset

Para instalar el dispositivo en el servidor fisico, ejecute el siguiente comando:

/sbin/yast2 live-installer

Pueden tardarse unos minutos en iniciar todos los servicios después de la instalacién porque el
sistema realiza una inicializacidn tinica. Espere a que termine la instalacion antes de entrar en el
servidor.

Anote la direccién IP del dispositivo que aparece en la consola.

Pase a la Seccion 5.5, “Configuracion del dispositivo posterior a la instalacién”, en la pagina 52.

Instalacion del gestor de recopiladores

Puede instalar el gestor de recopiladores como dispositivo en un sistema que cumpla los requisitos
minimos de hardware para el gestor de recopiladores. Para obtener mas informacion, consulte
Seccion 1.1.2, “Requisitos del hardware”, en la pagina 12.

1
2

Realice el Paso 1 al Paso 14 de la Seccion 5.4.1, “Instalacion de Sentinel”, en la pagina 49.

Especifique el nombre de host/la direccion IP del servidor Sentinel al que debe conectarse el
gestor de recopiladores.

Especifique el nimero de puerto del servidor de comunicaciones. El puerto del bus de mensajes
por defecto es 61616.

La instalacion intenta conectarse al servidor con las credenciales especificadas. Si introdujo
cualquiera de los valores de forma incorrecta, la instalacion mostrara un error.

Especifique el nombre de usuario de JMS, que representa el nombre de usuario del gestor de
recopiladores. El nombre del usuario por defecto es collectormanager.

Especifique la contrasefa del usuario de JMS.
Haga clic en Siguiente.

El nombre de usuario y la contrasefia se almacenan en el archivo /<install_dirs/etc/opt/
novell/sentinel/config/activemqusers.properties ubicado en el servidor de Sentinel.
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Para verificar la contrasefa, consulte la siguiente linea en el archivo
activemqgusers.properties:

collectormanager=<passwords>

En este ejemplo, collectormanager es el nombre de usuario y el valor correspondiente es la
contrasena.

Acepte el certificado cuando se le indique.
Haga clic en Siguiente para completar la instalacion.

Cuando haya finalizado la instalacién, aparecerd un mensaje que indica que este dispositivo es el
gestor de recopiladores de Sentinel, junto con la direccion IP. Ademas, muestra la direccion IP de
la interfaz del usuario del servidor Sentinel.

Instalacion del motor de correlacion

Puede instalar el motor de correlacién como dispositivo en un sistema que cumpla los requisitos
minimos de hardware para el motor de correlacion. Para obtener mas informacién, consulte
Seccion 1.1.2, “Requisitos del hardware”, en la pagina 12.

1
2

10

Realice el Paso 1 al Paso 14 en la Secciéon 5.4.1, “Instalacion de Sentinel”, en la pagina 49.

Especifique el nombre de host/la direccion IP de servidor Sentinel al que debe conectarse el
motor de correlacion.

Especifique el nimero de puerto del servidor de comunicaciones. El puerto del bus de mensajes
por defecto es 61616.

Especifique el nombre de usuario de JMS, que representa el nombre de usuario del motor de
correlacion. El nombre de usuario por defecto es correlationengine.

Especifique la contrasefia del usuario de JMS.
Haga clic en Siguiente.

El nombre de usuario y la contrasefia se almacenan en el archivo /<install dirs/etc/opt/
novell/sentinel/config/activemqusers.properties ubicado en el servidor de Sentinel.

Para verificar la contrasefa, consulte la siguiente linea del archivo activemqusers.properties

correlationengine=<passwords>

En este ejemplo, correlationengine es el nombre de usuario y el valor correspondiente de la
contrasena.

Acepte el certificado cuando se le indique.
Haga clic en Siguiente para completar la instalacion.

Cuando la instalacion haya finalizado, se mostrara un mensaje que indica que el dispositivo es el
motor de correlacidon de Sentinel, junto con la direccién IP. Ademads, muestra la direccion IP de la
interfaz del usuario del servidor Sentinel.

Pase al Seccién 5.5, “Configuracion del dispositivo posterior a la instalacién”, en la pagina 52.
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5.6

Configuracion del dispositivo posterior a la instalacion

Instalacion de VMware Tools

Para que Sentinel funcione de forma eficaz en el servidor VMware, debe instalar VMware Tools.
VMware Tools es un conjunto de utilidades que mejora el rendimiento del sistema operativo del
equipo virtual. Ademas, mejora la gestion del equipo virtual. Para obtener mas informacion sobre la
instalacién de VMware Tools, consulte VMware Tools for Linux Guests (https://www.vmware.com/
support/wsb5/doc/ws_newguest_tools_linux.html#wp1127177) (VMware Tools para sistemas Linux
invitados).

Para obtener mas informacién sobre la documentacion de VMware, consulte el Manual del usuario
de la estacion de trabajo (http://www.vmware.com/pdf/ws71_manual.pdf).

Acceso a lainterfaz Web de dispositivo

Para entrar en la consola Web del dispositivo e inicializar el software:
1 Abra un navegador Web y acceda a https://<direccién_IP>:8443, donde 8443 es el puerto por
defecto del servidor Sentinel. Se mostrara la pagina Web de Sentinel.

Se muestra la direccion IP del dispositivo en la consola del dispositivo después de que finalice la
instalacion y se reinicie el servidor.

2 Configure el dispositivo Sentinel para el almacenamiento y la recopilacion de datos.

Para obtener mas informacion sobre la configuracion del dispositivo, consulte NetIQ Sentinel
7.0.1 Administration Guide (Guia de administracién de NetIQ Sentinel 7.0.1).

3 Registrese para obtener actualizaciones.

Para obtener mas informacidn, consulte Seccion 5.9, “Registro para recibir actualizaciones”, en la
pagina 54.

Configuracion de WebYaST

La interfaz del usuario del dispositivo Sentinel esta equipada con WebYaST, que es una consola
remota basada en la Web para controlar los dispositivos basados en SUSE Linux Enterprise. Puede
acceder, configurar y supervisar los dispositivos de Sentinel mediante WebYaST. El siguiente
procedimiento describe brevemente los pasos necesarios para configurar WebYaST. Para obtener mas
informacién acerca de la configuracion detallada, consulte WebYaST User Guide (Guia del usuario de
WebYaST ) (http://www.novell.com/documentation/webyast/).

1 Entre en el dispositivo de Sentinel.
2 Haga clic en Appliance (Dispositivo).

3 Configure el servidor de Sentinel para recibir actualizaciones tal como se describié en
Seccidn 5.9, “Registro para recibir actualizaciones”, en la pagina 54.

4 Haga clic en Siguiente para finalizar la instalacién inicial.
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5.7

5.7.1

Configuracion del dispositivo con SMT

En entornos protegidos en los que el dispositivo debe ejecutarse sin acceso directo a Internet, puede

configurar el dispositivo con la herramienta SMT (Subscription Management Tool), que le permite

actualizar el dispositivo a la version mas reciente de Sentinel a medida que se vayan lanzando. SMT

es un sistema apoderado de paquetes integrado en Centro de servicios al cliente de Novell que
proporciona funciones clave de dicho centro.

¢ Seccion 5.7.1, “Requisitos previos”, en la pagina 53

¢ Seccion 5.7.2, “Configuracion del dispositivo”, en la pagina 54

Requisitos previos

¢ Obtenga las credenciales del Centro de servicios al cliente de Novell para Sentinel para obtener

actualizaciones de Novell. Para obtener informacion sobre la forma de obtener credenciales,

comuniquese con Asistencia de Novell (http://support.novell.com/

phone.html?sourceidint=suplnav4_phonesup).

¢ Asegtrese de que SLES 11 SP1 esté instalada con los siguientes paquetes en el equipo donde
desea instalar la herramienta SMT:

*

*

*

htmldoc
smt

perl-DBIx-Transaction

perl-File-Basename-Object

pertl-DBIx-Migration-Director

perl-MIME-Lite
perl-Text-ASClIITable
smt-support
yast2-smt
yum-metadata-parser
createrepo
sle-smt-release-cd
sle-smt_en

perl-DBI
apache2-prefork
libaprl
perl-Data-ShowTable
perl-Net-Daemon
perl-Tie-IxHash

fltk

libapr-utill
perl-PIRPC
apache2-mod_perl
apache2-utils
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¢ apache?2
¢ perl-DBD-mysql

¢ Instale SMT y configure el servidor de SMT. Para obtener mas informacion, consulte las
siguientes secciones de la documentacion de SMT (http://www.novell.com/documentation/
smtl1/):

¢ Instalacion de SMT
¢ Configuracion del servidor de SMT
¢ Duplicacién de los repositorios de instalacion y actualizaciones con SMT

¢ Instale la utilidad wget en el equipo del dispositivo.

5.7.2  Configuracion del dispositivo

54

Para obtener informacion sobre cémo configurar el dispositivo con SMT, consulte la seccion
“Configuring Clients to Use SMT” (Configuracion de clientes para usar SMT) (http://
www.novell.com/documentation/smt11/smt_sle_11_guide/?page=/documentation/smt11/
smt_sle_11_guide/data/smt_client.html) en la documentacién de Subscription Management Tool.

5.8 Inicioy detencion del servidor mediante la interfaz basada
en la Web

Puede iniciar y detener el servidor de Sentinel utilizando la interfaz basada en la Web de la siguiente
manera:

1 Entre en el dispositivo de Sentinel.

2 Haga clic en Appliance (Dispositivo) para lanzar WebYaST.

3 Haga clic en System Services (Servicios del sistema).

4 Para detener el servidor de Sentinel, haga clic en detener.

5 Para iniciar el servidor de Sentinel, haga clic en iniciar.

5.9 Registro para recibir actualizaciones

1 Entre en el dispositivo de Sentinel.

2 Haga clic en Appliance (Dispositivo) para lanzar WebYaST.
3 Haga clic en Registration (Registro).
4

Especifique la ID del correo electrénico en la que desea recibir actualizaciones y luego
especifique el nombre del sistema y el cddigo de registro del dispositivo.

5 Haga clic en Guardar.
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6.1

6.2

Resolucion de problemas en la
Instalacion

En esta seccion se enumeran los problemas que podrian ocurrir durante la instalacion y las medidas
para solucionar dichos problemas.

¢ Seccion 6.1, “La instalacion fallé debido a una configuracion de red incorrecta”, en la pagina 55

¢ Seccion 6.2, “E1 UUID no se crea para gestores de recopiladores con imagen o motores de
correlacion.”, en la pagina 55

La instalacion fallo debido a una configuracion de red
incorrecta

Durante el primer arranque, si el instalador detecta que los ajustes de red son incorrectos, se muestra
un mensaje de error. Si la red no esta disponible, falla la instalacion de Sentinel en el dispositivo.

Para solucionar este problema, configure adecuadamente los ajustes de red. Para verificar la
configuracion, utilice el comando ipconfig para devolver la direccidn IP vélida y utilice el comando
hostname -f para devolver el nombre de host valido.

El UUID no se crea para gestores de recopiladores con
Imagen o0 motores de correlacion.

Si crea una imagen de un servidor del gestor de recopiladores (por ejemplo, mediante ZENworks
Imaging) y restaura las imagenes en otros equipos, Sentinel no identifica de forma exclusiva las
nuevas instancias del gestor de recopiladores. Esto sucede debido a que existen UUID duplicados.

Debe generar un nuevo UUID siguiendo estos pasos en los sistemas del gestor de recopiladores
recién instalados:

1 Suprima el archivo host.id o sentinel.id ubicado en la carpeta /var/opt/novell/
sentinel /data.

2 Reinicie el gestor de recopiladores.

El gestor de recopiladores genera de forma automatica el UUID.
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Pasos siguientes

Después de instalar Sentinel, dos guias le ayudaran a configurar Sentinel: la NetIQ Sentinel 7.0.1
Administration Guide (Guia de administracién de NetlQ Sentinel 7.0.1 ) y la NetIQ Sentinel 7.0.1 User
Guide (Guia del usuario de NetIQ) Sentinel 7.0.1).

La Guia de administracién incluye informacion de configuracion para realizar tareas que solo puede
realizar un usuario que tenga derechos administrativos. Por ejemplo:

¢ “Configuracién de usuarios y funciones”

¢ “Configuracion del almacenamiento de datos”

¢ “Configuracién de la recopilacion de datos”

¢ “Busqueda y generacion de informes de eventos en un entorno distribuido”

Para obtener mas informacidn sobre estas y otras tareas de administracion, consulte la NetIQ Sentinel
7.0.1 Administration Guide (Guia de administracién de NetlQ Sentinel 7.0.1).

La guia del usuario incluye instrucciones para ayudar a los usuarios a realizar tareas en Sentinel. Por
ejemplo:

¢ “Buasqueda de eventos”

¢ “Analisis de tendencias en los datos”

¢ “Generacién de informes”

¢ “Configuracion de incidencias”

Para obtener mas informacion sobre estas y otras tareas, consulte la NetIQ Sentinel 7.0.1 User Guide
(Guia del usuario de NetIQ Sentinel 7.0.1).

También puede configurar Sentinel para analizar sus eventos, afiadir datos utilizando reglas de
correlacion, configurar lineas de base, configurar flujos de trabajo para que acttien en funcién de la
informacién y mucho mas. Utilice la informacidn de la NetIQ Sentinel 7.0.1 Administration Guide (Guia
de administracion de NetIQ Sentinel 7.0.1) para ayudarle a configurar estas funciones de Sentinel.
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I Configuracion

Después de instalar Sentinel, podra configurarlo para ejecutarlo en su entorno.

¢ Capitulo 8, “Acceso a la interfaz Web de Sentinel”, en la pagina 61

¢ Capitulo 9, “Cémo anadir componentes adicionales de Sentinel”, en la pagina 63
¢ Capitulo 10, “Gestion de datos”, en la pagina 67

¢ Capitulo 11, “Configuraciéon de contenido predefinido”, en la pagina 71

¢ Capitulo 12, “Configuracion de la hora”, en la pagina 73

¢ Capitulo 13, “Informacién sobre licencias”, en la pagina 77

¢ Capitulo 14, “Configuracion de Sentinel para alta disponibilidad”, en la pagina 79
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Acceso a la interfaz Web de Sentinel

Una vez instalado Sentinel, puede acceder a la interfaz Web de Sentinel para realizar tareas de
administraciéon y configurar Sentinel para la recopilacién de datos.

1 Abra un navegador Web y acceda a la direccién https://<direccién I1P>:8443, donde 8443 es el
puerto por defecto del servidor Sentinel.

2 (Condicional) La primera vez que acceda a Sentinel, acepte el certificado cuando se le indique.

Al aceptar el certificado se muestra la pagina de inicio de sesién de Sentinel
3 Especifique el nombre de usuario y la contrasefa del administrador de Sentinel
4 Haga clic en Entrar a la sesidn.

Se muestra la interfaz basada en la Web de NetIQ Sentinel.

Acceso a la interfaz Web de Sentinel
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9.1

9.11

Como anadir componentes adicionales
de Sentinel

Por defecto, Sentinel tiene instalados y configurados un conector y un recopilador de syslog, ademas
de diferentes conectores de auditoria y diversos recopiladores de productos de Novell. En las
siguientes secciones se explica cdmo instalar y configurar conectores y recopiladores adicionales.

¢ Seccion 9.1, “Instalacion de conectores y recopiladores”, en la pagina 63

¢ Seccion 9.2, “Cédmo afiadir conectores y recopiladores adicionales”, en la pagina 64

Instalacion de conectores y recopiladores

Por defecto, todos los recopiladores y conectores distribuidos estan instalados en Sentinel 7. Si se
distribuye un nuevo recopilador o conector después del lanzamiento de Sentinel 7, debera instalar los
archivos del recopilador o del conector antes de configurarlos.

¢ Seccion 9.1.1, “Instalacion de un recopilador”, en la pagina 63

¢ Seccion 9.1.2, “Instalacion de un conector”, en la pagina 64

Instalacion de un recopilador

1 Descargue el recopilador de la pagina Web de mddulos auxiliares (plug-ins) de Sentinel (http://
support.novell.com/products/sentinel/secure/sentinelplugins.html).

2 Acceda ala interfaz Web de Sentinel en la direccion https://<direccién IP>:8443, donde 8443 es el
puerto por defecto del servidor Sentinel.

3 Haga clic en aplicaciones en la barra de herramientas y luego haga clic en Aplicaciones.
4 Haga clic en Lanzar el Centro de control para lanzar el Centro de control de Sentinel.

5 En la barra de herramientas, haga clic en Gestién de origenes de eventos > Vista activa y luego haga
clic en Herramientas > Importar médulo auxiliar (plug-in).

6 Busque y seleccione el archivo de recopilador que descargé en el Paso 1, y luego haga clic en
Siguiente.

7 Siga las indicaciones restantes y luego haga clic en Finalizar.

Para configurar el recopilador, consulte la documentacion especifica del recopilador en la pagina
Web de modulos auxiliares (plug-ins) de Sentinel (http://support.novell.com/products/sentinel/
secure/sentinelplugins.html).
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0.1.2 Instalacion de un conector

1 Descargue el conector correcto de la pagina Web de mddulos auxiliares (plug-ins) de Sentinel
(http://support.novell.com/products/sentinel/secure/sentinelplugins.html).

2 Acceda ala interfaz Web de Sentinel en la direccion https://<direccién IP>:8443, donde 8443 es el
puerto por defecto del servidor Sentinel.

3 Haga clic en aplicacion en la barra de herramientas y luego haga clic en Aplicaciones.
4 Haga clic en Lanzar el Centro de control para lanzar el Centro de control de Sentinel.

5 En la barra de herramientas, seleccione Gestién de origenes de eventos > Vista activa y luego haga
clic en Herramientas > Importar médulo auxiliar (plug-in).

6 Busque y seleccione el archivo de conector que descargé en el Paso 1, y luego haga clicen
Siguiente.

7 Siga las indicaciones restantes y luego haga clic en Finalizar.

Para configurar el conector, consulte la documentacion especifica del conector en la pagina Web de
modulos auxiliares (plug-ins) de Sentinel (http://support.novell.com/products/sentinel/secure/
sentinelplugins.html).

9.2 Como afiadir conectores y recopiladores adicionales

¢ Seccién 9.2.1, “Coémo anadir recopiladores adicionales”, en la pagina 64

¢ Seccion 9.2.2, “Coémo anadir conectores adicionales”, en la pagina 65

9.2.1 Como afadir recopiladores adicionales

Puede afiadir recopiladores adicionales para normalizar los datos de otros origenes.
1 Acceda a la interfaz Web de Sentinel en la direccion https://<direccién IP>:8443, donde 8443 es el
puerto por defecto del servidor Sentinel.
Haga clic en aplicacion en la barra de herramientas y luego haga clic en Aplicaciones.
Haga clic en Lanzar el Centro de control para lanzar el Centro de control de Sentinel.

En la barra de herramientas, seleccione Gestion de origenes de eventos > Vista activa.

aa A WD

Haga clic con el boton derecho del ratén en el gestor de recopiladores y luego haga clic en Ariadir
recopilador.

(o))

Seleccione el recopilador de la columna Proveedor y haga clic en Siguiente.

7 Los campos son diferentes para cada recopilador, por lo que necesita seguir la documentacion
especifica del recopilador para configurar el recopilador en este punto.

La documentacion del recopilador se encuentra en la pagina Web de mddulos auxiliares (plug-
ins) de Sentinel (http://support.novell.com/products/sentinel/secure/sentinelplugins.html).
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0.2.2 Cbmo anadir conectores adicionales

Puede afiadir conectores adicionales para recopilar informacion de otros origenes.
1 Acceda a la interfaz Web de Sentinel en la direccion https://<direccién IP>:8443, donde 8443 es el
puerto por defecto de Sentinel.
Haga clic en aplicacién en la barra de herramientas y luego haga clic en Aplicaciones.
Haga clic en Lanzar el Centro de control para lanzar el Centro de control de Sentinel.

En la barra de herramientas, seleccione Gestion de origenes de eventos > Vista activa.

a A WD

Haga clic con el botén derecho del ratén en el recopilador al que desea afiadir el conector
adicional y luego haga clic en Agregar conector.

(o))

Seleccione el conector deseado de la columna Nombre y luego haga clic en Siguiente.

7 Los campos son diferentes para cada conector, por lo que debera seguir la documentacion
especifica del conector para configurarlo en este momento.

La documentacion del conector se encuentra en la pagina Web de médulos auxiliares (plug-ins)
de Sentinel (http://support.novell.com/products/sentinel/secure/sentinelplugins.html).
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O Gestion de datos

*

*

Seccion 10.1, “Estructura de directorio”, en la pagina 67

Seccién 10.2, “Consideraciones sobre almacenamiento”, en la pagina 67

10.1 Estructura de directorio

10.2

Por defecto, los directorios de Sentinel se encuentran en las siguientes ubicaciones:

*

Los archivos de datos se encuentran en los directorios /var/opt /novell/sentinel/datay /
var/opt/novell/sentinel/3rdparty.

Los archivos ejecutables y las bibliotecas se encuentran en los siguientes directorios:
¢ /opt/novell/sentinel/bin
¢ /opt/novell/sentinel/setup
¢ /opt/novell/sentinel/3rdparty
Los archivos de registro se encuentran en el directorio /var/opt/novell/sentinel/log

Los archivos de configuracion se encuentran en el siguiente directorio /etc/opt/novell/
sentinel

El archivo de ID de proceso (PID) se encuentra en el directorio/var/run/sentinel/
server.pid.

Mediante el PID, los administradores pueden identificar el proceso padre del servidor Sentinel y
supervisar o terminar el proceso.

Consideraciones sobre almacenamiento

Al almacenar archivos de datos de Sentinel, asegtirese de que los archivos de datos se almacenen en
una particion diferente de donde se encuentran los archivos ejecutables, de configuraciéon y del
sistema operativo. La ventaja de almacenar los datos por separado es que se permite crear facilmente
una imagen de un conjunto de archivos y recuperarlos en caso de que resulten dafiados. Ademas,
mejora el rendimiento general de los sistemas donde los sistemas de archivos mas pequefios son mas
eficientes. Para obtener mas informacién, consulte “Disk partitioning (Creacién de particiones de
disco)” (http://en.wikipedia.org/wiki/Disk_partitioning#Benefits_of_multiple_partitions).

Puede decidir instalar Sentinel en varias particiones o en una sola particiéon dependiendo de los
siguientes tipos de instalacion:

*

*

Instalacion independiente

Instalacion de dispositivo
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10.2.1

10.2.2

Uso de una particion en una instalacion independiente

Si va a instalar Sentinel como instalacion independiente, podra modificar la distribucién en la
particién del sistema operativo antes de instalar Sentinel. El administrador debe crear y montar las
particiones deseadas en los directorios adecuados, en funcion de la estructura de directorios
detallada en la Seccion 10.1, “Estructura de directorio”, en la pagina 67. Al ejecutar el instalador,
Sentinel se instala en los directorios creados previamente, lo que da lugar a una instalacion que
abarca varias particiones.

NOTE:

¢ Puede usar la opcidn- - location mientras ejecuta el instalador para especificar una ubicacion
diferente de los directorios por defecto para almacenar el archivo. El valor que asigne a la opciéon
--location se antepone a las vias de los directorios. Por ejemplo, si especifica --location=/
foo, el directorio de datos serd /foo/var/opt/novell/sentinel/datay el directorio de
configuracién serd /foo/etc/opt/novell/sentinel/config.

¢ No debe usar los enlaces del sistema de archivos (por ejemplo, enlaces simbodlicos) para la
opcidn --location.

Uso de una particion en una instalacion de dispositivo

Si va a instalar Sentinel utilizando una instalacion de dispositivo, no es posible volver a configurar el
sistema operativo antes de la instalacién de Sentinel porque el sistema operativo se instala junto con
Sentinel. Sin embargo, puede afiadir una particion en el dispositivo y mover un directorio a la nueva
particién mediante la herramienta YaST.

El siguiente procedimiento crea una particion nueva y mueve archivos de datos de su directorio a la
particion recién creada:
1 Acceda a Sentinel como usuario root.
2 Ejecute el siguiente comando para detener Sentinel en el dispositivo:
/etc/init.d/sentinel stop
3 Especifique el siguiente comando para cambiar al usuario novell:
su -novell
4 Mueva el contenido del directorio en /var/opt/novell/sentinel/ a una ubicacion temporal.
5 Cambie al usuario root.

6 Introduzca el siguiente comando para acceder al Centro de control de YaST2:

yast
7 Seleccione System > Partitioner (Sistema > Creador de particiones).
8 Lea la advertencia y seleccione Yes (Si) para anadir la nueva particion no utilizada.
9 Monte la nueva particién en /var/opt/novell/sentinel.
10 Especifique el siguiente comando para cambiar al usuario novell:
su -novell

11 Mueva el contenido del directorio de datos de la ubicacién temporal (donde se guardé en el
Paso 4) de nuevo a /var/opt/novell/sentinel/ en la nueva particion.

12 Cambie al usuario root.
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13 Ejecute el siguiente comando para reiniciar el dispositivo Sentinel:

/etc/init.d/sentinel start
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Configuracion de contenido predefinido

Sentinel se suministra con un variado contenido predefinido que resulta util y que puede usar de
inmediato para satisfacer muchas de las necesidades de analisis. Gran parte de este contenido viene
preinstalado en un Paquete central de soluciones de Sentinel. Para obtener mas informacion, consulte
“Using Solution Packs” (Uso de paquetes de soluciones) en la NetIQ Sentinel 7.0.1 Administration
Guide (Guia de administracion de NetIQ Sentinel 7.0.1).

El paquete de soluciones permite clasificar y agrupar el contenido en "controles" o conjuntos de
directivas que se consideran como una unidad. Los controles del Paquete central de soluciones de
Sentinel vienen preinstalados para proporcionarle este contenido predefinido, pero dichos controles
deben implementarse formalmente o probarse mediante la IU basada en la Web de Sentinel.

Si se desea contar con un cierto grado de rigor para ayudar a mostrar que la implementacion de
Sentinel funciona segun el disefio, puede usar el proceso de certificacion formal incorporado a los
Paquetes de soluciones. Este proceso de certificacion implementa y prueba los controles centrales de
Sentinel de la misma forma que se implementarian y probarian los controles de cualquier otro
paquete de soluciones. Dentro de este proceso, el implementador y el responsable de la prueba
certificaran que han finalizado su trabajo; estas certificaciones luego formaran parte de un
seguimiento de auditoria que se puede examinar a fin de demostrar que cualquier control dado se
implement6 adecuadamente.

Puede realizar este proceso de certificacién mediante Solution Manager. Para obtener mas
informacién sobre cdbmo implementar y probar los controles, consulte “Installing and Managing
Solution Packs” (Instalacidn y gestion de paquetes de soluciones) de la NetIQ Sentinel 7.0.1
Administration Guide (Guia de administracion de NetIQ Sentinel 7.0.1).
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12.1

Configuracion de la hora

La hora de un evento es crucial para su procesamiento en Sentinel. Es importante para la generacion

de informes y para fines de auditoria, ademas de para el procesamiento en tiempo real.

¢ Seccion 12.1, “Comprender el tiempo en Sentinel”, en la pagina 73
¢ Seccion 12.2, “Configuracion de la hora en Sentinel”, en la pagina 75

¢ Seccién 12.3, “Cémo manejar las zonas horarias”, en la pagina 75

Comprender el tiempo en Sentinel

Sentinel es un sistema distribuido compuesto de varios procesos que pueden encontrarse en
diferentes partes de la red. Ademas, puede haber algtin retraso introducido por el dispositivo. Para
adaptarlo, los procesos de Sentinel reordenan los eventos en un flujo ordenado por tiempo antes de
procesarlos.

En la siguiente ilustracion se explica cémo Sentinel lleva a cabo esta operacion:

Configuracion de la hora
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Dispositivos de seguridad

Figura 12-1 Hora de Sentinel
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1. Por defecto, la hora del evento se define en la hora del gestor de recopiladores. La hora ideal es la

hora del dispositivo. Por lo tanto, es mejor definir la hora del evento en la hora del dispositivo si
esta disponible, es precisa y el recopilador la ha analizado adecuadamente.

. Los eventos se ordenan en intervalos de 30 segundos para poder verlos en las Vistas activas. Por

defecto, los eventos que tienen una marca horaria dentro de un intervalo de 5 minutos a partir
de la hora del servidor (en el pasado o futuro) se procesan con normalidad. Los eventos que
tienen marcas horarias de mas de 5 minutos en el futuro no se muestran en las Vistas activas,
pero se ingresan en el almacén de eventos Los eventos que tienen marcas horarias de mas de 5
minutos y menos de 24 horas en el pasado siguen mostrandose en los diagramas, pero no se
muestran en los datos de eventos de dicho diagrama. Es necesaria una operacion en
profundidad para recuperar esos eventos del almacén de eventos.

. En el caso de que la hora del evento sea mas de 30 segundos anterior a la hora del servidor, el

motor de correlacién no procesara los eventos.

Si la hora del evento es mas de 5 minutos anterior a la hora del gestor de recopiladores (la hora
correcta), los eventos se encaminan directamente al almacén de eventos.
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12.2

12.3

Configuracion de la hora en Sentinel

El motor de correlacion procesa flujos de eventos ordenados por tiempo y detecta patrones dentro de
los eventos, ademas de patrones temporales en el flujo. Sin embargo, el dispositivo que genero¢ el
evento podria no incluir la hora en sus mensajes de registro. Para configurar la hora para que
funcione correctamente con Sentinel, tiene dos opciones:

¢ Configure NTP en el gestor de recopiladores y deseleccione Hora del origen de eventos
predeterminado en el origen de eventos del Gestor de origenes de eventos. Sentinel utiliza el
gestor de recopiladores como origen de la hora de los eventos.

* Seleccione Hora del origen de eventos predeterminado en el origen de evento del Gestor de origenes
de eventos. Sentinel utiliza la hora del mensaje de registro como la hora correcta.

Para cambiar este ajuste en el origen de evento:

1 Entre en Gestion de origenes de eventos.

Para obtener mas informacién, consulte “Accessing Event Source Management” (Cémo acceder
a Gestion de origenes de eventos) en la NetIQ Sentinel 7.0.1 Administration Guide (Guia de
administracién de NetIQ Sentinel 7.0.1).

2 Haga clic con el botén derecho del ratdn en el origen de evento cuya hora desea cambiar y luego
seleccione Editar.

3 Seleccione o deseleccione Origen de eventos predeterminado en la parte de abajo de la pestafa
General.

4 Haga clic en Aceptar para guardar el cambio.

Como manejar las zonas horarias

El manejo de las zonas horarias puede llegar a ser muy complejo en un entorno distribuido. Por
ejemplo, podria tener un origen de evento en una zona horaria, el gestor de recopiladores en otra
zona, el servidor Sentinel posterior en otra y el cliente podria visualizar los datos en otra zona
horaria. Si ademas se afiade el componente del horario de verano y los numerosos origenes de
eventos que no informan de la zona horaria en la que estan definidos (por ejemplo, los origenes de
syslog), son numerosos los problemas a tener en cuenta. Sentinel es flexible para que pueda
representar adecuadamente la hora a la que los eventos ocurren realmente, y comparar esos eventos
con eventos de otros origenes de la misma zona horaria o zonas horarias diferentes.

En general, tres escenarios diferentes representan la forma en que los origenes de eventos informan
de las marcas horarias:

¢ El origen de evento informa de la hora en UTC. Por ejemplo, todos los eventos del Registro de
eventos de Windows siempre se informan en UTC.

+ El origen de evento se informa en la hora local, pero siempre incluye la zona horaria en la marca
horaria. Por ejemplo, cualquier origen de evento que siga el formato RFC3339 para la
estructuracion de marcas horarias incluye la zona horaria como diferencia horaria; otros
origenes informan IDs de zona horaria en formato largo, como América/Nueva York, o en
formato corto como EST, lo cual puede presentar problemas debido a conflictos y resoluciones
inadecuadas.

+ El origen de evento informa de la hora local, pero no indica la zona horaria. Desgraciadamente,
el formato syslog tan comun sigue este modelo.
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Para el primer escenario, siempre es posible calcular la hora UTC absoluta a la que se produjo un
evento (suponiendo que se estd utilizando un protocolo de sincronizacién horaria), de manera que se
puede comparar facilmente la hora del evento con cualquier otro origen de evento en el mundo. Sin
embargo, no es posible determinar automaticamente la hora local a la que ocurri6 el evento. Por este
motivo, Sentinel permite a los clientes definir manualmente la zona horaria de un origen de evento
editando el nodo Origen de evento en el Gestor de origenes de eventos y especificando la zona
horaria adecuada. Esta informacion no afecta al calculo de la hora del evento del dispositivo
(DeviceEventTime) o la hora del evento (EventTime), pero se coloca en el campo de zona horaria de
observador (ObserverTZ), y se utiliza para calcular varios campos de zona horaria del observador
(ObserverTZ), como hora de la zona horaria del observador (ObserverTZHour). Estos campos
siempre se expresan en la hora local.

El segundo escenario es en general el mas sencillo. Si se utilizan las IDs de zona horaria de formato
largo o diferencias horarias, es posible convertir facilmente al formato UTC para obtener la hora UTC
canodnica absoluta (guardada en DeviceEventTime), pero también se pueden calcular facilmente los
campos ObserverTZ de hora local. Si se utiliza la ID de zona horaria de formato corto, existe la
posibilidad de que surjan conflictos.

El tercer escenario puede ser el mas complicado, porque requiere que el administrador defina
manualmente la zona horaria del origen del evento para todos los origenes afectados de manera que
Sentinel pueda calcular correctamente la hora UTC. Si la zona horaria no se especifica correctamente
editando el nodo de Origen de eventos en el Gestor de origenes de eventos, entonces puede que
DeviceEventTime (y probablemente EventTime) sea incorrecto; ademas, el campo ObserverTZ y sus
campos asociados podrian ser incorrectos.

En general, el recopilador de un tipo determinado de origen de evento (por ejemplo, Microsoft
Windows) sabe como un origen de evento presenta las marcas horarias y se ajusta en la forma
adecuada. Siempre es una buena directiva definir manualmente la zona horaria para todos los nodos
de origenes de eventos en el gestor de origenes de eventos, a menos que el origen del evento informe
la hora local y siempre incluya la zona horaria en su marca horaria.

El procesamiento de la presentacion de la marca horaria en el origen del evento tiene lugar en el
recopilador y en el gestor de recopiladores. Los campos DeviceEventTime y EventTime se almacenan
como UTC, y los campos de ObserverTZ se almacenan como cadenas definidas en la hora local del
origen de evento. Esta informacién se envia desde el gestor de recopiladores al servidor Sentinel y se
guarda en el almacén de eventos. La zona horaria en la que se encuentran el gestor de recopiladores y
el servidor Sentinel no deberia afectar a este proceso ni a los datos almacenados. Sin embargo,
cuando un cliente visualiza el evento en un navegador Web, la hora UTC del evento se convierte a la
zona local en funcién del navegador Web, de manera que todos los eventos se presentan a los clientes
en la zona horaria local. Si los usuarios desean ver la hora local del origen, pueden examinar los
campos ObserverTZ para obtener mas detalles.

Guia de instalacién y configuracién de NetlQ Sentinel 7.0.1



13.1

13.1.1

13.1.2

Informacion sobre licencias

En esta seccion se describen las diferentes licencias de Sentinel y se ofrece informacién sobre la forma
de gestionarlas.
¢ Seccion 13.1, “Descripcion de licencias de Sentinel”, en la pagina 77

¢ Seccidén 13.2, “Cémo afiadir una clave de licencia”, en la pagina 78

Descripcion de licencias de Sentinel

Sentinel tiene varias licencias a su disposicion. Por defecto, Sentinel se suministra con la licencia de
prueba.

¢ Seccion 13.1.1, “Licencia de prueba”, en la pagina 77

¢ Seccion 13.1.2, “Licencias empresariales”, en la pagina 77

Licencia de prueba

La licencia por defecto de Sentinel le permite usar todas las funciones empresariales de Sentinel
durante el periodo de evaluacion de 90 dias. Un sistema que ejecute la licencia de prueba muestra un
indicador en la interfaz Web que indica que se esta utilizando la clave de licencia temporal. También
muestra el nimero de dias que quedan para que caduque la funcionalidad e indica la forma de
actualizar a una licencia completa.

NOTE: La fecha de caducidad del sistema se basa en los datos mas antiguos del sistema. Si restaura
eventos antiguos en el sistema, se ajustara la fecha de caducidad en la forma correspondiente.

Después del periodo de prueba de 90 dias, se inhabilitan la mayoria de funciones, aunque atin podra
acceder al sistema y actualizarlo para usar una clave de licencia empresarial.

Después de actualizar a una licencia empresarial, se restaura toda la funcionalidad. Para prevenir
cualquier interrupcion de la funcionalidad, debe actualizar el sistema a una licencia empresarial
antes de la fecha de caducidad.

Licencias empresariales

Al adquirir Sentinel, recibe una clave de licencia a través del portal para clientes. Dependiendo de la
licencia que adquiera, la clave de licencia habilita determinadas funciones, indices de recopilacion de
datos y origenes de eventos. Puede haber condiciones adicionales de licencia que no aplique la clave
de licencia, por lo que se recomienda leer detenidamente el acuerdo de licencia.

Para hacer cambios a la licencia, comuniquese con su gerente de cuentas. Para anadir la clave de
licencia al sistema, consulte la Seccion 13.2.1, “Cémo anadir una clave de licencia mediante la interfaz
Web”, en la pagina 78.
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13.2

13.2.1

13.2.2

Coémo anadir una clave de licencia

NOTE: Para anadir, ver o suprimir una licencia, debe tener privilegios de administrador.

Puede anadir una clave de licencia mediante la interfaz Web o la linea de comandos.

*

*

Seccién 13.2.1, “Cdémo anadir una clave de licencia mediante la interfaz Web”, en la pagina 78

Seccién 13.2.2, “Cémo anadir una clave de licencia a través de la linea de comandos”, en la
pagina 78

Como afadir una clave de licencia mediante la interfaz Web

1
2
3
4
5

6

Acceda a la interfaz Web de Sentinel como administrador.

Haga clic en el enlace Acerca de en la esquina superior izquierda de la pagina.
Haga clic en la pestafia Licencia.

En la seccién Licencias, haga clic en Afiadir licencia.

Especifique la clave de licencia en el campo Clave. Una vez especificada la licencia, se muestra la
siguiente informacidn en la seccién Vista previa:

Funciones: Las funciones disponibles en la licencia.
Host: Este campo es de uso exclusivamente interno de NetIQ.
Serial: Este campo es de uso exclusivamente interno de NetIQ.

Eps: Numero de eventos incorporado a la clave de licencia. Mas alla de este nimero, Sentinel
generara advertencias pero seguira recopilando datos.

vencio: Fecha de caducidad de la licencia. Debe especificar una clave de licencia valida antes de
la fecha de caducidad para prevenir la interrupcion de la funcionalidad.

Haga clic en Guardar.

Como anadir una clave de licencia a través de la linea de comandos

Puede afadir la licencia a través de la linea de comandos mediante el guién softwarekey . sh.

1
2
3

Entre en Sentinel como usuario root.

Cambie al directorio /opt/novell/sentinel/bin.

Introduzca el siguiente comando para cambiar al usuario novell:
su novell

Especifique el siguiente comando para ejecutar el guidon softwarekey . sh.

./softwarekey.sh

Introduzca 1 para insertar la clave de licencia.

Especifique la clave de licencia y luego pulse Intro.

78 Guia de instalacién y configuracién de NetlQ Sentinel 7.0.1



Configuracion de Sentinel para alta
disponibilidad

Se han realizado pruebas en Sentinel que certifican que puede utilizarse en un entorno de alta
disponibilidad y que es compatible con arquitecturas de recuperacion tras fallos. NetlQ Consulting
(servicios de consultoria) y los socios de NetlQ pueden ayudarle a implementar las funciones de alta
disponibilidad y recuperacion tras fallos de Sentinel.

Para habilitar los servidores de Sentinel para una alta disponibilidad, necesitara lo siguiente:

¢ Nodos de Sentinel duplicados, agrupados en clasteres.
¢ Acceso a almacenamiento de datos compartido.

¢ Direcciones IP virtuales que puedan utilizarse para cambiar de manera transparente entre un
nodo que ha fallado y otro nodo.

¢ Guiones para iniciar, detener y supervisar la aplicacion en funcién de las directivas definidas en
las soluciones de agrupacion en cltster. Puede utilizar soluciones de agrupacion en clister como
Cluster Resource Agents o guiones init LSB en sistemas Linux Enterprise de alta disponibilidad.

En el mercado pueden existir numerosos paquetes que habilitan una alta disponibilidad. Se
realizaron pruebas de Sentinel con la Extension de SUSE Linux Enterprise High Availability (HA) (http:/
/www.novell.com/products/highavailability/), unidades RAID de almacenamiento compartido y
guiones personalizados. Esta arquitectura puede duplicarse entre centros de datos para garantizar la
disponibilidad de todo tipo de elementos desde el servidor Sentinel hasta los gestores de
recopiladores y los recopiladores.

Es necesario considerar la alta disponibilidad para origenes de eventos de manera individual debido
a la gran variedad de dispositivos que se pueden utilizar.
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Actualizacion de Sentinel

*

Capitulo 15, “Actualizacion del servidor Sentinel”, en la pagina 83

*

Capitulo 16, “Actualizacion del dispositivo Sentinel”, en la pagina 85

*

Capitulo 17, “Actualizacion del gestor de recopiladores”, en la pagina 87

*

Capitulo 18, “Actualizacion del motor de correlacion”, en la pagina 89

*

Capitulo 19, “Actualizacion de mddulos auxiliares (plug-in) de Sentinel”, en la pagina 91
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5 Actualizacidon del servidor Sentinel

1 Realice una copia de seguridad de su configuracion y, a continuacion, cree una exportacion de
ESM.

Para obtener mas informacion sobre como realizar una copia de seguridad de los datos,
consulte”Copia de seguridad y restauracion de datos” en la NetIQ Sentinel 7.0.1 Administration
Guide (Guia de administracion de NetIQ Sentinel 7.0.1).

2 Descargue el programa de instalacién mas reciente del sitio de descargas de Novell (http://
download.novell.com).

3 Entre como usuario root en el servidor en el que desea actualizar Sentinel.

4 Especifique el siguiente comando para extraer los archivos de instalacion del archivo tar:

tar xfz <install filename>

Reemplace <nombre de archivo_instalacién> por el nombre real del archivo de instalacion.
5 Vaya al directorio donde extrajo el archivo de instalacién.

6 Especifique el siguiente comando para actualizar Sentinel:

./install-sentinel
7 Para continuar con el idioma deseado, seleccione el nimero especificado junto al idioma.
El acuerdo de licencia de usuario final se muestra en el idioma seleccionado.

8 Lea el acuerdo de licencia del usuario final e introduzcasi o s para aceptar la licencia y
continuar con la instalacion.

9 El guidn de instalacion detecta que ya existe una version del producto mas antigua y le indica
que debe especificar si desea actualizar el producto. Si pulsa n, la instalaciéon se cancela. Para
continuar con la actualizacién, pulse s.

La instalacion comienza instalando todos los paquetes RPM. Esta instalacién puede tardar unos
segundos en finalizar.

10 (Condicional) Para actualizar los sistemas de gestor de recopiladores, consulte el Capitulo 17,
“Actualizacion del gestor de recopiladores”, en la pagina 87.

11 (Condicional) Para actualizar el sistema de motor de correlacion, consulte el Capitulo 18,
“Actualizacion del motor de correlacion”, en la pagina 89.
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6 Actualizacion del dispositivo Sentinel

Este procedimiento le guia en la actualizacion del dispositivo Sentinel asi como de los dispositivos de
gestor de recopiladores y motor de correlacién.

1
2
3

Entre en el dispositivo Sentinel como usuario con funciones de administrador.
Si desea actualizar el dispositivo Sentinel, haga clic en Dispositivo para lanzar WebYaST.

Si desea actualizar un dispositivo de gestor de recopiladores o de motor de correlacion,
especifique la direcciéon URL del equipo del gestor de recopiladores o del motor de correlacion
utilizando el puerto 54984 para lanzar WebYaST.

Realice una copia de seguridad de su configuracion y, a continuacion, cree una exportacion de
ESM.

Para obtener mas informacién sobre como realizar una copia de seguridad de los datos,
consulte”Copia de seguridad y restauracion de datos” en la NetIQ Sentinel 7.0.1 Administration
Guide (Guia de administracion de NetlQ Sentinel 7.0.1).

(Condicional) Si atin no ha registrado el dispositivo para actualizaciones automaticas, hagalo
ahora.

Para obtener mas informacidn, consulte Seccion 5.9, “Registro para recibir actualizaciones”, en la
pagina 54.

Si el dispositivo no estd registrado, se mostrara una advertencia en amarillo para informarle de
que la aplicaciéon no esta registrada.

Para comprobar si existen actualizaciones, haga clic en Updates (Actualizaciones).
Se muestran las actualizaciones disponibles.
Seleccione y aplique las actualizaciones.

Las actualizaciones pueden tardar unos minutos en finalizar. Una vez finalizada de forma
satisfactoria la actualizacién, se mostrara la pagina de acceso de WebYaST.

Antes de actualizar la aplicacién, WebYaST detiene el servicio de Sentinel automaticamente.
Cuando finalice la actualizacién, debe reiniciar este servicio manualmente.

Reinicie el servicio Sentinel utilizando la interfaz basada en la Web.

Para obtener mas informacion, consulte la Seccion 5.8, “Inicio y detencidn del servidor mediante
la interfaz basada en la Web”, en la pagina 54.

Actualizacién del dispositivo Sentinel 85



86 Guia de instalacién y configuracién de NetlQ Sentinel 7.0.1



Actualizacion del gestor de
recopiladores

1 Realice una copia de seguridad de su configuracion y cree una exportaciéon de ESM.

Para obtener mas informacion, consulte “Backing Up and Restoring Data (Copia de seguridad y
restauracion de datos)” en la NetIQ Sentinel 7.0.1 Administration Guide (Guia de administracion de
NetIQ Sentinel 7.0.1).

2 Entre en la interfaz basada en la Web de Sentinel como usuario con funciones de administrador.
3 Seleccione Descargas.
4 Haga clic en Descargar instalador de la seccidn Instalador de gestor de recopiladores.

Se muestra una ventana con opciones para abrir o guardar el archivo del instalador en el equipo
local.

Guarde el archivo.

Copie el archivo en una ubicacion temporal.
Extraiga el contenido del archivo.

Ejecute el guién siguiente:

/install-cm

9 Siga las instrucciones que aparecen en pantalla para finalizar el procedimiento de instalacion.
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8 Actualizacion del motor de correlacion

1 Realice una copia de seguridad de su configuracion y cree una exportaciéon de ESM.

Para obtener mas informacion, consulte “Backing Up and Restoring Data (Copia de seguridad y
restauracion de datos)” en laNetIQ Sentinel 7.0.1 Administration Guide (Guia de administracion de
NetIQ Sentinel 7.0.1).

2 Entre en la interfaz basada en la Web de Sentinel como usuario con funciones de administrador.
3 Seleccione Descargas.
4 Haga clic en Descargar instalador en la seccion Instalador de motor de correlacion.

Se muestra una ventana con opciones para abrir o guardar el archivo del instalador en el equipo
local.

Guarde el archivo.

5
6 Copie el archivo en una ubicaciéon temporal.
7 Extraiga el contenido del archivo.

8

Ejecute el guidn siguiente:

.Jinstall-ce

9 Siga las instrucciones que aparecen en pantalla para finalizar el procedimiento de instalacion.
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Actualizacion de moédulos auxiliares
(plug-in) de Sentinel

Los modulos auxiliares (plug-in) nuevos y actualizados de Sentinel se cargan con frecuencia en el
sitio Web de médulos auxiliares de Sentinel (http://support.novell.com/products/sentinel/secure/
sentinelplugins.html). Para obtener las correcciones de defectos, documentacién y mejoras mas
recientes de un modulo auxiliar (plug-in), descargue la version mas reciente de dicho modulo
auxiliar. Para obtener mas informacién sobre como instalar o actualizar un médulo auxiliar (plug-in),
consulte la documentacion especifica del médulo auxiliar en cuestion.
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V Migracion

¢ Capitulo 20, “Escenarios de migraciéon compatibles”, en la pagina 95

¢ Capitulo 21, “Pasos siguientes”, en la pagina 97
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Escenarios de migracion compatibles

En esta version de Sentinel, no hay escenarios de migracion compatibles. Debe realizar una nueva
instalacion de Sentinel en lugar de una migracion o una actualizacion. No obstante, en breve se
distribuira una herramienta para migrar datos.

Para obtener instrucciones sobre la instalacion, consulte Capitulo 2, “Instalacion de Sentinel”, en la
pagina 23.
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Pasos siguientes

Después de instalar Sentinel, dos guias le ayudaran a configurar Sentinel: la NetIQ Sentinel 7.0.1
Administration Guide (Guia de administracién de NetlQ Sentinel 7.0.1 ) y la NetIQ Sentinel 7.0.1 User
Guide (Guia del usuario de NetIQ) Sentinel 7.0.1).

La Guia de administracién incluye informacion de configuracion para realizar tareas que solo puede
realizar un usuario que tenga derechos administrativos. Por ejemplo:

¢ “Configuracién de usuarios y funciones”

¢ “Configuracion del almacenamiento de datos”

¢ “Configuracion de la recopilacion de datos”

¢ “Busqueda y generacion de informes de eventos en un entorno distribuido”

Para obtener mas informacion sobre estas y otras tareas de administracion, consulte la NetIQ Sentinel
7.0.1 Administration Guide (Guia de administracién de NetlQ Sentinel 7.0.1).

La guia del usuario incluye instrucciones para ayudar a los usuarios a realizar tareas en Sentinel. Por
ejemplo:

¢ “Buasqueda de eventos”

¢ “Analisis de tendencias en los datos”

¢ “Generacién de informes”

¢ “Configuracion de incidencias”

Para obtener mas informacion sobre estas y otras tareas, consulte la NetIQ Sentinel 7.0.1 User Guide
(Guia del usuario de NetIQ Sentinel 7.0.1).

También puede configurar Sentinel para analizar sus eventos, afiadir datos utilizando reglas de
correlacion, configurar lineas de base, configurar flujos de trabajo para que acttien en funcién de la
informacion y mucho mas. Utilice la informacidn de la NetIQ Sentinel 7.0.1 Administration Guide (Guia
de administracidon de NetIQ Sentinel 7.0.1) para ayudarle a configurar estas funciones de Sentinel.
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V Desinstalacion

Para desinstalar Sentinel debe realizar la siguientes tareas:

¢ Capitulo 22, “Desinstalacién de Sentinel”, en la pagina 101

¢ Capitulo 23, “Tareas posteriores a la desinstalacion”, en la pagina 103
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Desinstalacion de Sentinel

Hay disponible un guién de desinstalacion que le ayudara a eliminar una instalacion de Sentinel.
Algunos archivos, como los archivos de registro, se mantienen en el sistema; de forma que, si lo
desea, puede eliminarlos de forma manual. Antes de ejecutar una nueva instalacion, debe ejecutar
todos los pasos siguientes para asegurarse de que no quedan archivos ni ajustes del sistema
procedentes de una instalacion anterior.

WARNING: Estas instrucciones implican la modificacion de valores de configuracion y archivos del
sistema operativo. Si no esta familiarizado con la modificacion de estos valores de configuracion y
archivos del sistema, pdngase en contacto con el administrador del sistema.

¢ Seccion 22.1, “Desinstalacion del servidor de Sentinel”, en la pagina 101

¢ Seccion 22.2, “Desinstalacion del gestor de recopiladores remoto o del motor de correlacion”, en
la pagina 101

22.1 Desinstalacién del servidor de Sentinel

1 Entre en Sentinel como usuario root.

NOTE: No es posible desinstalar el servidor Sentinel como usuario diferente de root si la
instalacién la llevo a cabo el usuario root. Sin embargo, un usuario diferente de root puede
desinstalar el servidor Sentinel si la instalacion fue realizada por un usuario diferente de root.

2 Acceda al siguiente directorio:
/opt/novell/sentinel/setup/

3 Ejecute el comando siguiente:
./uninstall-sentinel

4 Cuando se le indique que vuelva a confirmar que desea continuar con la desinstalacion, pulse s.

El guién detiene primero el servicio y luego lo elimina por completo.

22.2  Desinstalacion del gestor de recopiladores remoto o del
motor de correlacion

1 Entre a la sesién como usuario root.

NOTE: No es posible desinstalar un gestor de recopiladores remoto o un motor de correlaciéon
remoto como usuario diferente de root, si la instalacién se realizé como usuario root. Sin
embargo, un usuario diferente de root puede realizar la desinstalacion, si la instalacion la llevo a
cabo un usuario diferente de root.
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2 Vaya a la siguiente ubicacion:

/opt/novell/sentinel/setup

3 Ejecute el comando siguiente:

./uninstall-sentinel

El guidn muestra una advertencia que indica que el gestor de recopiladores o el motor de
correlacion y todos los datos asociados se eliminaran por completo.

4 Introduzca s para eliminar el gestor de recopiladores o el motor de correlacion.

El guién detiene primero el servicio y luego lo elimina por completo.
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23.1

23.1.1

Tareas posteriores a la desinstalacion

NOTE: La desinstalacion del servidor Sentinel no supone la eliminacién del usuario administrador
del sistema operativo. Si desea eliminarlo, necesitara hacerlo manualmente.

¢ Seccion 23.1, “Eliminacion de la configuracion del sistema de Sentinel”, en la pagina 103

Eliminacion de la configuracion del sistema de Sentinel

Después de desinstalar Sentinel, se conservan algunos ajustes del sistema. Es necesario eliminar estos
ajustes antes de llevar a cabo una nueva instalacion de Sentinel, en particular si se encuentran errores
en la desinstalacion de Sentinel.

Para eliminar manualmente los ajustes del sistema de Sentinel:

1 Entre a la sesién como usuario root.
2 Asegurese de que todos los procesos de Sentinel estan detenidos.

3 Elimine el contenido de /opt/novell/sentinel (o la carpeta en la que haya instalado el
software de Sentinel).

4 Asegurese de que nadie haya iniciado una sesién como usuario del sistema operativo del
administrador de Sentinel (novell por defecto); a continuacién, elimine el usuario, el directorio
personal y el grupo.

userdel -r novell
groupdel novell

5 Reinicie el sistema operativo.

Finalizacion de la desinstalacién del motor de correlacion

Después de ejecutar el guion de desinstalacion del motor de correlacidn, el icono del motor de
correlacion se muestra atin en estado inactivo en la interfaz Web. Debe realizar los siguientes pasos
adicionales para suprimir manualmente el motor de correlacion en la interfaz Web:

1 Acceda a la interfaz Web de Sentinel como administrador.
2 Amplie Correlacién y luego seleccione el motor de correlacion que desea suprimir.

3 Haga clic en el botdn Suprimir (icono de papelera).
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23.1.2 Finalizacion de la desinstalacion del gestor de recopiladores

Después de ejecutar el guion de desinstalacion del gestor de recopiladores, el icono del gestor de
recopiladores se muestra atin en estado inactivo en la interfaz Web. Debe realizar los siguientes pasos
adicionales para suprimir manualmente el gestor de recopiladores en la interfaz Web:

1 Acceda a Gestidn de origenes de eventos > Vista activa.

2 Haga clic con el botén derecho en el gestor de recopiladores que desee suprimir y, a
continuacion, haga clic en Suprimir.
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