PlateSpin Forge® 11.3

Guia del usuario

Abril de 2018



Informacién legal

Para obtener informacién acerca de la informacion legal, las marcas comerciales, las renuncias de responsabilidad, las
garantias, la exportacion y otras restricciones de uso, los derechos del gobierno estadounidense, la directiva de patentes y el
cumplimiento de la norma FIPS, consulte el sitio https://www.microfocus.com/about/legal/.

Copyright © 2018 NetlQ Corporation, una empresa de Micro Focus. Reservados todos los derechos.
Concesion de la licencia

Las licencias adquiridas para PlateSpin Forge 11 y versiones posteriores no se pueden usar para PlateSpin Forge 3.3 o
versiones anteriores.


https://www.microfocus.com/about/legal/

Tabla de contenido

Acerca de esta guia

Parte | Planificacion

1 Planificaciéon del entorno de PlateSpin

1.1

1.2

1.3

1.4

1.5

Configuraciones compatibles. . . ... ... ..

111 Cargas de trabajo Windows compatibles ... ... ... .. ... .. ... .. .. L.
1.1.2 Cargas de trabajo Linux compatibles . ........ ... ... ... ... . . . ..
1.1.3 Contenedores de maquina virtual compatibles . . .......... ... .. ... ... ... .. .....
1.1.4 Arquitecturas de cargas de trabajocompatibles . .. ........ ... ... .. . L.
1.1.5  Almacenamiento admitido . . . . . ... ...
1.1.6 Idiomas admitidos . . . ... ...
1.1.7 Navegadores Web compatibles. . . ... ... . .
Métodos de transferencia de datos admitidos . . . ......... ... ... ... . .
1.21 Métodos de transferencia de datos compatibles para cargas de trabajo Windows. . . . . ..
1.2.2 Método de transferencia compatible para cargas de trabajo Linux. ..................
Seguridad y privacidad. . . . ... ..
1.31 Practicas recomendadas de seguridad . . ... ... ..o
1.3.2  Cifrado de datos durante la transmision . ............ ... . ... ... .. . ...
1.3.3  Seguridad de las comunicaciones entre los clientesy el servidor. . .. ................
1.3.4  Seguridad delas credenciales. . ...... ... ... . .
1.3.5  Autorizacion y autenticacion de usuarios .......... ... ...
1.3.6 Contrasefia del usuario del administrador del sistema de SQL Server. ... ............
1.3.7  Cortafuegos y configuracion delpuerto. . ... ... .. ... . .
Rendimiento. . . ... o e
141 Caracteristicas de rendimiento . . .......... .. ..
14.2 Capacidad de ampliacion . . ... ... . . e
1.4.3 Servidordebasededatos. .. ....... ...
1.4.4  Especificaciones de RPO, RTO Y TTO .. ... . e
1.4.5 Compresionde datos. . . ... ...
1.4.6 Regulacién delanchode banda ... ... ... . ... . . . .
Requisitos de acceso y comunicacién enlared de protecciéon .. ... .. .. L.
1.5.1 Requisitos de red para la interfaz Web de la maquina virtual de Forge ...............
1.5.2 Requisitos dered paralascargasdetrabajo ............. ... ... ... . ... . . . . ...,
1.5.3 Requisitos para la proteccion en redes publicas y privadas mediante NAT . ...........
154 Requisitos para que el servidor de PlateSpin funcione con NAT. . . ..................
1.5.5  Anulacién de la shell bash por defecto para ejecutar comandos en cargas de

trabajo LinUX . . ... e

2 Flujo de trabajo basico para la proteccion y la recuperacion de la carga de
trabajo

Parte Il Gestion del dispositivo y el servidor de PlateSpin

3 Uso de las herramientas de PlateSpin

3.1
3.2

Lanzamiento de lainterfaz Web. . .. ... ... .
Descripcidn general de laconsola. . . ... ... e

3.2.1

Barrade navegacion . . ... .. ...

Tabla de contenido

11

13

13
14
15
17
18
19
21
21
22
22
22
23
23
24
24
24
24
25
25
27
27
28
28
28
29
29
30
30
30
32
32

33

35

37



4

3.3
3.4
3.5

3.2.2 Panel deresumen visual . . ... .
3.2.3 Paneldetareasy eventos. ... ... . i
Descripcidn general de las cargas de trabajo . . ... . .. ..

Comandos de proteccion y recuperacion de cargas de trabajo. . ............ ... ... . L.
Otras herramientas de gestion del servidorde PlateSpin .. ....... ... ... ... .. .. .. ...

3.5.1 Configuracién de PlateSpin . . . ... ...
3.5.2 Utilidad Protect Agent . ... .. .

4 Gestion de licencias

4.1

4.2
4.3
4.4
4.5
4.6

Activacién de lalicenciadel producto .. ......... . e
411 Activacion de licenciaenlinea. .. ........ ... .. . . . . e
41.2 Activacion de licencia sin conexion . . ...
Acerca del consumo de licencias de cargadetrabajo. . ......... ... ... ... . . . ...

Visualizacion de la informacidon de licencia ... ... . .
Adicidon de una licencia . .. ... ..
Supresidn de unalicencia . .......... .. e
Generacioén de un informe de licencias para la asistenciatécnica. ... .......................

5 Configuracion de la autorizacion y la autenticacion de usuarios

5.1
5.2

5.3

Acerca del acceso basado en funciones de PlateSpinForge . . ............ ... ... ... ... ....
Gestion del acceso y los permisos de PlateSpin Forge. . ... ... ... .. .. ... . . ...
5.2.1 Modificacion de la contrasefia del administrador para la maquina virtual de Forge .. . ...
5.2.2  Adiciéon de usuarios a PlateSpin Forge . . ......... ... . ...
5.2.3  Asignacion de una funcién de proteccion de carga de trabajo a un usuario de

PlateSpin Forge. . . ... e
Gestioén de los grupos de seguridad de PlateSpin Forge y los permisos de la carga de trabajo. . .

6 Configuracion del dispositivo Forge

6.1
6.2

6.3

6.4

6.5

6.6
6.7

Modificacion de la contrasefia del usuario administrador del sistema de SQL Server ...........
Configuracion de la conectividad del dispositivo . .. ... ...
6.2.1 Acerca de la conectividad del host del dispositivo. . ............ ... ... ... .........
6.2.2  Traslado o creacion de un conmutador virtual. . . ......... ... ... . i
6.2.3  Asignacion de etiquetas de VLAN a grupos de puertosde Forge. .. .................
Uso de soluciones de almacenamiento externo con PlateSpin Forge. . . .....................
6.3.1 Uso de Forge con almacenamiento SAN .. ... ... . . i
6.3.2 Adiciondeuna LUN SAN aFoOrge. . ... ...t e
Gestion de la maquina virtual de Forge con el cliente Webde vSphere . . ....................
6.4.1 Acceso al cliente Webde vSphere . ....... ... . ... . . . .
6.4.2 Acceso a la consola de la maquina virtual de gestionde Forge . .. ..................
6.4.3 Apagado o inicio de la maquina virtual de gestionde Forge. . .. ....................
6.4.4 Gestidn de instantaneas de la maquina virtual de Forge en el host del dispositivo . . .. ..
6.4.5 Importacion manual de maquinas virtuales en el almacén de datos del host del

diSPOSItIVO . . ..o
6.4.6 Aplicacién de actualizaciones de seguridad de Windows a la maquina virtual de

FOrge . .
Reubicacion fisica del dispositivo ... ... . . .
6.5.1 Requisitos previos parareubicar Forge. . . ....... ...
6.5.2 Situacién 1: reubicacion de Forge si se conoce la nueva direccion IP ................
6.5.3  Situacién 2: reubicacién de Forge si no se conoce la nueva direccion IP. . . ...........
Recuperacioén de los valores de fabrica de la maquina virtual de gestionde Forge . ............

Restablecimiento de los valores de fabrica del dispositivoForge .. .......... ... ... ... ... ...

Tabla de contenido

47

47

47
48
48

49
50
50
50

51

51
52

53
53

53

.54



7 Configuracion de la aplicacion del servidor de PlateSpin

71

7.2

7.3
7.4

7.5

7.6
7.7
7.8

Configuracion de idiomas para versiones internacionales. . . .. ......... .. ... ... . . ...

711 Establecimiento del idioma en el sistemaoperativo ............ ... ... ... ... ....
71.2 Establecimiento del idioma en elnavegadorWeb. . . ........ .. ... .. ... ... ......

Configuracion de los servicios de notificacion por correo electrénico para eventos e informes
de repliCa . ..

7.21 Configuracién de SMTP para el servicio de notificacién por correo electrénico . . .. .. ..
722 Habilitacion de las notificacionesde eventos . ........ .. ... ... ... .. .. ...
7.2.3 Habilitacion de informes deréplica . . ......... ... ... .. . . . . .
Configuracién de direcciones IP alternativas para el servidor de PlateSpin . .................

Configuracién del comportamiento para instalar controladores de red en equipos fisicos de
destino durante failback . . . ... ...

741 Descripcion de los parametros de conectividad ligera ... .......... .. ... ... ......
7.4.2 Configuracion de los parametros de conectividad ligera. .. .......................
Optimizacion de transferencia de datos en conexiones WAN . . ......... .. ... ... .......

7.5.1 Ajuste de parametros. . . .. ...

7.5.2  Ajuste de FileTransferSendReceiveBufferSize .. ............ ... .. ... ... ........
Optimizacion del rendimiento del entornoderéplica. .. ......... ... . . ..

Establecimiento de método de rearranque para el servicio de configuracién .. ...............

Configuracion de la compatibilidad con VMware vCenter Site Recovery Manager. ............

7.8.1 Configuracion de archivos de carga de trabajo en el mismo almacén de datos ... ... ..
7.8.2 Configuracion de herramientas de VMware para los destinos de failover. .. ..........
7.8.3  Aceleracion del proceso de configuracion . ............ ... e

8 Configuracion de la interfaz Web de PlateSpin

8.1

8.2

9.1
9.2
9.3
9.4
9.5

A1

A2

Creacion y gestion de etiquetas de cargas detrabajo. . ........ ... .. .. ... L.
8.1.1 Creacion de una etiquetade cargadetrabajo. . . ........ .. ... .. .. L.

8.1.2 Edicién de una etiqueta de cargadetrabajo. ... ...... ... ... L.
8.1.3  Adicion de una etiquetaaunacargadetrabajo .......... ... ... .. ...
8.1.4 Eliminacién de una etiqueta de unacargadetrabajo............................
8.1.5 Supresion de una etiquetade cargadetrabajo. ........... ... ... ... ...
Configuracion de las frecuencias de actualizacion de lainterffazWeb . .....................

Gestion de varios servidores de PlateSpin en la consola de gestién

Uso de la consola de gestion de PlateSpin Forge . . ... ... ..o i
Acerca de las tarjetas de consola de gestién de PlateSpinForge. . .. ....... ... ... ... ... ...
Adicion de instancias de PlateSpin Protect y PlateSpin Forge a la consola de gestiéon .........
Edicidon de tarjetas enlaconsolade gestion . ......... ... .. .. ..
Eliminacién de tarjetas enlaconsoladegestion. . ........... ... ... .. . . .. . . .. ..

Cambio de marca de la interfaz Web de PlateSpin Forge

Cambio de marca de la interfaz Web mediante parametros de configuracién. . ...............
A1.1 Elementos configurables de lainterfazWeb . ... ....... ... ... ... ... .. . ...
A.1.2  Parametros configurables de lainterfazWeb .............. .. ... ... ... .. ... ....
Cambio de marca del nombre del producto en el Registro de Windows . . ...................

Parte lll Preparacion de los destinos y los origenes de proteccion

10 Preparacion de contenedores (destinos de proteccion)

10.1

Actualizacion de los detalles del contenedor. . ... ... . .

Tabla de contenido

5



6

11 Preparacion de cargas de trabajo (origenes de proteccion) 109
11.1  Acerca de las cargas de trabajo (origenes de proteccion). . . ......... ... .. . i 109
11.1.1  Cargas de trabajo compatibles .. ........ ... . . e 109
11.1.2 Requisitos de acceso a la red para las cargas de trabajode origen. . ............... 110
11.1.3 Directrices de parametros para las cargas de trabajode origen. ... ................ 110
11.2 Adicién de cargas de trabajo (origenes de proteccion) .. .......... ... . .. . ... 110
11.3 Etiquetadode cargasde trabajo ... ... . ... 111
11.4 Actualizacion de los detalles de lacargadetrabajo . ........... ... .. ... . ... . .. ... 112
11.5 Eliminacion de cargasde trabajo. ... ... .. . 113

12 Preparacion de controladores de dispositivos para los destinos de failback
fisicos 115
12.1  Gestion de controladores de dispositivo . ... ... .. 115
12.1.1 Empaquetado de controladores de dispositivo para cargas de trabajo Windows . . . .. .. 115
12.1.2 Empaquetado de controladores de dispositivo para cargas de trabajo Linux.......... 116

12.1.3 Carga de paquetes de controladores a la base de datos de controladores de

dispositivode PlateSpin. . .. ... .. . 116
12.2 Gestidn de las asignaciones de ID de PnP de PlateSpin. . ... ........... ... .. .. ... ...... 119
13 Preparacion para proteger cargas de trabajo Linux 127
13.1 Verificacion de los controladores basados en bloques paraLinux ......................... 127
13.2 Preparacion de instantaneas para la transferencia a nivel de bloques (Linux) ................ 127
13.2.1  Configuracion de instantaneas LVM para la réplica del volumen de Linux ... ......... 128
13.2.2 Configuracion de instantaneas NSS para la réplica del repositorio NSS . ............ 128
13.3 Uso de los guiones freeze y thaw en todas las réplicas (Linux). . .......................... 129
14 Preparacion para proteger clusteres de Windows 131
14.1 Planificacion para proteger la carga de trabajodeclister. .. ........... .. ... ... ... ...... 131
14.1.1 Requisitos para la proteccidn del cluster. . . ........ .. ... ... ... .. .. ... . . ... . ... 132
14.1.2 Transferencia basada en bloques paralosclusteres ............. ... ... ... ...... 133
14.1.3 Impacto del failover del nodo de clusterenlaréplica ............. ... ... ... ...... 135
1414 Similituddelnododeclister . .. ... ... .. . 136
14.1.5 Configuracion de la proteccion . ... ........ ... . i e 137
14.2 Configuracion de descubrimiento del nodo activo de Windows. . .......................... 137
14.3 Configuracion del método de transferencia basada en bloques para clisteres. . . ............. 138
14.4 Adicion de valores de busqueda de nombresderecursos ................c. ... 138
14.5 Tiempo limite de arbitraje de quorum. . . . ... ... . 139
14.6 Configuracion de los nimeros de serie del volumenlocal. .. ......... ... ... ... ... ... .... 139
14.7 Failover de PlateSpin. . . ... .. 139
14.8 Failback de PlateSpin . ... ... 140
15 Solucion de problemas de descubrimiento e inventario de cargas de trabajo 141
15.1 Resolucién de problemas de descubrimiento para cargas de trabajo Windows .. ............. 141
15.1.1  Problemas comunes y SOIUCIONES . . . . .. . ..ot tieieee 141
15.1.2 Modificacion del retraso del inicio de pulsacion del controlador OFX . . .............. 143
15.1.3 Realizacién de pruebas de conectividad . . . . ... ... ... .. 143
15.1.4 Inhabilitacién del software antivirus. . ... ... ... . . 145
15.1.5 Habilitacién de permisos y acceso a archivos y recursos compartidos. .. ............ 145
15.2 Resolucion de problemas de descubrimiento para cargas de trabajo Linux . ................. 146

Tabla de contenido



B Distribuciones de Linux compatibles con Forge

B.1

B.2

Andlisis de la cargade trabajo LinuX . . ... ...
B.1.1 Determinacién de lacadenadeversion ....... ... .. ... . . . ... ...
B.1.2  Determinacion de la arquitectura. . . ... .. ... ...
Controladores blkwatch precompilados para distribuciones Linux. . . .......................
B.2.1 Sintaxis de los elementos de lalista . ....... ... ... ... .. ..
B.2.2 Listade distribuciones . . .. ... ...
B.2.3  Otras distribuciones de Linux que usan controladores blkwatch. .. .................

C Sincronizacion de niumeros de serie en el almacenamiento local del nodo de
clusteres

D Utilidad Protect Agent

D.1
D.2
D.3

Requisitos de la utilidad Protect Agent. . . . ... ... . .
Uso de la utilidad Protect AgentparaWindows . . . .......... ... . . i
Uso de Protect Agent con controladores de transferencia basada en bloques . . ..............

Parte IV Proteccion de cargas de trabajo

16 Proteccion y recuperacion de cargas de trabajo

16.1
16.2

16.3
16.4
16.5

16.6

16.7

Requisitos previos para proteger las cargas detrabajo. .. ........... ... ... . . . . .. ...
Configuracion de los detalles de proteccion y preparaciéonde laréplica.....................
16.2.1 Detalles de proteccion de lacargadetrabajo............ ... ... .. ... .. ... ... ...
Inicio de la proteccidn de lacargadetrabajo. . . ......... ... .. . ..
Cancelacion de comandos. . . . .. ...t
FailoVer .. e
16.5.1 Deteccion de cargas de trabajo sinconexion . ........... ... ... .. ...
16.5.2 Realizacionde failover. . . ... ... . e
16.5.3 Uso de lafuncién de pruebade failover ........... .. ... ... ... ... ... ... ... ....
Failback . . ..o
16.6.1 Failback automatizado a una plataforma de maquinavirtual ......................
16.6.2 Failback semiautomatizado a un equipofisico ........... ... ... ... .. oL
16.6.3 Failback semiautomatizado a una maquina virtual .. ............. ... ... ... ... ...
Reproteccion de unacargadetrabajo. .. ... .. ..

17 Elementos basicos de la proteccion de la carga de trabajo

17.1
17.2
17.3
17.4
17.5
17.6
17.7
17.8

17.9

Directrices para las credenciales de carga de trabajoy contenedor . . . .....................
Niveles de protecCiOn. . . .. .. .
Puntos de reCuperacion . . . . ... ...
Método de réplica inicial (completaoincremental) .. ...... .. ... ... ... .. ... . ...
Control de serviCios y daemoOns . . . .. ..ttt
Almacenamiento de VOIUMENES . . . . ... ..
Conectividad . ... ...
Failback a equipos fiSICOS . . . ... .o
17.8.1 Descarga de laimagen ISO OFX de arranque de PlateSpin .. ....................
17.8.2 Incorporacion de controladores de dispositivo adicionales en la imagen ISO de

=T = o (11
17.8.3 Registro de equipos fisicos como destinos de failback con PlateSpin Forge . .........
Proteccién de clisteres de Windows . . . . . .. ...

17.9.1  Failoverde PlateSpin. . .. ... .. .
17.9.2 Failback de PlateSpin . .. ... .

Tabla de contenido

147

147

147
147
148

148
148
148

151

153

153
153
155

159

161

161
161
163
166
167
167
167
168
168
169
170
173
174
174

7



8

18 Generacion de informes 187

18.1 Acercadelosinformesde FOrge. . ... ... .. i 188
18.2 Generacioén de informes de carga de trabajo y de proteccion de la carga de trabajo . ........ .. 188
18.3 Generacion de informes de diagnOstiCo. . ... ... .o 189

19 Solucién de problemas de proteccidon y recuperacion de cargas de trabajo 191
19.1  Optimizacion del rendimiento de unaconexion . . . ........ .. ... i e 191
19.2 Solucién de problemas de reenvio de trafico en las cargasdetrabajo ..................... 191
19.3 Solucién de problemas del servicio de configuracion . ........... ... ... ... ... .. .. .. ... 192
19.3.1 Comprensiéonde las causasdelproblema. . ............. ... ... .. ... .. ......... 192

19.3.2 ;Qué se puede hacer para resolver el problema? ........... ... ... . ... ........ 193

19.3.3 Sugerencias adicionales para la solucion de problemas. ... .......... ... ... ...... 196

19.4 Solucién de problemas de réplica al preparar la carga de trabajo (Windows). . ............... 197
19.4.1 Directivade grupoyderechosde usuario. . .............. ottt iiiienennnn.. 197

19.4.2 Dos o mas volumenes tienen el mismo numero de serie de volumen. . .............. 197

19.5 Soluciéon de problemas de réplicade lacargadetrabajo ............. ... ... ... ... ... .... 198
19.6 Solucion de problemas de failover o failback de la cargade trabajo. ... .................... 200
19.7 Compresion de las bases de datos de PlateSpin Forge . .......... ... ... . . .. 201
19.8 Limpieza de la carga de trabajo después de la proteccion . ............. ... .. ... ... ... 202
19.8.1 Limpieza de las cargas de trabajo Windows . .. .. ........ ... ... .. ... . ... 202

19.8.2 LimpiezadelascargasdetrabajoLinux.......... ... ... i 203

Parte V Herramientas de PlateSpin 207

E Uso de funciones de proteccion de la carga de trabajo mediante la API del

servidor de PlateSpin Protect 209
E.1  Descripcion general de la APl . . ... .. e 209
E.2 Documentacion de la API del servidor de PlateSpin Protect . . . . ......... ... ... .. ... .. .... 209
E.3 Muestrasyotrasreferencias .. ....... ... . e 210

F Uso de la herramienta de prueba de red iPerf para optimizar el rendimiento de

red para productos de PlateSpin 213
F.A1 INtrodUCCION . . . 213
Fi2  CalCUIOS . . . .o 214
F.3  Configuracion . . ... . 215
F.4  Metodologia . . . ..o 216
F.5  EXpectativas. . ... ... 217

Tabla de contenido



Acerca de esta guia

Esta Guia del usuario proporciona informacion sobre el uso de PlateSpin Forge. Proporciona
informacién conceptual, una descripcién general de la interfaz del usuario e instrucciones detalladas
para las tareas comunes. También incluye informacién para solucionar problemas.

A quién va dirigida

Este documento esta dirigido a administradores y operadores de centros de datos que usan

PlateSpin Forge en su solucion habitual de proteccion de cargas de trabajo y recuperacion tras fallos.

Documentacion adicional

Para obtener la version mas reciente de esta guia y otros recursos de documentacion para esta
version de PlateSpin Forge, visite el sitio Web de documentacion de PlateSpin Forge (https://
www.netig.com/documentation/platespin-forge-11-3/).

Ademas de en inglés, la documentacién en linea esta disponible en estos idiomas: aleman, chino
simplificado, chino tradicional, espafiol, francés y japonés.
Coémo ponerse en contacto con Micro Focus

Nuestro objetivo es proporcionar documentacion que satisfaga sus necesidades. Si tiene
sugerencias para mejorar la documentacion, puede enviarlas por correo electrénico a
Documentation-Feedback@microfocus.com.

Para problemas especificos de productos, pongase en contacto con Atencién al cliente de Micro
Focus en https://www.microfocus.com/support-and-services/.

Hay disponible informacion técnica adicional y consejos en varias fuentes:

+ Documentacion del producto, articulos de la base de conocimientos y videos: https://
www.microfocus.com/support-and-services/

¢ Las paginas de la comunidad de Micro Focus sobre alta disponibilidad y recuperacion tras fallos:
https://forums.novell.com/forumdisplay.php/1870-HIGH-AVAILABILITY-DISASTER-RECOVERY
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Planificacion

PlateSpin Forge es un dispositivo de hardware de recuperacion consolidada que protege las cargas
de trabajo fisicas y virtuales (sistemas operativos, middleware y datos) mediante tecnologia de
virtualizacion incorporada. En caso de interrupcion del servicio o de fallo del servidor operativo, las
cargas de trabajo se pueden reanudar rapidamente en el entorno de recuperacion de PlateSpin
Forge y seguir ejecutandose con normalidad hasta que se restaure el entorno operativo.

PlateSpin Forge le permite:

+ Recuperar rapidamente cargas de trabajo en caso de fallo
+ Proteger de forma simultanea varias cargas de trabajo (de 10 a 50, segun el modelo)
+ Probar la carga de trabajo de failover sin interferir con el entorno operativo

+ Devolver cargas de trabajo de failover a su infraestructura original o a una completamente
nueva, ya sea fisica o virtual

+ Aprovechar las soluciones de almacenamiento externo existentes, como SAN
Con el almacenamiento interno preempaquetado, Forge cuenta con una capacidad de
almacenamiento total de hasta 20 terabytes; aunque la capacidad es casi ilimitada si se usan
configuraciones de almacenamiento externo anadiendo tarjetas iISCSI o Fibre Channel.

+ Capitulo 1, “Planificacion del entorno de PlateSpin”, en la pagina 13

+ Capitulo 2, “Flujo de trabajo basico para la proteccién y la recuperacién de la carga de trabajo”,
en la pagina 35

Planificacion 1
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1.1

Planificacion del entorno de PlateSpin

Use los datos de esta seccidn para planificar el entorno de proteccion y recuperacion de PlateSpin.

+ Seccion 1.1, “Configuraciones compatibles”, en la pagina 13
+ Seccion 1.2, “Métodos de transferencia de datos admitidos”, en la pagina 22
+ Seccion 1.3, “Seguridad y privacidad”, en la pagina 23

*

Seccion 1.4, “Rendimiento”, en la pagina 27

*

Seccion 1.5, “Requisitos de acceso y comunicacion en la red de proteccion”, en la pagina 30

Configuraciones compatibles

PlateSpin Forge admite la mayoria de las versiones de los sistemas operativos Microsoft Windows,
SUSE Linux Enterprise Server y Red Hat Enterprise Linux. También admite determinadas versiones
de los sistemas operativos Novell Open Enterprise Server, Oracle Enterprise Linux y CentOS.

En esta seccion se describen todas las configuraciones de plataforma admitidas por PlateSpin
Forge, asi como el software, el hardware, los entornos de virtualizacion necesarios para la proteccion
y la recuperacion de las cargas de trabajo. Algunas configuraciones, como se indica, requieren una
gestion especial para configurar y recuperar las cargas de trabajo. Asegurese de revisar la
informacion de referencia en toda la documentacion en linea o en los articulos de la base de
conocimientos antes de intentar configurar la carga de trabajo.

Nota: aunque las configuraciones que no se mencionan en este documento no se admiten, muchas
de las mejoras que se realizan a PlateSpin Forge son consecuencia directa de las sugerencias de
nuestros clientes. Puede ayudarnos a garantizar que nuestro producto satisfaga todas sus
necesidades. Si tiene interés en una configuracion de plataforma que no aparezca en la lista,
pongase en contacto con el servicio de asistencia técnica. Agradecemos sus comentarios y estamos
deseando oir sus sugerencias.

+ Seccion 1.1.1, “Cargas de trabajo Windows compatibles”, en la pagina 14

+ Seccion 1.1.2, “Cargas de trabajo Linux compatibles”, en la pagina 15

¢ Seccion 1.1.3, “Contenedores de maquina virtual compatibles”, en la pagina 17
+ Seccion 1.1.4, “Arquitecturas de cargas de trabajo compatibles”, en la pagina 18
+ Seccion 1.1.5, “Almacenamiento admitido”, en la pagina 19

+ Seccion 1.1.6, “Idiomas admitidos”, en la pagina 21

+ Seccioén 1.1.7, “Navegadores Web compatibles”, en la pagina 21
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Cargas de trabajo Windows compatibles

PlateSpin Forge admite cargas de trabajo de las versiones del sistema operativo Microsoft Windows

indicadas en la Tabla 1-1

Se admite tanto la réplica en el nivel de archivos como en el nivel de bloques, con ciertas
restricciones. Consulte la Seccion 1.2, “Métodos de transferencia de datos admitidos”, en la

pagina 22.

Nota: no se admite la proteccion de cargas de trabajo de escritorio (estaciones de trabajo).

Tabla 1-1 Cargas de trabajo Windows compatibles

Sistema operativo

Notas

Servidores

Windows Server 2016

Para la proteccion de servidores Windows Server 2016 se
requiere VMware 6.0 o posterior.

Windows Server 2012 R2
Windows Server 2012

Incluidos los controladores de dominio (DC) y las ediciones
Small Business Server (SBS)

Para obtener informacion sobre la conversion de
controladores de dominio de Active Directory, consulte el
articulo 7920501 de la base de conocimientos (https://
www.netiq.com/support/kb/doc.php?id=7920501).

Windows Server 2008 R2 (64 bits)
Windows Server 2008 (64 bits)

Windows Server 2008 con el ultimo Service
Pack (32 bits)

Incluidos los controladores de dominio (DC) y las ediciones
Small Business Server (SBS)

Para obtener informacion sobre la conversion de
controladores de dominio de Active Directory, consulte el
articulo 7920501 de la base de conocimientos (https:/
www.netiq.com/support/kb/doc.php?id=7920501).

Windows Server 2003 R2 (64 bits)

Windows Server 2003 R2 (32 bits)

Windows Server 2003 con el ultimo Service
Pack (64 bits)

Windows Server 2003 con el ultimo Service
Pack (32 bits)

Windows 2003 requiere el SP1 o superior para la réplica
basada en bloques.
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1.1.2

Sistema operativo

Notas

Clasteres

Cluster de failover de Microsoft basado en
Windows Server 2016

Cluster de failover de Microsoft basado en
Windows Server 2012 R2

Cluster de failover de Microsoft basado en
Windows Server 2008 R2

Para la proteccién de clusteres de Windows Server 2016
se requiere VMware 6.0 o posterior.

Modelos compatibles: quérum Nodo y mayoria discos y
Sin mayoria: quérum solo de disco.

La compatibilidad incluye la transferencia de datos basada
en bloques con un controlador (solo en las SAN de Fibre
Channel) o sin un controlador para las réplicas
incrementales de clusteres. No se admite la réplica basada
en archivos.

Advertencia: no intente utilizar el controlador basado en
bloques en clusteres con unidades iSCSI compartidas, ya
que el cluster terminaria siendo inservible.

Consulte “Preparacion para proteger clisteres de
Windows” en la pagina 131.

Servidor de cluster de Windows basado en
Windows Server 2003 R2

Modelo compatible: clister de dispositivo de quérum
estandar.

La compatibilidad solo incluye las transferencias de datos
basadas en bloques sin controlador para las réplicas
incrementales de clisteres. No se admite la réplica basada
en archivos.

Consulte “Preparacion para proteger clusteres de
Windows” en la pagina 131.

Requisitos de configuracion de Windows

Actualizaciones de Windows

Asegurese de aplicar las actualizaciones de Windows en el sistema de origen antes de ejecutar la

primera réplica completa.

Controlador de dominio y software antivirus

Si el equipo Windows es un controlador de dominio, asegurese también de inhabilitar el software

antivirus en el sistema durante la réplica.

Cargas de trabajo Linux compatibles

PlateSpin Forge admite cargas de trabajo de las distribuciones del sistema operativo Linux indicadas

en la Tabla 1-2

La réplica de las cargas de trabajo Linux protegidas se produce solo en el nivel de bloques. Consulte
“Requisito para controladores bl kwat ch” en | a pagi na 17.
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Tabla 1-2 Cargas de trabajo Linux compatibles

Sistema operativo Versiones Notas

Servidores

Red Hat Enterprise Linux (RHEL) 70a7.3 Consulte “Distribuciones de Linux compatibles
6.0a6.9 con Forge” en la pagina 147 para obtener una
5.x. lista de las versiones del nucleo de Linux
4x compatibles y de las arquitecturas para las

distribuciones de RHEL.

PlateSpin Forge no admite el sistema de
archivos XFS version 5 (v5) de RHEL 7.3 ni
distribuciones basadas en RHEL 7.3.

Para las cargas de trabajo Red Hat Enterprise
Linux 6.7, Oracle Linux 6.7 y CentOS 6.7 con
volumenes LVM, la réplica incremental solo se
admite para la versidon mas reciente del nucleo
(2.6.32-642.13. 1. el 6. x86_64) para la
distribuciéon RHEL 6.7.

Para las cargas de trabajo Red Hat Enterprise
Linux 6.8, Oracle Linux 6.8 y CentOS 6.8 con
volumenes LVM, la réplica incremental solo se
admite para la version mas reciente del nucleo
(2.6.32-696.20. 1. el 6. x86_64) para la
distribucion 6.8.

SUSE Linux Enterprise Server
(SLES)

11 SP1 a 11 SP4
10.x.
9.x.

Consulte “Distribuciones de Linux compatibles
con Forge” en la pagina 147 para obtener una
lista de las versiones del nucleo de Linux
compatibles y de las arquitecturas para las
distribuciones de SLES.

la versioén del nacleo 3.0.13 de SLES 11 SP3
no es compatible. Actualice a la versién del
nucleo 3.0.27 o posterior antes de realizar un
inventario de la carga de trabajo.

Open Enterprise Server (OES)

2015 SP1
11 SP1 a 11 SP3
2 SP3

Consulte SUSE Linux
Enterprise Server
(SLES).

Para OES 2015 SP1, Forge es compatible con
repositorios NSS de 32 bits de hasta 8 TB de
tamario. No se admiten repositorios NSS de
64 bits.

Consulte “Distribuciones de Linux compatibles
con Forge” en la pagina 147 para obtener una
lista de las versiones del nucleo de Linux
compatibles y de las arquitecturas para las
distribuciones de SLES.

no se admite la version por defecto del nicleo,
la 3.0.13, en OES 11 SP2. Actualice a la
version del nucleo 3.0.27 o posterior antes de
realizar un inventario de la carga de trabajo.
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Sistema operativo Versiones Notas

Oracle Linux (OL) (anteriormente Consulte Red Hat Consulte “Distribuciones de Linux compatibles
Oracle Enterprise Linux [OEL]) Enterprise Linux con Forge” en la pagina 147 para obtener una
(RHEL). lista de las versiones del nucleo de Linux

compatibles y de las arquitecturas para las
distribuciones de RHEL.

Hay controladores blkwatch disponibles para
el nucleo estandar Red Hat Compatible Kernel
(RHCK) y el Unbreakable Enterprise Kernel
(UEK) en OEL 6 U7 y versiones posteriores,
como se indica en la “Lista de distribuciones”
en la pagina 148

Para PlateSpin Forge 11.2 y versiones
anteriores no se admiten cargas de trabajo
que usen el nucleo UEK.

Para Oracle Linux 6 U7, los controladores
blkwatch para la versién 2. 6. 32- 573 del
nucleo no admiten la réplica incremental para
cargas de trabajo con volimenes LVM.
Actualice el nucleo y utilice los controladores
de RHEL 6 U7 para el nucleo 2. 6. 32- 642.

Para Oracle Linux 6 U8, los controladores
blkwatch para la version 2. 6. 32- 642 del
nucleo no admiten la réplica incremental para
cargas de trabajo con volimenes LVM.
Actualice el nucleo y utilice los controladores
de RHEL 6 U8 para el nucleo 2. 6. 32- 696.

CentOS Consulte Red Hat Consulte “Distribuciones de Linux compatibles
Enterprise Linux con Forge” en la pagina 147 para obtener una
(RHEL). lista de las versiones del nucleo de Linux

compatibles y de las arquitecturas para las
distribuciones de RHEL.

Requisitos de configuracion para cargas de trabajo Linux

Requisito para controladores bl kwat ch

La transferencia de datos basada en bloques para una carga de trabajo Linux en PlateSpin Forge
requiere un controlador bl kwat ch compilado para la distribucion de Linux concreta que se va a
proteger. El software de PlateSpin Forge incluye versiones compiladas previamente del controlador
bl kwat ch para muchas distribuciones de Linux que no son de depuracion (32 bits y 64 bits). También
es posible crear un controlador personalizado. Para obtener mas informacion, consulte
“Distribuciones de Linux compatibles con Forge” en la pagina 147.

11.3 Contenedores de maquina virtual compatibles

Un contenedor de maquina virtual es una infraestructura de proteccion que actia como el host de
una réplica virtual arrancable y actualizada regularmente de una carga de trabajo protegida. La
version 4 del dispositivo PlateSpin Forge 11.3 incluye VMware ESXi 6.5 Update 1 como host de
virtualizacion para la maquina virtual de gestién de Forge y el contenedor de maquina virtual de
proteccion.
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1.1.4

Nota: la version 3 del dispositivo PlateSpin Forge 11.2 incluye VMware ESXi 5.5 GA2 Update 2. El
sistema podria utilizar un host de VMware ESXi 5.5 si solo ha actualizado el software del servidor de
PlateSpin Forge de la version 11.2 a la version 11.3.

Para Windows Server 2016 se requiere VMware 6.5 U1. Es posible reconstruir sistemas de la
version 3 del dispositivo PlateSpin Forge compatibles en la version 4 del dispositivo PlateSpin Forge
11.3. Una reconstruccion permite actualizar el servidor de PlateSpin a Forge 11.3 y el host de
VMware a VMware ESXi 6.5 U1. Consulte la Guia de reconstruccion de PlateSpin Forge 11.3.
Pdéngase en contacto con Atencion al cliente para obtener el Kit de actualizacidn/reconstruccion de
PlateSpin Forge 11.3.

Arquitecturas de cargas de trabajo compatibles

PlateSpin Forge admite las arquitecturas de equipos basados en x86 siguientes:

+ “Procesador y arquitectura de sistema operativo” en la pagina 18

+ “Nucleos y z6calos para maquinas virtuales de destino” en la pagina 18
+ “CPU virtuales para maquinas virtuales de destino” en la pagina 19

+ “Firmware UEFI y BIOS” en la pagina 19

Procesador y arquitectura de sistema operativo

PlateSpin Forge admite la proteccién y recuperacion de arquitecturas x64 y x86 para cargas de
trabajo fisicas y virtuales en su centro de datos:

¢ 64 bits
+ 32 bits

Nucleos y zécalos para maquinas virtuales de destino

Para los contenedores de maquinas virtuales compatibles que usen VMware 5.1 y versiones
superiores con un nivel 8 minimo de hardware de maquina virtual, PlateSpin Forge permite
especificar el numero de zécalos y de nucleos por zécalo para la carga de trabajo de failover. El total
de nucleos se calcula automaticamente. Este parametro se aplica durante la primera instalacion de
una carga de trabajo con el valor de réplica inicial de Full (Réplica completa).

Nota: el nUmero maximo de nucleos que puede usar la carga de trabajo depende de factores
externos, como el sistema operativo invitado, la versién del hardware de la maquina virtual, la
licencia de VMware para el host de ESXi y la capacidad de calculo maxima del host de ESXi para
vSphere. Consulte ESXI/ESX Configuration Maximums (Maximos de configuracién ESXI/ESX, en la
Base de conocimientos de VMware 1003497) (https://kb.vmware.com/kb/1003497).

Algunas distribuciones de un sistema operativo invitado podrian no respetar la configuracion de
nucleos o de nucleos por zécalo. Por ejemplo, los sistemas operativos invitados que usan SLES 10
SP4 y OES 2 SP3 conservan la configuracion de nucleos y zécalos original de la instalacion,
mientras que otras distribuciones de SLES, RHEL y OES si respetan la configuracion.
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1.1.5

CPU virtuales para maquinas virtuales de destino

Para contenedores de maquinas virtuales que usen VMware 4.1, PlateSpin Forge permite especificar
el numero necesario de vCPU (CPU virtuales) que se deben asignar a la carga de trabajo de failover.
Este parametro se aplica durante la primera instalaciéon de una carga de trabajo con el valor de
réplica inicial de Full (Réplica completa). Cada vCPU se presenta al sistema operativo invitado en el
contenedor de maquinas virtuales como un Unico nucleo con un solo zécalo.

Firmware UEFI y BIOS

PlateSpin Forge admite las interfaces de firmware UEFI y BIOS para cargas de trabajo Windows y
Linux.

Nota: si protege una carga de trabajo basada en UEFI y quiere seguir usando el mismo modo de
arranque de firmware durante todo el ciclo de vida del producto protegido, debe usar como destino
un contenedor vSphere 5.0 o mas reciente.

A continuacién, se muestran algunos ejemplos del comportamiento de Forge para proteger y realizar
un failback entre sistemas basados en UEFI y en BIOS:

+ Al transferir una carga de trabajo basada en UEFI a un contenedor VMware vSphere 4.x (que no
es compatible con UEFI), Forge transfiere el firmware UEFI de la carga de trabajo en el
momento del failover a firmware BIOS. Después, cuando se selecciona el failback en un equipo
fisico basado en UEFI, Forge revierte la transicion del firmware de BIOS a UEFI.

+ Siintenta realizar una operacion de failback de una carga de trabajo Windows 2003 protegida
en un equipo fisico basado en UEFI, Forge analiza la opcién y le informa de que no es valida. Es
decir, la transicion del firmware de BIOS a UEFI no se admite debido a que Windows 2003 no
admite el modo de arranque UEFI.

+ Si se protege un origen basado en UEFI en un destino basado en BIOS, Forge convierte los
discos de arranque del sistema UEFI, en formato GPT, a discos MBR. El failback de esta carga
de trabajo BIOS a un equipo fisico basado en UEFI convierte los discos de arranque de nuevo al
formato GPT.

En cargas de trabajo Windows, PlateSpin Forge duplica la compatibilidad de Microsoft con cargas de
trabajo Windows basadas en UEFI o BIOS. Transfiere las cargas de trabajo del origen al destino, al
tiempo que aplica el firmware compatible a los sistemas operativos correspondientes de origen y
destino. Se admiten tanto las transferencias basadas en bloques como las basadas en archivos. El
procedimiento es idéntico para el failback a un equipo fisico. Cuando se inicia cualquier transicion
(failover o failback) entre sistemas UEFI y BIOS, Forge la analiza e informa sobre su validez.

Almacenamiento admitido

PlateSpin Forge admite las siguientes configuraciones de almacenamiento para las cargas de trabajo
Windows y Linux.

+ “Discos de almacenamiento” en la pagina 20

+ “Esquemas de particionamiento” en la pagina 20

+ “Sistemas de archivos de Windows” en la pagina 20

+ “Sistemas de archivos Linux” en la pagina 20

+ “Caracteristicas del almacenamiento en Linux” en la pagina 21
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Discos de almacenamiento

PlateSpin Forge admite varios tipos de discos de almacenamiento de origen, incluidos los discos
basicos, los discos dindmicos Windows, LVM2, RAID de hardware y SAN.

Puede especificar si los discos virtuales de la réplica de maquina virtual protegida se provisionan de
forma ligera o pesada.

Nota: las advertencias siguientes se aplican a los discos de almacenamiento:

+ Discos dinamicos de Windows: PlateSpin Forge no admite los discos dinamicos Windows en
el destino.

Para los discos dinamicos, el almacenamiento no sigue la estrategia de asignacion "igual que el
origen". Tanto los volumenes dinamicos simples como los distribuidos residiran en la carga de
trabajo de destino como discos de volumenes basicos simples. El disco de destino se particiona
como GPT si el tamario total combinado de los discos miembro del volumen dindmico supera el
limite de tamafio de la particion MBR. Para obtener mas informacion, consulte el articulo de
Microsoft TechNet: Understanding the 2 TB limit in Windows Storage (https://
blogs.technet.microsoft.com/askcore/2010/02/18/understanding-the-2-tb-limit-in-windows-
storage/) (Explicacion del limite de 2 TB en el almacenamiento de Windows).

+ RAID de software: PlateSpin Forge admite RAID de hardware; sin embargo, no ofrece
compatibilidad para RAID de software. Esto es aplicable tanto a cargas de trabajo Windows
como Linux.

Esquemas de particionamiento

PlateSpin Forge admite los esquemas de particionamiento MBR (registro de arranque maestro) y
GPT (tabla de particiones GUID) para cargas de trabajo Windows y Linux. Las cargas de trabajo y el
almacenamiento para la proteccion deben configurarse en discos particionados con MBR o GPT.
Aunque GPT permite hasta 128 particiones por cada disco, PlateSpin Forge solo admite 57 o menos
particiones GPT por disco.

Sistemas de archivos de Windows

PlateSpin Forge solo admite el sistema de archivos NTFS en cualquier sistema Windows compatible.

Sistemas de archivos Linux

PlateSpin Forge admite los sistemas de archivos EXT2, EXT3, EXT4, REISERFS, XFS y NSS (solo
Open Enterprise Server), solo con transferencia basada en bloques.

Nota
+ no se admite el sistema de archivos XFS v5 para Red Hat Enterprise Linux 7.3 ni distribuciones
basadas en esa version.

+ los volumenes cifrados de las cargas de trabajo del origen se descifran en la maquina virtual de
failover.
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1.1.6

1.1.7

Caracteristicas del almacenamiento en Linux

Para las cargas de trabajo Linux, PlateSpin Forge proporciona la siguiente compatibilidad de
almacenamiento adicional:

+ Forge admite dispositivos virtio.

+ El almacenamiento sin volimenes, como una particion de intercambio asociada con la carga de

trabajo de origen, se vuelve a crear en la carga de trabajo de failover.

+ El disefio de los grupos de volumenes y de los volumenes Idgicos se conserva para que se
pueda volver a crear durante el failback.

+ Los volumenes de disco en bruto LVM se admiten en configuraciones de tipo "igual que el
origen" en las cargas de trabajo Linux.

+ (OES 11) Los disefios de gestion de volumenes de Linux de Novell (NLVM) de las cargas de
trabajo de origen se conservan y se vuelven a crear en el host del dispositivo. Los repositorios

NSS se copian del origen a la maquina virtual de recuperacion.

+ (OES 2) Los disefios EVMS de las cargas de trabajo de origen se conservan y se vuelven a
crear en el host del dispositivo. Los repositorios NSS se copian del origen a la maquina virtual

de recuperacion.

Idiomas admitidos

Ademas de en inglés, PlateSpin Forge proporciona compatibilidad con otros idiomas para la
instalacion y el uso en equipos configurados en:

¢ Chino simplificado (zh-cn)

*

Chino tradicional (zn-tw)

*

Franceés (fr)

*

Aleman (de)

*

Japonés (ja)

Sugerencia: las demas versiones internacionales tienen compatibilidad limitada. La actualizacion de

los archivos del sistema puede verse afectada en idiomas distintos a los indicados anteriormente.

Hay disponible documentacion en linea traducida en estos idiomas, ademas de en espafol (es).

Para utilizar la interfaz Web en uno de esos idiomas, consulte “Configuracion de idiomas para
versiones internacionales” en la pagina 73.

Navegadores Web compatibles

La mayor parte de la interaccion con el producto se realiza a través de la interfaz Web.

Los navegadores compatibles son:
+ Google Chrome, version 34.0 y posteriores
+ Microsoft Internet Explorer, version 11.0 y posteriores

+ Mozilla Firefox, version 29.0 y posteriores

Nota: JavaScript (Active Scripting) debe estar habilitado en el navegador.
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1.2.2

Para utilizar la interfaz Web de PlateSpin Forge en uno de los idiomas admitidos, consulte
“Configuracién de idiomas para versiones internacionales” en la pagina 73.

Métodos de transferencia de datos admitidos

Un método de transferencia de datos describe la forma en la que los datos se replican desde una
carga de trabajo de origen a una de destino. PlateSpin Forge proporciona distintas funciones de
transferencia de datos, que dependen del sistema operativo de la carga de trabajo protegida.

+ Seccion 1.2.1, “Métodos de transferencia de datos compatibles para cargas de trabajo
Windows”, en la pagina 22

+ Seccion 1.2.2, “Método de transferencia compatible para cargas de trabajo Linux”, en la
pagina 22

Métodos de transferencia de datos compatibles para cargas
de trabajo Windows

En el caso de las cargas de trabajo Windows, PlateSpin Forge proporciona mecanismos para
transferir los datos del volumen de la carga de trabajo en el nivel de bloques o de archivos.

+ Windows File-level Replication (Réplica en el nivel de archivos de Windows): (solo en
Windows) los datos se replican archivo a archivo.

+ Réplica en el nivel de bloques de Windows: los datos se replican en el nivel de bloques de
un volumen. Para este método de transferencia, PlateSpin Forge proporciona dos mecanismos
que difieren en el rendimiento y en su impacto en la continuidad. Puede pasar de un mecanismo
a otro segun precise.

+ Réplica con el componente basado en bloques: esta opcion usa un componente de
software dedicado para la transferencia de datos en el nivel de bloques. Aprovecha el
Servicio de instantaneas de volumen de Microsoft (VSS) y las aplicaciones y servicios que
admite VSS. La instalacion del componente en la carga de trabajo protegida es automatica.

Nota: para instalar o desinstalar el componente basado en bloques es necesario
rearrancar la carga de trabajo protegida. No es necesario rearrancar al proteger clusteres
de Windows con la transferencia de datos en el nivel de bloques. Cuando se configuran los
detalles de proteccion de la carga de trabajo, es posible instalar el componente mas tarde y
retrasar el rearranque necesario hasta la primera réplica.

+ Réplica sin el componente basado en bloques: esta opcion usa un mecanismo de hash
junto con Microsoft VSS para realizar un seguimiento de los cambios en los volumenes
protegidos. La réplica compara cada bloque del disco y copia solo los cambios.

Con esta opcion no es necesario rearrancar, pero su rendimiento es inferior a la del
componente basado en bloques.

Método de transferencia compatible para cargas de trabajo
Linux

Para cargas de trabajo Linux, PlateSpin Forge admite solo la transferencia de datos basada en
bloques con un controlador block-watch (bl kwat ch).
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1.3.1

Nota: la distribucion o eliminacion del controlador bl kwat ch es transparente, no afecta a la
continuidad y no requiere intervencion del usuario ni rearrancar.

La distribuciéon de PlateSpin Forge incluye controladores bl kwat ch precompilados para cargas de
trabajo con nucleos estandares que no sean de depuracidon de las distribuciones de Linux
compatibles. Consulte la Seccion B.2, “Controladores blkwatch precompilados para distribuciones
Linux”, en la pagina 148.

Si las cargas de trabajo tienen un nucleo no estandar, personalizado o mas reciente, puede crear un
controlador bl kwat ch personalizado para el nucleo especifico. Consulte el articulo 7005873 de la
base de conocimientos: How to Build a Custom Block-Based Linux Kernel Driver (https://
www.netig.com/support/kb/doc.php?id=7005873) (Cémo crear un controlador de nucleo de Linux
personalizado basado en bloques).

Seguridad y privacidad

PlateSpin Forge incluye numerosas funciones para ayudarle a proteger los datos y a aumentar la
seguridad.

+ Seccion 1.3.1, “Practicas recomendadas de seguridad”, en la pagina 23

+ Seccion 1.3.2, “Cifrado de datos durante la transmision”, en la pagina 24

+ Seccion 1.3.3, “Seguridad de las comunicaciones entre los clientes y el servidor”, en la
pagina 24

¢ Seccioén 1.3.4, “Seguridad de las credenciales”, en la pagina 24
+ Seccion 1.3.5, “Autorizacion y autenticacion de usuarios”, en la pagina 24

+ Seccion 1.3.6, “Contrasefia del usuario del administrador del sistema de SQL Server”, en la
pagina 25

+ Seccion 1.3.7, “Cortafuegos y configuracion del puerto”, en la pagina 25

Practicas recomendadas de seguridad

Como practica recomendada de seguridad, debe aplicar los parches que solucionan vulnerabilidades
de seguridad en la maquina virtual de Forge del mismo modo que haria con otros servidores
Windows de su empresa.

Micro Focus es consciente de las vulnerabilidades de analisis del canal lateral que se describen en
los CVE 2017-5715, 2017-5753 y 2017-5754, conocidas como Meltdown y Spectre. Puede que
algunos parches ya se hayan aplicado al dispositivo Forge. Se recomienda encarecidamente seguir
aplicando las actualizaciones de seguridad recomendadas por el proveedor para el BIOS de Dell del
dispositivo Forge, el host de VMware ESXi y el sistema operativo Microsoft Windows Server en la
magquina virtual de Forge. Para obtener informacion, consulte la documentacion del proveedor.
Consulte los siguientes recursos de proveedor:

+ Vulnerabilidades de Meltdown y Spectre (http://www.dell.com/support/contents/us/en/04/article/
product-support/self-support-knowledgebase/software-and-downloads/support-for-meltdown-
and-spectre) en el sitio Web de Asistencia de Dell
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1.3.3

1.3.4

1.3.5

+ VMware Response to Speculative Execution security issues, CVE-2017-5753, CVE-2017-5715,
CVE-2017-5754 (aka Spectre and Meltdown) (52245) (https://kb.vmware.com/s/article/52245)
(Respuesta de VMware a los problemas de seguridad de ejecucion especulativa CVE-2017-
5753, CVE-2017-5715 y CVE-2017-5754, también conocidos como Spectre y Meltdown) en el
sitio Web de la Base de conocimientos de VMware

+ Proteja sus dispositivos Windows contra Spectre y Meltdown (https://support.microsoft.com/en-
us/help/4073757/protect-your-windows-devices-against-spectre-meltdown) en el sitio Web de
Soporte técnico de Microsoft.

Cifrado de datos durante la transmision

El cifrado de transferencia hace que la transmision de los datos de la carga de trabajo sea mas
segura durante la réplica de la carga de trabajo. Si el cifrado esta habilitado, |la transferencia de datos
en red del origen al destino se cifra mediante el estandar avanzado de cifrado (AES).

Nota: el cifrado de datos afecta al rendimiento y podria ralentizar la transferencia de datos hasta en
un 30 %.

Es posible habilitar o inhabilitar el cifrado individualmente para cada carga de trabajo. Para ello, se
selecciona la opcién Encrypt Data Transfer (Cifrar transferencia de datos). Consulte la “Detalles de
proteccion de la carga de trabajo” en la pagina 163.

Seguridad de las comunicaciones entre los clientes y el
servidor

El servidor de PlateSpin habilita SSL en la maquina virtual de Forge, de forma que la transmision de
datos sea segura entre el navegador Web vy el servidor de PlateSpin con HTTPS (protocolo seguro
de transferencia de hipertexto).

Seguridad de las credenciales

PlateSpin Forge protege las credenciales mediante una conexién SSL para las comunicaciones y la
biblioteca de cifrado de Windows para cifrar las contrasefias.

Las credenciales que usa para acceder a varios sistemas (como las cargas de trabajo y los destinos
de failback) se almacenan en la base de datos de PlateSpin Forge y, por lo tanto, quedan protegidas
por las mismas medidas de seguridad que la maquina virtual de Forge.

Asimismo, las credenciales se incluyen en los diagndsticos, a los que pueden acceder los usuarios
acreditados. Debe asegurarse de que solo el personal autorizado gestione los proyectos de
proteccion de la carga de trabajo.

Autorizacidon y autenticaciéon de usuarios

PlateSpin Forge proporciona un mecanismo completo y seguro de autorizacion y autenticacion de
usuarios basado en funciones de usuario. Este mecanismo controla el acceso a las aplicaciones y
las operaciones que pueden realizar los usuarios. Consulte la “Configuracion de la autorizacion y la
autenticacion de usuarios” en la pagina 51.
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1.3.7

Contrasena del usuario del administrador del sistema de
SQL Server

PlateSpin Forge incluye Microsoft SQL Server. En un principio, el motor de base de datos utiliza una
contrasefia generada automaticamente para el usuario administrador del sistema de SQL (sa).
Puede usar las credenciales del administrador de Windows y las herramientas de gestion de SQL
para modificar la contrasefa sin necesidad de conocer la que se ha generado.

Para mayor seguridad, es recomendable que modifique la contrasefia de las credenciales del
usuario sa de SQL Server después de configurar el dispositivo Forge en su entorno. Consulte
“Modificacion de la contrasefia del usuario administrador del sistema de SQL Server” en la
pagina 57.

Cortafuegos y configuracion del puerto

La Tabla 1-3 muestra los puertos por defecto que se usan en PlateSpin Forge. Si configura puertos
personalizados, debera abrirlos. Para las comunicaciones entre el servidor de PlateSpin Forge y las
maquinas de origen y de destino que gestiona, asegurese de abrir también los puertos adecuados en
los cortafuegos presentes entre ellos. El trafico de las comunicaciones es bidireccional (entrante y
saliente). Consulte también “Requisitos de acceso y comunicacion en la red de proteccion” en la
pagina 30.

Tabla 1-3 Puertos por defecto usados por PlateSpin Forge

Numero de Protocolo Funcioén Detalles
puerto
80 TCP HTTP (No seguro) Se usa para la comunicacion HTTP entre la

magquina virtual de Forge y los equipos de origen y de
destino que gestiona.

Abra este puerto en la maquina virtual de Forge, en las
cargas de trabajo de origen y de destino y en los hosts
ESXi de VMware.

443 TCP HTTPS (Seguro) Se usa para la comunicacion HTTPS, en caso
de que SSL esté habilitado, entre la maquina virtual de
Forge y los equipos de origen y de destino.

Abra este puerto en la maquina virtual de Forge, en las
cargas de trabajo de origen y de destino, en los hosts
ESXi de VMware y en el servidor host de vCenter.

3725 TCP Transferencia | Se usa para transferir datos entre los equipos de origen
de datos y de destino, incluida la transferencia basada en
archivos y la transferencia basada en bloques.

Abra este puerto en los equipos de origen y de destino

para todas las cargas de trabajo. Los cortafuegos entre
un origen y su destino también deben permitir el puerto
TCP 3725. Consulte “Configuraciones compatibles” en

la pagina 13.
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NuUmero de
puerto

Protocolo

Funcioén

Detalles

135
445

TCP

RPC/DCOM

Se usa para la comunicacion RPC/DCOM en los
equipos Windows durante el proceso de descubrimiento
y al tomar el control del equipo de origen y rearrancarlo.

Abra estos puertos para la comunicacioén entre las
magquinas de origen y de destino para todas las cargas
de trabajo Windows. Consulte “Cargas de trabajo
Windows compatibles” en la pagina 14.

137
138
139

TCP

NetBIOS

Se usa para la comunicacion NetBIOS (servicio de
nombre, servicio de datagrama y servicio de sesién).

Abra estos puertos para la comunicacioén entre las
magquinas de origen y de destino para todas las cargas
de trabajo Windows. Consulte “Cargas de trabajo
Windows compatibles” en la pagina 14.

137
138

uUbP

SMB

139
445

TCP

SMB

Se usa para la comunicacién SMB a fin de transferir el
archivo de la carpeta de toma de control y transferir los
archivos del servidor de PlateSpin al equipo de origen.

Abra estos puertos en la maquina virtual de Forge y en
las cargas de trabajo de origen.

22

TCP

Se usa para la comunicacion SSH y SCP en equipos
Linux durante el proceso de descubrimiento.

Abra este puerto en las maquinas de origen y de destino
para todas las cargas de trabajo Linux. Consulte
“Cargas de trabajo Linux compatibles” en la pagina 15.

25

TCP

SMTP

25

UbDP

SMTP

Se usa para el trafico SMTP si la notificacién por correo
electronico esta habilitada.

Abra este puerto en la maquina virtual de Forge y en el
host de transmision de correo.

1433

TCP

SQL

Se usa para la comunicacion de Microsoft SQL Server
con fines de autenticacion y para el intercambio de
datos con un dispositivo SQL Server remoto.

Abra los puertos SQL en la maquina virtual de Forge y
en el host remoto de SQL Server, asi como en todos los
cortafuegos que haya entre ellos.

Para obtener mas informacién sobre los requisitos de
puertos de SQL Server, consulte el articulo Configure
the Firewall to Allow Server Access (Configuracion del
cortafuegos para permitir el acceso del servidor) en
Microsoft Developers Network.

1434

TCP

SQL

Se usa para la conexién del administrador dedicada de
Microsoft SQL Server.

1434

UbDP

SQL

Se usa para las instancias con nombre de Microsoft
SQL Server.

Este puerto puede ser necesario si usa instancias con
nombre en un servidor SQL Server remoto.
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NuUmero de Protocolo Funcién Detalles

puerto
49152 a TCP SQL Se usa para Microsoft SQL Server o RPC para LSA,
65.535 SAM y Netlogon.

Si ha configurado Microsoft SQL Server para que use un
puerto TCP especifico, debe abrir dicho puerto en el
cortafuegos.

14 Rendimiento

¢ Seccion 1.4.1, “Caracteristicas de rendimiento”, en la pagina 27
+ Seccion 1.4.2, “Capacidad de ampliacion”, en la pagina 28

*

Seccion 1.4.3, “Servidor de base de datos”, en la pagina 28
Seccion 1.4.4, “Especificaciones de RPO, RTO y TTO”, en la pagina 28

+ Seccion 1.4.5, “Compresién de datos”, en la pagina 29

*

+ Seccion 1.4.6, “Regulacién del ancho de banda”, en la pagina 29

1.4.1 Caracteristicas de rendimiento

Las caracteristicas de rendimiento del producto PlateSpin Forge dependen de varios factores; por
ejemplo:

+ Los perfiles de hardware y software de las cargas de trabajo de origen.

+ Los perfiles de hardware y software de los contenedores de destino.

+ El ancho de banda, la configuracién y las condiciones especificas de la red.

+ El numero de cargas de trabajo protegidas.

+ El numero de volumenes protegidos.

+ El tamafio de los volumenes protegidos.

+ La densidad de archivos (el numero de archivos por unidad de capacidad) en los volumenes de
las cargas de trabajo.

+ Los niveles de E/S de origen (el nivel de ocupacion de las cargas de trabajo).
+ El numero de réplicas simultaneas.
+ Si el cifrado de datos esta habilitado o inhabilitado.

+ Sila compresion de datos esta habilitada o inhabilitada.

En los planes de proteccién de la carga de trabajo a gran escala, debe realizar una proteccion de
prueba de una carga de trabajo tipica, ejecutar algunas réplicas y usar el resultado como
comparativa para ajustar con precision las medidas de forma regular durante todo el proyecto.
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1.4.2

1.4.3

1.4.4

Capacidad de ampliacion

La capacidad de ampliacion engloba (y depende de) las siguientes caracteristicas principales de su
producto PlateSpin Forge:

+ Cargas de trabajo por servidor: el nimero de cargas de trabajo por servidor de PlateSpin
puede variar entre 10 y 50, en funciéon de diversos factores, incluidos los requisitos de RPO y las
caracteristicas de hardware del host del servidor.

+ Protecciones por contenedor: el numero maximo de protecciones por contenedor esta
relacionado (pero no coincide) con las especificaciones de VMware en referencia al nimero
maximo de maquinas virtuales admitidas por cada host ESXi. Algunos factores adicionales
incluyen las estadisticas de recuperacion (incluidas réplicas y failovers simultaneas) y las
especificaciones del fabricante de hardware.

Recomendamos realizar pruebas, ajustar incrementalmente la capacidad estimada y usar estos
datos para determinar la capacidad maxima de ampliacién.

Servidor de base de datos

PlateSpin Forge incluye Microsoft SQL Server. La instancia de base de datos del servidor de
PlateSpin puede crecer hasta 0,5 GB por mes y cada carga de trabajo, segun el numero de réplicas
incrementales que se hayan programado.

Se recomienda archivar o descartar periddicamente los datos de informes histéricos para dejar
espacio a los nuevos datos de informes.

Especificaciones de RPO, RTOy TTO

En su entorno de proteccion, tendra expectativas diferentes para los puntos de recuperacién y los
tiempos de recuperacion necesarios para distintas cargas de trabajo.

+ Objetivos de punto de recuperacion (RPO): el valor de RPO describe la cantidad tolerable de
pérdida de datos definido en tiempo en caso de que se produzca una interrupcion importante del
servicio de TI. EI RPP se define como un intervalo configurable entre las réplicas incrementales
de una carga de trabajo protegida.

ElI RPO se ve afectado por los niveles actuales de utilizacion de PlateSpin Forge, la velocidad y
el ambito de los cambios en la carga de trabajo, la velocidad de la red y la programacion de
réplica seleccionada.

+ Objetivos de tiempo de recuperacion (RTO): el valor de RTO describe el tiempo de
inactividad tolerable de la carga de trabajo definido por el tiempo que una operacién de failover
tarda en completarse. La operacion de failover devuelve una carga de trabajo de failover en
linea para sustituir temporalmente una carga de trabajo de produccion protegida.

El RTO se ve afectado por el tiempo que se tarda en configurar y ejecutar la operacion de
failover (de 10 a 45 minutos). Consulte “Failover” en la pagina 167.

+ Objetivos de tiempo de prueba (TTO): el valor de TTO describe el tiempo necesario para
probar la recuperacion tras fallos con cierta certeza de restauracion de servicios. Es similar al
RTO, pero incluye el tiempo necesario para que un usuario pruebe la carga de trabajo de
failover.

Use la funcion Test Failover (Probar failover) para ejecutar distintos escenarios y generar datos
comparativos. Consulte “Uso de la funcién de prueba de failover” en la pagina 168.
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1.4.5

1.4.6

Uno de los factores que afectan a los RPO, RTO y TTO es el nimero de operaciones de failover
simultaneas necesarias. Una sola carga de trabajo que haya sufrido un failover tiene mas memoria y
recursos de CPU disponibles que varias cargas de trabajo en la misma situacién que compartan los
recursos en su infraestructura subyacente.

Cuando se prueba la respuesta de failover, se deben tener en cuenta los valores reales asociados
con los ajustes RPO, RTO y TTO configurados:

+ Punto de recuperacion real (RPA): el RPA es la pérdida de datos real medida en tiempo y
definida segun el intervalo real medido entre réplicas incrementales de una carga de trabajo
protegida que se produce durante una prueba de failover. EI RPA también se denomina Objetivo
de punto de recuperacion real (RPO real).

+ Tiempo de recuperacion real (RTA): el RTA es una medida del tiempo de inactividad real de la
carga de trabajo definido por el tiempo que una operacion de failover tarda en completarse. El
RTA también se denomina Obijetivo de tiempo de recuperacion real (RTO real).

+ Tiempo de prueba real (TTA): el TTA es una medida del tiempo real en el que se puede probar
un plan de recuperacion tras fallos. Es similar al RTO real, pero incluye el tiempo necesario para
que un usuario pruebe la carga de trabajo de failover. EI TTA también se denomina Objetivo de
tiempo de prueba real (RTO real).

Es preciso determinar los tiempos de failover medios de las cargas de trabajo en su entorno. Para
ello, se realizan pruebas de failover varias veces y se usan los datos comparativos en los planes de
recuperacion de datos generales. Consulte “Generacion de informes de carga de trabajo y de
proteccion de la carga de trabajo” en la pagina 188.

Compresién de datos

Si fuera necesario, PlateSpin Forge puede comprimir los datos de la carga de trabajo antes de
transferirlos por la red. De esta forma, se reduce la cantidad total de datos transferidos durante las
réplicas.

Los indices de compresiéon dependen del tipo de archivos de los volumenes de las cargas de datos
de origen, y pueden variar del 0.9 (100 MB de datos comprimidos en 90 MB) al 0.5 (100 MB
comprimidos en 50 MB), aproximadamente.

Nota: la compresion de datos usa la potencia del procesador de la carga de trabajo de origen.

La compresion de datos se puede configurar de forma individual en cada carga de trabajo o en
niveles de proteccion. Consulte “Niveles de proteccion” en la pagina 176.

Regulacién del ancho de banda

PlateSpin Forge permite controlar la cantidad de ancho de banda de red que consume la
comunicacion directa entre el origen y el destino durante el transcurso de la proteccién de una carga
de trabajo. Puede especificar una velocidad de rendimiento para cada contrato de proteccion. De
esta forma, se proporciona un método para evitar que el trafico de réplica congestione la red de
produccion y se reduce la carga total del servidor de PlateSpin.

La regularizacion del ancho de banda se puede configurar de forma individual en cada carga de
trabajo o en niveles de proteccion. Consulte “Niveles de proteccion” en la pagina 176.
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1.5 Requisitos de acceso y comunicacion en lared de
proteccion

Antes de configurar las cargas de trabajo para la proteccion y la recuperacion, asegurese de
configurar la red con los valores de acceso y de comunicaciones descritos en esta seccion.

+ Seccion 1.5.1, “Requisitos de red para la interfaz Web de la maquina virtual de Forge”, en la
pagina 30
+ Seccion 1.5.2, “Requisitos de red para las cargas de trabajo”, en la pagina 30

+ Seccion 1.5.3, “Requisitos para la proteccion en redes publicas y privadas mediante NAT”, en la
pagina 32

+ Seccion 1.5.4, “Requisitos para que el servidor de PlateSpin funcione con NAT”, en la pagina 32

+ Seccion 1.5.5, “Anulacion de la shell bash por defecto para ejecutar comandos en cargas de
trabajo Linux”, en la pagina 33

1.5.1 Requisitos de red para la interfaz Web de la maquina virtual
de Forge

En la Tabla 1-4 se describen los puertos que deben estar abiertos en la maquina virtual de Forge
para permitir el acceso a la interfaz Web de .

Tabla 1-4 Requisitos de apertura de puertos para la maquina virtual de Forge

Puerto (por defecto) | Observaciones

TCP 80 Para comunicaciones HTTP

TCP 443 Para comunicaciones HTTPS (si SSL esta habilitado)

1.5.2 Requisitos de red para las cargas de trabajo

La Tabla 1-5 describe los requisitos de software, redes y cortafuegos para las cargas de trabajo que
pretende proteger mediante PlateSpin Forge.

Tabla 1-5 Requisitos de acceso y comunicacion para las cargas de trabajo

Tipo de carga de Requisitos previos Puertos necesarios
trabajo (por defecto)

Todas las cargas de Compatible con ping (peticion y respuesta de eco ICMP)

trabajo

Todas las cargas de * Microsoft .NET Framework 3.5 Service Pack 1

trabajo Windows.

Consulte “Cargas de + Microsoft .NET Framework 4.0

trabajo Winclows Para el descubrimiento, las cargas de trabajo de origen
compatibles” en la deben ejecutar Microsoft .NET Framework 2 SP2 o
pagina 14. versiones posteriores.
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Tipo de carga de

Requisitos previos

Puertos necesarios

trabajo (por defecto)
Todas las cargas de Asegurese de que el servidor de PlateSpin Forge puede

trabajo de cluster de resolver la busqueda directa de DNS y la busqueda

Windows Server. inversa de las direcciones IP del cluster de Windows

Consulte Clusteres en Server y en sus nodos de cluster. Es posible actualizar

“Cargas de trabajo el servidor DNS o actualizar el archivo host s local

Windows compatibles” (%syst enr oot % syst enB2\ dri vers\ et c\ hosts)en

en la pagina 14. la maquina virtual de Forge.

Todas las cargas de + Credenciales de cuenta de admi ni st rador o de TCP 3725

trabajo Windows.
Consulte “Cargas de
trabajo Windows
compatibles” en la
pagina 14.

administrador del dominio incorporadas (no es
suficiente solo ser miembro del grupo de
administradores).

+ El Firewall de Windows debe estar configurado
para permitir la opcién Compartir archivos e
impresoras. Use una de estas opciones:

+ Opcion 1, uso del Firewall de Windows:

use el elemento basico del Panel de control

Firewall de Windows (firewal | . cpl)y
seleccione Compartir archivos e
impresoras en la lista de excepciones.

- O bien -

¢+ Opcioén 2, uso de Firewall de con

seguridad avanzada: use la utilidad Firewall

de Windows con seguridad avanzada

(Wf . msC) con la opcién Reglas de entrada

habilitada y definida como Permitir:

*

Compartir archivos e impresoras
(solicitud eco: ICMPv4in)

Compartir archivos e impresoras
(solicitud eco: ICMPv6In)

Compartir archivos e impresoras
(datagrama NB de entrada)

Compartir archivos e impresoras
(nombre NB de entrada)

Compartir archivos e impresoras
(sesion NB de entrada)

Compartir archivos e impresoras
(SMB de entrada)

Compartir archivos e impresoras
(administrador de trabajos de
impresion: RPC)

Compartir archivos e impresoras
(administrador de trabajos de
impresiéon: RPC-EPMAP)

NetBIOS (TCP 137 -
139)

SMB (TCP 139, 445 y
UDP 137, 138)

RPC (TCP 135, 445)
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1.5.3

1.5.4

Tipo de carga de
trabajo

Requisitos previos

Puertos necesarios
(por defecto)

Windows Server 2003
(incluidos SP1 Standard,
SP2 Enterprise y R2
SP2 Enterprise).

Nota: después de habilitar los puertos necesarios,
ejecute el comando siguiente en el indicador del
servidor para habilitar la administracién remota de
PlateSpin:

netsh firewal |l set service RenpteAdm n
enabl e

Para obtener mas informacion sobre netsh, consulte el
articulo de Microsoft TechNet La utilidad de linea de
comandos Netsh (http://technet.microsoft.com/en-us/
library/cc785383%28v=ws.10%29.aspx).

TCP 3725, 135, 139,
445

UDP 137, 138, 139

Todas las cargas de
trabajo Linux. Consulte
“Cargas de trabajo Linux
compatibles” en la
pagina 15.

Servidor de shell segura (SSH)

TCP 22, 3725

Requisitos para la proteccion en redes publicas y privadas

mediante NAT

En ciertos casos, un origen, un destino o el propio PlateSpin Forge pueden estar situados en una red
(privada) interna protegida por un dispositivo de traduccion de direcciones de red (NAT) que no
puede comunicarse con su equivalente durante la proteccion.

PlateSpin Forge permite resolver este problema, segun cual de los hosts siguientes esta ubicado tras

el dispositivo NAT:

+ Servidor de PlateSpin: con la herramienta de configuracion de PlateSpin, registre las
direcciones IP adicionales asignadas a la maquina virtual de Forge. Consulte la “Requisitos para
que el servidor de PlateSpin funcione con NAT” en la pagina 32.

+ Carga de trabajo: si intenta afiadir una carga de trabajo, especifique la direccion IP publica
(externa) de la carga de trabajo en los parametros de descubrimiento.

+ Maquina virtual en failover: durante el failback, puede especificar una direccion IP alternativa
para la carga de trabajo en failover en Detalles de failback (carga de trabajo en maquina virtual)

(en la pagina 171).

+ Destino de failback: durante un intento para registrar un destino de failback, cuando se le pida
que proporcione la direccion IP del servidor de PlateSpin, proporcione la direccién local de la
magquina virtual de Forge o una de sus direcciones publicas (externas) registradas en la base de
datos de configuracién de PlateSpin del servidor. Consulte “Requisitos para que el servidor de
PlateSpin funcione con NAT” en la pagina 32.

Requisitos para que el servidor de PlateSpin funcione con

NAT

El servidor de PlateSpin necesita direcciones IP adicionales para poder funcionar en entornos que
tengan habilitada la traduccion de direcciones de red (NAT, por sus siglas en inglés). Consulte
“‘Requisitos para que el servidor de PlateSpin funcione con NAT” en la pagina 32.
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http://technet.microsoft.com/en-us/library/cc785383%28v=ws.10%29.aspx
http://technet.microsoft.com/en-us/library/cc785383%28v=ws.10%29.aspx

1.5.5 Anulacién de la shell bash por defecto para ejecutar
comandos en cargas de trabajo Linux

El servidor de PlateSpin usa por defecto la shell / bi n/ bash para ejecutar comandos en una carga de
trabajo de origen Linux.

Si se requiere, puede anular la shell por defecto modificando la clave de registro correspondiente en
el servidor de PlateSpin. Consulte el articulo 7010676 de la base de conocimientos Linux Default
Shell Override Procedure (https://www.netiq.com/support/kb/doc.php?id=7010676) (Procedimiento
de sustitucion de shell por defecto de Linux).
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Flujo de trabajo basico para la

proteccién y la recuperacion de la carga
de trabajo

PlateSpin Forge define el flujo de trabajo siguiente para la proteccion y recuperacion de la carga de
trabajo. La mayoria de estos pasos se representan mediante comandos de la carga de trabajo en la
pagina Workloads (Cargas de trabajo). Consulte “Comandos de proteccion y recuperacion de cargas
de trabajo” en la pagina 43.

Tabla 2-1 Ciclo de vida de proteccién y recuperacion

Tarea Accidén

Observaciones

Preparacion

Asegurese de que las cargas de trabajo, los contenedores y el entorno cumplen los criterios necesarios.

1.

Asegurese de que PlateSpin Forge
admite la carga de trabajo.

Consulte “Configuraciones compatibles”
en la pagina 13.

. Asegurese de que las cargas de

trabajo y los contenedores de
magquina virtual cumplen los
requisitos previos de acceso y red.

Consulte “Requisitos de acceso y
comunicacion en la red de protecciéon” en
la pagina 30.

Inventario

Las cargas de trabajo que desee proteger y los contenedores que alojen cargas de trabajo de failover deben
inventariarse correctamente. Puede afiadir cargas de trabajo y contenedores en cualquier orden. Sin

embargo, cada contrato de proteccion requiere una carga de trabajo definida y un contenedor inventariados
por el servidor de PlateSpin.

3. Anada las cargas de trabajo de Consulte “Adicion de cargas de trabajo

destino al servidor de PlateSpin. (origenes de proteccion)” en la
pagina 110.

4. Para un destino de proteccion fisica, | Consulte el Capitulo 12, “Preparacion de
prepare los controladores del controladores de dispositivos para los
dispositivo. destinos de failback fisicos”, en la

pagina 115.

5. Para una carga de trabajo Linux, Consulte el Capitulo 13, “Preparacion
prepare la proteccion de la carga de | para proteger cargas de trabajo Linux”, en
trabajo: la pagina 127.

6. Para cargas de trabajo de cluster de | Consulte el Capitulo 14, “Preparacion
Windows Server, prepare la para proteger clusteres de Windows”, en
proteccion de la carga de trabajo de | la pagina 131.
cluster.

Flujo de trabajo basico para la proteccion y la recuperacion de la carga de trabajo
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Tarea

Accién

Observaciones

Definir el contrato d

e proteccion

7. Defina la informacién y las
especificaciones de un contrato de
proteccion.

Consulte el “Configuracion de los detalles
de proteccion y preparacion de la réplica”
en la pagina 161.

8. Prepare la réplica.

Iniciar la proteccion

9. Comience el contrato de proteccion

segun sus requisitos.

Consulte “Inicio de la proteccion de la
carga de trabajo” en la pagina 166.

Tareas del ciclo de vida de proteccion (opcionales)

Estos pasos quedan fuera de la programacion automatizada de réplicas, pero se suelen usar en distintas
situaciones o podrian ser necesarias para la estrategia de continuidad empresarial.

10. Incremental manual. Es posible
ejecutar una réplica incremental
manual, fuera del contrato de
proteccion de la carga de trabajo.

Seleccione la carga de trabajo y haga clic
en Run Incremental (Ejecutar réplica
incremental).

11. Prueba. Es posible probar la funcién
de failover en un ambiente y de
forma controlada.

Consulte Uso de la funcion de prueba de
failover.

Failover
12. este paso realiza un failover de la Consulte “Failover” en la pagina 167.
carga de trabajo protegida a la
réplica que se ejecuta en el host del
dispositivo.
Failback

13. Este paso corresponde a la fase de
reanudacion empresarial después
de sufrir problemas con la carga de

trabajo de produccion.

Consulte “Failback” en la pagina 169.

Reproteccion

14. Este paso permite volver a definir el
contrato de proteccion original para

la carga de trabajo.

Consulte “Reproteccion de una carga de
trabajo” en la pagina 174.

Después de una operacion de failback
correcta, aparece disponible el comando
Reprotect (Volver a proteger).
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Gestion del dispositivo y el servidor
de PlateSpin

Esta seccidén proporciona la informacién que necesita para activar su licencia de PlateSpin Forge y
personalizar el producto de PlateSpin para su entorno. Familiaricese con las herramientas de
PlateSpin y las opciones de configuracion. Puede volver a esta seccion cuando lo necesite para
gestionar las licencias o los usuarios, o bien para personalizar la configuracion.

*

*

Capitulo 3, “Uso de las herramientas de PlateSpin”, en la pagina 39

Capitulo 4, “Gestion de licencias”, en la pagina 47

Capitulo 5, “Configuracion de la autorizacion y la autenticacion de usuarios”, en la pagina 51
Capitulo 6, “Configuracion del dispositivo Forge”, en la pagina 57

Capitulo 7, “Configuracioén de la aplicacion del servidor de PlateSpin”, en la pagina 73

Capitulo 8, “Configuracion de la interfaz Web de PlateSpin”, en la pagina 91

Capitulo 9, “Gestion de varios servidores de PlateSpin en la consola de gestidon”, en la pagina 95
Apéndice A, “Cambio de marca de la interfaz Web de PlateSpin Forge”, en la pagina 99
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Uso de las herramientas de PlateSpin

La mayor parte de la interaccion con el producto se realiza a través de la interfaz Web. También
puede configurar los parametros globales para la aplicacion de servidor de PlateSpin mediante la
pagina de configuracion de PlateSpin basada en Web.

+ Seccion 3.1, “Lanzamiento de la interfaz Web”, en la pagina 39

+ Seccion 3.2, “Descripcion general de la consola”, en la pagina 40

+ Seccion 3.3, “Descripcion general de las cargas de trabajo”, en la pagina 43

+ Seccion 3.4, “Comandos de proteccién y recuperacion de cargas de trabajo”, en la pagina 43

+ Seccion 3.5, “Otras herramientas de gestion del servidor de PlateSpin”, en la pagina 44

Lanzamiento de la interfaz Web

1 (Opcional) Configure el servidor de PlateSpin y el navegador Web para utilizar uno de los
idiomas admitidos en lugar del inglés. Consulte “Configuracion de idiomas para versiones
internacionales” en la pagina 73.

2 Abra un navegador Web compatible y dirijase a:
htt ps:// Servi dor _de_PI at eSpi n/ For ge

Sustituya Ser vi dor _de_Pl at eSpi n por el nombre de host DNS o la direccion IP de la maquina
virtual de Forge.

Si SSL no esta habilitado, use htt p en la URL.

La primera vez que entre en PlateSpin Forge, el navegador le redirigira a la pagina de activaciéon
de la licencia. Consulte la Seccion 4.1, “Activacion de la licencia del producto”, en la pagina 47.

3 Entre con las credenciales del administrador para la maquina virtual de Forge.

Las credenciales por defecto para la maquina virtual de Forge son el nombre de usuario
Adni ni st rat or y la contrasefia Passwor d1. Para modificar la contrasefia del administrador,
puede entrar de forma remota en el escritorio de Windows de la maquina virtual y usar las
herramientas de gestion de Windows para definir una contrasefia nueva.

Para obtener informacién sobre como configurar usuarios adicionales para PlateSpin, consulte
el Capitulo 5, “Configuracion de la autorizacion y la autenticacion de usuarios”, en la pagina 51.
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3.2

Descripcidon general de la consola

La pagina Dashboard (Consola) de la interfaz Web de PlateSpin Forge contiene elementos para
navegar a distintas areas funcionales de la interfaz y llevar a cabo las operaciones de proteccién y
recuperacion de la carga de trabajo.

Figura 3-1 Pagina Dashboard (Consola) por defecto de la interfaz Web de PlateSpin Forge
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La pagina Dashboard (Consola) esta formada por los elementos siguientes:
1. Barra de navegacion: se encuentra en la mayoria de las paginas de la interfaz Web de
PlateSpin Forge.

2. Panel de resumen visual: proporciona un vista de nivel superior del estado general del
inventario de la carga de trabajo de PlateSpin Forge.

3. Panel de tareas y eventos: proporciona informacion sobre los eventos y tareas que requieren
la atencién del usuario.
En los temas siguientes se proporcionan mas detalles:

+ Seccion 3.2.1, “Barra de navegacion”, en la pagina 41
+ Seccion 3.2.2, “Panel de resumen visual”, en la pagina 41

¢ Seccion 3.2.3, “Panel de tareas y eventos”, en la pagina 42

Nota: es posible modificar determinados elementos de la interfaz Web para que se adapten a la
marca de su organizacion. Para obtener mas informacion, consulte “Cambio de marca de la interfaz
Web de PlateSpin Forge” en la pagina 99.
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3.21 Barra de navegacion

La barra de navegacion incluye los enlaces siguientes:

+ Dashboard (Consola): muestra la pagina por defecto, Dashboard (Consola).

+ Workloads (Cargas de trabajo): muestra la pagina de cargas de trabajo. Consulte
“Descripcion general de las cargas de trabajo” en la pagina 43.

+ Tasks (Tareas): muestra la pagina de tareas, donde aparecen los elementos que requieren la
intervencioén del usuario.

+ Reports (Informes): muestra la pagina de informes. Consulte “Generacién de informes de
carga de trabajo y de proteccion de la carga de trabajo” en la pagina 188.

+ Settings (Configuracion): muestra la pagina de configuracion, que proporciona acceso a las
siguientes opciones de configuracion:

*

Protection Tiers (Niveles de proteccién): consulte “Niveles de proteccion” en la
pagina 176.

Workload Tags (Etiquetas de carga de trabajo): consulte la “Creacion y gestion de
etiquetas de cargas de trabajo” en la pagina 91.

Permissions (Permisos): consulte “Configuracion de la autorizacion y la autenticacion de
usuarios” en la pagina 51.

Notification Settings (Configuracion de notificacion): “Habilitacion de las notificaciones
de eventos” en la pagina 76.

Replication Reports Settings (Configuracion de informes de réplica): “Habilitacion de
informes de réplica” en la pagina 77

SMTP: consulte “Configuracion de SMTP para el servicio de notificacion por correo
electronico” en la pagina 75.

Licenses (Licencias): consulte “Activacion de la licencia del producto” en la pagina 47.

3.2.2 Panel de resumen visual

El panel Visual Summary (Resumen visual) indica el estado de proteccion de alto nivel de las cargas
de trabajo del inventario, el estado de cada carga de trabajo con licencia, un resumen de uso de las
licencias y la cantidad de espacio de almacenamiento disponible.

Estado de protecciéon

El estado de proteccion general de las cargas de trabajo del inventario se representa mediante tres
categorias:

+ Protected (Protegidas): indica el numero de cargas de trabajo protegidas de forma activa.

+ Failed (Erréneo): indica el niumero de cargas de trabajo protegidas que tienen errores segun el
analisis del sistema del nivel de proteccion de dicha carga.

+ Underprotected (Con proteccion insuficiente): indica el nUmero de cargas de trabajo
protegidas que requieren la atencion del usuario.

Resumen de la carga de trabajo

La seccion Workload Summary (Resumen de la carga de trabajo) muestra el estado de cada carga
de trabajo con licencia que aparece en la pagina Workloads (Cargas de trabajo). El nimero maximo
de iconos de punto de estado de las cargas de trabajo coincide con el numero de licencias de cargas
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3.2.3

de trabajo instaladas en el servidor de PlateSpin. En caso de las licencias ilimitadas, el resumen
muestra 96 iconos de puntos. En la Tabla 3-1 se describen los distintos estados de las cargas de
trabajo representados mediante iconos de punto.

Los iconos representan a las cargas de trabajo y se muestran en orden alfabético. Pase el raton por
los iconos para mostrar el nombre de la carga de trabajo o haga clic en el icono para mostrar la
pagina de detalles de la carga de trabajo correspondiente.

Tabla 3-1 Representacion de la carga de trabajo por iconos de puntos

Protegida & Sin proteccion
# Con error Sin proteccién — Error
Con proteccion insuficiente & Ha caducado

@ No se usa

Resumen de licencia

La seccion License Summary (Resumen de licencia) muestra el numero de licencias instaladas y el
numero de licencias usadas actualmente por las cargas de trabajo.

Almacenamiento

La seccion Storage (Almacenamiento) proporciona informacion sobre la cantidad total de espacio de
almacenamiento del contenedor para PlateSpin Forge, asi como el espacio que hay actualmente en
uso.

Panel de tareas y eventos

El panel de tareas y eventos muestra las tareas mas recientes, los eventos pasados mas recientes y
los préoximos eventos futuros.

Los eventos se registran siempre que se produce cualquier cosa relevante para el sistema o para la
carga de trabajo. Por ejemplo, un evento puede ser que se afiada una nueva carga de trabajo
protegida, el inicio o el error de réplica de una carga de trabajo o el fallo de una carga de trabajo
protegida. Algunos eventos generan notificaciones automaticas por correo electrénico si SMTP esta
configurado. Consulte “Configuracion de los servicios de notificacion por correo electronico para
eventos e informes de réplica” en la pagina 75.

Las tareas son comandos especiales relacionados con eventos que requieren la intervencion del
usuario. Por ejemplo, al completar un comando de prueba de failover, el sistema genera un evento
asociado con dos tareas: Mark Test as Success (Marcar prueba como correcta) y Mark Test as
Fai | ur e (Marcar prueba como error). Cuando se hace clic en una de estas tareas, se cancela la
operacion de prueba de failover y se escribe un evento correspondiente en el historial. Otro ejemplo
es el evento Ful | Repl i cati onFai | ed, que se muestra asociado a una tarea St art Ful | . Encontrara
una lista completa de las tareas actuales en la pestafa Tasks (Tareas).

En el panel de tareas y eventos de la consola, cada categoria muestra un maximo de tres entradas.
Para ver todas las tareas o los eventos pasados y futuros, haga clic en View All (Ver todo) en la
seccién oportuna.

Uso de las herramientas de PlateSpin



3.3

3.4

Descripcion general de las cargas de trabajo

La pagina Workloads (Cargas de trabajo) muestra una tabla con una fila para cada carga de trabajo
en inventario. Haga clic en el nombre de una carga de trabajo para mostrar la pagina Workload
Details (Detalles de la carga de trabajo) a fin de ver o editar las configuraciones relevantes a la carga
de trabajo y su estado. La lista de cargas de trabajo muestra informacion sobre la disponibilidad de la
carga de trabajo (si esta en linea o sin conexién), la etiqueta, el nivel de proteccion, el estado de
réplica y los tiempos de ejecucion, asi como de la hora del ultimo failover de prueba.

Figura 3-2 Pagina Workloads (Cargas de trabajo)
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Nota: todas las marcas horarias muestran la zona horaria de la maquina virtual de Forge. Puede ser
distinta a la zona horaria de la carga de trabajo protegida o del host en el que se ejecute la interfaz
Web. En la parte inferior derecha de la ventana del cliente se muestra la fecha y la hora del servidor.

Comandos de proteccién y recuperacion de
cargas de trabajo

Los comandos reflejan el flujo de trabajo de proteccion y recuperacion de la carga de trabajo. Para
realizar un comando para una carga de trabajo, seleccione la casilla de verificacion correspondiente
de la izquierda. Los comandos aplicables dependen del estado actual de la carga de trabajo.

Figura 3-3 Comandos de cargas de trabajo
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En la Tabla 3-2 se resumen los comandos de cargas de trabajo y se describen sus funciones.
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3.5

Tabla 3-2 Comandos de proteccion y recuperacion de cargas de trabajo

Comando de carga de
trabajo

Descripcion

Configure (Configurar)

Inicia la configuracion de proteccion de la carga de trabajo con parametros aplicables
a una carga de trabajo en inventario.

Prepare Replication
(Preparar réplica)

Instala el software de transferencia de datos requerido en el origen y crea una carga
de trabajo de failover (una maquina virtual) en el contenedor de destino en
preparacioén de la réplica de la carga de trabajo.

Run Replication
(Ejecutar réplica)

Inicia la réplica de la carga de trabajo de acuerdo con los parametros especificados
(réplica completa).

Run Incremental
(Ejecutar incremental)

Realiza una transferencia incremental de los datos cambiados desde el origen al
destino situado fuera del contrato de proteccion de la carga de trabajo.

Pause Schedule
(Pausar programacion)

Suspende la proteccién. Todas las réplicas programadas se omiten hasta que se
reanuda la programacion.

Resume Schedule
(Reanudar
programacion)

Reanuda la proteccion segun los valores de proteccién guardados.

Test Failover (Probar
failover)

Arranca y configura la carga de trabajo de failover en un entorno aislado dentro del
contenedor para realizar pruebas.

Prepare for Failover
(Preparar para failover)

Arranca la carga de trabajo de failover para preparar una operacion de failover.

Run Failover (Ejecutar
failover)

Arranca y configura la carga de trabajo de failover, por lo que se hace cargo de los
servicios empresariales de una carga de trabajo con errores.

Cancel Failover
(Cancelar failover)

Aborta el proceso de failover.

Failback

Tras una operacion de failover, devuelve la carga de trabajo de failover a su
infraestructura original o a una nueva (virtual o fisica).

Reprotect (Volver a
proteger)

Después de una operacion de failback correcta, la opcién Reprotect (Volver a
proteger) esta disponible.

Remove Workload
(Eliminar carga de
trabajo)

Elimina una carga de trabajo del inventario.

Otras herramientas de gestion del servidor de

PlateSpin

+ Seccion 3.5.1, “Configuracion de PlateSpin”, en la pagina 45

+ Seccion 3.5.2, “Utilidad Protect Agent”, en la pagina 45
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3.5.1

3.5.2

Configuracién de PlateSpin

Algunos aspectos del comportamiento del servidor de PlateSpin se controlan mediante parametros

de configuraciéon que se establecen en una pagina Web de configuracion de la maquina virtual de
Forge situada en:

https:// Servi dor_de_Pl at eSpi n/ pl at espi nconfi gurati on/

Nota: en circunstancias normales, estos valores no se deben modificar a no ser que se lo indique el
servicio técnico de PlateSpin.

Para cambiar y aplicar cualquier parametro de configuracion:

1

2
3

En cualquier navegador Web, abra

htt ps:// Servi dor _de_Pl at eSpi n/ pl at espi nconfi gur ati on/

Busque el parametro de servidor necesario y cambie su valor.

Guarde la configuracion y salga de la pagina.

No es necesario rearrancar ni reiniciar los servicios de PlateSpin para aplicar los cambios.

Los temas siguientes proporcionan informacién sobre situaciones concretas en las que puede ser
necesario cambiar el comportamiento del producto mediante los parametros de configuracion de
PlateSpin:

*

*

*

“Requisitos para que el servidor de PlateSpin funcione con NAT” en la pagina 32
“Optimizacioén de transferencia de datos en conexiones WAN” en la pagina 81

“Optimizacion del rendimiento del entorno de réplica” en la pagina 85

“Establecimiento de método de rearranque para el servicio de configuracion” en la pagina 86

“Configuracion de la compatibilidad con VMware vCenter Site Recovery Manager” en la
pagina 86

“Cambio de marca de la interfaz Web mediante parametros de configuracion” en la pagina 99
“Configuracién de descubrimiento del nodo activo de Windows” en la pagina 137

“Solucién de problemas del servicio de configuracién” en la pagina 192

Utilidad Protect Agent

La utilidad Protect Agent (ProtectAgent.cli.exe) es una utilidad de linea de comandos que se puede

usar para instalar, actualizar, realizar consultas o desinstalar controladores de transferencias
basadas en bloques. Aunque siempre es necesario rearrancar cuando se instalan, se desinstalan o

se actualizan controladores, la utilidad Protect Agent permite controlar mejor cuando se produce la

accion y, por lo tanto, cuando se producira el rearranque del servidor. Por ejemplo, puede usar la
utilidad para instalar los controladores durante el tiempo de inactividad planificado, en lugar de
hacerlo durante la primera réplica. Consulte el Apéndice D, “Utilidad Protect Agent”, en la

pagina 153.

Uso de las herramientas de PlateSpin
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411

Gestion de licencias

Después de activar una licencia para el producto, puede supervisar la disponibilidad de las licencias
de la carga de trabajo, afadir nuevas licencias y eliminar las licencias caducadas.

+ Seccion 4.1, “Activacion de la licencia del producto”, en la pagina 47
+ Seccion 4.2, “Acerca del consumo de licencias de carga de trabajo”, en la pagina 48
+ Seccion 4.3, “Visualizacion de la informacion de licencia”, en la pagina 49

*

Seccion 4.4, “Adicién de una licencia”, en la pagina 50

+ Seccion 4.5, “Supresion de una licencia”, en la pagina 50

*

Seccion 4.6, “Generacién de un informe de licencias para la asistencia técnica”, en la pagina 50

Activacion de la licencia del producto

La licencia del producto PlateSpin Forge le da derecho a proteger un numero especifico o ilimitado
de cargas de trabajo.

Para asignar una licencia de producto a PlateSpin Forge, debe disponer de un cédigo de activacion
de licencia. Si no tiene un coédigo de activacion de licencia, solicite uno en el Centro de servicios al
cliente (http://www.netig.com/customercenter/). Un representante de Atencion al cliente se pondra en
contacto con usted y le proporcionara instrucciones sobre cémo acceder al codigo de activacion de
licencia a través de su cuenta del Centro de servicios al cliente.

Nota: si es cliente de PlateSpin y no dispone de una cuenta en el Centro de servicios al cliente,
primero debe crear una con la misma direccion de correo electrénico que especificd en la orden de
compra. Consulte Creacion de cuenta (https://www.netiq.com/selfreg/jsp/createAccount.jsp).

Tiene dos opciones para activar su licencia de producto: en linea o sin conexion.

+ Seccion 4.1.1, “Activacion de licencia en linea”, en la pagina 47

+ Seccion 4.1.2, “Activacién de licencia sin conexion”, en la pagina 48

Activacion de licencia en linea

Para la activacion en linea, PlateSpin Forge debe contar con acceso a Internet.

Nota: los servidores proxy HTTP pueden provocar fallos durante la activacion en linea. Se
recomienda la activacion sin conexién para los usuarios en entornos que usen un servidor proxy
HTTP.

Para configurar la activacion de licencias en linea:

1 En la interfaz Web de , haga clic en Add PlateSpin Forge License > Add License (Afiadir
licencia de PlateSpin Forge - Afadir licencia).
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4.1.2

4.2
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2 Seleccione Online Activation (Activacion en linea).

3 Especifique la direccion de correo electronico que proporcioné al realizar el pedido y el codigo
de activacion que recibié y haga clic en Activate (Activar).

El sistema obtiene la licencia necesaria por Internet y activa el producto.

Activacion de licencia sin conexion

Para la activacion sin conexion, necesita un equipo que tenga acceso a Internet a fin de abrir el sitio
Web de activacion de producto de PlateSpin (http://www.platespin.com/productactivation/
ActivateOrder.aspx), donde generara el archivo de clave de licencia que utilizara para activar la
licencia sin conexion del producto.

1 En la interfaz Web de , haga clic en Add PlateSpin Forge License > Add License (Afadir
licencia de PlateSpin Forge - Afiadir licencia).
2 Seleccione Offline Activation (Activacion sin conexion) y copie el ID de hardware mostrado.

3 Enun navegador Web de un equipo con acceso a Internet, dirijase al sitio Web de activacion de
productos de PlateSpin (http://www.platespin.com/productactivation/ActivateOrder.aspx), entre
con el nombre de usuario y la contrasefia de la cuenta del Centro de servicios que utiliz6 al
adquirir el producto.

4 Cree un archivo de clave de licencia. Para este proceso se requiere la informacion siguiente:
+ el cédigo de activacidn que recibio;
+ la direccién de correo electronico que proporciond al realizar el pedido;
+ el ID de hardware que copié en el Paso 2.

5 Guarde el archivo de licencia generado, transfiéralo al host del producto que no tiene conexioén a
Internet y Uselo para activar el producto.

6 En la pagina License Activation (Activacion de licencia) de la interfaz Web, indique la via al
archivo o busque su ubicacién y haga clic en Activate (Activar).

El archivo de clave de licencia se guarda y el producto se activa segun este archivo.

Acerca del consumo de licencias de carga de
trabajo

La licencia del producto PlateSpin Forge le da derecho a proteger un nimero especifico o ilimitado
de cargas de trabajo. Cada vez que se afiade una carga de trabajo para proteger, el sistema
consume una licencia de carga de trabajo del repositorio de licencias. Es posible recuperar una
licencia consumida si elimina una carga de trabajo, hasta un maximo de cinco veces.
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4.3

En la pagina Dashboard (Consola) de la interfaz Web de PlateSpin Forge, la seccién License
Summary (Resumen de licencia) muestra el numero actual de licencias instaladas y consumidas.

La pagina Licenses (Settings > Licenses, Configuracién > Licencias) muestra todas las licencias
instaladas con el niumero actual de licencias de carga de trabajo consumidas y las reasignaciones
restantes disponibles para esas licencias. La pagina también muestra el numero total de licencias de
carga de trabajo sin usar para el servidor de PlateSpin.

Figura 4-1 Recuento de licencias y reasignaciones restantes

Dashboard \Workloads Containers Tasks Reporis Setfings About  Help

Licenses

Delete PC-MA-Wildfire-25-Multi 1000787 Unlimited

Generate Licensing Report

Workloads remaining: 25

Visualizacion de la informacion de licencia

La pagina Dashboard (Consola) del producto proporciona un resumen de licencias donde se muestra
el numero total de licencias instaladas y consumidas.

Puede ver informacién acerca de las licencias de carga de trabajo instaladas en un servidor de
PlateSpin en la pagina Licenses (Licencias). Para cada licencia, puede ver el numero actual de
licencias de carga de trabajo usadas y el nimero actual de reasignaciones restantes disponibles de
las licencias usadas.

Para ver informacion de licencias:

1 En la interfaz Web, seleccione Settings > Licenses (Configuracion > Licencias).

Dashboard Workloads Containers Tasks Reports  Settings About  Help

Delete PC-MA-Wildfire-25-Mutti 9 Unlimited

Generate Licensing Report

Workloads remaining: 25

2 Consulte la informacion de la licencia:

*

Cadigo de activacion

+ Fecha de caducidad

+ Cargas de trabajo

+ Reasignaciones restantes

3 Consulte en Workloads remaining (Cargas de trabajo restantes) el niumero de licencias no
utilizadas disponibles.
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4.4

4.5

4.6

Adicion de una licencia

Para activar una licencia nueva se emplea el mismo proceso que para activar la primera licencia.
Consulte las secciones siguientes para obtener informacion:

+ Seccion 4.1.1, “Activacion de licencia en linea”, en la pagina 47

+ Seccion 4.1.2, “Activacion de licencia sin conexion”, en la pagina 48

Supresion de una licencia

Puede suprimir una licencia caducada en la pagina Licenses (Licencias).

1 En la interfaz Web, seleccione Settings > Licenses (Configuracién > Licencias).
2 Consulte la informacién de la licencia.

3 Haga clic en la opcién Delete (Suprimir) situada junto a la licencia caducada y confirme la
accion.

Generacion de un informe de licencias para la
asistencia tecnica

Si tiene problemas de licencias, el servicio de asistencia técnica podria pedirle que genere un
informe de licencias. Este informe de diagnéstico contiene informacion codificada del producto sobre
las licencias que tiene activadas para el servidor de PlateSpin.

1 En la interfaz Web, seleccione Settings > Licenses (Configuracion > Licencias).

2 Bajo la lista de licencias, haga clic en View Licensing Report (Ver informe de licencias).

Se abre el archivo Li censeReport . t xt en una pestaia o una ventana nueva del navegador, en
funcion de los ajustes de su navegador.

3 Guarde el archivo Li censeReport. t xt con el nombre Li censeReport. psl en su equipo local.
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Configuracion de la autorizacion y la
autenticacion de usuarios

PlateSpin Forge proporciona acceso basado en funciones a la aplicacién, a sus operaciones y a las
cargas de trabajo que configure para su proteccion.

+ Seccion 5.1, “Acerca del acceso basado en funciones de PlateSpin Forge”, en la pagina 51

+ Seccion 5.2, “Gestidn del acceso y los permisos de PlateSpin Forge”, en la pagina 52

+ Seccion 5.3, “Gestion de los grupos de seguridad de PlateSpin Forge y los permisos de la carga
de trabajo”, en la pagina 54

Acerca del acceso basado en funciones de
PlateSpin Forge

El mecanismo de autorizacion y autenticacion de usuarios de PlateSpin Forge se basa en funciones
de usuario y controla el acceso a la aplicacidn, asi como las operaciones que los usuarios pueden
realizar. El mecanismo se basa en la autenticacion integrada de Windows (IWA) y su interaccion con
los servicios de informacién de Internet (11S).

El mecanismo de acceso basado en funciones permite implementar la autorizacion y autenticacion
de usuarios de varias formas:

+ Restringiendo el acceso a la aplicacion a usuarios concretos

+ Permitiendo solo operaciones especificas para usuarios concretos

+ Otorgando a cada usuario acceso a cargas de trabajo concretas para realizar operaciones
definidas por la funcion asignada

Cada instancia de PlateSpin Forge dispone el siguiente conjunto de grupos de usuarios para el
sistema operativo que define las funciones relacionadas:

+ Administradores de proteccion de la carga de trabajo: cuentan con acceso ilimitado a todas
las funciones y caracteristicas de la aplicacion. Los administradores locales forman parte
implicita de este grupo.

+ Usuarios avanzados de proteccion de la carga de trabajo: tienen acceso a la mayoria de
funciones y caracteristicas de la aplicacion, con algunos limites como restricciones en la
capacidad para modificar la configuracion del sistema relativa a las licencias y la seguridad.

+ Operadores de proteccion de la carga de trabajo: tienen acceso a un subconjunto limitado
de funciones y caracteristicas del sistema; suficiente para realizar las operaciones cotidianas.

Si un usuario intenta conectarse a PlateSpin Forge, las credenciales proporcionadas a través del
navegador se validan mediante IIS. Si el usuario no es miembro de una de las funciones de
proteccién de la carga de trabajo, la conexién se rechaza.
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5.2

Tabla 5-1 Funciones de proteccion de la carga de trabajo y detalles de permisos

Detalles de la funcién de proteccion de la carga de Administradores  Usuarios Operadores
trabajo avanzados

Afadir carga de trabajo Permitido Permitido Denegado
Eliminar carga de trabajo Permitido Permitido Denegado
Configurar la proteccion Permitido Permitido Denegado
Preparar la réplica Permitido Permitido Denegado
Ejecutar una réplica (completa) Permitido Permitido Permitido
Ejecutar una carga incremental Permitido Permitido Permitido
Pausar/Reanudar una programacion Permitido Permitido Permitido
Probar failover Permitido Permitido Permitido
Failover Permitido Permitido Permitido
Cancelar el failover Permitido Permitido Permitido
Abortar Permitido Permitido Permitido
Descartar (tarea) Permitido Permitido Permitido
Configuracion (todo) Permitido Denegado Denegado
Ejecutar informes/diagnostico Permitido Permitido Permitido
Failback Permitido Denegado Denegado
Volver a proteger Permitido Permitido Denegado

Ademas, el software PlateSpin Forge proporciona un mecanismo basado en grupos de seguridad
que define qué usuarios deben tener acceso a qué cargas de trabajo en el inventario de cargas de
trabajo de PlateSpin Forge.

Para configurar un acceso basado en funciones adecuado a PlateSpin Forge:
1 Anada usuarios a los grupos de usuarios necesarios que se describen en la Tabla 5-1. Consulte
la documentacién de Windows.

2 Cree grupos de seguridad de nivel de aplicacion que asocien estos usuarios a cargas de trabajo
especificas. Consulte “Gestion de los grupos de seguridad de PlateSpin Forge y los permisos de
la carga de trabajo” en la pagina 54.

Gestion del acceso y los permisos de PlateSpin
Forge

En las secciones siguientes se proporciona mas informacion:
¢ Seccioén 5.2.1, “Modificacion de la contrasefia del administrador para la maquina virtual de
Forge”, en la pagina 53
+ Seccion 5.2.2, “Adicion de usuarios a PlateSpin Forge”, en la pagina 53

+ Seccion 5.2.3, “Asignacion de una funcion de proteccion de carga de trabajo a un usuario de
PlateSpin Forge”, en la pagina 53

Configuracion de la autorizacién y la autenticacion de usuarios



5.2.1

5.2.2

5.2.3

Modificacidon de la contrasena del administrador para la
maquina virtual de Forge

Las credenciales por defecto para la maquina virtual de Forge son el nombre de usuario
Adni ni strator y la contrasefia Passwor d1.

Para modificar la contrasena del administrador:
1 Inicie una conexion de escritorio remoto con la maquina virtual de Forge mediante la direccion
IP que configurd para dicha maquina virtual.
2 Entre como usuario administrador con las credenciales actuales.

3 Use las herramientas de gestion de Windows para definir una contrasefia nueva para el
administrador.

4 Salgay cierre la conexion de escritorio remoto.

Adicion de usuarios a PlateSpin Forge

Emplee el procedimiento descrito en esta seccién para afadir un nuevo usuario de PlateSpin Forge.

Si desea proporcionar permisos de funcién especificos a un usuario existente de la maquina virtual
de Forge, consulte “Asignacion de una funcion de proteccion de carga de trabajo a un usuario de
PlateSpin Forge” en la pagina 53.

Ya puede asignar una funcién de proteccion de carga de trabajo al usuario recién creado. Consulte
“Asignacion de una funcién de proteccion de carga de trabajo a un usuario de PlateSpin Forge” en la
pagina 53.

Asignacién de una funcion de proteccién de carga de
trabajo a un usuario de PlateSpin Forge

Antes de asignar una funcién a un usuario, determine el conjunto de permisos mas adecuado para
él. Consulte la Tabla 5-1, “Funciones de proteccion de la carga de trabajo y detalles de permisos”, en
la pagina 52.

Puede que el cambio tarde varios minutos en tener efecto. Para intentar aplicar los cambios
manualmente, reinicie el servidor mediante el archivo ejecutable Rest art Pl at eSpi nSer ver . exe.

Para reiniciar el servidor de PlateSpin:

1 Antes de intentar reiniciar el servidor de PlateSpin, ponga en pausa todos los contratos o
verifique que no hay ninguna réplica ni operacion de failover o de failback en curso. No contintue
hasta que todas las cargas de trabajo estén inactivas.

2 En el host del servidor de PlateSpin, dirijase a . \ bi n\ Rest art Pl at eSpi nSer ver.
3 Haga doble clic en el ejecutable Rest ar t Pl at eSpi nSer ver. exe.

Se abrira un indicador de comandos para solicitar confirmacion.
4 Confirme escribiendo Yy pulse I ntro.

Ya puede afiadir el usuario a un grupo de seguridad de PlateSpin Forge y asociarlo a un conjunto
especifico de cargas de trabajo. Consulte la “Gestion de los grupos de seguridad de PlateSpin Forge
y los permisos de la carga de trabajo” en la pagina 54.
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54 Configuracion de la autorizacién y la autenticacion de usuarios

Gestion de los grupos de seguridad de PlateSpin
Forge y los permisos de la carga de trabajo

PlateSpin Forge proporciona un mecanismo de acceso de nivel de aplicacion detallado que permite a
usuarios concretos realizar tareas especificas de proteccion de la carga de trabajo en cargas de
trabajo determinadas. Esto se realiza configurando grupos de seguridad.

1 Asigne un usuario de PlateSpin Forge a la funcién de proteccion de la carga de trabajo cuyos
permisos se adapten mejor a dicha funcion en su organizacion. Consulte la “Asignacion de una
funcion de proteccion de carga de trabajo a un usuario de PlateSpin Forge” en la pagina 53.

2 Acceda a PlateSpin Forge como administrador en la interfaz Web de PlateSpin Forge y haga clic
en Settings > Permissions (Configuracion > Permisos).

Se abre la pagina Security Groups (Grupos de seguridad).
3 Haga clic en Create Security Group (Crear grupo de seguridad).

4 En el campo Security Group Name (Nombre del grupo de seguridad), indique un nombre para el
grupo de seguridad.

5 Haga clic en Add Users (AAadir usuarios) y seleccione los usuarios necesarios para este grupo
de seguridad.

Si desea afiadir un usuario de PlateSpin Forge que se haya afiadido recientemente a la
maquina virtual de Forge, puede que no aparezca de inmediato en la interfaz de usuario. En tal
caso, haga clic primero en Refresh User Accounts (Actualizar cuentas del usuario).

Choose users to grant access to this group:

Grant Name Roles

ADLER\operator Workload Protection Operator

[ OK ] l Cancel ]

6 Haga clic en Add Workloads (Afadir cargas de trabajo) y seleccione las cargas de trabajo
necesarias:

Choose workloads to include in this group:

[ OK ] [ Cancel

Include Workload Name Security Group
|:| vslesllsp3wa4 example.com [Unazsigned]
[l WV [Unassigned]
| AE-W2K3-1 [Unassigned]
AE-W2K3-3 [Unassigned]
AE-WZK3-4 [Unassigned]

Solo los usuarios de este grupo de seguridad tendran acceso a las cargas de trabajo

seleccionadas.




7 Haga clic en Create (Crear).

La pagina se vuelve a cargar muestra el nuevo grupo en la lista de grupos de seguridad.

Para editar un grupo de seguridad, haga clic en su nombre en la lista de grupos de seguridad.
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6.1

Configuracion del dispositivo Forge

El dispositivo PlateSpin Forge esta formado por el hardware del host y una maquina virtual en la que
se ejecuta un sistema operativo Microsoft Windows con el software PlateSpin Forge instalado. Esta
seccion proporciona informacién sobre las tareas de configuracion y mantenimiento del dispositivo
que debera realizar de forma periddica en la maquina virtual de Forge.

+ Seccion 6.1, “Modificacion de la contrasefa del usuario administrador del sistema de SQL
Server’, en la pagina 57
+ Seccion 6.2, “Configuracion de la conectividad del dispositivo”, en la pagina 58

+ Seccion 6.3, “Uso de soluciones de almacenamiento externo con PlateSpin Forge”, en la
pagina 59

+ Seccion 6.4, “Gestion de la maquina virtual de Forge con el cliente Web de vSphere”, en la
pagina 61

+ Seccion 6.5, “Reubicacion fisica del dispositivo”, en la pagina 65

+ Seccion 6.6, “Recuperacion de los valores de fabrica de la maquina virtual de gestion de Forge”,
en la pagina 68

+ Seccion 6.7, “Restablecimiento de los valores de fabrica del dispositivo Forge”, en la pagina 70

Modificacion de la contrasena del usuario
administrador del sistema de SQL Server

El dispositivo PlateSpin Forge incluye el motor de base de datos Microsoft SQL Server 2014
configurado para la base de datos de PlateSpin. En principio, el motor de base de datos utiliza una
contrasefia generada automaticamente para el usuario administrador del sistema de SQL (sa).
Puede usar las credenciales del administrador de Windows y las herramientas de gestion de SQL
para modificar la contrasefa sin necesidad de conocer la que se ha generado.

Nota: para mayor seguridad, es recomendable que modifique la contrasefia de las credenciales del
usuario sa de SQL Server después de configurar el dispositivo Forge en su entorno. Después de
definir una contrasefa personalizada para el usuario sa, debera proporcionarla cuando se apliquen
futuras actualizaciones al software del servidor de PlateSpin Forge.

La utilidad OSQL de Microsoft (osql ) se incluye con SQL Server. Puede utilizarla para modificar la
contrasena del administrador del sistema de SQL para el motor de base de datos SQL Server.
Después de cambiar la contrasefia, debe actualizar la informacién para el servidor de Platespin y
reiniciar el servicio del servidor de PlateSpin.

Para modificar la contraseiia del usuario sa de SQL Server:

1 Entre en la maquina virtual de Forge como usuario administrador.
2 Lance el indicador de comandos del administrador.
3 Modifique la contrasefia del administrador del sistema de SQL. Introduzca

osql -S .\PlateSpinDB -E -Q "ALTER LOG@ N sa WTH PASSWORD = ' ${ NewPasswor d} "' "
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6.2

6.2.1

6.2.2

Esta sintaxis de OSQL ejecuta la consulta que sigue a la opcidn -Q y, a continuacion, cierra la
utilidad OSQL.

Este comando utiliza la sintaxis ALTER LOG N en lugar del procedimiento almacenado
sp_passwor d, como recomienda Microsoft en el articulo “sp_password (Transact-SQL)” de la
documentacion sobre Microsoft SQL Server.

Para obtener informacién sobre la sintaxis y los comandos de OSQL, consulte la seccién de la
“utilidad OSQL” en la documentacién de Microsoft SQL Server.

4 Actualice PlateSpin con la nueva contrasefia para el usuario administrador del sistema de SQL.
Introduzca

%°ROGRAM FI LES% " Pl at eSpi n For ge
Server "\ bi n\ Pl at eSpi n. Updat eConnectionString. exe /instance=.\Pl at eSpi nDB /
user name=sa / passwor d=${ NewPasswor d}

5 Reinicie el servicio del servidor de PlateSpin. Introduzca

%°ROGRAM FI LES% Pl at eSpi n For ge
Server\ bi n\ Restart Pl at eSpi nServer\ Rest art Pl at eSpi nSer ver . exe

Configuracién de la conectividad del dispositivo

Esta seccidn proporciona informacién sobre como personalizar la configuracion de la conectividad
del host del dispositivo.

+ Seccion 6.2.1, “Acerca de la conectividad del host del dispositivo”, en la pagina 58

+ Seccion 6.2.2, “Traslado o creaciéon de un conmutador virtual”, en la pagina 58

+ Seccion 6.2.3, “Asignacion de etiquetas de VLAN a grupos de puertos de Forge”, en la
pagina 59

Acerca de la conectividad del host del dispositivo

El dispositivo PlateSpin Forge tiene seis interfaces de red fisicas configuradas para el acceso
externo:

+ Red de prueba externa: sirve para aislar el trafico de red cuando se prueba una carga de
trabajo de failover con la funcién de prueba de failover.

+ Red de prueba interna: sirve para probar una carga de trabajo de failover en completo
aislamiento de la red de produccion.

+ Red de réplica: sirve para proporcionar al sistema la conectividad designada para el trafico
saliente entre la carga de trabajo de produccion y su réplica en la maquina virtual de gestion.

+ Red de produccion: sirve para proporcionar conectividad continua empresarial real al realizar
un failover o un failback.

+ Red de gestion: la red de la maquina virtual de Forge.

+ Red del host del dispositivo: la red de gestién del hipervisor. Esta red no se puede
seleccionar en la interfaz Web de PlateSpin Forge.

Traslado o creacion de un conmutador virtual

Por defecto, PlateSpin Forge incluye las 6 interfaces de red fisicas asignadas a un conmutador
virtual en el hipervisor. Es posible personalizar la asignacidn para adecuarla mejor al entorno. Por
ejemplo, puede proteger una carga de trabajo con dos NIC, una que se use para la conectividad de
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6.3

6.3.1

produccion y la otra estrictamente para la réplica. Consulte el articulo 7921062 de la base de
conocimientos: Move / Create a vSwitch on your Forge Appliance (Traslado o creacién de un
conmutador virtual en el dispositivo Forge) (https://www.netiq.com/support/kb/doc.php?id=7921062).

Nota: la configuracion del conmutador virtual se debe realizar antes de anadir cualquier carga de
trabajo para su proteccion en el dispositivo Forge. Modificar el conmutador virtual después de que se
hayan establecido contratos de proteccion podria afectar negativamente a los contratos.

Es necesario que todas las redes se puedan enrutar para que el dispositivo Forge funcione
correctamente.

Asignacién de etiquetas de VLAN a grupos de puertos de
Forge

Para controlar con mas detalle el trafico de red, puede asignar un ID de VLAN distinto a cada uno de
los grupos de puertos individuales. Usar distintas VLAN garantiza que el trafico de las operaciones
de proteccién y recuperacion de la carga de trabajo no interfiera con la red de produccién. Consulte
el articulo 21057 de la base de conocimientos: Assigning VLAN Tags to Forge Port Groups
(Asignacion de etiquetas de VLAN a grupos de puertos de Forge) (https://www.netiq.com/support/kb/
doc.php?id=7921057).

Uso de soluciones de almacenamiento externo
con PlateSpin Forge

Las secciones siguientes contienen informacion para ayudarle a instalar y configurar un
almacenamiento externo para PlateSpin Forge.

+ Seccion 6.3.1, “Uso de Forge con almacenamiento SAN”, en la pagina 59
+ Seccion 6.3.2, “Adicion de una LUN SAN a Forge”, en la pagina 60

Uso de Forge con almacenamiento SAN

PlateSpin Forge admite las soluciones de almacenamiento externo existentes, como las
implementaciones de redes de area de almacenamiento (SAN). Se admiten soluciones tanto Fibre
Channel (FC) como iSCSI para el almacenamiento externo del dispositivo Forge.

La compatibilidad SAN para adaptadores de bus de host (HBA) Fibre Channel e iSCSI permite que
un dispositivo Forge se conecte a una matriz SAN. A continuacién, puede usar las unidades légicas
(LUN) de la matriz SAN para almacenar datos de la carga de trabajo. Al usar Forge con SAN se
mejora la flexibilidad, la productividad y la fiabilidad.

Cada producto SAN tiene sus propios matices y diferencias que no coinciden en los distintos
fabricantes de hardware. Esto es especialmente cierto si se toma en cuenta como se conectan e
interactuan estos productos con la maquina virtual de Forge. Por lo tanto, describir pasos de
configuracion especificos para cada posible entorno y contexto queda fuera del ambito de esta guia.

La mejor forma de encontrar esta informacién es del proveedor de hardware o del representante de
ventas del producto SAN. Muchos proveedores de hardware cuentan con guias de asistencia donde
se describen estas tareas en detalle. También encontrara informacion en los siguientes sitios Web de
documentacioén de VMware:

Consulte la documentacion de VMware ESXi 6.5 U1 en el sitio Web de documentacion de VMware:
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6.3.2

Documentacion de VMware

Descripcion

vSphere Storage

Describe el uso de ESX Server con redes de area de
almacenamiento mediante Fibre Channel, iSCSIl y
Fibre Channel over Ethernet.

VMware Compatibility Guide for 10 Devices (Guia de
compatibilidad de VMware para dispositivos de E/S)

Muestra los HBA, los controladores de HBA'y las
versiones de los controladores compatibles
actualmente con VMware 6.5 U1.

VMware Compatibility Guide for Storage/SAN (Guia
de compatibilidad de VMware para almacenamiento/
SAN)

Muestra las matrices de almacenamiento aprobadas
actualmente para VMware 6.5 U1.

VMware ESXi 6.5 Ul Release Notes (Notas de la
version de VMware ESXi 6.5 U1)

Proporciona informacién sobre problemas conocidos
y soluciones.

VMware ESXi 6.5 Knowledge Base (Base de
conocimientos de VMware ESXi 6.5)

Proporciona informacién sobre problemas habituales
y soluciones.

Puede obtener mas informacion sobre las redes SAN iSCSI en el sitio Web de la SNIA (Storage
Networking Industry Association) (http://www.snia.org/education/storage_networking_primer/

ipstorage/).

Adicién de una LUN SAN a Forge

PlateSpin Forge admite el uso de almacenamiento de red de area de almacenamiento (SAN), pero
antes de que Forge pueda acceder a una SAN existente, se debe afiadir una unidad loégica (LUN)

SAN a su host de VMware.

Instale y configure el sistema SAN.

2 Acceda al host del dispositivo.

3 En el cliente Web de vSphere, haga clic en el nodo raiz (nivel superior) del panel Inventory
(Inventario) y haga clic en la pestafa Configuration (Configuracion).

4 Haga clic en el hiperenlace Add Storage (Afadir almacenamiento) en la parte superior derecha.

5 En el asistente para afadir almacenamiento, haga clic en Next (Siguiente) hasta que se le pida
informacion especifica del almacén de datos.

6 Especifique un nombre de almacén de datos y haga clic en Next (Siguiente) en las paginas
posteriores del asistente. Cuando el asistente termine, haga clic en Finish (Finalizar).

7 Haga clic en Storage (Almacenamiento) en la seccion Hardware para ver los almacenes de
datos de Forge. La LUN SAN recién afiadida aparece en la ventana.

8 Salga del programa cliente de VMware.
En la interfaz Web de PlateSpin Forge, el nuevo almacén de datos no aparece hasta que se ejecuta
la proxima réplica y se actualiza el host de la aplicacion. Para forzar una actualizacion, seleccione

Settings > Containers (Configuracion > Contenedores) y haga clic en +; junto al nombre de host del
dispositivo.
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6.4

6.4.1

Gestion de la maquina virtual de Forge con el
cliente Web de vSphere

A veces, tendra que trabajar directamente con la maquina virtual de Forge y realizar tareas de
mantenimiento, como se describe aqui o cuando el servicio técnico de PlateSpin se lo pida. Use el
cliente Web de vSphere para acceder a la maquina virtual de Forge, incluida a su interfaz del sistema
operativo o a la configuracién de la maquina virtual.

+ Seccion 6.4.1, “Acceso al cliente Web de vSphere”, en la pagina 61
+ Seccion 6.4.2, “Acceso a la consola de la maquina virtual de gestion de Forge”, en la pagina 62
+ Seccion 6.4.3, “Apagado o inicio de la maquina virtual de gestién de Forge”, en la pagina 62

+ Seccion 6.4.4, “Gestion de instantaneas de la maquina virtual de Forge en el host del
dispositivo”, en la pagina 63

+ Seccion 6.4.5, “Importacion manual de maquinas virtuales en el almacén de datos del host del
dispositivo”, en la pagina 64

+ Seccion 6.4.6, “Aplicacion de actualizaciones de seguridad de Windows a la maquina virtual de
Forge”, en la pagina 64

Acceso al cliente Web de vSphere

El cliente Web de vSphere es la interfaz de gestion con el host ESXi de VMware. Se instala
automaticamente en el dispositivo Forge. Se puede acceder a él mediante un navegador Web en el
equipo administrativo de Forge. Se requiere una conexion de red entre el equipo administrativo y el
dispositivo Forge.

El cliente Web de vSphere se utiliza para configurar aspectos del software del dispositivo Forge.
También se usa para gestionar el host ESXi, para encender y apagar la maquina virtual de gestion de
Forge y para acceder a la consola de la maquina virtual de gestion de Forge.

Utilice un navegador Web compatible en el equipo administrativo para conectar con el cliente Web de
VMware vSphere.

Nota: VMware es compatible con el cliente Web de vSphere en las versiones mas recientes de
Google Chrome, Mozilla Firefox e Internet Explorer 11. Consulte el siguiente articulo en la base de
conocimientos de VMware vSphere Client (HTML5) and vSphere Web Client 6.5 FAQ (2147929)
(https://kb.vmware.com/kb/2147929)) (Preguntas frecuentes sobre el cliente de vSphere [HTML5] y
el cliente Web de vSphere 6.5).

1 En el equipo administrativo de PlateSpin, abra un navegador Web compatible.

2 Especifique la URL del hipervisor ESXi para abrir el cliente Web de VMware vSphere en el
dispositivo Forge:

https://192. 168. 1. 200

3 Si se le indica que la conexién no es segura, debe afiadir una excepcién de seguridad para el
servidor ESXi de VMware en el dispositivo Forge. Haga clic en Add Exception (Afiadir
excepcion), revise la informacion del certificado y haga clic en Confirm Security Exception
(Confirmar excepcion de seguridad).

4 Entre en el cliente Web de vSphere con las credenciales de administrador de vSphere. Las
credenciales por defecto son:

Usuario: r oot

Contrasefia: Passwor d1
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5 Sise le pregunta en un recuadro de didlogo emergente del navegador si desea guardar la
credencial, no las guarde.

6 En el recuadro de dialogo Help Us Improve the VMware Host Client (Ayddenos a mejorar el
cliente del host de VMware), deseleccione la casilla Join the VMware Customer Experience
Improvement Program (Unirse al programa de mejora de la experiencia del cliente de VMware)
y haga clic en OK (Aceptar).

6.4.2 Acceso ala consola de la maquina virtual de gestién de
Forge

1 En el equipo administrativo de PlateSpin, lance el cliente Web de vSphere y entre con sus
credenciales de administrador.

2 Sila maquina virtual no se esta ejecutando, encienda la maquina virtual de gestién de PlateSpin
Forge. En la vista de arbol del programa, seleccione la maquina virtual de gestiéon de PlateSpin
Forge y haga clic en el botdn de color verde Play para encenderla.

3 En la parte superior del panel derecho, haga clic en la pestafia Console (Consola).
El area de la consola del cliente muestra la interfaz de Windows de la maquina virtual de Forge.

4 Haga clic dentro de la ventana de la consola remota para acceder al escritorio de Windows de la
maquina virtual.

Use la consola para trabajar con la maquina virtual de gestion de Forge del mismo modo que lo haria
con Windows en un equipo fisico.

Sugerencia

+ Para desbloquear la maquina virtual de gestién, haga clic en la consola y pulse Ctrl+Alt+Insert.
+ Para liberar el cursor a fin de que funcione fuera del cliente Web de vSphere, pulse Ctri+Alt.

6.4.3 Apagado o inicio de la maquina virtual de gestién de Forge

A veces, tendra que apagar y reiniciar la maquina virtual de gestion de Forge, por ejemplo, cuando
reubique el dispositivo.

Para apagar la maquina virtual de Forge correctamente:

1 Use el cliente Web de vSphere para acceder al host de la maquina virtual de Forge.
2 Abra la consola de la maquina virtual de Forge.
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3 Enla consola de la maquina virtual, utilice el procedimiento estdndar de Windows para apagar la
maquina virtual. Seleccione Inicio > Apagar.

Espere a que la maquina virtual se apague correctamente.
Para encender la maquina virtual de Forge:

1 Use el cliente de vSphere para acceder al host de la maquina virtual de Forge.

2 En el panel de inventario de la izquierda, haga clic con el boton derecho en el elemento
PlateSpin Forge VM (Maquina virtual de gestion de PlateSpin Forge) y seleccione Power on
(Encender).

En la vista de arbol del programa, otra posibilidad consiste en seleccionar la maquina virtual de
gestion de PlateSpin Forge y hacer clic en el botén de color verde Play para encenderla.

6.44 Gestion de instantaneas de la maquina virtual de Forge en
el host del dispositivo

A veces, tendra que tomar una instantdnea momentanea de la maquina virtual de gestion; por
ejemplo, cuando actualice el software de Forge o cuando realice tareas de solucion de problemas.
Puede que también deba eliminar instantaneas (puntos de recuperacion) para liberar espacio de
almacenamiento.

Para gestionar las instantaneas de la maquina virtual de Forge:
1 Lance el cliente de vSphere y entre en el host del dispositivo con las credenciales del
administrador.

2 En el panel de inventario de la izquierda, haga clic con el boton derecho en el elemento
PlateSpin Forge VM (Maquina virtual de gestion de PlateSpin Forge) y seleccione Snapshot >
Take Snapshot (Instantanea > Tomar instantanea).

3 Indique un nombre y una descripcion para la instantanea y haga clic en Aceptar.
Para revertir la maquina virtual a un estado anterior:
1 Lance el cliente de vSphere y entre en el host del dispositivo con las credenciales del
administrador.

2 En el panel de inventario de la izquierda, haga clic con el botén derecho en el elemento
PlateSpin Forge VM (Maquina virtual de gestién de PlateSpin Forge) y seleccione Snapshot >
Snapshot Manager (Instantanea > Gestor de instantaneas).

3 Enlarepresentacion de arbol de los estados de la maquina virtual, seleccione una instantanea y
haga clic en Go to (Ir a).
Para eliminar instantaneas que representan puntos de recuperacion:
1 Lance el cliente de vSphere y entre en el host del dispositivo con las credenciales del
administrador.

2 En el panel de inventario de la izquierda, haga clic con el boton derecho en el elemento
PlateSpin Forge VM (Maquina virtual de gestion de PlateSpin Forge) y seleccione Snapshot >
Snapshot Manager (Instantanea > Gestor de instantaneas).

3 Enlarepresentacion de arbol de los estados de la maquina virtual, seleccione una instantanea y
haga clic en Remove (Eliminar).
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6.4.5

6.4.6

Importacién manual de maquinas virtuales en el almacén de
datos del host del dispositivo

Si desea que la carga de trabajo de failover se cree de forma diferenciada, puede resultar util
importar manualmente maquinas virtuales en el almacén de datos del host del dispositivo. Consulte
la “Método de réplica inicial (completa o incremental)” en la pagina 178.

1 En el sitio de produccién, cree una maquina virtual a partir de la carga de trabajo de produccién
(por ejemplo, mediante PlateSpin Migrate) y copie los archivos de la maquina virtual del
almacén de datos del host de ESX al medio extraible, como un disco duro portatil o una
memoria USB. Use el explorador del almacén de datos del software cliente para buscar los
archivos.

2 En el sitio de recuperacion tras fallos, conecte el medio a una estacion de trabajo con acceso de
red a Forge.

3 Use el explorador del almacén del cliente de vSphere para acceder al almacén de datos de
Forge (Storage1) y cargue los archivos de la maquina virtual del medio temporal. Registre la
maquina virtual cargada con el host del dispositivo: clic con el boton derecho > Add to Inventory
(AAadir a inventario).

4 Actualice el inventario de PlateSpin Forge. En la interfaz Web de PlateSpin Forge, haga clic en
Settings > Containers (Configuracion > Contenedores) y haga clic en el icono de actualizacion
+4 situado junto al host del dispositivo.

Aplicacion de actualizaciones de seguridad de Windows a
la maquina virtual de Forge

Se recomienda aplicar las actualizaciones de seguridad de Windows Server 2012 R2 en la maquina
virtual de Forge durante las tareas de mantenimiento. Utilice el procedimiento siguiente para
asegurarse de que el proceso de actualizacion no interrumpe sus procesos de proteccion ni el flujo
de trabajo.

Para aplicar las actualizaciones de seguridad de Windows a la maquina virtual de Forge:

1 En una ventana de mantenimiento, acceda a la consola de la maquina virtual de Forge mediante
el cliente Web de VMware vSphere.

2 En lainterfaz de Windows de la maquina virtual de Forge, compruebe si hay actualizaciones de
seguridad de Microsoft.

3 Use la interfaz Web de PlateSpin Forge para acceder al modo de mantenimiento de PlateSpin
Forge pausando todos los programas de réplica y asegurandose de que se finalizan todas las
réplicas incompletas.

4 Tome una instantanea de la maquina virtual de Forge. Consulte la “Gestion de instantaneas de
la maquina virtual de Forge en el host del dispositivo” en la pagina 63.

5 Descargue e instale los parches de seguridad requeridos. Cuando finalice la instalacion,
rearranque la maquina virtual de Forge.

6 Use la interfaz Web de PlateSpin Forge para reanudar las réplicas que se pausaron en el
Paso 3y, a continuacion, verifique que las réplicas funcionan correctamente.

7 Elimine la instantanea de la maquina virtual de gestién de Forge que tomo en el Paso 4.
Consulte la “Gestion de instantaneas de la maquina virtual de Forge en el host del dispositivo”
en la pagina 63.
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6.5 Reubicacién fisica del dispositivo

Si reubica fisicamente el dispositivo PlateSpin Forge, debera modificar las direcciones IP de sus
componentes para reflejar el nuevo entorno. Se trata de las direcciones IP que se especificaron
durante la configuracion inicial del dispositivo. Consulte la Guia de inicio de PlateSpin Forge

Las caracteristicas concretas de cada proceso de ubicacion varian dependiendo de si se conoce la
nueva direccion IP del dispositivo en el sitio de destino (escenario 1), 0 no se conoce (escenario 2).
+ Seccion 6.5.1, “Requisitos previos para reubicar Forge”, en la pagina 65

+ Seccion 6.5.2, “Situacion 1: reubicacion de Forge si se conoce la nueva direccion IP”, en la
pagina 65

+ Seccion 6.5.3, “Situacion 2: reubicacion de Forge si no se conoce la nueva direccion IP”, en la
pagina 66

6.5.1 Requisitos previos para reubicar Forge

Antes de empezar el procedimiento de reubicacion:
1 Pause todos los programas de réplica y asegurese de que se ha ejecutado al menos una réplica
incremental para cada carga de trabajo:
1a Lance la interfaz Web de PlateSpin Forge.

1b En la lista Workloads (Cargas de trabajo), asegurese de que se ha ejecutado al menos una
réplica incremental para cada carga de trabajo.

1c Seleccione todas las cargas de trabajo, haga clic en Pause (Pausar) y haga clic en Execute
(Ejecutar).

1d Asegurese de que se muestra el estado Paused (En pausa) en todas las cargas de trabajo.

6.5.2 Situacién 1: reubicacion de Forge si se conoce la nueva
direccion IP

Para reubicar el hardware del dispositivo Forge si conoce su nueva direccién IP:
1 Asegurese de que las programaciones de réplica de todas las cargas de trabajo se encuentran
en estado de pausa.
Consulte la “Requisitos previos para reubicar Forge” en la pagina 65.

2 Lance la consola de configuracion del dispositivo Forge (Forge ACC). Abra un navegador Web y
dirijase a ht t p: / / <di recci 6n_I P_de_For ge>: 10000.

3 Entre a la sesion con la cuenta f or geuser y haga clic en Configure Host (Configurar host).

4 Introduzca los nuevos parametros de red y haga clic en Apply (Aplicar). A continuacion, haga
clic en Continue (Continuar) para confirmar el cambio.

Si se reubica el dispositivo Forge en una nueva direccion IP a la que no se pueda acceder
actualmente (hasta que se reubique fisicamente el dispositivo), debe deseleccionar la casilla
Verify network settings before saving (Verificar la configuracion de la red antes de guardar) en
el recuadro de didlogo de confirmacion antes de continuar. Si no lo hace, la configuracién no
podra definir la direccion IP nueva.

5 Espere a que el proceso de configuracién se complete y a que la ventana del navegador
muestre el mensaje emergente de configuracién correcta.
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Si el proceso de configuracion devuelve un error de tiempo limite, asegurese de que la maquina
virtual de gestién de Forge tiene la licencia correcta para un unico contenedor y vuelva a
intentarlo.

Nota: el enlace de la ventana emergente para la nueva direccién de Forge ACC no funcionara
hasta que desconecte fisicamente el dispositivo y lo conecte a la nueva subred.

6 En el cliente de vSphere, apague el dispositivo:

6a Apague la maquina virtual de gestion de Forge. (En la consola de la maquina virtual de
gestion de Forge, seleccione Inicio > Apagar).

Consulte “Apagado o inicio de la maquina virtual de gestion de Forge” en la pagina 62.
Espere a que la maquina virtual se apague correctamente.

6b Apague el host del dispositivo:

6b1 En la consola de la maquina virtual de gestion de Forge, pulse Alt+F2 para cambiar a
la consola de ESX Server.

6b2 Entre a la sesidbn como superusuario (usuario Root con la contrasefia asociada).
6b3 Escriba el comando siguiente y pulse Intro:

shut down -h now

Espere a que el host del dispositivo se apague correctamente.

6¢c Apague el dispositivo.

7 Desconecte el dispositivo, trasladelo al nuevo sitio, conéctelo a la nueva subred y enciéndalo.

La nueva direccion IP debe ser vélida ya.

8 Abra Forge ACC y entre a la sesidn con la cuenta f or geuser , haga clic en Configure Forge VM

(Configurar maquina virtual de Forge), especifique los parametros necesarios y haga clic en
Apply (Aplicar).

9 Verifique que la configuracién sea correcta, haga clic en Continue (Continuar) y espere a que el

proceso se complete.

Nota: si ha configurado la maquina virtual de gestion de Forge para que use DHCP, lleve a cabo
las acciones siguientes tras la reubicacion:

1. Determine la nueva direccion IP de la maquina virtual de gestion de Forge. Utilice el cliente
Web de vSphere para acceder a la maquina virtual de gestion de Forge y busque la direccion IP
en la interfaz de Windows de la maquina virtual.

Consulte “Acceso a la consola de la maquina virtual de gestion de Forge” en la pagina 62.

2. Use la nueva direccion IP para lanzar la interfaz Web de PlateSpin Forge y actualice el
contenedor. Haga clic en Settings > Containers (Configuracion > Contenedores) y haga clic en
el icono de actualizacion +4.

10 Reanude las réplicas en pausa.

6.5.3 Situacién 2: reubicacién de Forge si no se conoce la nueva
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direccion IP

Para reubicar el hardware del dispositivo Forge si no conoce su nueva direccion IP:

1 Asegurese de que las programaciones de réplica de todas las cargas de trabajo se encuentran
en estado de pausa.

Consulte la “Requisitos previos para reubicar Forge” en la pagina 65.

Configuracion del dispositivo Forge



2 Apague el dispositivo:
2a Apague la maquina virtual de gestiéon de Forge:
2a1 Acceda a la consola de la maquina virtual de gestion de Forge.
2a2 Haga clic dentro de la consola para acceder al escritorio de Windows.
2a3 Apague la maquina virtual de gestion de Forge. (Seleccione Inicio > Apagar).
Espere a que la maquina virtual se apague correctamente.
2b Apague el host de VMware:

2b1 Entre en la consola local del dispositivo Forge y pulse Alt+F2 para abrir la consola de
VMware.

2b2 Introduzca hal t en el indicador de la consola o pulse F12 para iniciar la secuencia de
apagado.

La secuencia de apagado cambia la pantalla y oculta el proceso de apagado de
VMware. Pulse Alt+F2 para volver a la pantalla donde se muestra la secuencia de
apagado.

En la consola se muestra el mensaje Syst em hal t ed (El sistema se ha detenido)
cuando se completa la secuencia de apagado.

2c¢ Apague el dispositivo.
3 Desconecte el dispositivo, trasladelo, conéctelo a la nueva red y enciéndalo.

4 Configure un equipo administrativo (se recomienda usar un portatil) para que pueda
comunicarse con Forge en su direccion IP recién configurada (la direccion IP del sitio antiguo) y
conéctelo al dispositivo con uno de estos métodos:

+ Conecte ambos equipos al mismo conmutador o nodo central Ethernet.

Nodo central/Conmutador

by
. I <=
Dispositivo Equipo de
PlateSpin Forge administracion

-O bien-
+ Conecte los dos equipos mediante un cable de conexién Ethernet.

Cable cruzado Q

Dispositivo Equipo de
PlateSpin Forge administracion

5 Lance la consola Forge ACC. Abra un navegador y dirijase a http: //
<di recci 6n_| P_de_For ge>: 10000.

6 Entre a la sesion con la cuenta f or geuser y haga clic en Configure Host (Configurar host).
7 Introduzca los parametros de red y haga clic en Apply (Aplicar).

8 Espere a que el proceso de configuracién se complete y a que la ventana del navegador
muestre el mensaje emergente de configuracién correcta.
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Si el proceso de configuracion devuelve un error de tiempo limite, asegurese de que la maquina
virtual de Forge tiene la licencia correcta para un unico contenedor y vuelva a intentarlo.

Nota: el enlace de la ventana emergente para la nueva direccién de Forge ACC no funcionara
hasta que conecte el dispositivo a la nueva subred.

9 Desconecte el equipo del dispositivo y conecte este a la nueva subred.
La nueva direccion IP debe ser valida ya.

10 Abra Forge ACC y entre a la sesion con la cuenta f or geuser, haga clic en Configure Forge VM
(Configurar maquina virtual de Forge), especifique los parametros necesarios y haga clic en
Apply (Aplicar).

11 Verifique que la configuracion sea correcta, haga clic en Continue (Continuar) y espere a que el
proceso se complete.

Nota: si ha configurado la maquina virtual de Forge para que use DHCP, lleve a cabo las
acciones siguientes tras la reubicacion:

1. Determine la nueva direccion IP de la maquina virtual de Forge.

Utilice el cliente Web de vSphere para acceder a la maquina virtual de gestion de Forge y
busquela en la interfaz de Windows de la maquina virtual. Consulte la “Acceso a la consola
de la maquina virtual de gestién de Forge” en la pagina 62.

2. Use la nueva direccion IP para lanzar la interfaz Web de PlateSpin Forge y actualice el
contenedor. Haga clic en Settings > Containers (Configuracion > Contenedores) y haga clic
en el icono de actualizacion +s.

12 Reanude las réplicas en pausa.

6.6 Recuperacion de los valores de fabrica de la
maquina virtual de gestion de Forge

Para recuperar los valores de fabrica de la maquina virtual de gestion de Forge:

1 Pause todos los programas de réplica y asegurese de que no hay ninguna réplica en ejecucion:

1a En la interfaz Web de PlateSpin Forge, seleccione todas las cargas de trabajo, haga clic en
Pause Schedule (Pausar programacion) y en Execute (Ejecutar).

1b Asegurese de que se muestra el estado Paused (En pausa) en todas las cargas de trabajo.

1c Asegurese de que el estado de réplica de todas las cargas de trabajo protegidas es Idle
(Inactiva). Espere a que se completen las réplicas en curso o abdrtelas.

2 (Opcional) Exporte los datos de contratos de la carga de trabajo si desea utilizar los mismos
contratos después de recuperar los valores de fabrica de la maquina virtual:

2a Entre como usuario administrador a la maquina virtual de gestion de Forge.

2b Abra unindicador de comandos y dirijase a D: \ Ar chi vos de progr ama\ Pl at eSpi n For ge
Server\ Pl at eSpi n For ge\ bi n\ | nport Export.

2c Introduzca
| nport Export Al I . bat /export "C:.\tenp"

2d Copie el archivo XML exportado en una ubicacién desde la que se pueda volver a importar
después de recuperar la maquina virtual.
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3 Apague la maquina virtual de gestién de Forge. Consulte la “Apagado o inicio de la maquina
virtual de gestion de Forge” en la pagina 62.

4 Lance la consola de configuracion del dispositivo Forge (Forge ACC): abra un navegador Web y
dirijase a ht t p: / / <di recci 6n_I P_de_For ge>: 10000.

5 Entre a la sesion con la cuenta f or geuser y haga clic en Recovery (Recuperar).

6 Revise el aviso Recover Your Forge Management VM (Recuperar la maquina virtual de gestion
de Forge) y confirme haciendo clic en Yes, start the recovery process (Si, iniciar el proceso de
recuperacion).

& PlateSpin

Home Host ForgeVM Logs Recovery

Recover Your Forge Management VM

This recovery operation will recowver vaur Forge Management M o its onginal factory state. Al setlings and configuration data will be lost.

This operation may take up to 30 minutes to complete. Waould you ke 1o recover the Forge Management WiM?

Carecel Yes, start the recovery process

Wersion: 11.3.0.546 Wied. War. 14, 2016, 13:45 MDT Change Password | Log out

7 Espere a que el proceso de configuraciéon se complete y a que la ventana del navegador
muestre el mensaje de recuperacion correcta.

8 Abra Forge ACC y entre a la sesion con la cuenta f or geuser , haga clic en Configure Forge VM
(Configurar maquina virtual de Forge), especifique los parametros necesarios y haga clic en
Apply (Aplicar).

9 Verifique que la configuracion sea correcta, haga clic en Continue (Continuar) y espere a que el
proceso se complete.

Nota: si ha configurado la maquina virtual de Forge para que use DHCP, lleve a cabo las
acciones siguientes tras la recuperacion:

1. Determine la nueva direccion IP de la maquina virtual de Forge. Utilice el cliente Web de
vSphere para acceder a la maquina virtual de Forge y busque la direccion IP en la interfaz de
Windows de la maquina virtual.

Consulte la “Acceso a la consola de la maquina virtual de gestion de Forge” en la pagina 62.

2. Use la nueva direccion IP para abrir la interfaz Web de PlateSpin Forge y actualice el
contenedor (haga clic en Settings > Containers (Configuracién > Contenedores) y haga clic
en *,.).

10 Si ha exportado los contratos en el Paso 2, impértelos en la maquina virtual recuperada:
10a Entre como usuario administrador a la maquina virtual de gestion de Forge.
10b Copie el archivo XML exportado en C: \ t enp.

10c Abra un indicador de comandos y dirijase a D: \ Ar chi vos de programa\ Pl at eSpi n For ge
Server\ Pl at eSpi n For ge\ bi n\ | nport Export.
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10d Introduzca
| nport Export Al I . bat /inport "C \tenp"

10e Después de que se complete la importacién, entre en la interfaz Web de Forge para
confirmar que los datos estan intactos.

11 Reanude las réplicas en pausa.

En caso de fallo, llame a Atencion al cliente de Micro Focus y tenga preparados los archivos de
registro. Los archivos de registro necesarios para solucionar problemas en el proceso de
recuperacion son:

¢ /var/log/forgel/forge-recovery. | og

* /var/log/forge/ I NSTALL_LOG | og

* /var/l og/ weasel .| og

¢ /vnfs/vol unes/ For geSyst eml PLATESPI NFORGE_LOGS/ f or ge. | og

El contenido de estos archivos de registro también esta disponible en la interfaz de Forge ACC.

& PlateSpin

Home | Host ForgevM Logs Recovery

Configure Host  Apply | [cancel |

6.7 Restablecimiento de los valores de fabrica del
dispositivo Forge

Nota: dependiendo del modelo de PlateSpin Forge, este proceso puede durar 45 minutos o mas.

Para restaurar la unidad del dispositivo Forge a su estado por defecto de fabrica:

1 Desconecte todos los sistemas de almacenamiento externos, remotos o compartidos de Forge
(Fibre Channel, iSCSI o NFS).

2 Desconecte todos los cables de red del dispositivo Forge.

Advertencia: si realiza una restauracion de fabrica en varios dispositivos Forge conectados al
mismo conmutador fisico, omitir este paso puede provocar conflictos de direcciones IP y dar
como resultado errores.

3 Rearranque el host de VMware del dispositivo:
3a Entre en el host de VMware:
3a1 En la consola local del dispositivo Forge, pulse Alt+F1.
3a2 Entre como usuario Root (contrasefia: Passwor dl).
3b Pulse Alt+F2 para abrir la consola de VMware.
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Importante: anote la direccion IP de restauracion de los valores de fabrica del dispositivo
mostrada en esta pagina. Necesitara esta direccion para entrar en Forge ACC y reubicar el
contenedor en una direccién IP valida conocida. Use el procedimiento descrito en
“Reubicacion fisica del dispositivo” en |la pagina 65 para restaurar la IP correctamente.

3c Pulse F12 para apagar la consola de VMware.
3d Entre con las credenciales de administrador.
3e Pulse F2 para apagar VMware. A continuacion, apague el dispositivo.

3f Si el modelo de Forge no incluye un reproductor de medios 6pticos, conecte uno al
dispositivo.

3g Arranque el dispositivo desde el CD/DVD de PlateSpin Forge. Espere a que aparezca el
menu SYSLINUX.

4 Seleccione la opcion PlateSpin Forge Factory Reset (Restaurar valores de fabrica de PlateSpin
Forge) y pulse Intro. Asegurese de hacerlo antes de que se aplique automaticamente la
configuracion por defecto (unos 10 segundos).

5 Espere a que se complete el proceso de restauracion de valores de fabrica.

Si el proceso de restauracion se realiza correctamente, la ventana de VMware tendra un
aspecto similar al siguiente:

VHhuwore ESXi 6.5.8 (YMKerncl Releasc Build 7388687)

Dell SystenS[OE0E]LIE BLC6180 190 11001.2.11111001.80.0011

z Intel(R) Xeon(R) wer 4114 CPU @ 2, 206Hz
277 6B

GiB Henory

Dounload tools to manage this host from:
http://forgell/

http://192, 166. 1. 200 (STATIC)

http: /i [Feffl: ;6218 44FF :feeh: 7aefil/ (STATIC)

<F2) Custonize Systen/Vieu Logs <F12> Shut Doun/Restart

Si el proceso de restauracion falla, el mensaje de la consola tendra un aspecto similar al
siguiente:

The Pl ateSpin Forge Installation has failed.

CAUSE OF FAI LURE:
- Unable to recover the Forge Management VM from backup
- The Forge Factory Reset FIRST_BOOT. SH script failed

Pl ease consult the systemlog file |ocated at /vnfs/vol unmes/ ForgeSyst eni PLATESPI NFORGE_LOGS/
forge.log for details.
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En caso de error:

+ Pdngase en contacto con Atencion al cliente de Micro Focus y tenga preparados los archivos de
registro. Los archivos de registro necesarios para solucionar problemas en el proceso de
restauracion son:

* /var/log/forgel/forge-recovery. | og

* /var/log/forge/ I NSTALL_LOG | og

* /var/l og/ weasel .| og

¢ /vnfs/vol umes/ f or geSyst eml PLATESPI NFORGE_LOGS/ f or ge. | og

El contenido de estos archivos de registro también esta disponible en la interfaz de Forge ACC.

& PlateSpin

Home | Host ForgeVM Logs Recovery

Configure Host Apply | [cancel

+ Plantéese reconstruir el dispositivo Forge mediante un Kit de reconstrucciéon de campo, que
puede obtener de Atencion al cliente de Micro Focus. Para obtener informacion sobre la
reconstruccion, consulte la Guia de reconstruccion de PlateSpin Forge 11.3.
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7.1.1

Configuracion de la aplicacion del
servidor de PlateSpin

En esta seccion se describen los requisitos de instalacion y configuracion de PlateSpin Forge.

+ Seccion 7.1, “Configuracion de idiomas para versiones internacionales”, en la pagina 73

+ Seccion 7.2, “Configuracion de los servicios de notificacion por correo electronico para eventos
e informes de réplica”, en la pagina 75

+ Seccion 7.3, “Configuracion de direcciones IP alternativas para el servidor de PlateSpin”, en la
pagina 78

+ Seccion 7.4, “Configuracion del comportamiento para instalar controladores de red en equipos
fisicos de destino durante failback”, en la pagina 79

+ Seccion 7.5, “Optimizacion de transferencia de datos en conexiones WAN”, en la pagina 81
+ Seccion 7.6, “Optimizacion del rendimiento del entorno de réplica”, en la pagina 85

+ Seccion 7.7, “Establecimiento de método de rearranque para el servicio de configuracion”, en la
pagina 86

+ Seccion 7.8, “Configuracion de la compatibilidad con VMware vCenter Site Recovery Manager”,
en la pagina 86

Configuracion de idiomas para versiones
internacionales

Ademas de en inglés, PlateSpin Forge proporciona compatibilidad con otros idiomas:

¢ Chino simplificado

*

Chino tradicional

+ Francés

+ Aleman

+ Japonés
Para gestionar el servidor de PlateSpin en uno de estos idiomas, configure el cédigo de idioma para
el sistema operativo en la maquina virtual de Forge y en su navegador Web.

+ Seccion 7.1.1, “Establecimiento del idioma en el sistema operativo”, en la pagina 73

+ Seccion 7.1.2, “Establecimiento del idioma en el navegador Web”, en la pagina 74

Establecimiento del idioma en el sistema operativo

El idioma de una pequefa parte de los mensajes del sistema generados por el servidor de PlateSpin
Forge depende del idioma de la interfaz del sistema operativo seleccionada en la maquina virtual de
Forge.

Configuracion de la aplicacion del servidor de PlateSpin 73



74

Para cambiar el idioma del sistema operativo:

1 Acceda a la maquina virtual de Forge.
Consulte la “Acceso a la consola de la maquina virtual de gestién de Forge” en la pagina 62.

2 Inicie el applet Configuracion regional y de idioma (Haga clic en Inicio > Ejecutar, escriba
intl.cpl ypulse Intro) y haga clic en la pestafia Idiomas (Windows Server 2003) o Teclados e
idiomas (Windows Server 2008), segun el caso.

3 Siaun no lo esta, instale el paquete de idioma necesario. Puede que tenga que acceder al
medio del instalacion del sistema operativo.

4 Seleccione el idioma requerido como idioma de interfaz del sistema operativo. Cuando se le
pida, salga de la sesion o reinicie el sistema.

71.2 Establecimiento del idioma en el navegador Web

Para usar la interfaz Web de PlateSpin Forge en uno de estos idiomas, este debe afadirse al
navegador Web vy trasladarse a la parte superior del orden de preferencia:
1 Acceda a la configuracion de idiomas del navegador Web:
¢ Chrome:

1. En el menu de Chrome, seleccione Configuracion y haga clic en Mostrar
configuraciéon avanzada.

2. Desplacese hasta Idiomas y haga clic en Configuracion de idioma y de introduccion
de texto.

+ Firefox:

1. En el menu Herramientas, seleccione Opciones y, seguidamente, seleccione la
pestafia Contenido.

2. En Idiomas, haga clic en Seleccionar.
+ Internet Explorer:

1. En el menu Herramientas, seleccione Opciones y, seguidamente, seleccione la
pestafia General.

2. En Apariencia, haga clic en Idiomas.
2 Anada el idioma requerido y subalo a la parte superior de la lista.

3 Guarde la configuracion e inicie la aplicacion cliente conectandose con el servidor de PlateSpin
Forge. Consulte la “Lanzamiento de la interfaz Web” en la pagina 39.

Nota: (para usuarios de las versiones en chino tradicional y chino simplificado) si se intenta conectar
con el servidor de PlateSpin Forge con un navegador que no cuente con una versién especifica para
el chino, podrian producirse errores en el servidor Web. Para un funcionamiento correcto, use la
configuracion del navegador para afiadir una version especifica del chino (por ejemplo, Chi no [ zh-
cn] o Chino [zh-tw ). No use una versién neutral como Chi no [ zh].
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7.2

7.2.1

Configuracion de los servicios de notificacion por
correo electronico para eventos e informes de
réplica

Es posible configurar PlateSpin Forge para que envie autométicamente notificaciones de eventos e
informes de réplica a direcciones de correo electrénico especificas de los destinatarios oportunos.

Esta funcién requiere que primero se especifique un servidor SMTP valido para que PlateSpin Forge
lo use.

+ Seccion 7.2.1, “Configuracion de SMTP para el servicio de notificacion por correo electrénico”,
en la pagina 75

+ Seccion 7.2.2, “Habilitacion de las notificaciones de eventos”, en la pagina 76

+ Seccion 7.2.3, “Habilitacion de informes de réplica”, en la pagina 77

Configuraciéon de SMTP para el servicio de notificaciéon por
correo electréonico

Use la interfaz Web de PlateSpin Forge para configurar los valores de SMTP (protocolo simple de
transferencia de correo) del servidor usado para entregar las notificaciones de correo sobre eventos
y los informes de réplica.

Figura 7-1 Configuracién del protocolo simple de transferencia de correo (SMTP)

Dashbosrd Waorkloads Tasks  Reports Seflings

SUTP Semtings

SMTP Berver Address:

Port:

Para configurar los valores de SMTP:

1 En la interfaz Web de PlateSpin Forge, haga clic en Settings > SMTP (Configuracion > SMTP).

2 Especifique los valores del servidor SMTP para recibir notificaciones de eventos y de progreso
por correo electrénico:

¢ Address (Direccion)
+ Port (Puerto, por defecto es el 25)
+ Reply Address (Direccion de respuesta)
3 Indique un nombre de usuario y una contrasefia y confirme la contrasena.

4 Haga clic en Save (Guardar).
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7.2.2

Habilitacion de las notificaciones de eventos

Los eventos se afiaden siempre al registro de eventos de la aplicacién del sistema, con los tipos de
entrada de registro Advertencia, Error e Informacion. También puede habilitar que se envien
automaticamente las notificaciones de evento a los destinatarios apropiados.

1 Configure un servidor SMTP para que lo use PlateSpin Forge.

Consulte la “Configuracion de SMTP para el servicio de notificacion por correo electrénico” en la
pagina 75.

2 En lainterfaz Web de PlateSpin Forge, haga clic en Settings > Notification Settings
(Configuracion > Configuracion de notificacion).

3 Seleccione la opcidn Enable Notifications (Habilitar notificaciones).

4 Haga clic en Edit Recipients (Editar destinatarios), indique las direcciones de correo electrénico
necesarias separadas por comas y haga clic en OK (Aceptar).

Nashboard  Workloads  Tasks  Reports  Satlings About  Haelp

Erabi Hotfcaiens

Racipiands. Address
Elermomn sradrmgzerarie cam
Frervaias Bn_ard @i angl con
Fieriune SyRadTEG N Ok, Lo

Bemoye wehadminGaxampie. com

W Emad netifcalinas are ON, Nunber o Fespeis 4

5 Haga clic en Save (Guardar).
Para suprimir las direcciones de correo electronico mostradas, haga clic en la opcién Remove
(Eliminar) situada junto a cada direccién.

Los tipos de eventos mostrados en la Tabla 7-1 pueden activar las notificaciones por correo
electronico si estas estan habilitadas.

Nota: aunque las entradas del registro de eventos tienen ID exclusivos, no existe garantia de que los
ID sigan igual en versiones futuras.

Tabla 7-1 Tipos de eventos organizados por tipos de entrada de registro

Tipos de eventos Observaciones

Tipo de entrada de registro: Advertencia

Ful | Replicati onM ssed Similar al evento Répl i ca i ncrenental perdida.
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7.2.3

Tipos de eventos

Observaciones

I ncrement al Repl i cati onM ssed

Se genera cuando se produce una de estas
circunstancias:

+ Una réplica se pausa manualmente mientras se
realiza una réplica incremental programada.

+ El sistema intenta llevar a cabo una réplica
incremental programada mientras se efectia una
réplica activada manualmente.

+ El sistema determina que el destino no tiene
suficiente espacio en disco.

Wor kl oadOf f | i neDet ect ed

Se genera cuando el sistema detecta que una carga
de trabajo anteriormente en linea esta ahora sin
conexion.

Se aplica a las cargas de trabajo cuyo estado de
contrato no es En pausa.

Tipo de entrada de registro: Error

Fai | over Fai |l ed

Ful | ReplicationFail ed

I ncrement al Repl i cati onFai | ed

Pr epar eFai | over Fai | ed

Tipo de entrada de registro: Informacion

Fai | over Conpl et ed

Ful | Replicati onConpl et ed

I ncrerment al Repl i cati onConpl et ed

Pr epar eFai | over Conpl et ed

Test Fai | over Conpl et ed

Se genera al marcar manualmente una operacién de
prueba de failover como correcta o errénea.

Wor kl oadOnl i neDet ect ed

Se genera cuando el sistema detecta que una carga
de trabajo anteriormente sin conexién esta ahora en
linea.

Se aplica a las cargas de trabajo cuyo estado de
contrato no es En pausa.

Habilitacion de informes de réplica

Puede habilitar que se envien informes de réplica automaticamente a los destinatarios apropiados.

1 Configure un servidor SMTP para que lo use PlateSpin Forge.

Consulte la “Configuracion de SMTP para el servicio de notificacion por correo electrénico” en la

pagina 75.
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7.3

2 En lainterfaz Web de PlateSpin Forge, haga clic en Settings > Replication Reports Settings
(Configuracién > Configuracion de informes de réplica).

3 Seleccione la opcion Enable Replication Reports (Habilitar informes de réplica).

4 En la seccion Report Recurrence (Recurrencia de informes), haga clic en Edit (Editar) y
especifique el patrén de recurrencia oportuno para los informes. Puede hacer clic en Close
(Cerrar) para comprimir la seccion.

5 En la seccion Recipients (Destinatarios), haga clic en Edit Recipients (Editar destinatarios),
indique las direcciones de correo electrénico oportunas, separadas por comas, y haga clic en
OK (Aceptar). Puede hacer clic en la opcion Remove (Eliminar) situada junto a una direccion de
correo electrénico para suprimir el destinatario de la lista.

Dashboard  VWorkloads Tasks Heports  Settings

Lnabie Repbcaton Reports

Every day ot 8730 P

Racipiants: hudress

Admeeeanghs o

1_
]

jehn_gmsh e emph con

operalonex gk con

T

Edi Decipisis

Profact Accaas URL: btps: vpralecl example comd43

i Humber of recipienis: 3; Mexd report: 1512045 8230 PR

6 (Opcional) En la seccion Forge Access URL (URL de acceso de Forge), especifique una URL
que no se la direccion por defecto para el servidor de PlateSpin (por ejemplo, si la maquina
virtual de Forge tiene mas de una NIC o si esta protegida por un servidor NAT). Esta URL afecta
al titulo del informe y a la funcidn para acceder a contenido relevante en el servidor mediante
hiperenlaces dentro de los informes enviados por correo electrénico.

7 Haga clic en Save (Guardar).

Para obtener informacién sobre otros tipos de informes que se pueden generar y ver a pedido,
consulte “Generacién de informes de carga de trabajo y de proteccion de la carga de trabajo” en la
pagina 188.

Configuracioén de direcciones IP alternativas para
el servidor de PlateSpin

Puede afiadir direcciones IP alternativas al parametro Al t er nat eSer ver Addr esses de la
configuracion de PlateSpin a fin de habilitar el servidor de PlateSpin para que funcione en entornos
con NAT habilitada.

Para anadir direcciones IP alternativas para el servidor de PlateSpin:

1 En cualquier navegador Web, abra
htt ps:// Servi dor _de_Pl at eSpi n/ pl at espi nconfi gur ati on/

2 Busque el parametro Al t er nat eSer ver Addr esses y afiada direcciones IP para el servidor de
PlateSpin.

3 Guarde la configuracion y salga de la pagina.
No es necesario rearrancar ni reiniciar los servicios de PlateSpin para aplicar los cambios.
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7.4

7.4.1

Configuracién del comportamiento para instalar
controladores de red en equipos fisicos de
destino durante failback

Si PlateSpin Forge ejecuta el servicio de configuracion en un equipo de destino en una situacion de
failback a un entorno fisico para una maquina virtual de failover de Windows, Forge realiza por
defecto las siguientes tareas de conectividad durante el segundo rearranque:

+ Explora los adaptadores de red y elimina los problematicos.

+ Desinstala los controladores de red existentes.

+ Instala los controladores de red adecuados.

+ Configura los adaptadores de red segun los valores de configuracion de failback.

Las tareas de conectividad normales pueden constituir un problema en las siguientes situaciones de
failback a entornos fisicos:

+ Si el equipo de destino tiene el mismo hardware de adaptador de red y los mismos
controladores de conectividad que la maquina virtual de failover.

Los controladores de red que requiere el equipo de destino son los mismos que los que ya estan
instalados en la maquina virtual de failover que se esta recuperando en un equipo fisico. No es
necesario volver a instalar los controladores. En algunas situaciones, si se eliminan y se vuelven
a instalar los controladores, podria darse el caso de que la maquina de destino no pueda
arrancarse.

+ Si el equipo de destino se arranca desde SAN.

Si un equipo de destino se arranca desde SAN, Forge instala los controladores antes del primer
arranque. Si el servicio de configuracion elimina esos controladores recién instalados durante el
segundo arranque, el equipo de destino pasa a un estado en el que no se puede arrancar. Es
necesario evitar las tareas de instalacion del controlador en el segundo arranque.

Puede configurar el servidor de PlateSpin Forge para que utilice un enfoque de conectividad ligera
en el que Forge no efectia de nuevo la exploracion, no desinstala el controlador antiguo ni instala el
nuevo controlador durante el segundo arranque en cargas de trabajo Windows de destino, incluidas
las cargas de trabajo Windows Cluster. En su lugar, realizara una personalizacion de la conectividad
segun se configure en los valores de failback.

Usar una conectividad ligera para evitar las tareas innecesarias optimiza el proceso de configuracion
de lared y ayuda a evitar situaciones que provocan que no sea posible arrancar el equipo de destino.
La conectividad ligera es util en situaciones de failback a entornos fisicos para maquinas virtuales de
failover Windows.

+ Seccion 7.4.1, “Descripcion de los parametros de conectividad ligera”, en la pagina 79

+ Seccion 7.4.2, “Configuracion de los parametros de conectividad ligera”, en la pagina 80

Descripcidon de los parametros de conectividad ligera

La configuracion de PlateSpin proporciona dos parametros de conectividad ligera para indicar si
PlateSpin Forge debe realizar las tareas de controlador de conectividad para las cargas de trabajo
Windows de destino especificadas. Estos parametros no tienen efecto en las cargas de trabajo
Linux.
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EnableLightNetworking

Si el parametro EnableLightNetworking esta habilitado, Forge no llevara a cabo las tareas de
conectividad siguientes en el segundo arranque para las cargas de trabajo Windows de destino
especificadas: volver a explorar los adaptadores de red, desinstalar los controladores antiguos e
instalar los controladores de red nuevos. En su lugar, realizara una personalizacion de la
conectividad segun se configure en los valores de failback. Al evitar las tareas innecesarias, se
optimiza el proceso de configuracion de la red para las cargas de trabajo Windows de destino en
situaciones de failback a entornos fisicos.

Para aprovechar este enfoque de conectividad ligera, defina el valor Tr ue (Verdadero) en el
parametro EnableLightNetworking y especifique los nombres de host de las cargas de trabajo
Windows de destino oportunas en el parametro HostNamesForLightNetworking.

HostNamesForLightNetworking

El parametro HostNamesForLightNetworking se utiliza para especificar las cargas de trabajo
Windows de destino en las que se tienen que aplicar las reglas de conectividad ligera si el valor
del parametro EnableLightNetworking es Tr ue (Verdadero). Habilite o inhabilite el parametro
EnableLightNetworking para controlar si se va a activar la conectividad ligera para las cargas de
trabajo Windows de destino especificadas.

Anada los nombres de host de los equipos Windows de destino en las siguientes situaciones:
+ Si el equipo de origen y el de destino tienen el mismo hardware de conectividad.
+ Si el equipo de destino se arranca desde SAN.

Los valores validos para el parametro HostNamesForLightNetworking son:

NINGUNO

Puede especificar el valor NONE (Ninguno) para habilitar la conectividad ligera en todos los
equipos Windows de destino si el parametro EnableLightNetworking esta definido como
Tr ue (Verdadero).

<FQDN>

Cada valor definido para este parametro representa el nombre completo (hombre de host)
de una carga de trabajo Windows de destino a la que se deben aplicar las reglas de
conectividad ligera si el parametro EnableLightNetworking esta definido con el valor Tr ue
(Verdadero).

Si el valor de EnableLightNetworking es False (Falso), los valores de
HostNamesForLightNetworking no tienen ningun efecto.

Configuracién de los parametros de conectividad ligera

La conectividad ligera se puede usar en situaciones de failback a entornos fisicos para maquinas
virtuales de failover Windows. Para configurar la conectividad ligera, se usa la pagina de
configuracion de PlateSpin del servidor de PlateSpin Forge.

Para configurar los parametros de conectividad ligera:

1 Entre a la interfaz Web de como administrador y abra la pagina de configuracion del servidor de

PlateSpin en:
htt ps:// Servi dor _de_Pl at eSpi n/ Pl at eSpi nConfi gurati on

2 Localice el parametro Host NanesFor Li ght Net wor ki ng y edite su valor a NONE (Ninguno) o

indique uno o varios nombres de host de equipos Windows de destino a los que se debe aplicar
la conectividad ligera si el parametro EnableLightNetworking tiene el valor Tr ue (Verdadero).
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3 Localice el parametro Enabl eLi ght Net wor ki ng y cambie su valor a True (Verdadero) o False
(Falso), en funcion de sus necesidades de conectividad ligera.

+ False: (opcion por defecto) inhabilita la conectividad ligera para este servidor de PlateSpin
Forge. Los valores definidos para el parametro HostNamesForLightNetworking no tienen
efecto.

+ True: habilita la conectividad ligera para los equipos de destino, segun los valores definidos
en el parametro HostNamesForLightNetworking.

4 Guarde la configuracion y salga de la pagina.

Optimizacion de transferencia de datos en
conexiones WAN

Puede optimizar el rendimiento de la trasferencia de datos y realizar ajustes mas precisos para las
conexiones WAN. Para hacerlo, debe modificar los parametros de configuracion que el sistema lee
de los ajustes que se realizan en una herramienta de configuracion situada en la maquina virtual de
Forge. Para obtener mas informacion, consulte la Seccion 3.5.1, “Configuracion de PlateSpin”, en la
pagina 45.

+ Seccion 7.5.1, “Ajuste de parametros”, en la pagina 81

+ Seccion 7.5.2, “Ajuste de FileTransferSendReceiveBufferSize”, en la pagina 84

Ajuste de parametros

Use los parametros de configuracion de transferencia de archivos para optimizar las transferencias
de datos en una red WAN. Estos valores son globales y afectan a todas las réplicas basadas en
archivos y VSS.

Nota: si se modifican estos valores, puede afectar negativamente al tiempo que tarda la réplica en
redes de alta velocidad, como Gigabit Ethernet. Antes de modificar cualquiera de estos valores,
consulte al servicio técnico de PlateSpin.

La Tabla 7-2 muestra los parametros de configuracion de la pagina de configuracion de PlateSpin
(https://Servidor_de_Pl at eSpi n/ pl at espi nconfi gurati on/) que controlan las velocidades de
transferencia de archivos con los valores por defecto y maximos. Es posible modificar estos valores
mediante pruebas de ensayo y error a fin de optimizar el funcionamiento en entornos WAN de alta
latencia.

Tabla 7-2 Paradmetros de configuracion por defecto y optimizados de transferencia de archivos

Parametro Valor por defecto Valor maximo
Al waysUseNonVSSFi | eTr ansf er For W ndows 2003 False (Falso)
Fi | eTransf er Conpr essi onThr eadsCount 2 N/D

Controla el numero de hilos usados para la compresién de
datos de nivel de paquete. Si la compresién esta inhabilitada,
este ajuste se ignora. Dado que la compresion depende de la
CPU, este valor puede tener efecto en el rendimiento.
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Parametro Valor por defecto Valor maximo

Fi | eTransf er Buf f er Thr eshol dPer cent age 10

Determina la cantidad minima de datos que se deben
almacenar en el buffer antes de crear y enviar nuevos paquetes
de red.

Fi | eTransf er KeepAl i veTi meQut M | | i Sec 120000

Especifica cuanto tiempo hay que esperar para empezar a
enviar mensajes de mantenimiento de la conexion si se supera
el tiempo limite de TCP.

Fi | eTransf er Longer Than24Hour sSupport True (Verdadero)

Fi | eTransf er Lomvenor yThr eshol dl nByt es 536870912

Determina cuando considera el servidor que se encuentra en un
estado de poca memoria, lo que provoca el aumento de
comportamiento de red.

Fi | eTransf er MaxBuf f er Si zeFor Lowvenor yl nByt es 5242880

Especifica el tamario del buffer interno usado en el estado de
poca memoria.

Fi | eTransf er MaxBuf f er Si zel nByt es 31457280
Especifica el tamario del buffer interno para retener datos de

paquetes.

Fi | eTransf er MaxPacket Si zel nBut es 1048576

Determina el tamafio maximo de los paquetes que se pueden

enviar.

Fi | eTransfer M nConpr essi onLi m t 0 (inhabilitado) Max. 65536 (64 KB)
Especifica el umbral de compresién de nivel de paquete en

bytes.

Fi | eTransfer Port 3725
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Parametro Valor por defecto Valor maximo

Fi | eTransf er SendRecei veBuf f er Si ze 0 (8192 bytes) Max. 5242880

5MB
Permite definir el tamafio maximo (en bytes) de los buferes de ( )

envio y recepcion para las conexiones TCP de la red de
réplicas. El tamafio del bufer afecta al tamafo de la ventana de
recepcion de TCP (RWIN), donde se define el niumero de bytes
que se pueden enviar sin acuse de recibo de TCP. Este valor es
relevante tanto para las transferencias basadas en archivos
como para las basadas en bloques. Si se ajusta el tamario del
bufer segun el ancho de banda y la latencia de la red, se mejora
el rendimiento y se reduce el procesamiento de la CPU.

Si el valor se define en cero (desactivado), se usa el tamafio por
defecto de la ventana TCP (8 KB). En caso de tamafios
personalizados, especifique el tamafio en bytes.

Use la férmula siguiente para determinar el valor oportuno:

((VELOCIDAD_ENLACE en Mb/s / 8) * RETRASO en s)) * 1000
* 1024

Por ejemplo, para un enlace de 100 Mb/s con una latencia de
10 ms, el tamafio de buffer adecuado seria:

(100/8)* 0,01 * 1000 * 1024 = 128000 bytes

Para obtener informacién sobre el ajuste, consulte la
Seccion 7.5.2, “Ajuste de FileTransferSendReceiveBufferSize”,
en la pagina 84.

Fi | eTransf er SendRecei veBuf f er Si zeLi nux 0 (253952 bytes)

Especifica el valor de tamafio de la ventana de recepcion de
TCP/IP (RWIN) para las conexiones de transferencia de
archivos en Linux. Controla el nimero de bytes enviado sin
reconocimiento TCP.

Cuando el valor se define en cero (desactivado), el valor para el
tamafio de la ventana TCP/IP en Linux se calcula
automaticamente a partir del parametro

Fi | eTransf er SendRecei veBuf f er Si ze. Si ambos
parametros se definen en cero (desactivados), el valor por
defecto es 248 KB. En caso de tamafios personalizados,
especifique el tamafio en bytes.

Nota: en versiones anteriores, era preciso definir este
parametro en la mitad del valor deseado, pero ya no es
necesario hacerlo.

Fi | eTransf er Shut DowmnTi meCut | nM nut es 1090
Fil eTransfer TCPTi meQut M | |i Sec 30000
Permite definir los valores de tiempo limite de envid y recepcion

de TCP.

Post Fi | eTransf er Acti onsRequi redTi nel nM nut es 60
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Ajuste de FileTransferSendReceiveBufferSize

El parametro FileTransferSendReceiveBufferSize permite definir el tamafio maximo (en bytes) de los
buferes de envio y recepcion para las conexiones TCP de la red de réplica. El tamafio del bufer
afecta al tamafio de la ventana de recepcion de TCP (RWIN), donde se define el nUmero de bytes
que se pueden enviar sin acuse de recibo de TCP. Este valor es relevante tanto para las
transferencias basadas en archivos como para las basadas en bloques. Si se ajusta el tamafio del
bufer segun el ancho de banda y la latencia de la red, se mejora el rendimiento y se reduce el
procesamiento de la CPU.

Puede ajustar el parametro FileTransferSendReceiveBufferSize para optimizar la transferencia de
bloques o archivos desde los servidores de origen a los de destino en el entorno de réplica. Defina el
parametro en la pagina de configuracion de PlateSpin (htt ps: // Servi dor _de_Pl at eSpi n/

pl at espi nconfi guration/).

Para calcular el tamafo 6ptimo del bufer:

1 Determine la latencia (retraso) entre el servidor de origen y el de destino.

El objetivo es descubrir cual es la latencia para un tamafo de paquete que se asemeje lo
maximo posible al MTU.

1a Entre a la sesion en el servidor de origen como usuario administrador.

1b Escriba lo siguiente en un indicador de comandos:
# ping <target-server-ip-address> -f -1 <MIU_m nus_28> -n 10

Habitualmente, la opcién -1 para el comando pi ng afiade 28 bytes a los encabezados de la
carga especificada para direccion-ip-servidor-destino. Por lo tanto, puede ser buena idea
probar con un valor inicial de MTU menos 28 como tamafio en bytes.

1c Modifique repetidamente la carga y vuelva a introducir el comando en el Paso 1b hasta que
obtenga el mensaje siguiente:

The packet needs to be fragnented (Es necesario fragmentar el paquete).
1d Anote la latencia en segundos.
Por ejemplo, si la latencia es de 35 ms (milisegundos), anote 0,035 como latencia.
2 Calcule un valor de byte para el tamafio del bufer inicial:

Tamafio del bdfer = (ancho de banda en Md/s / 8) * latencia en segundos * 1000 *
1024

Use valores binarios para el ancho de banda de red. Es decir, 10 Gb/s = 10240 Mb/s y 1 Gb/s =
1024 Mb/s.

Por ejemplo, el calculo para una red de 10 Gb/s con una latencia de 35 ms es:
Tamafio del bufer = (10240 / 8) * 0,035 * 1000 * 1024 = 45875200 bytes

3 (Opcional) Calcule un tamafio de bufer 6ptimo redondeando al alza a un multiplo del tamafio
maximo del segmento (TMS).

3a Determine el TMS:

TMS = tanmafio de MIU en bytes - (tanmafio de encabezado | P + tamafio de
encabezado TCP)

El tamafo de encabezado IP es de 20 bytes. El tamafio de encabezado TCP es de 20
bytes mas los bytes para las opciones como la marca horaria.

Por ejemplo, si el tamafio de MTU es 1470, el TMS sera habitualmente de 1430.
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TMS = 1470 bytes - (20 bytes + 20 bytes) = 1430 bytes

3b Calcule el tamafio éptimo del bufer:
Tanafio 6ptino del bafer = (redondeoal za(tanafio bafer/ TM5)) * TMS
Para continuar con el ejemplo:

Tamafio Optino del bafer (redondeoal za(45875200 / 1430) * 1430

32081 * 1430
45875830

Se redondea al alza en lugar de a la baja porque de esta ultima manera se obtendria un
multiplo del TMS de menor tamafio que el tamafio del bufer de 45875200:

Tanafio no o6ptinmo del bufer = 32080 * 1430 = 45874400

Optimizacién del rendimiento del entorno de
réplica
Utilice los valores de los parametros de configuracion de toma de control e instantanea para

optimizar el rendimiento de la réplica. Estos valores son globales y afectan a todas las réplicas.

La Tabla 7-3 muestra los parametros de configuracion de la pagina de configuracion de PlateSpin
(https://Servidor_de_Pl at eSpi n/ pl at espi nconfi gurati on/) que controlan el entorno de
réplica con los valores por defecto.

Tabla 7-3 Parametros de configuracion por defecto para el entorno de réplica

Parametro Valor por defecto

TakeControl MenorySi zel nMB 768

El tamafio de la memoria (en MB) que se debe establecer al tomar el control de la
réplica.

TakeCont r ol Cor esPer Socket 1

El nimero de nucleos virtuales por zécalo que se debe usar al tomar el control, cuando
se arranca el destino en el LRD o boot of x. i so.

TakeCont r ol Socket s 1

El nimero de zdécalos virtuales que se utilizara para tomar el control cuando se arranca
el destino en el LRD o en boot of x. i so.

Maxi nunmConcur r ent Repl i cati ons 25

El nimero de réplicas simultaneas que pueden ejecutarse al mismo tiempo.

VssSnapshot Cr eat i onDel ay 120

El nimero de segundos de retraso que deben transcurrir entre los reintentos al crear
una instantanea VSS durante la réplica.

VssSnapshot Cr eat i onRet r yCount 5

El nimero maximo de intentos para crear una instantanea VSS durante la réplica antes
de que falle el intento de réplica.
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Establecimiento de método de rearranque para el
servicio de configuracion

Durante una accidn de failover, el servicio de configuracion optimiza los rearranques reduciendo al
minimo su numero y controlando cuando se producen. Si experimenta un bloqueo del servicio de
configuracion durante una accion de failover para una carga de trabajo Windows con el error
Configuration Service Not Started (No se ha iniciado el servicio de configuracion), es posible
que deba permitir los rearranques cuando se pida durante la configuracion. Puede configurar que se
omita la optimizacion del rearranque en una sola carga de trabajo afectada, o configurar un valor
Ski pReboot Opt i mi zat i on global en el servidor de PlateSpin para omitir la optimizacién del
rearranque en todas las cargas de trabajo Windows.

Para omitir la optimizacion del rearranque para una sola carga de trabajo Windows:

1 Entre como usuario administrador en la carga de trabajo de origen.

2 Anada un archivo a la unidad raiz del sistema (normalmente, C. ) denominado
Pl at eSpi n. Confi gServi ce. LegacyReboot sin extension de archivo. En un indicador de
comandos, introduzca:

echo $null >> %SYSTEMDRI VE% Pl at eSpi n. Conf i gSer vi ce. LegacyReboot

3 Ejecute de nuevo la accién de failover de prueba o de failover que ha fallado.
Para omitir la optimizacién del rearranque para todas las cargas de trabajo Windows:

1 Entre al servidor de PlateSpin y abra la pagina de configuracién del servidor de PlateSpin en:
htt ps:// Servi dor _de_Pl at eSpi n/ pl at espi nconfi gurati on/

2 Busque el parametro de configuracion ConfigurationServiceValues y haga clic en Edit (Editar)
para el parametro.

3 Cambie el valor de SkipRebootOptimization de f al se (falso) a t r ue (verdadero).
4 Haga clic en Save (Guardar).
5 Ejecute una réplica incremental o completa.

La réplica también propaga los valores de configuracion modificados a la maquina virtual de
destino.

6 Ejecute de nuevo la operacion de failover de prueba o de failover para las cargas de trabajo
Windows afectadas.

Configuracion de la compatibilidad con VMware
vCenter Site Recovery Manager

Puede usar PlateSpin Forge para proteger las cargas de trabajo de forma local y, después, usar
algun método adicional para replicarlas a una ubicacion remota, como una red SAN. Por ejemplo,
puede usar VMware vCenter Site Recovery Manager (SRM) para replicar todo el almacén de datos

Configuracion de la aplicacion del servidor de PlateSpin



7.8.1

7.8.2

de maquinas virtuales de destino replicadas a un sitio remoto. En tal caso, se necesario realizar
pasos de configuracion especificos para garantizar que las maquinas virtuales de destino se pueden
replicar y tienen un comportamiento correcto cuando se activan en el sitio remoto.

Las cargas de trabajo replicadas por PlateSpin Forge y gestionadas en VMware vCenter SRM
pueden comportarse sin problemas si configura PlateSpin Forge para que admita SRM mediante los
ajustes siguientes:

+ Configurar un valor para conservar la imagen ISO y los disquetes de PlateSpin Forge en el
mismo almacén de datos que los archivos . vix y . vimdk de VMware.

+ Preparar el entorno de PlateSpin Forge para copiar VMware Tools en el destino de failover. Esto
implica la creacion y copia manual de algunos archivos, ademas de realizar algunos ajustes de
configuracion para acelerar el proceso de instalacion de VMware Tools.

+ Seccion 7.8.1, “Configuracion de archivos de carga de trabajo en el mismo almacén de datos”,
en la pagina 87

+ Seccion 7.8.2, “Configuracion de herramientas de VMware para los destinos de failover”, en la
pagina 87

+ Seccion 7.8.3, “Aceleracion del proceso de configuracion”, en la pagina 89

Configuracién de archivos de carga de trabajo en el mismo
almacén de datos

Para asegurarse de que los archivos de carga de trabajo se conservan en el mismo almacén
de datos:

1 En cualquier navegador Web, abra htt ps:// servi dor _de_PI at eSpi n/
pl at espi nconfi gurati on/ para mostrar la pagina Web de configuracion.

2 En la pagina Web de configuracion, localice el parametro de servidor
Cr eat ePSFi | esl nvVnDat ast or e y cambie su valor a t r ue (verdadero).

Nota: la persona que configure el contrato de réplica sera la responsable de asegurarse de que
se especifica el mismo almacén de datos para todos los archivos de disco de la maquina virtual
de destino.

3 Guarde la configuracion y salga de la pagina.

Configuracién de herramientas de VMware para los
destinos de failover

Los paquetes de configuracion de VMware Tools se pueden copiar en el destino de failover durante
la réplica, de forma que el servicio de configuracion los pueda instalar al arrancar la maquina virtual.
Esto se produce de forma automatica si el destino de failover es capaz de ponerse en contacto con el
servidor de PlateSpin Forge. En los casos en los que esto no sea posible, debe preparar el entorno
antes de la réplica.
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Para preparar el entorno:

1 Recupere los paquetes de VMware Tools de un host ESX:

1a Copie de forma segura (scp) la imagen wi ndows. i so del directorio / usr/ | i b/ vimwar e/
i soi mages en un host VMware al que se pueda acceder en una carpeta temporal local.

1b Abra laimagen ISO, extraiga los paquetes de configuracion y guardelos en una ubicacion a
la que se pueda acceder:

+ VMware 5.x y versiones posteriores: los paquetes de configuracién son set up. exe
y set up64. exe.

+ VMware 4.x: los paquetes de configuracion son VMwar e Tool s. nsi y VMar e
Tool s64. nsi .

2 Cree paquetes OFX a partir de los paquetes de configuraciéon que ha extraido:

2a Comprima el paquete que desee, asegurandose de que el archivo de configuracion se
encuentra en la raiz del archivo de reserva . zi p.

2b Cambie el nombre del archivo de reserva . zi p a 1. package para que se pueda usar como
paquete OFX.

Nota: si desea crear un paquete OFX para mas de un paquete de configuracion, recuerde
que cada paquete de instalacion debe tener su propio archivo de reserva . zi p exclusivo.

Puesto que todos los paquetes deben tener el mismo nombre (1. package), si desea
guardar varios archivos de reserva . zi p como paquetes OFX, debe hacerlo en distintos
subdirectorios exclusivos.

3 Copie el paquete OFX oportuno (1. package) al directorio
9%°r ogr anFi | es(x86) % Pl at eSpi n\ Packages\ %3Ul D%en el servidor de PlateSpin.

El valor de %3 D%depende de la version del servidor de VMware y de la arquitectura de
VMware Tools, como se muestra en la Tabla 7-4. Utilice el valor de GUID adecuado para copiar
el paquete en el directorio correcto.

Tabla 7-4 GUID de los nombres de directorio de VMware Tools

Version del servidor | Arquitectura de GUID

de VMware VMware Tools

6.5 x86 D61COFCA- 058B- 42C3- 9F02- 898F568A3071
6.5 x64 5D3947B7- BE73- 4A00- A549- B15E84B98803
6.0 x86 311E672E- 05BA- 4CAF- A948- B26DFOC6C5A6
6.0 x64 D7F55AED- DA64- 423F- BBBE- F1215529AD03
5.5 x86 660C345A- 7TA91- 458b- BCA7- 6A3914723EF7
5.5 x64 8546D4EF- 8CA5- 4a51- A3A3- 6240171BE278
51 x86 34DD2CBE- 183E- 492f - 9B36- 7A8326080755
51 x64 ADAFDE1D- DE86- 4d05- B147- 071F4E1D0326
5.0 x86 ADAFDE1D- DE86- 4d05- B147- 071F4E1D0326
5.0 x64 F7C9BC91- 7733- 4790- B7AF- 62E074B73882
4.1 x86 F2957064- 65D7- 4bda- A52B- 3F5859624602
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Version del servidor

Arquitectura de

GUID

de VMware VMware Tools

4.1 x64 80B1C53C- 6B43- 4843- 9D63- E9911E9A15D5
4.0 x86 D052CBAC- 0A98- 4880- 8BCC- FEO608F0930F
4.0 x64 80B50267- B30C- 4001- ABDF- EA288D1FD0O9C

Aceleracién del proceso de configuracion

Cuando se arranca un destino de failover, se lanza el servicio de configuracion para preparar el uso
de la maquina virtual, pero se mantiene inactivo varios minutos a la espera de los datos del servidor
de PlateSpin o buscando VMware Tools en el CD ROM.

Para reducir este tiempo de espera:

1 En la pagina Web de configuracion, localice el ajuste Confi gur ati onServi ceVal ues y cambie
el valor de su ajuste secundario Wi t For Fl oppyTi meout | nSecs a cero (0).

2 En la pagina Web de configuracion, localice el parametro de servidor
For cel nst al | VMool sCust onPackage y cambie su valor a t r ue (verdadero).

Con estos ajustes realizados, el proceso de configuracion tarda menos de 15 minutos: el destino se
arranca (hasta dos veces), VMware Tools se instala y SRM accede a las herramientas para ayudarle

a configurar la conectividad del sitio remoto.
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8.1.1

Configuracion de la interfaz Web de
PlateSpin

La interfaz Web de PlateSpin permite configurar las etiquetas que se usaran para realizar un
seguimiento de las asociaciones logicas entre cargas de trabajo. Ademas, es posible controlar la
frecuencia de actualizacion de la pantalla de varias paginas. Use los datos de esta seccion para
configurar la interfaz Web.

+ Seccion 8.1, “Creacion y gestion de etiquetas de cargas de trabajo”, en la pagina 91

+ Seccion 8.2, “Configuracion de las frecuencias de actualizacién de la interfaz Web”, en la
pagina 93

Creacion y gestion de etiquetas de cargas de
trabajo

Si tiene un numero elevado de cargas de trabajo para gestionar, examinar la lista y seleccionar
cargas de trabajo similares para realizar acciones de operacion simultaneas puede llevar mucho
tiempo. Ordenar segun un nombre o una caracteristica puede servir de ayuda. Otra alternativa
consiste en usar una etiqueta para configurar una asociacion personalizada entre las cargas de
trabajo que desea gestionar como grupo. Es posible ordenar facilmente las cargas de trabajo por la
columna Tag (Etiqueta), seleccionar las que tengan la etiqueta adecuada y ejecutar las operaciones
disponibles en todas ellas al mismo tiempo.

Una etiqueta puede representar cualquier asociacion légica o fisica para una carga de trabajo que
tenga sentido para usted. Puede asignar a cada etiqueta un color y un nombre exclusivos. Es posible
crear tantas etiquetas Unicas como se desee, aunque la eleccion de colores unicos es limitada. Cada
carga de trabajo solo puede tener una etiqueta asociada. Cuando se exporta una carga de trabajo a
un servidor nuevo, sus etiquetas se conservan.

+ Seccion 8.1.1, “Creacion de una etiqueta de carga de trabajo”, en la pagina 91

+ Seccion 8.1.2, “Edicidén de una etiqueta de carga de trabajo”, en la pagina 92

+ Seccion 8.1.3, “Adicion de una etiqueta a una carga de trabajo”, en la pagina 92

+ Seccion 8.1.4, “Eliminacion de una etiqueta de una carga de trabajo”, en la pagina 93

+ Seccion 8.1.5, “Supresion de una etiqueta de carga de trabajo”, en la pagina 93

Creacion de una etiqueta de carga de trabajo

1 En la interfaz Web de PlateSpin Forge, haga clic en Settings > Workload Tags > Create
Workload Tag (Configuracion > Etiquetas de carga de trabajo > Crear etiqueta de carga de
trabajo).
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2 Especifique un nombre de etiqueta exclusivo (con un maximo de 25 caracteres) y asocie un
color a la descripcion.

3 Haga clic en Save (Guardar) para afadir esta etiqueta nueva a la lista de etiquetas de carga de
trabajo disponibles en la vista Workload Tags (Etiquetas de carga de trabajo) de la pagina
Settings (Configuracion).

8.1.2 Edicién de una etiqueta de carga de trabajo

1 En lainterfaz Web de PlateSpin Forge, haga clic en Settings > Workload Tags (Configuracién >
Etiquetas de carga de trabajo).

2 Edite cualquiera de las etiquetas disponibles. Haga clic en el nombre de la etiqueta, modifique
su nombre o el color asociado y haga clic en Save (Guardar).

8.1.3 Adicion de una etiqueta a una carga de trabajo

1 En la lista de cargas de trabajo, seleccione la carga activa que desee etiquetar y haga clic en
Configure (Configurar) para abrir su pagina de configuracion.

2 Expanda la seccion Tag (Etiqueta) para ver el recuadro desplegable Tag (Etiqueta).

3 Seleccione el nombre de la etiqueta que desea asociar con la carga de trabajo y haga clic en
Save (Guardar).

(=]
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8.1.4 Eliminacién de una etiqueta de una carga de trabajo

1 En la lista de cargas de trabajo, seleccione la carga y haga clic en Configure (Configurar) para
abrir su pagina de configuracion.

2 Expanda la seccion Tag (Etiqueta) para ver el recuadro desplegable Tag (Etiqueta).

3 Seleccione la linea “vacia” en la lista de nombres de etiquetas disponibles y haga clic en Save
(Guardar).

| Tap ¥

8.1.5 Supresién de una etiqueta de carga de trabajo

Es posible suprimir cualquier etiqueta que ya no use. No es posible suprimir una etiqueta si esta
asociada con cualquier carga de trabajo.

1 En lainterfaz Web de PlateSpin Forge, haga clic en Settings > Workload Tags (Configuracion >
Etiquetas de carga de trabajo).
2 Anulacién de la asociacion de etiquetas de las cargas de trabajo.

3 Haga clic en la opcién Delete (Suprimir) situada junto a la etiqueta y, seguidamente, en OK
(Aceptar) para confirmar.

8.2 Configuracién de las frecuencias de actualizaciéon
de la interfaz Web

Varias paginas de la interfaz Web de tienen intervalos de actualizacidon que se pueden configurar,
como se muestra en la Tabla 8-1. Puede modificar el valor del intervalo para adaptarlo a las
necesidades de su entorno de PlateSpin.

Tabla 8-1 Intervalos de actualizacion por defecto de la interfaz Web

Parametro de la interfaz Web Intervalo de actualizacion por defecto (en
segundos)

DashboardUpdatelntervalSeconds 60

WorkloadsUpdatelntervalSeconds 60

WorkloadTargetsUpdatelntervalSeconds 30

WorkloadDetailsUpdatelntervalSeconds 15

TasksUpdatelntervalSeconds 15

1 Abra el siguiente archivo en un editor de textos:
\ Archi vos de prograna\ Pl at eSpi n Forge Server\Pl at espi n For ge\ web\ web. config

2 Modifique el valor de cualquiera de los valores de intervalo siguientes segun necesite para su
entorno de PlateSpin:
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<add key="Dashboar dUpdat el nt er val Seconds" val ue="60" />

<add key="Wor kl oadsUpdat el nt er val Seconds" val ue="60" />

<add key="Wor k|l oadTar get sUpdat el nt er val Seconds" val ue="30" />
<add key="Wor kl oadDet ai | sUpdat el nt er val Seconds" val ue="15" />
<add key="TasksUpdat el nt erval Seconds" val ue="15" />

3 Guarde el archivo.

El valor nuevo se aplica en la siguiente sesion de la interfaz Web. No es necesario reiniciar el
servicio ni el servidor de PlateSpin.
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9.1

Gestion de varios servidores de
PlateSpin en la consola de gestidon

incluye una aplicacién de cliente basada en Web, la consola de gestion de PlateSpin Forge, que
proporciona acceso centralizado a varias instancias de PlateSpin Protect y PlateSpin Forge.

En un centro de datos con mas de una instancia de PlateSpin Protect y PlateSpin Forge, puede
designar una de las instancias como administrador y ejecutar la consola de gestién desde ahi. Las
demas instancias se afiaden en la gestora, lo que proporciona un unico punto de control e
interaccion.

+ Seccion 9.1, “Uso de la consola de gestion de PlateSpin Forge”, en la pagina 95

+ Seccion 9.2, “Acerca de las tarjetas de consola de gestion de PlateSpin Forge”, en la pagina 96

+ Seccion 9.3, “Adicién de instancias de PlateSpin Protect y PlateSpin Forge a la consola de
gestion”, en la pagina 97

+ Seccion 9.4, “Edicién de tarjetas en la consola de gestién”, en la pagina 98
+ Seccion 9.5, “Eliminacion de tarjetas en la consola de gestion”, en la pagina 98

Uso de la consola de gestién de PlateSpin Forge

Para empezar a usar la consola de gestion:
1 Abra un navegador Web en un equipo que tenga acceso a las instancias de PlateSpin Forge y
dirijase a:
htt ps: // Servidor_de_PlateSpin/ consol e

Sustituya Servidor_de_PlateSpin con la direccion IP o el nombre de host DNS de la maquina
virtual de Forge designada como gestor.

2 Entre con su nombre de usuario y su contrasefia de

3 (Entrada inicial) En la pagina de bienvenida, haga clic en Add PlateSpin Server (Afadir servidor
de PlateSpin) y configure una instancia del servidor de PlateSpin como se describe en la
Seccion 9.3, “Adicion de instancias de PlateSpin Protect y PlateSpin Forge a la consola de
gestion”, en la pagina 97.
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9.2 Acerca de las tarjetas de consola de gestion de
PlateSpin Forge

Las instancias individuales de PlateSpin Protect y PlateSpin Forge se representan mediante tarjetas
cuando se afladen a la consola de gestion.

Figura9-1 Tarjeta de instancia de PlateSpin Forge

s-ee 10.99.119.62

ard floor

2 Protected 2 Tasks

& 2 Failed View Tasks
0 Underprotected 35% Space Free
View all Workloads 91.9GB of 265.8GB

gl
I
=1
|| l

Las tarjetas muestran informacioén basica sobre la instancia especifica de PlateSpin Protect y
PlateSpin Forge; por ejemplo:

+ Direccion IP/nombre de host
+ Ubicacion

+ Numero de version
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*

Numero de cargas de trabajo

*

Estado de las cargas de trabajo

*

Capacidad de almacenamiento

*

Espacio libre restante

Los hiperenlaces de cada tarjeta permiten desplazarse a las paginas de cargas de trabajo, informes,
configuracion y tareas de la instancia concreta. También hay hiperenlaces que permiten editar la
configuracion de una tarjeta o eliminar una tarjeta de la pantalla.

Adicion de instancias de PlateSpin Protect y
PlateSpin Forge a la consola de gestion

Cuando se afiade una instancia de PlateSpin Protect o PlateSpin Forge a la consola de gestion, se
crea una tarjeta nueva en esta.

Nota: si entra en la consola de gestiéon mientras ejecuta una instancia de PlateSpin Protect o
PlateSpin Forge, dicha instancia no se afiade automaticamente a la consola. Debe anadirla
manualmente.

Para anadir una instancia de PlateSpin Protect o PlateSpin Forge a la consola:

1 En la ventana principal de la consola, haga clic en Add PlateSpin Server (Afiadir servidor de
PlateSpin).
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2 Especifique la URL del host del servidor de PlateSpin o de la maquina virtual de Forge. Si SSL
esta habilitado, use el protocolo HTTPS.

3 (Opcional) Marque la casilla de verificacion Use Management Console Credentials (Usar
credenciales de la consola de gestion) para usar las mismas credenciales que se usan en la
consola. Si el campo Domain\Username (Dominio\Nombre de usuario) esta seleccionado, la
consola lo completa de forma automatica.

4 En el campo Domain\Username (Dominio\Nombre de usuario), indique un nombre de dominio y
un nombre de usuario validos para la instancia de PlateSpin Protect o PlateSpin Forge que va a
afadir. En el campo Password (Contrasefia), indique la contrasefa correspondiente.

5 (Opcional) Especifique un valor descriptivo exclusivo de hasta 15 caracteres en Display Name
(Nombre de visualizacion) para el servidor de PlateSpin, un valor de hasta 20 caracteres para
Location (Ubicacion) y las notas que necesite en Notes (Notas, hasta 400 caracteres).

6 Haga clic en Add (Adadir).
Se anade una tarjeta nueva a la consola.
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9.4 Edicidén de tarjetas en la consola de gestion

Es posible modificar los detalles de una tarjeta en la consola de gestion:
1 Enla consola de gestion, busque la instancia de la tarjeta para el servidor de PlateSpin Protect o
el servidor de PlateSpin Forge que desea modificar.
2 Haga clic en el hiperenlace Edit (Editar) de la tarjeta.
Se muestra la pagina Add/Edit (Afiadir/Editar) de la consola.
3 Realice los cambios que desee y haga clic en Add/Save (Anadir/Guardar).
Se muestra la pagina principal actualizada de la consola.

9.5 Eliminacién de tarjetas en la consola de gestion

Para eliminar una tarjeta de la consola de gestion:
1 Enla consola de gestion, busque la instancia de la tarjeta para el servidor de PlateSpin Protect o
el servidor de PlateSpin Forge que desea eliminar.
2 Haga clic en el hiperenlace Remove (Eliminar) de la tarjeta.
Se muestra un mensaje de confirmacion.
3 Haga clic en OK (Aceptar) para confirmar los datos.
La tarjeta se elimina de la consola.
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Cambio de marca de la interfaz Web
de PlateSpin Forge

Es posible modificar el aspecto de la interfaz Web para que coincida con el de su identidad
corporativa, incluidos los colores, el logotipo y el nombre del producto. Incluso es posible eliminar los
enlaces a las pestafias About (Acerca de) y Help (Ayuda) de la interfaz del producto.

Esta seccidn incluye informacién que le ayudara a cambiar la marca del producto:
+ Seccioén A.1, “Cambio de marca de la interfaz Web mediante parametros de configuracién”, en
la pagina 99

+ Seccion A.2, “Cambio de marca del nombre del producto en el Registro de Windows”, en la
pagina 102

Cambio de marca de la interfaz Web mediante
parametros de configuracion

Puede modificar el aspecto de la interfaz Web para que se adapte al aspecto propio de los sitios Web
de su organizacion. Para personalizar la marca de la interfaz Web, modifique los parametros de
configuracion de la maquina virtual de Forge.

Para modificar los parametros de marca de interfaz Web:
1 En cualquier navegador Web, abra ht t ps: // servi dor _de_PI at eSpi n/
pl at espi nconfi gurati on/ y entre como administrador.
2 Localice el parametro del servidor requerido, haga clic en Edit (Editar) y cambie el valor.

Para obtener mas informacién, consulte la Figura A-1 para ver los elementos configurables de la
interfaz de usuario. Consulte la Tabla A-1 para ver el nombre del ajuste, la descripcion y la
informacion del valor por defecto para todos los elementos configurables.

3 Guarde la configuracion y salga de la pagina.

Aunque no es necesario rearrancar ni reiniciar los servicios después de realizar un cambio en la
herramienta de configuracién, dicho cambio podria tardar hasta 30 segundos en reflejarse en la
interfaz.
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A1.1

A1.2

Elementos configurables de la interfaz Web

El aspecto de la interfaz Web es coherente en todo el sistema. En la imagen de la consola de
PlateSpin Forge de la Figura A-1 se identifican con indicadores numéricos los elementos que puede
modificar. El recuadro muestra los elementos configurables del panel de configuracion.

FiguraA-1 Interfaz Web de Forge con los elementos configurables etiquetados
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Parametros configurables de la interfaz Web

En la tabla siguiente se muestran los elementos identificados de la interfaz (o “ID”) de la captura de
pantalla de arriba, el nombre del ajuste, su descripcion y el valor por defecto. Use la pagina de
configuracion del servidor de PlateSpin para cambiar estos valores (es decir, en la pagina de
configuracioén, haga clic en Edit (Editar) en un valor de configuracion) segun el nuevo aspecto que
desee.
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Tabla A-1 Parametros de configuracion de la interfaz de Web y valores por defecto

Configuracién del nombre y la descripcién Valor por defecto

2

VebUl Favi conUr | ~/ doc/ en/ f avi con.ico '

Ubicacion de un archivo de grafico . i co valido. Especifique
una de las opciones siguientes:

+ Una URL valida para el archivo . i co correspondiente en
un equipo distinto.

Por ejemplo: https://miservidor.ejemplo.com/dir1/dir2/
icons/miempresa_favicon.ico

+ Una via relativa en la raiz del servidor Web local en la
que ha cargado el archivo . i co correspondiente.

Por ejemplo, si crea la via m enpresa\i mages\i cons
en la raiz del servidor Web para almacenar los graficos
de iconos personalizados:

~/ m enpresal i mages/ i cons/
m enpresa_favicon.ico

En este ejemplo, la via real del sistema de archivos que
contiene el archivo es C: \ Archi vos de programa
(x86)\ Pl ateSpin Protect Server\Pl ateSpin

For ge\ web\ m enpresa\i nages\i cons\ m enpresa_f
avi con. i co.

WebUl LogoUr | ~/ Resour ces/ pr ot ect Logo. png 2

Ubicacion del archivo de grafico del logotipo del producto.
Especifique una de las opciones siguientes:

+ Una URL valida para el archivo de graficos
correspondiente en un equipo distinto.

Por ejemplo: https://miservidor.ejemplo.com/dir1/dir2/
logos/miempresa_logo.png

+ Una via relativa en la raiz del servidor Web local en la
que ha cargado el archivo de graficos correspondiente.

Por ejemplo, si crea la via m enpr esa\i mages\ | ogos
en la raiz del servidor Web para almacenar las imagenes
de logotipos personalizados:

~/ m enpr esal/ i mages/ | ogos/ m enpr esa_| ogo. png

En este ejemplo, la via real del sistema de archivos que
contiene el archivo es C:\ Archi vos de prograna
(x86)\ Pl ateSpin Protect Server\Pl ateSpin
For ge\ web\ m enpresa\i nages\ | ogos\ m enpresa_|

0go. png.
WebUlI ShowAbout Tab True

Alterna la visibilidad de la pestafia About (Acerca de). La
puede activar (True, verdadero) o desactivar (False, falso).

WebU ShowHel pTab True

Alterna la visibilidad de la pestafia Help (Ayuda). La puede
activar (True, verdadero) o desactivar (False, falso).
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ID Configuracion del nombre y la descripcion Valor por defecto

5 WebUl Si t eAccent Col or #0088CE
Color principal (valor RGB hexadecimal)
6 WebUl Si t eAccent Font Col or #FFFFFF

Color de la fuente que se mostrara con el color principal en la
interfaz Web (valor RGB hexadecimal)

7 WebUl Si t eBackgr oundCol or #666666
Color de segundo plano del sitio (valor RGB hexadecimal)
8 WebUl Si t eHeader Backgr oundCol or #000000

Color de segundo plano del encabezado del sitio (valor RGB
hexadecimal)

9 VebUl Si t eHeader Font Col or #FFFFFF

Color de fuente del encabezado del sitio en la interfaz Web
(valor RGB hexadecimal)

10 WebU Sit eNavi gati onBackgr oundCol or #4D4D4D

Color de segundo plano de navegacion del sitio en la interfaz
Web (valor RGB hexadecimal)

11 WebUl Sit eNavi gat i onFont Col or #FFFFFF

Color de la fuente de enlaces de navegacion del sitio en la
interfaz Web (valor RGB hexadecimal)

12  WebU Sit eNavi gat i onLi nkHover Backgr oundCol or #808080

Color de segundo plano de enlaces de navegacion del sitio en
la interfaz Web (valor RGB hexadecimal)

1 LLa via real del archivo es C: \ Ar chi vos de programa (x86)\ Pl ateSpin Protect
Server\ Pl at eSpi n For ge\ web\ doc\ en\ favi con. i co.

2 | a via real del archivo es C:\ Ar chi vos de programa (x86)\ Pl ateSpin Protect
Server\ Pl at eSpi n For ge\ web\ Resour ces\ pr ot ect Logo. png.

A.2 Cambio de marca del nombre del producto en el
Registro de Windows
La cabecera situada en la parte superior de la interfaz del producto ofrece espacio para un logotipo
corporativo y el nombre del propio producto. Es posible cambiar el logotipo, lo que suele incluir el

nombre del producto, mediante un parametro de configuracién. Para cambiar o eliminar el nombre
del producto en una pestafia del navegador, debe realizar un cambio en el Registro de Windows.

Para cambiar el nombre del producto:

1 En el servidor de PlateSpin, ejecute regedi t .
2 En el Editor del Registro de Windows, dirijase a la clave de registro siguiente:
HKEY_LOCAL_MACHI NE\ SOFTWARE\ PI at eSpi n\ For geSer ver\ Pr oduct Nane
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Nota: en algunos casos, la clave de registro se encuentra en esta ubicacion:
HKEY_LOCAL_MACHI NE\ SOFTWARE\ Ww6432Node\ Pl at eSpi n\ For ge

3 Haga doble clic en la clave Pr oduct Nane y cambie el valor de Datos de valor de la clave como
prefiera. A continuacion, haga clic en Aceptar.

4 Reinicie el servidor IIS para que se aplique el cambio de la interfaz.
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Preparacion de los destinos y los
origenes de proteccion

Antes de poder configurar los contratos de proteccion, debe identificar los contenedores de destino y
las cargas de trabajo de origen previstos. Los detalles sobre los destinos y las cargas de trabajo se
obtienen mediante un proceso de inventario.

*

*

*

Capitulo 10, “Preparacion de contenedores (destinos de proteccion)”, en la pagina 107
Capitulo 11, “Preparacion de cargas de trabajo (origenes de proteccion)”, en la pagina 109

Capitulo 12, “Preparacion de controladores de dispositivos para los destinos de failback fisicos”,
en la pagina 115

Capitulo 13, “Preparacién para proteger cargas de trabajo Linux”, en la pagina 127
Capitulo 14, “Preparacion para proteger clusteres de Windows”, en la pagina 131

Capitulo 15, “Solucién de problemas de descubrimiento e inventario de cargas de trabajo”, en la
pagina 141

Apéndice B, “Distribuciones de Linux compatibles con Forge”, en la pagina 147

Apéndice C, “Sincronizacion de numeros de serie en el almacenamiento local del nodo de
clusteres”, en la pagina 151

Apéndice D, “Utilidad Protect Agent”, en la pagina 153
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10.1

Preparacion de contenedores (destinos
de proteccion)

Un contenedor es una infraestructura de protecciéon que actia como el host de una réplica
actualizada regularmente de una carga de trabajo protegida. PlateSpin Forge incluye su propio
contenedor de maquina virtual de proteccién en la aplicacion. Consulte “Contenedores de maquina
virtual compatibles” en la pagina 17.

PlateSpin Forge se encuentra en un contenedor de proteccion del dispositivo. Forge permite utilizar
el contenedor Unicamente para las operaciones de failback. Si afiade las cargas de trabajo de origen,
estas se asocian automaticamente a este contenedor.

Actualizacion de los detalles del contenedor

Debe actualizar periédicamente los detalles de los contenedores de destino antes de configurar o
ejecutar un contrato de proteccion. La interfaz Web de PlateSpin permite actualizar los recursos
descubiertos para los contenedores de destino virtuales. La proteccién de PlateSpin Forge se
encuentra en un contenedor del dispositivo.

Cuando se actualiza el destino, los recursos asociados se vuelven a descubrir automaticamente y se
actualizan. Los contenedores se pueden actualizar de uno en uno.

Para actualizar los detalles de un contenedor de destino:

1 En la interfaz de PlateSpin, seleccione Settings > Containers (Configuracion > Contenedores).
2 Haga clic en el icono Refresh (Actualizar) ++ junto al contenedor que desee actualizar.
Se volvera a realizar el inventario del contenedor.

3 Expanda los paneles de la pagina Container Details (Detalles del contenedor) para obtener
informacion acerca de los cambios del inventario.
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1.1

11.1.1

Preparacion de cargas de trabajo
(origenes de proteccion)

Para cualquier contrato de proteccion es imprescindible disponer de una carga de trabajo de origen 'y
de un contenedor de destino. Al afadir una carga de trabajo al servidor de PlateSpin Forge, la base
de datos de PlateSpin se completa con informacion detallada de inventario acerca del equipo. Esta
informacién proporciona los datos necesarios para determinar el uso del equipo y configurar
correctamente un contrato de proteccion.

+ Seccion 11.1, “Acerca de las cargas de trabajo (origenes de proteccion)”, en la pagina 109

*

Seccion 11.2, “Adicidon de cargas de trabajo (origenes de proteccion)”, en la pagina 110

*

Seccion 11.3, “Etiquetado de cargas de trabajo”, en la pagina 111

*

Seccioén 11.4, “Actualizacion de los detalles de la carga de trabajo”, en la pagina 112

*

Seccion 11.5, “Eliminacion de cargas de trabajo”, en la pagina 113

Acerca de las cargas de trabajo (origenes de
proteccion)

La interfaz Web de PlateSpin proporciona un inventario automatizado de las configuraciones de
cargas de trabajo de origen compatibles.
+ Seccion 11.1.1, “Cargas de trabajo compatibles”, en la pagina 109

+ Seccion 11.1.2, “Requisitos de acceso a la red para las cargas de trabajo de origen”, en la
pagina 110

+ Seccion 11.1.3, “Directrices de parametros para las cargas de trabajo de origen”, en la
pagina 110

Cargas de trabajo compatibles

Antes de afiadir una carga de trabajo al servidor de PlateSpin, asegurese de que la version del
sistema operativo y el hardware de la carga de trabajo sean compatibles. Consulte los apartados
siguientes en la Seccion 1.1, “Configuraciones compatibles”, en la pagina 13:

¢ “Cargas de trabajo Windows compatibles” en la pagina 14

+ “Cargas de trabajo Linux compatibles” en la pagina 15

+ “Arquitecturas de cargas de trabajo compatibles” en la pagina 18

+ “Almacenamiento admitido” en la pagina 19
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11.1.2

11.1.3

Requisitos de acceso a la red para las cargas de trabajo de
origen

Para obtener informacién sobre los requisitos de acceso a la red para el inventario de las cargas de
trabajo Windows y Linux, consulte la Seccion 1.5.2, “Requisitos de red para las cargas de trabajo”,
en la pagina 30.

Directrices de parametros para las cargas de trabajo de
origen

En la Tabla 11-1 se proporcionan directrices para seleccionar el tipo de equipo, el formato de
credenciales y la sintaxis de los parametros de inventario para las cargas de trabajo.

Tabla 11-1 Directrices de los parametros de descubrimiento para cargas de trabajo

11.2

Para Tipo de Credenciales Observaciones
descubrir maquina
Todas las Windows Credenciales locales o de Para el nombre de usuario, use
cargas de administrador de dominio. este formato:
trabajo
Windows + Para equipos miembros del
dominio: autoridad\principal
+ Para equipos miembros del
grupo de trabajo: nombre de
host\principal
Todas las Linux Nombre de usuario y contrasena Las cuentas que no sean de
cargas de de nivel de usuario Root usuario Root se deben configurar
trabajo Linux correctamente para que puedan
usar sudo. Consulte el articulo
7920711 de la base de
conocimientos (https://
www.netiq.com/support/kb/
doc.php?id=7920711).

Adicion de cargas de trabajo (origenes de
proteccion)
Las cargas de trabajo, los objetos basicos de proteccion de un almacén de datos, son sistemas

operativos junto con su middleware y sus datos desacoplados de su infraestructura fisica o virtual
subyacente.

Para proteger una carga de trabajo, debe disponer de una y de un contenedor que estén en el
inventario del servidor de PlateSpin (o que se hayan afiadido a este).

Para afadir una carga de trabajo:

1 Siga los pasos preparatorios necesarios.

Consulte el apartado Preparacion en “Flujo de trabajo béasico para la proteccion y la
recuperacion de la carga de trabajo” en la pagina 35.
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2 Enla pagina Dashboard (Consola) o Workloads (Cargas de trabajo), haga clic en Add Workload
(ARadir carga de trabajo).

En la interfaz Web se muestra la pagina Add Workload (Afadir carga de trabajo).

Dashhoard  ‘Woskloads  Tasks  Repors  Seittegs

Huatneme or IP; 10 93 191 170
HariotTpe: Wirduws

= Lnux
Credentiala: ser Hame

raat
Priswera
R L LA LR L L

Tasr Credei

“yTeslng

Workload Commands

fudd Workinad F

3 Especifique los detalles necesarios de la carga de trabajo:

+ Workload Settings (Configuracion de la carga de trabajo): especifique el nombre de
host o la direccion IP de la carga de trabajo, el sistema operativo y las credenciales del
administrador.

Use el formato de credencial necesario. Consulte “Directrices para las credenciales de
carga de trabajo y contenedor” en la pagina 175.

Para asegurarse de que PlateSpin Forge puede acceder a la carga de trabajo, haga clic en
Test Credentials (Probar credenciales).

4 Haga clic en Add Workload (AAadir carga de trabajo).
PlateSpin Forge vuelve a abrir la pagina Workloads (Cargas de trabajo) y muestra un indicador

de proceso para la carga que trabajo que se carga %.#. Espere a que se complete el proceso.
Cuando se completa, se muestra un evento Workload Added (Carga de trabajo afiadida) en la
consola y la nueva carga esta disponible en la pagina Workloads (Cargas de trabajo).

5 Continte con “Configuracion de los detalles de proteccion y preparacion de la réplica” en la
pagina 161.

11.3 Etiquetado de cargas de trabajo

En la interfaz Web de PlateSpin, la pagina Workloads (Cargas de trabajo) puede mostrar una larga
lista de cargas de trabajo. Buscar en esa lista para gestionar las cargas de trabajo similares puede
llevar mucho tiempo. Para solucionar este problema, puede crear etiquetas para varias categorias de
cargas de trabajo, departamentos u otras asociaciones légicos correspondientes a su entorno.

Para obtener informacién sobre como crear, modificar o suprimir etiquetas de cargas de trabajo,
consulte la Seccion 8.1, “Creacion y gestion de etiquetas de cargas de trabajo”, en la pagina 91.

Después de crear etiquetas, estas estan disponibles en la parte inferior de la pagina Edit Target
Details (Editar detalles del destino), donde podra asignar una etiqueta a las cargas de trabajo
oportunas. La pagina Workloads (Cargas de trabajo) incluye la columna Tag (Etiqueta), donde se
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11.4

muestra cada etiqueta que haya asociado con una carga de trabajo. Puede ordenar esta columna
para que las cargas de trabajo similares estén juntas. De ese modo, podra localizar y ejecutar
facilmente operaciones sobre todas las cargas de trabajo etiquetadas al mismo tiempo.

Nota: al exportar una carga de trabajo con un valor de etiqueta a un nuevo servidor, la configuracion
de la etiqueta se mantendra.

Para asociar una etiqueta a una carga de trabajo durante el paso de configuraciéon de la
proteccion:
1 En la interfaz Web de Forge, haga clic en Workloads (Cargas de trabajo).

2 En lalista de cargas de trabajo, seleccione la carga de trabajo que desee etiquetar y haga clic
en Configure Protection (Configurar proteccion).

3 Configure la carga de trabajo.

4 En la seccion Tag (Etiqueta) en la parte inferior de la pagina Edit Target Details (Editar detalles
del destino), seleccione el nombre de la etiqueta que desea asociar con la carga de trabajo.

5 Haga clic en Save (Guardar).
Para anadir o modificar una etiqueta asociada con la carga de trabajo configurada:

1 En la interfaz Web de Forge, haga clic en Workloads (Cargas de trabajo).

2 En lalista de cargas de trabajo, haga clic en la que desee etiquetar para abrir la pagina Target
Details (Detalles del destino).

3 Haga clic en Edit (Editar).

4 En la seccion Tag (Etiqueta) en la parte inferior de la pagina Edit Target Details (Editar detalles
del destino), seleccione el nombre de la etiqueta que desea asociar con la carga de trabajo.

5 Haga clic en Save (Guardar).
Para disociar una etiqueta de una carga de trabajo:

1 En la interfaz Web de Forge, haga clic en Workloads (Cargas de trabajo).

2 En lalista de cargas de trabajo, seleccione la carga cuya etiqueta desee eliminar y haga clic en
Configure Protection (Configurar proteccion).

3 En la seccién Tag (Etiqueta) de la pagina de configuracion, seleccione la cadena vacia y haga
clic en Save (Guardar).

Actualizacion de los detalles de la carga de
trabajo

La interfaz Web de PlateSpin no admite la actualizacion de los detalles de las cargas de trabajo
descubiertas. Para actualizar los detalles de una carga de trabajo descubierta, debe eliminar la carga
de trabajo y, a continuacion, afiadir y descubrir sus detalles de nuevo. Los detalles de configuracién
se pierden si la carga de trabajo se encuentra en un estado configurado cuando se elimina. Si hay
una licencia de proteccion en uso, se elimina de la carga de trabajo y se devuelve al repositorio de
licencias. Consulte la Seccion 11.5, “Eliminacion de cargas de trabajo”, en la pagina 113.
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11.5 Eliminacion de cargas de trabajo

En algunas circunstancias, puede ser necesario eliminar una carga de trabajo del inventario de
Forge y volver a anadirla mas tarde.

1 En la pagina Workloads (Cargas de trabajo), seleccione la carga de trabajo que desea eliminary
haga clic en Remove Workload (Eliminar carga de trabajo).

2 (Condicional, Windows) Para las cargas de trabajo Windows protegidas anteriormente mediante
la réplica de nivel de bloques, la interfaz Web pide que se indique si también se desean eliminar
los componentes basados en bloques. Puede seleccionar lo siguiente:

+ No eliminar los componentes: los componentes no se eliminaran.

+ Eliminar componentes, pero no reiniciar la carga de trabajo: los componentes se
eliminaran. Sin embargo, sera preciso rearrancar la carga de trabajo para completar el
proceso de desinstalacion.

+ Eliminar componentes y reiniciar la carga de trabajo: los componentes se eliminaran y
la carga de trabajo se rearrancara automaticamente. Asegurese de llevar a cabo esta
operacioén durante el tiempo de inactividad programado.

3 En la pagina de confirmacién del comando, haga clic en Confirm (Confirmar) para ejecutar el
comando.

Espere a que se complete el proceso.

4 (Condicional, Linux) Para las cargas de trabajo Linux, desinstale manualmente el controlador
basado en bloques de la carga de trabajo de origen. Consulte Software de transferencia de
datos en el nivel de bloques en Limpieza de las cargas de trabajo Linux.
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12.1

1211

Preparacion de controladores de
dispositivos para los destinos de
failback fisicos

PlateSpin Forge proporciona una biblioteca de controladores de dispositivos y de ID de Plug and
Play (PnP) que se necesitan si dispone de equipos fisicos como destinos de failback. Puede afiadir
controladores de dispositivos personalizados y asignaciones de ID de PnP mediante la herramienta
PlateSpin Device Driver (Devi ceDri ver. exe).

+ Seccion 12.1, “Gestion de controladores de dispositivo”, en la pagina 115
+ Seccion 12.2, “Gestion de las asignaciones de ID de PnP de PlateSpin”, en la pagina 119

Gestidon de controladores de dispositivo

PlateSpin Forge incluye una biblioteca de controladores de dispositivos que instala automaticamente
los controladores correspondientes en las cargas de trabajo de destino. Si en el equipo de destino
fisico de failback falta algun controlador o no es compatible, o bien si necesita controladores
concretos para una infraestructura de destino, puede que tenga que afadir (cargar) controladores a
la base de datos de controladores de PlateSpin Forge.

+ Seccion 12.1.1, “Empaquetado de controladores de dispositivo para cargas de trabajo
Windows”, en la pagina 115

+ Seccion 12.1.2, “‘Empaquetado de controladores de dispositivo para cargas de trabajo Linux”, en
la pagina 116

+ Seccion 12.1.3, “Carga de paquetes de controladores a la base de datos de controladores de
dispositivo de PlateSpin”, en la pagina 116

Empaquetado de controladores de dispositivo para cargas
de trabajo Windows

Debe empaquetar los controladores de dispositivos de Windows a fin de prepararlos para la carga en
la base de datos de controladores de PlateSpin Forge.

Nota: para no tener problemas durante la operacion de proteccion del trabajo y la carga de trabajo
de destino, empaquete y cargue solo controladores firmados digitalmente para:

+ Todos los sistemas Windows de 64 bits
+ Las versiones de 32 bits de los sistemas Windows Server 2008

Para empaquetar controladores de dispositivos de Windows:

1 Prepare todos los archivos de controlador interdependientes (*. sys, *.inf,*.dl |, etc.) para la
infraestructura de destino y el dispositivo.
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Si ha obtenido controladores especificos del fabricante en archivos de reserva . zi p o
ejecutables, extraigalos primero.

2 Guarde los archivos de controlador en carpetas independientes, con una carpeta por
dispositivo.

El paquete ya esta listo para cargarse. Consulte “Carga de paquetes de controladores a la base de
datos de controladores de dispositivo de PlateSpin” en la pagina 116.

121.2 Empaquetado de controladores de dispositivo para cargas
de trabajo Linux

Debe empaquetar los controladores de dispositivos de Linux a fin de prepararlos para la carga en la
base de datos de controladores de PlateSpin Forge. En la imagen ISO de arranque de PlateSpin se
incluye una utilidad personalizada para este propdsito (boot of x. x2p. i so).

1 En una estacién de trabajo Linux, cree un directorio para los archivos de controlador de
dispositivo. Todos los controladores del directorio deben ser para el mismo nucleo y la misma
arquitectura.

2 Descargue la imagen de arranque y montela.

Por ejemplo, si la imagen ISO se ha copiado en el directorio / r oot , indique este comando para
destinos con firmware BIOS o con firmware UEFI:

# nkdir /mt/ps # nount -0 | oop /root/bootof x. x2p.iso /mt/ps

3 En el subdirectorio / t ool s de la imagen ISO montada, copie el archivo de reserva
packageMbdul es. t ar. gz en otro directorio de trabajo y extraigalo.

Por ejemplo, para un archivo . gz que se encuentre en el directorio de trabajo actual, indique
este comando:

tar -xvzf packageModul es.tar.gz
4 Introduzca el directorio de trabajo y ejecute el comando siguiente:
./ PackageMddul es. sh —d <via_a_directorio_de_control ador> -0 <nonbre de paquete>

Sustituya <via_a_directorio_de_controlador> por la via real al directorio en el que ha guardado
los archivos de controlador, y <nombre de paquete> por el nombre real del paquete, con el
formato siguiente:

Nonbr econt r ol ador - ver si 6ncont r ol ador - di stri buci 6n-ver si 6nnlcl eo-
arqui tectura. pkg

Por ejemplo,
bnx2x- 1. 48. 107- RHEL4- 2. 6. 9- 11. EL-i 686. pkg

El paquete ya esta listo para cargarse. Consulte “Carga de paquetes de controladores a la base de
datos de controladores de dispositivo de PlateSpin” en la pagina 116.

121.3 Carga de paquetes de controladores a la base de datos de
controladores de dispositivo de PlateSpin

Use la herramienta PlateSpin Driver Manager para cargar controladores de dispositivo a la base de
datos de controladores.
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Nota: durante la carga, PlateSpin Forge no valida los controladores con los tipos de sistema

operativo seleccionados ni con sus especificaciones de bits. Asegurese de cargar solo los

controladores adecuados para la infraestructura de destino.

+ “Procedimiento de carga de controladores de dispositivo (Windows)” en la pagina 117

+ “Procedimiento de carga de controladores de dispositivo (Linux)” en la pagina 118

Procedimiento de carga de controladores de dispositivo (Windows)

1 Obtenga y prepare los controladores necesarios del dispositivo. Consulte “Empaquetado de

controladores de dispositivo para cargas de trabajo Windows”.

2 Entre como usuario administrador en la maquina virtual de Forge.

3 Lance la herramienta PlateSpin Driver Manager. Dirijase a D: \ Archi vos de
prograna\ Pl at eSpi n Forge Server\Dri ver Manager e inicie el programa
Dri ver Manager . exe.

4 Seleccione Tools > Manage Device Drivers (Herramientas > Gestionar controladores de
dispositivo) y seleccione la pestafia Windows Drivers (Controladores Windows).

Windaows Dirivers | Linux Drrivers | PNP ID Translation |

~ Show Drivers For:

05 Type:

IWindows><F'HE4 vI

Service Pack:

All

Language:
I Meutral vl

Hardware Manufacturer:

Al
&l

Standard

Crrag a calumn header here to group by that column. g;fgzi,s;mu

-

523790

Windows

543042003 | Standard

|ja_:| Prpld| “endor M odel Descripti | Yersion Date 05 Type | Semvice | Languag| Source Update Emﬁ:::gg;’e{ wware m
[®] C |[®] Cortai [[®] Contai |[®] Conta |[E] Conta |[B] Contai |[6] Contain |[®] Cont |[®] Cont |[E] Contai | [®] Cant. MS|VS kntains
14841 SCSI | Microsoft | ATLMTa [ ATL710 | 523790 | 10/01/200 | Windows:< | Al Meutral | built-in 543042009 | Standard
14842 | SCSI | Microsoft | ATLNTa [ATL710 | 523730 | 10401/200 | Windows< | Al Meutral | built-in 543042003 | Standard
14843 ) ATL 710 0 Mindon Neutral — built-in

14844 | SCSI | Microgoft | ATLNTa | ATL 710 10401200 All Meutral | builk-in
14845 | SCSI | Microsoft | ATLNTa [ATL7I0 | 523730 | 10A01/200 | Windows | Al Neutral | built-in 5¢30/2003 | Standard
14846 | SCSI | Microsoft | ATLNTa [ ATLP10 | 523730 | 10401/200 | \Windows< | Al Neutral | built-in 5/30/2003 | Standard

Help |

&8 Delete Drivers...

| 4 Upload Divers...

5 En la parte inferior del recuadro de dialogo, haga clic en Upload Drivers (Cargar controladores).

6 En el recuadro de dialogo Driver Selection (Seleccién de controlador), dirijase a la carpeta que
contiene los archivos de controlador necesarios y seleccione el tipo de sistema operativo
aplicable, el idioma y las opciones del fabricante del hardware.

Seleccione Standard (Estandar) en la opcion Hardware Manufacturer (Fabricante del

hardware), a no ser que los controladores se hayan disefiado especificamente para alguno de
los entornos de destino mostrados.
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-~ Diriver Selection

~ Upload Drivers For:

Driver Folder Path: 05 Types:
| \\machine 128\Share\Drivers\DL360G6\cp(10857] = | b | BT WindowsXPx64
[ Wwindows2003
oo
# | Select Pnpld |Vendor| Model |Descriptio| ‘ersion Date |~ 1o
__ |[=] Conta |[m] Conta |[W] Con |[m] Contai |[®] Contai |[m] Contains  |[®] Contai 20
N
¥ Al
1 p| [ |FPCIWEN[Hewlet |HPQNT |HPNCT7 | 12202 05/25/200 [] English
2 @ | PCIVEN | Hewlet | HPG.NT | HPNCT77 | 12.2.02 05/25/200 ngrﬁ:n
3 @ | FCIWEN | Hewlet | HPQ.NT | HP NCE7 | 12202 05/25/200 Fl Japancse
4 [ FCIWEN | Hewlet | HPQ.NT |HPNCT7 12202 05/29/200 [ Meutral ~
5 W | PCOWEN | Hewlet | HFQ.NT |HPNCT7 | 12202 05/25/200 M= e
6 @ | PCIVEN | Hewlet | HPGNT |HPNCT7 | 12202 05/25/200 [standard |
7 @ | PCWEN | Hewlet | HPQ.NT |HPNCTT [ 12202 05/25/200 Hordurare Modl
g W | PCWVEN | Hewlet | HFQ.NT |HPNCT7 | 12202 05/25/200 |
a Ll DTk | P P U™ kIT uo k™77 137N ARG ;I

4 Upload... I

7 Haga clic en Upload (Cargar) y confirme la selecciéon cuando se le solicite.

El sistema carga los controladores seleccionados en la base de datos de controladores.

Procedimiento de carga de controladores de dispositivo (Linux)

1 Obtenga y prepare los controladores necesarios del dispositivo. Consulte “Empaquetado de
controladores de dispositivo para cargas de trabajo Linux”.

2 Entre como usuario administrador en la maquina virtual de Forge.

3 Lance la herramienta PlateSpin Driver Manager. Dirijase a D: \ Archi vos de
progr ama\ Pl at eSpi n Forge Server\Driver Manager e inicie el programa
Dri ver Manager . exe.

4 Seleccione Tools > Manage Device Drivers (Herramientas > Gestionar controladores de
dispositivo) y seleccione la pestafa Linux Drivers (Controladores Linux).
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\Windows Drivers PNP ID Translation |
~Search For Drivers By:
Driver Name: Wendor |D: Device |D:
% | <Enter Driver Name> C I <Enter Vendor D> <Enter Device 1D Search EimnillInee

Drag a column header here to group by that column.

gﬂ Driver Name Architecture Update Date Drriver Source Driver Type Kernel Version ]

[®] Contains [®] Contains [®] Contains [®] Contains [®] Contains [®] Contains
-1 ) | nicstar x86 8/9720105:38:23 | Baseline Unknown 26.18-8elb
-2 lanai %86 892010 5:38:20 Easeline Unknown 26595 ELsmp
-3 aacraid xB6_B4@ofxboot [8/9/20105:38:17 | Baseline Unknown 26.16.21-0.8-default
- 4 serverworks x86_64@ofxboot [&/9/20105:38:17 | Baseline Unknown 2.6.16.21-0.8-default
] sungem *86 8/9/20105:38:22 | Baseline Unknown 265-55EL
-6 istallion x86 8/920105:38:25 | Baseline Unknown 2415-4GB
-7 e752x_edac x86 8192010 5:38:21 Baseline Unknown 26542 Elsmp
-8 miptfc xB6E@VMwareES [8/9/20105:35:42 | Baseline Unknown 26.5-7.244-default
-9 gdth x86 520105:38:22 | Baseline Unknown 265-55EL
- 10 zr36067 86 8/5/20105:38:25 | Baseline Unknown 24.15-4GB
- 11 snd-ens 1371 x86 813201053824 | Baseline Unknown 26.18-8.el5
- 12 miptfc x86_64@VMware [8/9/20105:39:37 | Baseline Unknown 26542 Elsmp
13 mptsas xB6_B4E@VMware [8/9/20105:33:36 | Baseline Unknown 265934 Ellargesmp ;I

Help | S8 Delete Drivers... | 4 Upload Drivers... | Close |
4

5 En la parte inferior del recuadro de dialogo, haga clic en Upload Drivers (Cargar controladores).

6 Dirijase a la carpeta que contiene el paquete de controlador requerido (*. pkg) y haga clic en
Upload All Drivers (Cargar todos los controladores).

El sistema carga los controladores seleccionados en la base de datos de controladores.

12.2 Gestion de las asignaciones de ID de PnP de
PlateSpin

“Plug-and-play” (PnP) hace referencia a la funcion del sistema operativo Windows que permite la
conectividad, la configuracion y la gestion con dispositivos plug-and-play nativos. En Windows, la
funcion facilita el descubrimiento de dispositivos de hardware que admiten PnP conectados a un bus
PnP. A los dispositivos compatibles con PnP se les asigna un conjunto de cadenas de identificacion
de dispositivo segun su fabricante. Estas cadenas se programan en el dispositivo cuando se fabrica
y resultan fundamentales para la forma de funcionar de PnP: forman parte del origen de informacion
de Windows utilizado para emparejar el dispositivo con un controlador valido.

Cuando el servidor de PlateSpin descubre cargas de trabajo y su hardware disponible, el
descubrimiento incluye estos ID de PnP. El almacenamiento de estos datos forma parte de los
detalles de la carga de trabajo. PlateSpin usa los ID para determinar qué controlador, si hubiera
alguno, debe incluirse durante la operacion de failover/failback. El servidor de PlateSpin conserva
una base de datos de ID de PnP para los controladores asociados con cada sistema operativo
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admitido. Dado que Windows y Linux usan formatos distintos para los ID de PnP, una carga de
trabajo Windows descubierta por el disco de RAM de Linux (LRD) para Forge contiene los ID de PnP
con el estilo de Linux.

Estos ID reciben un formato coherente, por lo que PlateSpin puede aplicar una transformacién
estandar a cada uno de ellos para determinar su ID de PnP de Windows correspondiente. La
traduccion se produce de forma automatica en el producto PlateSpin.

El usuario (o el equipo de asistencia técnica) puede usar la opcion PNP ID Translation (Traduccién
de ID de PnP) de la herramienta PlateSpin Device Driver para afiadir, editar o eliminar asignaciones
personalizadas de ID de PnP.

Para anadir asignaciones personalizadas de ID de PnP:

1 Entre como usuario administrador en la maquina virtual de Forge.

2 Lance la herramienta PlateSpin Driver Manager. Dirijase a C:\ Archi vos de
progr ama\ Pl at eSpi n Forge Server\Driver Manager e inicie el programa
Dri ver Manager . exe.

3 Conéctese con el servidor de PlateSpin.
https://I ocal host/ Forge

4 En Driver Manager, seleccione la pestafia PNP ID Translation (Traduccion de IP de PnP) para
abrir la lista correspondiente, que incluye las asignaciones actuales conocidas de los ID de PnP
personalizadas.

- PlateSpin Driver Manager = (=) ||§I
File  Help
i_ Connect... J
Windows Drivers | Linux Drivess | PNP 1D Translation
PNP 1D Translation
Linuzx PNP Id Windows PNP Id
Add
Modify
Remove
User: TIGENjas Role: PlateSpin Administrator
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5 En la pagina de la lista, haga clic en Add (AAadir) para abrir el recuadro de dialogo Create PNP
ID Mapping (Crear asignacion de ID de PnP).

) Creare AKA IR pping | S— T E
Lires PRF |2
i Skt
Windral FHP &
Sedenct
o Carcel

6 En el campo Linux PNP ID (ID de PnP de Linux), afiada un ID de PnP de Linux.
6a (Condicional) Silo conoce, escriba el ID de PnP de Linux que desea usar.
0 bien
6b (Condicional) Seleccione un ID de una carga de trabajo descubierta anteriormente.

6b1 Junto al campo Linux PnP ID (ID de PnP de Linux), haga clic en Select (Seleccionar)
para abrir el recuadro de dialogo Select Linux PNP ID (Seleccionar ID de PnP de
Linux).

p=

o) Select Linux PNP Id [

Select Linux Device
Drag a column header here to group by that column

Manufacturer Model PNP ID Device ID Alternate PNP IDs

Select Machine...

[ 0K i[ Cancel ]

6b2 En el recuadro de dialogo, haga clic Select Machine (Seleccionar equipo) para mostrar
una lista de los equipos descubiertos anteriormente por el disco RAM de Linux de
PlateSpin.

6b3 Resalte uno de los dispositivos de la lista y haga clic en Select (Seleccionar) para
completar la lista del recuadro de dialogo Select Linux PnP ID (Seleccionar ID de PnP
de Linux).
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o Select Linux PNP Id

LSI Logic (Was: Sy..  LSIS3C1020/1030 P.. PCl / VendodD Ox.. 00:10.0

[

Select Linux Device
‘_Elr.ax_] a column header here to group by that column |
Manufacturer Model PNP ID Device ID Alternate PNP IDs

Wiware : Wirtual disk

Intel Corporation 82545EM Gigabit Et.. PCl / VendorlD 0Ox.. 02:00.0

Genuinelntel Intel(R) Xeon(R) CP..

Intel Corporation 82371AB/EB/MB PIl.. PCl / VendorD Ox.. 00:07.1

0K || Cancel |

6b4 Seleccione un dispositivo de la lista y haga clic en OK (Aceptar) para aplicar la
transformacion estandar al ID de PnP y mostrarla en el recuadro de dialogo Create

PnP ID Mapping (Crear asignacion de ID de PnP).

7 En el campo Windows PNP ID (ID de PnP de Windows), afiada un ID de PnP de Windows:
7a (Condicional) Si lo conoce, escriba el ID de PnP de Windows que desea usar.

o bien

7b (Condicional) Junto al campo Windows PNP ID (ID de PnP de Windows), haga clic en
Select (Seleccionar) para abrir una herramienta de asignacion que presenta tres métodos

para asignar el ID de PnP de Windows:

+ En la pestafia Driver File (Archivo de controlador), busque y seleccione un archivo de
controlador de Windows (es decir un archivo con la extension *.i nf ), seleccione el ID

de PnP que desee y haga clic en Modify (Modificar).
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Driver File | Diiver Database | Select Machine

Driver Selection
Driver Folder Path:

| CADRIVERSWIN\ETHERNET\PROTO00WInIZ NDISE2 [=] (=) (2]

[(Z ] Popld  Vendr Model Descipli Dale Versi 0STyp Service Langusg Sowce Update Package Hardwarem Hardware mo
_ |[®] Con

_________ @+@E£’1 (8] Cont QE?!‘E_’J?-_‘_E@? IQE.{E%_’@EE_I@_E‘A_ ‘E.ﬁﬂ._‘ﬂ?‘?}?.’@_@!‘!_’_@_ﬂi@{@. Coreins = |

=

E LY FCINVEN IntelNT IntellR] 01711/2 111 Unknow CADRI 01/01/0 Standard
T PCIWEN | Intel IntelNT [ IntellR) | 0171172 11.1 | Unknow CADRI | 01/01/0 Standard
E3 PCIWEN | Intel IntelNT [ IntellR) |01/11/2) 11.1 | Unknow CADRI | 01/01/0 Standard
4 PCIAVEN | Intel IntelNT [ IntellR) |01/11/2) 11.1 | Unkrow CADRI | 01/01/0 Standard
515 PCIWEN | Intel IntelNT [ IntellR) | 0111172 11.1 | Unknow CADRI | 01/01/0 Standard
IIB PCIWEN | Intel IntelNT [ IntellR) | 0141172 11.1 | Urknow CADRI | 01/01/0 Standard
? PCIYVEN | Intel IntelNT [ IntellR) |01/11/2) 11.1 | Unknrow C:ADRI | 0170170 Standard
8 PCIWEN | Intel IntelNT [ IntellR) | 011172 11.1 | Unknow CADRI | 01/01/0 Standard
9 PCIWVEN | Intel IntelNT [ IntellR) | 0141172 11.1 | Unknow CADRI | 01/01/0 Standard
|;1|] PCIWVEN | Intel IntelNT | IntellR) |01/11/2] 11.1 | Unknow CADRI | 01/01/0 Standard
;;11 PCIWEN | Intel IntelNT [ IntellR) | 0171172 11.1 | Unknow CADRI | 01/01/0 Standard
112 PCIAWEN | Intel IntelNT [ IntellR) | 0141172 11.1 | Unknow CADRI | 01/01/0 Standard

-

+ En la pestana Driver Database (Base de datos de controladores), busque y seleccione
la base de datos de controladores actual, seleccione el ID de PnP correcto y
seleccione Modify (Modificar).

Diive File || Dirver Dalabase 1| Select Machine

Show Drivers For:
0S Type: Setvice Pack: Language: Hardware Manufacturer:
| Windows2000 [+ [an [« Neutal =] A (=]

Drag a column header here to group by that column

& | Prpld  Vendor Model Descripti  Version Date 05 Type  Service Languag Source  Update Tim Hardware Hardware mo

Contain |[] Conta |[E] Cont |[®] Cortai |[=] Contsi |[®] Cortain |[E] Cont |[E] Conta |[8] Contai |[S] Contain |[®] Contain |[®] Contains
I | | | I I | | I |
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+ En la pestafia Select Machine (Seleccionar equipo), haga clic en Select Machine
(Seleccionar equipo) y en la lista de equipos Windows descubiertos con la funcién de
descubrimiento activa, seleccione un equipo, haga clic en OK (Aceptar) para mostrar
sus dispositivos, seleccione el ID de PnP que desee y haga clic en Modify (Modificar).

a5' Mapping (PCI/ VendorlD 0x8086 / DevicelD 0x100f / SubVendorlD 0x15ad / SubDevicelD 0x0750 / Class 0x00020000) -E:
' Diiver File l Diiver Database | Select Machine

Drag a column header here to group by that column.

| Manufacturer Model FNPID Device ID Altemate PNP IDs
| Intel Intel(R) PROA000 MT Metwor.. PCIVWEN_S086&DEV_100F.. 7
(Standard IDE ATA/ATAPI cont.. IDE Channel Intel-PI<4 Intel-Pilx4 Systern. String]]
(Standard IDE ATA/ATAPI cont. IDE Channel Intel-Pllx4 Systern String(]

H  PI\VEN_BU8SEDEV. 711 Syste Sl
| _[Lsi LS1_x0020_Adapter_x002C__.. PCINVEN_10006DEY_005..
Genuinelntel Intel Processor CPUD
(Standard disk drives) YMware Vitual disk SCSI Dis.. SCSIADISKE&VEN_VMWAR.. \\APHYSICALDRIVED
(Standard disk drives) VMware Vitual disk SCSI Dis..  SCSIADISKEVEN_VMWAR.. \\APHYSICALDRIVET
S\Device\Floppy0
MECYMWar YMware IDE CD.. \Device\CdRomD

Select Machine...

)

Importante: si selecciona un ID de PnP de Windows que no tenga un paquete de
controlador asociado instalado, podria producirse un error durante la operacién de failover/
failback.

8 En el recuadro de dialogo Create PnP ID Mapping (Crear asignacién de ID de PnP), confirme
que se han seleccionado el ID de PnP de Linux y de Windows correctos y haga clic en OK
(Aceptar) para abrir la pagina PNP ID Translation (Traduccion de ID de PnP) de PlateSpin Driver
Manager.
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") PlateSpin Driver Manager

fo] o/
File  Help
https: /ocalhost/PlateS pintigrate m
Windows Drivers | Linux Drivers | PNP ID Translation
CPNPID Transiaion
Linux PNP Id

Windows PNP Id

User: TIGEjastin

Role: PlateSpin Administrator

9 (Opcional) Para modificar o eliminar la asignacion en la lista PNP ID Translation (Traduccion de

ID de PnP), seleccione el patrén de asignacion y haga clic en Remove (Eliminar) o en Modify
(Modificar), segun la operacion que desee llevar a cabo.

Remove (Eliminar) simplemente suprime la asignacién (después de mostrar un recuadro de
dialogo de confirmacion).

Para modificar:

9a Haga clic en Modify (Modificar) para abrir el recuadro de dialogo Create PNP ID Mapping
(Crear asignacion de ID de PnP).

9b Repita el Paso 7 en la pagina 122 para modificar el ID de PnP de Windows.

Nota: no es posible seleccionar ni modificar el ID de PnP de Linux.
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13.1

13.2

Preparacion para proteger cargas de
trabajo Linux

Realice las tareas descritas en esta seccion para preparar las cargas de trabajo Linux para la
proteccién en PlateSpin Forge.

+ Seccion 13.1, “Verificaciéon de los controladores basados en bloques para Linux”, en la
pagina 127

+ Seccion 13.2, “Preparacion de instantaneas para la transferencia a nivel de bloques (Linux)”, en
la pagina 127

+ Seccion 13.3, “Uso de los guiones freeze y thaw en todas las réplicas (Linux)”, en la pagina 129

Verificacion de los controladores basados en
bloques para Linux

Compruebe que hay disponible un mdédulo blkwatch para la distribucion Linux de la carga de trabajo.
Para obtener una lista de controladores preconfigurados, consulte el “Distribuciones de Linux
compatibles con Forge” en la pagina 147.

Si tiene previsto proteger una carga de trabajo Linux compatible con un nucleo no estandar,
personalizado o reciente, reconstruya el médulo bl kwat ch PlateSpin, que se necesita para la réplica
de datos en el nivel de blogues.

Consulte el articulo 7005873 de la base de conocimientos (https://www.netiq.com/support/kb/
doc.php?id=7005873).

Preparacion de instantaneas para la transferencia
a nivel de bloques (Linux)

Se recomienda que prepare instantaneas para la transferencia de datos a nivel de bloques.
Asegurese de que cada grupo de volumenes tiene espacio libre suficiente para las instantaneas (al
menos un 10 % de la suma de todas las particiones). Si no hay disponibles instantaneas, Forge
bloguea y libera cada bloque uno a uno en la carga de trabajo de origen para la transferencia de
datos.

+ Seccion 13.2.1, “Configuracion de instantaneas LVM para la réplica del volumen de Linux”, en la
pagina 128

+ Seccion 13.2.2, “Configuracion de instantaneas NSS para la réplica del repositorio NSS”, en la
pagina 128
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13.2.1

13.2.2

Configuracién de instantaneas LVM para la réplica del
volumen de Linux

El controlador bl kwat ch aprovecha las instantaneas LVM si estan disponibles. Copiar bloques de la
instantanea ayuda a evitar posibles conflictos de archivos abiertos.

Para el almacenamiento LVM, consulte el articulo 7005872 de la base de conocimientos (https://
www.netig.com/support/kb/doc.php?id=7005872).

Configuracién de instantaneas NSS para la réplica del
repositorio NSS

Para las cargas de trabajo Linux en las que se ejecute Open Enterprise Server, la solucién de
instantaneas LVM no esta disponible para los repositorios NSS. Durante la réplica de repositorios
NSS, Forge bloquea y libera cada bloque uno a uno para la transferencia de datos. Para evitar
posibles conflictos de archivos abiertos y mejorar el rendimiento de la réplica, puede aprovechar las
instantaneas del repositorio NSS para la réplica.

Puede afiadir un solo disco sin formato que se utilizara para todas las instantaneas del repositorio
NSS, o puede afiadir un disco sin formato independiente para cada repositorio NSS. El mejor
rendimiento se produce cuando se anade un disco independiente para cada repositorio. Afada el
disco antes de configurar la proteccion de la carga de trabajo. Prepare el disco que desea utilizar y
PlateSpin configurara las instantaneas NSS para el repositorio durante la réplica.

Nota: por defecto, PlateSpin usa el disco gestionado NLVM que tenga mayor cantidad de espacio
libre (espacio sin particiones) para las instantaneas del repositorio NSS. Si observa que las
instantaneas del repositorio NSS para la réplica se encuentran en el mismo disco que el sistema de
archivos raiz o en otro disco con un flujo constante de E/S, debe usar el archivo / et c/ pl at espi n/
pl at espi n. conf para dirigir las instantaneas NSS en un disco adecuado.

Para obtener informacion sobre cémo funcionan las instantaneas NSS en Open Enterprise Server,
consulte “Guidelines for Using and Managing Pool Snapshots” (http://www.novell.com/
documentation/oes2015/stor_nss_Ix/data/br18up4.html) (Directrices para usar y gestionar
instantadneas del repositorio) en la NSS File System Administration Guide for Linux (Guia de
administracion del sistema de archivos NSS para Linux).

Para configurar uno o varios discos que se utilicen para las instantaneas de repositorios NSS:

1 En la carga de trabajo de origen OES, afnada un disco Linux sin formato que se utilizara para las
instantaneas de todos los repositorios NSS. Como alternativa, puede crear un disco
independiente para cada repositorio NSS.

El tamafio del disco debe ser de alrededor del 20 % de la cantidad de datos usadas en el
repositorio NSS. Ajuste el tamafo segun la cantidad de cambio o de crecimiento de datos que
pueda producirse durante el intervalo de tiempo que dure una réplica.

2 Para cada disco que cree en el Paso 1, inicialice el disco que NLVM debe gestionar.

Puede utilizar los comandos de NSSMU o NLVM para inicializar el disco. El formato del
dispositivo puede ser GPT o DOS.

¢ Para usar NSSMU:
1. Lance NSSMU y seleccione Devices (Dispositivos).
2. Seleccione el nuevo disco y pulse F3 para inicializarlo.

128 Preparacién para proteger cargas de trabajo Linux


https://www.netiq.com/support/kb/doc.php?id=7005872

13.3

+ Para utilizar comandos de NLVM:
1. Enlalinea de comandos de , escriba

NLVM i nit <devi ce_nane> [fornat]

3 Debe especificar qué disco se usara para cada instantanea del repositorio NSS. Cree un archivo
pl at espi n. conf en la carga de trabajo de origen OES y asociar los repositorios NSS con los
discos nuevos:

3a En un editor de textos, cree un archivo en / et c/ pl at espi n/ pl at espi n. conf .
3b Para cada repositorio NSS, afada la informacion del dispositivo y el tamafio en el
parametro Cust onl ocat i on con la sintaxis siguiente:

[ Ubi caci 6nper sonal i zada]
/ dev/ pool / <nonbr eDel Reposi t ori 0>=<di sposi ti vo>: <t amafioMaxParti ci 6n- en- MB>

Por ejemplo, especifique la siguiente entrada para un repositorio denominado NSSPOOL
para afiadir las instantaneas en el dispositivo sdc con un tamafio maximo de 12228 MB.

[ Ubi caci 6nper sonal i zada]
/ dev/ pool / NSSPOCOL=sdc: 12288

4 Guarde el archivo.
5 Continte configurando la proteccion de la carga de trabajo OES de origen.

Uso de los guiones freeze y thaw en todas las
réplicas (Linux)

En los sistemas Linux, PlateSpin Forge proporciona la capacidad de ejecutar automaticamente
guiones personalizados, f r eeze y t haw, que complementan la funcién automatica de control de
daemons.

El guion fr eeze se ejecuta al principio de la réplica, mientras que el guion t haw se ejecuta al final.

Puede usar esta capacidad para complementar la funcién de control automatizado de daemons
proporcionada en la interfaz de usuario (consulte “Control de servicios/daemons de origen:” en la
pagina 179). Por ejemplo, puede ser Util usar esta funcion para congelar temporalmente
determinados daemons, en lugar de apagarlos durante las réplicas.

Para implementar la funcién, lleve a cabo el siguiente procedimiento antes de configurar la
proteccién de la carga de trabajo Linux:
1 Cree los archivos siguientes:
+ platespin. freeze. sh: un guion de shell que se ejecuta al principio de la réplica.
¢ pl atespi n. t haw. sh: un guion de shell que se ejecuta al final de la réplica.

¢ pl at espi n. conf : un archivo de texto donde se definen los argumentos necesarios, junto
con un valor de tiempo limite.

La sintaxis requerida para el contenido del archivo pl at espi n. conf es:
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[ Servi ceControl]
Fr eezeAr gunent s=<ar gunent os>
ThawAr gunent s=<ar gument 0s>

TimeQut=<tienpo limte>

Sustituya <argumentos> por los argumentos del comando necesarios, separados por
espacio, y <tiempo limite> por un valor de tiempo limite en segundos. Si no se especifica
un valor, se usa el tiempo limite por defecto (60 segundos).

2 Guarde los guiones y el archivo . conf en la carga de trabajo de origen de Linux en el directorio
siguiente:

/etc/pl atespin
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14.1

Preparacion para proteger clusteres de
Windows

PlateSpin Forge admite la proteccién de servicios empresariales de un cluster de Microsoft Windows.
Los sistemas operativos de cluster de Microsoft Windows compatibles son:

+ Windows Server 2016

+ Windows Server 2012 R2

+ Windows Server 2008 R2

+ Windows Server 2003 R2

Para obtener mas informacion, consulte “Clusteres” en la Seccion 1.1.1, “Cargas de trabajo Windows
compatibles”, en la pagina 14.

Nota: el software de gestion de cluster de Windows proporciona control sobre el failover y el failback
para los recursos que se ejecutan en sus nodos de clusteres. En este documento, esta accion se
denomina failover de nodo de clusteres o failback de nodo de clisteres.

El servidor de PlateSpin proporciona control sobre el failover y el failback para la carga de trabajo
protegida que representa el cluster. En este documento, esta accidon se denomina failover de
PlateSpin o failback de PlateSpin.

+ Seccion 14.1, “Planificacion para proteger la carga de trabajo de cluster”, en la pagina 131
+ Seccion 14.2, “Configuracion de descubrimiento del nodo activo de Windows”, en la pagina 137

+ Seccion 14.3, “Configuracion del método de transferencia basada en bloques para clusteres”,
en la pagina 138

+ Seccion 14.4, “Adicion de valores de busqueda de nombres de recursos”, en la pagina 138
+ Seccion 14.5, “Tiempo limite de arbitraje de quérum”, en la pagina 139

+ Seccion 14.6, “Configuracion de los numeros de serie del volumen local”, en la pagina 139
+ Seccion 14.7, “Failover de PlateSpin”, en la pagina 139

+ Seccion 14.8, “Failback de PlateSpin”, en la pagina 140

Planificacién para proteger la carga de trabajo de
cluster

Si el descubrimiento del nodo activo esta habilitado (opcion por defecto) para el entorno de
PlateSpin, la proteccion de un cluster de Windows se logra mediante réplicas incrementales de los
cambios del nodo activo transmitidas a un cluster de un nodo virtual, que se puede usar para
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14.1.1

solucionar problemas de la infraestructura de origen. Si se inhabilita el descubrimiento del nodo
activo, cada nodo de un cluster de Windows puede descubrirse y protegerse como nodos
independientes.

Antes de configurar los clusteres de Windows para su proteccién, asegurese de que el entorno
cumple los requisitos previos y de que entiende las condiciones para proteger las cargas de trabajo
de cluster.

*

Seccion 14.1.1, “Requisitos para la proteccion del cluster”, en la pagina 132

*

Seccion 14.1.2, “Transferencia basada en bloques para los clusteres”, en la pagina 133

*

Seccion 14.1.3, “Impacto del failover del nodo de cluster en la réplica”, en la pagina 135

*

Seccion 14.1.4, “Similitud del nodo de cluster”, en la pagina 136

*

Seccion 14.1.5, “Configuracion de la proteccién”, en la pagina 137

Requisitos para la proteccion del cluster

La cobertura de asistencia técnica para la proteccion del cluster esta sujeta a las condiciones
descritas en la Tabla 14-1. Tenga en cuenta estos requisitos cuando configure la proteccién de los
clusteres en su entorno de PlateSpin.

Tabla 14-1 Requisitos de proteccion del cluster

Requisito Descripcion

Descubrir el nodo activo El valor de configuracion global de PlateSpin
como un cluster de Windows | Di scover Acti veNodeAsW ndowsC ust er determina si los clusteres de
Windows estan protegidos como clusteres o equipos independientes:

+ True (Verdadero, opcion por defecto): el nodo activo se descubre
como un cluster de Windows.

+ False (Falso): los nodos individuales se pueden descubrir como
equipos independientes.

Consulte la Seccion 14.2, “Configuracion de descubrimiento del nodo activo
de Windows”, en la pagina 137.

Valores de busqueda del El valor de configuracion global de PlateSpin

nombre del recurso M crosof t O ust er | PAddr essNames determina los nombres de recurso del
cluster que se pueden descubrir en el entorno de PlateSpin. debe configurar
los valores de busqueda que permiten diferenciar el nombre del recurso de
direccion IP del cluster compartido del nombre de otros recursos de direccion
IP que pueda haber en el cluster.

Consulte la Seccion 14.4, “Adicion de valores de busqueda de nombres de
recursos”, en la pagina 138.
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Requisito Descripcion

Modo de cluster de El valor de configuracion global de PlateSpin W ndowsC ust er Mode
Windows determina el método de transferencia de datos basada en bloques para las
réplicas incrementales:

+ Por defecto: sincronizacion sin controlador.

+ SingleNodeBBT: transferencia basada en blogues basada en
controlador.

Consulte lo siguiente.

+ “Transferencia basada en bloques para los clisteres” en la pagina 133

+ “Configuracion del método de transferencia basada en bloques para
clusteres” en la pagina 138

Nombre de host o direccion | Debe especificar el nombre de host o la direccién del nodo activo del cluster
IP del nodo activo cuando realice una operacion Add Workload (Afadir carga de trabajo).
Debido a los cambios de seguridad efectuados por Microsoft, los clusteres de
Windows ya no se pueden descubrir mediante el nombre del cluster virtual (es
decir, con la direccion IP del cluster compartido).

Nombre de host resoluble El servidor de PlateSpin también debe ser capaz de resolver el nombre de
host de cada nodo del cluster segun sus direcciones IP.

Nota: se requieren una busqueda directa y una busqueda inversa de DNS
para resolver el nombre de host por su direccién IP.

Recurso de quérum es preciso coubicar un recurso de quérum de cluster en el nodo junto al grupo
de recursos del cluster (servicio) que se va a proteger.

Similitud de los nodos de En el modo de cluster de Windows por defecto, la sincronizacién sin
cluster controlador puede continuar desde cualquier nodo que se convierta en el
nodo activo si los nodos son similares. Si no coinciden, las réplicas solo se
pueden producir en el nodo activo descubierto originalmente.

Consulte “Similitud del nodo de cluster” en la pagina 136.

PowerShell 2.0 Windows PowerShell 2.0 debe estar instalado en todos los nodos del cluster.

141.2 Transferencia basada en bloques para los clusteres

La transferencia basada en bloques para los clusteres funciona de forma distinta que para los
servidores independientes. La réplica inicial crea una copia completa o bien utiliza un método de
sincronizacion sin controlador en el nodo activo del cluster. Las réplicas incrementales posteriores
pueden utilizar un método sin controlador o uno basado en el controlador para la transferencia de
datos basada en bloques.

Nota: Forge no admite la transferencia basada en archivos para los clusteres.

El valor de configuracion global de PlateSpin W ndowsCl ust er Mode determina el método de
transferencia de datos basada en bloques para las réplicas incrementales:

+ Por defecto: sincronizacion sin controlador.

+ SingleNodeBBT: transferencia basada en bloques basada en controlador. Use solo SAN de
Fibre Channel.
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Advertencia: no intente utilizar SingleNodeBBT en clusteres con unidades iSCSI compartidas,
ya que el cluster terminaria siendo inservible.

En la Tabla 14-2 se describen y se comparan los dos métodos.

Tabla 14-2 Comparacion de los métodos de transferencia de datos basada en bloques para la réplica

Incremental

Consideracion

BBT por defecto

BBT de un solo nodo

Método de
transferencia de datos

Se usa la sincronizacion sin controlador
con una réplica basada en MD5 en el
nodo activo en ese momento.

Se usa un controlador BBT instalado en
el nodo activo descubierto
originalmente.

Rendimiento

Las réplicas incrementales seran
potencialmente lentas.

Mejora considerablemente el
rendimiento de las réplicas
incrementales.

Controladores

+ No hay ningun controlador BBT
que instalar.

+ No es necesario rearrancar en los
nodos de cluster de origen.

+ Utilice la utilidad Protect Agent
para instalar un controlador BBT en
el nodo activo descubierto
originalmente del cluster.

* Reinicie el nodo para que se
aplique el controlador. De esta
forma, se inicia un failover a otro
nodo del cluster. Después del
rearranque, vuelva a convertir el
nodo descubierto originalmente en
el nodo activo.

+ El mismo nodo debe permanecer
activo para que las réplicas se
produzcan y para usar la
transferencia basada en bloques
de un solo nodo.

+ Después de instalar el controlador
BBT, debe producirse una réplica
completa o una réplica incremental
sin controlador antes de que
puedan comenzar las réplicas
incrementales basadas en
controlador.

Clusteres de Windows
admitidos

Funciona con cualquier cluster
compatible de Windows Server.

Funciona con clusteres de Windows
Server 2008 R2 y versiones posteriores.

Otros clusteres de Windows compatibles
utilizan el método de sincronizacion sin
controlador para la réplica.
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Consideracion

BBT por defecto

BBT de un solo nodo

Primera réplica
incremental

Se usa la sincronizacion sin controlador
en el nodo activo.

Si se ha completado una réplica
completa después de instalar el
controlador BBT, se utiliza una
transferencia basada bloques basada en
controlador en el nodo activo
descubierto originalmente.

De lo contrario, se usa una
sincronizacion sin controlador en el
nodo activo descubierto originalmente.

Réplicas
incrementales
posteriores

Se usa la sincronizacioén sin controlador
en el nodo activo.

Se usa una transferencia basada en
bloques basada en controlador en el
nodo activo descubierto originalmente.

Si un cluster cambia de nodo, el método
de sincronizacion sin controlador se
utiliza para la primera réplica
incremental después de que el nodo
activo original vuelva a ser el nodo
activo.

Consulte “Impacto del failover del nodo
de cluster en la réplica” en la
pagina 135.

14.1.3

Impacto del failover del nodo de cluster en la réplica

En la Tabla 14-3 se describe el impacto de la operacion de failover del nodo de cluster en la réplica y
las acciones que debe realizar el administrador de Forge.

Tabla 14-3 Impacto del failover del nodo de clister en la réplica

Failover o failback del nodo de

cluster

BBT por defecto

BBT de un solo nodo

El failover del nodo de cluster se
produce durante la primera réplica

completa.

La réplica falla. La primera réplica completa debe completarse
correctamente sin un failover del nodo de cluster.
1. Elimine el cluster de Forge.

2. (Opcional) Vuelva a convertir el nodo activo descubierto
originalmente en el nodo activo.

3. Vuelva a afiadir el cluster mediante el nodo activo.

4. Vuelva a ejecutar la primera réplica completa.
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Failover o failback del nodo de
cluster

BBT por defecto

BBT de un solo nodo

Se produce un failover del nodo
de cluster durante una réplica
completa posterior o una réplica
incremental posterior.

El comando de réplica se cancela
y se muestra un mensaje que
indica que es necesario volver a
ejecutar la réplica.

Si el perfil del nuevo nodo activo
es similar al nodo activo erréneo,
el contrato de proteccion continda
siendo valido.

1. Vuelva a ejecutar la réplica
en el nodo activo en ese
momento.

Si el perfil del nuevo nodo activo
es similar al del nodo activo
erréneo, el contrato de proteccion
solo continuia siendo valido en el
nodo activo original.

1. Vuelva a convertir el nodo
activo descubierto
originalmente en el nodo
activo.

2. Vuelva a ejecutar la réplica
en el nodo activo.

El comando de réplica se cancela
y se muestra un mensaje que
indica que es necesario volver a
ejecutar la réplica. El contrato de
proteccion solo es valido en el
nodo activo descubierto
originalmente.

1. Vuelva a convertir el nodo
activo descubierto
originalmente en el nodo
activo.

2. Vuelva a ejecutar la réplica
en el nodo activo.

Esta primera réplica incremental
después de un evento de failover/
failback de cluster utiliza
automaticamente la
sincronizacion sin controlador. Las
réplicas incrementales posteriores
utilizaran el controlador basado en
bloques, tal y como especifica la
BBT de un solo nodo.

El failover del nodo de cluster se
produce entre réplicas.

Si el perfil del nuevo nodo activo
es similar al nodo activo erréneo,
el contrato de proteccion continda
segun lo planificado para la
siguiente réplica incremental. En
caso contrario, el comando de la
proxima réplica incremental falla.

Si se produce un error en una
réplica incremental programada:

1. Vuelva a convertir el nodo
activo descubierto
originalmente en el nodo
activo.

2. Ejecute una réplica
incremental.

La réplica incremental falla si el
nodo activo cambia entre las
réplicas.

1. Asegurese de que el nodo
activo descubierto
originalmente vuelva a ser el
nodo activo.

2. Ejecute una réplica
incremental.

Esta primera réplica incremental
después de un evento de failover/
failback de cluster utiliza
automaticamente la
sincronizacion sin controlador. Las
réplicas incrementales posteriores
utilizaran el controlador basado en
bloques, tal y como especifica la
BBT de un solo nodo.

Similitud del nodo de cluster

En el modo de cluster de Windows por defecto, los nodos de cluster deben tener perfiles similares
para evitar interrupciones en el proceso de réplica. Los perfiles de los nodos de clusteres se
consideran similares si se cumplen todas las condiciones siguientes:

+ Los numeros de serie de los volumenes locales de los nodos (volumen del sistema y volumen
reservado para el sistema) deben ser iguales en cada nodo del cluster.
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14.2

Nota: use la utilidad Gestor de volimenes personalizada para cambiar los nimeros de serie del
volumen local a fin de que coincidan en todos los nodos del cluster. Consulte “Sincronizacion de
numeros de serie en el almacenamiento local del nodo de clusteres” en la pagina 151.

Si los volumenes locales de cada nodo del cluster tienen nimeros de serie distintos, no sera
posible ejecutar una réplica después de que se produzca un failover del nodo de clusteres. Por
ejemplo, durante un failover del nodo de clusteres, el nodo activo Nodo 1 falla y el software del
cluster convierte al Nodo 2 en el nodo activo. Si las unidades locales de los dos nodos tienen
numeros de serie distintos, el comando de la préxima réplica para la carga de trabajo falla.

+ Los nodos deben tener el mismo numero de volumenes.
+ Cada volumen debe ser exactamente del mismo tamafno en cada nodo.

+ Los nodos deben tener un nimero idéntico de conexiones de red.

Configuracién de la proteccion

Para configurar la proteccion de un cluster de Windows, siga el flujo de trabajo de proteccion de la
carga de trabajo habitual. Asegurese de que proporciona el nombre de host o la direccion IP del
nodo activo del cluster. Consulte “Flujo de trabajo basico para la proteccién y la recuperacion de la
carga de trabajo” en la pagina 35.

Configuraciéon de descubrimiento del nodo activo
de Windows

Puede descubrir clusteres de Windows Server como clusteres o como equipos independientes
individuales, segun el valor de configuracion global de PlateSpin
Di scover Act i veNodeAsW ndowsd ust er .

Para descubrir clusteres de Windows como clusteres, defina el parametro

Di scover Acti veNodeAsW ndowsd ust er con el valor Tr ue (Verdadero). Se trata del ajuste por
defecto. El descubrimiento de clusteres, el inventario y la proteccion de la carga de trabajo usan el
nombre de host o la direccién IP del nodo activo de un cluster, en lugar del nombre del cluster o de
un recurso compartido de administraciéon. No se configuran cargas de trabajo separadas para los
nodos no activos del cluster. Para consultar otros requisitos de proteccién de la carga de trabajo del
cluster, consulte “Requisitos para la proteccion del cluster” en la pagina 132.

Para descubrir todos los clusteres de Windows como equipos independientes individuales, defina el
parametro Di scover Act i veNodeAsW ndowsC ust er con el valor Fal se (Falso). Este ajuste permite
al servidor de PlateSpin descubrir todos los nodos de un cluster de failover de Windows como
maquinas independientes. Es decir, anade al inventario el nodo activo de un cluster y los nodos
inactivos como si fueran cargas de trabajo Windows normales no conscientes del cluster.

Para habilitar o inhabilitar el descubrimiento de clisteres:

1 Dirijase a la pagina de configuracion del servidor de PlateSpin en
https://<direccidn-ip-servidor-platespin>/PlateSpinConfiguration
2 Busque Di scover Acti veNodeAsW ndowsC ust er y haga clic en Edit (Editar).

3 En el campo Value (Valor), seleccione True (Verdadero) para habilitar el descubrimiento de
clusteres, o bien seleccione False (Falso) para inhabilitarlo.

4 Haga clic en Save (Guardar).
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Configuracién del método de transferencia
basada en bloques para clusteres

Las réplicas incrementales para clusteres de Windows pueden utilizar un método sin controlador (por
defecto) o un método basado en controlador (SingleNodeBBT) para la transferencia de datos basada
en bloques, segun el valor de configuracion global de PlateSpin W ndowsCl ust er Mode. Para obtener
mas informacién, consulte “Transferencia basada en bloques para los clusteres” en la pagina 133.

Para configurar WindowsClusterMode:

1 Dirijase a la pagina de configuracion del servidor de PlateSpin en
https://<direccidn-ip-servidor-platespin>/PlateSpinConfiguration
2 Busque W ndowsC ust er Mode y haga clic en Edit (Editar).

3 En el campo Value (Valor), seleccione Default (Por defecto) para utilizar la sincronizacion sin
controlador en la réplica incremental, o bien seleccione SingleNodeBBT para utilizar
controladores basados en bloques para la réplica incremental.

4 Haga clic en Save (Guardar).

Adicion de valores de busqueda de nombres de
recursos

Para ayudar a identificar el nodo activo de un cluster de failover de Windows, PlateSpin Forge debe
diferenciar el nombre del recurso de direccion IP del cluster compartido de los nombres de otros
recursos de direccion IP que haya en el cluster. El recurso de direccién IP del cluster compartido se
encuentra en el nodo activo del cluster.

El pardmetro global M cr osof t O ust er | PAddr essNanes de la pagina de configuracién del servidor
de PlateSpin incluye una lista de valores de busqueda que se pueden usar en el descubrimiento para
una carga de trabajo de cluster de Windows. Cuando se afiade una carga de trabajo de cluster de
Windows, se debe especificar la direccion IP del nodo activo actualmente del cluster. PlateSpin
Forge busca los nombres de los recursos de direccion IP del cluster en ese nodo a fin de buscar uno
que empiece con los caracteres especificados de cualquier valor en la lista. Por lo tanto, cada valor
de busqueda debe contener suficientes caracteres para diferenciar el recurso de direccién IP del
cluster compartido en un cluster especifico, pero debe ser lo suficientemente corto para poder
aplicarse al descubrimiento en otros clusteres de Windows.

Por ejemplo, el valor de busqueda O ust | P Address o d ust | P coinciden con los nombre de los
recursos Clust IP Address para 10.10.10.201 y Clust IP Address para 10.10.10.101.

El nombre por defecto del recurso de direccion IP del cluster compartido es Cl ust er | P Address en
inglés, o su equivalente si el nodo del cluster esta configurado en otro idioma. Los valores de
busqueda por defecto de la lista M crosof t O ust er | PAddr essNangs incluyen el nombre del recurso
G uster | P Address eninglés, asi como en cada uno de los idiomas compatibles.

Dado que el nombre del recurso de direccion IP del cluster compartido puede configurarlo el usuario,
debe afadir otros valores de busqueda a la lista, segun se precise. Si cambia el nombre del recurso,
debe anadir un valor de busqueda correspondiente en la lista M cr osof t O ust er | PAddr essNanes.
Por ejemplo, si especifica el nombre de recurso W n2012- CLUS10- | P- ADDRESS, debe afadir ese
valor a la lista. Si tiene varios cllusteres que usen la misma convencién de nombres, la entrada

W n2012- CLUS coincidira con todos los nombres de recursos que empiecen con esa secuencia de
caracteres.
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Para anadir valores de busqueda en la lista M cr osof t O ust er | PAddr essNanes:

1 Dirijase a la pagina de configuracién del servidor de PlateSpin en
https://<direccion-ip-servidor-platespin>/PlateSpinConfiguration

2 Busque M crosof t d ust er | PAddr essNanes y haga clic en Edit (Editar).

3 En el campo Value (Valor), afiada uno o varios valores de busqueda a la lista.

4 Haga clic en Save (Guardar).

Tiempo limite de arbitraje de quérum

Es posible definir la clave de registro QuorumArbitrationTimeMax para los clusteres de failover de
Windows Server en el entorno de PlateSpin mediante el parametro global

Fai | over Quor umAr bi trati onTi meout en la pagina de configuracion del servidor de PlateSpin. El
tiempo limite por defecto es de 60 segundos, en consonancia con el valor por defecto de Microsoft
para este ajuste. Consulte QuorumArbitrationTimeMax (https://msdn.microsoft.com/en-us/library/
2a369123%28v=vs.85%29.aspx?f=255&MSPPError=-2147217396) en el sitio Web de Microsoft
Developer Network. El intervalo de tiempo limite especificado se respeta para el arbitraje de quérum
durante el failover y el failback.

Para definir el tiempo limite de arbitraje de quérum para todos los clisteres de failover de
Windows:
1 Dirijase a la pagina de configuracion del servidor de PlateSpin en
https://<direcciéon-ip-del-servidor-de-platespin>/PlatespinConfiguration
2 Busque Fai | over Quor umAr bi t rati onTi neout y haga clic en Edit (Editar).

3 En el campo Value (Valor), especifique el nimero maximo de segundos que se permitira el
arbitraje del quérum.

4 Haga clic en Save (Guardar).

Configuraciéon de los numeros de serie del
volumen local

Use la utilidad Gestor de volimenes para cambiar los nUmeros de serie del volumen local a fin de
que coincidan en todos los nodos del cluster. Consulte “Sincronizacién de numeros de serie en el
almacenamiento local del nodo de clusteres” en la pagina 151.

Failover de PlateSpin

Cuando la operacién de failover de PlateSpin se completa y el cluster de un nodo virtual vuelve a
estar conectado, observara un cluster multinodo con un nodo activo (los demdas nodos no estaran
disponibles).

Para realizar el failover de PlateSpin (o para probarlo) en un cluster de Windows, el cluster debe ser
capaz de conectarse a un controlador de dominio. Para aprovechar la funcion de failover de prueba,
debe proteger el controlador de dominio junto con el clister. Durante la prueba, active el controlador
de dominio, seguido por la carga de trabajo del cluster de Windows (en una red aislada).
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14.8 Failback de PlateSpin

La operacién de failback de PlateSpin requiere una réplica completa para las carga de trabajo de
Windows Cluster.

Si configura el failback de PlateSpin como una réplica completa en un destino fisico, puede usar uno
de estos métodos:

+ Asigne todos los discos del cluster de un nodo virtual de PlateSpin a un tnico disco local del
destino de failback.

+ Afada otro disco (Di sco 2) al equipo de failback fisico. A continuacién, puede configurar la
operacion de failback de PlateSpin para que restaure el volumen del sistema de la maquina de
failover al Di sco 1y los discos adicionales de la maquina de failover (los discos compartidos
anteriores) al Di sco 2. Esto permite que el disco del sistema se restaure en un disco de
almacenamiento del mismo tamafo que el de origen original.

Después de completar un failback de PlateSpin, debe reconectar el almacenamiento compartido y
reconstruir el entorno de cluster antes de poder reunir nodos adicionales al cluster recién restaurado.

Nota: si el cluster se encuentra en el estado Ready To Reprotect (Preparado para volver a proteger),
asegurese de reconstruir y restaurar primero el destino de failback para que se descubra como
cluster. Debe desinstalar manualmente el controlador de clusteres de PlateSpin como parte del
proceso de reconstruccion.

Para obtener informacién sobre la reconstruccion del entorno de cluster después de que se produzca
un failover y un failback de PlateSpin, consulte los recursos siguientes:

+ Cluaster de failover de Windows Server 2012 R2 (failback a reconstruccion fisica o
virtual): consulte el articulo 7016770 de la base de conocimientos (http://www.netiq.com/
support/kb/doc.php?id=7016770).

+ Claster de failover de Windows Server 2008 R2 (failback a reconstruccion fisica o
virtual): consulte el articulo 7015576 de la base de conocimientos (http://www.netiq.com/
support/kb/doc.php?id=7015576).
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15.1

15.1.1

Solucion de problemas de
descubrimiento e inventario de cargas
de trabajo

Esta seccion le ayudara a solucionar problemas habituales durante el descubrimiento y el inventario
de cargas de trabajo.

+ Seccion 15.1, “Resolucion de problemas de descubrimiento para cargas de trabajo Windows”,
en la pagina 141

+ Seccion 15.2, “Resolucion de problemas de descubrimiento para cargas de trabajo Linux”, en la
pagina 146

Resolucion de problemas de descubrimiento para
cargas de trabajo Windows

Utilice la informacion de esta seccion para solucionar y resolver problemas durante el inventario y
descubrimiento de cargas de trabajo Windows:
+ Seccion 15.1.1, “Problemas comunes y soluciones”, en la pagina 141

+ Seccion 15.1.2, “Modificacién del retraso del inicio de pulsacién del controlador OFX”, en la
pagina 143

+ Seccién 15.1.3, “Realizacion de pruebas de conectividad”, en la pagina 143
+ Seccion 15.1.4, “Inhabilitacion del software antivirus”, en la pagina 145

+ Seccion 15.1.5, “Habilitacion de permisos y acceso a archivos y recursos compartidos”, en la
pagina 145

Problemas comunes y soluciones

Problemas o mensajes Solucion

The domain in the Este error se produce cuando el formato de las credenciales es incorrecto.
credentials is invalid or
bl ank (El dominio de las
credenciales no es valido o esta
vacio).

Pruebe a realizar el descubrimiento con una cuenta de administrador local
con el formato de credenciales nonbr edehost \ Admi ni st rador Local .

O bien, pruebe a realizar el descubrimiento con una cuenta de
administrador de dominio con el formato de credenciales
dom ni o\ Admi ni st rador DeDomi ni o.
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Problemas o mensajes

Solucion

Unabl e to connect to

W ndows server...Access is
deni ed (No es posible conectar
con el servidor Windows... Se
deniega el acceso).

Se ha usado una cuenta distinta a la del administrador al intentar afiadir
una carga de trabajo. Use una cuenta de administrador o afiada al usuario
al grupo de administradores y vuelva a intentarlo.

Este mensaje podria indicar también un error de conectividad WMI.
Intente las distintas soluciones posibles siguientes y realice la “Prueba de
conectividad de WMI” en la pagina 143 de nuevo. Si la prueba es
correcta, pruebe a anadir de nuevo la carga de trabajo.

* “Solucion de problemas de la conectividad DCOM” en la pagina 144

* “Solucién de problemas de conectividad del servicio RPC” en la
pagina 144

Unabl e to connect to

W ndows server...The
network path was not found
(No es posible conectar con el
servidor Windows... No se
encuentra la via de red).

Error de conectividad de red. Realice las pruebas de “Realizacion de
pruebas de conectividad” en la pagina 143. Si una prueba falla, asegurese
de que PlateSpin Forge y la carga de trabajo se encuentran en la misma
red. Vuelva a configurar la red e inténtelo de nuevo.

Di scover Server Details
{hostnanme}" Fail ed
Progress: 0% Stat us:

Not St art ed (Error en los detalles
del servidor de descubrimiento
{hostname}. Progreso: 0%.
Estado: sin iniciar)

Este error se puede producir por varias razones, y cada una de ellas tiene
una solucion distinta:

+ En entornos donde se use un servidor proxy local con autenticacion,
omita el servidor proxy o afiada los permisos adecuados. Consulte el
articulo 7920339 de la base de conocimientos (https://
www.netig.com/support/kb/doc.php?id=7920339) para obtener mas
detalles.

+ Silas directivas locales o de dominio restringen los permisos
necesarios, siga los pasos descritos en el articulo 7920862 de la
base de conocimientos (https://www.netiq.com/support/kb/
doc.php?id=7920862).

Se produce un error en el
descubrimiento de la carga de
trabajo con el mensaje:

Could not find file
out put . xm (No se encuentra el
archivo output.xml).

O bien

Net wor k path not found (No
se encuentra la via de red)

O (al intentar descubrir un cluster
de Windows)

Inventory failed to

di scover. Inventory result
returned nothing. (Errorde
descubrimiento de inventario. No
hay resultados para el inventario).

Hay varias razones posibles para el error Coul d not find file
out put . xm :

+ El software antivirus del origen podria estar interfiriendo con el
directorio. Inhabilite el software antivirus para determinar si es la
causa del problema. Consulte “Inhabilitacion del software antivirus”
en la pagina 145.

+ El uso compartido de archivos e impresoras para redes de Microsoft
podria no estar habilitado. Habilitelo en las propiedades de la tarjeta
de interfaz de red.

* Podria no ser posible acceder a los recursos compartidos Admin$
del origen. Asegurese de que Forge puede accede a estos recursos
compartidos. Consulte “Habilitacion de permisos y acceso a archivos
y recursos compartidos” en la pagina 145.

+ El servicio de servidor o de estacion de trabajo podria no estar en
ejecucion. Si fuera el caso, habilitelo y defina el modo de inicio
aut omati co.

+ El servicio de registro remoto de Windows esta inhabilitado. Inicie el
servicio y defina el tipo de inicio automatico.
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15.1.2 Modificacién del retraso del inicio de pulsacion del
controlador OFX

Para evitar errores de descubrimiento producidos por problemas de sincronizacion, se establece un
retraso del inicio de pulsacién por defecto de 15 segundos (15 000 ms) en el controlador OFX. El
valor se puede configurar afiadiendo la clave de registro Hear t beat St art upDel ayl nMs en la carga
de trabajo de origen. Esta clave de registro no se configura por defecto.

Para habilitar un retraso de pulsacién mas corto o mas largo:

1 En la carga de trabajo de origen, abra el Editor del Registro de Windows.

2 Dirijase a la siguiente ubicacion en el Editor del Registro, segun la arquitectura de sistema
operativo de la carga de trabajo de origen:

Via para una carga de trabajo de origen de 64 bits:

HKEY_LOCAL_MACHI NE\ SOFTWARE\ Ww6432Node\ Pl at eSpi n\ Oper at i onsFranewor k\ Control | er
Via para una carga de trabajo de origen de 32 bits:

HKEY_LOCAL_MACHI NE\ SOFTWARE\ PI at eSpi n\ Oper ati onsFranewor k\ Control | er

3 Afada una clave denominada Hear t beat St ar t upDel ayl nVS de tipo REG_SZ y defina en ella el
valor que desee en milisegundos. El valor por defecto debe ser 15000.

REG SZ: Heart beat St art upDel ayl nVs
Val ue: "15000"

4 Reinicie la carga de trabajo de origen.

15.1.3 Realizacién de pruebas de conectividad

+ “Prueba de conectividad de red” en la pagina 143

+ “Prueba de conectividad de WMI” en la pagina 143

+ “Solucion de problemas de la conectividad DCOM” en la pagina 144

+ “Solucion de problemas de conectividad del servicio RPC” en la pagina 144

Prueba de conectividad de red

Realice esta prueba de conectividad de red basica para determinar si Forge puede comunicarse con
la carga de trabajo que intenta proteger.
1 Dirijase a la maquina virtual de Forge.
2 Abra un indicador de comandos y haga ping con la carga de trabajo:
pi ng IP_de_carga_de_trabajo

Prueba de conectividad de WMI

1 Dirijase a la maquina virtual de Forge.
2 Haga clic en Inicio > Ejecutar, escriba Went est y pulse I ntro.
3 Haga clic en Conectar.

4 En el espacio de nombre, escriba el nombre de la carga de trabajo que intenta descubrir y
afnadale \ r oot \ ci nv2. Por ejemplo, si el nombre de host es wi n2k, escriba:
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\\wi n2k\ root\ ci nv2

5 Introduzca las credenciales oportunas, ya sea con el formato
nonmbr edehost \ Adni ni st rador Local o doni ni o\ Adni ni st rador DeDoni ni o.

6 Haga clic en Conectar para probar la conexion WMI.

Se aparece un mensaje de error, no es posible establecer una conexion WMI entre Forge y la
carga de trabajo.

Solucién de problemas de la conectividad DCOM

1 Entre en la carga de trabajo que desea proteger.
2 Haga clic en Inicio > Ejecutar.

3 Escriba dcontnf g y pulse Intro.

4 Compruebe la conectividad:

+ En sistemas Windows (XP/Vista/2003/2008/7), se abre la ventana Servicios de
componentes. En la carpeta Equipos del arbol de la consola de la herramienta
administrativa Servicios de componentes, haga clic con el botdn derecho en el equipo cuya
conectividad DCOM desee comprobar y haga clic en Propiedades. Haga clic en la pestafa
Propiedades predeterminada y asegurese de que Habilitar COM distribuido en este
equipo esta seleccionado.

+ En un equipo Windows 2000 Server, se muestra el recuadro de dialogo Configuracion
DCOM. Haga clic en la pestafna Propiedades predeterminada y asegurese de que Habilitar
COM distribuido en este equipo esta seleccionado.

5 Si DCOM no esta habilitado, habilitelo y rearranque el servidor o reinicie el servicio instrumental
de administracion de Windows (WMI). A continuacion, pruebe a afiadir de nuevo la carga de
trabajo.

Solucion de problemas de conectividad del servicio RPC

Hay tres bloqueos potenciales para el servicio RPC:

+ El servicio de Windows

+ Un cortafuegos de Windows

¢ Un cortafuegos de red
Para el servicio de Windows, asegurese de que el servicio RPC se esta ejecutando en la carga de
trabajo. Para acceder al panel de servicios, ejecute ser vi ces. nsc desde un indicador de comandos.
Para un cortafuegos de Windows, afiada una excepciéon para RPC. Para los cortafuegos de
hardware, puede probar las siguientes estrategias:

+ Coloque Forge y la carga de trabajo en el mismo lado del cortafuegos.

+ Abra puertos especificos entre Forge y la carga de trabajo (consulte “Requisitos de acceso y
comunicacion en la red de proteccion” en la pagina 30).
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15.1.4

15.1.5

Inhabilitacion del software antivirus

En ocasiones, el software antivirus puede bloquear algunas de las funciones de Forge relacionadas
con WMI y el registro remoto. Para garantizar que el inventario de cargas de trabajo se lleve a cabo
correctamente, quiza sea necesario inhabilitar primero el servicio de antivirus en alguna carga de
trabajo.

Asimismo, el software antivirus podria bloquear a veces el acceso a algunos archivos, o permitir el
acceso solo a algunos procesos o ejecutables. Este bloqueo podria obstruir la réplica de datos
basada en archivos. En tal caso, cuando se configura la proteccion de la carga de trabajo, es posible
seleccionar los servicios que se inhabilitaran, como aquellos instalados y usados por el software
antivirus. Estos servicios solo se inhabilitan durante la transferencia de archivos y se reinician
cuando el proceso se completa. Inhabilitar los servicios no es necesario durante las réplicas de datos
en el nivel de bloques.

Habilitacion de permisos y acceso a archivos y recursos
compartidos

Para proteger correctamente una carga de trabajo, PlateSpin Forge necesita distribuir e instalar
correctamente software dentro de la carga de trabajo. Al distribuir estos componentes a una carga de
trabajo, asi como durante el proceso para afiadir una carga de trabajo, Forge usa los recursos
compartidos administrativos de la carga de trabajo. Para realizar esta tarea, Forge necesita acceso
administrativo a los recursos compartidos, ya sea con la cuenta del administrador local o con una
cuenta de administracion de dominio.

Para garantizar que los recursos compartidos administrativos estan habilitados:

1 Haga clic con el botén derecho en Mi PC en el escritorio y seleccione Administrar.

2 Expanda Herramientas del sistema > Carpetas compartidas > Recursos compartidos.

3 En el directorio Car pet as conparti das, debe ser una entrada Admin$, junto a otros recursos
compartidos.

Tras confirmar que los recursos compartidos estan habilitados, asegurese de que se puede acceder
a ellos desde la maquina virtual de Forge:

1 Dirijase a la maquina virtual de Forge.

2 Haga clic en Inicio > Ejecutar, escriba \ \ <host _ser vi dor >\ Admi n$ y haga clic en Aceptar.

3 Si se le solicita, use las mismas credenciales que usé para anadir la carga de trabajo en el
inventario de carga de trabajo de Forge.

El directorio se abre y deberia poder examinar y modificar su contenido.
4 Repita el proceso para todos los recursos compartidos con la excepcion de IPCS$.

Windows usa el recurso compartido IPC$ para la validacion de credenciales y la autenticacion.
No esté asignado a una carpeta ni archivo en la carga de trabajo, por lo que la prueba siempre
falla. Sin embargo, el recurso compartido seguira siendo visible.

PlateSpin Forge no modifica el contenido actual del volumen; sin embargo, crea su propio directorio,
para el que necesita acceso y permisos.
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15.2 Resolucion de problemas de descubrimiento para
cargas de trabajo Linux

Problemas o mensajes Solucién

Unabl e to connect neither Este mensaje se puede deber a diversos motivos:
to the SSH server running

on <IP_address> nor to * No es posible acceder a la carga de trabajo.

VMuare Virtual _ + SSH no se esta ejecutando en la carga de trabajo.

I nfrastructure web-services

at <i p_address>/ sdk (No es + El cortafuegos esta activado y los puertos necesarios no se han
posible conectar ni con el servidor abierto.

SSH que se ejecuta en + No se admite el sistema operativo especifico de la carga de trabajo.

<direccion_IP> ni con los servicios
Web de lainfraestructura virtual de  Para los requisitos de red y acceso de una carga de trabajo, consulte

VMware en <direccion_IP>/sdk)  “Requisitos de acceso y comunicacion en la red de proteccion” en la
pagina 30.

Access deni ed (Acceso Este problema de autenticacion indica un nombre de usuario o una

denegado). contrasefia no validos. Para obtener informacién sobre las credenciales

de acceso de la carga de trabajo adecuados, consulte la “Directrices para
las credenciales de carga de trabajo y contenedor” en la pagina 175.
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B.1

B.1.1

B.1.2

Distribuciones de Linux
compatibles con Forge

El software de PlateSpin Forge incluye versiones compiladas previamente del controlador bl kwat ch
para muchas distribuciones de Linux que no son de depuracién (32 bits y 64 bits).

+ Seccion B.1, “Analisis de la carga de trabajo Linux”, en la pagina 147

+ Seccion B.2, “Controladores blkwatch precompilados para distribuciones Linux”, en la
pagina 148

Analisis de la carga de trabajo Linux

Antes de determinar si PlateSpin Forge cuenta con un controlador bl kwat ch para su distribucion de
Linux, debe obtener mas informacion sobre el nicleo de la carga de trabajo Linux a fin de que pueda
usarla como término de busqueda en la lista de distribuciones compatibles.

+ Seccion B.1.1, “Determinacion de la cadena de version”, en la pagina 147

+ Seccion B.1.2, “Determinacion de la arquitectura”, en la pagina 147

Determinacion de la cadena de version

Puede determinar la cadena de version del nucleo de la carga de trabajo Linux ejecutando el
comando siguiente en el terminal de Linux de la carga de trabajo:

uname -r
Por ejemplo, si ejecuta unane -r, podria producirse el siguiente resultado:
3.0.76-0.11-defaul t

Si busca en la lista de distribuciones, observara que hay dos entradas que coinciden con esta
cadena:

¢ SLES11SP3-GA-3.0.76-0.11-defaul t-x86
¢ SLES11SP3-GA-3.0.76-0.11-defaul t-x86_64

El resultado de la busqueda indica que el producto tiene controladores para las arquitecturas de 32
bits (x86) y de 64 bits (x86_64).

Determinacion de la arquitectura

Puede determinar la arquitectura de la carga de trabajo Linux ejecutando el comando siguiente en el
terminal de Linux de la carga de trabajo:

uname -m
Por ejemplo, si ejecuta uname - m podria producirse el siguiente resultado:

x86_64
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B.2

B.2.1

B.2.2

B.2.3

Con esta informacion es posible determinar si la carga de trabajo tienen una arquitectura de 64 bits.

Controladores blkwatch precompilados para
distribuciones Linux

PlateSpin Forge proporciona controladores blkwatch precompilados para muchas distribuciones
Linux que no son de depuracién. Puede buscar en List of Distributions (Lista de distribuciones) para
determinar si la cadena de version y la arquitectura del nicleo de la carga de trabajo Linux coinciden
con una distribucion compatible de la lista. Si encuentra la cadena de version y la arquitectura,
PlateSpin Forge tiene una version precompilada del controlador bl kwat ch.

Si la busqueda no da resultados, puede crear un controlador bl kwat ch personalizado. Para ello, siga
los pasos descritos en el articulo 7005873 de la base de conocimientos (https://www.netiq.com/
support/kb/doc.php?id=7005873). Los controladores autocompilados solo se admiten para las
versiones mayor y menor del nidcleo de Linux que aparecen en la Lista de distribuciones, o como una
version con parche de estas. Si la versién mayor y menor del nucleo en la cadena de version del
nucleo de la carga de trabajo Linux coincide con una versién mayor y menor del nucleo de la lista, el
controlador autocompilado se admite.

+ Seccion B.2.1, “Sintaxis de los elementos de la lista”, en la pagina 148

+ Seccion B.2.2, “Lista de distribuciones”, en la pagina 148

+ Seccion B.2.3, “Otras distribuciones de Linux que usan controladores blkwatch”, en la
pagina 148

Sintaxis de los elementos de la lista

Los elementos de la lista tienen un formato con la siguiente sintaxis:
<Di stri buci 6n>- <Par che>- <Cadena_vesi 6n_nucl eo>- <Ar qui t ect ur a_nucl eo>

Por ejemplo, para una distribucién de SLES 9 SP1 con la cadena de versién del nucleo 2. 6. 5-
7. 139- bi gsnp en la arquitectura de 32 bits (x86), el elemento aparece en la lista con este formato:

SLES9- SP1- 2. 6. 5- 7. 139- bi gsnp- x86

Lista de distribuciones

Para obtener una lista de las distribuciones del nicleo compatibles, consulte el apartado “Lista de
distribuciones” (https://www.netiq.com/documentation/platespin-forge-11-3/forge_user/data/blkwatch-
drivers.html#blkwatch-dist-list) en la Guia del usuario de PlateSpin Forge.

Otras distribuciones de Linux que usan controladores
blkwatch

PlateSpin Forge es compatible con otras distribuciones Linux que se indican en la Tabla B-1 si se
basan en una version compatible de Red Hat Enterprise Linux o SUSE Linux Enterprise Server.
Puede utilizar el controlador blkwatch precompilado para la distribucion Linux compatible.
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Tabla B-1 Compatibilidad del controlador blkwatch con otras distribuciones Linux

Otra distribucion Linux

Basado en una version
compatible para RHEL o SLES

Notas

CentOS

Red Hat Enterprise Linux

Open Enterprise Server (OES)

SUSE Linux Enterprise Server 11
SP 1 o posterior

No se admite la version por defecto
del nucleo, la 3.0.13, de OES 11
SP2. Actualice a la version del
nucleo 3.0.27 o una posterior antes
de realizar un inventario de la carga
de trabajo.

Oracle Linux (OL) (anteriormente
Oracle Enterprise Linux [OEL])

Red Hat Enterprise Linux

Hay disponibles controladores
blkwatch para el nucleo estandar y
para Unbreakable Enterprise
Kernel (UEK), como se indica en la
Seccion B.2.2, “Lista de
distribuciones”, en la pagina 148.
Para otras distribuciones Oracle
Linux, hay disponibles
controladores precompilados solo
para el nucleo compatible de Red
Hat (RHCK) correspondiente.

En PlateSpin Forge 11.2y
versiones anteriores no se admiten
cargas de trabajo que usen
Unbreakable Enterprise Kernel de
Oracle Linux.

Para obtener una lista de las distribuciones del nucleo compatibles, consulte el apartado “Lista de
distribuciones” (https://www.netiq.com/documentation/platespin-forge-11-3/forge_user/data/blkwatch-
drivers.html#blkwatch-dist-list) en la Guia del usuario de PlateSpin Forge.
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Sincronizacion de numeros de serie
en el almacenamiento local del
nodo de clusteres

En esta seccién se detalla el procedimiento que puede usar para cambiar los nimeros de serie del
volumen local para hacer coincidir los nodos del cluster de Windows que desea proteger. La
informacion incluye el uso de la utilidad Gestor de volimenes (Vol uneManager . exe) para sincronizar
los numeros de serie en el almacenamiento local del nodo de clusteres.

Para descargar y ejecutar la utilidad:

1 Descargue el archivo Vol umeManager . exe desde la pagina de descarga de PlateSpin Forge:

1a Dirijase a la pagina de descargas de Micro Focus (https://www.microfocus.com/support-
and-services/download/).

1b Seleccione PlateSpin Forge en la lista Buscar por producto o escriba el nombre del
producto en el campo correspondiente para localizar el producto y seleccionelo.

1c Si hay disponible una lista de versiones, seleccione PlateSpin Forge 11.3.0.

1d En la pagina de descripcion general de la descarga, haga clic en proceed to download
(Continuar a la descarga) y entre con las credencial de su cuenta de cliente.

1e Haga clic en accept (Aceptar) para aceptar su conformidad con las leyes y normativas de
exportaciéon de EE. UU.

1f En la pagina Download (Descarga), haga clic en el enlace download (Descargar) situado
junto al archivo Vol umeManager . exe y, a continuacién, guarde el archivo.

2 Copie el archivo descargado en una ubicacion a la que se pueda acceder desde todos los nodos
de cluster.

3 En el nodo activo del cluster, abra un indicador de comandos de administracion, dirijase a la
ubicacion de la utilidad de descarga y ejecute el comando siguiente:

Vol umeManager . exe -|
Se muestra una lista de los volumenes locales y sus numeros de serie respectivos. Por ejemplo:

Vol unme Listing:

DrivelLetter (*:) Vol uneld="System Reserved" Seri al Nunber: AABB-CCDD

DriveLetter (C) Voluneld=C\ Serial Nunber: 1122-3344

Anote estos numeros de serie o siga mostrandolos para compararlos mas tarde.

4 Compruebe que todos los nimeros de serie del almacenamiento local del nodo activo coinciden
con los numeros correspondientes de los demas nodos del cluster.

4a En cada nodo del cluster, ejecute el comando Vol uneManager . exe -1 para obtener sus
numeros de serie de volumen.

4b Compare los numeros de serie de almacenamiento local del nodo activo (Paso 3) con los
numeros correspondientes del nodo (Paso 4a).
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4c (Condicional) Si hay diferencias en los nUmeros de serie entre el nodo activo y este nodo,
anote el numero de serie que desea copiar en este nodo y ejecute el comando siguiente
para establecerlo. Después compruebe el numero de serie.

Vol umeManager -s <I DVol unmen> <numer o- seri e>

A continuacion se muestran dos ejemplos de cémo se debe usar este comando:
+ Vol uneManager -s "Reservado para el sistena” AAAA- AAAA
+ Vol uneManager -s C\ 1111-1111

4d Cuando haya cambiado correctamente todos los numeros de serie del volumen de un nodo
del cluster, debe reiniciar dicho nodo.

4e Repita del Paso 4a al Paso 4d en cada nodo del cluster.

5 (Condicional) Si el cluster ya se ha protegido en un entorno de PlateSpin, se recomienda
ejecutar una réplica completa en el nodo activo para asegurarse de que los cambios se
propagan a la base de datos.
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D.1

D.2

Utilidad Protect Agent

Protect Agent es una utilidad de linea de comandos que se puede usar para instalar, actualizar,
realizar consultas o desinstalar controladores de transferencia basados en bloques.

Aunque siempre es necesario rearrancar cuando se instalan, se desinstalan o se actualizan
controladores, Protect Agent permite controlar mejor cuando se produce la accion y, por lo tanto,
cuando se producira el rearranque del servidor. Por ejemplo, puede usar Protect Agent para instalar
los controladores durante el tiempo de inactividad planificado, en lugar de hacerlo durante la primera
réplica.

+ Seccion D.1, “Requisitos de la utilidad Protect Agent”, en la pagina 153

+ Seccion D.2, “Uso de la utilidad Protect Agent para Windows”, en la pagina 153

+ Seccion D.3, “Uso de Protect Agent con controladores de transferencia basada en bloques”, en
la pagina 155

Requisitos de la utilidad Protect Agent

Asegurese de que las cargas de trabajo de origen y el entorno de redes cumplen los siguientes
requisitos para el uso de la utilidad Protect Agent:

+ Es necesario volver a arrancar la carga de trabajo de origen si se instalan, desinstalan o
actualizan los controladores de transferencia basada en bloques.

+ Para las cargas de trabajo Windows, la utilidad Protect Agent requiere privilegios de
administrador para ejecutar los comandos.

Uso de la utilidad Protect Agent para Windows

Para descargar la utilidad Protect Agent para Windows en la carga de trabajo de origen:

1 Entre en el equipo Windows de origen como usuario administrador.
2 En un navegador web, lance la interfaz Web y entre.

3 Haga clic en la pestafia Downloads (Descargas).
4

Haga clic en el enlace de la aplicacion Protect Agent para la plataforma de destino Windows y, a
continuacion, guarde el archivo Pr ot ect Agent . cl i . exe comprimido.

(3,}

Extraiga el contenido del archivo para acceder al archivo ejecutable.
6 (Opcional) Para ver la ayuda de Protect Agent, introduzca

Protect.Agent.cli.exe -h

La utilidad también esta disponible en la maquina virtual de Forge en un archivo comprimido.
Extraiga el contenido del archivo para acceder al archivo ejecutable.

C.\ Archi vos de programa\ Pl ateSpi n Forge Server\bi n\ Protect Agent
La sintaxis para ejecutar la utilidad de Protect Agent para Windows es:

Protect Agent.cli.exe {comand} [command_option] [/psserver=% P%
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En la Tabla D-1 se describen los comandos, las opciones de los comandos y los parametros
disponibles para el comando Pr ot ect Agent . cl i . exe.

Tabla D-1 Comandos, opciones de comandos y parametros de la utilidad de Protect Agent para Windows

Uso Descripcion

Comandos

h |? ] help Muestra el uso y las opciones del comando.

logs | viewlogs Abre el directorio de registro de la aplicacion.

status Muestra el estado de instalacién de los controladores de

/status [/psserver=% P%

PlateSpin en esta carga de trabajo.

Si especifica el servidor de PlateSpin, se comprobara si hay
actualizaciones del controlador en el servidor.

din | driver-install

/din [/psserver=% P%

Instala los controladores de PlateSpin.

Si especifica el servidor de PlateSpin, se comprobara si hay
actualizaciones del controlador en el servidor.

dup | driver-upgrade

[ dup [/ psserver=% P%

Actualiza los controladores de PlateSpin.

Si especifica el servidor de PlateSpin, se comprobara si hay
actualizaciones del controlador en el servidor.

dun | driver-uninstall

[/ dun / psserver =% P%

Desinstala los controladores de PlateSpin.

con | config
/con /setting=<nonbre_val or>: <val or >
Ejemplo:

Protect Agent.cli.exe /config /
setting=psserver: 10.10. 10. 202

Especifica el nombre del ajuste y su valor, que deben
cambiarse en el archivo de configuracion de esta carga de
trabajo.

La opcion psser ver detiene el servicio del controlador OF X
(of xcont r ol | er ), modifica el archivo

O xControl | er. exe. config con lanueva direccion IP y
reinicia el servicio. Si modifica la direccién IP publica del
servidor de PlateSpin, debe ejecutar este comando en cada
una de las cargas de trabajo de origen que se configuren
para el servidor.

Conmutador

/ psserver =% P%

Descarga los controladores de transferencia basados en
bloques del servidor especificado cuando se invocan las
opciones st at us, dri ver-instal | odriver-upgrade.

Opcion de comando

setting

/ setting=<nonbre_val or>: <val or >

Especifica el nombre del ajuste y el valor del ajuste de
configuracion que debe modificarse.

Los nombres de ajuste admitidos son:

psserver
al t Addr ess
heart beat
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D.3

Uso de Protect Agent con controladores de
transferencia basada en bloques

Con la utilidad Protect Agent se incluye una copia de los controladores de transferencia basados en
blogues. Alternativamente, es posible especificar el parametro de linea de comandos / psser ver =
para descargar los controladores del servidor de PlateSpin cuando se invocan las opciones st at us,
driver-install odriver-upgrade. Esto resulta de utilidad si el servidor tiene aplicado un parche
con un paquete de controladores nuevo, pero la utilidad de linea de comandos de Protect Agent no
tiene este parche.

Nota: para evitar confusiones, el método recomendado para usar Protect Agent es instalar,
desinstalar o actualizar los controladores y luego rearrancar antes de realizar una réplica.

Debera rearrancar la carga de trabajo de origen cada vez que instale, actualice o desinstale los
controladores. El rearranque fuerza que el controlador en ejecucién se detenga y que el nuevo
controlador se aplica al reiniciar el sistema. Si no rearranca el sistema antes de la réplica, el origen
seguira actuando como si la operacién no se hubiera completado. Por ejemplo, si instala
controladores sin rearrancar el sistema, el origen actia como si no se hubieran instalado
controladores durante la réplica. De igual forma, si actualiza los controladores sin rearrancar, el
origen seguira usando el controlador en ejecucion durante la réplica hasta que se rearranque el
sistema.

Si la version del controlador instalado es distinta a la del controlador en ejecucion, la opcion st at us
recordara al usuario que debe rearrancar. Por ejemplo:

C:\ Protect Agent\ Prot ect Agent.cli.exe status

Step 1 of 2: Querying the PlateSpin controller service
Done

Step 2 of 2: Querying the installed PlateSpin driver version
Done

The task conpl eted successfully
Pl ateSpin Controller Service Status
Status: Running
Version: 9.9.9.9
Last Successful Contact: 1/5/2015 12:14:25 PM

Pl ateSpin Driver Status
Installed Driver Version: 8.0.0.11
Runni ng Driver Version: Not running. Reboot to load the driver.
Upgrade Avail able: No

PlateSpin crea una tarea para advertir al usuario de que es necesario rearrancar a fin de completar la
instalacién o la actualizacion del controlador. La notificacién aparece en la lista Tasks (Tareas, Figura
D-1).

FiguraD-1 Tarea de notificacion de rearranque
Dashboard Workloads Tasks Reports Settings About Help

1/5/2015 12:00 PM SB-W2K3-5P2-X86 The workload requires a reboot to complete the Block Based component install. Incremental replications will continue to
& utilize a lower performance server-sync until the install is complete,

Dismiss Task

Third-Party Lic ense Agreements Monday, January 05, 2015 12:07 PM - Mountain Standard Time
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Durante la réplica, la notificacion aparece en la pagina Command Details (Detalles del comando,
Figura D-2).

Figura D-2 Naotificacion de rearranque durante la réplica

Dashboard Workloads Tasks Reports  Settings

Protection Details Command Details

Running First Replication

St Running
. SB-W2K3-SP2-X86 on: 10m 51s
= Copy data (84%

Release Control of Target Machine

m The workload requires a reboot to complete the Block Based component install, Incremental replications will continue to utilize a lower performance server-
= sync until the install is complete.

Status: Running L

Start Time: 1152015 11.58 AM

Duration: 10m 51s

Steps: Step Status Start Time End Time Duration  Diagnostics

Refreshing source machine Completed 1/5/2015 11:59 AM 152015 12:00 PM 47s
Copy data Running (84%) L% 1/5/2015 12:00 PM - 10m 3s
Diagnostics: Generate

B

Average Transfer Speed: 228.72 Mbps

Duration: 2m 58s

Total Data Transferred: 46 GB

Total Files Transferred:

Workload Commands

Third-Party License Agreements Monday, January 05, 2015 12:10 PM - Mountain Standard Time

Al rearrancar el equipo de origen se aplican y se inician los controladores instalados o actualizados.
Si el controlador se ha instalado recientemente, después del rearranque sera necesario realizar una
réplica completa o una réplica de sincronizacion del servidor a fin de garantizar que se recogen todos
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los cambios del origen. Este requisitos de réplica de sincronizacion del servidor se representa al
usuario en el campo Status (Estado) como una advertencia (Figura D-3). Las réplicas incrementales
posteriores se completaran sin advertencias segun lo programado.

Figura D-3 Notificacion de sincronizacion del servidor requerida

Running Incremental 11512015 12:11 PM
A\ Running &% n: 152015 12:29 PM
. SB-W2K3-SP2-X86 7m 38

ﬁ data B% Active
story View

Copying Vielume Data from Source to Tange

4]
Events: Event Details User Date
Inc remental replic ation started scb-pelennonScott 152015 12:37 PM
Status: Running £*%
1, The Block Based component has recently completed the install process. This replication requires a server-sync to be performed.
Start Time: 1/5/2015 12:37 PM
Duration: Tm 38s
Steps: Step Status Start Time End Time Duration Diagnostics
Refreshing source mac hing Completed 1S/2015 12:37 PM 1152015 12:38 PM 51s
Revert to snapshot Completed WH2015 12:38 PM WH2015 1238 PM 0s
Copy data 1, Running (8%} % 1/5/2015 12:38 PM - 8m 17s
Diagnostics: Generate
4]
Average Transfer Speed: 1.51 Mbps
Duration: iTs
Total Data Transferred: 6.2 MB
Total Files Transferred: 103

Workioad Commands

Third-Party License Agreements Monday, January 05, 2015 12:45 PM - Mountain Standard Time
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Proteccion de cargas de trabajo

Después de descubrir los destinos y las cargas de trabajo, estara en disposicion de preparar la
proteccioén. Para ello, debe configurar contratos de proteccién para sus cargas de trabajo.
+ Capitulo 16, “Proteccién y recuperacion de cargas de trabajo”, en la pagina 161
+ Capitulo 17, “Elementos basicos de la proteccion de la carga de trabajo”, en la pagina 175
¢ Capitulo 18, “Generacion de informes”, en la pagina 187

+ Capitulo 19, “Solucién de problemas de proteccidn y recuperacion de cargas de trabajo”, en la
pagina 191
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16.1

16.2

Proteccion y recuperacion de cargas de
trabajo

PlateSpin Forge crea una réplica de la carga de trabajo de produccién y la actualiza de forma
periddica segun la programacion que defina.

La réplica, o la carga de trabajo de failover, es una maquina virtual gestionada por PlateSpin Forge
que se hace cargo de la funcion empresarial de la carga de trabajo de produccién en caso de que se
produzca una interrupcion en el sitio de produccion.

+ Seccion 16.1, “Requisitos previos para proteger las cargas de trabajo”, en la pagina 161

+ Seccion 16.2, “Configuracion de los detalles de proteccién y preparacion de la réplica”, en la
pagina 161

+ Seccion 16.3, “Inicio de la proteccion de la carga de trabajo”, en la pagina 166
¢ Seccidén 16.4, “Cancelacion de comandos”, en la pagina 167

+ Seccion 16.5, “Failover”, en la pagina 167

+ Seccion 16.6, “Failback”, en la pagina 169

+ Seccion 16.7, “Reproteccion de una carga de trabajo”, en la pagina 174

Requisitos previos para proteger las cargas de
trabajo

Prepare los contenedores y las cargas de trabajo para la proteccion. Consulte la Parte |ll,
“Preparacion de los destinos y los origenes de proteccion”, en la pagina 105.

En un dominio de Active Directory, siga estas practicas recomendadas antes de ejecutar la primera
réplica completa:

+ Asegurese de actualizar Windows (ejecute Windows Update) en la carga de trabajo de origen
antes de ejecutar la primera réplica completa.

+ Asegurese de configurar el software antivirus con las exclusiones de archivos y carpetas
recomendadas que se describen en el articulo 822158 de la base de conocimientos de
Microsoft: Recomendaciones para la deteccidn de virus en equipos de empresa que ejecutan
actualmente versiones compatibles de Windows (https://support.microsoft.com/en-us/kb/
822158).

+ Si el equipo Windows es un controlador de dominio, asegurese de inhabilitar el software
antivirus en el sistema durante la réplica.

Configuracion de los detalles de proteccién y
preparacion de la réplica

Los detalles de proteccion controlan los valores de proteccion y recuperacion de la carga de trabajo,
asi como el comportamiento en todo el ciclo vital de una carga de trabajo protegida. En cada fase del
flujo de trabajo de proteccién y recuperacion (afiadir inventario, réplicas iniciales y posteriores,
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failover, failback y reproteccion), se leen los valores oportunos de los detalles de la proteccion.
Consulte “Flujo de trabajo basico para la proteccion y la recuperacién de la carga de trabajo” en la
pagina 35. Esta recopilaciéon de los valores activos actualmente pertenecientes al ciclo de vida
completo de la proteccién de una carga de trabajo recibe el nombre de contrato de proteccion de la
carga de trabajo.

Para configurar los detalles de proteccioén de la carga de trabajo:

1

ARada una carga de trabajo. Consulte “Adicion de cargas de trabajo (origenes de proteccion)”
en la pagina 110.

En la pagina Workloads (Cargas de trabajo), seleccione la carga de trabajo necesaria y haga
clic en Configure (Configurar).

También puede hacer clic en el nombre de la carga de trabajo.

Nota: si el inventario de PlateSpin Forge aun no tiene ninglin contenedor, el sistema solicitara
que afiada uno. Para ello, haga clic en Add Container (Afadir contenedor) en la parte inferior.

Seleccione una opcidn en Initial Replication Method (Método de réplica inicial). Esto indica si
desea que los datos de volumen se transfieran por completo desde la carga de trabajo a la
maquina virtual de failover o se sincronicen con los volumenes de una maquina virtual existente.
Consulte “Método de réplica inicial (completa o incremental)” en la pagina 178.

Configure los detalles de proteccidon de cada conjunto de valores segun sus necesidades de
continuidad empresarial. Consulte “Detalles de proteccion de la carga de trabajo” en la
pagina 163.

Corrija los posibles errores de validacion que se muestren en la interfaz Web de PlateSpin
Forge.
Haga clic en Save (Guardar).

También puede hacer clic en Save & Prepare (Guardar y preparar). De esta forma, se guarda la
configuracioén y, simultdneamente, se ejecuta el comando Prepare Replication (Preparar
réplica), que instala los controladores de transferencia de datos en la carga de trabajo de origen
si fuera necesario y crea la réplica inicial de la maquina virtual de la carga de trabajo.

Espere a que se complete el proceso. Cuando se completa, se muestra un evento Workload
configuration completed (Configuracion de la carga de trabajo terminada) en la consola.
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16.2.1 Detalles de proteccion de la carga de trabajo

Los detalles de proteccion de la carga de trabajo se representan mediante cinco conjuntos de
parametros, como se describe en la Tabla 16-1:

Dashboard  Workloads  Tasks  Reporis  Seiiegs Aboul  Help

[Ecllt ProteciEon Details @ wles] lsphoid example.com

Puede expandir o comprimir cada conjunto haciendo clic en el icono [z situado a la izquierda.

Tabla 16-1 Detalles de proteccion de la carga de trabajo

Configuracion de parametros Detalles

Tier Settings (Configuracién de nivel)

Protection Tier (Nivel de Permite especificar el nivel de proteccion que usa la proteccién actual.
proteccion) Consulte “Niveles de proteccion” en la pagina 176.

Replication Settings (Valores de réplica)

Transfer Method (Método de (Windows) Seleccione un método de transferencia de datos basado en

transferencia) archivo o basado en bloques. Para obtener informacién sobre la réplica
del nivel de bloque con componentes basados en bloques o sin ellos,
consulte “Métodos de transferencia de datos admitidos” en la pagina 22.

Para habilitar el cifrado, seleccione la opcién Encrypt Data Transfer
(Transferencia de datos de cifrado). Consulte “Cifrado de datos durante la
transmision” en la pagina 24.

Transfer Encryption (Cifrado de (Linux) Para habilitar el cifrado, seleccione la opcién Encrypt Data
transferencia) Transfer (Transferencia de datos de cifrado). Consulte “Cifrado de datos
durante la transmisién” en la pagina 24.

Source Credentials (Credenciales Permite especificar las credenciales requeridas para acceder a la carga
de origen) de trabajo. Consulte “Directrices para las credenciales de carga de trabajo
y contenedor” en la pagina 175.
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Configuracion de parametros

Detalles

CPU

(Contenedores de maquinas virtuales que usen VMware 5.1, 5.5 0 6.0 con
un nivel minimo de hardware de maquina virtual 8) Especifique el nimero
de z6calos y de nucleos por zécalo para la carga de trabajo de failover. El
total de nucleos se calcula automaticamente. Este parametro se aplica
durante la primera instalacion de una carga de trabajo con el valor de
réplica inicial de Full (Réplica completa).

Nota: el nimero maximo de nucleos que puede usar la carga de trabajo
depende de factores externos, como el sistema operativo invitado, la
version del hardware de la maquina virtual, la licencia de VMware para el
host de ESXi y la capacidad de calculo maxima del host de ESXi para
vSphere (consulte Maximos de configuracion de vSphere 5.1 (http://
www.vmware.com/pdf/vsphere5/r51/vsphere-51-configuration-
maximums.pdf)).

Algunas distribuciones de un sistema operativo invitado podrian no
respetar la configuracion de nucleos o de nucleos por zécalo. Por
ejemplo, los sistemas operativos invitados que usan SLES 10 SP4 y OES
2 SP3 conservan la configuracidon de nucleos y zdcalos original de la
instalacion, mientras que otras distribuciones de SLES, RHEL y OES si
respetan la configuracion.

Number of CPUs (Numero de
CPU)

(Contenedores de maquinas virtuales que usen VMware 4.1) Especifique
el nimero necesario de vCPU (CPU virtuales) que se deben asignar a la
carga de trabajo de failover. Este parametro se aplica durante la primera
instalacion de una carga de trabajo con el valor de réplica inicial de Full
(Réplica completa). Cada vCPU se presenta al sistema operativo invitado
en el contenedor de maquinas virtuales como un Unico nucleo con un solo
z6calo.

Replication Network (Red de
réplica)

Permite separar el trafico de réplica segun las redes virtuales definidas en
el host del dispositivo. Consulte la “Conectividad” en la pagina 182.

Para este ajuste también es posible especificar un valor de MTU para
usarlo en la red de réplica de disco RAM de Linux (LRD) de PlateSpin
Forge. Definir este valor puede ayudar a evitar el ruido en redes (por
ejemplo, una VPN) que tengan un valor de MTU menor. El valor por
defecto es una cadena vacia (no se muestra nada en el recuadro de
texto). Cuando se configura la conectividad en el LRD, esto permite que el
dispositivo de red defina su propio valor por defecto (que suele ser 1500).
Si introduce un valor, PlateSpin Forge ajusta el valor de MTU al configurar
la interfaz de red.

Allowed Networks (Redes
permitidas)

Permite especificar una o varias interfaces de red (NIC o direccién IP) en
el origen para usarlas en el trafico de réplica.

Resource Pool for Target VM
(Grupo de recursos para maquina
virtual de destino)

(El contenedor de maquina virtual forma parte de un cluster DRS) Permite
especificar la ubicacién del grupo de recursos en la que se debe crear la
magquina virtual de failover.

VM Folder for Target VM (Carpeta
de maquina virtual para la maquina
virtual de destino)

(El contenedor de maquina virtual forma parte de un cluster DRS) Permite
especificar la ubicacion de la carpeta de maquina virtual en la que se debe
crear la maquina virtual de failover.

Configuration File Datastore
(Almacén de datos de archivo de
configuracion)

Permite seleccionar un almacén de datos asociado con el host del
dispositivo para almacenar los archivos de configuraciéon de la maquina
virtual. Consulte “Puntos de recuperacion” en la pagina 177.

Protected Volumes (Volumenes
protegidos)

Puede seleccionar los volimenes que desea proteger y asignar sus
réplicas a almacenes de datos especificos en el host del dispositivo.
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Configuracion de parametros

Detalles

Thin Disk (Opcién de disco ligero)

Seleccione esta opcion para habilitar la funcion de disco virtual de
provision ligera, por la que un disco virtual aparece en la maquina virtual
con un tamafo determinado, pero solo consume la cantidad de espacio
de disco que realmente necesitan los datos de dicho disco.

Protected Logical Volumes
(Volumenes légicos protegidos)

(Linux) Permite especificar uno o varios volumenes LVM logicos que se
deben proteger para una carga de trabajo Linux o los grupos NSS en una
carga de trabajo de Open Enterprise Server.

Non-volume Storage
(Almacenamiento sin volumen)

(Linux) Permite especificar un area de almacenamiento (como una
particion de intercambio) asociada con la carga de trabajo de origen. Este
almacenamiento se vuelve a crear en la carga de trabajo de failover.

Volume Groups (Grupos de
volumenes)

(Linux) Permite especificar los grupos de volumenes LVM que se deben
proteger con los volumenes LVM légicos mostrados en la seccion
Protected Logical Volumes (Volumenes logicos protegidos) de la
configuracion.

Services/Daemons to Stop During
Replication (Servicios y daemons
que se deben detener durante la
réplica)

Permite seleccionar los servicios de Windows o los daemons de Linux que
se detendran automaticamente durante la réplica. Consulte “Control de
servicios y daemons” en la pagina 179.

Failover Settings (Configuracion de failover)

VM Memory (Memoria de la
maquina virtual)

Permite especificar la cantidad de memoria asignada a la carga de trabajo
de failover.

Hostname and Domain/Workgroup
affiliation (Nombre de host y
afiliacion de dominio/grupo de
trabajo)

Permite especificar la identidad y la afiliaciéon de dominio/grupo de trabajo
de la carga de trabajo de failover cuando esté activa. Para la afiliacion del
dominio, se necesitan las credenciales del administrador del dominio.

Network Connections (Conexiones
de red)

Permite especificar la configuracion LAN de la carga de trabajo de
failover. Consulte “Conectividad” en la pagina 182.

DNS Servers (Servidores DNS)

Permite especificar la direccion IP del servidor DNS primario y una DNS
alternativa (opcional).

Services/Daemon States to
Change (Estados de daemon o
servicios para cambiar)

Permite especificar el estado de inicio de servicios de aplicaciones
(Windows) o daemon (Linux) especificos. Consulte “Control de servicios y
daemons” en la pagina 179.

Prepare for Failover Settings (Configuracion de la preparacion para failover)

Temporary Failover Network (Red
de failover temporal)

Permite especificar la configuracion de LAN temporal de la carga de
trabajo de failover durante la operacién opcional de preparacion para
failover. Consulte “Conectividad” en la pagina 182.

Test Failover Settings (Configuracion de failover de prueba)

VM Memory (Memoria de la
maquina virtual)

Permite asignar la RAM necesaria a la carga de trabajo temporal.

Hostname (Nombre de host)

Permite asignar un nombre de host a la carga de trabajo temporal.

Domain/Workgroup (Dominio/
Grupo de trabajo)

Permite afiliar la carga de trabajo temporal con un dominio o un grupo de
trabajo. Para la afiliaciéon del dominio, se necesitan las credenciales del
administrador del dominio.

Network Connections (Conexiones
de red)

Permite especificar la configuracion LAN de la carga de trabajo temporal.
Consulte “Conectividad” en la pagina 182.
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Configuracion de parametros Detalles

DNS Servers (Servidores DNS) Permite especificar la direccién IP del servidor DNS primario y una DNS

alternativa (opcional).

Service/Daemon States to Change Permite especificar el estado de inicio de servicios de aplicaciones

(Estados de servicio/daemon para (Windows) o daemons (Linux) especificos. Consulte “Control de servicios

cambiar) y daemons” en la pagina 179.

Tags (Etiquetas)

Tag (Etiqueta) (Opcional) Asigne una etiqueta a esta carga de trabajo. Consulte
“Etiquetado de cargas de trabajo” en la pagina 111.

16.3 Inicio de la proteccion de la carga de trabajo

166

La proteccion de la carga de trabajo se inicia mediante el comando Run Replication (Ejecutar

réplica):
Dachboard  Woaorkloads  Tasks  Reports  Sedlings Aboutl  Help
rescaren s E T S - E
) ves e Gumlom
Fi ves () ysiesllspdeld. eeample.com Cualzm Adtive  Replicabion Prepared  1,5/2005 145FM  1/3/2015 200 P L/Z/2005 145 AN

Fun Beplication

Puede ejecutar el comando Run Replication (Ejecutar réplica) después de:

+ Afadir una carga de trabajo
+ Configurar los detalles de proteccion de la carga de trabajo
+ Preparar la réplica inicial

Cuando esté listo para continuar:

1 En la pagina Workloads (Cargas de trabajo), seleccione la carga de trabajo necesaria y haga

clic en Run Replication (Ejecutar réplica).
2 Haga clic en Execute (Ejecutar).

PlateSpin Forge inicia la ejecucién y muestra un indicador de proceso para el paso de copia de

datos %.f.

Nota: después de proteger una carga de trabajo:

+ Si se cambia el tamafo de un volumen con proteccién de nivel de bloques, se invalida la
proteccion. El procedimiento correcto consiste en:

1. eliminar la proteccion de la carga de trabajo;
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2. cambiar el tamafio de los volumenes segun se precise; y

3. restablecer la proteccion volviendo a afiadir la carga de trabajo, configurando sus detalles
de proteccion e iniciando las réplicas.

+ Cualquier modificacion significativa de la carga de trabajo protegida requiere que la proteccion
se vuelva a establecer. Un ejemplo es cuando se afiaden volumenes o tarjetas de red a la carga
de trabajo protegida.

16.4 Cancelacion de comandos

Es posible cancelar un comando después de ejecutarlo y mientras estd en curso en la pagina
Command Details (Detalles del comando) de dicho comando.

Para acceder a la pagina Command Details (Detalles del comando) de cualquier comando en
curso:
1 Dirijase a la pagina Workloads (Cargas de trabajo).

2 Localice la carga de trabajo requerida y haga clic en el enlace que representa el comando que
se esta ejecutando en esa carga de trabajo; por ejemplo, Running Incremental (Incremental en
ejecucion).

En la interfaz Web se muestra la pagina Command Details (Detalles del comando):

‘Workload Comimands

Ahot [ 5 Confhgeare [ Pairst Schedule

3 Haga clic en Abort (Abortar).

16.5 Failover

En una operacién de failover, la carga de trabajo de failover incluida en un contenedor de maquinas
virtuales de PlateSpin Forge asumira la funcién empresarial de una carga de trabajo de produccion
que ha fallado.

+ Seccion 16.5.1, “Deteccion de cargas de trabajo sin conexién”, en la pagina 167
+ Seccion 16.5.2, “Realizacion de failover”, en la pagina 168
+ Seccién 16.5.3, “Uso de la funcion de prueba de failover”, en la pagina 168

16.5.1 Deteccidén de cargas de trabajo sin conexion

PlateSpin Forge supervisa de manera constante las cargas de trabajo protegidas. Si se produce un
error al intentar supervisar una carga de trabajo un ndmero predefinido de veces, PlateSpin Forge
genera un evento Workload is offline (Carga de trabajo sin conexion). Los criterios para determinary
registrar un error de carga de trabajo forman parte de la configuracién de nivel de la proteccion de la
carga de trabajo. Consulte la fila “Tier Settings (Configuracion de nivel)” en “Detalles de proteccion
de la carga de trabajo” en la pagina 163.

Si se han configurado las notificaciones en los valores de SMTP, PlateSpin Forge envia de forma
simultanea una notificacion por correo electronico a los destinatarios especificados. Consulte
“Configuracion de los servicios de notificacion por correo electrénico para eventos e informes de
réplica” en la pagina 75.
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16.5.2

16.5.3

Si se detecta un error de carga de trabajo mientras el estado de la réplica es Idle (Inactiva), puede
continuar con el comando Run Failover (Ejecutar failover). Si se produce un error de carga de trabajo
mientras se realiza una réplica incremental, el trabajo se detiene. En tal caso, cancele el comando
(consulte “Cancelacion de comandos” en la pagina 167) y continie con el comando Run Failover
(Ejecutar failover). Consulte “Realizacion de failover” en la pagina 168.

En la Figura 16-1 se muestra la pagina Dashboard (Consola) de la interfaz Web cuando detecta un
error de carga de trabajo. Fijese en las tareas aplicables del panel de tareas y eventos:

Figura 16-1 Pagina Dashboard (Consola) al detectar un error de carga de trabajo (Workload is offline)

Dersbbdrd  Winklaads Tigke  Hipd  Sellings

. 0 Protected s UIPINAIISPU pecllearseosn
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Realizacion de failover

La configuracion de failover, incluida la identidad de red de la carga de trabajo de failover y los
valores LAN, se guardan junto a los detalles de proteccién de la carga de trabajo en el momento de
la configuracién. Consulte “Failover Settings (Configuracion de failover)” en la “Detalles de proteccion
de la carga de trabajo” en la pagina 163.

Puede usar los métodos siguientes para realizar un failover:

+ Seleccione la carga de trabajo requerida en la pagina Workloads (Cargas de trabajo) y haga clic
en Run Failover (Ejecutar failover).

+ Haga clic en el hiperenlace del comando correspondiente del evento Workload is offline (Carga
de trabajo sin conexién) del panel de tareas y eventos. Consulte la Figura 16-1.

+ Ejecute el comando Prepare for Failover (Preparar failover) para arrancar la maquina virtual de
failover previamente. Sigue teniendo la opcién de cancelar el failover (algo util si el failover
reaparece).

Use uno de estos métodos para iniciar el proceso de failover y seleccione un punto de recuperacién
para aplicar a la carga de trabajo de failover (consulte “Puntos de recuperacion” en la pagina 177).
Haga clic en Execute (Ejecutar) y supervise el progreso. Cuando se complete, el estado de réplica de
la carga de trabajo debe indicar Live (Activa).

Para probar la carga de trabajo de failover o el proceso de failover como parte o de un ejercicio de
recuperacion tras fallos planificado, consulte “Uso de la funcién de prueba de failover” en la
pagina 168.

Uso de la funcién de prueba de failover

PlateSpin Forge proporciona la capacidad para probar la funcion de failover y la integridad de la
carga de trabajo de failover. Esto se realiza mediante el comando Test Failover (Failover de prueba),
que arranca la carga de trabajo de failover en un entorno de redes aislado para realizar pruebas
sobre la funcionalidad del failover y para verificar la integridad de la carga de trabajo de failover.

Cuando se ejecuta el comando, PlateSpin Forge aplica a la carga de trabajo de failover la
configuracion de prueba de failover guardada en los detalles de proteccion de la carga de trabajo.
Consulte “Test Failover Settings (Configuracion de failover de prueba)” en la “Detalles de proteccion
de la carga de trabajo” en la pagina 163.
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Para usar la funcion de prueba de failover:

1 Defina un intervalo de tiempo oportuno para la prueba y asegurese de que no hay ninguna
réplica en curso. El estado de la réplica de la carga de trabajo debe ser Idle (Inactiva).

2 En la pagina Workloads (Cargas de trabajo), seleccione la carga de trabajo requerida, haga clic
en Test Failover (Probar failover), seleccione un punto de recuperacién (consulte “Puntos de
recuperacion” en la pagina 177) y haga clic en Execute (Ejecutar).

Cuando se completa, PlateSpin Forge genera un evento correspondiente y una tarea con un
conjunto de comandos aplicables:
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3 Verifique la integridad y la funcionalidad empresarial de la carga de trabajo de failover. Use el
cliente de VMware vSphere para acceder a la carga de trabajo de failover en el host del
dispositivo

4 Marque la prueba como errénea o correcta. Use los comandos correspondientes de la tarea:
Mark Test Failure (Marcar prueba como errénea) o Mark Test Success (Marcar prueba como
correcta). La accioén seleccionada se guarda en el historial de eventos asociado con la carga de
trabajo a fin que los informes la puedan recuperar. Dismiss Task (Descartar tarea) descarta la
tarea y el evento.

Cuando se completen las tareas Mark Test Failure (Marcar prueba como errénea) o Mark Test
Success (Marcar prueba como correcta), PlateSpin Forge descarga los valores temporales que
se aplicaron a la carga de trabajo de failover y la proteccion vuelve al estado en el que se
encontraba antes de la prueba.

16.6 Failback

Una operacion de failback restaura la funcién empresarial de una carga de trabajo de produccion
errénea en su entorno original cuando la funcién empresarial de una carga de trabajo de failover
temporal ya no es necesaria. El paso logico siguiente tras un failover es una operacion de failback.
Con ella se transfiere la carga de trabajo de failover su infraestructura original o, si fuera necesario, a
una nueva.

Los métodos de failback admitidos dependen del tipo de infraestructura de destino y del grado de
automatizacion del proceso de failback:

+ Failback automatizado a una maquina virtual: compatible con plataformas VMware ESX y
clusteres DRS VMware.
+ Failback semiautomatizado a un equipo fisico: compatible con todos los equipos fisicos.
+ Failback semiautomatizado a una maquina virtual: compatible con plataformas Microsoft
Hyper-V.
En los temas siguientes se proporciona mas informacion:

¢ Seccioén 16.6.1, “Failback automatizado a una plataforma de maquina virtual”, en la pagina 170
+ Seccion 16.6.2, “Failback semiautomatizado a un equipo fisico”, en la pagina 173
+ Seccion 16.6.3, “Failback semiautomatizado a una maquina virtual”, en la pagina 174
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16.6.1

Failback automatizado a una plataforma de maquina virtual

PlateSpin Forge admite el failback automatizado para los contenedores de failback en un servidor
VMware ESXi Server admitido o en un cluster DRS de VMware. Consulte “Contenedores de maquina
virtual compatibles” en la pagina 17.

Para ejecutar un failback automatizado de una carga de trabajo de failover en un contenedor
VMware de destino:

1 Tras un failover, seleccione la carga de trabajo en la pagina Workloads (Cargas de trabajo) y

haga clic en Failback.
El sistema solicita que se realicen las siguientes selecciones.
Especifique los siguientes conjuntos de parametros:

+ Workload Settings (Configuracion de la carga de trabajo): especifique el nombre de
host o la direccion IP de la carga de trabajo de failover y proporcione las credenciales del
nivel de administrador. Use el formato de credencial necesario. Consulte “Directrices para
las credenciales de carga de trabajo y contenedor” en la pagina 175.

+ Failback Target Settings (Configuracidon de destino de failback): especifique los
parametros siguientes:

+ Replication Method (Método de réplica): seleccione el ambito de la réplica de datos.
Si selecciona Incremental, debe preparar un destino. Consulte “Método de réplica
inicial (completa o incremental)” en la pagina 178.

+ Tipo de destino: seleccione Virtual Target (Destino virtual). Si aun no tiene un
contenedor de failback, haga clic en Add Container (Afadir contenedor) y afada al
inventario un contenedor compatible.

Haga clic en Save and Prepare (Guardar y preparar) y supervise el progreso en la pantalla
Command Details (Detalles del comando).

Cuando se complete correctamente, PlateSpin Forge carga la pantalla Ready for Failback
(Preparado para el failback), donde se le pide que especifique los detalles de la operacion de
failback.

Configure los detalles del failback. Consulte “Detalles de failback (carga de trabajo en maquina
virtual)” en la pagina 171.

Haga clic en Save and Failback (Guardar y failback) y supervise el progreso en la pagina
Command Details (Detalles del comando). Consulte la Figura 16-2.

PlateSpin Forge ejecuta el comando. Si ha seleccionado Reprotect after Failback (Volver a
proteger después del failback) en el conjunto de parametros posterior al failback, se muestra un
comando Reprotect (Volver a proteger) en la interfaz Web.
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Figura 16-2 Detalles del comando de failback
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Detalles de failback (carga de trabajo en maquina virtual)
Los detalles del failback se representan mediante tres conjuntos de parametros que se pueden

configurar al realizar una operacion de carga de trabajo de failback en una maquina virtual. Consulte
la Tabla 16-2 para obtener mas informacion sobre la configuracion del parametro.

Tabla 16-2 Detalles de failback (carga de trabajo en maquina virtual)

Configuracion de parametros Detalles

Failback Settings (Configuracion de failback)

Transfer Method (Método de Permite seleccionar un mecanismo de transferencia de datos y la
transferencia) seguridad mediante cifrado. Consulte la “Cifrado de datos durante la
transmision” en la pagina 24.

Failback Network (Red de failback) Permite especificar la red que se debe usar para el trafico de failback. Se
trata de una red dedicada basada en redes virtuales definidas en el host
del dispositivo. Consulte “Conectividad” en la pagina 182.

VM Datastore (Almacén de datos  Permite seleccionar un almacén de datos asociado con el contenedor de
de maquina virtual) failback para la carga de trabajo de destino.

Volume Mapping (Asignacién de Si el método de réplica inicial especificado es el incremental, seleccione
volumen) los volumenes de origen y asignelos a volimenes del destino de failback
para su sincronizacion.

Services/Daemons to stop Permite especificar los servicios (Windows) o los daemons (Linux) de la
(Servicios/Daemons que se deben aplicacién que se detendran automaticamente durante el failback.
detener) Consulte “Control de servicios y daemons” en la pagina 179.
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Configuracion de parametros

Detalles

Alternative Address for Source
(Direccion alternativa para el
origen)

Permite especificar una direccion IP adicional para la maquina virtual en
failover, si fuera aplicable. Consulte “Requisitos para la proteccion en
redes publicas y privadas mediante NAT” en la pagina 32.

Workload Settings (Configuracion de la carga de trabajo)

CPU

(Contenedores de maquinas virtuales que usen VMware 5.1, 5.5 u 6.0 con
un nivel minimo de hardware de maquina virtual 8) Especifique el nimero
de z6calos y de nucleos por zdcalo para la carga de trabajo virtual de
failback. El total de nucleos se calcula automaticamente. Este parametro
se aplica durante la primera instalacion de una carga de trabajo con el
valor de réplica inicial de Full (Réplica completa).

Nota: el nimero maximo de nucleos que puede usar la carga de trabajo
depende de factores externos, como el sistema operativo invitado, la
version del hardware de la maquina virtual, la licencia de VMware para el
host de ESXi y la capacidad de calculo maxima del host de ESXi para
vSphere (consulte Maximos de configuracion de vSphere 5.1 (http://
www.vmware.com/pdf/vsphere5/r51/vsphere-51-configuration-
maximums.pdf)).

Algunas distribuciones de un sistema operativo invitado podrian no
respetar la configuracion de nucleos o de nucleos por zécalo. Por
ejemplo, los sistemas operativos invitados que usan SLES 10 SP4 y OES
2 SP3 conservan la configuracion de nucleos y zécalos original de la
instalacion, mientras que otras distribuciones de SLES, RHEL y OES si
respetan la configuracion.

Number of CPUs (Numero de
CPU)

(Contenedores de maquinas virtuales que usen VMware 4.1) Especifique
el nimero necesario de vCPU (CPU virtuales) que se deben asignar a la
carga de trabajo virtual de failback. Este parametro se aplica durante la
primera instalacion de una carga de trabajo con el valor de réplica inicial
de Full (Réplica completa). Cada vCPU se presenta al sistema operativo
invitado en el contenedor de maquinas virtuales como un Unico nucleo
con un solo z6calo.

VM Memory (Memoria de la
maquina virtual)

Permite asignar la RAM necesaria a la carga de trabajo de destino.

Hostname, Domain/Workgroup
(Nombre de host, Dominio/Grupo
de trabajo)

Permite especificar la identidad y la afiliacion de dominio o grupo de
trabajo de la carga de trabajo de destino. Para la afiliacion del dominio, se
necesitan las credenciales del administrador del dominio.

Network Connections (Conexiones
de red)

Permite especificar la asignacion de red de la carga de trabajo de destino
basada en las redes virtuales del contenedor de maquina virtual
subyacente.

Service States to Change (Estados
de servicio que se deben cambiar)

Permite especificar el estado de inicio de servicios de aplicaciones
(Windows) o daemons (Linux) especificos. Consulte “Control de servicios
y daemons” en la pagina 179.

Post-Failback Settings (Configuracion posterior al failback)

Reprotect Workload (Volver a
proteger la carga de trabajo)

Seleccione esta opcion si tiene previsto volver a crear el contrato de
proteccion de la carga de trabajo de destino después de la distribucion.
Con esta opcién se conserva un historial continuo de eventos para la
carga de trabajo y se asigna o de designa automaticamente una licencia
de carga de trabajo.
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16.6.2

Configuracion de parametros Detalles

Reprotect after Failback (Volver a  Seleccione esta opcion si tiene previsto volver a crear un contrato de

proteger después del failback) proteccion para la carga de trabajo de destino. Cuando se completa el
failback, hay un comando Reprotect (Volver a proteger) disponible en el
interfaz Web para la carga de trabajo a la que se ha aplicado el failback.

No reprotect (No volver a proteger) Seleccione esta opcion si no tiene previsto volver a crear un contrato de
proteccion para la carga de trabajo de destino. Para proteger la carga de
trabajo a la que se ha aplicado el failback cuando se complete el proceso,
tendra que volver a incluirla en el inventario y reconfigurar sus detalles de
proteccion.

Failback semiautomatizado a un equipo fisico

Use estos pasos para efectuar un failback de una carga de trabajo en un equipo fisico después de un
failover. El equipo fisico puede ser la infraestructura original o una nueva.

1 Registre el equipo fisico necesario en el servidor de PlateSpin. Consulte “Failback a equipos
fisicos” en la pagina 182.

2 Si faltan controladores o estos no son compatibles, cargue los controladores necesarios en la
base de datos de controladores del dispositivo PlateSpin Forge. Consulte “Preparacion de
controladores de dispositivos para los destinos de failback fisicos” en la pagina 115.

3 Tras un failover, seleccione la carga de trabajo en la pagina Workloads (Cargas de trabajo) y
haga clic en Failback.

4 Especifique los siguientes conjuntos de parametros:

+ Workload Settings (Configuracién de la carga de trabajo): especifique el nombre de
host o la direccion IP de la carga de trabajo de failover y proporcione las credenciales del
nivel de administrador. Use el formato de credencial necesario (consulte “Directrices para
las credenciales de carga de trabajo y contenedor” en la pagina 175).

+ Failback Target Settings (Configuraciéon de destino de failback): especifique los
parametros siguientes:

+ Replication Method (Método de réplica): seleccione el ambito de la réplica de datos.
Consulte “Método de réplica inicial (completa o incremental)” en la pagina 178.

+ Target Type (Tipo de destino): seleccione la opcidn Physical Target (Destino fisico) y
el equipo fisico que registré en el Paso 1.

5 Haga clic en Save and Prepare (Guardar y preparar) y supervise el progreso en la pantalla
Command Details (Detalles del comando).

Cuando se complete correctamente, PlateSpin Forge carga la pantalla Ready for Failback
(Preparado para el failback), donde se le pide que especifique los detalles de la operacion de
failback.

6 Configure los detalles del failback y haga clic en Save and Failback (Guardar y failback).
Supervise el progreso en la pantalla Command Details (Detalles del comando).
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16.6.3

Failback semiautomatizado a una maquina virtual

Este tipo de failback sigue un proceso similar al Failback semiautomatizado a un equipo fisico para
un destino de maquina virtual distinto al contenedor de VMware con compatibilidad nativa. Durante
este proceso, se indica al sistema que considere un destino de maquina virtual como si fuera un
equipo fisico.

Es posible efectuar una operacion de failback semiautomatizada en un contenedor que cuente con
compatibilidad de failback totalmente automatizada (destinos VMware ESX y de clusteres DRS).

También puede realizar una operacion de failback semiautomatizada para las plataformas de
maquina virtual de destino en hosts de Microsoft Hyper-V Server 2012.

Para iniciar las maquinas virtuales Hyper-V cuando se produzca el failover:

1 En un editor de texto, modifique todos los archivos / et ¢/ vimwar e/ conf i g del host de Hyper-V
anadiendo la linea siguiente:

vhv. al | ow = " TRUE"
2 En el cliente Web de vSphere, modifique la configuracion de la maquina virtual de failover para
la CPU:
2a En la pestafia Virtual Hardware (Hardware virtual), seleccione CPU.

2b En Hardware virtualization (Virtualizacion del hardware), seleccione Expose hardware
assisted virtualization to guest OS (Exponer virtualizacion asistida de hardware para SO
invitado).
3 En el cliente Web de vSphere, modifique la configuracién de la maquina virtual de failover para
el ID de CPU:

3a En la pestafia VM Options (Opciones de la maquina virtual), expanda Advanced
(Avanzadas) y seleccione Edit configuration parameters (Editar parametros de
configuracion).

3b Verifique los ajustes siguientes:

hyper vi sor. cpui d. vO = FALSE

16.7 Reproteccion de una carga de trabajo

La operacion de reproteccion, el paso légico siguiente después de un failback, completa el ciclo vital
de proteccion de la carga de trabajo y lo inicia de nuevo. Tras una operacioén de failback correcta,
aparece el comando Reprotect (Volver a proteger) disponible en la interfaz Web y el sistema aplica
los mismos detalles de proteccion que se indicaron durante la configuracion inicial del contrato de
proteccion.

Nota: el comando Reprotect (Volver a proteger) solo esta disponible si se selecciond la opcion
Reprotect (Volver a proteger) en los detalles del failback. Consulte “Failback” en la pagina 169.

El resto del flujo de trabajo que cubre el ciclo vital de proteccion es igual que las operaciones de
proteccion de la carga de trabajo normales; puede repetirlo todas las veces que sea necesario.
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Elementos basicos de la proteccion de
la carga de trabajo

En esta seccion se proporciona informacion sobre las distintas areas funciones de un contrato de

proteccion de la carga de trabajo.

+ Seccion 17.1, “Directrices para las credenciales de carga de trabajo y contenedor”, en la

pagina 175

+ Seccion 17.2, “Niveles de proteccion”, en la pagina 176

+ Seccion 17.3, “Puntos de recuperacién”, en la pagina 177

+ Seccion 17.4, “Método de réplica inicial (completa o incremental)”’, en la pagina 178

+ Seccion 17.5, “Control de servicios y daemons”, en la pagina 179

+ Seccion 17.6, “Almacenamiento de volumenes”, en la pagina 179

¢ Seccidén 17.7, “Conectividad”, en la pagina 182

+ Seccion 17.8, “Failback a equipos fisicos”, en la pagina 182

+ Seccion 17.9, “Proteccién de clusteres de Windows”, en la pagina 185

Directrices para las credenciales de carga de
trabajo y contenedor

PlateSpin Forge debe disponer de acceso de administrador a las cargas de trabajo y una
configuracion de funciones apropiada para los contenedores. A lo largo del flujo de trabajo de
proteccion y recuperacion de la carga de trabajo, PlateSpin Forge le solicita que especifique

credenciales que se deben proporcionar en un formato especifico.

Tabla 17-1 Credenciales de carga de trabajo

Para descubrir

Credenciales

Observaciones

Todas las cargas de trabajo
Windows

Credenciales de administrador
local o de dominio

Para el nombre de usuario, use
este formato:

+ Para equipos miembros del
dominio: autoridad\principal

+ Para equipos miembros del
grupo de trabajo: nombre de
host\principal

Clusteres de Windows

Credenciales de administrador del
dominio

Para equipos miembros del
dominio: autoridad\principal
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Para descubrir

Credenciales

Observaciones

Todas las cargas de trabajo Linux

Nombre de usuario y contrasefa
de usuario Root

Las cuentas que no sean de
usuario Root se deben configurar
correctamente para que puedan
usar sudo. Consulte el articulo
7920711 de la base de
conocimientos (https://
www.netiq.com/support/kb/
doc.php?id=7920711).

Host de VMware ESX o ESXi

Una cuenta de VMware con una
configuracién de funciones
adecuada.

Si ESX se ha configurado para la
autenticacion de dominios de
Windows, también puede utilizar
las credenciales de dominio de
Windows.

VMware vCenter Server

Una cuenta de VMware con una
configuracién de funciones
adecuada.

17.2 Niveles de proteccion
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Un nivel de proteccidn es un conjunto personalizado de parametros de proteccion de la carga de

trabajo que definen lo siguiente:

+ La frecuencia y periodicidad de las réplicas.

+ Sila transmision de datos se cifrara.

+ Silos datos se comprimiran y cémo se hara.

+ Si se debe regular el ancho de banda disponible con una velocidad de transmisiéon especificada
durante la transferencia de datos.

+ Los criterios para que el sistema considere que una carga de trabajo esta sin conexion (es

erronea).

Los niveles de proteccion son parte integral de cada contrato de proteccion de la carga de trabajo.
Durante la etapa de configuracién de un contrato de proteccion de la carga de trabajo, es posible

seleccionar uno de los numerosos niveles de proteccion incorporados y personalizar sus atributos
segun requiera el contrato especifico.

Para crear por adelantado niveles de proteccion personalizados:

1 En la interfaz Web, haga clic en Settings > Protection Tiers > Create Protection Tier
(Configuracion > Niveles de proteccion > Crear nivel de proteccion).

2 Especifique los parametros del nuevo nivel de proteccion:

Parametro

Accion

Name (Nombre)

Escriba el nombre que desea usar para el nivel.

Incremental Recurrence
(Recurrencia incremental)

Permite especificar la frecuencia de las réplicas incrementales y el patrén
de periodicidad incremental. Puede escribir directamente en el campo
Start of recurrence (Inicio de la recurrencia) o hacer clic en el icono de
calendario para seleccionar una fecha. Seleccione None (Ninguno) en
Recurrence Pattern (Patron de recurrencia) para no usar nunca una

réplica incremental.
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17.3

Parametro Accién

Full Recurrence Permite especificar la frecuencia de las réplicas completas y el patron de
(Recurrencia completa) periodicidad completa.

Blackout Window (Ventana | Use esta valor para forzar una interrupcion de la réplica (para suspender
de interrupcion) las réplicas programadas durante las horas punta de uso o para evitar
conflictos entre software que admite VSS y el componente VSS de
transferencia de datos del nivel de bloques de PlateSpin).

Para especificar una ventana de interrupcion, haga clic en Edit (Editar) y
seleccione un patron de recurrencia de interrupcién (diario, semanal,
etc.), asi como las horas de inicio y finalizacién del periodo de
interrupcion.

Nota: las horas de inicio y finalizacién de la interrupcion se basan en el
reloj del sistema del servidor de PlateSpin.

Compression Level (Nivel Estos valores controlan si los datos de la carga de trabajo se comprimiran
de compresion) antes de la transmision y como se realizara esta compresion. Consulte
“Compresion de datos” en la pagina 29.

Seleccione una de las opciones disponibles. Fast (Rapida) es la opcién
que consume menos recursos de CPU en el origen, pero da como
resultado una tasa de compresion inferior; Maximum (Maxima) es la que
consume mas, pero produce una tasa de compresion mas alta. Optimal
(Optima), la opcién intermedia, es la recomendada.

Bandwidth Throttling Estos valores controlan la regularizacion del ancho de banda. Consulte
(Regulacion del ancho de “Regulacién del ancho de banda” en la pagina 29.
banda)

Para regular las réplicas con una velocidad especifica, indique el valor de
rendimiento necesario en Mb/s e indique el patron temporal.

Recovery Points to Keep Permite especificar el nimero de puntos de recuperacion que se debe
(Puntos de recuperacion conservar para las cargas de trabajo que usan este nivel de proteccion.
que conservar) Consulte “Puntos de recuperacion” en la pagina 177.

Workload Failure (Error de | Permite especificar el nimero de intentos de deteccién de la carga de

carga de trabajo) trabajo antes de que se considere que hay un error.

Workload Detection Permite especificar el intervalo de tiempo (en segundos) entre intentos de
(Deteccion de carga de deteccion de la carga de trabajo.

trabajo)

Puntos de recuperacion

Un punto de recuperacion es una instantanea de un momento concreto de una carga de trabajo.
Permite restaurar la carga de trabajo replicada a un estado especifico.

Cada carga de trabajo protegida tiene al menos un punto de recuperacion y puede tener un maximo
de 32.

Advertencia: los puntos de recuperacidén que se van acumulando pueden causar que se agote el
espacio de almacenamiento de PlateSpin Forge.

Para eliminar puntos de recuperacion del dispositivo Forge, consulte “Gestion de instantaneas de la
magquina virtual de Forge en el host del dispositivo” en la pagina 63.
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La réplica inicial es la creacién de una copia base inicial de una carga de trabajo de produccion en la
carga de trabajo de failover (réplica virtual) en una operacion de proteccion, o bien desde una carga
de trabajo de failover a su infraestructura virtual o fisica original como preparacion para una
operacion de failback para la carga de trabajo de produccion.

En las operaciones de proteccion y failback de la carga de trabajo, el parametro Initial Replication
(Réplica inicial) determina el ambito de los datos transferidos de un origen a un destino.

+ Todos: se realiza una transferencia de carga de trabajo completa segun todos sus datos.

+ Replicacion: solo se transfieren las diferencias de un origen a su destino, siempre que tengan
un sistema operativo y perfiles de volumen similares.

+ Durante la proteccion: la carga de trabajo de produccion se compara con una maquina
virtual existente en el host del dispositivo. La maquina virtual existente puede ser una de
las siguientes:

+ Una maquina virtual de recuperacién de la carga de trabajo anteriormente protegida; si
se ha deseleccionado la opcion Delete VM (Suprimir maquina virtual) del comando
Remove Workload (Eliminar carga de trabajo).

+ Una maquina virtual que se importa manualmente al host del dispositivo, como una
maquina virtual de carga de trabajo que se traslada fisicamente en un medio extraible
del sitio de produccién a un sitio de recuperacién remoto.

Consulte la “Importacién manual de maquinas virtuales en el almacén de datos del
host del dispositivo” en la pagina 64.

+ Durante un failback a una maquina virtual: la carga de trabajo de failover se compara
con una maquina virtual existente en un contenedor de failback.

+ Durante el failback en un equipo fisico: la carga de trabajo de failover se compara con
una carga de trabajo en el equipo fisico de destino, si este esta registrado con PlateSpin
Forge (consulte “Failback semiautomatizado a un equipo fisico” en la pagina 173).

Durante la proteccion de la carga de trabajo y el failback a un host de maquina virtual, si se
selecciona Incremental como método de réplica inicial, debe examinar, localizar y preparar la
magquina virtual de destino para la sincronizacién con el origen de la operacion seleccionada.

Para configurar un método de réplica inicial:
1 Continue con el comando de carga de trabajo requerido, por ejemplo, Configure (Protection

Details) [Configurar (detalles de proteccion)] o Failback.

2 En la opcion Initial Replication Method (Método de réplica inicial), seleccione Incremental
Replication (Réplica incremental).

3 Haga clic en Prepare Workload (Preparar carga de trabajo).

La interfaz Web muestra la pagina Prepare for Incremental Replication (Preparar para réplica
incremental).
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17.5

17.6

4 Seleccione el contenedor requerido, la maquina virtual y la red que se debe usar para
comunicarse con la maquina virtual. Si el contenedor de destino especificado es un cluster DRS
de VMware, también puede especificar un repositorio de recursos de destino para la carga de
trabajo.

5 Haga clic en Prepare (Preparar).

Espere a que el proceso se complete y a que la interfaz de usuario vuelva al comando original y
seleccione la carga de trabajo preparada.

Nota: (solo en réplicas de datos de nivel de bloques) una réplica inicial incremental lleva mucho mas
tiempo que las réplicas siguientes. Esto se debe a que el sistema debe comparar los volumenes del
origen y del destino bloque a bloque. Las réplicas siguientes dependen de los cambios detectados
por el componente basado en bloques mientras supervisa una carga de trabajo en ejecucion.

Control de servicios y daemons

PlateSpin Forge permite controlar los servicios y daemons:

+ Control de servicios/daemons de origen: durante la transferencia de datos, es posible
detener automaticamente los servicios de Windows o los daemons de Linux que se ejecutan en
la carga de trabajo de origen. De esta forma se garantiza que la carga de trabajo se replica en
un estado mas coherente que si se dejan en ejecucion.

Por ejemplo, para las cargas de trabajo Windows, puede detener los servicios del software
antivirus o los servicios del software de copia de seguridad VSS de otros fabricantes.

Para obtener un control adicional de los origenes Linux durante la réplica, puede ejecutar
guiones personalizados en las cargas de trabajo Linux durante cada réplica. Consulte “Uso de
los guiones freeze y thaw en todas las réplicas (Linux)” en la pagina 129.

+ Control del estado de inicio o de la ejecucion del destino: puede seleccionar el estado de
inicio (Windows) o el nivel de ejecucion (Linux) de los servicios/daemons de la maquina virtual
de failover. Cuando se realiza una operacién de failover o de prueba de failover, puede
especificar los servicios o0 daemons que desea que se ejecuten o que se detengan cuando la
carga de trabajo de failover se active.

Los servicios habituales que podria ser util asignar a un estado de inicio i nhabi | i t ado son los
especificos del proveedor enlazados a su infraestructura fisica subyacente y que no se
necesitan en una maquina virtual.

Almacenamiento de volumenes

Al afiadir una carga de trabajo para proteger, realiza un inventario de los medios de almacenamiento
de la carga de trabajo de origen y configura automaticamente las opciones de la interfaz Web de
PlateSpin Forge que se usan para especificar los volumenes que necesita para la proteccion. Para
obtener mas informacion, consulte la Seccion 1.1.5, “Almacenamiento admitido”, en la pagina 19.

La Figura 17-1 muestra el conjunto de parametros Replication Settings (Configuracién de réplica)
para una carga de trabajo Linux con varios volimenes y dos volumenes légicos en un grupo de
volumenes.
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Figura 17-1 Volumenes, volimenes légicos y grupos de volimenes de una carga de trabajo Linux protegida
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La Figura 17-2 muestra las opciones de proteccidon de volimenes de una carga de trabajo OES 11
con opciones que indican que los disefos del volumen LVM2 y del grupo NSS deben conservarse y
volver a crearse para la carga de trabajo de failover:

Figura 17-2 Opciones relativas a los volimenes de Replication Settings (carga de trabajo OES 11)
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La Figura 17-3 muestra las opciones de proteccién de volumenes de una carga de trabajo OES 2 con
opciones que indican que los disefios de EVMS y del grupo NSS deben conservarse y volver a
crearse para la carga de trabajo de failover:

Figura 17-3 Opciones relativas a los volimenes de Replication Settings (carga de trabajo OES 2)
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17.7

17.8

17.8.1

Conectividad

PlateSpin Forge permite controlar la identidad de red y la configuracion LAN de la carga de trabajo
de failover para evitar que el trafico de réplica interfiera con el trafico principal de la LAN o la WAN.

Puede especificar configuraciones de red distintas en los detalles de proteccion de la carga de
trabajo para usarlas en distintas etapas del flujo de trabajo de proteccion y recuperacion de la carga
de trabajo:

+ Replication (Réplica): (conjunto de parametros Replication Settings (Valores de réplica)) para
separar el trafico de réplica normal del trafico de produccion.

+ Failover: (conjunto de parametros Failover Settings (Configuracion de failover)) para que la
carga de trabajo de failover entre a formar parte de la red de producciéon cuando se active.

+ Prepare for Failover (Preparar para failover): (parametro de red Prepare for Failover Settings
(Configuracion de la preparacion para failover)) para la configuracién de red durante la etapa
opcional de preparacion para failover.

+ Probar failover: (conjunto de parametros Test Failover Settings (Configuracion de failover de
prueba)) para la configuracion de red que se aplica a la carga de trabajo de failover durante le
etapa de prueba de failover.

Failback a equipos fisicos

Si la infraestructura de destino necesaria para una operacién de failback es un equipo fisico, debe
registrarlo en PlateSpin Forge.

El registro de un equipo fisico se realiza arrancando el equipo fisico de destino con la imagen ISO
OFX de arranque de PlateSpin.
+ Seccion 17.8.1, “Descarga de la imagen ISO OFX de arranque de PlateSpin”, en la pagina 182

+ Seccion 17.8.2, “Incorporacién de controladores de dispositivo adicionales en la imagen ISO de
arranque”, en la pagina 183

+ Seccion 17.8.3, “Registro de equipos fisicos como destinos de failback con PlateSpin Forge”, en
la pagina 184

Descarga de la imagen ISO OFX de arranque de PlateSpin

Puede descargar las imagenes ISO OFX de arranque de PlateSpin (boot of x. x2p. i so para destinos
basados en firmware BIOS y para destinos basados en firmware UEFI) desde la pagina de descarga
de software de PlateSpin Forge.

1 Dirijase a la pagina de descargas de Micro Focus (https://www.microfocus.com/support-and-
services/download/).

2 Seleccione PlateSpin Forge en la lista Buscar por producto o escriba el nombre del producto en
el campo correspondiente para localizar el producto y seleccionelo.

3 En la pagina de descripcion general de la descarga, haga clic en proceed to download
(Continuar a la descarga) y entre con las credencial de su cuenta de cliente.

4 Haga clic en accept (Aceptar) para aceptar su conformidad con las leyes y normativas de
exportacion de EE. UU.

5 En la pagina Download (Descarga), haga clic en el enlace download (Descargar) situado junto
al archivo boot of x. x2p. i so y, a continuacién, guarde el archivo.
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17.8.2 Incorporacién de controladores de dispositivo adicionales
en la imagen ISO de arranque

Puede usar una utilidad personalizada para incorporar controladores de dispositivo de Linux en la
imagen de arranque de PlateSpin antes de grabarla en un CD.

Para usar esta utilidad:

1 Obtenga o compile los archivos de controlador *. ko oportunos del fabricante del hardware de
destino.

Importante: asegurese de que los controladores son validos para el nucleo incluido con el
archivo ISO (para sistemas x86: 3. 0. 93- 0. 8- pae, para sistemas x64: 3. 0. 93-0. 8-defaul t) y
son validos para la arquitectura de destino. Consulte el articulo 7005990 de la base de
conocimientos (https://www.netiq.com/support/kb/doc.php?id=7005990).

2 Monte la imagen en un equipo Linux (se necesitan credenciales de usuario Root ). Utilice la
siguiente sintaxis de comando:

mount —o | oop <via-a-1SO> <punto_de_nont aj e>

3 Copie el guion r ebui | di so. sh, situado en el subdirectorio / t ool s del archivo ISO montado, a
un directorio de trabajo temporal. Cuando termine, desmonte el archivo ISO (ejecute el
comando unnount <punt o_de_nont aj e>).

4 Cree otro directorio de trabajo para los archivos de controladores necesarios y guardelos en
dicho directorio.

5 En el directorio donde haya guardado el guién r ebui | di so. sh, ejecute r ebui | di so. sh como
usuario Root , empleando la siguiente sintaxis:

./rebuil diso.sh <ARGS> [-v] -nB2|-n64 -i <archivo_| SO
La siguiente tabla muestra las posibles opciones de linea de comandos para este comando:

Opcién Descripcion
-i <archivo_| SO <ar chi vo_I| SO> es el archivo ISO que desee modificar, enumerar, etc.
-V Si se utiliza con el argumento - | , la opcién hace que se utilice modinfo para

obtener informacion detallada sobre el controlador.

-0 Si se utiliza con el argumento - ¢ o el argumento - d, la antigua copia del
archivo ISO no se sobrescribira.

- B2 Especifica una inyeccion initrd de 32 bits.

- b4 Especifica una inyeccion initrd de 64 bits.

La tabla siguiente indica los posibles argumentos que se pueden usar con este comando. Debe
emplearse al menos uno de los argumentos en el comando:

Argumento Descripcion

-d <via> <vi a> especifica el directorio que contiene los controladores (es decir, archivos
*. ko) que desee inyectar.

Al completarse el comando, el archivo ISO se actualiza con los controladores
afiadidos.
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Argumento Descripcion

-c <via> <vi a> especifica la ubicacion en la que se encuentra un archivo
Confi gureTakeControl . xm .

-1 [<tipo>] <t i po> especifica un subconjunto de controladores que desee enumerar. El valor por
defecto incluye todos los tipos.

Se presupone que los tipos de controladores enumerados que comiencen con una
barra inclinada (/) se encuentran en <di r ect ori o_mddul o_nucl eo>/ ker nel /

Se presupone que los tipos de controladores sin una barra inclinada (/) se
encuentran en <di rect ori o_nmddul o_nucl eo/ kernel / dri vers/

Ejemplos de subconjunto de controladores:

-1 scsi
-1 'net|video
-1 "/net|net’

Uso especial de este argumento:

Si desea enumerar los subdirectorios disponibles de cada subconjunto, utilice el
argumento de la forma siguiente: - | | NDEX

Ejemplos de sintaxis
¢ Para enumerar un indice de controladores de 32 bits:
# ./rebuildiso.sh -i bootofx.x2p.iso -m32 -1 | NDEX
+ Para enumerar los controladores encontrados en la carpeta /misc:
# ./rebuildiso.sh -i bootofx.x2p.iso -m82 -1 msc
+ Para inyectar los controladores de 32 bits de la carpeta /oem-drivers:
# ./rebuildiso.sh -i bootofx.x2p.iso -n82 -d oemdrivers

+ Para inyectar los controladores de 64 bits de una carpeta /oem-drivers y también un archivo
ConfigureTakeControl.xml personalizado:

# ./rebuildiso.sh -i bootofx.x2p.iso -nm64 -c ConfigureTakeControl.xm -d
oemdrivers

17.8.3 Registro de equipos fisicos como destinos de failback con
PlateSpin Forge

1 Grabe la imagen ISO de arranque de PlateSpin en un CD o guardela en el medio desde el que
arranca el destino.

2 Asegurese de que el puerto del conmutador de red conectado al destino tiene definido el valor
Auto Full Duplex (Transmision duplex automatica).

3 Use el CD de arranque para arrancar el equipo fisico de destino y espere a que se abra la
ventana del indicador de comandos.

4 (Solo en Linux) En sistemas de 64 bits, en el indicador de arranque inicial, escriba lo siguiente:
ps64
5 Pulse Intro.
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6 Cuando se le pida, introduzca el nombre de host o la direccién IP de la maquina virtual de
Forge.

7 Proporcione las credenciales de administrador para la maquina virtual de Forge especificando
una autoridad. Para la cuenta de usuario, use este formato:

dominio\usuario o nombre_de_host\usuario
Las tarjetas de red disponibles se detectan y se muestran segun sus direcciones MAC.

8 Si DHCP esta disponible en la NIC que se va a usar, pulse Intro para continuar. Si DHCP no esta
disponible, seleccione la NIC requerida para configurarse con una direccion IP estética.

9 Introduzca un nombre de host para el equipo fisico o pulse la tecla Intro para aceptar los valores
por defecto.

10 Cuando se le pida que indique si desea usar HTTPS, introduzca Y (Si), si ha habilitado SSL, o N
(No), si no lo ha hecho.

Después de unos minutos, el equipo fisico estara disponible en la configuracion de failback de la
interfaz Web de PlateSpin Forge.

17.9 Proteccion de clusteres de Windows

PlateSpin Forge admite la proteccién de servicios empresariales de un cluster de Microsoft Windows
Server. Para obtener informacién sobre los requisitos y las opciones para proteger nodos en un
cluster de Windows Server, consulte el Capitulo 14, “Preparacion para proteger clusteres de
Windows”, en la pagina 131.

+ Seccion 17.9.1, “Failover de PlateSpin”, en la pagina 185
+ Seccion 17.9.2, “Failback de PlateSpin”, en la pagina 186

17.9.1 Failover de PlateSpin

Cuando la operacion de failover de PlateSpin se completa y el cluster de un nodo virtual vuelve a
estar conectado, observara un cluster multinodo con un nodo activo (los demas nodos no estaran
disponibles).

Para realizar el failover de PlateSpin (o para probarlo) en un cluster de Windows, el cluster debe ser
capaz de conectarse a un controlador de dominio. Para aprovechar la funcién de failover de prueba,
debe proteger el controlador de dominio junto con el cluster. Durante la prueba, active el controlador
de dominio, seguido por la carga de trabajo del cluster de Windows (en una red aislada).
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17.9.2 Failback de PlateSpin

La operacion de failback de PlateSpin requiere una réplica completa para las carga de trabajo de
Windows Cluster.

Si configura el failback de PlateSpin como una réplica completa en un destino fisico, puede usar uno
de estos métodos:

+ Asigne todos los discos del cluster de un nodo virtual de PlateSpin a un unico disco local del
destino de failback.

+ Afada otro disco (Di sco 2) al equipo de failback fisico. A continuacién, puede configurar la
operacion de failback de PlateSpin para que restaure el volumen del sistema de la maquina de
failover al b sco 1y los discos adicionales de la maquina de failover (los discos compartidos
anteriores) al Di sco 2. Esto permite que el disco del sistema se restaure en un disco de
almacenamiento del mismo tamafio que el de origen original.

Después de completar un failback de PlateSpin, debe reconectar el almacenamiento compartido y
reconstruir el entorno de cluster antes de poder reunir nodos adicionales al cluster recién restaurado.

Nota: si el cluster se encuentra en el estado Ready To Reprotect (Preparado para volver a proteger),
asegurese de reconstruir y restaurar primero el destino de failback para que se descubra como
cluster. Debe desinstalar manualmente el controlador de clusteres de PlateSpin como parte del
proceso de reconstruccion.

Para obtener informacién sobre la reconstruccion del entorno de cluster después de que se produzca
un failover y un failback de PlateSpin, consulte los recursos siguientes:

+ Claster de failover de Windows Server 2012 R2 (failback a reconstruccion fisica o
virtual): consulte el articulo 7016770 de la base de conocimientos (http://www.netiq.com/
support/kb/doc.php?id=7016770).

+ Cluster de failover de Windows Server 2008 R2 (failback a reconstruccion fisica o
virtual): consulte el articulo 7015576 de la base de conocimientos (http://www.netiq.com/
support/kb/doc.php?id=7015576).
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Generacion de informes

Puede generar informes sobre las cargas de trabajo descubiertas y los contratos de proteccion de
cargas de trabajos mediante la interfaz Web de PlateSpin. Para obtener informacién sobre como
generar un informe de licencias, consulte la Seccién 4.6, “Generacion de un informe de licencias

para la asistencia técnica”, en la pagina 50.
+ Seccion 18.1, “Acerca de los informes de Forge”, en la pagina 188

+ Seccion 18.2, “Generacioén de informes de carga de trabajo y de proteccién de la carga de
trabajo”, en la pagina 188
+ Seccion 18.3, “Generacion de informes de diagndstico”, en la pagina 189

Generacion de informes
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18.1

Acerca de los informes de Forge

PlateSpin Forge permite generar los siguientes informes que proporcionan informacioén analitica
sobre los contratos de proteccion de la carga de trabajo a lo largo del tiempo:

+ Workload Protection (Proteccion de la carga de trabajo): informa sobre los eventos de
réplica de todas las cargas de trabajo en un intervalo de tiempo que se puede seleccionar.

+ Replication History (Historial de réplica): informa sobre el tipo de réplica, su tamano, el
tiempo empleado y la velocidad de transferencia de la carga de trabajo seleccionada en un
intervalo de tiempo que también se puede seleccionar.

+ Replication Window (Ventana de réplica): informa sobre la dinamica de las réplicas
completas o incrementales. Se puede resumir por Average (Promedio), Most Recent (Mas
recientes), Sum (Suma) y Peak (Maximo).

+ Current Protection Status (Estado de proteccidn actual): informa sobre estadisticas de
Target RPO (RPO de destino), Actual RPO (RPO real), Actual TTO (TTO real), Actual RTO
(RTO real), Last Test Failover (Ultima prueba de failover), Last Replication (Ultima réplica) y
Test Age (Antigiiedad de la prueba).

+ Events (Eventos): informa sobre los eventos del sistema de todas las cargas de trabajo en un
intervalo de tiempo que se puede seleccionar.

+ Scheduled Events (Eventos programados): informa solo sobre los eventos de proteccion de
la carga de trabajo futuros.

Figura 18-1 Opciones de un informe de historial de réplica
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18.2 Generacion de informes de carga de trabajo y de

proteccion de la carga de trabajo

Para generar un informe:

1 En la interfaz Web, haga clic en Reports (Informes).

Se muestra una lista de tipos de informes.

Haga clic en el nombre del tipo de informe que desee.

Seleccione una o varias cargas de trabajo para las que desee crear el informe.
Configure el periodo de tiempo cuyo informe desee ver.

a b~ ODN

Especifique los parametros adecuados para el informe.
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6 Realice una de las siguientes acciones:
+ Haga clic en Printable View (Vista para imprimir) para ver el informe en el navegador Web.
+ Haga clic en Export to XML Exportar a XML y guarde el archivo XML en su equipo.

18.3 Generacion de informes de diagnoéstico

En la interfaz Web de PlateSpin Forge, después de ejecutar un comando, puede generar informes
detallados de diagnéstico sobre los detalles del comando.

1 Haga clic en Command Details (Detalles del comando) y, a continuacién, haga clic en el enlace
Generate (Generar) en la parte inferior derecha del panel.

Tras un tiempo, la pagina se actualiza y muestra el enlace Download (Descargar) encima del
enlace Generated (Generar).

2 Haga clic en Download (Descargar).
En un archivo . zi p se incluye informacién de diagnéstico completa sobre el comando actual.
3 Guarde el archivo y extraiga el diagndstico para consultarlo.

4 Tenga preparado el archivo . zi p si necesita ponerse en contacto con el servicio de asistencia
técnica.
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19.1

19.2

Solucion de problemas de protecciony
recuperacion de cargas de trabajo

Esta seccidn le ayudara a solucionar problemas habituales durante la proteccién y la recuperacion
de cargas de trabajo.

Para los problemas de descubrimiento e inventario en las cargas de trabajo de origen y los hosts de
destino, consulte el Capitulo 15, “Solucién de problemas de descubrimiento e inventario de cargas
de trabajo”, en la pagina 141.

+ Seccién 19.1, “Optimizacion del rendimiento de una conexién”, en la pagina 191

+ Seccion 19.2, “Solucion de problemas de reenvio de trafico en las cargas de trabajo”, en la
pagina 191

+ Seccion 19.3, “Soluciéon de problemas del servicio de configuraciéon”, en la pagina 192

+ Seccion 19.4, “Solucién de problemas de réplica al preparar la carga de trabajo (Windows)”, en
la pagina 197

+ Seccion 19.5, “Solucion de problemas de réplica de la carga de trabajo”, en la pagina 198

+ Seccion 19.6, “Solucion de problemas de failover o failback de la carga de trabajo”, en la
pagina 200
+ Seccion 19.7, “Compresion de las bases de datos de PlateSpin Forge”, en la pagina 201

+ Seccion 19.8, “Limpieza de la carga de trabajo después de la proteccion”, en la pagina 202

Optimizacién del rendimiento de una conexion

Si experimenta un rendimiento lento, puede probar la conexién para comprobar si hay algun
problema en ella o en el ancho de banda y resolverlo. Consulte el Apéndice F, “Uso de la
herramienta de prueba de red iPerf para optimizar el rendimiento de red para productos de
PlateSpin”, en la pagina 213.

Solucion de problemas de reenvio de trafico en
las cargas de trabajo

En algunas situaciones, la réplica de una carga de trabajo que reenvia trafico de red (por ejemplo, si
la finalidad de la carga de trabajo es hacer de puente de red NAT, VPN o cortafuegos) puede mostrar
una degradacion significativa del rendimiento de la red. Esto esta relacionado con un problema con
los adaptadores VMXNET 2 y VMXNET 3 que tienen habilitada la funcionalidad LRO (Large Receive
Offload, recepcion de grandes cargas).

Para solucionar este problema, debera inhabilitar LRO en el adaptador de red virtual. Para obtener
mas informacion, consulte el articulo 7005495 de la base de conocimientos (https://www.netiq.com/
support/kb/doc.php?id=7005495).
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19.3 Solucién de problemas del servicio de
configuracién

Después de una prueba de failover o una operacion de failover, se produce un error en la maquina
virtual de destino debido a problemas no especificos del servicio de configuracién. El mensaje de
error habitual es:

Configuration service in the target machi ne does not seemto have started. (Parece
que el servicio de configuraci 6n de | a maqui na de destino no se ha iniciado)

Las sugerencias para solucionar problemas de esta seccién explican los problemas habituales del
servicio de configuracién y formas alternativas para resolverlos.

+ Seccion 19.3.1, “Comprension de las causas del problema”, en la pagina 192

+ Seccion 19.3.2, “; Qué se puede hacer para resolver el problema?”, en la pagina 193

+ Seccion 19.3.3, “Sugerencias adicionales para la solucion de problemas”, en la pagina 196

19.31 Comprension de las causas del problema

El error del servicio de configuracion indica que el servidor de PlateSpin no puede comunicarse con
el servicio de configuracién de la maquina virtual de destino. Analice el sistema para determinar la
posible causa del problema.

+ “Error al arrancar la maquina virtual de destino” en la pagina 192

+ “Lared no esta configurada correctamente” en la pagina 192

+ “No es posible leer ni escribir los mensajes de estado para los dispositivos de disquete” en la
pagina 192

Error al arrancar la maquina virtual de destino

El sistema operativo debe cargarse en la maquina virtual de destino para que el servicio de
configuracion se inicie con normalidad. Un fallo del arranque indica que podria haber un conflicto del
controlador, un error del cargador de arranque o posibles dafos en el disco.

Si el sistema operativo no arranca en la maquina virtual de destino, se recomienda abrir un ticket de
servicio en la Atencién al cliente de Micro Focus.

La red no esta configurada correctamente

La red debe configurarse correctamente para que el servicio de configuracion de la carga de trabajo
de destino pueda comunicarse con el servidor de PlateSpin.

Asegurese de que ha configurado la red de manera que la carga de trabajo de destino pueda
comunicarse con el servidor de PlateSpin. Consulte la Seccion 1.5, “Requisitos de acceso y
comunicacioén en la red de proteccion”, en la pagina 30.

No es posible leer ni escribir los mensajes de estado para los
dispositivos de disquete
El servicio de configuraciéon debe ser capaz de comunicarse con los dispositivos de disquete de las

magquinas virtuales de VMware con el fin de leer y escribir los mensajes de estado para el servidor de
PlateSpin.
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En la maquina virtual de destino, compruebe que la maquina es capaz de comunicarse con los
dispositivos de disquete:

1

En la maquina virtual, abra el archivo de registro
(C:\'wi ndows\ pl at espi n\ confi gurati on\data\l og. txt).

Cualquiera de los mensajes siguientes podria ser una indicacion de que no es posible acceder
al disco:

Failed (5) to wite to file \\?\Vol ume{<gui d-nunber>}\1o0g. zi p
(Error [5] al escribir el archivo \\?\Vol une{<ndrero-gui d>}\1o0g. zi p)

CopyFi | e \\ 2\ Vol urme{ <gui d- nunber >} \ wi ndows\ pl at espi n\confi guration\data\result.txt
to \\?\ Vol ume{<gui d- nunmber>}\result.txt failed

(Error al copiar el archivo \\?\Vol une{<niner o-

gui d>}\wi ndows\ pl at espi n\ confi guration\data\result.txt

en \\ ?\ Vol une{<ndrer o- gui d>}\resul t.txt

The out put floppy was not accessible after the tineout period
(No es posible acceder al disquete de salida después del tienpo Iimte)

19.3.2 ;Qué se puede hacer para resolver el problema?

Para resolver un error del servicio de configuracion, puede intentar alguna de las soluciones de esta
seccion.

*

*

*

*

“Omitir las optimizaciones de rearranque de la maquina virtual de destino” en la pagina 193
“Reducir el trafico de lectura/escritura a los dispositivos de disquete” en la pagina 194
“Cambiar el tipo de inicio para aumentar la demora” en la pagina 195

“Configurar los servicios conflictivos para que no se ejecuten automaticamente durante el inicio”
en la pagina 196

Omitir las optimizaciones de rearranque de la maquina virtual de
destino

Forge intenta minimizar el nimero de rearranques que se producen en la maquina virtual de destino
por defecto para acelerar el proceso de transicion. Es posible que al permitir los rearranques
adicionales mejore la capacidad de la maquina virtual de destino para comunicarse con el servidor
de PlateSpin.

Para omitir las optimizaciones de rearranque:

1

Entre al servidor de PlateSpin y abra la pagina de configuracién del servidor de PlateSpin en:
htt ps:// Servi dor _de_PI at eSpi n/ pl at espi nconfi gurati on/

Busque el parametro ConfigurationServiceValues.

3 Edite el parametro ConfigurationServiceValues y defina en la opcion SkipRebootOptimization

el valor t rue (verdadero).

4 Haga clic en Save (Guardar).

5 Ejecute una réplica incremental o completa.

La réplica también propaga los valores de configuracién modificados a la maquina virtual de
destino.

Ejecute de nuevo la operacion de failover de prueba o de failover para las cargas de trabajo
afectadas.
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Reducir el trafico de lectura/escritura a los dispositivos de disquete

Puede reducir el numero de veces que el servidor de PlateSpin intenta leer y escribir en los
dispositivos de entrada de VMware o de salida de disquete si el registro de diagndstico muestra el
siguiente error:

Information: 1: Attenpting floppy downl oad (Informacién:1:intento de descarga de disquete)
seguido de

Ver bose: 1: Fail ed to copy file fromrenote URL (Detallado:1:error al copiar el archivo de la
URL remota)

-0 bien-

Exception: The renote server returned an error: (500) Internal Server Error
(Excepcion: error en el servidor remoto: (500) Error del servidor interno)

Este error se debe a que VMware bloquea el recurso. Indica que el servidor de PlateSpin desasocia
y vuelve a asociar el disquete cada vez que comprueba el estado. El bloqueo puede causar que la
magquina virtual de destino no pueda leer ni escribir en el dispositivo de disquete. Consulte Using the
VMware vCenter Server 4.x,5.x and 6.0 Datastore Browser to Download or Copy a Powered-On
Virtual Machine's .vmx and .nvram Files Fails (1019286) (https://kb.vmware.com/selfservice/
microsites/search.do?language=en_US&cmd=displayKC&externalld=1019286) (Al usar el
navegador de almacén de datos de VMware vCenter Server 4.x, 5.x y 6.0 para descargar o copiar,
los archivos .vmx y .nvram de un maquina virtual encendida fallan [1019286])

Si experimenta problemas de bloqueo del dispositivo de disquete, puede aumentar los valores de
sondeo del servicio de configuracion en el servidor de PlateSpin:
vmwareConfigServicePollStartDelay
Este parametro determina el tiempo que espera el servidor de PlateSpin para iniciar el sondeo
del estado de la carga de trabajo de destino. El valor por defecto es 120 segundos (2 minutos).
vmwareConfigServicePollintervallnMilliseconds

Este parametro determina la frecuencia con la que el servidor de PlateSpin intenta comunicarse

con la carga de trabajo de destino y leer o escribir en los dispositivos de disquete de VMware. El

intervalo de sondeo por defecto es de 30 000 milisegundos (30 segundos).
vmwareConfigServicePollStartTimeout

Este parametro determina el tiempo que espera el servidor de PlateSpin después de iniciar la
magquina virtual de destino antes de mostrar un error en la interfaz Web. El valor por defecto es
420 segundos (7 minutos).

vmwareConfigServicePollUpdateTimeout

Este parametro determina el tiempo que espera el servidor de PlateSpin después de cada
intervalo de sondeo antes de mostrar un error en la interfaz Web. El valor por defecto es 300
segundos (5 minutos).

Los valores mas altos de estos parametros reducen la frecuencia con la que el servidor de PlateSpin
intenta leer y escribir en los dispositivos de disquete de VMware de las maquinas virtuales de
destino.

Para reducir el trafico de lectura y escritura para los dispositivos de disquete de VMware:

1 Entre al servidor de PlateSpin y abra la pagina de configuracién del servidor de PlateSpin en:
htt ps:// Servi dor _de_PI at eSpi n/ pl at espi nconfi gurati on/
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2 Busque los parametros de sondeo del servicio de configuracion, modifique los valores segun
corresponda y haga clic en Save (Guardar).

Por ejemplo:
vmvar eConfi gServi cePol | StartDelay = 180 (3 mi nut 0s)
vmvar eConfi gServi cePol | I nterval InM11iseconds = 300000 (5 mi nutos)

vmwar eConf i gServi cePol | Start Ti meout = 1200 (20 mi nut 0s)
vmvar eConf i gSer vi cePol | Updat eTi meout = 900 (15 mi nut 0s)

o bien

vmvar eConfi gServi cePol | StartDelay = 300 (5 m nutos)

vmnar eConfi gServi cePol | I nterval InM 1 1iseconds = 480000 (8 mi nut0s)
vmvar eConf i gServi cePol | Start Ti meout = 1200 (20 mi nut 0s)

vmvar eConf i gSer vi cePol | Updat eTi meout = 900 (15 mi nut 0s)

3 Ejecute una réplica incremental o completa.

La réplica también propaga los valores de configuracion modificados a la maquina virtual de
destino.

4 Ejecute de nuevo la operacion de failover de prueba o de failover para las cargas de trabajo
afectadas.

Cambiar el tipo de inicio para aumentar la demora

El servicio de configuracion podria aparecer antes de que se pueda acceder a los recursos. Puede
cambiar el tipo de inicio del servicio configuracion para aumentar la demora.

Para cambiar el tipo de inicio:

1 Entre al servidor de PlateSpin y abra la pagina de configuracién del servidor de PlateSpin en:
htt ps:// Servi dor _de_Pl at eSpi n/ pl at espi nconfi gurati on/

2 Busque el parametro windowsConfigServiceStartType.

3 Cambie el valor windowsConfigServiceStartType a AutoDelay.
Las opciones para windowsConfigServiceStartType son estas:

+ GroupDelay es el valor por defecto y afiade el servicio de configuracién al final de
ServiceGroupOrder en el registro.

+ AutoDelay maximiza la cantidad de tiempo que el servicio espera antes de iniciarse (2
minutos después del arranque). Modifique también el valor del parametro
ServicesPipeTimeoutForWindowsConfigService en el Paso 4.

+ NoDelay es la opcién mas eficaz e inicia el servicio en cuando lo permite Windows. Sin
embargo, no se recomienda por los posibles problemas de conexién a los recursos.

4 (AutoDelay) Cambie el valor del parametro ServicesPipeTimeoutForWindowsConfigService a
180 segundos para tener en cuenta los 120 segundos que el servicio tardara en iniciarse
después del arranque si AutoDelay esta definido para el parametro
windowsConfigServiceStartType en el Paso 3.

5 Haga clic en Save (Guardar).
6 Ejecute una réplica incremental o completa.

La réplica también propaga los valores de configuracion modificados a la maquina virtual de
destino.

7 Ejecute de nuevo la operacién de failover de prueba o de failover para las cargas de trabajo
afectadas.
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Configurar los servicios conflictivos para que no se ejecuten
automaticamente durante el inicio

Durante una accién de failover, un servicio de Windows interfiere con el montaje de los controladores
del disquete.

Determine qué servicios de Windows estan configurados para iniciarse en el rearranque. Se sabe
que algunos servicios interfieren con la escritura del servicio de configuracion en los disquetes; por
ejemplo, algunos programas antivirus y de configuracion inalambrica. Debe configurar estos
servicios para que no se ejecuten automaticamente en la prueba de failover o la operacion de
failover y, después, ejecutar de nuevo estas acciones.

También puede intentar inhabilitar todos los servicios no esenciales para la prueba de failover y la
operacion de failover en la pagina de configuracion y, después, ejecutar de nuevo estas acciones.

19.3.3 Sugerencias adicionales para la solucion de problemas

Si el servicio de configuracion no puede contactar con el servidor de PlateSpin, el diagnédstico
mostrara unicamente una parte de la realidad. También debe obtener los registros de la maquina
virtual de destino:

+ Cargas de trabajo Windows: los registros del servicio de configuracion se encuentran en la
carpeta C. \ wi ndows\ pl at espi n\ confi gurati on\ dat a.

+ Elarchivo | og. t xt contiene toda la informacién de registro, pero el archivo Confi g. i ni
resulta util para entender lo que se debe configurar.

+ Elarchivoresul t.txt contiene el estado de ejecucién del servicio de configuracién.

+ Sila maquina virtual de destino no puede leer el dispositivo de disquete de entrada, no
contara con el archivo Confi g. i ni combinado, lo que podria incluir informacién de
configuracion de la red personalizada para el entorno de red de failover.

+ Si el archivo Confi g. i ni no tiene ninguna informacién relacionada con la red (como un
[ NI C0] ), puede que el adaptador de red de la maquina virtual de destino tenga caracteres
especiales en el nombre.

Es un problema conocido que el archivo Confi g. i ni podria no ser preciso hasta que se
combina con el del dispositivo de disquete.

+ La maquina virtual de destino intenta rearrancar si no puede conectarse con el disquete de
salida o el disquete de entrada (solo una vez). Si fuera el caso, vera el archivo
config.ini.floppyreboot.

¢ Cargas de trabajo Linux: los registros del servicio de configuracion se encuentran en la
carpeta / t np.

+ Los archivos de registro principales se denominan fil e*. pl atespi n. fil eLogger.

Se recomienda examinar todas las carpetas de configuracién de / t np. Cree un archivo
TAR con las carpetas de configuracién junto con los archivos
file*.platespin.filelLogger para enviarlo ala Atencion al cliente de Micro Focus.

+ Otros archivos de configuracion que hay que comprobar son los siguientes:

[t mp/ O x. RunCommrand. Qut put *
[t mp/ * Di skHel per*
[t mp/ *VimTool s*
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+ El archivo de configuracién es / usr/ | i b/ psconfi gservi ce/ dat a/ confi g. conf.

+ El archivo de registro de resultado final es / usr/ | i b/ psconfi gservi ce/ dat a/
result.txt.

19.4 Solucién de problemas de réplica al preparar la
carga de trabajo (Windows)

Problemas o mensajes Solucion

Error de autenticacion al verificar  Esta directiva debe permitir la cuenta usada para afiadir una carga de

la conexién del controlador al trabajo. Consulte “Directiva de grupo y derechos de usuario” en la
configurar el controlador en el pagina 197.

origen.

Error al determinar si .NET Compruebe si el servicio de registro remoto del origen esta habilitado e

Framework esta instalado (con la  iniciado. Consulte también “Resolucion de problemas de descubrimiento
excepcion Fal 1 6 I a rel aci 6n  para cargas de trabajo Windows” en la pagina 141.

de confianza entre esta

estaci 6n de trabajo y el

dominio primrio).

19.4.1 Directiva de grupo y derechos de usuario

Debido a la forma en la que PlateSpin Forge interactua con el sistema operativo de la carga de
trabajo de origen, es necesario que la cuenta del administrador que se usa para afadir una carga de
trabajo tenga derechos de usuario determinados en el equipo de origen. En la mayoria de los casos,
estos valores son los usados por defecto en la directiva de grupo; sin embargo, si el entorno se ha
bloqueado, puede que se hayan eliminado las siguientes asignaciones de derechos de usuario:

+ Desviar comprobacién de recorrido
+ Reemplazar un testigo de nivel de proceso
+ Actuar como parte del sistema operativo

Afin de verificar que se han definido estos valores de la directiva de grupo, puede ejecutar gpr esul t
/v en la linea de comandos del equipo de origen, o bien RSOP. nsc. Si la directiva no se ha definido,
o si se ha inhabilitado, se puede habilitar mediante la directiva de seguridad local del equipo o
mediante cualquier directiva de grupo de dominio que se aplique al equipo.

Es posible actualizar la directiva de inmediato mediante el comando gpudat e /force.

19.4.2 Dos o mas volumenes tienen el mismo numero de serie de
volumen

Problema: si intenta configurar una proteccién para un servidor Windows, se muestra el siguiente
error:

[ Source] Two or nore vol unes have the same serial nunber. Change the serial nunbers
so that they are unique and redi scover the machine. ([Origen] Dos o nmas vol Unmenes
tienen el msno nimero de serie. Canbie |os ndmeros de serie para que sean

excl usivos y vuelva a descubrir |a miquina).
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19.5

Solucién: este problema puede producirse si el nUmero de serie del volumen es el mismo para dos
0 mas volumenes. PlateSpin Forge requiere que los nimeros de serie sean exclusivos.

Para solucionar este problema, modifique los nimeros de serie de los volimenes de datos segun
sea preciso y, a continuacion, descubra de nuevo la maquina. Para obtener informacion sobre como
usar las herramientas nativas de Windows para modificar los nimeros de serie, consulte el articulo
7921101 de la base de conocimientos.

Solucién de problemas de réplica de la carga de

trabajo

Problemas o mensajes

Solucion

Error recuperable durante la
réplica en el paso programar la
toma de una instantanea del
equipo virtual o en el paso
programar la reversion de la
maquina virtual a una
instantanea antes del inicio.

Este problema se produce cuando el servidor se esta cargando y el
proceso tarda mas de lo esperado.

Espere a que se complete la réplica.

La réplica incremental basada en
archivos no se completa si el
cifrado esta habilitado

Después de habilitar el cifrado para una carga de trabajo Windows
configurada para la transferencia de datos basada en archivos, el receptor
de Windows podria bloquearse a final de la transferencia en el caso de las
réplicas incrementales. El bloqueo se produce si el proceso de cifrado
define de forma incorrecta la lectura del ultimo byte de la transferencia
como un valor distinto a cero, lo que indica que se estan transfiriendo mas
archivos y que debe seguir leyendo la secuencia.

Puede usar la transferencia de datos basada en bloques para las cargas
de trabajo Windows si desea habilitar el cifrado para las transferencias de
datos de réplica.

Problema de la carga de trabajo
que requiere la intervencion del
usuario

Este mensaje puede estar provocado por distintos motivos. En la mayoria
de los casos, el mensaje incluira mas detalles sobre la naturaleza y el
area del problema (como la conectividad o las credenciales). Después de
solucionar el problema, espere unos minutos.

Si el mensaje persiste, pongase en contacto con el servicio técnico de
PlateSpin.

Todas las cargas de trabajo sufren
un error recuperable porque no
tiene espacio suficiente en el
disco.

Verifique el espacio libre. Si se necesita mas espacio, elimine una carga
de trabajo.

La proteccion a través de WAN
lleva mucho tiempo si el
contenedor de maquinas virtuales
contiene muchos almacenes de
datos

en algunas circunstancias, el proceso de localizar la imagen 1SO
adecuada necesaria para arrancar el destino puede tardar mas de lo
esperado. Esto puede ocurrir cuando el servidor de PlateSpin esta
conectado al contenedor de maquinas virtuales a través de una red WAN
y el contenedor tiene muchos almacenes de datos.

Velocidad de red lenta, por debajo
de 1 MB.

Confirme que la configuracion duplex de la tarjeta de interfaz de red del
equipo de origen esta activada y que la configuracién del conmutador
conectado coincide. Es decir, si el conmutador esta definido en
automético, el origen no se puede definir con 100 MB.
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Problemas o mensajes

Solucion

Velocidad de red lenta, por encima
de 1 MB.

Mida la latencia ejecutando el comando siguiente en la carga de trabajo
de origen:

pi ng i p—t (sustituya ip con la direccion IP de la maquina virtual de
Forge).

Deje que se ejecuten 50 interacciones. La media indica la latencia.

Consulte también “Optimizacion de transferencia de datos en conexiones
WAN?” en la pagina 81.

No es posible iniciar la

transferenci a de archivos.
El puerto 3725 ya esté& en
uso.

O bien

No es posible conectar con
el puerto 3725.

Asegurese de que el puerto esta abierto y a la escucha:
Ejecute net stat - ano en la carga de trabajo.
Compruebe el cortafuegos.

Vuelva a intentar la réplica.

Conexi 6n del control ador no
est abl eci da.

Error de réplica en el paso Toma
de control de la maquina virtual.

Este error se produce si la informacion de conectividad de la réplica no es
valida. El servidor DHCP no esta disponible o la red virtual de réplica no
se puede enrutar a la maquina virtual de Forge.

Cambie la IP de réplica a una IP estatica y habilite el servidor DHCP.

Asegurese de que la red virtual seleccionada para la réplica se puede
enrutar a la maquina virtual de Forge.

El trabajo de réplica no se inicia
(se bloquea al 0 %)

Este error se puede producir por varias razones, y cada una de ellas tiene
una solucion distinta:

* En entornos donde se use un servidor proxy local con autenticacion,
omita el servidor proxy o afiada los permisos adecuados para
resolver el problema. Consulte el articulo 7920339 de la base de
conocimientos (https://www.netig.com/support/kb/
doc.php?id=7920339).

+ Silas directivas locales o de dominio restringen los permisos
necesarios, siga los pasos descritos en el articulo 7920862 de la
base de conocimientos (https://www.netiq.com/support/kb/
doc.php?id=7920862).

Este problema es habitual si la maquina virtual Forge esta afiliada con un
dominio y las directivas de dominios se aplican con restricciones.
Consulte “Directiva de grupo y derechos de usuario” en la pagina 197.
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Problemas o mensajes Solucion

Tras una actualizacion de Esta es una situacién habitual en Microsoft Windows: con fines de
Windows, algunos archivos dela  optimizacién, algunos archivos se marcan para ser suprimidos en la clave
carpeta de registro

C.\ W ndows\ Sof t war eDi stri bu HKEY_LOCAL_MACHI NE\ Syst em Current Cont r ol Set\ Cont rol \ Backu

ti on no se transfieren al equipo pRest or e\ Fi | esNot ToSnapshot , para evitar que se incluyan en las

de destino durante la réplica instantaneas VSS. Consulte el articulo de la red de desarrolladores de

incremental basada en archivos. Microsoft sobre exclusion de archivos de las instantaneas (http://
msdn.microsoft.com/en-us/library/aa819132.aspx) para obtener mas
informacion.

Normalmente, estos archivos se emplean para instalar las actualizaciones
de Windows y luego se suprimen, pues dejan de ser necesarios después
de la actualizacion. Si decide restaurar estos archivos, ejecute Windows
Update en el equipo de destino después del failover para restablecer la
carpeta Sof t war eDi stri buti on.

19.6 Solucion de problemas de failover o failback de la
carga de trabajo

Problemas o mensajes Solucién

Los servicios de dominio de Active Los servicios de dominio de Active Directory podrian no abrirse después
Directory no estan disponibles de una operacion de failover, si se producen errores de chkdsk. Hay dos
después de una operacion de causas de los errores de chkdsk que se pueden evitar:

failback (Windows).
* Los archivos de registro relacionados con las actualizaciones de

Microsoft si el equipo de origen no se ha actualizado con todos los
parches y actualizaciones recomendados de Microsoft cuando se
realiza la primera réplica completa.

* Los archivos y carpetas del sistema que se deben excluir del
software antivirus.

Para evitar estos problemas, siga las practicas recomendadas descritas
en la Seccion 16.1, “Requisitos previos para proteger las cargas de
trabajo”, en la pagina 161 antes de ejecutar la primera réplica completa.

Durante el failback, se asignan Para permitir que el failback se complete correctamente, utilice una de las
NIC erréneas y el failback se siguientes soluciones:
bloquea.

+ Cambie la configuracion de IP a las asignaciones esperadas, de
forma que el destino se configure correctamente.

+ Rearranque el hardware de "toma de control" en el LRD y repita los
pasos para usarlo como destino de failback. Hay muchas
probabilidades de que Forge asigne las interfaces Ethernet correctas
la proxima vez.

+ En lainterfaz Web, si el failback parece bloquearse casi al final, es
probable que el destino de failback no pueda comunicarse con el
servidor de PlateSpin Forge. Cambie los cables de red de la parte
posterior del destino de failback para colocar la NIC correcta en las
redes previstas. Esto permite que el destino de failback se
comunique con el servidor de PlateSpin Forge y que se complete el
failback.
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Problemas o mensajes Solucion

El failback X2P de cargas de El problema esta causado por una reconfiguracién de la maquina virtual
trabajo Linux produce fallos de la  que ha pasado por el failover cuando se instalé VMware Tools. Para
interfaz grafica de X-Server. corregirlo, use el comando siguiente para buscar los archivos con la

cadena Bef or eVMnar eTool sl nst al | en su nombre de archivo:
find / -inane '*BeforeVMaar eTool sl nstall’

Después de identificar todos estos archivos, devuélvalos a sus
ubicaciones originales y vuelva a arrancar la carga de trabajo para
corregir la interfaz de X Server.

Durante el failback a entornos Las tareas de conectividad realizadas en el segundo arranque para
fisicos, el equipo Windows de equipos Windows de destino en situaciones de failback a entornos fisicos
destino no se puede arrancar pueden causar problemas en los casos siguientes:

+ Si el equipo de destino tiene el mismo hardware de adaptador de red
y los mismos controladores de conectividad que la maquina virtual
de failover.

Los controladores de red que requiere el equipo de destino son los
mismos que los que ya estan instalados en la maquina virtual de
failover que se esta recuperando en un equipo fisico. No es
necesario volver a instalar los controladores. En algunas
situaciones, si se eliminan y se vuelven a instalar los controladores,
podria darse el caso de que la maquina de destino no pueda
arrancarse.

+ Si el equipo de destino se arranca desde SAN.

Si un equipo de destino se arranca desde SAN, Forge instala los
controladores antes del primer arranque. Si el servicio de
configuracién elimina esos controladores recién instalados durante
el segundo arranque, el equipo de destino pasa a un estado en el
que no se puede arrancar. Es necesario evitar las tareas de
instalacion del controlador en el segundo arranque.

Para el failback a entornos fisicos en equipos Windows de destino, Forge
ofrece dos valores de configuracion de conectividad ligera para el servidor
de PlateSpin Forge que optimizan el proceso de configuracién de red en
el equipo de destino equipo durante el segundo arranque. También
ayudan a evitar situaciones que pueden provocar que el equipo Windows
de destino no pueda arrancarse. Consulte la Seccion 7.4, “Configuracion
del comportamiento para instalar controladores de red en equipos fisicos
de destino durante failback”, en la pagina 79.

19.7 Compresion de las bases de datos de PlateSpin
Forge

Cuando las bases de datos de PlateSpin Forge (OFX, Port abi | i t ySuite y Prot ecti on) alcanzan
una capacidad predeterminada, se produce una limpieza periddica de dichas bases de datos. Si
precisa regular aun mas el tamafio o el contenido de estas bases de datos, Forge proporciona una
utilidad (Pl at eSpi n. DBC eanup. exe) para limpiarlas en mas profundidad o comprimirlas. En el
articulo 7006458 de la base de conocimientos (https://www.netiq.com/support/kb/
doc.php?id=7006458) se explica donde se encuentra la herramienta y las opciones disponibles, en
caso de que decida usarla para operaciones de base de datos sin conexion.
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19.8 Limpieza de la carga de trabajo después de la
proteccion

Use estos pasos para limpiar todos los componentes de software de PlateSpin de la carga de trabajo
de origen cuando se necesite, por ejemplo, cuando la proteccion tiene problemas o no se efectia
correctamente.

+ Seccion 19.8.1, “Limpieza de las cargas de trabajo Windows”, en la pagina 202
+ Seccion 19.8.2, “Limpieza de las cargas de trabajo Linux”, en la pagina 203

19.8.1 Limpieza de las cargas de trabajo Windows

Componente Instrucciones de eliminacién

Componente de transferencia Consulte el articulo 7005616 de la base de conocimientos (https://
basada en bloques de PlateSpin  www.netiq.com/support/kb/doc.php?id=7005616).

Componente de transferencia 1. Use el applet Agregar o quitar programas (ejecute appwi z. cpl )y
basada en bloques de otros elimine el componente. Segun el origen, puede que tenga una de
fabricantes (discontinuado) estas versiones:

+ Reéplica de datos SteelEye para Windows version 6
actualizacion 2

¢ SteelEye DataKeeper para Windows version 7

2. Rearranque el equipo.

Componente de transferencia En el nivel raiz de cada volumen protegido, elimine todos los archivos con
basada en archivos el nombre Pl at eSpi nCat al og*. dat .

Software de inventario de cargade En el directorio W ndows de la carga de trabajo:

trabajo
+ Elimine todos los archivos con el nombre machi nedi scovery*.
+ Elimine el subdirectorio denominado pl at espi n.
Software de controlador 1. Abra un indicador de comandos en la carga de trabajo de origen y

cambie el directorio actual a:
¢ \Archivos de programa\ pl at espi n* (sistemas de 32 bits)

¢ \Archivos de programa (x86)\pl at espi n* (sistemas de
64 bits)

2. Ejecute el comando siguiente:
of xcontrol | er.exe /uninstall
3. Elimine el directorio pl at espi n*.
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19.8.2 Limpieza de las cargas de trabajo Linux

Componente Instrucciones de eliminacién
Software de controlador + Elimine estos procesos:
¢ pkill -9 ofxcontrollerd
¢ pkill -9 ofxjobexec

+ Elimine el paquete RPM del controlador OFX:
rpm-e of xcontrollerd

+ En el sistema de archivos de la carga de trabajo, elimine el directorio
/usr/1ib/ of x con su contenido.

Software de transferencia de datos 1. Compruebe si el controlador esta activo:

en el nivel de bloques
Isnod | grep bl kwatch

Si el controlador sigue cargado en la memoria, el resultado debe
contener una linea similar a la siguiente:
bl kwat ch_7616 70924 0

2. (Condicional) Si el controlador sigue cargado, eliminelo de la
memoria:

rmmod bl kwat ch_7616
3. Elimine el controlador de la secuencia de arranque:
bl kconfig -u

4. Elimine los archivos del controlador suprimiendo el directorio
siguiente con su contenido:

/11 b/ nmodul es/ [ Versi 6n_Nucl eo] / Pl at espi n
5. Suprima el archivo siguiente:
/ et c/ bl kwat ch. conf
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Componente Instrucciones de eliminacién

Instantaneas LVM Las instantaneas LVM usadas en las réplicas continuas recibe un nombre
segun la convencion nonbr e_del _vol unen- PS- snapshot . Por ejemplo,
una instantanea del volumen LogVol 01 se llamara LogVol 01- PS-
snapshot .

Para eliminar estas instantaneas LVM:
1. Genere una lista de instantaneas de la carga de trabajo requerida de
una de estas formas:

¢ Use la interfaz Web para generar un informe de tarea para la
tarea con errores. El informe debe contener informacion sobre
las instantaneas LVM y sus nombres.

- O bien -

¢ En la carga de trabajo Linux requerida, ejecute el comando
siguiente para mostrar una lista de todos los volumenes e
instantaneas:

# lvdisplay -a

2. Anote los nombres y ubicaciones de las instantaneas que desea
eliminar.

3. Elimine las instantaneas mediante el comando siguiente:

| vienove nombre_de_instantanea
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Componente Instrucciones de eliminacién

Instantanea NSS Una instantdnea NSS creada y utilizada por PlateSpin para las réplicas
siguientes. El nombre de la instantanea termina con el sufijo PSSNP.

Para eliminar estas instantaneas NSS:
1. Genere una lista de instantaneas de la carga de trabajo requerida de
una de estas formas:

+ Use la interfaz Web para generar un informe de tarea para la
tarea con errores. El informe debe contener informacién sobre
las instantaneas NSS y sus nombres.

- O bien -

+ En la carga de trabajo Open Enterprise Server requerida,
introduzca el comando siguiente para mostrar una lista de
todas las instantaneas NSS:

# NLVM | i st snaps
- O bien -

¢ En la carga de trabajo Open Enterprise Server necesaria, lance
NSSMU vy seleccione Snapshot (Instantanea) para ver una
lista de instantaneas.

2. Anote los nombres y ubicaciones de las instantaneas que desea
eliminar.

3. En la carga de trabajo Open Enterprise Server, elimine las
instantaneas adecuadas mediante uno de los siguientes métodos:

¢ Introduzca el siguiente comando:
NLVM del et e snap <nombre_instantanea>
- O bien -

¢ Lance NSSMU vy seleccione Snapshot (Instantanea). Para
cada instantanea que desee suprimir, resalte la instantanea y
pulse la tecla Suprimir.

Archivos de mapas de bits Para cada volumen protegido, elimine el archivo . bl ocks_bi t nap
(bitmap) correspondiente de la raiz del volumen.
Herramientas En la carga de trabajo de origen, en / shi n, elimine los siguientes
archivos:
* bmaputil
* bl kconfig
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Herramientas de PlateSpin

PlateSpin Forge proporciona herramientas adicionales para mejorar su entorno de proteccion.

+ Apéndice E, “Uso de funciones de proteccion de la carga de trabajo mediante la API del servidor
de PlateSpin Protect”’, en la pagina 209

+ Apéndice F, “Uso de la herramienta de prueba de red iPerf para optimizar el rendimiento de red
para productos de PlateSpin”, en la pagina 213
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E.1

E.2

Uso de funciones de proteccion de la carga de trabajo mediante la API del servidor de PlateSpin Protect

Uso de funciones de proteccion de
la carga de trabajo mediante la API
del servidor de PlateSpin Protect

Puede usar las funciones de proteccion de cargas de trabajo de PlateSpin Forge mediante
programacion a través de la API del servidor de PlateSpin Protect (pr ot ecti onservi ces) desde las
aplicaciones. Puede usar cualquier lenguaje de programacion o de guiones que admita un cliente
HTTP y el entorno de serializacion JSON.

Nota: la API del servidor de Protect es experimental. La informacién de esta seccién se proporciona
como vista previa tecnoldgica.

+ Seccion E.1, “Descripcion general de la API”, en la pagina 209
+ Seccion E.2, “Documentacion de la API del servidor de PlateSpin Protect”, en la pagina 209

+ Seccion E.3, “Muestras y otras referencias”, en la pagina 210

Descripcion general de la API

PlateSpin Forge presenta una vista previa de tecnologia AP| basada en REST que los
desarrolladores pueden usar para crear sus propias aplicaciones que funcionen con el producto. La
APl incluye informacion sobre las operaciones siguientes:

+ Descubrir contenedores

+ Dscubrir cargas de trabajo

+ Configurar la proteccion

+ Ejecutar aplicaciones, operaciones de failover y de failback

+ Consultar el estado de la carga de trabajo y del contenedor

+ Consultar el estado de las operaciones en ejecucion

¢ Consultar los grupos de seguridad y sus niveles de proteccion

Documentacion de la API del servidor de
PlateSpin Protect

La pagina principal de la API del servidor de PlateSpin Protect para pr ot ect i onservi ces
proporciona documentacién y ejemplos que pueden resultar de utilidad para desarrolladores y
administradores. Para obtener mas informacion, dirijase a la ubicacion siguiente de la maquina
virtual de Forge:

htt ps: // Servidor_de_PlateSpin/pr ot ect i onser vi ces/

Sustituya Servidor_de_PlateSpin por el nombre de host o la direccién IP de la maquina virtual de
Forge. Si SSL no estéa habilitado, use htt ps en el URI.
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Figura E-1 P&agina principal de la API del servidor de Protect

PlateSpin Protect Server API

“ersion 11.2,0.81
Documentation

Getting started

Setting started with APT
Security and authentication
Developer Guidelines
Troubleshooting

EAG

How to

Steps to protect worklead

Working with workload

Warking with container

Working with security groups

Waorking with protecticn tiers

Adding multiple werkloads and containers
Limitaticns of the API

Samples

Glossary

REST Resources (auto-generated)

Containers
Workloads
Configuration
Cperatiens
Brotection Tiers

Security Groups

Resource representations

This section specifies the representations of the resources which this API operates on. The representations
are made up of fields, each with a name and value, encoded using a JSOM dictionary, The values may be
numeric or string literals, lists, or dictionaries, each of which are represented in the obvicus way in JS0OM,
These representations typically nest. For example, the representation of a Containers will include
representations of the Container which inhabit it, which in turn include representations of the Virtual
Machine. Many of the models specify that the representation includes a uri field whose value is the URI of
the resource being represented, This is present to support URI discovery in nested representations.

E.3 Muestras y otras referencias
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Los administradores de Forge pueden utilizar una muestra de JScript de la linea de comandos para
acceder al producto a través de la API. En la maquina virtual de Forge, consulte las muestras en

https://localhost/protectionservices/Documentation/Samples/protect.js

La muestra puede servir como ayuda para escribir guiones para trabajar con el producto. Mediante la
utilidad de linea de comandos, puede realizar las operaciones siguientes:

+ Afadir una unica carga de trabajo

+ Afadir un unico contenedor

+ Ejecutar las operaciones de réplica, failover y failback

+ Andadir varias cargas de trabajo y contenedores a la vez
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Nota: para obtener mas informacién sobre esta operacién, consulte la documentacién de la API
en

https://localhost/protectionservices/Documentation/
AddWorkloadsAndContainersFromCsvFile.htm

+ Eliminar todas las cargas de trabajo a la vez

+ Eliminar todos los contenedores a la vez

Para crear un guion de operaciones habituales de proteccién de la carga de trabajo, use las
muestras con referencias escritas en Python como guia. También se proporciona una aplicacién
Microsoft Silverlight, junto con su cédigo fuente, como referencia.
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Uso de la herramienta de prueba de
red iPerf para optimizar el
rendimiento de red para productos
de PlateSpin

Antes de ejecutar una réplica, asegurese de probar la conexién para comprobar si hay algun
problema en ella o en el ancho de banda y resolverlo. En esta seccién se describe cémo utilizar la
herramienta de prueba de red iPerf de cddigo abierto para optimizar el rendimiento de la conexion.

¢ Seccion F.1, “Introduccion”, en la pagina 213

*

Seccion F.2, “Calculos”, en la pagina 214

*

Seccion F.3, “Configuracion”, en la pagina 215

*

Seccion F.4, “Metodologia”, en la pagina 216

*

Seccion F.5, “Expectativas”, en la pagina 217

F.1 Introduccion

Afin de ayudar a los administradores de PlateSpin en su esfuerzo por lograr un mejor rendimiento de
la red cuando se usan productos de PlateSpin, se proporciona la herramienta de prueba de red iPerf
en el entorno de toma de control de LRD (disco RAM de Linux) de PlateSpin. Como se indica en la
documentacion de iPerf: “El principal objetivo de iPerf es ayudar a optimizar las conexiones TCP a
través de una via concreta. El problema de optimizacién fundamental para TCP es el tamano de la
ventana TCP, que controla la cantidad de datos que pueden estar presentes en la red en cualquier
momento”.

El propésito de este Readme (Léame) es describir un método basico de optimizacion y pruebas de
red en relacion al uso de productos de PlateSpin. En primer lugar, debe calcular un tamafio de
ventana TCP 6ptimo tedrico. A continuacion, use la herramienta iPerf para validar y ajustar con
precisién el tamafio calculado y medir el rendimiento resultante. Este método también resulta util
para determinar el rendimiento real alcanzable para una red determinada.

Tanto la herramienta iPerf como los productos de PlateSpin ya usan el tamafio de bufer de envio/
recepcion de TCP para determinar la eventual eleccion interna del tamafio de ventana TCP. A partir
de ahora, estos términos se utilizaran indistintamente.

Nota: hay muchos factores que afectan al rendimiento de la red. Hay disponible mucha informacién
en Internet que puede ayudarle a comprenderlos. Uno de estos recursos es la calculadora de
rendimiento de red (http://wintelguy.com/wanperf.pl), que permite calcular el rendimiento TCP
maximo esperado segun las caracteristicas aplicables de la red del cliente. Se recomienda
encarecidamente usar esta calculadora en linea para establecer correctamente las expectativas de
rendimiento.
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F.2 Calculos

La optimizacion del tamafio de ventana TCP se basa en varios factores, incluida la velocidad del
enlace de red y la latencia de la red. Para nuestros fines relativos a los productos de PlateSpin, la
eleccion inicial del tamafio de ventana TCP para la optimizacion se basa en los calculos estandar
(ampliamente disponibles en Internet y en otros lugares) siguientes:

TamafioVent anaEnByt es = ((VELOCI DAD_ENLACE (Md/s)/8) * RETRASQ(s)) * 1000 * 1024

Por ejemplo, para un enlace de 54 Mb/s con una latencia de 150 ms, el tamafio de ventana inicial
adecuado seria:

(54/8) * 0,15 * 1000 * 1024 = 1 036 800 bytes

Por ejemplo, para un enlace de 1000 Mb/s con una latencia de 10 ms, el tamafio de ventana inicial
adecuado seria:

(1000/8) * 0,01 * 1000 * 1024 = 1 280 000 bytes

Para obtener un valor de latencia de la red, utilice el comando pi ng en el indicador de comandos
(Windows) o el terminal (Linux). Aunque el tiempo de ida y vuelta (RTT) de pi ng es probablemente
diferente a la latencia real, el valor obtenido es lo suficientemente parecido como para poder usarse
en este método.

A continuacion, se muestra un resultado de ejemplo de un comando pi ng de Windows, donde se
observa una latencia de 164 ms de promedio:

ping 10.10.10.232 -n 5

Pi ngi ng 10. 10. 10.232 with 32 bytes of data:

Reply from 10. 10. 10. 232: bytes=32 tine=154ns TTL=61
Reply from 10. 10. 10. 232: bytes=32 tine=157ns TTL=61
Reply from 10. 10. 10. 232: bytes=32 tine=204ns TTL=61
Reply from 10. 10. 10. 232: bytes=32 tine=153ns TTL=61
Reply from 10. 10. 10. 232: bytes=32 tine=153ns TTL=61

Ping statistics for 10.10.10.232:

Packets: Sent = 5, Received =5, Lost = 0 (0%l 0ss),
Approximate round trip times in mlli-seconds:

M ni num = 153ns, Maxi num = 204ns, Average = 164ns

A continuacion, se muestra un resultado de ejemplo de un comando pi ng de Linux, donde se
observa una latencia de 319 ms de promedio:

pi ng 10.10.10.232 -c 5

PI NG 10. 10. 10. 232 (10. 10. 10.232) 56(84) bytes of data.

64 bytes from 10. 10. 10.232: icnp_seq=1 ttl =62 tine=0.328
64 bytes from 10. 10. 10.232: icnp_seq=2 ttl =62 tine=0.280
64 bytes from 10. 10.10.232: icnp_seq=3 ttl=62 tinme=0.322
64 bytes from 10. 10. 10.232: icnp_seq=4 ttl =62 tine=0.349
64 bytes from 10. 10. 10.232: icnp_seq=5 ttl =62 tine=0.316

CIEIC I

--- 10.10.10.232 ping statistics ---
5 packets transmitted, 5 received, 0% packet |oss, time 3998nms
rtt mn/avg/ max/ ndev = 0.280/0.319/0.349/0.022 s

En la practica, debe utilizar las opciones - n o - ¢ para especificar un nimero mayor de paquetes ping
con el fin de medir el valor de latencia de forma mas precisa.
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F.3 Configuracion

La herramienta iPerf se ejecuta en modo de servidor o cliente.
La sintaxis basica de uso del modo de servidor de i perf es:
iperf -s -w <win_size>

La sintaxis basica de uso del modo de cliente de i perf es:
iperf -c <server_ip> -w <wi n_si ze>

Se pretende medir y optimizar la red entre una carga de trabajo de origen y de destino. En muchos
casos, pueden ser el origen y el destino reales en uso. Es posible realizar la prueba con una carga
de trabajo diferente para el origen o el destino, siempre que la carga de sustitucién tenga las mismas
caracteristicas de red que la original; por ejemplo, la misma NIC, la misma conexién de red, etc.

Nota: asegurese de que no esta probando el rendimiento desde el servidor de PlateSpin al origen o
al destino, ya que ese trafico es minimo y no representa el que se produce durante una migracién o
una réplica.

Aunque es posible utilizar una carga de trabajo en directo (Windows o Linux) como servidor de
destino o de iperf, en los pasos siguientes se proporciona el entorno mas parecido a lo que ocurre en
el momento de la migracion o réplica, y se recomienda encarecidamente utilizarlos.

Para configurar y ejecutar i perf en el destino:

1 Arranque el destino mediante el LRD.

2 En la consola del LRD utilice el terminal auxiliar (se accede con Alt+F2) para hacer lo siguiente:
2a Configure la red con la opcién 5.
2b Monte el medio de CD con la opcién 6.

3 Enla consola del LRD, cambie al terminal de depuracion (se accede con Alt+F7) parair a la
ubicacion de la herramienta iPerf:

cd / mt/cdroni LRDTool s/ i perf_2.0. X/|inux
4 Ejecute la herramienta iPerf en modo de servidor. Introduzca
Jiperf -s -w <win_size>
Para configurar y ejecutar i perf en el origen:

1 Monte la imagen ISO del LRD mediante software o un medio fisico.

2 Abra un indicador de comandos (Windows) o un terminal (Linux) y dirijase a la ubicacién de la
herramienta iPerf:

cd <medi a>/ LRDTool s/iperf_2.0. X

3 Segun el sistema operativo, dirijase al subdirectorio wi ndows o | i nux:
cd wi ndows
-OR-

cd |inux
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4 Ejecute la herramienta iPerf en modo de cliente. Introduzca

iperf -c <target _ip> -w <wi n_si ze>

Nota: puede descargar y usar i per f 3 para los calculos, lo que resulta util en ciertos escenarios en
los que i perf 2 no es capaz de generar datos de rendimiento ttiles. Aunque la sintaxis del comando
y el resultado de i per f 3 difieren ligeramente, debe ser bastante sencillo adaptar e interpretar los
ultimos resultados, si es necesario.

F.4 Metodologia

A partir de valor inicial de wi n_si ze determinado en la seccién Calculos, ejecute varias veces la
herramienta iPerf con el valor calculado y con valores ligeramente mayores y menores y registre los
resultados. Se recomienda aumentar y disminuir el valor de wi n_si ze en incrementos del 10 por
ciento sobre el valor original.

Con el ejemplo anterior de 1 280 000 bytes, puede aumentar o disminuir el valor de wi n_si ze en
incrementos de unos 100 000 bytes.

Nota: la opcion - wde i per f permite especificar unidades como K (kilobytes) o M (megabytes).

Con el mismo ejemplo, para - wpuede usar valores de 1,28 M 1,38 M 1,18 M etc., para el campo
wi n_si ze en el paso 4. Por supuesto, se presupone que Unicamente se repite el paso de ejecucion
para cada repeticion de la herramienta iPerf.

El resultado de muestra de una repeticion del cliente de iperf tiene un aspecto similar al siguiente:

i perf.exe -c 10.10.10.232 -w 1. 1M

Cient connecting to 10.10.10.232, TCP port 5001
TCP wi ndow si ze: 1.10 MByte

[296] |ocal 10.10.10.224 port 64667 connected with 10.10.10.232 port 5001
[ 1D Interval Transfer Bandwi dt h
[296] 0.0-10.2 sec 11.3 MBytes 9.29 Mits/sec

El resultado de muestra del servidor de destino de referencia tiene un aspecto similar al siguiente:

.liperf -s -w.6M

Server listening on TCP port 5001

TCP wi ndow size: 1.20 MByte (WARNING requested 614 Kbyte)

[ 4] local 10.10.10.232 port 5001 connected with 10.10.10.224 port 64667
[ 4] 0.0-10.2 sec 11.3 MBytes 9.29 Mits/sec

Nota:
+ El cliente se desconecta del servidor después de una sola repeticion, mientras que el servidor
continva a la escucha hasta que se detiene mediante Ctrl+C.

+ El tamafio de la ventana especificado para un servidor Linux es la mitad del valor deseado, ya
que Linux duplica de oficio el tamano del bufer TCP pedido.
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Utilice varias repeticiones para determinar el valor éptimo para el tamafno de ventana TCP. No olvide
utilizar anicamente la mitad del valor deseado al especificar la opcién -wen i perf en Linux.

Un mayor rendimiento indica que se acerca al tamafno de ventana TCP éptimo. Por ultimo, a medida
que se acerque al valor 6ptimo, utilice repeticiones mas largas a fin de simular con mayor exactitud
las condiciones de ejecucion real. Para conseguir una repeticion mas larga, utilice la opcion -t

<ti enpo_en_segundos> eni per f . Esta opcion solo debe especificarse en el cliente.

Por ejemplo:
i perf.exe -c 10.10.10.232 -w 1.25M -t 60

Después de determinar un valor 6ptimo, configure este valor en el parametro
Fi | eTr ansf er SendRecei veBuf f er Si ze del servidor de PlateSpin correspondiente en:

https://<mi_servidor_ps>/PlatespinConfiguration/

Este valor global se aplica a todas las cargas de trabajo del servidor de PlateSpin, por lo que debe
prestarse atencion a las cargas de trabajo de grupo y sus respectivas redes de manera razonable a
través de los servidores de PlateSpin disponibles.

F.5 Expectativas

Modificar el tamafio de la ventana TCP indirectamente mediante el tamafio del bufer de envio/
recepcion de TCP puede ser un método muy eficaz de aumentar el rendimiento de la red en algunos
casos. A veces, es posible conseguir un rendimiento dos o tres veces superior al original, e incluso
mas. Sin embargo, es importante recordar que las caracteristicas de la red pueden cambiar con el
tiempo (y a menudo lo hacen) debido a cambios en los patrones de uso, el hardware, el software y
otros elementos de infraestructura.

Se recomienda encarecidamente usar este método para calcular el valor 6ptimo a la misma hora del
dia y con los mismos patrones de uso de red que se utilizaran durante las tareas de migracién o
réplica en directo previstas. También se recomienda volver a calcular el valor periédicamente a fin de
tener en cuenta las condiciones de red cambiantes.
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