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Info zu diesem Handbuch und zur
Bibliothek

Das Installations- und Konfigurationshandbuch enthélt eine Einfiilhrung zu NetlQ Sentinel und
Informationen zur Installation und Konfiguration von Sentinel.

Zielgruppe

Dieses Handbuch ist flir Sentinel-Administratoren und -Consultants gedacht.

Weitere Informationen in der Bibliothek

Die Bibliothek enthélt folgende Informationsressourcen:

Verwaltungshandbuch

Enthalt Informationen zur Verwaltung und zu den erforderlichen Aufgaben fur die Verwaltung
einer Sentinel-Bereitstellung.

Benutzerhandbuch

Enthalt Informationen zum Konzept von Sentinel. Dieses Handbuch bietet aul3erdem einen
Uberblick der Benutzeroberflachen und Schritt-fiir-Schritt-Anweisungen fiir verschiedene
Aufgaben.

Info zu diesem Handbuch und zur Bibliothek 9



Info zu NetlQ Corporation

NetlQ ist ein globaler Hersteller von Unternehmenssoftware. Unser Fokus liegt auf drei besonderen
Herausforderungen, die Sie in Ihrer Umgebung meistern missen: Anderungen, Komplexitat und
Risiken. Unser Ziel ist es, Sie dabei zu unterstitzen.

Unser Standpunkt

Sich an Anderungen anzupassen und Komplexitat und Risiken zu beherrschen ist nichts
Neues

Unter den verschiedenen Herausforderungen, denen Sie gegeniiberstehen, beeinflussen diese
drei Punkte sicherlich am meisten lhre Mdglichkeiten, Ihre physischen, virtuellen und Cloud-
Umgebungen sicher zu messen, zu tiberwachen und zu verwalten.

Kritische Geschaftsservices schneller und besser bereitstellen

Wir sind davon (berzeugt, dass IT-Organisationen ber eine mdglichst umfassende Kontrolle
verfiigen missen, um eine zeitgerechte und kostenwirksame Servicebereitstellung zu
ermoglichen. Der von Anderungen und Komplexitit ausgehende, kontinuierliche Druck steigt
standig, weil sich die Unternehmen standig andern und die erforderlichen Technologien zur
Verwaltung der Anderungen immer komplexer werden.

Unsere Philosophie

Intelligente Losungen entwickeln, nicht einfach Software

Um zuverlassige Losungen fir die Kontrolle anbieten zu kénnen, stellen wir erst einmal sicher,
dass wir die Szenarien, in dem Unternehmen wie das lhre taglich arbeiten, griindlich verstehen.
Nur so kénnen wir praxistaugliche, intelligente IT-Losungen entwickeln, die nachweisbar
messbare Ergebnisse liefern. Und das ist fir uns wesentlich bereichernder, als einfach eine
Software zu verkaufen.

Ihr Erfolg ist unsere Leidenschaft

Ihr Erfolg ist der Wegweiser fir unser Geschéft. Wir wissen, dass Sie von der Produktkonzeption
bis hin zur Bereitstellung IT-Losungen benétigen, die richtig funktionieren und nahtlos mit lhren
vorhandenen Investitionen integriert werden kénnen. Sie benétigen fortlaufenden Support,
Schulungen nach der Bereitstellung und jemanden, mit dem Sie unkompliziert arbeiten kénnen.
Ihr Erfolg ist auch unser Erfolg.

Unsere LOosungen

+ |dentitats- und Zugriffsregelung

+ Zugriffsverwaltung

+ Sicherheitsverwaltung

¢ System- und Anwendungsverwaltung

Info zu NetlQ Corporation 11



+ Workload-Management

+ Serviceverwaltung

Anfragen an die Verkaufsunterstitzung

Bei Fragen zu Produkten, Preisen und Funktionen wenden Sie sich an lhren Handler vor Ort. Wenn
dies nicht mdglich ist, wenden Sie sich an unser Verkaufsunterstitzungsteam.

Weltweit: www.netiq.com/about_netig/officelocations.asp
Vereinigte Staaten und Kanada:  1-888-323-6768
Email: info@netig.com

Website: www.netig.com

Kontakt zum technischen Support

Bei spezifischen Produktproblemen, wenden Sie sich an unseren technischen Support.

Weltweit: www.nhetig.com/support/contactinfo.asp
Nord- und Sudamerika: 1-713-418-5555

Europa, Naher Osten und Afrika: +353 (0) 91-782 677

Email: support@netig.com

Website: www.netig.com/support

Kontakt zum Dokumentationssupport

Wir mdchten Ihnen stets eine niitzliche, aussagekraftige Dokumentation an die Hand geben. Wenn
Sie Verbesserungsvorschlage haben, klicken Sie in den HTML-Dokumenten auf der Seite
www.netig.com/documentation bitte auf das Kommentarsymbol und geben Sie uns Feedback. Sie
kénnen Verbesserungsvorschlage auch per Email an Documentation-Feedback@netiqg.com senden.
Wir freuen uns auf Ihre Rickmeldung.

12 Installations- und Konfigurationshandbuch fiir NetlQ Sentinel
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Sentinel

Dieser Abschnitt enthélt detaillierte Informationen zu Sentinel und dazu, wie Sie mit Sentinel eine
Ereignisverwaltungslésung in Ihrer Organisation bereitstellen.

+ Kapitel 1, ,Was ist Sentinel?", auf Seite 15

+ Kapitel 2, ,Funktionsweise von Sentinel”, auf Seite 19
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11

Was ist Sentinel?

Sentinel ist eine Losung fir das Sicherheitsinformations- und Ereignismanagement (SIEM) und die
Compliance-Uberwachung. Sentinel Giberwacht die komplexesten IT-Umngebungen automatisch und
stellt die fur den Schutz der IT-Umgebung erforderliche Sicherheit bereit.

+ Abschnitt 1.1, ,Herausforderungen bei der Absicherung einer IT-Umgebung®, auf Seite 15
+ Abschnitt 1.2, ,Die Losung, die Sentinel bietet”, auf Seite 16

Herausforderungen bei der Absicherung einer IT-
Umgebung

Aufgrund der Komplexitét Ihrer IT-Umgebung ist deren Absicherung eine Herausforderung.
Ublicherweise umfasst eine IT-Umgebung eine Vielzahl von Anwendungen, Datenbanken,
Mainframes, Arbeitsstationen und Servern. All diese Elemente generieren Ereignisprotokolle.
Moglicherweise umfasst die IT-Umgebung zudem Sicherheits- und Netzwerkinfrastrukturgerate, die
Ereignisprotokolle generieren.

Abbildung 1-1 Was geschieht in Inrer Umgebung?

Netzwerkinfrastruktur Databases
Router Oracle
Switches SQLServer
VPN-Konzentrator DB2

[,
%@ I W) | @
Sicherheitsgerite =——————>p @

<4 Anwendungen

Firewalls SAP

DS Was geht vor? Oracle

IPS Home Grow
AV

= =

Arbeitsstationen

und Server Mainframes
Windows RACF
Unix ACF2
Netware Top Secret
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Aufgrund folgender Umstande kommt es zu Problemen:

*

*

Ihre IT-Umgebung besteht aus sehr vielen Geréaten.

Die Protokolle haben verschiedene Formate.

Protokolle werden an unterschiedlichen Speicherorten gespeichert.

Die Protokolldateien enthalten grof3e Informationsmengen.

Ereignisausldser lassen sich nur durch manuelle Analyse der Protokolldateien identifizieren.

Sie mussen die folgenden Aufgaben durchfiihren kénnen, damit die Protokollinformationen fir Sie
natzlich sind:

*

*

*

Daten erfassen.

Daten konsolidieren.

Unterschiedliche Daten in Ereignissen normalisieren, die leicht verglichen werden kénnen.
Ereignisse Standardvorschriften zuordnen.

Daten analysieren.

Ereignisse aus mehreren Systemen vergleichen, um festzustellen, ob ein bestimmtes Muster auf
ein Sicherheitsproblem hinweist.

Benachrichtigungen senden, wenn Daten die Vorgaben nicht erfillen.

Bei Benachrichtigungen entsprechende, mit den Geschéaftsrichtlinien konforme Aktionen
veranlassen.

Berichte zum Nachweis der Compliance generieren.

Wenn Sie die Probleme im Zusammenhang mit der Sicherung lhrer IT-Umgebung eingegrenzt
haben, missen Sie festlegen, wie Sie das Unternehmen fiir die und vor den Benutzern schitzen,
ohne die Benutzerfreundlichkeit zu beeintrachtigen. Sentinel stellt die Lésung bereit.

1.2 Die LOsung, die Sentinel bietet

Sentinel ist das zentrale Nervensystem der Unternehmenssicherheit. Es erfasst Daten aus lhrer
gesamten Infrastruktur — von Anwendungen, Datenbanken, Servern, Speichereinheiten und
Sicherheitsgeraten. Es analysiert und korreliert die Daten und macht sie umsetzbar — entweder
automatisch oder manuell.

Installations- und Konfigurationshandbuch fiir NetlQ Sentinel



Abbildung 1-2 Die Lésung, die Sentinel bietet

WAV
Ry Y S T B

/ Sentinel \

Protokollieren

Wiederherstellen

Malnframe

Mit Sentinel wissen Sie immer dariiber Bescheid, was in Ihrer IT-Umgebung vor sich geht, und
kénnen an Ressourcen vorgenommene Aktionen mit den Personen in Verbindung bringen, die diese
Aktionen ausgefiihrt haben. Auf diese Weise kdnnen Sie das Benutzerverhalten erkennen und
Aktivitaten effektiv iberwachen, um Missbrauch zu verhindern.

Sentinel erreicht dies durch Folgendes:

+ Bereitstellung einer umfassenden Ldsung fur IT-Kontrollen zu mehreren Sicherheitsstandards
gleichzeitig.

+ Keine Diskrepanzen zwischen dem, was eigentlich passieren sollte, und dem, was tatsachlich in
Ihrer IT-Umgebung passiert.

¢ Erfillung von Sicherheitsstandards.

+ Bereitstellen eines einsatzbereiten Programms fiir die Compliance-Uberwachung und
Berichterstellung.

Sentinel protokolliert Erfassungs-, Analyse- und Berichtsprozesse automatisch, um zu gewahrleisten,
dass die Bedrohungserkennung und die Audit-Anforderungen durch IT-Steuerelemente effektiv
unterstiitzt werden. Dabei bietet Sentinel eine automatische Uberwachung der Sicherheits- und
Compliance-Ereignisse sowie der implementierten IT-Kontrollen. So kénnen Sie bei
Sicherheitsverstd3en oder nicht konformen Ereignissen umgehend MalRnahmen ergreifen. Mit
Sentinel kdnnen Sie zudem Zusammenfassungsinformationen zur Umgebung erfassen und fir
wichtige Stakeholder freigeben.

Was ist Sentinel? 17



18 Installations- und Konfigurationshandbuch fiir NetlQ Sentinel



Funktionsweise von Sentinel

Sentinel verwaltet kontinuierlich sicherheitsrelevante Informationen und Ereignisse in lhrer IT-
Umgebung und bietet so eine vollstandige Uberwachungslésung.

Sentinel fuhrt folgende Aufgaben aus:
+ Erfassung von Protokoll-, Ereignis- und Sicherheitsinformationen aus den verschiedenen
Quellen lhrer IT-Umgebung

+ Konvertierung der erfassten Protokoll-, Ereignis- und Sicherheitsinformationen in ein Sentinel-
Standardformat

+ Speicherung von Ereignissen in einem dateibasierten Datenspeicher oder einem skalierbaren
Hadoop-basierten Speicher mit flexibel benutzerdefinierbaren Datenbeibehaltungsrichtlinien

+ Erfassen von Netzwerkablaufdaten und Hilfe bei der eingehenden Uberwachung der
Netzwerkaktivitéaten.

+ Fahigkeit zur hierarchischen Verknipfung mehrerer Sentinel-Systeme, einschlieRlich Sentinel
Log Manager

+ Suche nach Ereignissen auf dem lokalen sowie auch auf weltweit verteilten Sentinel-Servern

+ Durchflihrung statistischer Analysen zur Definition einer Baseline und Vergleich mit den aktuell
einlaufenden Informationen, um verdeckte Probleme zu erkennen

+ Korrelation einer Gruppe ahnlicher oder vergleichbarer Ereignisse, die innerhalb eines
bestimmten Zeitraums stattgefunden haben, um ein Muster zu erkennen

+ Einteilen von Ereignissen in Vorfélle, wodurch sich Response Management und Nachverfolgung
effizienter gestalten

+ Berichterstellung auf Basis aktueller und alter Ereignisse

In der folgenden Abbildung ist dargestellt, wie Sentinel herkdmmlichen Speicher zur
Datenspeicherung nutzt:
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Abbildung 2-1 Sentinel-Architektur
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In den folgenden Abschnitten werden die Sentinel-Kkomponenten im Detail beschrieben:

+ Abschnitt 2.1, ,Ereignisquellen®, auf Seite 21

+ Abschnitt 2.2, ,Sentinel-Ereignis”, auf Seite 21
¢ Abschnitt 2.3, ,Collector Manager”, auf Seite 23
+ Abschnitt 2.4, ,Agent Manager", auf Seite 24
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+ Abschnitt 2.5, ,NetFlow Collector Manager*, auf Seite 25
+ Abschnitt 2.6, ,Daten-Routing und Datenspeicherung in Sentinel”, auf Seite 25
+ Abschnitt 2.7, ,Korrelation*®, auf Seite 25

+ Abschnitt 2.8, ,Sicherheitsintelligenz®, auf Seite 26

+ Abschnitt 2.9, ,Problembehebung®, auf Seite 26

¢ Abschnitt 2.10, ,iTRAC-Workflows", auf Seite 26

+ Abschnitt 2.11, ,,Aktionen und Integratoren®, auf Seite 26
¢ Abschnitt 2.12, ,Suchvorgange*, auf Seite 27

¢ Abschnitt 2.13, ,Berichte”, auf Seite 27

+ Abschnitt 2.14, ,Identitatsnachverfolgung”, auf Seite 27
+ Abschnitt 2.15, ,Ereignisanalyse”, auf Seite 28

Ereignisquellen

Sentinel erfasst Sicherheitsinformationen und Ereignisse aus verschiedenen Quellen lhrer IT-
Umgebung. Diese Quellen werden als Ereignisquellen bezeichnet. In einem Netzwerk kommen
Ublicherweise die folgenden Ereignisquellen vor:

Sicherheitsbereich: Sicherheitsgerate einschlie3lich Hardware und Software fir den Aufbau eines
Sicherheitsperimeters fur Ihre Umgebung wie Firewalls, Intrusion Detection Systems (IDS) und
Virtual Private Networks (VPN).

Betriebssysteme: Verschiedene Betriebssysteme, die im Netzwerk ausgefiihrt werden.

IT-Referenzquellen: Software fur die Verwaltung und Nachverfolgung von Inventar, Patches,
Konfigurationen und Anfélligkeiten.

Anwendungen: Verschiedene Anwendungen, die im Netzwerk installiert sind.

Benutzerzugriffssteuerung: Anwendungen oder Geréate, Giber die Benutzer auf
Unternehmensressourcen zugreifen.

Weitere Informationen zur Erfassung von Ereignissen aus Ereignisquellen finden Sie unter
.Collecting and Routing Event Data" (Erfassung und Routing von Ereignisdaten) im NetlQ Sentinel
Administration Guide (NetlQ Sentinel-Administrationshandbuch).

Sentinel-Ereignis

Sentinel empféangt Informationen von Geraten, standardisiert diese Informationen in einer als Ereignis
bezeichneten Struktur, klassifiziert das Ereignis und sendet es zur Verarbeitung.

Ein Ereignis ist definiert als normalisierter Protokolldatensatz, der Sentinel von einem Drittanbieter-
Sicherheitsgerat, -Netzwerk oder -Anwendungsgerat bzw. von einer internen Sentinel-Quelle
Ubermittelt wird. Es gibt unterschiediche Ereignistypen:
+ Externe Ereignisse (von einem Sicherheitsgerat ubermittelt), z. B.:
+ Ein von der Eindringversuchserkennung (Intrusion Detection System, IDS) erkannter Angriff
+ Eine von einem Betriebssystem gemeldete erfolgreiche Anmeldung
+ Eine kundenspezifische Situation wie der Dateizugriff durch einen Benutzer
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+ Interne Ereignisse (von Sentinel erzeugt), z. B.:
+ Eine deaktivierte Korrelationsregel
+ Zur Neige gehender Datenbankspeicherplatz
Sentinel flugt Ereignissen Kategorieinformationen (Taxonomie) hinzu, damit sich Ereignisse
unterschiedlicher Systeme mit unterschiedlicher Erfassung einfacher vergleichen lassen. Ereignisse

werden in der Echtzeitanzeige, von der Correlation Engine, von Dashboards sowie vom Back-End-
Server verarbeitet.

Ein Ereignis umfasst tiber 200 Felder unterschiedlicher Typen mit unterschiedlichen Zwecken. Es
gibt einige vordefinierte Felder, beispielsweise fir den Schweregrad, die Gefahrlichkeit, die Ziel-1P-
Adresse und den Ziel-Port.

Es gibt zwei Gruppen konfigurierbarer Felder:
+ Reservierte Felder: zur internen Verwendung durch Sentinel fur zukinftige
Funktionserweiterungen.
+ Kundenfelder: zur Verwendung durch Kunden zu Anpassungszwecken.

Felder kénnen eine externe oder eine referenzielle Quelle haben:

+ Der Wert externer Felder wird ausdriicklich durch das Geréat oder den entsprechenden Collector
festgelegt. Ein Feld kann beispielsweise der Gebaudecode des Gebéaudes sein, in dem sich das
Inventar befindet (die Angabe erfolgt als Ziel-IP-Adresse eines Ereignisses).

+ Der Wert eines referenziellen Felds wird unter Verwendung des Zuordnungsservice als Funktion
eines oder mehrerer weiterer Felder berechnet. Ein Feld kann beispielsweise vom
Zuordnungsservice als kundendefinierte Zuordnung berechnet werden (unter Verwendung der
Ziel-IP-Adresse aus dem Ereignis).

+ Abschnitt 2.2.1, ,Zuordnungsservice®, auf Seite 22

¢ Abschnitt 2.2.2, ,Streaming von Zuordnungen®, auf Seite 23
+ Abschnitt 2.2.3, ,Exploit-Erkennung®, auf Seite 23

Zuordnungsservice

Der Zuordnungsservice verteilt unternehmensrelevante Daten im gesamten System. Diese Daten
reichern Ereignisse mit Referenzinformationen an.

Sie koénnen die Ereignisdaten anreichern, indem Sie Uber Zuordnungen zuséatzliche Informationen
wie Host- und Identitatsinformationen zu den von den Quellgeraten eingehenden Ereignissen
hinzufiigen. Anhand dieser zuséatzlichen Informationen kann Sentinel erweiterte Korrelationen und
Berichte erstellen. Sentinel unterstitzt eine Reihe integrierter Zuordnungen sowie angepasste
benutzerdefinierte Zuordnungen.

In Sentinel definierte Zuordnungen werden auf zwei verschiedene Weisen gespeichert:
+ Integrierte Zuordnungen werden in der Datenbank gespeichert, intern aktualisiert und
automatisch an den Zuordnungsservice exportiert.

+ Benutzerdefinierte Zuordnungen werden als CSV-Dateien gespeichert und kénnen im
Dateisystem oder Uber die Benutzeroberflache fur die Zuordnungsdatenkonfiguration aktualisiert
werden. AnschlieBend werden sie vom Zuordnungsservice geladen.
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In beiden Fallen werden die CSV-Dateien auf dem zentralen Sentinel-Server bewahrt. Anderungen

an den Zuordnungen werden jedoch an die einzelnen Collector Manager-Instanzen verteilt und lokal

angewendet. Diese verteilte Verarbeitung gewahrleistet, dass die Zuordnungsaktivitat den
Hauptserver nicht Uberlastet.

Streaming von Zuordnungen

Der Zuordnungsservice setzt ein Modell zur dynamischen Aktualisierung ein und Ubertragt die
Zuordnungen per Streaming von einem Punkt an den nachsten. Auf diese Weise wird verhindert,
dass sich grofl3e Datenmengen an statischen Zuordnungen im dynamischen Speicher ansammein.
Dies ist bei unternehmenskritischen Echtzeitsystemen wie Sentinel entscheidend, die stabile,
planbare und agile Datenbewegungen unabhangig von voribergehenden Systemlasten erfordern.

Exploit-Erkennung

In Sentinel kdbnnen Querverweise zwischen den Signaturen von Ereignisdaten und den Daten von
Anfalligkeitsabsuchen erstellt werden. Sentinel benachrichtigt Benutzer automatisch sofort bei
Versuchen, Schwachstellen in einem System auszunutzen. Dazu nutzt Sentinel die folgenden
Funktionen:

+ Advisor-Feed

+ Intrusion Detection

+ Anfélligkeitsabsuchen

+ Firewalls
Ein Advisor-Feed enthalt Informationen zu Schwachstellen und Bedrohungen sowie eine
Standardisierung von Ereignissignaturen und Schwachstellen-Plugins. So wird einen Querverweis
zwischen Ereignisdatensignaturen und Schwachstellen-Absuchdaten hergestellt. Weitere
Informationen zu Advisor-Feeds finden Sie im Abschnitt ,Detecting Vulnerabilities and Exploits*

(Erkennen von Schwachstellen und Exploits) im NetlQ Sentinel Administration Guide
(NetlQ Sentinel-Administrationshandbuch).

Collector Manager

Collector Manager verwaltet die Datenerfassung, tberwacht Meldungen zum Systemstatus und filtert

Ereignisse. Zu den Hauptaufgaben von Collector Manager zahlen die folgenden Funktionen:

+ Datenerfassung mithilfe von Connectors.
+ Analyse und Standardisierung von Daten mithilfe von Collectors.

Collectors

Collectors erfassen Informationen von den Connectors und standardisieren diese Daten. Sie fuhren
folgende Funktionen aus:

+ Empfangen der Rohdaten von den Connectors
+ Analyse und Standardisierung der Daten
+ Konvertierung ereignisquellenspezifischer Daten in Sentinel-spezifische Daten

Funktionsweise von Sentinel
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+ Anreicherung von Ereignissen durch Anderung der Informationen in den Ereignissen in ein
durch Sentinel lesbares Format

+ Ereignisquellenspezifische Ereignisfilterung
+ Hinzufligen einer Geschéftsrelevanz zu Ereignissen durch den Zuordnungsservice:
¢ Zuordnung von Ereignissen zu ldentitéten
¢ Zuordnung von Ereignissen zum Bestand
+ Weiterleiten der Ereignisse
+ Weiterleiten der standardisierten, analysierten und formatierten Daten an Collector Manager
+ Senden von Statusmeldungen an den Sentinel-Server

Weitere Informationen zu Collectors finden Sie auf der Website fiir Sentinel-Plugins.

Connectors

Connectors stellen die Verbindungen zwischen den Ereignisquellen und dem Sentinel-System her.
Connectors fuhren folgende Funktionen aus:

+ Transport der Ereignisrohdaten von den Ereignisquellen zum Collector
+ Verbindungsspezifische Filterung
¢ Fehlerbehandlung im Rahmen der Verbindungen

Agent Manager

Der Agent Manager sorgt erganzend zu der agentenlosen Datenerfassung fir die hostbasierte
Datenerfassung, indem Sie folgende Aufgaben ausfiihren kénnen:

+ Zugriff auf Protokolle, die nicht tiber das Netzwerk verfiigbar sind

+ Betrieb in streng kontrollierten Netzwerkumgebungen.

+ Verbesserung der Sicherheit durch Reduzierung der Angriffsflache auf kritischen Servern.

+ Zuverlassigere Datenerfassung wahrend Netzwerkunterbrechungen..
Mit dem Agent Manager kdnnen Sie Agenten bereitstellen, die Agentenkonfiguration verwalten und

einen Sammlungspunkt fir in Sentinel eingehende Ereignisse bereitstellen. Weitere Informationen
zum Agent Manager finden Sie in der Agent Manager-Dokumentation.

Installations- und Konfigurationshandbuch fiir NetlQ Sentinel
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NetFlow Collector Manager

NetFlow Collector Manager erfasst Netzwerkablaufdaten (NetFlow, IPFIX usw.) von Netzwerkgeraten
wie Routern, Switches und Firewalls. Netzwerkablaufdaten enthalten grundlegende Informationen zu
samtlichen Netzwerkverbindungen zwischen Hosts einschlieflich tibertragenen Paketen und Bytes.
Auf diese Weise kénnen Sie das Verhalten einzelner Hosts oder auch des gesamten Netzwerks
einfacher visualisieren.

NetFlow Collector Manager fuihrt folgende Funktionen aus:

+ Erfassen von Netzwerkablaufdaten (Byte, Flow und Paketen) von unterstiitzten
Netzwerkgeraten.

+ Aggregieren der erfassten Daten und Senden dieser Daten an den Sentinel-Server, auf dem die
Netzwerkaktivitaten in Threr Umgebung dann visualisiert und analysiert werden.

Weitere Informationen zum Visualisieren und Analysieren der Netzwerkablaufdaten finden Sie unter
»Visualizing and Analyzing Network Flow Data“ (Visualisieren und Analysieren der
Netzwerkablaufdaten) im NetlQ Sentinel User Guide (NetlQ Sentinel-Benutzerhandbuch).

Daten-Routing und Datenspeicherung in Sentinel

Sentinel bietet mehrere Optionen fir Routing, Speicherung und Extrahierung erfasster Daten.
Standardmafig empfangt Sentinel die analysierten Ereignisdaten und die Rohdaten von den
Collector Manager-Instanzen. Sentinel speichert die Rohdaten, um fir eine sichere Nachweiskette zu
sorgen, und leitet die analysierten Ereignisdaten entsprechend den von Ihnen festgelegten Regeln
weiter. Sie kénnen die analysierten Ereignisdaten filtern, an einen Speicher oder zur Echtzeitanalyse
senden oder an externe Systeme weiterleiten. Darliber hinaus gleicht Sentinel alle Ereignisdaten, die
an den Speicher gesendet werden, mit benutzerdefinierten Beibehaltungsrichtlinien ab. Diese
Richtlinien bestimmen, wann Ereignisdaten aus dem System geldscht werden.

Je nach EPS-Rate (Ereignisse pro Sekunde) und Ihren Bereitstellungsanforderungen kdnnen Sie
sich fur den herkdmmlichen dateibasierten Datenspeicher oder den skalierbaren Hadoop-basierten
Speicher entscheiden. Weitere Informationen finden Sie unter Abschnitt 6.1, ,Uberlegungen zum
Datenspeicher*, auf Seite 39.

Korrelation

Ein einzelnes Ereignis mag bedeutungslos erscheinen. Zusammen mit anderen Ereignissen kann es
jedoch auf ein potenzielles Problem hinweisen. Sentinel erleichtert Ihnen die Korrelation solcher
Ereignisse mithilfe von Regeln, die Sie in der Correlation Engine erstellen und implementieren,
sodass Sie rechtzeitig entsprechende Aktionen durchfiihren kdnnen, um Probleme zu vermeiden.

Die Korrelation steigert die Informationsausbeute bei der Verwaltung von Sicherheitsereignissen,
indem sie die Analyse des eingehenden Ereignisstroms automatisiert, um relevante Muster zu
erkennen. Durch Korrelation lassen sich Regeln definieren, durch die kritische Bedrohungen und
komplexe Angriffsmuster identifiziert werden. Dies ermdglicht die vorrangige Behandlung bestimmter
Ereignisse, wodurch die Vorfallsverwaltung und -behandlung an Effizienz gewinnt. Weitere
Informationen zur Korrelation finden Sie unter ,Correlating Event Data" (Korrelation von
Ereignisdaten) im NetlQ Sentinel User Guide (NetlQ Sentinel-Benutzerhandbuch).
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Um Ereignisse entsprechend den Korrelationsregeln zu Uberwachen, missen die Regeln in der
Correlation Engine bereitgestellt werden. Wenn ein Ereignis eintritt, das den Regelkriterien
entspricht, generiert die Correlation Engine ein Korrelationsereignis, das das Muster beschreibt.
Weitere Informationen finden Sie unter ,Correlation Engine* im NetlQ Sentinel User Guide (NetlQ
Sentinel 7.1-Benutzerhandbuch).

Sicherheitsintelligenz

Mit der Korrelationsfunktion in Sentinel kdbnnen Sie nach bekannten Aktivitatsmustern suchen, die Sie
dann zu Sicherheits-, Compliance- und sonstigen Zwecken analysieren kénnen. Die
Sicherheitsintelligenzfunktion sucht nach Aktivitaten, die ungewdhnlich und méglicherweise schadlich
sind, aber mit keinem bekannten Muster Ubereinstimmen.

Die Sentinel-Sicherheitsintelligenzfunktion setzt in erster Linie auf die statistische Analyse von
Zeitreihendaten. Die Funktion ermdglicht Analysten die Erkennung und Analyse von Anomalien
mithilfe einer automatisierten Statistik-Engine bzw. durch manuelle Interpretation grafischer
Statistiken. Weitere Informationen finden Sie im Abschnitt ,Analyzing Trends in Data“ (Datentrends
analysieren) im NetlQ Sentinel User Guide (NetlQ Sentinel 7.1-Benutzerhandbuch).

Problembehebung

Sentinel bietet eine automatisierte Vorfallsreaktionsverwaltung, mit der Sie den Prozess der
Statusiiberwachung, Eskalation und Reaktion auf Vorfalle und RichtlinienverstéRe dokumentieren
und formalisieren kdnnen. Aul3erdem ist die bidirektionale Integration in Problemberichtssysteme
moglich. Mit Sentinel kdnnen Sie prompt reagieren und Vorfélle auf effiziente Weise aus der Welt
schaffen. Weitere Informationen finden Sie unter ,Configuring Incidents” (Vorfélle konfigurieren) im
NetlQ Sentinel User Guide (NetlQ Sentinel 7.1-Benutzerhandbuch).

ITRAC-Workflows

iTRAC-Workflows bieten eine einfache und flexible Losung fir die Automatisierung und
Statusiberwachung von Vorfallsbehandlungsprozessen in Unternehmen. iTRAC nutzt das interne
Vorfallsystem von Sentinel zur Statustiberwachung von Sicherheits- und Systemproblemen von ihrer
Identifizierung (mithilfe von Korrelationsregeln oder durch manuelle Erkennung) bis hin zu ihrer
Behebung.

Sie kdnnen Workflows anhand manueller und automatisierter Schritte erstellen. iTRAC-Workflows
unterstiitzen erweiterte Funktionen wie Verzweigungen, zeitbasierte Eskalation und lokale Variablen.
Die Mdglichkeit der Integration externer Skripts und Plugins bietet Raum fir die flexible Interaktion
mit Systemen von Drittanbietern. Dank umfassender Berichtsfunktionen kénnen Administratoren den
Vorfallsbhehandlungsprozess besser verstehen und anpassen. Weitere Informationen finden Sie im
Abschnitt ,Configuring iTRAC Workflows* (iTRAC-Workflows konfigurieren) im NetlQ Sentinel User
Guide (NetlQ Sentinel 7.1-Benutzerhandbuch).

Aktionen und Integratoren

Mit Aktionen wird entweder manuell oder automatisch eine bestimmte Aktion ausgefihrt,
beispielsweise das Senden einer Email. Aktionen kénnen durch Routing-Regeln, durch die manuelle
Ausfuhrung eines Ereignisses oder eines Vorfalls und durch Korrelationsregeln ausgeltst werden.
Sentinel enthélt eine Liste vordefinierter Aktionen. Sie konnen die standardmafigen Aktionen
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verwenden und je nach Bedarf neu konfigurieren oder neue Aktionen hinzufiigen. Weitere
Informationen finden Sie unter ,Configuring Actions* (Konfigurieren von Aktionen) im NetlQ Sentinel
Administration Guide (NetlQ Sentinel 7.1-Administrationshandbuch).

Eine Aktion kann selbstandig ausgefiihrt werden oder liber eine Integratorinstanz, die Uber ein
Integrator-Plugin konfiguriert wurde. Integrator-Plugins erweitern die Funktionen der in Sentinel
verflgbaren Behebungsaktionen. Integratoren bieten die Moglichkeit, zur Ausfiihrung einer Aktion
eine Verbindung zu einem externen System herzustellen, beispielsweise einem LDAP-, SMTP- oder
SOAP-Server. Weitere Informationen finden Sie unter ,,Configuring Integrators” (Konfigurieren von
Integratoren) im NetlQ Sentinel Administration Guide (NetlQ Sentinel 7.1-Administrationshandbuch).

Suchvorgange

Sentinel bietet eine Option zum Suchen nach Ereignissen. Die Daten kénnen dabei im
Priméarspeicher oder im Sekundarspeicher gesucht werden. Mit der notwendigen Konfiguration
kénnen Sie auch nach von Sentinel erzeugten Systemereignissen suchen und die Rohdaten zu den
einzelnen Ereignissen anzeigen. Weitere Informationen finden Sie im Abschnitt ,Searching Events*
(Suchen von Ereignissen) im NetlQ Sentinel User Guide (NetlQ Sentinel-Benutzerhandbuch).

Sie kénnen auch Sentinel-Server durchsuchen, die Uber verschiedene geografische Standorte verteilt
sind. Weitere Informationen finden Sie unter ,Configuring Data Federation (Konfigurieren eines
Datenverbunds) im NetlQ Sentinel Administration Guide (NetlQ Sentinel-Administrationshandbuch).

Berichte

Zu den in Sentinel erfassten Daten kénnen Berichte erstellt werden. Im Lieferumfang von Sentinel ist
eine Reihe anpassbarer Berichten enthalten. Einige Berichte sind konfigurierbar, sodass Sie die
Spalten angeben kdnnen, die in den Ergebnissen angezeigt werden.

Sie kdnnen Berichte ausfiihren, planen und per Email als PDF senden. Sie kdnnen jeden Bericht als
Suche ausfiihren und die Ergebnisse dann wie bei jeder Suche verwenden, indem Sie die Suche
préazisieren oder bestimmte Aktionen mit dem Ergebnis ausfiihren. Die Berichte kdnnen auch auf
geografisch verteilten Sentinel-Servern ausgefuhrt werden. Weitere Informationen finden Sie unter
+Reporting (Berichterstellung)” im NetlQ Sentinel User Guide (NetlQ Sentinel-Benutzerhandbuch).

ldentitatsnachverfolgung

Sentinel bietet ein Integrations-Framework fiir Identitditsmanagementsysteme, um den Status der
Identitaten jedes Benutzerkontos und der von diesen Identitaten ausgeflihrten Ereignisse zu
Uberwachen. Sentinel stellt Benutzerinformationen bereit, beispielsweise Kontaktinformationen,
Benutzerkonten, kiirzlich erfolgte Authentifizierungs- und Zugriffsereignisse und
Berechtigungsanderungen. Durch die Anzeige von Informationen zu den Benutzern, die eine
bestimmte Aktion initiieren oder von einer Aktion betroffen sind, verbessert Sentinel die
Reaktionszeiten bei Vorfallen und ermdéglicht eine verhaltensbhasierte Analyse. Weitere Informationen
finden Sie unter ,Leveraging Identity Information* (Nutzen von Identitatsinformationen) im NetlQ
Sentinel User Guide (NetlQ Sentinel-Benutzerhandbuch).
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Ereignisanalyse

Sentinel stellt leistungsféahige Tools zur Verfligung, um Sie bei Erkennung und Analyse kritischer
Ereignisdaten zu unterstiitzen. Sentinel optimiert das System fir maximale Effizienz bei allen
Analysearten und bietet Verfahren fur den unkomplizierten, nahtlosen Wechsel von einem
Analyseverfahren zum anderen.

Das Untersuchen von Ereignissen in Sentinel beginnt meist mit den ,Event Views"
(Ereignisansichten), die Daten in nahezu Echtzeit darstellen. Ergénzend zu erweiterten Tools zeigen
.Event Views" (Ereignisansichten) gefilterte Ereignisstrome mit zusammenfassenden Diagrammen
an, die zur einfachen Schnellanalyse von Ereignistrends und Ereignisdaten sowie zur Identifizierung
bestimmter Ereignisse verwendet werden kdnnen. Mit der Zeit erstellen Sie abgestimmte Filter fur
bestimmte Datenklassen, zum Beispiel fur die Ausgabe von Korrelationen. Sie kénnen ,Event Views"
(Ereignisansichten) als Dashboard verwenden, das den allgemeinen Betriebs- und Sicherheitsstand
anzeigt.

Mit der interaktiven Suche kdnnen Sie die Ereignisse dann detaillierter analysieren. So kénnen Sie
schnell und einfach Daten zu einer bestimmten Abfrage finden, zum Beispiel zur Aktivitat eines
bestimmten Benutzers oder auf einem bestimmten System. Durch Klicken auf die Ereignisdaten oder
Uber den Eingrenzungsbereich auf der linken Seite kdnnen Sie bestimmte Ereignisse schnell
herausgreifen.

Wenn Sie Hunderte von Ereignissen analysieren, kbnnen Sie das Ereignislayout mithilfe der
Berichtfunktionen in Sentinel benutzerdefiniert steuern und auch groRe Datenmengen anzeigen.
Sentinel erleichtert den Ubergang, da Sie interaktive Suchen, die Sie in der Suchschnittstelle erstellt
haben, in eine Berichtsvorlage tibertragen kénnen. Auf diese Weise wird direkt ein Bericht mit
denselben Daten erstellt, die jedoch in einem Format angezeigt werden, das sich besser fir grol3e
Ereignismengen eignet.

Zu diesem Zweck umfasst Sentinel eine Vielzahl an Vorlagen. Es gibt zwei Arten von
Berichtsvorlagen:

+ Auf die Anzeige bestimmter Informationstypen wie Authentifizierungsdaten oder
Benutzererstellung abgestimmte Vorlagen

+ Vorlagen flr allgemeine Zwecke mit der Méglichkeit zur interaktiven Anpassung von Gruppen
und Spalten im Bericht

Mit der Zeit werden Sie haufig gebrauchte Filter und Berichte entwickeln, die lhre Arbeitsablaufe
erleichtern. Sentinel unterstiitzt die Speicherung und Verteilung dieser Informationen an die
Mitglieder in Ihrer Organisation. Weitere Informationen finden Sie im NetlQ Sentinel User Guide
(NetlQ Sentinel-Benutzerhandbuch).
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Planen der Sentinel-Installation

In den ndchsten Kapiteln erfahren Sie, wie Sie lhre Sentinel-Installation planen. Wenden Sie sich an
den Technischen Support von NetlQ, wenn Sie eine Konfiguration installieren mdchten, die in den
folgenden Kapiteln nicht behandelt wird, oder wenn Sie Fragen haben.

*

*

*

*

Kapitel 3, ,Implementierungs-Checkliste®, auf Seite 31

Kapitel 4, ,Lizenzinformationen“, auf Seite 33

Kapitel 5, ,Erflillen der Systemanforderungen®, auf Seite 37

Kapitel 6, ,Uberlegungen zur Bereitstellung®, auf Seite 39

Kapitel 7, ,Uberlegungen zur Bereitstellung fur den FIPS 140-2-Modus*, auf Seite 55
Kapitel 8, ,Verwendete Ports", auf Seite 61

Kapitel 9, ,Installationsoptionen, auf Seite 67
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Implementierungs-Checkliste

Planen, installieren und konfigurieren Sie Sentinel anhand der folgenden Checkliste.

Verwenden Sie die Checkliste jedoch nicht, wenn Sie von einer alteren Sentinel-Version aufristen.
Weitere Informationen zur Aufristung finden Sie unter Teil V, ,Aufriisten von Sentinel“, auf Seite 137.

Aufgaben

Erklart in

Sehen Sie sich die Informationen zur
Produktarchitektur an, um die Sentinel-Kkomponenten
kennenzulernen.

Uberpriifen Sie anhand der Sentinel-
Lizenzierungsinformationen, ob Sie die
Evaluierungslizenz oder die Unternehmenslizenz von
Sentinel verwenden mussen.

Beurteilen Sie Ihre Umgebung, um die Hardware-
Konfiguration zu ermitteln. Stellen Sie sicher, dass die
Computer, auf denen Sentinel und dessen
Komponenten installiert werden sollen, den
angegebenen Anforderungen entsprechen.

Ermitteln Sie die fiir Inre Umgebung geeignete
Bereitstellung anhand der EPS (Ereignisse pro
Sekunde) fur Collector Manager und Correlation
Engine und den RPS (Datensatzen pro Sekunde) fiir
NetFlow Collector Manager.

Ermitteln Sie die Anzahl der Collector Manager-
Instanzen, der Correlation Engine-Instanzen und der
NetFlow Collector Manager-Instanzen, die zur
Optimierung der Leistung und fiir den
Lastenausgleich installiert werden missen.

Lesen Sie die aktuellen Sentinel-Versionshinweise,
um sich lber die neuen Funktionen und bekannten
Probleme zu informieren.

Installieren Sie Sentinel.
Konfigurieren Sie die Zeit auf dem Sentinel-Server.

Wenn Sie Sentinel installieren, werden alle zum
Zeitpunkt der Verdffentlichung der Sentinel-Version
verfugbaren Sentinel-Plugins standardméaRig
installiert. Konfigurieren Sie die einsatzbereiten
Plugins fiir die Datenerfassung und Berichterstellung.

Teil I, ,Sentinel“, auf Seite 13.

Kapitel 4, ,Lizenzinformationen®, auf Seite 33.

Kapitel 5, ,Erflllen der Systemanforderungen®,
auf Seite 37.

Kapitel 6, ,Uberlegungen zur Bereitstellung®, auf
Seite 39.

Sentinel-Versionshinweise

Teil lll, ,Installieren von Sentinel“, auf Seite 69.
Kapitel 18, ,Konfigurieren der Zeit*, auf Seite 113.

Kapitel 20, ,Konfigurieren von einsatzbereiten
Plugins®, auf Seite 121.
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Aufgaben Erklart in

Sentinel umfasst standardméRige Korrelationsregeln. Dokumentation zum SMTP-Integrator und zur
Einige Korrelationsregeln sind standardmafig so Aktion ,Email senden” auf der Website fur
konfiguriert, dass beim Auslésen der Regel eine Email Sentinel-Plugins.

gesendet wird, beispielsweise die Aktion zum

Benachrichtigen des Sicherheitsadministrators. Daher

missen Sie auf dem Sentinel-Server die

Einstellungen des Email-Servers konfigurieren, indem

Sie den SMTP-Integrator und die Aktion ,Email

senden® konfigurieren.

Installieren Sie je nach den Anforderungen Ihrer Kapitel 16, ,Installieren von zusatzlichen
Umgebung zusatzliche Collectors und Connectors. Collectors und Connectors*, auf Seite 107.
Installieren Sie je nach den Anforderungen Ihrer Teil 1ll, ,Installieren von Sentinel, auf Seite 69.

Umgebung zusatzliche Collector Manager- und
Correlation Engine-Instanzen.
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Lizenzinformationen

Sentinel bietet ein breites Spektrum an Funktionen fir die unterschiedlichen Erfordernisse seines
groRen Kundenstamms. Wahlen Sie das Lizenzierungsmodell, das lhren Erfordernissen entspricht.

Die Sentinel-Plattform bietet die folgenden beiden Lizenzierungsmodelle:

+ Sentinel Enterprise: Losung mit vollstandigem Funktionsumfang, die alle Core-Funktionen fur
die visuelle Analyse in Echtzeit und vieles mehr umfasst. Sentinel Enterprise ist auf SIEM-
Anwendungsfalle ausgelegt, wie die Echtzeit-Bedrohungserkennung und Warnung und Abhilfe
bei Bedrohungen.

+ Sentinel for Log Management: Eine Losung fir die Protokollverwaltung, insbesondere zum
Erfassen, Speichern und Durchsuchen der Daten und dem Erstellen von Berichten.

Sentinel for Log Management stellt eine deutliche Verbesserung der Funktionen von Sentinel
Log Manager 1.2.2 dar. In einigen Aspekten wurde die Architektur erheblich verandert.
Informationen zur Planung der Aufristung auf Sentinel fir das Protokollmanagement finden Sie
auf der Sentinel-FAQ-Seite.

NetlQ stellt die entsprechenden Lizenzschlissel und Berechtigungen je nach den erworbenen
Losungen und Add-ons bereit, damit in Sentinel die richtigen Funktionen aktiviert werden.
Lizenzschlussel und Berechtigungen legen den Basiszugriff auf Produktfunktionen und Downloads
fest. Zusétzliche Bestimmungen und Bedingungen kdénnen Sie dem Kaufvertrag und der
Endbenutzer-Lizenzvereinbarung entnehmen.

In der folgenden Tabelle finden Sie die Services und Funktionen jeder Lsung:
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Tabelle 4-1 Sentinel-Services und -Funktionen

Services und Funktionen Sentinel Enterprise

Sentinel for Log Management

Core-Funktionalitat Ja

+ Erfassung, Analyse, Normalisierung und
Klassifizierung von Ereignissen

+ Erfassung von Nichtereignisdaten (Daten zum
Bestand, zu Schwachstellen und zur
Benutzeridentitat)

¢ Inline-Kontextzuordnung

+ Ereignisspeicherung nach
Beibehaltungsrichtlinien und Nachweisbarkeit

+ Ereignis-Routing zum herkdmmlichen Speicher
(intern und extern)

+ Ereignissuche und -visualisierung

+ Erfassung, Speicherung und Visualisierung von
NetFlow-Daten

* Berichte

+ Aktivierung von Federal Information Processing
Standard Publication 140-2 (FIPS 140-2)

+ Manuell ausgeltste Aktionen

+ Manuelle Erstellung und Verwaltung von
Vorféllen

Sentinel Link Ja
Datensynchronisierung Ja
Wiederherstellung von archivierten Ereignisdaten Ja

Datenverbund (verteilte Suche) Ja

Exploit-Erkennung (Advisor)" Ja
Skalierbarer Speicher Ja
Korrelation Ja

+ Echtzeit-Ereignisschemakorrelation
+ Durch Korrelationsregeln ausgeltste Aktionen
+ Selektierung von Warnmeldungen

* Visualisierung von Warnmeldungen
Sicherheitsintelligenz Ja

+ Anomalieregeln

+ Statistische Echtzeitanalyse

Ja

Ja
Ja
Ja
Ja
Ja
Ja

Nein

Nein

* Advisor von Security Nexus ist ein Add-on-Service. Zur Verwendung dieses Service muss die

entsprechende Lizenz erworben werden.

Installations- und Konfigurationshandbuch fiir NetlQ Sentinel



4.1

411

4.1.2

4.1.3

Sentinel-Lizenzen

In diesem Abschnitt erfahren Sie mehr tber die einzelnen Sentinel-Lizenztypen.

¢ Abschnitt 4.1.1, ,Evaluierungslizenz®, auf Seite 35
+ Abschnitt 4.1.2, ,Freie Lizenz", auf Seite 35

+ Abschnitt 4.1.3, ,Unternehmenslizenzen*, auf Seite 35

Evaluierungslizenz

Mit der standardmaRigen Evaluierungslizenz kdnnen Sie wéhrend eines bestimmten
Evaluierungszeitraums alle Funktionen von Sentinel Enterprise nutzen. Die EPS-Grenze wird hierbei
nur von der Leistungsfahigkeit Ihrer Hardware bestimmt. Informationen zu den Funktionen von
Sentinel Enterprise finden Sie in Tabelle 4-1, ,Sentinel-Services und -Funktionen®, auf Seite 34.

Das Ablaufdatum des Systems bezieht sich auf die dltesten Daten im System. Wenn Sie alte
Ereignisse im System wiederherstellen, aktualisiert Sentinel das Ablaufdatum entsprechend.

Nach Ablauf der Evaluierungslizenz gilt fir Sentinel eine kostenlose Basislizenz mit begrenztem
Funktionsumfang und einer EPS-Grenze von 25. Dies gilt nur, fall Sentinel mit herkdmmlichem
Speicher konfiguriert ist.

Bei der Bereitstellung mit skalierbarem Speicher endet mit Ablauf der Evaluierungslizenz die
Speicherung von Ereignissen und Rohdaten.

Sobald Sie auf eine Unternehmenslizenz aufristen, verfigt Sentinel wieder Uber die gesamte
Funktionalitat. Damit alle Funktionen ununterbrochen zur Verfiigung stehen, miissen Sie das System
vor dem Ablaufdatum der Evaluierungslizenz auf eine Unternehmenslizenz aufriisten.

Freie Lizenz

Mit der freien Lizenz verfugt Ihr System tber einen eingeschrankten Funktionsumfang und eine EPS-
Grenze von 25. Die kostenlose Lizenz gilt nur fir Sentinel mit herkémmlichem Speicher.

Mit der freien Lizenz kénnen Sie Ereignisse erfassen und speichern. Bei einer EPS-Rate von uber 25
speichert Sentinel die empfangenen Ereignisse zwar, zeigt allerdings ihre Details nicht in
Suchergebnissen oder Berichten an. Diese Ereignisse markiert Sentinel mit der Kennung
OverEPSLimit.

Die freie Lizenz bietet keine Echtzeitfunktionen. Wenn Sie sie zu einer Unternehmenslizenz
aufristen, erhalten Sie wieder Zugriff auf die gesamte Funktionalitat.

HINWEIS: Fir die freie Sentinel-Version bietet NetlQ weder technischen Support noch Produkt-
Updates.

Unternehmenslizenzen

Beim Kauf von Sentinel erhalten Sie Gber das Kundenportal einen Lizenzschlissel. Der
Lizenzschlissel aktiviert Funktionen, Datensammlungsraten und Ereignisquellen je nach der
erworbenen Lizenz. Unter Umstanden werden bestimmte zusatzliche Lizenzbedingungen nicht durch
den Lizenzschlissel umgesetzt. Lesen Sie daher die Lizenzvereinbarung aufmerksam durch.

Wenden Sie sich an lhren Kundenbetreuer, um Anderungen an lhrer Lizenz vorzunehmen.
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Die Unternehmenslizenz kdnnen Sie bereits wahrend der Installation, aber auch spater jederzeit
hinzufiigen. Wie Sie den Lizenzschlissel hinzufiigen, erfahren Sie unter ,Adding a License Key*
(Hinzufuigen eines Lizenzschlissels) im NetlQ Sentinel Administration Guide (NetlQ Sentinel-
Administrationshandbuch).
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5.1

5.2

Erfallen der Systemanforderungen

Die Sentinel-Implementierung richtet sich nach den Anforderungen lhrer Umgebung. Ziehen Sie
daher vor der Fertigstellung der Sentinel-Architektur fur Ihre Umgebung die NetlQ Consulting
Services oder einen NetlQ Sentinel-Partner zurate.

Die Hardwarevoraussetzungen sowie die unterstiitzten Betriebssysteme, Appliance-Plattformen und
Browser sind auf der Website mit technischen Daten zu NetlQ Sentinel aufgefihrt.

+ Abschnitt 5.1, ,Connector- und Collector-Systemanforderungen®, auf Seite 37

+ Abschnitt 5.2, ,Virtuelle Umgebung®, auf Seite 37

Connector- und Collector-Systemanforderungen

Die Systemanforderungen und unterstiitzten Plattformen sind fiir jeden Connector bzw. Collector
unterschiedlich. Informationen hierzu finden Sie in der Connector- und Collector-Dokumentation auf
der Website fur Sentinel-Plugins.

Virtuelle Umgebung

Sentinel wird von VMware ESX-Servern unterstitzt. Wenn Sie eine virtuelle Umgebung einrichten,
mussen die virtuellen Maschinen tber mindestens zwei CPUs verfigen. Um auf ESX oder in anderen
virtuellen Umgebungen identische Ergebnisse wie bei den Testergebnissen auf physischen
Computern zu erzielen, muss die virtuelle Umgebung dieselben Anforderungen an Arbeitsspeicher,
CPU, Speicherplatz und E/A erfullen, die auch fir physische Computer gelten.

Informationen zu den Empfehlungen fir physische Computer finden Sie auf der Website mit den
technischen Daten zu NetlQ Sentinel.
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6.1

Uberlegungen zur Bereitstellung

Sentinel verfligt Gber eine skalierbare Architektur, die je nach zutreffender Last angepasst werden
kann. Dieses Kapitel enthalt einen Uberblick der wichtigsten Punkte, die bei der Skalierung einer
Sentinel-Bereitstellung beriicksichtigt werden sollten. Ein Experte des Technischen Supports von
NetlQ oder der NetlQ Partner Services kann Ihnen bei der Auslegung des Sentinel-Systems fir lhre
spezielle IT-Umgebung behilflich sein.

*

*

*

*

Abschnitt 6.1, ,Uberlegungen zum Datenspeicher, auf Seite 39

Abschnitt 6.2, ,Vorteile von verteilten Bereitstellungen®, auf Seite 45

Abschnitt 6.3, ,All-In-One-Bereitstellung”, auf Seite 47

Abschnitt 6.4, ,Verteilte Ein-Ebenen-Bereitstellung”, auf Seite 48

Abschnitt 6.5, ,Verteilte Ein-Ebenen-Bereitstellung mit hoher Verflugbarkeit®, auf Seite 49
Abschnitt 6.6, ,Verteilte Zwei-Ebenen- und Drei-Ebenen-Bereitstellung”, auf Seite 50
Abschnitt 6.7, ,Drei-Ebenen-Bereitstellung mit skalierbarem Speicher”, auf Seite 52

Uberlegungen zum Datenspeicher

Zur Speicherung und Indexierung Ihrer Sentinel-Daten kénnen Sie sich je nach EPS-Rate flr
herkdbmmlichen oder skalierbaren Speicher entscheiden. lhre Entscheidung beeinflusst die Sentinel-
Bereitstellung in Ihrer Umgebung.

Uberlegungen zur Bereitstellung 39


https://www.netiq.com/support/
https://www.netiq.com/support/
https://www.partnernetprogram.com/program/isv/netiq.html

6.1.1

Tabelle 6-1 Vergleich zwischen herkbmmlichem und skalierbarem Speicher

Herkdmmlicher Speicher

Skalierbarer Speicher

Daten werden in einem herkdmmlichen dateibasierten
Speicher abgelegt und lokal auf dem Sentinel-Server
indexiert.

Nahtlose vertikale Skalierung auf ca. 20.000 EPS.
Eine noch hohere EPS-Rate erfordert zuséatzliche
Sentinel-Server.

Der Lastausgleich bei der Datenerfassung erfolgt tber
mehrere Sentinel-Server. Somit werden die Daten auf
mehrere Sentinel-Server verteilt und missen dort
individuell verwaltet werden.

Die Daten werden auf dem Datentrdger gemaR
Mandant gekennzeichnet, aber nicht nach Mandant
getrennt gespeichert.

Die Datenreproduktion und -verfligbarkeit muss
entweder manuell oder per teuren
Speichereinrichtungen wie SAN-Datentragern
sichergestellt werden.

Daten werden in einem skalierbaren Hadoop-
basierten Speicher abgelegt und mittels eines
skalierbaren, verteilten Indexierungsmechanismus
indexiert.

Nahtlose horizontale Skalierung fir sehr hohe EPS-
Raten, z. B. 1 Million Ereignisse pro Sekunde.

Die Datenerfassung erledigt ein einziger Sentinel-
Server. Somit erfolgt auch die Daten- und
Ressourcenverwaltung zentral auf einem einzigen
Sentinel-Server.

Die Daten werden auf dem Datentrdger gemafi
Mandant gekennzeichnet und nach Mandant getrennt
gespeichert.

Die Datenreproduktion und -verfligbarkeit ist
erschwinglich, da Hadoop auf handelsublicher
Hardware ausgefuhrt wird.

+ Abschnitt 6.1.1, ,Planen des herkdmmlichen Speichers”, auf Seite 40

+ Abschnitt 6.1.2, ,Planen des skalierbaren Speichers®, auf Seite 43
+ Abschnitt 6.1.3, ,Sentinel-Verzeichnisstruktur®, auf Seite 45

Planen des herkbmmlichen Speichers

Herkdmmlicherweise werden Daten in einer Struktur mit drei Ebenen gespeichert:

Onlinespei
cher

Priméarspeicher,
friher als ,|lokaler
Speicher*
bezeichnet.

Ereignisdaten.

Sekundéarspeicher,
friher als
.Netzwerkspeicher*
bezeichnet.
(optional)

Fir schnelles Schreiben und Abrufen optimiert. Speichert die zuletzt
erfassten Ereignisdaten sowie die am haufigsten durchsuchten

Optimiert fur eine reduzierte Speicherplatzausnutzung auf eventuell
preiswerteren Speichermedien, aber dennoch schnelles Abrufen. Sentinel
migriert Datenpartitionen automatisch zum Sekundérspeicher.

HINWEIS: Die Verwendung des Sekundarspeichers ist fakultativ. Datenbeibehaltungsrichtlinien,
Suchen und Berichte werden in den Ereignisdatenpartitionen unabhangig vom Speicherort
(priméarer oder sekundéarer Speicher oder beide) ausgefihrt.

Offlinespei
cher er

Archivierungsspeich Partitionen, die geschlossen werden, kénnen Sie mit einem beliebigen
Dateispeicherservice wie beispielsweise Amazon Glacier sichern. Sie

kénnen die Partitionen bei Bedarf fur die Verwendung in
Langzeituntersuchungen jederzeit voriibergehend wieder importieren.
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Sie kdnnen Sentinel auch so konfigurieren, dass Ereignisdaten und
Ereignisdatenzusammenfassungen unter Anwendung von Datensynchronisierungsrichtlinien zu einer
externen Datenbank extrahiert werden. Weitere Informationen finden Sie unter ,Configuring Data
Synchronization (Konfigurieren der Datensynchronisierung)“ im NetlQ Sentinel Administration Guide
(NetlQ Sentinel 7.0.1-Administrationshandbuch).

Bei der Installation von Sentinel muss die Datentragerpartition fir den Primarspeicher am Sentinel-
Installationsstandort eingehangt werden. Standardmafig ist dies das Verzeichnis /var/opt/novell.

Um die richtige Berechnung der Datentragerauslastung zu gewahrleisten, muss sich die gesamte
Verzeichnisstruktur im Verzeichnis /var/opt/novel 1/sentinel auf einer einzigen
Datentragerpartition befinden. Andernfalls werden Ereignisdaten moglicherweise vorzeitig durch die
automatische Datenverwaltung geléscht. Weitere Informationen zur Sentinel-Verzeichnisstruktur
finden Sie unter Abschnitt 6.1.3, ,Sentinel-Verzeichnisstruktur®, auf Seite 45.

Es empfiehlt sich, dieses Datenverzeichnis in einer anderen Datentragerpartition anzulegen als die
Partition, in der die ausfiihrbaren Dateien, die Konfigurations- und die Betriebssystemdateien
gespeichert sind. Das separate Speichern von Variablendaten bietet den Vorteil einer einfacheren
Sicherung von Dateisatzen, einer einfacheren Wiederherstellung im Falle einer Beschadigung und
einer besseren Stabilitat, falls die Datentragerpartition aufgefullt ist. AuRerdem verbessert es die
allgemeine Leistung in Systemen, in denen kleinere Dateisysteme effizienter sind. Weitere
Informationen finden Sie unter Disk Partitioning (Festplattenpartitionierung).

HINWEIS: Bei ext3-Dateisystemen ist die Dateispeicherung eingeschrankt. Ein Verzeichnis kann
maximal 32.000 Dateien oder Unterverzeichnisse enthalten. NetlQ empfiehlt die Verwendung des
XFS-Dateisystems, wenn Sie eine grof3e Zahl an Aufbewahrungsrichtlinien verwenden oder Daten
Uber langere Zeit aufbewahren, beispielsweise fir ein Jahr.

Partitionen in herkdmmlichen Installationen

Bei herkdmmlichen Installationen kdnnen Sie das Layout der Datentragerpartition des
Betriebssystems vor der Installation von Sentinel &ndern. Der Administrator muss hierzu die
gewunschten Partitionen erstellen und fur die entsprechenden Verzeichnisse mounten. Dabei wird
die in Abschnitt 6.1.3, ,Sentinel-Verzeichnisstruktur®, auf Seite 45 beschriebene Verzeichnisstruktur
verwendet. Beim Ausfiihren des Installationsprogramms wird Sentinel in die vorerstellten
Verzeichnisse installiert. Die sich daraus ergebende Installation erstreckt sich Gber mehrere
Partitionen.

HINWEIS

+ Beim Ausflihren des Installationsprogramms kénnen Sie mit der Option --location einen
anderen Standort der obersten Ebene als die Standardverzeichnisse zum Speichern der Datei
angeben. Der Wert, den Sie an die Option --location weiterreichen, wird den
Verzeichnispfaden vorangestellt. Wenn Sie beispielsweise --location=/foo angeben, ist das
Datenverzeichnis /foo/var/opt/novel l/sentinel/data und das Konfigurationsverzeichnis /
foo/etc/opt/novel l/sentinel/config.

+ Verwenden Sie keine Dateisystemverknipfungen (zum Beispiel Softlinks) fur die Option --
location.

Uberlegungen zur Bereitstellung 41


http://en.wikipedia.org/wiki/Disk_partitioning#Benefits_of_multiple_partitions

Partitionen bei Appliance-Installationen

Wenn Sie das DVD-ISO-Appliance-Format verwenden, kénnen Sie die Partitionierung des
Appliance-Dateisystems wéahrend der Installation gemafd den Anweisungen in den YaST-
Bildschirmen konfigurieren. Sie kénnen beispielsweise eine separate Partition fur den Mountpunkt
von /var/opt/novell/sentinel erstellen, um alle Daten in einer separaten Partition zu speichern.
Fur andere Appliance-Formate kann die Partitionierung erst nach der Installation konfiguriert werden.
Mit dem SuSE Yast-Systemkonfigurationswerkzeug kénnen Sie Partitionen hinzufigen und ein
Verzeichnis zur neuen Partition hinzufiigen. Weitere Informationen zum Erstellen von Partitionen
nach der Installation finden Sie unter Abschnitt 14.3.2, ,Erstellen von Partitionen fur herkdmmlichen

Speicher®, auf Seite 99.

Best Practices fir Partitionslayouts

In vielen Organisationen stehen eigene, dokumentierte Empfehlungen fir Partitionslayoutschemen
zur Verfuigung, die fur alle installierten Systeme gelten. Die folgende Empfehlung fiir das
Partitionslayout soll Organisationen, die keine definierten Richtlinien haben, als Leitfaden dienen. Sie
geht von einer Sentinel-spezifischen Nutzung des Dateisystems aus. Im Allgemeinen befolgt Sentinel
den Filesystem Hierarchy Standard, sofern dies umsetzbar ist.

Partition Einh&ngepunkt GroRRe Notizen

root / 100 GB Enthalt
Betriebssystemdateien
und Sentinel-Binardaten/
die Sentinel-Konfiguration.

Booten /boot 150 MB Bootpartition

Temp /tmp 30 GB Speicherort fur temporére
Dateien des
Betriebssystems

Primarspeicher /var/opt/novell/ Berechnung anhand der  Dieser Bereich enthélt die

sentinel Informationen zur erfassten Sentinel-

Sekundéarspeicher

Archivierungsspeicher

Speicherort je nach
Speichertyp (NFS, CIFS
oder SAN).

Remote-System

Systemauslegung

Berechnung anhand der
Informationen zur
Systemauslegung

Berechnung anhand der
Informationen zur
Systemauslegung

Primardaten und andere
variable Daten wie
Protokolldateien. Diese
Partition kann mit anderen
Systemen gemeinsam
verwendet werden.

Dies ist der
Sekundarspeicherbereich,
der remote oder wie
dargestellt lokal
eingehéangt werden kann.

Dies ist der Speicher fir
archivierte Daten.
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6.1.2

Planen des skalierbaren Speichers

NetlQ erkennt das CDH-Framework (Distribution Including Apache Hadoop) von Cloudera zur
Speicherung und Verwaltung groRer Datenmengen an. Zur Ereignisindexierung nutzt Sentinel eine
skalierbare, verteilte Indexierungs-Engine namens Elasticsearch von Elastic.

Die folgende Abbildung zeigt die diversen Komponenten skalierbaren Speichers:

Abbildung 6-1 Skalierbare Speicherarchitektur

Collector Skalierbare Speicherkomponenten

Manager-
Instanzen
'y’ Skalierbarer
Ny Kafka Spark Datenmanager
.II von Sentinel
| "“‘Q,@ —_ "“:Q?@ on Sentine
g ey
LR ' R w/
.... E ’«' N S P > "
: r’ ./ \
K Elasticsearch Ereignisgrafiken
1L b S REEEEE e,
Ny g ey
Way ZooKeeper HBase

+ Kafka: Apache Kafka ist ein skalierbares Nachrichtensystem zum Empfang normalisierter
Ereignisse und Rohdaten von Collector Manager-Instanzen. Collector Manager-Instanzen
senden Roh- und Ereignisdaten an Kafka-Cluster.

StandardmaRig erstellt Sentinel die folgenden Kafka-Kategorien:

+ security.events.normalized: Speicherung aller verarbeiteten und normalisierten
Ereignisdaten, darunter auch vom System erzeugte Ereignisse und interne Ereignisse

+ security.events.raw: Speicherung aller Rohdaten von den Ereignisquellen

Ereignis- und Rohdaten entsprechen dem Apache Avro-Schema. Weitere Informationen finden
Sie in der Apache Avro-Dokumentation. Die Schemadateien befinden sich im Verzeichnis /etc/
opt/novell/sentinel/scalablestore.

+ Spark: Apache Spark ist eine Engine fiir die Echtzeit-Datenverarbeitung in groRem MalRstab,
z. B. die nach Mandanten-ID getrennte Speicherung, die Anforderung groRer Datenmengen, die
Speicherung von Daten im ,System of Record” (SOR) und die skalierbare Indexierung.

+ HBase: Apache HBase ist eine verteilte, skalierbare Datenbank auf Hadoop-Basis. Sie dient als
SOR fur normalisierte Ereignisse und Rohdaten, die darin nach Mandanten-ID getrennt
gespeichert werden.

Auf Basis der Mandanten-ID erstellt Sentinel fir jeden Mandanten einen eigenen Namespace.
Der Namespace des Standardmandanten lautet zum Beispiel ,1“. Fir jeden Namespace erstellt
Sentinel die folgenden Tabellen und speichert Daten gemalR Ereigniszeitpunkt.

+ <Mandanten-ID>:security.events.normalized: Speicherung aller verarbeiteten und
normalisierten Ereignisdaten, darunter auch vom System erzeugte Ereignisse und interne
Ereignisse

¢+ <Mandanten-ID>:security.events.raw: Speicherung aller Rohdaten von den
Ereignisquellen
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+ ZooKeeper: Apache ZooKeeper ist ein zentraler Service fur die Pflege von Konfigurationsdaten,
Benennungen, die verteilte Synchronisierung und die Bereitstellung von Gruppenservices.

+ Elasticsearch: Elasticsearch ist eine skalierbare und verteilte Indexierungs-Engine zur
Indexierung von Ereignissen. Uber Elasticsearch lassen sich Daten zur Suche und
Visualisierung von Ereignissen nutzen.

Sentinel erstellt fir jeden Tag einen eigenen Index und ermittelt das Indexdatum unter
Zuhilfenahme der koordinierten Weltzeit (UTC; Mitternacht bis Mitternacht). Der Indexname hat
das Format security.events.normalized_jjjjMMtt. So umfasst der Index
security.events.normalized 20160101 alle Ereignisse vom 1. Januar 2016. Fir optimale
Leistung indexiert Sentinel nur einige spezielle Ereignisfelder. Welche Ereignisfelder
Elasticsearch indexieren soll, kdnnen Sie bearbeiten. Weitere Informationen finden Sie unter
.Performance Tuning in SSDM" (Leistungsfeinabstimmung in SSDM) im NetlQ Sentinel
Administration Guide (NetlQ Sentinel-Administrationshandbuch).

Konfiguration des skalierbaren Speichers

Wenn Sie sich fur skalierbaren Speicher entscheiden, bietet die Benutzeroberflache des Sentinel-
Servers nur noch Optionen zur Verwaltung der Datenerfassung und des Ereignis-Routings, zur
Suche und Visualisierung von Ereignissen und zur Erledigung bestimmter administrativer Aufgaben.
Diese verschlankte Version von Sentinel wird als SSDM (Sentinel Scalable Data Manager —
skalierbarer Datenmanager) bezeichnet. Um Sentinel-Funktionen wie die Echtzeitanalyse oder die
herkémmliche Suche und Berichterstellung zu nutzen, miissen Sie separate Sentinel-Instanzen
installieren und fur herkémmlichen Datenspeicher konfigurieren. Leiten Sie dann per Sentinel Link
bestimmte Ereignisdaten von SSDM zu Sentinel weiter.

Der skalierbare Speicher lasst sich nur einmal aktivieren; die Entscheidung ist unumkehrbar. Wenn
Sie skalierbaren Speicher deaktivieren und stattdessen herkémmlichen Speicher nutzen mochten,
missen Sie Sentinel erneut installieren und sich wahrenddessen gegen skalierbaren Speicher
entscheiden.

In herkdmmlichen Sentinel-Installationen lasst sich der skalierbare Speicher wahrend der Installation,
aber auch danach aktivieren. Bei Appliance-Installationen von Sentinel lasst sich der skalierbare
Speicher nur nach der Installation aktivieren.

Die folgende Checkliste enthalt allgemeine Informationen zu den Aufgaben bei der Konfiguration des
skalierbaren Speichers:

Tabelle 6-2 Checkliste fur die Konfiguration des skalierbaren Speichers

Aufgaben Erkléart in
Lesen Sie die Bereitstellungsinformationen im Abschnitt 6.7, ,,Drei-Ebenen-Bereitstellung mit
Hinblick auf das Verfahren bei Verwendung von skalierbarem Speicher*, auf Seite 52

Sentinel mit skalierbarem Speicher.

Prufen Sie, ob alle Voraussetzungen erfiillt sind, und  Kapitel 12, ,Installation und Einrichtung von
fuhren Sie alle erforderlichen Aktionen durch. skalierbarem Speicher”, auf Seite 75.
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Aufgaben Erklart in

Aktivieren Sie den skalierbaren Speicher. Um den skalierbaren Speicher wahrend der

o ) ] Installation zu aktivieren, flhren Sie eine
Sie kénnen den skalierbaren Speicher sowohl benutzerdefinierte Installation von Sentinel durch.
wahrend als auch nach der Installation aktivieren. Weitere Informationen hierzu finden Sie in

Abschnitt 13.2.2, ,Angepasste Sentinel-
Serverinstallation“, auf Seite 83.

Um den skalierbaren Speicher nach der Installation
zu aktivieren, lesen Sie den Abschnitt Enabling
Scalable Storage Post-Installation (Aktivierung des
skalierbaren Speichers nach der Installation) im
NetlQ Sentinel Administration Guide (NetlQ
Sentinel-Administrationshandbuch).

Konfigurieren Sie die CDH-Komponenten und Configuring Scalable Storage (Konfigurieren des

Elasticsearch mit Sentinel. skalierbaren Speichers) im NetlQ Sentinel
Administration Guide (NetlQ Sentinel-
Administrationshandbuch).

6.1.3 Sentinel-Verzeichnisstruktur

Standardmafig befinden sich die Sentinel-Verzeichnisse an folgenden Standorten:
+ Die Datendateien befinden sich in den Verzeichnissen /var/opt/novel l/sentinel/data und /
var/opt/novell/sentinel/3rdparty.

+ Die ausfuhrbaren Dateien und Bibliotheken befinden sich im Verzeichnis Zopt/novel l/
sentinel/..

+ Die Protokolldateien befinden sich im Verzeichnis /var/opt/novell/sentinel/log.
+ Temporare Dateien befinden sich im Verzeichnis /var/opt/novel 1/sentinel/tmp.
+ Die Konfigurationsdateien befinden sich im Verzeichnis /etc/opt/novell/sentinel/.

+ Die Prozess-ID-Datei (PID-Datei) befindet sich im Verzeichnis /home/novell/sentinel/
server.pid.

Mit der PID kénnen Administratoren den Ubergeordneten Prozess des Sentinel-Servers
identifizieren und den Prozess Uberwachen oder beenden.

6.2 Vorteile von verteilten Bereitstellungen

Standardmafig beinhaltet der Sentinel-Server die folgenden Komponenten:

+ Collector Manager: Collector Manager stellt eine flexible Datenerfassungsstelle fir Sentinel
bereit. Das Sentinel-Installationsprogramm installiert wahrend der Installation standardmafig
einen Collector Manager.

+ Correlation Engine: Die Correlation Engine verarbeitet Ereignisse aus dem Echtzeit-
Ereignisstrom, um zu ermitteln, ob Korrelationsregeln ausgel6st werden sollen.

+ NetFlow Collector Manager: NetFlow Collector Manager erfasst Netzwerkablaufdaten
(NetFlow, IPFIX usw.) von Netzwerkgeraten wie Routern, Switches und Firewalls. Die
Netzwerkablaufdaten beschreiben grundlegende Informationen zu allen Netzwerkverbindungen
zwischen den Hosts, beispielsweise die Ubertragenen Pakete und Byte, so dass Sie das
Verhalten einzelner Hosts im gesamten Netzwerk visualisieren kdnnen.
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6.2.1

6.2.2

WICHTIG: Fur Produktionsumgebungen empfiehlt NetlQ verteilte Bereitstellungen, da hierbei die
Datensammlungskomponenten auf einem separaten Computer isoliert werden. Dies ist fur die
Bewaltigung von Spitzenlasten und anderen Anomalien mit grof3tméglicher Systemstabilitéat wichtig.

In diesem Abschnitt werden die Vorteile der verteilten Bereitstellung beschrieben.

+ Abschnitt 6.2.1, ,Vorteile zusatzlicher Collector Manager-Instanzen®, auf Seite 46
+ Abschnitt 6.2.2, ,Vorteile zusatzlicher Correlation Engine-Instanzen®, auf Seite 46

+ Abschnitt 6.2.3, ,Vorteile zusatzlicher NetFlow Collector Manager-Instanzen®, auf Seite 47

Vorteile zuséatzlicher Collector Manager-Instanzen

Der Sentinel-Server umfasst standardméaRig einen Collector Manager. Fir Produktionsumgebungen
bieten verteilte Collector Manager-Instanzen jedoch eine deutlich bessere Isolierung, wenn gro3e
Datenmengen empfangen werden. In dieser Situation wird ein verteilter Collector Manager unter
Umstanden Uberlastet; der Sentinel-Server verarbeitet die Benutzeranforderungen jedoch weiter.

Die Installation von mehr als einem Collector Manager in einem verteilten Netzwerk bietet die
folgenden Vorteile:

+ Verbesserte Systemleistung: Zusatzliche Collector Manager-Instanzen kénnen Ereignisdaten
in einer verteilten Umgebung analysieren und verarbeiten und steigern so die Systemleistung.

+ Zusatzliche Datensicherheit und geringere Anforderungen an die Netzwerkbandbreite:

Wenn die Collector Manager-Instanzen gemeinsam mit Ereignisquellen installiert werden,
kénnen Filterung, Verschlisselung und Datenkomprimierung an der Quelle ausgefiihrt werden.

+ Datei-Caching: Zusétzliche Collector Manager-Instanzen kdnnen grof3e Datenmengen im
Cache speichern, wahrend der Server voribergehend mit dem Archivieren von Ereignissen oder
dem Verarbeiten von Ereignisspitzen ausgelastet ist. Diese Funktion ist von Vorteil bei
Protokollen wie Syslog, die nicht von vornherein ein Ereignis-Caching unterstutzen.

Sie kdnnen zusatzliche Collector Manager-Instanzen an den geeigneten Speicherorten in Ihrem
Netzwerk installieren. Diese Remote-Instanzen von Collector Manager fiihren Connectors und
Collectors aus und leiten die erfassten Daten zur Speicherung und Verarbeitung an den Sentinel-
Server weiter. Weitere Informationen zum Installieren von zusatzlichen Collector Manager-Instanzen
finden Sie unter Teil Ill, ,Installieren von Sentinel“, auf Seite 69.

HINWEIS: Sie kénnen immer nur einen Collector Manager auf einem einzelnen System installieren.
Sie kdnnen zusatzliche Collector Manager-Instanzen auf Remote-Systemen installieren und diese
dann mit dem Sentinel-Server verbinden.

Vorteile zuséatzlicher Correlation Engine-Instanzen

Sie kbénnen mehrere Correlation Engine-Instanzen (jede auf einem eigenen Server) bereitstellen,
ohne dass Konfigurationen repliziert oder Datenbanken hinzugefligt werden missen. In
Umgebungen mit vielen Korrelationsregeln oder extrem hohen Ereignisraten ist es von Vorteil, mehr
als eine Correlation Engine zu installieren und einige Regeln auf der neuen Correlation Engine erneut
bereitzustellen. Wenn das Sentinel-System zusétzliche Datenquellen aufnimmt oder die Ereignisrate
steigt, bieten mehrere Correlation Engine-Instanzen die Mdglichkeit der Skalierung. Informationen
zur Installation von zusatzlichen Correlation Engine-Instanzen finden Sie unter Teil Ill, ,Installieren
von Sentinel”, auf Seite 69.
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6.2.3

6.3

HINWEIS: Sie kénnen immer nur eine Correlation Engine auf einem einzelnen System installieren.
Sie kénnen zusatzliche Correlation Engine-Instanzen auf Remote-Systemen installieren und diese
dann mit dem Sentinel-Server verbinden.

Vorteile zuséatzlicher NetFlow Collector Manager-Instanzen

NetFlow Collector Manager erfasst Netzwerkablaufdaten von Netzwerkgeraten. Um
Systemressourcen fur wichtige Funktionen wie das Speichern und Suchen von Ereignissen
freizugeben, sollten Sie weitere NetFlow Collector Manager-Instanzen installieren, statt den NetFlow
Collector Manager auf dem Sentinel-Server zu nutzen.

In den folgenden Szenarien kdnnen Sie zusatzliche NetFlow Collector Manager-Instanzen
installieren:

+ In Umgebungen mit zahlreichen Netzwerkgeraten und grofien Mengen an Netzwerkablaufdaten
kénnen Sie mehrere NetFlow Collector Manager-Instanzen installieren und so die Belastung
verteilen.

+ In einer multimandantenfahigen Umgebung sollten Sie je einen NetFlow Collector Manager fir
jeden Mandanten installieren, damit Netzwerkablaufdaten fiir die einzelnen Mandanten erfasst
werden.

Weitere Informationen zum Installieren von zusatzlichen NetFlow Collector Managern-Instanzen
finden Sie unter Kapitel 15, ,Installation von NetFlow Collector Manager*, auf Seite 103.

All-In-One-Bereitstellung

Die einfachste Bereitstellungsoption ist ein All-In-One-System, bei dem alle Sentinel-Komponenten
auf nur einem Computer installiert werden. Die All-In-One-Bereitstellung eignet sich nur, wenn die
Systemlast relativ klein ist und keine Windows-Computer Uberwacht werden mussen. In vielen
Umgebungen kdnnen unvorhersehbare und variierende Lasten und Ressourcenkonflikte zwischen
den Komponenten Leistungsprobleme verursachen.

WICHTIG: Fur Produktionsumgebungen empfiehlt die NetlQ das Einrichten einer verteilten
Bereitstellung, da hierbei die Datensammlungskomponenten auf einem separaten Computer isoliert
werden. Dies ist fur die Bewaltigung von Spitzenlasten und anderen Anomalien mit grof3stmdoglicher
Systemstabilitat wichtig.
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6.4

Abbildung 6-2 All-In-One-Bereitstellung
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Verteilte Ein-Ebenen-Bereitstellung

Eine Ein-Ebenen-Bereitstellung bietet die Mdglichkeit, Windows-Computer zu Gberwachen und eine
hohere Last als mit der All-In-One-Bereitstellung zu verarbeiten. Sie kbnnen Datenerfassung und -
korrelation horizontal skalieren, indem Sie Collector Manager-, NetFlow Collector Manager- und
Correlation Engine-Computer hinzuftigen, die den zentralen Sentinel-Server von der Verarbeitung
entlasten. Remote-Instanzen von Collector Manager, Correlation Engine und NetFlow Collector
Manager Ubernehmen die Last der Ereignisse, Korrelationsregeln und Netzwerkablaufdaten und
geben auflerdem Ressourcen auf dem zentralen Sentinel-Server frei, sodass andere Anfragen wie
das Speichern von Ereignissen oder das Ausfiihren von Suchen verarbeitet werden kénnen. Bei
steigender Last auf dem System kann der zentrale Sentinel-Server einen Engpass darstellen. Zur
weiteren Skalierung ist dann eine Bereitstellung mit weitere Ebenen erforderlich.

Sie kénnen Sentinel fakultativ so konfigurieren, dass die Ereignisdaten in ein Data Warehouse kopiert
werden. So kénnen eine benutzerdefinierte Berichterstellung, Analysen und andere Verarbeitungen
auf ein anderes System ubertragen werden.
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Abbildung 6-3 Verteilte Ein-Ebenen-Bereitstellung
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6.5 Verteilte Ein-Ebenen-Bereitstellung mit hoher
Verfligbarkeit
Die verteilte Ein-Ebenen-Bereitstellung kann in ein Hochverfugbarkeitssystem mit Failover-

Redundanz umgewandelt werden. Weitere Informationen zur Bereitstellung von Sentinel mit hoher

Verflgbarkeit finden Sie unter Teil VI, ,Bereitstellen von Sentinel fir Hochverfligbarkeitssysteme*, auf
Seite 159.
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6.6

Abbildung 6-4 Verteilte Ein-Ebenen-Bereitstellung mit hoher Verfiigbarkeit
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Verteilte Zwei-Ebenen- und Drei-Ebenen-
Bereitstellung

Mit dieser Art der Bereitstellung kann die Lastverarbeitungskapazitat eines einzelnen, zentralen
Sentinel-Servers Ubertroffen werden. Die Verarbeitungslast wird auf mehrere Sentinel-Instanzen
verteilt, indem die Funktionen von Sentinel Link und Sentinel-Datenverbund optimal ausgenutzt
werden. Die Last der Datenerfassung wird Uber mehrere Sentinel-Server verteilt, die jeweils Uber
mehrere Collector Manager-Instanzen verfiigen, wie in der Datenerfassungsebene dargestellt. Wenn
Sie eine Ereigniskorrelation oder Sicherheitsintelligenz ausfiihren mdchten, kénnen die Daten
fakultativ Uber Sentinel Link an die Analyseebene weitergeleitet werden. Die Suchebene stellt einen
bequemen zentralen Zugriffspunkt fir Suchen Gber den Sentinel-Datenverbund im gesamten System
und auf allen Ebenen dar. Da die Suchanforderung Giber mehrere Instanzen von Sentinel im Verbund
ausgefuhrt wird, sorgt diese Art der Bereitstellung auch fiir eine Lastverteilung bei Suchen, die bei
der Skalierung zwecks Verarbeitung einer hohen Suchlast niitzlich ist.

Die Netzwerkablaufdaten werden in der Suchebene gespeichert, was die einfache Navigation von
den Suchergebnissen zur kontextabhangigen Netzwerkdatenverkehrsanalyse erméglicht.
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Abbildung 6-5 Verteilte Zwei-Ebenen- und Drei-Ebenen-Bereitstellung
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Drei-Ebenen-Bereitstellung mit skalierbarem
Speicher

Die Drei-Ebenen-Bereitstellung mit skalierbarem Speicher eignet sich fur die umfangreiche
Datenspeicherung und -verarbeitung, fur die Ereignisse nicht auf mehrere Sentinel-Server verteilt
und Konfigurationseinstellungen nicht auf mehrere Instanzen kopiert werden sollen. Bei dieser Art
der Bereitstellung speichern und verwalten Sie grol3e Datenmengen auf einem einzigen Sentinel-
Server statt auf mehreren, weil dieser mit skalierbarem Speicher arbeitet.

Abbildung 6-6 Drei-Ebenen-Bereitstellung fiir skalierbaren Speicher
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Die Ebenen dieser Art der Bereitstellung:

+ Datenerfassungsebene: Erfassung von Ereignissen von einem breiten Spektrum an
Ereignisquellen

+ Ebene des skalierbaren Speichers: Speicherung und Indexierung grof3er Datenmengen. Der
SSDM-Server dieser Ebene erlaubt die Verwaltung der Datenerfassung und des Ereignis-
Routings, die Suche und Visualisierung von Ereignissen und die Erledigung bestimmter
administrativer Aufgaben. Um Sentinel-Funktionen wie die Echtzeitanalyse oder die
herkémmliche Suche und Berichterstellung zu nutzen, kénnen Sie eine separate Analyseebene
einrichten. Sie kdnnen Regeln fiir das Ereignis-Routing konfigurieren, um bestimmte zu
analysierende Ereignisse per Sentinel Link an die Analyseebene weiterzuleiten (siehe
Diagramm). Ebenso kénnen Sie die gesammelten Daten an beliebige andere SIEM-Systeme
weiterleiten oder andere Business Intelligence-Tools aktivieren, um Daten abzufragen bzw.
direkt in Ihrer Hadoop-Distribution zu analysieren.
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+ Analyseebene: Zur Echtzeitanalyse grol3er Datenmengen missen Sie die Analyseebene
einrichten und Regeln fur das Ereignis-Routing konfigurieren, nach denen die gewiinschten
Ereignisse von der Ebene des skalierbaren Speichers aus weitergeleitet werden. Sie kdnnen in
derselben Analyseebene aber auch Netzwerkflussdaten und -ereignisse von anderen NetlQ-
Produkten, wie Secure Configuration Manager und Change Guardian, erfassen und speichern.
Fir die Analyse kénnen Sie einen oder mehrere Sentinel-Server bereitstellen (siehe Diagramm).

+ Suchebene: Diese Ebene ist optional. Fir die Suche und Berichterstellung kénnen Sie
alternativ auch jeden anderen Sentinel-Server der Analyseebene verwenden. Dank den
Funktionen des Sentinel-Datenverbunds stellt eine separate Suchebene allerdings einen
komfortablen zentralen Zugriffspunkt fir die Suche und Berichterstellung tber alle Sentinel-
Server der Analyseebene hinweg dar. Wenn Sie Ereignisse im skalierbaren Speicher suchen,
verwenden Sie bitte die Suchoption im skalierbaren Datenmanager von Sentinel (Sentinel
Scalable Data Manager, SSDM).

Weitere Informationen zur Installation und Einrichtung von skalierbarem Speicher finden Sie in
Kapitel 12, ,Installation und Einrichtung von skalierbarem Speicher”, auf Seite 75.
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7.1

7.1.1

Uberlegungen zur Bereitstellung fir den
FIPS 140-2-Modus

Sie kdnnen Sentinel optional so konfigurieren, dass es fir die interne Verschliisselung und andere
Funktionen Mozilla Network Security Services (NSS) verwendet, einen nach FIPS 140-2 gepruften
Verschliisselungsanbieter. Dadurch soll sichergestellt werden, dass auf Sentinel ,FIPS 140-2 Inside”
zutrifft und dass es die nationalen Einkaufsrichtlinien und -standards der USA erfillt.

Bei Aktivierung des Sentinel FIPS 140-2-Modus wird fur die Kommunikation zwischen dem Sentinel-
Server, den Sentinel-Remote-Instanzen von Collector Manager, den Sentinel-Remote-Instanzen von
Correlation Engine, der Sentinel-Hauptoberflache, dem Sentinel Control Center und dem Sentinel
Advisor-Service die FIPS 140-2-gepriifte Verschlisselung verwendet.

¢ Abschnitt 7.1, ,FIPS-Implementierung in Sentinel“, auf Seite 55

+ Abschnitt 7.2, ,FIPS-fahige Komponenten in Sentinel”, auf Seite 56

+ Abschnitt 7.3, ,Implementierungs-Checkliste”, auf Seite 57

+ Abschnitt 7.4, ,Bereitstellungsszenarien®, auf Seite 58

FIPS-Implementierung in Sentinel

Sentinel verwendet die Mozilla-NSS-Bibliotheken, die vom Betriebssystem bereitgestellt werden. Red
Hat Enterprise Linux (RHEL) und SUSE Linux Enterprise Server (SLES) verfugen uber
unterschiedliche NSS-Pakete.

Das NSS-Verschliisselungsmodul, das von RHEL 6.3 bereitgestellt wird, ist FIPS 140-2-validiert. Das
von SLES 11 SP3 bereitgestellte NSS-Verschlisselungsmodul ist noch nicht offiziell FIPS 140-2-
validiert, doch es wird daran gearbeitet, das SUSE-Modul fiir FIPS 140-2 zu validieren. Wenn die
Validierung verfiigbar ist, sind keine Anderungen an Sentinel zu erwarten, um ,FIPS 140-2 Inside* auf
der SUSE-Plattform bereitstellen zu kénnen.

Weitere Informationen zur FIPS 140-2-Zertifizierung fur RHEL 6.2 finden Sie im Abschnitt FIPS 140-
1- und FIPS 140-2-validierte Verschliisselungsmodule.

RHEL-NSS-Pakete

Sentinel bendtigt die folgenden 64-Bit NSS-Pakete, um den FIPS 140-2-Modus unterstiitzen zu
koénnen:

+ nspr-4.9-1.el6.x86_64

¢ nss-sysinit-3.13.3-6.e16.x86_64

+ nss-util-3.13.3-2.e16.x86_64

+ nss-softokn-freebl-3.12.9-11.e16.x86_64

+ nss-softokn-3.12.9-11.e16.x86_64

+ nss-3.13.3-6.€16.x86_64

+ nss-tools-3.13.3-6.e16.x86_64
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Falls diese Pakete noch nicht installiert sind, missen Sie sie vor der Aktivierung des FIPS 140-2-
Modus in Sentinel installieren.

SLES-NSS-Pakete

Sentinel bendtigt die folgenden 64-Bit NSS-Pakete, um den FIPS 140-2-Modus unterstiitzen zu
kénnen:

+ libfreebl3-3.13.1-0.2.1

+ mozilla-nspr-4.8.9-1.2.2.1

+ mozilla-nss-3.13.1-0.2.1

+ mozilla-nss-tools-3.13.1-0.2.1

Falls diese Pakete noch nicht installiert sind, mussen Sie sie vor der Aktivierung des FIPS 140-2-
Modus in Sentinel installieren.

FIPS-fahige Komponenten in Sentinel

Die folgenden Sentinel-Komponenten unterstitzen FIPS 140-2:
+ Alle Sentinel-Plattformkomponenten wurden zur Unterstitzung des FIPS 140-2-Modus
aktualisiert.

+ Die folgenden Sentinel-Plugins, die die Verschlisselung unterstitzen, wurden aktualisiert fur die
Unterstitzung des FIPS 140-2-Modus:

+ Agent Manager Connector 2011.1r1 und hoher

+ Database (JDBC) Connector 2011.1r2 und hdher

+ Datei-Connector 2011.1r1 oder héher (nur bei lokalem oder NFS-Ereignisquellentyp)
¢ LDAP Integrator 2011.1r1 und hdher

+ Sentinel Link Connector 2011.1r3 und héher

+ Sentinel Link Integrator 2011.1r2 und héher

¢ SMTP Integrator 2011.1r1 und héher

+ Syslog Connector 2011.1r2 und hdher

+ Windows Event (WMI) Connector 2011.1r2 und héher
¢ Check Point (LEA) Connector 2011.1r2 und héher

+ Syslog Integrator 2011.1r1 und héher

Weitere Informationen zur Konfiguration dieser Sentinel-Plugins fir den FIPS 140-2-Modus
finden Sie unter ,Konfigurieren der Sentinel-Plugins zur Ausftihrung im FIPS 140-2-Modus*®, auf
Seite 128.

Die folgenden Sentinel-Connectors, die die optionale Verschliisselung unterstiitzen, sind zum
Zeitpunkt der Veroffentlichung dieses Dokuments noch nicht aktualisiert fir die Unterstiitzung des
FIPS 140-2-Modus. Sie kdnnen jedoch weiterhin mit diesem Connector Ereignisse erfassen.
Informationen zur Verwendung dieser Connectors mit Sentinel im FIPS 140-2-Modus finden Sie unter
~verwenden von Connectors im Nicht-FIPS-Modus mit Sentinel im FIPS 140-2-Modus”, auf

Seite 134.

+ Cisco SDEE Connector 2011.1r1
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+ Datei-Connector 2011.1r1: Die CIFS- und SCP-Funktionen arbeiten mit Kryptographie und

funktionieren nicht im FIPS 140-2-Modus.
+ NetlQ Audit Connector 2011.1r1
+ SNMP Connector 2011.1r1

Die folgenden Sentinel-Integratoren, die SSL unterstitzen, sind zum Zeitpunkt der Veroffentlichung
dieses Dokuments nicht fir die Unterstitzung des FIPS 140-2-Modus aktualisiert. Sie kénnen jedoch
weiterhin nicht verschliisselte Verbindungen verwenden, wenn diese Integratoren mit Sentinel im

FIPS 140-2-Modus verwendet werden.

+ Remedy Integrator 2011.1r1 oder héher
¢ SOAP Integrator 2011.1r1 oder hdher

Alle anderen Sentinel-Plugins, die oben nicht genannt wurden, verwenden keine Verschliisselung
und sind von der Aktivierung des FIPS 140-2-Modus in Sentinel nicht betroffen. Sie brauchen keine
weiteren Schritte auszufihren, um diese Plugins mit Sentinel im FIPS 140-2-Modus zu verwenden.

Weitere Informationen zu den Sentinel-Plugins finden Sie auf der Website fir Sentinel-Plugins. Falls
eines der Plugins, das noch nicht aktualisiert wurde, mit FIPS-Unterstiitzung bereitgestellt werden
soll, kénnen Sie eine Anforderung Uber Bugzilla senden.

Implementierungs-Checkliste

In der folgenden Tabelle finden Sie einen Uberblick iiber die Aufgaben, die zur Konfiguration von
Sentinel fur den Betrieb im FIPS 140-2-Modus erforderlich sind.

Aufgaben

Weitere Informationen finden Sie unter...

Planen Sie die Bereitstellung.

Abschnitt 7.4, ,Bereitstellungsszenarien®, auf
Seite 58.

Bestimmen Sie, ob Sie den FIPS 140-2-Modus
wahrend der Sentinel-Installation aktivieren missen
oder ob Sie ihn spater aktivieren méchten.

Zur Aktivierung des FIPS 140-2-Modus wahrend der
Installation miissen Sie die benutzerdefinierte oder
automatische Installationsmethode wahrend des
Installationsvorgangs auswahlen.

Abschnitt 13.2.2, ,Angepasste Sentinel-
Serverinstallation®, auf Seite 83.

Abschnitt 13.3, ,Ausfiihren einer automatischen
Installation”, auf Seite 87

Kapitel 21, ,Aktivieren des FIPS 140-2-Modus in
einer vorhandenen Sentinel-Installation”, auf
Seite 123

Konfigurieren Sie die Sentinel-Plugins zur
Ausfuhrung im FIPS 140-2-Modus.

Abschnitt 22.5, ,Konfigurieren der Sentinel-Plugins
zur Ausfihrung im FIPS 140-2-Modus*, auf
Seite 128.

Importieren Sie Zertifikate in den Sentinel-FIPS-
Keystore.

Abschnitt 22.6, ,Importieren von Zertifikaten in die
FIPS-Keystore-Datenbank®, auf Seite 135

HINWEIS: NetlQ rat lhnen dringend, eine Sicherung Ihres Sentinel-Systems zu erstellen bevor Sie
mit der Umstellung auf den FIPS-Modus beginnen. Wenn der Server zu einem spateren Zeitpunkt auf
den Nicht-FIPS-Modus zuriickgesetzt werden muss, ist dies nur Uber die Wiederherstellung von einer
Sicherung mdéglich. Weitere Informationen zum Zuriicksetzen in den Nicht-FIPS-Modus finden Sie
unter ,Zuriicksetzen von Sentinel in den Nicht-FIPS-Modus®, auf Seite 135.

Uberlegungen zur Bereitstellung fiir den FIPS 140-2-Modus
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7.4 Bereitstellungsszenarien
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In diesem Abschnitt finden Sie Informationen zu den Bereitsstellungsszenarien fir Sentinel im FIPS
140-2-Modus.

Szenario 1: Datenerfassung im vollstandigen FIPS 140-2-
Modus

In diesem Szenario erfolgt die Datenerfassung nur durch die Connectors, die den FIPS 140-2-Modus
unterstiitzen. Wir nehmen an, dass in dieser Umgebung ein Server vorhanden ist und die Daten
durch eine Remote-Instanz von Collector Manager erfasst werden. Sie kénnen einen oder mehrere
Remote-Instanzen von Collector Manager verwenden.

- »' » <4

' »

grmm————. - Agent Manager Datenbank-Connector Sentinel-Link-Connector
i Connector (JDBC)

Sentinel-Server : i
(im FIPS-Modus) i Datei-Connector  Syslog-Connector Windows-Ereignis-Connector

Sie

i (Ereignisquelltypen: (WMI)
i NFS oder lokale Datei)
Sentinel-Remote-Collector-Manager
(im FIPS-Modus)

mussen die folgende Prozedur nur ausfiihren, wenn in lhrer Umgebung Daten von

Ereignisquellen mit Connectors erfasst werden, die den FIPS 140-2-Modus unterstutzen.

1

Sie mussen Uber einen Sentinel-Server im FIPS 140-2-Modus verfugen.

HINWEIS: Wenn lhr (neu installierter oder aktualisierter) Sentinel-Server im Nicht-FIPS-Modus
ausgefuhrt wird, missen sie FIPS am Sentinel-Server aktivieren. Weitere Informationen finden
Sie unter ,Aktivieren des FIPS 140-2-Modus am Sentinel-Server®, auf Seite 123.

Sie mussen Uber eine Sentinel-Remote-Instanz von Collector Manager verfiigen, der im FIPS
140-2-Modus ausgefuhrt wird.

HINWEIS: Wenn lhre (neu installierter oder aktualisierter) Remote-Instanz von Collector
Manager im Nicht-FIPS-Modus ausgefuhrt wird, missen sie FIPS an der Remote-Instanz von
Collector Manager aktivieren. Weitere Informationen finden Sie unter ,Aktivieren des FIPS 140-
2-Modus auf Remote-Instanzen von Collector Manager und Correlation Engine®, auf Seite 123.

Vergewissern Sie sich, dass der FIPS-Server und die Remote-Instanzen von Collector Manager
miteinander kommunizieren.

Stellen Sie eventuell vorhandene Remote-Instanzen von Correlation Engine auf den FIPS-
Modus um. Weitere Informationen finden Sie unter ,Aktivieren des FIPS 140-2-Modus auf
Remote-Instanzen von Collector Manager und Correlation Engine®, auf Seite 123.

Konfigurieren Sie die Sentinel-Plugins zur Ausfuihrung im FIPS 140-2-Modus. Weitere
Informationen finden Sie unter ,Konfigurieren der Sentinel-Plugins zur Ausfuhrung im FIPS 140-
2-Modus", auf Seite 128.
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Szenario 2: Datenerfassung im teilweisen FIPS 140-2-
Modus

In diesem Szenario erfolgt die Datenerfassung Uber Connectors, die den FIPS 140-2-Modus
unterstiitzen, und Uber Connectors, die den FIPS 140-2-Modus nicht unterstiitzen. Wir gehen davon
aus, dass Daten Uber eine Remote-Instanz von Collector Manager erfasst werden. Sie kdnnen einen
oder mehrere Remote-Instanzen von Collector Manager verwenden.

» » »

Agent Manager  Datenbank-Connector Sentinel-Link-
Connector (JDBC) Connector

' » '

Datei-Connector ~ Syslog-Connector Windows-Ereignis-
i (Ereignisquelltypen: Connector (WMI)
i NFS oder lokale Datei)

«— Sentinel-Remote-Collector-Manager
E/ ) (im FIPS-Modus)

Sentinel-Server

(im FIPS-Modus) z’r z’r zf

Audit-Connector Check Point Datei-Connector
(LEA)-Connector (Ereignisquelltypen:
alle Dateien)

' »

SDEE-Connector SNMP-Connector

Sentinel-Remote-Collector-Manager
(im Nicht-FIPS-Modus)

Zur Handhabung der Datenerfassung tiber Connectors, die den FIPS 140-2-Modus unterstitzen, und
solche, die dies nicht tun, sollten Sie zwei Remote-Instanzen von Collector Manager verwenden. Die
eine wird im FIPS 140-2-Modus ausgefihrt fir Connectors, die FIPS unterstiitzen. Die andere wird im
Nicht-FIPS-Modus (normalen Modus) ausgefuhrt fir Connectors, die den FIPS 140-2-Modus nicht
unterstttzen.

Sie missen wie folgt vorgehen, wenn in Ihrer Umgebung Daten von Ereignisquellen sowohl mit
Connectors erfasst werden, die den FIPS 140-2-Modus unterstitzen, als auch mit Connectors, die
den FIPS 140-2-Modus nicht unterstitzen.

1 Sie mussen Uber einen Sentinel-Server im FIPS 140-2-Modus verfugen.

HINWEIS: Wenn l|hr (neu installierter oder aktualisierter) Sentinel-Server im Nicht-FIPS-Modus
ausgefihrt wird, missen sie FIPS am Sentinel-Server aktivieren. Weitere Informationen finden
Sie unter ,Aktivieren des FIPS 140-2-Modus am Sentinel-Server*, auf Seite 123.
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2 Stellen Sie sicher, dass eine Remote-Instanz von Collector Manager im FIPS 140-2-Modus und

eine andere Remote-Instanz von Collector Manager weiterhin im Nicht-FIPS-Modus ausgefuhrt
wird.

2a Wenn Sie Uber keine Remote-Instanz von Collector Manager verfugen, die fir den FIPS
140-2-Modus aktiviert wurde, missen Sie den FIPS-Modus auf einer Remote-Instanz von
Collector Manager aktivieren. Weitere Informationen finden Sie unter ,Aktivieren des FIPS
140-2-Modus auf Remote-Instanzen von Collector Manager und Correlation Engine*, auf
Seite 123.

2b Aktualisieren Sie das Serverzertifikat auf der Remote-Instanz von Collector Manager im
Nicht-FIPS-Modus. Weitere Informationen finden Sie unter ,Aktualisieren der

Serverzertifikate in Remote-Instanzen von Collector Managern und Correlation Engine®, auf
Seite 127.

3 Vergewissern Sie sich, dass die beiden Remote-Instanzen von Collector Manager mit dem
FIPS 140-2-fahigen Sentinel-Server kommunizieren.

4 Stellen Sie eventuell vorhandene Remote-Instanzen von Correlation Engine auf den FIPS 140-
2-Modus um. Weitere Informationen finden Sie unter ,Aktivieren des FIPS 140-2-Modus auf
Remote-Instanzen von Collector Manager und Correlation Engine®, auf Seite 123.

5 Konfigurieren Sie die Sentinel-Plugins so, dass sie im FIPS 140-2-Modus ausgeftihrt werden.
Weitere Informationen finden Sie unter ,Konfigurieren der Sentinel-Plugins zur Ausfuhrung im
FIPS 140-2-Modus*®, auf Seite 128.

5a Stellen Sie Connectors, die den FIPS 140-2-Modus unterstiitzen, in der Remote-Instanz
von Collector Manager bereit, die im FIPS-Modus ausgefiihrt wird.

5b Stellen Sie Connectors, die den FIPS 140-2-Modus nicht unterstttzen, in der Remote-
Instanz von Collector Manager bereit, die nicht im FIPS-Modus ausgefuhrt wird.
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Verwendete Ports

Fur die externe Kommunikation mit anderen Komponenten verwendet Sentinel verschiedene Ports.
Fur die Appliance-Installation werden die Ports standardmaRig in der Firewall gedffnet. Fir die
herkdmmliche Installation missen Sie jedoch das Betriebssystem, auf dem Sie Sentinel installieren,
so konfigurieren, dass die entsprechenden Ports in der Firewall getffnet sind. In der folgenden
Abbildung sind die in Sentinel verwendeten Ports dargestellt:

Abbildung 8-1 In Sentinel verwendete Ports

Sentinel-Server
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Abschnitt 8.1, ,Sentinel-Server-Ports*, auf Seite 62

Abschnitt 8.2, ,Collector Manager-Ports”, auf Seite 64

Abschnitt 8.3, ,,Correlation Engine-Ports", auf Seite 65

Abschnitt 8.4, ,NetFlow Collector Manager-Ports", auf Seite 66
Abschnitt 8.5, ,Ports fir den skalierbaren Speicher”, auf Seite 66

*

*

*

*
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8.1

8.1.1

8.1.2

Sentinel-Server-Ports

Der Sentinel-Server verwendet die folgenden Ports fir die interne und externe Kommunikation.

Lokale Ports

Fur die interne Kommunikation mit der Datenbank und mit anderen internen Prozessen verwendet
Sentinel folgende Ports:

Ports Beschreibung

TCP 27017 Wird fiir die Sicherheitsintelligenz-Konfigurationsdatenbank verwendet.

TCP 28017 Wird fur die Webkonsole der Sicherheitsintelligenz-Datenbank verwendet.

TCP 32000 Wird fur die interne Kommunikation zwischen dem Wrapper-Prozess und dem
Serverprozess verwendet.

TCP 9200 Wird fur die REST-Kommunikation mit dem Service fur die Warnmeldungsindexierung
verwendet.

TCP 9300 Wird fur die Kommunikation mit dem Service fur die Warnmeldungsindexierung Uber das
native Protokoll verwendet.

Netzwerkports

Stellen Sie sicher, dass folgende Ports in der Firewall geédffnet sind, damit Sentinel ordnungsgeman

funktioniert:

Ports Richtung Erforderlich/ Beschreibung
optional
TCP 5432 Eingehend Optional. Wird fur die PostgreSQL-Datenbank verwendet. Dieser Port
Standardmd& muss standardmaRig nicht getffnet werden. Sie missen
RBig diesen Port jedoch 6ffnen, wenn Sie Berichte mit dem
Uberwacht Sentinel-SDK entwickeln. Weitere Informationen finden Sie
dieser Port im Abschnitt Sentinel-Plugin-SDK.
nur die
Loopback-
Schnittstelle.
TCP 1099 und Eingehend Optional Werden gemeinsam von Uberwachungswerkzeugen
2000 verwendet, um mit Java Management Extensions (JMX)
eine Verbindung zum Sentinel-Serverprozess herzustellen.
TCP 1289 Eingehend Optional Wird fiir Audit-Verbindungen verwendet.
UDP 1514 Eingehend Optional Wird fiir Syslog-Meldungen verwendet.
TCP 8443 Eingehend Erforderlich  Fir die HTTPS-Kommunikation und eingehende
Verbindungen von NetFlow Collector Manager-Instanzen.
TCP 1443 Eingehend Optional Wird fiir SSL-verschliisselte Syslog-Meldungen verwendet.
TCP 61616 Eingehend Optional Wird fir eingehende Verbindungen von den Collector

Manager-Instanzen und den Correlation Engine-Instanzen
verwendet.
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8.1.3

Ports Richtung

Erforderlich/ Beschreibung

optional

TCP 10013 Eingehend
TCP 1468 Eingehend
TCP 10014 Eingehend
TCP 443 Ausgehend
TCP 8443 Ausgehend

TCP 389 oder 636 Ausgehend

TCP/UDP 111 und Ausgehend
TCP/UDP 2049

TCP 137, 138, Ausgehend
139, 445

TCP JDBC Ausgehend
(abhangig von der

Datenbank)

TCP 25 Ausgehend
TCP 1290 Ausgehend
UDP 162 Ausgehend

UDP 514 oder Ausgehend
TCP 1468

Erforderlich

Optional

Optional

Optional

Optional

Optional

Optional

Optional

Optional

Optional

Optional

Optional

Optional

Wird von Sentinel Control Center und Solution Designer
verwendet.

Wird fiir Syslog-Meldungen verwendet.

Wird von den Remote-Instanzen von Collector Manager
verwendet, um tber den SSL-Proxy eine Verbindung zum
Server herzustellen. Dies ist jedoch ungewdhnlich.
Standardmafig verwenden die Remote-Instanzen von
Collector Manager fir die Verbindung zum Server den SSL-
Port 61616.

Wenn Advisor verwendet wird, initiiert der Port Uber das
Internet eine Verbindung zum Advisor-Service der Advisor-
Aktualisierungsseite.

Wenn die Datenverbundfunktion verwendet wird, initiiert der
Port eine Verbindung zu anderen Sentinel-Systemen, um
die verteilte Suche durchzuftihren.

Wenn die LDAP-Authentifizierung verwendet wird, initiiert
der Port eine Verbindung zum LDAP-Server.

Wenn der Sekundarspeicher zur Verwendung von NFS
konfiguriert ist.

Wenn der Sekundarspeicher zur Verwendung von CIFS
konfiguriert ist.

Wenn die Datensynchronisierung verwendet wird, initiiert
der Port tber JDBC eine Verbindung zur Zieldatenbank. Der
verwendete Port hangt von der Zieldatenbank ab.

Initiiert eine Verbindung zum Email-Server.

Wenn Sentinel Ereignisse an ein anderes Sentinel-System
weiterleitet, initiiert dieser Port eine Sentinel-Link-
Verbindung zu diesem System.

Wenn Sentinel Ereignisse an das System weiterleitet, das
SNMP-Traps empfangt, sendet der Port ein Paket an den
Empfénger.

Dieser Port wird verwendet, wenn Sentinel Ereignisse an
das System weiterleitet, das Syslog-Nachrichten empfangt.
Wenn der Port ein UDP-Port ist, sendet er ein Paket an den
Empfanger. Wenn der Port ein TCP-Port ist, initiiert er eine
Verbindung zum Empfénger.

Spezifische Ports flur die Sentinel-Server-Appliance

Zusatzlich zu den oben genannten Ports sind die folgenden Ports fir Appliances gedffnet.

Ports Richtung Erforderlich/ Beschreibung
optional
TCP 22 Eingehend Erforderlich Wird fir sicheren Shell-Zugriff auf die Sentinel

Appliance verwendet.
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Ports Richtung Erforderlich/ Beschreibung

optional

TCP 4984 Eingehend Erforderlich Wird von der Verwaltungskonsole der Sentinel-
Appliance (WebYaST) verwendet. Wird aul3erdem von
der Sentinel-Appliance fiir den Aktualisierungsservice
verwendet.

TCP 289 Eingehend Optional Wird fir Audit-Verbindungen an 1289 weitergeleitet.

TCP 443 Eingehend Optional Wird fiir die HTTPS-Kommunikation an 8443
weitergeleitet.

UDP 514 Eingehend Optional Wird fiir Syslog-Meldungen an 1514 weitergeleitet.

TCP 1290 Eingehend Optional Sentinel Link-Port, der eine Verbindung Uber die SuSE-
Firewall herstellen darf.

UDP und TCP Eingehend Optional Ports die bei der Konfiguration von

40000-41000 Datensammlungsservern verwendet werden kénnen,

beispielsweise eines Syslog-Servers. Standardmafig
Uberwacht Sentinel diese Ports nicht.

TCP 443 oder 80 Ausgehend Erforderlich Initilert eine Verbindung zum NetlQ-Repository fiir
Appliance-Software-Aktualisierungen im Internet oder
zu einem Dienst fir
Abonnementverwaltungswerkzeuge in Ihrem Netzwerk.

TCP 80 Ausgehend Optional Initiiert eine Verbindung zum
Abonnementverwaltungswerkzeug.

8.2 Collector Manager-Ports

Collector Manager verwendet die folgenden Ports fur die Kommunikation mit anderen Komponenten.

8.2.1 Netzwerkports

Damit der Sentinel-Collector Manager ordnungsgemaR funktioniert, stellen Sie sicher, dass folgende
Ports in der Firewall gedéffnet sind:

Ports Richtung Erforderlich/ Beschreibung
optional
TCP 1289 Eingehen Optional Wird fur Audit-Verbindungen verwendet.
d
UDP 1514 Eingehen Optional Wird fur Syslog-Meldungen verwendet.
d
TCP 1443 Eingehen Optional Wird fir SSL-verschlisselte Syslog-Meldungen verwendet.
d
TCP 1468 Eingehen Optional Wird fir Syslog-Meldungen verwendet.
d
TCP 1099 und 2000 Eingehen Optional Werden gemeinsam von Uberwachungswerkzeugen
d verwendet, um mit Java Management Extensions (JMX)

eine Verbindung zum Sentinel-Serverprozess herzustellen.
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8.2.2

8.3

8.3.1

Ports Richtung Erforderlich/ Beschreibung
optional
TCP 61616 Ausgehen Erforderlich Initiiert eine Verbindung zum Sentinel-Server.
d
TCP 8443 Ausgehen Erforderlich Initiiert eine Verbindung zum Sentinel-Webserverport.
d

Lassen Sie diesen Port bei der Installation und
Konfiguration von Collector Manager offen.

Spezifische Ports fur die Collector Manager-Appliance

Zusatzlich zu den oben genannten Ports sind auf der Sentinel-Collector Manager-Appliance auch die
folgenden Ports gedffnet.

Ports Richtung Erforderlich/ Beschreibung

optional

TCP 22 Eingehend Erforderlich Wird fir sicheren Shell-Zugriff auf die Sentinel Appliance
verwendet.

TCP 4984 Eingehend Erforderlich Wird von der Verwaltungskonsole der Sentinel-Appliance
(WebYaST) verwendet. Wird auRerdem von der Sentinel-
Appliance fir den Aktualisierungsservice verwendet.

TCP 289 Eingehend Optional Wird fur Audit-Verbindungen an 1289 weitergeleitet.

UDP 514 Eingehend Optional Wird fir Syslog-Meldungen an 1514 weitergeleitet.

TCP 1290 Eingehend Optional Dies ist der Sentinel Link-Port, der eine Verbindung uber
die SuSE-Firewall erstellen darf.

UDP und TCP  Eingehend Optional Wird zur Konfiguration von Datenerfassungsservern wie

40000-41000 z. B. syslog verwendet. StandardmaRig tberwacht Sentinel
diese Ports nicht.

TCP 443 Ausgehend Erforderlich Initiiert eine Verbindung zum NetlQ-Repository fur
Appliance-Software-Aktualisierungen im Internet oder zu
einem Dienst fir Abonnementverwaltungswerkzeuge in
Ihrem Netzwerk.

TCP 80 Ausgehend Optional Initiiert eine Verbindung zum

Abonnementverwaltungswerkzeug.

Correlation Engine-Ports

Die Correlation Engine verwendet die folgenden Ports fir die Kommunikation mit anderen

Komponenten.

Netzwerkports

Damit die Sentinel-Correlation Engine ordnungsgemal funktioniert, stellen Sie sicher, dass folgende
Ports in der Firewall gedtffnet sind:
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Ports Richtung Erforderlich/ Beschreibung

optional
TCP 1099 und 2000 Eingehend Optional Werden gemeinsam von Uberwachungswerkzeugen
verwendet, um mit Java Management Extensions
(IMX) eine Verbindung zum Sentinel-Serverprozess
herzustellen.
TCP 61616 Ausgehen Erforderlich Initiiert eine Verbindung zum Sentinel-Server.
d
TCP 8443 Ausgehen Erforderlich Initiiert eine Verbindung zum Sentinel-Webserverport.
d

Lassen Sie diesen Port bei der Installation und
Konfiguration von Correlation Engine offen.

8.3.2 Spezifische Ports fir die Correlation Engine-Appliance

Zusatzlich zu den oben genannten Ports sind auf der Sentinel Correlation Engine-Appliance auch die
folgenden Ports geoffnet.

Ports Richtung Erforderlich/ Beschreibung
optional
TCP 22 Eingehend Erforderlich ~ Wird fur sicheren Shell-Zugriff auf die Sentinel Appliance
verwendet.

TCP 4984 Eingehend Erforderlich ~ Wird von der Verwaltungskonsole der Sentinel-Appliance
(WebYaST) verwendet. Wird au3erdem von der Sentinel-
Appliance fur den Aktualisierungsservice verwendet.

TCP 443 Ausgehend  Erforderlich Initiiert eine Verbindung zum NetlQ-Repository fur Appliance-
Software-Aktualisierungen im Internet oder zu einem Dienst fur
Abonnementverwaltungswerkzeuge in lhrem Netzwerk.

TCP 80 Ausgehend  Optional Initiiert eine Verbindung zum Abonnementverwaltungswerkzeug.

8.4 NetFlow Collector Manager-Ports

NetFlow Collector Manager verwendet die folgenden Ports fir die Kommunikation mit anderen
Komponenten:

Ports Richtung Erforderlich/ Beschreibung
optional

HTTPS 8443 Ausgehend Erforderlich Initiiert eine Verbindung zum Sentinel-Server.

3578 Eingehend Erforderlich ~ Empfangt Netzwerkablaufdaten von Netzwerkgeraten.

8.5 Ports fur den skalierbaren Speicher

Damit SSDM mit CDH und Elasticsearch kommunizieren kann, missen neben den fur Cloudera
erforderlichen Ports und den im Abschnitt Sentinel-Server-Ports aufgefiihrten Ports auch die Ports in
der Firewall offen sein, die Sie bei der Konfiguration des skalierbaren Speichers festlegen.
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9.1

Installationsoptionen

Sie kdnnen eine herkdmmliche Installation von Sentinel durchflihren oder die Appliance installieren.
In diesem Kapitel finden Sie Informationen Uber die beiden Installationsoptionen.

Herkdmmliche Installation

Bei der normalen Installation wird Sentinel mit dem Anwendungsinstallationsprogramm auf einem
vorhandenen Betriebssystem installiert. Zur Installation von Sentinel kdnnen die folgenden Methoden

angewendet werden:

+ Interaktiv: Zum Fortfihren der Installation sind Benutzereingaben erforderlich. Wahrend der
Installation kénnen Sie die Installationsoptionen (Benutzereingaben oder Standardwerte) in einer
Datei aufzeichnen, die spater fur die automatische Installation verwendet werden kann. Sie
kénnen entweder eine Standardinstallation durchfiihren oder eine benutzerdefinierte Installation.

Standardinstallation

Angepasste Installation

Verwendet die Standardwerte fur die Konfiguration.
Eine Benutzereingabe ist lediglich fiir das Passwort
erforderlich.

Verwendet den standardméRigen
Evaluierungsschliissel.

Bietet die Mdglichkeit, das Admin-Passwort
anzugeben, und verwendet das Admin-Passwort als
standardmaRiges Passwort fir die Benutzer ,dbauser*
und ,appuser*.

Installiert fur alle Komponenten die Standardports.

Installiert Sentinel im Nicht-FIPS-Modus.

Speichert Rohdaten und Ereignisse in herkdmmlichem
Speicher.

Authentifiziert die Benutzer mit der internen
Datenbank.

Sie werden aufgefordert, die Werte fir das
Konfigurations-Setup anzugeben. Sie kénnen die
Standardwerte auswahlen oder die gewtinschten
Werte angeben.

Bietet die Mdglichkeit, den standardmafigen
Evaluierungslizenzschlissel oder einen giiltigen
Lizenzschlussel zu verwenden.

Bietet die Mdglichkeit, dass Admin-Passwort
anzugeben. Fir die Benutzer ,dbauser” und ,appuser”
kénnen Sie entweder ein neues Passwort angeben
oder das Admin-Passwort verwenden.

Bietet die Mdglichkeit, fir verschiedene Komponenten
Ports anzugeben.

Ermaoglicht die Installation von Sentinel im FIPS 140-2-
Modus.

Bietet die Mdglichkeit, Rohdaten und Ereignisse in
skalierbarem Speicher abzulegen.

Bietet die Option zur Einrichtung der LDAP-
Authentifizierung fur Sentinel zusétzlich zur
Datenbankauthentifizierung. Wenn Sie Sentinel flr die
LDAP-Authentifizierung konfigurieren, kénnen sich
Benutzer mit ihren Novell eDirectory- oder Microsoft
Active Directory-Anmeldedaten beim Server
anmelden.

Weitere Informationen zur interaktiven Installation finden Sie unter Abschnitt 13.2, ,Durchflihren

der interaktiven Installation®, auf Seite 82.
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+ Automatisch: Wenn Sie mehrere Sentinel-Server in lhrer Bereitstellung installieren mdchten,
kénnen Sie die Installationsoptionen wahrend der standardméaRigen oder benutzerdefinierten
Installation in einer Konfigurationsdatei aufzeichnen und anhand dieser Datei eine automatische
Installation ausfihren. Weitere Informationen zur automatischen Installation finden Sie unter
Abschnitt 13.3, ,Ausfuhren einer automatischen Installation”, auf Seite 87.

9.2 Appliance-Installation

Bei der Appliance-Installation werden sowohl SLES 11 SP4 (64 Bit) als Betriebssystem als auch
Sentinel installiert.

Die Sentinel-Appliance steht in den folgenden Formaten zur Verfligung:
+ OVF-Appliance-Image

+ Hardware-Appliance-Live-DVD-Image, das direkt fur einen Hardware-Server bereitgestellt
werden kann

Weitere Informationen zu Appliance-Installationen finden Sie in Kapitel 14, ,Appliance-Installation®,
auf Seite 93.
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Installieren von Sentinel

In diesem Abschnitt finden Sie Informationen zur Installation von Sentinel und den zusatzlichen
Komponenten.

+ Kapitel 10, ,Installationsiiberblick”, auf Seite 71

*

Kapitel 11, ,Installations-Checkliste®, auf Seite 73

+ Kapitel 12, ,Installation und Einrichtung von skalierbarem Speicher*, auf Seite 75

+ Kapitel 13, ,Herkdbmmliche Installation®, auf Seite 81

+ Kapitel 14, ,Appliance-Installation”, auf Seite 93

+ Kapitel 15, ,Installation von NetFlow Collector Manager®, auf Seite 103

+ Kapitel 16, ,Installieren von zusatzlichen Collectors und Connectors®, auf Seite 107
+ Kapitel 17, ,Uberpriifen der Installation®, auf Seite 109
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10 Installationsuberblick

Bei der standardmafigen Sentinel-Installation werden die folgenden Komponenten im Sentinel-
Server installiert:

+ Sentinel-Server-Prozess: Dies ist die primédre Komponente von Sentinel. Der Sentinel-Server-
Prozess verarbeitet Anforderungen von anderen Komponenten von Sentinel und erméglicht die
nahtlose Funktion des Systems. Der Sentinel-Server-Prozess verarbeitet Anforderungen wie
das Filtern von Daten, die Verarbeitung von Suchanfragen und das Verwalten von
Administrationsaufgaben einschlie3lich Benutzerauthentifizierung und -autorisierung.

+ Webserver: Fir eine sichere Verbindung zur Hauptoberflache von Sentinel wird Jetty als
Webserver verwendet.

+ PostgreSQL-Datenbank: In Sentinel ist eine Datenbank integriert, in der Sentinel-
Konfigurationsinformationen, Bestands- und Schwachstellendaten, Identitétsinformationen, der
Vorfalls- und Workflowstatus etc. gespeichert werden.

+ MongoDB-Datenbank: In ihr werden die Sicherheitsintelligenzdaten gespeichert.

+ Collector Manager: Collector Manager stellt eine flexible Datenerfassungsstelle fir Sentinel
bereit. Das Sentinel-Installationsprogramm installiert wahrend der Installation standardmafig
einen Collector Manager.

+ NetFlow Collector Manager: NetFlow Collector Manager erfasst Netzwerkablaufdaten
(NetFlow, IPFIX usw.) von Netzwerkgeraten wie Routern, Switches und Firewalls. Die
Netzwerkablaufdaten beschreiben grundlegende Informationen zu allen Netzwerkverbindungen
zwischen den Hosts, beispielsweise die Ubertragenen Pakete und Byte, so dass Sie das
Verhalten einzelner Hosts im gesamten Netzwerk visualisieren kénnen.

+ Correlation Engine: Die Correlation Engine verarbeitet Ereignisse aus dem Echtzeit-
Ereignisstrom, um zu ermitteln, ob Korrelationsregeln ausgel6st werden sollen.

+ Advisor: Advisor von Security Nexus ist ein optionaler Datenabonnement-Service, der eine
Korrelation auf Geréteebene zwischen Echtzeitereignissen herstellt, die von der
Eindringversuchserkennung und den Préventionssystemen sowie den Ergebnissen der
unternehmensweiten Schwachstellenpriifung erfasst werden. Weitere Informationen zu Advisor
finden Sie im Abschnitt ,Detecting Vulnerabilities and Exploits* (Erkennen von Schwachstellen
und Exploits) im NetlQ Sentinel Administration Guide (NetlQ Sentinel-
Administrationshandbuch).

+ Sentinel-Plugins: Sentinel unterstitzt eine Reihe von Plugins zur Erweiterung und Optimierung
der Systemfunktionalitat. Einige dieser Plugins sind bereits vorinstalliert. Sie kbénnen weitere
Plugins und Aktualisierungen von der Website fur Sentinel-Plugins herunterladen. Sentinel-
Plugins sind:

¢ Collectors

+ Connectors

+ Korrelationsregeln und -aktionen
+ Berichte

+ iTRAC-Workflows

+ LoOsungspakete
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+ Visualisierungs-Dashboards: Uber Kibana, das browserbasierte Analyse- und Such-
Dashboard in Sentinel, kbnnen Sie Daten suchen, visualisieren und analysieren. StandardmaRig

bietet Sentinel benutzerdefinierbare Visualisierungs-Dashboards zur detaillierten Ansicht und
Analyse von Ereignissen und Warnmeldungen.
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11 Installations-Checkliste

Vergewissern Sie sich vor Beginn der Installation, dass folgende Aufgaben abgeschlossen sind:

0

0

Vergewissern Sie sich, dass die Hardware und Software die in Kapitel 5, ,Erfullen der
Systemanforderungen®, auf Seite 37 aufgefihrten Systemanforderungen erfiillt.

Falls Sentinel bereits installiert war, stellen Sie sicher, dass von der vorherigen Installation keine
Dateien oder Systemeinstellungen mehr vorhanden sind. Weitere Informationen finden Sie unter
Anhang B, ,Deinstallation”, auf Seite 203.

Wenn Sie die lizenzierte Version installieren méchten, geben Sie lhren Lizenzschlissel vom
NetlQ-Kundenservicezentrum an.

Vergewissern Sie sich, dass die in Kapitel 8, ,Verwendete Ports”, auf Seite 61 aufgeflhrten
Ports in der Firewall getffnet sind.

Damit das Sentinel-Installationsprogramm richtig funktioniert, muss das System den Hosthnamen
oder die gultige IP-Adresse zurtickgeben kénnen. Filigen Sie hierzu in der Datei /etc/hosts den
Hostnamen zur Zeile mit der IP-Adresse hinzu. Geben Sie dann den Befehl hostname -f ein,
um sicherzustellen, dass der Hostname ordnungsgemal? angezeigt wird.

Synchronisieren Sie die Zeit mit NTP (Network Time Protocol).

Wenn Sie Sentinel mit skalierbarem Speicher bereitstellen méchten, missen Sie CDH und
Elasticsearch installieren. Weitere Informationen zur Bereitstellung von Sentinel mit
skalierbarem Speicher finden Sie unter ,Installation und Einrichtung von skalierbarem Speicher®,
auf Seite 75.

Auf RHEL-Systemen: Um eine optimale Leistung zu ermdglichen, missen die
Speichereinstellungen fur die PostgreSQL-Datenbank entsprechend festgelegt werden. Der
SHMMAX-Parameter muss mindestens 1073741824 betragen.

Um den geeigneten Wert festzulegen, fligen Sie in der Datei Zetc/sysctl .conf folgende
Informationen an:

# for Sentinel Postgresql
kernel .shmmax=1073741824
Fir herkdbmmliche Installationen:

Das Betriebssystem fir den Sentinel-Server muss mindestens die Basisserver-Komponenten
des SLES- bzw. RHEL 6-Servers enthalten. Sentinel erfordert die 64-Bit-Versionen folgender
RPMs:

¢ bash

* bc

+ coreutils
¢ gettext
+ glibc

¢ grep

+ libgcc

+ libstdc
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* Isof

+ net-tools
+ openssl

¢ python-libs
+ sed

¢ zlib
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12.1

Installation und Einrichtung von
skalierbarem Speicher

In der folgenden Tabelle finden Sie die Voraussetzungen, die erfillt sein missen, um skalierbaren
Speicher als Datenspeicheroption fir Sentinel einzurichten:

Tabelle 12-1 Voraussetzungen fir die Aktivierung skalierbaren Speichers

Aufgaben Erkléart in

Bestimmen Sie anhand der EPS-Rate und der Anzahl ~ Technische Informationen zu Sentinel
der bendtigten Reproduktionen die Anzahl der zu
konfigurierenden Clusterknoten fiir die Hadoop-

Distribution und Elasticsearch.

Bestimmen Sie die zertifizierte Version von CDH und
Elasticsearch.

Fir CDH, Elasticsearch und Sentinel gibt es jeweils
eine eigene Ubersicht fiir den Plattform-Support. Diese
Ubersichten helfen lhnen, die fiir Sie geeignete
Plattform auszuwahlen.

In Bezug auf Elasticsearch empfiehlt NetlQ die RPM-

Installation, da RPM das Initialisierungsskript beinhaltet.

So wird Elasticsearch als Service installiert und
festgelegt, dass dieser bei Reboots und Aufriistungen
automatisch stoppt und startet, die
Konfigurationsdateien aber nicht Uberschreibt.

SLES 11 unterstiitzt die RPM-Installation von
Elasticsearch nicht. Wéhlen Sie daher eine geeignete
Plattform fir Elasticsearch aus.

Installieren und konfigurieren Sie CDH im Cluster-
Modus.

Installieren und konfigurieren Sie Elasticsearch im
Cluster-Modus.

Aktivieren Sie in Sentinel den skalierbaren Speicher.

Support-Ubersicht fiir CDH in der Cloudera-
Dokumentation.

Support-Ubersicht fiir Elasticsearch in der
Elasticsearch-Dokumenation.

Support-Ubersicht fiir Sentinel

Abschnitt 12.1, ,Installation und Konfiguration
von CDH", auf Seite 75.

Abschnitt 12.2, ,Installation und Konfiguration
von Elasticsearch”, auf Seite 77.

Abschnitt 12.3, ,Aktivierung des skalierbaren
Speichers®, auf Seite 80

Installation und Konfiguration von CDH

In diesem Abschnitt werden die speziellen Sentinel-Einstellungen fiir die Installation und
Konfiguration von CDH erlautert. Ausfiihrliche Informationen zur Installation und Konfiguration von
CDH finden Sie in der zertifizierten Version der Cloudera-Dokumentation.

Sentinel ist mit Cloudera Express, der kostenlosen CDH-Version, kompatibel. Das ebenfalls
kompatible Cloudera Enterprise enthalt zahlreiche Funktionen, die in Cloudera Express nicht
verfugbar sind, allerdings erfordert es den Kauf einer entsprechenden Lizenz. Wenn Sie bei der
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12.1.1

12.1.2

Arbeit mit Cloudera Express feststellen, dass Sie auf die Funktionen von Cloudera Enterprise nicht
verzichten mdchten, kdnnen Sie mit dem Erwerb einer entsprechenden Cloudera-Lizenz das Cluster
aufrusten.

¢ Abschnitt 12.1.1, ,Voraussetzungen®, auf Seite 76

+ Abschnitt 12.1.2, ,Installation und Konfiguration von CDH", auf Seite 76

Voraussetzungen

Vor der Installation von CDH miissen Sie die Hosts nach den folgenden Vorgaben einrichten:

+ Erfullen Sie alle Bedingungen, die in der Cloudera-Dokumentation aufgefuhrt sind.
+ Nutzen Sie das ext4- oder XFS-Dateisystem zur Leistungssteigerung.

+ CDH erfordert einige Betriebssystempakete, die nicht standardmagig installiert werden. Legen
Sie daher die entsprechende Betriebssystem-DVD ein. In der Cloudera-Installationsanleitung
finden Sie Informationen zu den Paketen, die zu installieren sind.

+ CDH erfordert fir SLES-Betriebssysteme das Paket python-psycopg?2. Installieren Sie das
Paket python-psycopg2. Weitere Informationen finden Sie in der openSUSE-Dokumentation.

+ Sollten Sie virtuelle Maschinen nutzen, reservieren Sie im Dateisystem den noétigen
Speicherplatz, wenn Sie VM-Knoten erstellen. Im Fall von VMware kdnnen Sie beispielweise
Thick Provisioning wahlen.

+ Legen Sie den ,Swappiness“-Parameter aller Hosts in der Datei Zetc/sysctl.conf mit 1" fest.
Machen Sie dazu den folgenden Eintrag:
vm.swappiness=1
Fuhren Sie dann diesen Befehl aus, um die Einstellung umgehend anzuwenden:

sysctl vm.swappiness=1

+ Die JDK-Version in CDH muss dieselbe JDK-Version (oder hdher) sein, die in Sentinel
verwendet wird. Wenn die in CDH verfligbare JDK-Version &lter ist als die in Sentinel,
installieren Sie das JDK gemal der Anleitung manuell, aber nicht das JDK, das im CDH-
Repository verfugbar ist.

Installieren Sie das JDK mithilfe der Archiv-Binardatei (.tar.gz), denn wenn Sie es per RPM
installieren, kann dies Probleme verursachen, wenn Sie versuchen, Spark-Jobs unter YARN
mithilfe des Skripts manage_spark_jobs.sh abzusenden.

Die in Sentinel verwendete JDK-Version finden Sie in den Versionshinweisen zu Sentinel.

Installation und Konfiguration von CDH

Installieren Sie die zertifizierte Version von CDH. Weitere Informationen zur zertifizierten CDH-
Version finden Sie auf der Seite Technical Information for Sentinel (Technische Informationen zu
Sentinel). Eine Installationsanleitung finden Sie in der zertifizierten Version der Cloudera-
Dokumentation.

Achten Sie bei der CDH-Installation auf Folgendes:

+ (Bedingt) Wenn die Installation wahrend der Installation der eingebetteten PostgreSQL-
Datenbank fehlschlagt, fihren Sie die folgenden Schritte aus:

mkdir -p /var/run/postgresql

sudo chown cloudera-scm:cloudera-scm /var/run/postgresql
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12.2

1221

+ Aktivieren Sie bei der Auswahl des Software-Installationstyps im Fenster Select Repository
(Repository auswahlen) die Optionen Use Parcels (Pakete verwenden) und ,Kafka“ in
Additional Parcels (Weitere Pakete).

+ Aktivieren Sie beim Hinzufligen von Services die folgenden:

+ Cloudera Manager

+ ZooKeeper

¢+ HDFS

+ HBase

¢+ YARN

¢ Spark

+ Kafka

HINWEIS: Installieren Sie den Spark-Verlaufsserver und HDFS NameNode in demselben
Knoten, um die Systemstabilitat zu gewahrleisten.

Beim Aktivieren der oben genannten Services muss fir folgende Elemente Hochverfugbarkeit
konfiguriert werden:

+ HBase HMaster
¢+ HDFS NameNode
+ YARN ResourceManager

+ (Bedingt) Wenn das Installationsprogramm die Client-Konfiguration wegen eines fehlenden
Java-Pfads nicht bereitstellt, starten Sie eine neue Browsersitzung und aktualisieren Sie den
Java-Pfad manuell wie folgt:

Klicken Sie auf Hosts > All Hosts > Configuration (Host > Alle Hosts > Konfiguration) und geben
Sie im Feld Java Home Directory (Java-Basisverzeichnis) den korrekten Pfad an.

Installation und Konfiguration von Elasticsearch

Wenn Sie Ereignisse skalierbar und verteilt indexieren mdchten, missen Sie Elasticsearch im
Cluster-Modus installieren. Der fur Sentinel installierte Elasticsearch-Cluster darf nur zur Indexierung
von Sentinel-Daten verwendet werden.

Voraussetzungen

Vor der Installation von Elasticsearch miissen folgende Voraussetzungen erfillt sein:

+ Legen Sie den virtuellen Arbeitsspeicher fest, indem Sie in der Datei/etc/sysctl .conf die
folgende Eigenschaft hinzuflgen:
vm.max_map_count=262144

+ Legen Sie die Dateideskriptoren fest, indem Sie in der Datei/etc/security/limits.conf die
folgenden Eigenschaften hinzufiigen:

elasticsearch hard nofile 65536
elasticsearch soft nofile 65536
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12.2.2 Installation und Konfiguration von Elasticsearch

Installieren Sie Elasticsearch und die erforderlichen Plugins auf jedem Knoten im Elasticsearch-

Cluster.

So installieren und konfigurieren Sie Elasticsearch:

1 Installieren Sie die von Elasticsearch unterstiitzte JDK-Version.

2 Laden Sie die zertifizierte Version des Elasticsearch-RPM-Pakets herunter. Weitere
Informationen zur zertifizierten Version von Elasticsearch sowie die Download-URL finden Sie
auf der Seite Technical Information for Sentinel (Technische Informationen zu Sentinel).

3 Installieren Sie Elasticsearch:

rpm -i elasticsearch-<Version>.rpm

4 Fihren Sie die Aufgaben aus der RPM-Installations-Nachbereitungsliste aus.

5 Stellen Sie mithilfe von folgendem Befehl sicher, dass der Elasticsearch-Benutzer auf Java

zugreifen kann:

sudo —u elasticsearch java —version

6 Konfigurieren Sie die Datei /etc/elasticsearch/elasticsearch.yml, indem Sie die

folgenden Informationen aktualisieren oder ergdnzen:

Eigenschaft und Wert

Anmerkungen

cluster.name: <Elasticsearch-Cluster-Name>

node.name: <Knotenname>

network.host: _<Netzwerkschnittstelle>:ipv4_

discovery.zen.ping.unicast.hosts: ['<FQDN des Elasticsearch-Knotens
1>", "<FQDN des Elasticsearch-Knotens 2>" und so weiter"]

bootstrap.mlockall: true
threadpool.bulk.queue_size: 300

threadpool.search.queue_size: 10000

index.codec: best_compression

Der von Ihnen gewahlte Cluster-
Name muss fir alle Knoten derselbe
sein.

Jeder Knoten muss einen eindeutigen
Namen erhalten.

Sobald die Suchwarteschlange den
Grenzwert erreicht, verwirft
Elasticsearch alle in der
Warteschlange befindlichen
ausstehenden Suchanforderungen.

Mittels folgender Methode kénnen Sie
berechnen, um wie viel Sie die
Suchwarteschlange eventuell
verlangern mussen:
threadpool.search.queue_size =
durchschnittliche Anzahl an Widget-
Anfoderungen pro Benutzer fir ein
Dashboard x Anzahl der Shards (Pro-
Tag-Index) x Anzahl der Tage
(Suchdauer)
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Eigenschaft und Wert Anmerkungen

path.data: ["/<es1>", "/<es2>"] Um den Datentrager-E/A-Wert zu
reduzieren, kdnnen Sie Daten auf
mehrere voneinander unabhangige
Datentrager oder Speicherorte
verteilen.

Konfigurieren Sie mehrere Pfade zum
Speichern von Elasticsearch-Daten,
z. B. /esl, /es2 und so weiter.

Die besten Ergebnisse beziiglich
Leistung und Verwaltbarkeit erhalten
Sie, wenn Sie jeden Pfad einem
separaten physischen Datentrager
(JBOD) zuordnen.

index.merge.scheduler.max_thread_count: 3 Parallel in separaten Threads
ausgefuhrte Zusammenfihrungen
optimieren die
Schreibgeschwindigkeit von
Elasticsearch.

7 Andern Sie die standardméaRige Heap-GroRe von Elasticsearch uber die Eigenschaft
ES HEAP_SIZE in der Datei /etc/sysconfig/elasticsearch.

Die Heap-Grolie muss 50 % des Server-Arbeitsspeichers betragen. Beispiel: In einem 24-GB-
Elasticsearch-Knoten bedeutet dies, dass ein ES_HEAP_SIZE-Wert von 12 GB optimale
Leistung verspricht.

8 Starten Sie Elasticsearch neu:
/etc/init.d/elasticsearch restart

9 Laden Sie das ,Delete By Query“-Plugin fur die Datenbeibehaltungsrichtlinien herunter und
installieren Sie es, um indexierte Daten zu I6schen, wenn Beibehaltungsrichtlinien angewendet
werden.

In stark gesicherten Umgebungen, die den Datei-Download direkt auf den Server unterbinden,
mussen Sie das Plugin manuell auf einen mit dem Internet verbundenen Computer
herunterladen und die Datei auf die Elasticsearch-Knoten kopieren und dort installieren.

Weitere Informationen zur Installation des ,Delete By Query“-Plugins finden Sie in der
Elasticsearch-Dokumentation.

10 (Bedingt) Installieren Sie das Elasticsearch Head-Plugin, um den Elasticsearch-Cluster
grundlegend zu Uberwachen.

Weitere Informationen zur Installation des Elasticsearch Head-Plugins finden Sie in der
Elasticsearch Head-Plugin-Dokumentation.

11 Wiederholen Sie jeden dieser Schritte auf jedem Knoten im Elasticsearch-Cluster.
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12.3

Aktivierung des skalierbaren Speichers

Sie kdnnen den skalierbaren Speicher sowohl wéhrend als auch nach der Installation von Sentinel
aktivieren. Bei der Aktivierung des skalierbaren Speichers wahrend der Installation konfiguriert
Sentinel CDH-Komponenten mit Standardwerten. Einige dieser Konfigurationen sind permanent,

d. h., sie kdnnen nicht gedndert werden. So ist zum Beispiel unverénderlich, dass fiir Kafka-Themen
standardmaRig 9 Partitionen zur Verfligung stehen.

Um die Standardwerte zu andern, miissen Sie nach der Installation von Sentinel den skalierbaren
Speicher aktivieren und dann die gewunschten Einstellungen fir CDH-Komponenten vornehmen.

Bei herkdmmlichen Installationen Iasst sich der skalierbare Speicher entweder wahrend oder nach
der Sentinel-Installation aktivieren. Bei Appliance-Installationen lasst sich der skalierbare Speicher
nur nach der Installation aktivieren.

Bevor Sie mit der Aktivierung des skalierbaren Speichers beginnen, halten Sie die Liste der IP-
Adressen bzw. Hostnamen und Portnummern fir Kafka-, HDFS NameNode-, YARN NodeManager-,
ZooKeeper- und Elasticsearch-Knoten griffbereit. Sie bendétigen diese Informationen fir den
Aktivierungsvorgang.

Eine Anleitung zur Aktivierung des skalierbaren Speichers wéhrend der Sentinel-Installation finden
Sie im Abschnitt Abschnitt 13.2.2, ,Angepasste Sentinel-Serverinstallation®, auf Seite 83.

Eine Anleitung zur Aktivierung des skalierbaren Speichers nach der Sentinel-Installation finden Sie im
Abschnitt ,Enabling Scalable Storage Post-Installation” (Aktivierung des skalierbaren Speichers nach
der Installation) im NetlQ Sentinel Administration Guide (NetlQ Sentinel-Administrationshandbuch).
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3 HerkOmmliche Installation

13.1

In diesem Kapitel finden Sie Informationen iber die verschiedenen Methoden zur Installation von

Sentinel.

*

*

*

*

Installationsoptionen

Abschnitt 13.1, ,Installationsoptionen®, auf Seite 81
Abschnitt 13.2, ,Durchfiihren der interaktiven Installation”, auf Seite 82
Abschnitt 13.3, ,Ausflihren einer automatischen Installation“, auf Seite 87

Abschnitt 13.4, ,Installieren von Sentinel mit einem Nicht-root-Benutzer, auf Seite 88

/install-sentinel --help zeigt folgende Optionen an:

Optionen Wert

Beschreibung

--location Verzeichnis

-m, --manifest Dateiname

--no-configure

-n, --no-start

-r, --recordunattended Dateiname

-u, --unattended Dateiname
-h, --help

-1, --log-file Dateiname
--no-banner

-q, --quiet

-v, --verbose

Angabe eines anderen Verzeichnisses als das
Stammverzeichnis (/) zur Installation von Sentinel

Angabe einer Produkt-Manifestdatei, die anstelle der
Standard-Manifestdatei verwendet werden soll

Gibt an, dass das Produkt nach der Installation nicht
konfiguriert werden soll

Gibt an, dass Sentinel nach der Installation oder
Konfiguration nicht gestartet bzw. nicht neu gestartet
werden soll

Angabe einer Datei zur Aufzeichnung der Parameter fiir

eine unbeaufsichtigte Installation

Verwendung der Parameter aus der angegebenen Datei

zur unbeaufsichtigten Installation von Sentinel

Zeigt die Optionen fur die Installation von Sentinel an
Zeichnet Protokollmeldungen in einer Datei auf
Unterdriickt die Anzeige von Banner-Nachrichten
Zeigt weniger Meldungen an

Zeigt wahrend der Installation alle Meldungen an
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13.2 Durchfuhren der interaktiven Installation

In diesem Abschnitt finden Sie Informationen Uber die Standardinstallation und die benutzerdefinierte
Installation.

¢ Abschnitt 13.2.1, ,Standardmafige Sentinel-Serverinstallation®, auf Seite 82

+ Abschnitt 13.2.2, ,Angepasste Sentinel-Serverinstallation®, auf Seite 83

+ Abschnitt 13.2.3, ,Collector Manager- und Correlation Engine-Installation”, auf Seite 85

13.2.1 StandardmaRige Sentinel-Serverinstallation

Gehen Sie folgendermalRen vor, um eine Standardinstallation durchzufiihren:

1 Laden Sie die Sentinel-Installationsdatei von der NetlQ Downloads-Website herunter:

la Wabhlen Sie im Feld Product or Technology (Produkt bzw. Technologie) den Eintrag SIEM-
Sentinel aus.

1b Klicken Sie auf Suchen.

1c Klicken Sie in der Spalte mit dem Titel Download auf die Schaltflache zum Herunterladen
von Sentinel Evaluation (Sentinel 7.2-Evaluierung).

1d Klicken Sie auf proceed to download (weiter zum Herunterladen) und geben Sie dann
Ihren Kundennamen und Ihr Passwort an.

le Klicken Sie neben der Installationsversion fur Ihre Plattform auf download (herunterladen).

2 Geben Sie in der Befehlszeile den folgenden Befehl ein, um die Installationsdatei zu extrahieren.
tar zxvf <install_filename>

Ersetzen Sie <install_filename> durch den tatsachlichen Namen der Installationsdatei.
3 Wechseln Sie in das Verzeichnis, in das Sie das Installationsprogramm extrahiert haben:

cd <directory_name>
4 Geben Sie folgenden Befehl ein, um Sentinel zu installieren:
./install-sentinel

Alternativ:

Wenn Sie Sentinel auf mehr als einem Server installieren méchten, kdnnen Sie die
Installationsoptionen in einer Datei aufzeichnen. Diese Datei kénnen Sie fir die unbeaufsichtigte
Installation von Sentinel auf anderen Systemen verwenden. Geben Sie zum Aufzeichnen lhrer
Installationsoptionen den folgenden Befehl an:

./Zinstall-sentinel -r <response_filename>

5 Geben Sie die entsprechende Zabhl fiir die Sprache an, die fiir die Installation verwendet werden
soll. Driicken Sie dann die Eingabetaste.

Die Endbenutzer-Lizenzvereinbarung wird in der ausgewahlten Sprache angezeigt.
6 Dricken Sie die Leertaste, um die Lizenzvereinbarung durchzulesen.
7 Geben Sie yes (ja) bzw. y ein, um die Lizenz zu akzeptieren und mit der Installation fortzufahren.

Das Laden der Installationspakete kann einige Sekunden in Anspruch nehmen. Anschlie3end
werden Sie zur Eingabe des Konfigurationstyps aufgefordert.

8 Geben Sie bei der Eingabeaufforderung 1 an, um mit der Standardkonfiguration fortzufahren.
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Der Installationsvorgang wird mit dem standardmafigen Evaluierungslizenzschlissel, der im
Installationsprogramm enthalten ist, fortgesetzt. Sie kdnnen die Evaluierungslizenz zu jedem
beliebigen Zeitpunkt wahrend des Testzeitraums oder danach durch einen gekauften
Lizenzschlissel ersetzen.

9 Geben Sie das Passwort fir den Administratorbenutzer admin an.
10 Bestatigen Sie das Passwort.
Die Benutzer admin, dbauser und appuser verwenden dieses Passwort.

Die Installation von Sentinel wird beendet und der Server gestartet. Nach der Installation nimmt
das Starten der Services moglicherweise einige Minuten in Anspruch, da das System eine
einmalige Initialisierung ausfihrt. Warten Sie, bis die Installation abgeschlossen ist, bevor Sie
sich am Server anmelden.

Geben Sie in einem Webbrowser folgende URL ein, um auf die Sentinel-Hauptoberflache
zuzugreifen:

https://<IP_Address/DNS_Sentinel_server>:8443/sentinel/views/main._html

<IP_Address/DNS_Sentinel_server> ist die IP-Adresse oder der DNS-Name des Sentinel-Servers.
Der Standardport fir den Sentinel-Server lautet 8443.

Angepasste Sentinel-Serverinstallation

Bei einer benutzerdefinierten Installation von Sentinel kdnnen Sie Anpassungen vornehmen, z. B.
Ihren Lizenzschlissel angeben, das Passwort &ndern, andere Ports festlegen usw.

1 Soll der skalierbare Speicher aktiviert werden, missen zunachst die in Kapitel 12, ,Installation
und Einrichtung von skalierbarem Speicher”, auf Seite 75 aufgefihrten Voraussetzungen erftillt
sein.

2 Laden Sie die Installationsdatei von der NetlQ Downloads-Website herunter.

2a Wabhlen Sie im Feld Product or Technology (Produkt bzw. Technologie) den Eintrag SIEM-
Sentinel aus.

2b Klicken Sie auf Suchen.

2c Klicken Sie in der Spalte mit dem Titel Download auf die Schaltflache zum Herunterladen
von Sentinel 8.0 Evaluation (Sentinel 7.2-Evaluierung).

2d Klicken Sie auf proceed to download (weiter zum Herunterladen) und geben Sie dann
Ihren Kundennamen und Ihr Passwort an.

2e Klicken Sie neben der Installationsversion fiir lhre Plattform auf download (herunterladen).
3 Geben Sie in der Befehlszeile den folgenden Befehl ein, um die Installationsdatei zu extrahieren.

tar zxvf <install_filename>

Ersetzen Sie <install_filename> durch den tatsachlichen Namen der Installationsdatei.

4 Geben Sie im Stamm des extrahierten Verzeichnisses den folgenden Befehl ein, um Sentinel zu
installieren:

./install-sentinel

Alternativ:

Wenn Sie diese benutzerdefinierte Konfiguration dazu verwenden mochten, Sentinel auf mehr
als einem Server zu installieren, kdnnen Sie die Installationsoptionen in einer Datei aufzeichnen.
Diese Datei konnen Sie fir die unbeaufsichtigte Installation von Sentinel auf anderen Systemen
verwenden. Geben Sie zum Aufzeichnen Ihrer Installationsoptionen den folgenden Befehl an:
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10

11

12

13

14
15

16

17

./install-sentinel -r <response_filename>

Geben Sie die entsprechende Zabhl fiir die Sprache an, die fiir die Installation verwendet werden
soll. Driicken Sie dann die Eingabetaste.

Die Endbenutzer-Lizenzvereinbarung wird in der ausgewahlten Sprache angezeigt.

Dricken Sie die Leertaste, um die Lizenzvereinbarung durchzulesen.

Geben Sie yes bzw. y ein, um die Lizenzvereinbarung zu akzeptieren und mit der Installation
fortzufahren.

Das Laden der Installationspakete kann einige Sekunden in Anspruch nehmen. Anschliel3end
werden Sie zur Eingabe des Konfigurationstyps aufgefordert.

Geben Sie 2 ein, um Sentinel benutzerdefiniert zu konfigurieren.

Geben Sie 1 ein, um den standardmafigen Evaluierungslizenzschliissel zu verwenden.
Alternativ:

Geben Sie 2 ein, um einen erworbenen Lizenzschlussel fiir Sentinel einzugeben.

Geben Sie das Passwort fir den Administratorbenutzer admin ein und bestétigen Sie das
Passwort.

Geben Sie das Passwort fir den Datenbankbenutzer dbauser ein und bestatigen Sie das
Passwort.

Das dbauser-Konto wird von Sentinel zur Interaktion mit der Datenbank verwendet. Das hier
eingegebene Passwort kann zum Ausfiihren von Datenbankwartungsaufgaben verwendet
werden, unter anderem zum Zuriicksetzen des Administratorpassworts, falls dieses vergessen
wird bzw. nicht mehr auffindbar ist.

Geben Sie das Passwort fiir den Anwendungsbenutzer appuser ein und bestétigen Sie das
Passwort.

Andern Sie die Portzuweisungen fiir die Sentinel-Services, indem Sie die entsprechende
Nummer und dann die neue Portnummer angeben.

Geben Sie nach dem Andern der Ports , 7* ein, um den Anderungsvorgang abzuschlieRen.
Geben Sie 1 ein, um Benutzer nur Uber die interne Datenbank zu authentifizieren.
Alternativ:

Wenn in der Doméane ein LDAP-Verzeichnis konfiguriert ist, geben Sie 2 ein, um Benutzer Uber
das LDAP-Verzeichnis zu authentifizieren.

Der Standardwert ist 1.
Wenn Sie Sentinel im FIPS 140-2-Modus aktivieren méchten, geben Sie y ein.

16a Geben Sie ein starkes Passwort fiir die Keystore-Datenbank an und wiederholen Sie das
Passwort.

HINWEIS: Das Passwort muss mindestens sieben Zeichen lang sein. Das Passwort muss
mindestens drei der folgenden Zeichenklassen enthalten: Ziffern, ASCII-Kleinbuchstaben,
ASCII-GroRbuchstaben, nicht alphanumerische ASCII-Zeichen und Nicht-ASCII-Zeichen.

Wenn ein ASCII-GroRBbuchstabe das erste Zeichen ist oder eine Ziffer das letzte Zeichen,
werden diese nicht gezahilt.

16b Wenn Sie externe Zertifikate zur Verbiirgung in die Keystore-Datenbank einfiigen mdchten,
driicken Sie j und geben Sie den Pfad fur die Zertifikatsdatei an. Driicken Sie andernfalls n.

16c Konfigurieren Sie den FIPS 140-2-Modus, indem Sie die unter Kapitel 22, ,Ausfiuihren von
Sentinel im FIPS 140-2-Modus®, auf Seite 125 genannten Aufgaben ausfuhren.

Aktivieren Sie den skalierbaren Speicher, indem Sie yes (ja) oder y eingeben.
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WICHTIG: Die Konfiguration mit skalierbarem Speicher lasst sich nicht rliickgéangig machen,
allerdings koénnen Sie bei einer Neuinstallation von Sentinel eine andere Entscheidung treffen.

17a Geben Sie die IP-Adressen bzw. Hostnamen und Portnummern der Komponenten flr
skalierbaren Speicher an.

17b (Bedingt) Wenn Sie die Aktivierung des skalierbaren Speichers abbrechen und mit der
Sentinel-Installation fortfahren mochten, geben Sie no (nein) oder n ein.

17c SchlieBen Sie nach der Sentinel-Installation die Konfiguration des skalierbaren Speichers
wie im NetlQ Sentinel Administration Guide (NetlQ Sentinel-Administrationshandbuch)
beschrieben ab:

Performance Tuning Guidelines (Richtlinien fir die Leistungsfeinabstimmung)

Securing Elasticsearch (Absicherung von Elasticsearch)

Submitting Spark Applications on YARN (Einreichen von Spark-Anwendungen unter YARN)
Die Installation von Sentinel wird beendet und der Server gestartet. Nach der Installation nimmt das
Starten der Services mdglicherweise einige Minuten in Anspruch, da das System eine einmalige

Initialisierung ausfiihrt. Warten Sie, bis die Installation abgeschlossen ist, bevor Sie sich am Server
anmelden.

HINWEIS: Wenn Sie skalierbaren Speicher aktiviert haben, |[6schen Sie den Browser-Cache, um die
installierte Sentinel-Version anzuzeigen.

Geben Sie in einem Webbrowser folgende URL ein, um auf die Sentinel-Hauptoberflache
zuzugreifen:

https://<IP_Address/DNS_Sentinel_server>:8443/sentinel/views/main._html

<IP_Address/DNS_Sentinel_server> ist die IP-Adresse oder der DNS-Name des Sentinel-Servers.
Der Standardport fur den Sentinel-Server lautet 8443.

Collector Manager- und Correlation Engine-Installation

Standardmafig installiert Sentinel einen Collector Manager und eine Correlation Engine. Fir
Produktionsumgebungen empfiehlt die NetlQ Corporation das Einrichten einer verteilten
Bereitstellung, da hierbei die Datensammlungskomponenten auf einem separaten Computer isoliert
werden. Dies ist fUr die Bewaltigung von Spitzenlasten und anderen Anomalien mit gro3tmaglicher
Systemstabilitat wichtig. Weitere Informationen zu den Vorteilen der Installation zusatzlicher
Komponenten finden Sie unter Abschnitt 6.2, ,Vorteile von verteilten Bereitstellungen®, auf Seite 45.

WICHTIG: Sie miussen den zusatzlichen Collector Manager oder die Correlation Engine auf
unterschiedlichen Systemen installieren. Der Collector Manager oder die Correlation Engine darf sich
nicht auf dem System befinden, auf dem der Sentinel-Server installiert ist.

Installations-Checkliste: Vergewissern Sie sich vor dem Beginn der Installation, dass folgende
Aufgaben abgeschlossen sind:

+ Stellen Sie sicher, dass die Hardware und die Software den Mindestanforderungen entsprechen.
Weitere Informationen finden Sie unter Kapitel 5, ,Erfullen der Systemanforderungen®, auf
Seite 37.
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Synchronisieren Sie die Zeit mit NTP (Network Time Protocol).

Ein Collector Manager erfordert Netzwerkkonnektivitat zum Port fir den Nachrichtenbus (61616)
auf dem Sentinel-Server. Stellen Sie vor der Installation des Collector Managers sicher, dass alle
Firewall- und Netzwerkeinstellungen tber diesen Port kommunizieren dirfen.

Gehen Sie wie folgt vor, um den Collector Manager und die Correlation Engine zu installieren:

1 Starten Sie die Sentinel-Hauptoberflache, indem Sie in einem Webbrowser folgende URL

eingeben:
https://<1P_Address/DNS_Sentinel_server>:8443/sentinel/views/main.html

<IP_Address/DNS_Sentinel_server> ist die IP-Adresse oder der DNS-Name des Sentinel-
Servers. Der Standardport fir den Sentinel-Server lautet 8443.

Melden Sie sich mit dem bei der Installation des Sentinel-Servers angegebenen Benutzernamen
und Passwort an.

Klicken Sie in der Symbolleiste auf Downloads.

3 Klicken Sie unter der gewtiinschten Installation auf Installationsprogramm herunterladen.

10

Klicken Sie auf Datei speichern, um das Installationsprogramm am gewtiinschten Standort zu
speichern.

Geben Sie zum Extrahieren der Installationsdatei folgenden Befehl ein.
tar zxvf <install_filename>

Ersetzen Sie <install_filename> durch den tatsachlichen Namen der Installationsdatei.
Wechseln Sie in das Verzeichnis, in das Sie das Installationsprogramm extrahiert haben.

Geben Sie den folgenden Befehl ein, um den Collector Manager oder die Correlation Engine zu
installieren:

Far den Collector Manager:
./install-cm
Fur die Correlation Engine:
./install-ce

Alternativ:

Wenn Sie den Collector Manager oder die Correlation Engine auf mehr als einem System
installieren méchten, kdnnen Sie die Installationsoptionen in einer Datei aufzeichnen. Diese
Datei kdnnen Sie fur die unbeaufsichtigte Installation von auf anderen Systemen verwenden.
Geben Sie zum Aufzeichnen lhrer Installationsoptionen den folgenden Befehl an:

Fiar den Collector Manager:
./install-cm -r <response_filename>
Fir die Correlation Engine:
./install-ce -r <response_filename>

Geben Sie die Nummer der Sprache an, die Sie fur die Installation verwenden méchten.
Die Endbenutzer-Lizenzvereinbarung wird in der ausgewahlten Sprache angezeigt.
Dricken Sie die Leertaste, um die Lizenzvereinbarung durchzulesen.

Geben Sie yes bzw. y ein, um die Lizenzvereinbarung zu akzeptieren und mit der Installation
fortzufahren.
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Das Laden der Installationspakete kann einige Sekunden in Anspruch nehmen. AnschlieRend
werden Sie zur Eingabe des Konfigurationstyps aufgefordert.

11 Geben Sie bei Aufforderung die entsprechende Option an, um mit der standardmafigen oder
benutzerdefinierten Konfiguration fortzufahren.

12 Geben Sie den Hostnamen des standardmaBigen Kommunikationsservers oder die IP-Adresse
des Computers ein, auf dem Sentinel installiert ist.

13 (Bedingt) Geben Sie bei einer benutzerdefinierten Konfiguration Folgendes an:
13a Portnummer des Kommunikationskanals flr den Sentinel-Server
13b Portnummer des Sentinel-Webservers

14 Fihren Sie zur Uberpriifung des Zertifikats folgenden Befehl auf dem Sentinel-Server aus, wenn
Sie zur Annahme des Zertifikats aufgefordert werden:

Fir FIPS-Modus:

/opt/novell/sentinel/jdk/jre/bin/keytool -list -keystore
/etc/opt/novell/sentinel/config/.activemgkeystore. jks

Fiar Nicht-FIPS-Modus:

/opt/novell/sentinel/jdk/jre/bin/keytool -list -keystore
/etc/opt/novell/sentinel/config/nonfips_backup/.activemgkeystore. jks

Vergleichen Sie die Zertifikatausgabe mit dem in Schritt 12 angezeigten Sentinel-
Serverzertifikat.

HINWEIS: Stimmt das Zertifikat nicht Gberein, wird die Installation angehalten. Fihren Sie die
Installation erneut aus und Uberprifen Sie die Zertifikate.

15 Akzeptieren Sie das Zertifikat, wenn die Zertifikatausgabe mit dem Sentinel-Serverzertifikat
Ubereinstimmt.

16 Geben Sie den Berechtigungsnachweis flir jeden Benutzer mit einer Verwalterfunktion an.
Dieser besteht aus einem Benutzernamen und Passwort.

17 (Bedingt) Geben Sie bei einer benutzerdefinierten Konfiguration yes oder y ein, um den
FIPS 140-2-Modus in Sentinel zu aktivieren und mit der FIPS-Konfiguration fortzufahren.

18 Fahren Sie wie aufgefordert mit der Installation fort, bis sie abgeschlossen ist.

Ausfuhren einer automatischen Installation

Die automatische oder unbeaufsichtigte Installation ist nitzlich, wenn Sie mehrere Sentinel-Server,
Collector Manager- oder Correlation Engine-Instanzen in lhrer Bereitstellung installieren mdchten. In
diesem Fall kdnnen Sie die Installationsparameter wahrend der interaktiven Installation aufzeichnen
und die aufgezeichnete Datei auf allen anderen Servern ausfiihren.

Wenn Sie eine automatische Installation ausfiihren méchten, vergewissern Sie sich, dass Sie die
Installationsparameter in einer Datei aufgezeichnet haben. Weitere Informationen zum Erstellen der
Antwortdatei finden Sie in Abschnitt 13.2.1, ,Standardméfiige Sentinel-Serverinstallation®, auf

Seite 82 oder Abschnitt 13.2.2, ,Angepasste Sentinel-Serverinstallation”, auf Seite 83 und
Abschnitt 13.2.3, ,Collector Manager- und Correlation Engine-Installation®, auf Seite 85.
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Zur Aktivierung des FIPS 140-2-Modus missen Sie sicherstellen, dass die Antwortdatei die
folgenden Parameter enthalt:

¢+ ENABLE_FIPS_MODE

+ NSS_DB_PASSWORD

Gehen Sie folgendermal3en vor, um eine automatische Installation durchzufthren:

1 Laden Sie die Installationsdateien von der NetlQ Downloads-Website herunter.

2 Melden Sie sich als root-Benutzer beim Server an, wenn Sie Sentinel, einen Collector Manager
oder eine Correlation Engine installieren méchten.

3 Geben Sie den folgenden Befehl an, um die Installationsdateien aus der TAR-Datei zu
extrahieren:
tar -zxvf <install_filename>

Ersetzen Sie <install_filename> mit dem tatsdchlichen Namen der Installationsdatei.
4 Geben Sie folgenden Befehl ein, um Sentinel im Automatikmodus zu installieren:

Fir den Sentinel-Server:
./install-sentinel -u <response_file>
Fir den Collector Manager:

./install-cm -u <response_file>

Fir die Correlation Engine:

./install-ce -u <response_file>

Die Installation wird mit den Werten fortgesetzt, die in der Antwortdatei gespeichert sind.

Nach der Installation eines Sentinel-Servers nimmt das Starten der Services méglicherweise
einige Minuten in Anspruch, da das System eine einmalige Initialisierung ausfiihrt. Warten Sie,
bis die Installation abgeschlossen ist, bevor Sie sich am Server anmelden.

5 (Bedingt) Wenn Sie den FIPS 140-2-Modus fur den Sentinel-Server aktivieren mdchten,

konfigurieren Sie den FIPS 140-2-Modus, indem Sie die unter Kapitel 22, ,Ausfuhren von
Sentinel im FIPS 140-2-Modus®, auf Seite 125 genannten Aufgaben ausfihren.

Installieren von Sentinel mit einem Nicht-root-
Benutzer

Wenn die Richtlinien in Ihrem Unternehmen nicht zulassen, dass die vollstandige Installation von
Sentinel mit dem Benutzer root ausgefiihrt wird, kénnen Sie Sentinel auch mit einem Nicht-Root-
Benutzer installieren, d. h. mit dem Benutzer novel I. Bei dieser Installationsart werden einige wenige
Schritte mit dem Benutzer root ausgefiihrt. AnschlieBend stellen Sie die Sentinel-Installation mit
dem Benutzer novel I fertig, der mit dem Benutzer root erstellt wurde. Danach wird die Installation
mit dem Benutzer root fertig gestellt.

Wenn Sie Sentinel als Nicht-Root-Benutzer ausfiihren, sollten Sie es mit dem Benutzer ,novell*
installieren. NetlQ Corporation unterstitzt keine Nicht-Root-Installationen mit einem anderen
Benutzer als ,novell“, auch wenn die Installation erfolgreich fortgefiihrt werden kann.
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HINWEI