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Rechtliche Hinweise

DIESES DOKUMENT UND DIE HIER BESCHRIEBENE SOFTWARE WERDEN GEMASS EINER LIZENZVEREINBARUNG
ODER EINER VERSCHWIEGENHEITSVERPFLICHTUNG BEREITGESTELLT UND UNTERLIEGEN DEN JEWEILIGEN
BESTIMMUNGEN DIESER VEREINBARUNGEN. SOFERN NICHT AUSDRUCKLICH IN DER LIZENZVEREINBARUNG
ODER VERSCHWIEGENHEITSVERPFLICHTUNG ERKLART; STELLT DIE NETIQ CORPORATION DIESES DOKUMENT
UND DIE IN DIESEM DOKUMENT BESCHRIEBENE SOFTWARE OHNE MANGELGEWAHR UND OHNE
AUSDRUCKLICHE ODER STILLSCHWEIGENDE GEWAHRLEISTUNGEN JEGLICHER ART BEREIT, BEISPIELSWEISE
UNTER ANDEREM STILLSCHWEIGENDE GEWAHRLEISTUNGEN HINSICHTLICH DER MARKTGANGIGKEIT ODER
DER EIGNUNG FUR EINEN BESTIMMTEN ZWECK. IN EINIGEN LANDERN SIND HAFTUNGSAUSSCHLUSSE FUR
AUSDRUCKLICHE ODER STILLSCHWEIGENDE GEWAHRLEISTUNGEN IN BESTIMMTEN TRANSAKTIONEN NICHT
ZULASSIG. AUS DIESEM GRUND HAT DIESE BESTIMMUNG FUR SIE UNTER UMSTANDEN KEINE GULTIGKEIT.

Der Klarheit halber werden alle Module, Adapter und anderes Material (, Modul”) gemaf§ den Bestimmungen der
Endbenutzer-Lizenzvereinbarung (EULA) fiir die jeweilige Version des NetIQ-Produkts oder der NetlQ-Software lizenziert,
zu dem/der diese Module gehdren oder mit dem/der sie zusammenarbeiten. Durch den Zugriff auf ein Modul bzw. durch das
Kopieren oder Verwenden eines Moduls erklaren Sie sich an diese Bestimmungen gebunden. Falls Sie den Bestimmungen der
Endbenutzer-Lizenzvereinbarung nicht zustimmen, sind Sie nicht berechtigt, ein Modul zu verwenden oder zu kopieren bzw.
auf ein Modul zuzugreifen, und Sie sind verpflichtet, jegliche Kopien des Moduls zu vernichten und weitere Anweisungen
bei NetlQ zu erfragen.

Ohne vorherige schriftliche Genehmigung der NetIQ Corporation diirfen dieses Dokument und die in diesem Dokument
beschriebene Software nicht vermietet, verkauft oder verschenkt werden, soweit dies nicht anderweitig gesetzlich gestattet ist.
Ohne vorherige schriftliche Genehmigung der NetlQ Corporation darf dieses Dokument oder die in diesem Dokument
beschriebene Software weder ganz noch teilweise reproduziert, in einem Abrufsystem gespeichert oder auf jegliche Art oder
auf jeglichem Medium (elektronisch, mechanisch oder anderweitig) gespeichert werden, soweit dies nicht ausdriicklich in der
Lizenzvereinbarung oder Verschwiegenheitsverpflichtung dargelegt ist. Ein Teil der Unternehmen, Namen und Daten in
diesem Dokument dienen lediglich zur Veranschaulichung und stellen keine realen Unternehmen, Personen oder Daten dar.

Dieses Dokument enthalt unter Umstédnden technische Ungenauigkeiten oder Rechtschreibfehler. Die hierin enthaltenen
Informationen sind regelmagigen Anderungen unterworfen. Diese Anderungen werden ggf. in neuen Ausgaben dieses
Dokuments eingebunden. Die NetlQ Corporation ist berechtigt, jederzeit Verbesserungen oder Anderungen an der in diesem
Dokument beschriebenen Software vorzunehmen.

Einschrankungen fiir US-amerikanische Regierungsstellen: Wenn die Software und Dokumentation von einer US-
amerikanischen Regierungsstelle, im Namen einer solchen oder von einem Auftragnehmer einer US-amerikanischen
Regierungsstelle erworben wird, unterliegen die Rechte der Regierung geméfs 48 C.F.R. 227.7202-4 (fiir Kdufe durch das
Verteidigungsministerium, Department of Defense (DOD)) bzw. 48 C.E.R. 2.101 und 12.212 (fiir Kdufe einer anderen
Regierungsstelle als das DOD) an der Software und Dokumentation in allen Punkten den kommerziellen Lizenzrechten und
Einschrankungen der Lizenzvereinbarung. Dies umfasst auch die Rechte der Nutzung, Anderung, Vervielfaltigung,
Ausfiihrung, Anzeige und Weitergabe der Software oder Dokumentation.

© 2014 NetIQ Corporation und ihre Tochtergesellschaften. Alle Rechte vorbehalten.
Weitere Informationen zu den Marken von NetIQ finden Sie im Internet unter https://www.netiq.com/company/legal/.

Wenn angegeben ist, dass dieses Produkt FIPS-konform ist, dann verwendet es eine oder mehrere der folgenden
Verschliisselungskomponenten von Microsoft. Diese Komponenten wurden von Microsoft zertifiziert und erhielten FIPS-
Zertifikate {iber CMVP.

893 Windows Vista Enhanced Cryptographic Provider (RSAENH)

894 Windows Vista Enhanced DSS and Diffie-Hellman Cryptographic Provider (DSSENH)
989 Windows XP Enhanced Cryptographic Provider (RSAENH)

990 Windows XP Enhanced DSS and Diffie-Hellman Cryptographic Provider (DSSENH)

997 Microsoft Windows XP Kernel Mode Cryptographic Module (FIPS.SYS)

1000 Microsoft Windows Vista Kernel Mode Security Support Provider Interface (ksecdd.sys)
1001 Microsoft Windows Vista Cryptographic Primitives Library (bcrypt.dll)

1002 Windows Vista Enhanced Cryptographic Provider (RSAENH)

1003 Windows Vista Enhanced DSS and Diffie-Hellman Cryptographic Provider (DSSENH)

1006 Windows Server 2008 Code Integrity (ci.dll)


https://www.netiq.com/company/legal/

1007 Microsoft Windows Server 2008 Kernel Mode Security Support Provider Interface (ksecdd.sys)
1008 Microsoft Windows Server 2008

1009 Windows Server 2008 Enhanced DSS and Diffie-Hellman Cryptographic Provider (DSSENH)
1010 Windows Server 2008 Enhanced Cryptographic Provider

1012 Windows Server 2003 Enhanced Cryptographic Provider (RSAENH)

Dieses Produkt kann durch die Verwendung von einer oder mehreren der folgenden Open SSL-
Verschliisselungskomponenten auch FIPS-Konformitét erreichen. Diese Komponenten wurden vom Open Source Software
Institute zertifiziert und erhielten FIPS-Zertifikate wie angegeben.

918 - OpenSSL FIPS Object Module v1.1.2 - 02/29/2008 140-2 L1
1051 - OpenSSL FIPS Object Module v 1.2 - 11/17/2008 140-2 L1
1111 - OpenSSL FIPS Runtime Module v 1.2 - 4/03/2009 140-2 L1

Hinweis: Windows FIPS-Algorithmen, die in diesem Produkt verwendet wurden, wurden moglicherweise nur gepriift, als
das FIPS-Modus-Bit gesetzt war. Auch wenn die Module zum Zeitpunkt der Veréffentlichung dieser Produktversion {iber ein
gliltiges Zertifikat verfiigt haben, ist der Benutzer dafiir verantwortlich, den aktuellen Modulstatus zu iiberpriifen.

SOFERN NICHT AUSDRUCKLICH IN DER ENTSPRECHENDEN ENDBENUTZERLIZENZVEREINBARUNG ERKLART,
STELLEN DIE ANGABEN IN DIESEM DOKUMENT KEINE GEWAHRLEISTUNG (, GARANTIE“) DAR, UND
SAMTLICHE AUSDRUCKLICHEN ODER STILLSCHWEIGENDEN KLAUSELN, AUSSAGEN, GEWAHRLEISTUNGEN,
BEISPIELSWEISE UNTER ANDEREM STILLSCHWEIGENDE GEWAHRLEISTUNGEN ODER KLAUSELN
HINSICHTLICH DER EIGNUNG FUR EINEN BESTIMMTEN ZWECK, WERDEN HIERMIT IM GESETZLICH
ZULASSIGEN RAHMEN AUSGESCHLOSSEN UND VON NETIQ, DEN LIEFERANTEN UND LIZENZNEHMERN
EXPLIZIT ABGELEHNT.

Lizenzerteilung

Lizenzen fiir PlateSpin Forge 4.0 konnen nicht fiir frithere Versionen von PlateSpin Forge verwendet werden.

Software von Drittanbietern

Weitere Informationen zu Software von Drittanbietern, die in PlateSpin Forge verwendet wird, finden Sie auf der Seite zu
Nutzung und Copyright fiir Drittanbieter-Lizenzen in PlateSpin (https://www.netiq.com/documentation/platespin_licensing/
platespin_licensing_qs/data/platespin_licensing_qs.html).
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Info zu NetlQ Corporation

NetlQ, ein Unternehmen der Attachmate-Gruppe, ist weltweit fithrend im System- und
Sicherheitsmanagement. Bei iiber 12.000 Kunden in mehr als 60 Lindern maximieren die Lésungen
von NetlQ die Technologieinvestitionen und ermoglichen Verbesserungen im IT-Prozess, um
messbare Kosteneinsparungen zu erzielen. Das Portfolio des Unternehmens umfasst preisgekronte
Managementprodukte fiir IT-Prozessautomatisierung, Systemmanagement, Sicherheitsmanagement,
Konfigurationsrevision und -steuerung, Unternehmensverwaltung und vereinheitlichtes
Kommunikationsmanagement. Weitere Informationen finden Sie unter www.netiq.com.

Anfragen an die Verkaufsunterstiitzung

Bei Fragen zu Produkten, Preisen und Funktionen wenden Sie sich an Ihren Handler vor Ort. Wenn
dies nicht moglich ist, wenden Sie sich an unser Verkaufsunterstiitzungsteam.

Weltweit: www.netig.com/about_netig/officelocations.asp
Vereinigte Staaten und Kanada:  888-323-6768
Email: info@netig.com

Website: www.netig.com

Kontakt zum technischen Support

Bei spezifischen Produktproblemen wenden Sie sich bitte an unseren technischen Support.

Weltweit: www.netig.com/Support/contactinfo.asp
Nord- und Stdamerika: 1-713-418-5555

Europa, Naher Osten und Afrika: +353 (0) 91-782 677

Email: support@platespin.com

Website: www.netiq.com/support

Kontakt zum Dokumentationssupport

Wir mochten Thnen stets eine niitzliche, aussagekraftige Dokumentation an die Hand geben. Wenn
Sie uns einen Verbesserungsvorschlag mitteilen mochten, nutzen Sie die Schaltfliche Kommentar
hinzufiigen, die unten auf jeder Seite der unter www.netiq.com/documentation verdffentlichten
HTML-Versionen unserer Dokumentation verfiigbar ist. Sie konnen Verbesserungsvorschldge auch
per Email an Documentation-Feedback@netiq.com senden. Wir freuen uns auf Ihre Riickmeldung.

Info zu NetlQ Corporation 9
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Kontakt zur Online-Benutzer-Community

Qmunity, die NetIQ-Online-Community, ist ein Netzwerk zur Zusammenarbeit mit anderen NetIQ-
Benutzern und -Experten. Qmunity bietet Ihnen aktuellste Informationen, niitzliche Links zu
hilfreichen Ressourcen und Kontakt zu NetIQ-Experten, damit Sie {iber alle Voraussetzungen
verfligen, um das meiste aus den IT-Investitionen zu holen, auf die Sie sich verlassen. Weitere
Informationen hierzu finden Sie im Internet unter http://community.netiq.com.
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Allgemeines zu diesem Handbuch

Dieses Handbuch enthélt Informationen zur Verwendung von PlateSpin Forge.

Zielgruppe

Dieses Handbuch ist fiir IT-Mitarbeiter wie beispielsweise Rechenzentrumsadministratoren und -
operatoren vorgesehen, die PlateSpin Forge in Workload-Schutzprojekten verwenden.

Rickmeldungen

Wir freuen uns tiber Ihre Hinweise, Anregungen und Vorschlage zu diesem Handbuch und den
anderen Teilen der Dokumentation zu diesem Produkt. Verwenden Sie dazu die Funktion
Benutzerkommentare oben und unten auf den einzelnen Seiten der Onlinedokumentation.

Weitere Dokumentation

Dieses Handbuch ist Bestandteil der PlateSpin Forge-Dokumentation.

Eine vollstandige Liste der Publikationen, die diese Version unterstiitzen, finden Sie auf der Website

mit der Online-Dokumentation fiir PlateSpin Forge 4 (http://www.netiq.com/documentation/
platespin_forge_4).

Aktualisierungen der Dokumentation

Die neueste Version dieses Handbuchs finden Sie auf der Online-Dokumentations-Website zu
PlateSpin Forge 4 (https://www.netiq.com/documentation/platespin_forge_4/):

Zusatzliche Ressourcen

Wir empfehlen Thnen, die folgenden zusatzlichen Ressourcen im Web zu nutzen:

¢ NetlQ User Community: (https://www.netiq.com/communities/) Eine webbasierte Community

mit verschiedenen Diskussionsthemen.

¢ NetIQ Support-Knowledgebase: (https://www.netiq.com/support/kb/) eine Sammlung
ausfiihrlicher technischer Artikel.

¢ NetlQ Support-Foren: (https://forums.netiq.com/forum.php) Website, auf der die
Produktbenutzer die Funktionen von NetIQ-Produkten diskutieren und Ratschldge von
anderen Produktbenutzern erhalten kénnen.

¢ MyNetlQ: (https://www.netiq.com/f/mynetiq/) Website mit Informationen und Services zu
PlateSpin, beispielsweise Zugriff auf wichtige Whitepaper, Webcast-Registrierung und
Testversionen zum Herunterladen.

Allgemeines zu diesem Handbuch
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Technischer Support

Im Handbuch zum technischen Support (https://www.netiq.com/Support/
process.asp#_Maintenance_Programs_and) finden Sie weitere Informationen zu den Richtlinien und
Verfahren des NetlQ-Supports.

Die folgenden Supportressourcen stehen speziell fiir PlateSpin Forge bereit:

¢ Telefon in Kanada und den USA: 1-800-858-4000
Telefon aufSerhalb der USA: +1-801-861-4000
E-Mail: support@platespin.com

*

*

*

Produktspezifische Informationen: PlateSpin Forge-Support (https://www.netiq.com/support/
kb/product.php?id=SG_XPLATESPINFORGE_1_2)

12 PlateSpin Forge4.0 Benutzerhandbuch
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1.2

Produktibersicht

Dieser Abschnitt enthélt folgende Informationen:

¢ Abschnitt 1.1, , Informationen zu PlateSpin Forge”, auf Seite 13
¢ Abschnitt 1.2, ,Unterstiitzte Konfigurationen”, auf Seite 13

+ Abschnitt 1.3, ,Sicherheit und Datenschutz”, auf Seite 16

¢ Abschnitt 1.4, , Leistung”, auf Seite 16

Informationen zu PlateSpin Forge

Bei PlateSpin Forge handelt es sich um eine konsolidierte Hardware-Appliance zur
Wiederherstellung, die mithilfe integrierter Virtualisierungstechnologie sowohl physische als auch
virtuelle Workloads (Betriebssysteme, Middleware und Daten) schiitzt. Kommt es zu einer
Katastrophe oder zum Ausfall eines Produktionsservers, werden Workloads von der PlateSpin
Forge-Recovery-Umgebung schnell aufgefangen und bis zur Wiederherstellung der
Produktionsumgebung vollig normal ausgefiihrt.

PlateSpin Forge bietet folgende Vorteile:

¢ Schnelle Wiederherstellung von Workloads nach einem Fehler
¢ Gleichzeitiger Schutz mehrerer Workloads (10 bis 25, abhiangig vom Modell)

¢ Testen des Failover-Workloads ohne Thre Produktionsumgebung zu beeintrachtigen

¢ Failback fiir Failover-Workloads durchfiihren, entweder auf ihre urspriinglichen oder auf vollig

neue Infrastrukturen, ob physische oder virtuelle

¢ Unterstiitzung externer Speicherlésungen, z. B. SANs

Mit seinem internen Speicher verfiigt Forge iiber eine Gesamtspeicherkapazitédt von 3.5 Terabyte.
Allerdings lasst sich die Kapazitiat durch Verwendung von externen Speicherkonfigurationen, wie
iSCSI- oder Fibre-Channel-Karten, nahezu unbegrenzt erweitern.

Unterstiitzte Konfigurationen

+ Abschnitt 1.2.1, ,, Unterstiitzte Windows-Workloads”, auf Seite 14
+ Abschnitt 1.2.2, ,, Unterstiitzte Linux-Workloads”, auf Seite 15
+ Abschnitt 1.2.3, ,, Unterstiitzte VM-Container”, auf Seite 15
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1.2.1

Unterstiitzte Windows-Workloads

PlateSpin Forge unterstiitzt die meisten Windows-basierten Workloads.

Sowohl die Reproduktionen auf Dateiebene als auch die auf Blockebene werden mit bestimmten

Einschrankungen unterstiitzt. Weitere Informationen hierzu finden Sie unter Abschnitt 6.3,

,Dateniibertragung”, auf Seite 82.

Tabelle 1-1 Unterstiitzte Windows-Workloads

Betriebssystem

Anmerkungen

Serverklassen-Workloads

Windows Server 2008 R2 (64 Bit)
Windows Server 2008 (64 Bit)

EinschlieRBlich Domé&nencontroller-(DC-) und Small
Business Server-(SBS-)Editionen

Windows Server 2003, aktuelles SP (64 Bit)
Windows Server 2003, aktuelles SP (32 Bit)
Windows Server 2003 R2 (64 Bit)
Windows Server 2003 R2 (32 Bit)

EinschlieRlich Doméanencontroller-(DC-) und Small
Business Server-(SBS-)Editionen

Windows Server 2000 SP4 (32 Bit)

Arbeitsstationsklassen-Workloads

Windows 7

Nur Professional, Enterprise und Ultimate Editions

Windows Vista

Windows XP

Unterstiitzte Windows-Cluster: Weitere Informationen zu bestimmten unterstiitzten Cluster-

Konfigurationen finden Sie unter , Schiitzen von Windows-Clustern”, auf Seite 92

Die folgenden Beispiele zeigen das Forge-Verhalten beim Schutz und Failback zwischen UEFI- und

BIOS-basierten Systemen:

+ Beim Ubertragen eines UEFI-basierten Workloads auf einen Container mit VMware vSphere 4.x

(der UEFI nicht unterstiitzt), fithrt Forge zum Zeitpunkt des Failbacks einen Ubergang der
UEFI-Firmware des Workloads zur BIOS-Firmware durch. Wenn dann das Failback auf einem
UEFI-basierten physischen Computer ausgewahlt wird, kehrt Forge den Firmware-Ubergang
von BIOS zu UEFI wieder um.

Wenn Sie versuchen, ein Failback eines geschiitzten Windows 2003-Workloads auf einen UEFI-
gestiitzten physischen Computer vorzunehmen, analysiert Forge die Auswahl und informiert
Sie, dass dieser Vorgang nicht giiltig ist. (Der Firmware-Ubergang von BIOS zu UEFI wird nicht
unterstiitzt, da Windows 2003 den UEFI-Startmodus nicht unterstiitzt).

Beim Schiitzen eines UEFI-basierten Ursprungs auf einem BIOS-basierten Ziel migriert Forge
die Startlaufwerke des UEFI-Systems (bislang GPT) zu MBR-Laufwerken. Bei einem Failback
dieses BIOS-Workloads auf einen UEFI-basierten physischen Computer werden die
Startlaufwerke wieder zu GPT zuriickkonvertiert.
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1.2.2  Unterstitzte Linux-Workloads

PlateSpin Forge unterstiitzt eine Anzahl von Linux-Distributionen.

Die Reproduktion wird auf Blockebene ausgefiihrt, wofiir Ihre PlateSpin-Software ein blkwatch-
Modul benétigt, das kompiliert wird, damit eine bestimmte Linux-Distribution geschiitzt wird.

Einige der unterstiitzten Linux-Versionen erfordern, dass Sie das PlateSpin blkwatch-Modul fiir
Ihren spezifischen Kernel kompilieren. Diese Workloads werden explizit ausgerufen.

Tabelle 1-2  Unterstiitzte Linux-Workloads

Betriebssystem Anmerkungen

Linux-Serverklassen-Workloads

Red Hat Enterprise Linux (RHEL) 4.0, 5.0-5.5, 6.0-
6.2

RHEL 5.6-5.8, 6.3 Sie mussen das PlateSpin blkwatch-Modul kompilieren,
bevor Sie diese Workloads inventarisieren.

Weitere Informationen hierzu finden Sie im KB-Artikel
7005873 (https://www.netiq.com/support/kb/
doc.php?id=7005873).

SUSE Linux Enterprise Server (SLES) 9, 10, 11 HINWEIS: Die Kernel-Version 13.0.13-0.27-pae von

(SP1,SP 2, SP 3) SLES 11 SP2 wird nicht unterstitzt. Risten Sie auf die
Kernel-Version 3.0.51-0.7.9-pae oder héher auf,
bevor Sie den Workload inventarisieren.

+ Novell Open Enterprise Server (OES) 11 SP1
¢+ OES 2 (SP2, SP3)

Oracle Enterprise Linux (OEL) + Gleiche Unterstiitzung wie fir Workloads, die RHEL
ausfuhren.

+ Workloads, die den Unbreakable Enterprise Kernel
verwenden, werden nicht unterstitzt.

Unterstiitzte Linux-Dateisysteme: EXT2, EXT3, EXT4, REISERFS und NSS (OES 2-Workloads).

HINWEIS: Verschliisselte Workload-Volumes auf dem Ursprung werden auf dem virtuellen
Failover-Computer entschliisselt.

1.2.3 Unterstitzte VM-Container

PlateSpin Forge umfasst den Appliance-Host VMware ESX 4.1, der als Hypervisor-Komponente des
Produkts fungiert.

Produktiibersicht 15


https://www.netiq.com/support/kb/doc.php?id=7005873
https://www.netiq.com/support/kb/doc.php?id=7005873

16

1.3

131

1.3.2

1.3.3

1.4

141

Sicherheit und Datenschutz

PlateSpin Forge stellt Ihnen eine Reihe von Funktionen zur Verfiigung, mit denen Sie Ihre Daten
schiitzen und die Sicherheit Ihres Systems erhhen konnen.

+ Abschnitt 1.3.1, ,,Sicherheit der Workload-Daten bei der Ubertragung”, auf Seite 16
¢ Abschnitt 1.3.2, ,Sicherheit von Berechtigungsnachweisen”, auf Seite 16

¢ Abschnitt 1.3.3, ,Benutzerautorisierung und -authentifizierung”, auf Seite 16

Sicherheit der Workload-Daten bei der Ubertragung

Sie konnen den Workload-Schutz so konfigurieren, dass die Daten verschliisselt werden, um die
Ubertragung Threr Workload-Daten sicherer zu machen. Wenn die Verschliisselung aktiviert ist,
werden iiber das Netzwerk reproduzierte Daten unter Verwendung von AES (Advanced Encryption
Standard) verschliisselt.

Sie konnen die Verschliisselung fiir jeden Workload einzeln aktivieren oder deaktivieren. Weitere
Informationen hierzu finden Sie unter ,,Workload-Schutz-Details”, auf Seite 67.

Sicherheit von Berechtigungsnachweisen

Der Berechtigungsnachweis, den Sie fiir den Zugriff auf verschiedene Systeme (z. B. Workloads und
Failback-Ziele) verwenden, wird in der PlateSpin Forge-Datenbank gespeichert und unterliegt daher
denselben Sicherheitsmechanismen, die Sie fiir den Forge-VM implementiert haben.

Dariiber hinaus sind Berechtigungsnachweise in der Diagnose enthalten, die fiir berechtigte Benutzer
zugénglich ist. Sie sollten sicherstellen, dass Workload-Schutz-Projekte von befugten Mitarbeitern
bearbeitet werden.

Benutzerautorisierung und -authentifizierung

PlateSpin Forge bietet einen umfassenden und sicheren Benutzerautorisierungs- und -
authentifizierungsmechanismus, der auf Benutzerrollen basiert und den Anwendungszugriff sowie
die Aktionen steuert, die Benutzer ausfiihren konnen. Weitere Informationen hierzu finden Sie in
Abschnitt 2.2, , Einrichten der Benutzerautorisierung und -authentifizierung”, auf Seite 20.

Leistung

¢ Abschnitt 1.4.1, , Allgemeines zu Produktleistungsmerkmalen”, auf Seite 16
¢ Abschnitt 1.4.2, ,Datenkomprimierung”, auf Seite 17

¢ Abschnitt 1.4.3, ,Bandbreitendrosselung”, auf Seite 17

¢ Abschnitt 1.4.4, ,RPO-, RTO- und TTO-Spezifikationen”, auf Seite 17

Allgemeines zu Produktleistungsmerkmalen

Die Leistungsmerkmale Ihres PlateSpin Forge-Produkts sind von einer Reihe von Faktoren abhangig,
darunter:

¢ Hardware- und Softwareprofile Ihrer Ursprungs-Workloads

¢ Eigenschaften Ihrer Netzwerkbandbreite, -konfiguration und -bedingungen
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1.4.2

1.4.3

144

¢ Die Anzahl der geschiitzten Workloads
+ Die Anzahl der Volumes unter Schutz
+ Die Grofie der Volumes unter Schutz

¢ Dateidichte (Anzahl der Dateien pro Kapazitdtseinheit) auf den Volumes des Ursprungs-
Workloads

¢ Ursprungs-E/A-Ebenen (die Auslastung Ihrer Workloads)
¢ Die Anzahl der gleichzeitigen Reproduktionen
¢ Ob die Datenverschliisselung aktiviert oder deaktiviert ist

¢ Ob die Datenkomprimierung aktiviert oder deaktiviert ist

Bei umfangreichen Workload-Schutz-Planen sollten Sie einen Testschutz eines typischen Workloads
und einige Reproduktionen durchfiihren und das Ergebnis als Benchmark verwenden, wobei Sie Ihre
Metriken wihrend des gesamten Projekts regelméfig feineinstellen sollten.

Datenkomprimierung

Falls erforderlich, kann PlateSpin Forge die Workload-Daten vor der Ubertragung iiber das
Netzwerk komprimieren. So konnen Sie die Gesamtmenge der wiahrend Reproduktionen
iibertragenen Daten verringern.

Die Komprimierungsverhéltnisse hangen von der Art der Dateien auf den Volumes eines Ursprungs-
Workloads ab und kénnen von 0,9 (100 MB Daten komprimiert auf 90 MB) bis etwa 0,5 (100 MB
komprimiert auf 50 MB) variieren.

HINWEIS: Die Datenkomprimierung verwendet die Prozessorleistung des Ursprungs-Workloads.

Die Datenkomprimierung kann fiir jeden Workload einzeln oder auf einer Schutzebene konfiguriert
werden. Weitere Informationen hierzu finden Sie in ,,Schutzebenen”, auf Seite 84.

Bandbreitendrosselung

In PlateSpin Forge konnen Sie die Menge an Netzwerkbandbreite, die im Verlauf eines Workload-
Schutzes durch die direkte Ursprung-zu-Ziel-Kommunikation verbraucht wird, steuern. Sie konnen
fiir jeden Schutzvertrag eine Durchsatzrate festlegen. Dies verhindert, dass Reproduktionsverkehr
Ihr Produktionsnetzwerk verstopft, und verringert die Gesamtlast Ihres PlateSpin-Servers.

Die Bandbreitendrosselung kann fiir jeden Workload einzeln konfiguriert werden oder auf einer
Schutzebene. Weitere Informationen hierzu finden Sie in ,,Schutzebenen”, auf Seite 84.

RPO-, RTO- und TTO-Spezifikationen

¢ Angestrebter Wiederherstellungszeitpunkt (RPO): Beschreibt die akzeptable Menge an
Datenverlust, gemessen in Zeit. Der RPO ermittelt sich aus der Zeit zwischen den
inkrementellen Reproduktionen eines geschiitzten Workloads und wird vom aktuellen
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Nutzungsumfang von PlateSpin Forge, der Rate und dem AusmaR von Anderungen im
Workload sowie von der Netzwerkgeschwindigkeit und dem gewé&hlten Reproduktionszeitplan
beeinflusst.

¢ Angestrebte Wiederherstellungszeit (RTO): Beschreibt die Zeit, die fiir einen Failover-Vorgang
(einen Failover-Workload in den Online-Modus versetzen, um einen geschiitzten Produktions-
Workload voriibergehend zu ersetzen) benétigt wird.

Die fiir einen Failover eines Workloads auf dessen virtuelle Reproduktion benétigte RTO wird
von der Zeit beeinflusst, die fiir das Konfigurieren und Ausfiihren des Failover-Vorgangs
bendtigt wird (10 bis 45 Minuten). Weitere Informationen hierzu finden Sie in , Failover”, auf
Seite 71.

¢ Angestrebte Testzeit (TTO): Beschreibt die Zeit, die zum Testen des Wiederherstellungsplans
benétigt wird, damit der Dienst erfolgreich wiederhergestellt werden kann.

Verwenden Sie die Funktion Failover testen, um verschiedene Szenarien zu durchlaufen und
Vergleichsdaten zu generieren. Weitere Informationen hierzu finden Sie unter ,Verwenden der
Funktion , Failover testen””, auf Seite 73.

Zu den Faktoren, die Auswirkungen auf den RPO sowie die RTO und TTO haben, gehort die Anzahl
der erforderlichen gleichzeitigen Failover-Vorgange. Ein einzelner Failover-Workload verfiigt tiber
mehr Arbeitsspeicher und CPU-Ressourcen als mehrere Failover-Workloads, die sich die Ressourcen
der ihnen zugrunde liegenden Infrastruktur teilen.

Fiihren Sie zum Ermitteln der durchschnittlichen Failover-Zeiten fiir Workloads in Ihrer Umgebung
Test-Failovers zu unterschiedlichen Zeiten durch und verwenden Sie sie als Vergleichsdaten in Ihren
Gesamtwiederherstellungspldanen. Weitere Informationen hierzu finden Sie unter , Generieren von
Workload- und Workload-Schutz-Berichten”, auf Seite 61.
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PlateSpin Forge-
Anwendungskonfiguration

Dieser Abschnitt enthalt folgende Informationen:

¢ Abschnitt 2.1, , Produktlizenzierung”, auf Seite 19
¢ Abschnitt 2.2, ,Einrichten der Benutzerautorisierung und -authentifizierung”, auf Seite 20

¢ Abschnitt 2.3, ,Zugriffs- und Kommunikationsanforderungen in Ihrem Schutz-Netzwerk”, auf
Seite 25

¢ Abschnitt 2.4, ,Konfigurieren von PlateSpin Forge-Standardoptionen”, auf Seite 28

2.1 Produktlizenzierung

Dieser Abschnitt enthalt Informationen fiir die Aktivierung der PlateSpin Forge-Software.

¢ Abschnitt 2.1.1, , Abrufen eines Lizenzaktivierungscodes”, auf Seite 19
¢ Abschnitt 2.1.2, ,Online-Lizenzaktivierung”, auf Seite 19
¢ Abschnitt 2.1.3, , Offline-Lizenzaktivierung”, auf Seite 20

2.1.1 Abrufen eines Lizenzaktivierungscodes

Fiir die Produktlizenzierung benétigen Sie einen Lizenzaktivierungscode. Falls Sie nicht {iber einen
Lizenzaktivierungscode verfiigen, konnen Sie diesen {iber die Novell Customer Center-Website
(http://www.novell.com/customercenter/) anfordern. Sie erhalten dann eine E-Mail mit einem
Lizenzaktivierungscode.

Wenn Sie sich zum ersten Mal bei PlateSpin Forge anmelden, wird der Browser automatisch zur Seite
tiir die Lizenzaktivierung umgeleitet. Sie haben zwei Mdglichkeiten, um Ihre Produktlizenz zu
aktivieren: Online-Lizenzaktivierung oder Offline-Lizenzaktivierung.

2.1.2  Online-Lizenzaktivierung

Fiir die Online-Aktivierung von PlateSpin Forge benétigen Sie einen Internetzugang.

HINWEIS: HTTP-Proxys konnen wahrend der Online-Aktivierung Fehler verursachen. Benutzern in
Umgebungen mit einem HTTP-Proxy wird die Offline-Aktivierung empfohlen.

1 Klicken Sie in der PlateSpin Forge-Weboberflache auf Einstellungen > Lizenzen > Lizenz
hinzufiigen. Die Seite , Lizenzaktivierung” wird angezeigt.
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Wenn Sie eine Lizenzschlisseldate erstellen michten, gehen Sie zu: bito: ey plate spin comiproductactivationiactivate Order as0x

Datei:

2 Wahlen Sie Online-Aktivierung, geben Sie die E-Mail-Adresse, die Sie auch bei der
Auftragserteilung angegeben haben, sowie den erhaltenen Aktivierungscode an und klicken Sie
anschlieffend auf Aktivieren.

Das System ruft die erforderliche Lizenz iiber das Internet ab und aktiviert das Produkt.

2.1.3  Offline-Lizenzaktivierung

Fiir die Offline-Aktivierung erhalten Sie einen Lizenzschliissel iiber das Internet, indem Sie einen
Computer mit Internetzugang verwenden.

HINWEIS: Sie miissen iiber ein Novell-Konto verfiigen, um einen Lizenzschliissel abrufen zu
konnen. Wenn Sie bereits PlateSpin-Kunde sind und kein Novell-Konto besitzen, miissen Sie
zunachst eines erstellen. Verwenden Sie Ihren bestehenden PlateSpin-Benutzernamen (eine giiltige
bei PlateSpin registrierte E-Mail-Adresse) als Benutzernamen fiir Ihr Novell-Konto.

1 Klicken Sie auf Einstellungen > Lizenz und dann auf Lizenz hinzufiigen. Die Seite
»Lizenzaktivierung” wird angezeigt.

2 Wahlen Sie Offline-Aktivierung aus und kopieren Sie die angezeigte Hardware-ID.

3 Navigieren Sie in einem Webbrowser auf einem Computer mit Internetanschluss zur PlateSpin-
Produktaktivierungs-Website (http://www.platespin.com/productactivation/
ActivateOrder.aspx). Melden Sie sich mit Ihrem Novell-Benutzernamen an.

4 Fiillen Sie die entsprechenden Felder aus:
¢ Den erhaltenen Aktivierungscode
¢ Die bei der Auftragserteilung angegebene E-Mail-Adresse
¢ Die in Schritt 2 kopierte Hardware-ID
5 Klicken Sie auf Aktivieren.
Das System generiert eine Lizenzschliisseldatei und fordert Sie auf, diese zu speichern.

6 Speichern Sie die generierte Lizenzschliisseldatei, {ibertragen Sie sie zum Produkt-Host, der
tiber keine Internet-Konnektivitat verfiigt, und verwenden Sie sie zur Aktivierung des Produkts.

2.2 Einrichten der Benutzerautorisierung und -
authentifizierung

¢ Abschnitt 2.2.1, , Info tiber die Benutzerautorisierung und -authentifizierung von PlateSpin
Forge”, auf Seite 21

¢ Abschnitt 2.2.2, ,Verwalten von PlateSpin Forge-Zugriff und -Berechtigungen”, auf Seite 22

¢ Abschnitt 2.2.3, ,Verwalten von PlateSpin Forge-Sicherheitsgruppen und -Workload-
Berechtigungen”, auf Seite 24
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Info (iber die Benutzerautorisierung und -authentifizierung von
PlateSpin Forge

Der Benutzerautorisierungs- und authentifizierungsmechanismus von PlateSpin Forge basiert auf
Benutzerrollen und steuert den Anwendungszugriff sowie die Aktionen, die Benutzer ausfiithren
konnen. Diesem Mechanismus liegen die Integrierte Windows-Authentifizierung (IWA) und deren
Interaktion mit den Internetinformationsdiensten (IIS) zugrunde.

Der rollenbasierte Zugriffsmechanismus bietet Ihnen verschiedene Moglichkeiten, die Autorisierung
und Authentifizierung von Benutzern zu implementieren:

¢ Anwendungszugriff auf bestimmte Benutzer beschranken

¢ Bestimmte Aktionen nur bestimmten Benutzern erlauben

¢ Jedem Benutzer Zugriff auf bestimmte Workloads gewahren, um die durch die zugewiesene

Rolle definierten Aktionen durchzufiihren

Jede PlateSpin Forge-Instanz verfiigt auf der Betriebssystemebene iiber folgende Benutzergruppen,
die entsprechende funktionale Rollen definieren:

+ Workload-Schutz-Administratoren: Besitzen unbegrenzten Zugriff auf alle Funktionen der
Anwendung. Ein lokaler Administrator ist implizit Teil dieser Gruppe.

* Workload-Schutz-Hauptbenutzer: Besitzen Zugriff auf die meisten Funktionen der
Anwendung, jedoch mit einigen Einschrankungen, z. B. hinsichtlich des Anderns von
Systemeinstellungen fiir die Lizenzierung und Sicherheit.

¢ Workload-Schutz-Operatoren: Besitzen Zugriff auf einen eingeschrankten Teil der
Systemfunktionen, und zwar jene, die fiir die alltdgliche Nutzung ausreichen.

Wenn ein Benutzer versucht, eine Verbindung mit PlateSpin Forge herzustellen, wird der iiber den
Browser angegebene Berechtigungsnachweis vom IIS gepriift. Wenn der Benutzer keiner der
Workload-Schutz-Rollen angehort, wird die Verbindung verweigert.

Tabelle 2-1  Details zu Workload-Schutz-Rollen und -Berechtigungen

Power-

Details zu Workload-Schutz-Rollen Administratoren Benutzer Operatoren
Workload hinzuftigen Zulassig Zulassig Verweigert
Workload entfernen Zulassig Zulassig Verweigert
Schutz konfigurieren Zulassig Zulassig Verweigert
Reproduktion vorbereiten Zulassig Zulassig Verweigert
(Voll-)Reproduktion ausfihren Zulassig Zulassig Zulassig
Inkrementelle Reproduktion ausfihren Zulassig Zulassig Zulassig
Zeitplan unterbrechen/wieder aufnehmen Zuléssig Zulassig Zulassig
Failover testen Zuléssig Zuléssig Zulassig
Failover Zulassig Zulassig Zulassig
Failover abbrechen Zulassig Zulassig Zulassig
Abbrechen Zulassig Zulassig Zulassig
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2.2.2

Power-

Details zu Workload-Schutz-Rollen Administratoren Benutzer Operatoren
Zurlickweisen (Aufgabe) Zulassig Zulassig Zulassig
Einstellungen (Alle) Zulassig Verweigert Verweigert
Berichte/Diagnose ausfiihren Zulassig Zulassig Zulassig
Failback Zulassig Verweigert Verweigert
Erneut schiitzen Zulassig Zulassig Verweigert

Dariiber hinaus bietet die PlateSpin Forge-Software einen auf Sicherheitsgruppen basierenden
Mechanismus, der definiert, welche Benutzer auf welche Workloads im Workload-Inventar von
PlateSpin Forge zugreifen diirfen.

Das Einrichten eines ordnungsgemaéfien rollenbasierten Zugriffs auf PlateSpin Forge umfasst zwei
Aufgaben:

1. Hinzufiigen von Benutzern zu den erforderlichen Benutzergruppen, zu denen Sie unter Tabelle
2-1 (in Ihrer Windows-Dokumentation) detaillierte Informationen finden kénnen.

2. Erstellen von Sicherheitsgruppen auf Anwendungsebene, die diese Benutzer bestimmten
Workloads zuordnen (weitere Informationen finden Sie unter ,Verwalten von PlateSpin Forge-
Sicherheitsgruppen und -Workload-Berechtigungen”, auf Seite 24).

Verwalten von PlateSpin Forge-Zugriff und -Berechtigungen

¢ Zugriff auf die Serververwaltungsschnittstelle von PlateSpin Forge”, auf Seite 22
¢, Hinzufiigen von PlateSpin Forge-Benutzern”, auf Seite 23
¢ ,Zuweisung einer Workload-Schutz-Rolle an einen PlateSpin Forge-Benutzer”, auf Seite 23

+  Andern des PlateSpin Forge-Administrator-Passworts”, auf Seite 24

Zugriff auf die Serververwaltungsschnittstelle von PlateSpin Forge

So greifen Sie auf die Web-Benutzerschnittstelle fiir die Verwaltung von Microsoft Windows-Servern
zu:

1 Offnen Sie einen Webbrowser und gehen Sie zu https: / /IP-Adresse: 8098
Ersetzen Sie IP-Adresse durch die IP-Adresse der Forge-VM.

Ihr Browser stellt eine Verbindung zu dem Server her und zeigt die standardmafSige
Willkommensseite an.
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Abbildung 2-1 Web-Benutzerschnittstelle fiir die Verwaltung von Microsoft Windows-Servern
Willkommen [B=E00E 1 Sites ] Webserver ] Netzwerk 1 Benutzer 1 Wartung ] Hilfe ] Abmelden ] ?
E\nfuhrungstourl Servernamen festlegen | Administratorkennwort festlegen | Standardseite festlegen | Micresoft Communities |

Willkommen
Willkommen. Verwenden Sie die folgenden Aufgaben, um den Server in Betrieb zu nehmen.

Einfiihrungstour Servernamen festlegen
Offnet die Einfihrungstour, die die Wahit einen Mamen aus, so dass
leichte Handhabung des Servers Clientcomputer eine Verbindung mit
veranschaulicht, dem Server herstellen kinnen,

Administratorkennwort Standardseite festlegen
festlegen Wahlt, welche Seite der Server
Erstellt ein Kennwaort fiir den zuerst anzeigen soll.,

Serveradministrator,

Microsoft Communities
Stellt fir Downloads, Mewsgroups

und weitere Informationen eine
Verbindung mit dieser Website her,

Hinzufligen von PlateSpin Forge-Benutzern

Gehen Sie wie in diesem Abschnitt beschrieben vor, um einen neuen PlateSpin Forge-Benutzer
hinzuzufiigen.

Wenn Sie einem auf der Forge-VM vorhandenen Benutzer bestimmte Rollenberechtigungen
gewidhren mochten, lesen Sie bitte unter ,, Zuweisung einer Workload-Schutz-Rolle an einen
PlateSpin Forge-Benutzer”, auf Seite 23 weiter.

1 Offnen Sie die Web-Benutzerschnittstelle der Serververwaltung von Forge-VM.

Weitere Informationen hierzu finden Sie unter , Zugriff auf die Serververwaltungsschnittstelle
von PlateSpin Forge”, auf Seite 22.

2 Klicken Sie auf Benutzer > Lokale Benutzer.
Die Seite , Lokale Benutzer auf dem Server” wird angezeigt.

3 Klicken Sie unter Aufgaben auf Neu und geben Sie einen Benutzernamen, ein Passwort und
andere optionale Informationen an.

4 Klicken Sie auf OK.
Die Seite , Lokale Benutzer auf dem Server” wird neu geladen.
Jetzt konnen Sie dem gerade erstellten Benutzer eine Workload-Schutz-Rolle zuweisen. Weitere

Informationen hierzu finden Sie unter ,Zuweisung einer Workload-Schutz-Rolle an einen PlateSpin
Forge-Benutzer”, auf Seite 23.

Zuweisung einer Workload-Schutz-Rolle an einen PlateSpin Forge-Benutzer

Bevor Sie einem Benutzer eine Rolle zuweisen, ermitteln Sie, welche Berechtigungen fiir diesen
Benutzer am Besten geeignet sind. Weitere Informationen hierzu finden Sie unter Tabelle 2-1,
,,Details zu Workload-Schutz-Rollen und -Berechtigungen”, auf Seite 21.

1 Offnen Sie die Web-Benutzerschnittstelle der Serververwaltung von Forge-VM. Weitere
Informationen hierzu finden Sie unter , Zugriff auf die Serververwaltungsschnittstelle von
PlateSpin Forge”, auf Seite 22.

2 Klicken Sie auf Benutzer > Lokale Gruppen.

Die Seite , Lokale Gruppen auf dem Server” wird angezeigt.
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3 Waibhlen Sie in der Liste der Gruppen die erforderliche Workload-Schutz-Gruppe aus und
klicken Sie anschliefiend unterhalb von Aufgaben auf Eigenschaften.

Die entsprechende Seite mit den Gruppeneigenschaften wird geoffnet.

4 Klicken Sie auf Mitglieder, wahlen Sie den erforderlichen Benutzer aus der Liste aus und klicken
Sie anschliefSend auf Hinzufiigen.

Der ausgewahlte Benutzer wird der Liste Mitglieder hinzugefiigt.
5 Klicken Sie auf OK.
Jetzt konnen Sie diesen Benutzer einer PlateSpin Forge-Sicherheitsgruppe hinzufiigen und ihm eine

angegebene Sammlung von Workloads zuweisen. Weitere Informationen hierzu finden Sie unter
,Verwalten von PlateSpin Forge-Sicherheitsgruppen und -Workload-Berechtigungen”, auf Seite 24.

Andern des PlateSpin Forge-Administrator-Passworts

So d@ndern Sie das Passwort des Administratorkontos auf der Forge-VM:

1 Offnen Sie die Web-Benutzerschnittstelle der Serververwaltung von Forge-VM. Weitere
Informationen hierzu finden Sie unter , Zugriff auf die Serververwaltungsschnittstelle von
PlateSpin Forge”, auf Seite 22.

2 Klicken Sie auf Administratorkennwort festlegen, geben Sie das neue Passwort ein, bestatigen Sie es
und klicken Sie anschliefiend auf OK.

Verwalten von PlateSpin Forge-Sicherheitsgruppen und -Workload-
Berechtigungen

PlateSpin Forge bietet auf der Anwendungsebene einen genauer definierten Zugriffsmechanismus,
der es bestimmten Benutzern erlaubt, bestimmte Workload-Schutz-Aufgaben fiir angegebene
Workloads durchzufiihren. Dies wird durch die Einrichtung von Sicherheitsgruppen erreicht.

1 Weisen Sie einem PlateSpin Forge-Benutzer die Workload-Schutz-Rolle zu, deren
Berechtigungen am besten fiir die Rolle dieses Benutzers in Ihrer Organisation geeignet sind.
Weitere Informationen hierzu finden Sie unter , Zuweisung einer Workload-Schutz-Rolle an
einen PlateSpin Forge-Benutzer”, auf Seite 23.

2 Greifen Sie als Administrator iiber die PlateSpin Forge-Weboberflache auf PlateSpin Forge zu
und klicken Sie anschliefSend auf Einstellungen > Berechtigungen.

Die Seite , Sicherheitsgruppen” wird angezeigt:
3 Klicken Sie auf Sicherheitsgruppe erstellen.
4 Geben Sie im Feld Name der Sicherheitsgruppe einen Namen fiir Ihre Sicherheitsgruppe ein.

5 Klicken Sie auf Benutzer hinzufiigen und wahlen Sie die erforderlichen Benutzer fiir diese
Sicherheitsgruppe aus.

Wenn Sie einen PlateSpin Forge-Benutzer hinzufiigen mochten, der kiirzlich zur Forge-VM
hinzugefiigt wurde, wird er moglicherweise nicht sofort in der Benutzeroberflache angezeigt.
Klicken Sie in diesem Fall auf Benutzerkonten aktualisieren.
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Wihlen Sie die Benutzer aus, denen Sie den Zugriff auf diese Gruppe gewihren
méchten:

eiler me Rollen

N1§1-2008FR1\Operatori Worklead-Schutz-Operator

OK |  Abbrechen

6 Klicken Sie auf Workload hinzufiigen und wahlen Sie die erforderlichen Workloads aus:

Wahlen Sie die Workloads aus, die Sie in diese Gruppe aufnehmen

mochten:

Einbeziehet e des Workloads sicherheitsgruppe

v WINT-PC BCKM Operators

Il 10.89.161.227 [Micht zugewiezen]

v AE-W2K3-1 [MNicht zugewiezen]

v AE-W2K3-3 [Micht zugewiezen]

Il AE-W2K3-4 [Micht zugewiezen]

r AE-W2K3-4Y [Nicht zugewiezen]

r AE-W2K3-5 [Micht zugewiezen]
Ok Abbrechen

Nur die Benutzer in dieser Sicherheitsgruppe haben Zugriff auf die ausgewahlten Workloads.
7 Klicken Sie auf Erstellen.

Die Seite wird neu geladen und zeigt Ihre neue Gruppe in der Liste der Sicherheitsgruppen an.

Wenn Sie eine Sicherheitsgruppe bearbeiten mochten, klicken Sie in der Liste der Sicherheitsgruppen
auf ihren Namen.

Zugriffs- und Kommunikationsanforderungen in hrem
Schutz-Netzwerk

¢ Abschnitt 2.3.1, , Zugriffs- und Kommunikationsanforderungen fiir Workloads”, auf Seite 26
¢ Abschnitt 2.3.2, ,Schutz iiber 6ffentliche und private Netzwerke durch NAT*, auf Seite 27

+ Abschnitt 2.3.3, ,, Aulerkraftsetzen der Standard-Bash-Shell zum Ausfithren von Befehlen auf
Linux-Workloads”, auf Seite 28
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Zugriffs- und Kommunikationsanforderungen fiir Workloads

Nachfolgend werden die Software-, Netzwerk- und Firewall-Anforderungen fiir Workloads
beschrieben, die mithilfe von PlateSpin Forge geschiitzt werden sollen.

Tabelle 2-2  Zugriffs- und Kommunikationsanforderungen fiir Workloads

Erforderliche

Workload-Typ  Voraussetzungen Ports
(Standards)
Alle Workloads  Ping-Untersttitzung (ICMP-Echoanfrage und -antwort)
Alle Windows- Microsoft .NET Framework Version 2.0 oder 3.5 SP1
Workloads
Windows 7; ¢ Integrierter Administrator- oder Domanen-Administrator- TCP 3725
) Kontoberechtigungsnachweis (die Mitgliedschaft in der lokalen
Windows Administratorgruppe reicht nicht aus). Unter Vista muss das Konto NetBIOS 137 —
Server 2008; 139

Windows Vista

aktiviert sein (es ist standardmaRig deaktiviert).

+ Die Windows-Firewall, die so konfiguriert ist, dass sie die Datei-
und Druckerfreigabe zulésst. Verwenden Sie eine der folgenden

Optionen:

¢ Option 1 mit der Windows-Firewall: Verwenden Sie das
grundlegende Systemsteuerungselement Windows-Firewall
(firewell.cpl) und wahlen Sie in der Liste der
Ausnahmen die Option Datei- und Druckerfreigabe aus.

- ODER -

+ Option 2 mit der Firewall mit erweiterter Sicherheit:

Verwenden Sie das Dienstprogramm Windows-Firewall mit
erweiterter Sicherheit (wf .msc), bei dem die folgenden
Eingangsregeln aktiviert und auf zulassen festgelegt sind:

*

Datei- und Druckerfreigabe (Echoanforderung -
ICMPV4In)

Datei- und Druckerfreigabe (Echoanforderung -
ICMPV6In)

Datei- und Druckerfreigabe (NB-Datagramm eingehend)
Datei- und Druckerfreigabe (NB-Name eingehend)
Datei- und Druckerfreigabe (NB-Sitzung eingehend)
Datei- und Druckerfreigabe (SMB eingehend)

Datei- und Druckerfreigabe (Spoolerdienst - RPC)

Datei- und Druckerfreigabe (Spoolerdienst - RPC-
EPMAP)

SMB (TCP 139,

445 und UDP 137,

138)
TCP 135/445
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Erforderliche

Workload-Typ  Voraussetzungen Ports
(Standards)
Windows Server HINWEIS: Nach dem Aktivieren der erforderlichen Anschliisse ¢ TCP: 3725,
2003 (mit SP1 aktivieren Sie die PlateSpin-Remote-Verwaltung mit dem folgenden 135, 139,
Standard, SP2  Befehl an der Server-Eingabeaufforderung: 445
Enterprise und
R2 SP2 netsh firewall set service RemoteAdmin enable ¢ UDP: 137,
Enterprise) . . ) L . 138,139
Weitere Informationen zum Befehl netsh finden Sie im Microsoft
TechNet-Artikel http://technet.microsoft.com/en-us/library/
€c785383%28v=ws.10%29.aspx. (http://technet.microsoft.com/en-us/
library/cc785383%28v=ws.10%29.aspx).
Windows * Installierte Windows Management Instrumentation (WMI) TCP 3725
Server 2000;
WMI (RPC/DCOM) kann die TCP-Ports 135 und 445 sowie zufallig oder NetBIOS 137 —
Windows XP dynamisch zugewiesene Ports oberhalb von 1024 verwenden. Wenn 139
beim Hinzufligen des Workloads Probleme auftreten, erwégen Sie, den
Workload voriibergehend in ein DMZ zu stellen oder die durch die SMB (TCP 139,
Firewall geschitzten Ports voriibergehend zu 6ffnen, wéahrend Sie den 445 und UDP 137,
Workload zu PlateSpin Forge hinzuftigen. 138)
Weitere Informationen, z. B. eine Anleitung fiir das Beschranken des RPC (TCP 135)
Portbereichs fliir DCOM und RPC, finden Sie in den folgenden
technischen Artikeln von Microsoft.
+ Verwenden von DCOM mit Firewalls (http://msdn.microsoft.com/
en-us/library/ms809327.aspx)
+ Konfigurieren der dynamischen RPC-Port-Zuordnung fir die
Verwendung mit Firewalls (http://support.microsoft.com/
default.aspx?scid=kb;en-us;154596)
+ Konfigurieren von DCOM fiir die Verwendung mit einer NAT-
basierten Firewall (http://support.microsoft.com/kb/248809)
Alle Linux- Secure Shell (SSH)-Server TCP 22, 3725
Workloads

Schutz tber offentliche und private Netzwerke durch NAT

In einigen Fallen kann sich ein Ursprung, ein Ziel oder PlateSpin Forge selbst in einem internen
(privaten) Netzwerk hinter einem NAT-Gerét (Network Address Translator) befinden, wodurch eine
Kommunikation mit dem Gegenstiick wahrend des Schutzes nicht moglich ist.

PlateSpin Forge ermoglicht Ihnen, dieses Problem zu umgehen, je nachdem, welcher der folgenden

Hosts sich hinter dem N AT-Gerat befindet:

¢ PlateSpin-Server: Fiigen Sie die diesem Host zugewiesenen zusitzlichen IP-Adressen zum
PlateSpin Server Configuration-Werkzeug Ihres Servers hinzu. Weitere Informationen hierzu
finden Sie unter ,, Konfigurieren der Anwendung zum Funktionieren iiber NAT”, auf Seite 28.

+ Workload: Geben Sie bei dem Versuch, einen Workload hinzuzufiigen, die 6ffentliche (interne)
IP-Adresse dieses Workloads in den Ermittlungsparametern an.

+ Failover-VM: Bei einem Failback konnen Sie eine alternative IP-Adresse fiir den Failover-
Workload in Failback-Details (Workload an VM) (Seite 76) angeben.

PlateSpin Forge-Anwendungskonfiguration
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¢ Failback-Ziel: Wenn Sie bei dem Versuch ein Failback-Ziel zu registrieren dazu aufgefordert
werden, die IP-Adresse des PlateSpin-Servers anzugeben, miissen Sie entweder die lokale
Adpresse des Protect-Server-Hosts angeben oder eine seiner 6ffentlichen (externen) Adressen, die
im PlateSpin Server Configuration-Werkzeug des Servers aufgezeichnet wurden (weitere
Informationen hierzu finden Sie oben unter , PlateSpin-Server”).

Konfigurieren der Anwendung zum Funktionieren Gber NAT

Damit der PlateSpin Forge-Server iiber alle NAT-aktivierten Umgebungen funktioniert, miissen Sie
zusétzliche IP-Adressen Ihres PlateSpin Forge-Servers in der Datenbank im PlateSpin Server
Configuration-Werkzeug aufzeichnen, die der Server beim Starten liest.

Weitere Informationen zum Aktualisierungsvorgang finden Sie unter ,Konfigurieren des Verhaltens
des PlateSpin-Servers mithilfe von XML-Konfigurationsparametern”, auf Seite 33.

AulRerkraftsetzen der Standard-Bash-Shell zum Ausfiihren von
Befehlen auf Linux-Workloads

Standardmaéfiig verwendet der PlateSpin-Server bei der Ausfiihrung von Befehlen auf einem Linux-
basierten Workload die /bin/bash-Shell.

Falls erforderlich, konnen Sie die Standard-Shell aufler Kraft setzen, indem Sie den entsprechenden
Registry-Schliissel auf dem PlateSpin-Server andern.

Weitere Informationen hierzu finden Sie im KB-Artikel 7010676 (https://www.netiq.com/support/kb/
doc.php?id=7010676).

Konfigurieren von PlateSpin Forge-Standardoptionen

¢ Abschnitt 2.4.1, , Einrichten automatischer E-Mail-Benachrichtigungen zu Ereignissen und
Berichten”, auf Seite 28

¢ Abschnitt 2.4.2, ,Einrichtung der Sprache bei internationalen Versionen von PlateSpin Forge”,
auf Seite 32

¢ Abschnitt 2.4.3, , Konfigurieren des Verhaltens des PlateSpin-Servers mithilfe von XML-
Konfigurationsparametern”, auf Seite 33

Einrichten automatischer E-Mail-Benachrichtigungen zu Ereignissen
und Berichten

Sie kénnen PlateSpin Forge so konfigurieren, dass es automatisch Benachrichtigungen zu
Ereignissen und Reproduktionsberichte an angegebene E-Mail-Adressen sendet. Fiir diese Funktion
ist es erforderlich, dass Sie zuerst einen giiltigen SMTP-Server fiir PlateSpin Forge angeben.

¢ ,SMTP-Konfiguration®”, auf Seite 29

¢ Einrichten automatischer Ereignisbenachrichtigungen per E-Mail”, auf Seite 29

¢ Einrichten automatischer Reproduktionsberichte per E-Mail”, auf Seite 31
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SMTP-Konfiguration

Konfigurieren Sie auf der PlateSpin Forge-Weboberfliche die SMTP-Einstellungen fiir den Server,
der zum Zustellen von E-Mail-Benachrichtigungen zu Ereignissen und Reproduktionsberichten
verwendet wird.

Abbildung 2-2 SMTP-Einstellungen (Simple Mail Transfer Protocol)

SMTP-Einstellungen

SMTP-Serveradresse:
e ]
e 1

Bestitigen:

So konfigurieren Sie die SMTP-Einstellungen:

1 Klicken Sie auf der PlateSpin Forge-Weboberfldache auf Einstellungen > SMTP.

2 Geben Sie die Adresse und den Port (Standardport ist 25) Ihres SMTP-Servers sowie eine
Antwortadresse fiir den Empfang von E-Mail-Benachrichtigungen zu Ereignissen und zum
Fortschritt an.

3 Geben Sie den Benutzernamen und das Passwort ein. Bestatigen Sie anschliefSlend das Passwort.

4 Klicken Sie auf Speichern.

Einrichten automatischer Ereignisbenachrichtigungen per E-Malil

1 Richten Sie einen SMTP-Server fiir PlateSpin Forge ein. Weitere Informationen hierzu finden Sie
in ,SMTP-Konfiguration”, auf Seite 29.

2 Klicken Sie auf der PlateSpin Forge-Weboberfldche auf Einstellungen > E-Mail >
Benachrichtigungen.

3 Wabhlen Sie die Option Benachrichtigungen aktivieren.

4 Klicken Sie auf Empfinger bearbeiten, geben Sie die erforderlichen E-Mail-Adressen getrennt
durch Kommas ein und klicken Sie anschliefSend auf OK.

Dashboard Workloads Tasks Berichte @ Einstellungen Info Hilfe

Schutzebenen Berechtigungen Container Email SMTP

Benachrichtigungseinstellungen Einstellungen fir Reproduktionsberichte

Heena chrichtigungen aktivieren Speichern
Empfinger: Adresse

Entfernen dradmini@platespin.com

Entfernen john_smithigplatespin.com

Entfernen sysadmin@platespin.com

Entfernen weebadmin@platespin com

Empfanger bearbeiten. .
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5 Klicken Sie auf Speichern.

Klicken Sie zum Loschen aufgelisteter E-Mail-Adressen auf Ldschen neben den zu entfernenden
Adressen.

Folgende Ereignisse 16sen E-Mail-Benachrichtigungen aus:

Ereignis Anmerkungen

Workload online erkannt Wird generiert, wenn das System erkennt, dass ein Workload, der
zuvor offline war, nun online ist.

Betrifft Workloads, deren Schutzvertragsstatus nicht
Unterbrochen lautet.

Workload offline erkannt Wird generiert, wenn das System erkennt, dass ein Workload, der
zuvor online war, nun offline ist.

Betrifft Workloads, deren Schutzvertragsstatus nicht
Unterbrochen lautet.

Vollreproduktion
erfolgreich abgeschlossen

Fehler bei der
Vollreproduktion

Vollreproduktion verpasst Ahnlich dem Ereignis Inkrementelle Reproduktion
verpasst.

Inkrementelle Reproduktion
erfolgreich abgeschlossen

Fehler bei der
inkrementellen Reproduktion

Inkrementelle Reproduktion  Wird generiert, wenn Folgendes zutrifft:

verpasst . . . .
+ Eine Reproduktion wird manuell angehalten, wenn eine

geplante inkrementelle Reproduktion fallig ist.

+ Das System versucht, eine geplante inkrementelle
Reproduktion auszufiihren, wahrend gerade eine manuell
ausgeldste Reproduktion stattfindet.

+ Das System stellt fest, dass das Ziel nicht iber gentgend
freien Speicherplatz verfugt.

Failover-Test abgeschlossen Wird generiert, wenn ein Failover-Test-Vorgang manuell als
ordnungsgemaf durchgefihrt oder als Fehler gekennzeichnet
wird.

Failover-Vorbereitung
abgeschlossen

Failover-Vorbereitung
fehlgeschlagen

Failover abgeschlossen

Failover-Fehler

30 PlateSpin Forge4.0 Benutzerhandbuch



Einrichten automatischer Reproduktionsberichte per E-Mail

Fiihren Sie folgende Schritte aus, um PlateSpin Forge so einzurichten, dass es automatisch
Reproduktionsberichte per E-Mail sendet:

1 Richten Sie einen SMTP-Server fiir PlateSpin Forge ein. Weitere Informationen hierzu finden Sie
in SMTP-Konfiguration (Seite 29).

2 Klicken Sie auf der PlateSpin Forge-Weboberfldche auf Einstellungen > E-Mail >
Reproduktionsberichte.

3 Wabhlen Sie die Option Reproduktionsberichte aktivieren.

4 Klicken Sie im Abschnitt Berichtswiederholung auf Konfigurieren und geben Sie das erforderliche
Wiederholungsmuster fiir die Berichte an.

5 Klicken Sie im Abschnitt Empfinger auf Empfinger bearbeiten, geben Sie die erforderlichen E-
Mail-Adressen getrennt durch Kommas ein und klicken Sie anschlieflend auf OK.

Dashboard Workloads Tasks Berichte @ Einstellungen Info Hilfe

Schutzebenen Berechtigungen Container Email SMTER Lizenzen

Benachrichtigungseinstellungen  Einstellungen fir Reproduktionsberichte

Hr eproduktionzhberidte aktivieren # | speichern
Berichtswizder holung ! Jeden Tag urn 12:00 AM

Bearbetsn
Empfanger: Adresse

Entfernen admin@platespin.com
Entfernen john_smithi@platespin.com

Entfernen operaton@platespin.com

Ernpfénger bearbeiten...

Zugriffs-URL schittzen: |htlp:ﬂ|0ca|h08t:80| S

6 (Optional) Geben Sie im Abschnitt Protect-Zugriff-URL eine nicht standardmaflige URL fiir Ihren
PlateSpin-Server ein (z. B. wenn Ihre Forge-VM mehrere Netzwerkkarten hat oder sich hinter
einem NAT-Server befindet). Diese URL hat Einfluss auf den Titel des Berichts und auf die
Funktionalitat fiir den Zugriff auf relevante Inhalte auf dem Server {iber Hyperlinks in E-Mail-
Berichten.

7 Klicken Sie auf Speichern.

Informationen zu anderen Arten von Berichten, die Sie jederzeit generieren konnen, finden Sie unter
,,Generieren von Workload- und Workload-Schutz-Berichten”, auf Seite 61.
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Einrichtung der Sprache bei internationalen Versionen von PlateSpin
Forge

PlateSpin Forge bietet Unterstiitzung von Landessprachen (NLS, National Language Support) fiir
Chinesisch (vereinfacht), Chinesisch (traditionell), Franzosisch, Deutsch und Japanisch.

Zur Verwendung der PlateSpin Forge-Weboberflache und der integrierten Hilfe in einer dieser
Sprachen muss die entsprechende Sprache in Ihrem Webbrowser hinzugefiigt und an die erste
Position der Rangfolge gesetzt werden:

1 Rufen Sie in ]hrem Webbrowser die Spracheinstellung auf:

¢ Internet Explorer: Klicken Sie auf Extras > Internetoptionen > Registerkarte ,, Allgemein” >
Sprachen.

¢ Firefox: Klicken Sie auf Extras > Einstellungen > Registerkarte , Inhalt” > Sprachen.
2 Fiigen Sie die gewiinschte Sprache hinzu und setzen Sie sie an die oberste Position in der Liste.

3 Speichern Sie die Einstellungen und starten Sie anschlielend die Client-Anwendung, indem Sie
eine Verbindung zu Ihrem PlateSpin Forge-Server herstellen. Weitere Informationen hierzu
finden Sie in ,,Starten der PlateSpin Forge-Weboberflache”, auf Seite 53.

HINWEIS: (Fiir Benutzer der chinesischen Versionen) Der Versuch, iiber einen Browser ohne
spezifische chinesische Version eine Verbindung zum PlateSpin Forge Server herzustellen, kann zu
Webserver-Fehlern fithren. Verwenden Sie fiir den ordnungsgemaéfien Betrieb die
Konfigurationseinstellungen des Browsers, um eine spezifische chinesische Spracheinstellung
hinzuzufiigen (Chinesisch [zh-cn] oder Chinesisch [zh-tw]). Verwenden Sie die kulturneutrale
Spracheinstellung Chinesisch [zh] nicht.

Die Sprache eines geringen Anteils der vom PlateSpin Forge-Server generierten Systemmeldungen
héangt von der Sprache der Betriebssystemschnittstelle ab, die in Ihrer Forge-VM ausgewahlt ist:

1 Rufen Sie Ihre Forge-VM auf.

Weitere Informationen hierzu finden Sie in Abschnitt 3.4.1, ,,Forge Management-VM im
Appliance-Host — Zugriff und Verwendung”, auf Seite 43.

2 Starten Sie das Applet fiir die Regions- und Sprachoptionen (klicken Sie auf Start > Ausfiihren,
geben Sie intl.cpl ein und driicken Sie die Eingabetaste) und klicken Sie anschliefSend auf die
Registerkarte Sprachen (Windows Server 2003) bzw. Tastaturen und Sprachen (Windows Server
2008).

3 Installieren Sie das erforderliche Sprachpaket, sofern es noch nicht installiert ist. Moglicherweise
bendtigen Sie Zugriff auf die Installationsmedien Ihres Betriebssystems.

4 Wabhlen Sie die erforderliche Sprache als Oberflachensprache des Betriebssystems aus. Wenn
eine entsprechende Aufforderung angezeigt wird, melden Sie sich ab oder starten Sie das
System neu.
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Konfigurieren des Verhaltens des PlateSpin-Servers mithilfe von XML-
Konfigurationsparametern

Bestimmte Aspekte des Verhaltens des PlateSpin-Servers werden anhand von
Konfigurationsparametern gesteuert, die Sie auf einer Konfigurations-Webseite auf der Forge-VM
(https://Your_Forge_VM/platespinconfiguration/) festlegen.

Normalerweise brauchen Sie diese Einstellungen nicht zu andern, es sei denn, der PlateSpin-Support
rat Ihnen dazu. In diesem Abschnitt werden einige haufig vorkommende Félle zusammen mit
Informationen zur erforderlichen Prozedur aufgefiihrt.

Gehen Sie wie folgt vor, um Konfigurationsparameter zu d&ndern oder anzuwenden:

1 Navigieren Sie auf der Forge-VM zum angegebenen Verzeichnis.
2 Suchen Sie den gewiinschten Serverparameter und dndern Sie dessen Wert.
3 Speichern Sie die Einstellungen und schlieffen Sie die Seite.

Nach Anderungen im Konfigurationswerkzeug ist kein Neustart des Computers oder der Dienste
erforderlich.

In den nachfolgenden Themen finden Sie Informationen zu verschiedenen Situationen, in denen Sie
das Produktverhalten mithilfe eines XML-Konfigurationswerts d&ndern miissen.

¢ ,Optimieren des Datentransfers iiber WAN-Verbindungen®, auf Seite 33

Optimieren des Datentransfers tiber WAN-Verbindungen

Sie konnen die Datentransferleistung optimieren und sie fiir WAN-Verbindungen fein abstimmen.
Dazu konnen Sie die Konfigurationsparameter dndern, die das System von den Einstellungen im
Konfigurationswerkzeug auf Ihrer Forge-VM liest. Weitere Informationen zu dem generischen
Vorgang finden Sie unter , Konfigurieren des Verhaltens des PlateSpin-Servers mithilfe von XML-
Konfigurationsparametern”, auf Seite 33.

Verwenden Sie diese Einstellungen zur Optimierung der Datentransfers {iber ein WAN. Diese
globalen Einstellungen gelten fiir alle dateibasierten und VSS-Reproduktionen.

HINWEIS: Wenn diese Werte gedandert werden, konnen die Reproduktionszeiten in
Hochgeschwindigkeits-Netzwerken wie Gigabit Ethernet mdglicherweise negativ beeinflusst
werden. Wenden Sie sich lieber zuerst an den PlateSpin-Support bevor Sie diese Parameter andern.

In Tabelle 2-3 sind die Konfigurationsparameter in zwei Gruppen aufgefiihrt: die Standardwerte und
die Werte, die fiir den optimalen Betrieb in einer WAN-Umgebung mit hoher Latenz empfohlen
werden.

Tabelle 2-3  Standardmiifiige und optimierte Konfigurationsparameter in ht tps: //Ihre_Forge VM/
platespinconfiguration/

Parameter Standardwert Optimaler Wert

fileTransferMinCompressionLimit 0 (deaktiviert) Max. 65536 (64 KB)

Gibt den Schwellwert fir die Komprimierung auf
Paketebene in Byte an.
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Parameter Standardwert

Optimaler Wert

fileTransferCompressionThreadsCount 2

Steuert die Anzahl der Threads, die fir die
Datenkomprimierung auf Paketebene verwendet
werden. Wird ignoriert, wenn die Komprimierung
deaktiviert ist. Da die Komprimierung CPU-abhangig
ist, kann sich diese Einstellung auf die
Arbeitsgeschwindigkeit auswirken.

fileTransferSendReceiveBufferSize 0 (8192 Byte)

Einstellung der TCP/IP-FenstergrofRe fur
Dateilibertragungsverbindungen. Sie steuert die
Anzahl der Byte, die ohne TCP-Acknowledgement
gesendet werden. Angabe in Byte.

Wenn der Wert auf 0 gesetzt wird, wird die Standard-
TCP-FenstergréRe (8 KB) verwendet. Geben Sie bei
benutzerdefinierten GréRen die GréR3e in Byte an.
Verwenden Sie folgende Formel, um den geeigneten
Wert zu ermitteln:

((Verbindungsgeschwindigkeit(MB/s)/
8)*Verzogerung(Sek.))*1000*1000

Beispielsweise ware die geeignete Puffergréf3e bei
einer 100-Mb/s-Verbindung mit 10 ms Latenz wie folgt:

(100/8)*0,01 * 1000 * 1000 = 125000 Byte

nicht zutreffend

Max. 5242880 (5 MB)
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Appliance-Einrichtung und Wartung

Dieser Abschnitt enthélt Informationen zu Einrichtungs- und Wartungsaufgaben fiir die Appliance,
die Sie moglicherweise regelmaflig ausfithren miissen.
¢ Abschnitt 3.1, , Einrichten des Appliance-Netzwerks”, auf Seite 35

¢ Abschnitt 3.2, ,Standortdnderung der PlateSpin Forge-Appliance und Neuzuweisung der IP-
Adressen”, auf Seite 36

¢ Abschnitt 3.3, ,Verwenden externer Speicherlosungen mit PlateSpin Forge”, auf Seite 41
¢ Abschnitt 3.4, ,Wartung der PlateSpin Forge-Appliance”, auf Seite 43
¢ Abschnitt 3.5, , Aufriisten von PlateSpin Forge”, auf Seite 47

¢ Abschnitt 3.6, ,Zuriicksetzen von Forge auf die Werkseinstellungen”, auf Seite 49

Einrichten des Appliance-Netzwerks

Dieses Kapitel bietet Informationen zum Anpassen der Netzwerkeinstellungen des Appliance-Hosts.

¢ Abschnitt 3.1.1, , Einrichten des Appliance-Host-Netzwerks”, auf Seite 35

Einrichten des Appliance-Host-Netzwerks

Die PlateSpin Forge-Appliance verfiigt iiber sechs fiir den externen Zugriff konfigurierte physische
Netzwerkschnittstellen:

¢ Externes Testnetzwerk: Dient der Isolierung des Netzwerkdatenverkehrs beim Testen eines
Failover-Workloads mit der Funktion , Failover testen”.

¢ Internes Testnetzwerk: Zum Testen eines Failover-Workloads in vélliger Isolation vom
Produktionsnetzwerk.

¢ Reproduktionsnetzwerk: Bereitstellung eines Netzwerks fiir das System, das dem laufenden
Datenverkehr zwischen dem Produktions-Workload und seiner Reproduktion in der
Management-VM vorbehalten ist.

¢ Produktionsnetzwerk: Dient der Fortfithrung der realen Geschéftsprozesse, wenn ein Failover
oder ein Failback durchgefiihrt wird.

¢ Management-Netzwerk: Das Forge Management-VM-Netzwerk.
¢ Appliance-Host-Netzwerk: Hypervisor-Management-Netzwerk. Im PlateSpin Forge-Web-
Client steht dieses Netzwerk nicht zur Auswahl.

Zum Standardlieferumfang von PlateSpin Forge gehdren alle sechs physischen
Netzwerkschnittstellen, die einem einzelnen vSwitch im Hypervisor zugeordnet sind. Sie konnen die
Zuordnung gemafd den Anforderungen Ihrer Umgebung entsprechend anpassen. Sie kénnen
beispielsweise einen Workload mit zwei Netzwerkkarten schiitzen, wobei eine Netzwerkarte fiir die
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Produktionskonnektivitat und die andere ausschliefSlich fiir Reproduktionen verwendet werden.
Weitere Informationen hierzu finden Sie im KB-Beitrag 7921062 (https://www.netiq.com/support/kb/
doc.php?id=7921062).

Dariiber hinaus konnen Sie jeder dieser einzelnen Portgruppen unterschiedliche VLAN-IDs
zuweisen, um die Steuerung des Netzwerkdatenverkehrs ausgefeilter abzustimmen. Dadurch wird
sichergestellt, dass das Produktionsnetzwerk nicht von dem Datenverkehr der Workload-Schutz-
und Wiederherstellungsvorgange gestort wird. Weitere Informationen hierzu finden Sie im KB-
Artikel 21057 (https://www.netiq.com/support/kb/doc.php?id=7921057).

Standortanderung der PlateSpin Forge-Appliance und
Neuzuweisung der IP-Adressen

Eine Anderung des Standorts Threr PlateSpin Forge-Appliance erfordert eine Anderung der IP-
Adressen ihrer Komponenten, um die neue Umgebung zu reflektieren. Dies sind die IP-Adressen,
die Sie wahrend der anfanglichen Einrichtung der Appliance angegeben haben (siehe Handbuch mit
ersten Schritten zu Forge).

Die Vorgehensweise hiangt von der Appliance-Version (1 oder 2) ab. Informationen iiber das Ermitteln
der Appliance-Version Ihrer Einheit finden Sie unter Ermitteln der Appliance-Version Ihrer Einheit im
Handbuch Forge — Erste Schritte.

¢ Abschnitt 3.2.1, ,Standortanderung der Forge-Appliance Version 2“, auf Seite 36

¢ Abschnitt 3.2.2, ,Standortanderung der Forge-Appliance Version 1“, auf Seite 40

Standortanderung der Forge-Appliance Version 2

Vor Beginn der Standortanderung:
1 Unterbrechen Sie alle Reproduktionszeitplane. Stellen Sie dabei sicher, dass mindestens eine
inkrementelle Reproduktion fiir jeden Workload ausgefiihrt wurde:

la Waébhlen Sie im Web-Client der PlateSpin Forge-Appliance alle Workloads aus, klicken Sie
auf Unterbrechen und anschlieflend auf Ausfiihren.

1b Stellen Sie sicher, dass der Status Unterbrochen fiir alle Workloads angezeigt wird.
Die Vorgehensweise fiir die Standortanderung hangt davon ab, ob die neue IP-Adresse der
Appliance am Zielstandort bekannt (Szenario 1) oder nicht bekannt (Szenario 2) ist.
¢ ,Szenario 1 - Standortanderung der Forge-Appliance (neue IP-Adresse bekannt)”, auf Seite 36

¢ ,Szenario 2 — Standortanderung der Forge-Appliance (neue IP-Adresse nicht bekannt)”, auf
Seite 38

Szenario 1 - Standortanderung der Forge-Appliance (neue IP-Adresse bekannt)

1 Unterbrechen Sie alle Reproduktionen. Weitere Informationen hierzu finden Sie unter Schritt 1a
und Schritt 1b oben.

2 Starten Sie die Forge Appliance Configuration Console (ACC): Offnen Sie einen Browser und
navigieren Sie zu http://<Forge_IP_Adresse>:10000.

3 Melden Sie sich mit dem forgeuser-Konto an und klicken Sie auf Configure Host (Host
konfigurieren).

4 Geben Sie die neuen Netzwerkeinstellungen ein und klicken Sie auf Anwenden.
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5 Vergewissern Sie sich, dass die im Bestatigungsfenster angezeigten neuen Einstellungen korrekt
sind. Deaktivieren Sie die Option Verify network settings before saving (Netzwerkeinstellungen vor
dem Speichern priifen) und klicken Sie auf Continue (Fortfahren).

Die folgenden in fett angezeigten Anderungen
werden auf Ihrem Host-System aktualisiet:

IP-Adresse: 10.99.163.205
Teilnetzmaske: 255.255.252.0
Gateway: 10.99.160.10
DrE: 10.99.100.21
Hostname: comp215
Daturm: 2011-10-13
Zeit: 1416

Zejtzone: AmericaToronta

[ EMe’(zwerl'teinstellungen wor dem Speichem prifen

6 Warten Sie, bis der Konfigurationsvorgang abgeschlossen ist und im Browser das
Meldungsfenster ,,Configuration Successful” (Konfiguration erfolgreich) gedffnet wird.

Kaonfiguration erfalgreich

Die neue Adresse der Forge Application
Configuration Console lautet:
hitp.//10.99.163.205-10000/index

Stellen Sie sicher, dass lhre Appliance ardnungsgemar:
mit dern Metmwerk verbunden ist.

ok ]

HINWEIS: Der Link fiir die neue ACC-Adresse im Meldungsfenster funktioniert erst, nachdem
Sie die Appliance physisch getrennt und an das neue Teilnetz angeschlossen haben.

7 Fahren Sie die Appliance herunter:

7a Fahren Sie die Forge Management-VM herunter. Weitere Informationen hierzu finden Sie
unter ,Starten und Herunterfahren der Forge Management-VM*, auf Seite 45.

7b Fahren Sie den Appliance-Host herunter:
7b1 Driicken Sie an der Forge-Konsole , Alt-F2”, um zur ESX-Serverkonsole zu wechseln.

7b2 Melden Sie sich als ,,superuser” an (Benutzer root und das zugehorige Passwort).
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7b3 Geben Sie den folgenden Befehl ein und driicken Sie die Eingabetaste:
shutdown -h now
7c Schalten Sie die Appliance aus.

8 Trennen Sie die Appliance und stellen Sie sie am neuen Standort auf. Verbinden Sie die
Appliance mit dem neuen Teilnetz und schalten Sie sie ein.

Die neue IP-Adresse sollte jetzt giiltig sein.

9 Starten Sie die ACC und melden Sie sich mit dem forgeuser-Konto an. Klicken Sie auf Configure
Forge VM (Forge-VM konfigurieren), geben Sie die erforderlichen Parameter an und klicken Sie
auf Anwenden.

10 Vergewissern Sie sich, dass die Einstellungen korrekt sind, klicken Sie auf Continue (Fortfahren)
und warten Sie, bis der Vorgang abgeschlossen ist.

HINWEIS: Wenn die Forge-VM fiir DHCP eingerichtet wurde, fithren Sie nach der
Standortanderung die folgenden Schritte aus:

1. Ermitteln Sie die neue IP-Adresse der Forge-VM (greifen Sie mithilfe des VMware-Clients auf
die Forge-VM zu und suchen Sie die Adresse in der Windows-Schnittstelle der VM. Weitere
Informationen hierzu finden Sie in ,Starten des VMware-Clients und Zugriff auf die Forge
Management-VM*, auf Seite 44).

2. Verwenden Sie die neue IP-Adresse, um die PlateSpin Forge-Weboberflache zu starten, und
aktualisieren Sie den Container (klicken Sie auf Einstellungen > Container und anschlieflend auf
das Symbol +4).

11 Setzen Sie die angehaltenen Reproduktionen fort.

Szenario 2 - Standortanderung der Forge-Appliance (neue IP-Adresse nicht
bekannt)

1 Unterbrechen Sie alle Reproduktionen. Weitere Informationen hierzu finden Sie in Schritt 1 auf
Seite 36.

2 Fahren Sie die Appliance herunter:

2a Fahren Sie die Forge Management-VM herunter. Weitere Informationen hierzu finden Sie
unter ,Starten und Herunterfahren der Forge Management-VM”, auf Seite 45.

2b Fahren Sie den Appliance-Host herunter:
2b1 Driicken Sie an der Forge-Konsole ,, Alt-F2*, um zur ESX-Serverkonsole zu wechseln.
2b2 Melden Sie sich als ,,superuser” an (Benutzer root und das zugehorige Passwort).
2b3 Geben Sie den folgenden Befehl ein und driicken Sie die Eingabetaste:
shutdown -h now
2c Schalten Sie die Appliance aus.

3 Trennen Sie die Appliance und stellen Sie sie am neuen Standort auf. Verbinden Sie die
Appliance mit dem neuen Netzwerk und schalten Sie sie ein.

4 Richten Sie einen Computer (Notebook empfohlen) so ein, dass er mit Forge iiber die aktuelle
IP-Adresse (die [P-Adresse am alten Standort) kommunizieren kann. SchlieSen Sie anschliefsend
den Computer an der Appliance an.

Weitere Informationen hierzu finden Sie unter Appliance-Version 2 — Konfiguration iiber die
Forge-ACC im Handbuch ,, Erste Schritte”.
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5 Starten Sie die Forge Appliance Configuration Console (ACC): Offnen Sie einen Browser und
navigieren Sie zu http: //<Forge_IP_Adresse>:10000.

6 Melden Sie sich mit dem forgeuser-Konto an und klicken Sie auf Configure Host (Host
konfigurieren).

7 Geben Sie die neuen Netzwerkeinstellungen ein und klicken Sie auf Anwenden.

8 Vergewissern Sie sich, dass die im Bestatigungsfenster angezeigten neuen Einstellungen korrekt
sind. Deaktivieren Sie die Option Verify network settings before saving (Netzwerkeinstellungen vor
dem Speichern priifen) und klicken Sie auf Continue (Fortfahren).

Die folgenden infett angezeigten Anderungen
wearden auf lhrem Host-System aktualisiert:

IP-Adresse: 10.99.163.205
Tellnetzmaske: 255.255.252.0
Gatewayr 10.99.160.10
DrE: 10.99.100.21
Hosthname: comp215
Daturm: 2011-10-13
Zeit: 14186

Zejtzone: AmericaToronta

[ éNetzwerkeinstellungen wor dem $peichemn prifen

9 Warten Sie, bis der Konfigurationsvorgang abgeschlossen ist und im Browser das
Meldungsfenster ,,Configuration Successful” (Konfiguration erfolgreich) ge6ffnet wird.

Kaonfiguration erfolgreich

Die neue Adresse der Forge Application
Configuration Caonsaole lautet:
hitp://10.99.163.205: 10000/index

Stellen Sie sicher, dass lhre Appliance ordnungsgemar
mit dern Metzwerk verbunden ist.

ok

HINWEIS: Der Link fiir die neue ACC-Adresse im Meldungsfenster funktioniert erst, nachdem
Sie die Appliance physisch getrennt und an das neue Teilnetz angeschlossen haben.

10 Trennen Sie den Computer von der Appliance und schlieflen Sie die Appliance an das neue
Teilnetz an.
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11

12

13

Die neue IP-Adresse sollte jetzt giiltig sein.

Starten Sie die ACC und melden Sie sich mit dem forgeuser-Konto an. Klicken Sie auf Configure
Forge VM (Forge-VM konfigurieren), geben Sie die erforderlichen Parameter an und klicken Sie
auf Anwenden.

Vergewissern Sie sich, dass die Einstellungen korrekt sind, klicken Sie auf Continue (Fortfahren)
und warten Sie, bis der Vorgang abgeschlossen ist.

HINWEIS: Wenn die Forge-VM fiir DHCP eingerichtet wurde, fithren Sie nach der
Standortanderung die folgenden Schritte aus:

1. Ermitteln Sie die neue IP-Adresse der Forge-VM (greifen Sie mithilfe des VMware-Clients auf
die Forge-VM zu und suchen Sie die Adresse in der Windows-Schnittstelle der VM. Weitere
Informationen hierzu finden Sie in ,Starten des VMware-Clients und Zugriff auf die Forge
Management-VM”, auf Seite 44).

2. Verwenden Sie die neue IP-Adresse, um die PlateSpin Forge-Weboberflache zu starten, und
aktualisieren Sie den Container (klicken Sie auf Einstellungen > Container und anschlieffend auf
das Symbol +4).

Nehmen Sie die angehaltenen Reproduktionen wieder auf.

3.2.2 Standortanderung der Forge-Appliance Version 1

1

4

5

Unterbrechen Sie alle Reproduktionszeitpldne. Stellen Sie dabei sicher, dass mindestens eine
inkrementelle Reproduktion fiir jeden Workload ausgefiihrt wurde:

la Waébhlen Sie im Web-Client der PlateSpin Forge-Appliance alle Workloads aus, klicken Sie
auf Unterbrechen und anschlieffend auf Ausfiihren.

1b Stellen Sie sicher, dass der Status Unterbrochen fiir alle Workloads angezeigt wird.

Fahren Sie die Forge Management-VM herunter. Weitere Informationen hierzu finden Sie unter
,Starten und Herunterfahren der Forge Management-VM”, auf Seite 45.

Fahren Sie den Appliance-Host herunter:

3a Wechseln Sie an der Forge-Konsole durch Driicken von Alt+F2 zur ESX-Serverkonsole
(driicken Sie Alt+F1, um wieder zur Forge-Konsole zu gelangen).

3b Melden Sie sich als ,superuser” an (root und das zugehorige Passwort).

3c Geben Sie den folgenden Befehl ein und driicken Sie die Eingabetaste:
shutdown -h now

3d Schalten Sie die Appliance aus.

Stellen Sie die Appliance an einem neuen Ort auf, richten Sie die Hardware ein, nehmen Sie die
erforderlichen Kabelanschliisse vor und schalten Sie dann die Appliance wieder ein.

Aktualisieren Sie die Appliance-Netzwerkkonfiguration:

5a Melden Sie sich an der Forge-Konsole als ,,superuser” an (root und das zugehorige
Passwort).

5b Aktualisieren Sie die Einstellungen der IP-Adresse, Netzmaske und Gateway-IP-Adresse fiir
den Appliance-Host, wie erforderlich. Sie koénnen DHCP verwenden, aber nur, wenn
statische IP-Adressen vergeben werden. Weisen Sie den einzelnen Appliances in einer
Umgebung mit mehreren Appliances eindeutige Hostnamen zu, um Hostnamen-Konflikte
zu vermeiden.

PlateSpin Forge4.0 Benutzerhandbuch



3.3

331

5¢ Aktualisieren Sie die Einstellungen der IP-Adresse, Netzmaske, Gateway-IP-Adresse und
Doménen-Zugehorigkeit fiir die Forge Management-VM, wie erforderlich.

5d Waihlen Sie OK, iiberpriifen Sie die Aktualisierungen und wahlen Sie dann erneut OK.

6 Aktualisieren Sie die Netzwerkeinstellungen fiir die unterbrochenen Reproduktionen. Fiithren
Sie im PlateSpin Forge-Web-Client folgende Schritte fiir jeden unterbrochenen Workload aus:

6a Wechseln Sie in den Abschnitt , Reproduktionseinstellungen” in den Schutzdetails des
unterbrochenen Workloads.

6b Aktualisieren Sie den Wert Reproduktionsnetzwerk entsprechend der Netzwerkénderung.
6c Speichern Sie die Einstellungen.

7 Nehmen Sie die Reproduktionen wieder auf: Wahlen Sie im Web-Client der PlateSpin Forge-
Appliance alle Workloads aus, klicken Sie auf Zeitplan wieder aufnehmen und anschlieffend auf
Ausfiihren.

Verwenden externer Speicherldsungen mit PlateSpin Forge

Folgende Abschnitte enthalten Informationen, die Ihnen bei der Einrichtung und Konfiguration eines
externen Speichers fiir die PlateSpin Forge-Appliance helfen.

¢ Abschnitt 3.3.1, ,Verwenden von Forge mit einem SAN-Speicher”, auf Seite 41
¢ Abschnitt 3.3.2, ,Hinzufligen einer SAN-LUN zu Forge”, auf Seite 42

Verwenden von Forge mit einem SAN-Speicher

Die PlateSpin Forge-Appliance unterstiitzt vorhandene externe Speicherlosungen wie z. B. SAN-
Implementierungen (Storage Area Network). Sowohl Fibre-Channel- als auch iSCSI-Losungen
werden unterstiitzt. Die SAN-Unterstiitzung fiir Fibre-Channel- und iSCSI-HBAs ermoglicht den
Anschluss einer Forge-Appliance an einen SAN-Array. Somit konnen Sie SAN-Array-LUNs (Logical
Units) zum Speichern von Workload-Daten verwenden. Die Verwendung der Forge-Appliance mit
einem SAN verbessert die Flexibilitat, Effizienz und Zuverléssigkeit.

Jedes SAN-Produkt weist individuelle Merkmale und Unterschiede auf, die von Hardwarehersteller
zu Hardwarehersteller verschieden sind. Dies zeigt sich insbesondere dann, wenn es um die Art und
Weise geht, wie diese Produkte mit der Forge Management-VM verbunden werden und mit dieser
interagieren. Aus diesem Grund sprengen spezifische Konfigurationsschritte fiir jede mogliche
Umgebung und jeden Kontext den Rahmen dieses Handbuchs.

Wenden Sie sich fiir diese Art von Informationen an Ihren Hardware-Anbieter oder
Vertriebsbeauftragter fiir das SAN-Produkt. Viele Hardware-Anbieter verfiigen {iber
Dokumentation, in der diese Aufgaben detailliert beschrieben sind. Eine Vielzahl an Informationen
finden Sie auf folgenden Websites:

Die Website fiir VMware-Dokumentation (http://www.vmware.com/support/pubs/).
¢ Im Fibre Channel SAN Configuration Guide wird die Verwendung des ESX-Servers mit Fibre-
Channel-SANs erortert.

¢ Im iSCSI SAN Configuration Guide wird die Verwendung des ESX-Servers mit iSCSI-SANs
erortert.

¢ Im VMuware 1/0O Compatibility Guide werden die aktuell genehmigten HBAs, HBA-Treiber und
Treiberversionen aufgefiihrt.

¢ Im VMuware Storage/SAN Compatibility Guide werden die aktuell genehmigten Speicher-Arrays
aufgefiihrt.
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*

*

Die VMuware-Versionshinweise bieten Informationen zu bekannten Problemen und
Ausweichlosungen.

Die VMuware Knowledge Bases enthalten Informationen zu bekannten Problemen und
Ausweichlosungen.

Folgende Hersteller bieten Speicherprodukte, die von VMware getestet wurden:

*

*

*

*

*

3PAR (http://www.3par.com)

Bull (http://www.bull.com) (nur FC)

Compellent (http://www.compellent.com)

Dell (http://www.dell.com)

EMC (http://www.emc.com)

EqualLogic (http://www.equallogic.com) (nur iSCSI)
Fujitsu (http://www.fujitsu.com)

HP (http://www.hp.com)

Hitachi (http://www.hitachi.com) und Hitachi Data Systems (http://www.hds.com) (nur FC)
IBM (http://www.ibm.com)

NEC (http://www.nec.com) (nur FC)

Network Appliance (NetApp) (http://www.netapp.com)
Nihon Unisys (http://www.unisys.com) (nur FC)

Pillar Data (http://www.pillardata.com) (nur FC)

Sun Microsystems (http://www.sun.com)

Xiotech (http://www.xiotech.com) (nur FC)

Weitere Informationen tiber iSCSI finden Sie aufSerdem auf der Website der Storage Networking
Industry Association unter http://www.snia.org/tech_activities/ip_storage/iscsi/.

3.3.2 Hinzufligen einer SAN-LUN zu Forge

PlateSpin Forge unterstiitzt die SAN-Speicherung (Storage Area Network). Damit Forge auf ein
vorhandenes SAN zugreifen kann, muss jedoch zuerst eine SAN-LUN (Logical Unit) zum Forge-
ESX-Server hinzugefiigt werden.

1 Richten Sie Ihr SAN-System ein und konfigurieren Sie es.

Greifen Sie auf den Appliance-Host zu (siehe ,, Herunterladen des VMware-Clientprogramms”,
auf Seite 43).

Klicken Sie im VMware-Client im Inventarbereich auf den Stammknoten (den obersten Knoten)
und wahlen Sie die Registerkarte Konfiguration.

Klicken Sie auf den Hyperlink Add Storage (Speicher hinzufiigen) oben rechts.

5 Klicken Sie im Assistenten zum Hinzufiigen von Speicher auf Next (Weiter), bis Sie aufgefordert

werden, Datenablageinformationen anzugeben.

Geben Sie einen Datenablagenamen ein und klicken Sie in den daraufhin angezeigten
Assistentenseiten auf Next (Weiter). Klicken Sie auf Fertig stellen, wenn der Assistent
abgeschlossen ist.

Klicken Sie unter Hardware auf Storage (Speicher), um die Forge-Datenablagen anzuzeigen. Die
neu hinzugefiigte SAN-LUN sollte im Fenster angezeigt werden.

Beenden Sie das VMware-Clientprogramm.
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Im Web-Client der PlateSpin Forge-Appliance wird die neue Datenablage erst nach der nachsten
Reproduktion und Aktualisierung des Anwendungshosts angezeigt. Sie konnen eine Aktualisierung
erzwingen, indem Sie Settings > Containers (Einstellungen, Container) wéhlen und auf +s nahe dem
Appliance-Hostnamen klicken.

Wartung der PlateSpin Forge-Appliance

In diesem Kapitel werden die Aufgaben zur Wartung der PlateSpin Forge-Appliance beschrieben.

¢ Abschnitt 3.4.1, ,Forge Management-VM im Appliance-Host — Zugriff und Verwendung”, auf
Seite 43

Forge Management-VM im Appliance-Host — Zugriff und Verwendung

Gelegentlich miissen Sie auf die Forge Management-VM zugreifen und Wartungsaufgaben
durchfiihren, wie in diesem Handbuch beschrieben, oder Sie erhalten vom PlateSpin-Support die
Empfehlung zur Durchfiihrung von Wartungsarbeiten.

Verwenden Sie dieVMware-Clientsoftware, um auf die Forge Management-VM, deren
Betriebssystemschnittstelle und die VM-Einstellungen zuzugreifen.

HINWEIS: Die VMware-Clientsoftware ist bei ESX Version 3.5 (Forge-Appliance Version 1) und ESX
Version 4.1 (Forge-Appliance Version 2) unterschiedlich.

¢ ESX 3.5 benotigt den VMware Virtual Infrastructure Client (VIC)

¢ ESX 4.1 benotigt den VMware vSphere-Client
Der Einfachheit halber werden diese Programme manchmal als VMware-Client bezeichnet. Dariiber

hinaus werden die Begriffe Virtual Infrastructure Client (VIC) und vSphere-Client moglicherweise
synonym verwendet.

¢ ,Herunterladen des VMware-Clientprogramms®, auf Seite 43

+ Starten des VMware-Clients und Zugriff auf die Forge Management-VM”, auf Seite 44
¢ Starten und Herunterfahren der Forge Management-VM”, auf Seite 45

¢ Verwalten von Forge-Snapshots auf dem Appliance-Host”, auf Seite 46

¢ ,Manuelles Importieren von VMs in die Datenablage des Appliance-Hosts”, auf Seite 46

¢ Richtlinien zur Anwendung von Sicherheitsaktualisierungen auf die PlateSpin Forge
Management-VM*, auf Seite 47

Herunterladen des VMware-Clientprogramms

Laden Sie die Clientsoftware vom Appliance-Host herunter und installieren Sie sie auf einer
Windows-Arbeitsstation aufierhalb von der PlateSpin Forge-Appliance.
1 Laden Sie die Clientsoftware herunter:

¢ (Bedingt: fiir Forge-Appliance Version 2 mit VMware ESX 4.1) Laden Sie das Programm
VMware vSphere-Client (http://vsphereclient.vmware.com/vsphereclient/3/4/5/0/4/3/
VMware-viclient-all-4.1.0-345043.exe) herunter.
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+ (Bedingt: fiir Forge-Appliance Version 1 mit VMware ESX 3.5) Offnen Sie einen
Webbrowser und wechseln Sie zur Startseite des Appliance-Hosts (VMware ESX).
Verwenden Sie dazu die IP-Adresse des Appliance-Hosts. Ignorieren Sie die Warnung
beziiglich des Sicherheitszertifikats. Klicken Sie auf der Begriilungsseite des VMware ESX-
Servers auf Download Virtual Infrastructure Client (Virtual Infrastructure Client
herunterladen) und laden Sie das Installationsprogramm herunter.

2 Starten Sie das heruntergeladene Installationsprogramm und befolgen Sie die Anweisungen
zum Installieren der Software.

Starten des VMware-Clients und Zugriff auf die Forge Management-VM

1 Klicken Sie auf Start > Programme > VMWare > VMuware vSphere | Virtual InfrastrucureClient.

Das Anmeldefenster des VMware-Clients wird angezeigt.

x
vmware

VMware vSphere”

Client

Zur direkken Yerwaltung eines einzigen Hosts geben Sie die IP-Adresse oder
den Hostnamen ein,

Geben Sie zur Yerwaltung won mehreren Haosts die IP-Adresse ader den
Mamen eines vCenter Servers ein.

IP-Adresse | Hame:  [192,168.124.85 =l
Benutzername: Iroot
KEnnwort: I********

r Windows-Sitzungsanmeldedaten verwenden

&nmeldungl Schliefen | HilFe |

2 Geben Sie Ihren Berechtigungsnachweis der Administratorebene ein und melden Sie sich an.
Ignorieren Sie eventuell angezeigte Zertifikatswarnungen.

Das VMware-Clientprogramm wird gedffnet.
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3 Waibhlen Sie im Inventarbereich auf der linken Seite das Element PlateSpin Forge VM aus. Klicken
Sie im rechten Bereich auf die Registerkarte Console (Konsole).

Der Konsolenbereich des Clients zeigt die Windows-Schnittstelle der Forge Management-VM
an.

Arbeiten Sie iiber die Konsole genauso mit der Management-VM, wie Sie auf einem physischen
Computer mit Windows arbeiten wiirden.

Klicken Sie zum Entsperren der Management-VM in die Konsole und driicken Sie ,Strg+Alt+Einfg”.

Um den Cursor fiir die Arbeit auSerhalb des VMware-Clientprogramms freizugeben, driicken Sie
L, Strg+Alt”.

Starten und Herunterfahren der Forge Management-VM

Gelegentlich kann es erforderlich sein, die Forge Management-VM herunterzufahren und neu zu
starten, z. B. wenn sich der Standort der Appliance dndert.

1 Verwenden Sie den VMware Client fiir den Zugriff auf den Forge Management-VM-Host.
Weitere Informationen hierzu finden Sie unter ,Herunterladen des VMware-Clientprogramms”,
auf Seite 43.

2 Verwenden Sie das Windows-Standardverfahren zum Herunterfahren der VM (Start >
Herunterfahren).
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So starten Sie die Management-VM neu:

1 Klicken Sie im Inventarbereich auf der linken Seite mit der rechten Maustaste auf das Element
PlateSpin Forge Management VM und wahlen Sie Power on (Einschalten).

Verwalten von Forge-Snapshots auf dem Appliance-Host

Gelegentlich kann es erforderlich sein, einen Snapshot der Management-VM zu erstellen, z. B. beim
Aktualisieren der Forge-Software oder beim Durchfiihren von Aufgaben zur Fehlerbehebung.
Moglicherweise miissen Sie auch Snapshots (Wiederherstellungspunkte) entfernen, um
Speicherplatz frei zu machen.

1 Verwenden Sie den VMware-Client fiir den Zugriff auf den Appliance-Host. Weitere
Informationen hierzu finden Sie unter ,, Herunterladen des VMware-Clientprogramms”, auf
Seite 43.

2 Klicken Sie im Inventarbereich auf der linken Seite mit der rechten Maustaste auf das Element
PlateSpin Forge Management VM und wahlen Sie Snapshot > Take Snapshot (Snapshot, Snapshot
erstellen).

3 Geben Sie einen Namen und eine Beschreibung fiir den Snapshot ein und klicken Sie
anschliefiend auf OK.

So versetzen Sie die Management-VM in einen fritheren Zustand zurtick:

1 Klicken Sie im Inventarbereich auf der linken Seite mit der rechten Maustaste auf das Element
PlateSpin Forge Management VM und wéhlen Sie Snapshot > Snapshot Manager.

2 Wahlen Sie in der Baumdarstellung der VM-Zustande einen Snapshot aus und klicken Sie
anschliefSend auf Go to (Wechseln zu).

So entfernen Sie Snapshots, die Wiederherstellungspunkte darstellen:

1 Klicken Sie im Inventarbereich auf der linken Seite mit der rechten Maustaste auf das Element
PlateSpin Forge Management VM und wahlen Sie Snapshot > Snapshot Manager.

2 Wahlen Sie in der Baumdarstellung der VM-Zustande einen Snapshot aus und klicken Sie
anschlieffend auf Remove (Entfernen).

Manuelles Importieren von VMs in die Datenablage des Appliance-Hosts

Verwenden Sie diese Prozedur, um eine VM in die Datenablage des Appliance-Hosts zu importieren.
Sie konnen diese Option verwenden, wenn Sie Ihren Failover-Workload unterschiedlich erstellen
mochten (siehe , Anfangliche Reproduktionsmethode (vollstandig und inkrementell)”, auf Seite 86).

1 Erstellen Sie am Produktionsstandort eine VM (ESX 3.5 und hoher) aus Ihrem Produktions-
Workload (z. B. mit PlateSpin Migrate) und kopieren Sie die VM-Dateien von der Datenablage
des ESX-Host auf einen Wechseldatentrager, wie z. B. eine externe Festplatte oder einen USB-
Stick. Verwenden Sie den , Datenspeicherbrowser” der Clientsoftware zum Auffinden der
Dateien.

2 Schliefien Sie am Disaster Recovery-Standort den Wechseldatentrager an einer Arbeitsstation an,
die tiber Netzwerkzugriff auf Forge verfiigt und auf der das VMware-Clientprogramm
installiert ist. Weitere Informationen hierzu finden Sie in ,,Herunterladen des VMware-
Clientprogramms”, auf Seite 43.
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Verwenden Sie den , Datenspeicherbrowser” des VMware-Clients, um auf die Forge-
Datenablage (Storagel) zuzugreifen, und laden Sie die VM-Dateien vom Wechseldatentrager
hoch. Verwenden Sie die hochgeladene VM, um sie mit dem Appliance-Host zu registrieren
(klicken Sie mit der rechten Maustaste auf Zur Bestandsliste hinzufiigen).

Aktualisieren Sie das PlateSpin Forge-Inventar (klicken Sie im PlateSpin Forge-Web-Client auf
Einstellungen > Container und anschliefiend auf das Symbol +; neben dem Appliance-Host).

Richtlinien zur Anwendung von Sicherheitsaktualisierungen auf die PlateSpin
Forge Management-VM

Dieser Abschnitt bietet allgemeine Richtlinien zur Anwendung von Sicherheitspatches auf die Forge
Management-VM.

1

Rufen Sie wahrend eines Wartungsfensters die Forge Management-VM {iiber das VMware-
Clientprogramm auf. Weitere Informationen hierzu finden Sie unter , Herunterladen des
VMware-Clientprogramms”, auf Seite 43.

Suchen Sie von der Windows-Benutzeroberfldche der Forge Management-VM aus nach
Sicherheitsaktualisierungen von Microsoft.

Versetzen Sie PlateSpin Forge mithilfe des PlateSpin Forge-Web-Clients in den Wartungsmodus,
indem Sie alle Reproduktionszeitpldne anhalten und warten, bis alle laufenden Reproduktionen
abgeschlossen sind.

Erstellen Sie einen Snapshot der Forge Management-VM. Weitere Informationen hierzu finden
Sie unter ,Verwalten von Forge-Snapshots auf dem Appliance-Host”, auf Seite 46.

Laden Sie die erforderlichen Sicherheitspatches herunter und installieren Sie sie. Wenn die
Installation abgeschlossen ist, starten Sie die Forge Management-VM neu.

Nehmen Sie die in Schritt 3 angehaltenen Reproduktionen mithilfe des PlateSpin Forge-Web-
Clients wieder auf und vergewissern Sie sich, dass die Reproduktionen ordnungsgemaf3
funktionieren.

Entfernen Sie den in Schritt 4 erstellten Snapshot der Forge Management-VM. Weitere
Informationen hierzu finden Sie unter ,Verwalten von Forge-Snapshots auf dem Appliance-
Host”, auf Seite 46.

Aufrlisten von PlateSpin Forge

Sie kénnen die Forge-Software von den Versionen 3.3 und 3.4 aufriisten.

Der Rest dieses Abschnitts enthalt Informationen zur Aufriistung der PlateSpin Forge-Appliance.

*

*

*

Abschnitt 3.5.1, ,Vor Beginn der Aufriistung”, auf Seite 47
Abschnitt 3.5.2, ,Zusammenfassung der Aufriistungsaufgaben”, auf Seite 48

Abschnitt 3.5.3, , Forge-Aufriistungsverfahren”, auf Seite 48

\Vor Beginn der Aufristung

Stellen Sie vor der Aufriistung sicher, dass Sie folgende Komponenten zur Hand haben:

*

Die Forge-Installations- und Einrichtungsprogrammdatei.
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*

*

Die IP-Adressen und Berechtigungsnachweise fiir:

¢ Die Forge-Appliance (wird fiir die Forge-Web-Client-Schnittstelle und die Forge
Management-VM verwendet)

¢ Den Forge-Appliance-Host (VMware ESX-Server)

Das VMware-Clientprogramm. Weitere Informationen hierzu finden Sie in ,,Herunterladen des
VMware-Clientprogramms”, auf Seite 43.

3.5.2 Zusammenfassung der Aufriistungsaufgaben

Zum Aufriisten der Forge-Appliance miissen Sie folgenden Aufgaben in der angegebenen
Reihenfolge durchfiihren:

1.

Stellen Sie sicher, dass gerade keine Reproduktionen ausgefiihrt werden oder fiir den Zeitraum
wahrend der Aufriistung geplant sind.

Speichern Sie den aktuellen Zustand der Management-VM, indem Sie einen Snapshot erstellen.

Aktualisieren Sie die Forge Management-VM mit der Microsoft NET Framework-Software und
allen Sicherheitspatches.

Kopieren Sie die erforderliche Einrichtungsprogrammdatei und fiihren Sie sie lokal in der Forge
Management-VM aus.

Vergewissern Sie sich, dass die Appliance nach dem Aufriisten ordnungsgemaf funktioniert.

3.5.3 Forge-Aufriistungsverfahren

In dieser Phase miissen alle geplanten Reproduktionen geschiitzter Workloads angehalten werden.
Auflerdem muss gewartet werden, bis laufende Reproduktionen abgeschlossen sind.

1

Halten Sie geplante Reproduktionen iiber den PlateSpin Forge-Web-Client an. Warten Sie, bis
eventuell laufende Reproduktionen abgeschlossen sind. Stellen Sie sicher, dass der
Reproduktionsstatus geschiitzter Workloads in der entsprechende Spalte mit I Leerlauf
angezeigt wird.

Weitere Informationen hierzu finden Sie in ,Starten der PlateSpin Forge-Weboberfldche”, auf
Seite 53.

Schalten Sie die Forge Management-VM aus. Weitere Informationen hierzu finden Sie unter
,Starten und Herunterfahren der Forge Management-VM*, auf Seite 45.

Sichern Sie die Forge Management-VM durch Erstellen eines Snapshots. Weitere Informationen
hierzu finden Sie unter ,Verwalten von Forge-Snapshots auf dem Appliance-Host”, auf Seite 46.

Schalten Sie die Forge Management-VM ein, greifen Sie {iber das VMware-Clientprogramm
darauf zu und fithren Sie folgende Schritte aus:

4a Installieren Sie die neueste Microsoft NET Framework-Software. Forge 4 erfordert
Microsoft .NET Framework 3.5 SP1 und Microsoft .NET Framework 4.0.

4b Aktualisieren Sie Windows. Wenden Sie dabei alle verfiigbaren Sicherheitsaktualisierungen
an.

4c Starten Sie die Forge Management-VM neu.

Fiihren Sie die Programmdatei zur Forge-Installation und -Einrichtung innerhalb der Forge
Management-VM aus und befolgen Sie die Anweisungen auf dem Bildschirm.
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6 Nehmen Sie alle angehaltenen Reproduktionen iiber den PlateSpin Forge-Web-Client wieder
auf.

7 Entfernen Sie mithilfe des VMware-Clientprogramms den Snapshot, den Sie in Schritt 3 erstellt
haben.

WICHTIG: Treiber, die fiir ein Failback in die Treiberdatenbank von PlateSpin Forge heraufgeladen
wurden, werden nicht beibehalten. Solche Treiber miissen nach der Aufriistung erneut
heraufgeladen werden.

Zurlicksetzen von Forge auf die Werkseinstellungen

Dieser Abschnitt enthalt Informationen zum Zuriicksetzen von Forge 4, Appliance Version 2 auf die
Werkseinstellungen.

Je nach dem jeweiligen Forge-Modell dauert dieser Vorgang 20 bis 45 Minuten oder langer.

1 Trennen Sie alle externen/Remote-/freigegebenen Speichersysteme von Forge (iSCSI,
FiberChannel, NFS).

2 Ziehen Sie alle Netzwerkkabel von Forge ab.

WARNUNG: Wenn Sie mehrere Forge-Appliances, die mit demselben physischen Switch
verbunden sind, auf die Werkseinstellungen zuriicksetzen und diesen Schritt iiberspringen,
kann dies zu IP-Adresskonflikten und Fehlern fiihren.

3 Booten Sie den Appliance-Host neu:
3a Melden Sie sich entweder direkt oder {iber DRAC beim Hypervisor (VMware ESX) an.
3b Driicken Sie Alt+F1, um die ESX-Konsole zu 6ffnen.

D idrac-75XCHN1, User:root, 33.3fps i |Elli|
Virtual Media File View Macros Tools Power Help

UMware ES5X 4.1.0 (UMKernel Release Build 348481)
Dell Inc. PowerEdge R710

2 x Intel(R) Xeon(R) CPU E56Z20 @ 2.40GHz
32 GB Memory

Download tools to manage this host from:

http:-~192.168.1.200/

To open the ESX console, press Alt-F1.
To return to this screen, press Alt-F11.

WICHTIG: Sie miissen sich die IP-Adresse zum Zuriicksetzen auf die Werkseinstellungen
der Appliance merken. Diese Adresse benétigen Sie zur Anmeldung am ACC und zum
Verschieben des Containers an eine bekannte, giiltige IP-Adresse. Gehen Sie vor wie in
Abschnitt 3.2.1, ,Standortanderung der Forge-Appliance Version 2“, auf Seite 36
beschrieben, um die IP ordnungsgemaf zuriickzusetzen.

3c Melden Sie sich mit dem Berechtigungsnachweis eines Administrators an.

3d Geben Sie reboot ein und driicken Sie die Eingabetaste:
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D idrac-75XCHN1, Userroot, 32.7fps i [m] 4]
Virtual Media File View Macros Tools Power Help

UMware ESX 4.1 (Kandinsky)
Kernel 2.6.18-194 .ESX on an x86_64

forge login: root
Password:
[root@forge ~1# reboot

Broadcast message from root (ttyl) (Fri Sep Z3 10:5Z:46 2011):

The system iz going down for reboot HOW?
INIT: 3ending processes the TERM =signal

3e Warten Sie, bis der Prozess zum Neubooten abgeschlossen ist und das GRUB-Menii
angezeigt wird:

D idrac-75XCHN1, Userroot, 23.6fps : . i [m] B3]
Virtual Media File View Macros Tools Power Help

GHU GRUB wversion 0.37 (640K lower - 339703ZK upper memory)l

UMware ESX 4.1
Troubleshooting mode

PlateSpin Forge Factory Reset

Use the T and | keys to select which entry is highlighted.
Press enter to boot the selected 05, ‘e’ to edit the

commands before booting, a4’ to modify the kernel arguments

PR}

before booting, or 'c’ for a command-line.

4 Waihlen Sie die Option PlateSpin Forge Factory Reset (PlateSpin Forge-Reset) und driicken Sie die
Eingabetaste. Dieser Schritt muss ausgefiihrt werden, bevor die Standardkonfiguration
automatisch iibernommen wird. (Etwa 25 Sekunden.)

5 Folgen Sie den Anweisungen auf dem Bildschirm. Geben Sie das Passwort zum Zuriicksetzen
(factoryreset) ein, wenn Sie dazu aufgefordert werden, und driicken Sie die Eingabetaste.

2] 210l x|

File View Macros Tools Help

Booting 'PlateSpin Forge Factory Reset’

cat sfactory_resetrsfactory_reset_warning.txt

WARNING: You are about to reset the appliance.

Please enter password ’factoryreset’ (without the guotes)
to initiate Factory Reset.

Once started, the process cannot be undone.

Password: sxsexsenmxxnn

Der Prozess zum Zuriicksetzen wird gestartet.

6 Warten Sie, bis der Vorgang abgeschlossen ist.

50 PlateSpin Forge4.0 Benutzerhandbuch



HINWEIS: Wahrend des Prozesses zum Zuriicksetzen wird die Appliance zweimal neu
gebootet. Verwenden Sie die Boot-Standardkonfiguration (VMware ESX 4.1), damit die
Appliance eigenstandig bootet. Wahlen Sie die Option PlateSpin Forge Factory Reset
(PlateSpin Forge-Reset) kein zweites Mal aus.

Wenn der Prozess zum Zuriicksetzen erfolgreich abgeschlossen wird, erscheint ein dhnliches
Befehlszeilenfenster wie in der Abbildung dargestellt:

D idrac-75XCHN1, User:root, 33.3fps — |EI|5|

Virtual Media File View WMacros Tools Power Help

UMware E3X 4.1.9@ (UMKernel Release Build 348481)
Dell Inc. FowerEdge R710

Z x Intel(R) Xeon(R) CPU ES5620 @ Z2.40GHz
32 GB Memory

Download tools to manage thiz host from:

http:/s192.168.1.200/

To open the ESX console, press Alt-F1.
To return to this screen, press Alt-F11.

Wird der Prozess zum Zuriicksetzen nicht erfolgreich abgeschlossen, sieht der Bildschirm etwa
SO aus:

o] -0

File View Macros Tools Help

Telling INIT to go to single user mode.
INIT: Going single user

INIT: Sending processes the TERM signal
INIT: Sending processes the KILL signal
sh-3.2#

Bei Fehler:
¢ Wenden Sie sich an den PlateSpin-Support und halten Sie die Protokolldateien bereit. Folgende
Protokolldateien werden zur Fehlerbehebung des Prozesses zum Zuriicksetzen benotigt:
¢ /var/log/forge/forge-recovery.log
¢ /var/log/forge/INSTALL_LOG.log

¢ /var/log/weasel.log

Der Inhalt dieser Protokolldateien sollte auch iiber die Forge Appliance Configuration Console-
(ACC-)Schnittstelle verfiigbar sein.
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™ PlateSpin

Startsete  Host  ForgeVYM  Protokolle  Wiederherstellung

Host konfigurieren Abbrechen

¢ Bauen Sie Forge ggf. mit einem Field Rebuild Kit neu auf. Dieses Kit erhalten Sie vom PlateSpin-
Support.
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4.1

Aufgestellt und in Betrieb

In diesem Kapitel werden die wichtigsten Funktionen von PlateSpin Forge und seiner Schnittstelle
beschrieben.

¢ Abschnitt 4.1, ,Starten der PlateSpin Forge-Weboberfldche”, auf Seite 53

¢ Abschnitt 4.2, ,Elemente der PlateSpin Forge-Weboberfldache”, auf Seite 54

+ Abschnitt 4.3, ,,Workloads und Workload-Befehle”, auf Seite 56

Abschnitt 4.4, ,Verwalten mehrerer Instanzen von PlateSpin Protect und PlateSpin Forge”, auf
Seite 58

Abschnitt 4.5, ,,Generieren von Workload- und Workload-Schutz-Berichten”, auf Seite 61

*

*

Starten der PlateSpin Forge-Weboberflache

Die meisten Aktionen mit PlateSpin Forge fiihren Sie auf der browserbasierten PlateSpin Forge-
Weboberflache durch.

Die folgenden Browser werden unterstiitzt:

¢ Microsoft Internet Explorer 7 und héher

¢ Mozilla Firefox (unter Windows) 3.6 und hoher
JavaScript (Active Scripting) muss in Ihrem Browser aktiviert sein:

¢ Internet Explorer: Klicken Sie auf Extras > Internetoptionen > Sicherheit > Zone , Internet” > Stufe
anpassen und wihlen Sie anschlieflend die Option Aktivieren fiir die Active Scripting-Funktion
aus.

¢ Firefox: Klicken Sie auf Extras > Einstellungen > Inhalt und wéahlen Sie anschlieffend die Option
JavaScript aktivieren aus.

So starten Sie die PlateSpin Forge-Weboberflache:

1 Offnen Sie einen Webbrowser und wechseln Sie zu folgender Adresse:
https://<Hostname | IP-Adresse>/Forge

Ersetzen Sie <Hostname | IP-Adresse> durch den Hostnamen bzw. die IP-Adresse Ihrer Forge-
VM.

Wenn SSL nicht aktiviert ist, verwenden Sie http in der URL.

Aufgestellt und in Betrieb
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4.2

Elemente der PlateSpin Forge-Weboberflache

Die Standardoberfldche der PlateSpin Forge-Weboberflache ist die Seite ,Dashboard”, die Elemente
zum Navigieren zu verschiedenen Funktionsbereichen der Oberflache und zum Durchfiihren von
Workload-Schutz- und Wiederherstellungsaufgaben bereitstellt.

Abbildung 4-1 Die Standard-Dashboard-Seite der PlateSpin Forge-Weboberfliche

Info

Dashboard \Vorkioads Aufgaben Berichte Einstellungen Hilfe

Alle anzeigen

Aufgaben (1)
21.06.2010 18:00 n135-sles10

. 0 geschitzt A

ic Bereit zum Testen des Failovers Delals @

Anstehende Ereig Alle anzeigen

@ 0 fehlgeschlagen

Keine anstehenden Ereignisse

. 1 nicht ausreichend geschitzt Vorherige Erelanisse Alle anzeigen

O 21.08.2010 16:00 n138 sles10frdublinlab.vistatec.ic Bereit zum Testen des Failovers Delals

Workload-Zusammenfassung Alle anzeigen

O 21.06.2010 15:43 1138 sles10 fr.dublinlab.vistatec.ie Erstellen des Wiederherstellungspunkts abgeschlossen Delals

Co00000C000O

000000000 . - e et . Details
00Q0QC00QCQ0 O 21.08.201015:42 n138-sles10frdublinlab.vistatec.ie Vollreproduktion abgeschlossen Lelais
o]

o0000CQCOCO

I RyS

Letzte Neuigkeiten Alle anzeigen

Lizenziibersicht Alle anzeigen 21.06.201012:00  Novell Releases PlateSpin Protect 10 Detals

PlateSpin Protect is software that replicates and rapidly recovers workloads (operating systems along with their applications and
data). In the event of a production server outage or disaster, workioads can be rapidly powered on and continue to run as normal
0 verwendet i until the production envirenment is restored.

Unbegrenzt verfigbar

Workload hinzufiigen

Speicher Details

. 93 % Speicherplatz verfugbar

Die Dashboard-Seite besteht aus den folgenden Elementen:

1. Navigationsleiste: Auf den meisten Seiten der PlateSpin Forge-Weboberflache enthalten.

2. Teilfenster mit visueller Zusammenfassung: Bietet einen umfassenden Uberblick iber den
Gesamtstatus des Workload-Inventars von PlateSpin Forge.

3. Teilfenster mit Aufgaben und Ereignissen: Bietet Informationen iiber Ereignisse und
Aufgaben, die einen Eingriff des Benutzers erfordern.

Die folgenden Abschnitte enthalten weitere Informationen.

¢ Abschnitt 4.2.1, ,Navigationsleiste”, auf Seite 55
¢ Abschnitt 4.2.2, ,Teilfenster mit visueller Zusammenfassung”, auf Seite 55

¢ Abschnitt 4.2.3, ,Teilfenster mit Aufgaben und Ereignissen”, auf Seite 56

PlateSpin Forge4.0 Benutzerhandbuch



4.2.1 Navigationsleiste

Die Navigationsleiste enthalt folgende Links:

¢ Dashboard: Zeigt die Standardseite ,,Dashboard” an.

+ Workloads: Zeigt die Seite ,,Workloads” an. Weitere Informationen hierzu finden Sie unter
,Workloads und Workload-Befehle”, auf Seite 56.

¢ Aufgaben: Zeigt die Seite , Aufgaben” mit den Elementen an, die einen Benutzereingriff
erfordern.

¢ Berichte: Zeigt die Seite ,Berichte” an. Weitere Informationen hierzu finden Sie unter
,,Generieren von Workload- und Workload-Schutz-Berichten”, auf Seite 61.

¢ Einstellungen: Zeigt die Seite , Einstellungen” an, die Zugriff auf die folgenden
Konfigurationsoptionen bietet:

+ Schutzebenen: Weitere Informationen hierzu finden Sie unter , Schutzebenen”, auf
Seite 84.

¢ Berechtigungen: Weitere Informationen hierzu finden Sie in , Einrichten der
Benutzerautorisierung und -authentifizierung”, auf Seite 20.

+ E-Mail/SMTP: Weitere Informationen hierzu finden Sie in , Einrichten automatischer E-
Mail-Benachrichtigungen zu Ereignissen und Berichten”, auf Seite 28.

¢ Lizenzen/Lizenzbezeichnungen: Weitere Informationen hierzu finden Sie in
,Produktlizenzierung”, auf Seite 19.

4.2.2 Teilfenster mit visueller Zusammenfassung

Im Fenster ,Visuelle Zusammenfassung” werden effizient alle lizenzierten Workloads sowie die
Menge an verfiigbarem Speicher angezeigt.

Inventarisierte Workloads werden in drei Kategorien dargestellt:

¢ Geschiitzt: Gibt die Anzahl der aktiv geschiitzten Workloads an.

¢ Fehlgeschlagen: Gibt die Anzahl der geschiitzten Workloads an, die das System gemafs der
Schutzebene dieses Workloads als fehlgeschlagen ausgegeben hat.

¢ Nicht ausreichend geschiitzt: Gibt die Anzahl der geschiitzten Workloads an, die einen Eingriff
des Benutzers erfordern.

Der Bereich in der Mitte des linken Teilfensters stellt eine grafische Zusammenfassung der Seite
,Workloads” dar. Er verwendet Punktsymbole, um die verschiedenen Statusformen der Workloads
anzuzeigen:

Tabelle 4-1 Punktsymbol-Darstellung des Workload-Status

# Ungeschitzt Nicht ausreichend geschutzt
Ungeschitzt — Fehler @ Fehlgeschlagen
Geschutzt » Abgelaufen

# Nicht verwendet

Die Symbole werden in alphabetischer Reihenfolge gemafs dem Workload-Namen angezeigt. Richten
Sie den Mauszeiger auf ein Punktsymbol, um den Namen des Workloads anzuzeigen, oder klicken
Sie darauf, um die zugehorige Seite mit den Workload-Details zu 6ffnen.
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Speicher bietet Informationen iiber den fiir PlateSpin Forge verfiigbaren Container-Speicherplatz.

4.2.3 Teilfenster mit Aufgaben und Ereignissen

Das Teilfenster mit den Aufgaben und Ereignissen zeigt die letzten Aufgaben und vorherigen
Ereignisse sowie die ndchsten anstehenden Ereignisse an.

Ereignisse werden protokolliert, wenn sie fiir das System oder den Workload relevant sind.
Ereignisse sind beispielsweise das Hinzufiigen eines neuen geschiitzten Workloads, das Starten oder
Fehlschlagen der Reproduktion eines Workloads oder die Erkennung eines Fehlers eines geschiitzten
Workloads. Einige Ereignisse generieren automatische E-Mail-Benachrichtigungen, wenn SMTP
konfiguriert ist. Weitere Informationen hierzu finden Sie in , Einrichten automatischer E-Mail-
Benachrichtigungen zu Ereignissen und Berichten”, auf Seite 28.

Aufgaben sind spezielle Befehle, die mit Ereignissen verbunden sind, die den Eingriff des Benutzers
erfordern. Beispiel: Nach Abschluss des Befehls , Failover testen” generiert das System ein Ereignis,
das mit zwei Aufgaben verbunden ist: Test als erfolgreich markierenund Test als nicht
bestanden markieren. Wenn Sie auf eine der Aufgaben klicken, wird der Failover-Test abgebrochen
und es wird ein entsprechendes Ereignis in das Protokoll geschrieben. Ein weiteres Beispiel ist das
Ereignis FullReplicationFailed, das zusammen mit einer StartFull-Aufgabe gezeigt wird. Sie
finden eine vollstandige Liste der aktuellen Aufgaben auf der Registerkarte Aufgaben.

Im Teilfenster , Aufgaben und Ereignisse” auf dem Dashboard werden fiir jede Kategorie maximal
drei Eintrdge angezeigt. Wenn alle Aufgaben oder vergangene und anstehende Ereignisse angezeigt
werden sollen, klicken Sie im entsprechenden Abschnitt auf Alle anzeigen.

4.3 Workloads und Workload-Befehle

Die Seite ,,Workloads” enthalt eine Tabelle mit einer Zeile pro inventarisiertem Workload. Klicken Sie
auf einen Workload-Namen, um die zugehorige Seite ,,Workload-Details” anzuzeigen, in der Sie fiir
den Workload und seinen Status relevante Konfigurationen ansehen und bearbeiten konnen.

Abbildung 4-2 Die Seite , Workloads”

Dashboard Workloads Aufgaben Berichte Einstellungen Info  Hilfe

Alle Workloads - Workload hinzufugen

38- Benutzerdefiniert W Inkrem. Reproduktion \auﬂ{' 21.06.2010 1812 28.06.2010 00:00
Benutzerdefiniet — Bereit fiir Failback 21.08.2010 15:43 - 21.08.2010 18:00

Benutzerdefiniert v Im Leerlauf 21.08.2010 18:04

e
A
A-
i}

Benutzerdefiniert iv Im Leerlauf 21.08.2010 18:08

swihlen Auswahl aufheben

Workloadbefehle

Montag, 21. Juni 2010 18:27 - GMT (heure dété)

HINWEIS: Alle Zeitstempel entsprechen der Zeitzone der Forge-VM. Diese kann sich von der
Zeitzone des geschiitzten Workloads oder der Zeitzone des Hosts, auf dem Sie die PlateSpin Forge-
Weboberflache ausfithren, unterscheiden. Unten rechts im Client-Fenster werden das Serverdatum
und die Serveruhrzeit angezeigt.
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43.1

Workload-Schutz- und Wiederherstellungsbefehle

Befehle spiegeln den Workflow des Workload-Schutzes und der Wiederherstellung wider. Wahlen
Sie zur Ausfiithrung eines Befehls fiir einen Workload das entsprechende Kontrollkastchen auf der

linken Seite aus. Anwendbare Befehle hidngen vom aktuellen Status eines Workloads ab.

Abbildung 4-3 Workload-Befehle

Dashboard Workloads

Alle Workloads b

Ja Ay M1 35AVDER
f 1138-sles10-DE dublinlab vistatec.ie

Alle auswihlen  Auswahl aufheben

Workload-Befehle

Failover testen

Aufgaben

Vorbereiten auf Failover

Berichte

Benutzerdefiniert - Ungeschitzt

Stindlich Aktiv Im Leerlauf 0.07.2010 16:40 0.07.201017:00

Reproduktion ausfiithren Inkrem. Reprod. ausfiihren Zeitplan unterbrechen

Failover ausfiihren

In der folgenden Tabelle finden Sie eine Ubersicht iiber die Workload-Befehle sowie deren

Beschreibung.

Tabelle 4-2 Workload-Schutz- und Wiederherstellungsbefehle

Einstellungen Info

‘Workload hinzufiigen

Workload entfernen

Workload-Befehl

Beschreibung

Konfigurieren

Reproduktion
vorbereiten

Reproduktion
ausfihren

Inkremental
ausfiihren

Zeitplan
unterbrechen

Zeitplan wieder
aufnehmen

Failover testen
Vorbereiten auf
Failover

Failover ausfiihren

Failover abbrechen

Failback

Workload entfernen

Startet die Konfiguration des Workload-Schutzes mit Parametern, die auf einen
inventarisierten Workload anwendbar sind.

Installiert die erforderliche Datentransfersoftware im Quell-Container und erstellt
einen Failover-Workload (einen virtuellen Computer) im Ziel-Container zur
Vorbereitung der Workload-Reproduktion.

Startet die Reproduktion des Workloads entsprechend der angegebenen
Parameter (vollstandige Reproduktion).

Fuhrt eine inkrementelle Ubertragung von geénderten Daten vom Ursprung zum
Ziel aul3erhalb der im Vertrag fur den Workload-Schutz festgelegten Zeiten durch.

Setzt den Schutz aus; alle geplanten Reproduktionen werden ubersprungen bis
der Zeitplan wieder aufgenommen wird.

Nimmt den Schutz gemaR den gespeicherten Schutzeinstellungen wieder auf.

Bootet und konfiguriert den Failover-Workload fiir Testzwecke in einer isolierten
Umgebung innerhalb des Containers.

Bootet den Failover-Workload in Vorbereitung eines Failover-Vorgangs.

Bootet und konfiguriert den Failover-Workload, der die Geschéftsdienste eines
fehlgeschlagenen Workloads tbernimmt.

Bricht den Failover-Vorgang ab.

Uberfuhrt den Failover-Workload nach einem Failover-Vorgang per Failback
wieder in die urspriingliche oder in eine neue Infrastruktur (virtuell oder physisch).

Entfernt einen Workload aus dem Inventar.
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4.4 Verwalten mehrerer Instanzen von PlateSpin Protect und
PlateSpin Forge

PlateSpin Forge enthilt eine webbasierte Client-Anwendung, die PlateSpin Forge-
Verwaltungskonsole, die zentralen Zugriff auf mehrere Instanzen von PlateSpin Protect und
PlateSpin Forge bietet.

In einem Rechenzentrum mit mehreren Instanzen von PlateSpin Forge konnen Sie eine der Instanzen
als Manager festlegen und die Verwaltungskonsole von dort aus ausfiihren. Weitere Instanzen
werden unter dem Manager hinzugefiigt, sodass ein zentraler Punkt fiir die Steuerung und
Interaktion zur Verfiigung steht.

¢ Abschnitt 4.4.1, ,Verwenden der PlateSpin Forge-Verwaltungskonsole”, auf Seite 58

¢ Abschnitt 4.4.2, , Informationen zu PlateSpin Forge-Verwaltungskonsolenkarten”, auf Seite 58

¢ Abschnitt 4.4.3, ,Hinzufiigen von Instanzen von PlateSpin Protect und PlateSpin Forge zur
Verwaltungskonsole”, auf Seite 59

¢ Abschnitt 4.4.4, ,Verwalten von Karten auf der Verwaltungskonsole”, auf Seite 60

4.4.1 Verwenden der PlateSpin Forge-Verwaltungskonsole

1 Offnen Sie einen Webbrowser auf einem Computer, der Zugriff auf die PlateSpin Forge-
Instanzen hat, und navigieren Sie zu folgender URL:

https: //<IP-Adresse | Hostname>/console.

Ersetzen Sie <IP-Adresse | Hostname> durch die IP-Adresse oder den Hostnamen der Forge-VM,
die als Manager festgelegt wurde.

2 Melden Sie sich mit Ihrem Benutzernamen und Passwort an.

Die Standardseite ,,Dashboard” der Konsole wird angezeigt.

Abbildung 4-4 Die Standardseite ,, Dashboard” der Verwaltungskonsole

Dashhoard Info  Hilfe

.1 geschutzt

@ 0 fehigeschlagen

0 Geschiitzt 0 Aufgaben 1 Geschitzt 0 Aufgaben
. N . ® 0 Fehlgeschlagen Aufgaben anzeigen ® 0 Fehlgeschlagen Aufgaben anzeigen
0 nicht ausreichend ) -~ - N _ N N . N -
geschuitzt 0 Hicht ausreichend geschiitzt 80% Freier Speicherplatz 0 Nicht ausreichend geschiitzt 92% Freier Speicherplatz
Alle Workloads anzeigen 497 BB of 559, 8GB Alle Workloads anzeigen 459,7GB or501,2G8
tworkload auswahlen): v Ertfernen | Bearkbeiten Ertfernen | Bearbeiten

PlateSpin Server
hinzufigen

1014

ng:

4.4.2 Informationen zu PlateSpin Forge-Verwaltungskonsolenkarten

Einzelne Instanzen von PlateSpin Protect und PlateSpin Forge werden nach dem Hinzufiigen zur
Verwaltungskonsole als Karten dargestellt.
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4.4.3

Abbildung 4-5 PlateSpin Forge-Instanzkarte

3 Geschinzt 0 Aufgaben

o 0 Fehlgeschlagen Aufgaben anzeigen
0 Hicht ausreichend geschiitzt 81% Freier Speicherplatz
Alle Workloads anzeigen 451GH of 559,8GH

Ertfernen | Bearbeiten

Eine Karte zeigt grundlegende Informationen iiber die spezifische Instanz von PlateSpin Protect oder
PlateSpin Forge an, z. B.:

¢ IP-Adresse/Hostname

¢ Standort

¢ Versionsnummer

¢ Workload-Anzahl

¢ Workload-Status

¢ Speicherkapazitat

¢ Verbleibender freier Speicherplatz

Hyperlinks auf jeder Karte ermdglichen Ihnen die Navigation zu den fiir diese Instanz spezifischen
Seiten ,Workloads”, ,Berichte”, , Einstellungen” und , Aufgaben”. Es gibt dariiber hinaus
Hyperlinks, iiber die Sie die Konfiguration einer Karte bearbeiten oder eine Karte aus der Anzeige
entfernen konnen.

Hinzufligen von Instanzen von PlateSpin Protect und PlateSpin Forge
zur Verwaltungskonsole

Beim Hinzufiigen einer PlateSpin Protect oder Forge-Instanz zur Verwaltungskonsole wird eine neue
Karte zum Dashboard der Verwaltungskonsole hinzugefiigt.

HINWEIS: Wenn Sie sich bei einer Verwaltungskonsole anmelden, die auf einer Instanz von
PlateSpin Protect oder PlateSpin Forge ausgefiihrt wird, wird diese Instanz der Konsole nicht
automatisch hinzugefiigt. Sie muss manuell hinzugefiigt werden.

So fiigen Sie eine PlateSpin Protect oder Forge-Instanz zur Konsole hinzu:

1 Klicken Sie im Haupt-Dashboard der Konsole auf PlateSpin-Server hinzufiigen.
Die Seite Hinzufiigen/Bearbeiten wird angezeigt.

2 Geben Sie die URL des PlateSpin-Server-Hosts oder des virtuellen Computers mit PlateSpin
Forge an. Verwenden Sie HTTPS, wenn SSL aktiviert ist.

3 (Optional) Aktivieren Sie das Kontrollkastchen Berechtigungsnachweis der Verwaltungskonsole
verwenden, um denselben Berechtigungsnachweis zu verwenden, der von der Konsole
verwendet wird. Wenn diese Option ausgewdhlt ist, fiillt die Konsole automatisch das Feld
Domiine\ Benutzername aus.

4 Geben Sie im Feld Domine\ Benutzername einen Domanennamen und einen Benutzernamen ein,
die fiir die von Ihnen hinzugefiigte PlateSpin Protect- oder Plate Spin Forge-Instanz giiltig sind.
Geben Sie im Feld Passwort das entsprechende Passwort ein.
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5 (Optional) Geben Sie einen beschreibenden oder identifizierenden Anzeigenamen (max. 15
Zeichen), einen Speicherort (max. 20 Zeichen) und ggf. erforderliche Hinweise ein (max. 400
Zeichen).

6 Klicken Sie auf Hinzufiigen/Speichern.

Es wird eine neue Karte zum Dashboard hinzugefiigt.

4.4.4 Verwalten von Karten auf der Verwaltungskonsole

Sie koénnen die Details einer --Karte auf der Verwaltungskonsole @ndern.

1 Klicken Sie auf den Hyperlink Bearbeiten auf der Karte, die Sie bearbeiten mochten.
Die Seite Hinzufiigen/Bearbeiten der Konsole wird angezeigt.

2 Nehmen Sie alle gewiinschten Anderungen vor und klicken Sie anschliefend auf Hinzufiigen/
Speichern.

Das aktualisierte Konsolen-Dashboard wird angezeigt.
So entfernen Sie eine --Karte von der Verwaltungskonsole:

1 Klicken Sie auf den Hyperlink Entfernen auf der Karte, die Sie entfernen mochten.
Es wird eine Bestatigungsaufforderung angezeigt.
2 Klicken Sie auf OK.

Die individuelle Karte wird vom Dashboard entfernt.

60 PlateSpin Forge4.0 Benutzerhandbuch



4.5

Generieren von Workload- und Workload-Schutz-Berichten

PlateSpin Forge ermoglicht Ihnen das Generieren von Berichten, die einen analytischen Einblick in
Ihre Workload-Schutzvertrége iiber einen bestimmten Zeitraum hinweg gewahren.

Die folgenden Berichtstypen werden unterstiitzt:

¢ Workload-Schutz: Bericht iiber Reproduktionsereignisse fiir alle Workloads in einem

auswahlbaren Zeitraum.

* Reproduktionsverlauf: Bericht {iber Reproduktionstyp, Grofle, Zeit und

Ubertragungsgeschwindigkeit pro auswéahlbarem Workload in einem auswéhlbaren Zeitraum.

¢ Reproduktionsfenster: Bericht iiber die Dynamik vollstandiger und inkrementeller

Reproduktionen, die nach Durchschnitt, Zuletzt, Summe und Spitze zusammengefasst werden

konnen.

+ Aktueller Schutzstatus: Statistikbericht tiber die Parameter Ziel-RPO, RPO (tatsichlich), TTO

(tatsdchlich), RTO (tatsichlich), Letzter Failover-Test, Letzte Reproduktion und Testalter.

¢ Ereignisse: Bericht tiber Systemereignisse fiir alle Workloads in einem auswahlbaren Zeitraum.

¢ Routineereignisse: Bericht iiber anstehende Workload-Schutz-Ereignisse.

Abbildung 4-6 Optionen fiir einen Reproduktionsverlaufsbericht

Dashboard Workloads Aufgaben Einstellungen
[Aktuelle Woche =] [eosz011000000 (=] [igos2o1rosaza2 =
Workload
|n161-sleﬂw1 dublinlab vistatej 3 von 10 Reproduktionsereignisse  Diagnose-Ansicht

Datum Reproduktionsereignis Gesamtzeit Ubertragungszeit Ubertragungsaroke
19.05.2011 00:11 Die inkrementelie Reproduktion wurde nicht wie geplant ausgeflihrt. - - .0 MB
18.05.2011 18:02 Die inkrementelie Reproduktion wurde nicht wie geplant ausgeflihrt... - - 0 MB
18.05.2011 00:11 Die inkrementelie Reproduktion wurde nicht wie geplant ausgefuhrt... - - .0 MB
18.05.2011 18:02 Die inkrementelle Reproduktion wurde nicht wie geplant ausgeflhrt... = = A0 MB
Druckbare Ansicht XML-Export

Uberiragungsgeschwindigkeit

0,00 Mbis

0,00 Mbis

0,00 Mbis
0,00 Mbis

Hilfe

So erzeugen Sie einen Bericht:

1 Klicken Sie auf der PlateSpin Forge-Weboberfldache auf Berichte.

Es wird eine Liste mit Berichtstypen angezeigt.

2 Klicken Sie auf den Namen des erforderlichen Berichtstyps.

Donnerstag, 19. Mai 2011 09:42 - Westeuropdische Sommerzeit
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Workload-Schutz

PlateSpin Forge erstellt eine Reproduktion Ihres Produktions-Workloads und aktualisiert diese
Reproduktion regelméfiig auf Basis eines von Ihnen festgelegten Zeitplans.

Die Reproduktion bzw. der Failover-Workload ist eine virtuelle Maschine im VM-Container von
PlateSpin Forge und {ibernimmt die Geschaftsfunktion des Produktions-Workloads, falls es zu einer
Storung am Produktionsstandort kommt.

¢ Abschnitt 5.1, ,,Grundlegender Workflow fiir den Workload-Schutz und die
Wiederherstellung”, auf Seite 63

¢ Abschnitt 5.2, ,Hinzufiigen von Workloads fiir den Schutz”, auf Seite 65

¢ Abschnitt 5.3, ,, Konfigurieren der Schutzdetails und Vorbereiten der Reproduktion”, auf Seite 66

+ Abschnitt 5.4, , Starten des Workload-Schutzes”, auf Seite 69

¢ Abschnitt 5.5, ,, Abbrechen von Befehlen”, auf Seite 70

+ Abschnitt 5.6, , Failover”, auf Seite 71

¢ Abschnitt 5.7, ,Failback”, auf Seite 73

+ Abschnitt 5.8, , Erneutes Schiitzen eines Workloads”, auf Seite 78

5.1 Grundlegender Workflow fiir den Workload-Schutz und die
Wiederherstellung

PlateSpin Forge definiert folgenden Workflow fiir den Workload-Schutz und die Wiederherstellung;:

1 Vorbereitung: Fiir diesen Schritt fallen Vorbereitungsschritte an, mit denen sichergestellt
werden soll, dass Ihre Workloads, die Container und die Umgebung die erforderlichen Kriterien
erfiillen.

la Stellen Sie sicher, dass PlateSpin Forge Ihren Workload unterstiitzt.
Weitere Informationen hierzu finden Sie in , Unterstiitzte Konfigurationen”, auf Seite 13.

1b Stellen Sie sicher, dass Ihre Workloads die Zugriffs- und Netzwerkvoraussetzungen
erfiillen.

Weitere Informationen hierzu finden Sie in ,, Zugriffs- und Kommunikationsanforderungen
in Threm Schutz-Netzwerk”, auf Seite 25.

1c (nur Linux)

¢ (Bedingt) Wenn Sie planen, einen unterstiitzten Linux-Workload zu schiitzen, der
einen nicht-standardmafiigen, benutzerdefinierten oder neueren Kernel hat, bauen Sie
das PlateSpin blkwatch-Modul neu auf, das fiir eine Datenreproduktion auf
Blockebene erforderlich ist.

Weitere Informationen hierzu finden Sie im KB-Artikel 7005873 (https://
www.netiq.com/support/kb/doc.php?id=7005873).
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¢ (Empfohlen) Bereiten Sie LVM-Snapshots fiir den Datentransfer auf Blockebene vor.
Stellen Sie sicher, dass jede Volume-Gruppe iiber gentigend freien Speicherplatz fiir
LVM-Snapshots verfiigt (mindestens 10 % der Summe aller Partitionen).

Weitere Informationen hierzu finden Sie im KB-Artikel 7005872 (https://
www.netiq.com/support/kb/doc.php?id=7005872).

¢ (Optional) Bereiten Sie die Skripte freeze und thaw vor, so dass sie bei jeder
Reproduktion auf dem Ursprungs-Workload ausgefiihrt werden.

Weitere Informationen hierzu finden Sie unter ,,Verwenden von Freeze- und Thaw-
Skripts fiir alle Reproduktionen (Linux)”, auf Seite 87.

2 Inventar: In diesem Schritt fiigen Sie Workloads in die PlateSpin-Server-Datenbank ein.

Weitere Informationen hierzu finden Sie unter ,, Hinzufiigen von Workloads fiir den Schutz”, auf
Seite 65.

3 Definition des Schutzvertrags: In diesem Schritt definieren Sie die Details und die
Spezifikationen des Schutzvertrags, und Sie bereiten die Reproduktion vor.

Weitere Informationen hierzu finden Sie unter , Konfigurieren der Schutzdetails und
Vorbereiten der Reproduktion”, auf Seite 66.

4 Initiieren des Schutzes: Mit diesem Schritt beginnt der Schutzvertrag geméfs Ihren
Anforderungen.

Weitere Informationen hierzu finden Sie unter , Starten des Workload-Schutzes”, auf Seite 69.

5 Optionale Schritte im Schutz-Lebenszyklus: Diese Schritte gehoren nicht zum automatisierten
Reproduktionsplan, sind jedoch in verschiedenen Situationen von Nutzen oder auch aufgrund
Ihrer Strategie zur Aufrechterhaltung des ununterbrochenen Geschiftsbetriebs unerlésslich.

¢ Manuell/inkrementell. Mit Inkrementelle Reproduktion ausfiihren starten Sie manuell eine
inkrementelle Reproduktion aufierhalb des Workload-Schutzvertrags.

* Testbetrieb. Die Failover-Funktion l4sst sich auf kontrollierte Weise in einer kontrollierten
Umgebung testen. Weitere Informationen hierzu finden Sie unter Verwenden der Funktion
,Failover testen”.

6 Failover: Mit diesem Schritt wird ein Failover des geschiitzten Workloads auf die Reproduktion
vorgenommen, die auf Ihrem Appliance-Host ausgefiihrt wird. Weitere Informationen hierzu
finden Sie unter , Failover”, auf Seite 71.

7 Failback: Dieser Schritt entspricht der Phase der Wiederaufnahme des Betriebs, nachdem Sie die
Probleme mit dem Produktions-Workload behoben haben. Weitere Informationen hierzu finden
Sie unter , Failback”, auf Seite 73.

8 Erneuter Schutz: In diesem Schritt definieren Sie den urspriinglichen Schutzvertrag fiir den
Workload neu. Weitere Informationen hierzu finden Sie in , Erneutes Schiitzen eines
Workloads”, auf Seite 78

Der Grofiteil dieser Schritte kann tiber Workload-Befehle auf der Seite ,,Workloads” durchgefiihrt
werden. Weitere Informationen hierzu finden Sie unter ,,Workloads und Workload-Befehle”, auf
Seite 56.

Der Befehl Erneut schiitzen steht nach einem erfolgreichen Failback-Vorgang zur Verfiigung.

PlateSpin Forge4.0 Benutzerhandbuch


https://www.netiq.com/support/kb/doc.php?id=7005872

5.2

Hinzufligen von Workloads fir den Schutz

Ein Workload, das grundlegende Schutzobjekt in einem Datenspeicher, umfasst ein Betriebssystem,
die zugehorige Middleware und die zugehorigen Daten, ist also getrennt von der zugrunde
liegenden physischen oder virtuellen Infrastruktur.

Zum Schutz eines Workloads benétigen Sie einen Workload und einen Container, der auf dem
PlateSpin-Server inventarisiert (oder diesem Server hinzugefiigt) ist.

So fiigen Sie einen Workload hinzu:

1 Fiihren Sie die erforderlichen Vorbereitungsschritte durch.

Siehe Schritt 1 unter ,Grundlegender Workflow fiir den Workload-Schutz und die
Wiederherstellung”, auf Seite 63.

2 Klicken Sie auf der Seite ,Dashboard” oder ,Workloads” auf Workload hinzufiigen.

Auf der PlateSpin Forge-Weboberflache wird die Seite ,,Workload hinzufiigen” angezeigt.

Dashboard Workloads Aufgaben Bernichte Einstellungen Info  Hilfe
Workload hinzufugen
Hostname oder IP-Adresse: |172 2217 104
Workload-Typ: € Windows
@ Linux
Berechtigungsnachweis: Benutzername:
hnnﬂ
Paszwort

Ioooono.ono
rechtigungsnachweis

Berechtigungsnachweis libergeben

sicherheitsgruppe: [Alle Workloads =

v o Wolreproduktion

7 Inkrementelle Reproduktion

Schutzziel: linvey (Wiiware ESX-Server 4,1.0.250247)
& jnvo VMwiare ESXi-Server 4.1.0 280247 4 x Intel{R) Core(TM} i CPU 780 @ 2.80GHz 12,0 GB 92218 +4 Vor 7 Tag(en) Entfernen
© jocahost  VMware ESXi-Server 4.1.0. 260247 4 x Intel{R) Core(TM} i CPU 750 @ 2.67GHz 18,0 GB @1078 +4 Vor 22 Stunde(n) Entfernen

Container hinzufiigen

Workload-Befehle

Workload hinzufiigen Hinzufiigen und Neu

3 Geben Sie die erforderlichen Workload-Details an:

+ Workload-Einstellungen: Geben Sie den Hostnamen oder die IP-Adresse Ihres Workloads,
das Betriebssystem und den Administrator-Berechtigungsnachweis an.

Verwenden Sie das erforderliche Berechtigungsnachweisformat (weitere Informationen
hierzu finden Sie unter , Richtlinien fiir Workload-Berechtigungsnachweise”, auf Seite 82).

Klicken Sie auf Test-Berechtigungsnachweis, um sicherzustellen, dass PlateSpin Forge auf den
Workload zugreifen kann.
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5.3

4

Klicken Sie auf Workload hinzufiigen.
PlateSpin Forge ladt die Seite ,,Workloads” neu und blendet eine Fortschrittsanzeige fiir den

Workload ein, der hinzugefiigt wird % . Warten Sie, bis der Vorgang abgeschlossen ist. Im
Dashboard wird das Ereignis Workload hinzugefiigt angezeigt, und der neue Workload ist auf der
Workload-Seite verfiigbar.

Falls Sie noch keinen Container hinzugefiigt haben, fiigen Sie jetzt einen Container zum Schiitzen des
Workloads hinzu; ansonsten weiter mit ,, Konfigurieren der Schutzdetails und Vorbereiten der
Reproduktion”, auf Seite 66

Konfigurieren der Schutzdetails und Vorbereiten der
Reproduktion

Schutzdetails steuern die Workload-Schutz- und Wiederherstellungseinstellungen sowie das
Verhalten im gesamten Lebenszyklus eines geschiitzten Workloads. In jeder Phase des Schutz- und
Wiederherstellungs-Workflows (siehe , Grundlegender Workflow fiir den Workload-Schutz und die
Wiederherstellung”, auf Seite 63) werden relevante Einstellungen aus den Schutzdetails gelesen.

So konfigurieren Sie die Schutzdetails Ihres Workloads:

1

Fiigen Sie einen Workload hinzu. Weitere Informationen hierzu finden Sie unter , Hinzufiigen
von Workloads fiir den Schutz”, auf Seite 65.

Wahlen Sie auf der Seite ,Workloads” den erforderlichen Workload aus und klicken Sie auf
Konfigurieren.

Alternativ klicken Sie auf den Namen des Workloads.

Wahlen Sie eine Anfingliche Reproduktionsmethode aus. Damit geben Sie an, ob die Volume-Daten
vollstandig aus dem Workload auf die Failover-VM iibertragen oder mit Volumes auf einer
vorhandenen VM synchronisiert werden sollen. Weitere Informationen hierzu finden Sie unter
,Anfangliche Reproduktionsmethode (vollstandig und inkrementell)”, auf Seite 86.

Konfigurieren Sie die Schutzdetails in jeder Einstellungsgruppe so, wie sie fiir die
Aufrechterhaltung Thres ununterbrochenen Geschiftsbetriebs erforderlich sind. Weitere
Informationen hierzu finden Sie unter ,,Workload-Schutz-Details”, auf Seite 67.

Korrigieren Sie alle Validierungsfehler, die eventuell auf der PlateSpin Forge-Weboberflache
angezeigt werden.

Klicken Sie auf Speichern.

Sie konnen alternativ auch auf Speichern und vorbereiten klicken. Dies speichert die Einstellungen
und fiihrt gleichzeitig den Befehl Reproduktion vorbereiten aus (bei Bedarf werden
Datentibertragungstreiber auf dem Ursprungs-Workload installiert und die anfangliche VM-
Reproduktion Ihres Workloads wird erstellt).

Warten Sie, bis der Vorgang abgeschlossen ist. Anschlieflend wird das Ereignis Workload-
Konfiguration abgeschlossen im Dashboard angezeigt.
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5.3.1 Workload-Schutz-Details

Workload-Schutz-Details werden in fiinf Parametergruppen angegeben:

Dashboard Workloads Aufgaben Berichte  Einstellungen Info  Hilfe
Schutzdetails bearbeiten : n138-sles10-

Speichern u. vorbereiten Speichern Abbrechen

Ebeneneinstellungen

Reproduktionseinstellungen
lover-Einstellungen
stellungen fur das Vorbereiten auf Failover

lover-Test-Einstellungen

Speichern u, vorbereiten Speichern Abbrechen

Sie kdnnen jede Parametergruppe erweitern oder komprimieren, indem Sie auf das [¥] -Symbol auf
der linken Seite klicken.

Im Folgenden sind die Details der fiinf Parametergruppen aufgefiihrt:

Tabelle 5-1 Workload-Schutz-Details

Parametergruppe .
(Einstellungen) Details
Ebene Gibt die Schutzebene des aktuellen Schutzes an. Weitere Informationen hierzu

finden Sie unter ,Schutzebenen*, auf Seite 84.
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Parametergruppe
(Einstellungen)

Details

Reproduktion

Ubertragungsmethode: (Windows) Erméglicht Ihnen, eine
Dateniibertragungsmethode und Sicherheit durch Verschliisselung
auszuwahlen. Weitere Informationen hierzu finden Sie unter
LDatenubertragung", auf Seite 82.

Ubertragungsverschliisselung: Wahlen Sie zum Aktivieren der
Verschlisselung die Option Datenlibertragung verschlisseln. Weitere
Informationen hierzu finden Sie in ,Sicherheit und Datenschutz®, auf Seite 16.

Ursprungsberechtigungsnachweis: Fir den Zugriff auf den Workload
erforderlich. Weitere Informationen hierzu finden Sie unter ,Richtlinien fur
Workload-Berechtigungsnachweise”, auf Seite 82.

Anzahl der CPUs: Hier kdnnen Sie die erforderliche Anzahl der vCPUs
angeben, die dem Failover-Workload zugewiesen wurden (nur zutreffend,
wenn als Methode der urspriinglichen Reproduktion Vollstandig ausgewahlt
wurde).

Reproduktionsnetzwerk: Ermdglicht Ihnen die Trennung des
Reproduktionsdatenverkehrs auf der Basis virtueller Netzwerke, die auf lhrem
Appliance-Host definiert sind. Weitere Informationen hierzu finden Sie unter
Netzwerke", auf Seite 90.

Konfigurationsdatei-Datenablage: Ermdglicht Ihnen die Auswahl einer mit
lhrem Appliance-Host verbundenen Datenablage zum Speichern von VM-
Konfigurationsdateien. Weitere Informationen hierzu finden Sie unter
»Wiederherstellungspunkte®, auf Seite 85.

Geschitzte Volumes: Verwenden Sie diese Optionen, um Volumes flr den
Schutz auszuwéhlen und deren Reproduktionen spezifischen Datenablagen
auf Ihrem Appliance-Host zuzuweisen.

Thin-Festplatten-Option: Aktiviert die Funktion fur virtuelle Thin-Provisioned-
Datentrager, bei der ein virtueller Datentrager fur den virtuellen Computer eine
feste Grof3e zu haben scheint, jedoch nur die Menge an Festplattenspeicher
verbraucht, die tatsachlich von den Daten auf diesem Datentrager benétigt
wird.

Dienste/Daemons, die wahrend der Reproduktion angehalten werden
sollen: Ermdglicht hnen die Auswahl von Windows-Diensten oder Linux-
Daemonen, die wahrend der Reproduktion automatisch angehalten werden
sollen. Weitere Informationen hierzu finden Sie unter ,Steuerung von Diensten
und Daemons*, auf Seite 87.
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Parametergruppe

(Einstellungen) Details

Failover VM-Arbeitsspeicher: Ermoglicht lhnen die Angabe der Menge an
Arbeitsspeicher, der dem Failover-Workload zugeteilt werden soll.

Hostname und Doménen-/Arbeitsgruppenzugehdrigkeit: Verwenden Sie
diese Optionen, um die Identitdt und Doméanen-/Arbeitsgruppenzugehdrigkeit
des Failover-Workloads zu steuern, wenn dieser live* ist. Fir die
Doméanenzugehdrigkeit ist der Berechtigungsnachweis eines
Doménenadministrators erforderlich.

Netzwerkverbindungen: Verwenden Sie diese Optionen, um die LAN-
Einstellungen des Failover-Workloads festzulegen. Weitere Informationen
hierzu finden Sie unter ,Netzwerke", auf Seite 90.

Zu andernde Dienst/Daemon-Status: Ermdglicht Ihnen die Steuerung des
Anfangsstatus spezifischer Anwendungsdienste (Windows) oder Daemons
(Linux). Weitere Informationen hierzu finden Sie unter ,Steuerung von
Diensten und Daemons®, auf Seite 87.

Vorbereiten auf Failover Ermdglicht Ihnen die Steuerung der temporéren Netzwerkeinstellungen des
Failover-Workloads wahrend des optionalen Vorgangs der Vorbereitung auf
den Failover. Weitere Informationen hierzu finden Sie unter ,Netzwerke®, auf
Seite 90.

Failover testen VM-Arbeitsspeicher: Ermdglicht Ihnen das Zuweisen des erforderlichen RAM
zum temporaren Workload.

Hostname: Ermdglicht lnnen das Zuweisen eines Hostnamens zum
temporaren Workload.

Doméne/Arbeitsgruppe: Erméglicht Ihnen die Zuordnung des temporéren
Workloads zu einer Doméane oder Arbeitsgruppe. Fir die
Domaéanenzugehorigkeit ist der Berechtigungsnachweis eines
Domanenadministrators erforderlich.

Netzwerkverbindungen: Steuert die LAN-Einstellungen des temporéaren
Workloads. Weitere Informationen hierzu finden Sie unter ,Netzwerke“, auf
Seite 90.

Zu andernde Dienst/Daemon-Status: Ermdglicht Ihnen die Steuerung des
Anfangsstatus spezifischer Anwendungsdienste (Windows) oder Daemons
(Linux). Weitere Informationen hierzu finden Sie unter ,Steuerung von
Diensten und Daemons", auf Seite 87.

5.4 Starten des Workload-Schutzes

Der Workload-Schutz wird durch den Befehl Reproduktion ausfiihren gestartet:

Dashboard Workloads Aufgaben Berichte Einstellungen Info  Hilfe

AlleWorkloads - Workload hinzufiigen

r O gy W38 WFR Benutzerdefiniert  — Unoeschitzt
F O n138-sles10-fr.dublinlab. vistatec.ie Benutzerdefiniert  Aktiv Reproduktion vorbereitet

Alle auswiahlen Auswahl aufheben

Workloadbefehle

Reproduktion durchfiihren Zeitplan unterbrechen
Workload entfernen
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Sie kénnen den Befehl , Reproduktion ausfithren” nach folgenden Aktionen ausfiihren:

¢ Hinzufiigen eines Workloads.
¢ Konfigurieren der Schutzdetails eines Workloads.

¢ Vorbereiten der anfanglichen Reproduktion.

Wenn Sie bereit sind, fortzufahren:
1 Wahlen Sie auf der Seite ,Workloads” den erforderlichen Workload aus und klicken Sie auf
Reproduktion ausfiihren.

2 Klicken Sie auf Ausfiihren.

PlateSpin Forge startet die Ausfiihrung und zeigt eine Fortschrittsanzeige fiir den Schritt Daten
kopieren % an.

HINWEIS: Nachdem ein Workload geschiitzt wurde:

+ Das Andern der GréRe eines Volumes, das auf Blockebene geschiitzt wird, macht den Schutz
ungiiltig. Gehen Sie wie folgt vor: 1. Entfernen Sie den Workload aus dem Schutz Andern Sie die
Grofse der Volumes, wie erforderlich. 3. Bauen Sie den Schutz erneut auf, indem Sie den
Workload erneut hinzufiigen, dessen Schutzdetails konfigurieren und die Reproduktionen
starten.

+ Nach jeder signifikanten Anderung des geschiitzten Workloads muss der Schutz neu hergestellt
werden. Dies ist zum Beispiel erforderlich, wenn Volumes oder Netzwerkkarten zu einem
geschiitzten Workload hinzugefiigt wurden.

5.5 Abbrechen von Befehlen

Auf der Seite , Befehlsdetails” eines bestimmten Befehls konnen sie diesen nach dessen Ausfithrung
abbrechen, solange er noch nicht durchgefiihrt wurde.

So greifen Sie auf die Seite , Befehlsdetails” eines Befehls zu, der noch nicht durchgefiihrt wurde:

1 Wechseln Sie zur Seite ,,Workloads”.

2 Suchen Sie den erforderlichen Workload und klicken Sie auf den Link, der den Befehl
bezeichnet, der gerade auf diesem Workload ausgefiihrt wird.

- @ A Mein - Benutzerdefiniert  Aktiv B Leetlaut SOR20M121223 AW 4M1201212:00 A -

@ A A aktiv Failover wrbereiet 3202012 A3 AM 4920121200 PM 3252012 332 PM
r@ - i) - Live FS2012 249 P - 32012 2:44 PM
r@ ia R Benutzerdefiniert  Aktiv 0% N3E2021021 M 4920121200 PM 3/23/2012 514 PM
r@ S - - Live. 202212012 255 PM

r ja - Benutzerdefniert  Aktiv  Leerlaut 41920121017 PM 4920121200 PM 30232012 515 PM

Auf der PlateSpin Forge-Weboberflache wird die entsprechende Seite , Befehlsdetails”
angezeigt:
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5.6

5.6.1

Befehlsdetails

Inkrementelle Ausfiithrung

A Laut
. VISTACLIENT 8

£3 Befehlsiibersicht

Ereignisse: Ereignis Detaile Benutzer Datum

Inkrementelle Reproduktion gestatet 4057201 2 2:00 PM
Status: Laut "%

/0, Contrallerdnztallation wurde nicht rechizeitiq abgeschlossen. E s wurde beretts ein Controller installiert auf10.99.1 23 164
Startzeit 4050201 2 2:00 P
Dauer: 3d21h31m 37=
Sc hritte: Schritt Status Startzeit Endzeit Dauer Diagnose

gﬂ{%dn‘:gﬁeo'; sbgeschinssen 4EOMZZ00PM  4SRM2201 PM im 7s

Draten kopieren i, Lautt (29%) ‘} 41552012 201 PM - 3d 21h 30m 30=

Diagnose: Erstellung
Workload-Befehle

Abbrechen Zeitplan anhalten

3 Klicken Sie auf Abbrechen.

Failover

Ein Failover hat zur Folge, dass die Geschéftsfunktion eines ausgefallenen Workloads von einem
Failover-Workload innerhalb eines PlateSpin Forge-VM-Containers {ibernommen wird.

+ Abschnitt 5.6.1, ,,Erkennen von Offline-Workloads”, auf Seite 71
* Abschnitt 5.6.2, ,,Durchfiihren eines Failovers”, auf Seite 72

¢ Abschnitt 5.6.3, ,Verwenden der Funktion , Failover testen””, auf Seite 73

Erkennen von Offline-Workloads

PlateSpin Forge iiberwacht standig Ihre geschiitzten Workloads. Wenn die festgelegte Anzahl an
Versuchen, einen Workload zu tiberwachen, fehlschldgt, generiert PlateSpin Forge das Ereignis
Workload ist offline. Kriterien, anhand derer ein Workload-Fehler definiert und protokolliert wird,
sind Teil der Ebeneneinstellungen eines Workload-Schutzes (Informationen hierzu finden Sie in der
Zeile Ebene unter ,,Workload-Schutz-Details”, auf Seite 67).

Wenn zusammen mit den SMTP-Einstellungen Benachrichtigungen konfiguriert wurden, sendet
PlateSpin Forge gleichzeitig eine Benachrichtigungs-E-Mail an die angegebenen Empfanger. Weitere
Informationen hierzu finden Sie in , Einrichten automatischer E-Mail-Benachrichtigungen zu
Ereignissen und Berichten”, auf Seite 28.

Wenn ein Workload-Fehler erkannt wird, wéahrend der Status der Reproduktion Im Leerlauf lautet,
konnen Sie mit dem Befehl Failover ausfiihren fortfahren. Wenn ein Workload-Fehler auftritt, wahrend
eine inkrementelle Reproduktion stattfindet, bleibt der Vorgang hdngen. Brechen Sie in diesem Fall
den Vorgang ab (weitere Informationen hierzu finden Sie unter , Abbrechen von Befehlen”, auf
Seite 70) und fahren Sie dann mit dem Befehl Failover ausfiihren fort. Weitere Informationen hierzu
finden Sie unter , Durchfiihren eines Failovers”, auf Seite 72.
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5.6.2

Die folgende Abbildung zeigt die Dashboard-Seite der PlateSpin Forge-Weboberfldache beim
Erkennen eines Workload-Fehlers. Beachten Sie die anwendbaren Aufgaben im Teilfenster mit den
Aufgaben und Ereignissen:

Abbildung 5-1 Die Dashboard-Seite bei Erkennen eines Workload-Fehlers (,, Workload offline”)

Dashboard Workloads Aufgaben Berichte Einstellungen info  Hilfe

Aufgaben (1) Alle anzeigen
22.06.2010 10:36 n1335-

. 0 geschiitzt FaN

istatec.

les10-jp.dublinlab.

ie Workload ist offline

® 1fEhIgeschIagen Anstehende Ereignisse Alle anzeigen
O 22.06.201012:00 n135-sles10-jp.dublinlab.vistatec.ie Inkrementelle Reproduktion gestartet

. 0 nicht ausreichend geschitzt

Vorherige Ereignisse Alle anzeigen

O 22.06.2010 10:36 n138-sles10-jp.dublinlab.vistatec.ic Workload ist offline

Workload-Zusammenfassung Alle anzeigen

O 22.06.2010 00:34 n135-sles10-p.dublinlab.vistatec.ie Erstellen des Wiederherstellungspunkts abgeschlossen Lelals

O 22.06.2010 00:32 n135-sles10-jp.dublinlab.vistatecie Inkrementelle Reproduktion abgeschlossen Defals

Lizenziibersicht Alle anzeigen

0 verwendet
Unbegrenzt verfiigbar

Workload hinzufugen

Speicher Details

. 91 % Speicherplatz verfugbar

Durchfiihren eines Failovers

Failover-Einstellungen, einschliefSlich der Netzwerkidentitats- und LAN-Einstellungen des Failover-
Workloads, werden zum Zeitpunkt der Konfiguration zusammen mit den Schutzdetails gespeichert.
Informationen hierzu finden Sie in der Zeile Failover unter ,,Workload-Schutz-Details”, auf Seite 67.

Sie kénnen folgende Methoden zur Durchfiihrung eines Failovers verwenden:

¢+ Wahlen Sie den erforderlichen Workload auf der Seite ,,Workloads” aus und klicken Sie auf
Failover ausfiihren.

¢ Klicken Sie auf den entsprechenden Befehls-Hyperlink im Ereignis Workload ist offline im
Teilfenster mit den Aufgaben und Ereignissen. Weitere Informationen hierzu finden Sie unter
Abbildung 5-1.

¢ Fiihren Sie einen Befehl Auf Failover vorbereiten aus, um den virtuellen Failover-Computer
rechtzeitig vorher zu booten. Sie konnen den Failover danach auch immer wieder abbrechen
(was bei stufenweisen Failovers niitzlich ist).

Verwenden Sie eine dieser Methoden, um den Failover-Vorgang zu starten, und wéhlen Sie einen
Wiederherstellungspunkt aus, der auf den Failover-Workload angewendet werden soll
(Informationen hierzu finden Sie unter ,Wiederherstellungspunkte”, auf Seite 85). Klicken Sie auf
Ausfiihren und tiberwachen Sie den Vorgang. Wenn der Vorgang abgeschlossen ist, sollte der
Reproduktionsstatus des Workloads Live lauten.

Informationen zum Testen des Failover-Workloads oder des Failover-Vorgangs im Rahmen einer
geplanten Ubung zur Wiederherstellung im Katastrophenfall finden Sie unter ,Verwenden der
Funktion , Failover testen””, auf Seite 73.
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5.6.3

5.7

Verwenden der Funktion , Failover testen®

PlateSpin Forge ermoglicht es Ihnen, die Failover-Funktionalitat und die Integritat des Failover-
Workloads zu testen. Dies geschieht unter Verwendung des Befehls Failover testen, der den Failover-
Workload zu Testzwecken in einer eingeschrankten Netzwerkumgebung bootet.

Wenn Sie diesen Befehl ausfiihren, wendet PlateSpin Forge die Failover-Test-Einstellungen, die in
den Workload-Schutz-Details gespeichert sind, auf den Failover-Workload an (siehe Zeile Failover
testen in ,Workload-Schutz-Details”, auf Seite 67).

1 Definieren Sie ein angemessenes Zeitfenster fiir das Testen und stellen Sie sicher, dass keine
Reproduktionen im Gange sind. Der Reproduktionsstatus des Workload muss Im Leerlauf sein.

2 Wihlen Sie auf der Seite ,,Workloads” den erforderlichen Workload aus, klicken Sie auf Failover
testen, wahlen Sie einen Wiederherstellungspunkt aus (siehe , Wiederherstellungspunkte”, auf
Seite 85) und klicken Sie anschliefSend auf Ausfiihren.

Anschlieflend generiert PlateSpin Forge ein entsprechendes Ereignis sowie eine Aufgabe mit
einem Satz von anwendbaren Befehlen:

Dashboard \Workloads | Aufgaben  Berichte  Einstellungen Info  Hilfe

21.06.2010 16:00 n138-sle=10-fr.dublinlab.vistatec.ic Bereit zum Testen des Failovers Detals

& es 53

3 Uberpriifen Sie die Integritit und die Betriebsfunktionen des Failover-Workloads. Verwenden
Sie den VMware vSphere-Client, um auf den Failover-Workload im Appliance-Host
zuzugreifen.

Weitere Informationen hierzu finden Sie unter ,Herunterladen des VMware-Clientprogramms”,
auf Seite 43.

4 Markieren Sie den Test als nicht bestanden oder erfolgreich bestanden. Verwenden Sie die
entsprechenden Befehle in der Aufgabe (Test als nicht bestanden markieren, Test als erfolgreich
markieren). Die ausgewéhlte Aktion wird im Verlauf der Ereignisse gespeichert, die mit dem
Workload verkniipft sind und kann iiber Berichte abgerufen werden. Aufgabe zuriickweisen
verwirft die Aufgabe und das Ereignis.

Nach Abschluss der Aufgabe Test als nicht bestanden markieren oder Test als erfolgreich markieren
verwirft PlateSpin Forge die temporéren Einstellungen, die auf den Failover-Workload
angewendet wurden. Der Schutz wird in den Zustand versetzt, den er vor dem Test hatte.

Failback

Der néchste logische Schritt, der einem Failover folgt, ist ein Failback-Vorgang. Er iibertragt den
Failover-Workload an seine urspriingliche oder, falls erforderlich, auf eine neue Infrastruktur.

Unterstiitzte Failback-Methoden hédngen vom Typ der Zielinfrastruktur und dem Grad der
Automatisierung des Failback-Vorgangs ab:

+ Automatischer Failback auf eine virtuelle Maschine: Unterstiitzt fiir VMware ESX-
Plattformen und VMware DRS-Cluster.

¢ Halbautomatischer Failback auf einen physischen Computer: Wird fiir alle physischen
Computer unterstiitzt.
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+ Halbautomatischer Failback auf eine virtuelle Maschine: Wird fiir Xen auf SLES- und
Microsoft Hyper-V-Plattformen unterstiitzt.

Die folgenden Abschnitte enthalten weitere Informationen:

+ Abschnitt 5.7.1, ,,Automatischer Failback auf eine VM-Plattform”, auf Seite 74
¢ Abschnitt 5.7.2, ,Halbautomatischer Failback auf einen physischen Computer”, auf Seite 77
+ Abschnitt 5.7.3, ,,Halbautomatischer Failback auf eine virtuelle Maschine”, auf Seite 78

Automatischer Failback auf eine VM-Plattform

Die folgenden Container werden als Ziele fiir automatische Failbacks unterstiitzt:

Ziel Haftnotizen
VMware DRS-Cluster in + Die DRS-Konfiguration muss entweder Teilweise automatisiert oder
vSphere 5.1 Vollautomatisch sein (sie darf nicht auf Manuell gesetzt sein)

+ Als VM-Container darf der DRS-Cluster nur aus ESXi 5.1-Servern bestehen
und kann nur von vCenter 5.1 verwaltet werden.

VMware DRS-Cluster in + Die DRS-Konfiguration muss entweder Teilweise automatisiert oder
vSphere 5.0 Vollautomatisch sein (sie darf nicht auf Manuell gesetzt sein)

* Als VM-Container darf der DRS-Cluster nur aus ESXi 5.0-Servern bestehen
und kann nur von vCenter 5.0 verwaltet werden.

VMware DRS-Cluster in + Die DRS-Konfiguration muss entweder Teilweise automatisiert oder
vSphere 4.1 Vollautomatisch sein (sie darf nicht auf Manuell gesetzt sein)

+ Als VM-Container kann der Cluster — da er ein Container ist — eine
Kombination aus ESX 4.1- und ESXi 4.1-Servern verwenden und kann nur
von vCenter 4.1 verwaltet werden

VMware ESXi 4.1, 5.0, 5.1 ESXi-Versionen erfordern eine erworbene Lizenz. Der Schutz wird bei diesen
Systemen nicht unterstitzt, wenn sie mit einer kostenlosen Lizenz ausgefuhrt
werden.

VMware ESX 4.1

Fiihren Sie folgende Schritte aus, um einen automatischen Failback eines Failover-Workloads auf
einen Ziel-VMware-Container durchzufiihren.

1 Waihlen Sie im Anschluss an einen Failover den Workload auf der Seite ,,Workloads” aus und
klicken Sie auf Failback durchfiihren.

Sie werden aufgefordert, die nachfolgenden Auswahlen zu treffen.
2 Legen Sie die folgenden Parametergruppen fest:

+ Workload-Einstellungen: Geben Sie den Hostnamen oder die IP-Adresse Ihres Failover-
Workloads und den Berechtigungsnachweis eines Administrators an. Verwenden Sie das
erforderliche Berechtigungsnachweisformat (weitere Informationen hierzu finden Sie unter
,Richtlinien fiir Workload-Berechtigungsnachweise”, auf Seite 82).

¢ Failback-Zieleinstellungen: Geben Sie die folgenden Parameter an:

¢ Reproduktionsmethode: Wahlen Sie den Umfang der Datenreproduktion aus. Wenn
Sie Inkrementell auswahlen, miissen Sie ein Ziel vorbereiten. Weitere Informationen
hierzu finden Sie unter ,, Anfangliche Reproduktionsmethode (vollstandig und
inkrementell)”, auf Seite 86.
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¢ Zieltyp: Wahlen Sie Virtuelles Ziel aus. Falls Sie nicht {iber einen Failback-Container
verfiigen, klicken Sie auf Container hinzufiigen und inventarisieren Sie einen
unterstiitzten Container.

3 Klicken Sie auf Speichern und vorbereiten und iiberwachen Sie den Fortschritt auf dem Bildschirm
,,Befehlsdetails”.

Nach erfolgreichem Abschluss ladt PlateSpin Forge den Bildschirm , Bereit fiir Failback” und
fordert Sie auf, die Details des Failback-Vorgangs anzugeben.

4 Konfigurieren Sie die Failback-Details. Weitere Informationen hierzu finden Sie unter ,, Failback-
Details (Workload an VM)“, auf Seite 76.

5 Klicken Sie auf Speichern und Failback durchfiihren und {iberwachen Sie den Fortschritt auf der
Seite ,,Befehlsdetails”. Weitere Informationen hierzu finden Sie unter Abbildung 5-2.

PlateSpin Forge fiihrt den Befehl aus. Wenn Sie in der Parametergruppe ,, Post-Failback” den
Parameter Erneut schiitzen nach Failback ausgewahlt haben, wird der Befehl Erneut schiitzen auf
der PlateSpin Forge-Weboberfldache angezeigt.

Abbildung 5-2  Failback-Befehlsdetails

Befehlsdetails

Failback wird ausgefiihrt

Lautt

@ n138-sles10-DE

ﬁ Befehlszusammenfassung

Status: Lautt £

Startzeit: 3006.201014:15

Dauer: 25m 1353

Schritte: Schritt Status Startzeit Endzeit Dauer Diagnose
Daten kopieren Lautt (91 %) Fa 300620101415 - 25m 14z

Diagnose generieren

8 Reproduktion - ibertragungsiibersicht

Durchsehnittliche o 35,40 Mh/s
Ubertragungsgeschwindigkeit:

Ubertragene Daten: 20ce
Dauer: &m13s

Workload-Befehle

Abbrechen
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Failback-Details (Workload an VM)

Failback-Details werden durch drei Parametergruppen dargestellt, die Sie konfigurieren, wenn Sie
einen Workload-Failback an eine virtuelle Maschine durchfiihren.

Tabelle 5-2 Failback-Details (VM)

Parametergruppe ]
(Einstellungen) Details
Failback Ubertragungsmethode: Ermdglicht Ihnen, eine Dateniibertragungsmethode

und Sicherheit durch Verschlisselung auszuwéahlen. Weitere Informationen
hierzu finden Sie unter ,Dateniibertragung”, auf Seite 82.

Failback-Netzwerk: Ermoglicht Ihnen, den Failback-Datenverkehr Giber ein
dediziertes Netzwerk zu leiten, das zu den in IhremAppliance-Host definierten
Netzwerken gehort. Weitere Informationen hierzu finden Sie unter
Netzwerke“, auf Seite 90.

VM-Datenablage: Ermdglicht Ihnen die Auswahl einer Datenablage, die Ihrem
Failback-Container fir den Ziel-Workload zugeordnet ist.

Volume-Zuordnung: Wenn Sie als anfangliche Reproduktionsmethode die
Option ,Inkrementell* ausgewahlt haben, kénnen Sie hier die Ursprungs-
Volumes auswéahlen und dem Failback-Ziel zur Synchronisierung zuordnen.

Anzuhaltende Dienste/Daemonen: Ermdglicht Ihnen die Auswahl von
Windows-Diensten oder Linux-Daemons, die wahrend des Failbacks
automatisch angehalten werden sollen. Weitere Informationen hierzu finden
Sie unter ,Steuerung von Diensten und Daemons", auf Seite 87.

Alternative Adresse fur Ursprung: Hier kann ggf. eine zusatzliche IP-
Adresse fiir den virtuellen Failover-Computer eingegeben werden. Weitere
Informationen hierzu finden Sie unter ,Schutz tUber 6ffentliche und private
Netzwerke durch NAT“, auf Seite 27.

Workload Anzahl der CPUs: Erméglicht Thnen die Angabe der erforderlichen Anzahl der
dem Ziel-Workload zugewiesenen vCPUs.

VM-Arbeitsspeicher: Ermdglicht Ihnen das Zuweisen des erforderlichen RAM
zum Ziel-Workload.

Hostname, Domane/Arbeitsgruppe: Verwenden Sie diese Optionen, um die
Identitat und die Doméanen-/Arbeitsgruppenzugehdrigkeit des Ziel-Workloads
zu steuern. Fir die Doméanenzugehdorigkeit ist der Berechtigungsnachweis
eines Doméanenadministrators erforderlich.

Netzwerkverbindungen: Verwenden Sie diese Optionen, um die
Netzwerkzuordnung des Ziel-Workloads basierend auf den virtuellen
Netzwerken des zugrunde liegenden VM-Containers anzugeben.

Zu andernde Dienststatus: Ermdglicht Ihnen die Steuerung des
Anfangsstatus spezifischer Anwendungsdienste (Windows) oder Daemons
(Linux). Weitere Informationen hierzu finden Sie unter ,Steuerung von Diensten
und Daemons®, auf Seite 87.
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Parametergruppe

(Einstellungen) Details

Post-Failback Workload erneut schiitzen: Verwenden Sie diese Option, wenn Sie planen,
den Schutzvertrag fiir den Ziel-Workload nach der Bereitstellung neu zu
erstellen. Dadurch kann der Ereignisverlauf fir den Workload kontinuierlich
gefiihrt und eine Workload-Lizenz automatisch zugewiesen/festgelegt werden.

+ Erneut schitzen nach Failback: Wahlen Sie diese Option, wenn Sie
planen, den Schutzvertrag fiir den Ziel-Workload neu zu erstellen. Wenn
der Failback abgeschlossen ist, steht fur den Failback-Workload der
Befehl Erneut schiitzen auf der PlateSpin Forge-Weboberflache zur
Verflgung.

+ Kein erneutes Schiitzen: Wahlen Sie diese Option, wenn Sie den
Schutzvertrag furr den Ziel-Workload nicht neu erstellen méchten. Zum
Schitzen des Failback-Workload nach dessen Abschluss miissen Sie
diesen Workload neu inventarisieren und dessen Schutzdetails neu
konfigurieren.

5.7.2 Halbautomatischer Failback auf einen physischen Computer

Gehen Sie folgendermafien vor, um nach einem Failover den Failback eines Workloads an einen
physischen Computer durchzufiihren. Bei dem physischen Computer kann es sich um die
urspriingliche oder eine neue Infrastruktur handeln.

1 Registrieren Sie den erforderlichen physischen Computer bei Ihrem PlateSpin-Server. Weitere
Informationen hierzu finden Sie in ,Failback auf physische Computer”, auf Seite 90.

2 (Optional: Windows-Plattformen) Fiihren Sie das PS-Analyseprogramm aus, um festzustellen,
ob Treiber fehlen. Weitere Informationen hierzu finden Sie in ,, Analysieren von Geratetreibern
mit PlateSpin Analyzer (Windows)”“, auf Seite 97.

3 Falls das PS-Analyseprogramm fehlende oder nicht kompatible Treiber meldet, laden Sie die
erforderlichen Treiber in die Gerétetreiberdatenbank von PlateSpin Forge hoch. Weitere
Informationen hierzu finden Sie unter ,Verwalten der Gerétetreiber”, auf Seite 99.

4 Wahlen Sie im Anschluss an einen Failover den Workload auf der Seite ,Workloads” aus und
klicken Sie auf Failback durchfiihren.

5 Legen Sie die folgenden Parametergruppen fest:

+ Workload-Einstellungen: Geben Sie den Hostnamen oder die IP-Adresse Ihres Failover-
Workloads und den Berechtigungsnachweis eines Administrators an. Verwenden Sie das
erforderliche Berechtigungsnachweisformat (weitere Informationen hierzu finden Sie unter
,Richtlinien fiir Workload-Berechtigungsnachweise”, auf Seite 82).

¢ Failback-Zieleinstellungen: Geben Sie die folgenden Parameter an:
¢ Reproduktionsmethode: Wahlen Sie den Umfang der Datenreproduktion aus.

Weitere Informationen hierzu finden Sie unter , Anfangliche Reproduktionsmethode
(vollstandig und inkrementell)”, auf Seite 86.

¢ Zieltyp: Wahlen Sie die Option Physische Ziele und wahlen Sie anschlieffend den
physischen Computer aus, den Sie in Schritt 1 registriert haben.
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5.7.3

5.8

B Workload-Einstellungen

Hostname oder IP: IMA--RheISuS

Berechtigungsnachweis: Benutzernam e;

Iroot

P azzwort

Berechtigungsnachweis testen

B3 Einstellungen fir Failback-Ziel

R dukti methode:
CR L & o “ollst &ndige Reproduktion

o Inkrementelle Reproduktion

Aelyn;  virtuelle Ziele
& Physische Ziele
Failback-Ziel: [Auswahl unten erforderlich] B

Keine physischen Zi ele verfiigoar

Hirweis: Um ein physisches Ziel hinuzutigen, booten Sie und registrieren Sie den physischen Server mit PlateSpin Failback-|SO-Image.
Zum Herurterladen hesuchen Sie das PlateSpin Resource Center.

Workload-Befehle

| "i;:.l'l_ern unﬁ uorbereitt-m.

6 Klicken Sie auf Speichern und vorbereiten und iiberwachen Sie den Fortschritt auf dem Bildschirm
,,Befehlsdetails”.

Nach erfolgreichem Abschluss ladt PlateSpin Forge den Bildschirm , Bereit fiir Failback” und
fordert Sie auf, die Details des Failback-Vorgangs anzugeben.

7 Konfigurieren Sie die Failback-Details und klicken Sie anschliefSend auf Speichern und Failback
durchfiihren.

Uberwachen Sie den Fortschritt auf dem Bildschirm , Befehlsdetails”.

Halbautomatischer Failback auf eine virtuelle Maschine

Bei diesem Failback-Typ wird ein Prozess ahnlich dem Halbautomatischer Failback auf einen
physischen Computer fiir ein VM-Ziel durchgefiihrt, das kein nativ unterstiitzter VMware-Container
ist. Wahrend dieses Prozesses weisen Sie das System an, ein VM-Ziel als physischen Computer zu
betrachten.

Ein halbautomatischer Failback auf eine VM wird fiir folgende Ziel-VM-Plattformen unterstiitzt:

¢ XEN unter SLES 10 SP2
¢ Microsoft Hyper-V Server 2008 (nicht R2)

Sie konnen auch einen halbautomatischen Failback an einem Container vornehmen, der einen
vollautomatischen Failback unterstiitzt (VMware ESX- und DRS-Cluster-Ziele).

Erneutes Schiitzen eines Workloads

Durch den Vorgang Erneut schiitzen, dem logischen néachsten Schritt nach einem Failback wird der
Workload-Schutz-Lebenszyklus abgeschlossen und neu gestartet. Nach einem erfolgreichen
Failback-Vorgang wird ein Befehl Erneut schiitzen auf der PlateSpin Forge-Weboberflache zur
Verfligung gestellt und das System wendet die gleichen Schutzdetails an wie bereits bei der
urspriinglichen Konfiguration des Schutzvertrags angegeben.
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HINWEIS: Der Befehl Erneut schiitzen ist nur verfiigbar, wenn Sie die Option Erneut schiitzen in den
Failback-Details ausgewahlt haben. Weitere Informationen hierzu finden Sie unter , Failback”, auf
Seite 73.

Der restliche Workflow im Schutz-Lebenszyklus ist der gleiche wie der bei normalen Vorgdngen zum
Workload-Schutz. Sie konnen ihn so oft wie erforderlich wiederholen.
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6 Grundlagen des Workload-Schutzes

6.1

Dieser Abschnitt bietet Informationen zu den verschiedenen funktionalen Bereichen eines Workload-
Schutzvertrags.

*

*

*

Abschnitt 6.1, ,Workload-Lizenzverbrauch”, auf Seite 81

Abschnitt 6.2, ,Richtlinien fiir Workload-Berechtigungsnachweise”, auf Seite 82
Abschnitt 6.3, ,Dateniibertragung”, auf Seite 82

Abschnitt 6.4, ,,Schutzebenen”, auf Seite 84

Abschnitt 6.5, ,Wiederherstellungspunkte”, auf Seite 85

Abschnitt 6.6, , Anfangliche Reproduktionsmethode (vollstandig und inkrementell)”, auf
Seite 86

Abschnitt 6.7, ,,Steuerung von Diensten und Daemons®, auf Seite 87

Abschnitt 6.8, ,Verwenden von Freeze- und Thaw-Skripts fiir alle Reproduktionen (Linux)“, auf
Seite 87

Abschnitt 6.9, ,Volumes”, auf Seite 88

Abschnitt 6.10, ,, Netzwerke”, auf Seite 90

Abschnitt 6.11, , Failback auf physische Computer”, auf Seite 90
Abschnitt 6.12, ,Themen zu erweitertem Workload-Schutz”, auf Seite 92

Workload-Lizenzverbrauch

Die PlateSpin Forge-Produktlizenz berechtigt Sie zu einer bestimmten Anzahl von Workloads zum
Schutz durch die Workload-Lizenzierung. Jedesmal, wenn Sie einen zu schiitzenden Workload
hinzufiigen, verbraucht das System eine einzelne Workload-Lizenz aus Ihrem Lizenzpool. Sie
konnen eine verbrauchte Lizenz durch Entfernen eines Workloads bis zu maximal fiunf Mal
wiederherstellen.

Informationen iiber die Produktlizenzierung und die Lizenzaktivierung finden Sie unter
,Produktlizenzierung”, auf Seite 19.
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6.2

6.3

6.3.1

Richtlinien flir Workload-Berechtigungsnachweise
PlateSpin Forge muss Administratorrechte fiir Workloads haben. Wahrend des gesamten Workload-
Schutz- und -Wiederherstellungs-Workflows werden Sie von PlateSpin Forge aufgefordert,

Berechtigungsnachweise in einem bestimmten Format einzugeben.

Tabelle 6-1 Workload-Berechtigungsnachweise

Ermitteln von Berechtigungsnachweis Anmerkungen
Alle Windows- Berechtigungsnachweise eines lokalen Verwenden Sie fir den Benutzernamen das
Workloads oder Doméanen-Administrators. folgende Format:

¢ Bei Domé&nenmitgliedscomputern:
Autoritat\Prinzipal

+ Bei Arbeitsgruppenmitgliedscomputern:
Hostname\Prinzipal

Windows-Cluster Berechtigungsnachweis eines
Doméanen-Administrators.

Alle Linux-Workloads Root-&quivalenter Benutzername und  Andere Konten als das Root-Konto mussen fur
Passwort die Verwendung von sudo konfiguriert
werden. Weitere Informationen hierzu finden
Sie im KB-Artikel 7920711.

Dateniibertragung

In den nachfolgenden Themen finden Sie Informationen zu den Mechanismen und Optionen fiir die
Datentibertragung aus Ihren Workloads in die entsprechenden Reproduktionen.

¢ Abschnitt 6.3.1, ,,Ubertragungsmethoden”, auf Seite 82
¢ Abschnitt 6.3.2, ,Datenverschliisselung”, auf Seite 84

Ubertragungsmethoden

Eine Ubertragungsmethode legt fest, wie Daten eines Ursprungs-Workloads auf einem Ziel
reproduziert werden. PlateSpin Forge bietet unterschiedliche Datentiibertragungsmoglichkeiten, die
vom Betriebssystem des geschiitzten Workloads abhéngen.

+  Unterstiitzte Ubertragungsmethoden fiir Windows-Workloads”, auf Seite 83

+  Unterstiitzte Ubertragungsmethoden fiir Linux-Workloads”, auf Seite 83
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Unterstiitzte Ubertragungsmethoden fir Windows-Workloads

Fiir Windows-Workloads bietet PlateSpin Forge verschiedene Mechanismen, mit denen Sie die
Volume-Daten des Workloads entweder auf Blockebene oder auf Dateiebene {ibertragen.

0 Windows-Reproduktion auf Blockebene: Daten werden auf dem Volume auf Blockebene
reproduziert. Bei dieser Ubertragungsmethode bietet PlateSpin Forge zwei Mechanismen, die
sich durch ihre Auswirkungen auf die Kontinuitat und durch ihre Leistungen unterscheiden. Sie
konnen je nach Bedarf zwischen diesen beiden Mechanismen umschalten.

¢ Reproduktion mit der blockbasierten Komponente: Diese Option verwendet eine
blockbasierte Komponente und nutzt den Microsoft Volume Snapshot Service (VSS) mit
Anwendungen und Diensten, die VSS unterstiitzen. Die Komponente wird dabei
automatisch auf dem geschiitzten Workload installiert.

HINWEIS: Fiir die Installation und Deinstallation der blockbasierten Komponenten ist ein
Neustart des geschiitzten Workloads erforderlich. Beim Konfigurieren der Details fiir den
Workload-Schutz konnen Sie wahlweise angeben, dass die Komponente erst zu einem
spdteren Zeitpunkt installiert werden soll, so dass der erforderliche Neustart bis zur ersten
Reproduktion aufgeschoben wird.

Wenn Windows-Cluster mit einer Datentiibertragung auf Blockebene geschiitzt werden
sollen, ist kein Neustart erforderlich.

* Reproduktion ohne die blockbasierte Komponente: Diese Option verfolgt die
Anderungen an den geschiitzten Volumes mithilfe eines internen ,Hashing”-Mechanismus
in Kombination mit Microsoft VSS.

Diese Option erfordert keinen Neustart, bietet jedoch niedrigere Leistungen als die
blockbasierte Komponente.

(3 Windows-Reproduktion auf Dateiebene: Die Daten werden dateiweise reproduziert (nur
Windows).

Unterstiitzte Ubertragungsmethoden fiir Linux-Workloads

Fiir Linux-Workloads bietet PlateSpin Forge einen Mechanismus, mit dem Sie die Volume-Daten des
Workloads ausschliefilich auf Blockebene iibertragen. Die Dateniibertragung wird mithilfe einer
Dateniibertragungskomponente auf Blockebene durchgefiihrt, die LVM-Snapshots nutzt, sofern
vorhanden (die standardmaéfiige und empfohlene Option). Weitere Informationen hierzu finden Sie
im KB-Artikel 7005872 (https://www.netiq.com/support/kb/doc.php?id=7005872).

Die im Lieferumfang von PlateSpin Forge enthaltene blockbasierte Linux-Komponente ist fiir
Standard- und Nicht-Debug-Kernels der unterstiitzen Linux-Distributionen vorkompiliert. Wenn Sie
einen nicht-standardmafligen, benutzerdefinierten oder neueren Kernel haben, konnen Sie die
blockbasierte Komponente geméafs den Spezifikationen Ihres Kernels neu aufbauen. Weitere
Informationen hierzu finden Sie im KB-Artikel 7005873 (https://www.netiq.com/support/kb/
doc.php?id=7005873).

Das Bereitstellen bzw. Entfernen der Komponente wird im Hintergrund ausgefiihrt, beeintrachtigt
nicht die Kontinuitdt und erfordert keinen Benutzereingriff und Neustart.
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6.3.2 Datenverschlisselung

PlateSpin Forge ermoglicht Thnen, die Datenreproduktion zu verschliisseln, um die Ubertragung
Ihrer Workload-Daten sicherer zu machen. Wenn die Verschliisselung aktiviert ist, werden iiber das
Netzwerk erfolgende Datentransfers vom Ursprung zum Ziel unter Verwendung von AES
(Advanced Encryption Standard) oder 3DES, falls eine FIPS-konforme Verschliisselung aktiviert ist.

HINWEIS: Die Verschliisselung wirkt sich auf die Leistung aus und kann die
Datentibertragungsgeschwindigkeit erheblich beeintréchtigen.

6.4 Schutzebenen

Bei einer Schutzebene handelt es sich um eine benutzerdefinierbare Sammlung von Workload-
Schutz-Parametern, die Folgendes definieren:

¢ Die Haufigkeit und das Wiederholungsmuster von Reproduktionen

*

Ob die Dateniibertragung verschliisselt werden soll

*

Ob und wie eine Datenkomprimierung durchgefiihrt werden soll

*

Ob die verfligbare Bandbreite wéhrend des Datentransfers auf eine bestimmte Durchsatzrate
gedrosselt werden soll

¢ Kriterien, anhand deren das System einen Workload als offline (fehlgeschlagen) erachtet

Eine Schutzebene ist ein wesentlicher Bestandteil jedes Workload-Schutzvertrages. In der
Konfigurationsphase eines Workload-Schutzvertrages konnen Sie eine von mehreren integrierten
Schutzebenen auswahlen und ihre Attribute entsprechend den Anforderungen des spezifischen
Schutzvertrages anpassen.

Sie konnen benutzerdefinierte Schutzebenen auch vorab erstellen:

1 Klicken Sie auf Ihrer PlateSpin Forge-Weboberflache auf Einstellungen > Schutzebenen >
Schutzebene erstellen.

2 Geben Sie die Parameter fiir die neue Schutzebene ein:

Name Geben Sie einen Namen fiir die Ebene ein.
Inkrementelle Geben Sie die Haufigkeit der inkrementellen Reproduktionen und das
Wiederholung inkrementelle Wiederholungsmuster an. Sie kdnnen das Datum direkt

in das Feld Beginn der Wiederholung eingeben oder auf das
Kalendersymbol klicken, um ein Datum auszuwé&hlen. Wéhlen Sie
Keine als Wiederholungsmuster, wenn nie eine inkrementelle
Reproduktion ausgefiihrt werden soll.

Vollstdndige Wiederholung Geben Sie die Haufigkeit der Vollreproduktionen und das Muster der
vollstandigen Wiederholung an.
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6.5

Sperrzeit

Komprimierungsgrad

Bandbreitendrosselung

Beizubehaltende
Wiederherstellungspunkte

Workload-Fehler

Workload-Erkennung

Verwenden Sie diese Einstellungen, um eine Wiederherstellungs-
Sperrzeit durchzusetzen (um geplante Wiederherstellungen bei
Spitzenauslastungszeiten auszusetzen oder um Konflikte zwischen
VSS-bewusster Software und der PlateSpin-Komponente flir den VSS-
Datentransfer auf Blockebene zu vermeiden).

Klicken Sie zum Festlegen einer Sperrzeit auf Bearbeiten und wahlen
Sie ein Wiederholungsmuster (Taglich, Wéchentlich etc.) sowie die
Anfangs- und Endzeit der Sperrzeit.

HINWEIS: Die Anfangs- und Endzeiten fiir die Sperrzeit hangen von
der Systemuhr an Ihrem PlateSpin-Server ab.

Diese Einstellungen legen fest, ob und wie Workload-Daten vor der
Ubertragung komprimiert werden. Weitere Informationen hierzu finden
Sie in ,Datenkomprimierung®, auf Seite 17.

Wahlen Sie eine der verfiigbaren Optionen aus.Schnell verbraucht die
wenigsten CPU-Ressourcen auf dem Ursprung, geht jedoch mit einer
geringeren Komprimierung einher. Maximal verbraucht die meisten
Ressourcen, erzielt aber auch eine héhere Komprimierung. Optimal
liegt dazwischen und ist die empfohlene Option.

Diese Einstellungen steuern die Bandbreitendrosselung. Weitere
Informationen hierzu finden Sie in ,Bandbreitendrosselung, auf
Seite 17.

Um die Bandbreite bei Reproduktionen auf eine bestimmte Rate zu
drosseln, geben Sie den erforderlichen Durchsatzwert in Mb/s sowie
das Zeitmuster ein.

Geben Sie die Anzahl der beizubehaltenden
Wiederherstellungspunkte fir Workloads an, die diese Schutzebene
verwenden. Weitere Informationen hierzu finden Sie unter
.Wiederherstellungspunkte“, auf Seite 85.

Geben Sie an, wie viele Versuche zur Workload-Erkennung
durchgefiihrt werden sollen, bis der Workload als fehlgeschlagen
erachtet wird.

Geben Sie das Zeitintervall (in Sekunden) zwischen den Workload-
Erkennungsversuchen an.

Wiederherstellungspunkte

Ein Wiederherstellungspunkt ist ein zu einem bestimmten Zeitpunkt erstellter Snapshot eines
Workloads. Er ermdglicht es, einen reproduzierten Workload in einem bestimmten Zustand

wiederherzustellen.

Jeder geschiitzte Workload verfiigt iiber mindestens einen und héchstens 32

Wiederherstellungspunkte.

WARNUNG: Wiederherstellungspunkte, die sich im Laufe der Zeit anhdufen, konnen dazu fiihren,
dass der Speicherplatz von PlateSpin Forge nicht mehr ausreicht.

Informationen zum Entfernen von Wiederherstellungspunkten aus Ihrer Appliance finden Sie unter
,Verwalten von Forge-Snapshots auf dem Appliance-Host”, auf Seite 46.
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6.6 Anfangliche Reproduktionsmethode (vollstandig und
inkrementell)

Bei Workload-Schutz- und Failback-Vorgangen bestimmt der Parameter ,, Anfangliche
Reproduktion” den Umfang der Daten, die von einem Ursprung auf ein Ziel {ibertragen werden.

+ Vollstindig;: Eine vollstindige Volume-Ubertragung erfolgt von einem Produktions-Workload
auf dessen Reproduktion (der Failover-Workload) oder von einem Failover-Workload auf seine
urspriingliche virtuelle oder physische Infrastruktur.

¢ Inkrementell: Es werden nur Unterschiede vom Ursprung auf dessen Ziel {ibertragen,
vorausgesetzt, sie verfiigen iiber dhnliche Betriebssysteme und Volume-Profile.

¢ Beim Schutz: Der Produktions-Workload wird mit einer vorhandenen VM im Appliance-
Host verglichen. Bei der vorhandenen VM kann es sich um eine der folgenden VMs
handeln:

¢ Die Wiederherstellungs-VM eines bereits geschiitzten Workloads (wenn die Option
VM Idschen des Befehls Workload entfernen deaktiviert wurde).

¢ Ein virtueller Computer (VM), der manuell in den Appliance-Host importiert wurde,
wie z. B. eine Workload-VM, die auf einem Wechseldatentrager physisch vom
Produktionsstandort auf einen Remote-Wiederherstellungsstandort verschoben wird.

Weitere Informationen hierzu finden Sie in ,Manuelles Importieren von VMs in die
Datenablage des Appliance-Hosts”, auf Seite 46.
* Waihrend des Failbacks auf eine virtuelle Maschine wird der Failover-Workload mit einer
vorhandenen VM in einem Failback-Container verglichen.

¢ Wihrend des Failbacks auf einen physischen Computer wird der Failover-Workload mit
einem Workload auf einer physischen Zielmaschine verglichen, wenn der physische
Computer in PlateSpin Forge registriert ist (siehe ,,Halbautomatischer Failback auf einen
physischen Computer”, auf Seite 77).

Wenn Sie wahrend des Workload-Schutzes und Failbacks auf einen VM-Host Inkrementell als
anfangliche Reproduktionsmethode wihlen, miissen Sie zur Ziel-VM navigieren und diese fiir eine
Synchronisierung mit dem Ursprung des ausgewdhlten Vorgangs vorbereiten.

1 Fahren Sie mit dem erforderlichen Workload-Befehl fort, z. B. Konfigurieren (Schutzdetails) oder
Failback.

2 Wahlen Sie fiir Anfiingliche Reproduktionsmethode die Option Inkrementelle Reproduktion.

3 Klicken Sie auf Workload vorbereiten.

Auf der PlateSpin Forge-Weboberflache wird die Seite , Inkrementelle Reproduktion
vorbereiten” angezeigt.

Inkrementelle Reproduktion vorbereiten Abbrechen
Container: xlabesxil (WMware ESXi-Server 3.5.0.110271)
& xiabesx Whiware ESXi-Server 3.5.0.110271 Intel{R} Pentium(R} 4 CPU 3.20GHz 20GB 4578 GB ¢ Wor 11 Stunde(n Entfernen
Virtuelle Maschine: [ enslefall7_vM (SUSE Linux) =l
Inventarnetzwerk: IVM Metwark j
@ pHep € statisch
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6.8

4 Wahlen Sie den erforderlichen Container, die virtuelle Maschine und das Inventarnetzwerk aus,
das fiir die Kommunikation mit der VM verwendet werden soll. Wenn der angegebene
Zijelcontainer ein VMware DRS-Cluster ist, konnen Sie aufSerdem einen Ziel-Ressourcenpool
angeben, dem das System den Workload zuweisen soll.

5 Klicken Sie auf Vorbereiten.

Warten Sie, bis der Prozess abgeschlossen wurde und darauf, dass die Benutzerschnittstelle zum
urspriinglichen Befehl zuriickkehrt, und wahlen Sie den vorbereiteten Workload aus.

HINWEIS: (Nur Datenreproduktionen auf Blockebene) Die erste inkrementelle Reproduktion dauert
deutlich langer als nachfolgende Reproduktionen. Dies liegt daran, dass das System die Volumes auf
dem Ursprung und dem Ziel Block fiir Block miteinander vergleichen muss. Alle nachfolgenden
Reproduktionen verlassen sich auf die Anderungen, die bei der Ausfithrung eines aktiven
Workloads von der blockbasierten Komponente erkannt wurden.

Steuerung von Diensten und Daemons

PlateSpin Forge ermoglicht Ihnen die Steuerung von Diensten und Daemons:

¢ Steuerung des Diensts/Daemons: Wihrend des Datentransfers konnen Sie Windows-Dienste
oder Linux-Daemons, die auf dem Ursprungs-Workload ausgefiihrt werden, automatisch
anhalten. Dadurch wird sichergestellt, dass der Workload in einem stabileren Zustand
reproduziert wird als wenn er weiterhin ausgefiihrt werden wiirden.

Beispielsweise sollten Sie bei Windows-Workloads Dienste von Virenschutz-Software oder von
VSS-Backup-Software anderer Hersteller anhalten.

Um mehr Kontrolle iiber die Linux-Urspriinge wéahrend der Reproduktion zu haben, konnen Sie
wahrend jeder Reproduktion benutzerdefinierte Skripte iiber Ihre Linux-Workloads ausfiihren.
Weitere Informationen hierzu finden Sie unter ,Verwenden von Freeze- und Thaw-Skripts fiir
alle Reproduktionen (Linux)”, auf Seite 87.

¢ Steuerung des Startstatus/der Ausfithrungsebene des Ziels: Sie konnen den Startstatus
(Windows) oder die Ausfithrungsebene (Linux) von Diensten/Daemons auf dem virtuellen
Failover-Computer auswahlen. Wenn Sie einen Failover-Vorgang oder einen Failover-
Testvorgang ausfiihren, konnen Sie angeben, welche Dienste oder Daemons ausgefiihrt oder
gestoppt werden sollen, wenn der Failover-Workload in den Live-Modus wechselt.

Zu den allgemeinen Diensten, denen Sie den Startstatus Deaktiviert zuweisen sollten, gehdren
herstellerspezifische Dienste, die an die ihnen zugrunde liegende physische Infrastruktur
gebunden und in einer virtuellen Maschine nicht erforderlich sind.

Verwenden von Freeze- und Thaw-Skripts fir alle
Reproduktionen (Linux)

Bei Linux-Systemen bietet PlateSpin Forge die Moglichkeit, die benutzerdefinierten Skripts freeze
und thaw automatisch auszufiihren. Diese Skripts ergianzen die automatische Daemon-
Steuerungsfunktion.

Das Skript freeze wird zu Beginn einer Reproduktion ausgefiihrt, das Skript thaw am Ende.

Sie sollten diese Funktion in Erganzung der automatisierten Daemon-Steuerungsfunktion
verwenden, die iiber die Benutzeroberfldache zur Verfiigung steht (siehe ,Steuerung des Diensts/
Daemons:“, auf Seite 87). Beispielsweise konnen Sie diese Funktion verwenden, um bestimmte
Daemons wiahrend der Reproduktion tempordr anzuhalten, statt sie herunterzufahren.
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Fiihren Sie zur Implementierung der Funktion folgende Schritte aus, bevor Sie den Linux-Workload-
Schutz einrichten:
1 Erstellen Sie die folgenden Dateien:
¢ platespin. freeze.sh: Ein zu Beginn einer Reproduktion auszufiihrendes Shell-Skript
¢ platespin.thaw.sh: Ein zum Abschluss einer Reproduktion auszufiihrendes Shell-Skript

¢ platespin.conf: Eine Textdatei, die alle erforderlichen Argumente sowie einen
Zeitliberschreitungswert definiert.

Der Inhalt der Datei platespin.conf muss in folgender Syntax angegeben werden:

[ServiceControl]
FreezeArguments=<Argumente>
ThawArguments=<Argumente>

TimeOut=<Zeitiiberschreitung>

Ersetzen Sie <Argumente> durch die erforderlichen Befehlsargumente, getrennt durch ein
Leerzeichen, und <Zeitiiberschreitung> durch einen Zeitiiberschreitungswert in Sekunden.
Wenn kein Wert angegeben wurde, wird die Standard-Zeitiiberschreitung (60 Sekunden)
verwendet.

2 Speichern Sie die Skripte sowie die . conf-Datei auf dem Linux-Ursprungs-Workload in
folgendem Verzeichnis:

/etc/platespin

6.9 Volumes

Beim Hinzufiigen eines Workloads fiir den Schutz inventarisiert PlateSpin Forge die Speichermedien
Ihres Ursprungs-Workloads und richtet automatisch Optionen auf der PlateSpin Forge-
Weboberflédche ein, iiber die Sie die fiir den Schutz benétigten Volumes angeben konnen.

PlateSpin Forge unterstiitzt mehrere Speichertypen, darunter dynamische Windows-Datentrager,
LVM (nur Version 2), RAID und SAN.

Bei Linux-Workloads bietet PlateSpin Forge folgende zusatzlichen Funktionen:
¢ Nicht-Volume-Speicher wie eine Swap-Partition, die mit dem Ursprungs-Workload verkniipft
ist, werden im Failover-Workload neu erstellt.

¢ Das Layout der Volume-Gruppen und logischen Volumes wird beibehalten, sodass Sie es
wahrend des Failbacks neu erstellen konnen.

¢ (OES 2-Workloads) EVMS-Layouts von Ursprungs-Workloads werden beibehalten und im
Appliance-Host neu erstellt. NSS-Pools werden vom Ursprung in die Wiederherstellungs-VM
kopiert.

Die folgenden Abbildungen zeigen die unter ,Reproduktionseinstellungen” festgelegten Parameter
fiir einen Linux-Workload mit mehreren Volumes und zwei logischen Volumes in einer Volume-
Gruppe.
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Abbildung 6-1 Volumes, logische Volumes und Volume-Gruppen eines geschiitzten Linux-Workloads

Ebeneneinstellungen

Reproduktionseinstellungen

Datenubertragung verschlusseln: Nein
root
Anzahl der CPUs: 1
Reproduktionsnetzwerk: DHCP - VM Network
fur datastore1 (222,2 GB frei)
Geschitzte Volumes: Einbeziehen Name GesamtgroBe Datenablage
7 Iboot (EXT2- System) 883 MB SAN-VMware2
Geschutzte logische Volumes: Einbeziehen Name Gesamtgrofe Volume-Gruppe
I 1 (REISERFS) 10,0 GB system
Volume-Gruppen: Einbeziehen Name Gesamtgrofe Datenablage
I system 18,8 GB SAN-VMware2
Speicher ohne Volumes: Einbeziehen Partition GesamtgroBe Datenablage Ist Auslagerung
~ Idevisystemiswap 1008,0 MB system Ja
die wil der _
angehalten werden sollen:

Failover-Einstellungen
Einstellungen fiir das Vorbereiten auf Failover

Failover-Test-Einstellungen

Wiederherstellungspunkte

Workload-Details

Die folgende Abbildung zeigt Volume-Schutz-Optionen eines OES 2-Workloads mit Optionen, die
angeben, dass das EVMS-Layout beibehalten und fiir den Failover-Workload neu erstellt werden soll:

Abbildung 6-2 Reproduktionseinstellungen, Volume-bezogene Optionen (OES 2-Workload)

utzte logi: Einbeziehen Name g:gi\gﬁgf,;;ﬂ Freier Speicherplatz Volume-Gruppe / EVMS-Volumes
I I (REISERFS) 22 GH 22 GB system
¥ oot (EXTZ) 13,0 MB 55,3 MB idevievmsiadal
I foptinovelinssimnt! poolsMEWPOOL 23.3MB 999.6 MB NEMPOOL
(NSSFS)
Speicher ohne Volumes: Einbeziehen Partition Ist Auslagerung Gesamtgrofe Datenablage-Volume-Gruppe
I idevizystemiswap Ja I 1,48 I GB 'l B system
Volume-Gruppen: Einbeziehen Hame Gesamtgrofe Datenablage Thin-Festplatte
W system 59GE Idev—comp124:st0rage 'l r
EVMS-Volumes. Einbeziehen Name Ist Auslagerung Gesamtgroie Datenablage Thin-Festplatte
v Jdevievmsisdal 70,6 MB I dev-compl124:storage 'l r
v MEWPOOL 1023,0 MB Idev—comp124:st0rage 'l r

Daemons, die wihrend der Reproduktion
sollen:

Daemons hinzufiigen
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6.10

6.11

6.11.1

6.11.2

Netzwerke

PlateSpin Forge ermoglicht Ihnen die Steuerung der Netzwerkidentitét Ihres Failover-Workloads
und der LAN-Einstellungen, sodass Sie verhindern kénnen, dass der Reproduktionsdatenverkehr
den LAN- oder WAN-Datenverkehr beeintrachtigt.

Sie konnen spezifische Netzwerkeinstellungen in den Details fiir den Workload-Schutz festlegen, die
in unterschiedlichen Phasen des Workload-Schutz- und -Wiederherstellungs-Workflows verwendet
werden:

¢ Reproduktion: (Reproduktion-Parameter festgelegt) Zur Trennung des reguldren
Reproduktionsdatenverkehrs vom Produktionsdatenverkehr.

¢ Failover: (Failover-Parameter festgelegt) Definiert, dass der Failover-Workload beim Wechsel in
den Live-Modus Teil des Produktionsnetzwerks wird.

¢ Vorbereiten auf Failover: (Vorbereiten auf Failover-Netzwerkparameter) Fiir
Netzwerkeinstellungen wahrend der optionalen Failover-Vorbereitungsphase.

¢ Failover testen: (Failover testen-Parameter festgelegt) Definiert, dass Netzwerkeinstellungen
wahrend einer Failover-Testphase fiir den Failover-Workload gelten.

Failback auf physische Computer

Wenn die erforderliche Zielinfrastruktur fiir einen Failback-Vorgang ein physischer Computer ist,
miissen Sie ihn in PlateSpin Forge registrieren.

Die Registrierung eines physischen Computers erfolgt durch das Booten des physischen
Zielcomputers mit dem PlateSpin-Boot-Image (ISO-Image).

¢ Abschnitt 6.11.1, ,Herunterladen des PlateSpin-Boot-ISO-Image”, auf Seite 90
¢ Abschnitt 6.11.2, ,Einfligen weiterer Gerétetreiber in das Boot-ISO-Image”, auf Seite 90

¢ Abschnitt 6.11.3, ,Registrieren von physischen Computern als Failback-Ziele mit PlateSpin
Forge”, auf Seite 91

Herunterladen des PlateSpin-Boot-ISO-Image

Das PlateSpin-Boot-ISO-Image (PlateSpinFailback.IS0) stehtim PlateSpin Forge-Bereich unter
Novell Downloads (http://download.novell.com) zum Herunterladen bereit; fithren Sie hierzu eine
Suche mit den folgenden Parametern durch:

¢ Produkt oder Technologie: PlateSpin Forge

* Version auswihlen: PlateSpin Forge 4

¢ Datumsbereich: Alle Datumsangaben

Einfligen weiterer Geratetreiber in das Boot-ISO-Image

Sie konnen mithilfe eines benutzerdefinierten Dienstprogramms weitere Linux-Geratetreiber zu
einem Paket zusammenstellen und in das PlateSpin-Boot-Image einfiigen, bevor Sie es auf eine CD
brennen:

1 Beschaffen oder kompilieren Sie geeignete * . ko-Treiberdateien fiir den Zielhardware-Hersteller.
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WICHTIG: Stellen Sie sicher, dass die Treiber mit dem in der ISO-Datei enthaltenen Kernel
kompatibel sind (fiir x86-Systeme: 3.0.93-0.8-pae, fiir x64-Systeme: 3.0.93-0.8-default)
und zur Architektur des Zielcomputers passen. Weitere Informationen hierzu finden Sie auch
im KB-Artikel 7005990.

Mounten Sie das Image in einem Linux-Computer (root-Berechtigungsnachweis erforderlich).
Verwenden Sie die folgende Befehlssyntax:

mount -o loop <Pfad-zu-ISO> <Mount-Punkt>

Kopieren Sie das Skript rebuildiso.sh, das sich im Unterverzeichnis /tools der gemounteten
ISO-Datei befindet, in ein temporéres Arbeitsverzeichnis. Wenn Sie fertig sind, entladen Sie die
ISO-Datei. (Fiihren Sie dazu den Befehl unmount <Mount-Punkt> aus.)

Erstellen Sie ein weiteres Arbeitsverzeichnis fiir die erforderlichen Treiberdateien und speichern
Sie diese in diesem Verzeichnis.

Fiihren Sie in dem Verzeichnis, in dem Sie das Skript rebuildiso. sh gespeichert haben,
folgenden Befehl als Root-Benutzer aus, mit dem die URSPRUNGS-Dateien in die ISO-Datei
kopiert werden:

./rebuildiso.sh <URSPRUNG> <-m32[-m64> <-i ISO-Datei>

HINWEIS: URSPRUNG muss einer oder mehrere der folgenden Parameter sein:

-d Pfad zum Verzeichnis, in dem sich die einzufiigenden Treiber (also die *.ko-Dateien)
befinden

-c Pfad zur Datei configureTakeControl.xml

Wenn der Vorgang abgeschlossen ist, enthalt die ISO-Datei die zusétzlichen Treiber.

6.11.3 Registrieren von physischen Computern als Failback-Ziele mit
PlateSpin Forge

1

Brennen Sie das PlateSpin-Boot-ISO-Image auf eine CD oder speichern Sie es auf einem
Medium, von dem Ihr Ziel booten kann.

Stellen Sie sicher, dass der Netzwerk-Switch-Anschluss, der mit dem Ziel verbunden ist, auf
Autom. Vollduplex eingestellt ist.

Verwenden Sie die Boot-CD zum Booten des physischen Zielcomputers und warten Sie, bis das
Befehlszeilenfenster gedffnet wird.

(Nur Linux) Geben Sie bei 64-Bit-Systemen im anfanglichen Bootprompt Folgendes ein:
¢ ps64 (fiir Systeme mit bis zu 512 MB RAM)
¢ ps64_512m (fiir Systeme mit mehr als 512 MB RAM)

5 Driicken Sie die Eingabetaste.

6 Geben Sie nach der Eingabeaufforderung den Hostnamen oder die IP-Adresse Ihrer Forge-VM

ei.

Geben Sie den Administrator-Berechtigungsnachweis fiir die Forge-VM einschliefSlich einer
Zertifizierungsstelle an. Verwenden Sie fiir das Benutzerkonto das folgende Format:

Domiine\ Benutzername oder Hostname\ Benutzername
Verfiigbare Netzwerkkarten werden anhand ihrer MAC-Adressen erkannt und angezeigt.

Wenn DHCP auf der zu verwendenden NIC verfiigbar ist, driicken Sie die Eingabetaste, um
fortzufahren. Wenn DHCP nicht verfiigbar ist, geben Sie an, dass die erforderliche NIC mit einer
statischen IP-Adresse konfiguriert werden soll.
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6.12.1

9 Geben Sie einen Hostnamen fiir den physischen Computer ein oder driicken Sie die
Eingabetaste, um die Standardwerte zu {ibernehmen.

10 Wenn Sie dazu aufgefordert werden, anzugeben, ob Sie HTTPS verwenden mochten, miissen Sie
J eingeben, wenn Sie SSL aktiviert haben, oder N, wenn dies nicht der Fall ist.

Nach kurzer Zeit sollte der physische Computer in den Failback-Einstellungen der PlateSpin Forge-
Weboberflache verfiigbar sein.

Themen zu erweitertem Workload-Schutz

+ Abschnitt 6.12.1, ,,Schiitzen von Windows-Clustern”, auf Seite 92

¢ Abschnitt 6.12.2, , Linux-Failback auf einen paravirtualisierten virtuellen Computer in XEN auf
SLES”, auf Seite 93

¢ Abschnitt 6.12.3, ,Verwenden von Workload-Schutz-Funktionen iiber die PlateSpin Forge-Web-
Services-API”, auf Seite 95

Schitzen von Windows-Clustern

PlateSpin Forge unterstiitzt den Schutz der Geschéftsdienste eines Microsoft Windows-Clusters.
Folgende Cluster-Technologien werden unterstiitzt:

¢ Auf Windows 2003 Server basierender Windows-Cluster-Server (Single-Quorum Device Cluster-
Modell)

+ Auf Windows 2008 Server basierendes Microsoft-Failover-Cluster (Modelle Knoten- und
Datentriigermehrheit und Keine Mehrheit: Nur Datentriger)

Der Schutz eines Clusters wird durch inkrementelle Reproduktionen der Anderungen auf dem
aktiven Knoten erreicht, die an ein virtuelles Einzelknoten-Cluster {ibertragen werden, das Sie
wahrend der Fehlerbehebung an der Ursprungsinfrastruktur verwenden konnen.

Der Umfang der Unterstiitzung von Cluster-Migrationen in der aktuellen Version ist von folgenden
Bedingungen abhangig:

¢ Wenn Sie einen Vorgang des Typs Workload hinzufiigen durchfiihren, miissen Sie iiber die IP-
Adresse des Clusters (Virtuelle IP-Adresse) den aktiven Knoten identifizieren, d. h. den Knoten,
der zurzeit die Quorum-Ressource des Clusters besitzt. Wenn Sie die IP-Adresse eines einzelnen
Knotens angeben, wird dieser Knoten als reguldrer Windows-Workload inventarisiert (das
Cluster bleibt unerkannt).

¢ Eine Quorum-Ressource eines Clusters muss zu der Ressourcengruppe (Dienst) des Clusters
gehoren, die geschiitzt wird.

Wenn ein Knoten-Failover zwischen zwei inkrementellen Reproduktionen eines geschiitzten Clusters
auftritt, generiert PlateSpin Forge ein Schutzereignis. Falls das Profil des neuen aktiven Knotens dem
des ausgefallenen aktiven Knotens entspricht, wird der Vertrag fiir den Schutz fortgesetzt,

anderenfalls schldgt der Befehl fehl. Die Profile der Clusterknoten werden als dhnlich erachtet, wenn:

+ sie dieselbe Anzahl an Volumes haben

¢+ alle Volumes auf allen Knoten exakt dieselbe Grofse haben
¢ sie eine identische Anzahl an Netzwerkverbindungen haben
Um ein Windows-Cluster zu schiitzen, gehen Sie nach dem gleichen Ablaufplan wie fiir den

normalen Workload-Schutz vor (siehe ,Grundlegender Workflow fiir den Workload-Schutz und die
Wiederherstellung”, auf Seite 63).
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Beim Failback bietet PlateSpin Forge eine Validierung, die Ihnen hilft, sicherzustellen, dass auf dem
Ziel freigegebene Volume-Layouts beibehalten werden. Stellen Sie sicher, dass Sie die Volumes
ordnungsgemafs zuordnen.

Linux-Failback auf einen paravirtualisierten virtuellen Computer in
XEN auf SLES

Sie konnen ein Failback auf einen paravirtualisierten virtuellen Computer in XEN auf SLES (nur
Version 10) durchfiihren. Diese Migration erfolgt indirekt in zwei Phasen. Die paravirtualisierte VM
muss zuerst in eine vollstandig virtualisierte VM umgewandelt und spéter wieder zuriickverwandelt
werden. Zur Umwandlung des virtuellen Computers wird ein im PlateSpin Boot-ISO-Image
enthaltenes Dienstprogramm (xmpsadministrator-) verwendet.

Das Verfahren variiert leicht, je nachdem, ob das Ziel eine neue oder eine vorhandene
paravirtualisierte VM ist.
¢  Linux-Failback auf eine neue paravirtualisierte VM”, auf Seite 93

¢ ,Linux-Failback auf eine vorhandene paravirtualisierte VM", auf Seite 95

Linux-Failback auf eine neue paravirtualisierte VM

1 Kopieren Sie das PlateSpin-Boot-ISO-Image in XEN am SLES-Zielserver.
2 Starten Sie den Virtual Machine Manager und erstellen Sie eine vollstandig virtualisierte VM:

2a Wahlen Sie die Option I need to install an operating system (Ich muss ein Betriebssystem
installieren).

2b Waihlen Sie eine geeignete Grofle fiir das Datentrager-Image (die Datentragergrofse sollte
grofer oder gleich der Datentragergrdfie des virtuellen Failover-Computers sein).

2c Wahlen Sie das Boot-ISO-Image als Installationsquelle.

Die VM bootet in der PlateSpin-Betriebssystemumgebung, die in den Einstellungen fiir das
Failback auf den physischen Computer angegeben ist.

3 Fiihren Sie die Failback-Prozedur durch. Weitere Informationen hierzu finden Sie in
,Halbautomatischer Failback auf einen physischen Computer”, auf Seite 77.

Wenn der Vorgang abgeschlossen ist, sollte die VM als vollstandig virtualisierter Computer voll
funktionsfahig sein.

4 Starten Sie die VM neu und achten Sie darauf, dass sie immer noch in die PlateSpin-
Betriebssystemumgebung startet.

elcome to PlateSpins0S version 9.9.9.9

Available boot options (type the name to boot into):

ps — PlateSpin Linux for Taking Control (press ENTER to boot into)

psbd — PlateSpin Linux(xB6_64) for Taking Control

psbd_512m - PlateSpin Linux(xB6_64) for Taking Control a Virtual Machine
which has more than 51ZM memory

next — Boot from Next Boot Device Set in BIOS (timeout)

debug — PlateSpin Linux for Trouble Shooting

switch — PlateSpin Linux for switching kernel to Xen PV

When no key is pressed for Z0 seconds, it will boot from the next boot device.

hoot ! switch_
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5 Geben Sie an der boot :-Eingabeaufforderung switch ein und driicken Sie die Eingabetaste.

Dadurch wird das Betriebssystem wieder als bootfdhige paravirtualisierte Maschine
konfiguriert. Wenn der Vorgang abgeschlossen ist, sollte die Ausgabe dhnlich wie die folgende
aussehen:

bout to find other wolumes in native off-1line 03
journald starting. Commit interwval 5 seconds
AXT3-fs: mounted filesystem with ordered data mode.
ound volume sboot in off-line 03

ound other 1 volume(s)

ount all the system volumes

journald starting. Commit interval 5 seconds

XT3 FS on hdal, intermal journal

XT3-f=: mounted filesystem with ordered data mode.
olume -sboot has been mounted.

11 the system volumes are mounted
Bwitching to Xen kermel for Para-virt machine....
immount all the system wvolumes for clean up.

olume -boot has been unmounted

olume / has been unmounted

VR R R R R R
Please apply the following data as bootloader_args for
switching Xen fully-virt machine to Para-virt machine:

' ——entry=xvdal: vmlinuz-Z.6.16.60-0.54.5-xen, initrd-2.6.16.60-0.54.5-xen’

BHBHBER AR RAR R ER R R A AR AR R AR R AR RN R E R ]

Beachten Sie die Bootloader-Argumente im letzten Abschnitt der Ausgabe:

Stellen Sie den vollstdndig virtuellen Xen-Computer anhand der folgenden Daten
als bootloader_args auf einen paravirtuellen Computer um:

'—-entry=xvdal:/vmlinuz-2.6.16.60-0.54.5-xen, /initrd-2.6.16.60-0.54.5-xen'

Diese werden vom xmps-Dienstprogramm verwendet, um den Speicherort des Kernels und des
initrd-Images einzurichten, von dem aus die paravirtualisierte Maschine startet.

6 Schalten Sie die virtuelle Maschine aus:
[DB]S$ poweroff

7 Melden Sie sich bei XEN am SLES-Server als root an und hiangen Sie das PlateSpin-Boot-ISO-
Image ein (das Befehlsbeispiel geht davon aus, dass das ISO-Image in das Verzeichnis /root
kopiert wurde):

# mkdir /mnt/ps # mount -o loop /root/linuxfailback.iso /mnt/ps

8 Fiihren Sie das xmps-Dienstprogramm aus, um eine paravirtualisierte VM auf der Basis der
Konfiguration der vollstandig virtualisierten VM zu erstellen:

# /mnt/ps/tools/xmps --pv --vm_name=SLES10-FV --new_vm_name=SLES10-PV --
bootloader_args="--entry=xvdal:/vmlinuz-2.6.16.60-0.54.5-xen, /initrd-
2.6.16.60-0.54.5-xen"

Geben Sie folgendes im Dienstprogramm ein:

¢ den Namen der vollstindig virtualisierten VM, auf der die Konfiguration der
paravirtualisierten Maschine basieren soll (SLES10-FV)

¢ den Namen der zu erstellenden virtuellen Maschine (SLES10-PV)

+ die Bootloader-Argumente der paravirtualisierten Maschine "--bootloader_args"
(dargestellt unter Schritt 5)
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Wenn bereits eine VM mit demselben Namen wie der unter new_vm_name angegebene
vorhanden ist, schldgt das xmps-Dienstprogramm fehl.

Die neu erstellte paravirtualisierte VM (SLES10-PV) sollte nun im Virtual Machine Manager
verfiigbar und bereit zum Einschalten sein. Die entsprechende vollstdndig virtualisierte
Maschine ist deaktiviert und kann nicht gebootet werden. Diese VM kann sicher geldscht
werden (nur die VM-Konfiguration wird entfernt).

9 Entladen Sie das PlateSpin-Boot-ISO-Image:

# umount /mnt/ps

Linux-Failback auf eine vorhandene paravirtualisierte VM

1 Kopieren Sie das PlateSpin-Boot-ISO-Image in XEN am SLES-Zielserver.

2 Melden Sie sich bei XEN am SLES-Server als root an und hidngen Sie das PlateSpin-Boot-ISO-
Image ein:

# mkdir /mnt/ps # mount -o loop /root/linuxfailback.iso /mnt/ps

3 Fiihren Sie das xmps-Dienstprogramm aus, um eine vollstdndig virtualisierte VM auf der Basis
der Konfiguration der paravirtualisierten VM (dem beabsichtigten Failback-Ziel) zu erstellen:

# /mnt/ps/tools/xmps --fv --vm_name=SLES10-PV --new_vm_name=SLES10-FV --
bootiso=/root/linuxfailback.iso

Geben Sie folgendes im Dienstprogramm ein:

¢ den Namen der vorhandenen paravirtualisierten Maschine (SLES10-PV), die das
beabsichtigte Failback-Ziel ist

¢ den Namen der voriibergehend vollstindig virtualisierte Maschine (SLES10-FV), die fiir
den zweistufigen Failback-Vorgang erstellt werden soll

¢ den vollstandigen Pfad des Boot-ISO-Images (unter der Annahme, dass sich die ISO-Datei
unter /root: /root/linuxfailback.iso befindet)

Wenn bereits eine VM mit demselben Namen wie der unter new_vm_name angegebene
vorhanden ist, schldgt das xmps-Dienstprogramm fehl.

Die neu erstellte vollstdndig virtualisierte VM (SLES10-FV) sollte nun im Virtual Machine
Manager verfiigbar sein.

4 Schalten Sie die neu erstellte vollstandig virtualisierte Maschine (SLES10-FV) ein.

Die VM bootet in der PlateSpin-Betriebssystemumgebung, die in den Einstellungen fiir das
Failback auf den physischen Computer angegeben ist.

5 Fihren Sie die Failback-Prozedur durch. Weitere Informationen hierzu finden Sie in
,Halbautomatischer Failback auf einen physischen Computer”, auf Seite 77.

6 Starten Sie die VM neu, fiihren Sie switch aus und konfigurieren Sie den Workload erneut, wie
unter , Linux-Failback auf eine neue paravirtualisierte VM”, auf Seite 93 beschrieben (nur von
Schritt 4 bis Schritt 9).

Verwenden von Workload-Schutz-Funktionen (ber die PlateSpin
Forge-Web-Services-API

PlateSpin Forge verfiigt iiber eine REST-basierte API-Technologievorschau, die Entwickler bei der
Erstellung eigener Anwendungen fiir das Produkt verwenden konnen. Die API enthalt
Informationen iiber die folgenden Vorgange:

+ Container ermitteln
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+ Workloads ermitteln

¢ Schutz konfigurieren

¢ Reproduktionen, Failover-Vorgéange und Failback ausfiihren

¢ Workload- und Container-Status abfragen

¢ Status laufender Vorgénge abfragen

¢ Sicherheitsgruppen und deren Schutzverbindungen
Forge-Administratoren konnen ein Jscript-Beispiel (https://localhost/protectionservices/
Documentation/Samples/protect.js) von der Befehlszeile aus verwenden, um tiber die API auf
das Produkt zuzugreifen. Anhand des Beispiels konnen Sie Skripte schreiben, die Ihnen die Arbeit
mit dem Produkt erleichtern. Mit dem Befehlszeilenprogramm konnen Sie die folgenden Vorgange
durchfiihren:

¢ Einzelnen Workload hinzufiigen

¢ Einzelnen Container hinzufiigen

¢ Reproduktions-, Failover- und Failback-Vorgénge ausfithren

¢ Mehrere Workloads und Container gleichzeitig hinzufiigen

HINWEIS: Weitere Informationen iiber diesen Vorgang finden Sie in der API-Dokumentation
unter https://localhost/protectionservices/Documentation/
AddworkloadsAndContainersFromCsvFile.htm.

¢ Alle Workloads gleichzeitig entfernen

¢ Alle Container gleichzeitig entfernen

Auf der Startseite der PlateSpin Forge REST-API (https://localhost/protectionservices/ oder
https://<server page>/protectionservices/) finden Sie Links zu Inhalten, die fiir Entwickler
und Administratoren niitzlich sein konnen.

Diese Technologievorschau wird in spateren Versionen vollstandig entwickelt sein und iiber weitere
Funktionen verfiigen.
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7.1

Hilfswerkzeuge fur die Arbeit mit
physischen Computern

Im Lieferumfang von PlateSpin Forge sind Werkzeuge enthalten, die fiir die Verwendung bei der
Arbeit mit physischen Computern als Failback-Ziele vorgesehen sind.

¢ Abschnitt 7.1, ,, Analysieren von Gerétetreibern mit PlateSpin Analyzer (Windows)”, auf Seite 97
+ Abschnitt 7.2, ,Verwalten der Geratetreiber”, auf Seite 99

Analysieren von Geratetreibern mit PlateSpin Analyzer
(Windows)

Verwenden Sie PlateSpin Analyzer, um potenzielle Treiberprobleme zu ermitteln, und beheben Sie
sie, bevor Sie auf einem physischen Computer ein Workload-Failback durchfiihren.

HINWEIS: PlateSpin Analyzer unterstiitzt zurzeit nur Windows-Workloads.

1 Starten Sie auf der Forge-VM das Programm Analyzer.Client.exe, das sich in folgendem
Verzeichnis befindet:

Programme\PlateSpin Forge Server\PlateSpin Analyzer

2 Stellen Sie sicher, dass als Netzwerk Standard ausgewéhlt ist, und wihlen Sie den erforderlichen
Computer in der Dropdown-Liste Alle Computer aus.

3 (Optional) Beschranken Sie den Umfang der Computer auf eine bestimmte Sprache, um die
Analysedauer zu verkiirzen.

4 Klicken Sie auf Analysieren.
Je nach Anzahl der inventarisierten Workloads, die Sie ausgewahlt haben, kann die Analyse
zwischen wenigen Sekunden und mehreren Minuten dauern.

Analysierte Server werden im linken Teilfenster aufgefiihrt. Wahlen Sie einen Server aus, um die
Testergebnisse im rechten Teilfenster anzuzeigen. Die Testergebnisse konnen sich aus allen oder
einigen der folgenden Elemente zusammensetzen:

Hilfswerkzeuge fiir die Arbeit mit physischen Computern 97



98

Tabelle 7-1 Statusmeldungen in PlateSpin Analyzer-Testergebnissen

Ergebnis Beschreibung
Bestanden Der Computer hat die PlateSpin Analyzer-Tests bestanden.
Warnhinweis Ein oder mehrere Tests haben Warnmeldungen fiir den Computer

zuriickgegeben, die auf potenzielle Migrationsprobleme hinweisen. Klicken Sie
auf den Hostnamen, um die Details dazu anzuzeigen.

Fehlgeschlagen Ein oder mehrere Tests fur diesen Computer sind fehlgeschlagen. Klicken Sie auf
den Hostnamen, um die Details anzuzeigen und weitere Informationen zu

erhalten.

Die Registerkarte Zusammenfassung enthélt eine Liste mit den analysierten und nicht analysierten
Computern sowie den Computern, die den Test bestanden oder nicht bestanden haben bzw. bei
denen eine Fehlermeldung ausgegeben wurde.

Die Registerkarte Testergebnisse bietet folgende Informationen:

Tabelle 7-2 Registerkarte , Testergebnisse” von PlateSpin Analyzer

Abschnitt

Details

System Test

Hardware-Unterstitzung

Zielhardware-Unterstiitzung

Softwaretest

Test auf inkompatible Anwendungen

Bestatigt, dass der Computer die Mindestanforderungen an Hardware
und Betriebssystem erfilllt.

Pruft die Hardware-Kompatibilitdt des Workloads.

Pruft die Hardware-Kompatibilitat beztglich der Verwendung als
physischen Zielcomputer.

Sucht nach Anwendungen und Datenbanken, die fir den Live-
Transfer geschlossen werden missen, um die Transaktionsintegritat
zu gewahrleisten.

Stellt sicher, dass Anwendungen, die den Migrationsprozess
bekanntermaf3en storen, nicht auf dem System installiert sind. Diese
Anwendungen werden in der Datenbank fur inkompatible
Anwendungen gespeichert. Wahlen Sie zum Hinzufligen, Loschen
oder Bearbeiten von Eintragen in dieser Datenbank Inkompatible
Anwendung im Meni Werkzeuge.

Die Registerkarte Eigenschaften enthilt detaillierte Informationen iiber einen ausgewahlten

Computer.
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1.2.2

Verwalten der Geratetreiber

PlateSpin Forge wird mit einer Bibliothek an Geratetreibern ausgeliefert. Die passenden Treiber
werden automatisch auf den Ziel-Workloads installiert. Verwenden Sie das Dienstprogramm
PlateSpin Analyzer, um zu priifen, ob die erforderlichen Treiber verfiigbar sind. Weitere
Informationen hierzu finden Sie unter , Analysieren von Gerétetreibern mit PlateSpin Analyzer
(Windows)“, auf Seite 97.

Falls PlateSpin Analyzer feststellt, dass Treiber fehlen oder nicht kompatibel sind, oder falls Sie fiir
Ihre Zielinfrastruktur bestimmte Treiber benétigen, miissen Sie moglicherweise Treiber zur PlateSpin
Forge-Treiberdatenbank hinzufiigen (heraufladen).

¢ Abschnitt 7.2.1, ,Verpacken von Geratetreibern fiir Windows-Systeme”, auf Seite 99

¢ Abschnitt 7.2.2, ,Verpacken von Geriétetreibern fiir Linux-Systeme”, auf Seite 99

¢ Abschnitt 7.2.3, ,Hochladen von Treibern in die Geratetreiberdatenbank von PlateSpin Forge”,
auf Seite 100

* Abschnitt 7.2.4, ,Verwenden der Funktion fiir die Plug—&—Play—(PnP—)ID—Ubersetzung“, auf
Seite 102

Verpacken von Geratetreibern fiir Windows-Systeme

So verpacken Sie Ihre Windows-Geritetreiber zum Heraufladen in die PlateSpin Forge-
Treiberdatenbank:

1 Bereiten Sie alle abhédngigen Gerétetreiberdateien (* . sys, *.inf, *.d11 usw.) fiir Ihre
Zielinfrastruktur und Ihr Zielgerit vor. Wenn Sie herstellerspezifische Treiber als . zip-Archiv
oder als Programmdatei erhalten haben, extrahieren Sie diese zuerst.

2 Speichern Sie die Treiberdateien in separaten Ordnern mit einem eigenen Ordner pro Gerat.

Die Treiber konnen nun hochgeladen werden. Weitere Informationen hierzu finden Sie in
,Hochladen von Treibern in die Gerétetreiberdatenbank von PlateSpin Forge”, auf Seite 100.

HINWEIS: Damit eine problemlose Durchfiihrung Ihres Schutzauftrags und des Ziel-Workloads
gewahrleistet ist, sollten Sie nur digital signierte Treiber fiir die folgenden Systeme hochladen:

¢ Alle 64-Bit-Windows-Systeme

¢ 32-Bit-Versionen von Windows Vista- und Windows Server 2008 und Windows 7-Systemen

Verpacken von Geratetreibern fiir Linux-Systeme

Wenn Sie ein Paket Ihrer Linux-Gerétetreiber erstellen mochten, um sie in die PlateSpin Forge-
Treiberdatenbank hochzuladen, kdnnen Sie hierfiir ein benutzerdefiniertes Dienstprogramm
verwenden, das in Ihrem PlateSpin-ISO-Boot-Image enthalten ist.

1 Erstellen Sie auf einer Linux-Workstation ein Verzeichnis fiir Ihre Geratetreiberdateien. Alle
Treiber in dem Verzeichnis miissen fiir denselben Kernel und dieselbe Architektur sein.
2 Laden Sie das Boot-Image herunter und mounten Sie es.

Geben Sie beispielsweise in der Annahme, dass das ISO-Image in das Verzeichnis /root kopiert
wurde, folgende Befehle ein:

# mkdir /mnt/ps # mount -o loop /root/linuxfailback.iso /mnt/ps
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3 Kopieren Sie vom Unterverzeichnis /tools des gemounteten ISO-Images das Archiv
packageModules. tar.gz in ein anderes Arbeitsverzeichnis und extrahieren Sie es.

Wenn sich beispielsweise die .gz-Datei in Ihrem aktuellen Arbeitsverzeichnis befindet, geben
Sie folgenden Befehl ein:

tar -xvzf packageModules.tar.gz
4 Wechseln Sie zum Arbeitsverzeichnis und fiithren Sie folgenden Befehl aus:
. /PackageModules.sh -d <Pfad-zum-Treiberverzeichnis> -o <Paketname>

Ersetzen Sie <Pfad-zum-Treiberverzeichnis> mit dem aktuellen Pfad zum Verzeichnis, in dem Sie
Ihre Treiberdateien gespeichert haben, und <Paketname> mit dem aktuellen Paketnamen im
folgenden Format:

Treibername-Treiberversion-Dist-Kernelversion-Arch.pkg

Beispiel: bnx2x-1.48.107-RHEL4-2.6.9-11.EL-1686.pkg

Das Paket kann nun hochgeladen werden. Weitere Informationen hierzu finden Sie unter
,Hochladen von Treibern in die Gerétetreiberdatenbank von PlateSpin Forge”, auf Seite 100.

Hochladen von Treibern in die Geratetreiberdatenbank von PlateSpin
Forge

Verwenden Sie den PlateSpin Treibermanager zum Hochladen von Geritetreibern in die
Treiberdatenbank.

HINWEIS: Beim Heraufladen von Treibern iiberpriift PlateSpin Forge nicht, ob der Treiber zum
ausgewdhlten Betriebssystem bzw. den Bit-Spezifikationen passt. Laden Sie nur Treiber herauf, die
fiir Ihre Zielinfrastruktur geeignet sind.

¢ ,Upload-Prozedur fiir Geratetreiber (Windows)”, auf Seite 100
¢ ,Upload-Prozedur fiir Geratetreiber (Linux)”, auf Seite 102

Upload-Prozedur fiir Geréatetreiber (Windows)

1 Beziehen Sie die erforderlichen Geratetreiber und bereiten Sie diese vor. Weitere Informationen
hierzu finden Sie in Verpacken von Gerétetreibern fiir Windows-Systeme.

2 Starten Sie auf Ihrer Forge-VM unter Programme\PlateSpin Forge Server\DriverManager
das Programm DriverManager .exe und wahlen Sie die Registerkarte Windows-Treiber aus.
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Windows-Treiber I Lirwis-T reiber |

~ Treiber anzeigen fiir:

Betriebsapstemtyp: Service Pack: Sprache: Hardwarehersteller:
W IAIIe j I Meutral j m
Alle
Stardard
IZiehen Sie eine Spalteniberschrift hierher, um nach dieser Spalte zu gruppieren. _g;fgif\gmn
= Prpl | &nbister | Modell | Beschrei| Wersion Datum | Betiebssys | Service | Sprache | Ursprung | Zeitp xm ::::Eg;:e' ardwaremo |
[®] E |[®] Enthalt |[®] Enth |[®] Enth ([®] Enthalt |[®] Enthalt (8] Enthalt |[®] Enth |[E] Enth ([E] Enthal |[8] E Msvsl | [l Enthalt
1 p | “atk_[ Alacritech | ALACR | Alacrite | 7.3.0.0 08.09.200 | Windows2 | Al Meutral | Alacritech | 18.06.2010 | Standard
2 “atk_| &lacritech | ALACR | Alacite | 7.3.0.0 08.09.200 | Windows2 | Al Meutral | Alacritech | 18.06.2010 | Standard
3 Intel(R] Meutral  Intelinteli  18.06.2010  Standard
4 "IS4 | Bicon Tech | Cards | Eicon DI | 1.0.1.593 {19.10.193 | Windows2 | Al Meutral | builkin 18.06.2010 | Standard
5 "IS4 | Bicon Tech | Cards | Eicon DI | 1.0.1.593 {19.10.193 | Windows2 | Al Meutral | builkin 18.06.2010 | Standard
B "IS&4 | Bicon Tech | Cards | Eicon DI | 1.0.1.593 (1910193 | Windows2 | Al Meutral | builkin 18.06.2010 | Standard
7 "IS&4 | Eicon Tech | Cards | Eicon DI | 1.0.1.593 (1910193 | Windows2 | Al Meutral | builkin 18.06.2010 | Standard
8 "IS&4 | Eicon Tech | Cards | Eicon DI | 1.0.1.593 (1910193 | Windows2 | Al Meutral | builkin 18.06.2010 | Standard
g "IS4 | Bicon Tech | Cards | Eicon DI | 1.0.1.593 (1910193 | Windows2 | Al Meutral | builkin 18.06.2010 | Standard
10 "I5& | Eicon Tech | Card: | Eicon DI | 1.0.1.593 {13.10.133 | Windows2 | Al Meutral | built-in 18.06.2010 | Standard
1 "I5& | Eicon Tech | Cards | Eicon DI | 1.0.1.593 {13.10.133 | Windows2 | Al Meutral | built-in 18.06.2010 | Standard
12 "l Intel Intel IntelF1 MR M 200 | windnws? 1Al Meutral | Intelnteli 118 08 210 1 Standard ;I
Hilfe | &b Treber lozchen... | W@ Treiber heraufladen... | Schliefen |

3 Klicken Sie auf Treiber heraufladen, navigieren Sie zu dem Ordner, der die erforderlichen
Treiberdateien enthilt, und wéahlen Sie den zutreffenden Betriebssystemtyp, die Sprache und die
Hardwarehersteller-Optionen aus.

~ Treiberauzwahl

Treiberordnerpfad: I “\machine 1284 5hare’Drivers\DL360G6\cp010857

S

-

B etriebezystemtypen:

-~ Treiber hochladen fur:

FH WwindowsNT4 ]
[~ Windaws2000
BT Windoms<P

[~ WindowsPeE4
B Windows2003

Hatdwarehersteler:

[] Chinezizch [traditionell] a
[] Chinezizch [wereinfack
[T Englisch

[ Deutsch LI

Hardwaremodel:

Skandard j

A |7 Auswahl Pripld Anbieter I adell Beschreibung Wersion Dratum

[®] Enthalt |[®] Enthalt  [[E] Enthalt |[E] Enthalt |[E] Enthalt [=] Enthalt [=] Enthalt
1 » Ird PCIWWEM_1 | 3Com 3C0OM 3Com Etherlink | 04.13.0000.0 03.10.200
2 I~ PCIWYEM_T | 3Com 3ACOM 3Cam Etherlink | 04.13.0000.0 03.10.200
3 Ird PCINYEM_T | 3Com 3COM 3Com Etherlink | 04.13.0000.0 03.10.200
4 Ird PCIWWEM_1 | 3Com 3C0OM 3Com Etherlink | 04.13.0000.0 03.10.200
5 I~ PCINYEM_1 | 3Com 3ACOM 3Com Etherlink | 04.13.0000.0 03.10.200
g I PCIWWEM_T | 3Com 3C0M 3Com 3518 Int | 04.13.0000.0 03.10.200
7 I~ FCIWWEM_T | 3Com 3C0OM 3Com Etherlink | 04.13.0000.0 03.10.200
g Ird PCINYEM_T | 3Com 2AC0M 2Com Etherlink | 04.13.0000.0 03.10.200
a = BrVAER 1 | 2o ATk A G0 ek | 04 12 ANON 1 n7 10 20N

=

4@ Heraufladen... I Schliefen |

4

Wahlen Sie Standard als Option fiir Hardwarehersteller aus, es sei denn, Ihre Treiber sind speziell
fiir eine der aufgefiihrten Zielumgebungen vorgesehen.

4 Klicken Sie auf Heraufladen und bestdtigen Sie Ihre Auswahl.

Das System ladt die ausgewéhlten Treiber in die Treiberdatenbank.
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Upload-Prozedur fiir Geréatetreiber (Linux)

1 Beziehen Sie die erforderlichen Geratetreiber und bereiten Sie diese vor. Weitere Informationen
hierzu finden Sie in Verpacken von Gerétetreibern fiir Linux-Systeme.

2 Klicken Sie auf Werkzeuge > Geritetreiber verwalten und wéhlen Sie die Registerkarte Linux-Treiber
aus:

Windows-Treiber

-~ Treibersuche nach:
Treibernanne: Hersteller- D Gerate-D: :
- - - = - Suchen s el
(C IW | <HerstellerD einge <Gerate- D eingebe anzelgen
IZiehen Sie eine Spalteniberschrift hierher, um nach dieser Spalte zu gruppieren.
Treibername Architekbur Aktualisierungsdatum Treiberursprung Treibertyp Kermelversion =
[=] Erthalt [®] Ernthalt [=] Erthalt [=] Erthalt [=] Erthalt [®] Erthalt
-1 p | snd-rmedE w3E 23.04.2011 14:16:57 Baszeline Unbekarnnt 265955EL
B2 briz #86 29.04.2011 14:17:14 Bazeline Unbekannt 2.6.16.21-0.8-default
A3 18169 #06_G4@ofsboot | 29.04.2011 14:16:52 Bazeline Unbekarnnt 2.6.16.21-0.8-default
- & alCT s w86 29.04.2011 141703 Eazeline Unbekannt 2.4.21-37 ELsmp
B 5 ohei-hed #86 29.04.2011 14:16:54 Bazeline Unbekannt 2B6.95EL
- B intelfbdry #86 29.04.2011 14:16:54 Bazeline Unbekannt 24.21-4EL
A7 zata_sil #BE@ofboot 29.04.2011 14:16:51 Bazeline Unbekarnt 2.6.16.21-0.8-default
-8 e1000e w36 29.04.2011 14:17:49 Bazeline Unbekannt 26.16.60-0.21-bigzmp
-9 mptscsih #BEE@MwareES | 29.04.2017 141912 Bazeline Unbekannt 2.6.9-22 ELhugemem
- 10 he2k-pei #56 29.04.2011 14:16:55 Bazeline Unbekarnt 26942EL
- 11 igb «8E 29.04.2007 141805 Baseline Unbekannt 2.6.5-7.191-default ;I
ol o — ————— — — |_>|

Hilfe | S Treber ldschen... | & Treiber heraufladen... | Schiiefen |

4

3 Klicken Sie auf Treiber heraufladen, navigieren Sie zu dem Ordner, der das erforderliche
Treiberpaket (* . pkg) enthélt, und klicken Sie auf Alle Treiber heraufladen.

Das System ladt die ausgewahlten Treiber in die Treiberdatenbank.

Verwenden der Funktion fiir die Plug-&-Play-(PnP-)ID-Ubersetzung

,Plug & Play” (PnP) bezeichnet eine Funktion des Betriebssystems Windows, die die Konnektivitat,
Konfiguration und Verwaltung nativer Plug-&-Play-Gerate unterstiitzt. Unter Windows erleichtert
diese Funktion das Auffinden von PnP-kompatiblen Hardwaregeréaten, die mit einem PnP-
kompatiblen Bus verbunden sind. Die Hersteller der PnP-kompatiblen Gerate weisen diesen Geraten
eine Reihe von Gerateidentifikationsstrings zu. Diese Strings werden bei der Produktion in die
Geréte einprogrammiert. Die Strings bilden die Grundlage der PnP-Funktionsweise: Sie sind ein Teil
der Informationsquelle, mit der Windows einen geeigneten Treiber fiir das Gerat ermittelt.

Wenn der PlateSpin-Server die Workloads und die verfiigbare Hardware ermittelt, werden diese
PnP-IDs und der Speicher dieser Daten als Teil der Workload-Details festgestellt. Anhand der IDs
stellt PlateSpin fest, ob und welche Treiber bei einem Failover/Failback eingefiigt werden miissen.
Auf dem PlateSpin-Server wird eine Datenbank der PnP-IDs mit den Treibern fiir alle unterstiitzten
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Betriebssysteme gefiihrt. Da unter Windows und Linux unterschiedliche Formate fiir die PnP-IDs
verwendet werden, enthélt ein Windows-Workload, der vom Protect-Linux-RAM-Datentréager
erkannt wird, PnP-IDs im Linux-Format.

Diese IDs sind einheitlich formatiert, so dass PlateSpin die zugehorige Windows-PnP-ID anhand der
Standardumwandlung feststellen kann. Die Ubersetzung erfolgt automatisch im PlateSpin-Produkt.
Mit dieser Funktion sind Sie oder ein Kundendiensttechniker in der Lage, benutzerdefinierte PnP-
Zuordnungen hinzuzufiigen, zu bearbeiten oder zu entfernen.

So verwenden Sie die Ubersetzungsfunktion fiir PnP-IDs:

1 Starten Sie den PlateSpin-Treibermanager, und stellen Sie eine Verbindung zum PlateSpin-
Server her.

2 Wechseln Sie im Treibermanager zur Registerkarte ,,PNP-ID-Ubersetzung”. Die Liste PnP-ID-
Ubersetzung mit den derzeit bekannten benutzerdefinierten PnP-ID-Zuordnungen wird

geoffnet.
") PlateSpin-Treibermanager |_|_:_|_ \EI |@
Datei Hilfe
https://localhost/PlateSpinMigrate [ Verbinden... .
Windows-Treiber | Linux-Treiber | PNP-ID-Ubersetzung
PNP-ID-Ubersetzung
Linux-PNP-ID Windows-PNP-ID
Hinzufiigen
Andern
Entfernen
Benutzer: TIGE\jas Rolle: PlateSpin-Administrator

3 Klicken Sie auf der Listenseite auf Hinzufiigen. Das Dialogfeld , PnP-ID-Zuordnung erstellen”
wird geoffnet.

B9 PrP-10-Zuordnung erstellen _(ol x|

Linux-PHP-ID
I Auswahlen... |

‘Windows-PHP-1D

I Auswahlen. ., I
Ok Abbrechen

v

4 Fiigen Sie dem Feld Linux-PNP-ID eine Linux-PnP-ID hinzu.
4a (Bedingt) Wenn Ihnen die Linux-PnP-ID bekannt ist, geben Sie diese ID ein.

Alternativ:
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4b (Bedingt) Wahlen Sie eine ID aus einem zuvor erkannten Workload aus:

4b1 Klicken Sie neben dem Feld Linux-PNP-ID auf Auswidihlen. Das Dialogfeld , Linux-PNP-
ID auswéhlen” wird geoffnet.

-

a2 Linux-PNP-ID auswahlen (=53]
Linux-Gerat auswahlen
Ziehen Sie eine Spalteniiberschrift hierher, um nach dieser Spalte zu gruppieren.
Hersteller Modell PNP-ID Gerdte-ID Alternative PNP-IDs
Computer auswéhlen...
[ OK 1 [ Abbrechen }

4b2 Klicken Sie im Dialogfeld auf Computer auswihlen. Eine Liste der Computer, die zuvor
durch den PlateSpin-Linux-RAM-Datentrager erkannt wurden, wird angezeigt.

4b3 Markieren Sie eines der Gerate in der Liste, und klicken Sie auf Auswdhlen. Das Gerat
wird in die Liste im Dialogfeld , Linux-PNP-ID auswéahlen” {ibernommen.
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a2 Linux-PNP-ID auswéhlen (3]

Linux-Gerat auswahlen

I,Ziehen Sie eine Spalteniiberschrift hierher, um nach dieser Spalte zu gruppieren.

Hersteller Modell PNP-ID Gerate-ID Alternative PNP-1Ds
' Virtueller Datentrager H i
Viware Virtueller Datentrager
Intel Corparation 82545EM Gigabit Et.. PCl / VendolD Ox.. 02000
Genuinelntel Intel(R) ¥eon(R) CP...
Intel Corporation 82371AB/EB/MB PIl.. PCl / VendorlD Ox.. 00:071

LSI Logic (was: Sy.. LSI53C1020/1030 P.. PCl/ VendorD Ox.. 00:10.0

i Computer auswahlen... ||

| ok || Abbrechen |

4b4 Wahlen Sie ein Gerat aus der Liste aus, und klicken Sie auf OK. Fiir die PnP-ID wird
die standardmafiige Umwandlung vorgenommen, und die ID wird im Dialogfeld
,PnP-ID-Zuordnung erstellen” angezeigt.

5 Fiigen Sie dem Feld Windows-PNP-ID eine Windows-PnP-ID hinzu.
5a (Bedingt) Wenn Ihnen die Windows-PnP-ID bekannt ist, geben Sie diese ID ein.
Alternativ:

5b (Bedingt) Klicken Sie neben dem Feld Windows-PNP-ID auf Auswihlen. Ein
Zuordnungswerkzeug wird gedffnet, in dem drei Methoden als Hilfe zum Zuordnen einer
Windows-PnP-ID angeboten werden:

¢ Markieren Sie auf der Registerkarte Treiberdatei eine Windows-Treiberdatei (also eine
Datei mit der Dateinamenerweiterung *.inf), wahlen Sie die gewtinschte PnP-ID aus,
und klicken Sie auf Andern.
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! nung
Treiberdatei ‘ Treiberdatenbank ] Computer auswahlen

Treiberauswahl
Treiberordnerpfad:
C:\DRIVERS\WIN\E THERNET\PRO1000VWin32\NDISE2 = =] (o)
Pnpld  Anbiete Modell Beschreib Datum Versi Betriebs Service Sprache Ursprung Aktualis Paket Hardwareher Hardwaremod *
[5] Enthilt | () Enth | ] Entha|[&] Enthi|[E] Enth|[E] En|[E] entha| 5] Enthé‘lil Enthé‘@ Entha m’@ Entha| (&) Enthalt  |[E Enthalt .D
1 IntelNT IntellR) 01.11.2 Unbeka Standard
2 PCIWEN | Intel IntelMT | IntellR) |01.11.2| 11.1 | Unbeka CADRI (01.11.0 Standard
3 PCINVEN | Intel IntelNT | IntellR) |01.11.2| 11.1 | Unbeka CADRI |01.11.0 Standard
4 PCIWEN | Intel IntelNT | IntellR) |01.11.2{ 11.1 | Unbeka CADRI (01.11.0 Standard
5 PCIWWEN | Intel IntelNT | IntelR] |01.11.2 11.1 | Unbeka CADRI [01.11.0 Standard
3 PCINVEN | Intel IntelNT | IntellR) |01.11.2| 11.1 | Unbeka CADRI (01.11.0 Standard
7 PCIWEN | Intel IntelNT | IntellR) |01.11.2{ 11.1 | Unbeka CADRI (01.11.0 Standard
8 PCIWEN | Intel IntelNT | IntelR] |01.11.2 11.1 | Unbeka CADRI [01.11.0 Standard
9 PCIWVEN | Intel IntelNT | IntellR) |01.11.2{ 11.1 | Unbeka CADRI |01.11.0 Standard
10 PCIWEN | Intel IntelNT | IntellR) |01.11.2{ 11.1 | Unbeka CADAI [01.11.0 Standard
1 PCIWEN | Intel IntelNT | IntellR] |01.11.2) 11.1 | Unbeka CADRI (011170 Standard
12 PCIVEN | Intel IntelNT | IntellR) |01.11.2] 11.1 | Unbeka CADRI |01.11.0 Standard -

s

* Markieren Sie auf der Registerkarte Treiberdatenbank die vorhandene Treiberdatenbank,
wabhlen Sie die entsprechende PnP-ID aus, und klicken Sie auf Andern.

| Computer auswahlen
Treiber anzeigen flr:
Betriebssystemtyp: Service Pack: Sprache: Hardwarehersteller:
m m  Neutral E |Alle E‘

Ziehen Sie eine Spalteniiberschrift hierher, um nach dieser Spalte zu gruppieren.

(Z | Prpld  Anbieter Modell Beschrei  Version Datum Betriebssy Service P Sprache Ursprung Zeitpunktd Hardwarehe Hardwaremo

[ € |[] Enthalt |[=] Enthal |[=) Entha| (=) Enthal |[=) Enthalt |[5] Enthalt |[5] Entha |[=] Entha |[=) Enthalt | (5] Enthal |[5] Enthalt | [=] Enthale
i
] | ] | l | | l I

-_Andenn Abbrechen
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¢ Kilicken Sie auf der Registerkarte Computer auswihlen auf Computer auswihlen. Wahlen
Sie dann in der Liste der Windows-Computer, die wahrend der Live-Ermittlung
erkannt wurden, einen Computer aus, und klicken Sie auf OK. Die Gerate dieses
Computers werden angezeigt. Wahlen Sie die gewiinschte PnP-ID aus, und klicken Sie
auf Andern.

o Zuordnung (PCI/VendorlD 0x8086 / DevicelD 0x100f / SubVendorID Ox15ad / SubDevicelD 0x0750 / Class 0x00020000 ) X
Treiberdatei | Treiberdatenbank | Computer auswahlen

| Ziehen Sie eine Spalteniiberschrift hierher, um nach dieser Spalte zu gruppieren. |

Hersteller Modell PNP-ID Gerate-ID Alternative PNP-IDs.
Intel Intel(R) PROA000 MT Networ.. PCIVVEN_S0868DEV_100F.. 7
[Standaid IDE ATA/ATAPI cont.. IDE Channel Intel-PIlX4 Intel-PIIX4 System.String(]
(Standard IDE ATA/ATAP! cont.. IDE Channel Intel-PI<4 Intel-PIX4 System.String]]
» I et 82571AB/E PO s  PCIVVE N SOBRDEY_711 SysemStngll
LSl LS1_=0020_Adapter_x002C__. _ A ... PCINVEN_10006DEY_005..

Genuinelntel Intel Processor CPUOD
(Standard disk drives) YMware Virtual disk SCSI Dis.. SCSIADISKEVEN_VMWAR.. \\\PHYSICALDRIVED
[Standard disk drives) YMware Virtual disk SCSI Dis.. SCSINDISKEVEN_VMWAR.. ‘\\APHYSICALDRIVE1
\Device\Floppy(
NECVMWar Wiware IDE CD.. \Device\CdRom0

Computer auswahlen...

WICHTIG: Wenn Sie eine Windows-PnP-ID auswéhlen, die nicht mit einem Treiberpaket
verkniipft ist, kann dies zum Zeitpunkt des Failover/Failback zu einem Fehler fiithren.

6 Bestatigen Sie im Dialogfeld ,, PnP-ID-Zuordnung erstellen”, dass die richtige Linux-PnP-ID und
(.i.ie richtige Windows-PnP-ID ausgewahlt sind, und klicken Sie auf OK. Die Seite , PNP-ID-
Ubersetzung” des PlateSpin-Treibermanagers wird gedffnet.

_j PlateSpin-Treibermanager !E
Datei  Hilfe
https://localhost/PlateSpinMigrate

| Winrmws—Traiharl Linux-Treiber | PNP-ID-Ubersetzung

PNP-ID-Ubersetzung

Linux-PNP-ID Windows-PNP-ID
' PCl / VendordD Dx1000 / DevicelD 0x0054 / SubVendordD Ox1..| PCINVEN_1000&DEY_00304SUBSYS_1976154DEREY 011336,

Andern

Benutzer: TIGE\jastin Rolle: PlateSpin-Administrator
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7 (Optional) Soll die Zuordnung in der Liste ,,PNP—ID—Qbersetzung“ geandert oder entfernt
werden, klicken Sie entsprechend auf Entfernen oder Andern.

Mit Entfernen wird die Zuordnung geldscht. (Zuvor wird allerdings ein Dialogfeld zur
Bestatigung geoffnet.)

Zum Andern gehen Sie wie folgt vor:
7a Klicken Sie auf Andern. Das Dialogfeld ,PnP-ID-Zuordnung erstellen” wird getffnet.
7b Wiederholen Sie Schritt 5 auf Seite 105, und bearbeiten Sie die Windows-PnP-ID.

HINWEIS: Die Linux-PnP-ID kann weder ausgewd&hlt noch gedndert werden.
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8 Fehlersuche

8.1

¢ Abschnitt 8.1, ,Fehlerbehebung bei der Workload-Inventarisierung (Windows)”, auf Seite 109
¢ Abschnitt 8.2, , Fehlerbehebung bei der Workload-Inventarisierung (Linux)“, auf Seite 113
¢ Abschnitt 8.3, ,Beheben von Problemen wahrend der Ausfithrung des Befehls , Reproduktion

vorbereiten” (Windows)”, auf Seite 114
¢ Abschnitt 8.4, ,Fehlerbehebung bei der Workload-Reproduktion”, auf Seite 115
¢ Abschnitt 8.5, ,Generieren und Anzeigen von Diagnoseberichten”, auf Seite 116
+ Abschnitt 8.6, ,, Entfernen von Workloads”, auf Seite 117
¢ Abschnitt 8.7, ,Workload-Bereinigung nach dem Schutz”, auf Seite 117
¢ Abschnitt 8.8, ,Verkleinern der PlateSpin Forge-Datenbanken”, auf Seite 120

Fehlerbehebung bei der Workload-Inventarisierung

(Windows)

Moglicherweise miissen Sie die folgenden typischen Probleme wéhrend der Workload-

Inventarisierung beheben.

Probleme oder Meldungen

Losungen

Die Domdne in dem
Berechtigungsnachweis
ist ungliltig oder leer

Dieser Fehler tritt auf, wenn das Format des Berechtigungsnachweises
falsch ist.

Versuchen Sie, die Ermittlung unter Verwendung eines lokalen
Administratorkontos mit dem Berechtigungsnachweisformat
Hostname\LocalAdmin durchzuflhren.

Sie kénnen auch versuchen, die Ermittlung unter Verwendung eines
Domaéanen-Administratorkontos mit dem Berechtigungsnachweisformat
Doméne\DomainAdmin durchzufihren.

Es konnte keine
Verbindung zum Windows-
Server hergestellt
werden. Zugriff
verweligert.

Bei dem Versuch, einen Workload hinzuzufiigen, wurde ein Nicht-
Administratorkonto verwendet. Verwenden Sie ein Administratorkonto
oder figen Sie den Benutzer zur Administratorgruppe hinzu und
versuchen Sie es erneut.

Diese Meldung kann auch auf einen WMI-Verbindungsfehler
hinweisen. Probieren Sie die nachfolgend aufgefiihrten
Lésungsmaglichkeiten aus und fuhren Sie dann den ,WMI-
Verbindungstest®, auf Seite 111 erneut durch. Wenn der Test
erfolgreich ist, versuchen Sie erneut, den Workload hinzuzufligen.

+ Fehlerbehebung bei DCOM-Verbindungen, auf Seite 111
+ _Fehlerbehebung bei der RPC-Dienst-Verbindung®, auf Seite 112
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Probleme oder Meldungen

Lésungen

Es konnte keine
Verbindung zum Windows-
Server hergestellt
werden. Netzwerkpfad
nicht gefunden.

Netzwerk-Verbindungsfehler. Fihren Sie die Tests in ,,Durchfiihren von
Verbindungstests®, auf Seite 110 durch. Falls ein Test fehlschlagt,
stellen Sie sicher, dass sich PlateSpin Forge und der Workload im
selben Netzwerk befinden. Konfigurieren Sie das Netzwerk neu und
versuchen Sie es erneut.

.Serverdetails fir
{hostname} ermitteln™
fehlgeschlagen.
Fortschritt: 0 %.
Status: NotStarted.

Dieser Fehler kann aus verschiedenen Grinden auftreten. Es gibt flr
jede Ursache eine eigene Losung:

*

Bei Umgebungen, die einen lokalen Proxy mit Authentifizierung
verwenden: Umgehen Sie den Proxy oder fiigen Sie die richtigen
Berechtigungen hinzu. Weitere Informationen hierzu finden Sie im
KB-Beitrag 7920339 (https://www.netiq.com/support/kb/
doc.php?id=7920339).

Wenn lokale oder Doménenrichtlinien die erforderlichen
Berechtigungen einschranken, filhren Sie die im KB-Artikel
7920862 (https://www.netiq.com/support/kb/
doc.php?id=7920862) beschriebenen Schritte aus.

Workload-Ermittlungsfehler mit
Fehlermeldung

Die Datei output.xml
wurde nicht gefunden

oder

Netzwerkpfad nicht
gefunden

oder (beim Versuch, einen
Windows-Cluster zu ermitteln)

Inventar konnte nicht
ermitteln. Als Ergebnis
wurde nichts
zurlickgegeben.

Es gibt mehrere mogliche Griinde fiir den Fehler Datei output.xml
wurde nicht gefunden:

*

Virenschutz-Software auf dem Ursprung kénnte die Ermittlung
beeintrachtigen. Deaktivieren Sie die Virenschutz-Software, um
festzustellen, ob sie die Ursache fiir das Problem ist. Weitere
Informationen hierzu finden Sie unter ,Deaktivieren der
Virenschutz-Software", auf Seite 112.

Die Datei- und Drucker-Freigabe fiir Microsoft-Netzwerke ist
maoglicherweise nicht aktiviert. Aktivieren Sie die Freigabe in den
Eigenschaften der Netzwerkschnittstellenkarte.

Die Admin$-Freigaben auf dem Ursprung sind méglicherweise
nicht zuganglich. Stellen Sie sicher, dass PlateSpin Forge auf
diese Freigaben zugreifen kann. Weitere Informationen hierzu
finden Sie unter ,Aktivieren von Datei-/Freigabe-Berechtigungen
und -Zugriff, auf Seite 112.

Der Server- oder der Arbeitsstationsdienst lauft mdglicherweise
nicht. Wenn dies der Fall ist, aktivieren Sie den Dienst und stellen
Sie den Startmodus auf Automatisch ein.

Der Remoteregistrierungsdienst von Windows ist deaktiviert.
Starten Sie den Dienst und stellen Sie den Starttyp auf
LJAutomatisch” ein.

Dieser Abschnitt enthélt aufSerdem die folgenden Informationen:

¢ Abschnitt 8.1.1, ,Durchfiihren von Verbindungstests”, auf Seite 110
¢ Abschnitt 8.1.2, ,,Deaktivieren der Virenschutz-Software”, auf Seite 112

¢ Abschnitt 8.1.3, , Aktivieren von Datei-/Freigabe-Berechtigungen und -Zugrift”, auf Seite 112

Durchfiihren von Verbindungstests

¢, Netzwerk-Verbindungstest”, auf Seite 111
¢  WMI-Verbindungstest”, auf Seite 111
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¢ ,Fehlerbehebung bei DCOM-Verbindungen”, auf Seite 111
¢ ,Fehlerbehebung bei der RPC-Dienst-Verbindung”, auf Seite 112

Netzwerk-Verbindungstest

Fiihren Sie diesen Basistest der Netzwerkverbindung durch, um festzustellen, ob PlateSpin Forge mit
dem Workload kommunizieren kann, den Sie zu schiitzen versuchen.
1 Wechseln Sie zu Ihrer Forge-VM.

Weitere Informationen hierzu finden Sie in , Herunterladen des VMware-Clientprogramms®,
auf Seite 43.

2 Offnen Sie ein Befehlszeilenfenster und senden Sie einen Ping-Befehl an Thren Workload:

ping Workload-IP-Adresse

WMI-Verbindungstest

1 Wechseln Sie zu Ihrer Forge-VM.

Weitere Informationen hierzu finden Sie unter ,Herunterladen des VMware-Clientprogramms”,
auf Seite 43, Herunterladen des VMware-Clientprogramms”, auf Seite 43.

2 Klicken Sie auf Start > Ausfiihren, geben Sie Wbemtest ein und driicken Sie die Eingabetaste.
3 Klicken Sie auf Verbinden.

4 Geben Sie unter Namespace den Namen des Workloads ein, den Sie zu ermitteln versuchen, und
hédngen Sie \root\cimv2 an den Namen an. Wenn der Hostname beispielsweise win2k lautet,
geben Sie Folgendes ein:

\\win2k\root\cimv2

5 Geben Sie den entsprechenden Berechtigungsnachweis ein. Verwenden Sie hierzu entweder das
Format Hostname\LocalAdmin oder Domé&ne\DomainAdmin.

6 Klicken Sie auf Verbinden, um die WMI-Verbindung zu testen.

Wenn eine Fehlermeldung zuriickgegeben wird, kann keine WMI-Verbindung zwischen
PlateSpin Forge und Ihrem Workload hergestellt werden.

Fehlerbehebung bei DCOM-Verbindungen

1 Melden Sie sich bei dem zu schiitzenden Workload an.

2 Klicken Sie auf Start > Ausfiihren.

3 Geben Sie dcomenfg ein und driicken Sie die Eingabetaste.
4 Priifen Sie die Verbindung:

¢ Bei Windows-Systemen (XP/Vista/2003/2008/7) wird das Fenster , Komponentendienste”
angezeigt. Klicken Sie im Ordner Computer des Konsolenbaums im Verwaltungstool
,Komponentendienste” mit der rechten Maustaste auf den Computer, den Sie hinsichtlich
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der DCOM-Verbindung priifen mochten, und klicken Sie anschliefSend auf Eigenschaften.
Klicken Sie auf die Registerkarte Standardeigenschaften und stellen Sie sicher, dass DCOM
(Distributed COM) auf diesem Computer aktivieren ausgewdhlt ist.

¢ Auf einem Computer am Windows 2000-Server wird das Dialogfeld ,, DCOM-
Konfiguration” angezeigt. Klicken Sie auf die Registerkarte Standardeigenschaften und
stellen Sie sicher, dass DCOM (Distributed COM) auf diesem Computer aktivieren ausgewdahlt
ist.

5 Wenn DCOM nicht aktiviert ist, aktivieren Sie es und booten Sie entweder den Server neu oder
starten Sie den Windows-Verwaltungsinstrumentation-Dienst neu. Versuchen Sie nun
nochmals, den Workload hinzuzufiigen.

Fehlerbehebung bei der RPC-Dienst-Verbindung

Es gibt drei potenzielle Blockaden beim RPC-Dienst:

+ Der Windows-Dienst
+ Eine Windows-Firewall

+ Eine Netzwerk-Firewall

Stellen Sie fiir den Windows-Dienst sicher, dass der RPC-Dienst auf dem Workload ausgefiihrt wird.
Fithren Sie services.msc von einem Befehlszeilenfenster aus, um das Dienstefenster zu 6ffnen.
Fligen Sie fiir eine Windows-Firewall eine RPC-Ausnahme hinzu. Bei Hardware-Firewalls konnen
Sie folgende Strategien probieren:

¢ PlateSpin Forge und der Workload miissen sich auf derselben Seite der Firewall befinden

+ Offnen spezifischer Ports zwischen PlateSpin Forge und dem Workload (siehe , Zugriffs- und
Kommunikationsanforderungen in Ihrem Schutz-Netzwerk”, auf Seite 25)

Deaktivieren der Virenschutz-Software

Virenschutz-Software kann gelegentlich einige der mit WMI und der Remoteregistrierung
zusammenhéngenden PlateSpin Forge-Funktionen blockieren. Um sicherzustellen, dass die
Workload-Inventarisierung erfolgreich durchgefiihrt wird, muss gegebenenfalls zuerst der
Virenschutzdienst auf einem Workload deaktiviert werden. Dariiber hinaus kann Virenschutz-
Software mitunter auch den Zugriff auf bestimmte Dateien sperren und nur den Zugriff auf
bestimmte Prozesse oder Programmdateien zulassen. Dies kann mitunter die dateibasierte
Datenreproduktion verhindern. Wenn Sie den Workload-Schutz konfigurieren, konnen Sie in diesem
Fall die zu deaktivierenden Dienste auswahlen, z. B. Dienste, die von Virenschutz-Software installiert
und verwendet werden. Diese Dienste werden nur fiir die Dauer der Dateiiibertragung deaktiviert.
Sobald der Prozess abgeschlossen ist, werden sie wieder gestartet. Bei einer Datenreproduktion auf
Blockebene ist dies nicht erforderlich.

Aktivieren von Datei-/Freigabe-Berechtigungen und -Zugriff

Fiir den zuverlassigen Schutz eines Workloads muss PlateSpin Forge erfolgreich Software innerhalb
des Workloads bereitstellen und installieren. Bei der Bereitstellung dieser Komponenten auf einem
Workload sowie wahrend des Hinzufiigens eines Workloads verwendet PlateSpin Forge die
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administrativen Freigaben des Workloads. PlateSpin Forge benttigt Administratorzugriff auf die
Freigaben und verwendet dazu ein lokales Administratorkonto oder ein Doménen-
Administratorkonto.

So stellen Sie sicher, dass die administrativen Freigaben aktiviert sind:
1 Klicken Sie mit der rechten Maustaste auf Arbeitsplatz auf dem Desktop und wahlen Sie
Verwalten.
2 Erweitern Sie System > Freigegebene Ordner > Freigaben.
3 Im Verzeichnis Freigegebene Ordner miisste neben anderen die Freigabe Admin$ vorhanden

sein.

Nachdem Sie sich vergewissert haben, dass die Freigaben aktiviert sind, stellen Sie sicher, dass sie
von der Forge-VM aus zuganglich sind:
1 Wechseln Sie zu Ihrer Forge-VM.

Weitere Informationen hierzu finden Sie in , Herunterladen des VMware-Clientprogramms®,
auf Seite 43.

2 Klicken Sie auf Start > Ausfiihren, geben Sie \\ <Server-Host>\Admin$ ein und klicken Sie
anschlielend auf OK.

3 Verwenden Sie bei Aufforderung denselben Berechtigungsnachweis wie fiir das Hinzufiigen
des Workloads zum PlateSpin Forge-Workload-Inventar.

Das Verzeichnis wird gedffnet und Sie sollten in der Lage sein, darin zu navigieren und seinen
Inhalt zu dndern.

4 Wiederholen Sie diesen Vorgang fiir alle Freigaben aufler der IPC$-Freigabe.

Windows verwendet die IPC$-Freigabe fiir die Berechtigungsnachweisvalidierung und
Authentifizierung. Sie ist nicht einem Ordner oder einer Datei im Workload zugeordnet, der
Test schldgt daher immer fehl. Die Freigabe sollte aber weiterhin sichtbar sein.

PlateSpin Forge d@ndert den vorhandenen Inhalt des Volumes nicht. Es erstellt jedoch ein eigenes
Verzeichnis, fiir das es Zugriff und Berechtigungen benétigt.

Fehlerbehebung bei der Workload-Inventarisierung (Linux)

Probleme oder Meldungen Lésungen

Es konnte weder eine Diese Meldung wird aufgrund mehrerer méglicher Ursachen ausgegeben:
Verbindung zum SSH-Server,
der auf <IP-Adresse>

lauft, noch zu den VMware + Auf dem Workload wird SSH nicht ausgefiihrt.
Virtual Infrastructure-
Webdiensten unter <IP-

+ Der Workload ist nicht erreichbar.

+ Die Firewall ist aktiv und die erforderlichen Ports wurden nicht

Adresse>/sdk hergestellt gedffnet.
werden. + Das spezifische Betriebssystem des Workloads wird nicht
unterstitzt

Informationen zu Netzwerk- und Zugriffsanforderungen fir einen
Workload finden Sie unter ,Zugriffs- und Kommunikationsanforderungen
in Ihrem Schutz-Netzwerk®, auf Seite 25.
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Probleme oder Meldungen Lésungen

Zugriff verweigert. Dieses Authentifizierungsproblem weist auf einen ungdiltigen
Benutzernamen oder ein ungtiltiges Passwort hin. Weitere Informationen
Uber den richtigen Berechtigungsnachweis fiir den Workload-Zugriff
finden Sie unter ,Richtlinien fir Workload-Berechtigungsnachweise®, auf
Seite 82.

8.3 Beheben von Problemen wéhrend der Ausfiihrung des
Befehls , Reproduktion vorbereiten* (Windows)

Probleme oder Meldungen Ldésungen

Authentifizierungsfehler beim Uberpriifen der Das fiir das Hinzufiigen eines Workloads verwendete Konto

Controller-Verbindung wahrend der muss von dieser Richtlinie zugelassen sein. Weitere
Einrichtung des Controllers auf dem Informationen hierzu finden Sie unter ,Gruppenrichtlinie und
Ursprung. Benutzerrechte®, auf Seite 114.

Es konnte nicht festgestellt werden, ob .NET Uberpriifen Sie, ob der Remoteregistrierungsdienst auf dem
Framework installiert ist (mit Ausnahme Die Ursprung aktiviert ist und ausgefihrt wird. Siehe auch

vertrauenswiirdige Beziehung .Fehlerbehebung bei der Workload-Inventarisierung
zwischen dieser Arbeitsstation (Windows)*, auf Seite 109.

und der primdren Domdne ist

fehlgeschlagen).

8.3.1 Gruppenrichtlinie und Benutzerrechte

Aufgrund der Art und Weise, wie PlateSpin Forge mit dem Betriebssystem des Ursprungs-
Workloads interagiert, muss das zum Hinzufiigen des Workloads verwendete Administratorkonto
iiber bestimmte Benutzerrechte auf dem Ursprungscomputer verfiigen. In den meisten Fallen sind
diese Einstellungen Standardwerte der Gruppenrichtlinie. Wenn die Umgebung jedoch gesperrt
wurde, wurden folgende Benutzerrechte-Zuweisungen moglicherweise entfernt:

¢ Traverse Checking umgehen

+ Token auf Prozessebene ersetzen

¢ Als Teil des Betriebssystems agieren

Um zu tiberpriifen, ob diese Gruppenrichtlinien-Einstellungen festgelegt wurden, konnen Sie
gpresult /vvon der Befehlszeile auf dem Ursprungscomputer oder alternativ RSOP . msc ausfiithren.
Wenn die Richtlinie nicht festgelegt oder wenn sie deaktiviert wurde, kann sie {iber die lokale
Sicherheitsrichtlinie des Computers oder iiber eine der fiir den Computer geltenden
Domaénengruppenrichtlinien aktiviert werden.

Sie kénnen die Richtlinie sofort mithilfe von gpudate /force (bei Windows 2003/XP) oder secedit
/refreshpolicy machine_policy /enforce (bei Windows 2000) aktualisieren.
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Fehlerbehebung bei der Workload-Reproduktion

Probleme oder Meldungen

Lésungen

Behebbarer Fehler bei der Reproduktion wahrend
des Vorgangs Erstellen eines Snapshots der
virtuellen Maschine planen oder Planen des
Zurlcksetzens der virtuellen Maschine auf
Snapshot vor dem Start.

Dieses Problem tritt auf, wenn der Server ausgelastet ist
und der Vorgang langer als erwartet dauert.

Warten Sie bis die Reproduktion abgeschlossen ist.

Workload-Problem erfordert Benutzereingriff.

Diese Meldung kann von verschiedenen Problemen
verursacht worden sein. In den meisten Féllen sollte die
Meldung weitere Angaben zur Art des Problems und dem
Problembereich (wie Konnektivitat,
Berechtigungsnachweis etc.) enthalten. Warten Sie nach
der Fehlersuche einige Minuten.

Wenden Sie sich an den PlateSpin-Support, falls die
Meldung weiterhin angezeigt wird.

Bei allen Workloads treten behebbare Fehler auf,
da kein Speicherplatz mehr vorhanden ist.

Uberpriifen Sie den freien Speicherplatz. Wenn mehr
Platz erforderlich ist, entfernen Sie einen Workload.

Langsame Netzwerkgeschwindigkeiten unter 1 MB.

Stellen Sie sicher, dass die Duplex-Einstellung der
Netzwerkschnittstellenkarte des Ursprungscomputers
aktiviert ist und dass der Switch, mit dem sie verbunden
ist, eine entsprechende Einstellung hat. Wenn der Switch
auf automatisch gesetzt ist, kann der Ursprung nicht auf
100 MB eingestellt werden.

Langsame Netzwerkgeschwindigkeiten Giber 1 MB.

Messen Sie die Latenz, indem Sie folgenden Befehl vom
Ursprungs-Workload aus ausfiihren:

ping ip -t (ersetzen Sie ip durch die IP-Adresse lhrer
Forge-VM).

Lassen Sie den Befehl fir 50 lterationen ausfiihren. Der
Durchschnitt gibt dann die Latenz an.

Siehe auch ,Optimieren des Datentransfers tiber WAN-
Verbindungen®, auf Seite 33.

Die Dateiilibertragung kann nicht
beginnen - Port 3725 wird bereits
verwendet

oder

3725 - Herstellen einer Verbindung
nicht méglich

Stellen Sie sicher, dass der Port offen ist und tberwacht:
Fihren Sie netstat -ano auf dem Workload aus.
Uberpriifen Sie die Firewalll.

Wiederholen Sie die Reproduktion.
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Probleme oder Meldungen

Lésungen

Controller-Verbindung nicht
hergestellt

Die Reproduktion schlagt beim Schritt Kontrolle
Uber die virtuelle Maschine tibernehmen fehl.

Dieser Fehler tritt auf, wenn die
Reproduktionsnetzwerkinformationen unguiltig sind.
Entweder ist der DHCP-Server nicht verfigbar oder das
virtuelle Reproduktionsnetzwerk kann keine Verbindung
zur Forge-VM herstellen.

Andern Sie die Reproduktions-IP in eine statische IP
oder aktivieren Sie den DHCP-Server.

Stellen Sie sicher, dass das fur die Reproduktion
ausgewahlte virtuelle Netzwerk eine Verbindung zur
Forge-VM herstellen kann.

Der Reproduktionsauftrag startet nicht (hangt bei
0 %)

Dieser Fehler kann aus unterschiedlichen Griinden
auftreten. Es gibt fur jede Ursache eine eigene Ldsung:

+ Bei Umgebungen, die einen lokalen Proxy mit
Authentifizierung verwenden: Umgehen Sie den
Proxy oder fligen Sie die richtigen Berechtigungen
hinzu, um dieses Problem zu beheben. Weitere
Informationen hierzu finden Sie im KB-Beitrag
20339 (https://www.netig.com/support/kb/
doc.php?id=7920339).

+ Wenn lokale oder Doméanenrichtlinien die
erforderlichen Berechtigungen einschranken,
fuhren Sie die im KB-Artikel 7920862 (https://
www.netiq.com/support/kb/doc.php?id=7920862)
beschriebenen Schritte aus.

Dieses Problem tritt haufig auf, wenn die Forge-VM mit
einer Doméane verbunden ist und die Doméanenrichtlinien
mit Einschrankungen angewendet werden. Weitere
Informationen hierzu finden Sie unter ,Gruppenrichtlinie
und Benutzerrechte”, auf Seite 114.

8.5 Generieren und Anzeigen von Diagnoseberichten

Nachdem Sie auf der PlateSpin Forge Weboberfldche einen Befehl ausgefiihrt haben, konnen Sie
detaillierte Diagnoseberichte tiber die Details des Befehls generieren.

1 Klicken Sie auf Befehlsdetails und dann auf Diagnose generieren.
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Dashboard Workloads  Aufgaben  Berichte  Einstellungen Info  Hilfe

Befehlsdetails

. n138-sles10-DE

ﬁ Befehlszusammenfassung

ktion wird durchgefiihrt

Status: Lauft 2%

Startzeit: 300620101215

Dauer: 15m 34

Schritte: Schritt Status Startzeit Endzeit Dauer Diagnose

Daten kopieren Lauft (70 %) ':o 300620101215 - 15m 33=

D\EQHOSE Generieren
B3 Reproduktion - iibertragungsiibersicht

Durchschnittliche
Ubertragungsgeschwindigkeit:

30,58 Mbrs

iibertragene Daten: 16GH

Dauer: &m 175

Workload-Befehle

Nach kurzer Zeit wird die Seite aktualisiert und zeigt den Link Awnsicht oberhalb des Links
Diagnose generieren an.

2 Klicken Sie auf Anzeigen.
Es wird eine neue Seite mit umfassenden Diagnoseinformationen zum aktuellen Befehl geoffnet.

3 Speichern Sie die Diagnoseseite und halten Sie sie bereit, falls Sie den technischen Support
kontaktieren miissen.

8.6 Entfernen von Workloads

In einigen Situationen miissen Sie unter Umstanden einen Workload vom PlateSpin Forge-Inventar
entfernen und spéater wieder hinzufiigen.

1 Waihlen Sie auf der Seite ,,Workloads” den zu entfernenden Workload aus und klicken Sie
anschlieflend auf Workload entfernen.

(Bedingt) Bei Windows-Workloads, die zuvor durch eine Reproduktion auf Blockebene
geschiitzt wurden, fordert die PlateSpin Forge-Weboberfldche Sie auf, anzugeben, ob Sie auch
die blockbasierten Komponenten entfernen mochten. Folgenden Optionen stehen zur Auswahl:

¢ Komponenten nicht entfernen: Die Komponenten werden nicht entfernt.

¢+ Komponenten entfernen, Workload aber nicht neu starten: Die Komponenten werden
entfernt. Es ist jedoch ein Neustart des Workloads erforderlich, um den
Deinstallationsprozess abzuschliefSen.

¢ Komponenten entfernen und Workload neu starten: Die Komponenten werden entfernt
und der Workload wird automatisch neu gestartet. Stellen Sie sicher, dass Sie diesen
Vorgang wahrend der geplanten Ausfallzeit durchfiihren.

2 Kilicken Sie auf auf der Seite ,Befehlsbestatigung” auf Bestitigen, um den Befehl auszufiihren.

Warten Sie, bis der Vorgang abgeschlossen ist.

8.7 Workload-Bereinigung nach dem Schutz

Befolgen Sie dieses Schritte, um Ihren Ursprungs-Workload von allen PlateSpin-Software-
Komponenten zu bereinigen, falls dies erforderlich ist, wie z. B. nach einem erfolglosen oder
problematischen Schutz.
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8.7.1 Bereinigen von Windows-Workloads

Komponente Entfernungsanweisung

Blockbasierte PlateSpin- Weitere Informationen hierzu finden Sie im KB-Artikel 7005616 (https://
Ubertragungskomponente  www.netig.com/support/kb/doc.php?id=7005616).

Blockbasierte 1. Windows Software-Applet verwenden (appwiz.cpl ausfihren) und die
Ubertragungskomponente Komponenten entfernen. Abhangig vom Ursprung haben Sie eine der
eines Drittanbieters folgenden Versionen:

(eingestellr) + SteelEye Data Replication for Windows v6 Update2

+ SteelEye DataKeeper For Windows v7

2. Booten Sie den Computer neu.

Dateibasierte Auf Root-Ebene fiir jedes geschiitzte Volume alle Dateien namens
Ubertragungskomponente PlateSpinCatalog*.dat entfernen.

Workload- Im Windows-Verzeichnis des Workloads:
Inventarisierungssoftware
+ Alle Dateien namens machinediscovery* entfernen.

+ Unterverzeichnis platespin entfernen.

Controller-Software 1. Eine Eingabeaufforderung 6ffnen und das aktuelle Verzeichnis andern in:
¢ \Programme\platespin* (32-Bit-Systeme)
¢ \Programme (x86)\platespin* (64-Bit-Systeme)
2. Fuhren Sie den folgenden Befehl aus:
ofxcontroller.exe /uninstall

3. Verzeichnis platespin* entfernen.

8.7.2 Bereinigen von Linux-Workloads

Komponente Entfernungsanweisung
Controller- + Diese Prozesse stoppen:
Software

¢ pkill -9 ofxcontrollerd
¢ pkill -9 ofxjobexec
+ Das OFX-Controller-rpm-Package entfernen:
rpm -e ofxcontrollerd

+ Im Dateisystem des Workloads das Verzeichnis /usr/1ib/ofx mit Inhalt entfernen.
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Komponente Entfernungsanweisung

Software fur den 1. Prifen Sie, ob der Treiber aktiv ist:
Datentransfer auf
Blockebene lsmod | grep blkwatch

Wenn der Treiber immer noch im Arbeitsspeicher geladen ist, sollte das Ergebnis
eine Zeile wie die folgende enthalten:
blkwatch_7616 70924 0

2. (Bedingt) Wenn der Treiber noch geladen ist, entfernen Sie ihn aus dem
Arbeitsspeicher:

rmmod blkwatch_7616
3. Entfernen Sie den Treiber aus der Boot-Sequenz:
blkconfig -u

4. Entfernen Sie die Treiberdateien, indem Sie das folgende Verzeichnis mitsamt Inhalt
lI6schen:

/lib/modules/ [Kernel-Version]/Platespin
5. L&schen Sie die folgende Datei:

/etc/blkwatch.conf

LVM-Snapshots LVP-Snapshots, die bei fortlaufenden Reproduktionen verwendet werden, werden
entsprechend einer Volume-Name-PS-snapshot-Konvention benannt. Beispiel: Ein
Snapshot eines LogVol01-Volumes wird Logvol01-PS-snapshot genannt.

So entfernen Sie diese LVM-Snapshots:

1. Erstellen Sie anhand einer der folgenden Methoden eine Liste der Snapshots auf
dem erforderlichen Workload:

+ Erstellen Sie auf der PlateSpin Forge-Weboberflache einen Job-Bericht fur den
fehlgeschlagenen Job. Der Bericht sollte Informationen Uber die LVM-
Snapshots und deren Namen enthalten.

- ODER -

* Fihren Sie am erforderlichen Linux-Workload den folgenden Befehl aus, um
eine Liste aller Volumes und Snapshots anzuzeigen:

# lvdisplay -a

2. Notieren Sie sich die Namen und Standorte der Snapshots, die entfernt werden
sollen.

3. Entfernen Sie die Snapshots mit dem folgenden Befehl:

lvremove Snapshot-Name

Bitmap-Dateien Bei jedem geschitzten Volume im Volume-Stamm die entsprechende .blocks_bitmap-
Datei entfernen.

Werkzeuge Im Ursprungs-Workload unter /sbin folgende Dateien entfernen:

¢ bmaputil
¢ blkconfig
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8.8 Verkleinern der PlateSpin Forge-Datenbanken

Sobald die PlateSpin Forge-Datenbanken (OFX, PortabilitySuite und Protection) eine vordefinierte
Kapazitat erreichen, werden diese Datenbanken in regelmafSigen Abstanden bereinigt. Falls Sie die
Grofie oder den Inhalt dieser Datenbanken noch weitergehend steuern mochten, konnen Sie sie mit
einem speziellen Forge-Dienstprogramm (PlateSpin.DBCleanup. exe) weiter bereinigen und
verkleinern. Im KB-Artikel 7006458 (https://www.netiq.com/support/kb/doc.php?id=7006458) finden
Sie Angaben zum Speicherort und den verfiigbaren Optionen fiir dieses Werkzeug, mit denen Sie
Offline-Datenbankvorgénge ausfiithren konnen.
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Glossar

Angestrebte Testzeit (TTO). Ein Maf§ dafiir, wie einfach sich ein Wiederherstellungsplan fiir den
Katastrophenfall testen lédsst. Es entspricht weitgehend der RTO, umfasst jedoch auch die Zeit, die ein
Benutzer zum Testen des Failover-Workloads benétigt.

Angestrebte Wiederherstellungszeit (RTO). Ein Wert fiir die tolerierbare Ausfallzeit eines
Workloads, definiert durch die Zeit, die fiir einen Failover-Vorgang erforderlich ist.

Angestrebter Wiederherstellungszeitpunkt (RPO). In Zeit gemessener tolerierbarer Datenverlust,
der durch ein konfigurierbares Intervall zwischen inkrementellen Reproduktionen eines geschiitzten
Workloads definiert wird.

Appliance-Host. Weitere Informationen hierzu finden Sie unter Container.

Container. Der VM-Host, der den Failover-Workload (die bootfahige virtuelle Reproduktion eines
geschiitzten Workloads) enthalt.

Ereignis. Eine PlateSpin Server-Nachricht, die Informationen iiber wichtige Schritte wahrend des
gesamten Workload-Schutz-Lebenszyklus enthalt.

Erneut schiitzen. Ein PlateSpin Forge-Befehl, der einen Schutzvertrag fiir einen Workload nach
Failover- und Failback-Vorgangen wiederherstellt.

Failback. Die Wiederherstellung der Geschéftsfunktion eines fehlgeschlagenen Workloads in seiner
urspriinglichen Umgebung, wenn die Geschéftsfunktion eines tempordren Failover-Workloads in
PlateSpin Forge nicht mehr benétigt wird.

Failover. Die Ubernahme der Geschiftsfunktion eines fehlgeschlagenen Workloads von einem
Failover-Workload innerhalb eines PlateSpin Forge-VM-Containers.

Failover testen. Ein PlateSpin Forge-Vorgang, bei dem ein Failover-Workload in einer isolierten
Netzwerkumgebung gebootet wird, um die Funktionalitit des Failovers zu testen und um die
Integritét des Failover-Workloads zu iiberpriifen.

Failover-Workload. Die bootfahige virtuelle Reproduktion eines geschiitzten Workloads.

Inkrementell. 1. (Substantiv) Eine einzelne geplante oder manuelle Ubertragung von Unterschieden
zwischen einem geschiitzten Workload und dessen Reproduktion (dem Failover-Workload).

2. (Adjektiv) Beschreibt den Umfang der Reproduktion (1), in dem die anfangliche Reproduktion eines
Workloads differentiell erstellt wird (auf der Basis von Unterschieden zwischen dem Workload und
seinem vorbereiteten Gegenstiick.

Management-VM. Die virtuelle Management-Maschine, die die PlateSpin Forge-Software enthalt.

Quelle. Ein Workload oder dessen Infrastruktur, der bzw. die der Ausgangspunkt fiir einen
PlateSpin Forge-Vorgang ist. Beispielsweise ist der Ursprung beim anfanglichen Schutz eines
Workloads der Produktions-Workload. Bei einem Failback-Vorgang ist es der Failover-Workload im
Container.

Siehe auch Ziel.
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Reproduktion. 1. Urspriingliche Reproduktion, die Erstellung einer urspriinglichen Basiskopie eines
Workloads. Kann als Vollstindige Reproduktion ausgefiihrt werden (alle Workload-Daten werden an
einen ,leeren” virtuellen Failover-Computer iibertragen) oder als eine Inkrementelle Reproduktion
(weitere Informationen hierzu finden Sie unter dem Punkt Inkrementell (2)).

2. Jegliche Ubertragung gednderter Daten von einem geschiitzten Workload auf seine Reproduktion
im Container.

Reproduktionsschema. Der zur Steuerung der Haufigkeit und des Umfangs von Reproduktionen
eingerichtete Zeitplan.

Schutzebene. Eine benutzerdefinierbare Sammlung an Workload-Schutz-Parametern, die die
Haufigkeit von Reproduktionen definiert sowie die Kriterien festlegt, anhand derer das System einen
Workload als fehlgeschlagen erachtet.

Schutzvertrag. Eine Sammlung aktuell aktiver Einstellungen, die sich auf den gesamten
Lebenszyklus eines Workload-Schutzes beziehen (Inventar hinzufiigen, urspriingliche und
fortlaufende Reproduktionen, Failover, Failback und Erneut schiitzen).

Vorbereiten auf Failover. Ein PlateSpin Forge-Vorgang, der den Failover-Workload in Vorbereitung
eines vollstdndigen Failover-Vorgangs bootet.

Wiederherstellungspunkt. Ein zu einem bestimmten Zeitpunkt erstellter Snapshot, der es
ermdglicht, einen reproduzierten Workload in einen fritheren Zustand zuriickzuversetzen.

Workload. Das Basis-Schutzobjekt in einer Datenablage. Ein Betriebssystem einschlieslich dessen
Middleware und Daten, das von der zugrunde liegenden physischen oder virtuellen Infrastruktur
abgekoppelt ist.

Ziel. Ein Workload oder dessen Infrastruktur, der bzw. die das Ergebnis eines PlateSpin Forge-
Befehls ist. Beispielsweise ist das Ziel beim anfénglichen Schutz eines Workloads der Failover-
Workload im Container. In einem Failback-Vorgang ist es entweder die Original-Infrastruktur des
Produktions-Workloads oder ein unterstiitzter Container, der von PlateSpin Forge inventarisiert
wurde.

Siehe auch Quelle.
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