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Allgemeines zu diesem Handbuch

Dieses Benutzerhandbuch enthalt Informationen zur Verwendung von PlateSpin Forge. Dieses
Handbuch bietet allgemeine Informationen, einen Uberblick (iber die Benutzeroberflaiche sowie
Schritt-fir-Schritt-Anweisungen fir haufig anfallende Aufgaben Hier finden Sie auch Informationen
zur Fehlerbehebung.

Zielgruppe

Dieses Dokument richtet sich an Administratoren und Operatoren in Rechenzentren, die PlateSpin
Forge in der Workload-Schutz- und Disaster Recovery-Ldsung nutzen.

Weitere Dokumentation

Die aktuelle Version dieses Handbuchs und andere Dokumentationsressourcen zu PlateSpin Forge

fur diese Software-Version finden Sie auf der PlateSpin Forge-Dokumentationswebsite (https://
www.netig.com/documentation/platespin-forge-11-3/) .

Neben Englisch ist die Online-Dokumentation in diesen Landessprachen erhaltlich: Chinesisch
(vereinfacht), Chinesisch (traditionell), Deutsch, Franzésisch, Japanisch und Spanisch.

Kontakt mit Micro Focus

Wir méchten lhnen stets eine nitzliche, aussagekraftige Dokumentation an die Hand geben.
Vorschlage zur Verbesserung der Dokumentation kénnen Sie per Email an Documentation-
Feedback@microfocus.com senden.

Bei konkreten Problemen mit einem Produkt wenden Sie sich an den Micro Focus-Kundenservice
unter https://www.microfocus.com/support-and-services/.

Weitere technische Informationen oder Tipps erhalten Sie in verschiedenen Quellen:

+ Produktdokumentation, Knowledge Base-Artikel und Videos: https://www.microfocus.com/
support-and-services/

+ Seiten der Micro Focus-Communitys zu Hochverfiigbarkeit und Disaster Recovery: https://
forums.novell.com/forumdisplay.php/1870-HIGH-AVAILABILITY-DISASTER-RECOVERY

Allgemeines zu diesem Handbuch
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Planung

Bei PlateSpin Forge handelt es sich um eine konsolidierte Hardware-Appliance zur
Wiederherstellung, die mithilfe integrierter Virtualisierungstechnologie sowohl physische als auch
virtuelle Workloads (Betriebssysteme, Middleware und Daten) schitzt. Kommt es zu einer
Katastrophe oder zum Ausfall eines Produktionsservers, werden Workloads von der PlateSpin Forge-
Recovery-Umgebung schnell aufgefangen und bis zur Wiederherstellung der Produktionsumgebung
vollig normal ausgefihrt.

PlateSpin Forge bietet folgende Vorteile:

+ Schnelle Wiederherstellung von Workloads nach einem Fehler
+ Schutz von mehreren Workloads gleichzeitig (10 bis 50, modellabhangig)
+ Testen des Failover-Workloads ohne Ihre Produktionsumgebung zu beeintrachtigen

+ Failback fur Failover-Workloads durchfihren, entweder auf ihre urspriinglichen oder auf véllig
neue (physische oder virtuelle) Infrastrukturen

+ Unterstiitzung externer Speicherlésungen, z. B. SANs
Mit seinem internen Speicher verfligt Forge Uber eine Gesamtspeicherkapazitat von 20 Terabyte.
Allerdings lasst sich die Kapazitat durch Verwendung von externen Speicherkonfigurationen, wie
iSCSI- oder Fibre-Channel-Karten, nahezu unbegrenzt erweitern.

+ Kapitel 1, ,Planen der PlateSpin-Umgebung*, auf Seite 13

+ Kapitel 2, ,Grundlegender Workflow flir den Workload-Schutz und die Wiederherstellung®, auf
Seite 35
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1.1

Planen der PlateSpin-Umgebung

Planen Sie die PlateSpin-Schutz- und Wiederherstellungsumgebung anhand den Informationen in
diesem Abschnitt.

+ Abschnitt 1.1, ,Unterstltzte Konfigurationen®, auf Seite 13

*

Abschnitt 1.2, ,Unterstlitzte Datenlbertragungsmethoden®, auf Seite 22
Abschnitt 1.3, ,Sicherheit und Datenschutz®, auf Seite 23
Abschnitt 1.4, ,Leistung®, auf Seite 27

Abschnitt 1.5, ,Zugriffs- und Kommunikationsanforderungen in lhrem Schutz-Netzwerk®, auf
Seite 30

*

*

*

Unterstutzte Konfigurationen

PlateSpin Forge unterstiitzt die meisten Hauptversionen der Betriebssysteme Microsoft Windows,
SUSE Linux Enterprise Server und Red Hat Enterprise Linux. Aulierdem werden ausgewahlte
Versionen der Betriebssysteme Novell Open Enterprise Server, Oracle Enterprise Linux und CentOS
unterstutzt.

In diesem Abschnitt werden alle von PlateSpin Forge unterstitzten Plattformkonfigurationen
beschrieben, auerdem die Software-, Hardware- und Virtualisierungsumgebungen, die fir den
Schutz und die Wiederherstellung der Workloads erforderlich sind. Bei einigen Konfigurationen
gelten besondere Schritte fiir das Einrichten und Wiederherstellen der Workloads; dies ist dort jeweils
vermerkt. Lesen Sie in jedem Fall die angegebenen weiterfihrenden Informationen in der Online-
Dokumentation oder in den Knowledgebase-Artikeln, bevor Sie den Workload einrichten.

HINWEIS: Alle hier nicht erwahnten Konfigurationen werden nicht unterstiitzt, allerdings sind
zahlreiche Verbesserungen in PlateSpin Forge eine direkte Reaktion auf die Anregungen unserer
Kunden. Sie kénnen mit dazu beitragen, dass unser Produkt Ihre Anforderungen voll und ganz erfllt.
Falls Sie an einer nicht aufgefiihrten Plattformkonfiguration interessiert sind, wenden Sie sich bitte an
den Technischen Support. Wir freuen uns auf Ihre Riickmeldung.

¢ Abschnitt 1.1.1, ,Unterstitzte Windows-Workloads®, auf Seite 14

¢ Abschnitt 1.1.2, ,Unterstitzte Linux-Workloads®, auf Seite 15

¢ Abschnitt 1.1.3, ,Unterstiitzte VM-Container®, auf Seite 17

¢ Abschnitt 1.1.4, ,Unterstltzte Workload-Architekturen®, auf Seite 18
+ Abschnitt 1.1.5, ,Unterstltzter Speicher®, auf Seite 19

+ Abschnitt 1.1.6, ,Unterstltzte Landessprachen®, auf Seite 21

¢ Abschnitt 1.1.7, ,Unterstlitzte Webbrowser®, auf Seite 21
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11.1 Unterstutzte Windows-Workloads

PlateSpin Forge unterstiitzt Workloads fir die unter Tabelle 1-1 aufgefiihrten Versionen von Microsoft
Windows-Betriebssystemen.

Sowohl die Reproduktionen auf Dateiebene als auch die auf Blockebene werden unterstitzt, mit
bestimmten Einschrankungen. Weitere Informationen hierzu finden Sie in Abschnitt 1.2, ,Unterstitzte
Datendbertragungsmethoden®, auf Seite 22.

HINWEIS: Fir Desktop-Workloads (Arbeitsstation-Workloads) wird der Schutz nicht unterstitzt.

Tabelle 1-1 Unterstiitzte Windows-Workloads

Betriebssystem Anmerkungen
Server
Windows Server 2016 Fur den Schutz von Windows Server 2016-Servern ist

VMware 6.0 (oder hoher) erforderlich.

Windows Server 2012 R2 Umfasst Doméanencontroller (DC)- und Small Business
Windows Server 2012 Server (SBS)-Editionen.

Weitere Informationen zum Konvertieren von Active
Directory-Domanencontrollern finden Sie im
Knowledgebase-Artikel 7920501 (https://www.netiq.com/
support/kb/doc.php?id=7920501).

Windows Server 2008 R2 (64-Bit) Umfasst Domanencontroller (DC)- und Small Business
Windows Server 2008 (64-Bit) Server (SBS)-Editionen.

Windows Server 2008, aktuelles SP (32-Bit) Weitere Informationen zum Konvertieren von Active

Directory-Domanencontrollern finden Sie im
Knowledgebase-Artikel 7920501 (https://www.netiq.com/
support/kb/doc.php?id=7920501).

Windows Server 2003 R2 (64-Bit) Windows 2003 erfordert SP1 oder hoher fir die

Windows Server 2003 R2 (32-Bit) blockbasierte Reproduktion.

Windows Server 2003 mit aktuellem SP (64-
Bit)

Windows Server 2003 mit aktuellem SP (32-
Bit)
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1.1.2

Betriebssystem Anmerkungen

Cluster

Auf Windows Server 2016 basierender Fur den Schutz von Windows Server 2016-Clustern ist
Microsoft-Failover-Cluster VMware 6.0 (oder héher) erforderlich.

Auf Windows Server 2012 R2 basierender Unterstutzte Modelle: Node and Disk Majority Quorum und
Microsoft-Failover-Cluster No Majority: Disk Only Quorum.

Auf Windows Server 2008 R2 basierender Die Unterstlitzung umfasst die blockbasierte

Microsoft-Failover-Cluster DatenUlbertragung mit einem Treiber (nur Fibre Channel
SANSs) oder ohne einen Treiber fiir inkrementelle
Reproduktionen fiir Cluster. Die dateibasierte
Reproduktion wird nicht unterstitzt.

WARNUNG: Versuchen Sie nicht, den blockbasierten
Treiber auf Clustern mit freigegebenen iSCSI-Laufwerken
zu verwenden. Dadurch konnen die Cluster nicht mehr
verwendet werden.

Weitere Informationen hierzu finden Sie in ,Vorbereiten des
Windows-Cluster-Schutzes” auf Seite 127.

Auf Windows Server 2003 R2 basierender Unterstlitztes Modell: Single-Quorum Device Cluster.

Windows-Cluster-Server B
Die Unterstlitzung umfasst lediglich die treiberlose

blockbasierte Datenlibertragung flr inkrementelle
Reproduktionen fir Cluster. Die dateibasierte
Reproduktion wird nicht unterstitzt.

Weitere Informationen hierzu finden Sie in ,Vorbereiten des
Windows-Cluster-Schutzes” auf Seite 127.

Konfigurationsanforderungen unter Windows

Windows-Aktualisierungen

Wenden Sie in jedem Fall die Windows-Updates auf Ihrem Quellsystem an, bevor Sie die erste
vollstdndige Reproduktion ausfiihren.

Domanencontroller und Virenschutzprogramme

Wenn es sich bei dem Windows-Computer um einen Domanencontroller handelt, stellen Sie sicher,
dass die Anti-Viren-Software des Systems wahrend der Reproduktion ebenfalls deaktiviert ist.

Unterstutzte Linux-Workloads

PlateSpin Forge unterstlitzt Workloads fur die unter Tabelle 1-2 aufgefiihrten Distributionen von
Linux-Betriebssystemen.

Die Reproduktion von geschiitzten Linux-Workloads erfolgt ausschlieRlich auf Blockebene. Weitere
Informationen hierzu finden Sie unter ,Anforderung eines bl kwat ch- Tr ei bers* auf Seite 17.

Planen der PlateSpin-Umgebung
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Tabelle 1-2 Unterstiitzte Linux-Workloads

Betriebssystem Version Anmerkungen

Server

Red Hat Enterprise Linux (RHEL) 7.0 bis 7.3 Eine Liste der unterstiitzten Linux-
6.0 bis 6.9 Kernelversionen und Architekturen fiir RHEL-
5.x Distributionen finden Sie in ,Von Forge
4-x unterstitzte Linux-Verteilungen®* auf

Seite 143.

PlateSpin Forge bietet keine Unterstiitzung fir
das XFS-Dateisystem Version 5 (v5) unter
RHEL 7.3 und unter Distributionen auf der
Grundlage von RHEL 7.3.

Fir Red Hat Enterprise Linux 6.7, Oracle
Linux 6.7- und CentOS 2.6-Workloads mit
LVM-Volumes wird eine inkrementelle
Reproduktion nur fiir den neuesten
verfugbaren Kernel (Version 2. 6. 32-
642.13. 1. el 6. x86_64) fiir die RHEL 6.7-
Distribution unterstutzt.

Fir Red Hat Enterprise Linux 6.8, Oracle
Linux 6.8- und CentOS 6.8-Workloads mit
LVM-Volumes wird eine inkrementelle
Reproduktion nur fiir den neuesten
verfugbaren Kernel (Version 2. 6. 32-
696. 20. 1. el 6. x86_64) fur die 6.8-
Distribution unterstutzt.

SUSE Linux Enterprise Server
(SLES)

11 SP1 bis 11 SP4
10.x
9.x

Eine Liste der unterstitzten Linux-
Kernelversionen und Architekturen flir SLES-
Distributionen finden Sie in ,Von Forge
unterstitzte Linux-Verteilungen® auf

Seite 143.

Die Kernel-Version 3.0.13 von SLES 11 SP 3
wird nicht unterstitzt. Risten Sie auf die
Kernel-Version 3.0.27 oder hoher auf, bevor
Sie den Workload inventarisieren.

Open Enterprise Server (OES)

2015 SP1
11 SP1 bis 11 SP3
2 SP3

Weitere Informationen
hierzu finden Sie in
SUSE Linux
Enterprise Server
(SLES).

Fir OES 2015 SP1 unterstitzt Forge NSS32-
Bit-Pools mit einer Gré3e von bis zu 8 TB;
NSS64-Bit-Pools werden nicht unterstitzt.

Eine Liste der unterstitzten Linux-
Kernelversionen und Architekturen fiir SLES-
Distributionen finden Sie in ,Von Forge
unterstutzte Linux-Verteilungen® auf

Seite 143.

Die Standard-Kernel-Version 3.0.13 unter
OES 11 SP2 wird nicht unterstltzt. Risten Sie
auf die Kernel-Version 3.0.27 oder hoher auf,
bevor Sie den Workload inventarisieren.
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Betriebssystem Version Anmerkungen

Oracle Linux (OL) (friher Oracle Weitere Informationen | Eine Liste der unterstutzten Linux-
Enterprise Linux (OEL)) hierzu finden Sie in Kernelversionen und Architekturen fiir RHEL-
Red Hat Enterprise Distributionen finden Sie in ,Von Forge
Linux (RHEL). unterstltzte Linux-Verteilungen® auf
Seite 143.

blkwatch-Treiber sind fur den
standardmafigen Red Hat Compatible Kernel
(RHCK) und Unbreakable Enterprise Kernel
(UEK) in OEL 6 U7 (oder hdher) verfugbar,
wie unter ,Liste der Verteilungen® auf

Seite 144 angegeben.

Workloads mit dem Unbreakable Enterprise
Kernel werden in PlateSpin Forge 11.2 (oder
friiher) nicht untersttzt.

Bei Oracle Linux 6 U7 bieten die blkwatch-
Treiber fir die Kernel-Version 2. 6. 32-573
keine Unterstiitzung fir die inkrementelle
Reproduktion von Workloads mit LVM-
Volumes. Aktualisieren Sie den Kernel und
verwenden Sie dann RHEL 6 U7-Treiber fiir
Kernel 2. 6. 32- 642.

Bei Oracle Linux 6 U8 bieten die blkwatch-
Treiber flr die Kernel-Version 2. 6. 32- 642
keine Unterstiitzung fir die inkrementelle
Reproduktion von Workloads mit LVM-
Volumes. Aktualisieren Sie den Kernel und
verwenden Sie dann RHEL 6 U8-Treiber flir
Kernel 2. 6. 32- 696.

CentOS Weitere Informationen | Eine Liste der unterstitzten Linux-
hierzu finden Sie in Kernelversionen und Architekturen fiir RHEL-
Red Hat Enterprise Distributionen finden Sie in ,Von Forge
Linux (RHEL). unterstltzte Linux-Verteilungen® auf
Seite 143.

Konfigurationsanforderung fur Linux-Workloads

Anforderung eines bl kwat ch-Treibers

Zur blockbasierten Datenubertragung fir einen Linux-Workload in PlateSpin Forge ist ein bl kwat ch-
Treiber erforderlich, der speziell fir die zu schitzende Linux-Distribution kompiliert ist. Die PlateSpin
Forge-Software umfasst vorkompilierte Versionen des bl kwat ch-Treibers fir viele fehlerfreie Linux-
Verteilungen (32-Bit und 64-Bit). Sie kbnnen auch einen benutzerdefinierten Treiber erstellen.
Weitere Informationen finden Sie unter ,Von Forge unterstitzte Linux-Verteilungen® auf Seite 143.

1.1.3 Unterstutzte VM-Container

Ein VM-Container ist eine Schutz-Infrastruktur, die als Host fiir die regelmafig aktualisierte und
bootfahige virtuelle Reproduktion eines geschiitzten Workloads agiert. PlateSpin Forge 11.3
Appliance-Version 4 umfasst VMware ESXi 6.5 Update 1 als Virtualisierungshost fiir die Forge-
Management-VM und den Schutz-VM-Container.
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1.1.4

HINWEIS: PlateSpin Forge 11.2 Appliance-Version 3 umfasste VMware ESXi 5.5 GA2 Update 2.
Wenn Sie lediglich die PlateSpin Forge Server-Software von Version 11.2 auf Version 11.3
aufgeriistet haben, kdnnen Sie eventuell mit einem VMware ESXi 5.5-Host arbeiten.

Zur Unterstitzung von Windows Server 2016 ist VMware 6.5 U1 erforderlich. Sie kdnnen unterstitzte
PlateSpin Forge-Appliance 3-Systeme mithilfe von PlateSpin Forge 11.3 Appliance 4 neu aufbauen.
Im Rahmen des Neuaufbaus kénnen Sie den PlateSpin-Server auf Forge 11.3 und den VMware-Host
auf VMware ESXi 6.5 U1 aufristen. Siehe PlateSpin Forge 11.3 — Rebuild Guide (PlateSpin

Forge 11.3 — Handbuch zum Neuaufbau). Das Aufristungs-/Neuaufbau-Kit fur PlateSpin Forge 11.3
erhalten Sie beim Kundenservice.

Unterstutzte Workload-Architekturen

PlateSpin Forge unterstiitzt die folgenden x86-basierten Computerarchitekturen:

+ Prozessor und Betriebssystemarchitektur® auf Seite 18
+ _Kerne und Sockets fiur Ziel-VMs* auf Seite 18

+ Virtuelle CPUs fur Ziel-VMs* auf Seite 19

¢ UEFI- und BIOS-Firmware" auf Seite 19

Prozessor und Betriebssystemarchitektur

PlateSpin Forge unterstitzt den Schutz und die Wiederherstellung von x64- und x86-Architekturen
fur physische und virtuelle Workloads in lhrem Rechenzentrum:

+ 64 Bit
+ 32 Bit

Kerne und Sockets fir Ziel-VMs

Fir unterstitzte VM-Container mit VMware 5.1 (oder héher) und mindestens VM-Hardware-Ebene 8
kodnnen Sie in PlateSpin Forge die Anzahl der Sockets sowie die Anzahl der Kerne pro Socket fiir den
Failover-Workload angeben. Die Gesamtzahl der Kerne wird automatisch berechnet. Dieser
Parameter gilt fur die anfangliche Einrichtung eines Workloads mit der anfanglichen
Reproduktionseinstellung Vollstandig.

HINWEIS: Die maximale Anzahl der Kerne, die ein Workload nutzen kann, ist abhangig von externen
Faktoren, beispielsweise vom Gast-Betriebssystem, von der VM-Hardware-Version, der VMware-
Lizenzierung fur den ESXi-Host und den berechneten ESXi-Host-Héchstwerten fir vSphere. Weitere
Informationen finden Sie unter ESXI/ESX-Konfigurationshochstwerte (VMware-Knowledge Base
1003497) (https://kb.vmware.com/kb/1003497).

In bestimmten Distributionen von Gast-Betriebssystemen wird die Konfiguration der Kerne und der
Kerne pro Socket unter Umstanden nicht berlicksichtigt. Gast-Betriebssysteme mit SLES 10 SP4 und
OES 2 SP3 behalten beispielsweise die urspringlich installierten Einstellungen fir Kerne und
Sockets bei, wahrend andere SLES-, RHEL- und OES-Distributionen die Konfiguration beachten.
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1.1.5

Virtuelle CPUs fiir Ziel-VMs

Far VM-Container mit VMware 4.1 kdnnen Sie in PlateSpin Forge die erforderliche Anzahl von
vCPUs (virtuellen CPUs) angeben, die dem Failover-Workload zugewiesen werden sollen. Dieser
Parameter gilt fur die anfangliche Einrichtung eines Workloads mit der anfanglichen
Reproduktionseinstellung Vollstandig. Die vCPUs werden im Gast-Betriebssystem auf dem VM-
Container jeweils als CPU mit einem einzelnen Kern und einem einzelnen Socket dargestellt.

UEFI- und BIOS-Firmware

PlateSpin Forge unterstitzt die UEFI- und BIOS-Firmware-Schnittstellen fir Windows- und Linux-
Workloads.

HINWEIS: Wenn Sie einen UEFI-basierten Workload schiitzen und wahrend des gesamten
Lebenszyklus des geschitzten Workloads denselben Firmware-Bootmodus nutzen méchten, muss
ein Container mit vSphere 5.0 (oder héher) als Ziel verwendet werden.

Die folgenden Beispiele zeigen das Forge-Verhalten beim Schutz und Failback zwischen UEFI- und
BIOS-basierten Systemen:

+ Wenn Sie einen UEFI-basierten Workload auf einen Container mit VMware vSphere 4
Ubertragen.x (der UEFI nicht unterstitzt), fiUhrt Forge zum Zeitpunkt des Failbacks einen
Ubergang der UEFI-Firmware des Workloads zur BIOS-Firmware durch. Wenn dann das
Failback auf einem UEFI-basierten physischen Computer ausgewabhlt wird, kehrt Forge den
Firmware-Ubergang von BIOS zu UEFI wieder um.

+ Wenn Sie versuchen, ein Failback eines geschitzten Windows 2003-Workloads auf einen UEFI-
basierten physischen Computer durchzufiihren, analysiert Forge die Auswahl und Sie werden
benachrichtigt, dass dies nicht zuléssig ist. Das bedeutet, dass der Firmware-Ubergang von
BIOS zu UEFI nicht unterstitzt wird, da Windows 2003 den UEFI-Bootmodus nicht unterstutzt.

+ Wenn Sie einen UEFI-basierten Ursprung auf einem BIOS-basierten Ziel schitzen, konvertiert
Forge die Startlaufwerke des UEFI-Systems (bislang GPT) zu MBR-Laufwerken. Bei einem
Failback dieses BIOS-Workloads auf einen UEFI-basierten physischen Computer werden die
Startlaufwerke wieder zu GPT zurlickkonvertiert.

Bei Windows-Workloads spiegelt PlateSpin Forge die Microsoft-Unterstiitzung fiir UEFI- oder BIOS-
basierte Windows-Workloads wider. Hierbei werden Workloads vom Ursprung zum Ziel tUbertragen,
wahrend die unterstlitze Firmware fir das zugehdrige Ursprungs- bzw. Zielbetriebssystem
durchgesetzt wird. Sowohl blockbasierte als auch dateibasierte Ubertragungen werden unterstiitzt.
Dies gilt auch fiir das Failback auf einen physischen Computer. Sobald ein Ubergang (Failover oder
Failback) zwischen UEFI- und BIOS-Systemen eingeleitet wird, analysiert Forge diesen Ubergang,
und Sie erhalten eine Mitteilung Gber dessen Gilltigkeit.

Unterstutzter Speicher

PlateSpin Forge unterstitzt die folgenden Speicherkonfigurationen fiir Windows- und Linux-
Workloads.

+ ,Speicherdatentrager” auf Seite 20

+ Partitionierungsschemata“ auf Seite 20

+ Windows-Dateisysteme® auf Seite 20

¢ Linux-Dateisysteme* auf Seite 20

¢ Linux-Speicherfunktionen® auf Seite 21
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Speicherdatentrager

PlateSpin Forge unterstiitzt mehrere Arten von Ursprungsspeicherdatentragern, darunter einfache
Festplatten, dynamische Windows-Datentrager, LVM2, Hardware-RAID und SAN.

Sie kdnnen angeben, ob virtuelle Datentrager auf den geschiitzten VM-Reproduktionen per Thin
Provisioning oder Thick Provisioning bereitgestellt werden sollen.

HINWEIS: Fir Speicherdatentrager gelten die folgenden Einschrankungen:

+ Dynamische Festplatten unter Windows: PlateSpin Forge unterstiitzt keine dynamischen
Windows-Datentrager im Ziel.

Bei dynamischen Datentragern befolgt der Speicher nicht die Zuordnungsstrategie ,Wie
Ursprung®. Sowohl einfache dynamische Volumes als auch ibergreifende dynamische Volumes
werden im Ziel-Workload als einfache Basis-Volume-Datentrager behandelt. Der Zieldatentrager
wird mit GPT partitioniert, wenn die Gesamtgroe der Mitgliedsdatentrager im dynamischen
Volume die maximal zulassige MBR-Partitionsgrof3e iberschreitet. Weitere Informationen finden
Sie unter Microsoft TechNet: Understanding the 2 TB limit in Windows Storage (https://
blogs.technet.microsoft.com/askcore/2010/02/18/understanding-the-2-tb-limit-in-windows-
storage/).

+ Software RAID: PlateSpin Forge unterstitzt Hardware-RAID, nicht jedoch Software-RAID. Dies
gilt sowohl fur Windows- als auch fur Linux-Workloads.

Partitionierungsschemata

PlateSpin Forge unterstitzt die Partitionierungsschemata MBR (Master Boot Record) und GPT
(GUID-Partitionstabelle) fur Windows- und Linux-Workloads. Die Workloads und der Speicher fiir den
Schutz miussen auf Datentragern konfiguriert sein, die mit MBR oder GPT partitioniert sind. Bei GPT
sind bis zu 128 Partitionen pro Festplatte zulassig; PlateSpin Forge unterstiitzt jedoch nur maximal
57 GPT-Partitionen pro Festplatte.

Windows-Dateisysteme

PlateSpin Forge unterstitzt auf allen unterstiitzten Windows-Systemen ausschlie8lich das NTFS-
Dateisystem.

Linux-Dateisysteme

PlateSpin Forge unterstitzt die Dateisysteme EXT2, EXT3, EXT4, REISERFS, XFS und NSS (nur
Open Enterprise Server) jeweils nur mit blockbasierter Ubertragung.

HINWEIS
+ Das Dateisystem XFS v5 wird fiir Red Hat Enterprise Linux 7.3 und die auf dieser Version
basierenden Distributionen nicht unterstitzt.

+ VerschlUsselte Workload-Volumes auf dem Ursprung werden auf dem virtuellen Failover-
Computer entschlisselt.
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1.1.6

1.1.7

Linux-Speicherfunktionen

Bei Linux-Workloads unterstitzt PlateSpin Forge zusatzlich folgende Speicher:

+ Forge unterstitzt Virtio-Gerate.

+ Nicht-Volume-Speicher wie eine Swap-Partition, die mit dem Ursprungs-Workload verknupft ist,

werden im Failover-Workload neu erstellt.

+ Das Layout der Volume-Gruppen und logischen Volumes wird beibehalten, sodass Sie es
wahrend des Failbacks neu erstellen kénnen.

+ LVM-Rohdatentrager-Volumes werden in Speicherkonfigurationen des Typs ,Wie Ursprung“ in
Linux-Workloads unterstutzt.

+ (OES 11) NLVM-Layouts (Novell Linux Volume Management) von Ursprungs-Workloads werden

beibehalten und im Appliance-Host neu erstellt. NSS-Pools werden vom Ursprung in die
Wiederherstellungs-VM kopiert.

+ (OES 2) EVMS-Layouts von Ursprungs-Workloads werden beibehalten und im Appliance-Host
neu erstellt. NSS-Pools werden vom Ursprung in die Wiederherstellungs-VM kopiert.

Unterstitzte Landessprachen

Neben Englisch bietet PlateSpin Forge auch landessprachliche Unterstiitzung (National Language
Support, NLS) fiir die Installation und Nutzung auf Computern, die fiir die folgenden internationalen
Sprachen konfiguriert sind:

*

Chinesisch (vereinfacht) (zh-cn)
Chinesisch (traditionell) (zh-tw)
Franzdsisch (fr)

Deutsch (de)

Japanisch (ja)

*

*

*

*

TIPP: Weitere internationale Versionen werden eingeschrankt unterstutzt; beispielweise kann die
Aktualisierung von Systemdateien in anderen Sprachen erfolgen.

Fir diese Sprachen sowie fiir Spanisch (es) steht eine lokalisierte Online-Dokumentation zur
Verfligung.

Weitere Informationen zur Nutzung der Weboberflache in einer dieser Sprachen finden Sie unter
,Konfigurieren der Spracheinstellungen fiur internationale Versionen* auf Seite 73.

Unterstutzte Webbrowser

Die meisten Aktionen mit dem Produkt fiihren Sie (iber die browserbasierte Weboberflache durch.

Die folgenden Browser werden unterstutzt:
+ Google Chrome, Version 34.0 und héher
+ Microsoft Internet Explorer, Version 11.0 und héher
+ Mozilla Firefox, Version 29.0 und héher

HINWEIS: JavaScript (Active Scripting) muss in Ihrem Browser aktiviert sein.
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1.2

1.21

1.2.2

Informationen zur Verwendung der PlateSpin Forge-Weboberflache in einer der unterstitzten
internationalen Sprachen finden Sie unter ,Konfigurieren der Spracheinstellungen fur internationale
Versionen® auf Seite 73.

Unterstutzte Datenubertragungsmethoden

Eine Datenibertragungsmethode legt fest, wie Daten eines Ursprungs-Workloads auf einem Ziel-
Workload reproduziert werden. PlateSpin Forge bietet unterschiedliche
Datenubertragungsmaglichkeiten, die vom Betriebssystem des geschitzten Workloads abhangen.

+ Abschnitt 1.2.1, ,Unterstiitzte Ubertragungsmethoden fiir Windows-Workloads*, auf Seite 22
+ Abschnitt 1.2.2, ,Unterstiitzte Ubertragungsmethode fiir Linux-Workloads®, auf Seite 22

Unterstiitzte Ubertragungsmethoden fiir Windows-
Workloads

Fur Windows-Workloads bietet PlateSpin Forge verschiedene Mechanismen, mit denen Sie die
Volume-Daten des Workloads entweder auf Blockebene oder auf Dateiebene Ubertragen.

+ Windows-Reproduktion auf Dateiebene: (Nur Windows) Die Daten werden dateiweise
reproduziert.

+ Windows-Reproduktion auf Blockebene: Daten werden auf dem Volume auf Blockebene
reproduziert. Bei dieser Ubertragungsmethode bietet PlateSpin Forge zwei Mechanismen, die
sich durch ihre Auswirkungen auf die Kontinuitat und durch ihre Leistungen unterscheiden. Sie
kénnen je nach Bedarf zwischen diesen beiden Mechanismen umschalten.

+ Reproduktion mit der blockbasierten Komponente: Bei dieser Option erfolgt die
Datenlbertragung auf Blockebene mit einer dedizierten Software-Komponente. Hierbei
werden der Microsoft-Volumesnapshotdienst (Volume Snapshot Service VSS) sowie
Anwendungen und Diensten, die VSS unterstitzen, herangezogen. Die Komponente wird
dabei automatisch auf dem geschutzten Workload installiert.

HINWEIS: Fir die Installation und Deinstallation der blockbasierten Komponenten ist ein
Neustart des geschutzten Workloads erforderlich. Wenn Windows-Cluster mit einer
Datenlibertragung auf Blockebene geschiitzt werden sollen, ist kein Neustart erforderlich.
Beim Konfigurieren der Details fir den Workload-Schutz kbnnen Sie wahlweise angeben,
dass die Komponente erst zu einem spateren Zeitpunkt installiert werden soll, so dass der
erforderliche Neustart bis zur ersten Reproduktion aufgeschoben wird.

+ Reproduktion ohne die blockbasierte Komponente: Diese Option verfolgt die
Anderungen an den geschiitzten Volumes mithilfe eines internen ,Hashing“-Mechanismus
in Kombination mit Microsoft VSS. Bei der Reproduktion wird jeder Block auf dem
Datentrager verglichen, und nur Anderungen werden kopiert.

Diese Option erfordert keinen Neustart, bietet jedoch niedrigere Leistungen als die
blockbasierte Komponente.

Unterstiitzte Ubertragungsmethode fiir Linux-Workloads

Bei Linux-Workloads unterstitzt PlateSpin Forge lediglich die blockbasierte Datentbertragung mit
einem Blockwatch-Treiber (bl kwat ch-Treiber).
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HINWEIS: Das Bereitstellen bzw. Entfernen des bl kwat ch-Treibers wird im Hintergrund ausgefihrt,
beeintrachtigt nicht die Kontinuitat und erfordert keinen Benutzereingriff und Neustart.

Die PlateSpin Forge-Distribution umfasst vorkompilierte bl kwat ch-Treiber fiir Workloads mit den
standardmaRigen Non-Debug-Kerneln unterstitzter Linux-Distributionen. Weitere Informationen
hierzu finden Sie in Abschnitt B.2, ,Vorkompilierte blkwatch-Treiber fir Linux-Distributionen®, auf
Seite 144.

Wenn die Workloads einen nicht standardmafigen, einen benutzerdefinierten oder einen neueren
Kernel enthalten, kdnnen Sie einen benutzerdefinierten bl kwat ch-Treiber fur den jeweiligen Kernel
erstellen. Weitere Informationen finden Sie im Wissensdatenbankartikel 7005873 (Erstellen eines
benutzerdefinierten blockbasierten Linux-Kernel-Treibers) (https://www.netiq.com/support/kb/
doc.php?id=7005873).

1.3 Sicherheit und Datenschutz

PlateSpin Forge stellt Innen eine Reihe von Funktionen zur Verfligung, mit denen Sie lhre Daten
schiitzen und die Sicherheit lhres Systems erhéhen kénnen.

¢ Abschnitt 1.3.1, ,Bewahrte Sicherheitsverfahren®, auf Seite 23

+ Abschnitt 1.3.2, ,Verschliisselung von Daten wahrend der Ubertragung®, auf Seite 24

+ Abschnitt 1.3.3, ,Sicherheit der Client-Server-Kommunikation®, auf Seite 24

+ Abschnitt 1.3.4, ,Sicherheit von Berechtigungsnachweisen®, auf Seite 24

¢ Abschnitt 1.3.5, ,Benutzerautorisierung und -authentifizierung®, auf Seite 24

+ Abschnitt 1.3.6, ,Passwort fir SQL Server-Systemadministratorbenutzer®, auf Seite 25

+ Abschnitt 1.3.7, ,Port-Einstellungen und Firewalls®, auf Seite 25

1.3.1 Bewahrte Sicherheitsverfahren

Als bewahrtes Sicherheitsverfahren sollten Sie Patches anwenden, mit denen
Sicherheitsschwachstellen lhrer Forge-VM behoben werden, wie Sie dies auch fur andere Windows-
Server in lhrem Unternehmen tun wirden.

Die in den CVEs 2017-5715, 2017-5753 und 2017-5754 beschriebenen Schwachstellen durch Side-
Channel-Analysen (,Meltdown* und ,Spectre®) sind bei Micro Focus bekannt. Einige Patches wurden
eventuell schon fir die Forge-Appliance angewendet. Es wird dringend empfohlen, auch kiinftige
Sicherheitsaktualisierungen zu diesen Bedrohungen gemaft den Herstellerempfehlungen fiir das
Dell-BIOS der Forge-Appliance, den VMware ESXi-Host und das Betriebssystem Microsoft Windows
Server auf der Forge-VM anzuwenden. Weitere Informationen finden Sie in der
Herstellerdokumentation. Beachten Sie die folgenden Herstellerressourcen:

¢ Sicherheitslicken: Meltdown und Spectre (http://www.dell.com/support/contents/us/en/04/
article/product-support/self-support-knowledgebase/software-and-downloads/support-for-
meltdown-and-spectre) auf der Website des Dell-Supports
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1.3.2

1.3.3

1.3.4

1.3.5

+ VMware Response to Speculative Execution security issues, CVE-2017-5753, CVE-2017-5715,
CVE-2017-5754 (aka Spectre and Meltdown) (52245) (https://kb.vmware.com/s/article/52245)
(VMware-Reaktion auf ,Speculative Execution®-Sicherheitsprobleme, CVE-2017-5753, CVE-
2017-5715, CVE-2017-5754 (auch als ,Spectre” und ,Meltdown* bezeichnet)) auf der Website
der VMware-Knowledge Base

¢ Schitzen lhrer Windows-Gerate vor Spectre und Meltdown (https://support.microsoft.com/en-
us/help/4073757/protect-your-windows-devices-against-spectre-meltdown) auf der Website des
Microsoft-Supports

Verschliisselung von Daten wihrend der Ubertragung

Die Ubertragungsverschliisselung sorgt fiir einen groReren Schutz der Workload-Daten bei der
Workload-Reproduktion. Wenn die Verschlisselung aktiviert ist, werden Uber das Netzwerk
erfolgende Datentransfers vom Ursprung zum Ziel unter Verwendung von AES (Advanced Encryption
Standard) verschlisselt.

HINWEIS: Die Datenverschlisselung wirkt sich auf die Leistung aus und kann die
Datenlbertragungsgeschwindigkeit deutlich (um bis zu 30 %) verlangsamen.

Mit der Option Dateniibertragung verschliisseln kénnen Sie die Verschlisselung einzeln fur jeden
Workload aktivieren oder deaktivieren. Weitere Informationen hierzu finden Sie unter ,\Workload-
Schutz-Details” auf Seite 158.

Sicherheit der Client-Server-Kommunikation

Der PlateSpin-Server aktiviert SSL auf der Forge-VM und sorgt so fiir die sichere Datenlibertragung
zwischen lhrem Webbrowser und dem PlateSpin-Server mit HTTPS (Hypertext Transfer Protocol
Secure).

Sicherheit von Berechtigungsnachweisen

PlateSpin Forge schiitzt den Berechtigungsnachweis mithilfe einer SSL-Verbindung fiir die
Datenlbertragung und der kryptografischen Windows-Bibliothek zum Verschlisseln der Passworter.

Der Berechtigungsnachweis, den Sie flir den Zugriff auf verschiedene Systeme (z. B. Workloads und
Failback-Ziele) verwenden, wird in der PlateSpin Forge-Datenbank gespeichert und unterliegt daher
denselben Sicherheitsmechanismen, die Sie flr den Forge-VM implementiert haben.

Darlber hinaus sind Berechtigungsnachweise in der Diagnose enthalten, die flir berechtigte
Benutzer zuganglich ist. Sie sollten sicherstellen, dass Workload-Schutz-Projekte von befugten
Mitarbeitern bearbeitet werden.

Benutzerautorisierung und -authentifizierung

PlateSpin Forge bietet einen umfassenden und sicheren Benutzerautorisierungs- und -
authentifizierungsmechanismus, der auf Benutzerrollen basiert und den Anwendungszugriff sowie
die Aktionen steuert, die Benutzer ausfiihren kdnnen. Weitere Informationen hierzu finden Sie unter
.Konfigurieren der Benutzerautorisierung und -authentifizierung* auf Seite 51.
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1.3.6

1.3.7

Passwort fur SQL Server-Systemadministratorbenutzer

PlateSpin Forge umfasst Microsoft SQL Server. Die Datenbank-Engine zieht anfanglich das fur den
SQL-Systemadministratorbenutzer (sa) erzeugte Passwort heran. Mit Ihrem Berechtigungsnachweis
als Windows-Administrator und den SQL-Verwaltungswerkzeugen kénnen Sie das Passwort auch
dann andern, wenn Ihnen das erzeugte Passwort nicht bekannt ist.

Zur Erhéhung der Sicherheit wird dringend empfohlen, das Passwort fir den SQL Server-
Berechtigungsnachweis sa zu dndern, sobald Sie die Forge-Appliance in Ihrer Umgebung
eingerichtet haben. Siehe ,Andern des Passworts flr den SQL Server-Systemadministratorbenutzer*

auf Seite 57.

Port-Einstellungen und Firewalls

Tabelle 1-3 zeigt eine Liste der Standard-Ports in PlateSpin Forge. Wenn Sie benutzerdefinierte Ports
konfigurieren, missen Sie entsprechend diese individuellen Ports 6ffnen. Fir die Kommunikation
zwischen dem PlateSpin Forge-Server und den verwalteten Quell- und Zielcomputern missen
aullerdem die entsprechenden Ports an samtlichen Firewalls zwischen diesen Computern getffnet
werden. Der Datenverkehr bei der Kommunikation ist bidirektional (eingehend und ausgehend).
Siehe auch ,Zugriffs- und Kommunikationsanforderungen in lhrem Schutz-Netzwerk* auf Seite 30.

Tabelle 1-3 Standard-Ports in PlateSpin Forge

Portnummer Protokoll

Funktionsweise

Details

80 TCP

HTTP

(Nicht sicher) Fir die HTTP-Kommunikation zwischen
der Forge-VM und den verwalteten Ursprungs- und
Zielcomputern.

Offnen Sie diesen Port auf der Forge-VM, im Ursprungs-
und Ziel-Workload sowie auf den VMware-ESXi-Hosts.

443 TCP

HTTPS

(Sicher) Fur die HTTPS-Kommunikation zwischen der
Forge-VM und den Ursprungs- und Zielcomputern, wenn
SSL aktiviert ist.

Offnen Sie diesen Port auf der Forge-VM, im Ursprungs-
und Ziel-Workload, auf den VMware-ESXi-Hosts sowie
auf dem vCenter-Hostserver.

3725 TCP

Datenubertragung

Fir die DatenlUbertragung zwischen Ursprungs- und
Zielcomputer (auch dateibasierte und blockbasierte
Ubertragung).

Offnen Sie diesen Port auf den Ursprungs- und
Zielcomputern fiir alle Workloads. Jegliche Firewalls
zwischen einer Quelle und dem zugehdorigen Ziel
mussen aulRerdem den TCP-Port 3725 zulassen.
Weitere Informationen hierzu finden Sie unter
LUnterstutzte Konfigurationen® auf Seite 13.
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Portnummer

Protokoll

Funktionsweise

Details

135
445

TCP

RPC/DCOM

Fir die RPC-/DCOM-Kommunikation auf Windows-
Computern wahrend des Ermittlungsvorgangs,
auRerdem wahrend die Kontrolle iber den
Ursprungscomputer Gibernommen und dieser Computer
neu gestartet wird.

Offnen Sie diese Ports fiir die Kommunikation zwischen
den Ursprungs- und Zielcomputern fiir alle Windows-
Workloads. Weitere Informationen hierzu finden Sie
unter ,Unterstitzte Windows-Workloads" auf Seite 14.

137
138
139

TCP

NetBIOS

Fir die NetBIOS-Kommunikation (Namensdienst,
Datagrammdienst und Sitzungsdienst).

Offnen Sie diese Ports fiir die Kommunikation zwischen
den Ursprungs- und Zielcomputern fur alle Windows-
Workloads. Weitere Informationen hierzu finden Sie
unter ,Unterstitzte Windows-Workloads® auf Seite 14.

137
138

UbP

SMB

139
445

TCP

SMB

Fir die SMB-Kommunikation zur Dateilibertragung des
Take-Control-Ordners und der zugehdrigen Dateien vom
PlateSpin-Server auf den Ursprungscomputer.

Offnen Sie diese Ports auf der Forge-VM und in den
Quell-Workloads.

22

TCP

Fir die SSH- und SCP-Kommunikation auf Linux-
Computern wahrend des Ermittlungsvorgangs.

Offnen Sie diesen Port auf den Ursprungs- und
Zielcomputern fir alle Linux-Workloads. Weitere
Informationen hierzu finden Sie unter ,Unterstltzte
Linux-Workloads*® auf Seite 15.

25

TCP

SMTP

25

UbP

SMTP

Fir den SMTP-Datenverkehr, wenn die Email-
Benachrichtigung deaktiviert ist.

Offnen Sie diesen Port auf der Forge-VM und dem Mail-
Relay-Host.

1433

TCP

SQL

Fir die Microsoft SQL Server-Kommunikation zur
Authentifizierung und Datentbertragung an einen
Remote-SQL-Server.

Offnen Sie die SQL-Ports auf der Forge VM und dem
SQL Server-Remote-Host sowie in allen
dazwischenliegenden Firewalls.

Weitere Informationen zu den Port-Anforderungen fir
SQL Server finden Sie unter Konfigurieren der Firewall
fur den Server-Zugriff im Microsoft Developers Network.

1434

TCP

SQL

Fir die dedizierte Administratorverbindung zu Microsoft
SQL Server.

1434

uUbP

SQL

Fir die benannten Instanzen in Microsoft SQL Server.

Dieser Port ist ggf. erforderlich, wenn Sie benannte
Instanzen auf einem Remote-SQL-Server nutzen.
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1.4

1.4.1

1.4.2

Portnummer Protokoll | Funktionsweise Details

49152 bis TCP SQL Fir Microsoft SQL Server oder RPC fiir LSA, SAM und
65535 Netlogon.

Wenn Sie Microsoft SQL Server flir einen bestimmten
TCP-Port konfigurieren, missen Sie diesen Port in der
Firewall 6ffnen.

Leistung

¢ Abschnitt 1.4.1, ,Leistungsmerkmale®, auf Seite 27

Abschnitt 1.4.2, ,Skalierbarkeit®, auf Seite 27

Abschnitt 1.4.3, ,Datenbankserver®, auf Seite 28

Abschnitt 1.4.4, ,RPO-, RTO- und TTO-Spezifikationen®, auf Seite 28
Abschnitt 1.4.5, ,Datenkomprimierung®, auf Seite 29

Abschnitt 1.4.6, ,Bandbreitendrosselung®, auf Seite 29

*

*

*

*

*

Leistungsmerkmale

Die Leistungsmerkmale |hres PlateSpin Forge-Produkts sind von einer Reihe von Faktoren abhangig,
darunter:

+ Hardware- und Softwareprofile Ihrer Ursprungs-Workloads

+ Hardware- und Softwareprofile |hrer Ziel-Container

+ Eigenschaften Ihrer Netzwerkbandbreite, -konfiguration und -bedingungen

+ Die Anzahl der geschutzten Workloads

+ Die Anzahl der Volumes unter Schutz

+ Die GroRe der Volumes unter Schutz

+ Dateidichte (Anzahl der Dateien pro Kapazitatseinheit) auf den Volumes des Ursprungs-
Workloads

¢ Ursprungs-E/A-Ebenen (die Auslastung Ihrer Workloads)
+ Die Anzahl der gleichzeitigen Reproduktionen

+ Ob die Datenverschliisselung aktiviert oder deaktiviert ist
+ Ob die Datenkomprimierung aktiviert oder deaktiviert ist

Bei umfangreichen Workload-Schutz-Planen sollten Sie einen Testschutz eines typischen Workloads
und einige Reproduktionen durchfiihren und das Ergebnis als Benchmark verwenden, wobei Sie lhre
Metriken wahrend des gesamten Projekts regelmafig feineinstellen sollten.

Skalierbarkeit

Die Skalierbarkeit hangt von den folgenden Hauptmerkmalen lhres PlateSpin Forge-Produkts ab:

+ Workloads pro Server: Die Anzahl der Workloads pro PlateSpin-Server kann zwischen 10 und
50 variieren. Dies hangt von verschiedenen Faktoren ab, z. B. lhren RPO-Anforderungen und
den Hardware-Eigenschaften des Server-Hosts.
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1.4.3

1.4.4

+ Schutz pro Container: Der maximale Schutz pro Container basiert auf den VMware-
Spezifikationen bezuglich der maximalen Anzahl an unterstitzten VMs pro ESXi-Host (ist aber
nicht identisch). Weitere Faktoren sind die Wiederherstellungsstatistik (einschlief3lich der
gleichzeitigen Reproduktionen und Failovers) sowie die Handlerspezifikationen fur die
Hardware.

Sie sollten Tests durchfuhren, lhre Kapazitatszahlen stufenweise anpassen und sie zur Bestimmung
der maximalen Skalierbarkeit verwenden.

Datenbankserver

PlateSpin Forge umfasst Microsoft SQL Server. Die PlateSpin-Server-Datenbankinstanz kann
monatlich um bis zu 0,5 GB pro Workload anwachsen, abhangig von der Anzahl der geplanten
inkrementellen Reproduktionen.

Es wird empfohlen, die alteren Berichtsdaten regelmaRig zu archivieren oder zu verwerfen, damit
genugend Platz fir neue Berichtsdaten bereitsteht.

RPO-, RTO- und TTO-Spezifikationen

In Ihrer Schutzumgebung sind unterschiedliche Wiederherstellungspunkte und -zeitpunkte fiir die
verschiedensten Workloads erforderlich.

+ Angestrebter Wiederherstellungszeitpunkt (RPO): Die RPO-Einstellung beschreibt das in
Zeit gemessene tolerierbare Ausmal} eines Datenverlusts im Fall eines weitreichenden IT-
Ausfalls. Sie definieren den RPO mit einem konfigurierbaren Intervall zwischen den
inkrementellen Reproduktionen eines geschitzten Workloads.

Der RPO wird vom aktuellen Nutzungsumfang von PlateSpin Forge, der Rate und dem Ausmalf}
von Anderungen im Workload sowie von der Netzwerkgeschwindigkeit und dem gewahiten
Reproduktionszeitplan beeinflusst.

+ Angestrebte Wiederherstellungszeit (RTO): Die RTO-Einstellung beschreibt die tolerierbare
Ausfallzeit eines Workloads, gemessen als die Zeitspanne bis zum Abschluss eines Failover-
Vorgangs. Mit dem Failover-Vorgang wird ein Failover-Workload online geschaltet, der dann
voribergehend einen geschitzten Produktions-Workload ersetzt.

Die bendtigte RTO wird von der Zeit beeinflusst, die fiir das Konfigurieren und Ausfiihren des
Failover-Vorgangs bendétigt wird (10 bis 45 Minuten). Weitere Informationen hierzu finden Sie
unter ,Failover® auf Seite 163.

+ Angestrebte Testzeit (TTO): Die TTO-Einstellung beschreibt die Zeit, die zum Testen des
Wiederherstellungsplans benétigt wird, damit der Dienst erfolgreich wiederhergestellt werden
kann. Es entspricht weitgehend der RTO, umfasst jedoch auch die Zeit, die ein Benutzer zum
Testen des Failover-Workloads bendétigt.

Verwenden Sie die Funktion Failover testen, um verschiedene Szenarien zu durchlaufen und
Vergleichsdaten zu generieren. Weitere Informationen hierzu finden Sie unter ,Verwenden der
Funktion ,Failover testen auf Seite 164.

Zu den Faktoren, die Auswirkungen auf den RPO sowie die RTO und TTO haben, gehért die Anzahl
der erforderlichen gleichzeitigen Failover-Vorgange. Ein einzelner Failover-Workload verfligt Gber
mehr Arbeitsspeicher und CPU-Ressourcen als mehrere Failover-Workloads, die sich die
Ressourcen der ihnen zugrunde liegenden Infrastruktur teilen.
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Beim Testen der Failover-Antwort beachten Sie die Istwerte fur die konfigurierten RPO-, RTO- und
TTO-Werte:

+ RPA (Recovery Point Actual): Der RPA ist der in Zeit gemessene tatsachliche Datenverlust,
der durch das tatsachlich gemessene Intervall zwischen inkrementellen Reproduktionen eines
geschutzten Workloads wahrend eines Failover-Tests definiert wird. Der RPA wird auch als
tatsachlicher angestrebter Wiederherstellungszeitpunkt (tatsachlicher RPO) bezeichnet.

+ RTA (Recovery Time Actual): Der RTA ist ein Wert fUr die tatsachliche Ausfallzeit eines
Workloads, definiert durch die Zeit, die fur einen Failover-Vorgang erforderlich ist. Der RTA wird
auch als tatséchliche angestrebte Wiederherstellungszeit (tatsachliche RTO) bezeichnet.

+ Tatsdchliche Testzeit (TTA): Die TTA ist ein Maf fUr den tatsachlichen Zeitraum, in dem sich
ein Wiederherstellungsplan fiir den Katastrophenfall testen lasst. Es entspricht weitgehend der
tatsachlichen RTO, umfasst jedoch auch die Zeit, die ein Benutzer zum Testen des Failover-
Workloads bendétigt. Die TTA wird auch als tatsachliche angestrebte Testzeit (tatséchliche TTO)
bezeichnet.

Fihren Sie zum Ermitteln der durchschnittlichen Failover-Zeiten fiir Workloads in lhrer Umgebung
Test-Failovers zu unterschiedlichen Zeiten durch und verwenden Sie sie als Vergleichsdaten in |hren
Gesamtwiederherstellungsplanen. Weitere Informationen hierzu finden Sie unter ,Generieren von
Workload- und Workload-Schutz-Berichten* auf Seite 183.

Datenkomprimierung

Falls erforderlich, kann PlateSpin Forge die Workload-Daten vor der Ubertragung (iber das Netzwerk
komprimieren. So kdnnen Sie die Gesamtmenge der wahrend Reproduktionen libertragenen Daten
verringern.

Die Komprimierungsverhaltnisse hangen von der Art der Dateien auf den Volumes eines Ursprungs-
Workloads ab und kénnen von 0,9 (100 MB Daten komprimiert auf 90 MB) bis etwa 0,5 (100 MB
komprimiert auf 50 MB) variieren.

HINWEIS: Die Datenkomprimierung verwendet die Prozessorleistung des Ursprungs-Workloads.

Die Datenkomprimierung kann fur jeden Workload einzeln oder auf einer Schutzebene konfiguriert
werden. Weitere Informationen hierzu finden Sie unter ,Schutzebenen® auf Seite 172.

Bandbreitendrosselung

In PlateSpin Forge kdnnen Sie die Menge an Netzwerkbandbreite, die im Verlauf eines Workload-
Schutzes durch die direkte Ursprung-zu-Ziel-Kommunikation verbraucht wird, steuern. Sie kénnen fur
jeden Schutzvertrag eine Durchsatzrate festlegen. Dies verhindert, dass Reproduktionsverkehr Ihr
Produktionsnetzwerk verstopft, und verringert die Gesamtlast Ihres PlateSpin-Servers.

Die Bandbreitendrosselung kann fiir jeden Workload einzeln konfiguriert werden oder auf einer
Schutzebene. Weitere Informationen hierzu finden Sie unter ,Schutzebenen® auf Seite 172.
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1.5

1.5.1

1.5.2

Zugriffs- und Kommunikationsanforderungen in
lhrem Schutz-Netzwerk

Bevor Sie Workloads fur den Schutz und die Reproduktion einrichten, konfigurieren Sie das Netzwerk
mit den Zugriffs- und Kommunikationseinstellungen in diesem Abschnitt.

¢ Abschnitt 1.5.1, ,Netzwerkanforderungen fir die Weboberflache der Forge-VM*, auf Seite 30

¢ Abschnitt 1.5.2, ,Netzwerkanforderungen fur Workloads®, auf Seite 30

+ Abschnitt 1.5.3, ,Anforderungen zum Schutz Uber 6ffentliche und private Netzwerke durch NAT*,
auf Seite 32

+ Abschnitt 1.5.4, ,Anforderungen fiir den Betrieb des PlateSpin-Servers durch NAT®, auf Seite 32

+ Abschnitt 1.5.5, ,AulRerkraftsetzen der Standard-Bash-Shell zum Ausflihren von Befehlen auf
Linux-Workloads*, auf Seite 33

Netzwerkanforderungen fiir die Weboberflache der Forge-
VM

Tabelle 1-4 zeigt die Ports, die auf der Forge-VM gedffnet sein miissen, damit der Zugriff auf die
Weboberflache zugelassen wird.

Tabelle 1-4 Anforderungen fir gedffnete Ports fir die Forge-VM

Port (Standard) Anmerkungen
TCP 80 Fir HTTP-Kommunikation
TCP 443 Fir die HTTPS-Kommunikation (wenn SSL aktiviert ist)

Netzwerkanforderungen fur Workloads

Tabelle 1-5 zeigt die Software-, Netzwerk- und Firewall-Anforderungen fur Workloads, die mithilfe von
PlateSpin Forge geschutzt werden sollen.

Tabelle 1-5 Zugriffs- und Kommunikationsanforderungen fiir Workloads

Workload-Typ Voraussetzungen Erforderliche Ports
(Standards)

Alle Workloads Ping-Unterstitzung (ICMP-Echoanfrage und -antwort)

Alle Windows- + Microsoft NET Framework 3.5 Service Pack 1

Workloads. Weitere
Informationen hierzu

finden Sie unter Zur Ermittlung muss auf den Ursprungs-Workloads

»Unterstltzte Windows- | wicrosoft NET Framework 2 SP2 (oder hoher)
Workloads*” auf Seite 14. ausgefiihrt werden.

* Microsoft NET Framework 4.0
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Workload-Typ Voraussetzungen Erforderliche Ports
(Standards)
Alle Workloads in Der PlateSpin Forge-Server muss die DNS-Auflosung
Windows-Server- beim Nachschlagen und beim rekursiven Nachschlagen
Clustern. Siehe Cluster der IP-Adressen fiir den Windows-Server-Cluster und
unter ,Unterstitzte dessen Knoten vornehmen konnen. Aktualisieren Sie
Windows-Workloads* den DNS-Server bzw. die lokale host s-Datei
auf Seite 14. (%syst enT oot % syst enB2\ dri ver s\ et c\ host s) auf
der Forge-VM.
Alle Windows- + Integrierter Adni ni st r at or - oder Domanen- TCP 3725

Workloads. Weitere
Informationen hierzu
finden Sie unter
LUnterstitzte Windows-

Workloads" auf Seite 14.

Administrator-Kontoberechtigungsnachweis (die
Mitgliedschaft in der lokalen Administratorgruppe
reicht nicht aus).

+ Die Windows-Firewall, die so konfiguriert ist, dass
sie die Datei- und Druckerfreigabe zulasst.
Verwenden Sie eine der folgenden Optionen:

+ Option 1 mit der Windows-Firewall:

Verwenden Sie das grundlegende
Systemsteuerungselement Windows-
Firewall (firewal I . cpl ) und wahlen Sie in
der Liste der Ausnahmen die Option Datei-
und Druckerfreigabe aus.

- ODER -

+ Option 2 mit der Firewall mit erweiterter
Sicherheit: Verwenden Sie das
Dienstprogramm Windows-Firewall mit
erweiterter Sicherheit (W . nsc), bei dem die
folgenden Eingangsregeln aktiviert und auf
Zul assen festgelegt sind:

¢ Datei- und Druckerfreigabe
(Echoanforderung Alt+0150
ICMPv4in)

+ Datei- und Druckerfreigabe
(Echoanforderung Alt+0150
ICMPv6In)

+ Datei- und Druckerfreigabe (NB-
Datagramm eingehend)

¢ Datei- und Druckerfreigabe (NB-Name
eingehend)

+ Datei- und Druckerfreigabe (NB-
Sitzung eingehend)

¢ Datei- und Druckerfreigabe (SMB
eingehend)

+ Datei- und Druckerfreigabe
(Spoolerdienst Alt+0150 RPC)

¢ Datei- und Druckerfreigabe
(Spoolerdienst — RPC-EPMAP)

NetBIOS (TCP 137
bis 139)

SMB (TCP 139, 445
und UDP 137, 138)

RPC (TCP 135, 445)
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Workload-Typ Voraussetzungen Erforderliche Ports
(Standards)
Windows Server 2003 HINWEIS: Nach dem Aktivieren der erforderlichen TCP 3725, 135, 139,
(mit SP1 Standard, SP2 | Anschliisse aktivieren Sie die PlateSpin-Remote- 445
Enterprise und R2 SP2 Verwaltung mit dem folgenden Befehl an der Server-
Enterprise). Eingabeaufforderung: UDP 137, 138, 139
netsh firewall set service RenoteAdm n
enabl e
Weitere Informationen zum Befehl ,netsh” finden Sie im
Microsoft TechNet-Artikel Das Befehlszeilenprogramm
.Netsh* (http://technet.microsoft.com/en-us/library/
cc785383%28v=ws.10%29.aspx).
Alle Linux-Workloads. Secure Shell (SSH)-Server TCP 22, 3725
Weitere Informationen
hierzu finden Sie unter
LUnterstutzte Linux-
Workloads* auf Seite 15.

1.5.3 Anforderungen zum Schutz uber offentliche und private
Netzwerke durch NAT

In einigen Fallen kann sich ein Ursprung, ein Ziel oder PlateSpin Forge selbst in einem internen
(privaten) Netzwerk hinter einem NAT-Gerat (Network Address Translator) befinden, wodurch eine
Kommunikation mit dem Gegenstiick wahrend des Schutzes nicht moglich ist.

PlateSpin Forge ermaoglicht lhnen, dieses Problem zu umgehen, je nachdem, welcher der folgenden
Hosts sich hinter dem NAT-Gerat befindet:

+ PlateSpin-Server: Tragen Sie die zusatzlichen IP-Adressen, die der Forge-VM zugewiesen
sind, in das PlateSpin-Konfigurationswerkzeug Ihres Servers ein. Weitere Informationen hierzu
finden Sie unter ,Anforderungen fir den Betrieb des PlateSpin-Servers durch NAT“ auf Seite 32.

+ Workload: Geben Sie bei dem Versuch, einen Workload hinzuzufiigen, die 6ffentliche (externe)
IP-Adresse dieses Workloads in den Ermittlungsparametern an.

+ Failover-VM: Bei einem Failback konnen Sie eine alternative IP-Adresse fiir den Failover-
Workload in Failback-Details (Workload an VM) (Seite 166) angeben.

+ Failback-Ziel: Wenn Sie bei dem Versuch, ein Failback-Ziel zu registrieren, dazu aufgefordert
werden, die IP-Adresse des PlateSpin-Servers anzugeben, missen Sie entweder die lokale
Adresse der Forge-VM angeben oder eine ihrer dffentlichen (externen) Adressen, die in der
PlateSpin Configuration-Datenbank des Servers aufgezeichnet wurden. Weitere Informationen
hierzu finden Sie in ,Anforderungen fur den Betrieb des PlateSpin-Servers durch NAT* auf
Seite 32.

1.54 Anforderungen fir den Betrieb des PlateSpin-Servers durch
NAT

Fir den Betrieb in Umgebungen, in denen die Netzwerkadressibersetzung (Network Address
Translation, NAT) aktiviert ist, bendtigt der PlateSpin-Server zusatzliche IP-Adressen. Weitere
Informationen hierzu finden Sie in ,Anforderungen fiir den Betrieb des PlateSpin-Servers durch NAT*®
auf Seite 32.
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1.5.5 AuBerkraftsetzen der Standard-Bash-Shell zum Ausfiihren
von Befehlen auf Linux-Workloads

Standardmaf3ig verwendet der PlateSpin-Server bei der Ausfiihrung von Befehlen auf einem Linux-
basierten Workload die / bi n/ bash-Shell.

Falls erforderlich, kénnen Sie die Standard-Shell auf3er Kraft setzen, indem Sie den entsprechenden
Registry-Schlissel auf dem PlateSpin-Server andern. Siehe Knowledgebase-Artikel 7010676
Verfahren zum Ubergehen der Linux-Standard-Shell (https://www.netiq.com/support/kb/
doc.php?id=7010676).
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Grundlegender Workflow fur den
Workload-Schutz und die
Wiederherstellung

PlateSpin Forge definiert folgenden Workflow fiir den Workload-Schutz und die Wiederherstellung.
Der Grofteil dieser Schritte kann iber Workload-Befehle auf der Seite ,Workloads® durchgefiihrt
werden. Weitere Informationen hierzu finden Sie in ,Workload-Schutz- und
Wiederherstellungsbefehle“ auf Seite 43.

Tabelle 2-1 Schutz- und Wiederherstellungslebenszyklus

Job Aktion Anmerkungen

Vorbereitung

Die Workloads, die Container und die Umgebung miissen die erforderlichen Kriterien erfillen.

1. Stellen Sie sicher, dass PlateSpin Weitere Informationen hierzu finden Sie
Forge lhren Workload unterstitzt. unter ,Unterstitzte Konfigurationen® auf
Seite 13.
2. Stellen Sie sicher, dass lhre Weitere Informationen hierzu finden Sie
Workloads und VM-Container die unter ,Zugriffs- und
Zugriffs- und Kommunikationsanforderungen in lhrem
Netzwerkvoraussetzungen erfiillen. Schutz-Netzwerk"® auf Seite 30.

Inventar

Workloads, die Sie schiitzen méchten, sowie Container, auf denen Failover-Workloads gehostet werden,
mussen ordnungsgemal inventarisiert werden. Sie kdnnen Workloads und Container jedem beliebigen
Ordner hinzufiigen, doch jeder Schutzvertrag erfordert einen definierten Workload und Container, der vom
PlateSpin-Server inventarisiert wurde.

3. Ergénzen Sie den PlateSpin-Server | Weitere Informationen hierzu finden Sie in
mit Ursprungs-Workloads. LHinzufligen von Workloads
(Schutzurspriinge)“ auf Seite 108.

4. Bei einem physischen Schutzziel Weitere Informationen hierzu finden Sie in
bereiten Sie Geratetreiber vor. Kapitel 12, ,Vorbereiten der Geréatetreiber
fur physische Failback-Ziele®, auf
Seite 113.

5. Bei einem Linux-Workload bereiten Weitere Informationen hierzu finden Sie in
Sie den Workload-Schutz vor: Kapitel 13, ,Vorbereiten von Linux-
Workloads fur den Schutz®, auf Seite 123.

6. Bei Windows-Server-Cluster- Weitere Informationen hierzu finden Sie in
Workloads bereiten Sie den Cluster- | Kapitel 14, ,Vorbereiten des Windows-
Workload-Schutz vor. Cluster-Schutzes®, auf Seite 127.
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Job

Aktion

Anmerkungen

Schutzvertrag defin

ieren

7. Definieren Sie die Details und
Spezifikationen flr einen
Schutzvertrag.

Weitere Informationen hierzu finden Sie in
~Konfigurieren der Schutzdetails und
Vorbereiten der Reproduktion® auf

Seite 157.

8. Bereiten Sie die Reproduktion vor.

Schutz einleiten

9. Starten Sie den Schutzvertrag
gemal lhren Anforderungen.

Weitere Informationen hierzu finden Sie in
~Starten des Workload-Schutzes" auf
Seite 162.

Schutzlebenszyklusjobs (optional)

Diese Schritte gehéren nicht zum automatisierten Reproduktionsplan, sind jedoch in verschiedenen
Situationen von Nutzen oder auch aufgrund lhrer Strategie zur Aufrechterhaltung des ununterbrochenen
Geschéftsbetriebs unerlasslich.

10. Manuell/inkrementell. Sie kdnnen
eine inkrementelle Reproduktion
manuell ausfiihren, also auf3erhalb

des Workload-Schutzvertrags.

Wahlen Sie den Workload aus und
klicken Sie auf Inkrementellen Vorgang
ausfiihren.

11. Testbetrieb. Die Failover-Funktion
lasst sich auf kontrollierte Weise in
einer kontrollierten Umgebung
testen.

Weitere Informationen hierzu finden Sie
unter Verwenden der Funktion ,Failover
testen”.

Failover

12. Mit diesem Schritt wird ein Failover
des geschutzten Workloads auf die
Reproduktion vorgenommen, die auf
lhrem Appliance-Host ausgefiihrt

wird.

Weitere Informationen hierzu finden Sie in
,Failover” auf Seite 163.

Failback

13. Dieser Schritt entspricht der Phase

der Wiederaufnahme des Betriebs,

nachdem Sie die Probleme mit dem
Produktions-Workload behoben

haben.

Weitere Informationen hierzu finden Sie in
,Failback® auf Seite 165.

Erneuter Schutz

14. In diesem Schritt definieren Sie den
urspriinglichen Schutzvertrag fiir

den Workload neu.

Weitere Informationen hierzu finden Sie in
,Erneutes Schitzen eines Workloads" auf
Seite 169.

Der Befehl Erneut schiitzen steht nach
einem erfolgreichen Failback zur
Verfligung.
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Verwalten der PlateSpin-Appliance
und des PlateSpin-Servers

In diesem Abschnitt erfahren Sie, wie Sie Ihre PlateSpin Forge-Lizenz aktivieren und das PlateSpin-
Produkt flr lhre Umgebung anpassen. Machen Sie sich mit den PlateSpin-Werkzeugen und den

Konfigurationsoptionen vertraut. Schlagen Sie in diesem Abschnitt nach, wenn Sie Lizenzen oder

Benutzer verwalten oder Einstellungen anpassen.

*

*

Kapitel 3, ,Verwenden der PlateSpin-Werkzeuge®, auf Seite 39

Kapitel 4, ,Lizenzverwaltung®, auf Seite 47

Kapitel 5, ,Konfigurieren der Benutzerautorisierung und -authentifizierung®, auf Seite 51
Kapitel 6, ,Konfigurieren der Forge-Appliance®, auf Seite 57

Kapitel 7, ,Konfigurieren der PlateSpin-Server-Anwendung®, auf Seite 73

Kapitel 8, ,Konfigurieren der PlateSpin-Weboberflache®, auf Seite 89

Kapitel 9, ,Verwalten mehrerer PlateSpin-Server in der Verwaltungskonsole®, auf Seite 93
Anhang A, ,Anpassen der PlateSpin Forge-Weboberflaiche an das Markenbild“, auf Seite 97

Verwalten der PlateSpin-Appliance und des PlateSpin-Servers
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Verwenden der PlateSpin-Werkzeuge

Die meisten Aktionen mit dem Produkt fiihren Sie Uber die browserbasierte Weboberflache durch.
Auf der webbasierten PlateSpin-Konfigurationsseite kbnnen Sie auch globale Parameter fiir die
PlateSpin-Server-Anwendung konfigurieren.
+ Abschnitt 3.1, ,Starten der Weboberflache®, auf Seite 39
Abschnitt 3.2, ,Uberblick Gber das Dashboard®, auf Seite 40
Abschnitt 3.3, ,Uberblick ber Workloads®, auf Seite 43
Abschnitt 3.4, ,Workload-Schutz- und Wiederherstellungsbefehle®, auf Seite 43
Abschnitt 3.5, ,Andere PlateSpin-Server-Verwaltungstools®, auf Seite 44

*

*

*

*

Starten der Weboberflache

1 (Optional) Konfigurieren Sie PlateSpin-Server und lhren Webbrowser fir eine der unterstutzten
internationalen Sprachen (statt Englisch). Weitere Informationen hierzu finden Sie in
.Konfigurieren der Spracheinstellungen flr internationale Versionen® auf Seite 73.

2 Offnen Sie einen unterstiitzten Webbrowser und wechseln Sie zu folgender Adresse:
https://1hr_Pl at eSpi n_Server/ For ge

Ersetzen Sie | hr_Pl at eSpi n_Server durch den DNS-Hostnamen oder die IP-Adresse lhrer
Forge-VM.

Wenn SSL nicht aktiviert ist, verwenden Sie ht t p in der URL.

Wenn Sie sich zum ersten Mal bei PlateSpin Forge anmelden, wird der Browser automatisch zur

Seite fur die Lizenzaktivierung umgeleitet. Siehe Abschnitt 4.1, ,Aktivieren lhrer Produktlizenz®,
auf Seite 47.

3 Melden Sie sich mit den standardmaRigen Berechtigungsnachweisen fiir die Forge-VM an.

Die standardmaRigen Berechtigungsnachweise fir die Forge-VM umfassen den Benutzernamen
Adni ni strat or und das Passwort Passwor d1. Zum Andern des Administratorbenutzer-
Passworts kdnnen Sie sich im Remote-Verfahren am Windows-Desktop anmelden und das neue
Passwort mit den Windows-Verwaltungstools festlegen.

Weitere Informationen zum Einrichten zusatzlicher Benutzer fiir PlateSpin finden Sie unter
Kapitel 5, ,Konfigurieren der Benutzerautorisierung und -authentifizierung®, auf Seite 51.
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3.2

Uberblick iiber das Dashboard

Die Dashboard-Seite der PlateSpin Forge-Weboberflache enthalt Elemente, mit denen Sie zu
verschiedenen Funktionsbereichen der Oberflache navigieren und Workload-Schutz- und
Wiederherstellungsaufgaben durchfihren.

Abbildung 3-1 Die Standard-Dashboard-Seite der PlateSpin Forge-Weboberflache

1 Dashboard Workloads Aufgaben

. 0 geschiitzt
® 0 fehlgeschlagen

. 0 nicht ausreichend geschiitzt

Workioad-Zusammenfassung

ee0000000000
©ce00EO00CO0000
pl cccocoocoooo0
o000 00C00000
000000000000

Lizenzlbersicht

2 verwendet
Unbegrenzt verfigbar

‘Workload hinzufiigen

Speicher

91 % Speicherplatz verfiigbar
3,8 TBvon 4,1 TB

Drittanbieter-Lizenzvereinbarungen

Berichte  Einstellungen

Keine Aufgaben

Keine anstehenden Ereignisse

O 18.02.2015 15:34 NO-PLUS2012-2 Hinzufigen des Workloads abgeschlossen Details

O 18.02.2015 15:33 NO-PLUS2012-2 Hinzufiigen eines Workloads gestartet

O 18.02.2015 15:28 NOPSSLE1 Hinzufilgen des Workloads abgeschlossen Details

Die Dashboard-Seite besteht aus den folgenden Elementen:

Info  Hilfe

Donnerstag, 19. Februar 2015 09:36 - GMT Standard Time

1. Navigationsleiste: Auf den meisten Seiten der PlateSpin Forge-Weboberflache enthalten.

2. Teilfenster mit visueller Zusammenfassung: Bietet einen umfassenden Uberblick tiber den
Gesamtstatus des Workload-Inventars von PlateSpin Forge.

3. Teilfenster mit Aufgaben und Ereignissen: Bietet Informationen Uber Ereignisse und
Aufgaben, die einen Eingriff des Benutzers erfordern.

Die folgenden Abschnitte enthalten weitere Informationen.

+ Abschnitt 3.2.1, ,Navigationsleiste®, auf Seite 41
¢ Abschnitt 3.2.2, ,Teilfenster mit visueller Zusammenfassung®, auf Seite 41
+ Abschnitt 3.2.3, ,Teilfenster mit Aufgaben und Ereignissen®, auf Seite 42

HINWEIS: Sie kénnen bestimmte Elemente der Weboberflache an das Markenbild lhres
Unternehmens anpassen. Weitere Informationen finden Sie unter ,Anpassen der PlateSpin Forge-
Weboberflache an das Markenbild“ auf Seite 97.
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3.2.1

3.2.2

Navigationsleiste

Die Navigationsleiste enthalt folgende Links:

¢ Dashboard: Zeigt die Standardseite ,Dashboard” an.

+ Workloads: Zeigt die Seite ,Workloads" an. Weitere Informationen hierzu finden Sie unter
,Uberblick tiber Workloads* auf Seite 43.

+ Aufgaben: Zeigt die Seite ,Aufgaben® mit den Elementen an, die einen Benutzereingriff
erfordern.

+ Berichte: Zeigt die Seite ,Berichte” an. Weitere Informationen hierzu finden Sie unter
»Generieren von Workload- und Workload-Schutz-Berichten* auf Seite 183.

+ Einstellungen: Zeigt die Seite ,Einstellungen® an, die Zugriff auf die folgenden
Konfigurationsoptionen bietet:

*

Schutzebenen: Weitere Informationen hierzu finden Sie unter ,Schutzebenen” auf
Seite 172.

Workload-Tags: Weitere Informationen hierzu finden Sie unter ,Erstellen und Verwenden
von Workload-Tags* auf Seite 89.

Berechtigungen: Weitere Informationen hierzu finden Sie unter ,Konfigurieren der
Benutzerautorisierung und -authentifizierung“ auf Seite 51.

Benachrichtigungseinstellungen: ,Aktivieren von Ereignisbenachrichtigungen® auf
Seite 76.

Einstellungen fiir Reproduktionsberichte: ,Aktivieren von Reproduktionsberichten* auf
Seite 77

SMTP: Weitere Informationen hierzu finden Sie unter ,Konfigurieren von SMTP fir den
Email-Benachrichtigungsdienst® auf Seite 75.

Lizenzen: Weitere Informationen hierzu finden Sie unter ,Aktivieren |hrer Produktlizenz® auf
Seite 47.

Teilfenster mit visueller Zusammenfassung

Das Teilfenster mit visueller Zusammenfassung zeigt den allgemeinen Schutzstatus der Workloads
im Inventar, den Status der einzelnen lizenzierten Workloads, eine Ubersicht (iber die Lizenznutzung
sowie den freien Speicherplatz.
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3.2.3

Schutzstatus
Der allgemeine Schutzstatus der Workloads im Inventar wird mit drei Kategorien dargestellt:

+ Geschiitzt: Gibt die Anzahl der aktiv geschiitzten Workloads an.

+ Fehlgeschlagen: Gibt die Anzahl der geschiitzten Workloads an, die das System gemaf} der
Schutzebene dieses Workloads als fehlgeschlagen ausgegeben hat.

+ Nicht ausreichend geschiitzt: Gibt die Anzahl der geschutzten Workloads an, die einen
Eingriff des Benutzers erfordern.

Workload-Ubersicht

Die Workload-Ubersicht zeigt den Integritatsstatus der einzelnen Workloads, die auf der Seite
~Workloads* aufgeflihrt sind. Die maximale Anzahl der Punktsymbole fir die den Workload-Status
entspricht der Anzahl der installierten Workload-Lizenzen auf dem PlateSpin-Server. Bei einer
unbegrenzten Lizenz zeigt die Ubersicht 96 Punktsymbole. Tabelle 3-1 zeigt die verschiedenen
Méglichkeiten fir den Workload-Status, die durch die Punktsymbole dargestellt werden.

Die Symbole stellen die Workloads in alphabetischer Reihenfolge gemaf dem Workload-Namen dar.
Richten Sie den Mauszeiger auf ein Punktsymbol, um den Namen des Workloads anzuzeigen, oder
klicken Sie darauf, um die zugehorige Seite mit den Workload-Details zu 6ffnen.

Tabelle 3-1 Punktsymbol-Darstellung des Workload-Status

Geschiitzt # Ungeschiitzt
# Fehlgeschlagen Ungeschiitzt — Fehler
Nicht ausreichend geschutzt @ Abgelaufen

@ Nicht verwendet

Lizenziibersicht

Die Lizenzubersicht zeigt die Anzahl der installierten Lizenzen sowie die Anzahl der Lizenzen, die
derzeit durch die Workloads genutzt werden.

Speicher

Unter Speicher finden Sie den insgesamt fur PlateSpin Forge verfugbaren Container-Speicherplatz
sowie den derzeit belegten Speicherplatz.

Teilfenster mit Aufgaben und Ereignissen

Das Teilfenster mit den Aufgaben und Ereignissen zeigt die letzten Aufgaben und vorherigen
Ereignisse sowie die nachsten anstehenden Ereignisse an.

Ereignisse werden protokolliert, wenn sie fir das System oder den Workload relevant sind.
Ereignisse sind beispielsweise das Hinzufiigen eines neuen geschutzten Workloads, das Starten
oder Fehlschlagen der Reproduktion eines Workloads oder die Erkennung eines Fehlers eines
geschutzten Workloads. Einige Ereignisse generieren automatische Email-Benachrichtigungen,
wenn SMTP konfiguriert ist. Weitere Informationen hierzu finden Sie unter ,Konfigurieren der Email-
Benachrichtigungsdienste fur Ereignisse und Reproduktionsberichte® auf Seite 75.

Aufgaben sind spezielle Befehle, die mit Ereignissen verbunden sind, die den Eingriff des Benutzers
erfordern. Beispiel: Nach Abschluss des Befehls ,Failover testen” generiert das System ein Ereignis,
das mit zwei Aufgaben verbunden ist: Mark. ' Test erfol gr.' und Mark. 'Test n. best.'.Wenn
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3.3

3.4

Sie auf eine der Aufgaben klicken, wird der Failover-Test abgebrochen und es wird ein
entsprechendes Ereignis in das Protokoll geschrieben. Ein weiteres Beispiel ist das Ereignis

Ful | Repl i cati onFai | ed, das zusammen mit einer St ar t Ful | -Aufgabe gezeigt wird. Sie finden eine
vollstdndige Liste der aktuellen Aufgaben auf der Registerkarte Aufgaben.

Im Teilfenster ,Aufgaben und Ereignisse* auf dem Dashboard werden fiir jede Kategorie maximal drei
Eintrage angezeigt. Wenn alle Aufgaben oder vergangene und anstehende Ereignisse angezeigt
werden sollen, klicken Sie im entsprechenden Abschnitt auf Alle anzeigen.

Uberblick iiber Workloads

Die Seite ,Workloads” enthalt eine Tabelle mit einer Zeile pro inventarisiertem Workload. Klicken Sie
auf einen Workload-Namen, um die zugehdrige Seite ,Workload-Details" anzuzeigen, in der Sie fir
den Workload und seinen Status relevante Konfigurationen ansehen und bearbeiten kénnen. Die
Workloads-Liste zeigt Informationen zu Verfiigbarkeit (online oder offline), Tag, Schutzebene, Status
und Ausfiihrungszeitpunkte der Reproduktionen sowie Zeitpunkt des letzten Test-Failovers.

Abbildung 3-2 Die Seite ,Workloads"

Dashboard Workloads Aufgaben Berichte Einstellungen Info  Hilfe
Rreproduktionsstatus [N R - Tag Workload hinzufiigen
O Ja / NOPSSLE1 Benutzerdefiiert  Aktiv Im Leerlsuf 20.02.2015 0015 21.02.2015 00:00 20022015 06:00
O O Ja R NO-PLUS2012-2 Benutzerdefiniert — — Ungeschatzt - - -

Alle auswahlen  Auswahl aufheben

HINWEIS: Alle Zeitstempel entsprechen der Zeitzone der Forge-VM. Diese kann sich von der
Zeitzone des geschiitzten Workloads oder der Zeitzone des Hosts, auf dem Sie die Weboberflache
ausflihren, unterscheiden. Unten rechts im Client-Fenster werden das Serverdatum und die
Serveruhrzeit angezeigt.

Workload-Schutz- und Wiederherstellungsbefehle

Befehle spiegeln den Workflow des Workload-Schutzes und der Wiederherstellung wider. Wahlen Sie
zur Ausfiihrung eines Befehls fir einen Workload das entsprechende Kontrollk&stchen auf der linken
Seite aus. Anwendbare Befehle hangen vom aktuellen Status eines Workloads ab.

Abbildung 3-3 Workload-Befehle

Dashboard Workloads Aufgaben Berichte Einstellungen Info  Hilfe

Reproduktionsstatus [N - Tag Workload hinzufigen

[ml )] Ja /) NOPSSLE1 Benutzerdefiniert Ungeschiitzt
2 O la B NO-PLUS2012-2 Benutzerdefiniert - Ungeschitzt

Alle auswéhlen  Auswahl autheben

‘Workload entfernen

Drittanbieter-Lizenzvereinbarungen Mittwoch, 18. Februar 2015 15:37 - GMT Standard Time
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In Tabelle 3-2 finden Sie eine Ubersicht iber die Workload-Befehle sowie deren Beschreibung.

Tabelle 3-2 Workload-Schutz- und Wiederherstellungsbefehle

Workload-Befehl

Beschreibung

Konfigurieren

Startet die Konfiguration des Workload-Schutzes mit Parametern, die auf einen
inventarisierten Workload anwendbar sind.

Reproduktion
vorbereiten

Installiert die erforderliche Datentransfersoftware im Quell-Container und erstellt
einen Failover-Workload (einen virtuellen Computer) im Ziel-Container zur
Vorbereitung der Workload-Reproduktion.

Reproduktion

Startet die Reproduktion des Workloads entsprechend der angegebenen Parameter

ausfiihren (vollstandige Reproduktion).

Inkrementell Fihrt eine inkrementelle Ubertragung von geénderten Daten vom Ursprung zum Ziel
ausfiihren auBerhalb der im Vertrag fiir den Workload-Schutz festgelegten Zeiten durch.
Zeitplan Setzt den Schutz aus; alle geplanten Reproduktionen werden Gbersprungen bis der
unterbrechen Zeitplan wieder aufgenommen wird.

Zeitplan wieder
aufnehmen

Nimmt den Schutz gemaR den gespeicherten Schutzeinstellungen wieder auf.

Failover testen

Bootet und konfiguriert den Failover-Workload fiir Testzwecke in einer isolierten
Umgebung innerhalb des Containers.

Vorbereiten auf
Failover

Bootet den Failover-Workload in Vorbereitung eines Failover-Vorgangs.

Failover ausfiihren

Bootet und konfiguriert den Failover-Workload, der die Geschéftsdienste eines
fehlgeschlagenen Workloads ibernimmt.

Failover abbrechen

Bricht den Failover-Vorgang ab.

Failback

Uberfiihrt den Failover-Workload nach einem Failover-Vorgang per Failback wieder in
die urspriingliche oder in eine neue Infrastruktur (virtuell oder physisch).

Erneut schiitzen

Nach einem erfolgreichen Failback-Vorgang steht die Option ,Erneut schiitzen* zur
Verfligung.

Workload entfernen

Entfernt einen Workload aus dem Inventar.

Andere PlateSpin-Server-Verwaltungstools

+ Abschnitt 3.5.1, ,PlateSpin-Konfiguration®, auf Seite 44
+ Abschnitt 3.5.2, ,Protect Agent-Dienstprogramm®, auf Seite 45

PlateSpin-Konfiguration

Bestimmte Aspekte des Verhaltens des PlateSpin-Servers werden anhand von
Konfigurationsparametern gesteuert, die Sie auf einer Konfigurations-Webseite auf der Forge-VM

festlegen.

https://1hr_Pl at eSpi n_Server/ pl at espi nconfi gurati on/
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HINWEIS: Normalerweise brauchen Sie diese Einstellungen nicht zu andern, es sei denn, der
PlateSpin-Support rat Ihnen dazu.

So dndern Sie Konfigurationsparameter und wenden sie an:

1 Offnen Sie folgende Seite in einem beliebigen Webbrowser:
https://1hr_Pl ateSpi n_Server/ pl at espi nconfi gurati on/
2 Suchen Sie den gewunschten Serverparameter und andern Sie dessen Wert.
3 Speichern Sie die Einstellungen und schlieen Sie die Seite.
Die Anderungen treten ohne Neubooten und ohne Neustarten der PlateSpin-Dienste in Kraft.
In den nachfolgenden Themen finden Sie Informationen zu verschiedenen Situationen, in denen Sie
das Produktverhalten mithilfe von PlateSpin-Konfigurationsparametern andern missen:
+ ,Anforderungen flr den Betrieb des PlateSpin-Servers durch NAT* auf Seite 32
+ ,Optimieren des Datentransfers Uiber WAN-Verbindungen* auf Seite 81
+ ,Optimieren der Leistung der Reproduktionsumgebung® auf Seite 84
+ _Einstellen der Methode flir erneutes Booten des Konfigurationsdiensts® auf Seite 85
+ Konfigurieren der Unterstlitzung fir VMware vCenter Site Recovery Manager” auf Seite 86

+ ,Anpassen der Weboberflache an das Markenbild mithilfe von Konfigurationsparametern® auf
Seite 97

+ ,Konfigurieren der Ermittlung des aktiven Windows-Knotens* auf Seite 133

+ _Fehlersuche beim Konfigurationsdienst auf Seite 186

Protect Agent-Dienstprogramm

Mit dem Protect Agent-Dienstprogramm (ProtectAgent.cli.exe) kénnen Sie die Treiber fir die
blockbasierte Ubertragung installieren, aufriisten, abfragen und deinstallieren. Beim Installieren,
Deinstallieren und Aufriisten von Treibern muss in jedem Fall neu gebootet werden; mit Protect Agent
kdnnen Sie jedoch prazise steuern, wann diese Aktionen ausgefuhrt werden, und somit, wann der
Server neu gebootet wird. Mit dem Protect Agent-Dienstprogramm ist es beispielsweise moglich, die
Treiber wahrend einer geplanten Ausfallzeit statt wahrend der ersten Reproduktion zu installieren.
Weitere Informationen hierzu finden Sie in Anhang D, ,Protect Agent-Dienstprogramm®, auf

Seite 149.
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Lizenzverwaltung

Sobald Sie eine Lizenz fiir das Produkt aktiviert haben, kénnen Sie die Verfligbarkeit der Workload-
Lizenzen Uiberwachen, neue Lizenzen hinzufiigen und abgelaufene Lizenzen entfernen.

+ Abschnitt 4.1, ,Aktivieren lhrer Produktlizenz®, auf Seite 47

Abschnitt 4.2, ,Informationen zum Workload-Lizenzverbrauch®, auf Seite 49

*

*

Abschnitt 4.3, ,Anzeigen der Lizenzinformationen®, auf Seite 49

*

Abschnitt 4.4, ,Hinzufligen einer Lizenz", auf Seite 50

*

Abschnitt 4.5, ,Loschen einer Lizenz®, auf Seite 50

*

Abschnitt 4.6, ,Erzeugen eines Lizenzberichts fir den technischen Support®, auf Seite 50

Aktivieren lhrer Produktlizenz

Die PlateSpin Forge-Produktlizenz berechtigt Sie zu einer bestimmten oder auch unbegrenzten
Anzahl von Workloads zum Schutz durch die Workload-Lizenzierung.

Fir die Produktlizenzierung von PlateSpin Forge bendtigen Sie einen Lizenzaktivierungscode. Falls
Sie nicht Uber einen Lizenzaktivierungscode verfligen, konnen Sie diesen beim Customer Center
(http://www.netiq.com/customercenter/) anfordern. Ein Kundendienstmitarbeiter wird sich mit Ihnen in
Verbindung setzen und Sie informieren, wie Sie Gber Ihr Customer Center-Konto auf den
Lizenzaktivierungscode zugreifen.

HINWEIS: Wenn Sie bereits PlateSpin-Kunde sind und kein Customer Center-Konto haben, missen
Sie zun&chst eins mit derselben Email-Adresse erstellen, die in |hrer Bestellung angegeben ist. Siehe
Konto erstellen (https://www.netiq.com/selfreg/jsp/createAccount.jsp).

Sie konnen lhre Produktlizenz entweder online oder offline aktivieren.

¢ Abschnitt 4.1.1, ,Online-Lizenzaktivierung®, auf Seite 47
+ Abschnitt 4.1.2, ,Offline-Lizenzaktivierung®, auf Seite 48

Online-Lizenzaktivierung

Fir die Online-Aktivierung von PlateSpin Forge bendtigen Sie einen Internetzugang.

HINWEIS: HTTP-Proxys kdnnen wahrend der Online-Aktivierung Fehler verursachen. Benutzern in
Umgebungen mit einem HTTP-Proxy wird die Offline-Aktivierung empfohlen.

So richten Sie die Online-Lizenzaktivierung ein:

1 Klicken Sie in der Weboberflache auf PlateSpin Forge-Lizenz hinzufiigen > Lizenz hinzufiigen.

Lizenzverwaltung 47
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4.1.2

Dashboard Workloads Aufgaben Berichte FEinstellungen Info  Hilfe

-
li (Intern er ich)

Email-Adresse:
Aktivierungscode:

" offline-Aktivierung (Lizenzdatei erforderlich)

Ire Hardware-ID ist. | f/sFnsALo1g0XO4TREINUvUVZWE=

Wenn Sie eine Lizenzschiusseldatei erstellen mochten, gehen Sie zu: hitp.i/w v w.platespin. com/productactivation/ActivateOrderaspx

Datei: Durchsuchen. Die Datei ist nicht ausgewaht

2 Wabhlen Sie Online-Aktivierung.

3 Geben Sie die Email-Adresse, die Sie auch bei der Auftragserteilung angegeben haben, sowie

den erhaltenen Aktivierungscode an und klicken Sie auf Aktivieren.
Das System ruft die erforderliche Lizenz Uiber das Internet ab und aktiviert das Produkt.

Offline-Lizenzaktivierung

Zur Offline-Aktivierung bendtigen Sie einen Computer mit Internetzugang, damit Sie auf die
PlateSpin-Produktaktivierungs-Website (http://www.platespin.com/productactivation/
ActivateOrder.aspx) zugreifen kdnnen, auf der Sie die Lizenzschllisseldatei fir die Offline-
Lizenzaktivierung des Produkts erzeugen.

1 Klicken Sie in der Weboberflache auf PlateSpin Forge-Lizenz hinzufiigen > Lizenz hinzufiigen.

Wahlen Sie Offline-Aktivierung aus und kopieren Sie die angezeigte Hardware-ID.

3 Navigieren Sie in einem Webbrowser auf einem Computer mit Internetzugang zur PlateSpin-

Produktaktivierungs-Website (http://www.platespin.com/productactivation/ActivateOrder.aspx)
und melden Sie sich mit lhrem Customer Center-Benutzernamen und dem Passwort des
Benutzerkontos an, mit dem Sie das Produkt erworben haben.

Erzeugen Sie eine Lizenzschlisseldatei. Fur diesen Vorgang sind die folgenden Angaben
erforderlich:

+ Den erhaltenen Aktivierungscode
+ Die bei der Auftragserteilung angegebene Email-Adresse
¢ Die in Schritt 2 kopierte Hardware-ID

Speichern Sie die generierte Lizenzschlisseldatei, Ubertragen Sie sie zum Produkt-Host, der
Uber keine Internet-Konnektivitat verflgt, und aktivieren Sie damit das Produkt.

Geben Sie in der Weboberflache auf der Seite ,Lizenzaktivierung“ den Pfad der Datei an, oder
wechseln Sie in das entsprechende Verzeichnis, und klicken Sie auf Aktivieren.

Die Lizenzschlisseldatei wird gespeichert und das Produkt wird basierend auf dieser Datei
aktiviert.

Lizenzverwaltung
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4.3

Informationen zum Workload-Lizenzverbrauch

Die PlateSpin Forge-Produktlizenz berechtigt Sie zu einer bestimmten oder auch unbegrenzten
Anzahl von Workloads zum Schutz durch die Workload-Lizenzierung. Jedes Mal, wenn Sie einen zu
schutzenden Workload hinzufiigen, verbraucht das System eine einzelne Workload-Lizenz aus Ihrem
Lizenzpool. Sie kénnen eine verbrauchte Lizenz durch Entfernen eines Workloads bis zu maximal
funf Mal wiederherstellen.

Auf der Seite ,Dashboard” der PlateSpin Forge-Weboberflache wird unter ,Lizenziibersicht” die
aktuelle Anzahl der installierten und verbrauchten Lizenzen angezeigt.

Auf der Seite ,Lizenzen® (Einstellungen > Lizenz) werden alle installierten Lizenzen mit der aktuellen
Anzahl der verbrauchten Workload-Lizenzen und der verbleibenden Neuzuweisungen fir diese
Lizenzen angezeigt. Die Seite zeigt aullerdem die Gesamtzahl der verbleibenden, nicht verwendeten
Workload-Lizenzen fiir den PlateSpin-Server.

Abbildung 4-1 Lizenzanzahl und verbleibende Neuzuweisungen

Dashboard Workloads  Container  Aufgaben  Berichte  Einstellungen Info  Hilfe

Lizenzen Lizenz hinzutigen

Lézchen PC-MA-Wildfire-25-Mult Unbegrenzt

Lizenzhericht generieren

Anzeigen der Lizenzinformationen

Das Produkt-Dashboard umfasst eine Lizenzlibersicht mit der Gesamtzahl der installierten Lizenzen
und der aktuellen Anzahl der verbrauchten Lizenzen.

Auf der Seite ,Lizenzen® finden Sie Informationen zu den Workload-Lizenzen, die auf einem
PlateSpin-Server installiert sind. Fur die einzelnen Lizenzen werden jeweils die aktuelle Anzahl der
verwendeten Workload-Lizenzen sowie die aktuelle Anzahl der verbleibenden Neuzuweisungen fur
verwendete Lizenzen angezeigt.

So rufen Sie Lizenzinformationen ab:

1 Wahlen Sie in der Weboberflache die Option Einstellungen > Lizenzen.

Dashbhoard  Workloads Container Aufgaben Berichte Einstellungen Info  Hilfe

Lizenzen Lizenz hinzufugen

Laschen PC-MA-Wildfire-25-Multi Unbegrenzt

Lizenzhericht generieren

2 Lesen Sie die Lizenzinformationen:
+ Aktivierungscode
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4.4

4.5

4.6

¢ Ablaufdatum
+ Workloads
+ \erbleibende Neuzuweisungen

3 Beachten Sie die Angabe unter Ausstehende Workloads fur die Anzahl der verfiigbaren nicht
verwendeten Lizenzen.

Hinzufluigen einer Lizenz

Neue Lizenzen werden mit demselben Verfahren hinzugefiigt, mit dem die erste Lizenz aktiviert
wurde. Informationen hierzu finden Sie hier:

¢ Abschnitt 4.1.1, ,Online-Lizenzaktivierung®, auf Seite 47

+ Abschnitt 4.1.2, ,Offline-Lizenzaktivierung®, auf Seite 48

Loschen einer Lizenz

Sie kdnnen eine abgelaufene Lizenz auf der Seite ,Lizenzen® I6schen.

1 Wahlen Sie in der Weboberflache die Option Einstellungen > Lizenzen.
2 Lesen Sie die Lizenzinformationen.
3 Klicken Sie neben der abgelaufenen Lizenz auf Loschen und bestatigen Sie den Léschvorgang.

Erzeugen eines Lizenzberichts fur den
technischen Support

Bei Lizenzproblemen bittet Sie der technische Support unter Umstanden, einen Lizenzbericht zu
erzeugen. Dieser Diagnosebericht enthalt verschlisselte Produktinformationen zu den Lizenzen, die
Sie fir lhren PlateSpin-Server aktiviert haben.

1 Wahlen Sie in der Weboberflache die Option Einstellungen > Lizenzen.

2 Klicken Sie unterhalb der Lizenzliste auf Lizenzbericht anzeigen.

Die Datei Li censeReport . t xt wird in einer neuen Browser-Registerkarte oder einem neuen
Browser-Fenster gedffnet, je nach Browser-Einstellungen.

3 Speichern Sie die Datei Li censeReport . t xt unter dem Namen Li censeReport. psl auf lhrem
lokalen Computer.

Lizenzverwaltung
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Konfigurieren der Benutzerautorisierung
und -authentifizierung

PlateSpin Forge bietet den rollengestiitzten Zugriff auf die Anwendung, die Funktionen und die fir
den Schutz konfigurierten Workloads.

¢ Abschnitt 5.1, ,Informationen zum rollenbasierten Zugriff in PlateSpin Forge®, auf Seite 51

+ Abschnitt 5.2, ,Verwalten von PlateSpin Forge-Zugriff und -Berechtigungen®, auf Seite 52

+ Abschnitt 5.3, ,Verwalten von PlateSpin Forge-Sicherheitsgruppen und -Workload-
Berechtigungen®, auf Seite 54

Informationen zum rollenbasierten Zugriff in
PlateSpin Forge

Der Benutzerautorisierungs- und -authentifizierungsmechanismus von PlateSpin Forge basiert auf
Benutzerrollen und steuert den Anwendungszugriff sowie die Aktionen, die Benutzer ausfihren
kénnen. Diesem Mechanismus liegen die Integrierte Windows-Authentifizierung (IWA) und deren
Interaktion mit den Internetinformationsdiensten (11S) zugrunde.

Der rollenbasierte Zugriffsmechanismus bietet Ihnen verschiedene Mdglichkeiten, die Autorisierung
und Authentifizierung von Benutzern zu implementieren:
+ Anwendungszugriff auf bestimmte Benutzer beschranken
+ Bestimmte Aktionen nur bestimmten Benutzern erlauben
+ Jedem Benutzer Zugriff auf bestimmte Workloads gewahren, um die durch die zugewiesene
Rolle definierten Aktionen durchzufihren

Jede PlateSpin Forge-Instanz verflgt auf der Betriebssystemebene (ber folgende Benutzergruppen,
die entsprechende funktionale Rollen definieren:

+ Workload-Schutz-Administratoren: Besitzen unbegrenzten Zugriff auf alle Funktionen der
Anwendung. Ein lokaler Administrator ist implizit Teil dieser Gruppe.

+ Workload-Schutz-Hauptbenutzer: Besitzen Zugriff auf die meisten Funktionen der
Anwendung, jedoch mit einigen Einschrankungen, z. B. hinsichtlich des Anderns von
Systemeinstellungen fir die Lizenzierung und Sicherheit.

+ Workload-Schutz-Operatoren: Besitzen Zugriff auf einen eingeschrankten Teil der
Systemfunktionen, und zwar jene, die fir die alltdgliche Nutzung ausreichen.

Wenn ein Benutzer versucht, eine Verbindung mit PlateSpin Forge herzustellen, wird der Uber den
Browser angegebene Berechtigungsnachweis vom IS gepruft. Wenn der Benutzer keiner der
Workload-Schutz-Rollen angehort, wird die Verbindung verweigert.
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Tabelle 5-1 Details zu Workload-Schutz-Rollen und -Berechtigungen

Details zu Workload-Schutz-Rollen Administratoren Power- Operatoren
Benutzer

Workload hinzuftigen Zulassig Zulassig Verweigert
Workload entfernen Zulassig Zulassig Verweigert
Schutz konfigurieren Zulassig Zulassig Verweigert
Reproduktion vorbereiten Zulassig Zulassig Verweigert
(Voll-)Reproduktion ausfiihren Zulassig Zulassig Zulassig
Inkrementelle Reproduktion ausfiihren Zulassig Zulassig Zulassig
Zeitplan unterbrechen/wieder aufnehmen Zulassig Zulassig Zulassig
Failover testen Zulassig Zulassig Zulassig
Failover Zulassig Zulassig Zulassig
Failover abbrechen Zulassig Zulassig Zulassig
Abbrechen Zulassig Zulassig Zulassig
Zuruckweisen (Aufgabe) Zulassig Zulassig Zulassig
Einstellungen (Alle) Zulassig Verweigert Verweigert
Berichte/Diagnose ausfiihren Zulassig Zulassig Zulassig
Failback Zulassig Verweigert Verweigert
Erneut schitzen Zulassig Zulassig Verweigert

Daruber hinaus bietet die PlateSpin Forge-Software einen auf Sicherheitsgruppen basierenden
Mechanismus, der definiert, welche Benutzer auf welche Workloads im Workload-Inventar von
PlateSpin Forge zugreifen durfen.

So richten Sie den ordnungsgemaRen rollenbasierten Zugriff auf PlateSpin Forge ein:

1 Flgen Sie Benutzer zu den erforderlichen, in Tabelle 5-1 aufgefihrten Benutzergruppen hinzu.
Weitere Informationen finden Sie in der Windows-Dokumentation.

2 Erstellen Sie Sicherheitsgruppen auf Anwendungsebene, die diese Benutzer bestimmten
Workloads zuordnen. Weitere Informationen hierzu finden Sie unter ,Verwalten von PlateSpin
Forge-Sicherheitsgruppen und -Workload-Berechtigungen® auf Seite 54.

5.2 Verwalten von PlateSpin Forge-Zugriff und -
Berechtigungen

Die folgenden Abschnitte enthalten weitere Informationen:

+ Abschnitt 5.2.1, ,Andern des Administratorbenutzer-Passworts fiir die Forge-VM*, auf Seite 53
+ Abschnitt 5.2.2, ,Hinzufligen von PlateSpin Forge-Benutzern®, auf Seite 53

¢ Abschnitt 5.2.3, ,Zuweisung einer Workload-Schutz-Rolle an einen PlateSpin Forge-Benutzer*,
auf Seite 53
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5.2.1

5.2.2

5.2.3

Andern des Administratorbenutzer-Passworts fiir die Forge-
VM

Die standardmafigen Berechtigungsnachweise fiir die Forge-VM umfassen den Benutzernamen
Adnmi ni strat or und das Passwort Passwor d1.

So bearbeiten Sie das Administratorbenutzer-Passwort:
1 Stellen Sie eine Remote-Desktop-Verbindung zur Forge-VM uber die IP-Adresse her, die Sie flr
die VM konfiguriert haben.
2 Melden Sie sich mit den aktuellen Berechtigungsnachweisen als Administrator an.

3 Legen Sie mit den Windows-Verwaltungstool ein neues Passwort flir den Administratorbenutzer
fest.

4 Melden Sie sich ab, und schlieRen Sie die Remote-Desktop-Verbindung.

Hinzufuigen von PlateSpin Forge-Benutzern

Gehen Sie wie in diesem Abschnitt beschrieben vor, um einen neuen PlateSpin Forge-Benutzer
hinzuzuflugen.

Wenn Sie einem auf der Forge-VM vorhandenen Benutzer bestimmte Rollenberechtigungen
gewahren mdéchten, lesen Sie bitte unter ,Zuweisung einer Workload-Schutz-Rolle an einen
PlateSpin Forge-Benutzer” auf Seite 53 weiter.

Jetzt kdnnen Sie dem gerade erstellten Benutzer eine Workload-Schutz-Rolle zuweisen. Weitere
Informationen hierzu finden Sie unter ,Zuweisung einer Workload-Schutz-Rolle an einen PlateSpin
Forge-Benutzer® auf Seite 53.

Zuweisung einer Workload-Schutz-Rolle an einen PlateSpin
Forge-Benutzer

Bevor Sie einem Benutzer eine Rolle zuweisen, ermitteln Sie, welche Berechtigungen fir diesen
Benutzer am besten geeignet sind. Weitere Informationen hierzu finden Sie unter Tabelle 5-1,
,Details zu Workload-Schutz-Rollen und -Berechtigungen®, auf Seite 52.

Es kann einige Minuten dauern, bis die Anderung wirksam wird. Zur manuellen Anwendung der
Anderungen missen Sie den Server mit der ausfihrbaren Datei Rest art Pl at eSpi nSer ver . exe neu
starten.

So starten Sie den Webserver neu:

1 Bevor Sie den PlateSpin-Server neu starten, halten Sie alle Vertrage an, oder stellen Sie sicher,
dass derzeit keine Reproduktion, kein Failover und kein Failback ausgefiihrt wird. Setzen Sie
den Vorgang erst dann fort, wenn alle Workloads im Leerlauf sind.

2 Navigieren Sie auf dem PlateSpin-Server-Host zum Unterverzeichnis
..\ bi n\ Restart Pl at eSpi nServer.

3 Doppelklicken Sie auf die Programmdatei Rest ar t Pl at eSpi nSer ver . exe.

Es wird ein Befehlszeilenfenster gedffnet, in dem Sie aufgefordert werden, den Vorgang zu
bestatigen.

4 Geben Sie Y ein und driicken Sie die Ei ngabet ast e.
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5.3

Jetzt kdnnen Sie diesen Benutzer einer PlateSpin Forge-Sicherheitsgruppe hinzufigen und ihm eine
angegebene Sammlung von Workloads zuweisen. Weitere Informationen hierzu finden Sie unter
,verwalten von PlateSpin Forge-Sicherheitsgruppen und -Workload-Berechtigungen® auf Seite 54.

Verwalten von PlateSpin Forge-
Sicherheitsgruppen und -Workload-
Berechtigungen

PlateSpin Forge bietet auf der Anwendungsebene einen genauer definierten Zugriffsmechanismus,
der es bestimmten Benutzern erlaubt, bestimmte Workload-Schutz-Aufgaben flir angegebene
Workloads durchzufiihren. Dies wird durch die Einrichtung von Sicherheitsgruppen erreicht.

1 Weisen Sie einem PlateSpin Forge-Benutzer die Workload-Schutz-Rolle zu, deren

Berechtigungen am besten fir die Rolle dieses Benutzers in Ihrer Organisation geeignet sind.
Weitere Informationen hierzu finden Sie unter ,Zuweisung einer Workload-Schutz-Rolle an einen
PlateSpin Forge-Benutzer® auf Seite 53.

Greifen Sie als Administrator Gber die PlateSpin Forge-Weboberflache auf PlateSpin Forge zu,
und klicken Sie anschlieRend auf Einstellungen > Berechtigungen.

Die Seite ,Sicherheitsgruppen® wird angezeigt.
Klicken Sie auf Sicherheitsgruppe erstellen.

4 Geben Sie im Feld Name der Sicherheitsgruppe einen Namen fiir Ihre Sicherheitsgruppe ein.
5 Klicken Sie auf Benutzer hinzufiigen und wahlen Sie die erforderlichen Benutzer fir diese

Sicherheitsgruppe aus.

Wenn Sie einen PlateSpin Forge-Benutzer hinzufliigen méchten, der kirzlich zur Forge-VM
hinzugefligt wurde, wird er moglicherweise nicht sofort in der Benutzeroberflache angezeigt.
Klicken Sie in diesem Fall auf Benutzerkonten aktualisieren.

Wihlen Sie die Benutzer aus, denen Sie den Zugriff auf diese Gruppe gewihren
méchten:

Erteilen Name Rollen
W NORB-US-W2K8R2\0perator1 Workload-Schutz-Operator
OK Abbrechen
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6 Klicken Sie auf Workload hinzufiigen und wahlen Sie die erforderlichen Workloads aus:

Wahlen Sie die Workloads aus, die Sie in diese Gruppe aufnehmen
mochten:

Einbeziehen Hame des Workloads Sicherheitsgruppe

|:| vslesllsp3xed. example. com [Micht zugewiesen]
[l WV [Nicht zugewiesen]
|:| AE-W2K3-1 [Micht zugewiesen]
AE-W2K3-3 [Micht zugewiesen]
AE-W2K3-4

[Micht zugewiesen]

oK |  Abbrechen |

Nur die Benutzer in dieser Sicherheitsgruppe haben Zugriff auf die ausgewahlten Workloads.
7 Klicken Sie auf Erstellen.

Die Seite wird neu geladen und zeigt lhre neue Gruppe in der Liste der Sicherheitsgruppen an.

Wenn Sie eine Sicherheitsgruppe bearbeiten méchten, klicken Sie in der Liste der
Sicherheitsgruppen auf ihren Namen.
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6 Konfigurieren der Forge-Appliance

6.1

Die PlateSpin Forge-Appliance besteht aus der Host-Hardware und einer virtuellen Maschine, auf der
ein Microsoft Windows-Betriebssystem ausgefihrt wird und die PlateSpin Forge-Software installiert
ist. Dieser Abschnitt enthalt Informationen zu Einrichtungs- und Wartungsaufgaben fiir die Appliance,
die Sie moglicherweise regelmafig auf der Forge-VM ausfiihren missen.

+ Abschnitt 6.1, ,Andern des Passworts fiir den SQL Server-Systemadministratorbenutzer, auf
Seite 57

+ Abschnitt 6.2, ,Einrichten des Appliance-Netzwerks®, auf Seite 58

+ Abschnitt 6.3, ,Verwenden externer Speicherlésungen mit PlateSpin Forge®, auf Seite 59

+ Abschnitt 6.4, ,Verwalten der Forge-VM mit dem vSphere-Web-Client®, auf Seite 61

+ Abschnitt 6.5, ,Physische Standortanderung der Appliance®, auf Seite 65

+ Abschnitt 6.6, ,Wiederherstellen der Forge-Management-VM mit den Werkseinstellungen®, auf
Seite 68

+ Abschnitt 6.7, ,Zurlicksetzen der Forge-Appliance auf Werkseinstellungen®, auf Seite 70

Andern des Passworts fiir den SQL Server-
Systemadministratorbenutzer

Die PlateSpin Forge-Appliance umfasst die Microsoft SQL Server 2014-Datenbank-Engine, die fiir
die PlateSpin-Datenbank konfiguriert ist. Die Datenbank-Engine zieht anfanglich das fiir den SQL-
Systemadministratorbenutzer (sa) erzeugte Passwort heran. Mit Ihrem Berechtigungsnachweis als
Windows-Administrator und den SQL-Verwaltungswerkzeugen kénnen Sie das Passwort auch dann
andern, wenn Ihnen das erzeugte Passwort nicht bekannt ist.

HINWEIS: Zur Erhéhung der Sicherheit wird dringend empfohlen, das Passwort fiir den SQL Server-
Berechtigungsnachweis sa zu dndern, sobald Sie die Forge-Appliance in Ihrer Umgebung
eingerichtet haben. Wenn Sie ein benutzerdefiniertes Passwort fiir den Benutzer sa festlegen,
mussen Sie das Passwort bei jeder kiinftigen Aufriistung der PlateSpin Forge-Server-Software
angeben.

Die SQL Server-Software enthalt das Microsoft-OSQL-Dienstprogramm (osql ). Mit diesem
Werkzeug kdnnen Sie das SQL-Systemadministratorpasswort fir die SQL Server-Datenbank-Engine
bearbeiten. Sobald Sie das Passwort gedndert haben, missen Sie die Informationen fur PlateSpin
Server aktualisieren und den PlateSpin Server-Dienst neu starten.

So dndern Sie das Passwort fiir den SQL Server-Benutzer sa:

1 Melden Sie sich bei der Forge-VM als lokaler Administratorbenutzer an.
2 Starten Sie die Administrator-Eingabeaufforderung.
3 Bearbeiten Sie das Passwort fir den SQL-Systemadministrator. Geben Sie Folgendes ein:

osql -S .\PlateSpinDB -E -Q "ALTER LOG@ N sa WTH PASSWORD = ' ${ NewPasswor d} "' "

Mit dieser OSQL-Syntax wird die Abfrage nach der Option ,-Q“ ausgefihrt; anschlieend wird
das OSQL-Dienstprogramm beendet.
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6.2

6.2.1

6.2.2

Bei diesem Befehl gilt die Syntax ALTER LOG N anstelle der gespeicherten Prozedur
sp_passwor d gemaf der Empfehlung von Microsoft unter ,sp_password (Transact-SQL)“ in der
Dokumentation zu Microsoft SQL Server.

Weitere Informationen zur Syntax und zu den Befehlen fir OSQL finden Sie unter
,Dienstprogramm ,0SQL"™ in der Dokumentation zu Microsoft SQL Server.

4 Aktualisieren Sie PlateSpin mit dem neuen Passwort flir den SQL-Systemadministratorbenutzer.
Geben Sie Folgendes ein:

%°ROGRAM FI LES% " Pl at eSpi n For ge
Server "\ bi n\ Pl at eSpi n. Updat eConnecti onString. exe /instance=.\Pl at eSpi nDB /
user nanme=sa / passwor d=${ NewPasswor d}

5 Starten Sie den PlateSpin Server-Dienst neu. Geben Sie Folgendes ein:

%PROGRAM FI LES% Pl at eSpi n For ge
Server\ bi n\ Restart Pl at eSpi nServer\ Rest art Pl at eSpi nSer ver . exe

Einrichten des Appliance-Netzwerks

Dieses Kapitel bietet Informationen zum Anpassen der Netzwerkeinstellungen des Appliance-Hosts.

+ Abschnitt 6.2.1, ,Informationen zum Appliance-Host-Netzwerk®, auf Seite 58
+ Abschnitt 6.2.2, ,Verschieben oder Erstellen eines vSwitch®, auf Seite 58

¢ Abschnitt 6.2.3, ,Zuweisen von VLAN-Tags zu Forge-Portgruppen®, auf Seite 59

Informationen zum Appliance-Host-Netzwerk

Die PlateSpin Forge-Appliance verfiigt Uber sechs flr den externen Zugriff konfigurierte physische
Netzwerkschnittstellen:

+ Externes Testnetzwerk: Dient der Isolierung des Netzwerkdatenverkehrs beim Testen eines
Failover-Workloads mit der Funktion ,Failover testen®.

+ Internes Testnetzwerk: Zum Testen eines Failover-Workloads in vélliger Isolation vom
Produktionsnetzwerk.

+ Reproduktionsnetzwerk: Bereitstellung eines Netzwerks flir das System, das dem laufenden
Datenverkehr zwischen dem Produktions-Workload und seiner Reproduktion in der
Management-VM vorbehalten ist.

+ Produktionsnetzwerk: Dient der Fortfihrung der realen Geschéaftsprozesse, wenn ein Failover
oder ein Failback durchgefuhrt wird.

+ Management-Netzwerk: Das Forge-VM-Netzwerk.

+ Appliance-Host-Netzwerk: Hypervisor-Management-Netzwerk. In der PlateSpin Forge-
Weboberflache steht dieses Netzwerk nicht zur Auswahl.

Verschieben oder Erstellen eines vSwitch

Zum Standardlieferumfang von PlateSpin Forge gehdren alle sechs physischen
Netzwerkschnittstellen, die einem einzelnen vSwitch im Hypervisor zugeordnet sind. Sie kénnen die
Zuordnung gemaf den Anforderungen lhrer Umgebung entsprechend anpassen. Sie kdnnen
beispielsweise einen Workload mit zwei Netzwerkkarten schutzen, wobei eine Netzwerkarte flr die
Produktionskonnektivitat und die andere ausschlieBlich fiir Reproduktionen verwendet werden.
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6.2.3

6.3

6.3.1

Weitere Informationen finden Sie unter Move / Create a vSwitch on your Forge Appliance
(Verschieben/Erstellen eines vSwitch auf der Forge-Appliance), Knowledge Base-Artikel 7921062
(https://www.netig.com/support/kb/doc.php?id=7921062).

HINWEIS: Der vSwitch muss bereits konfiguriert sein, bevor Workloads zum Schutz auf der Forge-
Appliance eingefiigt werden kdnnen. Wenn Sie den vSwitch verschieben, nachdem bereits
Schutzvertrage eingerichtet wurden, kann sich dies negativ auf die Vertrage auswirken.

Zu allen Netzwerken muss eine Verbindung hergestellt werden kdnnen, damit die Forge-Appliance
ordnungsgemal funktioniert.

Zuweisen von VLAN-Tags zu Forge-Portgruppen

Sie kénnen den einzelnen Portgruppen unterschiedliche VLAN-IDs zuweisen, um die Steuerung des
Netzwerkdatenverkehrs ausgefeilter abzustimmen. Separate VLANs sorgen dafir, dass das
Produktionsnetzwerk nicht von dem Datenverkehr der Workload-Schutz- und
Wiederherstellungsvorgange gestort wird. Weitere Informationen finden Sie unter Assigning VLAN
Tags to Forge Port Groups (Zuweisen von VLAN-Tags zu Forge-Portgruppen), Knowledge Base-
Artikel 21057 (https://www.netiq.com/support/kb/doc.php?id=7921057)

Verwenden externer Speicherlosungen mit
PlateSpin Forge

Folgende Abschnitte enthalten Informationen, die lhnen bei der Einrichtung und Konfiguration eines
externen Speichers fiir die PlateSpin Forge-Appliance helfen.

+ Abschnitt 6.3.1, ,Verwenden von Forge mit einem SAN-Speicher®, auf Seite 59
¢ Abschnitt 6.3.2, ,Hinzuflgen einer SAN-LUN zu Forge®, auf Seite 60

Verwenden von Forge mit einem SAN-Speicher

Die PlateSpin Forge-Appliance unterstiitzt Ihre externen Speicherlésungen, z. B. SAN-
Implementierungen (Storage Area Network). Sowohl Fibre Channel (FC)- als auch iSCSI-Losungen
werden als externer Speicher fiir die Forge-Appliance unterstiitzt.

Die SAN-Unterstiitzung fiir Fibre-Channel- und iSCSI-HBAs ermdglicht den Anschluss einer Forge-
Appliance an einen SAN-Array. Somit kénnen Sie SAN-Array-LUNs (Logical Units) zum Speichern

von Workload-Daten verwenden. Die Verwendung der Forge-Appliance mit einem SAN verbessert

die Flexibilitat, Effizienz und Zuverlassigkeit.

Jedes SAN-Produkt weist individuelle Merkmale und Unterschiede auf, die von Hardwarehersteller
zu Hardwarehersteller verschieden sind. Dies zeigt sich insbesondere dann, wenn es um die Art und
Weise geht, wie diese Produkte mit der Forge-VM verbunden werden und mit dieser interagieren.
Aus diesem Grund sprengen spezifische Konfigurationsschritte fur jede mdgliche Umgebung und
jeden Kontext den Rahmen dieses Handbuchs.

Wenden Sie sich fir diese Art von Informationen an Ihren Hardware-Anbieter oder
Vertriebsbeauftragter fir das SAN-Produkt. Viele Hardware-Anbieter verfiigen tiber Dokumentation,
in der diese Aufgaben detailliert beschrieben sind. Weitere Informationen finden Sie auch auf den
folgenden Websites der VMware-Dokumentation:

Siehe Dokumentation zu VMware ESXi 6.5 U1 auf der Website der VMware-Dokumentation:

Konfigurieren der Forge-Appliance 59


https://www.netiq.com/support/kb/doc.php?id=7921062
https://www.netiq.com/support/kb/doc.php?id=7921062
https://www.netiq.com/support/kb/doc.php?id=7921062
https://www.netiq.com/support/kb/doc.php?id=7921062
https://www.netiq.com/support/kb/doc.php?id=7921057
https://www.netiq.com/support/kb/doc.php?id=7921057
https://www.netiq.com/support/kb/doc.php?id=7921057
https://www.netiq.com/support/kb/doc.php?id=7921057
https://www.netiq.com/support/kb/doc.php?id=7921057
https://docs.vmware.com/en/VMware-vSphere/index.html

60

6.3.2

VMware-Dokumentation

Beschreibung

vSphere-Speicher

Einsatz des ESX-Servers in SANs (Storage Area
Network) per Fibre Channel, iSCSI und Fibre
Channel over Ethernet.

VMware Compatibility Guide for 10 Devices
(Leitfaden zur VMware-Kompatibilitat fir E/A-Gerate)

Liste der derzeit unterstiitzten HBAs, HBA-Treiber
und Treiberversionen fir VMware 6.5 U1.

VMware Compatibility Guide for Storage/SAN
(Leitfaden zur VMware-Kompatibilitat fiir Speicher/
SAN)

Liste der derzeit unterstiitzten Speicher-Arrays fiir
VMware 6.5 U1.

Versionshinweise zu VMware ESXi 6.5 Update 1

Informationen zu bekannten Problemen und
Behelfsldsungen.

Knowledge Base zu VMware ESXi 6.5

Informationen zu haufig auftretenden Problemen und
Behelfsldsungen.

Weitere Informationen zu iISCSI-SANs finden Sie auf der Website der Storage Networking Industry
Association (http://www.snia.org/education/storage_networking_primer/ipstorage/).

Hinzufugen einer SAN-LUN zu Forge

PlateSpin Forge unterstitzt die SAN-Speicherung (Storage Area Network). Damit Forge auf ein
vorhandenes SAN zugreifen kann, muss jedoch zuerst eine SAN-LUN (Logical Unit) zum VMware-

Host hinzugefiigt werden.

1 Richten Sie Ihr SAN-System ein und konfigurieren Sie es.

2 Greifen Sie auf den Appliance-Host zu.

3 Klicken Sie im vSphere-Web-Client im Inventarbereich auf den Stammknoten (den obersten
Knoten) und wahlen Sie die Registerkarte Konfiguration.

4 Klicken Sie auf den Hyperlink Add Storage (Speicher hinzufligen) oben rechts.

5 Klicken Sie im Assistenten zum Hinzufiigen von Speicher auf Next (Weiter), bis Sie aufgefordert
werden, Datenablageinformationen anzugeben.

6 Geben Sie einen Datenablagenamen ein und klicken Sie in den daraufhin angezeigten
Assistentenseiten auf Next (Weiter). Klicken Sie auf Fertig stellen, wenn der Assistent

abgeschlossen ist.

7 Klicken Sie unter Hardware auf Storage (Speicher), um die Forge-Datenablagen anzuzeigen.
Die neu hinzugefliigte SAN-LUN sollte im Fenster angezeigt werden.

8 Beenden Sie das VMware-Clientprogramm.

In der Weboberflache der PlateSpin Forge-Appliance wird die neue Datenablage erst nach der
nachsten Reproduktion und Aktualisierung des Anwendungshosts angezeigt. Sie kdnnen eine
Aktualisierung erzwingen, indem Sie Einstellungen > Container wahlen und auf +; neben dem

Appliance-Hostnamen klicken.
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6.4

6.4.1

Verwalten der Forge-VM mit dem vSphere-Web-
Client

Gelegentlich mussen Sie direkt mit der Forge-VM arbeiten und Wartungsaufgaben durchfiihren, wie
in diesem Handbuch beschrieben, oder Sie erhalten vom PlateSpin-Support die Empfehlung zur
Durchfiihrung von Wartungsarbeiten. Uber den vSphere-Web-Client greifen Sie auf die Forge-VM,
deren Betriebssystemschnittstelle und die VM-Einstellungen zu.

+ Abschnitt 6.4.1, ,Zugriff auf den vSphere-Web-Client, auf Seite 61

+ Abschnitt 6.4.2, ,Zugriff auf die Konsole fir die Forge-Management-VM*, auf Seite 62

+ Abschnitt 6.4.3, ,Herunterfahren oder Starten der Forge-Management-VM*, auf Seite 62

+ Abschnitt 6.4.4, ,Verwalten von Snapshots der Forge-VM auf dem Appliance-Host®, auf Seite 63

+ Abschnitt 6.4.5, ,Manuelles Importieren von VMs in die Datenablage des Appliance-Hosts®, auf
Seite 64

¢ Abschnitt 6.4.6, ,Anwenden von Windows-Sicherheitsaktualisierungen auf die Forge-VM*, auf
Seite 64

Zugriff auf den vSphere-Web-Client

Der vSphere-Web-Client fungiert als Verwaltungsoberflache fir den VMware-ESXi-Host. Er wird
automatisch auf der Forge-Appliance installiert. Der Zugriff erfolgt Gber einen Webbrowser auf dem
Forge-Verwaltungscomputer. Zwischen dem Verwaltungscomputer und der Forge-Appliance muss
eine Netzwerkverbindung bestehen.

Mit dem vSphere-Web-Client konfigurieren Sie Aspekte der Forge-Appliance-Software. Hiermit
konnen Sie auRerdem den ESXi-Host verwalten, die Forge-Management-VM ein- und ausschalten
und auf die Konsole flr die Forge-Management-VM zugreifen.

Stellen Sie Uber einen unterstitzten Webbrowser auf dem Verwaltungscomputer eine Verbindung
zum VMware vSphere-Web-Client her.

HINWEIS: VMware unterstitzt den vSphere-Web-Client in der aktuellen Version von Google
Chrome, Mozilla Firefox und Internet Explorer 11. Weitere Informationen finden Sie im VMware
Knowledge Base-Artikel vSphere Client (HTML5) and vSphere Web Client 6.5 FAQ (2147929)
(https://kb.vmware.com/kb/2147929)) (Haufig gestellte Fragen zum vSphere-Client (HTMLS5) und
zum vSphere-Web-Client 6.5).

1 Starten Sie einen unterstitzten Webbrowser auf dem PlateSpin-Verwaltungscomputer.

2 Geben Sie die ESXi-Hypervisor-URL an, uber die der VMware vSphere-Web-Client auf der
Forge-Appliance gedffnet wird:

https://192. 168. 1. 200

3 Wenn eine Meldung angezeigt wird, dass die Verbindung nicht sicher ist, tragen Sie die
Sicherheitsausnahme flir den VMware-ESXi-Server auf der Forge-Appliance ein. Klicken Sie auf
Ausnahme hinzufligen, lesen Sie die Zertifikatsdaten und klicken Sie auf Sicherheitsausnahme
bestatigen.

4 Melden Sie sich mit dem vSphere-Administrator-Berechtigungsnachweis beim vSphere-Web-
Client an. Der Standard-Berechtigungsnachweis lautet:

Benutzername: Root

Passwort: Passwor d1
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5 Falls Sie in einem Popup-Dialogfeld im Browser aufgefordert werden, den
Berechtigungsnachweis zu speichern, verzichten Sie auf das Speichern.

6 Deaktivieren Sie im Dialogfeld ,Verbesserung des VMware-Host-Clients unterstiitzen® das
Kontrollkédstchen Am VMware-Programm zur Verbesserung der Kundenerfahrung teilnehmen
und klicken Sie auf OK.

6.4.2 Zugriff auf die Konsole fiir die Forge-Management-VM

6.4.3

1 Starten Sie den vSphere-Web-Client auf dem PlateSpin-Verwaltungscomputer und melden Sie

sich mit Ihrem Administrator-Berechtigungsnachweis an.

2 Falls die VM nicht ausgefiihrt wird, schalten Sie die PlateSpin Forge-Management-VM ein.
Wahlen Sie in der Programmbaumansicht die Option PlateSpin Forge-Management-VM und
klicken Sie zum Einschalten auf die griine Schaltflache Wiedergabe.

3 Kiicken Sie im rechten Bereich auf die Registerkarte Console (Konsole).
Der Konsolenbereich des Clients zeigt die Windows-Schnittstelle der Forge-VM an.

4 Klicken Sie in das Remote-Konsolenfenster, sodass Sie Zugriff auf den Windows-Desktop flr die

VM erhalten.

Arbeiten Sie Uber die Konsole genauso mit der Forge-VM, wie Sie auf einem physischen Computer
mit Windows arbeiten wirden.

TIPP
+ Klicken Sie zum Entsperren der Management-VM in die Konsole und drlicken Sie
»otrg+Alt+Einfg“.
¢ Um den Cursor fir die Arbeit auBerhalb des vSphere-Web-Clients freizugeben, driicken Sie
»Strg+AIt-.

Herunterfahren oder Starten der Forge-Management-VM

Gelegentlich kann es erforderlich sein, die Forge-Management-VM herunterzufahren und neu zu
starten, z. B. wenn sich der Standort der Appliance andert.

So fahren Sie die Forge-VM volistindig herunter:

1 Greifen Sie Uber den vSphere-Web-Client auf den Forge-VM-Host zu.
2 Offnen Sie die VM-Konsole fiir die Forge-VM.

Konfigurieren der Forge-Appliance



3 Fahren Sie die VM in der VM-Konsole mit dem normalen Windows-Verfahren herunter. (Wahlen
Sie Start > Herunterfahren.)

Warten Sie ab, bis die VM vollstandig heruntergefahren ist.
So schalten Sie die Forge-VM ein:

1 Greifen Sie Uber den vSphere-Client auf den Forge-VM-Host zu.

2 Klicken Sie im Inventarbereich auf der linken Seite mit der rechten Maustaste auf das Element
PlateSpin Forge VM und wahlen Sie Power on (Einschalten).

Alternativ kdnnen Sie in der Programmbaumansicht die Option PlateSpin Forge-Management-
VM wahlen und zum Einschalten auf die griine Schaltflache Wiedergabe klicken.

6.44 Verwalten von Snapshots der Forge-VM auf dem Appliance-
Host

Gelegentlich kann es erforderlich sein, einen Snapshot der Management-VM zu erstellen, z. B. beim
Aufristen der Forge-Software oder bei Aufgaben zur Fehlerbehebung. Mdglicherweise miissen Sie
auch Snapshots (Wiederherstellungspunkte) entfernen, um Speicherplatz frei zu machen.

So verwalten Sie Snapshots auf der Forge-VM:
1 Starten Sie den vSphere-Client und melden Sie sich mit einem Administrator-

Berechtigungsnachweis beim Appliance-Host an.

2 Klicken Sie im Inventarbereich auf der linken Seite mit der rechten Maustaste auf das Element
PlateSpin Forge VM und wahlen Sie Snapshot > Take Snapshot (Snapshot, Snapshot erstellen).

3 Geben Sie einen Namen und eine Beschreibung fur den Snapshot ein und klicken Sie
anschlieRend auf OK.
So versetzen Sie die Forge-VM in einen friilheren Zustand zuriick:
1 Starten Sie den vSphere-Client und melden Sie sich mit einem Administrator-
Berechtigungsnachweis beim Appliance-Host an.

2 Klicken Sie im Inventarbereich auf der linken Seite mit der rechten Maustaste auf das Element
PlateSpin Forge VM und wahlen Sie Snapshot > Snapshot Manager.

3 Wahlen Sie in der Baumdarstellung der VM-Zustande einen Snapshot aus und klicken Sie
anschlieBend auf Go to (Wechseln zu).
So entfernen Sie Snapshots, die Wiederherstellungspunkte darstellen:
1 Starten Sie den vSphere-Client und melden Sie sich mit einem Administrator-
Berechtigungsnachweis beim Appliance-Host an.

2 Klicken Sie im Inventarbereich auf der linken Seite mit der rechten Maustaste auf das Element
PlateSpin Forge VM und wahlen Sie Snapshot > Snapshot Manager.

3 Wahlen Sie in der Baumdarstellung der VM-Zustande einen Snapshot aus und klicken Sie
anschlieBend auf Remove (Entfernen).

Konfigurieren der Forge-Appliance 63



6.4.5

6.4.6

Manuelles Importieren von VMs in die Datenablage des
Appliance-Hosts

Wenn der Failover-Workload differenziell erstellt werden soll, sollten Sie die VMs manuell in die
Datenablage des Appliance-Hosts importieren. Siehe ,Anfangliche Reproduktionsmethode
(vollstandig und inkrementell)“ auf Seite 174.

1 Erstellen Sie am Produktionsstandort eine VM aus Ihrem Produktions-Workload (z. B. mit
PlateSpin Migrate), und kopieren Sie die VM-Dateien von der Datenablage des ESX-Host auf
einen Wechseldatentrager, z. B. auf eine externe Festplatte oder einen USB-Stick. Verwenden
Sie den ,Datenspeicherbrowser” der Clientsoftware zum Auffinden der Dateien.

2 Verbinden Sie die Medien am Disaster Recovery-Standort mit einer Arbeitsstation, die
Netzwerkzugang zu Forge besitzt.

3 Verwenden Sie den "Datenspeicherbrowser" des vSphere-Clients, um auf die Forge-
Datenablage (Storage1) zuzugreifen, und laden Sie die VM-Dateien vom Wechseldatentrager
hoch. Verwenden Sie die hochgeladene VM, um sie mit dem Appliance-Host zu registrieren
(klicken Sie mit der rechten Maustaste auf Zur Bestandsliste hinzufiigen).

4 Aktualisieren Sie das PlateSpin Forge-Inventar. Klicken Sie in der PlateSpin Forge-
Weboberflache auf Einstellungen > Container und klicken Sie dann auf das Symbol
~Aktualisieren® <5 neben dem Appliance-Host.

Anwenden von Windows-Sicherheitsaktualisierungen auf
die Forge-VM

Es wird empfohlen, die Sicherheitsaktualisierungen fir Windows Server 2012 R2 mithilfe der
Windows-Aktualisierungen in einem Wartungsfenster auf die Forge-VM anzuwenden. Mit dem
nachfolgenden Verfahren sorgen Sie dafiir, dass der Aktualisierungsvorgang die laufenden
Schutzprozesse und den Workflow nicht stort.

So wenden Sie Windows-Sicherheitsaktualisierungen auf die Forge-VM an:

1 Rufen Sie wahrend eines Wartungsfensters die Forge-VM-Konsole Gber den VMware vSphere-
Web-Client auf.

2 Suchen Sie von der Windows-Benutzeroberflache der Forge-VM aus nach
Sicherheitsaktualisierungen von Microsoft.

3 Versetzen Sie PlateSpin Forge mithilfe der PlateSpin Forge-Weboberflache in den
Wartungsmodus. Halten Sie hierzu alle Reproduktionszeitplane an, und warten Sie ab, bis alle
laufenden Reproduktionen abgeschlossen sind.

4 Erstellen Sie einen Snapshot der Forge-VM. Weitere Informationen hierzu finden Sie unter
»verwalten von Snapshots der Forge-VM auf dem Appliance-Host* auf Seite 63.

5 Laden Sie die erforderlichen Sicherheitspatches herunter und installieren Sie sie. Sobald die
Installation abgeschlossen ist, starten Sie die Forge-VM neu.

6 Nehmen Sie die in Schritt 3 angehaltenen Reproduktionen mithilfe der PlateSpin Forge-
Weboberflache wieder auf und vergewissern Sie sich, dass die Reproduktionen ordnungsgeman
funktionieren.

7 Entfernen Sie den in Schritt 4 erstellten Snapshot der Forge Management-VM. Weitere
Informationen hierzu finden Sie unter ,Verwalten von Snapshots der Forge-VM auf dem
Appliance-Host" auf Seite 63.
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6.5 Physische Standortanderung der Appliance

Wenn Sie die PlateSpin Forge-Appliance an einen anderen physischen Standort verlagern, missen
Sie die IP-Adressen der Komponenten gemaf der neuen Umgebung anpassen. Dies sind die IP-
Adressen, die Sie wahrend der Ersteinrichtung der Appliance angegeben haben. Weitere
Informationen finden Sie im PlateSpin Forge-Handbuch ,Erste Schritte®.

Die Vorgehensweise fir die Standortanderung hangt davon ab, ob die neue IP-Adresse der
Appliance am Zielstandort bekannt (Szenario 1) oder nicht bekannt (Szenario 2) ist.
+ Abschnitt 6.5.1, ,Voraussetzung flr eine Standortdnderung von Forge®, auf Seite 65

¢ Abschnitt 6.5.2, ,Szenario 1: Standortanderung von Forge, wenn die neue IP-Adresse bekannt
ist, auf Seite 65

+ Abschnitt 6.5.3, ,Szenario 2: Standortanderung von Forge, wenn die neue IP-Adresse
unbekannt ist*, auf Seite 66

6.5.1 Voraussetzung fiir eine Standortanderung von Forge

Bevor Sie die Standortianderung einleiten, gehen Sie wie folgt vor:
1 Unterbrechen Sie alle Reproduktionszeitplane. Stellen Sie dabei sicher, dass mindestens eine
inkrementelle Reproduktion fir jeden Workload ausgefiihrt wurde:
1a Starten Sie die PlateSpin Forge-Weboberflache.

1b Prifen Sie in der Liste ,Workloads", ob mindestens eine inkrementelle Sicherung fiir die
einzelnen Workloads ausgefuhrt wurde.

1c Wahlen Sie alle Workloads aus. Klicken Sie auf Pause und dann auf Ausfiihren.
1d Stellen Sie sicher, dass der Status Unterbrochen fir alle Workloads angezeigt wird.

6.5.2 Szenario 1: Standortanderung von Forge, wenn die neue IP-
Adresse bekannt ist

So andern Sie den Standort der Forge Application-Hardware, wenn lhnen die neue IP-Adresse
bekannt ist:
1 Alle Reproduktionszeitplane fiir alle Workloads miissen angehalten sein.
Siehe ,Voraussetzung fir eine Standortanderung von Forge® auf Seite 65.

2 Starten Sie die Forge-Appliance-Konfigurationskonsole (Forge ACC). Starten Sie einen
Webbrowser und 6ffnen Sie htt p: // <For ge_| P_Adr esse>: 10000.

3 Melden Sie sich mit dem f or geuser -Konto an und klicken Sie auf Configure Host (Host
konfigurieren).

4 Geben Sie die neuen Netzwerkparameter ein. Klicken Sie auf Anwenden und bestatigen Sie
dann die Anderung mit Fortsetzen.

Wenn Sie die Forge-Appliance an eine neue IP-Adresse verlagern, die derzeit nicht erreichbar
ist (bis Sie den physischen Standort der Appliance andern), missen Sie die Option
Netzwerkeinstellungen vor dem Speichern priifen im Dialogfeld zur Bestatigung deaktivieren,
da ansonsten nicht die neue IP-Adresse in der Konfiguration festgelegt werden kann.

5 Warten Sie, bis der Konfigurationsvorgang abgeschlossen ist und im Browser das
Meldungsfenster ,Configuration Successful“ (Konfiguration erfolgreich) geéffnet wird.
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6.5.3

Wenn der Konfigurationsvorgang einen Fehler wegen Zeitlberschreitung zurtckgibt, prifen Sie,
ob die Forge-Management-VM ordnungsgemaf mit einer Lizenz fiir einen einzelnen Container
lizenziert ist, und versuchen Sie es erneut.

HINWEIS: Der Link fur die neue Forge ACC-Adresse im Meldungsfenster funktioniert erst,
nachdem Sie die Appliance physisch getrennt und an das neue Teilnetz angeschlossen haben.

Fahren Sie die Appliance im vSphere-Client herunter:

6a Fahren Sie die Forge Management-VM herunter. (Wahlen Sie in der Konsole der Forge-
Management-VM den Befehl Start > Herunterfahren.)

Siehe ,Herunterfahren oder Starten der Forge-Management-VM* auf Seite 62. Warten Sie
ab, bis die VM vollstandig heruntergefahren ist.

6b Fahren Sie den Appliance-Host herunter:
6b1 Wechseln Sie an der Forge-Management-Konsole mit Alt-F2 zur ESX-Serverkonsole.
6b2 Melden Sie sich als ,superuser” an (Benutzer r oot und das zugehorige Passwort).
6b3 Geben Sie den folgenden Befehl ein und driicken Sie die Eingabetaste:
shut down -h now
Warten Sie ab, bis der Appliance-Host vollstandig heruntergefahren ist.
6¢c Fahren Sie die Appliance herunter.

Trennen Sie die Appliance und stellen Sie sie am neuen Standort auf. Verbinden Sie die
Appliance mit dem neuen Teilnetz und schalten Sie sie ein.

Die neue IP-Adresse sollte jetzt gultig sein.

Starten Sie die ACC und melden Sie sich mit dem f or geuser -Konto an. Klicken Sie auf
Configure Forge VM (Forge-VM konfigurieren), geben Sie die erforderlichen Parameter an und
klicken Sie auf Apply (Anwenden).

Vergewissern Sie sich, dass die Einstellungen korrekt sind, klicken Sie auf Continue (Fortfahren)
und warten Sie, bis der Vorgang abgeschlossen ist.

HINWEIS: Wenn die Forge-Management-VM fur DHCP eingerichtet wurde, fihren Sie nach der
Standortédnderung die folgenden Schritte aus:

1. Ermitteln Sie die neue IP-Adresse der Forge-Management-VM. Greifen Sie iber den
vSphere-Web-Client auf die Forge-Management-VM zu und schlagen Sie die IP-Adresse in der
Windows-Benutzeroberflache der VM nach.

Siehe ,Zugriff auf die Konsole flr die Forge-Management-VM* auf Seite 62.

2. Starten Sie die PlateSpin Forge-Weboberflache tber die neue IP-Adresse und aktualisieren
Sie den Container. Klicken Sie auf Einstellungen > Container und dann auf das Symbol
~Aktualisieren® +;.

10 Setzen Sie die angehaltenen Reproduktionen fort.

Szenario 2: Standortanderung von Forge, wenn die neue IP-
Adresse unbekannt ist

So andern Sie den Standort der Forge Appliance-Hardware, wenn die neue IP-Adresse nicht
bekannt ist:

1 Alle Reproduktionszeitplane fur alle Workloads miissen angehalten sein.
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Weitere Informationen hierzu finden Sie in ,Voraussetzung fir eine Standortanderung von
Forge“ auf Seite 65.

2 Fahren Sie die Appliance herunter:
2a Fahren Sie die Forge Management-VM herunter:
2a1 Greifen Sie auf die Konsole der Forge-Management-VM zu.
2a2 Klicken Sie in die Konsole, sodass Sie Zugriff auf den Windows-Desktop erhalten.
2a3 Fahren Sie die Forge Management-VM herunter. (Wahlen Sie Start > Herunterfahren.)
Warten Sie ab, bis die VM vollstandig heruntergefahren ist.
2b Fahren Sie den VMware-Host herunter:

2b1 Melden Sie sich bei der lokalen Konsole der Forge-Appliance an und 6ffnen Sie dann
die VMware-Konsole mit Alt+F2.

2b2 Geben Sie hal t an der Eingabeaufforderung der Konsole ein oder driicken Sie F12,
um die Sequenz zum Herunterfahren zu starten.

Die Sequenz zum Herunterfahren schaltet den Bildschirm um, sodass der Prozess
zum Herunterfahren von VMware ausgeblendet wird. Mit Alt+F2 gelangen Sie wieder
zum Bildschirm mit der Sequenz zum Herunterfahren zuriick.

Nach dem Herunterfahren wird die Meldung Syst em angehal t en an der Konsole
angezeigt.

2c Fahren Sie die Appliance herunter.

3 Trennen Sie die Appliance und stellen Sie sie am neuen Standort auf. Verbinden Sie die
Appliance mit dem neuen Netzwerk und schalten Sie sie ein.

4 Richten Sie einen Verwaltungscomputer (nach Moglichkeit einen Laptop) so ein, dass er mit
Forge unter der derzeit konfigurierten IP-Adresse (also unter der IP-Adresse am bisherigen
Standort) kommunizieren kann, und stellen Sie mit einer der folgenden Methoden eine
Verbindung mit der Appliance her:

+ Verbinden Sie beide Computer mit demselben Ethernet-Switch oder Hub.

Hub/Switch

s

N

PlateSpin Verwaltungscomputer
Forge-Appliance

-ODER-
+ Verbinden Sie die beiden Computer Gber ein Ethernet-Crossover-Kabel.

) Crossover-Kabel Q

PlateSpin Verwaltungscomputer
Forge-Appliance

5 Starten Sie die Forge ACC. Offnen Sie hierzu einen Browser und navigieren Sie zu http: / /
<For ge_| P_Adresse>: 10000.
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6
7
8

10

1"

12

Melden Sie sich mit dem f or geuser -Konto an und klicken Sie auf Host konfigurieren.
Geben Sie die neuen Netzwerkeinstellungen ein und klicken Sie auf Anwenden.

Warten Sie, bis der Konfigurationsvorgang abgeschlossen ist und im Browser das
Meldungsfenster ,Configuration Successful® (Konfiguration erfolgreich) geéffnet wird.

Wenn der Konfigurationsvorgang einen Fehler wegen Zeitiiberschreitung zurtickgibt, priifen Sie,
ob die Forge-VM ordnungsgemaf mit einer Lizenz fur einen einzelnen Container lizenziert ist,
und versuchen Sie es erneut.

HINWEIS: Der Link fir die neue Forge ACC-Adresse im Meldungsfenster funktioniert erst,
nachdem Sie die Appliance physisch an das neue Teilnetz angeschlossen haben.

Trennen Sie den Computer von der Appliance und schlielen Sie die Appliance an das neue
Teilnetz an.

Die neue IP-Adresse sollte jetzt gultig sein.

Starten Sie die ACC und melden Sie sich mit dem f or geuser -Konto an. Klicken Sie auf
Configure Forge VM (Forge-VM konfigurieren), geben Sie die erforderlichen Parameter an und
klicken Sie auf Apply (Anwenden).

Vergewissern Sie sich, dass die Einstellungen korrekt sind, klicken Sie auf Continue (Fortfahren)
und warten Sie, bis der Vorgang abgeschlossen ist.

HINWEIS: Wenn die Forge-VM fiir DHCP eingerichtet wurde, fiihren Sie nach der
Standortédnderung die folgenden Schritte aus:

1. Ermitteln Sie die neue IP-Adresse der Forge-VM.

Greifen Sie uber den vSphere-Web-Client auf die Forge-Management-VM zu und schlagen
Sie die IP-Adresse in der Windows-Benutzeroberflache der VM nach. Siehe ,Zugriff auf die
Konsole firr die Forge-Management-VM* auf Seite 62.

2. Starten Sie die PlateSpin Forge-Weboberflache Uber die neue IP-Adresse und aktualisieren
Sie den Container. Klicken Sie auf Einstellungen > Container und dann auf das Symbol
LAktualisieren® +4.

Setzen Sie die angehaltenen Reproduktionen fort.

6.6 Wiederherstellen der Forge-Management-VM mit
den Werkseinstellungen

So stellen Sie die Forge-Management-VM mit den Werkseinstellungen wieder her:

1

Halten Sie alle Reproduktionszeitplane an und vergewissern Sie sich, dass keine
Reproduktionen ausgefiihrt werden:

1a Wabhlen Sie im Web-Client der PlateSpin Forge-Weboberflache alle Workloads aus. Klicken
Sie auf Zeitplan unterbrechen und anschlieffend auf Ausfiihren.

1b Stellen Sie sicher, dass der Status Unterbrochen fir alle Workloads angezeigt wird.

1c Alle geschiitzten Workloads missen den Reproduktionsstatus Im Leerlauf aufweisen.
Warten Sie, bis alle aktuellen Reproduktionen abgeschlossen sind, oder brechen Sie die
laufenden Vorgange ab.
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2 (Optional) Exportieren Sie die Workload-Vertragsdaten, wenn die Vertrdge auch nach dem
Wiederherstellen der VM mit den Werkseinstellungen weiter gelten sollen:

2a Melden Sie sich als Administratorbenutzer bei der Forge-Management-VM an.

2b Offnen Sie eine Eingabeaufforderung und navigieren Sie zu D: \ Pr ogr anne\ Pl at eSpi n
Forge Server\Pl at eSpi n For ge\ bi n\ | nport Export .

2c¢ Geben Sie Folgendes ein:
I mport Export Al I . bat /export "C:\tenp"

2d Kopieren Sie die exportierte XML-Datei in einen Ordner, aus dem sie nach dem
Wiederherstellen der VM wieder importiert werden kann.

3 Fahren Sie die Forge Management-VM herunter. Weitere Informationen hierzu finden Sie unter
.Herunterfahren oder Starten der Forge-Management-VM* auf Seite 62.

4 Starten Sie die Forge-Appliance-Konfigurationskonsole (Forge ACC): Offnen Sie einen Browser
und navigieren Sie zu ht t p: // <For ge_| P_Adr esse>: 10000.

5 Melden Sie sich mit dem f or geuser -Konto an und klicken Sie auf Wiederherstellung.

6 Lesen Sie die Hinweise unter Forge-Management-VM wiederherstellen und klicken Sie auf Ja,
Wiederherstellungsprozess starten.

& PlateSpin

Home Host Forge-VM Protokolle  Wiederherstellung

Forge-Management-VM wiederherstellen

Mit diesem Wisderherstellungsvorgang wird lhre Forge Management-%M auf den urspringlichen ¥ 13 zurickgesetzt. Alle E
und Kenfigurationadaten gehen verloren.

Dieser Vorgang kann bis zu 30 Minuten dauem. Méchten Sie die Forge Management-+M wiederhersiellen?

Abbrechen Ja, Wiederherstellungsprozess starien

Version: 11.3.0.546 Mi. 14. Mrz. 2018, 13:45 MDT  Passwortiindern | Abmelden

7 Warten Sie, bis der Konfigurationsvorgang abgeschlossen ist und im Browserfenster die
Meldung ,Wiederherstellung erfolgreich® angezeigt wird.

8 Starten Sie die ACC und melden Sie sich mit dem f or geuser -Konto an. Klicken Sie auf
Configure Forge VM (Forge-VM konfigurieren), geben Sie die erforderlichen Parameter an und
klicken Sie auf Apply (Anwenden).

9 Vergewissern Sie sich, dass die Einstellungen korrekt sind, klicken Sie auf Continue (Fortfahren)
und warten Sie, bis der Vorgang abgeschlossen ist.

HINWEIS: Wenn die Forge-VM fiir DHCP eingerichtet wurde, fiihren Sie nach der
Wiederherstellung die folgenden Schritte aus:

1. Ermitteln Sie die neue IP-Adresse der Forge-VM. Greifen Sie Uber den vSphere-Web-Client
auf die Forge-VM zu und schlagen Sie die IP-Adresse in der Windows-Benutzeroberflache der
VM nach.

Siehe ,Zugriff auf die Konsole fur die Forge-Management-VM* auf Seite 62.

2. Verwenden Sie die neue IP-Adresse, um die PlateSpin Forge-Weboberflache zu starten, und
aktualisieren Sie den Container (klicken Sie auf Einstellungen > Container und anschlieBend auf
das Symbol +4).
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6.7

10 Falls Sie Vertrage in Schritt 2 exportiert haben, importieren Sie sie in die wiederhergestellte VM:
10a Melden Sie sich als Administratorbenutzer bei der Forge-Management-VM an.
10b Kopieren Sie die exportierte XML-Datei in den Ordner C. \ t enp.

10c Offnen Sie eine Eingabeaufforderung und navigieren Sie zu D: \ Pr ogr ame\ Pl at eSpi n
Forge Server\Pl ateSpi n Forge\bin\I nportExport.

10d Geben Sie Folgendes ein:
| nport Export Al I . bat /inport "C: \tenp"

10e Stellen Sie nach dem Importieren eine Verbindung zur Forge-Weboberflache her und priifen
Sie, ob die Daten fehlerfrei sind.
11 Setzen Sie die angehaltenen Reproduktionen fort.
Falls ein Fehler aufgetreten ist, wenden Sie sich an den Micro Focus-Kundenservice und halten Sie
die Protokolldateien bereit. Folgende Protokolldateien werden zur Fehlerbehebung des
Wiederherstellungsprozesses bendtigt:
* /var/log/forgel/forge-recovery. | og
* /var/log/forge/ I NSTALL_LOG | og
* /var/l og/ weasel .| og
¢ /vnfs/vol unes/ For geSyst eml PLATESPI NFORGE_LOGS/ f or ge. | og

Der Inhalt dieser Protokolldateien ist auch auf der Registerkarte Protokolle in der Forge ACC-
Benutzeroberflache einsehbar.

& PlateSpin

Home Host Forge-VM Protokolle Wiederherstellung

Host konfigurieren

Zurucksetzen der Forge-Appliance auf
Werkseinstellungen

HINWEIS: Je nach dem jeweiligen PlateSpin Forge-Modell dauert dieser Vorgang bis zu 45 Minuten
oder langer.

So setzen Sie die Forge-Appliance auf die Werkseinstellungen zuriick:

1 Trennen Sie alle externen/Remote-/freigegebenen Speichersysteme von Forge, beispielsweise
Fibre Channel, iSCSI oder NFS.

2 Trennen Sie alle Netzwerkkabel von der Forge-Appliance.

WARNUNG: Wenn Sie mehrere Forge-Appliances, die mit demselben physischen Switch
verbunden sind, auf die Werkseinstellungen zurlicksetzen und diesen Schritt iiberspringen, kann
dies zu IP-Adresskonflikten und Fehlern fGhren.
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3 Starten Sie den Appliance-VMware-Host neu:
3a Melden Sie sich beim VMware-Host an:
3a1 Dricken Sie Alt+F1 an der lokalen Konsole der Forge-Appliance.
3a2 Melden Sie sich als r oot an (Passwort: Passwor d1).
3b Offnen Sie die ESX-Konsole mit Alt+F2.

WICHTIG: Notieren Sie die auf dieser Seite angezeigte IP-Adresse der Appliance zum
Zurlcksetzen auf die Werkseinstellungen. Diese Adresse bendtigen Sie zur Anmeldung am
Forge ACC und zum Verschieben des Containers an eine bekannte, giiltige IP-Adresse.
Gehen Sie vor wie in ,Physische Standortanderung der Appliance” auf Seite 65
beschrieben, um die IP ordnungsgemaR zuriickzusetzen.

3c Fahren Sie die ESXi-Konsole mit F12 herunter.
3d Melden Sie sich mit dem Berechtigungsnachweis eines Administrators an.
3e Fahren Sie VMware mit F2 herunter und schalten Sie dann die Appliance aus.

3f Wenn das Forge-Modell kein CD-/DVD-Wiedergabegerat umfasst, schliellen Sie ein
Wiedergabegerat an die Appliance an.

3g Starten Sie die Appliance Uber die PlateSpin Forge-CD/-DVD. Warten Sie ab, bis das
SYSLINUX-Men( angezeigt wird.

4 Wahlen Sie die Option PlateSpin Forge Factory Reset (PlateSpin Forge-Reset) und driicken Sie
die Eingabetaste. Dieser Schritt muss ausgeflihrt werden, bevor die Standardkonfiguration
automatisch tibernommen wird (etwa 10 Sekunden).

5 Warten Sie, bis der Vorgang abgeschlossen ist.

Wenn der Prozess zum Zuriicksetzen erfolgreich abgeschlossen wird, wird ein VMware-Fenster
gedffnet, beispielsweise:

Vuare ESXi 6.5.8 (VMKernel Release Build 7388687)

BEBE 1L [E IT[BGC61BL 15[ 11601.2.11111001.86.8011

R) Silver 4114 CPU B 2.20GHz

Dounlood tools to manage this host from:
http://Torgells

httpr//192. 166.1.280/ (STATIC)

http://[FedB: ;5218 :44FF :Feeb: Faedl/ (STATICY

<F2> Customize Systen/Vieu Logs €F12> Shut Doun/Restart
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Tritt ein Fehler beim Zurticksetzen auf, wird eine Konsolenmeldung angezeigt, beispielsweise:

The Pl ateSpin Forge Installation has failed.

CAUSE OF FAI LURE:
- Unable to recover the Forge Managenent VM from backup
- The Forge Factory Reset FIRST_BOOT. SH script failed

Pl ease consult the systemlog file located at /vnfs/vol unes/ For geSyst eml PLATESPI NFORCGE_LOGS/
forge.log for details.

Bei Fehler:

+ Wenden Sie sich an den Micro Focus-Kundenservice und halten Sie die Protokolldateien bereit.
Folgende Protokolldateien werden zur Fehlerbehebung des Prozesses zum Zuriicksetzen
bendtigt:

* /var/log/forgel/forge-recovery. | og

* /var/log/forge/ | NSTALL_LOG | og

* /var/log/ weasel .| og

* /vnfs/vol unes/ f or geSyst eml PLATESPI NFORGE_LOGS/ f or ge. | og

Der Inhalt dieser Protokolldateien ist auch auf der Registerkarte Protokolle in der Forge ACC-
Benutzeroberflache einsehbar.

& PlateSpin

Home Host Forge-VM Protokolle Wiederherstellung

Host konfigurieren

+ Bauen Sie die Forge-Appliance eventuell mit einem Kit zum Neuaufbau vor Ort neu auf (beim
Micro Focus-Kundenservice erhaltlich). Anweisungen zum Neuaufbau finden Sie im PlateSpin
Forge 11.3 — Handbuch zum Neuaufbau .
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7.1.1

Konfigurieren der PlateSpin-Server-
Anwendung

In diesem Abschnitt werden die Konfigurationsvoraussetzungen und die Einrichtung fiir PlateSpin
Forge beschrieben.
+ Abschnitt 7.1, ,Konfigurieren der Spracheinstellungen fur internationale Versionen®, auf Seite 73

+ Abschnitt 7.2, ,Konfigurieren der Email-Benachrichtigungsdienste flir Ereignisse und
Reproduktionsberichte®, auf Seite 75

+ Abschnitt 7.3, ,Konfigurieren von alternativen IP-Adressen fir den PlateSpin-Server*, auf
Seite 78

+ Abschnitt 7.4, ,Konfigurieren der Installation von Netzwerktreibern auf physischen
Zielcomputern beim Failback®, auf Seite 79

+ Abschnitt 7.5, ,Optimieren des Datentransfers iber WAN-Verbindungen®, auf Seite 81
+ Abschnitt 7.6, ,Optimieren der Leistung der Reproduktionsumgebung®, auf Seite 84

+ Abschnitt 7.7, ,Einstellen der Methode fiir erneutes Booten des Konfigurationsdiensts®, auf
Seite 85

+ Abschnitt 7.8, ,Konfigurieren der Unterstltzung fir VMware vCenter Site Recovery Manager*,
auf Seite 86

Konfigurieren der Spracheinstellungen fir
internationale Versionen

Neben Englisch bietet PlateSpin Forge auch landessprachliche Unterstiitzung (National Language
Support, NLS) firr die folgenden internationalen Sprachen:

*

Chinesisch-vereinfacht

*

Chinesisch-traditionell
+ Franzosisch

+ Deutsch

+ Japanisch

Zum Verwalten lhres PlateSpin-Servers in einer der unterstiitzten Sprachen konfigurieren Sie den
Sprachencode fiir das Betriebssystem auf der Forge-VM und in Threm Webbrowser.

¢ Abschnitt 7.1.1, ,Einstellen der Sprache im Betriebssystem®, auf Seite 73
+ Abschnitt 7.1.2, ,Einstellen der Sprache im Webbrowser*, auf Seite 74

Einstellen der Sprache im Betriebssystem

Die Sprache eines geringen Anteils der vom PlateSpin Forge-Server generierten Systemmeldungen
hangt von der Sprache der Betriebssystemschnittstelle ab, die in lhrer Forge-VM ausgewahlt ist.
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So dndern Sie die Sprache des Betriebssystems:

1 Rufen Sie lhre Forge-VM auf.

Weitere Informationen hierzu finden Sie unter ,Zugriff auf die Konsole fur die Forge-
Management-VM* auf Seite 62.

2 Starten Sie das Applet fur die Regions- und Sprachoptionen (klicken Sie auf Start > Ausfiihren,
geben Sieintl. cpl ein und driicken Sie die Eingabetaste) und klicken Sie anschlieRend auf die
Registerkarte Sprachen (Windows Server 2003) bzw. Tastaturen und Sprachen (Windows
Server 2008).

3 Installieren Sie das erforderliche Sprachpaket, sofern es noch nicht installiert ist. Moglicherweise
bendtigen Sie Zugriff auf die Installationsmedien Ihres Betriebssystems.

4 Wahlen Sie die erforderliche Sprache als Oberflachensprache des Betriebssystems aus. Wenn
eine entsprechende Aufforderung angezeigt wird, melden Sie sich ab oder starten Sie das
System neu.

71.2 Einstellen der Sprache im Webbrowser

Zur Verwendung der PlateSpin Forge-Weboberflache in einer dieser Sprachen muss die
entsprechende Sprache in lhrem Webbrowser hinzugefiigt und an die erste Position der Rangfolge
gesetzt werden:
1 Rufen Sie im Webbrowser die Spracheinstellung auf:
¢+ Chrome:

1. Wahlen Sie im Chrome-Meni den Befehl Einstellungen, blattern Sie zum Link
Erweiterte Einstellungen anzeigen und klicken Sie darauf.

2. Blattern Sie zu Sprachen, und klicken Sie auf Sprach- und Eingabeeinstellungen.
+ Firefox:

1. Wahlen Sie im Menu Extras den Befehl Optionen, und wahlen Sie die Registerkarte
Inhalt.

2. Klicken Sie unter Sprachen auf Wahlen.
+ Internet Explorer:

1. Wahlen Sie im Menl Extras den Befehl Internetoptionen, und wahlen Sie die
Registerkarte Allgemein.

2. Klicken Sie unter Darstellung auf Sprachen.
2 Fugen Sie die gewiinschte Sprache hinzu und setzen Sie sie an die oberste Position in der Liste.

3 Speichern Sie die Einstellungen und starten Sie anschlieend die Client-Anwendung, indem Sie
eine Verbindung zu lhrem PlateSpin Forge-Server herstellen. Weitere Informationen hierzu
finden Sie unter ,Starten der Weboberflache* auf Seite 39.

HINWEIS: (Fur Benutzer der chinesischen Versionen) Der Versuch, Gber einen Browser ohne
spezifische chinesische Version eine Verbindung zum PlateSpin Forge-Server herzustellen, kann zu
Webserver-Fehlern fihren. Verwenden Sie fir den ordnungsgemalfen Betrieb die
Konfigurationseinstellungen des Browsers, um eine spezifische chinesische Spracheinstellung
hinzuzufigen (Chi nesi sch [zh-cn] oder Chi nesi sch [zh-tw] ). Verwenden Sie die kulturneutrale
Spracheinstellung Chi nesi sch [ zh] nicht.
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7.2 Konfigurieren der Email-
Benachrichtigungsdienste fiur Ereignisse und
Reproduktionsberichte
Sie kdnnen PlateSpin Forge so konfigurieren, dass automatische Email-Benachrichtigungen zu
Ereignissen und zum Fortschritt an angegebene Email-Adressen zustandiger Empfanger versendet

werden. Fur diese Funktion ist es erforderlich, dass Sie zuerst einen gultigen SMTP-Server fur
PlateSpin Forge angeben.

¢ Abschnitt 7.2.1, ,Konfigurieren von SMTP fur den Email-Benachrichtigungsdienst®, auf Seite 75
+ Abschnitt 7.2.2, ,Aktivieren von Ereignisbenachrichtigungen®, auf Seite 76
+ Abschnitt 7.2.3, ,Aktivieren von Reproduktionsberichten®, auf Seite 77

7.21 Konfigurieren von SMTP fur den Email-
Benachrichtigungsdienst

Konfigurieren Sie auf der PlateSpin Forge-Weboberflache die SMTP-Einstellungen fiir den Server,
der zum Zustellen von Email-Benachrichtigungen zu Ereignissen und Reproduktionsberichten
verwendet wird.

Abbildung 7-1 SMTP-Einstellungen (Simple Mail Transfer Protocol)

Dashboard WWorkloads Aufgaben Berichte  Einstellungen Info Hilfe

SMTP-Einstellungen

SMTP-Serveradresse:

Port:

Antwortadresse:

So konfigurieren Sie die SMTP-Einstellungen:

1 Klicken Sie auf der PlateSpin Forge-Weboberflache auf Einstellungen > SMTP.

2 Legen Sie die SMTP-Servereinstellungen zum Empfangen von Email-Benachrichtigungen zu
Ereignissen und zu Fortschritten fest:

¢ Adresse
+ Port (standardmaRig 25)
* Antwortadresse

3 Geben Sie den Benutzernamen und das Passwort ein. Bestatigen Sie anschlielend das
Passwort.

4 Klicken Sie auf Speichern.
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7.2.2

76

Aktivieren von Ereignisbenachrichtigungen

Ereignisse werden stets in das Systemanwendungs-Ereignisprotokoll mit den Protokolleintragsarten
~Warnmeldung®, ,Fehler” und ,Informationen” eingetragen. Sie kénnen auch festlegen, dass
automatisch Ereignisbenachrichtigungen an zustandige Empfanger gesendet werden.
1 Richten Sie einen SMTP-Server fir PlateSpin Forge ein.
Siehe ,Konfigurieren von SMTP fir den Email-Benachrichtigungsdienst” auf Seite 75.
2 Klicken Sie auf der PlateSpin Forge-Weboberflache auf Einstellungen > Benachrichtigungen.

3 Wahlen Sie die Option Benachrichtigungen aktivieren.

4 Klicken Sie auf Empfianger bearbeiten, geben Sie die erforderlichen Email-Adressen getrennt
durch Kommas ein und klicken Sie anschlieflend auf OK.

Dashboard Workloads Aufgaben Berichte Einstellungen Info  Hilfe

[ Benachrichtioungen aktiviersn

Eera Adresse

Entfernen dradmin@example.com

Entfernen  john_smith@example.com

Benachrichtigungseinstellungen

Einstellungen fur Reproduktionsberichte

Entfernen  sysadmin@example.com

Entfernen webadmin@example.com

Empfénger bearbeiten

@ Emai-Benachrichtigungen sind EIN; Anzahl der Empfanger: 4

5 Klicken Sie auf Speichern.
Wenn Sie eine Email-Adresse [6schen mochten, klicken Sie neben der Adresse auf Entfernen.

Die in Tabelle 7-1 genannten Ereignisarten kdnnen Email-Benachrichtigungen auslésen, wenn die
Email-Benachrichtigung aktiviert ist.

HINWEIS: Die Ereignisprotokolleintrage besitzen eindeutige 1Ds, die sich jedoch in kinftigen
Hauptversionen durchaus andern kénnen.

Tabelle 7-1 Ereignistypen nach Protokolleintragsarten

Ereignisarten Anmerkungen

Protokolleintragsart: Warnmeldung

Ful | Repl i cati onM ssed Ahnlich dem Ereignis | nkrement el | e
Repr odukti on ver passt.
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7.2.3

Ereignisarten

Anmerkungen

I ncrement al Repl i cati onM ssed

Wird generiert, wenn Folgendes zutrifft:

+ Eine Reproduktion wird manuell angehalten,

wenn eine geplante inkrementelle Reproduktion

fallig ist.

+ Das System versucht, eine geplante
inkrementelle Reproduktion auszufiihren,
wahrend gerade eine manuell ausgeldste
Reproduktion stattfindet.

+ Das System stellt fest, dass das Ziel nicht Giber

genugend freien Speicherplatz verfugt.

Wor kl oadOf f | i neDet ect ed

Wird generiert, wenn das System erkennt, dass ein
Workload, der zuvor online war, nun offline ist.

Betrifft Workloads, deren Schutzvertragsstatus nicht

Unterbrochen lautet.

Protokolleintragsart: Fehler

Fai | over Fai |l ed

Ful | Repli cationFail ed

I ncrement al Repl i cati onFai | ed

Pr epar eFai | over Fai | ed

Protokolleintragsart: Informationen

Fai | over Conpl et ed

Ful | Replicati onConpl et ed

I ncrerment al Repl i cati onConpl et ed

Pr epar eFai | over Conpl et ed

Test Fai | over Conpl et ed

Wird generiert, wenn ein Failover-Test-Vorgang
manuell als ordnungsgemaR durchgefiihrt oder als
Fehler gekennzeichnet wird.

Wor kl oadOnl i neDet ect ed

Wird generiert, wenn das System erkennt, dass ein
Workload, der zuvor offline war, nun online ist.

Betrifft Workloads, deren Schutzvertragsstatus nicht

Unterbrochen lautet.

Aktivieren von Reproduktionsberichten

Sie kdnnen festlegen, dass Reproduktionsberichte automatisch an zustandige Empfanger gesendet

werden.

1 Richten Sie einen SMTP-Server fir PlateSpin Forge ein.

Siehe ,Konfigurieren von SMTP fir den Email-Benachrichtigungsdienst” auf Seite 75.
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2 Klicken Sie auf der PlateSpin Forge-Weboberflache auf Einstellungen >
Reproduktionsberichte.

3 Wahlen Sie die Option Reproduktionsberichte aktivieren.

4 Klicken Sie im Abschnitt Berichtswiederholung auf Bearbeiten, und geben Sie das
entsprechende Wiederholungsmuster fir die Berichte an. Mit Schliefen kdnnen Sie den
Abschnitt wieder komprimieren.

5 Klicken Sie im Abschnitt Empfanger auf Empfanger bearbeiten, geben Sie die entsprechenden
Email-Adressen getrennt durch Kommas ein und klicken Sie anschlielend auf OK. Mit
Entfernen neben einer Email-Adresse kénnen Sie den Empfanger aus der Liste Idschen.

Dashboard \Workloads Aufgaben Berichte Einstellungen Info  Hilfe

Il Reproduktionsberichte aktivieren

Berichtswiederholung: Jeden Tag um 21:00
Bearbsiten

T Adresse
Entfernen admin@example.com
e Entfernen john_smith@example.com
SNTP Entfernen operator@example.com
Lizenzen
Empfénger bearbeten..
Protect-Zugriff-URL: Ihtlps Jivprotect4 example.com 443

nzahl der Empfanger: 3; Nachster Bericht: 18.02.2015 21:00
Anzah| der Empfa 3; Ndchster Bericht: 18.02.2015 21:00

6 (Optional) Geben Sie im Abschnitt Forge -Zugriff-URL eine nicht standardmaRige URL fiir lhren
PlateSpin-Server ein (z. B. wenn lhre Forge-VM mehrere Netzwerkkarten hat oder sich hinter
einem NAT-Server befindet). Diese URL hat Einfluss auf den Titel des Berichts und auf die
Funktionalitat fir den Zugriff auf relevante Inhalte auf dem Server iber Hyperlinks in Email-
Berichten.

7 Klicken Sie auf Speichern.

Informationen zu anderen Arten von Berichten, die Sie jederzeit generieren kénnen, finden Sie unter
,Generieren von Workload- und Workload-Schutz-Berichten“ auf Seite 183.

7.3 Konfigurieren von alternativen IP-Adressen fur
den PlateSpin-Server

Sie kdnnen alternative |IP-Adressen in den PlateSpin-Konfigurationsparameter
Al t er nat eSer ver Addr esses eintragen, sodass der PlateSpin-Server tUiber NAT-fahige Umgebungen
genutzt werden kann.

So tragen Sie alternative IP-Adressen fiir den PlateSpin-Server ein:

1 Offnen Sie folgende Seite in einem beliebigen Webbrowser:
https://1 hr_Pl at eSpi n_Server/ pl at espi nconfi gurati on/

2 Suchen Sie den Parameter Al t er nat eSer ver Addr esses und tragen Sie IP-Adressen flir den
PlateSpin-Server ein.

3 Speichern Sie die Einstellungen und schlieRen Sie die Seite.
Die Anderungen treten ohne Neubooten und ohne Neustarten der PlateSpin-Dienste in Kraft.
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7.4 Konfigurieren der Installation von
Netzwerktreibern auf physischen Zielcomputern
beim Failback

Wenn PlateSpin Forge den Konfigurationsdienst auf einem Zielcomputer in Szenarien mit Failback
auf einen physischen Computer fiir eine Windows-Failover-VM ausfihrt, erledigt Forge
standardmaRig die folgenden Netzwerkaufgaben beim zweiten Neustart:

+ Netzwerkadapter scannen und problematische Treiber entfernen.

+ Vorhandene Netzwerktreiber deinstallieren.

+ Geeignete Netzwerktreiber installieren.

+ Netzwerkadapter gemaf den Failback-Konfigurationseinstellungen konfigurieren.

In den folgenden Szenarien mit Failback auf einen physischen Computer kdnnen eventuell Fehler bei
den normalen Netzwerkaufgaben auftreten:

¢ Der Zielcomputer umfasst dieselbe Netzwerkadapter-Hardware und dieselben Netzwerktreiber
wie die Failover-VM.

Die erforderlichen Netzwerktreiber fir den Zielcomputer sind bereits auf der Failover-VM
installiert, fur die ein Failback auf einen physischen Computer durchgefiihrt werden soll. Die
Treiber missen nicht neu installiert werden. In bestimmten Szenarien kann der Zielcomputer
nicht mehr gestartet werden, wenn die Treiber entfernt und wieder neu installiert wurden.

+ Der Zielcomputer startet iber das SAN.

Wenn der Zielcomputer Uber das SAN startet, installiert Forge die Treiber vor dem ersten
Starten. Wenn der Konfigurationsdienst diese frisch installierten Treiber beim zweiten Neustart
entfernt, kann der Zielcomputer nicht mehr gestartet werden. Die Treiberinstallationsaufgaben
beim zweiten Neustart missen unterbunden werden.

Sie kdnnen den PlateSpin Forge-Server fir ein Light-Networking-Verfahren konfigurieren, bei dem
Forge die Treiber beim zweiten Starten auf Windows-Ziel-Workloads (auch Windows-Cluster-
Workloads) nicht scannt, die alten Treiber nicht deinstalliert und keine neuen Treiber installiert. Das
Netzwerk wird gemaf den Failback-Konfigurationseinstellungen angepasst.

Mit Light Networking entfallen die nicht bendtigten Aufgaben, sodass der
Netzwerkkonfigurationsprozess optimiert wird und Situationen, in denen der Zielcomputer nicht mehr
gestartet werden kann, vermieden werden. Light Networking eignet sich fur Szenarien mit Failback
von Windows-Failover-VMs auf physische Computer.

¢ Abschnitt 7.4.1, ,Light-Networking-Parameter®, auf Seite 79

+ Abschnitt 7.4.2, ,Konfigurieren von Light-Networking-Parametern®, auf Seite 80

741 Light-Networking-Parameter

Die PlateSpin-Konfiguration bietet zwei Light-Networking-Parameter, mit denen Sie festlegen, ob
PlateSpin Forge die Netzwerktreiberaufgaben flir bestimmte Windows-Ziel-Workloads ausflihren soll
oder nicht. Diese Parameter wirken sich nicht auf Linux-Workloads aus.

EnableLightNetworking

Wenn der Parameter ,EnableLightNetworking® aktiviert ist, fiihrt Forge die folgenden
Netzwerkaufgaben beim zweiten Neustarten flir bestimmte Windows-Ziel-Workloads nicht aus:
Netzwerkadapter neu scannen, bisherige Treiber deinstallieren und neue Netzwerktreiber
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installieren. Das Netzwerk wird gemaf den Failback-Konfigurationseinstellungen angepasst.
Durch den Wegfall der nicht benétigten Aufgaben wird der Netzwerkkonfigurationsprozess fur
die Windows-Ziel-Workloads in Szenarien mit Failback auf physische Computer optimiert.

Soll dieses Light-Networking-Verfahren verfolgt werden, stellen Sie ,EnableLightNetworking® auf
Tr ue ein und geben Sie die Hostnamen der entsprechenden Windows-Ziel-Workloads im
Parameter ,HostNamesForLightNetworking® an.

HostNamesForLightNetworking

Mit dem Parameter ,HostNamesForLightNetworking“ geben Sie die Windows-Ziel-Workloads
an, fur die die Light-Networking-Regeln gelten sollen, wenn ,EnableLightNetworking“ auf Tr ue
eingestellt ist. Aktivieren oder deaktivieren Sie den Parameter ,EnableLightNetworking®, je
nachdem, ob das Light Networking fur bestimmte Windows-Ziel-Workloads aktiviert werden soll
oder nicht.

Tragen Sie die Hostnamen der Windows-Zielcomputer in den folgenden Szenarien ein:
¢ Der Ursprungscomputer und der Zielcomputer umfassen dieselbe Netzwerk-Hardware
¢ Der Zielcomputer wird Uber das SAN gestartet

Zulassige Werte fir den Parameter ,HostNamesForLightNetworking*:

KEINE

Mit dem Wert ,NONE* werden alle Windows-Zielcomputer fir Light Networking aktiviert,
wenn der Parameter ,EnableLightNetworking“ auf Tr ue eingestellt wird.
<FQDN>

Die einzelnen Wertesatze fiir diesen Parameter bezeichnen jeweils den FQDN (den
Hostnamen) eines Windows-Ziel-Workloads, fiir den die Light-Networking-Regeln gelten
sollen, wenn der Parameter ,EnableLightNetworking“ auf Tr ue eingestellt ist.

Ist ,EnableLightNetworking“ auf ,False” eingestellt, sind die Werte unter
»=HostNamesForLightNetworking“ wirkungslos.

74.2 Konfigurieren von Light-Networking-Parametern

80

Light Networking eignet sich fir Szenarien mit Failback auf physische Computer fiir Windows-
Failover-VMs. Light Networking wird auf der PlateSpin-Konfigurationsseite auf dem PlateSpin Forge-
Server konfiguriert.

So konfigurieren Sie die Light-Networking-Parameter:
1 Melden Sie sich bei der Weboberflache als Administrator an und 6ffnen Sie die
Konfigurationsseite flir den PlateSpin-Server unter:
https://1hr_Pl at eSpi n_Server/ Pl at eSpi nConfi guration

2 Stellen Sie den Wert fir den Parameter Host NanesFor Li ght Net wor ki ng auf NONE ein oder
geben Sie mindestens einen Hostnamen von Windows-Zielcomputern ein, fir die das Light
Networking gelten soll, wenn der Parameter ,EnableLightNetworking“ auf Tr ue eingestellt ist.

3 Stellen Sie den Wert fiir den Parameter Enabl eLi ght Net wor ki ng auf True oder False ein, je
nach Light-Networking-Anforderungen.

+ Falsch: (Standard) Light Networking wird fiir diesen PlateSpin Forge-Server deaktiviert. Die
eingestellten Werte fiir den Parameter ,HostNamesForLightNetworking“ sind wirkungslos.

+ Wahr: Light Networking wird fur die Zielcomputer gemaR den Werten fir den Parameter
,HostNamesForLightNetworking“ aktiviert.

4 Speichern Sie die Einstellungen und schlieRen Sie die Seite.
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1.5

7.5.1

Optimieren des Datentransfers uber WAN-
Verbindungen

Sie kdnnen die Datentransferleistung optimieren und sie fur WAN-Verbindungen fein abstimmen.
Dazu kdnnen Sie die Konfigurationsparameter andern, die das System von den Einstellungen im

Konfigurationswerkzeug auf lhrer Forge-VM liest. Weitere Informationen finden Sie unter
Abschnitt 3.5.1, ,PlateSpin-Konfiguration®, auf Seite 44.

¢ Abschnitt 7.5.1, ,Feinabstimmung der Parameter”, auf Seite 81
¢ Abschnitt 7.5.2, ,Feinabstimmung fur FileTransferSendReceiveBufferSize®, auf Seite 83

Feinabstimmung der Parameter

Mit den Parametern fiir die Konfiguration der Dateilibertragung optimieren Sie die Datenlibertragung
Uber ein WAN. Diese globalen Einstellungen gelten fiir alle dateibasierten und VSS-Reproduktionen.

HINWEIS: Wenn diese Werte geandert werden, kénnen die Reproduktionszeiten in
Hochgeschwindigkeits-Netzwerken wie Gigabit Ethernet moglicherweise negativ beeinflusst werden.
Wenden Sie sich lieber zuerst an den PlateSpin-Support, bevor Sie diese Parameter andern.

Tabelle 7-2 zeigt die Konfigurationsparameter auf der PlateSpin-Konfigurationsseite (ht t ps: //

I hr _Pl at eSpi n- Server/ pl at espi nconfi gur ati on/ ), die die Datenlibertragungsgeschwindigkeit
steuern; hier sind jeweils die Standardwerte und die maximal zulassigen Werte angegeben. Zum
Optimieren der Funktionsfahigkeit in einer WAN-Umgebung mit hoher Latenz konnen Sie diese
Werte nach dem Prinzip von Versuch und Irrtum bearbeiten.

Tabelle 7-2 Standardparameter und optimierte Konfigurationsparameter fiir die Datenlibertragung

Parameter Standardwert Hoéchstwert
Al waysUseNonVSSFi | eTr ansf er For W ndows2003 Falsch
Fi | eTr ansf er Conpr essi onThr eadsCount 2 nicht zutreffend

Steuert die Anzahl der Threads, die flr die Datenkomprimierung
auf Paketebene verwendet werden. Diese Einstellung wird
ignoriert, wenn die Komprimierung deaktiviert ist. Da die
Komprimierung CPU-abhangig ist, kann sich diese Einstellung
auf die Arbeitsgeschwindigkeit auswirken.

Fi | eTransf er Buf f er Thr eshol dPer cent age 10

Bestimmt die Mindestdatenmenge, die im Puffer gespeichert
wird, bevor neue Netzwerkpakete erstellt und gesendet werden.

Fi | eTransf er KeepAl i veTi meQutM | | i Sec 120000

Gibt an, wie lange mit dem Absenden von Keep-Alive-
Meldungen gewartet werden soll, wenn eine TCP-
Zeitlberschreitung eingetreten ist.
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Parameter Standardwert Hochstwert

Fi | eTransf er Longer Than24Hour sSupport Wahr

Fi | eTransf er Lomveror yThr eshol dl nByt es 536870912

Bestimmt die Untergrenze fiir die Speichermenge auf dem
Server. (Unterhalb dieser Mindestmenge treten bestimmte
Netzwerkverhaltensweisen starker auf.)

Fi | eTransf er MaxBuf f er Si zeFor Lowvenor yl nByt es 5242880
Bestimmt die GroRe des internen Puffers bei mangelndem

Speicherplatz.

Fi | eTransf er MaxBuf f er Si zel nByt es 31457280

Bestimmt die Grofde des internen Puffers fiir die Speicherung
von Paketdaten.

Fi | eTr ansf er MaxPacket Si zel nBut es 1048576

Bestimmt die Grof3e der grofRten noch versendbaren Pakete.

Fi | eTransfer M nConpr essi onLi m t 0 (deaktiviert) Max. 65536 (64 KB)
Gibt den Schwellwert fiir die Komprimierung auf Paketebene in

Byte an.

Fi | eTransfer Port 3725

Fi | eTransf er SendRecei veBuf fer Si ze 0 (8192 Byte) Max. 5242880 (5 MB)

Definiert die maximal zulassige Grof3e (in Byte) des Sende- und
Empfangspuffers fur TCP-Verbindungen im
Reproduktionsnetzwerk. Die PuffergréRe wirkt sich auf die
Groflke des TCP-Emfangsfensters (RWIN) aus, mit der
wiederum die Datenmenge (in Byte) bestimmt wird, die ohne
TCP-Bestatigung gesendet werden kann. Diese Einstellung ist
sowohl fiir dateibasierte als auch fiir blockbasierte
Ubertragungen relevant. Wenn Sie die Puffergrofie gemaR der
Bandbreite und der Latenz des Netzwerks anpassen, wird der
Durchsatz erhéht und die CPU-Tatigkeit wird vermindert.

Wenn der Wert auf 0 (aus) gesetzt wird, wird die Standard-TCP-
FenstergroRe (8 KB) verwendet. Geben Sie bei
benutzerdefinierten GroRen die GréRe in Byte an.

Verwenden Sie folgende Formel, um den geeigneten Wert zu
ermitteln:

((VERBINDUNGSGESCHWINDIGKEIT in MBit/s / 8)
* VERZOGERUNG in Sekunden)) * 1.000 * 1.024

Beispielsweise ware die geeignete PuffergrofRe bei einer 100-
Mb/s-Verbindung mit 10 ms Latenz wie folgt:

(100/8)*0,01 * 1024 * 1000 = 128000 Byte

Weitere Informationen zur Feinabstimmung finden Sie unter
Abschnitt 7.5.2, ,Feinabstimmung flr
FileTransferSendReceiveBufferSize®, auf Seite 83.
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7.5.2

Parameter Standardwert Hochstwert

Fi | eTransf er SendRecei veBuf f er Si zeLi nux 0 (253952 Byte)

Gibt die Einstellung der TCP/IP-Empfangsfenstergrée (RWIN)
fur Dateilibertragungsverbindungen unter Linux an. Sie steuert
die Anzahl der Byte, die ohne TCP-Acknowledgement gesendet
werden. Angabe in Byte.

Wenn der Wert auf 0 (aus) gesetzt ist, wird die TCP/IP-
FenstergroRe fiir Linux automatisch anhand der Einstellung fiir
Fi | eTransf er SendRecei veBuf f er Si ze berechnet. Sind
beide Parameter auf 0 (aus) gesetzt, gilt der Standardwert 248
KB. Geben Sie bei benutzerdefinierten Grofen die Grofie in
Byte an.

HINWEIS: In frilheren Versionen mussten Sie diesen Parameter
auf die Halfte des gewiinschten Werts einstellen; dies ist nicht
mehr erforderlich.

Fi | eTr ansf er Shut DownTi meCut | nM nut es 1090

Fi | eTransfer TCPTi nreQut M | | i Sec 30.000

Legt den Zeitraum fiir die Zeitliberschreitung fiir TCP-Senden
und TCP-Empfang fest.

Post Fi | eTransf er Acti onsRequi redTi nel nM nut es 60

Feinabstimmung fir FileTransferSendReceiveBufferSize

Der Parameter ,FileTransferSendReceiveBufferSize* definiert die maximal zuldssige Gréfe (in Byte)
des Sende- und Empfangspuffers flr TCP-Verbindungen im Reproduktionsnetzwerk. Die Puffergrofie
wirkt sich auf die Grélke des TCP-Emfangsfensters (RWIN) aus, mit der wiederum die Datenmenge
(in Byte) bestimmt wird, die ohne TCP-Bestatigung gesendet werden kann. Diese Einstellung ist
sowohl fir dateibasierte als auch fiir blockbasierte Ubertragungen relevant. Wenn Sie die
PuffergroRe geman der Bandbreite und der Latenz des Netzwerks anpassen, wird der Durchsatz
erhéht und die CPU-Téatigkeit wird vermindert.

Durch Feinabstimmung des Parameters ,FileTransferSendReceiveBufferSize® optimieren Sie die
Ubertragung von Blécken oder Dateien von den Ursprungsservern auf die Zielserver in der
Reproduktionsumgebung. Legen Sie den Parameter auf der PlateSpin-Konfigurationsseite (htt ps: /
/1 'hr _Pl at eSpi n- Server/ pl at espi nconfi gurati on/) fest.

So berechnen Sie die optimale PuffergroRe:

1 Ermitteln Sie die Latenz (Verzogerung) zwischen dem Ursprungsserver und dem Zielserver.

Letztlich soll die Latenz fiir eine PaketgroRe festgestellt werden, die der MTU so nahe wie
moglich kommt.

1a Melden Sie sich als Administratorbenutzer beim Ursprungsserver an.
1b Geben Sie bei einer Eingabeaufforderung Folgendes ein:
# ping <target-server-ip-address> -f -1 <MIU_m nus_28> -n 10

In der Regel erweitert die Option -1 flr pi ng die Header der angegebenen Nutzlast flr die
IP-Adresse des Zielservers um 28 Byte. Eine Grofte von MTU ni nus 28 (in Byte) ist damit
ein geeigneter Ausgangswert.
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1c Andern Sie die Nutzlast schrittweise und geben Sie den Befehl jeweils erneut in Schritt 1b
ein, bis die folgende Meldung angezeigt wird:

Das Paket nuss fragnentiert werden.
1d Notieren Sie die Latenz (in Sekunden).

Liegt die Latenz beispielsweise bei 35 ms (Millisekunden), dann notieren Sie den Wert
0,035 fur die Latenz.

2 Berechnen Sie einen Wert (in Byte) fur die anfangliche PuffergréRe:

PuffergrolRe = (Bandbreite in MBit/s / 8) * Latenz in Sekunden * 1.000 * 1.024

Geben Sie die Netzwerkbandbreite in Bindrwerten an. Das bedeutet: 10 GBit/s = 10.240 MBit/s
und 1 GBit/s = 1.024 MBit/s.

Fur ein 10-GBit/s-Netzwerk mit einer Latenz von 35 ms gilt beispielsweise die folgende
Berechnung:

BuffergréBe = (10.240 / 8) * 0,035 * 1.000 * 1.024 = 45.875.200 Byte

(Optional) Berechnen Sie die optimale Puffergrofie durch Aufrunden auf ein Vielfaches der
maximalen SegmentgrofRe (Maximum Segment Size, MSS).

3a Ermitteln Sie die MSS:
MBS = MTU-G 6Re in Bytes — (G 6Re des | P-Headers + G 6e des TCP- Headers)

Der IP-Header umfasst 20 Byte. Der TCP-Header umfasst 20 Byte plus zusatzliche Byte fiir
Optionen wie den Zeitstempel.

Bei einer MTU-Grofe von 1.470 liegt die MSS in der Regel bei 1430.
MSS = 1.470 Byte — (20 Byte + 20Byte) = 1.430 Byte

3b Berechnen Sie die optimale Puffergrofie:
Optimal e PuffergrofRe = (Runden(PuffergroBe / MSS)) * MSS
Im obigen Beispiel also:

Optimal e PuffergrofRe = (Runden(45.875.200 / 1.430)) * 1.430

32.081 * 1.430
45. 875. 830

In diesem Fall muss aufgerundet werden, da das Abrunden ein Vielfaches der MSS ergibt,
das unter der Puffergrofie 45.875.200 liegt:

Nicht optinale PuffergrdRe = 32.080 * 1.430 = 45.874. 400

Optimieren der Leistung der
Reproduktionsumgebung

Mit den Konfigurationsparametern fiir Kontrollibernahme und Snapshots optimieren Sie die
Reproduktionsleistung. Diese Einstellungen sind global und gelten fir alle Reproduktionen.

Tabelle 7-3 zeigt die Konfigurationsparameter auf der PlateSpin-Konfigurationsseite (htt ps: //
I hr _Pl at eSpi n- Ser ver/ pl at espi nconfi gur ati on/ ), die die Reproduktionsumgebung steuern;
hier sind jeweils die Standardwerte angegeben.
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Tabelle 7-3 Standardmafige Konfigurationsparameter fur die Reproduktionsumgebung

Parameter Standardwert

TakeControl MenorySi zel nMB 768

Die GréRe des Arbeitsspeichers (in MB), die bei der Ubernahme der Kontrolle fiir die
Reproduktion festgelegt werden soll.

TakeCont r ol Cor esPer Socket 1

Die Anzahl der virtuellen Kerne pro Socket fiir die Ubernahme der Kontrolle, wenn das
Ziel in LRD oder boot of x. i so gebootet wird.

TakeCont r ol Socket s 1

Die Anzahl der virtuellen Sockets fiir die Ubernahme der Kontrolle, wenn das Ziel in
LRD oder boot of x. i so gebootet wird.

Maxi numConcur r ent Repl i cati ons 25

Die Anzahl der Reproduktionen, die gleichzeitig ausgefihrt werden kénnen.

VssSnapshot Cr eat i onDel ay 120

Der Zeitraum (in Sekunden) fiir die Verzégerung zwischen den einzelnen Versuchen,
wenn ein VSS-Snapshot im Rahmen der Reproduktion erstellt wird.

VssSnapshot Cr eat i onRet r yCount 5

Die maximale Anzahl an Versuchen, einen VSS-Snapshot bei der Reproduktion zu
erstellen, bevor der Reproduktionsversuch fehlschlagt.

Einstellen der Methode fur erneutes Booten des
Konfigurationsdiensts

Bei einer Failover-Aktion optimiert der Konfigurationsdienst das erneute Booten, indem er veranlasst,
dass es auf ein Minimum reduziert wird, und steuert, wann es stattfindet. Wenn ein
Konfigurationsdienst fur einen Windows-Workload wahrend einer Failover-Aktion mit dem Fehler
Konfi gurationsdi enst nicht gestartet hangt, missen Sie moglicherweise zulassen, dass das
erneute Booten wie wahrend der Konfiguration angefordert durchgefiihrt wird. Sie kénnen
konfigurieren, dass ein einzelner betroffener Workload die Optimierung fiir erneutes Booten
Uberspringt, oder eine globale Ski pReboot Opt i mi zat i on-Einstellung auf dem PlateSpin-Server
konfigurieren, damit die Optimierung fiir erneutes Booten fir alle Windows-Workloads tbersprungen
wird.

So liberspringen Sie die Optimierung fiir erneutes Booten bei einem einzelnen Windows-
Workload:

1 Melden Sie sich als Administratorbenutzer beim Ursprungs-Workload an.

2 Flgen Sie im Stammverzeichnis des Systemlaufwerks (normalerweise C. ) eine Datei mit der
Bezeichnung Pl at eSpi n. Confi gSer vi ce. LegacyReboot ohne Dateierweiterung hinzu. Geben
Sie an der Eingabeaufforderung Folgendes ein:

echo $null >> %SYSTEMDRI VE% Pl at eSpi n. Confi gSer vi ce. LegacyReboot

3 Fuhren Sie die fehlgeschlagene Test-Failover- oder Failover-Aktion erneut aus.
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So iliberspringen Sie die Optimierung fiir alle Windows-Workloads:
1 Melden Sie sich beim PlateSpin-Server an und 6ffnen Sie die Konfigurationsseite fir den
PlateSpin-Server unter:
https://1hr_Pl at eSpi n_Server/ pl at espi nconfi gurati on/

2 Suchen Sie den Konfigurationsparameter ConfigurationServiceValues und klicken Sie dann fiir
den Parameter auf Bearbeiten.

3 Andern Sie die Einstellung SkipRebootOptimization von f al se zu t r ue.
4 Klicken Sie auf Speichern.
5 Fuhren Sie eine inkrementelle oder Vollreproduktion aus.
Die Reproduktion Uibertragt die gednderten Konfigurationseinstellungen auf die Ziel-VM.

6 Fuhren Sie den fehlgeschlagenen Test-Failover oder Failover fiir die betroffenen Windows-
Workloads erneut aus.

Konfigurieren der Unterstutzung fur VMware
vCenter Site Recovery Manager

Mit PlateSpin Forge kdnnen Sie ihre Workloads lokal schitzen und sie mithilfe einer zusatzlichen
Methode an einem Remotestandort, wie einem SAN, reproduzieren. Sie kdnnen beispielsweise mit
VMware vCenter Site Recovery Manager (SRM) eine komplette Datenablage reproduzierter Ziel-VMs
an einem Remotestandort reproduzieren. In diesem Fall sind spezifische Konfigurationsschritte
erforderlich, um sicherzustellen, dass die Ziel-VMs reproduziert werden kénnen und ordnungsgeman
funktionieren, sobald sie am Remotestandort eingeschaltet werden.

Workloads, die von PlateSpin Forge reproduziert und vom VMware vCenter (SRM) verwaltet werden,
funktionieren nahtlos, wenn Sie PlateSpin Forge wie folgt fir die Unterstiitzung fir SRM
konfigurieren:

+ Konfigurieren Sie eine Einstellung, damit die PlateSpin Forge-ISO und -Datentrager in derselben
Datenablage gespeichert werden wie die VMware . vix- und .vndk-Dateien.

+ Bereiten Sie die PlateSpin Forge-Umgebung auf das Kopieren der VMware Tools auf das
Failover-Ziel vor. Dazu missen einige Dateien manuell erstellt und kopiert werden. Aul3erdem
mussen Konfigurationseinstellungen vorgenommen werden, um den Installationsprozess der
VMware Tools zu beschleunigen.

¢ Abschnitt 7.8.1, ,Einrichten von Workload-Dateien in derselben Datenablage®, auf Seite 86

¢ Abschnitt 7.8.2, ,Einrichten der VMware-Tools fur Failover-Ziele®, auf Seite 87

+ Abschnitt 7.8.3, ,Beschleunigen des Konfigurationsprozesses®, auf Seite 88

Einrichten von Workload-Dateien in derselben Datenablage

So stellen Sie sicher, dass die Workload-Dateien in derselben Datenablage gespeichert sind:
1 Offnen Sie die Webseite fiir die Konfiguration. Rufen Sie hierzu in einem Webbrowser die URL
https://Your Pl at eSpi n_Server/ pl at espi nconfi gurati on/ auf.

2 Navigieren Sie auf der Webseite fiir die Konfiguration zum Serverparameter
Cr eat ePSFi | esl nvnDat ast or e, und andern Sie den Wert in wahr .
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HINWEIS: Die fiir das Konfigurieren des Reproduktionsvertrags verantwortliche Person muss
sicherstellen, dass fur alle VM-Zieldatentragerdateien dieselbe Datenablage angegeben ist.

3 Speichern Sie die Einstellungen und schlielen Sie die Seite.

7.8.2 Einrichten der VMware-Tools fur Failover-Ziele

Die Setup-Pakete fir die VMware Tools kénnen wahrend der Reproduktion auf das Failover-Ziel
kopiert werden, sodass sie beim Start der VM vom Konfigurationsdienst installiert werden kénnen.
Dieser Vorgang wird automatisch ausgefiihrt, wenn das Failover-Ziel eine Verbindung zum PlateSpin
Forge Server herstellen kann. Wird der Vorgang nicht ausgefiihrt, miissen Sie die Umgebung vor der
Reproduktion entsprechend vorbereiten.

So bereiten Sie lhre Umgebung vor:

1 Rufen Sie die VMware Tools-Pakete von einem ESX-Host ab:

1a Kopieren Sie mit scp das Image wi ndows. i so aus dem Verzeichnis / usr/ i b/ viwar e/
i soi mages auf einem zuganglichen VMware-Host in einen lokalen temporaren Ordner.

1b Offnen Sie das ISO-Image, extrahieren Sie die Setup-Pakete und speichern Sie sie an
einem verfugbaren Speicherort:

+ VMware 5.x (oder héher): Die Setup-Pakete bestehen aus den Dateien set up. exe
und set up64. exe.

+ VMware 4.x: Die Setup-Pakete bestehen aus den Dateien VMnar e Tool s. nsi und
VMvar e Tool s64. nsi .

2 Erstellen Sie OFX-Pakete aus den extrahierten Setup-Paketen:

2a Komprimieren Sie das gewlinschte Paket. Stellen Sie dabei sicher, dass sich die Setup-
Installationsdatei auf der Root-Ebene des . zi p-Archivs befindet.

2b Benennen Sie das . zi p-Archiv in 1. package um, sodass es als OFX-Paket verwendet
werden kann.

HINWEIS: Wenn Sie ein OFX-Paket von mehr als einem Setup-Paket erstellen méchten,
beachten Sie, dass fiir jedes Setup-Paket ein eigenes eindeutiges . zi p-Archiv erforderlich
ist.

Da jedes Paket den gleichen Namen (1. package) hat, missen Sie beim Speichern
mehrerer . zi p-Archive als OFX-Paket fir jedes Paket ein eigenes Unterverzeichnis
anlegen.

3 Kopieren Sie das entsprechende OFX-Paket (1. package) in das Verzeichnis %°r ogr amme
(x86) % Pl at eSpi n\ Packages\ %3Ul D%auf dem PlateSpin-Server.

Der Wert %3Ul D%hangt von der Version lhres VMware-Servers und der Architektur der VMware
Tools ab (siehe Tabelle 7-4). Kopieren Sie das Paket mit dem entsprechenden GUID-Wert in das
richtige Verzeichnis.

Tabelle 7-4 GUIDs fir die VMware Tools-Verzeichnisnamen

VMware Server VMware Tools- GUID

Version Architektur

6.5 x86 D61COFCA- 058B- 42C3- 9F02- 898F568A3071
6.5 x64 5D3947B7- BE73- 4A00- A549- B15E84B98803
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VMware Server VMware Tools- GUID

Version Architektur

6.0 x86 311E672E- 05BA- 4CAF- A948- B26DFOC6C5A6
6.0 x64 D7F55AED- DA64- 423F- BBBE- F1215529AD03
5.5 x86 660C345A- 7A91- 458b- BCA7- 6A3914723EF7
5.5 x64 8546D4EF- 8CA5- 4a51- A3A3- 6240171BE278
5.1 x86 34DD2CBE- 183E- 492f - 9B36- 7A8326080755
5.1 x64 ADAFDE1D- DE86- 4d05- B147- 071F4E1D0326
50 x86 ADAFDE1D- DE86- 4d05- B147- 071F4E1D0326
50 x64 F7C9BCI1- 7733- 4790- B7AF- 62E074B73882
4.1 x86 F2957064- 65D7- 4bda- A52B- 3F5859624602
4.1 x64 80B1C53C- 6B43- 4843- 9D63- E9911E9A15D5
4.0 x86 D052CBAC- 0A98- 4880- 8BCC- FEO608F0930F
4.0 x64 80B50267- B30C- 4001- ABDF- EA288D1FD09C

7.8.3 Beschleunigen des Konfigurationsprozesses

Nach dem Booten des Failover-Ziels wird der Konfigurationsdienst gestartet, um die Verwendung der
VM vorzubereiten. Er bleibt jedoch einige Minuten inaktiv und wartet auf Daten vom PlateSpin Server
bzw. sucht auf der CD ROM nach VMware Tools.

So verkiirzen Sie die Wartezeit:

1 Navigieren Sie auf der Webseite fiir die Konfiguration zur Konfigurationseinstellung
Confi gur ati onServi ceVal ues, und andern Sie den Wert der untergeordneten Einstellung
Wi t For Fl oppyTi meout | nSecs in null (0).

2 Navigieren Sie auf der Webseite fur die Konfiguration zum Parameter
For cel nst al | VMTool sCust onPackage, und andern Sie den Wert in wahr .

Mit diesen Einstellungen dauert der Konfigurationsprozess weniger als 15 Minuten: Der Zielcomputer
wird (maximal zweimal) neu gestartet, die VMware Tools werden installiert, und SRM greift auf die
Tools zu, um das Konfigurieren von Networking am Remotestandort zu unterstiitzen.
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8.1.1

Konfigurieren der PlateSpin-
Weboberflache

In der PlateSpin-Weboberflache kénnen Sie Tags konfigurieren, mit denen logische Verkniipfungen
zwischen Workloads verfolgt werden. Dartiber hinaus kénnen Sie die Bildschirmaktualisierungsraten
fir verschiedene Seiten steuern. Konfigurieren Sie die Weboberflache anhand der Angaben in
diesem Abschnitt.

¢ Abschnitt 8.1, ,Erstellen und Verwenden von Workload-Tags®, auf Seite 89

+ Abschnitt 8.2, ,Konfigurieren der Aktualisierungsraten flr die Weboberflache®, auf Seite 91

Erstellen und Verwenden von Workload-Tags

Wenn Sie zahlreiche Workloads verwalten und eine Aktion auf mehrere Workloads gleichzeitig
anwenden moéchten, kann das Durchsuchen der Liste und das Auswahlen ahnlicher Workloads unter
Umstanden sehr zeitaufwandig sein. In diesem Fall kénnen Sie die Liste nach Name oder Funktion
sortieren. Alternativ kdnnen Sie mithilfe eines Tags eine benutzerdefinierte Verknlpfung zwischen
den Workloads anlegen, die als Gruppe verwaltet werden sollen. Sie kénnen die Workloads schnell
und einfach nach der Spalte ,Tag“ sortieren, die gewlinschten getaggten Workload auswahlen und
verfligbare Aktionen gleichzeitig fir diese Workloads ausfiihren.

Ein Tag kann eine logische oder physische Verknipfung fir einen Workload darstellen, die fiir Sie
sinnvoll ist. Den Tags weisen Sie jeweils eine eindeutige Farbe und einen eindeutigen Namen zu. Sie
kdnnen beliebig viele eindeutige Tags anlegen; die Auswahl an Farben ist allerdings begrenzt. Jedem
Workload kann jeweils mit einem einzelnen Tag verkniipft werden. Wenn Sie einen Workload auf
einen neuen Server exportieren, bleibt seine Tag-Einstellung erhalten.

+ Abschnitt 8.1.1, ,Erstellen eines Workload-Tags", auf Seite 89
+ Abschnitt 8.1.2, ,Bearbeiten eines Workload-Tags®, auf Seite 90

Abschnitt 8.1.3, ,Hinzufligen eines Tags zu einem Workload*®, auf Seite 90

*

*

Abschnitt 8.1.4, ,Entfernen eines Tags von einem Workload®, auf Seite 90
Abschnitt 8.1.5, ,Ldschen eines Workload-Tags", auf Seite 91

*

Erstellen eines Workload-Tags

1 Klicken Sie auf der PlateSpin Forge-Weboberflache auf Einstellungen > Workload-Tags >
Workload-Tag erstellen.

Konfigurieren der PlateSpin-Weboberflache 89



90

Dashboard Workloads Aufgaben Berichte FEinstellungen Info  Hilfe

VWorkload-Tags > Workload-Tag erstellen

1= SAN Server

Farbe

2 Geben Sie einen eindeutigen Tag-Namen (max. 25 Zeichen) ein, und weisen Sie dieser
Beschreibung eine Farbe zu.

3 Klicken Sie auf Speichern. Das neue Tag wird auf der Seite ,Einstellungen® in der Ansicht
»Workload-Tags“ in die Liste der verfligbaren Workload-Tags aufgenommen.

8.1.2 Bearbeiten eines Workload-Tags

1 Klicken Sie auf der PlateSpin Forge-Weboberflache auf Einstellungen > Workload-Tags.

2 Bearbeiten Sie die verfigbaren Tags nach Bedarf. Klicken Sie auf den Tag-Namen, andern Sie
den Namen oder die zugewiesene Farbe, und klicken Sie auf Speichern.

8.1.3 Hinzuflugen eines Tags zu einem Workload

1 Wahlen Sie in der Liste der Workloads den zu taggenden aktiven Workload aus, und klicken Sie
auf Konfigurieren. Die Konfigurationsseite fur diesen Workload wird gedffnet.

2 Klappen Sie den Abschnitt Tag auf. Das Dropdown-Feld Tag wird angezeigt.

3 Wahlen Sie den Namen des Tags aus, das dem Workload zugewiesen werden soll, und klicken
Sie auf Speichern.

—

L

Tag ‘Windaws-Server -

8.1.4 Entfernen eines Tags von einem Workload

1 Wabhlen Sie in der Liste der Workloads den Workload aus, und klicken Sie auf Konfigurieren. Die
Konfigurationsseite fir diesen Workload wird gedffnet.

2 Klappen Sie den Abschnitt Tag auf. Das Dropdown-Feld Tag wird angezeigt.

Konfigurieren der PlateSpin-Weboberflache



8.1.5

8.2

3 Wahlen Sie die ,leere” Zeile in der Liste der verfugbaren Tag-Namen aus, und klicken Sie auf
Speichern.

Tag L

Loschen eines Workload-Tags

Sie kdnnen die nicht mehr bendtigten Tags I6schen. Sie kdnnen ein Tag nicht I6schen, wenn es noch
mindestens einem Workload zugewiesen ist.

1 Klicken Sie auf der PlateSpin Forge-Weboberflache auf Einstellungen > Workload-Tags.
2 Heben Sie die Verknlipfung des gewlinschten Tags zu den Workloads auf.
3 Klicken Sie neben dem Tag auf Léschen, und bestatigen Sie mit OK.

Konfigurieren der Aktualisierungsraten fur die
Weboberflache

Bei mehreren Seiten in der Weboberflache ist das Aktualisierungsintervall konfigurierbar (siehe
Tabelle 8-1). Sie kdnnen die Intervalleinstellung an die Anforderungen in Ihrer PlateSpin-Umgebung
anpassen.

Tabelle 8-1 Standardmafige Aktualisierungsintervalle der Weboberflache

Parameter der Weboberflache StandardmaBiges Aktualisierungsintervall (in
Sekunden)

DashboardUpdatelntervalSeconds 60

WorkloadsUpdatelntervalSeconds 60

WorkloadTargetsUpdatelntervalSeconds 30

WorkloadDetailsUpdatelntervalSeconds 15

TasksUpdatelntervalSeconds 15

1 Offnen Sie die folgende Datei in einem Texteditor:
\ Progranme\ Pl at eSpi n Forge Server\ Pl at espi n For ge\ web\ web. confi g

2 Passen Sie den Wert fur die folgenden Intervalleinstellungen individuell an lhre PlateSpin-
Umgebung an:

<add key="Dashboar dUpdat el nt er val Seconds" val ue="60" />

<add key="Wor kl oadsUpdat el nt er val Seconds" val ue="60" />

<add key="Wobrkl oadTar get sUpdat el nt er val Seconds" val ue="30" />
<add key="Wobrkl oadDet ai | sUpdat el nt er val Seconds" val ue="15" />
<add key="TasksUpdat el nt erval Seconds" val ue="15" />

3 Speichern Sie die Datei.

Die neuen Einstellungen treten in der nachsten Weboberflachen-Sitzung in Kraft. Der PlateSpin-
Server-Dienst und der Server missen nicht neu gestartet werden.
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Verwalten mehrerer PlateSpin-Server in
der Verwaltungskonsole

PlateSpin Forge enthalt eine webbasierte Client-Anwendung, die PlateSpin Forge-
Verwaltungskonsole, die zentralen Zugriff auf mehrere Instanzen von PlateSpin Protect und
PlateSpin Forge bietet.

In einem Rechenzentrum mit mehreren Instanzen von PlateSpin Protect und PlateSpin Forge kénnen
Sie eine der Instanzen als Manager festlegen und die Verwaltungskonsole von dort aus ausfihren.
Weitere Instanzen werden unter dem Manager hinzugefiigt, sodass ein zentraler Punkt fur die
Steuerung und Interaktion zur Verfiigung steht.

+ Abschnitt 9.1, ,Verwenden der PlateSpin Forge-Verwaltungskonsole®, auf Seite 93

*

Abschnitt 9.2, ,Informationen zu PlateSpin Forge-Verwaltungskonsolenkarten®, auf Seite 94

*

Abschnitt 9.3, ,Hinzufligen von Instanzen von PlateSpin Protect und PlateSpin Forge zur
Verwaltungskonsole®, auf Seite 95

*

Abschnitt 9.4, ,Bearbeiten von Karten auf der Verwaltungskonsole®, auf Seite 96

*

Abschnitt 9.5, ,Entfernen von Karten aus der Verwaltungskonsole®, auf Seite 96

Verwenden der PlateSpin Forge-
Verwaltungskonsole

So verwenden Sie die Verwaltungskonsole:
1 Offnen Sie einen Webbrowser auf einem Computer, der Zugriff auf die PlateSpin Forge-
Instanzen hat, und navigieren Sie zu folgender URL:
https:// lhr_PlateSpin_Server / consol e

Ersetzen Sie Ihr_PlateSpin_Server durch die IP-Adresse oder den DNS-Hostnamen der Forge-
VM, die als Manager festgelegt wurde.

2 Melden Sie sich mit Ihrem Benutzernamen und lhrem Passwort an.

3 (Erste Anmeldung) Klicken Sie im BegriiBungsbildschirm auf PlateSpin-Server hinzufiigen und
richten Sie eine PlateSpin-Server-Instanz nach den Anweisungen unter Abschnitt 9.3,
»Hinzuflgen von Instanzen von PlateSpin Protect und PlateSpin Forge zur Verwaltungskonsole®,
auf Seite 95 ein.
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4 (Nachfolgende Anmeldungen) Offnen Sie das Dashboard.

Dashboard Workloads Aufgaben Berichte Einstellungen Info  Hilfe

. 0 geschutzt
@ 0 fehlgeschlagen

. 0 nicht ausreichend geschiitzt Keine anstehenden Ereignisse

Keine Aufgaben

Workload-Zusammenfassung

O 18.02.2015 15:3¢ HO-PLUS2012-2 Hinzufugen des Workloads abgeschlossen Detais

O 18.02.2015 15:33 NO-PLUS2012-2 Hinzufugen eines Workloads gestartet

O 18.02.2015 15:28 NWOPSSLE1 Hinzufugen des Workloads abgeschlossen Details

Lizenziibersicht

2 verwendet
Unbegrenzt verfiighar

Wiorkload hinzufiigen

91 % Speicherplatz verfugbar
3,8TBvon 41TB

9.2 Informationen zu PlateSpin Forge-
Verwaltungskonsolenkarten

Einzelne Instanzen von PlateSpin Protect und PlateSpin Forge werden nach dem Hinzufligen zur
Verwaltungskonsole als Karten dargestellt.

Abbildung 9-1 PlateSpin Forge-Instanzkarte

3 Geschinzt 0 Aufgaben

o 0 Fehlgeschlagen Aufgaben anzeigen
0 Hicht ausreichend geschiitzt 81% Freier Speicherplatz
Alle Workloads anzeigen 451GH of 559,8GH

Ertfernen | Bearbeiten

Eine Karte zeigt grundlegende Informationen Uber die spezifische Instanz von PlateSpin Protect und
PlateSpin Forge an, beispielsweise:

¢ |P-Adresse/Hostname

+ Standort

+ Versionsnummer

+ Workload-Anzahl

+ Workload-Status

+ Speicherkapazitat

+ Verbleibender freier Speicherplatz
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Hyperlinks auf jeder Karte erméglichen lhnen die Navigation zu den fur diese Instanz spezifischen
Seiten ,Workloads*, ,Berichte®, ,Einstellungen® und ,Aufgaben®. Es gibt dariber hinaus Hyperlinks,
Uber die Sie die Konfiguration einer Karte bearbeiten oder eine Karte aus der Anzeige entfernen
kdénnen.

Hinzufuigen von Instanzen von PlateSpin Protect
und PlateSpin Forge zur Verwaltungskonsole

Beim Hinzufiigen einer PlateSpin Protect- oder PlateSpin Forge-Instanz zur Verwaltungskonsole wird
eine neue Karte in das Dashboard der Verwaltungskonsole aufgenommen.

HINWEIS: Wenn Sie sich bei einer Verwaltungskonsole anmelden, die auf einer Instanz von
PlateSpin Protect oder PlateSpin Forge ausgefiihrt wird, wird diese Instanz der Konsole nicht
automatisch hinzugefiigt. Sie muss manuell hinzugefiigt werden.

So fiigen Sie eine PlateSpin Protect- oder PlateSpin Forge-Instanz zur Konsole hinzu:

1 Klicken Sie im Haupt-Dashboard der Konsole auf PlateSpin-Server hinzufiigen.

2| Arraige-imiosnalionan sisrichies joptiossl |
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2 Geben Sie die URL des PlateSpin-Server-Hosts oder des virtuellen Computers mit PlateSpin
Forge an. Verwenden Sie HTTPS, wenn SSL aktiviert ist.

3 (Optional) Aktivieren Sie das Kontrollkastchen Berechtigungsnachweis der
Verwaltungskonsole verwenden, um denselben Berechtigungsnachweis zu verwenden, der von
der Konsole verwendet wird. Wenn diese Option ausgewahlt ist, fiillt die Konsole automatisch
das Feld Domane\Benutzername aus.

4 Geben Sie im Feld Domane\Benutzername einen Domanennamen und einen Benutzernamen
ein, die fur die hinzugefiigte PlateSpin Protect- oder Plate Spin Forge-Instanz gultig sind. Geben
Sie im Feld Passwort das entsprechende Passwort ein.

5 (Optional) Geben Sie einen eindeutigen, aussagekraftigen Anzeigenamen (max. 15 Zeichen) fir
den PlateSpin-Server, den Speicherort (max. 20 Zeichen) und ggf. erforderliche Hinweise (max.
400 Zeichen) an.

6 Klicken Sie auf Hinzufligen.
Es wird eine neue Karte zum Dashboard hinzugeflgt.
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9.4 Bearbeiten von Karten auf der

9.5

Verwaltungskonsole

So kénnen Sie die Details einer Karte auf der Verwaltungskonsole @ndern:

1 Suchen Sie in der Verwaltungskonsole die Karteninstanz fur den zu andernden PlateSpin
Protect-Server oder PlateSpin Forge-Server.

2 Klicken Sie auf der Karte auf den Hyperlink Bearbeiten.
Die Seite Hinzufiigen/Bearbeiten der Konsole wird angezeigt.

3 Nehmen Sie alle gewiinschten Anderungen vor und klicken Sie anschlieRend auf Hinzufiigen/
Speichern.

Das aktualisierte Konsolen-Dashboard wird angezeigt.

Entfernen von Karten aus der Verwaltungskonsole

So entfernen Sie eine Karte von der Verwaltungskonsole:
1 Suchen Sie in der Verwaltungskonsole die Karteninstanz fur den zu entfernenden PlateSpin
Protect-Server oder PlateSpin Forge-Server.
2 Klicken Sie auf der Karte auf den Hyperlink Entfernen.
Es wird eine Bestatigungsaufforderung angezeigt.
3 Klicken Sie zur Bestatigung auf OK.
Die Karteninstanz wird vom Dashboard entfernt.
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Anpassen der PlateSpin Forge-
Weboberflache an das Markenbild

Sie kdnnen das Erscheinungsbild der Weboberflache an das Markenbild Ihres Unternehmens
anpassen (z. B. Farben, Logo und Produktname). Hierbei kdnnen Sie sogar die Links zu den
Registerkarten Info und Hilfe aus der Produktbenutzeroberflache entfernen.

In diesem Abschnitt finden Sie weitere Informationen zur Bearbeitung des Markenbilds fiir das
Produkt:

+ Abschnitt A.1, ,Anpassen der Weboberflache an das Markenbild mithilfe von
Konfigurationsparametern®, auf Seite 97

+ Abschnitt A.2, ,Anpassen des Produktnamens an das Markenbild in der Windows-
Registrierungsdatenbank®, auf Seite 101

Anpassen der Weboberflache an das Markenbild
mithilfe von Konfigurationsparametern

Sie kdnnen das Erscheinungsbild der Weboberflache an die unternehmenseigene Gestaltung lhrer
Websites anpassen. Zum Anpassen der Weboberflache an das Markenbild bearbeiten Sie die
Konfigurationsparameter fir die Forge-VM.

So bearbeiten Sie die Markenbildparameter der Weboberflache:
1 Offnen Sie https://1hr_Pl at eSpi n- Server/ pl at espi nconfi gurati on/ in einem beliebigen
Webbrowser, und melden Sie sich als Administrator an.

2 Suchen Sie den gewiinschten Serverparameter, klicken Sie auf Bearbeiten, und andern Sie den
Wert dieses Parameters.

Weitere Informationen finden Sie in Abbildung A-1 mit den konfigurierbaren Elementen der
Benutzeroberflache. Tabelle A-1 zeigt die Einstellungsnamen, Beschreibungen und
Standardwerte der einzelnen konfigurierbaren Elemente.

3 Speichern Sie die Einstellungen und schlielen Sie die Seite.

Ein Neustart des Systems oder der Services ist nach einer Anderung im
Konfigurationsprogramm nicht erforderlich; es kann allerdings bis zu 30 Sekunden dauern, bis
die Anderung in der Benutzeroberflache in Kraft tritt.
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A1.2

Konfigurierbare Elemente in der Weboberflache

Das Darstellungsbild der Weboberflache ist durchgangig einheitlich. In der Darstellung des PlateSpin
Forge-Dashboards in Abbildung A-1 sind die bearbeitbaren Elemente mit Zahlen gekennzeichnet.
Die Einblendung zeigt die konfigurierbaren Elemente im Einstellungsbereich.

Abbildung A-1  Forge -Weboberflache mit gekennzeichneten konfigurierbaren Elementen

9 HOV-FR-2KgA1\Administrateur
Lokaler Administrator

p]
) PlateSpin
5 12

Dashboard Workloads Aufgaben Berichte Einstellungen 11 info  Hilfe

G PlateSpin

Dashboard Workloads Aufgaben Berichte Einstellungen

it H Benachrichtigungen aktivieren 6
Workioad-Taos
(@) 20022015 17:28 NOPSSIES Hinzufugen des Workioads abgeschlossen Detals

O 20.02.201517:26 HO-PLFR20121 Hinzufugen des Workloads abgeschlossen Details

O 20.02.201517:25 NOPSSLEE Hinzufugen eines Workloads gestartet

Lizenzubersicht

0 verwendet
Unbegrenzt verfugbar

Workload hinzufiigen
Speicher

94 % Speicherplatz verfiigbar
39TBvon4,1TB

Donnerstag, 19. Februar 2015 09:38 - GMT Standard Time

Konfigurierbare Parameter in der Weboberflache

Die nachfolgende Tabelle zeigt die Nummer (,,ID“) des gekennzeichneten Elements der
Benutzeroberflache im obigen Bildschirmfoto sowie den Namen, die Beschreibung und den
Standardwert der jeweils zugehorigen Einstellung. Legen Sie diese Werte auf dem PlateSpin-Server
auf der Seite der Konfigurationseinstellungen gemaf dem gewtinschten neuen Erscheinungsbild
fest. (Klicken Sie hierzu auf der Einstellungsseite bei dem gewunschten Konfigurationswert auf

Bearbeiten.)
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Tabelle A-1 Konfigurationsparameter und Standardwerte in der Weboberflache

ID Name und Beschreibung der Einstellung Standardwert

1 VebUl Favi conUr | ~/ doc/ de/ favicon.ico

Speicherort einer giiltigen . i co-Grafikdatei. Wahlen Sie eine
der folgenden Optionen aus:

+ Glltige URL zur entsprechenden . i co-Datei auf einem
anderen Computer

Beispiel: https://meinserver.beispiel.de/dir1/dir2/icons/
meinefirma_favsymbol.ico

+ Relativer Pfad unterhalb des Stammverzeichnisses des
lokalen Webservers, in das Sie die entsprechende . i co-
Datei hochgeladen haben

Sie haben beispielsweise den Pfad

\ mei nef i rma\ i mages\ i cons im Stammverzeichnis des
Webservers erstellt, in dem die Grafikdateien fur die
benutzerdefinierten Symbole gespeichert werden sollen:

~/
\ nei nefirma\i mages\i cons\ nei nefirna_favsynbo
l.ico

Der tatsachliche Dateisystempfad, in dem sich die Datei
befindet, lautet in diesem Beispiel C: \ Pr ogr amme
(x86)\ Pl ateSpin Protect Server\Pl ateSpin

For ge\ web\ mei nef i r ma\ i nages\i cons\ nei nefirna
_favsynbol . i co.

2 WebUl LogoUr | ~/ Resour ces/ pr ot ect Logo. png

Speicherort der Grafikdatei mit dem Produktlogo. Wahlen Sie
eine der folgenden Optionen aus:

+ Giiltige URL zur entsprechenden Grafikdatei auf einem
anderen Computer

Beispiel: https://meinserver.beispiel.de/dir1/dir2/logos/
meinefirma_logo.png

+ Relativer Pfad unterhalb des Stammverzeichnisses des
lokalen Webservers, in das Sie die entsprechende
Grafikdatei heraufgeladen haben.

Sie haben beispielsweise den Pfad

nei nefirma\images\ | ogos im Stammverzeichnis des
Webservers erstellt, in dem die benutzerdefinierten
Logobilder gespeichert werden sollen:

~/ mei nefi rma/i mages/ | ogos/
mei nef i rma_l ogo. png

Der tatsachliche Dateisystempfad, in dem sich die Datei
befindet, lautet in diesem Beispiel C: \ Pr ogr amme
(x86)\ Pl ateSpin Protect Server\Pl ateSpin

For ge\ web\ ei nef i r ma\ i mages\ | ogos\ nei nefirna

_l ogo. png.
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ID Name und Beschreibung der Einstellung Standardwert

3 WebUlI ShowAbout Tab Wahr

Aktiviert oder deaktiviert die Anzeige der Registerkarte Info
(wahr bzw. falsch).

4 WebUl ShowHel pTab Wahr

Aktiviert oder deaktiviert die Anzeige der Registerkarte Hilfe
(wahr bzw. falsch).

5 WebUI Si t eAccent Col or #0088CE
Akzentfarbe (hexadezimaler RGB-Wert)
6 WebUl Si t eAccent Font Col or #FFFFFF

Schriftfarbe flr die Anzeige mit der Akzentfarbe in der
Weboberflache (hexadezimaler RGB-Wert)

7 WebUl Si t eBackgr oundCol or #666666
Farbe fir den Hintergrund der Website (hexadezimaler RGB-
Wert)

8 WebUl Si t eHeader Backgr oundCol or #000000

Farbe fiir den Hintergrund des Website-Headers
(hexadezimaler RGB-Wert)

9 VebUl Si t eHeader Font Col or #FFFFFF

Schriftfarbe fliir den Website-Header in der Weboberflache
(hexadezimaler RGB-Wert)

10 WebU Sit eNavi gati onBackgr oundCol or #4D4D4D

Farbe fiir den Hintergrund der Website-Navigation in der
Weboberflache (hexadezimaler RGB-Wert)

11 WebUl Si t eNavi gat i onFont Col or #FFFFFF

Schriftfarbe fiir die Links der Website-Navigation in der
Weboberflache (hexadezimaler RGB-Wert)

12 WebU Sit eNavi gat i onLi nkHover Backgr oundCol or #808080

Farbe fir den Hintergrund der Links der Websitenavigation in
der Weboberflache (hexadezimaler RGB-Wert)

1 Der tatsachliche Dateipfad lautet C: \ Pr ogr anmme (x86)\ Pl at eSpi n Prot ect Server\Pl ateSpin
For ge\ web\ doc\ de\ f avi con. i co.

2 Der tatsachliche Dateipfad lautet C: \ Programme (x86)\ Pl at eSpi n Protect Server\Pl ateSpin
For ge\ web\ Resour ces\ pr ot ect Logo. png.

100 Anpassen der PlateSpin Forge-Weboberflache an das Markenbild



A.2

Anpassen des Produktnamens an das Markenbild
in der Windows-Registrierungsdatenbank

Der Titel oben in der Produktoberflache bietet gentigend Platz fiir ein Unternehmenslogo und fiir den
Namen des Produkts selbst. Mithilfe eines Konfigurationsparameters kénnen Sie das Logo andern,
das in der Regel den Produktnamen enthalt. Soll der Produktname auf einer Browser-Registerkarte
geandert oder entfernt werden, missen Sie die Windows-Registrierungsdatenbank bearbeiten.

So andern Sie den Produktnamen:

1 Fuhren Sie auf dem PlateSpin-Server den Befehl regedi t aus.
2 Navigieren Sie im Windows-Registrierungs-Editor zu folgendem Registrierungsschlissel:
HKEY_LOCAL_MACHI NE\ SOFTWARE\ PI at eSpi n\ For geSer ver\ Pr odukt nane

HINWEIS: Unter Umsténden finden Sie diesen Registrierungsschlissel hier:
HKEY_LOCAL_MACHI NE\ SOFTWARE\ Ww6432Node\ Pl at eSpi n\ For ge

3 Doppelklicken Sie auf den Schlissel Pr oduct Nane, andern Sie die Datenwerte nach Wunsch,
und klicken Sie auf OK.

4 Starten Sie den IIS-Server neu, damit die Anderung an der Benutzeroberflache in Kraft tritt.
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Vorbereiten der Schutzziele und -
ursprunge

Bevor Sie Schutzvertrage konfigurieren kbnnen, missen Sie die geplanten Zielcontainer und
Ursprungs-Workloads festlegen. Die Details zu den Zielen und Workloads erhalten Sie Gber einen
Inventarvorgang.

*

*

Kapitel 10, ,Vorbereiten von Containern (Schutzziele), auf Seite 105

Kapitel 11, ,Vorbereiten von Workloads (Schutzurspriinge)®, auf Seite 107

Kapitel 12, ,Vorbereiten der Geratetreiber fur physische Failback-Ziele®, auf Seite 113
Kapitel 13, ,Vorbereiten von Linux-Workloads fiir den Schutz®, auf Seite 123

Kapitel 14, ,Vorbereiten des Windows-Cluster-Schutzes®, auf Seite 127

Kapitel 15, ,Fehlerbehebung bei der Workload-Ermittlung und der Inventarisierung®, auf
Seite 137

Anhang B, ,Von Forge unterstitzte Linux-Verteilungen®, auf Seite 143

Anhang C, ,Synchronisieren von Seriennummern im lokalen Clusterknoten-Speicher®, auf
Seite 147

Anhang D, ,Protect Agent-Dienstprogramm®, auf Seite 149

Vorbereiten der Schutzziele und -urspriinge
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10.1

Vorbereiten von Containern
(Schutzziele)

Ein Container ist eine Schutz-Infrastruktur, die als Host fiir die regelmafig aktualisierte Reproduktion
eines geschutzten Workloads agiert. PlateSpin Forge umfasst einen eigenen VM-Schutzcontainer auf
der Appliance. Siehe ,Unterstlitzte VM-Container” auf Seite 17.

PlateSpin Forge befindet sich in einem Schutzcontainer auf der Appliance. Dieser Container kann
ausschlieBlich fur Failback-Vorgange herangezogen werden. Wenn Sie Ursprungs-Workloads
hinzufligen, werden diese Workloads automatisch mit diesem Container verknipft.

Aktualisieren der Containerdetails

Sie sollten die Details zu den Zielcontainern routinemafig aktualisieren, bevor Sie einen
Schutzvertrag einrichten oder ausfiihren. In der PlateSpin-Weboberflache kénnen Sie die ermittelten
Ressourcen fir virtuelle Zielcontainer aktualisieren. Der PlateSpin Forge-Schutz befindet sich in
einem Container auf der Appliance.

Wenn Sie das Ziel aktualisieren, werden die zugehdrigen Ressourcen automatisch erneut ermittelt
und aktualisiert. Sie kdbnnen nur jeweils einen Container aktualisieren, nicht mehrere Container
gleichzeitig.

So aktualisieren Sie die Details fiir einen Zielcontainer:
1 Wabhlen Sie in der PlateSpin-Weboberflache die Option Einstellungen > Container.
2 Klicken Sie auf das Symbol Aktualisieren +4+ neben dem zu aktualisierenden Container.

Dadurch wird der Container neu inventarisiert.

3 Erweitern Sie die Bereiche auf der Seite ,Containerdetails“ und lesen Sie die Informationen zu
den Inventaranderungen.
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Vorbereiten von Workloads
(Schutzursprunge)

Jeder Schutzvertrag muss einen Ursprungs-Workload und einen Zielcontainer umfassen. Wenn Sie
einen Workload zum PlateSpin Forge-Server hinzufligen, werden ausfihrliche Inventarinformationen
zu diesem Computer in die PlateSpin-Datenbank eingetragen. Diese Daten sind erforderlich, um die
Nutzung des Computers feststellen und ordnungsgemaf’ einen Schutzvertrag konfigurieren zu
koénnen.

*

Abschnitt 11.1, ,Informationen zu Workloads (Schutzurspriinge)®, auf Seite 107

*

Abschnitt 11.2, ,Hinzufigen von Workloads (Schutzurspriinge)®, auf Seite 108
Abschnitt 11.3, ,Tagging von Workloads®, auf Seite 109

Abschnitt 11.4, ,Aktualisieren der Workload-Details*, auf Seite 110

Abschnitt 11.5, ,Entfernen von Workloads®, auf Seite 111

*

*

*

11.1 Informationen zu Workloads (Schutzursprunge)

Die PlateSpin-Weboberflache bietet ein automatisiertes Inventar der unterstiitzten Ursprungs-
Workload-Konfigurationen.

+ Abschnitt 11.1.1, ,Unterstlitzte Workloads®, auf Seite 107

+ Abschnitt 11.1.2, ,Netzwerkzugriffsanforderungen fir Ursprungs-Workloads®, auf Seite 107

¢ Abschnitt 11.1.3, ,Parameterrichtlinien fir Ursprungs-Workloads®, auf Seite 108

11.1.1 Unterstutzte Workloads

Bevor Sie einen Workload zum PlateSpin-Server hinzufligen, tiberprifen Sie, ob die
Betriebssystemversion und die Hardware des Workloads unterstiitzt wird. Weitere Informationen
hierzu finden Sie in den folgenden Abschnitten in Abschnitt 1.1, ,Unterstitzte Konfigurationen®, auf
Seite 13:

*

L,Unterstitzte Windows-Workloads® auf Seite 14

*

L,Unterstitzte Linux-Workloads* auf Seite 15
L,Unterstitzte Workload-Architekturen“ auf Seite 18

.Unterstltzter Speicher” auf Seite 19

*

*

11.1.2 Netzwerkzugriffsanforderungen fur Ursprungs-Workloads

Weitere Informationen zu den Netzwerkzugriffsanforderungen fiir das Inventar fir Windows- und
Linux-Workloads finden Sie unter Abschnitt 1.5.2, ,Netzwerkanforderungen fir Workloads®, auf
Seite 30.
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11.1.3 Parameterrichtlinien fuir Ursprungs-Workloads

Tabelle 11-1 bietet Richtlinien fiir die Computerauswahl, das Berechtigungsnachweisformat und die
Syntax fir die Inventarparameter fiir Workloads.

Tabelle 11-1 Richtlinien fur Ermittlungsparameter fir Workloads

Ermitteln Computertyp Berechtigungsnachweis Anmerkungen
Alle Windows- | Windows Berechtigungsnachweis eines Verwenden Sie fir den
Workloads lokalen Administrators oder Benutzernamen das folgende Format:
eines Domanen-Administrators.
* Bei
Doméanenmitgliedscomputern:
Autoritat\Prinzipal
+ Bei

Arbeitsgruppenmitgliedscompute
rn: Hostname\Prinzipal

Alle Linux- Linux Root-aquivalenter Andere Konten als das Root-Konto
Workloads Benutzername und Passwort missen fir die Verwendung von sudo
konfiguriert werden. Weitere
Informationen hierzu finden Sie im
KB-Artikel 7920711 (https://
www.netiq.com/support/kb/
doc.php?id=7920711).

11.2 Hinzufugen von Workloads (Schutzursprunge)

Ein Workload, das grundlegende Schutzobjekt in einem Datenspeicher, umfasst ein Betriebssystem,
die zugehorige Middleware und die zugehorigen Daten, ist also getrennt von der zugrunde liegenden
physischen oder virtuellen Infrastruktur.

Zum Schutz eines Workloads bendtigen Sie einen Workload und einen Container, der auf dem
PlateSpin-Server inventarisiert (oder diesem Server hinzugefigt) ist.

So fiigen Sie einen Workload hinzu:

1 Fuhren Sie die erforderlichen Vorbereitungsschritte durch.

Weitere Informationen finden Sie unter Vorbereitung unter ,Grundlegender Workflow flr den
Workload-Schutz und die Wiederherstellung® auf Seite 35.

2 Klicken Sie auf der Seite ,Dashboard” oder ,Workloads* auf Workload hinzufiigen.
In der Weboberflache wird die Seite ,Workload hinzufigen* angezeigt.
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1.3

Dashboard Workloads Aufgaben Berichte Einstellungen Info  Hilfe

Hostname oder IP-Adresse: |1 7222318
Workload-Typ: © Windows
© Linux
Berechtigungsnachweis: Benutzername:
|mm
Passwort:
[sesscnse
Test-Berechtigungsnachweis! 4
S, Testen.
Sicherheitsgruppe: [Ale Workloads H

Workload-Befehle

Workload hinzufiigen Hinzufigen und Neu

3 Geben Sie die erforderlichen Workload-Details an:

+ Workload-Einstellungen: Geben Sie den Hostnamen oder die IP-Adresse |hres
Workloads, das Betriebssystem und den Administrator-Berechtigungsnachweis an.

Verwenden Sie das erforderliche Berechtigungsnachweisformat (weitere Informationen
hierzu finden Sie unter ,Richtlinien fir Workload- und Container-Berechtigungsnachweise*
auf Seite 171).

Uberpriifen Sie, ob PlateSpin Forge auf den Workload zugreifen kann. Klicken Sie hierzu
auf Test-Berechtigungsnachweis.

4 Klicken Sie auf Workload hinzufiigen.
PlateSpin Forge 1adt die Seite ,Workloads® neu und blendet eine Fortschrittsanzeige fur den

Workload ein, der hinzugeflugt wird % . Warten Sie, bis der Vorgang abgeschlossen ist. Im
Dashboard wird das Ereignis Workload hinzugefiigt angezeigt, und der neue Workload ist auf
der Workload-Seite verflgbar.

5 Fahren Sie mit ,Konfigurieren der Schutzdetails und Vorbereiten der Reproduktion* auf
Seite 157 fort.

Tagging von Workloads

Die Seite ,Workloads" in der PlateSpin-Weboberflache enthalt unter Umstanden eine lange Liste mit
Workloads. Das Durchsuchen dieser Workloads zum Ausfuhren von Aktionen fur 8hnliche Workloads
kann aulerst zeitaufwendig werden. Zur Behebung dieses Problems kénnen Sie Tags flr
verschiedene Workload-Kategorien, Abteilungen oder andere geeignete logische Verknipfungen fur
Ihre Umgebung anlegen.

Weitere Informationen zum Erstellen, Andern oder Léschen von Workload-Tags finden Sie unter
Abschnitt 8.1, ,Erstellen und Verwenden von Workload-Tags®, auf Seite 89

Die erstellten Tags werden unten auf der Seite ,Details zum Ziel bearbeiten* angezeigt und kénnen
dann den entsprechenden Workloads zugewiesen werden. Auf der Seite ,Workloads® in der Spalte
Tag wird jeweils das eindeutige Tag angezeigt, das Sie den einzelnen Workloads zugewiesen haben.
Sie kdnnen nach dieser Spalte sortieren und so dhnliche Workloads gruppieren. Damit kdnnen Sie
getaggte Workloads schnell und einfach auffinden und bestimmte Vorgange auf allen getaggten
Workloads gleichzeitig ausfihren.

HINWEIS: Wenn Sie einen getaggten Workload auf einen neuen Server exportieren, bleiben die Tag-
Einstellungen erhalten.
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So weisen Sie einem Workload einen Tag beim Konfigurieren des Schutzes zu:

1 Klicken Sie in der Forge-Weboberflache auf Workloads.

2 Wahlen Sie in der Liste der Workloads den zu taggenden Workload aus, und klicken Sie auf
Schutz konfigurieren.

3 Konfigurieren Sie den Workload.

4 Wahlen Sie unten auf der Seite ,Details zum Ziel bearbeiten“ im Abschnitt ,Tag“ den Namen des
Tags aus, der dem Workload zugewiesen werden soll.

5 Klicken Sie auf Speichern.
So kénnen Sie einen zugewiesenen Tag fiir einen konfigurierten Workload hinzufiigen oder
andern:

1 Klicken Sie in der Forge-Weboberflache auf Workloads.

2 Klicken Sie in der Liste der Workloads auf den zu taggenden Workload. Die Seite ,Details zum
Ziel* wird gedffnet.

3 Klicken Sie auf Bearbeiten.

4 Wahlen Sie unten auf der Seite ,Details zum Ziel bearbeiten® im Abschnitt ,Tag“ den Namen des
Tags aus, der dem Workload zugewiesen werden soll.

5 Klicken Sie auf Speichern.
So heben Sie die Zuweisung eines Tags zu einem Workload auf:

1 Klicken Sie in der Forge-Weboberflache auf Workloads.

2 Wahlen Sie in der Liste der Workloads den Workload aus, dessen Tag entfernt werden soll, und
klicken Sie auf Schutz konfigurieren.

3 Wahlen Sie auf der Konfigurationsseite unter ,Tag” die leere Zeichenfolge aus, und klicken Sie
auf Speichern.

11.4 Aktualisieren der Workload-Details

Die PlateSpin-Weboberflache bietet keine Unterstitzung zum Aktualisieren der Details fur die
ermittelten Workloads. Sollen die Details zu einem ermittelten Workload aktualisiert werden, miissen
Sie den Workload entfernen und dann erneut hinzufligen und dessen Details noch einmal ermitteln.
Wenn der Workload beim Entfernen bereits konfiguriert war, gehen die Konfigurationsdetails verloren.
Wenn eine Schutzlizenz verwendet wird, so wird sie aus dem Workload entfernt und wieder in den
Lizenzpool eingestellt. Weitere Informationen hierzu finden Sie in Abschnitt 11.5, ,Entfernen von
Workloads*, auf Seite 111.
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11.5 Entfernen von Workloads

In einigen Situationen missen Sie unter Umstanden einen Workload vom Forge-Inventar entfernen
und spater wieder hinzufuigen.

1 Wabhlen Sie auf der Seite ,Workloads“ den zu entfernenden Workload aus und klicken Sie
anschlieRend auf Workload entfernen.

2 (Bedingt, Windows) Bei Windows-Workloads, die zuvor durch eine Reproduktion auf
Blockebene geschiitzt wurden, werden Sie auf der Weboberflache aufgefordert anzugeben, ob
Sie auch die blockbasierten Komponenten entfernen méchten. Folgenden Optionen stehen zur
Auswahl:

+ Komponenten nicht entfernen: Die Komponenten werden nicht entfernt.

+ Komponenten entfernen, Workload aber nicht neu starten: Die Komponenten werden
entfernt. Es ist jedoch ein Neustart des Workloads erforderlich, um den
Deinstallationsprozess abzuschlie3en.

+ Komponenten entfernen und Workload neu starten: Die Komponenten werden entfernt
und der Workload wird automatisch neu gestartet. Dieser Vorgang muss wahrend der
geplanten Ausfallzeit durchgefiihrt werden.

3 Klicken Sie auf der Seite ,Befehlsbestatigung“ auf Bestatigen, um den Befehl auszufiihren.
Warten Sie, bis der Vorgang abgeschlossen ist.

4 (Bedingt, Linux) Bei Linux-Workloads deinstallieren Sie den blockbasierten Treiber manuell im
Ursprungs-Workload. Siehe Software fir den Datentransfer auf Blockebene unter Bereinigen
von Linux-Workloads.
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12.1

1211

Vorbereiten der Geratetreiber fur
physische Failback-Ziele

PlateSpin Forge umfasst eine Bibliothek mit Geratetreibern und PnP-IDs (Plug & Play), die immer
dann zum Einsatz kommen, wenn physische Computer als Failback-Ziele fungieren. Die
benutzerdefinierten Geratetreiber und PnP-ID-Zuordnungen werden ber das PlateSpin-
Geratetreiberwerkzeug (Devi ceDri ver . exe) hinzugeflgt.

+ Abschnitt 12.1, ,Verwalten der Geratetreiber”, auf Seite 113

+ Abschnitt 12.2, ,Verwalten der PlateSpin-PnP-ID-Zuordnungen®, auf Seite 116

Verwalten der Geratetreiber

PlateSpin Forge umfasst eine Bibliothek mit Geratetreibern. Auf den Ziel-Workloads werden
automatisch die richtigen Geratetreiber installiert. Falls Treiber auf dem physischen Failback-
Computer fehlen oder nicht kompatibel sind oder falls Sie fir lhre Zielinfrastruktur bestimmte Treiber
bendtigen, missen Sie moglicherweise Treiber zur PlateSpin Forge-Treiberdatenbank hinzufligen
(hochladen).

+ Abschnitt 12.1.1, ,Packen von Geratetreibern fir Windows-Workloads*, auf Seite 113
+ Abschnitt 12.1.2, ,Packen von Geréatetreibern fur Linux-Workloads", auf Seite 114

+ Abschnitt 12.1.3, ,Hochladen von Treiberpaketen in die Geratetreiberdatenbank von PlateSpin®,
auf Seite 114

Packen von Geratetreibern fiir Windows-Workloads

Windows-Geratetreiber miissen als Vorbereitung zum Hochladen in die PlateSpin Forge-
Treiberdatenbank gepackt werden.

HINWEIS: Damit eine problemlose Handhabung lhres Schutzauftrags und des Ziel-Workloads
gewabhrleistet ist, sollten Sie nur digital signierte Treiber fiir die folgenden Systeme packen und
hochladen:

+ Alle 64-Bit-Windows-Systeme

+ 32-Bit-Versionen von Windows Server 2008-Systemen

So packen Sie Windows-Geratetreiber:

1 Bereiten Sie alle voneinander abhangigen Treiberdateien (*. sys, *. i nf, *. dl | usw.) fUr die
Zielinfrastruktur und das Geréat vor.

Wenn Sie herstellerspezifische Treiber als . zi p-Archiv oder als Programmdatei erhalten haben,
extrahieren Sie diese zuerst.

2 Speichern Sie die Treiberdateien in separaten Ordnern mit einem eigenen Ordner pro Gerat.

Das Paket kann nun hochgeladen werden. Weitere Informationen hierzu finden Sie in ,Hochladen
von Treiberpaketen in die Geratetreiberdatenbank von PlateSpin® auf Seite 114.
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12.1.2

12.1.3

Packen von Geratetreibern fur Linux-Workloads

Linux-Geratetreiber miissen als Vorbereitung zum Hochladen in die PlateSpin Forge-
Treiberdatenbank gepackt werden. Das PlateSpin-Boot-ISO-Image (boot of x. x2p. i so) enthalt ein
benutzerdefiniertes Dienstprogramm flir diesen Zweck.

1 Erstellen Sie auf einer Linux-Workstation ein Verzeichnis fiir lhre Geratetreiberdateien. Alle
Treiber in dem Verzeichnis missen fir denselben Kernel und dieselbe Architektur sein.
2 Laden Sie das Boot-Image herunter und mounten Sie es.

Wenn das ISO-Image beispielsweise in das Verzeichnis / r oot kopiert wurde, geben Sie den
folgenden Befehl fir Ziele auf BIOS- bzw. UEFI-Firmware-Basis ein:

# nkdir /mt/ps # nount -0 | oop /root/bootof x. x2p.iso /mt/ps

3 Kopieren Sie vom Unterverzeichnis / t ool s des gemounteten ISO-Images das Archiv
packageMbdul es. t ar. gz in ein anderes Arbeitsverzeichnis und extrahieren Sie es.

Wenn sich beispielsweise die . gz-Datei in Ihrem aktuellen Arbeitsverzeichnis befindet, geben
Sie folgenden Befehl ein:

tar -xvzf packageModul es.tar.gz
4 Wechseln Sie zum Arbeitsverzeichnis und flihren Sie folgenden Befehl aus:
./ PackageModul es. sh —d <Pfad-zum Trei berver zei chni s> -0 <Paket nane>

Ersetzen Sie <Pfad-zum-Treiberverzeichnis> mit dem aktuellen Pfad zum Verzeichnis, in dem
Sie lhre Treiberdateien gespeichert haben, und <Paketname> mit dem aktuellen Paketnamen im
folgenden Format:

Tr ei ber nane- Tr ei ber ver si on- b st - Ker nel ver si on- Ar ch. pkg
Beispiel:
bnx2x-1. 48. 107- RHEL4- 2. 6. 9- 11. EL-i 686. pkg

Das Paket kann nun hochgeladen werden. Weitere Informationen hierzu finden Sie unter ,Hochladen
von Treiberpaketen in die Geratetreiberdatenbank von PlateSpin® auf Seite 114.

Hochladen von Treiberpaketen in die
Geratetreiberdatenbank von PlateSpin

Verwenden Sie das PlateSpin-Treibermanager-Werkzeug zum Hochladen von Geratetreibern in die
Treiberdatenbank.

HINWEIS: Beim Hochladen validiert PlateSpin Forge die Treiber nicht anhand der ausgewahlten
Betriebssystemtypen oder anhand ihrer Bitspezifikationen. Laden Sie nur die Treiber hoch, die fur
Ihre Zielinfrastruktur geeignet und erforderlich sind.

¢ _Upload-Prozedur fur Geratetreiber (Windows)“ auf Seite 114

+ ,Upload-Prozedur flr Geratetreiber (Linux)“ auf Seite 116

Upload-Prozedur fiir Geratetreiber (Windows)

1 Beziehen Sie die erforderlichen Geratetreiber und bereiten Sie diese vor. Weitere Informationen
hierzu finden Sie unter , Packen von Geratetreibern fir Windows-Workloads “.

2 Melden Sie sich als Administratorbenutzer bei der Forge-VM an.
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3 Starten Sie das PlateSpin-Treibermanager-Werkzeug. Navigieren Sie zu
D\ Programe\ Pl at eSpi n Forge Server\Driver Manager und starten Sie das Programm

Dri

ver Manager . exe.

4 Klicken Sie auf Werkzeuge > Geratetreiber verwalten und wahlen Sie die Registerkarte
Windows-Treiber.

Windows-T reiber | Litus-Treiber |PNP-|D-Ubersetzung|

~ Treiber anzeigen fiir:
Betriebssystemtyp: Service Pack: Sprache: Hardwarehersteller:
[WindowsxPxed =] [ =l [Meuiral = Alle =l
Alle
Sta_ndald
IZiehen Sie eine Spalteniberzchrift hierher. um nach diezer Spalte zu gruppieran. _g;:gzis;unn

| Prpl | Anbieter | Modell | Beschrei| ‘ersion Datum | Betiebssyz | Service | Sprache | Ursprung | Zeitp xmx:::ggge' ardwaremo |~

[W] E |[®] Enthdlt  |[®] Enth |[@] Enth |[®] Enthél |[@] Enthalt |[@] Enthal | (6] Enth |[6] Enth |[®] Erthalt 8] Efygenys Il Enthalt

- | |
1 p | “atk_[ Alacritech | ALACR [ Alacite | 7.2.00 02.09.200 | “Windows2 | Al Medtral | Alacritech | 18.06.2010 | Standard
2 ‘atk_| Alacritech ALACH | Alacrite | ¥.3.0.0 08.09.200 | Windows2 | Al Meutral | dlacritech [18.06.2010 | Standard
3 i IntelR] 0E.01.200 Meutral  Intellnteli 18 010 Standard
4 "ISA | Bicon Tech | Cards | Bicon DI | 1.0.1.593 {19.10.199 | Windows2 | Al Meutral | built-in 18.08.2010 | Standard
& 154 | Eicon Tech | Cards | Eicon D | 1.0.1.533 | 1310199 | Windows2 | Al Medtral | built-in 18.06.2010 | Standard
B 154 | Eicon Tech | Card: | Eicon DI | 1.0.1.533 | 1310199 | Windows2 | Al Medtral | built-in 18.06.2010 | Standard
7 "ISA | Bicon Tech | Cards | Bicon DI | 1.0.1.593 {19.10.199 | Windows2 | Al Meutral | built-in 18.06.2010 | Standard
g 154 | Eicon Tech | Cards | Eicon DI [ 1.0.1.593 (1910199 | Windows2 | &l Meutral | built-in 18.06.2010 | Standard
g 154 | Eicon Tech | Cards | Eicon DI | 1.0.1.533 | 1310199 | Windows2 | Al Medtral | built-in 18.06.2010 | Standard
10 154 | Bicon Tech | Cards | Eicon DI | 1.01.593 (1910199 [ Windows2 | Al Medtral | built-in 18.06.2010 | Standard
11 "ISA | Bicon Tech | Cards | Bicon DI | 1.0.1.593 {19.10.199 | Windows2 | Al Meutral | built-in 18.08.2010 | Standard
12 ‘il Intel Intel InteliR1 MR 11200 1 windnws? 1 Al Mentral | Intellnteli 11808 200 [ Standard ;I

Hilfe | o Treiber [Gzchen... | W Treiber heraufladen... | Schligfen |

5 Klicken Sie unten im Dialogfeld auf Treiber heraufladen.

6 Navigieren Sie im Dialogfeld , Treiberauswahl“ zu dem Ordner, der die erforderlichen
Treiberdateien enthalt, und wahlen Sie den zutreffenden Betriebssystemtyp, die Sprache und die
Hardwarehersteller-Optionen aus.

Wahlen Sie Standard als Option fur Hardwarehersteller aus, es sei denn, lhre Treiber sind
speziell fur eine der aufgefuhrten Zielumgebungen vorgesehen.

T

reiberauswahl

~ Treiber hochladen fuir:

Treiberordnerpfad: I “\machine 128'5hare\Drivers\DL360G6\cp 010857

=] ]

Betriebsspstemtypen:

-

|j3—:| [¥ Auswahl Prpld Anbieter Iodell Beschreibung Wersion D atum

2 [E] Enthalt |[®] Erthdlt  |[E] Enthalt |[] Enthalt |[E] Enthal [=] Enthalt [=] Enthalt
1 » Ird PCINYEM_T | 3Com JCOM 3Com EtherLink, | 04.13.0000.0 03.10.200
2 I~ PCIMYEM_1 | 3Com 3COk 3Com EtherLink | 04.13.0000.0 03.10.200
3 I PCIMAEM_T | 3Com 3O 3Com EtherLink | 04.13.0000.0 03.10.200
4 I~ PCINAEM_1 | 3Com JCOM 3Carm EtherLink | 04.13.0000.0 03.10.200
] Ird PCIMAEM_1 | 3Com a1 3Com EtherLink | 04.13.0000.0 03.10.200
g Ird PCINYEM_T | 3Com O 3Com 3CH18 Int | 04.13.0000.0 03.10.200
7 I~ PCIMYEM_1 | 3Com 3COk 3Com EtherLink | 04.13.0000.0 03.10.200
a I PCIMAEM_T | 3Com 3O 3Com EtherLink | 04.13.0000.0 03.10.200
a = PEvUE R 1 W R A e A0 ek | 14 12 000N N 240 2nn

L=l ]

F-T WindowsNT 4
F- Windows2000
B WindowssP

I Windows<P=54
- Windows2003
[] Chinesizch [traditionell] «
[[] Chinesisch [vereinfack

-

[71 Englisch

vl

[ Deutsch ;l
I Standard j

Hardwarernodell:

7 Klicken Sie auf Heraufladen und bestéatigen Sie Ihre Auswahl.

Das System ladt die ausgewahlten Treiber in die Treiberdatenbank.

W@ Heraufladen... I Schliefen |
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12.2

Upload-Prozedur fiir Geratetreiber (Linux)

1 Beziehen Sie die erforderlichen Geréatetreiber und bereiten Sie diese vor. Weitere Informationen
hierzu finden Sie unter , Packen von Geratetreibern flr Linux-Workloads .

2 Melden Sie sich als Administratorbenutzer bei der Forge-VM an.

3 Starten Sie das PlateSpin-Treibermanager-Werkzeug. Navigieren Sie zu
D: \ Progranme\ Pl at eSpi n Forge Server\Driver Manager und starten Sie das Programm
Dri ver Manager . exe.

4 Klicken Sie auf Werkzeuge > Geratetreiber verwalten und wahlen Sie die Registerkarte Linux-
Treiber.

‘windows-Treiber PNP-D-Obersetzung |

«~ Treibersuche nach:
Treibername: Hersteller-10: Gerate-|D: y
- - - = - Suchen Alle Trsiber
w IW e I <Hersteller-ID einge <Gerate-D eingebe anzeigen | ‘
Ziehen Sie eine Spaltentberschrift hierher, um nach dieser Spalte zu gruppieren.

|jﬂ Treibermame Architektur Aktualisierungzdatum Treiberursprung Treibertyp Kemelversion =

[E] Erthalt [8] Enthalt [E] Erthilt [E] Enthalt [E] Ertthalt [E] Enthalt
1 p | snd-meSE #86 29.04.2011 14:16:57 Baszeline Unbek annt 2E.955EL
- 2 b #a6 23.04.2011 1417:14 Baseline Unbek.annt 2.6.16.21-0.8-default
-3 31E9 #86_B4i2ofboot | 29.04.2011 14:16:52 Baseline Unbek annt 26.16.21-0.8-default
- 4 Fil-r #a6 29.04.2011 1417:03 Baseline Unbek.annt 2.4.21-37. ELsmp
-5 ohci-hzd #86 29.04.2011 14:16:54 Baszeline Unbek annt 2E95EL
+- B intelfbdry #a6 29.04.2017 14:16:54 Baseline Unbek.annt 24.21-4EL
M7 sata_sil %86 ofxboot 29.04.2011 14:16:51 Baseline Unbek annt 2E6.16.21-0.8-default
+- 3 e1000= #a6 29.04.2011 14:17:43 Baseline Unbek.annt 2.6.16.60-0.21-bigsmp
-9 mptzcsih #BEE@MwareES | 29.04.2011 141912 Baseline Unbek annt 2.6.9-22 ELhugemem
- 10 ne2k-pci #a6 29.04.2017 14:16:55 Baseline Unbek.annt 2B69-42EL
- 11 igb #86 29.04.2011 14:18:08 Baszeline Unbek annt 2E.5-7.191-default ;I
e — = — — |L|

Hilfe | &b Treiber lozchen... @ Treiber heraufladen... | Schiiefen |

4

5 Klicken Sie unten im Dialogfeld auf Treiber heraufladen.

6 Navigieren Sie zu dem Ordner, der das erforderliche Treiberpaket (*. pkg) enthalt, und klicken
Sie auf Alle Treiber heraufladen.

Das System |adt die ausgewahlten Treiber in die Treiberdatenbank.

Verwalten der PlateSpin-PnP-ID-Zuordnungen

,Plug & Play* (PnP) bezeichnet eine Funktion des Betriebssystems Windows, die die Konnektivitat,
Konfiguration und Verwaltung nativer Plug-&-Play-Gerate unterstitzt. Unter Windows erleichtert
diese Funktion das Auffinden von PnP-kompatiblen Hardwaregeraten, die mit einem PnP-
kompatiblen Bus verbunden sind. Die Hersteller der PnP-kompatiblen Gerate weisen diesen Geraten
eine Reihe von Gerateidentifikationsstrings zu. Diese Strings werden bei der Produktion in die Gerate
einprogrammiert. Die Strings bilden die Grundlage der PnP-Funktionsweise: Sie sind ein Teil der
Informationsquelle, mit der Windows einen geeigneten Treiber fiir das Gerat ermittelt.

Wenn der PlateSpin-Server die Workloads und die verfligbare Hardware ermittelt, werden diese PnP-
IDs und der Speicher dieser Daten als Teil der Workload-Details festgestellt. Anhand der IDs stellt
PlateSpin fest, ob und welche Treiber bei einem Failover/Failback eingefligt werden missen. Auf
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dem PlateSpin-Server wird eine Datenbank der PnP-IDs mit den Treibern fir alle unterstitzten
Betriebssysteme geflihrt. Da unter Windows und Linux unterschiedliche Formate fir die PnP-IDs
verwendet werden, enthalt ein Windows-Workload, der vom Forge-Linux-RAM-Datentrager (LRD)
erkannt wird, PnP-IDs im Linux-Format.

Diese IDs sind einheitlich formatiert, sodass PlateSpin die zugehoérige Windows-PnP-ID anhand der
Standardumwandlung feststellen kann. Die Ubersetzung erfolgt automatisch im PlateSpin-Produkt.

Sie (oder ein Supporttechniker) kénnen mit der Option ,PNP-ID-Ubersetzung“ im PlateSpin-
Geratetreiber-Werkzeug die PnP-ID-Zuordnungen hinzufligen, bearbeiten oder entfernen.

So fiigen Sie benutzerdefinierte PnP-ID-Zuordnungen hinzu:

1 Melden Sie sich als Administratorbenutzer bei der Forge-VM an.

2 Starten Sie das PlateSpin-Treibermanager-Werkzeug. Navigieren Sie zu
C:\ Progranmme\ Pl at eSpi n Forge Server\Driver Manager und starten Sie das Programm
Dri ver Manager . exe.

3 Stellen Sie eine Verbindung zum PlateSpin-Server her.
https://I ocal host/ Forge

4 Wechseln Sie im Treibermanager-Werkzeug zur Registerkarte PNP-ID-Ubersetzung. Die Liste
PnP-ID-Ubersetzung mit den derzeit bekannten benutzerdefinierten PnP-ID-Zuordnungen wird
geoffnet.

- PlateSpin-Treibermanager = ”@ ||§I
Datei Hilfe
[ Verbinden... |
Windﬂws—Treiher! Linux-Treiber | PNP-ID-Ubersetzung
PNP-ID-Ubersetzung

Linux-PNP-ID Windows-PNP-ID
Hinzufiigen

Andern

Entfernen

Benutzer: TIGE\jas Rolle: PlateSpin-Administrator
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5 Klicken Sie auf der Listenseite auf Hinzufiigen. Das Dialogfeld ,PNP-ID-Zuordnung erstellen®

wird gedffnet.

B9 PrP-10-Zuordnung erstellen _(ol x|
Linux-PHP-10

I Auswahlen... |
‘indows-PHP-1D
Auswhlen. .. I
Ok Abbrechen

v

6 Figen Sie dem Feld Linux-PNP-ID eine Linux-PnP-ID hinzu.

6a (Bedingt) Wenn Ihnen die Linux-PnP-ID bekannt ist, geben Sie diese ID ein.

Alternativ:

6b (Bedingt) Wahlen Sie eine ID aus einem zuvor erkannten Workload aus:
6b1 Klicken Sie neben dem Feld Linux-PNP-ID auf Auswahlen. Das Dialogfeld ,Linux-

PNP-ID auswahlen® wird gedffnet.

-
a2 Linux-PNP-ID auswahlen

Linux-Gerat auswéahlen

Hersteller Modell

(=)

Ziehen Sie eine Spalteniiberschrift hierher, um nach dieser Spalte zu gruppieren.

Alternative PNP-IDs

{ Computer auswahlen...

[ OK l [ Abbrechen ]

6b2 Klicken Sie im Dialogfeld auf Computer auswahlen. Eine Liste der Computer, die zuvor
durch den PlateSpin-Linux-RAM-Datentrager erkannt wurden, wird angezeigt.

6b3 Markieren Sie eines der Gerate in der Liste, und klicken Sie auf Auswahlen. Das Gerat
wird in die Liste im Dialogfeld ,Linux-PNP-ID auswahlen® ibernommen.
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8-/ Linux-PNP-ID auswahlen [

e

Linux-Gerat auswahlen
{_Ziehen Sie eine Spalteniiberschrift hierher, um nach dieser Spalte zu gruppieren. | |
Hersteller Modell PNP-1D Geréte-ID Alternative PNP-IDs
b

Wiware Virtueller Datentrager

Intel Corporation 82545EM Gigabit Et.. PCl / VendorlD 0Ox.. 02:00.0

Genuinelntel Intel(R) Xeon(R) CP..

Intel Corporation 82371AB/EB/MB PIl.. PCl / VendorD Ox.. 00:07.1

LSI Logic (Was: Sy..  LSIS3C1020/1030 P.. PCl / VendodD Ox.. 00:10.0

|| Computer auswahlen... ||

| ok || Abbrechen |

6b4 Wahlen Sie ein Gerat in der Liste aus, und klicken Sie auf OK. Fur die PnP-ID wird die
standardmaRige Umwandlung vorgenommen und die ID wird im Dialogfeld ,PnP-ID-
Zuordnung erstellen“ angezeigt.

7 Fugen Sie dem Feld Windows-PNP-ID eine Windows-PnP-ID hinzu.
7a (Bedingt) Wenn Ihnen die Windows-PnP-ID bekannt ist, geben Sie diese ID ein.
Alternativ:

7b (Bedingt) Klicken Sie neben dem Feld Windows-PNP-ID auf Auswahlen. Ein

Zuordnungswerkzeug wird gedffnet, in dem drei Methoden als Hilfe zum Zuordnen einer
Windows-PnP-ID angeboten werden:

+ Markieren Sie auf der Registerkarte Treiberdatei eine Windows-Treiberdatei (also eine
Datei mit der Dateinamenerweiterung *.i nf ), wahlen Sie die gewlinschte PnP-ID aus
und klicken Sie auf Andern.
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o Zu Inung (PCI/Ve 1D 0x8086 / celD / SubVendorID Ox15ad / Sul icelD 0x0750 / Class 0x00020000 )

. pen]

Treiberauswahl

Treiberordnerpfad:

| CADRIVERSYWIN\E THERNE T\PROT0008Win32ANDISE2 =] (e (2]

(=] En

LY FCINVEN IntelNT  Intel(R) . Unbeka 2 . Standard
2 PCI\VEN | Intel IntelNT | IntellR) |01.11.2| 11.1 | Unbeka CADRI |01.11.0 Standard
3 PCIWVEN | Intel IntelNT [ IntellR) |01.11.2) 11.1 | Unbeka CADRI |01.11.0 Standard
4 PCIWVEN | Intel IntelMT | IntellR) |01.11.2] 11.1 | Unbeka CADRI |01.11.0 Standard
5 PCISWEN | Intel IntelMT | Intel(R] |01.11.2| 11.1 | Unbeka CADRI |01.11.0 Standard
3 PCIWEN | Intel IntelNT [ IntellR) |01.11.2] 11.1 | Unbeka CADRI |01.11.0 Standard
7 PCIVVEN | Intel IntelMT [ IntellR) |01.11.2] 11.1 | Unbeka CADRI |01.11.0 Standard
] PCIVEN | Intel IntelNT | IntellR] |01.11.2) 11.1 | Unbeka CADRI |01.11.0 Standard
9 PCIVVEN | Intel IntelMT [ IntellR) |01.11.2] 11.1 | Unbeka CADRI |01.11.0 Standard
10 PCISWEN | Intel IntelMT | IntellR] [01.11.2| 11.1 | Unbeka CADRI |01.11.0 Standard
1 PCIAVEN | Intel IntelNT | IntellR] |01.11.2/ 11.1 | Unbeka CADRI |01/11/0 Standard
12 PCIWVEN | Intel IntelNT [ IntellR) |01.11.2/ 11.1 | Unbeka CADRI |01.11.0 Standard

Pnpld  Anbiete Modell Beschreib Datum Versi Betriebs Service rache Ursprung Aktualis Paket Hardwareher Hardwaremod
9
[®] Entha|[E) Eth’El Entha|[®] Entha|[®] Emh’lﬂ Entha| (8] Enthalt  |[E] Enthalt

=

=

e

+ Markieren Sie auf der Registerkarte Treiberdatenbank die vorhandene
Treiberdatenbank, wahlen Sie die entsprechende PnP-ID aus und klicken Sie auf
Andern.

| Treiberdatei | Treiberdatenbank |

Computer auswahlen
Treiber anzeigen fir:
Betriebssystemtyp: Service Pack: Sprache: Hardwarehersteller:
\Windows2000 =l Alle [+ Neutral [+] |Alle (=]

Ziehen Sie eine Spalteniiberschrift hierher, um nach dieser Spalte zu gruppieren.

Pnplﬂ Anbieter  Modell Beschrei  Version Datum Betriebssy Service P Sprache Ursprung Zeitpunktd Hardwarehe Hardwaremo

[ E |[® Enthalt |[8] Enthal |[E] Entha (8] Enthalt | 8] Enthalt |[®) Enthalt |[E] Entha |[8] Entha |[8] Enthalt |[E] Enthalt |8 Enthalt |[®) Enthalt
{ I I I I | | I | | l

s
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+ Klicken Sie auf der Registerkarte Computer auswéahlen auf Computer auswahlen.
Wahlen Sie dann in der Liste der Windows-Computer, die wahrend der Live-Ermittlung
erkannt wurden, einen Computer aus, und klicken Sie auf OK. Die Gerate dieses
Computers werden angezeigt. Wahlen Sie die gewlinschte PnP-ID aus, und klicken
Sie auf Andern.

a5 Zuordnung (PC1/VendorID 0x8086 / DevicelD 0x100f / SubVendorID Ox15ad / SubDevicelD 0x0750 / Class 0x00020000 ) ==

Treiberdatei | Treiberdatenbank = Computer auswahlen

Ziehen Sie eine Spalteniiberschrift hierher, um nach dieser Spalte zu gruppieren.

Hersteller Modell PNP-ID Geréte-ID Alternative PNP-IDs
Intel Intel(R) PROA000 MT Metwor.. PCIVWEN_S086&DEV_100F.. 7
[Standard IDE ATA/ATAPI cont.. IDE Channel Intel-PI<4 Intel-Pilx4 Systern. String]

[(Standard IDE ATATAPI cont.. IDE Channel |

1PN Intel-PlI4 System Stringf]

, PCI\VEN_B0BGUDEV. 711~ SysemStinl)
LSl LS1_x0020_Adapter_x002C__.. PCIVWEN_10005DEY_0054.. PCIAWEN_1000&DEY_005..
Genuinelntel Intel Processor CPUD
(Standard disk drives) YMware Vitual disk SCSI Dis.. SCSIADISKE&VEN_VMWAR.. \\APHYSICALDRIVED
[Standard disk drives) VMware Vitual disk SCSI Dis..  SCSIADISKEVEN_VMWAR.. \\APHYSICALDRIVET
SDevice\Floppy0
MECYMWwar YMware IDE CD \Device\CdRomD

Computer auswahlen...

WICHTIG: Wenn Sie eine Windows-PnP-ID auswahlen, die nicht mit einem Treiberpaket
verkniipft ist, kann dies zum Zeitpunkt des Failover/Failback zu einem Fehler fiihren.

8 Bestétigen Sie im Dialogfeld ,PNP-ID-Zuordnung erstellen®, dass die richtige Linux-PnP-ID und
die richtige Windows-PnP-ID ausgewahlt sind, und klicken Sie auf OK. Die Seite ,PNP-ID-
Ubersetzung* des PlateSpin-Treibermanagers wird geéffnet.
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" PlateSpin-Treibermanager oo/
Datei  Hilfe

https//localhost/PlateSpinMigrate Verbinden...

i\ﬂﬁndaws—Treiber Linux-Treiber | PNP-ID-Ubersetzung

PNP-ID-Ubersetzung

Benutzer: TIGE\jastin Rolle: PlateSpin-Administrator

9 (Optional) Soll die Zuordnung in der Liste ,PNP-ID-Ubersetzung* geadndert oder entfernt werden,

klicken Sie entsprechend auf Entfernen oder Andern.

Mit Entfernen wird die Zuordnung gel6éscht. (Zuvor wird allerdings ein Dialogfeld zur Bestatigung
geodffnet.)

Zum Andern gehen Sie wie folgt vor:
9a Klicken Sie auf Andern. Das Dialogfeld ,PnP-ID-Zuordnung erstellen® wird geéffnet.
9b Wiederholen Sie Schritt 7 auf Seite 119, und bearbeiten Sie die Windows-PnP-ID.

HINWEIS: Die Linux-PnP-ID kann weder ausgewahlt noch geadndert werden.
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13.1

13.2

Vorbereiten von Linux-Workloads fur
den Schutz

Mit den Aufgaben in diesem Abschnitt bereiten Sie lhre Linux-Workloads fiir den Schutz in PlateSpin
Forge vor.

+ Abschnitt 13.1, ,Uberpriifen der blockbasierten Treiber fiir Linux“, auf Seite 123

+ Abschnitt 13.2, ,Vorbereiten von Snapshots fiir die blockbasierte Ubertragung (Linux)*, auf
Seite 123

¢ Abschnitt 13.3, ,Verwenden von Freeze- und Thaw-Skripts fiir alle Reproduktionen (Linux)®, auf
Seite 125

Uberpriifen der blockbasierten Treiber fiir Linux

Uberwachen Sie, ob ein blkwatch-Modul fiir die Linux-Distribution des Workloads zur Verfligung
steht. Eine Liste der vorkonfigurierten Treiber finden Sie unter ,Von Forge unterstitzte Linux-
Verteilungen® auf Seite 143.

Wenn Sie planen, einen unterstitzten Linux-Workload zu schiitzen, der einen nicht-
standardmaRigen, benutzerdefinierten oder neueren Kernel hat, bauen Sie das PlateSpin bl kwat ch-
Modul neu auf, das fir eine Datenreproduktion auf Blockebene erforderlich ist.

Weitere Informationen hierzu finden Sie im Knowledgebase-Artikel 7005873 (https://www.netiq.com/
support/kb/doc.php?id=7005873).

Vorbereiten von Snapshots fur die blockbasierte
Ubertragung (Linux)

Es wird empfohlen, Snapshots fur die blockbasierte Datenlibertragung vorzubereiten. Stellen Sie
sicher, dass jede Volume-Gruppe Uber geniigend freien Speicherplatz flir Snapshots verfugt
(mindestens 10 % der Summe aller Partitionen). Wenn keine Snapshots verfligbar sind, wird Forge
die Blocke im Ursprungs-Workload einzeln nacheinander zur Datenibertragung sperren und wieder
freigeben.

+ Abschnitt 13.2.1, ,Konfigurieren von LVM-Snapshots fir die Linux-Volume-Reproduktion®, auf
Seite 124

+ Abschnitt 13.2.2, ,Konfigurieren von NSS-Snapshots fir die NSS-Pool-Reproduktion®, auf
Seite 124
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13.21 Konfigurieren von LVM-Snapshots fir die Linux-Volume-
Reproduktion

Sind LVM-Snapshots vorhanden, greift der bl kwat ch-Treiber darauf zuriick. Durch Kopieren der
Blocke aus dem Snapshot vermeiden Sie potenzielle Konflikte durch gedffnete Dateien.

Weitere Informationen zum LVM-Speicher finden Sie im Knowledgebase-Artikel 7005872 (https://
www.netig.com/support/kb/doc.php?id=7005872).

13.2.2 Konfigurieren von NSS-Snapshots fir die NSS-Pool-
Reproduktion

Bei Linux-Workloads mit Open Enterprise Server steht die LVM-Snapshot-Lésung fir NSS-Pools
nicht zur Verfiigung. Bei der Reproduktion von NSS-Pools wird Forge die einzelnen Bldcke einzeln
nacheinander zur Datentbertragung sperren und wieder freigeben. Damit potenzielle Konflikte mit
geoffneten Dateien vermieden werden und die Leistung bei der Reproduktion erhéht wird, kdnnen
Sie NSS-Pool-Snapshots fiir die Reproduktion heranziehen.

Sie kdnnen wahlweise einen einzigen unformatierten Datentrager fiir alle NSS-Pool-Snapshots
hinzufliigen oder je einen separaten unformatierten Datentréager pro NSS-Pool. Die beste Leistung
wird erzielt, wenn Sie je einen separaten Datentrager pro Pool hinzufiigen. Figen Sie den
Datentrager hinzu, bevor Sie den Workload-Schutz einrichten. Sie bereiten den zu verwendenden
Datentrager vor und PlateSpin konfiguriert die NSS-Snapshots fiir den Pool wahrend der
Reproduktion.

HINWEIS: StandardmaRig nutzt PlateSpin den verwalteten NLVM-Datentrager mit der gréf3ten
Menge an freiem Speicherplatz (unpartitionierter Speicherplatzspace) fiir die NSS-Pool-Snapshots.
Wenn sich die NSS-Pool-Snapshots fiir die Reproduktion auf demselben Datentrager wie lhr Root-
Dateisystem befinden oder auf einem anderen Datentrager mit fortlaufender Datentrager-E/A, sollten
Sie die NSS-Snapshots mithilfe der Datei / et ¢/ pl at espi n/ pl at espi n. conf auf einen geeigneten
Datentrager leiten.

Weitere Informationen zur Funktionsweise von NSS-Snapshots auf Open Enterprise Server finden
Sie unter ,Richtlinien zum Verwenden und Verwalten von Pool-Snapshots® (http://www.novell.com/
documentation/oes2015/stor_nss_Ix/data/br18up4.html) im NSS-Dateisystem —
Verwaltungshandbuch fur Linux.

So richten Sie einen oder mehrere Datentrager fiir Snapshots von NSS-Pools ein:

1 Fdgen Sie auf dem OES-Ursprungs-Workload einen unformatierten Linux-Datentrager fir
Snapshots aller NSS-Pools hinzu. Alternativ kénnen Sie je einen separaten Datentrager pro
NSS-Pool erstellen.

Die GrofRRe des Datentragers sollte etwa 20 % der Menge der verwendeten Daten im NSS-Pool
entsprechen. Passen Sie die Grofie gemaf der Datenanderungen oder des Datenwachstums
an, die eventuell im Zeitraum einer Reproduktion auftreten kénnen.

2 |Initialisieren Sie alle in Schritt 1 erstellten Datentrager jeweils fiir die Verwaltung mit NLVM.

Sie kénnen den Datentrager mit NSSMU- oder NLVM-Befehlen initialisieren. Als Gerateformat
ist wahlweise GPT oder DOS mdglich.

¢ So verwenden Sie NSSMU:
1. Starten Sie NSSMU und wahlen Sie Gerite.
2. Wahlen Sie den neuen Datentrager aus und initialisieren Sie ihn mit der Taste F3.
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+ So verwenden Sie NLVM-Befehle:

1. Geben Sie in der Befehlszeile Folgendes ein:
NLVM i nit <devi ce_nane> [fornat]

3 Unter Umstanden missen Sie angeben, welcher Datentrager fir die Snapshots der einzelnen
NSS-Pools verwendet werden sollen. Erstellen Sie im OES-Ursprungs-Workload eine Datei
pl at espi n. conf und weisen Sie die NSS-Pools den neuen Datentragern zu:

3a Erstellen Sie in einem Texteditor die Datei / et ¢/ pl at espi n/ pl at espi n. conf .

3b Tragen Sie fir die einzelnen NSS-Pools jeweils die Gerate- und GréReninformationen im
Parameter Cust onl ocat i on mit der folgenden Syntax ein:

[ Benut zer defi ni ert er Spei cherort]
/ dev/ pool / <I hr Pool Name>=<Cer &t >: <maxUnparti ti oni ert eG 6Re-i n- VB>

Fir den Pool NSSPOOL, mit dem Snapshots auf dem Gerat sdc mit einer maximalen GréRRe
von 12.228 MB hinzugefligt werden sollen, geben Sie beispielsweise den nachfolgenden
Eintrag an.

[ Benut zerdefi ni erter Spei cherort]
/ dev/ pool / NSSPOOL=sdc: 12288

4 Speichern Sie die Datei.
5 Richten Sie den Workload-Schutz fir den OES-Ursprungs-Workload ein.

13.3 Verwenden von Freeze- und Thaw-Skripts fur alle
Reproduktionen (Linux)

Bei Linux-Systemen bietet PlateSpin Forge die Moglichkeit, die benutzerdefinierten Skripts fr eeze
und t haw automatisch auszufiihren. Diese Skripts ergénzen die automatische Daemon-
Steuerungsfunktion.

Das Skript f r eeze wird zu Beginn einer Reproduktion ausgefiihrt, das Skript t hawam Ende.

Sie sollten diese Funktion in Erganzung der automatisierten Daemon-Steuerungsfunktion
verwenden, die Uber die Benutzeroberflache zur Verfligung steht (siehe ,Steuerung des Diensts/
Daemons:* auf Seite 175). Beispielsweise kdnnen Sie diese Funktion verwenden, um bestimmte
Daemons wahrend der Reproduktion temporar anzuhalten, statt sie herunterzufahren.

Fahren Sie zur Implementierung der Funktion folgende Schritte aus, bevor Sie den Linux-Workload-
Schutz einrichten:

1 Erstellen Sie die folgenden Dateien:
¢ pl atespin. freeze. sh: Ein zu Beginn einer Reproduktion auszufiihrendes Shell-Skript
¢ pl atespin. t haw. sh: Ein zum Abschluss einer Reproduktion auszufihrendes Shell-Skript

+ pl atespi n. conf : Eine Textdatei, die alle erforderlichen Argumente sowie einen
Zeituberschreitungswert definiert.

Der Inhalt der Datei pl at espi n. conf muss in folgender Syntax angegeben werden:
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[ ServiceControl]
FreezeAr gunent s=<Ar gunent e>
ThawAr gunent s=<Ar gunent e>

Ti meQut =<Zei t Gber schrei t ung>

Ersetzen Sie <Argumente> durch die erforderlichen Befehlsargumente, getrennt durch ein
Leerzeichen, und <Zeitliberschreitung> durch einen Zeitliberschreitungswert in Sekunden.
Wenn kein Wert angegeben wurde, wird die Standard-Zeitliberschreitung (60 Sekunden)

verwendet.
2 Speichern Sie die Skripte sowie die . conf -Datei auf dem Linux-Ursprungs-Workload in
folgendem Verzeichnis:

/etc/pl atespin
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14.1

Vorbereiten des Windows-Cluster-
Schutzes

PlateSpin Forge unterstltzt den Schutz der Geschéaftsdienste eines Microsoft Windows-Clusters. Die
folgenden Microsoft Windows-Cluster-Betriebssysteme werden unterstitzt:

+ Windows Server 2016

+ Windows Server 2012 R2

+ Windows Server 2008 R2

+ Windows Server 2003 R2

Weitere Informationen hierzu finden Sie in ,, Cluster “ in Abschnitt 1.1.1, ,Unterstitzte Windows-
Workloads®, auf Seite 14.

HINWEIS: Die Windows-Cluster-Management-Software bietet die Failover- und Failback-Steuerung
fur die Ressourcen, die auf den Clusterknoten ausgefiihrt werden. Dieser Vorgang wird in diesem
Dokument als Clusterknoten-Failover oder Clusterknoten-Failback bezeichnet.

Der PlateSpin-Server bietet die Failover- und Failback-Steuerung fir den geschitzten Workload, der
fur den Cluster steht. Dieser Vorgang wird in diesem Dokument als PlateSpin-Failover oder
PlateSpin-Failback bezeichnet.

+ Abschnitt 14.1, ,Planen des Cluster-Workload-Schutzes®, auf Seite 127
+ Abschnitt 14.2, ,Konfigurieren der Ermittlung des aktiven Windows-Knotens®, auf Seite 133

+ Abschnitt 14.3, ,Konfigurieren der blockbasierten Ubertragungsmethode fiir Cluster®, auf
Seite 134

¢ Abschnitt 14.4, ,Hinzufigen von Suchwerten fir den Ressourcennamen®, auf Seite 134
+ Abschnitt 14.5, ,Zeitiberschreitung bei Quorumvermittlung®, auf Seite 135

+ Abschnitt 14.6, ,Festlegen der Seriennummern des lokalen Volumes®, auf Seite 135

+ Abschnitt 14.7, ,PlateSpin-Failover®, auf Seite 136

+ Abschnitt 14.8, ,PlateSpin-Failback®, auf Seite 136

Planen des Cluster-Workload-Schutzes

Wenn die aktive Knotenermittlung fur die PlateSpin-Umgebung aktiviert ist (Standard), werden zum
Schutz eines Windows-Clusters die inkrementellen Reproduktionen der Anderungen auf dem aktiven
Knoten an einen virtuellen Ein-Cluster-Knoten gestreamt, den Sie zur Fehlerbehebung der
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14.1.1
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Ursprungsinfrastruktur heranziehen kénnen. Wenn Sie die aktive Knotenermittiung deaktivieren,
kann jeder Knoten in einem Windows-Cluster als eigenstandiger Knoten ermittelt und geschutzt

werden.

Bevor Sie Windows-Cluster fir den Schutz konfigurieren kdnnen, muss die Umgebung die
Voraussetzungen erflllen, und Sie missen sich mit den Bedingungen fir den Schutz von Cluster-

Workloads vertraut machen.

+ Abschnitt 14.1.1, ,Anforderungen fir den Cluster-Schutz®, auf Seite 128

*

*

Seite 131

*

*

Abschnitt 14.1.2, ,Blockbasierte Ubertragung fir Cluster®, auf Seite 129
Abschnitt 14.1.3, ,Auswirkungen des Clusterknoten-Failovers auf die Reproduktion®, auf

Abschnitt 14.1.4, ,Clusterknotenahnlichkeit”, auf Seite 133
Abschnitt 14.1.5, ,Einrichtung des Schutzes®, auf Seite 133

Anforderungen fiir den Cluster-Schutz

Der Umfang der Unterstitzung des Cluster-Schutzes ist von den Bedingungen unter Tabelle 14-1
abhangig. Beachten Sie diese Anforderungen, wenn Sie den Schutz fur Cluster in lhrer PlateSpin-

Umgebung konfigurieren.

Tabelle 14-1 Cluster-Schutzanforderungen

Anforderung

Beschreibung

Den aktiven Knoten als
Windows-Cluster ermitteln

Die globale PlateSpin-Konfigurationseinstellung
Di scover Acti veNodeAsW ndowsCl ust er legt fest, ob Windows-Cluster als
Cluster oder als separate, eigenstandige Computer geschitzt werden sollen:

¢ Wabhr (Standard): Der aktive Knoten wird als Windows-Cluster ermittelt.

+ Falsch: Einzelne Knoten kénnen als eigenstandige Computer ermittelt
werden.

Weitere Informationen hierzu finden Sie in Abschnitt 14.2, ,Konfigurieren der
Ermittlung des aktiven Windows-Knotens*, auf Seite 133.

Suchwerte fiir den
Ressourcennamen

Die globale PlateSpin-Konfigurationseinstellung

M crosof t O ust er | PAddr essNanes bestimmt die Cluster-
Ressourcennamen, die in lhrer PlateSpin-Umgebung ermittelt werden
kénnen. Geben Sie Suchwerte an, mit denen der Name der gemeinsam
genutzten Cluster-IP-Adressressource vom Namen anderer |P-
Adressressourcen im Cluster unterschieden werden kann.

Weitere Informationen hierzu finden Sie in Abschnitt 14.4, ,Hinzufligen von
Suchwerten fiir den Ressourcennamen®, auf Seite 134.
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Anforderung Beschreibung

Windows-Cluster-Modus Die globale PlateSpin-Konfigurationseinstellung W ndowsCl ust er Mode
bestimmt die Methode fur die blockbasierte Dateniibertragung bei
inkrementellen Reproduktionen:

¢ Standard: Treiberlose Synchronisierung.
+ SingleNodeBBT: Treiberbasierte blockbasierte Ubertragung.
Informationen hierzu finden Sie in den folgenden Abschnitten:

+ Blockbasierte Ubertragung fiir Cluster” auf Seite 129

+ Konfigurieren der blockbasierten Ubertragungsmethode fiir Cluster* auf
Seite 134

Hostname oder IP-Adresse Beim Vorgang Workload hinzufiigen miissen Sie den Hostnamen oder die
des aktiven Knotens IP-Adresse des aktiven Knotens im Cluster angeben. Aufgrund von
Sicherheitsanderungen durch Microsoft kdnnen Windows-Cluster nicht mehr
Uber den Namen des virtuellen Clusters (also Uber die IP-Adresse des
gemeinsam genutzten Clusters) ermittelt werden.

Auflésbarer Hostname Der PlateSpin-Server muss den Hostnamen der einzelnen Knoten im Cluster
nach ihren IP-Adressen auflésen kdnnen.

HINWEIS: Zum Aufldsen des Hostnamens nach der IP-Adresse ist die DNS-
Suche und die rekursive DNS-Suche erforderlich.

Quorum-Ressource Die Quorum-Ressource eines Clusters muss in der Ressourcengruppe
(Dienst) des zu schiitzenden Clusters koexistieren.

Ahnlichkeiten der Im standardmaRigen Windows-Cluster-Modus kann die treiberlose
Clusterknoten Synchronisierung von jedem aktiv werdenden Knoten aus fortgesetzt werden,
wenn die Knoten ahnlich sind. Stimmen sie nicht tiberein, konnen die
Reproduktionen nur auf dem urspriinglich ermittelten aktiven Knoten erfolgen.

Weitere Informationen hierzu finden Sie in ,Clusterknotenahnlichkeit” auf
Seite 133.

PowerShell 2.0 Die Windows PowerShell 2.0 muss auf allen Knoten im Cluster installiert sein.

14.1.2 Blockbasierte Ubertragung fiir Cluster

Die blockbasierte Ubertragung fiir Cluster unterscheidet sich von der Ubertragung fiir eigenstandige
Server. Bei der urspriinglichen Reproduktion wird entweder eine vollstandige Kopie angelegt
(vollstandige Reproduktion) oder es wird eine treiberlose Synchronisierung auf dem aktiven Knoten
im Cluster ausgeflhrt. Bei nachfolgenden inkrementellen Reproduktionen kann eine treiberlose
Methode oder eine treiberbasierte Methode fiir die blockbasierte Datenlibertragung herangezogen
werden.

HINWEIS: Forge unterstiitzt keine dateibasierte Ubertragung fir Cluster.

Die globale PlateSpin-Konfigurationseinstellung W ndowsd ust er Mode bestimmt die Methode fiir die
blockbasierte Datenlbertragung bei inkrementellen Reproduktionen:

+ Standard: Treiberlose Synchronisierung.

+ SingleNodeBBT: Treiberbasierte blockbasierte Ubertragung. Nur mit Fibre Channel SANs
verwenden.

Vorbereiten des Windows-Cluster-Schutzes 129



130

WARNUNG: Versuchen Sie nicht, SingleNodeBBT auf Clustern mit freigegebenen iSCSI-
Laufwerken zu verwenden. Dadurch kdnnen die Cluster nicht mehr verwendet werden.

In Tabelle 14-2 werden die beiden Methoden beschrieben und verglichen.

Tabelle 14-2 Vergleich der blockbasierten Datenubertragungsmethoden fur inkrementelle Reproduktionen

Uberlegung

Standard-BBT

Einzelknoten-BBT

Dateniibertragungs-
methode

Verwendet die treiberlose
Synchronisierung mit MD5-basierter
Reproduktion auf dem derzeit aktiven
Knoten.

Verwendet einen BBT-Treiber, der auf
dem urspringlich ermittelten aktiven
Knoten installiert ist.

Leistung

Potenziell langsame inkrementelle
Reproduktionen.

Erhoht die Leistung bei inkrementellen
Reproduktionen erheblich.

Treiber

+ Kein BBT-Treiber zu installieren.

+ Kein Neubooten der Ursprungs-
Clusterknoten erforderlich.

+ Installieren Sie einen BBT-Treiber
mit dem Protect Agent-
Dienstprogramm auf dem
urspriinglich ermittelten aktiven
Knoten im Cluster.

+ Booten Sie den Knoten neu, damit
der Treiber angewendet wird. So
wird ein Failover auf einen anderen
Knoten im Cluster ausgelost.
Legen Sie den urspriinglich
ermittelten Knoten nach dem
Neubooten wieder als aktiven
Knoten fest.

+ Derselbe Knoten muss aktiv
bleiben, damit Reproduktionen
ausgefiihrt und die blockbasierte
Einzelknoten-Ubertragung
verwendet werden kann.

* Nach dem Installieren des BBT-
Treibers muss entweder eine
vollstandige Reproduktion oder
eine treiberlose inkrementelle
Reproduktion ausgefiihrt werden,
bevor die treiberbasierten
inkrementellen Reproduktionen
beginnen kénnen.

Unterstltzte
Windows-Cluster

Fir alle unterstiitzten Windows-Server-
Cluster verwendbar.

Fur Cluster mit Windows Server 2008
R2 (oder hoher).

Andere unterstitzte Windows-Cluster
fiihren die Reproduktion mithilfe der
treiberlosen Synchronisierung aus.
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Uberlegung

Standard-BBT

Einzelknoten-BBT

Erste inkrementelle

Verwendet die treiberlose

Verwendet die treiberbasierte

Reproduktion Synchronisierung auf dem aktiven blockbasierte Datentibertragung auf
Knoten. dem urspriinglich ermittelten aktiven
Knoten, wenn nach der Installation des
BBT-Treibers eine vollstandige
Reproduktion ausgefiihrt wurde.
Ansonsten wird die treiberlose
Synchronisierung auf dem urspriinglich
ermittelten aktiven Knoten ausgefiihrt.
Nachfolgende Verwendet die treiberlose Verwendet die treiberbasierte
inkrementelle Synchronisierung auf dem aktiven blockbasierte Datentibertragung auf
Reproduktion Knoten. dem ursprunglich ermittelten aktiven

Knoten.

Wenn ein Cluster zu einem anderen
Knoten wechselt, erfolgt die erste
inkrementelle Reproduktion mit der
treiberlosen Synchronisierungsmethode,
sobald der urspriingliche aktive Knoten
wieder aktiv ist.

Weitere Informationen hierzu finden Sie
in ,Auswirkungen des Clusterknoten-
Failovers auf die Reproduktion“ auf
Seite 131.

Auswirkungen des Clusterknoten-Failovers auf die

Reproduktion

Tabelle 14-3 zeigt die Auswirkungen des Clusterknoten-Failovers auf die Reproduktion und die

erforderlichen Mallnahmen durch den Forge-Administrator.

Tabelle 14-3 Auswirkungen des Clusterknoten-Failovers auf die Reproduktion

Clusterknoten-Failover oder
-Failback

Standard-BBT

Einzelknoten-BBT

Clusterknoten-Failover erfolgt
wahrend der ersten vollstandigen
Reproduktion

Die Reproduktion schilagt fehl. Die erste vollstandige Reproduktion
muss erfolgreich und ohne Cluster-Failover abgeschlossen werden.

1. Entfernen Sie den Cluster aus Forge

2. (Optional) Legen Sie den urspriinglich ermittelten aktiven Knoten
wieder als aktiven Knoten fest.

3. Fugen Sie den Cluster Gber den aktiven Knoten wieder hinzu.

4. Fuhren Sie die erste vollstandige Reproduktion erneut aus.
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Clusterknoten-Failover oder
-Failback

Standard-BBT

Einzelknoten-BBT

Clusterknoten-Failover erfolgt
wahrend einer nachfolgenden
vollstandigen Reproduktion oder
einer nachfolgenden
inkrementellen Reproduktion

Der Reproduktionsbefehl wird
abgebrochen und eine Meldung
wird angezeigt, dass die
Reproduktion erneut ausgefiihrt
werden muss.

Falls das Profil des neuen aktiven
Knotens dem des ausgefallenen
aktiven Knotens entspricht, wird
der Vertrag fir den Schutz
fortgesetzt.

1. Flhren Sie die Reproduktion
auf dem nunmehr aktiven
Knoten erneut aus.

Falls das Profil des aktiven
Knotens nicht dem des
fehlgeschlagenen Knotens
entspricht, gilt der Schutzvertrag
nur auf dem urspriinglich aktiven
Knoten.

1. Legen Sie den urspriinglich
ermittelten aktiven Knoten
wieder als aktiven Knoten
fest.

2. Fuhren Sie die Reproduktion
auf dem aktiven Knoten
erneut aus.

Der Reproduktionsbefehl wird
abgebrochen und eine Meldung
wird angezeigt, dass die
Reproduktion erneut ausgefihrt
werden muss. Der Schutzvertrag
gilt nur auf dem urspriinglich
ermittelten aktiven Knoten.

1. Legen Sie den urspriinglich
ermittelten aktiven Knoten
wieder als aktiven Knoten
fest.

2. Fuahren Sie die Reproduktion
auf dem aktiven Knoten
erneut aus.

Bei der ersten inkrementellen
Reproduktion nach einem Cluster-
Failover/-Failback wird die
treiberlose Synchronisierung
verwendet. Bei nachfolgenden
inkrementellen Reproduktionen
wird der mit dem Einzelknoten-
BBT festgelegte blockbasierte
Treiber herangezogen.

Clusterknoten-Failover erfolgt
zwischen Reproduktionen

Falls das Profil des neuen aktiven
Knotens dem des
fehlgeschlagenen aktiven Knotens
entspricht, wird der Schutzvertrag
gemal dem Zeitplan flr die
nachste inkrementelle
Reproduktion fortgesetzt.
Andernfalls wird der Befehl fiir die
nachste inkrementelle
Reproduktion nicht ausgefiihrt.

Wenn eine geplante inkrementelle
Reproduktion fehlschlagt:

1. Legen Sie den urspriinglich
ermittelten aktiven Knoten
wieder als aktiven Knoten
fest.

2. Fuhren Sie eine
inkrementelle Reproduktion
aus.

Die inkrementelle Reproduktion
schlagt fehl, wenn der aktive
Knoten zwischen den
Reproduktionen wechselt.

1. Der urspringlich ermittelte
aktive Knoten muss wieder
als aktiver Knoten fungieren.

2. Fihren Sie eine
inkrementelle Reproduktion
aus.

Bei der ersten inkrementellen
Reproduktion nach einem Cluster-
Failover/-Failback wird die
treiberlose Synchronisierung
verwendet. Bei nachfolgenden
inkrementellen Reproduktionen
wird der mit dem Einzelknoten-
BBT festgelegte blockbasierte
Treiber herangezogen.
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14.1.4

14.1.5

14.2

Clusterknotenahnlichkeit

Im standardmaRigen Windows-Cluster-Modus missen die Clusterknoten ahnliche Profile aufweisen,
damit der Reproduktionsprozess nicht unterbrochen wird. Die Profile von Clusterknoten gelten als
ahnlich, wenn alle folgenden Bedingungen erfiillt sind:

+ Seriennummern fiir die lokalen Volumes der Knoten (System-Volume und reserviertes System-
Volume) missen auf allen Clusterknoten gleich sein.

HINWEIS: Andern Sie die Seriennummern des lokalen Volumes mit dem angepassten
Dienstprogramm Volume Manager, damit sie mit den einzelnen Knoten des Clusters
Ubereinstimmen. Weitere Informationen hierzu finden Sie unter ,Synchronisieren von
Seriennummern im lokalen Clusterknoten-Speicher® auf Seite 147.

Wenn die lokalen Volumes auf allen Knoten des Clusters verschiedene Seriennummern
aufweisen, kénnen Sie nach einem Clusterknoten-Failover keine Reproduktion ausfiihren.
Beispiel: Bei einem Clusterknoten-Failover tritt ein Fehler im aktiven Knoten 1 auf und die
Cluster-Software bestimmt den Knoten 2 als aktiven Knoten. Wenn die lokalen Laufwerke auf
den beiden Knoten unterschiedliche Seriennummern aufweisen, wird der Befehl fir die nachste
Reproduktion des Workloads nicht ausgefiihrt.

+ Die Knoten miissen dieselbe Anzahl an Volumes umfassen.
+ Alle Volumes auf allen Knoten miissen exakt gleich grof3 sein.
+ Die Knoten miissen eine identische Anzahl an Netzwerkverbindungen besitzen.

Einrichtung des Schutzes

Zur Konfiguration des Schutzes fur einen Windows-Cluster gehen Sie nach dem gleichen Ablaufplan
wie fur den normalen Workload-Schutz vor. Geben Sie den Hostnamen oder die IP-Adresse fiir den

aktiven Knoten des Clusters an. Weitere Informationen hierzu finden Sie in ,Grundlegender Workflow
fur den Workload-Schutz und die Wiederherstellung“ auf Seite 35.

Konfigurieren der Ermittlung des aktiven
Windows-Knotens

Sie kébnnen Windows-Server-Cluster wahlweise als Cluster oder als eigenstandige Computer
ermitteln, abhangig von der globalen PlateSpin-Konfigurationseinstellung
Di scover Act i veNodeAsW ndowsd ust er .

Sollen Windows-Cluster als Cluster ermittelt werden, stellen Sie den Parameter

Di scover Acti veNodeAsW ndowsd ust er auf Tr ue (Wahr) ein. Das ist die Standardeinstellung. Die
Clusterermittlung, die Inventarisierung und der Workload-Schutz erfolgen iber den Hostnamen oder
die IP-Adresse des aktiven Knotens im Cluster (also nicht Gber den virtuellen Clusternamen und eine
administrative Freigabe). Fir die nicht aktiven Knoten im Cluster werden keine separaten Workloads
konfiguriert. Weitere Voraussetzungen fir den Schutz von Cluster-Workloads finden Sie unter
»<Anforderungen fir den Cluster-Schutz* auf Seite 128.

Sollen alle Windows-Cluster als individuelle, eigensténdige Computer ermittelt werden, stellen Sie
den Parameter Di scover Act i veNodeAsW ndowsC ust er auf Fal se (Falsch) ein. Mit dieser
Einstellung kann der PlateSpin-Server alle Knoten in einem Windows-Failovercluster als
eigenstandige Computer ermitteln. Der aktive Knoten des Clusters sowie die nicht aktiven Knoten
werden in diesem Fall als normale, nicht clusterfahige Windows-Workloads inventarisiert.
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14.3

14.4

So aktivieren oder deaktivieren Sie die Clusterermittiung:

1 Offnen Sie die Konfigurationsseite fiir den PlateSpin-Server unter
https://<IP-Adresse_des_PlateSpin-Servers>/PlatespinConfiguration

2 Suchen Sie den Eintrag Di scover Act i veNodeAsW ndowsd ust er und klicken Sie auf
Bearbeiten.

3 Wahlen Sie im Feld Wert die Einstellung True (Clusterermittlung aktivieren) bzw. False
(Clusterermittlung deaktivieren).

4 Klicken Sie auf Speichern.

Konfigurieren der blockbasierten
Ubertragungsmethode fir Cluster

Inkrementelle Reproduktionen fiir Windows-Cluster kénnen mit einer treiberlosen Methode
(Standard) oder einer treiberbasierten Methode (SingleNodeBBT) fir die blockbasierte
Dateniibertragung erfolgen, abhangig von der globalen PlateSpin-Konfigurationseinstellung
W ndowsd ust er Mbde. Weitere Informationen finden Sie unter ,Blockbasierte Ubertragung fiir
Cluster auf Seite 129.

So konfigurieren Sie ,,WindowsClusterMode*:

1 Offnen Sie die Konfigurationsseite fiir den PlateSpin-Server unter
https://<IP-Adresse_des_PlateSpin-Servers>/PlatespinConfiguration
2 Suchen Sie den Eintrag W ndowsC ust er Node und klicken Sie auf Bearbeiten.

3 Wahlen Sie im Feld Wert den Eintrag Standard fur inkrementelle Reproduktionen mit treiberloser
Synchronisierung bzw. den Eintrag SingleNodeBBT flr inkrementelle Reproduktionen mit
blockbasierten Treibern.

4 Klicken Sie auf Speichern.

Hinzufugen von Suchwerten fur den
Ressourcennamen

Damit der aktive Knoten in einem Windows-Failovercluster erkannt werden kann, muss PlateSpin
Forge den Namen der gemeinsam genutzten Cluster-IP-Adressressource vom Namen anderer IP-
Adressressourcen im Cluster unterscheiden konnen. Die gemeinsam genutzte Cluster-IP-
Adressressource befindet sich auf dem aktiven Knoten im Cluster.

Der globale Parameter M cr osof t d ust er | PAddr essNanes auf der Konfigurationsseite fiir den
PlateSpin-Server enthalt eine Liste der Suchwerte, mit denen Windows-Cluster-Workloads ermittelt
werden. Wenn Sie einen Windows-Cluster-Workload hinzufligen, missen Sie die IP-Adresse des
derzeit aktiven Knotens im Cluster angeben. PlateSpin Forge sucht in den Namen der Cluster-I1P-
Adressressourcen auf dem Knoten nach dem Namen, der mit den angegebenen Zeichen beginnt.
Jeder Suchwert muss daher so viele Zeichen enthalten, dass die gemeinsam genutzte IP-
Adressressource auf einem bestimmten Cluster feststellbar ist, kann jedoch gleichzeitig so kurz sein,
dass er auch fir die Ermittlung in anderen Windows-Clustern genutzt werden kann.

Der Suchwert d ust - | P- Adr esse oder d ust - | P ordnet beispielsweise die Ressourcennamen
Clust-IP-Adresse fiur 10.10.10.201 und Clust-IP-Adresse fur 10.10.10.101 zu.
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14.6

Die gemeinsam genutzte Cluster-IP-Adressressource tragt den Standardnamen Cl uster | P

Addr ess in englischer Sprache (bzw. eine Ubersetzung dieses Namens, wenn ein Clusterknoten in
einer anderen Sprache konfiguriert wurde). Die Standardsuchwerte in der Liste

M crosof t O ust er | PAddr essNanes enthalten den Ressourcennamen d ust er | P Addr ess auf
Englisch und in allen unterstltzten Sprachen.

Der Ressourcenname der gemeinsam genutzten Cluster-IP-Adressressource ist
benutzerkonfigurierbar; tragen Sie daher nach Bedarf weitere Suchwerte in die Liste ein. Wenn Sie
den Ressourcennamen andern, missen Sie die Liste M crosof t d ust er | PAddr essNanes mit dem
entsprechenden Suchwert erganzen. Wenn Sie beispielsweise den Ressourcennamen W n2012-
CLUS10- | P- ADRESSE festlegen, fligen Sie diesen Wert zur Liste hinzu. Falls eine Namenskonvention
fur mehrere Cluster gilt, werden mit dem Eintrag W n2012- CLUS alle Ressourcennamen aufgefunden,
die mit dieser Zeichenfolge beginnen.

So tragen Sie Suchwerte in die Liste M cr osof t O ust er | PAddr essNanes ein:

1 Offnen Sie die Konfigurationsseite fiir den PlateSpin-Server unter
https://<IP-Adresse_des_PlateSpin-Servers>/PlatespinConfiguration

2 Suchen Sie den Eintrag M cr osof t d ust er | PAddr essNanes und klicken Sie auf Bearbeiten.

3 Tragen Sie im Feld Wert einen oder mehrere Suchwerte in die Liste ein.

4 Klicken Sie auf Speichern.

Zeituberschreitung bei Quorumvermittiung

Mit dem globalen Parameter Fai | over Quor umAr bi t r at i onTi neout auf der Konfigurationsseite fir
den PlateSpin-Server legen Sie den Registrierungsschlissel ,QuorumArbitrationTimeMax*” fir
Windows Server-Failovercluster in Ihrer PlateSpin-Umgebung fest. Die standardmaRige
Zeituberschreitung betragt 60 Sekunden gemaf dem Microsoft-Standardwert fiir diese Einstellung.
Weitere Informationen finden Sie unter QuorumArbitrationTimeMax (https://msdn.microsoft.com/en-
us/library/aa369123%28v=vs.85%29.aspx?f=255&MSPPError=-2147217396) auf der Microsoft
Developer Network-Website. Das angegebene Zeitiiberschreitungsintervall gilt fiir die
Quorumvermittlung bei Failover und Failback.

So legen Sie die Zeitiiberschreitung fiir die Quorumvermittlung fiir alle Windows-
Failovercluster fest:
1 Offnen Sie die Konfigurationsseite fiir den PlateSpin-Server unter
https://<IP-Adresse_des_PlateSpin-Servers>/PlatespinConfiguration.
2 Suchen Sie den Eintrag Fai | over Quor umAr bi trati onTi meout , und klicken Sie auf Bearbeiten.

3 Geben Sie in das Feld Wert den maximalen Zeitraum (in Sekunden) fur die Quorumvermittlung
ein.

4 Klicken Sie auf Speichern.

Festlegen der Seriennummern des lokalen
Volumes

Mit dem angepassten Dienstprogramm Volume Manager kdnnen Sie die Seriennummern des lokalen
Volumes andern, sodass sie in den einzelnen Knoten des Clusters Gibereinstimmen. Weitere
Informationen hierzu finden Sie unter ,Synchronisieren von Seriennummern im lokalen
Clusterknoten-Speicher auf Seite 147.
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14.7

14.8

PlateSpin-Failover

Wenn der PlateSpin-Failover-Vorgang abgeschlossen ist und der virtuelle Ein-Knoten-Cluster online
geht, sehen Sie einen Cluster mit mehreren Knoten, bei dem ein Knoten aktiv ist (alle anderen
Knoten sind nicht verflgbar).

Fir ein PlateSpin-Failover (oder zum Testen des PlateSpin-Failover) auf einem Windows-Cluster
muss der Cluster eine Verbindung zu einem Doméanencontroller herstellen kénnen. Zur Nutzung der
Test-Failover-Funktion miissen Sie den Domanencontroller zusammen mit dem Cluster schitzen.
Wahrend des Tests miissen Sie den Domanencontroller hochfahren, gefolgt vom Windows-Cluster-
Workload (in einem isolierten Netzwerk).

PlateSpin-Failback

Fir einen PlateSpin-Failback-Vorgang ist eine vollstandige Reproduktion fir Windows-Cluster-
Workloads erforderlich.

Wenn Sie das PlateSpin-Failback als vollstandige Reproduktion auf ein physisches Ziel
konfigurieren, kdnnen Sie eine der folgenden Methoden verwenden:

+ Ordnen Sie alle Festplatten auf dem virtuellen PlateSpin-Ein-Knoten-Cluster einer einzigen
lokalen Festplatte auf dem Failback-Ziel zu.

+ Fugen Sie dem physischen Failback-Rechner eine andere Festplatte (Fest pl att e 2) hinzu. Sie
kénnen den PlateSpin-Failback-Vorgang dann so konfigurieren, dass das System-Volume des
Failover-Computers auf Fest pl att e 1 und die zusatzlichen Festplatten des Failover-
Computers (zuvor gemeinsam genutzte Festplatten) auf Fest pl att e 2 wiederhergestellt
werden. So kann die Systemfestplatte auf die Speicherfestplatte mit gleicher Grofie
wiederhergestellt werden wie die urspringliche Quelle.

Nach einem PlateSpin-Failback missen Sie den gemeinsam genutzten Speicher wieder anschlielen
und die Clusterumgebung neu aufbauen, bevor Sie weitere Knoten in den wiederhergestellten
Cluster aufnehmen kénnen.

HINWEIS: Sobald der Cluster die Phase Bereit zum erneuten Schiitzen erreicht, missen Sie
zunachst das Failback-Ziel neu aufbauen und wiederherstellen, so dass es als Cluster ermittelt
werden kann. Im Rahmen des Neuaufbaus miissen Sie den PlateSpin-Clustertreiber manuell
deinstallieren.

Weitere Informationen zum Neuaufbauen der Cluster-Umgebung nach einem PlateSpin-Failover/-
Failback finden Sie in den folgenden Ressourcen:

+ Windows Server 2012 R2 Failover-Cluster (Failback auf physischen oder virtuellen
Neuaufbau): Weitere Informationen hierzu finden Sie im Knowledgebase-Artikel 7016770 (http:/
/www.netig.com/support/kb/doc.php?id=7016770).

+ Windows Server 2008 R2 Failover-Cluster (Failback auf physischen oder virtuellen
Neuaufbau): Weitere Informationen hierzu finden Sie im Knowledgebase-Artikel 7015576 (http:/
/www.netig.com/support/kb/doc.php?id=7015576).
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15.1

15.1.1

Fehlerbehebung bei der Workload-
Ermittlung und der Inventarisierung

In diesem Abschnitt finden Sie Informationen zur Behebung haufiger Fehler bei der Workload-
Ermittlung und der Inventarisierung.

+ Abschnitt 15.1, ,Fehlerbehebung bei der Ermittlung von Windows-Workloads*, auf Seite 137
+ Abschnitt 15.2, ,Fehlerbehebung bei der Ermittlung von Linux-Workloads*, auf Seite 142

Fehlerbehebung bei der Ermittlung von Windows-
Workloads

Mit den Informationen in diesem Abschnitt kdnnen Sie Probleme bei der Workload-Inventarisierung
und der Ermittlung von Windows-Workloads beheben:

+ Abschnitt 15.1.1, ,Haufige Probleme und deren Losung®, auf Seite 137
Abschnitt 15.1.2, ,Andern der Heartbeat-Startverzoégerung des OFX-Controllers®, auf Seite 139
Abschnitt 15.1.3, ,Durchfiihren von Verbindungstests®, auf Seite 139
Abschnitt 15.1.4, ,Deaktivieren der Virenschutz-Software®, auf Seite 141
Abschnitt 15.1.5, ,Aktivieren von Datei-/Freigabe-Berechtigungen und -Zugriff*, auf Seite 141

*

*

*

*

Haufige Probleme und deren Losung

Probleme oder Meldungen Lésungen

Di e Doméne in dem Dieser Fehler tritt auf, wenn das Format des Berechtigungsnachweises
Ber echti gungsnachwei s i st falsch ist.

ungul tig oder |eer. o ] )
Versuchen Sie, die Ermittlung unter Verwendung eines lokalen

Administratorkontos mit dem Berechtigungsnachweisformat
Host name\ Local Adni n durchzufihren..

Sie kdnnen auch versuchen, die Ermittlung unter Verwendung eines
Domanen-Administratorkontos mit dem Berechtigungsnachweisformat
Doréine\ Donai nAdmi n durchzufihren.
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Probleme oder Meldungen

Losungen

Es konnte kei ne Verbi ndung
zum W ndows- Ser ver
hergestel It werden. Zugriff
verwei gert.

Beim Versuch, einen Workload hinzuzufiigen, wurde ein Nicht-
Administratorkonto verwendet. Verwenden Sie ein Administratorkonto
oder fligen Sie den Benutzer zur Administratorgruppe hinzu und
versuchen Sie es erneut.

Diese Meldung kann auch auf einen WMI-Verbindungsfehler hinweisen.
Probieren Sie die nachfolgend aufgefiihrten Losungsmaoglichkeiten aus
und flhren Sie dann den ,WMI-Verbindungstest* auf Seite 139 erneut
durch. Wenn der Test erfolgreich ist, versuchen Sie erneut, den Workload
hinzuzufliigen.

+ _Fehlerbehebung bei DCOM-Verbindungen® auf Seite 140
+ Fehlerbehebung bei der RPC-Dienst-Verbindung“ auf Seite 140

Es konnte kei ne Verbi ndung
zum W ndows- Ser ver
hergestel |t werden.

Net zwer kpf ad ni cht

gef unden.

Netzwerk-Verbindungsfehler. Fiihren Sie die Tests in ,Durchflihren von
Verbindungstests® auf Seite 139 durch. Falls ein Test fehlschlagt, stellen
Sie sicher, dass sich PlateSpin Forge und der Workload im selben
Netzwerk befinden. Konfigurieren Sie das Netzwerk neu und versuchen
Sie es erneut.

.Serverdetails fir
{hostnanme} ernmtteln"
f ehl geschl agen.
Fortschritt: 0 %
Not St ar t ed.

St at us:

Dieser Fehler kann aus verschiedenen Griinden auftreten. Es gibt fir jede
Ursache eine eigene Ldsung:

+ Bei Umgebungen, die einen lokalen Proxy mit Authentifizierung
verwenden: Umgehen Sie den Proxy oder fligen Sie die richtigen
Berechtigungen hinzu. Weitere Informationen finden Sie im
Knowledgebase-Artikel 7920339 (https://www.netiq.com/support/kb/
doc.php?id=7920339).

+ Wenn lokale Richtlinien oder Doménenrichtlinien die erforderlichen
Berechtigungen einschranken, fihren Sie die im Knowledgebase-
Artikel 7920862 (https://www.netiq.com/support/kb/
doc.php?id=7920862) beschriebenen Schritte aus.

Workload-Ermittlungsfehler mit
Fehlermeldung

Di e Datei output.xnl wirde
ni cht gefunden

oder
Net zwer kpf ad ni cht gef unden

oder (beim Versuch, einen
Windows-Cluster zu ermitteln)

I nventar konnte nicht
ermtteln. Als Ergebnis
wur de ni chts zurickgegeben.

Es gibt mehrere mdgliche Griinde fiir den Fehler Dat ei
wur de nicht gefunden:

out put . xm

+ Virenschutz-Software auf dem Ursprung kénnte die Ermittlung
beeintrachtigen. Deaktivieren Sie die Virenschutz-Software, um
festzustellen, ob sie die Ursache fiir das Problem ist. Weitere
Informationen hierzu finden Sie unter ,Deaktivieren der Virenschutz-
Software” auf Seite 141.

+ Die Datei- und Drucker-Freigabe fiir Microsoft-Netzwerke ist
maoglicherweise nicht aktiviert. Aktivieren Sie die Freigabe in den
Eigenschaften der Netzwerkschnittstellenkarte.

+ Die Admin$-Freigaben auf dem Ursprung sind moglicherweise nicht
zuganglich. Stellen Sie sicher, dass Forge auf diese Freigaben
zugreifen kann. Weitere Informationen hierzu finden Sie unter
»Aktivieren von Datei-/Freigabe-Berechtigungen und -Zugriff* auf
Seite 141.

+ Der Server- oder der Arbeitsstationsdienst lauft moglicherweise
nicht. Wenn dies der Fall ist, aktivieren Sie den Dienst und stellen
Sie den Startmodus auf Aut omat i sch ein.

+ Der Remoteregistrierungsdienst von Windows ist deaktiviert. Starten
Sie den Dienst und stellen Sie den Starttyp auf ,Automatisch” ein.
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15.1.2

15.1.3

Andern der Heartbeat-Startverzogerung des OFX-
Controllers

Damit keine Ermittlungsprobleme aufgrund von Zeitproblemen auftreten, wird eine standardmafige
Heartbeat-Startverzégerung von 15 Sekunden (15.000 ms) fir den OFX-Controller eingestellt. Die
Einstellung kann mit dem Registrierungsschlissel Hear t beat St ar t upDel ayl nMs im Ursprungs-
Workload konfiguriert werden. Dieser Registrierungsschliissel ist standardmaRig nicht konfiguriert.

So aktivieren Sie eine kiirzere oder langere Heartbeat-Verzégerung:

1 Offnen Sie im Ursprungs-Workload den Windows-Registrierungs-Editor.

2 Wechseln Sie im Registrierungs-Editor zum folgenden Speicherort, je nach der
Betriebssystemarchitektur auf dem Ursprungs-Workload:

Pfad fir einen 64-Bit-Ursprungs-Workload:

HKEY_LOCAL_MACHI NE\ SOFTWARE\ Ww6432Node\ Pl at eSpi n\ Oper at i onsFranewor k\ Control | er
Pfad fir einen 32-Bit-Ursprungs-Workload:

HKEY_LOCAL_MACHI NE\ SOFTWARE\ PI at eSpi n\ Oper ati onsFranewor k\ Control | er

3 Figen Sie einen Schliissel mit dem Namen Hear t beat St ar t upDel ayl nM5 und dem Typ REG_SZ
ein und legen Sie den gewiinschten Wert in Millisekunden fest. Die Standardeinstellung sollte
bei 15.000 liegen.

REG SZ: Heart beat St art upDel ayl nVs
Val ue: "15000"

4 Starten Sie den Ursprungs-Workload neu.

Durchfiihren von Verbindungstests

+ Netzwerk-Verbindungstest® auf Seite 139

+ WMI-Verbindungstest” auf Seite 139

+ _Fehlerbehebung bei DCOM-Verbindungen® auf Seite 140

+ _Fehlerbehebung bei der RPC-Dienst-Verbindung* auf Seite 140

Netzwerk-Verbindungstest

Flhren Sie diesen Basistest der Netzwerkverbindung durch, um festzustellen, ob Forge mit dem
Workload kommunizieren kann, den Sie zu schitzen versuchen.

1 Wechseln Sie zu lhrer Forge-VM.
2 Offnen Sie ein Befehlszeilenfenster und senden Sie einen Ping-Befehl an lhren Workload:
pi ng Workload-IP-Adresse

WMI-Verbindungstest

1 Wechseln Sie zu lhrer Forge-VM.
2 Klicken Sie auf Start > Ausfiihren, geben Sie Went est ein und driicken Sie die Ei ngabet ast e.
3 Klicken Sie auf Verbinden.
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4 Geben Sie unter Namespace den Namen des Workloads ein, den Sie zu ermitteln versuchen,
und hangen Sie \r oot \ ci mv2 an den Namen an. Wenn der Hostname beispielsweise wi n2k
lautet, geben Sie Folgendes ein:

\\wi n2k\ root\ ci nv2

5 Geben Sie den entsprechenden Berechtigungsnachweis ein. Verwenden Sie hierzu entweder
das Format Host nane\ Local Adm n oder Dorméine\ Donai nAdmi n.

6 Klicken Sie auf Verbinden, um die WMI-Verbindung zu testen.

Wenn eine Fehlermeldung zuriickgegeben wird, kann keine WMI-Verbindung zwischen Forge
und lhrem Workload hergestellt werden.

Fehlerbehebung bei DCOM-Verbindungen

1 Melden Sie sich bei dem zu schitzenden Workload an.

2 Klicken Sie auf Start > Ausfiihren.

3 Geben Sie dcontnf g ein und driicken Sie die Eingabetaste.
4 Prufen Sie die Verbindung:

+ Bei Windows-Systemen (XP/Vista/2003/2008/7) wird das Fenster ,Komponentendienste*
angezeigt. Klicken Sie im Ordner Computer des Konsolenbaums im Verwaltungstool
-Komponentendienste* mit der rechten Maustaste auf den Computer, den Sie hinsichtlich
der DCOM-Verbindung priifen méchten, und klicken Sie anschliefend auf Eigenschaften.
Klicken Sie auf die Registerkarte Standardeigenschaften und stellen Sie sicher, dass
DCOM (Distributed COM) auf diesem Computer aktivieren ausgewahlt ist.

¢ Auf einem Computer mit Windows 2000 Server wird das Dialogfeld ,DCOM-Konfiguration®
angezeigt. Klicken Sie auf die Registerkarte Standardeigenschaften und stellen Sie sicher,
dass DCOM (Distributed COM) auf diesem Computer aktivieren ausgewahlt ist.

5 Wenn DCOM nicht aktiviert ist, aktivieren Sie es und booten Sie entweder den Server neu oder
starten Sie den Windows-Verwaltungsinstrumentation-Dienst neu. Versuchen Sie nun nochmals,
den Workload hinzuzufligen.

Fehlerbehebung bei der RPC-Dienst-Verbindung

Es gibt drei potenzielle Blockaden beim RPC-Dienst:

+ Der Windows-Dienst
+ Eine Windows-Firewall

+ Eine Netzwerk-Firewall

Stellen Sie fiir den Windows-Dienst sicher, dass der RPC-Dienst auf dem Workload ausgefihrt wird.
Fuhren Sie ser vi ces. msc von einem Befehlszeilenfenster aus, um das Dienstefenster zu 6ffnen.
Flgen Sie fur eine Windows-Firewall eine RPC-Ausnahme hinzu. Bei Hardware-Firewalls kénnen Sie
folgende Strategien probieren:

+ Forge und der Workload miissen sich auf derselben Seite der Firewall befinden

+ Offnen spezifischer Ports zwischen Forge und dem Workload (siehe ,Zugriffs- und
Kommunikationsanforderungen in lhrem Schutz-Netzwerk® auf Seite 30)

140 Fehlerbehebung bei der Workload-Ermittlung und der Inventarisierung



15.1.4

15.1.5

Deaktivieren der Virenschutz-Software

Virenschutz-Software kann gelegentlich einige der Forge-Funktionen blockieren, die sich auf WMI
und die Remote-Registrierung beziehen. Um sicherzustellen, dass das Workload-Inventar erfolgreich
ist, kann es notig sein, den Virenschutz-Service an einem Workload zunachst zu deaktivieren.

Daruber hinaus kann Virenschutz-Software mitunter auch den Zugriff auf bestimmte Dateien sperren
und nur den Zugriff auf bestimmte Prozesse oder Programmdateien zulassen. Diese Sperre kann
mitunter die dateibasierte Datenreproduktion verhindern. Wenn Sie den Workload-Schutz
konfigurieren, kdnnen Sie in diesem Fall die zu deaktivierenden Dienste auswahlen, z. B. Dienste,
die von Virenschutz-Software installiert und verwendet werden. Diese Dienste werden nur fir die
Dauer der Dateilibertragung deaktiviert. Sobald der Prozess abgeschlossen ist, werden sie wieder
gestartet. Bei einer Datenreproduktion auf Blockebene missen die Dienste nicht deaktiviert werden.

Aktivieren von Datei-/Freigabe-Berechtigungen und -Zugriff

Fir den zuverlassigen Schutz eines Workloads muss PlateSpin Forge erfolgreich Software innerhalb
des Workloads bereitstellen und installieren. Bei der Bereitstellung dieser Komponenten auf einem
Workload sowie wahrend des Hinzufliigens eines Workloads verwendet Forge die administrativen
Freigaben des Workloads. Forge bendtigt Administratorzugriff auf die Freigaben und verwendet dazu
ein lokales Administratorkonto oder ein Domanen-Administratorkonto.

So stellen Sie sicher, dass die administrativen Freigaben aktiviert sind:
1 Klicken Sie mit der rechten Maustaste auf Arbeitsplatz auf dem Desktop und wahlen Sie
Verwalten.
2 Erweitern Sie System > Freigegebene Ordner > Freigaben.
3 Im Verzeichnis Fr ei gegebene Ordner miisste neben anderen die Freigabe Admin$ vorhanden
sein.

Nachdem Sie sich vergewissert haben, dass die Freigaben aktiviert sind, stellen Sie sicher, dass sie
von der Forge-VM aus zuganglich sind:
1 Wechseln Sie zu lhrer Forge-VM.

2 Klicken Sie auf Start > Ausfiihren, geben Sie \ \ <Ser ver - Host >\ Admi n$ ein und klicken Sie
anschlieRend auf OK.

3 Verwenden Sie bei Aufforderung denselben Berechtigungsnachweis wie fiir das Hinzufligen des
Workloads zum Forge-Workload-Inventar.

Das Verzeichnis wird getffnet und Sie sollten in der Lage sein, darin zu navigieren und seinen
Inhalt zu andern.

4 Wiederholen Sie diesen Vorgang fr alle Freigaben aul3er der IPC$-Freigabe.

Windows verwendet die IPC$-Freigabe fiir die Berechtigungsnachweisvalidierung und
Authentifizierung. Sie ist nicht einem Ordner oder einer Datei im Workload zugeordnet, der Test
schlagt daher immer fehl. Die Freigabe sollte aber weiterhin sichtbar sein.

PlateSpin Forge andert den vorhandenen Inhalt des Volumes nicht. Es erstellt jedoch ein eigenes
Verzeichnis, fur das es Zugriff und Berechtigungen bendtigt.
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142

Workloads

Fehlerbehebung bei der Ermittlung von Linux-

Probleme oder Meldungen

Lésungen

Es konnte weder eine

Ver bi ndung zum SSH Server,
der auf <IP-Adresse> | auft,
noch zu den VMnaare Virtual
I nfrastructure-Wbdi enst en
unter <IP-Adresse>/sdk
hergestel |t werden.

Diese Meldung wird aufgrund mehrerer méglicher Ursachen ausgegeben:

+ Der Workload ist nicht erreichbar.
+ Auf dem Workload wird SSH nicht ausgefiihrt.

+ Die Firewall ist aktiv und die erforderlichen Ports wurden nicht
geodffnet.

+ Das spezifische Betriebssystem des Workloads wird nicht
unterstitzt.

Informationen zu Netzwerk- und Zugriffsanforderungen fiir einen
Workload finden Sie unter ,Zugriffs- und Kommunikationsanforderungen
in lhnrem Schutz-Netzwerk® auf Seite 30.

Zugriff verweigert.

Dieses Authentifizierungsproblem weist auf einen ungiiltigen
Benutzernamen oder ein ungiiltiges Passwort hin. Weitere Informationen
Uber den richtigen Berechtigungsnachweis fiir den Workload-Zugriff finden
Sie unter ,Richtlinien fir Workload- und Container-
Berechtigungsnachweise” auf Seite 171.
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B.1

B.1.1

B.1.2

Von Forge unterstutzte Linux-
Verteilungen

Die PlateSpin Forge-Software umfasst vorkompilierte Versionen des bl kwat ch-Treibers fir viele
fehlerfreie Linux-Verteilungen (32-Bit und 64-Bit).

+ Abschnitt B.1, ,Analysieren lhres Linux-Workloads®, auf Seite 143
+ Abschnitt B.2, ,Vorkompilierte blkwatch-Treiber fir Linux-Distributionen®, auf Seite 144

Analysieren lhres Linux-Workloads

Bevor Sie feststellen konnen, ob PlateSpin Forge einen bl kwat ch-Treiber flr Ihre Linux-Distribution
umfasst, bendtigen Sie weitere Informationen tiber den Kernel lhres Linux-Workloads, sodass Sie ihn
in der Liste der unterstitzten Verteilungen als Suchbegriff verwenden kénnen.

+ Abschnitt B.1.1, ,Ermitteln der Versionszeichenkette®, auf Seite 143
+ Abschnitt B.1.2, ,Ermitteln der Architektur®, auf Seite 143

Ermitteln der Versionszeichenkette

Sie konnen die Versionszeichenkette des Kernels |hres Linux-Workloads ermitteln, indem Sie auf
dem Linux-Terminal des Workloads den folgenden Befehl ausfihren:

unane -r

Wenn Sie beispielsweise den Befehl unane -r ausfiihren, wird die folgende Zeichenkette
ausgegeben:

3.0.76-0.11-def aul t

Wenn Sie die Liste der Verteilungen durchsuchen, werden fir diese Zeichenkette zwei
Ubereinstimmungen angezeigt:

¢ SLES11SP3-GA-3.0.76-0.11-defaul t-x86
¢ SLES11SP3-GA-3.0.76-0.11-defaul t-x86_64

Die Suchergebnisse geben an, dass fur das Produkt Treiber sowohl fur die 32-Bit-(x86)- als auch fir
die 64-Bit-(x86_64)-Architektur vorhanden sind.

Ermitteln der Architektur

Sie konnen die Architektur Ihrer Linux-Workloads ermitteln, indem Sie auf dem Linux-Terminal des
Workloads den folgenden Befehl ausfihren:

unane -m

Wenn Sie beispielsweise den Befehl unanme - mausfiihren, wird die folgende Zeichenkette
ausgegeben:
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B.2.1

B.2.2

B.2.3

x86- 64

Mit dieser Information kénnen Sie festlegen, dass der Workload tber eine 64-Bit-Architektur verfiigt.

Vorkompilierte blkwatch-Treiber fur Linux-
Distributionen

PlateSpin Forge stellt vorkompilierte blkwatch-Treiber fiir viele fehlerfreie Linux-Distributionen bereit.
Sie kénnen die Liste der Distributionen durchsuchen, um zu ermitteln, ob die Version und Architektur
des Kernels Ihres Linux-Workloads mit einer unterstiitzten Distribution in der Liste bereinstimmt.
Wird lhre Version und Architektur gefunden, bietet PlateSpin Forge eine vorkonfigurierte Version des
bl kwat ch-Treibers.

Ist die Suche erfolglos, kdnnen Sie einen benutzerdefinierten bl kwat ch-Treiber erstellen. Fliihren Sie
dazu die im Knowledgebase-Artikel 7005873 (https://www.netiq.com/support/kb/
doc.php?id=7005873) beschriebenen Schritte aus. Selbstkompilierte Treiber werden lediglich fir die
Haupt- und Nebenversionen des Linux-Kernels unterstitzt, die in der Liste der Distributionen
aufgefihrt sind, sowie fiir gepatchte Versionen dieser Versionen. Wenn die Haupt- und Nebenversion
des Kernels in der Versionszeichenkette Ihres Linux-Workloads mit einer Haupt- und Nebenversion in
der Liste Ubereinstimmt, wird |hr selbstkompilierter Treiber unterstitzt.

¢ Abschnitt B.2.1, ,Liste mit Elementsyntax”, auf Seite 144

+ Abschnitt B.2.2, ,Liste der Verteilungen®, auf Seite 144

¢ Abschnitt B.2.3, ,Weitere Linux-Distributionen mit Unterstltzung fiir ,blkwatch“-Treiber”, auf
Seite 144

Liste mit Elementsyntax

Jedes Element in der Liste wird mit der folgenden Syntax formatiert:
<Di st r 0>- <Pat ch>- <Ker nel _Ver si onszei chenkett e>- <Kernel _Archit ekt ur>

Fir eine SLES 9 SP1-Verteilung mit einer Kernelversionszeichenkette 2. 6. 5- 7. 139- bi gsnp fiir die
32-Bit-(x86)-Architektur wird das Element in folgendem Format aufgefiihrt:

SLES9- SP1- 2. 6. 5- 7. 139- bi gsnp- x86

Liste der Verteilungen

Eine Liste der unterstiitzten Kernel-Distributionen finden Sie unter ,Liste der Distributionen® (https:/
/www.netig.com/documentation/platespin-forge-11-3/forge_user/data/blkwatch-
drivers.html#blkwatch-dist-list) im PlateSpin Forge-Benutzerhandbuch .

Weitere Linux-Distributionen mit Unterstutzung fur
»,blkwatch“-Treiber

PlateSpin Forge unterstitzt die in Tabelle B-1 aufgelisteten anderen Linux-Distributionen, wenn die
Distribution auf einer unterstitzten Freigabeversion von Red Hat Enterprise Linux oder SUSE Linux
Enterprise Server basiert. Sie kdnnen den vorkompilierten blkwatch-Treiber flr die unterstitzte Linux-
Distribution verwenden.
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Tabelle B-1 Blkwatch-Treiberunterstiitzung fur andere Linux-Distributionen

Andere Linux-Distribution

Basierend auf einer unterstiitzten Anmerkungen
Freigabeversion fiir RHEL oder
SLES

CentOS

Red Hat Enterprise Linux

Open Enterprise Server (OES)

SUSE Linux Enterprise Server 11 Die Standard-Kernel-Version 3.0.13

SP1 (oder héher) von SLES 11 SP 2 wird nicht
unterstitzt. Risten Sie auf die
Kernel-Version 3.0.27 oder hoher
auf, bevor Sie den Workload
inventarisieren.

Oracle Linux (OL) (friher Oracle
Enterprise Linux (OEL))

Red Hat Enterprise Linux Blkwatch-Treiber sind fiir den
Standardkernel und den
Unbreakable Enterprise Kernel
(UEK) verfiigbar wie in
Abschnitt B.2.2, ,Liste der
Verteilungen®, auf Seite 144
angegeben. Fir andere Oracle
Linux-Distributionen sind
vorkompilierte Treiber nur fir den
entsprechenden Red Hat
Compatible Kernel (RHCK)
verflgbar.

Workloads, die den Oracle Linux
Unbreakable Enterprise Kernel
verwenden, werden in PlateSpin
Forge 11.2 und friilheren Versionen
nicht unterstitzt.

Eine Liste der unterstitzten Kernel-Distributionen finden Sie unter ,Liste der Distributionen® (https:/
/www.netig.com/documentation/platespin-forge-11-3/forge_user/data/blkwatch-
drivers.html#blkwatch-dist-list) im PlateSpin Forge-Benutzerhandbuch .
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Synchronisieren von
Seriennummern im lokalen
Clusterknoten-Speicher

In diesem Abschnitt finden Sie detaillierte Informationen zu dem Vorgang, mit dem Sie lokale Volume-
Seriennummern andern kénnen, damit sie mit den einzelnen Knoten des zu schiitzenden Windows-
Clusters Ubereinstimmen. Die Informationen umfassen die Verwendung des Volume Manager-
Programms (Vol uneManager . exe) fiir die Synchronisierung von Seriennummern im lokalen
Clusterknoten-Speicher.

So laden Sie das Dienstprogramm herunter und fiihren es aus:

1 Laden Sie die Datei Vol umeManager . exe von der PlateSpin Forge-Download-Seite herunter:

1a Offnen Sie Micro Focus-Downloads (https://www.microfocus.com/support-and-services/
download/).

1b Wahlen Sie den Eintrag PlateSpin Forge in der Liste Nach Produkt suchen aus oder geben
Sie den Produktnamen in das Feld Nach Produkt suchen ein und wahlen Sie dann
PlateSpin Forge aus.

1c Wenn eine Versionsliste verfugbar ist, wahlen Sie PlateSpin Forge 11.3.0 aus.

1d Klicken Sie auf der Seite ,Download-Ubersicht* auf Weiter zum Download und melden Sie
sich mit dem Berechtigungsnachweis fiir Inr Kundenkonto an.

1e Bestatigen Sie die US-amerikanischen Exportgesetze und -bestimmungen mit Akzeptieren.

1f Klicken Sie auf der Download-Seite auf Herunterladen neben der Datei
Vol umeManager . exe und speichern Sie die Datei.

2 Kopieren Sie die heruntergeladene Datei in einen verfugbaren Speicherort auf den einzelnen
Clusterknoten.

3 Offnen Sie im aktiven Knoten des Clusters eine administrative Eingabeaufforderung, navigieren
Sie zu dem Speicherort des heruntergeladenen Dienstprogramms und fiihren Sie folgenden
Befehl aus:

Vol umreManager . exe -|

Eine Liste mit den lokalen Volumes und deren entsprechenden Seriennummern wird angezeigt.
Beispiel:

Vol unme Listing:
DrivelLetter (*:) Vol uneld="System Reserved" Seri al Nunber: AABB- CCDD

DriveLetter (C) Voluneld=C\ Serial Nunber: 1122-3344

Notieren Sie sich diese Seriennummern oder lassen Sie sie angezeigt, um sie spater zu
vergleichen.
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4 Uberpriifen Sie, ob alle Seriennummern im lokalen Speicher des aktiven Knotens mit den
Seriennummern im lokalen Speicher der jeweils anderen Knoten im Cluster Ubereinstimmen.

4a Fihren Sie in jedem Clusterknoten den Befehl Vol uneManager . exe -1 aus, um dessen
Volume-Seriennummern abzurufen.

4b Vergleichen Sie die Seriennummern im lokalen Speicher des aktiven Knotens (Schritt 3) mit
den Seriennummern im lokalen Speicher des Knotens (Schritt 4a).

4c (Bedingt) Wenn sich die Seriennummern des aktiven Knotens von denen dieses Knotens
unterscheiden, notieren Sie sich die Seriennummer, die Sie in diesem Knoten eintragen
mochten und fuhren Sie den folgenden Befehl aus, um die Seriennummer festzulegen und
anschlieend zu Uberprufen:

Vol umreManager -s <Vol urmel d> <Seri ennunmmer >

Nachfolgend sehen Sie zwei Beispiele, wie dieser Befehl verwendet werden konnte:
+ Vol uneManager -s "Reserviertes Systen AAAA- AAAA
+ Vol unemvanager -s C\ 1111-1111

4d Wenn Sie alle Volume-Seriennummern im Knoten eines Clusters gedndert haben, missen
Sie diesen Knoten neu starten.

4e Wiederholen Sie Schritt 4a bis Schritt 4d fir jeden Knoten im Cluster.

5 (Bedingt) Wenn der Cluster bereits in einer PlateSpin-Umgebung geschitzt wurde, empfehlen
wir lhnen, eine vollstandige Reproduktion im aktiven Knoten durchzufiihren, um sicherzustellen,
dass alle Anderungen in der Datenbank eingetragen werden.
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D.2

Protect Agent-Dienstprogramm

Mit dem Protect Agent-Befehlszeilenprogramm kénnen Sie die Treiber flr die blockbasierte
Ubertragung installieren, aufriisten, abfragen und deinstallieren.

Beim Installieren, Deinstallieren und Aufriisten von Treibern muss in jedem Fall neu gebootet
werden; mit Protect Agent konnen Sie jedoch prazise steuern, wann diese Aktionen ausgefihrt
werden, und somit, wann der Server neu gebootet wird. Mit Protect Agent ist es beispielsweise
moglich, die Treiber wahrend einer geplanten Ausfallzeit statt wahrend der ersten Reproduktion zu
installieren.

¢ Abschnitt D.1, ,Anforderungen fir das Protect Agent-Dienstprogramm®, auf Seite 149

¢ Abschnitt D.2, ,Verwenden des Protect Agent-Dienstprogramms fir Windows*, auf Seite 149

+ Abschnitt D.3, ,Verwenden von Protect Agent bei Treibern fiir die blockbasierte Ubertragung®,
auf Seite 151

Anforderungen fur das Protect Agent-
Dienstprogramm

Die Ursprungs-Workloads und die Netzwerkumgebung miissen die folgenden Anforderungen fir das
Protect Agent-Dienstprogramm erfiillen:

+ Wenn Sie Treiber fiir die blockbasierte Ubertragung installieren, deinstallieren oder aufriisten,
muss der Ursprungs-Workload neu gebootet werden.

+ Bei Windows-Workloads missen dem Protect Agent-Dienstprogramm Administratorrechte
zugewiesen werden, damit Befehle ausgefihrt werden kénnen.

Verwenden des Protect Agent-Dienstprogramms
fur Windows

So laden Sie das Protect Agent-Dienstprogramm fiir Windows auf den Ursprungs-Workload
herunter:

Melden Sie sich beim Windows-Ursprungscomputer als Administratorbenutzer an.
Starten Sie die Weboberflache in einem Webbrowser und melden Sie sich an.
Klicken Sie auf die Registerkarte Downloads.

H WO DN -

Klicken Sie auf den Protect Agent-Anwendungslink fiir die Windows-Zielplattform und speichern
Sie die komprimierte Datei Pr ot ect Agent . cl i . exe.

a

Extrahieren Sie den Inhalt der Datei, sodass die ausfihrbare Datei verfliigbar wird.
6 (Optional) Rufen Sie die Protect Agent-Hilfe mit dem folgenden Befehl auf:

Protect.Agent.cli.exe -h

Das Dienstprogramm befindet sich auch auf der Forge-VM in einer komprimierten Datei. Extrahieren
Sie den Inhalt der Datei, sodass die ausfihrbare Datei verfligbar wird.
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D: \ Progranme\ Pl at eSpi n Forge Server\ bi n\ Prot ect Agent

Zum Ausfuhren des Protect Agent-Dienstprogramms fur Windows gilt die folgende Syntax:

Protect Agent.cli.exe {conmmand} [command_option] [/psserver=% P%

Tabelle D-1 beschreibt die verfugbaren Befehle, die Befehlsoption und den Switch fur den Befehl

Prot ect Agent.cli.exe.

Tabelle D-1 Protect Agent-Dienstprogramm fur Windows — Befehle, Befehlsoption und Switch

Verwendung Beschreibung
Befehle
h |? ] help Zeigt die Nutzung und die Optionen fur den Befehl.

| ogs| vi ew | ogs

Offnet das Anwendungsprotokollverzeichnis.

st at us

/status [/psserver=% P%

Zeigt den Installationsstatus fiir den PlateSpin-Controller
und die Treiber auf diesem Workload.

Wenn Sie den PlateSpin-Server angeben, werden
Treiberaufriistungen auf dem Server gesucht.

din|driver-install

/din [/psserver=% P%

Installiert die PlateSpin-Treiber.

Wenn Sie den PlateSpin-Server angeben, werden
Treiberaufriistungen auf dem Server gesucht.

dup| dri ver - upgr ade
[ dup [/ psserver=% P%

Rustet die PlateSpin-Treiber auf.

Wenn Sie den PlateSpin-Server angeben, werden
Treiberaufriistungen auf dem Server gesucht.

dun| dri ver-uninstall

[/ dun / psserver =% P%

Deinstalliert die PlateSpin-Treiber.

con | config

/con /
set ti ng=<Nanme_der _Ei nstel | ung>: <\ért >

Beispiel:

Protect Agent.cli.exe /config /
setting=psserver: 10.10. 10. 202

Gibt den Namen der Einstellung mit dem zugehdérigen Wert
an, die in der Konfigurationsdatei auf diesem Workload
geandert werden sollen.

Die Option psser ver halt den OFX-Controller-Dienst

(of xcontrol | er) an, aktualisiert die Datei

O xControl | er. exe. confi g mitder neuen IP-Adresse
und startet den Dienst neu. Wenn Sie die 6ffentliche IP-
Adresse des PlateSpin-Servers andern, missen Sie diesen
Befehl auf jedem Ursprungs-Workload ausfiihren, der fir
den Server konfiguriert ist.

Switch

/ psserver =% P%

L&dt die Treiber fir die blockbasierte Ubertragung vom
angegebenen Server herunter, sobald Sie die Option
status,driver-install oderdriver-upgrade aufrufen.
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Verwendung Beschreibung

Befehlsoption

setting Gibt den Namen und den Wert der zu andernden

) Konfigurationseinstellung an.

setting=<Name_der _Ei nstel | ung>: <Wert> Unterstitzte Einstellungsnamen:

psserver
al t Address
heart beat

Verwenden von Protect Agent bei Treibern fur die
blockbasierte Ubertragung

Eine Kopie der Treiber fiir die blockbasierte Ubertragung ist im Bundle mit dem Protect Agent-
Dienstprogramm enthalten. Alternativ kdnnen Sie die Treiber mit dem Befehlszeilenschalter /

psser ver = vom PlateSpin-Server herunterladen, sobald Sie die Option st at us, dri ver-install
oder dri ver - upgr ade aufrufen. Dies ist insbesondere dann von Nutzen, wenn der Server mit einem
neuen Treiberpaket gepatcht wurde, das Protect Agent-Befehlszeilenprogramm jedoch nicht.

HINWEIS: Zur Verdeutlichung: Bei der Verwendung von Protect Agent wird empfohlen, zunachst die
Treiber zu installieren, zu deinstallieren oder aufzurlisten und dann das System vor einer
Reproduktion neu zu booten.

Sie sollten den Ursprungs-Workload bei jedem Installieren, Aufristen oder Deinstallieren der Treiber
neu starten. Hierdurch wird der derzeit ausgefihrte Treiber angehalten, und beim Neustart des
Systems wird der neue Treiber angewendet. Wenn Sie das System vor der Reproduktion nicht neu
starten, verhalt sich der Ursprung weiterhin so, als ware die Aktion nicht ausgeflhrt worden. Wenn
Sie beispielsweise Treiber installieren und das System dann nicht neu starten, verhalt sich der
Ursprung so, als waren keine Treiber wahrend der Reproduktion installiert worden. Wenn Sie die
Treiber ohne Neustart aufristen, verwendet der Ursprung den derzeit ausgefiihrten Treiber
entsprechend so lange weiter, bis Sie das System neu starten.

Mit der Option St at us wird der Benutzer daran erinnert, einen Neustart vorzunehmen, falls die
Version des installierten Treibers nicht mit der Version des ausgefuhrten Treibers identisch ist.
Beispiel:

C:\ Prot ect Agent\ Protect Agent.cli.exe status

Step 1 of 2: Querying the PlateSpin controller service
Done

Step 2 of 2: Querying the installed PlateSpin driver version
Done

The task conpl eted successfully
Pl ateSpin Controller Service Status
Status: Running
Version: 9.9.9.9
Last Successful Contact: 1/5/2015 12:14:25 PM

Pl ateSpin Driver Status
Installed Driver Version: 8.0.0.11
Running Driver Version: Not running. Reboot to load the driver.
Upgrade Avail able: No
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PlateSpin erstellt eine Aufgabe, mit der der Benutzer darauf hingewiesen wird, dass zum Abschluss
der Treiberinstallation oder -aufriistung ein Neustart erforderlich ist. Die Benachrichtigung wird in der
Aufgabenliste angezeigt (Abbildung D-1).

Abbildung D-1 Aufgabe fiir Neustart-Benachrichtigung

Dashboard Workioads Aufgaben Berichte Einstellungen Info  Hilfe

1/6/2015 12:00 SB-W2K3 SP2 X86 Zum der Installation der blockbasierien Koempenente muss der Workload neu gestartet werden. Inkrementelle Reproduktionen
& nuizen eine weniger leistungsfahige Serversynchronisierung, bis der Workload neu gestariet wurde.

Aufgabe zuriickwreizen

Drittanbieter-Lizenzvereinbarungen Freitag, 20. Februar 2015 11:18 - GMT Standard Time

Wahrend der Reproduktion wird die Benachrichtigung auf der Seite ,Befehlsdetails* angezeigt
(Abbildung D-2).

Abbildung D-2 Neustart-Benachrichtigung wahrend der Reproduktion

Dashboard \Workloads Aufgaben Berichte Einstellungen Info  Hilfe

Schutzdetails = Befehlsdetails

. NOPSSLE1

1. Reproduktion wird durchgefiihrt

Zum Abschiuss der Installsti Wiorkload neu gestartet weerden. Inkremert produktionen nutzen eine weniger

leistungsfahige Serversynchronisierung, bis der Workload neu gestartst wurds
Status: Lauft £
Startzeit: 19.02.2015 08:26
Dauer: 10Min. 205ek.
Schritte: Schritt Status Startzeit Endzeit Dauer Diagnose
Ursprungscomputer aktualisieren Abgeschiossen 19.02.2015 09.26 19.02.2015 09:27 545ek. —
Daten kopieren Lauft (84 %) i 19.02.2015 09:27 - 9Min. 26Sek. -
Diagnose: Generieren
=
E;\Cr.t‘::g'::::-gi;:ichwindigkeit ]
Dauer: 2Min. 225ek.
Ubertragene Daten: 47GB

Workload-Befehle

| A

Drittanbieter-Lizenzvereinbarungen Donnerstag, 19. Februar 2015 09:36 - GMT Standard Time

Beim Neustarten des Ursprungscomputers werden die installierten oder aufgerusteten Treiber
angewendet und gestartet. Wenn der Treiber erst kurzlich installiert wurde, ist nach dem Neustart
eine vollstandige Reproduktion bzw. eine Serversynchronisierungs-Reproduktion erforderlich, damit
alle Anderungen am Ursprung erfasst werden. Diese Anforderung hinsichtlich der

152 Protect Agent-Dienstprogramm



Serversynchronisierungs-Reproduktion wird dem Benutzer im Feld ,Status® als Warnmeldung
angezeigt (siehe Abbildung D-3). Nachfolgende inkrementelle Reproduktionen werden wie geplant
und ohne Warnung abgeschlossen.

Abbildung D-3 Benachrichtigung Uber erforderliche Serversynchronisierung

. NO-PLUS2012-2

3

Ereignisse:
Status:

Startzeit:
Dauer:

Schritte:

Durchschnittliche
Ubertragungsgeschwindigkeit:
Dauer:

Ubertragene Daten:
Ubertragene Dateien:

Workload-Befehle

Drittanbieter-Lizenzvereinbarungen

Ereignis Details Benutzer Datum
Inkrementelle Reproduktion gestartet NORB-US-W2KBR2\Administrator 20.02.201510:47
Lauft 3
1, Die blockbasierte Komponente hat den Installationsprozess kirzlich abgeschlossen. Diese Reproduktion erfordert die Durchflhrung einer Serversynchronisismning.

20022015 10:47
TMin. 57Sek.
Schritt Status Startzeit Endzeit Dauer Diagnose
Ursprungscomputer aktualisieren Abgeschlossen 20.02.2015 10:47 20.02.2015 10:48 52Sek. -
Auf Snapshot zuricksetzen Abgeschiossen 20.02.201510:48 20.02.201510:48 35Sek. -

Daten kopieren Lauft (27 %) ':l 20.02.2015 10:48 — 6Min. 30Sek. -

Diagnose: Ge

87,08 Mbls
S7Sek.
4888 MB
2266

Zeitplan unterbrechen

Freitag, 20. Februar 2015 10:55 - GMT Standard Time
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Schutzen von Workloads

Sobald Sie die Ziele und Workloads ermittelt haben, kdnnen Sie die Schutzvertrage fir lhre
Workloads konfigurieren und so den Schutz vorbereiten.

*

Kapitel 16, ,Sicherung und Wiederherstellung von Workloads®, auf Seite 157

*

Kapitel 17, ,Grundlagen des Workload-Schutzes®, auf Seite 171

*

Kapitel 18, ,Erzeugen von Berichten®, auf Seite 183

*

Kapitel 19, ,Fehlerbehebung bei Schutz und Wiederherstellung von Workloads®, auf Seite 185
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16.1

16.2

Sicherung und Wiederherstellung von
Workloads

PlateSpin Forge erstellt eine Reproduktion Ihres Produktions-Workloads und aktualisiert diese
Reproduktion regelmaRig auf Basis eines von lhnen festgelegten Zeitplans.

Die Reproduktion bzw. der Failover-Workload ist eine von PlateSpin Forge verwaltete virtuelle
Maschine, die die Geschéftsfunktion des Produktions-Workloads Ubernimmt, falls es zu einer Stérung
am Produktionsstandort kommt.

+ Abschnitt 16.1, ,Voraussetzungen fur den Workload-Schutz®, auf Seite 157

+ Abschnitt 16.2, ,Konfigurieren der Schutzdetails und Vorbereiten der Reproduktion®, auf
Seite 157

+ Abschnitt 16.3, ,Starten des Workload-Schutzes®, auf Seite 162

+ Abschnitt 16.4, ,Abbrechen von Befehlen®, auf Seite 162

¢ Abschnitt 16.5, ,Failover®, auf Seite 163

+ Abschnitt 16.6, ,Failback”, auf Seite 165

+ Abschnitt 16.7, ,Erneutes Schutzen eines Workloads®, auf Seite 169

Voraussetzungen fur den Workload-Schutz

Bereiten Sie Ihre Container und Workloads fiir den Schutz vor. Weitere Informationen hierzu finden
Sie in Teil lll, ,Vorbereiten der Schutzziele und -urspriinge®, auf Seite 103.

In einer Active Directory-Domane beachten Sie die folgenden bewahrten Verfahren, bevor Sie die
erste vollstandige Reproduktion ausfihren:

+ Aktualisieren Sie in jedem Fall Windows (Windows-Update ausfihren) auf dem Ursprungs-
Workload, bevor Sie die erste vollstdndige Reproduktion ausfiuhren.

+ Richten Sie die Virenschutz-Software so ein, dass empfohlene Dateien und Ordner gemaR den
Angaben in folgendem Dokument ausgeschlossen werden: Microsoft KB-Artikel 822158:
Empfehlungen zum Virenscan auf Unternehmenscomputern, auf denen unterstiitzte Windows-
Versionen ausgefuhrt werden (https://support.microsoft.com/en-us/kb/822158).

+ Wenn es sich bei dem Windows-Computer um einen Domanencontroller handelt, stellen Sie
sicher, dass die Virenschutz-Software des Systems wahrend der Reproduktion deaktiviert ist.

Konfigurieren der Schutzdetails und Vorbereiten
der Reproduktion

Schutzdetails steuern die Workload-Schutz- und Wiederherstellungseinstellungen sowie das
Verhalten im gesamten Lebenszyklus eines geschutzten Workloads. In jeder Phase des Schutz- und
Wiederherstellungs-Workflows (Hinzufligen/Inventarisieren, urspriingliche und laufende
Reproduktionen, Failover, Failback und erneutes Schiitzen) werden relevante Einstellungen aus den
Schutzdetails ausgelesen. Weitere Informationen hierzu finden Sie unter ,Grundlegender Workflow
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fur den Workload-Schutz und die Wiederherstellung® auf Seite 35. Diese Sammlung der derzeit
aktiven Einstellungen, die flr den gesamten Lebenszyklus des Schutzes eines Workloads gilt, wird
als Schutzvertrag bezeichnet.

So konfigurieren Sie die Schutzdetails Ihres Workloads:
1 Fagen Sie einen Workload hinzu. Weitere Informationen hierzu finden Sie unter ,Hinzufugen von

Workloads (Schutzurspriinge)“ auf Seite 108.

2 Wahlen Sie auf der Seite ,Workloads" den erforderlichen Workload aus und klicken Sie auf
Konfigurieren.

Alternativ klicken Sie auf den Namen des Workloads.

HINWEIS: Wenn das PlateSpin Forge-Inventar noch keinen Container enthalt, werden Sie vom
System aufgefordert, einen Container hinzuzufiigen. Klicken Sie dazu unten auf Container
hinzufiigen.

3 Wahlen Sie eine Anfangliche Reproduktionsmethode aus. Damit geben Sie an, ob die Volume-
Daten vollstandig aus dem Workload auf die Failover-VM Ubertragen oder mit Volumes auf einer
vorhandenen VM synchronisiert werden sollen. Weitere Informationen hierzu finden Sie unter
»<Anfangliche Reproduktionsmethode (vollstandig und inkrementell)* auf Seite 174.

4 Konfigurieren Sie die Schutzdetails in jeder Einstellungsgruppe so, wie sie fir die
Aufrechterhaltung Ihres ununterbrochenen Geschéftsbetriebs erforderlich sind. Weitere
Informationen hierzu finden Sie unter ,Workload-Schutz-Details" auf Seite 158.

5 Korrigieren Sie alle Validierungsfehler, die eventuell auf der PlateSpin Forge-Weboberflache
angezeigt werden.

6 Klicken Sie auf Speichern.

Sie kdnnen alternativ auch auf Speichern und vorbereiten klicken. Dies speichert die
Einstellungen und fuhrt gleichzeitig den Befehl Reproduktion vorbereiten aus (bei Bedarf
werden Datentbertragungstreiber auf dem Ursprungs-Workload installiert und die anfangliche
VM-Reproduktion lhres Workloads wird erstellt).

Warten Sie, bis der Vorgang abgeschlossen ist. Anschliel3end wird das Ereignis Workload-
Konfiguration abgeschlossen im Dashboard angezeigt.

16.2.1 Workload-Schutz-Details
Workload-Schutz-Details werden in fiinf Parametergruppen angegeben (siehe Tabelle 16-1):

Dashboard Workloads Aufgaben Berichte Einstellungen info  Hilfe

‘Schutzdetails bearbeiten: NOPSSLE1

3
3

Tag -

Sie kdnnen jede Parametergruppe erweitern oder komprimieren, indem Sie auf das [ -Symbol auf
der linken Seite klicken.
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Tabelle 16-1 Workload-Schutz-Details

Parametereinstellungen Details

Ebeneneinstellungen

Schutzebene Gibt die Schutzebene des aktuellen Schutzes an. Weitere Informationen
hierzu finden Sie unter ,Schutzebenen” auf Seite 172.

Reproduktionseinstellungen

Ubertragungsmethode (Windows) Wahlen Sie einen dateibasierten oder einen blockbasierten
Datenlbertragungsmechanismus aus. Weitere Informationen zur
Reproduktion auf Blockebene mit und ohne blockbasierte Komponenten
finden Sie unter ,Unterstiitzte Datenlibertragungsmethoden” auf Seite 22.

Wahlen Sie zum Aktivieren der Verschlisselung die Option
Dateniibertragung verschliisseln. Weitere Informationen hierzu finden
Sie in ,Verschliisselung von Daten wéhrend der Ubertragung* auf

Seite 24.

Ubertragungsverschliisselung (Linux) Wahlen Sie zum Aktivieren der Verschlisselung die Option
Dateniibertragung verschliisseln. Weitere Informationen hierzu finden
Sie unter ,Verschliisselung von Daten wahrend der Ubertragung® auf
Seite 24.

Ursprungsberechtigungsnachweis Geben Sie den erforderlichen Berechtigungsnachweis fir den Zugriff auf
den Workload an. Weitere Informationen hierzu finden Sie unter
+Richtlinien fir Workload- und Container-Berechtigungsnachweise® auf
Seite 171.

Prozessor (VM-Container mit VMware 5.1, 5.5 und 6.0 und mindestens VM-
Hardware-Ebene 8) Geben Sie die Anzahl der Sockets sowie die Anzahl
der Kerne pro Socket fiir den Failover-Workload an. Die Gesamtzahl der
Kerne wird automatisch berechnet. Dieser Parameter gilt fur die
anfangliche Einrichtung eines Workloads mit der anféanglichen
Reproduktionseinstellung Vollstandig.

HINWEIS: Die maximale Anzahl der Kerne, die ein Workload nutzen kann,
ist abhangig von externen Faktoren, beispielsweise vom Gast-
Betriebssystem, von der VM-Hardware-Version, der VMware-Lizenzierung
fir den ESXi-Host und den berechneten ESXi-Host-Hochstwerten fiir
vSphere (siehe vSphere 5.1-Konfigurationshochstwerte (http:/
www.vmware.com/pdf/vsphere5/r51/vsphere-51-configuration-
maximums.pdf)).

In bestimmten Distributionen von Gast-Betriebssystemen wird die
Konfiguration der Kerne und der Kerne pro Socket unter Umsténden nicht
beriicksichtigt. Gast-Betriebssysteme mit SLES 10 SP4 und OES 2 SP3
behalten beispielsweise die urspriinglich installierten Einstellungen fir
Kerne und Sockets bei, wahrend andere SLES-, RHEL- und OES-
Distributionen die Konfiguration beachten.

Anzahl der CPUs (VM-Container mit VMware 4.1) Geben Sie die erforderliche Anzahl der
vCPUs (virtuelle CPUs) an, die dem Failover-Workload zugewiesen
werden sollen. Dieser Parameter gilt fir die anfangliche Einrichtung eines
Workloads mit der anfanglichen Reproduktionseinstellung Vollstandig.
Die vCPUs werden im Gast-Betriebssystem auf dem VM-Container
jeweils als CPU mit einem einzelnen Kern und einem einzelnen Socket
dargestellt.
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Parametereinstellungen

Details

Reproduktionsnetzwerk

Hiermit wird der Reproduktionsdatenverkehr auf der Basis virtueller
Netzwerke getrennt, die auf lhrem Appliance-Host definiert sind. Weitere
Informationen hierzu finden Sie unter ,Netzwerke® auf Seite 178.

Fur diese Einstellung kénnen Sie auBerdem einen MTU-Wert festlegen,
der vom LRD-Reproduktionsnetzwerk (Linux RAM Disk) in PlateSpin
Forge verwendet werden soll. Dieser Wert kann dazu beitragen,
UbermaRigen Datenverkehr Giber Netzwerke (z. B. VPNs) mit kleinerem
MTU-Wert zu vermeiden. Der Standardwert ist eine leere Zeichenkette
(kein Eintrag im Textfeld). Wenn Networking im LRD konfiguriert ist, kann
das Netzwerkgerat einen eigenen Standardwert festlegen (in der Regel
1500). Wenn Sie einen Wert eingeben, passt PlateSpin Forge den MTU-
Wert beim Konfigurieren der Netzwerkschnittstelle entsprechend an.

Zulassige Netzwerke

Geben Sie mindestens eine Netzwerkschnittstelle (NIC oder IP-Adresse)
am Ursprung fiir den Reproduktionsdatenverkehr an.

Ressourcenpool fir Ziel-VM

(VM-Container gehort zu einem DRS-Cluster) Geben Sie den Speicherort
des Ressourcenpools an, in dem die Failover-VM erstellt werden soll.

VM-Ordner fir Ziel-VM

(VM-Container gehort zu einem DRS-Cluster) Geben Sie den Speicherort
des VM-Ordners an, in dem die Failover-VM erstellt werden soll.

Konfigurationsdatei-Datenablage

Wahlen Sie eine mit dem Appliance-Host verbundene Datenablage zum
Speichern von VM-Konfigurationsdateien aus. Weitere Informationen
hierzu finden Sie unter ,Wiederherstellungspunkte“ auf Seite 173.

Geschltzte Volumes

Wahlen Sie Volumes fiir den Schutz aus, und weisen Sie deren
Reproduktionen bestimmten Datenablagen auf dem Appliance-Host zu.

Thin-Festplatte

Hiermit aktivieren Sie die Funktion fir virtuelle Thin-Provisioned-
Datentrager, bei der ein virtueller Datentrager fiir den virtuellen Computer
eine feste GroRe zu haben scheint, jedoch nur die Menge an
Festplattenspeicher verbraucht, die tatsachlich von den Daten auf diesem
Datentrager benétigt wird.

Geschutzte logische Volumes

(Linux) Geben Sie mindestens ein logisches LVM-Volume an, das fur
einen Linux-Workload oder die NSS-Pools in einem Open Enterprise
Server-Workload geschiitzt werden soll.

Speicher ohne Volumes

(Linux) Geben Sie einen Ablagebereich (z. B. eine Auslagerungspartition)
an, der mit dem Ursprungs-Workload verbunden ist. Dieser Speicher wird
im Failover-Workload erneut erstellt.

Volume-Gruppen

(Linux) Legen Sie die LVM-Volume-Gruppen fest, die mit den unter
Geschutzte logische Volumes in den Einstellungen angegebenen
logischen LVM-Volumes geschitzt werden sollen.

Dienste/Daemons, die wahrend
der Reproduktion angehalten
werden sollen

Wabhlen Sie Windows-Dienste oder Linux-Daemons aus, die wahrend der
Reproduktion automatisch angehalten werden sollen. Weitere
Informationen hierzu finden Sie unter ,Steuerung von Diensten und
Daemons* auf Seite 175.

Failover-Einstellungen

VM-Arbeitsspeicher

Geben Sie die Menge an Arbeitsspeicher an, die dem Failover-Workload
zugeteilt werden soll.
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Parametereinstellungen

Details

Hostname und Domaéanen-/
Arbeitsgruppenzugehdrigkeit

Geben Sie die Identitdt und die Doméanen-/Arbeitsgruppenzugehérigkeit
des Failover-Workloads an, wenn dieser ,live“ ist. Fir die
Domanenzugehdorigkeit ist der Berechtigungsnachweis eines
Domanenadministrators erforderlich.

Netzwerkverbindungen

Legen Sie die LAN-Einstellungen fiir den Failover-Workload fest. Weitere
Informationen hierzu finden Sie unter ,Netzwerke* auf Seite 178.

DNS-Server

Geben Sie die IP-Adresse des primaren DNS-Servers und einen
alternativen DNS an (optional).

Zu andernde Dienst-/Daemon-
Status

Legen Sie den Anfangsstatus fiir bestimmte Anwendungsdienste
(Windows) oder Daemons (Linux) fest. ,Steuerung von Diensten und
Daemons* auf Seite 175

Einstellungen fiir das Vorbereiten auf Failover

Temporares Failover-Netzwerk

Legen Sie die temporaren LAN-Einstellungen fiir den Failover-Workload
wahrend der optionalen Vorbereitung auf den Failover fest. Weitere
Informationen hierzu finden Sie unter ,Netzwerke* auf Seite 178.

Testen der Failover-Einstellungen

VM-Arbeitsspeicher

Weisen Sie dem temporaren Workload den erforderlichen RAM zu.

Hostname

Weisen Sie dem temporaren Workload einen Hostnamen zu.

Domane/Arbeitsgruppe

Ordnen Sie den temporaren Workload einer Domane oder Arbeitsgruppe
zu. Fur die Domanenzugehdrigkeit ist der Berechtigungsnachweis eines
Domanenadministrators erforderlich.

Netzwerkverbindungen

Legen Sie die LAN-Einstellungen fiir den temporaren Workload fest.
Weitere Informationen hierzu finden Sie unter ,Netzwerke* auf Seite 178.

DNS-Server

Geben Sie die IP-Adresse des primaren DNS-Servers und einen
alternativen DNS an (optional).

Zu andernde Dienst/Daemon-
Status

Legen Sie den Anfangsstatus fiir bestimmte Anwendungsdienste
(Windows) oder Daemons (Linux) fest. Weitere Informationen hierzu
finden Sie unter ,Steuerung von Diensten und Daemons* auf Seite 175.

Kennungen

Tag

(Optional) Weisen Sie diesem Workload ein Tag zu. Weitere Informationen
hierzu finden Sie unter , Tagging von Workloads" auf Seite 109.
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16.3

16.4

Starten des Workload-Schutzes

Der Workload-Schutz wird durch den Befehl Reproduktion ausfiihren gestartet:

Dashboard \Workloads Aufgaben Berichte Einstellungen Info  Hilfe
Reproduktionsstatus [N L - Tag Warkload hinzufigen
I O Ja G NOPSSLE1 Benutzerdefiniert Aktiv Reproduktion vorbereitet — 19.02.2015 00:00 —

O Ja  EENO-PLUS20122 Benutzerdefiniet  — Ungeschitzt = = =

Alle auswihlen Auswahl aufheben

Reproduktion ausfilhren Zeitplan unterbrechen

Workload entfernen

Sie kdnnen den Befehl ,Reproduktion ausfiihren nach folgenden Aktionen ausfihren:

¢ Hinzufligen eines Workloads.
+ Konfigurieren der Schutzdetails eines Workloads.
+ Vorbereiten der anfanglichen Reproduktion.
Wenn Sie bereit sind, fortzufahren:
1 Wahlen Sie auf der Seite ,Workloads* den erforderlichen Workload aus und klicken Sie auf
Reproduktion ausfiihren.
2 Klicken Sie auf Ausfiihren.

PlateSpin Forge startet die Ausfliihrung und zeigt eine Fortschrittsanzeige flir den Schritt Daten
kopieren %4 an.

HINWEIS: Nachdem ein Workload geschutzt wurde:
+ Das Andern der GroRe eines Volumes, das auf Blockebene geschiitzt wird, macht den Schutz
ungliltig. Gehen Sie wie folgt vor:
1. Entfernen Sie den Workload aus dem Schutz.
2. Andern Sie die GroRe der Volumes nach Bedarf.

3. Bauen Sie den Schutz erneut auf. Figen Sie hierzu den Workload erneut hinzu,
konfigurieren Sie dessen Schutzdetails, und starten Sie die Reproduktionen.

+ Nach jeder signifikanten Anderung des geschiitzten Workloads muss der Schutz neu hergestellt
werden. Dies ist zum Beispiel erforderlich, wenn Volumes oder Netzwerkkarten zu einem
geschutzten Workload hinzugefiigt wurden.

Abbrechen von Befehlen

Auf der Seite ,Befehlsdetails® eines bestimmten Befehls kdnnen sie diesen nach dessen Ausfiihrung
abbrechen, solange er noch nicht durchgefiihrt wurde.

So greifen Sie auf die Seite ,,Befehlsdetails“ eines Befehls zu, der noch nicht durchgefiihrt
wurde:

1 Wechseln Sie zur Seite ,Workloads".
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16.5

16.5.1

2 Suchen Sie den erforderlichen Workload, und klicken Sie auf den Link flr den Befehl, der gerade
auf diesem Workload ausgefihrt wird, beispielsweise Inkrementelle Reproduktion wird
durchgefiihrt.

In der Weboberflache wird die entsprechende Seite ,Befehlsdetails” angezeigt:

Workload-Befehle

3 Klicken Sie auf Abbrechen.

Failover

Bei einem Failover-Vorgang Gbernimmt der Failover-Workload in einem PlateSpin Forge-VM-
Container die Betriebsfunktionen eines fehlgeschlagenen Produktions-Workloads.

+ Abschnitt 16.5.1, ,Erkennen von Offline-Workloads®, auf Seite 163
+ Abschnitt 16.5.2, ,Durchfiihren eines Failovers®, auf Seite 164

1113

+ Abschnitt 16.5.3, ,Verwenden der Funktion ,Failover testen*, auf Seite 164

Erkennen von Offline-Workloads

PlateSpin Forge Uberwacht standig lhre geschiitzten Workloads. Wenn die festgelegte Anzahl an
Versuchen, einen Workload zu uberwachen, fehlschlagt, generiert PlateSpin Forge das Ereignis
Workload ist offline. Kriterien, anhand deren ein Workload-Fehler definiert und protokolliert wird, sind
Teil der Ebeneneinstellungen eines Workload-Schutzes. Weitere Informationen finden Sie in der Zeile
» Ebeneneinstellungen “ unter ,Workload-Schutz-Details* auf Seite 158.

Wenn zusammen mit den SMTP-Einstellungen Benachrichtigungen konfiguriert wurden, sendet
PlateSpin Forge gleichzeitig eine Benachrichtigungs-Email an die angegebenen Empfanger. Weitere
Informationen hierzu finden Sie unter ,Konfigurieren der Email-Benachrichtigungsdienste fur
Ereignisse und Reproduktionsberichte® auf Seite 75.

Wenn ein Workload-Fehler erkannt wird, wahrend der Status der Reproduktion Im Leerlauf lautet,
kdnnen Sie mit dem Befehl Failover ausfiihren fortfahren. Wenn ein Workload-Fehler auftritt,
wahrend eine inkrementelle Reproduktion stattfindet, bleibt der Vorgang hangen. Brechen Sie in
diesem Fall den Vorgang ab (weitere Informationen hierzu finden Sie unter ,Abbrechen von Befehlen'
auf Seite 162) und fahren Sie dann mit dem Befehl Failover ausfiihren fort. Weitere Informationen
hierzu finden Sie unter ,Durchfihren eines Failovers® auf Seite 164.

Abbildung 16-1 zeigt die Dashboard-Seite der Weboberflache beim Erkennen eines Workload-
Fehlers. Beachten Sie die anwendbaren Aufgaben im Teilfenster mit den Aufgaben und Ereignissen:

Abbildung 16-1 Die Dashboard-Seite bei Erkennen eines Workload-Fehlers (,Workload offline*)

Dashboard  Workioads  Aufgabes  Rerichte  Finstellungen

. 0 geschitrt
......
y
ok Sunichyicingn
2 25
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() WARINSNI0 MDPSILES Volreprodultion
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16.5.2

16.5.3

Durchfuhren eines Failovers

Failover-Einstellungen, einschliellich der Netzwerkidentitats- und LAN-Einstellungen des Failover-
Workloads, werden zum Zeitpunkt der Konfiguration zusammen mit den Schutzdetails gespeichert.
Siehe , Failover-Einstellungen “ unter ,Workload-Schutz-Details® auf Seite 158.

Sie kdnnen folgende Methoden zur Durchfihrung eines Failovers verwenden:

+ Wahlen Sie den erforderlichen Workload auf der Seite ,Workloads* aus und klicken Sie auf
Failover ausfiihren.

+ Klicken Sie auf den entsprechenden Befehls-Hyperlink im Ereignis Workload ist offline im
Teilfenster mit den Aufgaben und Ereignissen. Weitere Informationen hierzu finden Sie unter
Abbildung 16-1.

+ Fuhren Sie einen Befehl Auf Failover vorbereiten aus, um den virtuellen Failover-Computer
rechtzeitig vorher zu booten. Sie kdnnen den Failover danach auch immer wieder abbrechen
(was bei stufenweisen Failovers nutzlich ist).

Verwenden Sie eine dieser Methoden, um den Failover-Vorgang zu starten, und wéhlen Sie einen
Wiederherstellungspunkt aus, der auf den Failover-Workload angewendet werden soll (Informationen
hierzu finden Sie unter ,Wiederherstellungspunkte“ auf Seite 173). Klicken Sie auf Ausfiihren und
Uberwachen Sie den Vorgang. Wenn der Vorgang abgeschlossen ist, sollte der Reproduktionsstatus
des Workloads Live lauten.

Informationen zum Testen des Failover-Workloads oder des Failover-Vorgangs im Rahmen einer
geplanten Ubung zur Wiederherstellung im Katastrophenfall finden Sie unter ,Verwenden der
Funktion ,Failover testen“ auf Seite 164.

Verwenden der Funktion ,,Failover testen*

PlateSpin Forge ermdglicht es lhnen, die Failover-Funktionalitdt und die Integritat des Failover-
Workloads zu testen. Hierzu fiihren Sie den Befehl Failover testen aus. Dieser Befehl bootet den
Failover-Workload in einer isolierten Netzwerkumgebung, sodass die Funktionsfahigkeit des
Failovers getestet und die Integritat des Failover-Workloads Uberprift werden kann.

Wenn Sie diesen Befehl ausfihren, wendet PlateSpin Forge die Failover-Test-Einstellungen, die in
den Workload-Schutz-Details gespeichert sind, auf den Failover-Workload an. Siehe , Testen der
Failover-Einstellungen “ unter ,Workload-Schutz-Details* auf Seite 158.

So verwenden Sie die Funktion ,,Failover testen*:
1 Definieren Sie ein angemessenes Zeitfenster fir das Testen, und stellen Sie sicher, dass keine

Reproduktionen im Gange sind. Der Reproduktionsstatus des Workload muss Im Leerlauf sein.

2 Wahlen Sie auf der Seite ,Workloads"” den erforderlichen Workload aus, klicken Sie auf Failover
testen, wahlen Sie einen Wiederherstellungspunkt aus (siehe ,Wiederherstellungspunkte® auf
Seite 173) und klicken Sie anschlieRend auf Ausfiihren.

Anschlielend generiert PlateSpin Forge ein entsprechendes Ereignis sowie eine Aufgabe mit
einem Satz von anwendbaren Befehlen:

Dashboard Workloads Aufgaben Berichte Einstellungen Info  Hilfe

A 20.02.2016 08:00 NOPSSLE1 Bereit zum Testen des Failovers Destails
Mark. Test n. best"| Mark. Test erfolgr” | Aufoabe zuruckweisen
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3 Uberpriifen Sie die Integritat und die Betriebsfunktionen des Failover-Workloads. Verwenden Sie
den VMware vSphere-Client, um auf den Failover-Workload im Appliance-Host zuzugreifen

4 Markieren Sie den Test als nicht bestanden oder erfolgreich bestanden. Verwenden Sie die
entsprechenden Befehle in der Aufgabe (Mark. 'Test n. best.', Mark. 'Test erfolgr."). Die
ausgewahlte Aktion wird im Verlauf der Ereignisse gespeichert, die mit dem Workload verkniipft
sind und kann Uber Berichte abgerufen werden. Aufgabe zuriickweisen verwirft die Aufgabe und
das Ereignis.

Nach Abschluss der Aufgabe Test als nicht bestanden markieren oder Test als erfolgreich
markieren verwirft PlateSpin Forge die temporaren Einstellungen, die auf den Failover-Workload
angewendet wurden. Der Schutz wird in den Zustand versetzt, den er vor dem Test hatte.

16.6 Failback

16.6.1

Bei einem Failback-Vorgang wird die Betriebsfunktion eines fehlgeschlagenen Produktions-
Workloads in seiner urspriinglichen Umgebung wiederhergestellt, wenn die Betriebsfunktion eines
temporaren Failover-Workloads nicht mehr benétigt wird. Der Failback-Vorgang ist der nachste
logische Schritt, der einem Failover folgt. Er Ubertragt den Failover-Workload an seine urspriingliche
oder, falls erforderlich, auf eine neue Infrastruktur.

Die unterstitzten Failback-Methoden sind abhangig vom Typ der Zielinfrastruktur und dem Grad der
Automatisierung des Failback-Vorgangs:

+ Automatischer Failback auf eine virtuelle Maschine: Unterstitzt fir VMware ESX-
Plattformen und VMware DRS-Cluster.

+ Halbautomatischer Failback auf einen physischen Computer: Wird fiir alle physischen
Computer unterstitzt.

+ Halbautomatischer Failback auf eine virtuelle Maschine: Wird fir Microsoft Hyper-V-
Plattformen unterstutzt.
Die folgenden Abschnitte enthalten weitere Informationen:

+ Abschnitt 16.6.1, ,Automatischer Failback auf eine VM-Plattform*“, auf Seite 165
+ Abschnitt 16.6.2, ,Halbautomatischer Failback auf einen physischen Computer®, auf Seite 168
+ Abschnitt 16.6.3, ,Halbautomatischer Failback auf eine virtuelle Maschine®, auf Seite 169

Automatischer Failback auf eine VM-Plattform

PlateSpin Forge unterstitzt das automatische Failback fiir Failback-Container auf einem
unterstitzten VMware-ESXi-Server oder einem VMware-DRS-Cluster. Weitere Informationen hierzu
finden Sie unter ,Unterstltzte VM-Container” auf Seite 17.

So fiihren Sie einen automatischen Failback eines Failover-Workloads auf einen Ziel-VMware-
Container aus:

1 Wabhlen Sie im Anschluss an einen Failover den Workload auf der Seite ,Workloads* aus und
klicken Sie auf Failback durchfiihren.
Sie werden aufgefordert, die nachfolgenden Auswahlen zu treffen.

2 Legen Sie die folgenden Parametergruppen fest:

+ Workload-Einstellungen: Geben Sie den Hostnamen oder die IP-Adresse lhres Failover-
Workloads und den Berechtigungsnachweis eines Administrators an. Verwenden Sie das
erforderliche Berechtigungsnachweisformat (weitere Informationen hierzu finden Sie unter
»Richtlinien fir Workload- und Container-Berechtigungsnachweise® auf Seite 171).
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+ Failback-Zieleinstellungen: Geben Sie die folgenden Parameter an:

+ Reproduktionsmethode: Wahlen Sie den Umfang der Datenreproduktion aus. Wenn
Sie Inkrementell auswahlen, missen Sie ein Ziel vorbereiten. Weitere Informationen

hierzu finden Sie unter ,Anfangliche Reproduktionsmethode (vollstandig und

inkrementell)“ auf Seite 174.

+ Zieltyp: Wahlen Sie Virtuelles Ziel aus. Falls Sie nicht Gber einen Failback-Container

verfligen, klicken Sie auf Container hinzufiigen und inventarisieren Sie einen

unterstitzten Container.

3 Klicken Sie auf Speichern und vorbereiten und Uberwachen Sie den Fortschritt auf dem

Bildschirm ,Befehlsdetails®.

Nach erfolgreichem Abschluss ladt PlateSpin Forge den Bildschirm ,Bereit fur Failback® und

fordert Sie auf, die Details des Failback-Vorgangs anzugeben.

4 Konfigurieren Sie die Failback-Details. Weitere Informationen hierzu finden Sie unter ,Failback-

Details (Workload an VM)* auf Seite 166.

5 Klicken Sie auf Speichern und Failback durchfiihren und Gberwachen Sie den Fortschritt auf

der Seite ,Befehlsdetails”. Weitere Informationen hierzu finden Sie unter Abbildung 16-2.

PlateSpin Forge fuhrt den Befehl aus. Wenn Sie in der Parametergruppe ,Post-Failback® den
Parameter Erneut schiitzen nach Failback ausgewahlt haben, wird der Befehl Erneut schiitzen

in der Weboberflache angezeigt.

Abbildung 16-2 Failback-Befehlsdetails

Dashboard Workloads Aufgaben Berichte Einstellungen

Schutzdetails | Befehlsdetails

ion wird durchgefiihrt

. NOPSSLE1

Status: Lauft £

Startzeit: 19.02.2015 09:26

Dauer: 10Min. 205ek

Schritte: Schritt Status
Ursprungscomputer aktualisieren Abgeschlossen

Daten kopieren Léuft (84 %) 4™

Durchschnittiche 285,26 Mbls

Ubertragungsgeschwindigkeit:

Dauer: 2Win. 225ek.

Ubertragene Daten: 47GB

Startzeit
19.02.2015 08:26
19.02 2015 08:27

Endzeit Dauer
19.02.2015 09:27 543ek.
- SMin. 265ek.

Diagnose: Gen

Info  Hilfe
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Erieren

Failback-Details (Workload an VM)

Failback-Details werden durch drei Parametergruppen dargestellt, die Sie konfigurieren, wenn Sie
einen Workload-Failback an eine virtuelle Maschine durchfiihren. Weitere Informationen zu den

Parametereinstellungen finden Sie in Tabelle 16-2.

Tabelle 16-2 Failback-Details (Workload an VM)

Parametereinstellungen Details

Failback-Einstellungen
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Parametereinstellungen

Details

Ubertragungsmethode

Wahlen Sie eine Datenlbertragungsmethode und Sicherheit durch
Verschlisselung aus. Weitere Informationen hierzu finden Sie unter
,Verschliisselung von Daten wéhrend der Ubertragung* auf Seite 24.

Failback-Netzwerk

Geben Sie das Netzwerk fiir den Failback-Datenverkehr an. Dies ist ein
dediziertes Netzwerk, das auf den im Appliance-Host definierten virtuellen
Netzwerken beruht. Weitere Informationen hierzu finden Sie unter
.Netzwerke" auf Seite 178.

VM-Datenablage

Wahlen Sie eine Datenablage aus, die dem Failback-Container flr den
Ziel-Workload zugeordnet ist.

Volume-Zuordnung

Wenn Sie als anfangliche Reproduktionsmethode die Option
LInkrementell“ ausgewahlt haben, wahlen Sie hier die Ursprungs-Volumes
aus, und ordnen Sie sie dem Failback-Ziel zur Synchronisierung zu.

Anzuhaltende Dienste/Daemons

Geben Sie die Anwendungsdienste (Windows) oder Daemons (Linux) an,
die beim Failback automatisch angehalten werden sollen. Weitere
Informationen hierzu finden Sie unter ,Steuerung von Diensten und
Daemons* auf Seite 175.

Alternative Adresse fur Ursprung

Geben Sie ggdf. eine zusatzliche IP-Adresse fiir den virtuellen Failover-
Computer ein. Weitere Informationen hierzu finden Sie unter
LAnforderungen zum Schutz Uber 6ffentliche und private Netzwerke durch
NAT* auf Seite 32.

Workload-Einstellungen

Prozessor

(VM-Container mit VMware 5.1, 5.5 und 6.0 und mindestens VM-
Hardware-Ebene 8) Geben Sie die Anzahl der Sockets sowie die Anzahl
der Kerne pro Socket flr das Failback zum virtuellen Workload an. Die
Gesamtzahl der Kerne wird automatisch berechnet. Dieser Parameter gilt
fur die anfangliche Einrichtung eines Workloads mit der anfanglichen
Reproduktionseinstellung Vollstandig.

HINWEIS: Die maximale Anzahl der Kerne, die ein Workload nutzen kann,
ist abhangig von externen Faktoren, beispielsweise vom Gast-
Betriebssystem, von der VM-Hardware-Version, der VMware-Lizenzierung
fur den ESXi-Host und den berechneten ESXi-Host-Héchstwerten fiir
vSphere (siehe vSphere 5.1-Konfigurationshochstwerte (http://
www.vmware.com/pdf/vsphere5/r51/vsphere-51-configuration-
maximums.pdf)).

In bestimmten Distributionen von Gast-Betriebssystemen wird die
Konfiguration der Kerne und der Kerne pro Socket unter Umstanden nicht
beriicksichtigt. Gast-Betriebssysteme mit SLES 10 SP4 und OES 2 SP3
behalten beispielsweise die urspriinglich installierten Einstellungen fir
Kerne und Sockets bei, wahrend andere SLES-, RHEL- und OES-
Distributionen die Konfiguration beachten.

Anzahl der CPUs

(VM-Container mit VMware 4.1) Geben Sie die erforderliche Anzahl der
vCPUs (virtuelle CPUs) an, die dem Failback zum virtuellen Workload
zugewiesen werden sollen. Dieser Parameter gilt fuir die anfangliche
Einrichtung eines Workloads mit der anfanglichen
Reproduktionseinstellung Vollstandig. Die vCPUs werden im Gast-
Betriebssystem auf dem VM-Container jeweils als CPU mit einem
einzelnen Kern und einem einzelnen Socket dargestellt.

VM-Arbeitsspeicher

Weisen Sie dem Ziel-Workload den erforderlichen RAM zu.
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Parametereinstellungen Details

Hostname, Doméne/Arbeitsgruppe Geben Sie die Identitdt und die Domanen-/Arbeitsgruppenzugehdrigkeit
des Ziel-Workloads an. Fur die Doménenzugehdrigkeit ist der
Berechtigungsnachweis eines Domanenadministrators erforderlich.

Netzwerkverbindungen Geben Sie die Netzwerkzuordnung des Ziel-Workloads basierend auf den
virtuellen Netzwerken des zugrunde liegenden VM-Containers an.

Zu andernde Dienststatus Legen Sie den Anfangsstatus fiir bestimmte Anwendungsdienste
(Windows) oder Daemons (Linux) fest. Weitere Informationen hierzu
finden Sie unter ,Steuerung von Diensten und Daemons* auf Seite 175.

Post-Failback-Zieleinstellungen

Workload erneut schiitzen Wahlen Sie diese Option, wenn Sie planen, den Schutzvertrag fiir den
Ziel-Workload nach der Bereitstellung neu zu erstellen. Mit dieser Option
kann der Ereignisverlauf fiir den Workload kontinuierlich gefiihrt und eine
Workload-Lizenz automatisch zugewiesen/festgelegt werden.

Erneut schiitzen nach Failback Wahlen Sie diese Option, wenn Sie planen, den Schutzvertrag fiir den
Ziel-Workload neu zu erstellen. Wenn der Failback abgeschlossen ist,
steht fiir den Failback-Workload der Befehl Erneut schiitzen in der
Weboberflache zur Verfiigung.

Kein erneutes Schitzen Wahlen Sie diese Option, wenn Sie den Schutzvertrag fir den Ziel-
Workload nicht neu erstellen méchten. Zum Schiitzen des Failback-
Workload nach dessen Abschluss miissen Sie diesen Workload neu
inventarisieren und dessen Schutzdetails neu konfigurieren.

16.6.2 Halbautomatischer Failback auf einen physischen

168

Computer

Gehen Sie folgendermallen vor, um nach einem Failover den Failback eines Workloads an einen
physischen Computer durchzufiihren. Bei dem physischen Computer kann es sich um die
urspriingliche oder eine neue Infrastruktur handeln.

1 Registrieren Sie den erforderlichen physischen Computer bei Ihrem PlateSpin-Server. Weitere
Informationen hierzu finden Sie unter ,Failback auf physische Computer” auf Seite 178.

2 Falls Treiber fehlen oder nicht kompatibel sind, laden Sie die erforderlichen Treiber in die
Geréatetreiberdatenbank von PlateSpin Forge hoch. Weitere Informationen hierzu finden Sie
unter ,Vorbereiten der Geratetreiber flr physische Failback-Ziele* auf Seite 113.

3 Wahlen Sie im Anschluss an einen Failover den Workload auf der Seite ,Workloads“ aus und
klicken Sie auf Failback durchfiihren.

4 Legen Sie die folgenden Parametergruppen fest:

+ Workload-Einstellungen: Geben Sie den Hostnamen oder die IP-Adresse lhres Failover-
Workloads und den Berechtigungsnachweis eines Administrators an. Verwenden Sie das
erforderliche Berechtigungsnachweisformat (weitere Informationen hierzu finden Sie unter
»Richtlinien fir Workload- und Container-Berechtigungsnachweise® auf Seite 171).

+ Failback-Zieleinstellungen: Geben Sie die folgenden Parameter an:
¢ Reproduktionsmethode: Wahlen Sie den Umfang der Datenreproduktion aus.

Weitere Informationen hierzu finden Sie unter ,Anfangliche Reproduktionsmethode
(vollstandig und inkrementell)* auf Seite 174.
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¢ Zieltyp: Wahlen Sie die Option Physische Ziele und wahlen Sie anschliefend den
physischen Computer aus, den Sie in Schritt 1 registriert haben.

5 Klicken Sie auf Speichern und vorbereiten und Gberwachen Sie den Fortschritt auf dem
Bildschirm ,Befehlsdetails*.

Nach erfolgreichem Abschluss Iadt PlateSpin Forge den Bildschirm ,Bereit fir Failback® und
fordert Sie auf, die Details des Failback-Vorgangs anzugeben.

6 Konfigurieren Sie die Failback-Details und klicken Sie anschlieend auf Speichern und Failback
durchfiihren.

Uberwachen Sie den Fortschritt auf dem Bildschirm ,Befehlsdetails”.

16.6.3 Halbautomatischer Failback auf eine virtuelle Maschine

Bei diesem Failback-Typ wird ein Prozess ahnlich dem Halbautomatischer Failback auf einen
physischen Computer fir ein VM-Ziel durchgefihrt, das kein nativ unterstitzter VMware-Container
ist. Wahrend dieses Prozesses weisen Sie das System an, ein VM-Ziel als physischen Computer zu
betrachten.

Sie kdnnen einen halbautomatischen Failback an einem Container vornehmen, der einen
vollautomatischen Failback unterstiitzt (VMware ESX- und DRS-Cluster-Ziele).

Sie kdnnen auch einen halbautomatischen Failback an Ziel-VM-Plattformen auf Microsoft Hyper-V-
Server-Hosts vornehmen.

So starten Sie die Hyper-V-VMs bei einem Failover:

1 Flgen Sie in einem Texteditor jeweils die folgende Zeile in die Datei / et ¢/ vimar e/ conf i g der
einzelnen Hyper-V-Hosts ein:

vhv. al | ow = " TRUE"

2 Bearbeiten Sie im vSphere-Web-Client die Failover-VM-Einstellungen fiir die CPU:
2a Wahlen Sie auf der Registerkarte Virtuelle Hardware die Option CPU.

2b Wahlen Sie unter Hardware-Virtualisierung die Option Hardwaregestiitzte Virtualisierung
fiir Gast-Betriebssystem offenlegen.

3 Bearbeiten Sie im vSphere-Web-Client die Failover-VM-Einstellungen fir die CPU-ID:

3a Erweitern Sie auf der Registerkarte VM-Optionen den Eintrag Erweitert, und wahlen Sie die
Option Konfigurationsparameter bearbeiten.

3b Uberpriifen Sie die folgende Einstellung:

hyper vi sor. cpui d. vO = FALSE

16.7 Erneutes Schutzen eines Workloads

Durch den Vorgang Erneut schiitzen, den logischen nachsten Schritt nach einem Failback, wird der
Workload-Schutz-Lebenszyklus abgeschlossen und neu gestartet. Nach einem erfolgreichen
Failback-Vorgang wird ein Befehl Erneut schiitzen in der Weboberflache zur Verfligung gestellt und
das System wendet die gleichen Schutzdetails an wie bereits bei der urspriinglichen Konfiguration
des Schutzvertrags angegeben.
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HINWEIS: Der Befehl Erneut schiitzen ist nur verfiigbar, wenn Sie die Option Erneut schiitzen in den
Failback-Details ausgewahlt haben. Weitere Informationen hierzu finden Sie unter ,Failback” auf

Seite 165.

Der restliche Workflow im Schutz-Lebenszyklus ist der gleiche wie der bei normalen Vorgdngen zum
Workload-Schutz. Sie kdnnen ihn so oft wie erforderlich wiederholen.

170  Sicherung und Wiederherstellung von Workloads



7 Grundlagen des Workload-Schutzes

17.1

Dieser Abschnitt bietet Informationen zu den verschiedenen funktionalen Bereichen eines Workload-
Schutzvertrags.

*

Abschnitt 17.1, ,Richtlinien fir Workload- und Container-Berechtigungsnachweise®, auf
Seite 171

Abschnitt 17.2, ,Schutzebenen®, auf Seite 172
Abschnitt 17.3, ,Wiederherstellungspunkte®, auf Seite 173

Abschnitt 17.4, ,Anfangliche Reproduktionsmethode (vollstdndig und inkrementell)*, auf
Seite 174

Abschnitt 17.5, ,Steuerung von Diensten und Daemons®, auf Seite 175
Abschnitt 17.6, ,Volume-Speicher, auf Seite 175

Abschnitt 17.7, ,Netzwerke*, auf Seite 178

Abschnitt 17.8, ,Failback auf physische Computer, auf Seite 178
Abschnitt 17.9, ,Schiutzen von Windows-Clustern®, auf Seite 181

Richtlinien fur Workload- und Container-
Berechtigungsnachweise

PlateSpin Forge muss Uber Zugriff auf Workloads auf Administratorebene sowie eine entsprechende
Rollenkonfiguration fir Container verfigen. Wahrend des gesamten Workload-Schutz- und
-Wiederherstellungs-Workflows werden Sie von PlateSpin Forge aufgefordert,
Berechtigungsnachweise in einem bestimmten Format einzugeben.

Tabelle 17-1 Workload-Berechtigungsnachweise

Ermitteln Berechtigungsnachweis Anmerkungen
Alle Windows-Workloads Berechtigungsnachweise eines | Verwenden Sie flr den
lokalen oder Domanen- Benutzernamen das folgende Format:
Administrators.
* Bei
Doméanenmitgliedscomputern:
Autoritat\Prinzipal
* Bei

Arbeitsgruppenmitgliedscomput
ern: Hostname\Prinzipal

Windows-Cluster Berechtigungsnachweis eines Bei Domanenmitgliedscomputern:

Doménen-Administrators. Autoritat\Prinzipal

Grundlagen des Workload-Schutzes 171



17.2

172

Ermitteln

Berechtigungsnachweis

Anmerkungen

Alle Linux-Workloads

Benutzername und Passwort
auf Root-Ebene

Andere Konten als das Root-Konto
mussen fiir die Verwendung von sudo
konfiguriert werden. Weitere
Informationen hierzu finden Sie im
Knowledgebase-Artikel 7920711
(https://lwww.netiq.com/support/kb/
doc.php?id=7920711).

VMware ESX- oder ESXi-Host

VMware-Konto mit einer
entsprechenden
Rollenkonfiguration.

Wenn ESX fiir die Windows-
Domanenauthentifizierung
konfiguriert ist, kdnnen Sie auch Ihren
Berechtigungsnachweis fur die
Windows-Domane verwenden.

VMware vCenter Server

VMware-Konto mit einer
entsprechenden
Rollenkonfiguration.

Schutzebenen

Eine Schutzebene ist eine benutzerdefinierte Sammlung von Workload-Schutz-Parametern, die

Folgendes definieren:

+ Die Haufigkeit und das Wiederholungsmuster von Reproduktionen

+ Ob die Dateniibertragung verschlisselt werden soll

+ Ob und wie eine Datenkomprimierung durchgefiihrt werden soll

+ Ob die verfligbare Bandbreite wahrend des Datentransfers auf eine bestimmte Durchsatzrate

gedrosselt werden soll

+ Kiriterien, anhand deren das System einen Workload als offline (fehlgeschlagen) erachtet

Eine Schutzebene ist ein wesentlicher Bestandteil jedes Workload-Schutzvertrages. In der
Konfigurationsphase eines Workload-Schutzvertrages kénnen Sie eine von mehreren integrierten
Schutzebenen auswahlen und ihre Attribute entsprechend den Anforderungen des spezifischen

Schutzvertrages anpassen.

So erstellen Sie im Vorfeld angepasste Schutzebenen:

1 Klicken Sie in der Weboberflache auf Einstellungen > Schutzebenen > Schutzebene erstellen.

2 Geben Sie die Parameter fiir die neue Schutzebene ein:

Parameter

Aktion

Name

Geben Sie einen Namen fiir die Ebene ein.

Inkrementelle
Wiederholung

Geben Sie die Haufigkeit der inkrementellen Reproduktionen und das
inkrementelle Wiederholungsmuster an. Sie kdnnen das Datum direkt in
das Feld Beginn der Wiederholung eingeben oder auf das
Kalendersymbol klicken, um ein Datum auszuwahlen. Wahlen Sie Keine
als Wiederholungsmuster, wenn nie eine inkrementelle Reproduktion

ausgefiihrt werden soll.

Vollstandige Wiederholung

Geben Sie die Haufigkeit der Vollreproduktionen und das Muster der

vollstandigen Wiederholung an.

Grundlagen des Workload-Schutzes


https://www.netiq.com/support/kb/doc.php?id=7920711

Parameter Aktion

Sperrzeit Verwenden Sie diese Einstellungen, um eine Wiederherstellungs-
Sperrzeit durchzusetzen (um geplante Wiederherstellungen bei
Spitzenauslastungszeiten auszusetzen oder um Konflikte zwischen VSS-
bewusster Software und der PlateSpin-Komponente fiir den VSS-
Datentransfer auf Blockebene zu vermeiden).

Klicken Sie zum Festlegen einer Sperrzeit auf Bearbeiten und wahlen Sie
ein Wiederholungsmuster (Taglich, Wéchentlich etc.) sowie die Anfangs-
und Endzeit der Sperrzeit.

HINWEIS: Die Anfangs- und Endzeiten fiir die Sperrzeit hangen von der
Systemuhr an lhrem PlateSpin-Server ab.

Komprimierungsgrad Diese Einstellungen legen fest, ob und wie Workload-Daten vor der
Ubertragung komprimiert werden. Weitere Informationen hierzu finden
Sie unter ,Datenkomprimierung“ auf Seite 29.

Wabhlen Sie eine der verfligbaren Optionen aus. Schnell verbraucht die
wenigsten CPU-Ressourcen auf dem Ursprung, geht jedoch mit einer
geringeren Komprimierung einher. Maximal verbraucht die meisten
Ressourcen, erzielt aber auch eine hdhere Komprimierung. Optimal liegt
dazwischen und ist die empfohlene Option.

Bandbreitendrosselung Diese Einstellungen steuern die Bandbreitendrosselung. Weitere
Informationen hierzu finden Sie unter ,Bandbreitendrosselung” auf
Seite 29.

Um die Bandbreite bei Reproduktionen auf eine bestimmte Rate zu
drosseln, geben Sie den erforderlichen Durchsatzwert in Mb/s sowie das
Zeitmuster ein.

Beizubehaltende Geben Sie die Anzahl der beizubehaltenden Wiederherstellungspunkte
Wiederherstellungspunkte fir Workloads an, die diese Schutzebene verwenden. Weitere
Informationen hierzu finden Sie unter ,Wiederherstellungspunkte® auf
Seite 173.

Workload-Fehler Geben Sie an, wie viele Versuche zur Workload-Erkennung durchgefihrt
werden sollen, bis der Workload als fehlgeschlagen erachtet wird.

Workload-Erkennung Geben Sie das Zeitintervall (in Sekunden) zwischen den Workload-
Erkennungsversuchen an.

17.3 Wiederherstellungspunkte

Ein Wiederherstellungspunkt ist ein zu einem bestimmten Zeitpunkt erstellter Snapshot eines
Workloads. Er ermoglicht es, einen reproduzierten Workload in einem bestimmten Zustand
wiederherzustellen.

Jeder geschiitzte Workload verfiigt Giber mindestens einen und héchstens 32
Wiederherstellungspunkte.

WARNUNG: Wiederherstellungspunkte, die sich im Laufe der Zeit anhaufen, kdnnen dazu fihren,
dass der Speicherplatz von PlateSpin Forge nicht mehr ausreicht.

Informationen zum Entfernen von Wiederherstellungspunkten aus Ihrer Forge-Appliance finden Sie
unter ,Verwalten von Snapshots der Forge-VM auf dem Appliance-Host" auf Seite 63.
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17.4

Anfangliche Reproduktionsmethode (vollstandig
und inkrementell)

Die urspriingliche Reproduktion ist die Erstellung einer urspriinglichen Basiskopie eines Produktions-
Workloads in den Failover-Workload (virtuelle Reproduktion) in einem Schutzvorgang bzw. aus
einem Failover-Workload in die urspringliche virtuelle oder physische Infrastruktur als Vorbereitung
eines Failback-Vorgangs fiir den Produktions-Workload.

Bei Workload-Schutz- und Failback-Vorgangen bestimmt der Parameter ,Anfangliche Reproduktion®
den Umfang der Daten, die von einem Ursprung auf ein Ziel Ubertragen werden.

+ Vollsténdig: Der Workload wird mit allen Daten vollstandig Gbertragen.

+ Inkrementell: Es werden nur Unterschiede vom Ursprung auf dessen Ziel Gibertragen,
vorausgesetzt, sie verfiigen Uber ahnliche Betriebssysteme und Volume-Profile.

+ Beim Schutz: Der Produktions-Workload wird mit einer vorhandenen VM im Appliance-
Host verglichen. Bei der vorhandenen VM kann es sich um eine der folgenden VMs
handeln:

+ Die Wiederherstellungs-VM eines bereits geschitzten Workloads (wenn die Option VM
I6schen des Befehls Workload entfernen deaktiviert wurde).

¢ Ein virtueller Computer (VM), der manuell in den Appliance-Host importiert wurde, z. B.
eine Workload-VM, die auf einem Wechseldatentrager physisch vom
Produktionsstandort auf einen Remote-Wiederherstellungsstandort verschoben wird.

Weitere Informationen hierzu finden Sie unter ,Manuelles Importieren von VMs in die
Datenablage des Appliance-Hosts" auf Seite 64.

+ Wahrend des Failbacks auf eine virtuelle Maschine: Der Failover-Workload wird mit
einer vorhandenen VM in einem Failback-Container verglichen.

+ Waihrend des Failbacks auf einen physischen Computer: Der Failover-Workload wird
mit einem Workload auf einer physischen Zielmaschine verglichen, wenn der physische
Computer in PlateSpin Forge registriert ist (siehe ,Halbautomatischer Failback auf einen
physischen Computer” auf Seite 168).

Wenn Sie wahrend des Workload-Schutzes und Failbacks auf einen VM-Host Inkrementell als
anfangliche Reproduktionsmethode wahlen, missen Sie zur Ziel-VM navigieren und diese fur eine
Synchronisierung mit dem Ursprung des ausgewahlten Vorgangs vorbereiten.

So richten Sie eine anfiangliche Reproduktionsmethode ein:

1 Fahren Sie mit dem erforderlichen Workload-Befehl fort, z. B. Konfigurieren (Schutzdetails)
oder Failback.
2 Wahlen Sie fir Anfangliche Reproduktionsmethode die Option Inkrementelle Reproduktion.
3 Klicken Sie auf Workload vorbereiten.
In der Weboberflache wird die Seite ,Inkrementelle Reproduktion vorbereiten® angezeigt.

Inkrementelle Reproduktion vorbereiten Abbrechen

Container: xlabesxil (Viware ESXEServer 2.5.0.110271)

@ gabe Viiware ESX-Server 2.5.0.110271 Intel(R) Pentium(R) 4 CPU 2.208Hz 2088 457,968 44 \or 11 Stundein

Virtuelle Maschine: [enslefall7_vM (SUSE Linux) =

Inventarnetzwerk: [VM Network =

® prce © siatisch
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17.6

4 Wahlen Sie den erforderlichen Container, die virtuelle Maschine und das Netzwerk aus, das fir
die Kommunikation mit der VM verwendet werden soll. Wenn der angegebene Zielcontainer ein
VMware DRS-Cluster ist, kdnnen Sie au3erdem einen Ziel-Ressourcenpool flir den Workload
angeben.

5 Klicken Sie auf Vorbereiten.

Warten Sie, bis der Prozess abgeschlossen wurde und darauf, dass die Benutzerschnittstelle
zum urspriinglichen Befehl zurlickkehrt, und wahlen Sie den vorbereiteten Workload aus.

HINWEIS: (Nur Datenreproduktionen auf Blockebene) Die erste inkrementelle Reproduktion dauert
deutlich langer als nachfolgende Reproduktionen. Dies liegt daran, dass das System die Volumes auf
dem Ursprung und dem Ziel Block fur Block miteinander vergleichen muss. Alle nachfolgenden
Reproduktionen verlassen sich auf die Anderungen, die bei der Ausfiihrung eines aktiven Workloads
von der blockbasierten Komponente erkannt wurden.

Steuerung von Diensten und Daemons

PlateSpin Forge ermdglicht Ihnen die Steuerung von Diensten und Daemons:

+ Steuerung des Diensts/Daemons: Wahrend des Datentransfers kdnnen Sie Windows-Dienste
oder Linux-Daemons, die auf dem Ursprungs-Workload ausgefiihrt werden, automatisch
anhalten. Dadurch wird sichergestellt, dass der Workload in einem stabileren Zustand
reproduziert wird als wenn er weiterhin ausgefuhrt werden wirden.

Beispielsweise sollten Sie bei Windows-Workloads Dienste von Virenschutz-Software oder von
VSS-Backup-Software anderer Hersteller anhalten.

Um mehr Kontrolle Uber die Linux-Urspringe wéhrend der Reproduktion zu haben, kénnen Sie
wahrend jeder Reproduktion benutzerdefinierte Skripte Uber lhre Linux-Workloads ausfuhren.
Weitere Informationen hierzu finden Sie unter ,Verwenden von Freeze- und Thaw-Skripts fur alle
Reproduktionen (Linux)“ auf Seite 125.

+ Steuerung des Startstatus/der Ausfiihrungsebene des Ziels: Sie kdnnen den Startstatus
(Windows) oder die Ausfiihrungsebene (Linux) von Diensten/Daemons auf dem virtuellen
Failover-Computer auswahlen. Wenn Sie einen Failover-Vorgang oder einen Failover-
Testvorgang ausfihren, kénnen Sie angeben, welche Dienste oder Daemons ausgefuhrt oder
gestoppt werden sollen, wenn der Failover-Workload in den Live-Modus wechselt.

Zu den allgemeinen Diensten, denen Sie den Startstatus Deakt i vi ert zuweisen sollten,
gehdren herstellerspezifische Dienste, die an die ihnen zugrunde liegende physische
Infrastruktur gebunden und in einer virtuellen Maschine nicht erforderlich sind.

Volume-Speicher

Beim Hinzufiigen eines Workloads fir den Schutz inventarisiert die Speichermedien lhres Ursprungs-
Workloads und richtet automatisch Optionen auf der PlateSpin Forge-Weboberflache ein, mit denen
Sie die erforderlichen Volumes fur den Schutz angeben kdnnen. Weitere Informationen finden Sie
unter Abschnitt 1.1.5, ,Unterstitzter Speicher®, auf Seite 19.

Abbildung 17-1 zeigt die unter ,Reproduktionseinstellungen® festgelegten Parameter fiir einen Linux-
Workload mit mehreren Volumes und zwei logischen Volumes in einer Volume-Gruppe.
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Abbildung 17-1 Volumes, logische Volumes und Volume-Gruppen eines geschitzten Linux-Workloads
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Abbildung 17-2 zeigt die Volume-Schutz-Optionen eines OES-11-Workloads, mit denen angegeben

wird, dass das LVM2- und das NSS-Pool-Layout beibehalten und fir den Failover-Workload neu

erstellt werden soll:

Abbildung 17-2 Reproduktionseinstellungen, Volume-bezogene Optionen (OES 11-Workload)

Goschitzio Volumes:

‘Geschiitzio logische Volumes:

Speichar ohne Yolumes:

Wolume-Gruppan:

DES-Volumes:

DCraarmacemes, o b ki hremed dhor
angehallen werden sollon:

Abbildung 17-3 zeigt die Volume-Schutz-Optionen eines OES-2-Workloads, mit denen angegeben
wird, dass das EVMS- und das NSS-Pool-Layout beibehalten und fiir den Failover-Workload neu

erstellt werden soll:
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Abbildung 17-3 Reproduktionseinstellungen, Volume-bezogene Optionen (OES 2-Workload)
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17.7

17.8

17.8.1

Netzwerke

PlateSpin Forge ermdglicht Ihnen die Steuerung der Netzwerkidentitat Ihres Failover-Workloads und
der LAN-Einstellungen, sodass Sie verhindern kénnen, dass der Reproduktionsdatenverkehr den
LAN- oder WAN-Datenverkehr beeintrachtigt.

Sie kénnen spezifische Netzwerkeinstellungen in den Details fir den Workload-Schutz festlegen, die
in unterschiedlichen Phasen des Workload-Schutz- und -Wiederherstellungs-Workflows verwendet
werden:

+ Reproduktion: (Reproduktionseinstellungen-Parameter festgelegt) Zur Trennung des regularen
Reproduktionsdatenverkehrs vom Produktionsdatenverkehr.

+ Failover: (Failover-Einstellungen-Parameter festgelegt) Definiert, dass der Failover-Workload
beim Wechsel in den Live-Modus Teil des Produktionsnetzwerks wird.

+ Vorbereiten auf Failover: (Einstellungen fur das Vorbereiten auf Failover-Netzwerkparameter)
Fur Netzwerkeinstellungen wahrend der optionalen Failover-Vorbereitungsphase.

+ Failover testen: (Testen der Failover-Einstellungen-Parameter festgelegt) Definiert, dass
Netzwerkeinstellungen wahrend einer Failover-Testphase fiir den Failover-Workload gelten.

Failback auf physische Computer

Wenn die erforderliche Zielinfrastruktur fir einen Failback-Vorgang ein physischer Computer ist,
missen Sie ihn in PlateSpin Forge registrieren.

Die Registrierung eines physischen Computers erfolgt durch das Booten des physischen
Zielcomputers mit dem PlateSpin-Boot-Image (OFX-ISO-Image).

+ Abschnitt 17.8.1, ,Herunterladen des PlateSpin-Boot-OF X-ISO-Images*, auf Seite 178

+ Abschnitt 17.8.2, ,Einfligen weiterer Geratetreiber in das Boot-ISO-Image®, auf Seite 179

+ Abschnitt 17.8.3, ,Registrieren von physischen Computern als Failback-Ziele mit PlateSpin
Forge®, auf Seite 180

Herunterladen des PlateSpin-Boot-OF X-ISO-Images

Die PlateSpin-Boot-OF X-ISO-Images (boot of x. x2p. i so fur Ziele mit BIOS-Firmware und fur Ziele
mit UEFI-Firmware) stehen auf der PlateSpin Forge-Software-Download-Seite zum Herunterladen
bereit.

1 Offnen Sie Micro Focus-Downloads (https://www.microfocus.com/support-and-services/
download/).

2 Wabhlen Sie den Eintrag PlateSpin Forge in der Liste Nach Produkt suchen aus oder geben Sie
den Produktnamen in das Feld Nach Produkt suchen ein und wahlen Sie dann PlateSpin Forge
aus.

3 Klicken Sie auf der Seite ,Download-Ubersicht* auf Weiter zum Download und melden Sie sich
mit dem Berechtigungsnachweis fur Ihr Kundenkonto an.

4 Bestatigen Sie die US-amerikanischen Exportgesetze und -bestimmungen mit Akzeptieren.

5 Klicken Sie auf der Download-Seite auf Herunterladen neben der Datei boot of x. x2p. i so und
speichern Sie die Datei.
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17.8.2 Einfugen weiterer Geratetreiber in das Boot-ISO-Image

Sie kdnnen mithilfe eines benutzerdefinierten Dienstprogramms weitere Linux-Geratetreiber zu
einem Paket zusammenstellen und in das PlateSpin-Boot-Image einfiigen, bevor Sie es auf eine CD
brennen.

So verwenden Sie das Dienstprogramm:

1 Beschaffen oder kompilieren Sie geeignete *. ko-Treiberdateien fliir den Zielhardware-Hersteller.

WICHTIG: Stellen Sie sicher, dass die Treiber mit dem in der ISO-Datei enthaltenen Kernel
kompatibel sind (fiir x86-Systeme: 3. 0. 93- 0. 8- pae, fiir x64-Systeme: 3. 0. 93- 0. 8-def aul t )
und zur Architektur des Zielcomputers passen. Weitere Informationen finden Sie im
Knowledgebase-Artikel 7005990 (https://www.netiq.com/support/kb/doc.php?id=7005990).

2 Mounten Sie das Image in einem Linux-Computer (r oot -Berechtigungsnachweis erforderlich).
Verwenden Sie die folgende Befehlssyntax:

nmount —-o | oop <Pfad-zu-1S0C> <Munt - Punkt>

3 Kopieren Sie das Skript r ebui | di so. sh, das sich im Unterverzeichnis / t ool s der gemounteten
ISO-Datei befindet, in ein temporares Arbeitsverzeichnis. Wenn Sie fertig sind, entladen Sie die
ISO-Datei. (Fihren Sie dazu den Befehl unmount <Mount - Punkt > aus.)

4 Erstellen Sie ein weiteres Arbeitsverzeichnis flr die erforderlichen Treiberdateien und speichern
Sie diese in diesem Verzeichnis.

5 Fihren Sie im Verzeichnis, in dem Sie das Skript r ebui | di so. sh gespeichert haben, das Skript
rebui | di so. sh als St anmaus und verwenden Sie dazu die folgende Syntax:

./rebuildiso.sh <ARGS> [-v] -nB2|-n64 -i <I SO Datei>

In der folgenden Tabelle sind die mdglichen Befehlszeilenoptionen fiir diesen Befehl aufgefiihrt:

Option Beschreibung
-i <I SO Dat ei > < | SO Dat ei > ist die ISO zum Bearbeiten, Auflisten etc.
Y Falls dieser Befehl zusammen mit dem Argument - | verwendet wird, wird

mit dieser Option der Befehl ,modinfo“ zum Abrufen umfassender
Treiberinformationen ausgelost.

-0 Falls dieser Befehl zusammen mit dem Argument - ¢ oder dem Argument - d
verwendet wird, dann wird die alte Kopie der ISO-Datei nicht tiberschrieben.

-nB2 Gibt an, dass die 32-Bit-initrd einbezogen wird.

-nb4 Gibt an, dass die 64-Bit-initrd einbezogen wird.

In der nachsten Tabelle sind die méglichen Argumente fiir die Verwendung mit diesem Befehl
aufgefiihrt. Mindestens eines dieser Argumente muss im Befehl verwendet werden:

Argument Beschreibung

-d <Pfad> < Pfad > gibt das Verzeichnis mit den Treibern an (d. h. *. ko-Dateien), die Sie
einbeziehen mdéchten.

Bei Anwendung dieses Befehls wird die ISO-Datei mit den hinzugefiigten Treibern
aktualisiert.

-c <Pfad> < Pfad > gibt an, wo sich eine Conf i gur eTakeContr ol . xnl -Datei befindet.
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Argument Beschreibung

[ <Typ>] < Typ > gibt eine Teilmenge von Treibern an, die Sie auflisten méchten.

StandardmaRig ist ,alle” Typen festgelegt.

Aufgeflihrte Treibertypen, die mit einem Schragstrich (/) beginnen, befinden sich
vermutlich unter <Ker nel - Modul - Ver zei chni s>/ Ker nel /

Aufgeflihrte Treibertypen, die nicht mit einem Schragstrich (/) beginnen, befinden
sich vermutlich unter <Ker nel - Mbdul - Ver zei chni s/ Ker nel / Tr ei ber/

Beispiele fiir Treiber-Teilmengen:

-1 scsi
-1 'net|video
-1 "/net|net'

Besondere Verwendung dieses Arguments:

Wenn Sie die verfigbaren Unterverzeichnisse der einzelnen Teilmengen auffihren
mochten, verwenden Sie das Argument wie folgt: - | | NDEX

Syntax-Beispiele

*

So listen Sie einen Index von 32-Bit-Treibern auf:

# ./rebuildiso.sh -i bootofx.x2p.iso -m32 -1 | NDEX

So listen Sie Treiber auf, die im Ordner ,/Verschiedene* gefunden werden:
# ./rebuildiso.sh -i bootofx.x2p.iso -m82 -1 msc

So beziehen Sie 32-Bit-Treiber vom Ordner ,/OEM-Treiber* ein:

# ./rebuildiso.sh -i bootofx.x2p.iso -n82 -d oemdrivers

So beziehen Sie 64-Bit-Treiber vom Ordner ,/OEM-Treiber sowie eine benutzerdefinierte
Datei ,,ConfigureTakeControl.xml* ein:

# ./rebuildiso.sh -i bootofx.x2p.iso -nm64 -c ConfigureTakeControl.xm -d
oemdrivers

17.8.3 Registrieren von physischen Computern als Failback-Ziele
mit PlateSpin Forge

1 Brennen Sie das PlateSpin-Boot-ISO-Image auf eine CD oder speichern Sie es auf einem
Medium, von dem |hr Ziel booten kann.

2 Stellen Sie sicher, dass der Netzwerk-Switch-Anschluss, der mit dem Ziel verbunden ist, auf
Autom. Vollduplex eingestellt ist.

3 Verwenden Sie die Boot-CD zum Booten des physischen Zielcomputers und warten Sie, bis das
Befehlszeilenfenster gedffnet wird.

4 (Nur Linux) Geben Sie bei 64-Bit-Systemen im anfanglichen Bootprompt Folgendes ein:
ps64
5 Driicken Sie die Eingabetaste.

6 Geben Sie nach der Eingabeaufforderung den Hostnamen oder die IP-Adresse lhrer Forge-VM

ein.
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17.9.1

17.9.2

7 Geben Sie den Administrator-Berechtigungsnachweis fiir die Forge-VM einschlieBlich einer
Zertifizierungsstelle an. Verwenden Sie flr das Benutzerkonto das folgende Format:

Domaéane\Benutzername oder Hostname\Benutzername
Verfligbare Netzwerkkarten werden anhand ihrer MAC-Adressen erkannt und angezeigt.

8 Wenn DHCP auf der zu verwendenden NIC verfugbar ist, driicken Sie die Eingabetaste, um
fortzufahren. Wenn DHCP nicht verfiigbar ist, geben Sie an, dass die erforderliche NIC mit einer
statischen IP-Adresse konfiguriert werden soll.

9 Geben Sie einen Hostnamen fir den physischen Computer ein oder driicken Sie die
Eingabetaste, um die Standardwerte zu Ubernehmen.

10 Sie werden gefragt werden, ob HTTPS verwendet werden soll. Antworten Sie mit J (ja) , wenn
Sie SSL aktiviert haben, bzw. mit N (nein), wenn dies nicht der Fall ist.

Nach kurzer Zeit sollte der physische Computer in den Failback-Einstellungen der PlateSpin Forge-
Weboberflache verfugbar sein.

Schutzen von Windows-Clustern

PlateSpin Forge unterstlitzt den Schutz der Betriebsdienste eines Microsoft Windows-Server-
Clusters. Weitere Informationen zu den Anforderungen und Optionen beim Schiitzen der Knoten in
einem Windows-Server-Cluster finden Sie unter Kapitel 14, ,Vorbereiten des Windows-Cluster-
Schutzes®, auf Seite 127.

+ Abschnitt 17.9.1, ,PlateSpin-Failover®, auf Seite 181
+ Abschnitt 17.9.2, ,PlateSpin-Failback®, auf Seite 181

PlateSpin-Failover

Wenn der PlateSpin-Failover-Vorgang abgeschlossen ist und der virtuelle Ein-Knoten-Cluster online
geht, sehen Sie einen Cluster mit mehreren Knoten, bei dem ein Knoten aktiv ist (alle anderen
Knoten sind nicht verflgbar).

Fir ein PlateSpin-Failover (oder zum Testen des PlateSpin-Failover) auf einem Windows-Cluster
muss der Cluster eine Verbindung zu einem Doméanencontroller herstellen kénnen. Zur Nutzung der
Test-Failover-Funktion missen Sie den Domanencontroller zusammen mit dem Cluster schitzen.
Wahrend des Tests miissen Sie den Domanencontroller hochfahren, gefolgt vom Windows-Cluster-
Workload (in einem isolierten Netzwerk).

PlateSpin-Failback

Fir einen PlateSpin-Failback-Vorgang ist eine vollstandige Reproduktion fir Windows-Cluster-
Workloads erforderlich.

Wenn Sie das PlateSpin-Failback als vollstandige Reproduktion auf ein physisches Ziel
konfigurieren, kdnnen Sie eine der folgenden Methoden verwenden:

+ Ordnen Sie alle Festplatten auf dem virtuellen PlateSpin-Ein-Knoten-Cluster einer einzigen
lokalen Festplatte auf dem Failback-Ziel zu.

+ Fugen Sie dem physischen Failback-Rechner eine andere Festplatte (Fest pl att e 2) hinzu. Sie
kénnen den PlateSpin-Failback-Vorgang dann so konfigurieren, dass das System-Volume des
Failover-Computers auf Fest pl att e 1 und die zusatzlichen Festplatten des Failover-
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Computers (zuvor gemeinsam genutzte Festplatten) auf Fest pl att e 2 wiederhergestellt
werden. So kann die Systemfestplatte auf die Speicherfestplatte mit gleicher Grofie
wiederhergestellt werden wie die urspriingliche Quelle.

Nach einem PlateSpin-Failback missen Sie den gemeinsam genutzten Speicher wieder anschlieRen
und die Clusterumgebung neu aufbauen, bevor Sie weitere Knoten in den wiederhergestellten
Cluster aufnehmen kénnen.

HINWEIS: Sobald der Cluster die Phase Bereit zum erneuten Schiitzen erreicht, miissen Sie
zunachst das Failback-Ziel neu aufbauen und wiederherstellen, so dass es als Cluster ermittelt
werden kann. Im Rahmen des Neuaufbaus miissen Sie den PlateSpin-Clustertreiber manuell
deinstallieren.

Weitere Informationen zum Neuaufbauen der Cluster-Umgebung nach einem PlateSpin-Failover/-
Failback finden Sie in den folgenden Ressourcen:

+ Windows Server 2012 R2 Failover-Cluster (Failback auf physischen oder virtuellen
Neuaufbau): Weitere Informationen hierzu finden Sie im Knowledgebase-Artikel 7016770 (http:/
/www.netig.com/support/kb/doc.php?id=7016770).

+ Windows Server 2008 R2 Failover-Cluster (Failback auf physischen oder virtuellen
Neuaufbau): Weitere Informationen hierzu finden Sie im Knowledgebase-Artikel 7015576 (http:/
/www.netiq.com/support/kb/doc.php?id=7015576).
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8 Erzeugen von Berichten

18.1

18.2

In der PlateSpin-Weboberflache konnen Sie Berichte zu ermittelten Workloads und zu den Workload-
Schutzvertragen erzeugen. Weitere Informationen zum Erzeugen eines Lizenzberichts finden Sie
unter Abschnitt 4.6, ,Erzeugen eines Lizenzberichts fir den technischen Support®, auf Seite 50.

+ Abschnitt 18.1, ,Informationen zu Forge-Berichten®, auf Seite 183

+ Abschnitt 18.2, ,Generieren von Workload- und Workload-Schutz-Berichten®, auf Seite 183

+ Abschnitt 18.3, ,Generieren von Diagnoseberichten®, auf Seite 184

Informationen zu Forge-Berichten

Mit PlateSpin Forge kdnnen Sie die folgenden Berichte erzeugen, die einen analytischen Einblick in
Ihre Workload-Schutzvertrage Uber einen bestimmten Zeitraum hinweg eréffnen:

+ Workload-Schutz: Bericht Uber Reproduktionsereignisse fur alle Workloads in einem
auswahlbaren Zeitraum.

. Beproduktionsverlauf: Bericht Uber Reproduktionstyp, GréfRe, Zeit und
Ubertragungsgeschwindigkeit pro auswahlbarem Workload in einem auswahlbaren Zeitraum.

+ Reproduktionsfenster: Bericht tGber die Dynamik vollstadndiger und inkrementeller
Reproduktionen, die nach Durchschnitt, Zuletzt, Summe und Spitze zusammengefasst werden
kénnen.

+ Aktueller Schutzstatus: Statistikbericht tiber die Parameter Ziel-RPO, RPO (tatsachlich), TTO
(tatsachlich), RTO (tatsachlich), Letzter Failover-Test, Letzte Reproduktion und Testalter.

+ Ereignisse: Bericht Uber Systemereignisse fur alle Workloads in einem auswahlbaren Zeitraum.
+ Routineereignisse: Bericht Uber anstehende Workload-Schutz-Ereignisse.

Abbildung 18-1 Optionen fir einen Reproduktionsverlaufsbericht

Dashboard Workloads Aufgaben Berichte Einstellungen Info  Hilfe
Reproduktionsverlauf ‘Weliche Reproduktionsereignisse sind fiir meinen Workload relevant?
[Akwslie Woche =] [622015000000 =1 [ooz2015002157  E
Workload
[NoPssLE7 =l 3 von 10 Repr cignisse D) Ansicht

Datum Reproduktionsereignis Gesamtzeit Ubertragungszeit Ubertragunasaréie Ubertragungsgeschwindigkeit

18.02.2015 16:59 Fullreplication completed 10Min. 428ek Min. 43Sek. 47 GB 387,47 Mbis

18.02.2015 16:39 Incremental replication completed BMin. 475ek. = 41,1 M8 466,38 Mbis

18.02.2015 16:29 Fullreplication completed 13Min. 365k 4Min. 133ek. 46 GB 157,30 Mbis
Druckbare Ansicht XML-Export

Donnerstag, 19. Februar 2015 09:29 - GMT Standard Time:

Generieren von Workload- und Workload-Schutz-
Berichten

So erzeugen Sie einen Bericht:

1 Klicken Sie in der Weboberflache auf Berichte.
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Es wird eine Liste mit Berichtstypen angezeigt.

2 Klicken Sie auf den Namen des erforderlichen Berichtstyps.
3 Wahlen Sie mindestens einen Workload aus, fir den ein Bericht erstellt werden soll.
4 Konfigurieren Sie den Zeitraum, fur den der Bericht angezeigt werden soll.
5 Legen Sie die Parameter fiir den Bericht fest.
6 Fihren Sie einen der folgenden Vorgange aus:

+ Klicken Sie auf Druckbare Ansicht. Der Bericht wird im Webbrowser angezeigt.

+ Klicken Sie auf XML-Export und speichern Sie die XML-Datei auf dem Computer.

18.3 Generieren von Diagnoseberichten

Nachdem Sie auf der PlateSpin Forge Weboberflache einen Befehl ausgefiihrt haben, kdnnen Sie
detaillierte Diagnoseberichte Uber die Details des Befehls generieren.
1 Klicken Sie auf Befehlsdetails und dann unten rechts auf den Link Generieren.

Nach kurzer Zeit wird die Seite aktualisiert, und der Link Herunterladen wird oberhalb des Links
Generieren angezeigt.

2 Klicken Sie auf Download (Herunterladen).
Die . zi p-Datei enthalt umfassende Diagnoseinformationen zum aktuellen Befehl.
3 Speichern Sie die Datei, extrahieren Sie die Diagnose und 6ffnen Sie sie.

4 Halten Sie die . zi p-Datei bereit, wenn Sie sich an den Technischen Support wenden.
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19.1

19.2

Fehlerbehebung bei Schutz und
Wiederherstellung von Workloads

In diesem Abschnitt finden Sie Informationen zur Behebung haufiger Fehler beim Schutz und bei der
Wiederherstellung von Workloads.

Weitere Informationen zu Problemen bei der Ermittlung und Inventarisierung fir Ursprungs-
Workloads und Ziel-Hosts finden Sie unter Kapitel 15, ,Fehlerbehebung bei der Workload-Ermittlung
und der Inventarisierung®, auf Seite 137.

+ Abschnitt 19.1, ,Optimieren des Durchsatzes fur eine Verbindung®, auf Seite 185

¢ Abschnitt 19.2, ,Fehlersuche bei Workloads, die Datenverkehr weiterleiten®, auf Seite 185

+ Abschnitt 19.3, ,Fehlersuche beim Konfigurationsdienst®, auf Seite 186

¢ Abschnitt 19.4, ,Fehlerbehebung beim Vorbereiten des Workloads fur die Reproduktion
(Windows)“, auf Seite 191

+ Abschnitt 19.5, ,Fehlerbehebung bei der Workload-Reproduktion®, auf Seite 192

+ Abschnitt 19.6, ,Fehlerbehebung beim Workload-Failover oder -Failback®, auf Seite 194
+ Abschnitt 19.7, ,Verkleinern der PlateSpin Forge-Datenbanken®, auf Seite 196

+ Abschnitt 19.8, ,Workload-Bereinigung nach dem Schutz®, auf Seite 196

Optimieren des Durchsatzes fur eine Verbindung

Falls der Durchsatz zu gering ist, kdnnen Sie die Verbindung testen, ob Verbindungs- oder
Bandbreitenprobleme vorliegen, und diese Probleme dann beheben. Weitere Informationen hierzu
finden Sie in Anhang F, ,Verwenden des iPerf-Werkzeugs zum Testen des Netzwerks und Optimieren
des Netzwerkdurchsatzes fir PlateSpin-Produkte®, auf Seite 207.

Fehlersuche bei Workloads, die Datenverkehr
weiterleiten

In einigen Szenarien fuhrt die Reproduktion eines Workloads, der Netzwerkverkehr weiterleitet (wenn
der Zweck des Workloads beispielsweise darin liegt, als Netzwerk-Bridge fiir NAT, VPN oder eine
Firewall zu dienen), zu einer deutlichen Verminderung der Netzwerkleistung. Dies hangt mit einem
Problem mit VMXNET 2- und VMXNET 3-Adaptern zusammen, bei denen LRO (Large Receive
Offload) aktiviert ist.

Zur Umgehung dieses Problems missen Sie LRO am virtuellen Netzwerkadapter deaktivieren.
Weitere Informationen finden Sie im Knowledgebase-Artikel 7005495 (https://www.netiq.com/
support/kb/doc.php?id=7005495).
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19.3 Fehlersuche beim Konfigurationsdienst

Nach einem Test-Failover oder Failover tritt ein Fehler auf der Ziel-VM aufgrund unspezifischer
Probleme mit dem Konfigurationsdienst auf. Die allgemeine Fehlermeldung lautet:

Der Konfigurationsdi enst auf dem Ziel conputer wurde of fenbar nicht gestartet

In den Tipps zur Fehlersuche in diesem Abschnitt werden haufige Probleme mit dem
Konfigurationsdienst und einige alternative Moglichkeiten zur Lésung erlautert.

+ Abschnitt 19.3.1, ,Erkennen der Ursache des Problems*, auf Seite 186

+ Abschnitt 19.3.2, ,Schritte, die zur Lésung des Problems unternommen werden kénnen®, auf
Seite 187

+ Abschnitt 19.3.3, ,Zusatzliche Tipps fur die Fehlersuche®, auf Seite 190

19.3.1 Erkennen der Ursache des Problems

Der Konfigurationsdienst gibt an, dass PlateSpin-Server nicht mit dem Konfigurationsdienst auf der
Ziel-VM kommunizieren kann. Analysieren Sie Ihr System, um die mégliche zugrunde liegende
Ursache des Problems zu bestimmen.

+ Ziel-VM kann nicht gebootet werden® auf Seite 186

+ ,Das Netzwerk ist nicht ordnungsgemaf eingerichtet® auf Seite 186

+ Lesen oder Schreiben von Statusmeldungen auf Diskettenlaufwerke nicht moglich“ auf
Seite 186

Ziel-VM kann nicht gebootet werden

Das Betriebssystem muss in der Ziel-VM geladen sein, damit der Konfigurationsdienst normal
gestartet werden kann. Wenn nicht gebootet werden kann, ist dies ein Hinweis auf einen moglichen
Treiberkonflikt, einen Boot-Loader-Fehler oder einen beschadigten Datentrager.

Es wird empfohlen, ein Serviceticket beim Micro Focus-Kundenservice zu 6ffnen, wenn das
Betriebssystem auf der Ziel-VM nicht gebootet werden kann.

Das Netzwerk ist nicht ordnungsgeman eingerichtet

Das Netzwerk muss richtig eingerichtet sein, damit der Konfigurationsdienst auf dem Ziel-Workload
mit dem PlateSpin-Server kommunizieren kann.

Stellen Sie sicher, dass Sie Ihr Netzwerk so konfiguriert haben, dass der Ziel-Workload mit dem
PlateSpin-Server kommunizieren kann. Weitere Informationen hierzu finden Sie unter Abschnitt 1.5,
»Zugriffs- und Kommunikationsanforderungen in lhrem Schutz-Netzwerk®, auf Seite 30.

Lesen oder Schreiben von Statusmeldungen auf Diskettenlaufwerke
nicht moglich

Der Konfigurationsdienst muss mit den Diskettenlaufwerken fir VMware-VMs kommunizieren
kénnen, um Statusmeldungen fiir den PlateSpin-Server zu lesen und zu schreiben.
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19.3.2

Uberpriifen Sie, ob die Ziel-VM mit Diskettenlaufwerken kommunizieren kann.

1

Offnen Sie die Protokolldatei auf der VM
(C:\'wi ndows\ pl at espi n\ confi gurati on\data\l og. txt).

Jede der folgenden Meldungen kann ein Hinweis darauf sein, dass auf das Diskettenlaufwerk
nicht zugegriffen werden kann:

Failed (5) to wite to file \\?\Vol ume{<gui d-nunber>}\1o0g. zi p

CopyFi | e \\ 2\ Vol urme{ <gui d- nurmber >} \ wi ndows\ pl at espi n\ confi guration\data\result.txt
to \\?\ Vol ume{<gui d- nunber>}\result.txt failed

The out put floppy was not accessible after the tineout period

Schritte, die zur Losung des Problems unternommen
werden konnen

Versuchen Sie, Konfigurationsdienstfehler mit einer der Loésungen in diesem Abschnitt zu beheben.

*

,Uberspringen der Optimierung fiir erneutes Booten der Ziel-VM* auf Seite 187
,Reduzieren des Lese-/Schreibverkehrs auf Diskettenlaufwerken® auf Seite 188
,Andern des Starttyps zum Verlangern der Verzégerung* auf Seite 189

.Konfigurieren, dass Dienste, die zu Konflikten flhren, nicht automatisch beim Start ausgeftihrt
werden® auf Seite 190

Uberspringen der Optimierung fiir erneutes Booten der Ziel-VM

Forge versucht standardmafig, die Anzahl der erneuten Bootvorgange auf der Ziel-VM auf ein
Minimum zu reduzieren, um den Failover-Vorgang zu beschleunigen. Mdglicherweise verbessert sich
die Kommunikation zwischen Ziel-VM und PlateSpin-Server, wenn zusatzliche erneute Bootvorgénge
zugelassen werden.

So iiberspringen Sie die Optimierung fiir erneutes Booten:

1

Melden Sie sich beim PlateSpin-Server an und 6ffnen Sie die Konfigurationsseite fiir den
PlateSpin-Server unter:

https://1hr_Pl at eSpi n_Server/ pl at espi nconfi gurati on/

2 Suchen Sie den Parameter ConfigurationServiceValues.

3 Bearbeiten Sie den Parameter ConfigurationServiceValues und legen Sie die Option

SkipRebootOptimization auft r ue fest.

4 Klicken Sie auf Speichern.

5 Fuhren Sie eine inkrementelle oder Vollreproduktion aus.

Die Reproduktion Gbertragt die gedanderten Konfigurationseinstellungen auf die Ziel-VM.

Fihren Sie den fehlgeschlagenen Test-Failover oder Failover fir die betroffenen Workloads
erneut aus.
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Reduzieren des Lese-/Schreibverkehrs auf Diskettenlaufwerken

Sie kdnnen die Haufigkeit reduzieren, mit der der PlateSpin-Server versucht, VMware-Eingaben oder
-Ausgaben auf Diskettenlaufwerken zu lesen oder zu schreiben, wenn das Diagnoseprotokoll
folgenden Fehler enthalt:

Information: 1: Attenpting floppy downl oad
gefolgt von:

Verbose: 1: Failed to copy file fromrenmte URL
-oder-

Ausnahme: Der Renoteserver hat einen Fehler zurickgegeben: (500) Interner
Serverfehler

Dieser Fehler wird dadurch verursacht, dass VMware die Ressource sperrt. Er weist darauf hin, dass
der PlateSpin-Server bei jeder Statuspriifung das Diskettenlaufwerk trennt und wieder verbindet. Die
Sperrung kann dazu fuhren, dass die Ziel-VM keine Lese- und Schreibvorgange auf dem
Diskettenlaufwerk durchfihren kann. Weitere Informationen finden Sie in dem KB-Artikel Using the
VMware vCenter Server 4.x,5.x and 6.0 Datastore Browser to Download or Copy a Powered-On
Virtual Machine's .vmx and .nvram Files Fails (1019286) (https://kb.vmware.com/selfservice/
microsites/search.do?language=en_US&cmd=displayKC&externalld=1019286).

Wenn Probleme beim Sperren des Diskettenlaufwerks auftreten, kdnnen Sie die Werte fiir die
Polling-Einstellungen des Konfigurationsdiensts auf dem PlateSpin-Server erhdhen:
vmwareConfigServicePollStartDelay
Dieser Parameter bestimmt die Wartezeit, bis der PlateSpin-Server mit dem Polling fiir den
Status des Ziel-Workloads beginnt. Der Standardwert ist 120 Sekunden (2 Minuten).
vmwareConfigServicePollintervallnMilliseconds

Dieser Parameter bestimmt die Haufigkeit, mit der der PlateSpin-Server versucht, mit dem Ziel-

Workload zu kommunizieren und auf VMware-Diskettenlaufwerken zu lesen oder zu schreiben.

Das standardmafige Polling-Intervall betragt 30000 ms (30 Sekunden).
vmwareConfigServicePollStartTimeout

Dieser Parameter bestimmt, wie lange der PlateSpin-Server nach dem Start der Ziel-VM wartet,
bevor er einen Fehler in der Weboberflache anzeigt. Der Standardwert ist 420 Sekunden (7
Minuten).

vmwareConfigServicePollUpdateTimeout

Dieser Parameter bestimmt, wie lange der PlateSpin-Server nach jedem Polling-Intervall wartet,
bevor er einen Fehler in der Weboberflache anzeigt. Der Standardwert ist 300 Sekunden (5
Minuten).

Je hoher die Werte fur diese Parameter sind, desto seltener versucht der PlateSpin-Server, Lese-
oder Schreibvorgange auf den VMware-Diskettenlaufwerken der Ziel-VMs durchzufiihren.

So reduzieren Sie den Lese- und Schreibverkehr fiir VMware-Diskettenlaufwerke:
1 Melden Sie sich beim PlateSpin-Server an und 6ffnen Sie die Konfigurationsseite fir den
PlateSpin-Server unter:
https://1hr_Pl at eSpi n_Server/ pl at espi nconfi gurati on/

2 Suchen Sie die Polling-Parameter des Konfigurationsdiensts, andern Sie die Einstellungen nach
Bedarf und klicken Sie auf Speichern.
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Beispiel:

vmvar eConfi gServi cePol | StartDelay = 180 (3 M nuten)

vmnar eConfi gServi cePol | I nterval InM11iseconds = 300000 (5 M nuten)
vmvar eConfi gServi cePol | Start Ti meout = 1200 (20 M nuten)

vmvar eConf i gSer vi cePol | Updat eTi meout = 900 (15 M nuten)

Alternativ:

vmvar eConfi gServi cePol | StartDelay = 300 (5 M nuten)

vmar eConfi gServi cePol | I nterval InM | 1iseconds = 480000 (8 M nuten)
vmvar eConfi gServi cePol | Start Ti meout = 1200 (20 M nuten)

vmvar eConf i gServi cePol | Updat eTi meout = 900 (15 M nuten)

3 Fihren Sie eine inkrementelle oder Vollreproduktion aus.
Die Reproduktion Ubertragt die gednderten Konfigurationseinstellungen auf die Ziel-VM.

4 Fuhren Sie den fehlgeschlagenen Test-Failover oder Failover fiir die betroffenen Workloads
erneut aus.

Andern des Starttyps zum Verlangern der Verzégerung

Moglicherweise wird der Konfigurationsdienst gestartet, bevor die Ressourcen verfligbar sind. Sie
konnen den Starttyp des Konfigurationsdiensts andern, um die Verzégerung zu verlangern.

So dndern Sie den Starttyp:
1 Melden Sie sich beim PlateSpin-Server an und 6ffnen Sie die Konfigurationsseite fiir den
PlateSpin-Server unter:
https://1hr_Pl ateSpi n_Server/ pl at espi nconfi gurati on/
2 Suchen Sie den Parameter windowsConfigServiceStartType.
3 Andern Sie den Wert von windowsConfigServiceStartType zu AutoDelay.
Fuar windowsConfigServiceStartType sind folgende Optionen verfiigbar:

+ GroupDelay ist der Standardwert, mit dem der Konfigurationsdienst in der Registrierung
am Ende von ServiceGroupOrder hinzugefligt wird.

+ AutoDelay verlangert die Verzégerung bis zum Starten des Diensts auf das Maximum
(2 Minuten nach dem Booten). Andern Sie auRerdem den Parameterwert fiir
ServicesPipeTimeoutForWindowsConfigService in Schritt 4.

+ NoDelay ist die effizienteste Option, mit der der Dienst gestartet wird, sobald Windows dies
zulasst. Diese Einstellung wird jedoch nicht empfohlen, da Probleme mit der Verbindung zu
Ressourcen auftreten kénnen.

4 (AutoDelay) Andern Sie die Einstellung des Parameters
ServicesPipeTimeoutForWindowsConfigService zu 180 Sekunden, um die 120 Sekunden zu
bericksichtigen, die der Dienst nach dem Booten zum Starten bendtigt, wenn in Schritt 3 fir
windowsConfigServiceStartType der Wert AutoDelay eingestellt wird.

5 Klicken Sie auf Speichern.
6 Fihren Sie eine inkrementelle oder Vollreproduktion aus.
Die Reproduktion Ubertragt die gednderten Konfigurationseinstellungen auf die Ziel-VM.

7 Fihren Sie den fehlgeschlagenen Test-Failover oder Failover fir die betroffenen Workloads
erneut aus.
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19.3.3

Konfigurieren, dass Dienste, die zu Konflikten fluihren, nicht
automatisch beim Start ausgefiihrt werden

Wahrend einer Failover-Aktion stort ein Windows-Dienst das Mounten von Diskettenlaufwerken.

Bestimmen Sie, welche Windows-Dienste so konfiguriert sind, dass sie beim erneuten Booten
gestartet werden. Es ist bekannt, dass einige Dienste den Konfigurationsdienst beim Schreiben auf
ein Diskettenlaufwerk storen, beispielsweise die Drahtloskonfiguration und bestimmte Virenschutz-
Programme. Konfigurieren Sie diese Dienste so, dass sie nicht automatisch bei einem Test-Failover
oder Failover ausgefiihrt werden. Wiederholen Sie dann das Test-Failover oder Failover.

Sie kdnnen auch versuchen, auf der Konfigurationsseite alle nicht wesentlichen Dienste fir ein Test-
Failover oder Failover zu deaktivieren, und das Test-Failover oder Failover dann wiederholen.

Zusatzliche Tipps fur die Fehlersuche

Wenn der Konfigurationsdienst keinen Kontakt mit dem PlateSpin-Server aufnehmen kann, zeigt die
Diagnose nur einen Aspekt des Problems. Sie bendtigen auch die Protokolle der Ziel-VM:

+ Windows-Workloads: Die Protokolle des Konfigurationsdiensts befinden sich im Ordner
C:\ wi ndows\ pl at espi n\ confi gurati on\ dat a.

+ Die Datei | og. t xt enthalt alle Protokollierungsinformationen; die Datei Confi g. i ni ist
jedoch nitzlich, um zu verstehen, welche Einstellungen konfiguriert werden missen.

+ Die Dateiresul t.t xt enthalt den Status des ausgefiihrten Konfigurationsdiensts.

+ Wenn die Ziel-VM nicht vom Eingabe-Diskettenlaufwerk lesen kann, verfligt sie nicht Gber
die zusammengefiihrte Datei Confi g. i ni , die benutzerdefinierte
Netzwerkkonfigurationsinformationen fiir die Test-Failover-Netzwerkumgebung enthalten
kann.

+ Wenn die Datei Conf i g. i ni nicht Gber netzwerkbezogene Informationen (wie z. B. [ NI C0] )
verflgt, konnte der Netzwerkadapter der Ziel-VM Sonderzeichen im Namen enthalten.

Es ist ein bekanntes Problem, dass die Datei Confi g. i ni erst dann richtige Werte enthalt,
wenn sie mit der auf dem Diskettenlaufwerk zusammengefihrt wird.

+ Die Ziel-VM versucht, neu zu booten, wenn sie weder eine Verbindung zum Ausgabe-
Diskettenlaufwerk noch zum Eingabe-Diskettenlaufwerk (nur einmal) herstellen kann. In
diesem Fall wird eine confi g. i ni . fl oppyr eboot -Datei erstellt.

+ Linux-Workloads: Die Protokolle des Konfigurationsdiensts befinden sich im Ordner / t np.
+ Die Namen der Hauptprotokolldateien lauten fi | e*. pl at espi n. fi | eLogger.

Es wird empfohlen, alle Konfigurationsordner in / t np zu untersuchen. Erstellen Sie ein Tar-
Paket mit den Konfigurationsordnern und den Dateien des Typs
file*.platespin.fileLogger und senden Sie es an den Micro Focus-Kundendienst.

+ Suchen Sie aulRerdem folgende Konfigurationsdateien:
/ t mp/ O x. RunConmmand. Cut put *
[t np/ *Di skHel per*
/ t np/ *VnTool s*
+ Die Konfigurationsdatei ist / usr/ | i b/ psconfi gservi ce/ dat a/ confi g. conf.

+ Die Protokolldatei mit dem Endergebnis ist/ usr/1i b/ psconfi gservi ce/ dat a/
result.txt.
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19.4

19.4.1

19.4.2

Fehlerbehebung beim Vorbereiten des Workloads
fur die Reproduktion (Windows)

Probleme oder Meldungen Lésungen

Authentifizierungsfehler beim Das fiir das Hinzufiigen eines Workloads verwendete Konto muss von
Uberpriifen der Controller- dieser Richtlinie zugelassen sein. Weitere Informationen hierzu finden Sie
Verbindung wahrend der unter ,Gruppenrichtlinie und Benutzerrechte® auf Seite 191.

Einrichtung des Controllers auf
dem Ursprung.

Es konnte nicht festgestellt Uberpriifen Sie, ob der Remoteregistrierungsdienst auf dem Ursprung
werden, ob .NET Framework aktiviert ist und ausgefthrt wird. Siehe auch ,Fehlerbehebung bei der
installiert ist (mit Ausnahme Di e Ermittlung von Windows-Workloads* auf Seite 137.
vertrauenswir di ge Bezi ehung

zwi schen di eser

Arbei tsstation und der

pri méren Doméne i st

f ehl geschl agen).

Gruppenrichtlinie und Benutzerrechte

Aufgrund der Art und Weise, wie PlateSpin Forge mit dem Betriebssystem des Ursprungs-Workloads
interagiert, muss das zum Hinzufiigen des Workloads verwendete Administratorkonto tber
bestimmte Benutzerrechte auf dem Ursprungscomputer verfiigen. In den meisten Fallen sind diese
Einstellungen Standardwerte der Gruppenrichtlinie. Wenn die Umgebung jedoch gesperrt wurde,
wurden folgende Benutzerrechte-Zuweisungen maoglicherweise entfernt:

+ Traverse Checking umgehen
+ Token auf Prozessebene ersetzen

+ Als Teil des Betriebssystems agieren

Um zu Uberprifen, ob diese Gruppenrichtlinien-Einstellungen festgelegt wurden, kénnen Sie
gpresul t /v von der Befehlszeile auf dem Ursprungscomputer oder alternativ RSOP. nsc ausfiihren.
Wenn die Richtlinie nicht festgelegt oder wenn sie deaktiviert wurde, kann sie Uber die lokale
Sicherheitsrichtlinie des Computers oder Uber eine der fir den Computer geltenden
Domanengruppenrichtlinien aktiviert werden.

Sie kdnnen die Richtlinie sofort mithilfe von gpupdat e /f or ce aktualisieren.

Mindestens zwei Volumes haben dieselbe Volume-
Seriennummer

Problem: Beim Versuch, einen Schutz fur einen Windows-Server einzurichten, wird der folgende
Fehler angezeigt:

[ U sprung] M ndestens zwei Vol unes haben di esel be Seriennummer. Andern Sie eine der
Seri ennummern, sodass sie eindeutig sind, und fihren Sie die Ermttlung des
Conput ers erneut durch.

Behelfslosung: Dieses Problem kann auftreten, wenn die Volume-Seriennummern flir zwei oder
mehr Volumes identisch sind. In PlateSpin Forge missen Seriennummern eindeutig sein.
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Um dieses Problem zu |I6sen, andern Sie die Seriennummern fir die Daten-Volumes nach Bedarf und
fuhren Sie die Ermittlung fur den Computer erneut durch. Weitere Informationen tUber die
Verwendung von nativen Windows-Tools zum Bearbeiten von Seriennummern finden Sie in KB-
Artikel 7921101.

19.5 Fehlerbehebung bei der Workload-Reproduktion

Probleme oder Meldungen Losungen

Behebbarer Fehler bei der Dieses Problem tritt auf, wenn der Server ausgelastet ist und der Vorgang
Reproduktion wahrend des langer als erwartet dauert.

Vorgangs Erstellen eines o ) ]

Snapshots der virtuellen Warten Sie, bis die Reproduktion abgeschlossen ist.

Maschine planen oder Planen
des Zuriicksetzens der
virtuellen Maschine auf
Snapshot vor dem Start.

Bei aktivierter Verschlisselung Wenn Sie die-Verschlisselung fir einen Windows-Workload aktivieren,
wird die inkrementelle der fiir die dateibasierte Ubertragung konfiguriert ist, bleibt der Windows-
dateibasierte Reproduktion nicht Empféanger unter Umstéanden am Ende der Ubertragung fiir inkrementelle
abgeschlossen Reproduktionen hangen. Dieser Fall tritt ein, wenn das letzte gelesene

Byte der Ubertragung durch den Verschliisselungsvorgang fehlerhaft auf
einen Wert ungleich null gesetzt wurde. Dieser Wert bedeutet, dass noch
weitere Dateien ibertragen werden, so dass weiter aus dem Stream
gelesen werden soll.

Wenn die Verschliisselung fiir die Ubertragung der Reproduktionsdaten
aktiviert werden soll, nutzen Sie die blockbasierte Datenubertragung fir
Windows-Workloads.

Workload-Problem erfordert Diese Meldung kann von verschiedenen Problemen verursacht worden

Benutzereingriff. sein. In den meisten Fallen sollte die Meldung weitere Angaben zur Art
des Problems und dem Problembereich (wie Konnektivitat,
Berechtigungsnachweis etc.) enthalten. Warten Sie nach der Fehlersuche
einige Minuten.

Wenden Sie sich an den PlateSpin-Support, falls die Meldung weiterhin
angezeigt wird.

Bei allen Workloads treten Uberpriifen Sie den freien Speicherplatz. Wenn mehr Platz erforderlich ist,
behebbare Fehler auf, da kein entfernen Sie einen Workload.
Speicherplatz mehr vorhanden ist.

Der Schutz iber ein WAN bendtigt  Unter einigen Umstanden kann der Prozess der Suche nach dem

viel Zeit, wenn der VM-Container  entsprechenden ISO-Image, das zum Booten des Ziels erforderlich ist,

eine grofRe Anzahl an langer dauern als erwartet. Dies kann passieren, wenn |hr PlateSpin-

Datenablagen enthalt Server Uiber ein WAN mit dem VM-Container verbunden ist und lhr VM-
Container eine grof3e Anzahl an Datenablagen enthalt.

Langsame Stellen Sie sicher, dass die Duplex-Einstellung der
Netzwerkgeschwindigkeiten unter Netzwerkschnittstellenkarte des Ursprungscomputers aktiviert ist und
1 MB. dass der Switch, mit dem sie verbunden ist, eine entsprechende

Einstellung hat. Wenn der Switch auf automatisch gesetzt ist, kann der
Ursprung nicht auf 100 MB eingestellt werden.
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Probleme oder Meldungen Losungen

Langsame Messen Sie die Latenz, indem Sie folgenden Befehl vom Ursprungs-
Netzwerkgeschwindigkeiten tber 1 Workload aus ausfiihren:
MB.

ping ip -t (ersetzen Sie ip durch die IP-Adresse |hrer Forge-VM).

Lassen Sie den Befehl fiir 50 Iterationen ausfihren. Der Durchschnitt gibt
dann die Latenz an.

Siehe auch ,Optimieren des Datentransfers tber WAN-Verbindungen® auf
Seite 81.

Di e Datei Ubertragung kann Stellen Sie sicher, dass der Port offen ist und berwacht:
ni cht begi nnen — Port 3725

wird bereits verwendet Fihren Sie net st at - ano auf dem Workload aus.
oder Uberpriifen Sie die Firewall.
3725 — Herstellen einer Wiederholen Sie die Reproduktion.

Ver bi ndung ni cht ndglich

Control | er-Verbi ndung ni cht Dieser Fehler tritt auf, wenn die Reproduktionsnetzwerkinformationen

hergestel I't unglltig sind. Entweder ist der DHCP-Server nicht verfligbar oder das
) ) . ) virtuelle Reproduktionsnetzwerk kann keine Verbindung zur Forge-VM
Die Reproduktion schlagt beim herstellen.

Schritt Kontrolle tliber die
virtuelle Maschine iibernehmen Andern Sie die Reproduktions-IP in eine statische IP oder aktivieren Sie
fehl. den DHCP-Server.

Stellen Sie sicher, dass das fiir die Reproduktion ausgewabhlte virtuelle
Netzwerk eine Verbindung zur Forge-VM herstellen kann.

Der Reproduktionsauftrag startet  Dieser Fehler kann aus unterschiedlichen Griinden auftreten. Es gibt fiir
nicht (hangt bei 0 %) jede Ursache eine eigene Ldsung:

+ Bei Umgebungen, die einen lokalen Proxy mit Authentifizierung
verwenden: Umgehen Sie den Proxy oder fligen Sie die richtigen
Berechtigungen hinzu, um dieses Problem zu beheben. Weitere
Informationen hierzu finden Sie im Knowledgebase-Artikel 7920339
(https://www.netiq.com/support/kb/doc.php?id=7920339).

+ Wenn lokale Richtlinien oder Doménenrichtlinien die erforderlichen
Berechtigungen einschranken, fihren Sie die im Knowledgebase-
Artikel 7920862 (https://www.netiq.com/support/kb/
doc.php?id=7920862) beschriebenen Schritte aus.

Dieses Problem tritt haufig auf, wenn die Forge-VM mit einer Doméne
verbunden ist und die Domanenrichtlinien mit Einschrénkungen
angewendet werden. Weitere Informationen hierzu finden Sie unter
,Gruppenrichtlinie und Benutzerrechte® auf Seite 191.
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19.6

Probleme oder Meldungen

Losungen

Nach einer Windows-
Aktualisierung werden einige
Dateien im Ordner

C: \ W ndows\ Sof t war eDi stri bu
ti on wahrend der schrittweisen
dateibasierten Reproduktion nicht
an den Zielcomputer Ubertragen.

Dies ist eine allgemeine Vorgehensweise von Microsoft Windows: Zum
Zweck der Optimierung werden einige Dateien fir die Ldschung im
Registrierungsschliissel

HKEY_LOCAL_MACHI NE\ Syst em Cur r ent Cont r ol Set\ Cont rol \ Backu
pRest or e\ Fi | esNot ToSnapshot markiert, um zu verhindern, dass sie in
VSS-Snapshots integriert werden. Weitere Informationen finden Sie im
Microsoft Developer Network-Artikel AusschlieRen von Dateien von
Schattenkopien (http://msdn.microsoft.com/en-us/library/aa819132.aspx).

Im Aligemeinen werden diese Dateien vor der Léschung zur Installation
von Windows-Aktualisierungen verwendet und sind nach der
Aktualisierung nicht mehr erforderlich. Falls Sie diese Dateien
wiederherstellen mochten, flihren Sie die Windows-Aktualisierung nach
dem Failover auf dem Zielcomputer aus, um den Ordner

Sof t war eDi stri buti on neu zu fillen.

Fehlerbehebung beim Workload-Failover oder

-Failback

Probleme oder Meldungen

Losungen

Nach einem Failback sind Active
Directory-Domanendienste nicht
verfiigbar (Windows)

Nach einem Failover werden die Active Directory-Domanendienste
moglicherweise nicht angezeigt, wenn chkdsk-Fehler auftreten. Die
beiden folgenden Ursachen fiir chkdsk-Fehler lassen sich leicht
vermeiden:

+ Protokolldateien mit Bezug zu Microsoft-Updates, wenn der
Quellcomputer beim Ausflhren der ersten vollstadndigen
Reproduktion nicht mit allen von Microsoft empfohlenen Patches
oder Updates auf dem neuesten Stand ist.

+ Systemdateien und Ordner, die aus der Virenschutz-Software
ausgeschlossen werden sollten.

Damit diese Probleme nicht auftreten, beachten Sie die bewahrten
Verfahren unter Abschnitt 16.1, ,Voraussetzungen fir den Workload-
Schutz®, auf Seite 157, bevor Sie die erste vollstandige Reproduktion
ausfiihren.
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Probleme oder Meldungen Losungen

Beim Failback werden die falschen Schlieen Sie das Failback mit einer der folgenden Behelfslésungen ab:

NICs zugeordnet und das Failback
bleibt hangen + Stellen Sie die IP-Konfiguration auf die erwarteten Zuordnungen um,

sodass das Ziel erfolgreich konfiguriert wird.

+ Booten Sie die Hardware fir die Kontrolliibernahme in den LRD neu
und wiederholen Sie die Schritte, sodass die Hardware als Failback-
Ziel verwendet wird. Die Chancen stehen gut, dass Forge beim
nachsten Mal die richtigen Ethernet-Schnittstellen zuordnet.

+ Wenn das Failback in der Weboberflache kurz vor Abschluss
hangenzubleiben scheint, kann das Failback-Ziel dem PlateSpin
Forge-Server wahrscheinlich nicht mitteilen, dass das Failback
abgeschlossen ist. Stecken Sie die Netzwerkkabel an der Riickseite
des Failback-Ziels um, sodass die richtige NIC in die gewlinschten
Netzwerke platziert wird. So kann das Failback-Ziel mit dem
PlateSpin Forge-Server kommunizieren und das Failback wird
abgeschlossen.

X2P-Failback von Linux- Das Problem wird durch eine Neukonfiguration der VM nach dem Failover
Workloads verursacht einen Fehler ausgeldst, wenn VMware-Tools installiert sind. Zur Behebung dieses

der grafischen X-Server- Problems suchen Sie die Dateien, deren Dateiname die Zeichenfolge
Benutzeroberflache Bef or eVMnar eTool sl nst al | enthalt, mit dem folgenden Befehl:

find / -iname '*BeforeVMaareTool sInstall'.

Verschieben Sie alle aufgefundenen Dateien zurlick an den
Originalspeicherort, und booten Sie den Workload neu. Damit ist die X-
Server-Benutzeroberflache des Workloads wiederhergestellt.
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Probleme oder Meldungen Losungen

Beim Failback auf einen Die Netzwerkaufgaben, die beim zweiten Starten fur Windows-
physischen Computer kann der Zielcomputer in Szenarien mit Failback auf physische Computer
Windows-Zielcomputer nicht mehr ausgefiihrt werden, kénnen in den folgenden Situationen zu Problemen
gestartet werden fihren:

+ Der Zielcomputer umfasst dieselbe Netzwerkadapter-Hardware und
dieselben Netzwerktreiber wie die Failover-VM.

Die erforderlichen Netzwerktreiber fir den Zielcomputer sind bereits
auf der Failover-VM installiert, fiir die ein Failback auf einen
physischen Computer durchgefiihrt werden soll. Die Treiber miissen
nicht neu installiert werden. In bestimmten Szenarien kann der
Zielcomputer nicht mehr gestartet werden, wenn die Treiber entfernt
und wieder neu installiert wurden.

+ Der Zielcomputer startet iber das SAN.

Wenn der Zielcomputer Gber das SAN startet, installiert Forge die
Treiber vor dem ersten Starten. Wenn der Konfigurationsdienst diese
frisch installierten Treiber beim zweiten Neustart entfernt, kann der
Zielcomputer nicht mehr gestartet werden. Die
Treiberinstallationsaufgaben beim zweiten Neustart miissen
unterbunden werden.

In Szenarien mit Failback auf physische Windows-Zielcomputer bietet
Forge zwei Light-Networking-Konfigurationseinstellungen fiir den
PlateSpin Forge-Server, die den Netzwerkkonfigurationsprozess auf dem
Zielcomputer beim zweiten Starten optimieren und dazu beitragen,
Situationen zu vermeiden, in denen der Windows-Zielcomputer nicht mehr
gestartet werden kann. Siehe Abschnitt 7.4, ,Konfigurieren der Installation
von Netzwerktreibern auf physischen Zielcomputern beim Failback®, auf
Seite 79.

19.7 Verkleinern der PlateSpin Forge-Datenbanken

Sobald die PlateSpin Forge-Datenbanken (OFX, Port abi | i t ySui t e und Prot ecti on) eine
vordefinierte Kapazitat erreichen, werden diese Datenbanken in regelmafigen Abstédnden bereinigt.
Falls Sie die GroRRe oder den Inhalt dieser Datenbanken noch weitergehend steuern méchten,
kdnnen Sie sie mit einem speziellen Forge-Dienstprogramm (Pl at eSpi n. DBA eanup. exe) weiter
bereinigen und verkleinern. Im Knowledgebase-Artikel 7006458 (https://www.netiq.com/support/kb/
doc.php?id=7006458) finden Sie Angaben zum Speicherort und den verfligbaren Optionen fur dieses
Werkzeug, mit denen Sie Offline-Datenbankvorgénge ausfuhren kénnen.

19.8 Workload-Bereinigung nach dem Schutz

196

Befolgen Sie diese Schritte, um lhren Ursprungs-Workload von allen PlateSpin-Software-
Komponenten zu bereinigen, falls dies erforderlich ist, wie z. B. nach einem erfolglosen oder
problematischen Schutz.

+ Abschnitt 19.8.1, ,Bereinigen von Windows-Workloads®, auf Seite 197
+ Abschnitt 19.8.2, ,Bereinigen von Linux-Workloads®, auf Seite 197
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19.8.1

Bereinigen von Windows-Workloads

Komponente

Entfernungsanweisung

Blockbasierte PlateSpin-
Ubertragungskomponente

Weitere Informationen hierzu finden Sie im Knowledgebase-Artikel
7005616 (https://www.netiq.com/support/kb/doc.php?id=7005616).

Blockbasierte
Ubertragungskomponente eines
Drittanbieters (eingestellt)

1. Windows Software-Applet verwenden (appwi z. cpl ausfiihren) und
die Komponenten entfernen. Abhangig vom Ursprung haben Sie
eine der folgenden Versionen:

+ SteelEye Data Replication for Windows v6 Update2
+ SteelEye DataKeeper For Windows v7

2. Booten Sie den Computer neu.

Dateibasierte
Ubertragungskomponente

Auf Root-Ebene fiir jedes geschiitzte Volume alle Dateien namens
Pl at eSpi nCat al og*. dat entfernen.

Workload-
Inventarisierungssoftware

Im W ndows-Verzeichnis des Workloads:

+ Alle Dateien namens machi nedi scover y* entfernen.

+ Unterverzeichnis pl at espi n entfernen.

Controller-Software

1. Offnen Sie eine Eingabeaufforderung auf dem Ursprungs-Workload
und wechseln Sie das aktuelle Verzeichnis wie folgt:

* \ Programme\ pl at espi n* (32-Bit-Systeme)
¢ \Programme (x86)\ pl at espi n* (64-Bit-Systeme)
2. Fuhren Sie den folgenden Befehl aus:
of xcontrol | er.exe /uninstall

3. Verzeichnis pl at espi n* entfernen..

19.8.2 Bereinigen von Linux-Workloads

Komponente

Entfernungsanweisung

Controller-Software

+ Diese Prozesse stoppen:
¢ pkill -9 ofxcontrollerd
¢ pkill -9 ofxjobexec
+ Das OFX-Controller-rpm-Package entfernen:
rpm-e of xcontrollerd

+ Im Dateisystem des Workloads das Verzeichnis / usr/ | i b/ of x mit
Inhalt entfernen.
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Komponente Entfernungsanweisung

Software fiir den Datentransfer auf 1.

Prifen Sie, ob der Treiber aktiv ist:

Blockebene
Isnod | grep bl kwatch
Wenn der Treiber immer noch im Arbeitsspeicher geladen ist, sollte
das Ergebnis eine Zeile wie die folgende enthalten:
bl kwat ch_7616 70924 0
2. (Bedingt) Wenn der Treiber noch geladen ist, entfernen Sie ihn aus
dem Arbeitsspeicher:
rmmod bl kwat ch_7616
3. Entfernen Sie den Treiber aus der Boot-Sequenz:
bl kconfig -u
4. Entfernen Sie die Treiberdateien, indem Sie das folgende
Verzeichnis mitsamt Inhalt I6schen:
/1'i b/ modul es/ [ Ker nel - Ver si on] / Pl at espi n
5. Ldschen Sie die folgende Datei:
/ et c/ bl kwat ch. conf
LVM-Snapshots LVP-Snapshots, die bei fortlaufenden Reproduktionen verwendet werden,

werden entsprechend einer Vol une- Nane- PS- snapshot -Konvention
benannt. Beispiel: Ein Snapshot eines LogVol 01-Volumes wird
LogVol 01- PS- snapshot genannt.

So entfernen Sie diese LVM-Snapshots:

1.

Erstellen Sie anhand einer der folgenden Methoden eine Liste der
Snapshots auf dem erforderlichen Workload:

* Erstellen Sie in der Weboberflache einen Job-Bericht fiir den
fehlgeschlagenen Job. Der Bericht sollte Informationen Gber die
LVM-Snapshots und deren Namen enthalten.

- ODER -

¢ Fihren Sie am erforderlichen Linux-Workload den folgenden
Befehl aus, um eine Liste aller Volumes und Snapshots
anzuzeigen:
# lvdisplay -a

Notieren Sie sich die Namen und Standorte der Snapshots, die
entfernt werden sollen.

. Entfernen Sie die Snapshots mit dem folgenden Befehl:

| vienove Snapshot-Name
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Komponente Entfernungsanweisung

NSS-Snapshot NSS-Snapshot, der in PlateSpin fiir laufende Reproduktionen erstellt und
verwendet wird. Der Snapshot-Name endet mit dem Suffix PSSNP.

So entfernen Sie diese NSS-Snapshots:

1. Erstellen Sie anhand einer der folgenden Methoden eine Liste der
Snapshots auf dem erforderlichen Workload:

+ Erstellen Sie in der Weboberflache einen Job-Bericht flir den

fehlgeschlagenen Job. Der Bericht sollte Informationen (iber die

NSS-Snapshots und deren Namen enthalten.
- oder -

+ Geben Sie auf dem erforderlichen Open Enterprise Server-
Workload den folgenden Befehl ein, sodass eine Liste aller
NSS-Snapshots angezeigt wird:

# NLVM | i st snaps
- oder -

¢ Starten Sie NSSMU auf dem erforderlichen Open Enterprise
Server-Workload und rufen Sie mit Snapshot eine Liste der
Snapshots ab.

2. Notieren Sie sich die Namen und Standorte der Snapshots, die
entfernt werden sollen.

3. Entfernen Sie die entsprechenden Snapshots auf dem Open
Enterprise Server-Workload mit einer der folgenden Methoden:

+ Geben Sie den folgenden Befehl ein:
NLVM del et e snap <Snapshot_Name>
- oder -

¢ Starten Sie NSSMU und wahlen Sie Snapshot. Markieren Sie
jeweils die zu lIdschenden Snapshots und klicken Sie auf
,LOschen®.

Bitmap-Dateien Bei jedem geschiitzten Volume im Volume-Stamm die entsprechende
. bl ocks_bi t map-Datei entfernen.

Werkzeuge Im Ursprungs-Workload unter / sbi n folgende Dateien entfernen:

* bmaputil

+ bl kconfig
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PlateSpin-Werkzeuge

PlateSpin Forge bietet zusatzliche Werkzeuge, die die Produktionsumgebung erweitern.

+ Anhang E, ,Verwenden von Workload-Schutz-Funktionen tber die PlateSpin Protect-Server-
API*, auf Seite 203

+ Anhang F, ,Verwenden des iPerf-Werkzeugs zum Testen des Netzwerks und Optimieren des
Netzwerkdurchsatzes flir PlateSpin-Produkte®, auf Seite 207
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E.1

E.2

Verwenden von Workload-Schutz-
Funktionen uber die PlateSpin
Protect-Server-API

Mithilfe der PlateSpin Protect-Server-API (pr ot ect i onser vi ces) kdnnen Sie die Workload-Schutz-
Funktionen von PlateSpin Forge programmatisch von Ihren Anwendungen aus verwenden. Alle
Programmier- oder Skriptsprachen, die einen HTTP-Client und das JSON-Serialisierungs-Framework
nutzen, sind verwendbar.

HINWEIS: Die Protect Server-API befindet sich noch im Versuchsstadium. Die Angaben in diesem
Abschnitt gelten als Technologie-Vorschau.

+ Abschnitt E.1, ,API-Ubersicht“, auf Seite 203
+ Abschnitt E.2, ,Dokumentation zur PlateSpin Protect-Server-API*, auf Seite 203

+ Abschnitt E.3, ,Beispiele und weitere Referenzen®, auf Seite 204

API-Ubersicht

PlateSpin Forge verfiigt Uber eine REST-basierte API-Technologievorschau, die Entwickler bei der
Erstellung eigener Anwendungen fur das Produkt verwenden kénnen. Die API enthalt Informationen
Uber die folgenden Vorgange:

+ Container ermitteln

+ Workloads ermitteln

¢ Schutz konfigurieren

+ Reproduktionen, Failover-Vorgange und Failback ausfiihren

+ Workload- und Container-Status abfragen

+ Status laufender Vorgange abfragen

+ Sicherheitsgruppen und deren Schutzverbindungen

Dokumentation zur PlateSpin Protect-Server-API

Auf der Startseite der PlateSpin Protect-Server-API fiir / pr ot ect i onser vi ces/ finden Sie
Dokumentation und Beispiele, die fir Entwickler und Administratoren nitzlich sein kdnnen. Weitere
Informationen finden Sie auf der Forge-VM:

htt ps:// lhr_PlateSpin_Server/pr ot ecti onser vi ces

Ersetzen Sie Ihr_PlateSpin_Server durch den Hostnamen oder die IP-Adresse lhrer Forge-VM.
Wenn SSL nicht aktiviert ist, verwenden Sie htt p in der URL.
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E.3

Abbildung E-1 Die Startseite der Protect-Server-API

PlateSpin Protect Server API

“ersion 11.2,0.81
Documentation

Getting started

Setting started with APT
Security and authentication
Developer Guidelines
Troubleshooting

EAG

How to

Steps to protect worklead

Working with workload

Warking with container

Working with security groups

Waorking with protecticn tiers

Adding multiple werkloads and containers
Limitaticns of the API

Samples
Glossary

REST Resources (auto-generated)

Containers
Workloads
Configuration
Cperatiens
Brotection Tiers

Security Groups

Resource representations

This section specifies the representations of the resources which this API operates on. The representations
are made up of fields, each with a name and value, encoded using a JSOM dictionary, The values may be
numeric or string literals, lists, or dictionaries, each of which are represented in the obvicus way in JS0OM,
These representations typically nest. For example, the representation of a Containers will include
representations of the Container which inhabit it, which in turn include representations of the Virtual
Machine. Many of the models specify that the representation includes a uri field whose value is the URI of
the resource being represented, This is present to support URI discovery in nested representations.

Beispiele und weitere Referenzen

Forge-Administratoren kénnen Uber ein JScript-Beispiel in der Befehlszeile aus Gber die API auf das
Produkt zugreifen. Beachten Sie auf der Forge-VM das Beispiel unter

https://localhost/protectionservices/Documentation/Samples/protect.js

Anhand des Beispiels konnen Sie Skripte schreiben, die lhnen die Arbeit mit dem Produkt erleichtern.
Mit dem Befehlszeilenprogramm kdnnen Sie die folgenden Vorgange durchfiihren:

+ Einzelnen Workload hinzufiigen

+ Einzelnen Container hinzufligen

+ Reproduktions-, Failover- und Failback-Vorgange ausfiihren

+ Mehrere Workloads und Container gleichzeitig hinzufligen
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HINWEIS: Weitere Informationen Uber diesen Vorgang finden Sie in der API-Dokumentation
unter

https://localhost/protectionservices/Documentation/
AddWorkloadsAndContainersFromCsvFile.htm

+ Alle Workloads gleichzeitig entfernen
+ Alle Container gleichzeitig entfernen

Wenn Sie Skripte fur haufige Workload-Schutz-Vorgange schreiben méchten, verwenden Sie die in
Python geschriebenen Referenzbeispiele als Orientierungshilfe. Eine Microsoft Silverlight-
Anwendung wird zusammen mit dem Quellcode ebenfalls zu Referenzzwecken bereitgestellit.
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Verwenden des iPerf-Werkzeugs
zum Testen des Netzwerks und
Optimieren des
Netzwerkdurchsatzes fur PlateSpin-
Produkte

Testen Sie die Verbindung vor dem Ausfiihren einer Reproduktion, um Verbindungs- und
Bandbreitenprobleme zu erkennen und zu I6sen. In diesem Abschnitt wird beschrieben, wie Sie
mithilfe des Open Source-Werkzeugs iPerf zum Testen des Netzwerks den Durchsatz einer
Verbindung optimieren.

*

Abschnitt F.1, ,Einfihrung®, auf Seite 207
Abschnitt F.2, ,Berechnungen®, auf Seite 208
Abschnitt F.3, ,Einrichtung®, auf Seite 209
Abschnitt F.4, ,Methode®, auf Seite 210
Abschnitt F.5, ,Erwartungen®, auf Seite 211

*

*

*

*

F.1 Einfuhrung

Damit PlateSpin-Administratoren den Netzwerkdurchsatz bei der Verwendung von PlateSpin-
Produkten verbessern kénnen, wird das iPerf-Werkzeug zum Testen des Netzwerks in der PlateSpin-
LRD-Umgebung (LRD, Linux RAM-Datentrager) bereitgestellt, die die Kontrolle Gbernimmt. In der
iPerf-Dokumentation wird Folgendes erlautert: ,Das primare Ziel von iPerf ist die Feinabstimmung der
TCP-Verbindungen fiir einen bestimmten Pfad. Das Hauptproblem bei der TCP-Feinabstimmung ist
die GroRRe des TCP-Fensters, die steuert, wie viele Daten sich zu einem bestimmten Zeitpunkt im
Netzwerk befinden kénnen.*

In diesem Abschnitt wird eine grundlegende Methode fiir die Feinabstimmung und das Testen des
Netzwerks in Bezug auf die Verwendung von PlateSpin-Produkten beschrieben. Zunachst berechnen
Sie die theoretisch optimale Grofe des TCP-Fensters. Dann verwenden Sie das iPerf-Werkzeug zur
Bestatigung und Feinabstimmung der berechneten Gréfke und messen den Durchsatz, der sich
ergibt. Mit dieser Methode kann auch der tatsachlich erreichbare Durchsatz fiir ein gegebenes
Netzwerk bestimmt werden.

Sowohl beim iPerf-Werkzeug als auch bei PlateSpin-Produkten beeinflusst die TCP-Puffergréf3e zum
Senden/Empfangen die intern ausgewahlte TCP-Fenstergrolie. Diese Begriffe werden im Folgenden
synonym verwendet.

HINWEIS: Es gibt zahlreiche Faktoren, die sich auf den Netzwerkdurchsatz auswirken. Die
umfangreichen Informationen im Internet kénnen hilfreich sein, um das Verstandnis zu verbessern.
Eine dieser Ressourcen ist der Rechner fur den Netzwerkdurchsatz (http://wintelguy.com/
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wanperf.pl), mit dem der erwartete maximale TCP-Durchsatz anhand der Netzwerkeigenschaften des
Kunden berechnet werden kann. Wir empfehlen, diesen Online-Rechner zu verwenden, um
realistische Erwartungen hinsichtlich des Durchsatzes zu stellen.

F.2 Berechnungen

Die Feinabstimmung der TCP-FenstergroRe basiert auf mehreren Faktoren einschlielich der
Netzwerkverbindungsgeschwindigkeit und Netzwerklatenz. Fir unsere Zwecke in Bezug auf
PlateSpin-Produkte basiert die anfanglich fir die Feinabstimmung verwendete TCP-FenstergréRe auf
folgenden Standardberechnungen (vielerorts im Internet und an anderen Stellen verfiigbar):

W nSi zel nByt es=( (LI NK_SPEED( Mbps) / 8) * DELAY( sec) ) * 1000* 1024

Beispielsweise ware die geeignete anfangliche FenstergréRe bei einer 54-Mb/s-Verbindung mit
150 ms Latenz wie folgt:

(54/8)*0,15*1000*1024 = 1.036.800 Byte

Die geeignete anfangliche FenstergroflRe bei einer 1000-Mb/s-Verbindung mit 10 ms Latenz ware wie
folgt:

(1000/ 8) *0, 01*1000* 1024 = 1. 280. 000 Byt e

Um einen Latenzwert fiir das Netzwerk zu erhalten, geben Sie an der Eingabeaufforderung
(Windows) oder dem Terminal (Linux) den Befehl pi ng ein. Obwohl die pi ng-Durchlaufzeit (RTT,
Round-Trip Time) eigentlich nicht ganz das Gleiche ist wie die Latenz, ist der erhaltene Wert zur
Verwendung bei dieser Methode ausreichend genau.

Der folgende Abschnitt enthalt eine Beispielausgabe fir einen pi ng-Befehl unter Windows, bei dem
die Latenz im Durchschnitt 164 ms betragt:

ping 10.10.10.232 -n 5

Pi ngi ng 10. 10. 10.232 with 32 bytes of data:

Reply from 10. 10. 10. 232: bytes=32 tine=154ns TTL=61
Reply from 10. 10. 10. 232: bytes=32 tine=157ns TTL=61
Reply from 10. 10. 10. 232: bytes=32 ti ne=204ns TTL=61
Reply from 10. 10. 10. 232: bytes=32 tine=153ns TTL=61
Reply from 10. 10. 10. 232: bytes=32 tine=153ns TTL=61

Ping statistics for 10.10.10.232:

Packets: Sent = 5, Received =5, Lost = 0 (0% o0ss),
Approximate round trip times in mlli-seconds:

M ni num = 153ns, Maxi num = 204ns, Average = 164ns
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Der folgende Abschnitt enthalt eine Beispielausgabe fur einen pi ng-Befehl unter Linux, bei dem
Latenz im Durchschnitt 319 ms betragt:

ping 10.10.10.232 -c 5

PI NG 10. 10. 10. 232 (10. 10. 10.232) 56(84) bytes of data.

64 bytes from 10. 10. 10.232: icnp_seq=1 ttl =62 tine=0.328
64 bytes from 10. 10.10.232: icnp_seq=2 ttl=62 tinme=0.280
64 bytes from 10. 10. 10.232: icnp_seq=3 ttl =62 tine=0.322
64 bytes from 10. 10. 10.232: icnp_seq=4 ttl =62 tine=0.349
64 bytes from 10. 10. 10.232: icnp_seq=5 ttl =62 tine=0.316

CIEIC IR

--- 10.10.10.232 ping statistics ---
5 packets transmtted, 5 received, 0% packet |oss, time 3998ms
rtt mn/avg/ max/ ndev = 0.280/0.319/0.349/0.022 s

In der Praxis sollten Sie mithilfe der Option - n oder - ¢ eine grofRere Anzahl von ping-Paketen
angeben, um den Latenzwert genauer zu messen.

F.3 Einrichtung

Das iPerf-Werkzeug kann im Server- oder Client-Modus ausgefiihrt werden.
Die grundlegende Syntax zur Verwendung von i per f im Servermodus ist:
iperf -s -w <wi n_size>

Die grundlegende Syntax zur Verwendung von i per f im Clientmodus ist:

i perf -c <server_ip> -w <wi n_si ze>

Unser Ziel ist die Messung und Feinabstimmung des Netzwerks zwischen einem Ursprungs- und
einem Ziel-Workload. In vielen Fallen kann es sich dabei um den tatsachlich verwendeten Ursprung
und das Ziel handeln. Es ist méglich, Tests anhand eines anderen Workloads fiir Ursprung oder Ziel
durchzufiihren, sofern der verwendete Ersatz die gleichen Netzwerkmerkmale (NIC,
Netzwerkverbindung usw.) wie das Original aufweist.

HINWEIS: Stellen Sie sicher, dass Sie nicht den Durchsatz des PlateSpin-Servers an den Ursprung
oder das Ziel testen, da dieser Verkehr minimal ist und nicht dem Verkehr wahrend einer Migration
oder Reproduktion entspricht.

Wahrend es maoglich ist, einen Live-Workload (entweder Windows oder Linux) als Ziel/iperf-Server zu
verwenden, kann mit der folgenden sehr empfehlenswerten Vorgehensweise eine Umgebung
bereitgestellt werden, die derjenigen wahrend einer Migration oder Reproduktion sehr ahnlich ist.

So richten Sie i perf auf dem Ziel ein und fiihren das Werkzeug aus:

1 Booten Sie das Ziel mithilfe des LRD.

2 Verwenden Sie das Helper-Terminal in der LRD-Konsole (kann Uber Alt-F2 aufgerufen werden),
um folgende Schritte auszufiihren:

2a Richten Sie Networking mit Option 5 ein.
2b Mounten Sie die CD-Medien mit Option 6.

3 Wechseln Sie in der LRD-Konsole zum Terminal fiir die Fehlersuche (kann ber Alt-F7
aufgerufen werden), um in das Verzeichnis mit dem iPerf-Werkzeug zu gelangen:

cd /mt/cdron LRDTool s/iperf_2.0. X/|inux
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4 Fuhren Sie das iPerf-Werkzeug im Servermodus aus. Eingabe
Jiperf -s -w <win_size>
So richten Sie i perf auf dem Ursprung ein und fiihren das Werkzeug aus:

1 Mounten Sie das LRD-ISO mithilfe von Software oder physischen Medien.

2 Offnen Sie die Eingabeaufforderung (Windows) oder das Terminal (Linux) und wechseln Sie in
das Verzeichnis des iPerf-Werkzeugs:

cd <medi a>/ LRDTool s/iperf_2.0. X

3 Wechseln Sie je nach lhrem Ursprungs-Betriebssystem entweder in das Unterverzeichnis
w ndows oder | i nux:

cd wi ndows
-OR-
cd |inux
4 FuUhren Sie das iPerf-Werkzeug im Clientmodus aus. Eingabe

iperf -c <target _ip> -w <wi n_size>

HINWEIS: Sie kdnnen i per f 3 herunterladen und fiir Berechnungen verwenden. Dies ist in
bestimmten Szenarien hilfreich, in denen i per f 2 keine nitzlichen Durchsatzzahlen generieren kann.
Trotz der etwas anderen Befehlssyntax und Ausgabe von i per f 3 sollten die Anpassung und die
Auslegung der neueren Ausgabe, falls nétig, keine Schwierigkeiten bereiten.

F.4 Methode

Fihren Sie beginnend mit der im Abschnitt Berechnungen ermittelten wi n_si ze mehrere lterationen
des iPerf-Werkzeugs aus, wobei Sie sowohl den berechneten Wert als auch etwas gréere und
etwas kleinere Werte verwenden, und zeichnen Sie die Ausgaben auf. Es wird empfohlen, wi n_si ze
in Inkrementen von etwa 10 % des Originalwerts zu erhéhen und zu verringern.

Im obigen Beispiel mit 1.280.000 Byte verringern oder erhdhen Sie wi n_si ze in Inkrementen von
100.000 Byte.

HINWEIS: Die Option - wvon i perf ermoglicht die Angabe von Einheiten wie K (Kilobyte) oder M
(Megabyte).

Ausgehend vom gleichen Beispiel kdnnen Sie mit - win Schritt 4 fir wi n_si ze die Werte 1, 28M
1, 38M 1, 18Mverwenden. Natlrlich wird angenommen, dass bei jeder Iteration des iPerf-Werkzeugs
nur der Schritt der Ausfiihrung wiederholt wird.
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Die Ausgabe einer iperf-Client-Iteration kann beispielsweise wie folgt aussehen:

i perf.exe -c 10.10.10.232 -w 1. 1M

Cient connecting to 10.10.10.232, TCP port 5001

TCP wi ndow si ze: 1.10 MByte

[296] |ocal 10.10.10.224 port 64667 connected with 10.10.10.232 port 5001
[ 1D Interval Transfer Bandwi dt h

[296] 0.0-10.2 sec 11.3 MBytes 9.29 Mits/sec

Die Ausgabe vom referenzierten Zielserver kann beispielsweise wie folgt aussehen:
.Jiperf -s -w.6M

Server listening on TCP port 5001

TCP wi ndow size: 1.20 MByte (WARNING requested 614 Kbyte)

[ 4] local 10.10.10.232 port 5001 connected with 10.10.10.224 port 64667
[ 4] 0.0-10.2 sec 11.3 MBytes 9.29 Mits/sec

HINWEIS:
+ Der Client wird nach einer einzigen Iteration vom Server getrennt, wahrend der Server die
Uberwachung fortsetzt, bis Sie zum Anhalten Strg-C driicken.

+ Die flr einen Linux-Server angegebene Fenstergrofle entspricht der Halfte des gewlinschten
Werts, da Linux die angeforderte TCP-PuffergroRe automatisch verdoppelt.

Verwenden Sie mehrere Iterationen, um den optimalen Wert der TCP-Fenstergréfie zu bestimmen.
Denken Sie daran, nur die Halfte des gewiinschten Werts anzugeben, wenn Sie die Option - w
zusammen mit i per f fir Linux verwenden.

Ein héherer Durchsatz ist ein Hinweis darauf, dass Sie sich der optimalen TCP-Fenstergré3e nahern.
Wahrend Sie dem optimalen Wert ndherkommen, verwenden Sie langere Iterationen, um die realen
Bedingungen genauer zu simulieren. Um langere lterationen zu erzielen, geben Sie die Option - t

<Zeit _i n_Sekunden> furi perf an. Diese Option muss nur auf der Client-Seite angegeben werden.

Beispiel:
i perf.exe -c 10.10.10.232 -w 1.25M -t 60

Sobald Sie einen optimalen Wert ermittelt haben, konfigurieren Sie ihn im Parameter
Fi | eTr ansf er SendRecei veBuf f er Si ze flr den entsprechenden PlateSpin-Server unter:

https://<mein_ps_server>/PlatespinConfiguration/

Dieser globale Wert wird fiir alle Workloads auf dem PlateSpin-Server verwendet, sodass die
Gruppierung der Workloads und ihrer jeweiligen Netzwerke auf den verfliigbaren PlateSpin-Servern
sorgfaltig Uberlegt werden muss.

F.5 Erwartungen

Das indirekte Andern der TCP-Fenstergrofe mithilfe der TCP-PuffergréBe zum Senden/Empfangen
kann in einigen Szenarien eine sehr wirkungsvolle Methode zur Erhéhung des Netzwerkdurchsatzes
sein. In manchen Fallen kann das Zwei- bis Dreifache des Originaldurchsatzes oder sogar noch mehr
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erreicht werden. Es muss jedoch beriicksichtigt werden, dass sich die Netzwerkmerkmale im Laufe
der Zeit andern (kdnnen), da sich die Netzwerkauslastungsmuster, Hardware, Software oder andere
Infrastruktur &ndert.

Es wird dringend empfohlen, dass Sie diese Methode zur gleichen Tageszeit und unter den gleichen
Netzwerkauslastungsbedingungen wie bei der geplanten Live-Migration oder -Reproduktion
verwenden, um den optimalen Wert zu berechnen. Es ist aulerdem ratsam, die Einstellung
regelmafig neu zu berechnen, da sich die Netzwerkbedingungen andern.
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