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Info zu diesem Handbuch und zur
Bibliothek

Dieses Handbuch beschreibt, wie NetlQ eDirectory (eDirectory) mittels Analyse und
Feinabstimmung optimiert werden kann, um in allen Bereitstellungen eine bessere Produktleistung
zu erzielen.

Die neueste Version des NetIQ eDirectory 8.8 SP8-Optimierungshandbuchs finden Sie auf der Website
zur NetlQ eDirectory 8.8-Onlinedokumentation.

Zielgruppe

Das Handbuch richtet sich an Netzwerkadministratoren.

Weitere Informationen in der Bibliothek

Die Bibliothek enthilt folgende Informationsressourcen:

XDASv2-Administrationshandbuch

Beschreibt die Konfiguration und Arbeit mit XDASv2 zur Priifung von eDirectory und NetIQ
Identity Manager.

Installationshandbuch

Beschreibt die Installation von eDirectory. Das Handbuch richtet sich an
Netzwerkadministratoren.

Verwaltungshandbuch

Beschreibt die Verwaltung und Konfiguration von eDirectory.

Troubleshooting Guides (Handbiicher zur Fehlersuche)

Beschreibt die Behebung von Problemen mit eDirectory.

Handbuch zu neuen Funktionen

Beschreibt die neuen Funktionen von eDirectory.
Diese Handbiicher sind auf der NetlQ eDirectory 8.8-Dokumentationswebsite verfiigbar.

Informationen zur eDirectory-Verwaltungsfunktion finden Sie im NetIQ iManager 2.7-
Administrationshandbuch.

Info zu diesem Handbuch und zur Bibliothek
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https://www.netiq.com/documentation/edir88/
https://www.netiq.com/documentation/imanager/
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Info zu NetlQ Corporation

NetIQ ist ein globaler Hersteller von Unternehmenssoftware. Unser Blickpunkt liegt auf drei
besonderen Herausforderungen, die Sie in Threr Umgebung meistern miissen: Anderungen,
Komplexitdt und Risiken. Unser Ziel ist es, Sie dabei zu unterstiitzen.

Unser Standpunkt

Sich an Anderungen anzupassen und Komplexitit und Risiken zu beherrschen ist nichts Neues

Unter den verschiedenen Herausforderungen, denen Sie gegeniiberstehen, beeinflussen diese
drei Punkte sicherlich am meisten Ihre Moglichkeiten, Thre physikalischen, virtuellen und
Cloud-Umgebungen sicher zu messen, zu iiberwachen und zu verwalten.

Kritische Geschiftsservices schneller und besser bereitstellen

Wir sind davon tiberzeugt, dass IT-Organisationen iiber eine moglichst grofie Kontrolle
verfligen miissen, um eine zeitgerechte und kostenwirksame Servicebereitstellung zu
ermoglichen. Der von Anderungen und Komplexitit ausgehende, kontinuierliche Druck steigt
standig, weil sich die Unternehmen standig dndern und die erforderlichen Technologien zur
Verwaltung der Anderungen immer komplexer werden.

Unsere Philosophie

Intelligente Losungen entwickeln, nicht einfach Software

Um zuverlédssige Losungen fiir die Kontrolle anbieten zu kénnen, stellen wir erst einmal sicher,
dass wir das Szenario, in dem Unternehmen wie das Ihre taglich arbeiten, griindlich verstehen.
Nur so kénnen wir praxistaugliche, intelligente IT-Losungen entwickeln, die nachweisbar
messbare Ergebnisse liefern. Und das ist fiir uns wesentlich bereichernder, als einfach eine
Software zu verkaufen.

TIhr Erfolg ist unsere Leidenschaft

Ihr Erfolg ist der Wegweiser fiir unser Geschaft. Wir wissen, dass Sie von der
Produktkonzeption bis hin zur Bereitstellung IT-Losungen bendtigen, die richtig funktionieren
und nahtlos mit Ihren vorhandenen Investitionen integriert werden kdnnen. Sie benotigen
fortlaufenden Support, Schulungen nach der Bereitstellung und jemanden, mit dem Sie
unkompliziert arbeiten konnen. Ihr Erfolg ist auch unser Erfolg.

Unsere Losungen

¢ Identitats- und Zugriffsregelung
¢ Zugriffsverwaltung
¢ Sicherheitsverwaltung

¢ System- und Anwendungsverwaltung

Info zu NetlQ Corporation
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¢ Workload-Management

¢ Serviceverwaltung

Anfragen an die Verkaufsunterstitzung

Bei Fragen zu Produkten, Preisen und Funktionen wenden Sie sich an Ihren Héandler vor Ort. Wenn
dies nicht moglich ist, wenden Sie sich an unser Verkaufsunterstiitzungsteam.

Weltweit: www.netig.com/about_netig/officelocations.asp
Vereinigte Staaten und Kanada:  1-888-323-6768
Email: info@netig.com

Website: www.netig.com

Kontakt zum technischen Support

Bei spezifischen Produktproblemen, wenden Sie sich an unseren technischen Support.

Weltweit: www.netiq.com/support/contactinfo.asp
Nord- und Sudamerika: 1-713-418-5555

Europa, Naher Osten und Afrika: +353 (0) 91-782 677

Email: support@netig.com

Website: www.netiq.com/support

Kontakt zum Dokumentationssupport

Wir mochten Thnen stets eine niitzliche, aussagekréftige Dokumentation an die Hand geben. Wenn
Sie uns einen Verbesserungsvorschlag mitteilen mochten, nutzen Sie die Schaltfliche Kommentar
hinzufiigen, die unten auf jeder Seite der unter www.netiq.com/documentation veroffentlichten
HTML-Versionen unserer Dokumentation verfiigbar ist. Sie konnen Verbesserungsvorschldge auch
per Email an Documentation-Feedback@netiq.com senden. Wir freuen uns auf Ihre Riickmeldung.

Kontakt zur Online-Benutzer-Community

Qmunity, die NetIQ-Online-Community, ist ein Netzwerk zur Zusammenarbeit mit anderen NetIQ-
Benutzern und -Experten. Qmunity bietet Ihnen aktuellste Informationen, niitzliche Links zu
hilfreichen Ressourcen und Kontakt zu NetlQ-Experten, damit Sie iiber alle Voraussetzungen
verfiigen, um das meiste aus den I'T-Investitionen zu holen, auf die Sie sich verlassen. Weitere
Informationen hierzu finden Sie im Internet unter http://community.netiq.com.

NetlQ eDirectory 8.8 SP8-Optimierungshandbuch
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1.1

Uberblick

NetIQ eDirectory 8.8 ist eine normenkonforme plattformiibergreifende, extrem skalierbare,
fehlertolerante und leistungsfahige Verzeichnisdienstlosung. Dieses Handbuch enthalt
Informationen dazu, wie Sie die eDirectory-Umgebung zur Leistungsverbesserung optimieren
konnen.

Die Leistungsoptimierung ist eine komplexe Aktivitat. Sie erfordert ein gutes Verstandnis von
eDirectory und der Subsysteme des Betriebssystems. Sie beruht auf der Uberwachung des Systems,
um Engpésse zu identifizieren und nacheinander zu beheben. Oft stehen nur beschréankte
Ressourcen zur Verfiigung und die Optimierung beschrankt sich auf eDirectory und das
Betriebssystem.

Lesen Sie in diesem Handbuch zunachst den Abschnitt Voraussetzungen, bevor Sie
Optimierungsmafinahmen ausfiihren. Fahren Sie dann mit den weiteren Abschnitten fort. Das
Kapitel eDirectory-Subsysteme beschreibt die primaren Subsysteme, die einen Einfluss auf die
Leistung von eDirectory haben. Das Kapitel Analyse der Systemengpasse beschreibt verschiedene
Systemressourcen und ihren Einfluss auf die Leistung von eDirectory. Im Kapitel Optimieren der
eDirectory-Subsysteme wird beschrieben, wie eDirectory analysiert und unter verschiedenen
Bedingungen und in verschiedenen Umgebungen optimiert werden kann. Das Kapitel eDirectory-
Konfiguration beschreibt die Konfiguration verschiedener optimierbarer Parameter.

Voraussetzungen

Stellen Sie sicher, dass die folgenden allgemeinen Voraussetzungen erfiillt sind, bevor Sie das System
mit der Zielsetzung einer Leistungsverbesserung anpassen:

¢ Eine gute eDirectory-Baumstruktur (http://www.novell.com/documentation/edir88/edir88/data/
a2iiido.html) kann die Leistung von eDirectory verbessern. Beachten Sie hierzu Folgendes:

¢ Anwendungen lesen alle Informationen lokal auf dem Server, ohne Anfragen
aneinanderketten zu miissen.

¢ eDirectory verarbeitet die Objektreferenzen automatisch und effizient. Sofern moglich,
sollten Objekte auf einem Server sich nicht auf Objekte beziehen, die nicht lokal auf dem
Server vorhanden sind, da die Erhaltung von Referenzen zu nichtlokalen Objekten mehr
Zeit in Anspruch nehmen kann. Wenn solche Referenzen vorhanden sind, miissen
Backlinks gepflegt werden. In grofien Bereitstellungen wird dies umstandlich.

¢ Wenn Sie eine Gruppe mit 10.000 Mitgliedern oder mehr benétigen, empfehlen sich
dynamische Gruppen. Dadurch kann der Overhead reduziert werden, der mit der
Erhaltung von Referenzen fiir eine so grofse Anzahl an Personen verbunden ist. Wahlen Sie
die Konfiguration der dynamischen Gruppen sorgféltig aus. Die Verwendung mehrerer
dynamischer Gruppen mit ungeeigneten Suchkriterien kann zu einer Uberlastung des
Servers fithren und die allgemeine Serverleistung beeintrachtigen. Wenn Suchvorgange zu
lange dauern, ist moglicherweise der gewdahlte Index nicht wirksam. Minimieren Sie die
Verwendung von reguldren (statischen) Gruppen, da dies das Browsen im Baum bei der
Anmeldung erhohen kann.

Uberblick
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Achten Sie auf eine effiziente Nutzung von ACLs. Verwenden Sie beispielsweise den
Trustee [This] und weisen Sie ihn auf der Container-Ebene zu, statt eine ACL-Vorlage zu
verwenden, die sich selbst Rechte zuweist. Je weniger ACLs Sie verwenden, desto besser ist
die Leistung. Weitere Informationen zu ACLs finden Sie unter ,eDirectory-Rechte” im
NetIQ) eDirectory 8.8 SP8-Administrationshandbuch.

Verteilen Sie die Last auf mehrere Reproduktionsserver.

Auch wenn das Browsen im Baum durch eine gute Baumstruktur reduziert wird, ist es
dennoch manchmal erforderlich. Beachten Sie die Hinweise zu ,, Advanced Referral Costing
(ARC)” im NetIQ eDirectory 8.8 SP8-Administrationshandbuch.

Wenn Anmeldungen lange dauern, konnen Sie die Anmeldeaktualisierungen deaktivieren.
Fiir NDS- und NetIQ Modular Authentication Service (NMAS)-Anmeldungen stehen
verschiedene Methoden zur Deaktivierung der Anmeldeaktualisierungen zur Verfiigung.
Sie sollten sich jedoch unbedingt der Auswirkungen auf die Sicherheit (http://
www.novell.com/documentation/nmas33/admin/data/bg8dphs.html) bewusst sein.

¢ Fiihren Sie Zustandspriifungen iiber iMonitor aus. Weitere Informationen hierzu finden Sie
unter , Keeping eDirectory Healthy” (Funktionsfahigkeit von eDirectory aufrechterhalten) im
NetIQ eDirectory 8.8 SP8-Administrationshandbuch. Sie miissen Folgendes sicher stellen:

¢ Die Uhrzeit ist auf allen Reproduktionsservern synchronisiert.

¢ Die Reproduktionssynchronisierung und Hintergrundprozesse sind in einem guten

Zustand.

NetlQ eDirectory 8.8 SP8-Optimierungshandbuch
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2.1

eDirectory-Subsysteme

Dieser Abschnitt behandelt die eDirectory-Subsysteme.

¢ Abschnitt 2.1, ,FLAIM-Datenbank”, auf Seite 11
+ Abschnitt 2.2, , Thread-Pool”, auf Seite 13

FLAIM-Datenbank

eDirectory verwendet FLAIM als Datenbank. FLAIM (Flexible Adaptable Information Manager)
wird fiir herkémmliche, fliichtige und komplexe Informationen verwendet. Es handelt sich um eine
auflerst skalierbare Datenbank-Engine, die ein Nebenlaufigkeitsmodell fiir mehrere Leser und einen
einzelnen Schreiber unterstiitzt. Die Leser blockieren die Schreiber nicht, und die Schreiber
blockieren nicht die Leser.

Physisch organisiert FLAIM die Daten in Blocken. Einige Blocke werden iiblicherweise im
Arbeitsspeicher behalten. Sie stellen den Block-Cache dar. Der Eintrags-Cache (manchmal Datensatz-
Cache genannt) speichert logische Eintrdge der Datenbank im Cache. Aus den Elementen im Block-
Cache werden Eintrage konstruiert. FLAIM pflegt Hash-Tabellen fiir beide Caches. Die Grofie des
Hash-Bucket wird regelméflig auf Grundlage der Elementanzahl angepasst.

Standardmaéfig arbeitet eDirectory mit einer Blockgrofie von 4 KB. Die Grofse des Block-Cache fiir
das Caching der gesamten DIB entspricht der DIB-Grofe. Der Eintrags-Cache muss etwa zwei- bis
viermal so grofSe sein wie die DIB.

Beim Abrufen eines Eintrags sucht FLAIM zunéchst im Eintrags-Cache nach dem Eintrag. Wenn der
Eintrag vorhanden ist, ist kein Lesen aus dem Block-Cache erforderlich. Beim Abrufen eines Blocks
von der Festplatte sucht FLAIM zuerst im Cache nach dem Block. Wenn der Block vorhanden ist, ist
kein Lesevorgang auf dem Datentrager erforderlich.

Beim Hinzufiigen oder Andern eines Eintrags wird fiir die entsprechenden Blocks des Eintrag auf
dem Datentréager nicht direkt ein Commit ausgefiihrt. Daher sind der Datentréger und der
Arbeitsspeicher unter Umstanden nicht synchronisiert. Die am Eintrag vorgenommenen
Aktualisierungen werden jedoch im Rollforward-Protokoll (Einzeltransaktionsprotokoll) (RFL)
protokolliert. Das RFL dient dem Wiederherstellen von Transaktionen nach einem Systemfehler.

LRU (Least Recently Used) ist der Algorithmus zum Ersetzen von Eintrdgen im Cache.

¢ Abschnitt 2.1.1, ,Checkpoint”, auf Seite 12
¢ Abschnitt 2.1.2, ,, Indizes”, auf Seite 12
¢ Abschnitt 2.1.3, , Rollforward-Protokoll (Einzeltransaktionsprotokoll)”, auf Seite 13

eDirectory-Subsysteme 11
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2.1.2

Checkpoint

Anhand eines Checkpoints wird die Datentragerversion der Datenbank auf den gleichen koharenten
Zustand wie die Datenbank des Arbeitsspeichers (im Cache gespeichert) gebracht. FLAIM kann
wihrend der minimalen Aktualisierungsaktivitat an der Datenbank einen Checkpoint ausfiihren.
Der Prozess wird jede Sekunde ausgefiihrt und schreibt die verdnderten Blocks (dirty Cache) auf den
Datentréager. Im Cache geédnderte, aber noch nicht auf den Datentrager geschriebene Blocks werden
als ,,dirty Blocks” (verdnderte Blocks) bezeichnet. FLAIM ruft eine Sperre der Datenbank ab und
fiihrt die grofstmogliche Menge Arbeit aus, bis entweder der Checkpoint abgeschlossen ist oder ein
anderer Thread darauf wartet, die Datenbank zu aktualisieren. Um zu verhindern, dass die
Datenbank auf dem Datentrédger zu stark desynchronisiert wird, wird unter bestimmten
Bedingungen ein Checkpoint erzwungen, auch wenn Threads auf die Aktualisierung der Datenbank
warten:

¢ Wenn der Checkpoint-Thread einen Checkpoint nicht innerhalb eines festgelegten Zeitintervalls
(standardmaéfiig 3 Minuten) abschlieflen kann, wird der Checkpoint erzwungen und der
verdnderte Cache (dirty Cache) wird bereinigt.

¢+ Wenn die Datei des verdnderten Cache den Wert maxdirtycache iibertrifft (sofern festgelegt),
wird ein Checkpoint erzwungen, der die Grofie des verdnderten Cache auf mindirtycache
(sofern festgelegt) bzw. auf null reduziert.

Indizes

Ein Index ist ein Satz Schliissel, deren Anordnung die Suche nach einem bestimmten Schliissel im
Index deutlich beschleunigt. Indexschliissel werden erstellt, indem die Inhalte eines oder mehrerer
Felder (Attribute) von den Eintrdgen extrahiert werden. Die Indexe werden im Block-Cache gepflegt.
Anderungen an den indizierten Attributen erfordern eine Anderung der Indexbldcke.

eDirectory definiert einen standardmafSigen Indexsatz fiir Systemattribute (Felder). Systemattribute
wie parentID oder ancestorID werden fiir Suchen in einer Ebene und in Teilbdumen verwendet.
Diese Indexe konnen nicht aufgehoben oder geldscht werden. Sie werden intern im Verzeichnis
verwendet. Standardmafsige Indexe werden fiir Attribute wie CN, Nachname, Vorname usw.
verwendet. Indexe konnen vom Typ , Prasenz”, ,Wert” oder , Teilzeichenkette” sein. Diese Indexe
konnen aufgehoben werden. Nach einem Loschen werden sie automatisch neu erstellt.

Indexe kénnen mit iManager oder mit dem Lightweight Directory Access Protocol (LDAP)-
Dienstprogramm , ndsindex” erstellt werden. Indexe (http://www.novell.com/documentation/edir88/
edir88/data/a5tuuub.html) sind serverspezifisch.

Durch Aktivieren der Storage Manager (StrMan)-Kennung in DSTrace (ndstrace), konnen Sie den fiir
die Suchabfragen gewdhlten Index anzeigen.

Folgendes Beispiel betrifft ein DSTrace-Protokoll fiir eine Teilbaumsuche mit “cn=admin”, CN.

3019918240 StrMan: Iter #b239cl8 query ((Flagsé&l)

==1) &&
((CN$217AS.Flags&8=="admin") && (AncestorID==32821))

3019918240 StrMan: Iter #b239cl8 index = CN$SIX$220

Folgendes Beispiel betrifft ein DSTrace-Protokoll fiir eine Teilbaumsuche mit “Description= This
is for testing”, AncestorID.

2902035360 StrMan: Iter #83075b0 query ((Flagsé&l)==

) &&
((Description$225A$.Flags&8=="This is for testing") && (

AncestorID==32821))

2902035360 StrMan: Iter #83075b0 index = AncestorID IX

NetlQ eDirectory 8.8 SP8-Optimierungshandbuch
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2.1.3

2.2

Rollforward-Protokoll (Einzeltransaktionsprotokoll)

FLAIM protokolliert die Vorgénge fiir jede Aktualisierungstransaktion in einer Rollforward-
Protokolldatei (Einzeltransaktionsprotokolldatei) (RFL). Ein RFL dient der Wiederherstellung von
Transaktionen nach einem Systemfehler oder der Wiederherstellung von einer Sicherung. Die RFL-
Datei wird nach jedem AbschliefSen eines Checkpoints abgeschnitten, sofern sie nicht aktiviert ist
(rflkeepfiles), indem eine interaktive dauerhafte Sicherung (http://www.novell.com/
documentation/edir88/edir88/data/a2n4mb7.html) eingesetzt wird.

Thread-Pool

Aus Griinden der Leistungsverbesserung arbeitet eDirectory mit mehreren Threads. Beim Arbeiten
mit mehreren Threads werden bei ausgelastetem System weitere Threads zur Verarbeitung der Last
erstellt. Einige Threads werden beendet, um zusétzlichen Overhead zu vermeiden. Ein haufiges
Erstellen und Vernichten von Threads ist ineffizient und kostenintensiv. Statt fiir jede Aufgabe neue
Threads zu erzeugen und wieder zu vernichten, werden mehrere Threads gestartet und in einem
Pool organisiert. Das System weist die Threads aus dem Thread-Pool je nach Bedarf verschiedenen
Aufgaben zu. Die Aufgaben werden in zwei Arten von Warteschlangen gehalten:

¢ Aufgaben, die eine sofortige Planung erfordern, werden in die Warteschlange , Bereit” gestellt.

¢ Aufgaben, die zu einem spiteren Zeitpunkt geplant werden miissen, werden in die

Warteschlange ,Wartet” gestellt.

Der Thread-Pool wird nicht von allen Modulen verwendet. Die tatsdchliche Anzahl der Threads fiir
den Prozess iibersteigt die im Thread-Pool vorhandene Anzahl. Beispielsweise verwaltet FLAIM die
eigenen Hintergrund-Threads separat.

Durch Ausfiihren des Befehls ndstrace -c threads werden folgende Poolstatistiken
zuriickgegeben:

¢ Gesamtzahl der erzeugten, beendeten und ruhenden Threads.

+ Gesamtzahl der aktuellen Worker-Threads und héchste Anzahl der Worker-Threads.

¢ Anzahl der Aufgaben und hochste Anzahl der Aufgaben in der Warteschlange , Bereit”.

¢ Mindest-, Hochst- und Durchschnittsdauer in der Warteschlange ,, Bereit” in Mikrosekunden.

¢ Aktuelle Anzahl und Hochstzahl der Aufgaben in der Warteschlange ,,Wartet”.
Beispiel fiir einen Thread-Pool:

Thread Pool Information

Summary : Spawned 42, Died 5
Pool Workers : Idle B, Total 37, Peak 37

Ready Work : Current 0, Peak 10, maxWait 67436 us
Sched delay : Min 14 us, Max 1052004 us, Avg: 792 us
aiting Work : Current 17, Peak 21

Folgende Parameter sind fiir Thread-Pools verfiigbar:

¢ n4u.server.max-threads: hochste Anzahl an Threads, die in einem Pool verfiigbar sein konnen.

¢ n4u.server.idle-threads: hochste Anzahl an ruhenden Threads, die in einem Pool verfiigbar sein
konnen.

¢ ndu.server.start-threads: Anzahl der gestarteten Threads.
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Fiihren Sie die Befehle ndsconfig get und ndsconfig set aus, um die Grofie des Thread-Pools
abzurufen bzw. festzulegen.
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Analyse der Systemengpasse

Verschiedene Systemressourcen beeinflussen die Leistung von eDirectory. Durch das Aufriisten auf
die neueste Version des Betriebssystems kann die Leistung verbessert werden.

¢ Abschnitt 3.1, , Festplatten-E/A-Subsystem”, auf Seite 15

¢ Abschnitt 3.2, ,Prozessorsubsystem”, auf Seite 16

¢ Abschnitt 3.3, , Arbeitsspeichersubsystem”, auf Seite 17

¢ Abschnitt 3.4, ,Netzwerksubsystem”, auf Seite 17

Festplatten-E/A-Subsystem

Das Festplatten-Subsystem stellt den haufigsten Engpass dar. Der E/A nimmt bei langeren
Warteschlangen eine recht lange Zeit in Anspruch, was zu einer hoheren Festplattenauslastung und
leerlaufenden Prozessurzyklen fiihrt. Mit dem iostat-Werkzeug konnen Sie wahrend erwarteter
Spitzenlasten Angaben zur durchschnittlichen Antwortzeit ermitteln.

Lese-, Schreib- und Aktualisierungsvorgange auf der Festplatte konnen sequenziell oder mit
zufdlligem Zugriffsmuster erfolgen. In eDirectory-Bereitstellungen wird fiir Lese- und
Schreibvorgénge iiblicherweise ein zufélliges Zugriffsmuster verwendet.

Einige Losungen fiir Arbeitslasten mit zufalligem Muster:

¢ Arbeitsspeicher erhdhen. Dadurch kénnen haufig verwendete Daten bzw. im Voraus gelesene
Daten auf der Dateisystemebene im Cache gespeichert werden. Aufierdem ermdglicht es ein
Caching der DIB im FLAIM-Subsystem.

¢ Dedizierte Volumes fiir die DIB verwenden. Die Dateisystemleistung steigt bei Volumes, die
ndher am Spindel erstellt werden. Dedizierte Volumes fiir das RFL und andere Protokolle
verwenden.

¢ Wenn die Datentrager im Laufe der Zeit aufgrund der grofieren Fragmentierung langere
Latenzzeiten aufweisen, sollte eine Defragmentierung ausgefiihrt werden.

¢ Getrennte Laufwerke fiir das FLAIM-RFL hinzufiigen. Diese Art der Protokollierung kann auf
Hochgeschwindigkeitsfestplatten ausgefiihrt werden.

¢ RAID 10 (1+0)-Umgebung mit mehreren Laufwerken verwenden.

Analyse der Systemengpasse 15
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3.2

Die von eDirectory erstellten Dateien konnen eine Grofie bis zu 4 GB erreichen. Dateisysteme, die zur
Verarbeitung grofierer Dateien optimiert sind, arbeiten mit eDirectory besonders effizient.

¢ Fiir Solaris™ ist das Veritas* VxFS-Dateisystem ein erweiterungsbasiertes Dateisystem, bei dem
die Metadaten des Dateisystems fiir die Verarbeitung grofSer Dateien optimiert sind. Das UFS-
Dateisystem ist indirekt blockbasiert. Die Metadaten des Dateisystems werden in einer grofSeren
Anzahl Blocks gespeichert. Die Metadaten konnen fiir groiere Dateien sogar verteilt sein. UFS
ist daher fiir groflere Dateien langsamer.

¢ Fiir Linux™ stellt das Reiser-Dateisystem ein schnelles Journaling-Dateisystem dar. Es bietet bei
grofien DIB-Sétzen eine bessere Leistung als das ext3-Dateisystem. Der Riickschreibe-
Journaling-Modus von ext3 bietet jedoch in etwa die gleiche Leistung wie das Reiser-
Dateisystem, obwohl der standardmaéfig geordnete Modus eine bessere Datenkonsistenz bietet.
XFS ist ein leistungsfahiges Journaling-Dateisystem, das grofse Dateien verarbeiten kann und
reibungslose Dateniibertragungen bietet. eDirectory 8.8 SP8 wird auf Plattformen mit der 32-
oder 64-Bit-Version von SLES 11 mit XFS-Dateisystem unterstiitzt.

FLAIM unterstiitzt eine Blockgrofse von 4 KB und 8 KB. Standardmaflig sind 4 KB festgelegt. Dies
entspricht der standardmafigen Blockgrofie unter Linux (tune2fs -1 device). Unter Solaris wird
das UFS-Dateisystem jedoch mit einer standardmafligen Blockgrofie von 8 KB erstellt (df -g
mountpoint). Wenn die FLAIM-Blockgrofie kleiner ist als die Blockgrofse des Dateisystems, konnen
partielle Blockschreibevorgéange auftreten. Wenn die Datenbankblockgrofie grofSer als die Blockgrofse
des Dateisystems ist, werden einzelne Blockschreibe- und Blocklesevorgiange in mehrere einzelne
physische E/A-Operationen aufgeteilt. Daher sollten Sie darauf achten, dass die FLAIM-Blockgrofse
und die Blockgrofse des Dateisystems iibereinstimmen.

Die Blockgrofien konnen nur beim Erstellen der DIB gesteuert werden. Fiigen Sie die Zeile
,blocksize=8192" zur Datei _ndsdb. ini hinzu, um die DIB mit einer Blockgrofie von 8 KB zu
erstellen.

Die richtige Blockgrofie hangt von der durchschnittlichen Grofie des FLAIM-Datensatzes in Threr
Bereitstellung ab. Zur Ermittlung der richtigen BlockgrofSe fiir Thre Bereitstellung sind empirische
Tests mit geeigneten Priifdaten erforderlich.

Prozessorsubsystem

eDirectory basiert auf einer extrem skalierbaren Architektur. Durch eine grofiere Zahl Prozessoren
kann die Leistung verbessert werden. Bei hoher Belastung kann mindestens bis zum 12. Prozessor
eine Leistungssteigerung beobachtet werden. Die Leistungssteigerung ist jedoch abhingig von der
Leistung anderer Ressourcen bei steigender Last im System. Server sind haufig mit unzureichenden
Festplatten und Speichern konfiguriert. Fiigen Sie nur unter folgenden Bedingungen weitere
Prozessoren hinzu:

¢ Wenn die durchschnittliche Last der aktuell verwendeten Prozessoren eine Auslastung von 75 %
iibertrifft. Wenn die aktuelle Prozessorauslastung unter 75 % liegt, kann die Leistung durch
Hinzufligen weiterer Prozessoren moglicherweise nicht verbessert werden.

¢ Wenn das Hinzufiigen von Prozessoren zu einer angemessenen Leistungssteigerung fiihrt.
Wenn eDirectory mit zu vielen Threads konfiguriert ist, wird eine betréachtliche Prozessorarbeitszeit

fiir das Umschalten zwischen Kontexten verwendet. In diesem Fall kann eine Reduzierung der
Threads zu einem gesteigerten Durchsatz fiihren.
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3.4

Arbeitsspeichersubsystem

Durch eine Vergrofierung des Arbeitsspeichers kann die Leistung von Serveranwendungen deutlich
verbessert werden. Durch Speichern der eDirectory-Datenbank im Cache des Dateisystems bzw. im
FLAIM-Cache kann die Leistung von Such- und Anderungsvorgéngen gesteigert werden. In grofien
Bereitstellungen ist es jedoch nicht moglich, die gesamte DIB im Cache zu speichern. Vermeiden Sie
das Auslagern von Seiten, auch wenn dies mit einer Reduzierung der FLAIM-Datensatzgrofie und
der Grofie des Block-Cache verbunden ist. Mit dem vmstat-Werkzeug konnen Sie weitere
Informationen zum Arbeitsspeichersubsystem ermitteln.

Da eDirectory den Arbeitsspeicher verwendet, benétigt jeder Thread des Thread-Pools 1 MB
Arbeitsspeicher fiir seinen eigenen Stack. Standardmafig ist die Grofie des FLAIM-Cache auf 200 MB
festgelegt.

Beim Start von eDirectory werden verschiedene ladbare Module gestartet. Die Architektur der
ladbaren Module in eDirectory ermdglicht Ihnen jedoch, die Auswirkungen des Prozesses auf den
Arbeitsspeicher zu reduzieren, indem nicht verwendete Module (z. B. SecretStore, LDAP oder
eMBox) nicht geladen werden. Aufierdem verfiigen bestimmte Produkte wie IDM iiber Module, die
intern in eDirectory ausgefiihrt werden.

Es kann so aussehen, als ob der von eDirectory verwendete Arbeitsspeicher standig wachst. Dies
liegt daran, dass der von einem eDirectory-Prozess freigegebene Arbeitsspeicher nicht zum
Systempool zuriickgegeben wird, weil der intern von eDirectory verwendete Speicherverwalter
versucht, die Speicherzuweisungen fiir zukiinftige Prozesse zu optimieren. Unter anderem aus
diesem Grund wird eine dynamische Konfiguration von FLAIM nicht empfohlen. Mit dem Top-
Werkzeug konnen Sie die ungefahre Grofle des virtuellen Arbeitsspeichers des ndsd-Prozesses in der
Bereitstellung ermitteln.

Der maximal zu einem Prozess zuweisbare Arbeitsspeicher ist auf verschiedene Weisen begrenzt.
Eine bestimmte Menge Arbeitsspeicher wird vom Betriebssystem und anderen Prozessen im System
verwendet. Das Betriebssystem kann den von einem Prozess verwendeten physischen
Arbeitsspeicher beschranken.

Netzwerksubsystem

Ublicherweise steht in Bereitstellungen eine ausreichende Bandweite zur Verfiigung, um
Netzwerkspitzenlasten zu verarbeiten. Eine angemessen Bandweite reduziert Fehler, Kollisionen
und verlorene Pakete. Mit dem netstat-Werkzeug konnen Sie Netzwerkstatistiken ermitteln.

Einige Betriebssysteme bieten anpassbare TCP/IP-Parameter zur Optimierung netzwerkintensiver
Server. Weitere Informationen finden Sie in der Dokumentation des Betriebssystems.

Wenn das Netzwerk den Engpass darstellt, sollten Sie die Bandweite erhdhen. Auch die
Konfiguration eines dedizierten privaten Netzwerks zwischen den Anwendungsservern und dem
eDirectory-Server kann dazu beitragen, die Netzwerkiiberlastung zu senken.
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4.1

Optimieren der eDirectory-Subsysteme

Dieser Abschnitt enthalt folgende Informationen:

¢ Abschnitt 4.1, ,,FLAIM-Datenbank”, auf Seite 19

+ Abschnitt 4.2, ,, Thread-Pool”, auf Seite 21

+ Abschnitt 4.3, ,,ACLs”, auf Seite 21

¢ Abschnitt 4.4, ,,Reproduktion”, auf Seite 24

+ Abschnitt 4.5, ,,Solid State Disk (SSD)”, auf Seite 25

¢ Abschnitt 4.6, ,NMAS-Anmeldeaktualisierungsintervall”, auf Seite 26

+ Abschnitt 4.7, ,,SSL-Overhead”, auf Seite 26

¢ Abschnitt 4.8, ,Import/Konvertierung/Export (Import Convert Export, ICE)”, auf Seite 26
+ Abschnitt 4.9, ,1dif2dib”, auf Seite 26

FLAIM-Datenbank

Die Cache-GrofSe ist sicherlich der Faktor, der die Gesamtleistung von eDirectory am meisten
beeinflusst. Je groler die Anzahl der Elemente (Blocke und Eintrage), die im Cache gespeichert
werden kénnen, desto besser ist die Gesamtleistung. Der Prozentsatz der im Cache gefundenen
Blocke oder Eintrdge wird als Trefferquote bezeichnet. Eine hohere Quote fiihrt zu einer besseren
Leistung. Die Trefferquote kann mit iMonitor angezeigt werden.

Der Block-Cache eignet sich am besten fiir Aktualisierungsoperationen. Der Eintrags-Cache eignet
sich am besten fiir Vorgange, die eine Suche nach einem Eintrag auf Basisebene ausfiihren. Fiir
Suchen auf einer Ebene und fiir Suchen in TeilbAumen werden jedoch sowohl der Eintrags-Cache als
auch der Block-Cache verwendet. Der Block-Cache wird zum Abrufen von Indexen verwendet.
Erstellen Sie je nach Bedarf die richtige Art von Index. Weitere Informationen hierzu finden Sie unter
,Auswahl der Indexe”, auf Seite 20.

Ein Fehler im Block-Cache kann zu einem Lesevorgang auf der Festplatte fithren. Lesevorgange auf
der Festplatte sind kostenintensiv, konnen jedoch verhindert werden, indem ein Block vom Cache
des Dateisystems abgerufen wird.

Die zum Speichern der gesamten Datenbank im Block-Cache erforderliche Menge Arbeitsspeicher
entspricht nahezu der Grofie der Datenbank auf der Festplatte. Zum Speichern der vollstandigen
Datenbank im Eintrags-Cache ist ein Arbeitsspeicher erforderlich, der zwei- bis viermal so grof ist
wie die Datenbank auf der Festplatte. Wenn im System weniger Arbeitsspeicher verfligbar ist,
versuchen Sie es mit einem kleineren Eintrags-Cache und einem grofieren Block- oder Dateisystem-
Cache.

Wenn die Lesevorgéange auf einen bestimmten Eintragssatz im Verzeichnis beschrankt sind, sollten
Sie den Eintrags-Cache vergrofsern, solange dies zu einer besseren Trefferquote fiir den Eintrags-
Cache fiihrt.
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Wenn das Lesemuster zufallig ist und die DIB deutlich grofer als der verfiigbare Arbeitsspeicher,
sollte der Block-Cache oder der Cache des Dateisystems grofier sein als der Eintrags-Cache.

Die zur Leistungsoptimierung von eDirectory eingesetzten Methoden miissen stets empirisch
getestet werden. Ein gutes Verhaltnis zwischen Eintrags- und Block-Cache in suchintensiven
Umgebungen ist 2:1. Vergewissern Sie sich, dass ausreichend Arbeitsspeicher fiir andere Prozesse
iibrig bleibt. Vermeiden Sie das Auslagern von Seiten, auch wenn dies mit einer Reduzierung der
Grofle des FLAIM-Cache verbunden ist.

Da FLAIM vorher zugewiesenes Caching bietet, wird der Speicher, der dem eDirectory-Cache
zugewiesen ist, nie vom nativen Speicherverwalter des Betriebssystems fragmentiert.

Auswabhl der Indexe

Mit Indexen kann die Leistung fiir Suchen, die auf eine Ebene oder einen Teilbaum bezogen sind,
verbessert werden. Auch dynamische Gruppen nutzen Suchen, die auf eine Ebene bzw. einen
Teilbaum bezogen sind. Indexe werden nicht fiir bereichsbezogene Suchen verwendet.

Da ein Index vom Typ , Prasenz” nicht zwischen vorhandenen und nicht vorhandenen (geldschten)
Werten differenziert, wird diese Art Index hauptséchlich fiir interne Zwecke eingesetzt. Wenn
Anwendungen eine Suchabfrage vom Typ , Prasenz” ausfiihren, wird diese Art Index nie verwendet.
Fiir Anwendungen sollten daher keine Indexe vom Typ ,, Prasenz” erstellt werden.

Anwendungen konnen einen Index vom Typ ,,Wert” erstellen, was fiir die meisten Suchen
ausreichend ist. FLAIM kann einen Index vom Typ ,,Wert” zum Ausfiihren von Prasenz- und
Teilzeichenkettensuchen tiber die Attribute verwenden.

Ein Index vom Typ ,Teilzeichenkette” kann die an einem Attribut ausgefiihrten Aktualisierungen
deutlich verzogern. Die Anzahl der fiir die Unterstiitzung eines Teilzeichenkettenindexes
erforderlichen Indexblocke ist im Vergleich zum Index vom Typ ,Wert” recht hoch. Dies bedeutet,
dass fiir das Speichern im Cache hier ein grofierer Block-Cache erforderlich ist. Erstellen Sie einen
Teilzeichenkettenindex nur, wenn dies erforderlich ist. Fiir die meisten Suchen ist ein Index vom Typ
,Wert” ausreichend. Wenn jedoch bei Teilzeichenkettensuchen mit einem Index vom Typ ,Wert”
keine angemessene Leistung erzielt wird, kann fiir diese Attribute ein Teilzeichenkettenindex erstellt
werden.

Wenn ein Suchvorgang trotz des gewahlten Index lange dauert, konnen Sie einen neueren Index vom
Typ ,Wert” fiir eines der Attribute des Suchfilters einfithren. Wahlen Sie das Attribut aus, fiir das die
Indexerstellung das beste Ergebnis liefert.

Optimierung flr Aktualisierungen

Der Block-Cache eignet sich am besten fiir Aktualisierungsoperationen. Indexe sind auch im Block-
Cache vorhanden. Indexe tragen zu schnelleren Suchen bei. Zu viele Indexe jedoch fiihren dazu, dass
der Server mit ihrer Pflege ausgelastet ist. Indexe werden gedndert, wenn Attributwerte gedndert,
hinzugefiigt oder geloscht werden. Bei umfangreichen Upload-Vorgiangen konnen Indexe deaktiviert
werden, um das Heraufladen zu beschleunigen.

Wenn sich das RFL-Verzeichnis und das DIB-Verzeichnis auf verschiedenen Datentragern befinden,
wird eine bessere Leistung erzielt.

Uber den Parameter maxdirtycache kann die zuldssige Grenze fiir die Antwortzeit bei einem
Aktualisierungsvorgang gesteuert werden. Wenn als annehmbarer Grenzwert fiir die Serverantwort
beispielsweise 5 Sekunden definiert wird und die Schreibgeschwindigkeit auf dem Datentréger im
Zufallszugriffsmodus 20 MB pro Sekdunde betrigt, sollte maxdirtycache auf den Wert 20x5 =100
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MB festgelegt werden. Vergewissern Sie sich, dass der Block-Cache tiber ausreichend Platz fiir diese
veranderten (,,dirty”) Blocke verfiigt. Weitere Informationen finden Sie in Abschnitt 5.2.2, ,Andern
der FLAIM-Cache-Einstellungen iiber _ndsdb.ini”, auf Seite 29.

Thread-Pool

Standardmaéfiig konnen in einem Thread-Pool maximal 256 Threads verfiigbar sein. Diese Zahl ist fiir
die meisten Bereitstellungen ausreichend. In grofien Bereitstellungen kann die Anzahl auf

512 Threads erhoht werden. In den folgenden Fallen empfiehlt es sich, die Anzahl der Threads im
Pool zu erh6hen:

¢ Wenn die Anzahl der ruhenden Threads oft null betragt.

¢+ Wenn die durchschnittliche Zeit einer Aufgabe in der Warteschlange , Bereit” hoch ist und
steigt.

¢ Wenn die Anzahl der Aufgaben in der Warteschlange , Bereit” hoch ist und steigt.

Erhohen Sie die maximale Thread-Anzahl, solange dies die Leistung des Servers steigert. Das
Erhohen der maximalen Thread-Anzahl fiihrt auch zu einer hoheren Prozessorauslastung.

Weitere Informationen zum Anzeigen von Statistiken zum Thread-Pool finden Sie unter , Anzeigen
von Thread-Pool-Statistiken” im NetIQ eDirectory 8.8 SP8-Administrationshandbuch.

ACLs

¢ Abschnitt 4.3.1, ,Verbessern von Such- und Lesevorgangen in eDirectory”, auf Seite 21

¢ Abschnitt 4.3.2, ,,Deaktivieren von ACL-Vorlagen”, auf Seite 22

Verbessern von Such- und Lesevorgéngen in eDirectory

Eine LDAP-Suche in eDirectory gibt Ergebnisse je nach der Anzahl der fiir einen Benutzer
zuriickgegebenen Attribute (inetOrgPerson) zuriick.

Wenn in eDirectory ein Objekt erstellt wird, konnen standardméfiige ACLs zum Objekt hinzugefiigt
werden. Dies ist abhéngig von den ACL-Vorlagen in der Schemadefinition der Objektklasse, zu der
das Objekt gehort. In der standardmafliigen Konfiguration fiir inetOrgPerson konnen beispielsweise
bis zu sechs ACLs zu einem Benutzerobjekt hinzugefiigt werden. Wenn eine LDAP-Suchanfrage
ausgefiihrt wird, dieses Benutzerobjekt mit allen Attributen zuriickzugeben, dauert es etwas lianger,
dieses Objekt zum Client zuriickzugeben, als das Benutzerobjekt ohne ACL-Attribute
zuriickzugeben.

Die standardmafsigen ACLs konnen deaktiviert werden. Dies ist jedoch von den Administratoren
moglicherweise nicht erwiinscht, da die ACLs fiir eine bessere Zugriffssteuerung erforderlich sind.
Sie konnen jedoch die Suchleistung verbessern, indem Sie sie nicht anfordern oder als gefiltert
gelesene Attribute kennzeichnen. Diese Anderungen fithren nicht zum Anhalten von Anwendungen,
weil die meisten Anwendungen effektive Berechtigungen verwenden und nicht auf bestimmten
ACLs beruhen.

ACLs nicht anfordern: Ein ACL-Attribut wird von mehreren Anwendungen nicht benétigt. Diese
Anwendungen koénnen so gedndert werden, dass sie bestimmte Attribute anfordern, die fiir die
Anwendung relevant sind. Dies ermoglicht eine bessere Leistung beim Ausfiithren von LDAP-
Suchen.
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ACL als gefiltert gelesen kennzeichnen: Wenn eine Anwendung nicht gedndert werden kann, kann
das ACL-Attribut von einem Administrator {iber arf_acl.1dif als gefiltert gelesen gekennzeichnet
werden. Wenn das ACL-Attribut als gefiltert gelesen gekennzeichnet wird, gibt der Server das
Attribut nicht zuriick, wenn fiir den Eintrag alle Attribute angefordert wurden. Wenn die LDAP-
Suche jedoch ausgefiihrt wird, um operationelle Attribute zuriickzugeben, oder wenn die
Anforderung spezifisch nach ACL-Attributen fragt, wird das markierte Attribut zuriickgegeben. Mit
rrf_acl.ldif kann die Kennzeichnung , gefiltert gelesen” eines ACL-Attributs deaktiviert werden.
Die LDIFs beeinflussen das ACL-Attribut im Schema. Sie konnen daher nur von einem Benutzer mit
Supervisor-Rechten im Baumstamm erweitert werden.

Standardmafig ist ein ACL-Attribut nicht als gefiltert gelesen gekennzeichnet, sodass keine
Leistungsverbesserung fiir Anforderungen zur Zuriickgabe aller Attribute ersichtlich ist.

Die folgende Tabelle zeigt die Speicherorte von arf_acl.ldif und rrf_acl.ldif auf verschiedenen
Plattformen.

Plattform Standort
Linux ¢ /opt/novell/eDirectory/lib/nds-schema/
Windows ¢ <Entpackungsspeicherort>\nt\I386\NDSonNT\ndsnt\nds

Deaktivieren von ACL-Vorlagen

Sie konnen die Vorlagen der Zugriffssteuerungslisten (ACLs) deaktivieren, um die
Sammelverarbeitungsleisten zu verbessern. Als Konsequenz fehlen daraufhin einige ACLs. Sie
konnen dies jedoch beheben, indem Sie die erforderlichen ACLs zur LDIF-Datei hinzufiigen oder
spdter anwenden.

1 Fiihren Sie den folgenden Befehl aus:

ldapsearch -D cn of admin -w password -b cn=schema -s base
objectclasses=inetorgperson

Auf diesen Befehl wird Folgendes zuriickgegeben:

dn: cn=schema

objectClasses: (2.16.840.1.113730.3.2.2 NAME ’inetOrgPerson’ SUP
organizationalPerson STRUCTURAL MAY (groupMembership $ ndsHomeDirectory
$ loginAllowedTimeMap $ loginDisabled $ loginExpirationTime $
loginGraceLimit $ loginGraceRemaining $ loginIntruderAddress $
loginIntruderAttempts $ loginIntruderResetTime $
loginMaximumSimultaneous $ loginScript $ loginTime $
networkAddressRestriction $ networkAddress $ passwordsUsed $
passwordAllowChange $ passwordExpirationInterval $
passwordExpirationTime $ passwordMinimumLength $ passwordRequired $
passwordUniqueRequired $ printJobConfiguration $ privateKey $ Profile $
publicKey $ securityEquals $ accountBalance $ allowUnlimitedCredit $
minimumAccountBalance $ messageServer $ Language $ UID $
lockedByIntruder $ serverHolds $ lastLoginTime $ typeCreatorMap $
higherPrivileges $ printerControl $ securityFlags $ profileMembership $
Timezone $ sASServiceDN $ sASSecretStore $ sASSecretStoreKey $
sASSecretStoreData $ sASPKIStoreKeys $ userCertificate

$ nDSPKIUserCertificateInfo $ nDSPKIKeystore $ rADIUSActiveConnections $
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rADIUSAttributelLists $ rADIUSConcurrentLimit $ rADIUSConnectionHistory
$ rADIUSDefaultProfile $ rADIUSDialAccessGroup $ rADIUSEnableDialAccess
$ rADIUSPassword $ rADIUSServiceList $ audio $ businessCategory $
carLicense $ departmentNumber $ employeeNumber $ employeeType $
givenName $ homePhone $ homePostalAddress $ initials $ jpegPhoto $
labeledUri $ mail $ manager $ mobile $ pager $ ldapPhoto $
preferredlLanguage $ roomNumber $ secretary $ uid $ userSMIMECertificate
$ x500Uniqueldentifier $ displayName $ userPKCS12) X-NDS NAME ’'User’ X
-NDS_NOT CONTAINER ‘1’ X-NDS NONREMOVABLE '1’ X-NDS ACL TEMPLATES

(" 2#subtree# [Self] #[All Attributes Rights]'’ 'é6#entry#[Self]l#loginScript’
"1f#fsubtree# [Root Templatel# [Entry Rights]’ ’2#entry#[Public]#messageServer’
'2#entry# [Root Template] #groupMembership’

"6#entry# [Self] #printJobConfiguration’ ’2#entry# [Root

Template] #networkAddress’))

2 Loschen Sie die fett gedruckten Angaben aus der im vorigen Schritt notierten Ausgabe.

3 Speichern Sie die iiberarbeitete Ausgabe als LDIF-Datei.

Fiigen Sie die folgenden Angaben zur neu gespeicherten LDIF-Datei hinzu:

dn: cn=schema

changetype: modify

delete: objectclasses

objectclasses: (2.16.840.1.113730.3.2.2)
add:objectclasses

Die LDIF-Datei dhnelt nun dem folgenden Beispiel:
dn: cn=schema

changetype: modify

delete: objectclasses

objectclasses: (2.16.840.1.113730.3.2.2)

add:objectclasses

Optimieren der eDirectory-Subsysteme
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objectClasses: (2.16.840.1.113730.3.2.2 NAME ’inetOrgPerson’ SUP
organizationalPerson STRUCTURAL MAY (groupMembership $ ndsHomeDirectory

S loginAllowedTimeMap $ loginDisabled $ loginExpirationTime $
loginGracelLimit $ loginGraceRemaining $ loginIntruderAddress $
loginIntruderAttempts $ loginIntruderResetTime $

loginMaximumSimultaneous $ loginScript $ loginTime $
networkAddressRestriction $ networkAddress $ passwordsUsed $
passwordAllowChange $ passwordExpirationInterval $

passwordExpirationTime $ passwordMinimumLength $ passwordRequired

$ passwordUniqueRequired $ printJobConfiguration $ privateKey $ Profile $
publicKey $ securityEquals $ accountBalance $ allowUnlimitedCredit $
minimumAccountBalance $ messageServer $ Language $ UID $

lockedByIntruder $ serverHolds $ lastLoginTime $ typeCreatorMap $
higherPrivileges $ printerControl $ securityFlags $ profileMembership $
Timezone $ sASServiceDN $ sASSecretStore $ sASSecretStoreKey $
sASSecretStoreData $ sASPKIStoreKeys $ userCertificate $
nDSPKIUserCertificateInfo $ nDSPKIKeystore $ rADIUSActiveConnections $
rADIUSAttributelLists $ rADIUSConcurrentLimit $ rADIUSConnectionHistory $
rADIUSDefaultProfile $ rADIUSDialAccessGroup $ rADIUSEnableDialAccess

$ rADIUSPassword $ rADIUSServiceList $ audio $ businessCategory $
carLicense $ departmentNumber $ employeeNumber $ employeeType $ givenName $
homePhone $ homePostalAddress $ initials $ jpegPhoto $ labeledUri $ mail
$ manager $ mobile $ pager $ ldapPhoto $ preferredLanguage $ roomNumber

$ secretary $ uid $ userSMIMECertificate $ x500UniqueIdentifier $
displayName $ userPKCS12) X-NDS NAME ’'User’ X-ND S NOT CONTAINER ‘1’ X
-NDS_NONREMOVABLE '1')

5 Geben Sie den folgenden Befehl ein:

ldapmodify -D cn of admin -w password -f LDIF file name

4.4 Reproduktion

In dieser Version wurden bestimmte Hintergrundprozesse neu gestaltet, um besser fiir grofse,
dynamische Umgebungen geeignet zu sein. Weitere Informationen hierzu finden Sie unter
,Hintergrundprozess verwalten” im NetIQ eDirectory 8.8 SP8-Administrationshandbuch.

Wir empfehlen, das Hardlimit auf 5 ms festzulegen und die asynchrone Ausgangssynchronisierung
zu aktivieren. Wenn die Prozessauslastung jedoch steigt, erhdhen Sie die Inaktivitatsdauer. Abbildung
4-1 zeigt die Werte, die als Verzogerungseinstellungen fiir Hintergrundprozess festgelegt wurden.
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4.5

Abbildung 4-1 Hintergrundprozesseinstellungen

NDS™ iMonitor - Wed 09 Oct 2013 09:12:57 PM EDT

e EEEEE R SnNetio

.CN=edir2. O=screens2. T=TREE SCREENS2.
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Schemasynchronisierung O Deaktivieren
Datenbank-Cache

: @ Aktivieren
Anmeldeeinstellungen B
Permanente Einstellungen "' Debug
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Agententbersicht - S . "
i Verzdgerungseinstellungen fir Hintergrundprozess
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Eehlerindex |‘| (o8] | ObitProc-Verzégerung (ms)
Senden

Interne Labortests wurden mit einer Einrichtung aus 10 Servern und den folgenden Einstellungen
ausgefiihrt: Hardlimit- 0 ms, asynchrone Ausgangssynchronisierung - aktiviert Verzogerung fiir
asynchronen Dispatcher-Thread - 0 ms. Die Tests haben ergeben, dass die Reproduktion 7 Mal
schneller ist als mit den standardmaéfigen Einstellungen. Wahrend des Tests wurden keine weiteren
Clientvorgénge ausgefiihrt.

HINWEIS: Um aus diesen Skalierbarkeitsverbesserungen die besten Ergebnisse fiir Ihre Systeme zu
erzielen, muss auf allen Servern eDirectory 8.8 SP8 ausgefiihrt werden. Auch wenn im
Reproduktionsring einige &ltere Versionen vorhanden sind, wird eine Leistungsverbesserung
erreicht.

Solid State Disk (SSD)

Diese Version unterstiitzt Enterprise SSD zur Verbesserung der E/A-Operationen. Tabelle 4-1 auf
Seite 25 zeigt die Verbesserungen bei der SSD-Reparatur in der Testeinrichtung:

Tabelle 4-1 Reparaturleistung

DIB-Grofe (GB) HDD (Dauer in Minuten) SSD (Dauer in Minuten) % Verbesserung

11 80 53 33,75
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DIB-GréRe (GB) HDD (Dauer in Minuten) SSD (Dauer in Minuten) % Verbesserung

24 277 169 38,98
34 542 296 45,38
75 1383 618 55,31
98 3171 1023 67,73

4.6 NMAS-Anmeldeaktualisierungsintervall

Weitere Informationen finden Sie unter , Arbeiten mit den Attributen ,, sasUpdateLoginInfo“und
,sasUpdateLoginTimelnterval“” im NetIQ Modular Authentication Services-Administrationshandbuch.

477 SSL-Overhead

Aufgrund der Verschliisselungsanforderungen fiigt LDAP {iber SSL eine zusétzliche Last fiir den
Prozessor hinzu. Laboruntersuchungen zeigen eine Auswirkung von mehr als 10 % auf die Leistung
durch den Verschliisselungs-Overhead.

4.8 Import/Konvertierung/Export (Import Convert Export, ICE)

Das NetIQ Import Convert and Export (ICE)-Dienstprogramm arbeitet mit einem optimierten
Sammelaktualisierungsprotokoll, LBURP, um Daten zu eDirectory heraufzuladen. Mit diesem
Protokoll kénnen Daten deutlich schneller heraufgeladen werden als mit dem einfachen Befehl
ldapmodify. Weitere Informationen finden Sie unter , Verbessern der Bulkload-Leistung” (http://
www.novell.com/documentation/edir88/edir88/data/bquéwcq.html) im NetIQ eDirectory 8.8 SP§-
Administrationshandbuch.

4.9 |dif2dib

Informationen zur Optimierung der eDirectory-Leistung beim Offline-Bulkload mit dem 1dif2dib-
Dienstprogramm finden Sie unter ,,Optimierung von ldif2dib” (http://www.novell.com/
documentation/edir88/edir88/data/b4f3qw0.html) im NetIQ eDirectory 8.8 SP§-
Administrationshandbuch.
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5.1

5.1.1

5.1.2

5.2

eDirectory-Konfiguration

Dieser Abschnitt enthalt folgende Informationen:

¢ Abschnitt 5.1, ,Konfigurieren des FLAIM-Subsystems”, auf Seite 27
* Abschnitt 5.2, ,,Andern der FLAIM-Cache-Einstellungen”, auf Seite 27

Konfigurieren des FLAIM-Subsystems

eDirectory bietet zwei Mechanismen zur Steuerung des Cache-Speicherverbrauchs, um den
verschiedensten Bereitstellungen und Konfigurationen gerecht zu werden. Die Mechanismen
schlieffen sich gegenseitig aus.

+ Abschnitt 5.1.1, ,,Cache-Hardlimit”, auf Seite 27
¢ Abschnitt 5.1.2, ,Dynamische Anpassung der Grenze”, auf Seite 27

Cache-Hardlimit

Es gibt die folgenden Mdglichkeiten, um einen festen Arbeitsspeichergrenzwert festzulegen:

¢ Als fester Bytewert.

¢ Als Prozentsatz des physischen Arbeitsspeichers.

¢ Als Prozentsatz des verfiigbaren physischen Arbeitsspeichers.
Wenn ein Hardlimit mit der zweiten oder dritten Methode festgelegt wird, wird dies immer in einen
festen Bytewert umgerechnet. Dies bedeutet, dass die Bytezahl fiir die zweite Methode einem
Prozentsatz des beim Starten von eDirectory erkannten physischen Arbeitsspeichers entspricht. Bei

der dritten Methode entspricht die Bytezahl einem Prozentsatz des beim Starten von eDirectory
erkannten, verfligbaren physischen Arbeitsspeichers.

Dynamische Anpassung der Grenze

Bei der dynamischen Anpassung passt eDirectory als Reaktion auf den variablen Speicherverbrauch
anderer Prozesse regelméfiig den eigenen Speicherverbrauch an. In iiblichen Szenarien funktioniert
dieser Mechanismus gut. Er wird jedoch fiir eine optimale Leistung von eDirectory auf Linux-
Plattformen nicht empfohlen, weil die Speicherverwendungsmuster und Speicherzuweisungen auf
Linux-Plattformen starke Unterschiede aufweisen.

Andern der FLAIM-Cache-Einstellungen

+ Abschnitt 5.2.1, ,Andern der FLAIM-Cache-Einstellungen {iber iMonitor”, auf Seite 28
* Abschnitt 5.2.2, ,Andern der FLAIM-Cache-Einstellungen {iber _ndsdb.ini”, auf Seite 29
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5.2.1  Andern der FLAIM-Cache-Einstellungen Gber iMonitor

Sie konnen iMonitor fiir folgende Aufgaben verwenden:

¢ Cache-Einstellungen anzeigen oder dndern

Datenbank-Cache-Konfiguration

Dynamische Einstellung 0}

Cache-Einstellung in Prozent % desverfligharen Arbeitsspeichers

Cache-GréBenbeschrankungen = |16384 KB =Insgesamtverfigbarer Arbeitsspeicher - | 24576 KB
Max. Festplattenspeicher (@)

Maximale Cache-Grile C]KB

Block-Cache in Prozent %

Cache-Einstellungsintervall Sek.
Cache-Bereinigungsintervall Sek.

Fermanente Cache-Einstellungen O

Senden

+ Cache-Statistiken tiberwachen

Datenbankinformationen

DIB-Graike (KB) 928
DB-Blockgrilie (KB) 4
Altuelle Transaktions-ID anzeigen

Gesamt Eintragscache Block-Cache

Maximale Grélie (KB) 694,930 347,465 347,465
Alduelle Grike (KB) 5,184 3,776 1,408
Elemente im Cache 2,965 2,736 229
Alte Viersionen im Cache 0 0 0
Grifie der alten Versionen (KB) 1] 1] 0
Datenbank-Cache-Statistiken
Treffer 242,651 149,247 93,404
Trefferbetrachtungen 342,510 249,105 93,408
Fehler 2,568 2,462 106
Fehlerbetrachtungen 3,517 3,411 106
Wom Cache hearbeitete Anfragen (%) 98 a3 a9

Statistik laschen |

Siehe Datenbank-Cache unter der Agentenkonfiguration von iMonitor fiir die obigen Informationen.

Informationen zum

Datenbank-Cache Beschreibung

Maximale GroRRe Die maximale GroRe (in KB), auf die der angegebene Cache
anwachsen darf.
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5.2.2

Informationen zum
Datenbank-Cache

Beschreibung

Aktuelle GréRRe
Elemente im Cache

Alte Versionen im Cache

GroRRe der alten Versionen

Treffer

Trefferbetrachtungen

Fehler

Fehlerbetrachtungen

Die aktuelle GrofR3e (in KB) des angegebenen Cache.
Die Anzahl der Elemente im angegebenen Cache.

Die Anzahl der alten Versionen im angegebenen Cache. Alte
Versionen von Cache-Elementen werden beibehalten, um die
Konsistenz der Lesetransaktionen in der Datenbank
aufrechtzuerhalten. In anderen Worten ausgedruckt: Wenn sich ein
Thread in einer Lesetranskation und ein anderer in einer
Schreibtransaktion befindet, werden die alten Versionen der vom
Schreiber gednderten Blocke im Namen des Lesers aufrechterhalten.
Dies gewabhrleistet, dass die Ergebnisse des Lesers wéahrend der
gesamten Dauer der Transaktion eine konsistente Anzeige
produzieren, auch wenn wéhrenddessen Anderungen vorgenommen
wurden.

Die Grofe (in KB) der alten Versionen im Cache.

Die Anzahl der Male, bei denen im angegebenen Cache erfolgreich
auf das Element zugegriffen wurde.

Die Anzahl der Elemente im Cache, die betrachtet wurden, bevor auf
das Element im angegebenen Cache erfolgreich zugegriffen wurde.
Das Verhéltnis von Treffern zu Trefferbetrachtungen ist eine Angabe
der Cache-Sucheffizienz. Im Normalfall sollte das Verhaltnis nahe 1:1
liegen.

Die Anzahl der Male, bei denen ein Element nicht im angegebenen
Cache gefunden wurde und aus einem Cache niedrigerer Ebene oder
von der Festplatte abgerufen werden musste.

Die Anzahl der Elemente, die im Cache betrachtet wurden, bevor
bestimmt wurde, dass das gewiinschte Element im angegebenen
Speicher nicht vorhanden ist. Das Verhaltnis von Fehlern zu
Fehlerbetrachtungen ist eine Angabe der Cache-Sucheffizienz. Im
Normalfall sollte das Verhaltnis nahe 1:1 liegen.

Andern der FLAIM-Cache-Einstellungen tiber _ndsdb.ini

Die FLAIM-Cache-Einstellungen und andere FLAIM-Konfigurationen kénnen durch Andern der
Datei _ndsdb.ini im DIB-Verzeichnis vorgenommen werden. Starten Sie eDirectory neu, wenn die
Datei _ndsdb.ini gedndert wurde.

Sie konnen eine dynamisch angepasste oder eine feste Grenze fiir den Cache festlegen. Die Cache-
Optionen sind unten aufgefiihrt. Mehrere Optionen konnen in beliebiger Reihenfolge, getrennt durch
Kommas, angegeben werden. Alle sind optional.

¢ DYN oder HARD - Dynamisches Anpassen der Grenze oder Festlegen eines Hardlimit.

¢ % : Prozentsatz - Prozentsatz an verfiigbarem oder physikalischem Arbeitsspeicher, der
verwendet werden soll.

¢ AVAIL oder TOTAL - Legt fest, ob sich der Prozentsatz auf den verfiigbaren oder gesamten
physischen Arbeitsspeicher bezieht. Der Parameter gilt nur fiir das Hardlimit und wird fiir
dynamisch angepasste Grenzen ignoriert. Dynamisch angepasste Grenzen werden stets auf
Grundlage des verfiigbaren physischen Arbeitsspeichers berechnet. Standardmafig ist AVAIL

festgelegt.
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MIN: Byte - Mindestanzahl von Byte.

MAX: Byte - Hochstanzahl von Byte.

LEAVE: Byte - Mindestanzahl von Byte, die iibrig sein sollen.
Beispiel:

cache=HARD, %:75, MIN:200000000

cache=500000000

preallocatecache: wahr/falsch - Diese Einstellung fiihrt dazu, dass eDirectory die durch das
Cache-Hardlimit angegebene Menge Speicher vorab zuweist.

rfldirectory - Fiir RFL-Dateien kann ein anderer Pfad angegeben werden.

cpinterval - Dauer in Sekunden, nachdem FLAIM einen Checkpoint erzwingt. Der
Standardwert ist 3 Minuten.

maxdirtycache - Hochstwert in Byte fiir den ,, dirty” Cache.

lowdirtycache - Mindestwert in Byte fiir den , dirty” Cache.

blockcachepercent - Prozentsatz des FLAIM-Cache, der fiir den Block-Cache verwendet wird.
cacheadjustinterval - Intervall in Sekunden zur dynamischen Anpassung des Cache.

cachecleanupinterval - Intervall in Sekunden zum L&schen &lterer Versionen von Eintragen und
Blocken aus dem Cache.
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