i‘j NetlQ

ldentity Console
Instalacni prirucka

zafi 2022



Pravni upozornéni

Informace o pravnich upozornénich, ochrannych znamkach, prohlasenich o omezeni odpovédnosti, zarukach, omezenich
exportu a dalSich omezenich, pravech vlady USA, patentovych zasadach a dodrZovani standard( FIPS naleznete na webu
https://www.netig.com/company/legal.

Copyright © 2022 NetlQ Corporation. VSechna prava vyhrazena.


https://www.microfocus.com/en-us/legal

Obsah

Informace o této pfiruéce a knihovné 5
Informace o spolecnosti NetlQ Corporation 7
1 Planovani instalace konzoly Identity Console 9
Pozadavky na systém a predpoklady proinstalacivDockeru ....... ... .. ... . i 9
PoZadavky Na SYStEM . . ...t e 9
PredpokIady . . . oo e 9
Nastaveni Prostredi .. ....oo i e 11
Pozadavky na systém a predpoklady pro samostatnou instalaci (bez Dockeru) ...................... 13
PoZadavky Na System . . ..o i e e 13
(Volitelné) Predpoklad pro konfiguraci poskytovatele OSP ......... ... .. .. ... iiiiaa... 15
PoZadavky na systém a predpoklady pro pracovnistanici............ ..o i 16
PoZadavky Na SYstEmM . . ... it e e 16
OVETeNni podpisu RP M. ..o e e e e e 17
2 Nasazeni konzoly Identity Console 19
Bezpelnostni dOPOrUCENI. . . .o\ttt e e e 19
Nasazeni konzoly Identity Console jako kontejneruDockeru . ...........cco ... 20
Nasazeni kontejneru poskytovatele OSP .. ... ... i e e e 20
Nasazeni konzoly Identity Console jako kontejneru Dockeru. ......... ... i, 22

Vice stromU s konzolou Identity Console jako Dockerem. ........ ... ... .. .. .. ... .. 24
Nasazeni samostatné konzoly Identity Console .. ... .o e 24
Nasazeni samostatné konzoly Identity Console (bez Dockeru) ............ ... i, 24

Vice strom(l se samostatnou konzolou Identity Console . .......... ... ..., 26
Konzole Identity Console v systému Windows jako pracovnistanice............. ... ..., 26
Vice strom( s konzolou Identity Console jako pracovnistanici ................ ..., 27
Zastaveni a opétovné spusténi konzoly Identity Console ....... ... . it 28
Zastaveni a opétovné spusténi konzoly Identity Console instalované jako kontejner Dockeru. . . .. 28
Zastaveni a opétovné spusténi samostatné instalované konzoly Identity Console .............. 28
Zavreni a opétovné spusténi pracovni stanice konzoly Identity Console ...................... 29
SPrava trvalosti dat. ... oot e 29
Nasazeni konzoly Identity Console ve sluzbach Azure Kubernetes. ....... ... .. ... ... 29
Nasazeni konzoly Identity Console v clusteru AKS .. ... .. . i i e 29
ZmeEna Certifikatu SErVeIU ... o e e 35
Zména certifikdtu serveru v kontejneruDockeru . ........ ... 35
Zména certifikatu serveru v samostatné konzole Identity Console........................... 36

3 Inovace konzoly Identity Console 37
Inovace konzoly Identity Console jako kontejneru Dockeru ............ ... ... i 37
Inovace samostatné konzoly Identity Console (bez Dockeru)........ ... ... 39
Inovace kontejneru poskytovatele OSP. .. .. ... i e 40

Obsah 3



4

4 Odinstalace konzoly Identity Console

Postup odinstalace v prostfedi Dockeru . .........................
Postup odinstalace samostatné konzoly Identity Console (bez Dockeru)

Obsah



Informace o této prirucce a knihovné

Tato instalacni prirucka konzoly Identity Console poskytuje informace k instalaci a spravé produktu
NetlQ Identity Console (konzola Identity Console). Kniha definuje terminologii a obsahuje scénare
implementace.

Komu je prirucka urcena

Tato pfirucka je uréena spravcim sité.

Dalsi informace v knihovné

Knihovna poskytuje nasledujici zdroje informaci:
Instalacni pfirucka

Popisuje postup instalace a inovovani konzoly Identity Console. Tato kniha je uréena spravciim
sité.

Informace o této ptirucce a knihovné



Informace o spolec¢nosti NetlQ
Corporation

Jsme globalni softwarova spolecnost, kterd se zaméruje na tfi stdlé vyzvy ve vasem prostredi, coz
jsou zména, sloZitost a rizika, a na to, jak vdm mlzZeme pomoci s jejich zvladanim.

Nas pohled na véc

Pfizplisobovani se zménam a zvladani komplexnich problému a rizik neni ni¢im novym.
Ve skutecnosti jsou to ze vSech vyzev, kterym celite, pravdépodobné ty nejmarkantné;jsi
proménné, které vam ubiraji na kontrole potfebné k bezpecnému méreni, monitorovani a
spravé vaseho fyzického, virtudlniho a cloudového vypocetniho prostredi.

Aktivace zasadnich obchodnich sluzeb, lepsi a rychlejsi

Vérime, Ze zajisténi nejlepsi mozné kontroly organizaci IT predstavuje jediny zplisob zajisténi
vCasné a financ¢né nendkladné dodavky sluzeb. Neustalé tlaky, jako jsou zmény a sloZitost, se
budou stdle zvySovat s tim, jak se organizace stale méni a technologie potfebné k jejich spravé
jsou stale slozitéjsi.

Nase filozofie

Prodej inteligentnich feSeni, nejen softwaru

Z dlivodu zajisténi spolehlivéjsi kontroly se nejprve snazime porozumét situacim z praxe, do
kterych se organizace IT, jako je ta vase, denné dostavaji. To je jediny zplsob, jak mlzeme
vyvijet praktickd a inteligentni feseni IT, kterd Uspésné vedou k osvédéenym a zméritelnym
vysledkiim. A to nam pfinasi vétsi uspokojeni nez pouhy prodej softwaru.

Posilovani vaseho tspéchu je nasim nejvétsim zajmem
Vas Uspéch stoji v srdci naseho podnikani. Uvédomujeme si, Ze potiebujete feseni IT, kterd
dobre funguji od zaloZeni az k nasazeni a hladce se integruji s vasimi stavajicimi investicemi, Ze
potrebujete pribéZznou podporu a skoleni i po nasazeni a Ze potfebujete nékoho, s kym se
opravdu snadno pracuje — pro zménu. Koneckonct, vas Uspéch je Uspéchem nas vsech.

Nase reseni
+ Rizeni identity a pfistupu
+ Sprava pfristupu
+ Sprdva zabezpeceni

+ Sprava systému a aplikaci

Informace o spolecnosti NetlQ Corporation
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+ Sprava pracovniho zatizeni

+ Sprava sluzeb

Kontaktovani prodejni podpory

Pokud mate otazky tykajici se produktl, cen a moznosti, obratte se na svého mistniho partnera.
Pokud to neni mozné, kontaktujte nas tym podpory prodeje.

Celosvétové: www.nhetig.com/about_netig/officelocations.asp
USA a Kanada 1-888-323-6768
E-mail: info@netig.com
Webové stranky: www.netig.com

Kontaktovani technické podpory

Pokud potrebujete vyresit konkrétni problémy s produkty, obratte se na nas tym technické podpory.

Celosvétoveé: www.nhetig.com/support/contactinfo.asp
Severni a Jizni Amerika: 1-713-418-5555

Evropa, Stfedni vychod a Afrika: +353 (0) 91-782 677

E-mail: support@netiq.com

Webové stranky: www.netig.com/support

Kontaktovani podpory v oblasti dokumentace

Nasim cilem je vytvaret takovou dokumentaci, ktera vyhovuje vasim potrebam. Pokud mate navrhy
na zlepseni, klepnéte na tlacitko Add Comment (Pfidat komentar) v dolni ¢asti jakékoli stranky verzi
HTML dokumentace publikované na strankach www.netiq.com/documentation. Mdzete také napsat
e-mail na adresu Documentation-Feedback@netig.com. Vazime si vasich nazorl a tésime se, Ze se
nam ozvete.

Kontaktovani online komunity uzivatell

Qmunity, online komunita uZivateld aplikaci NetlQ, je sit pro spolupraci, ktera vas spoji s ostatnimi
uzivateli a odborniky na NetlQ. Diky okamZitému poskytnuti informaci, odkazim na uZitecné
prostiedky a dostupnosti odbornik(i na NetlQ pomaha Qmunity zajistit, Ze si osvojite znalosti
potiebné k vyuziti plného potencidlu investic do IT, na které spoléhdte. Dalsi informace najdete na
strankach http://community.netig.com.

Informace o spolecnosti NetlQ Corporation
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Planovani instalace konzoly Identity
Console

Tato kapitola obsahuje pozadavky na systém a prfedpoklady pro instalaci konzoly Identity Console.
Konzolu Identity Console |ze spustit jako kontejner Dockeru nebo jako samostatnou aplikaci.
Pozadavky na systém a predpoklady pro kazdy typ instalace najdete v prislusné casti prirucky.

POZNAMKA: Konzole Identity Console podporuje eDirectory 9.2.4 HF2, Identity Manager Engine
4.8.3 HF2 a jejich pfislusné pozdéjsi verze. Nez zacnete konzolu Identity Console pouzivat, je nutné
inovovat instance téchto soucdsti.

+ ,Pozadavky na systém a predpoklady pro instalaci v Dockeru” na strané 9
+ ,PoZadavky na systém a predpoklady pro samostatnou instalaci (bez Dockeru)“ na strané 13
+ ,Pozadavky na systém a predpoklady pro pracovni stanici” na strané 16

+ ,Ovéfeni podpisu RPM“ na strané 17

Pozadavky na systém a predpoklady pro instalaci
v Dockeru

V této ¢asti jsou shrnuty pozadavky na systém a predpoklady pro instalaci konzoly Identity Console
jako kontejneru Dockeru.

+ ,Pozadavky na systém” na strané 9

+ ,Predpoklady” na strané 9

+ ,Nastaveni prostredi” na strané 11

Pozadavky na systém

Konzolu Identity Console Ize spustit jako kontejner Dockeru. Dalsi informace o poZadavcich na
systém a podporovanych platformach pro jeji instalaci najdete v dokumentaci k Dockeru.

Predpoklady

O Nainstalujte Docker 20.10.9-ce nebo novéjsi. Dalsi informace najdete na strance o instalaci
Dockeru.

O Je nutné ziskat certifikat serveru pkcs12 se soukromym klicem k Sifrovani a deSifrovani vymény
dat mezi serverem konzoly Identity Console a backendovym serverem. Tento certifikat serveru
se pouziva k zabezpeceni pripojeni pfes HTTP. MlzZete pouZzit certifikaty serveru vygenerované
libovolnym vnéjsim certifikacnim Gradem. Dalsi informace najdete v tématu Vytvareni objektl

Planovani instalace konzoly Identity Console
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certifikatu serveru. Certifikat serveru by mél obsahovat alternativni ndzev subjektu s adresou IP
a DNS serveru konzoly Identity Console. Jakmile vytvofite objekt certifikatu serveru, je tfeba jej
exportovat ve formatu .pfx.

K ovéreni podpisu certifikacniho ufadu u certifikatl serveru je tfeba pro vSechny stromy ziskat
certifikdt certifikacniho Uradu ve formatu . pem. Tento kofenovy certifikat certifikacniho uradu
zéroven zajistuje zabezpecenou komunikaci LDAP mezi klientem a serverem Identity Console.
MiuZete napfriklad ziskat certifikat certifikacniho Uradu sluzby eDirectory CA (SSCert . pem)
zumisténi /var/opt/novell/eDirectory/data/SSCert.pem.

(Volitelné) Pomoci poskytovatele One SSO Provider (OSP) mUzete uZivatelim na portélu Identity
Console zpfistupnit ovérovani sluzbou Single Sign-on. Poskytovatele OSP je nutné nainstalovat
pred instalaci konzoly Identity Console. Poskytovatele OSP pro konzolu Identity Console
nakonfigurujte podle pokyni na obrazovce a zadejte povinné hodnoty konfiguracnich
parametr(l. Dalsi informace najdete v ¢asti ,,Nasazeni kontejneru poskytovatele OSP“ na strané
20. Pokud chcete konzolu Identity Console registrovat k existujicimu serveru OSP, je tfeba do
souboru ism-configuration.properties ve sloice /opt/netig/idm/apps/tomcat/
conf/ ptidat ndsledujici text:

com.netig.edirapi.clientID = identityconsole
com.netiqg.edirapi.redirect.url = https://<ldentity Console Server
IP>:<ldentity Console Listener Port>/eDirAPI/v1/<eDirectory Tree Name>/
authcoderedirect

com.netiqg.edirapi.logout.url = https://<ldentity Console Server
IP>:<ldentity Console Listener Port>/eDirAPI/vl1/<eDirectory Tree Name>/
logoutredirect

com.netiqg.edirapi.logout.return-param-name = logoutURL
com.netig.edirapi.response-types = code, token
com.netiqg.edirapi.clientPass. attr obscurity = NONE
com.netiqg.edirapi.clientPass = novell

POZNAMKA: S poskytovatelem OSP se mizete pfipojit pouze k jednomu stromu sluzby
eDirectory, protozZe poskytovatel OSP nepodporuje vice stromu sluzby eDirectory.

Pro hostitelsky pocita¢ musite mit k dispozici spravny zaznam DNS v umisténi /etc/hosts
s Uplnym nazvem hostitele.

Pokud chcete konzolu Identity Console pouzivat v prohlizeci Edge, je tfeba k plnohodnotnému
fungovani stahnout nejnovéjsi verzi prohlizece.

POZNAMKA: Pii pouzivani konzoly Identity Console v prohlize¢i Mozilla Firefox m(ize operace selhat

a mUZe se zobrazit chybova zprava o neshodé zdroje. Tyto potiZe odstranite takto:

1 Aktualizujte Firefox na nejnovéjsi verzi.

2 Do pole pro adresu URL v prohlizeci Firefox zadejte about : config a stisknéte kldvesu Enter.

3 Vyhledejte vyraz ,origin“.

4 Poklepejte na polozku network.http.SendOriginHeader a zménte jeji hodnotu na 1.

Planovani instalace konzoly Identity Console
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Nastaveni prostredi

Moznd bude nutné vytvorit konfiguracni soubor s konkrétnimi parametry. Pokud chcete konfigurovat
konzolu Identity Console pomoci poskytovatele OSP, musite do konfiguraéniho souboru zadat
parametry specifické pro tohoto poskytovatele. Vytvorte tedy napriklad nize uvedeny soubor
edirapi.conf s parametry poskytovatele OSP:

POZNAMKA: Do pole osp-redirect-url je nutné zadat ndzev stromu eDirectory.

listen = ":9000"

ldapserver = "2.168.1.1:636"

ldapuser = "cn=admin,ou=sa,o=system"

ldappassword = "novell"

pfxpassword = "novell"

ospmode = "true"

osp-token-endpoint = "https://10.10.10.10:8543/0sp/a/idm/auth/ocauth2/
getattributes"

osp-authorize-url = "https://10.10.10.10:8543/0sp/a/idm/auth/ocauth2/grant"
osp-logout-url = "https://10.10.10.10:8543/0sp/a/idm/auth/app/logout"
osp-redirect-url = "https://10.10.10.10:9000/eDirAPI/vl/edirtree/
authcoderedirect”

osp-client-id = "identityconsole"

ospclientpass = "novell"

ospcert = "/etc/opt/novell/eDirAPI/cert/SSCert.pem"

bcert = "/etc/opt/novell/eDirAPI/cert/"

loglevel = "error"

check-origin = "true"

origin = "https://10.10.10.10:9000, https://192.168.1.1:8543"

Jestlize chcete konzolu Identity Console konfigurovat bez poskytovatele OSP, vytvorte konfiguracni
soubor tak, jak je vidét niZe, bez parametr(i OSP:

listen = ":9000"

pfxpassword = "novell"

ospmode = "false"

bcert = "/etc/opt/novell/eDirAPI/cert/"

POZNAMKA: Pokud chcete konzolu Identity Console nakonfigurovat s nékolika stromy sluzby
eDirectory, mlZete preskocit parametry ,/dapserver”, ,ldapuser” a ,ldappassword” a vytvorit
konfiguraéni soubor.

Tabulka 1-1 Popis konfiguracnich parametri v konfiguracnim souboru:

Konfiguracni parametry Popis

listen Jako port naslouchaciho procesu serveru konzoly
Identity Console v kontejneru zadejte 9000.

Idapserver Zadejte adresu IP hostitelského serveru eDirectory a
Cislo portu.

Planovani instalace konzoly Identity Console 11



Konfiguraéni parametry

Popis

Idapuser

Idappassword
pfxpassword

ospmode

osp-token-endpoint

osp-authorize-url

osp-logout-url

osp-redirect-url

osp-client-id

ospclientpass

ospcert

bcert

loglevel

check-origin

Zadejte uzivatelské jméno uzivatele sluzby eDirectory.
Tento parametr se pouZziva jako povéreni k inicializaci
volani LDAP do sluzby eDirectory za poutZiti fizeni
autorizace prostfednictvim proxy v pripadé ptihlaseni
poskytovatele OSP. UZivatel LDAP musi mit na daném
stromu sluzby eDirectory prava supervizora.

Zadejte heslo uZivatele LDAP.
Zadejte heslo souboru certifikatu serveru pkcs12.

Pokud chcete s konzolou Identity Console integrovat
poskytovatele OSP, zadejte hodnotu True. Jestlize
nastavite hodnotu False, bude se u konzoly Identity
Console pouzivat prihlaseni LDAP.

Tato adresa URL se pouziva k nacteni urcitych
atributll ze serveru OSP s cilem ovéfit platnost
ovérovaciho tokenu.

Tuto adresu URL pouZiva uzivatel k poskytnuti
povéreni, aby mohl ziskat ovérovaci token.

Tuto adresu URL poutzijte k ukonceni relace mezi
uZivatelem a serverem OSP.

Na tuto adresu URL pfesméruje server OSP uZivatele
po udéleni ovérovaciho tokenu.

POZNAMKA: Pii konfiguraci konzoly Identity Console
nezapomernte zadat nazev stromu eDirectory malymi
pismeny. Jestlize nazev stromu neni zadan malymi
pismeny, nemusi se pfihlaseni k serveru Identity
Console zdafit.

Zadejte ID klienta OSP pouzité pfi registraci konzoly
Identity Console u poskytovatele OSP.

Zadejte heslo klienta OSP pouzité pfi registraci
konzoly Identity Console u poskytovatele OSP.

Zadejte umisténi certifikatu CA serveru OSP.

Zadejte umisténi certifikatu certifikaéniho uradu
konzoly Identity Console.

Zadejte urovné protokolovani, které chcete zahrnout
do souboru protokolu. Tento parametr lze nastavit na
hodnoty ,fatal”, ,error”, ,warn“ nebo ,info”.

Pokud je tato mozZnost nastavena na hodnotu True,
server konzoly Identity Console porovna plvodni
hodnotu poZadavk(. Dostupné moZnosti jsou True
nebo False. Parametr origin je povinny, i kdyZ je
hodnota parametru check-origin pfi pouziti
konfigurace DNS nastavena na False.

Planovani instalace konzoly Identity Console



Konfiguraéni parametry Popis

origin Konzola Identity Console porovna hodnotu
parametru origin pozadavkd s hodnotami zadanymi
v tomto poli.

POZNAMKA: Pocinaje verzi konzoly Identity Console
1.4 je tento parametr nezavisly na parametru check-
origin a je povinny, pokud se pouziva konfigurace
DNS.

maxclients Maximalni pocet soubézné pripojenych klient(
s pristupem ke konzole IDConsole. Ptipadni dalsi
klienti nad tento limit musi ¢ekat ve fronté.

POZNAMKA

+ Parametr konfigurace ospmode je vhodné pouzit jen v pfipadé, Ze planujete s konzolou Identity
Console integrovat poskytovatele OSP.

+ Pokud mate aplikace Identity Applications (Identity Apps) v nastaveni ndstroje Identity Manager
konfigurovany v rezimu clusteru, musite v konfigura¢nim souboru do poli osp-token-
endpoint, osp-authorize-url a osp-logout-url zadat ndzev DNS serveru vyrovnavani
zatizeni. Pokud do téchto poli zadate informace o serveru OSP, prihlaseni ke konzole Identity
Console se nezdafi.

+ Jestlize je konzola Identity Console konfigurovana se stejnou instanci poskytovatele OSP jako
aplikace Identity Apps a Identity Reporting, uplatni se pfi prihlasovani na portal Identity Console
ovérovaci sluzba Single Sign-on.

+ Adresa HTTPS URL poskytovatele OSP musi byt pocinaje verzi konzoly Identity Console 1.4
ovérena pomoci certifikatl obsahujicich 2048bitovy kli¢ nebo vyssi.

¢ Chcete-li omezit pfistup k portalu Identity Console z jinych domén, nastavte parametr
samesitecookie na hodnotu strict. Chcete-li povolit pfistup k portalu Identity Console
z jinych domén, nastavte parametr samesitecookie na hodnotu lax. Pokud parametr
béhem konfigurace nezadate, uplatni se jako vychozi nastaveni prohlizece.

Jakmile budete mit konfiguracni soubor pfipraven, pokracujte nasazenim kontejneru. Dalsi
informace najdete v ¢asti ,Nasazeni konzoly Identity Console jako kontejneru Dockeru® na strané 20.

Pozadavky na systém a predpoklady pro samostatnou
instalaci (bez Dockeru)

+ ,Pozadavky na systém® na strané 13

+ ,(Volitelné) Pfedpoklad pro konfiguraci poskytovatele OSP“ na strané 15

Pozadavky na systém

V této Casti jsou vysvétleny pozadavky na systém a predpoklady pro samostatnou instalaci konzoly
Identity Console.

Planovani instalace konzoly Identity Console 13
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Kategorie Minimalni poZadavek
Procesor 64bitovy o frekvenci 1,4 GHz
Pamét 2GB

Prostor na disku

Podporovany prohlizec

Podporovany operacéni systém

200 MB v systému Linux

+ Nejnoveéjsi verze prohlizece Microsoft Edge

+ Nejnovéjsi verze prohlizece Google Chrome

+ Nejnovéjsi verze prohlize¢e Mozilla Firefox
POZNAMKA: Pii pouzivani konzoly Identity Console
v prohlize¢i Mozilla Firefox miZe operace selhat
a mUZe se zobrazit chybova zprava o neshodé
zdroje. Tyto potiZe odstranite takto:

1 Aktualizujte Firefox na nejnovéjsi verzi.

2 Do pole pro adresu URL v prohlizeci Firefox
zadejte about : config a stisknéte klavesu
Enter.

3 Vyhledejte vyraz ,origin®.

4 Poklepejte na polozku
network.http.SendOriginHeader
a zménte jeji hodnotu na 1.

+ Certifikovano:

¢ SUSE Linux Enterprise Server (SLES) 15 SP1,
SP2 a SP3

+ SUSE Linux Enterprise Server (SLES) 12 SP1,
SP2, SP3, SP4 a SP5

¢ Red Hat Enterprise Linux (RHEL) 7.8, 7.9,
8.0,8.1,8.2,8.3,84a85

¢ OpenSUSE 15.1a15.2
+ Podporovano: Podporovano v novéjsich verzich

aktualizaci Support Pack vyse uvedenych
certifikovanych operacnich systému.

Planovani instalace konzoly Identity Console



Kategorie

Minimalni pozadavek

Certifikaty

+ K ifrovani a desifrovani dat vyménovanych mezi
klientem a serverem Identity Console je tfeba
ziskat certifikat serveru pkcs12 se soukromym
klicem. Tento certifikat serveru se pouziva
k zabezpeceni pripojeni pres HTTP. MUzete
poutzit certifikaty serveru vygenerované
libovolnym vnéjsim certifikaénim uradem. Dalsi
informace najdete v tématu Vytvareni objekt(
certifikatu serveru. Certifikat serveru by mél
obsahovat alternativni nazev subjektu s adresou
IP a DNS serveru konzoly Identity Console.
Jakmile vytvofrite objekt certifikatu serveru, je
tfeba jej exportovat ve formatu .pfx.

+ K ovéreni podpisu certifikacniho Uradu
u certifikatd serveru je treba pro vSsechny stromy
ziskat certifikat certifikacniho uradu ve formatu
. pem. Tento kofenovy certifikat certifikacniho
Uradu zaroven zajistuje zabezpeéenou
komunikaci LDAP mezi klientem a serverem
Identity Console. MUzZete napfriklad ziskat
certifikat certifikacniho uradu sluzby eDirectory
CA (SSCert.pem) z umisténi /var/opt/
novell/eDirectory/data/SSCert.pem.

Jakmile budete pfipraveni, pokracujte v instalaci konzoly Identity Console. Dalsi informace najdete
v €asti ,Nasazeni samostatné konzoly Identity Console” na strané 24.

(Volitelné) Predpoklad pro konfiguraci poskytovatele OSP

Pomoci poskytovatele One SSO Provider (OSP) muzZete uZivatellm na portalu Identity Console
zptistupnit ovérovani sluzbou Single Sign-on. Poskytovatele OSP je nutné nainstalovat pred instalaci
konzoly Identity Console. Poskytovatele OSP pro konzolu Identity Console nakonfigurujte podle
pokyn( na obrazovce a zadejte povinné hodnoty konfiguracnich parametr(. Dalsi informace najdete
v Casti ,Nasazeni kontejneru poskytovatele OSP“ na strané 20. Pokud chcete konzolu Identity
Console registrovat k existujicimu serveru OSP, je tfeba do souboru ism-
configuration.properties ve sloice /opt/netiqg/idm/apps/tomcat/conf/ pfidat
nasledujici text:

com.netig.edirapi.clientID

identityconsole

com.netiqg.edirapi.redirect.url = https://<ldentity Console Server
IP>:<ldentity Console Listener Port>/eDirAPI/vl1/<eDirectory Tree Name>/
authcoderedirect

com.netig.edirapi.logout.url

https://<ldentity Console Server

IP>:<ldentity Console Listener Port>/eDirAPI/vl1/<eDirectory Tree Name>/
logoutredirect

com.
com.
.netiqg.
com.

com

netiqg.
netiqg.

netiqg.

edirapi.
edirapi.
edirapi.
edirapi.

logout.return-param-name = logoutURL
response-types
clientPass. attr obscurity = NONE
clientPass = novell

= code, token

Planovani instalace konzoly Identity Console
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POZNAMKA

+ Jestlize poskytovatele OSP instalujete poprvé, zadejte u moZnosti Configure 0OSP with
eDir API (Konfigurovat OSP s rozhranim eDir API) hodnotu y a podle pokyn(l na obrazovce
zaregistrujte konzolu Identity Console u poskytovatele OSP.

+ P¥i konfiguraci konzoly Identity Console nezapomerite zadat ndzev stromu eDirectory malymi
pismeny. Jestlize nazev stromu neni zaddan malymi pismeny, nemusi se pfihlaseni k serveru
Identity Console zdafit.

+ S poskytovatelem OSP se mUZete pripojit pouze k jednomu stromu sluzby eDirectory, protoze
poskytovatel OSP nepodporuje vice stromu sluzby eDirectory.

Pozadavky na systém a predpoklady pro pracovni stanici

+ ,Pozadavky na systém” na strané 16

Pozadavky na systém

V této Casti jsou vysvétleny pozadavky na systém a predpoklady pro spusténi pracovni stanice
konzoly Identity Console.

Kategorie Minimalni poZadavek
Procesor 64bitovy o frekvenci 1.5 GHz
Pamét 2GB

Prostor na disku 1 GB v systému Windows
Podporovany operacni systém ¢ Certifikovano:

¢ Windows Server 2016
¢ Windows Server 2019
¢ Windows Server 2022
¢ Windows 10
+ Windows 11
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Kategorie Minimalni pozadavek

Certifikaty * Pro vyménu dat mezi klientem konzoly Identity
Console a serverem REST je tfeba ziskat
certifikat serveru ve formatu pfx. Tento certifikat
serveru musi byt vidy pojmenovan keys.pfx.
Dalsi informace najdete v tématu Vytvareni
objektd certifikatu serveru (https://
www.netig.com/documentation/edirectory-92/
edir_admin/data/b1j4tpo3.html#b1j4uOcm).

+ K ovéreni podpisu certifikacniho Uradu
u certifikatd serveru je treba pro vSsechny stromy
ziskat certifikat certifikacniho uradu ve formatu
. pem. Tento kofenovy certifikat certifikacniho
Uradu zaroven zajistuje zabezpeéenou
komunikaci LDAP mezi klientem a serverem
Identity Console.

MizZete napfiklad ziskat certifikat certifikacniho
uradu sluzby eDirectory pro Linux SSCert .pem
z umisténi /var/opt/novell/
eDirectory/data/SSCert.pem.

Certifikdt certifikacniho Ufadu sluzby eDirectory
SSCert.pem pro Windows ziskate z umisténi
<umisténi instalace sluZby
eDirectory>\NetIQ\eDirectory\DIBFi
les\CertServ\SSCert.pemn.

Jakmile budete pfipraveni, pokracujte v nasazeni konzoly Identity Console. Dalsi informace najdete
v Casti ,,Konzole Identity Console v systému Windows jako pracovni stanice” na strané 26.

Ovéreni podpisu RPM

Ovéreni podpisu RPM provedete nasledovné:

1 Prejdéte do slozky, ve které je extrahovdno sestaveni.

Pfiklad: <neoznac¢ené umisténi konzoly Identity Console>/
IdentityConsole 150 Linux/license/MicroFocusGPGPackageSign.pub.

2 Spusténim nasledujiciho prikazu importujte verejny klic:
rpm --import MicroFocusGPGPackageSign.pub
3 (Volitelné) Spusténim nasledujiciho pfikazu ovérte podpis RPM: rpm --checksig -v <nézev
RPM>
Priklad:
rpm --checksig -v identityconsole-1.5.0000.x86 64.rpm
identityconsole-1.5.0000.x86 64.rpm:
Header V4 RSA/SHA256 Signature, OK, key ID 786ec7c0: OK
Header SHAl digest: OK
Header SHA256 digest: OK
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Payload SHA256 digest: OK
V4 RSA/SHA256 Signature, key ID 786ec7c0: OK
MD5 digest: OK
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Nasazeni konzoly Identity Console

Tato kapitola popisuje postup nasazeni konzoly Identity Console spolu s bezpecnostnimi
doporucenimi. Pri pfipravé na nasazeni si projdéte seznam predpokladll a pozadavk( na systém,
ktery najdete v ¢asti Kapitola 1, ,,Planovani instalace konzoly Identity Console”, na strané 9.

+ ,Bezpecnostni doporuceni” na strané 19

+ ,Nasazeni konzoly Identity Console jako kontejneru Dockeru” na strané 20

+ ,Nasazeni samostatné konzoly Identity Console” na strané 24

+ ,Konzole Identity Console v systému Windows jako pracovni stanice” na strané 26

¢ ,Zastaveni a opétovné spusténi konzoly Identity Console” na strané 28

+ ,Sprdva trvalosti dat” na strané 29

+ ,Nasazeni konzoly Identity Console ve sluzbach Azure Kubernetes” na strané 29

¢ ,Zména certifikatu serveru” na strané 35

Bezpecnostni doporuceni

+ U kontejnerd Dockeru neexistuji ve vychozim nastaveni zddna omezeni prostfedkl. Kazdy
kontejner tak ma zajistén pristup ke vSem prostfedkiim procesoru a paméti poskytovanym
jadrem hostitele. Ddle je tfeba zajistit, aby jeden bézici kontejner nespotiebovaval vétsi
mnozstvi prostfedkd a neubiral dalsim bézicim kontejnerlim. Provedete to nastavenim limitQ
pro objem prostredk, které miZe vyuZit jeden kontejner.

+ U kontejner( Dockeru je tfeba nastavit pouzZiti pevného limitu paméti pouZivané
kontejnerem pomoci pfiznaku --memory v ptikazu pro spusténi kontejneru Dockeru.

+ U kontejnerl Dockeru je tfeba nastavit pouZiti limitu na kapacitu procesoru vyuZitou
bézicim kontejnerem pomoci pfiznaku --cpuset-cpus v pfikazu pro spusténi kontejneru
Dockeru.

+ Pfiznak --pids-1imit je tfeba nastavit na 300 a omezit tak pocet vldken jadra spusténych
v libovolny okamzik uvnitf kontejneru. Toto opatfeni pomaha zabranit Utokim DoS.

+ Je nutné nastavit zasady restartovani kontejner( pfi selhani na 5 pomoci pfiznaku --restart
v prikazu pro spusténi kontejneru Dockeru.

+ Po zprovoznéni nelze kontejner zacit pouzivat drive, neZ se jako jeho stav zobrazi Healthy
(V poradku). Stav kontejneru zjistite nasledujicim prikazem:

docker ps <container_name/ID>

+ Kontejner Dockeru se vidy spusti jako jiny nez kofenovy uZivatel (nds). Jako dalsi bezpecnostni
opatieni aktivujte pfemapovani oboru nazvl uzivatelll na démona. Pfedejdete tak Utokim
eskalace opravnéni zevniti kontejneru. Dalsi informace o premapovani oboru nazvi uzivatell
najdete v tématu Isolate containers with a user namespace (lzolace kontejner pomoci oboru
nazva uzivatel().
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Nasazeni konzoly Identity Console jako kontejneru
Dockeru

Tato cast se vénuje nasledujicim postupim:

+ ,Nasazeni kontejneru poskytovatele OSP“ na strané 20
+ ,Nasazeni konzoly Identity Console jako kontejneru Dockeru” na strané 22

+ Vice strom0 s konzolou Identity Console jako Dockerem“ na strané 24

Nasazeni kontejneru poskytovatele OSP

PFi nasazovani kontejneru poskytovatele OSP postupujte takto:

1 Prihlaste se na strance softwarové licence a stahovani Software License and Download (https://
sld.microfocus.com/) a pfejdéte na stranku Software Downloads (StaZeni softwaru).

2 Vyberte nasleduijici:

¢ Produkt: eDirectory

+ Nazev produktu: eDirectory per User Sub SW E-LTU

+ Verze: 9.2
3 Stdhnéte soubor: IdentityConsole <verze> Containers tar.zip.
4 Extrahujte staZzeny soubor do slozky.

5 Upravte soubor vlastnosti tiché instalace podle svych poZadavkUl. NiZe najdete pfiklad souboru
vlastnosti tiché instalace:

# Silent file for osp with edirapi

## Static contents Do not edit - starts
INSTALL OSP=true

DOCKER_CONTAINER=y
EDIRAPI_PROMPT_NEEDED=y
UA_PROMPT_NEEDED=D

SSPR_PROMPT_NEEDED=H
RPT_PROMPT_NEEDED=H
CUSTOM_OSP_CERTIFICATE=y

## Static contents Do not edit - ends

# OSP Details

SSO_SERVER HOST=osp.example.com
SSO_SERVER SSL PORT=8543

OSP COMM TOMCAT KEYSTORE FILE=/config/tomcat.ks
OSP_COMM TOMCAT KEYSTORE PWD=novell
SSO_SERVICE PWD=novell

OSP_KEYSTORE PWD=novell

IDM KEYSTORE PWD=novell

OSP_CUSTOM NAME="Identity Console"
USER_CONTAINER="o=novell"

ADMIN CONTAINER="o=novell"

# IDConsole Details
IDCONSOLE_HOST2192.168.1.1
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IDCONSOLE PORT=9000
EDIRAPI TREENAME=ed913

#If ENABLE CUSTOM CONTAINER CREATION is set to y

#ie., when you have user and admin container different from o=data
# and they need to be created in eDir

#then CUSTOM CONTAINER LDIF PATH should be entered as well

ENABLE CUSTOM CONTAINER CREATION=n

#ENABLE CUSTOM CONTAINER CREATION=y

#CUSTOM CONTAINER LDIF PATH=/config/custom-osp.ldif

# eDir Details

ID VAULT HOST=192.168.1.1

ID VAULT LDAPS PORT=636

ID VAULT ADMIN LDAP="cn=admin,o=novell"
ID VAULT PASSWORD=novell

POZNAMKA: Aby se piede$lo omezeni mista pfi pouZivani souboru vlastnosti tiché instalace
(text DOS), musite textovy soubor DOS prevést na format UNIX pomoci nastroje dos2unix.
Spusténim prikazu nize prevedete textovy soubor z ukoncéeni fadku DOS na ukonceni radku
Linux:

dos2unix filename
Priklad:

dos2unix samplefile

Pomoci nastroje iManager vygenerujte certifikat serveru (cert.der) a importujte ho do
ulozisté klich (tomcat . ks). Zkopirujte soubor vlastnosti tiché instalace a tlozisté klich
(tomcat.ks) do libovolného adresare. MlzZete pouZit napriklad svazek /data. Pomoci
nasledujiciho postupu vytvorte certifikat serveru a importujte ho do ulozisté klica:

6a Spusténim nasledujiciho prikazu vytvorte UloZisté kli¢l (tomcat . ks). Vygenerujte kli¢ a
ovérte, Ze nazev CN nebo plné kvalifikovany nazev hostitele pocitace je adresa IP.

keytool -genkey -alias osp -keyalg RSA -storetype pkcsl2 -keystore /
opt/certs/tomcat.ks -validity 3650 -keysize 2048 -dname "CN=blr-
osp48-demo.labs.blr.novell.com" -keypass novell -storepass novell

6b Spusténim nasledujiciho pfikazu vytvorte zadost o podepsani certifikatu. MazZe to byt
napfiklad cert.csr.

keytool -certreq -v -alias osp -file /opt/certs/cert.csr -keypass
novell -keystore /opt/certs/tomcat.ks -storepass novell

6¢c Predejte tuto Zadost cert.csr do nastroje iManager a ziskejte certifikat serveru
osp.der. Je tfeba vybrat typ klice Vlastni a moznosti vyu7iti klice Sifrovéni dat, Sifrovani
klice a Digitalni podpis a pole alternativniho ndzvu subjektu certifikatu musi obsahovat
adresu IP nebo ndzev hostitele serveru poskytovatele OSP. Dalsi informace najdete
v tématu Creating a Server Certificate Object (Vytvoreni objektu certifikatu serveru).

6d Spusténim nasledujicich prikazl importujte certifikat certifikacniho Uradu (SSCert.der) a
certifikat serveru (cert.der) do uloZisté klich tomcat . ks.
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keytool -import -trustcacerts -alias root -keystore /opt/certs/
tomcat.ks -file /opt/certs/SSCert.der -storepass novell -noprompt

keytool -import -alias osp -keystore /opt/certs/tomcat.ks -file /
opt/certs/cert.der -storepass novell -noprompt

7 Spusténim nasledujiciho pfikazu nactéte bitovou kopii poskytovatele OSP:

docker load --input osp.tar.gz
Pomoci nasledujiciho pfikazu nasadte kontejner:

docker run -d --name OSP Container --network=host -e
SILENT INSTALL FILE=/config/silent.properties -v /data:/config
osp:<version>

Priklad:

docker run -d --name OSP Container --network=host -e
SILENT INSTALL FILE=/config/silent.properties -v /data:/config
0sp:6.3.9

Nasazeni konzoly Identity Console jako kontejneru Dockeru

Tato cast vysvétluje postup nasazeni konzoly Identity Console jako kontejneru Dockeru:

POZNAMKA: Parametry konfigurace, vzorové hodnoty a priklady zminéné v tomto postupu slouzi
jen jako reference. NepouZivejte je pfimo ve vasem produkénim prostredi.

1 Prihlaste se na strance SLD: Software License and Download (https://sld.microfocus.com/) a

prejdéte na stranku Software Downloads (StaZeni softwaru).
Vyberte nasledujici:

¢ Produkt: eDirectory

+ Nazev produktu: eDirectory per User Sub SW E-LTU

+ Verze: 9.2

3 Stdhnéte soubor: IdentityConsole <verze> Container.tar.zip.

Bitovou kopii je tfeba nacist do mistniho registru Dockeru. Rozbalte a nac¢téte soubor
IdentityConsole <verze> Containers.tar.gz pomocinasledujicich pfikazG:

tar -xvf IdentityConsole <version> Containers.tar.gz
docker load --input identityconsole.tar.gz
Pomoci nasledujiciho pfikazu vytvorte kontejner Dockeru konzoly Identity Console:

docker create --name <identityconsole-container-name> --env
ACCEPT EULA=Y --network=<network-type> --volume <volume-name>:/config/
identityconsole:<version>

Priklad:

docker create --name identityconsole-container --env ACCEPT EULA=Y --
network=host --volume IDConsole-volume:/config/
identityconsole:1.5.0.0000.
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POZNAMKA

¢ Smlouvu EULA mUZete pfijmout nastavenim proménné prostfedi ACCEPT EULA na
hodnotu Y. Smlouvu EULA mUiZete pfijmout také po zobrazeni vyzvy pfi spusténi kontejneru
Dockeru. Staci pomoci moznosti —it v pfikazu k jeho vytvoreni nastavit interaktivni rezim.

* Parametr --volume ve vySe uvedeném pfikazu vytvofi svazek, kam se uloZi konfigurace a
data protokolu. V nasem pfikladu jsme vytvofili vzorovy svazek s ndzvem IDConsole-
volume.

6 Pomoci nasledujiciho prikazu zkopirujte soubor certifikatu serveru z mistniho systému soubort
do kontejneru jako /etc/opt/novell/eDirAPI/cert/keys.pfx. Dalsiinformace
o vytvoreni certifikatu serveru najdete v tématu ,,Predpoklady” na strané 9:

docker cp <absolute path of server certificate file> <identityconsole-
container-name>: /etc/opt/novell/eDirAPI/cert/keys.pfx

Priklad:

docker cp /home/user/keys.pfx identityconsole-container:/etc/opt/
novell/eDirAPI/cert/keys.pfx

KdyzZ se pripojite k vice stromim sluzby eDirectory, musite ziskat alesporn jeden certifikat
serveru keys.pfx pro vSechny pfipojené stromy.

7 Pomoci nasledujiciho prikazu zkopirujte soubor certifikatu certifikacniho Uradu (. pem)
z mistniho systému souborl do kontejneru jako /etc/opt/novell/eDirAPI/cert/
sscert.pem: Dalsi informace o ziskani certifikatu certifikacniho Ufadu najdete v ¢asti
,Predpoklady” na strané 9:

docker cp <absolute path of CA certificate file> <identityconsole-
container-name>: /etc/opt/novell/eDirAPI/cert/SSCert.pem

Priklad:

docker cp /home/user/SSCert.pem identityconsole-container:/etc/opt/
novell/eDirAPI/cert/SSCert.pem

Pokud se uzivatel potfebuje pripojit k vice stromim eDirectory, prostudujte si oddil: ,Vice
stromU s konzolou Identity Console jako Dockerem” na strané 24

8 Zménte konfiguracni soubor podle potfeby a pomoci ndsledujiciho pfikazu zkopirujte soubor
(edirapi.conf) z mistniho systému soubord do kontejneru jako /etc/opt/novell/
eDirAPI/conf/edirapi.conf:

docker cp <absolute path of configuration file> <identityconsole-
container-name>: /etc/opt/novell/eDirAPI/conf/edirapi.conf

Priklad:

docker cp /home/user/edirapi.conf identityconsole-container:/etc/opt/
novell/eDirAPI/conf/edirapi.conf

9 Pomoci nasledujiciho ptikazu spustte kontejner Dockeru:
docker start <identityconsole-container-name>
Priklad:

docker start identityconsole-container
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POZNAMKA: V adresdfi /var/lib/docker/volumes/<n&zev_svazku>/ data/eDirAPI/
var/log najdete nasledujici soubory protokolu:
+ edirapi.log — PouZiva se k protokolovani rliznych udalosti v edirapi a odstrariovani probléma.

+ edirapi_audit.log — Pouziva se k protokolovani udalosti auditu edirapi. Protokoly maji format
auditu CEF.

+ container-startup.log — Pouziva se k zachyceni protokoll instalace kontejneru Dockeru konzoly
Identity Console.

Vice stromU s konzolou Identity Console jako Dockerem

Identity Console umozZiiuje uZivatelim pripojit vice stromU ziskanim jednotlivych certifikat(
certifika¢niho uradu.

Pokud se napfiklad pripojite ke tfem strom(m sluzby eDirectory, musite do kontejneru Dockeru
zkopirovat vSechny tfi certifikaty certifikacniho uradu:

docker cp /home/user/SSCertl.pem identityconsole-container:/etc/opt/
novell/eDirAPI/cert/SSCert.pem

docker cp /home/user/SSCert2.pem identityconsole-container:/etc/opt/
novell/eDirAPI/cert/SSCertl.pem

docker cp /home/user/SSCert3.pem identityconsole-container:/etc/opt/
novell/eDirAPI/cert/SSCert2.pem

Spusténim nasledujicich prikaz( spustte konzolu Identity Console:

docker restart <identityconsole-container-name>

Nasazeni samostatné konzoly Identity Console

+ ,Nasazeni samostatné konzoly Identity Console (bez Dockeru)” na strané 24

+ ,Vice strom(l se samostatnou konzolou Identity Console” na strané 26

Nasazeni samostatné konzoly Identity Console (bez Dockeru)

V této Casti je vysvétlen postup nasazeni samostatné konzoly Identity Console:
1 Prihlaste se na strance SLD: Software License and Download (https://sld.microfocus.com/) a
prejdéte na stranku Software Downloads (StaZzeni softwaru).
2 Vyberte nasleduijici:
¢ Produkt: eDirectory
¢ Nazev produktu: eDirectory per User Sub SW E-LTU
* Verze: 9.2
3 Stahnéte nejnovéjsi sestaveni konzoly Identity Console.
4 Extrahujte staZzeny soubor do slozky.

5 Otevrete prostredi a prejdéte do slozky, kam jste sestaveni konzoly Identity Console rozbalili.
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6 Prihlaste se jako kofenovy nebo ekvivalentni uZivatel a spustte nasledujici prikaz:
./identityconsole install

7 Prectéte si Uvod a stisknéte kliknéte na moznost ENTER.

8 Kliknutim na moznost Y pfijméte licencni smlouvu. Poté se do systému nainstaluji vSechny
potrebné balicky RPM.

9 Zadejte nazev hostitele serveru konzoly Identity Console (pIné kvalifikovany ndzev domény)
nebo jeho adresu IP.

10 Zadejte Cislo portu, na kterém ma konzola Identity Console naslouchat. Vychozi hodnota je
9000.

11 Zadejte moZnost pro integraci poskytovatele OSP s konzolou Identity Console nebo pro to, aby
konzola Identity Console pouZzila prihlaseni LDAP.

12 Pokud chcete integrovat poskytovatele OSP s konzolou Identity Console:

1. Zadejte nazev domény nebo adresu IP serveru sluzby eDirectory / Sejfu identit s Cislem
portu LDAPS.

Priklad:
192.168.1.1:636
2. Zadejte uzivatelské jméno sluzby eDirectory / sejfu identit.
Priklad:
cn=admin,ou=org_unit,0=org
Zadejte heslo sluzby eDirectory / sejfu identit.
Zadejte heslo sluzby eDirectory / sejfu identit znovu a potvrdte ho.
Zadejte nazev domény nebo adresu IP serveru OSP s Cislem portu SSL serveru SSO.

Zadejte ID klienta poskytovatele OSP.

N o v bk~ ow

Zadejte heslo klienta poskytovatele OSP.
8. Zadejte nazev stromu sluzby eDirectory / Sejfu identit.
13 Zadejte cestu k dlvéryhodnému kofenovému certifikatu (SSCert . pem) véetné slozky.
Priklad:
/home/Identity Console/certs

POZNAMKA: UZivatel nesmi ve sloZce certifikatu vytvaret podslozky.

14 Zadejte cestu k certifikatu serveru (keys.pfx) véetné ndzvu souboru.
Priklad:
/home/Identity Console/keys.pfx

15 Zadejte heslo certifikatu serveru. Zadejte znovu heslo certifikatu serveru a potvrdte tak jeho
spravnost. Instalace se inicializuje.

POZNAMKA: V adresafi /var/opt/novell/eDirAPI/lognajdete nasledujici soubory protokolu:

+ edirapi.log — PouZiva se k protokolovani rliznych udalosti v edirapi a odstrariovani probléma.
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+ edirapi_audit.log — Pouziva se k protokolovani udalosti auditu edirapi. Protokoly maji format
auditu CEF.

+ identityconsole_install.log — PouZiva se k zachyceni protokol( instalace konzoly Identity
Console.

Protokoly ke spusténi a zastaveni procesu konzoly Identity Console jsou k dispozici v souboru /var/
log/messages.

POZNAMKA: NetlQ doporuduje, aby pfi instalaci konzoly Identity Console a sluzby eDirectory na
stejném pocitaci byla na pocitaci k dispozici alespon jedna instance sluzby eDirectory.

Vice stroml se samostatnou konzolou Identity Console

KdyzZ se pripojite k vice stromUm sluzby eDirectory, musite ziskat jednotlivé certifikaty certifikacni
autority stromu.

Pokud se napfiklad pripojite ke tfem strom(m sluzby eDirectory, musite do adresare etc/opt/
novell/eDirAPI/cert/ zkopirovat vSechny tfi certifikaty certifika¢niho uradu:

cp /home/user/SSCert.pem /etc/opt/novell/eDirAPI/cert/SSCertl.pem
cp /home/user/SSCert.pem /etc/opt/novell/eDirAPI/cert/SSCert2.pem
cp /home/user/SSCert.pem /etc/opt/novell/eDirAPI/cert/SSCert3.pem
Spusténim jednoho z nasledujicich pfikaz( spustte konzolu Identity Console:
/usr/bin/identityconsole restart

nebo

systemctl restart netig-identityconsole.service

Konzole Identity Console v systému Windows jako
pracovni stanice

Konzoli Indentity Console Ize spustit v systému Windows jako pracovni stanici a vyzaduje spusténé
sluzby REST. Po spusténi proto v prikazovém radku edirapi.exe bézi proces eDirAPI. Pokud je tento
terminal edirapi.exe uzavien, konzola Identity Console nebude funkéni.

Nasledujici postup popisuje, jak spustit konzolu Identity Console v systému Windows.

1 Prihlaste se na strance SLD Software License and Download (https://sldlogin.microfocus.com/
nidp/idff/sso?id=5&sid=0&option=credential&sid=0) a pfejdéte na stranku Software
Downloads (StaZzeni softwaru).

2 Vyberte nasleduijici:
¢ Produkt: eDirectory
+ Nazev produktu: eDirectory per User Sub SW E-LTU
¢ Verze: 9.2

3 Stadhnéte soubor IdentityConsole <verze> workstation win x86 64.zip.
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4 Extrahujte staZeny soubor IdentityConsole <verze> workstation win x86 64.zip
do slozky.

5 Prejdéte do extrahované slozky:
IdentityConsole 150 workstation win x86 64\eDirAPI\cert azkopirujte
dlvéryhodny korenovy certifikat certifikacniho Urfadu SSCert . pem a certifikat serveru
keys.pfx.

Postup ziskani certifikatd naleznete v oddilu: ,PoZadavky na systém a predpoklady pro pracovni
stanici na strané 16

Pokud se uZivatel potfebuje pripojit k vice stromim eDirectory, prostudujte si oddil: ,Vice
strom( s konzolou ldentity Console jako pracovni stanici” na strané 27

POZNAMKA: Nazev certifikatu serveru musi byt vidy ve formatu keys.pfx.

6 Prejdéte do slozky, do které bylo sestaveni extrahovano, a dvakrat kliknéte na soubor run.bat
(davkovy soubor Windows).

7 Do prikazového radku zadejte heslo certifikatu serveru (keys.pfx).

Terminal procesu eDirAPI (edirapi.exe) se spusti a zobrazi se ptihlasovaci stranka konzoly
Identity Console.

POZNAMKA:
¢ Pokud terminal procesu eDirAPI (edirapi.exe) jiz bézi, spustte soubor
identityconsole.exe ze slozky s extrahovanym sestavenim.

+ UZivatelé najdou nasledujici protokoly
v:\IdentityConsole 150 workstation win x86 64\eDirAPI\log

edirapi.log— Pouziva se k protokolovani rliznych udalosti v edirapi a odstrafovani
problém.

edirapi audit.log — PouZiva se k protokolovani uddlosti auditu edirapi. Protokoly maji
format auditu CEF.
+ Pfihlaseni na zdkladé poskytovatele OSP neni v reZzimu pracovni stanice podporovano.

+ Pracovni stanice konzoly Identity Console nasloucha pouze na portu 9000. Soubor
edirapi win.conf neménte.

Vice stromu s konzolou Identity Console jako pracovni stanici

Identity Console umoZiiuje uZivatelim pfipojit vice strom( ziskanim jednotlivych certifikatd
certifika¢niho uradu.
1 Zavrete pracovni stanici konzoly Identity Console a terminal eDirAPI.

2 Zkopirujte certifikaty certifikacni autority SSCert . pem do umisténi:
IdentityConsole 150 workstation win x86 64\eDirAPI\cert.

Pokud se napfiklad chcete pfipojit ke tfem stromUm sluzby eDirectory, zkopirujte certifikaty
certifika¢ni autority jako SSCert1.pem, SSCert2.pema SSCert3.pem.
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3 Prejdéte do slozky, do které bylo sestaveni extrahovano, a dvakrat kliknéte na soubor run.bat
(davkovy soubor Windows).

4 Zadejte heslo keys.pfx do fadku terminalu a pfihlaste se k poZadovanému stromu eDirectory.

Zastaveni a opétovné spusténi konzoly Identity Console

+ ,Zastaveni a opétovné spusténi konzoly Identity Console instalované jako kontejner Dockeru“
na strané 28

+ ,Zastaveni a opétovné spusténi samostatné instalované konzoly Identity Console® na strané 28

+ ,Zavieni a opétovné spusténi pracovni stanice konzoly Identity Console” na strané 29

Zastaveni a opétovné spusténi konzoly Identity Console
instalované jako kontejner Dockeru

Konzolu Identity Console zastavite nasledujicim pfikazem:
docker stop <identityconsole-container-name>
Konzolu Identity Console restartujete nasledujicim prikazem:
docker restart <identityconsole-container-name>
Konzolu Identity Console spustite nasledujicim prikazem:

docker start <identityconsole-container-name>

Zastaveni a opétovné spusténi samostatné instalované konzoly
Identity Console

Konzoli Identity Console zastavite jednim z nasledujicich prikaz(:
/usr/bin/identityconsole stop

nebo

systemctl stop netig-identityconsole.service

Konzoli Identity Console restartujete jednim z nasledujicich pfikaz(:
/usr/bin/identityconsole restart

nebo

systemctl restart netig-identityconsole.service
Konzoli Identity Console spustite jednim z nasledujicich pfikaz(:
/usr/bin/identityconsole start

nebo

systemctl start netig-identityconsole.service
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Zavreni a opétovné spusténi pracovni stanice konzoly Identity
Console

Aplikaci a proces ukoncite nasledovné:

1 Ukoncete desktopovou aplikaci konzoly Identity Console v systému Windows.

2 Zastavte proces eDirAPI zavienim terminalu procesu eDirAPI.

Chcete-li znovu spustit pracovni stanici konzoly Identity Console, prejdéte do slozky, do které bylo
sestaveni extrahovano, a dvakrat kliknéte na soubor run.bat (ddvkovy soubor Windows).

POZNAMKA: Pokud termindl procesu eDirAPT ji7 bé%i, spustte identityconsole.exe ze slozky
s extrahovanym sestavenim a znovu spustte pracovni stanici Identity Console.

Sprava trvalosti dat

Spolu s kontejnery konzoly Identity Console se vytvofi také svazky pro zajiSténi trvalosti dat. Pokud
chcete pouzit konfiguracni parametry starého kontejneru, ktery svazky pouziva, postupujte takto:

1 Pomoci nasledujiciho pfikazu zastavte aktudlni kontejner Dockeru:
docker stop identityconsole-container

2 S pouZitim dat aplikace o starém kontejneru uloZzeném ve svazku Dockeru (edirapi-volume-
1) vytvofrte druhy kontejner:

docker create --name Identityconsole-container-2 --network=host --
volume edirapi-volume-1:/config/ identityconsole:1.0.0

3 Spustte druhy kontejner pomoci nasledujiciho ptikazu:
docker start identityconsole-container-2
4 (Volitelné) Nyni mlzete prvni kontejner pomoci nasledujiciho prikazu odebrat:

docker rm identityconsole-container

Nasazeni konzoly Identity Console ve sluzbach Azure
Kubernetes

Sluzba Azure Kubernetes Service (AKS) je spravovana sluzba Kubernetes, kterd umoznuje nasazovat a
spravovat clustery. Tato ¢4ast se vénuje nasledujicim postuplm:

Nasazeni konzoly Identity Console v clusteru AKS

Tento oddil vysvétluje nasledujici postupy pro nasazeni konzoly Identity Console v clusteru AKS:

+ Vytvoreni registru Azure Container Registry (ACR)“ na strané 30
+ ,Nastaveni clusteru Kubernetes” na strané 31

+ Vytvoreni standardni verejné adresy IP pro SKU” na strané 31
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+ ,Nastaveni sluzby Cloud Shell a pfipojeni ke clusteru Kubernetes” na strané 31

+ ,Nasazeni aplikace” na strané 32

Vytvoreni registru Azure Container Registry (ACR)

Azure Container Registry (ACR) je privatni registr vyuZivajici sluzby Azure pro obrazky kontejneru
Dockeru.

Podrobnéjsi kroky naleznete v oddilu Vytvoreni registru kontejneru Azure pomoci portalu Azure
v tématu Vytvoreni registru kontejneru — Portal nebo registr Azure Container Registry (ACR) vytvorte
nasledujicim postupem:

1. Prihlaste se na portalu Azure.
2. Prejdéte do nabidky Vytvofrit prostiedek > Kontejnery > Registr kontejneru.

3. Na karté Zaklady zadejte hodnoty pro Skupinu prostredkii a Nazev registru. Nazev registru musi
byt ve sluzbdch Azure jedinecny a musi obsahovat minimalné 5 a maximalné 50
alfanumerickych znakd.

Ptijméte vychozi hodnoty pro zbyvajici nastaveni.
4. Kliknéte na Zkontrolovat a vytvorit.
5. Kliknéte na tlacitko Vytvorit.

6. Prihlaste se k Azure CLI a spusténim nasledujiciho ptikazu se ptihlaste do registru Azure
Container Registry.

az acr login --name registryname
Pfiklad:
az acr login --name < idconsole >
7. Nactéte prihlasovaci server registru Azure Container Registry pomoci pfikazu:
az acr show --name registryname --query loginServer --output table
Pfiklad:
az acr show --name < idconsole > --query loginServer --output table

8. Pomoci nasledujiciho pfikazu oznacte mistni bitovou kopii konzoly Identity Console ndzvem
prihlasovaciho serveru ACR (registryname.azureacr.io):

docker tag idconsole-image <login server>/idconsole-image
Priklad:

docker tag identityconsole:<version> registryname.azurecr.io/
identityconsole:<version>

9. Odeslete oznacenou bitovou kopii do registru.
docker push <login server>/idconsole: <version>
Priklad:

docker push registryname.azurecr.io/identityconsole:<version>
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10. Pomoci nasledujiciho pfikazu nactéte seznam bitovych kopii v registru:

az acr show --name registryname --query loginServer --output table

Nastaveni clusteru Kubernetes

Vytvofi prostfedek sluzby Kubernetes pomoci portalu Azure nebo CLI.

Podrobnéjsi kroky vytvoreni prostifedku sluzby Kubernetes v Azure s uzlem naleznete v tématu
Create an AKS Cluster (Vytvoreni clusteru AKS) ve strucné prirucce Azure Quickstart.

POZNAMKA:

+ Jako sit je tfeba vybrat Azure CNI.
+ Vyberte existujici virtualni sit (kde je server sluzby eDirectory nasazen v podsiti).

+ Vyberte existujici registr kontejneru, kde je k dispozici bitova kopie konzoly Identity Console.
y ) g ) J p p y y

Vytvoreni standardni verejné adresy IP pro SKU

Prostfedek vefejné adresy IP v ramci skupiny prostfedk( clusteru Kubernetes funguje jako IP pro
vyvazeni zatizeni aplikace.

Podrobné kroky naleznete v oddilu Vytvoreni verejné adresy IP pomoci portalu Azure v tématu

Vytvoreni verejné adresy IP — Portal.

Nastaveni sluzby Cloud Shell a pfipojeni ke clusteru Kubernetes

Pouzijte sluzbu Cloud Shell, ktera je k dispozici na portalu Azure pro vSechny operace.

Chcete-li nakonfigurovat sluzbu Cloud Shell na portalu Azure, prostudujte si ¢ast Start Cloud Shell
(Spusténi sluzby Cloud Shell) ve stru¢né pfirucce Bash — Quickstart nebo nasledujicimi kroky
nakonfigurujte sluzbu Cloud Shell a pfipojte ji ke clusteru Kubernetes:

1. Na portélu Azure kliknéte na tlagitko ”— a oteviete sluzbu Cloud Shell.

POZNAMKA: Ke spravé clusteru Kubernetes poufijte klienta pFikazového Fadku Kubernetes
kubectl. Pokud pouzivate sluzbu Azure Cloud Shell, je klient kubectl jiz nainstalovan.

2. Pomoci nasledujiciho prikazu nakonfigurujte klienta kubectl pro pfipojeni ke clusteru
Kubernetes:

az aks get-credentials --resource-group "resource group hame" --name
"Kubernetes cluster name"

Priklad:

az aks get-credentials --resource-group myResourceGroup --name
myAKSCluster

3. Ovérte seznam uzlll clusteru pomoci prikazu:

kubectl get nodes
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Nasazeni aplikace

K nasazeni konzoly Identity Console mUzZete pouzit ukazkové soubory idc-services.yaml, idc-
statefulset.yaml, idc-storageclass.yaml a idc-pvc.yaml.

Podle pozadavku mZete také vytvofrit vlastni soubory yaml.

1. Pomoci pfikazu nize vytvorte prostredek tridy ulozisté:
kubectl apply -f <location of the YAML file>
Ptiklad:
kubectl apply -f idc-storageclass.yaml

(Volitelné) Dalsi informace o tom, jak dynamicky vytvaret a pouZivat trvaly svazek se sdilenou
slozkou Azure, naleznete v tématu Dynamically create and use a persistent volume with Azure
Files in Azure Kubernetes Service (AKS) (Dynamické vytvareni a pouzivani trvalého svazku se
soubory Azure ve sluzbé Azure Kubernetes Service (AKS)).

Nize je uveden ukazkovy soubor prostredku tfidy ulozisté:

kind: StorageClass
apiVersion: storage.k8s.io/vl
metadata:

name: azurefilesc
provisioner: kubernetes.io/azure-file
mountOptions:

- dir mode=0777

- file mode=0777

- uid=0

- gid=0

- mfsymlinks

- cache=strict

- actimeo=30
parameters:

skuName: Standard LRS

shareName: fileshare

Prosttedek ttidy uloZiSté umoziuje poskytovani dynamického ulozZisté. Pouziva se k definovani
toho, jak se vytvafi sdilena slozka Azure.

2. Pomoci ptikazu niZe si mUZete zobrazit podrobnosti tfidy uloZisté:
kubectl get sc

3. Pomoci souboru idc-pvc.yaml vytvorte prostiedek pvc:
kubectl apply -f <location of the YAML file>
Pfiklad:
kubectl apply -f idc.pvc.yaml

NiZe je uveden ukdzkovy soubor prostiedku pvc:
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apiVersion: vl
kind: PersistentVolumeClaim
metadata:
name: pvcforsc
spec:
accessModes:

- ReadWriteMany
storageClassName: azurefilesc
resources:

requests:

storage: 5Gi

Prostfedek naroku trvalého svazku vytvori sdilenou slozku. Narok trvalého svazku (Persistent
Volume Claim, PVC) vyuZiva objekt tfidy uloZisté k dynamickému poskytovani sdilené slozky
Azure.

4. Nahrajte edirapi.conf, certifikat certifikacniho Uradu a certifikat serveru do prostredi cloudu.

G

Kliknéte na ikonu tlagitka Nahrat/stahnout soubory =**_ v prostfedi cloudu a nahrajte soubory
edirapi.conf, SSCert.pems keys.pfx

POZNAMKA: edirapi.conf ma parametr ,origin“. Zde je potieba poskytnout adresu IP, pomoci
které lze pristupovat k aplikaci konzoly Identity Console. (pouZijte adresu IP, ktera se vytvori
v oddilu ,,Vytvoreni standardni verejné adresy IP pro SKU“ na strané 31.)

Nasazeni konzoly Identity Console vyZaduje certifikat serveru (keys.pfx).

Pti vytvareni certifikatu serveru je jako alternativni ndzev subjektu tfeba zadat platny nazev
DNS.

Kroky sestaveni platného nazvu DNS:

Typicky pod nasazeny pomoci StatefulSet ma nazev DNS podobny nazvu nize -
{statefulsetname}-{ordinal}.{servicename}.{namespace}.svc.cluster.local

+ Pokud je nazev StatefulSet v souboru idconsole-statefulset.yaml idconsole-app, pak
statefulsetname = idconsole-app

+ Pokud se jedna o prvni pod, pak poradi =0

+ Pokud definujete serviceName v souboru idconsole -statefulset.yaml jako idconsole, pak
serviceName = idconsole

+ Pokud je to ve vychozim nastaveni obor nazvd, pak obor nazvli=vychozi

Vystup: idconsole-app-0.idcosole.default.svc.cluster.local

5. Vytvorte prostiedek configmap v clusteru Kubernetes, ktery obsahuje konfigura¢ni soubory
spolecné s certifikaty.

Pred spusténim ptikazu zkontrolujte, Ze jsou v adresari obsazeny soubory (edirapi.conf,
SSCert.pema keys.pfx).

kubectl create configmap <confgimapName> --from-file= "path where the
files are present"

Priklad:
kubectl create configmap config-data --from-file=/data

6. Pomoci pfikazu popisu kubectl zobrazte podrobnosti objektu configmap:
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kubectl describe configmap <configmapName>
Priklad:
kubectl describe configmap confg-data

7. Vytvorte prostredek StatefulSet k nasazeni kontejneru.

Spusténim prikazu nize nasadte kontejner:

kubectl apply -f <location of the YAML file>
Priklad:

kubectl apply -f idc-statefulset.yaml

Nize je uveden ukazkovy soubor prostredku StatefulSet:

apiVersion: apps/vl
kind: StatefulSet
metadata:

name: idconsole-app
spec:

serviceName: idconsole

selector:

matchLabels:
app: idconsole
replicas: 1
template:
metadata:

labels:
app: idconsole

spec:

containers:

- name: idconsole-container
image: registryname.azurecr.io/identityconsole:<version>
env:

- name: ACCEPT EULA
value: "Y"
ports:
- containerPort: 9000
volumeMounts:
- name: configfiles
mountPath: /config/data
- name: datapersistenceandlog
mountPath: /config
subPath: log

volumes:
- name: configfiles
configMap:

name: config-data
- name: datapersistenceandlog
persistentVolumeClaim:
claimName: pvcforsc

8. Spusténim nasledujiciho prikazu ovérte stav nasazeného podu:

kubectl get pods -o wide
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9. Vytvorte prostiedek sluzby typu loadBalancer.
Typ sluzby uvedeny v souboru yaml je loadBalancer.

Pomoci ptikazu niZe vytvorte prostiedek sluzby:

kubectl apply -f <location of the YAML file>
Priklad:

kubectl apply -f ids-service.yaml

NiZe je uveden ukazkovy soubor prostredku sluzby:

apiVersion: vl
kind: Service

metadata:
name: idconsole-service
labels:
run: idconsole-service
spec:

type: LoadBalancer
loadBalancerIP: xXX.XX.XX.XX
selector:
app: idconsole
ports:
- port: 9000
targetPort: 9000
protocol: TCP

Pomoci pFikazu nize zkontrolujte EXTERNI adresu IP (nebo loadBalancerlIP):
kubectl get svc -o wide

10. Spustte adresu URL pomoci EXTERNI adresy IP (nebo adresy loadBalancerlP).
Priklad:
https://<EXTERNI IP>:9000/identityconsole

Zmeéna certifikatu serveru

Tento oddil obsahuje informace o zméné certifikatu serveru v kontejneru Dockeru a samostatné
konzole Identity Console.

+ ,Zména certifikatu serveru v kontejneru Dockeru” na strané 35

+ ,Zména certifikatu serveru v samostatné konzole Identity Console” na strané 36

Zmeéna certifikatu serveru v kontejneru Dockeru

Nasledujicim postupem zmérite certifikat serveru v kontejneru Dockeru:

1 Spusténim nasledujiciho ptikazu zkopirujte novy certifikat serveru do libovolného umisténi
kontejneru.

Priklad:

docker cp /path/to/new-keys.pfx <container id/name>:/tmp/new-keys.pfx
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Pomoci nasledujiciho pfikazu se pfihlaste ke kontejneru:
docker exec -it <container name> bash
Spusténim prikazu NLPCERT uloZzite klice jako pseudo uZivatel:

LD LIBRARY PATH=/opt/novell/1lib64/:/opt/novell/eDirectory/lib64/:/opt/
netiqg/common/openssl/1ib64/ /opt/novell/eDirAPI/sbin/nlpcert -i /tmp/
new-keys.pfx -o /etc/opt/novell/eDirAPI/conf/ssl/private/cert.pen

Ukoncete konzolu kontejneru pomoci pfikazu:
exit
Restartujte kontejner zadanim:

docker restart <container name>

Zmeéna certifikatu serveru v samostatné konzole Identity Console

Nasledujicim postupem zmérnte certifikat serveru v samostatném kontejneru:

1 Spusténim prikazu NLPCERT ulozte klice:

su - nds -c "LD LIBRARY PATH=/opt/novell/lib64/:/opt/novell/eDirectory/
1ib64/:/opt/netig/common/openssl/1ib64/ /opt/novell/eDirAPI/sbin/
nlpcert -i /Expiredcert/noexpire/new-keys.pfx -o /etc/opt/novell/
eDirAPI/conf/ssl/private/cert.pem"

Restartujte konzolu Identity Console:

systemctl restart netig-identityconsole.service
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Inovace konzoly Identity Console

Tato kapitola popisuje postup inovace konzoly Identity Console na nejnovéjsi verzi. V rdmci pfipravy
na instalaci si projdéte seznam predpokladl a pozadavki na systém, ktery najdete v ¢asti Kapitola 1,
,Planovani instalace konzoly Identity Console”, na strané 9.

Tato Cast se vénuje nasledujicim postuplm:
+ Inovace konzoly Identity Console jako kontejneru Dockeru” na strané 37

+ ,Inovace samostatné konzoly Identity Console (bez Dockeru)“ na strané 39

+ ,Inovace kontejneru poskytovatele OSP“ na strané 40

Inovace konzoly Identity Console jako kontejneru Dockeru

Jakmile je k dispozici nova verze bitové kopie konzoly Identity Console, miZe spravce provést inovaci,
pfi niz nasadi kontejner s nejnové;si verzi konzoly. Pfed inovaci ovérte, Ze jste vSechna potrebna data
souvisejici s aplikaci trvale ulozili ve svazcich Dockeru. Postup inovace konzoly Identity Console
pomoci kontejneru Dockeru:

1 Stdhnéte a nactéte ze stranky softwarové licence a stahovaniSoftware License and Download
(https://sld.microfocus.com/) nejnovéjsi verzi bitové kopie Dockeru a nainstalujte nejnovéjsi
verzi konzoly Identity Console podle pokyn( v ¢asti ,,Nasazeni konzoly Identity Console” na
strané 19.

2 Jakmile nactete nejnovéjsi bitovou kopii Dockeru, zastavte pomoci nasledujiciho prikazu
aktudlni kontejner Dockeru:

docker stop identityconsole-container

3 (Volitelné) Vytvorte zalohu sdileného svazku.

4 Spusténim nasledujiciho prikazu odstrarite stavajici kontejner konzoly Identity Console:
docker rm <container name>
Ptiklad:
docker rm identityconsole-container

5 (Volitelné) Odstrante zastaralou bitovou kopii Dockeru pro konzolu Identity Console spusténim
nasledujiciho ptikazu:

docker rmi identityconsole
6 Pomoci nasledujiciho pfikazu vytvorte kontejner Dockeru konzoly Identity Console:

docker create --name <identityconsole-container-name> --env
ACCEPT EULA=Y --network=<network-type> --volume <volume-name>:/config/
identityconsole:<version>

Priklad:
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docker create --name identityconsole-container --env ACCEPT EULA=Y --
network=host --volume IDConsole-volume:/config/
identityconsole:1.5.0.0000

POZNAMKA

¢ Smlouvu EULA mUZete pfijmout nastavenim proménné prostifedi ACCEPT EULA na
hodnotu Y. Smlouvu EULA mUiZete pfijmout také po zobrazeni vyzvy pfi spusténi kontejneru
Dockeru. Staci pomoci moznosti —it v pfikazu k jeho vytvoreni nastavit interaktivni rezim.

¢ Parametr --volume ve vySe uvedeném piikazu vytvori svazek, kam se ulozi konfigurace a
data protokolu. V nasem prikladu jsme vytvofili vzorovy svazek s ndzvem IDConsole-
volume.

Pomoci nasledujiciho pfikazu zkopirujte soubor certifikatu serveru z mistniho systému soubor(
do nové vytvofeného kontejneru jako /etc/opt/novell/eDirAPI/cert/keys.pfx:

docker cp <absolute path of server certificate file> identityconsole-
container:/etc/opt/novell/eDirAPI/cert/keys.pfx

Priklad:

docker cp /home/user/keys.pfx identityconsole-container:/etc/opt/
novell/eDirAPI/cert/keys.pfx

KdyZ se ptipojite k vice stromlm sluzby eDirectory, musite zkopirovat alesporn jeden certifikat
serveru keys.pfx pro vSsechny pfipojené stromy.

Pomoci nasledujiciho ptikazu zkopirujte soubor certifikatu certifikacniho Ufadu (.pem)
z mistniho systému soubor( do nové vytvoreného kontejneru jako /etc/opt/novell/
eDirAPI/cert/SSCert.pem:

docker cp <absolute path of CA certificate file> identityconsole-
container:/etc/opt/novell/eDirAPI/cert/SScert.pem

Priklad:

docker cp /home/user/SSCert.pem identityconsole-container:/etc/opt/
novell/eDirAPI/cert/SSCert.pem

KdyzZ se pripojite k vice stromim sluzby eDirectory, musite ziskat jednotlivé certifikaty
certifikaéni autority pro vSechny pripojené stromy. Pokud se napfiklad pfipojite ke tfrem
stromUm sluzby eDirectory, musite do kontejneru Dockeru zkopirovat vsechny tfi certifikaty
certifika¢niho uradu:

docker cp /home/user/SSCert.pem identityconsole-container:/etc/opt/
novell/eDirAPI/cert/SSCert.pem
docker cp /home/user/SSCertl.pem identityconsole-container:/etc/opt/
novell/eDirAPI/cert/SSCertl.pem
docker cp /home/user/SSCert2.pem identityconsole-container:/etc/opt/
novell/eDirAPI/cert/SSCert2.pem

POZNAMKA: Pocinaje konzolou Identity Console 1.4 konfiguraéni soubor (edirapi.conf) vyslovné
nezahrnuje parametry ,/dapuser”, ,Idappassword” a ,Idapserver”. Hodnota parametru , bcert”
musi zahrnovat cestu k adresafi pro dlvéryhodné korenové certifikaty. Pfiklad: bcert = "/etc/
opt/novell/eDirAPl/cert/". A parametr ,origin“ je nezavisly na parametru ,check-origin“ a je
povinny pfi pouZziti konfigurace DNS.
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9 Pomoci nasledujiciho pfikazu zkopirujte konfiguraéni soubor (edirapi.conf) z mistniho
systému soubor(i do nové vytvoreného kontejneru jako /etc/opt/novell/eDirAPI/conf/
edirapi.conf:

docker cp <absolute path of configuration file> identityconsole-
container:/etc/opt/novell/eDirAPI/conf/edirapi.conf

Priklad:

docker cp /home/user/edirapi.conf identityconsole-container:/etc/opt/
novell/eDirAPI/conf/edirapi.conf

10 Spustte druhy kontejner pomoci nasledujiciho pfikazu:
docker start identityconsole-container
11 Stav bézZiciho kontejneru zjistite spusténim ndsledujiciho prikazu:

docker ps -a

Inovace samostatné konzoly Identity Console (bez
Dockeru)

V této Casti je vysvétlen postup inovace samostatné konzoly Identity Console:

1 Stdhnéte IdentityConsole <verze> Containers.tar.gz ze stranky Software License
and Download (https://sld.microfocus.com/)

2 Prihlaste se k SLD, prejdéte na stranku Software Download SLD a kliknéte na Download
(Stahnout).

3 Vyberte produkt: eDirectory > Nazev produktu: eDirectory per User Sub SW E-LTU > Verze: 9.2
4 Stdhnéte nejnovéjsi sestaveni konzoly Identity Console.

5 Pomoci nasledujiciho pfikazu extrahujte stazeny soubor:
tar -zxvf IdentityConsole <version> Linux.tar.gz

6 Prejdéte do slozky, do které jste extrahovali sestaveni Identity Console.

7 Zkopirujte vSechny divéryhodné korenové certifikaty stroma sluzby eDirectory, ke kterym se
chcete pfripoijit, do slozky. Ke kopirovani divéryhodného kofenového certifikatu do slozky
pouZijte nasledujici pfikaz:

cp /var/opt/novell/eDirectory/data/SSCert.pem <folder path>
Ptiklad:

cp /var/opt/novell/eDirectory/data/SSCert.pem /home/Identity Console/
certs

8 Spustte nasledujici prikaz:
./identityconsole install

9 Zadejte cestu ke sloZce divéryhodnych kofenovych certifikatll pouzité v kroku 4.

10 Konzole Identity Console se Uspésné inovuje.
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Inovace kontejneru poskytovatele OSP

Pti inovaci kontejneru poskytovatele OSP postupujte takto:

1

Stahnéte a nactéte nejnové;jsi verzi bitové kopie poskytovatele OSP se stranky Software License
and Download (https://sld.microfocus.com/).

Ptiklad:
docker load --input osp.tar.gz

Jakmile nactete nejnovéjsi bitovou kopii poskytovatele OSP, zastavte pomoci nasledujiciho
prikazu aktudlni kontejner poskytovatele OSP:

docker stop <OSP container name>

3 (Volitelné) Vytvorte zalohu sdileného svazku.

Spusténim nasledujiciho pfikazu odstrarite stavajici kontejner poskytovatele OSP:
docker rm <OSP container name>

Pfiklad:

docker rm OSP_Container

Pfejdéte do adresare, ktery obsahuje ulozisté kli¢l (tomcat . ks) a soubor vlastnosti tiché
instalace, odstrarite existujici UloZisté klich (tomcat . ks) a zachovejte existujici slozku
poskytovatele OSP. Vygenerujte nové uloZisté klicl (tomcat . ks) s velikosti klice 2048. Dalsi
informace naleznete v kroku 4 v ¢asti Nasazeni kontejneru poskytovatele OSPInstalacni pFirucky
konzoly Identity Console.

Pomoci nasledujiciho prikazu nasadte kontejner:

docker run -d --name OSP Container --network=host -e
SILENT INSTALL FILE=/config/silent.properties -v /data:/config
osp:<version>

Priklad:

docker run -d --name OSP Container --network=host -e
SILENT INSTALL FILE=/config/silent.properties -v /data:/config
osp:6.5.3
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Odinstalace konzoly Identity Console

Tato kapitola popisuje proces odinstalace konzoly Identity Console:

+ ,Postup odinstalace v prostfedi Dockeru” na strané 41

+ ,Postup odinstalace samostatné konzoly Identity Console (bez Dockeru)” na strané 41

Postup odinstalace v prostredi Dockeru

Pokud chcete odinstalovat konzolu Identity Console nasazenou jako kontejner Dockeru, postupujte
takto:

1 Zastavte kontejner konzoly Identity Console:
docker stop <container-name>

2 Spusténim nasledujiciho prikazu odeberte kontejner Dockeru s konzolou Identity Console:
docker rm -f <container_name>

3 Spusténim nasledujiciho prikazu odeberte bitovou kopii Dockeru:
docker rmi -f <docker_image_id>

4 Odeberte svazek Dockeru:

docker volume rm <docker-volume>

POZNAMKA: Kdy? svazek odeberete, odeberou se ze serveru souvisejici data.

Postup odinstalace samostatné konzoly Identity Console
(bez Dockeru)

Pokud chcete odinstalovat samostatné nasazenou konzolu Identity Console, postupujte takto:

1 Na pocitaci, kde je konzola Identity Console nainstalovdna, prejdéte do adresafe /usr/bin.

2 Spustte nasledujici prikaz:
./identityconsoleUninstall

3 Konzole Identity Console se Uspésné odinstaluje.

POZNAMKA: Kdy? je na poéitaci nainstalovana sluzba eDirectory nebo jiny produkt NetlQ, musi
uZivatel ru¢né odinstalovat nici a openssl.
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