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CHYBA: Zprdva o selhani certifikatu serveru



Informace o této prirucce a knihovné

Tato instalacni prirucka konzole poskytuje informace k instalaci a spravé produktu OpenText™
Identity Console CE 24.4 (v1.9). Kniha definuje terminologii a obsahuje scéndarfe implementace.

Komu je prirucka urcena

Tato prirucka je uréena spravcim sité.

Dalsi informace v knihovné

Knihovna poskytuje nasledujici zdroje informaci:
Instalaéni pfirucka

Popisuje postup instalace a inovovani konzole OpenText Identity Console. Tato kniha je uréena
spravcam sité.

Informace o této ptirucce a knihovné



Planovani instalace konzole OpenText
Identity Console

POZNAMKA: OpenText Identity Console podporuje nasledujici produkty a jejich nejnovéjsi verze.

+ OpenText eDirectory 9.2.4 HF2
+ OpenText Identity Manager Engine 4.8.3 HF2

Pfed pouZitim konzole OpenText Identity Console je nutné inovovat instance.

+ ,Pozadavky na systém a predpoklady pro instalaci v Dockeru” na strané 7
+ ,Pozadavky na systém a predpoklady pro samostatnou instalaci (bez Dockeru)“ na strané 12
+ ,Pozadavky na systém a predpoklady pro pracovni stanici” na strané 15

+ ,Ovéfeni podpisu RPM“ na strané 16

Pozadavky na systém a predpoklady pro instalaci
v Dockeru

+ ,Pozadavky na systém” na strané 7
+ ,Predpoklady” na strané 7

+ ,Nastaveni prostiedi” na strané 9

Pozadavky na systém

Konzoli OpenText Identity Console Ize spustit jako kontejner Dockeru. Dalsi informace o pozadavcich
na systém a podporovanych platformach pro jeji instalaci najdete v dokumentaci k Dockeru.

Predpoklady

O Nainstalujte Docker 20.10.9-ce nebo novéjsi. Dalsi informace o instalaci Dockeru podle své
platformy naleznete v Casti Instalace dockeru.

O Je nutné ziskat certifikat serveru pkcs12 se soukromym klicem k Sifrovani a desifrovani vymény
dat mezi serverem konzole OpenText Identity Console a backendovym serverem. Tento
certifikat serveru se pouZiva k zabezpeceni pfipojeni pfes HTTP. MUiZete pouZit certifikaty
serveru vygenerované libovolnou externi certifikacni agenturou. Dalsi informace najdete
v tématu Creating a Server Certificate Object (Vytvoreni objektu certifikatu serveru). Certifikat
serveru by mél obsahovat alternativni ndzev subjektu s adresou IP a DNS serveru konzole
OpenText Identity Console. Jakmile vytvorite objekt certifikatu serveru, je tfeba jej exportovat
ve formatu in.pfx.

Planovani instalace konzole OpenText Identity Console
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O K ovéreni podpisu certifikacni agentury u certifikatQ serveru je tfeba pro vSechny stromy ziskat
certifikat certifikacni agentury ve formatu . pem. Tento korfenovy certifikat certifikacni agentury
zaroven zajistuje zabezpecenou komunikaci LDAP mezi klientem a serverem OpenText Identity
Console. MUzZete napfriklad ziskat certifikat certifikaéni agentury sluzby eDirectory CA
(SsCert.pem)z umisténi /var/opt/novell/OpenText eDirectory/data/SSCert.pem.

O (Volitelné) Pomoci poskytovatele One SSO Provider (OSP) mUzete uZivatelim na portalu
OpenText Identity Console zptistupnit ovéfovani sluzbou Single Sign-on. Poskytovatele OSP je
nutné nainstalovat pred instalaci konzole OpenText Identity Console. Poskytovatele OSP pro
konzoli OpenText Identity Console nakonfigurujte podle pokyn( na obrazovce a zadejte povinné
hodnoty konfiguracnich parametra. Pokud chcete konzoli OpenText Identity Console registrovat
k existujicimu serveru OSP, je tfeba do souboru ism-configuration.properties ve sloZce
/opt/netiqg/idm/apps/tomcat/conf/ pfidat nasledujici text:

com.netig.edirapi.clientID = identityconsole
com.netiqg.edirapi.redirect.url = https://<ldentity Console Server
IP>:<ldentity Console Listener Port>/eDirAPI/vl/<eDirectory Tree Name>/
authcoderedirect

com.netiq.edirapi.logout.url = https://<ldentity Console Server
IP>:<ldentity Console Listener Port>/eDirAPI/vl1/<eDirectory Tree Name>/
logoutredirect

com.netig.edirapi.logout.return-param-name = logoutURL
com.netig.edirapi.response-types = code, token
com.netiqg.edirapi.clientPass. attr obscurity = NONE
com.netig.edirapi.clientPass = novell

POZNAMKA

+ S poskytovatelem OSP se mUZete pripojit pouze k jednomu stromu sluzby OpenText
eDirectory, protoze poskytovatel OSP nepodporuje vice stromu.

+ Poskytovatel OSP tfeti strany neni v OpenText Identity Console podporovan.

+ Vintegrovaném prostfedi NAM neni konzole OpenText Identity Console s poskytovatelem
OSP v soucasné dobé podporovana.

O Pro hostitelsky pocita¢ musite mit k dispozici spravny zaznam DNS v umisténi /etc/hosts
s Uplnym nazvem hostitele.

O Pokud chcete konzoli OpenText Identity Console pouzivat v prohlizeci Edge, je tfeba
k plnohodnotnému fungovani stahnout nejnové;jsi verzi prohlizece.

POZNAMKA: P¥i pouZivani konzole OpenText Identity Console v prohlizeci Mozilla Firefox méze
operace selhat a mlze se zobrazit chybova zprava o neshodé zdroje. Tyto potiZe odstranite takto:

1 Aktualizujte Firefox na nejnovéjsi verzi.
2 Do pole pro adresu URL v prohliZeci Firefox zadejte about : config a stisknéte kldvesu Enter.
3 Vyhledejte vyraz ,origin“.

4 Poklepejte na poloZku network.http.SendOriginHeader a zménte jeji hodnotu na 1.

Planovani instalace konzole OpenText Identity Console



Nastaveni prostredi

Moznd bude nutné vytvorit konfiguracni soubor s konkrétnimi parametry. Pokud chcete konfigurovat
konzoli OpenText Identity Console pomoci poskytovatele OSP, musite do konfiguraéniho souboru
zadat parametry specifické pro tohoto poskytovatele. Vytvorte tedy naptiklad nize uvedeny soubor
edirapi.conf s parametry poskytovatele OSP:

POZNAMKA: Do pole osp-redirect-url je nutné zadat nazev stromu OpenText eDirectory.

listen = ":9000"

ldapserver = "192.168.1.1:636"

ldapuser = "cn=admin,ou=sa,o=system"

ldappassword = "novell"

pfxpassword = "novell"

ospmode = "true"

osp-token-endpoint = "https://10.10.10.10:8543/0sp/a/idm/auth/ocauth2/
getattributes"

osp-authorize-url = "https://10.10.10.10:8543/0sp/a/idm/auth/ocauth2/grant"
osp-logout-url = "https://10.10.10.10:8543/0sp/a/idm/auth/app/logout"
osp-redirect-url = "https://10.10.10.10:9000/eDirAPI/vl/edirtree/
authcoderedirect”

osp-client-id = "identityconsole"

ospclientpass = "novell"

ospcert = "/etc/opt/novell/eDirAPI/cert/SSCert.pem"

bcert = "/etc/opt/novell/eDirAPI/cert/"

loglevel = "error"

check-origin = "true"

origin = "https://10.10.10.10:9000, https://192.168.1.1:8543"

Jestlize chcete konzoli OpenText Identity Console konfigurovat bez poskytovatele OSP, vytvorte
konfiguraéni soubor tak, jak je vidét nize, bez parametrd OSP:

[OpenText Identity Console 1.9]

listen = ":9000"

pfxpassword = "novell"

ospmode = "false"

bcert = "/etc/opt/novell/eDirAPI/cert/"

auto-fetch = false

POZNAMKA

+ QOdeberte parametr edir-hosts z konfigura¢niho souboru a pfidejte parametr auto-fetch.

¢ Pokud auto-fetch = false, musite ru¢né zkopirovat certifikat certifikaéni agentury do
slozky cert.

[OpenText Identity Console 1.8 a starsi]

Planovani instalace konzole OpenText Identity Console
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listen = ":9000"

pfxpassword = "novell"
ospmode = "false"
bcert = "/etc/opt/novell/eDirAPI/cert/"

edir-hosts = "<ip address-1>:636,<ip address-2>:636"

POZNAMKA: Pokud chcete konzoli OpenText Identity Console nakonfigurovat s nékolika stromy

sluzby OpenText eDirectory, mlZete preskocit parametry ,/dapserver”, ,Idapuser” a ,Idappasswor

a vytvofit konfiguracni soubor.

“”

Tabulka 1-1 Popis konfiguracnich parametri v konfiguracnim souboru:

Konfiguracni parametry

Popis

listen

Idapserver

Idapuser

Idappassword
pfxpassword

ospmode

osp-token-endpoint

osp-authorize-url

osp-logout-url

Jako port naslouchaciho procesu serveru konzole
OpenText Identity Console v kontejneru zadejte 9000.

Zadejte adresu IP a Cislo portu hostitelského serveru
OpenText eDirectory.

Zadejte uzivatelské jméno uzivatele sluzby OpenText
eDirectory. Tento parametr se pouziva jako povéreni
k inicializaci volani LDAP do sluzby OpenText
eDirectory za pouziti fizeni autorizace
prostfednictvim proxy v pfipadé pfihlaseni
poskytovatele OSP. UZivatel LDAP musi mit na daném
stromu sluzby OpenText eDirectory prava
supervizora.

Zadejte heslo uzivatele LDAP.
Zadejte heslo souboru certifikatu serveru pkcs12.

Pokud chcete s konzoli OpenText Identity Console
integrovat poskytovatele OSP, zadejte hodnotu True.
Jestlize nastavite hodnotu False, bude se u konzole
OpenText Identity Console pouzivat pfihlaseni LDAP.

Tato adresa URL se pouziva k nacteni urcitych
atribut( ze serveru OSP s cilem ovéfit platnost
ovérovaciho tokenu.

Tuto adresu URL pouZiva uZivatel k poskytnuti
povéreni, aby mohl ziskat ovérovaci token.

Tuto adresu URL poutzijte k ukonceni relace mezi
uZivatelem a serverem OSP.
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Konfiguraéni parametry

Popis

osp-redirect-url

osp-client-id

ospclientpass

ospcert

bcert

loglevel

check-origin

origin

maxclients

auto-fetch

edir-hosts (1.8 a starsi)

Na tuto adresu URL prfesméruje server OSP uZivatele
po udéleni ovétovaciho tokenu.

POZNAMKA: Pti konfiguraci konzole OpenText
Identity Console nezapomerite zadat ndzev stromu
OpenText eDirectory malymi pismeny. Jestlize ndzev
stromu neni zadan malymi pismeny, nemusi se

prihlaseni k serveru OpenText Identity Console zdafit.

Zadejte ID klienta OSP pouZzité pfi registraci konzole
OpenText Identity Console u poskytovatele OSP.

Zadejte heslo klienta OSP poutzité pfi registraci
konzole OpenText Identity Console u poskytovatele
OSP.

Zadejte umisténi certifikatu certifikacni agentury
serveru OSP.

Zadejte umisténi certifikatu certifikacni agentury
konzole OpenText Identity Console.

Zadejte Urovné protokolovani, které chcete zahrnout
do souboru protokolu. Tento parametr Ize nastavit na
hodnoty ,fatal”, ,error”, ,warn“ nebo ,info“.

Pokud je tato moznost nastavena na hodnotu True,
server konzole OpenText Identity Console porovna
puvodni hodnotu poZadavkU. Dostupné moznosti
jsou True nebo False. Parametr origin je povinny,
i kdyZ je hodnota parametru check-origin pfi pouziti
konfigurace DNS nastavena na False.

Konzole OpenText Identity Console porovna hodnotu
parametru origin poZadavkd s hodnotami zadanymi
v tomto poli.

POZNAMKA: Pocinaje verzi konzole OpenText
Identity Console 1.4 je tento parametr nezdvisly na
parametru check-origin a je povinny, pokud se
pouziva konfigurace DNS.

Maximalni pocet soubézné pripojenych klientl
s pfistupem ke konzole IDConsole. Pfipadni dalsi
klienti nad tento limit musi cekat ve fronté.

Pocinaje verzi OpenText Identity Console 1.9 mizete
zvolit automatické nacteni certifikatu certifikacni
agentury.

edir-host je parametr obsahujici adresy IP
OpenText eDirectory, které chcete pfipojit pomoci
OpenText Identity Console.

Planovani instalace konzole OpenText Identity Console
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POZNAMKA:

*

Parametr konfigurace ospmode je vhodné pouZit jen v pfipadé, Ze planujete s konzoli OpenText
Identity Console integrovat poskytovatele OSP.

Pokud mate aplikace Identity Applications (Identity Apps) v nastaveni nastroje OpenText
Identity Manager konfigurovany v rezimu clusteru, musite v konfigura¢nim souboru do poli
osp-token-endpoint, osp-authorize-url a osp-logout-url zadat ndzev DNS serveru
vyrovnavani zatizeni. Pokud do téchto poli zadate informace o serveru OSP, pfihlaseni ke konzoli
OpenText Identity Console se nezdafi.

JestliZze je konzole OpenText Identity Console konfigurovana se stejnou instanci poskytovatele
OSP jako aplikace Identity Apps a OpenText Identity Reporting, uplatni se pti pfihlasovani na
portal OpenText Identity Console ovérovaci sluzba Single Sign-on.

Adresa HTTPS URL poskytovatele OSP musi byt pocinaje verzi konzole OpenText Identity
Console 1.4 ovéfena pomoci certifikatl obsahujicich 2048bitovy kli¢ nebo vyssi.

Chcete-li omezit pristup k portalu OpenText Identity Console z jinych domén, nastavte parametr
samesitecookie na hodnotu strict. Chcete-li povolit pfistup k portalu OpenText Identity
Console z jinych domén, nastavte parametr samesitecookie na hodnotu lax. Pokud
parametr béhem konfigurace nezadate, uplatni se jako vychozi nastaveni prohlizece.

Jakmile budete mit konfiguracni soubor pfipraven, pokracujte nasazenim kontejneru. Dalsi
informace najdete v ¢asti , Instalace konzole OpenText Identity Console jako kontejneru Dockeru” na
strané 28.

Pozadavky na systém a predpoklady pro samostatnou
instalaci (bez Dockeru)

+ ,Pozadavky na systém” na strané 12

*

»(Volitelné) Pfedpoklad pro konfiguraci poskytovatele OSP“ na strané 14

Pozadavky na systém

V této Casti jsou vysvétleny pozadavky na systém a predpoklady pro samostatnou instalaci konzole
OpenText Identity Console.

Kategorie Minimalni pozZadavek
Procesor 64bitovy o frekvenci 1,4 GHz
Pamét 2GB

Prostor na disku 200 MB v systému Linux

Planovani instalace konzole OpenText Identity Console



Kategorie Minimalni pozadavek

Podporovany prohlize¢ + Nejnovéjsi verze prohliZze¢e Microsoft Edge
+ Nejnovéjsi verze prohlizece Google Chrome

+ Nejnovéjsi verze prohlize¢e Mozilla Firefox

POZNAMKA: Pi pouzivani konzole OpenText Identity
Console v prohlizeci Mozilla Firefox mUZe operace
selhat a mUZe se zobrazit chybova zprava o neshodé
zdroje. Tyto potiZe odstranite takto:

1 Aktualizujte Firefox na nejnovéjsi verzi.

2 Do pole pro adresu URL v prohlizeci Firefox
zadejte about : config a stisknéte klavesu
Enter.

3 Vyhledejte vyraz ,origin®.

4 Poklepejte na polozku
network.http.SendOriginHeader
a zménte jeji hodnotu na 1.

Podporovany operacéni systém + Certifikovano:

¢ SUSE Linux Enterprise Server (SLES) 15 SP5,
(SLES) 15 SP6

+ Red Hat Enterprise Linux (RHEL) 8.7, 8.8,
8.9,9.2,9.3a94

+ V Dockeru: Red Hat Universal Base Image
9.5

+ Podporovano: Podporovano v novéjsich verzich
aktualizaci Support Pack vyse uvedenych
certifikovanych operacnich systémd.

Planovani instalace konzole OpenText Identity Console 13



Kategorie Minimalni pozadavek

Certifikaty + K ifrovani a desifrovani dat vyménovanych mezi
klientem a serverem OpenText Identity Console
je tfeba ziskat certifikat serveru pkcs12 se
soukromym kli¢em. Pocinaje verzi OpenText
Identity Console 1.7.2 mohou uZivatelé béhem
procesu instalace generovat certifikat serveru.
Tento certifikat serveru se pouziva
k zabezpeceni pripojeni pres HTTP. Mlzete
poutzit certifikaty serveru vygenerované
libovolnou externi certifikacni agenturou. Dalsi
informace najdete v tématu Creating a Server
Certificate Object (Vytvoreni objektu certifikatu
serveru). Certifikat serveru by mél obsahovat
alternativni nazev subjektu s adresou IP a DNS
serveru konzole OpenText Identity Console.
Jakmile vytvofite objekt certifikdtu serveru, je
tfeba jej exportovat ve formatu .pfx.

+ Pocinaje verzi OpenText Identity Console 1.9
mUZete zvolit automatické nacteni certifikatu
certifikacni agentury podle svych pozadavka.

+ Pocinaje verzi OpenText Identity Console 1.7.2
mohou uzivatelé importovat certifikat
certifikacni agentury (SSCert .pem) zadanim
adresy IP a informaci o portu béhem instalace.
Dalsi informace najdete v ¢asti Generovani
certifikatu certifikacni agentury.

Jakmile budete pfipraveni, pokracujte v instalaci konzole OpenText Identity Console. Dalsi informace
najdete v ¢asti ,,Instalace samostatné konzole OpenText Identity Console (bez Dockeru)“ na strané
19.

(Volitelné) Predpoklad pro konfiguraci poskytovatele OSP

Pomoci poskytovatele One SSO Provider (OSP) mlzZete uZivatellim na portalu OpenText Identity
Console zpfistupnit ovérovani sluzbou Single Sign-on. Poskytovatele OSP je nutné nainstalovat pred
instalaci konzole OpenText Identity Console. Poskytovatele OSP pro konzoli OpenText Identity
Console nakonfigurujte podle pokyni na obrazovce a zadejte povinné hodnoty konfiguraénich
parametrl. Pokud chcete konzoli OpenText Identity Console registrovat k existujicimu serveru OSP, je
tfeba do souboru ism-configuration.properties ve sloice /opt/netiq/idm/apps/
tomcat/conf/ pfidat nasledujici text:
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com.netig.edirapi.clientID = identityconsole
com.netiq.edirapi.redirect.url = https://<ldentity Console Server
IP>:<ldentity Console Listener Port>/eDirAPI/vl/<eDirectory Tree Name>/
authcoderedirect

com.netiq.edirapi.logout.url = https://<ldentity Console Server
IP>:<ldentity Console Listener Port>/eDirAPI/vl/<eDirectory Tree Name>/
logoutredirect

com.netiqg.edirapi.logout.return-param-name = logoutURL
com.netig.edirapi.response-types = code, token
com.netig.edirapi.clientPass. attr obscurity = NONE
com.netig.edirapi.clientPass = novell

POZNAMKA

+ Jestlize poskytovatele OSP instalujete poprvé, zadejte u moznosti Configure OSP with
eDir API (Konfigurovat OSP s rozhranim eDir API) hodnotu y a podle pokyn(l na obrazovce
zaregistrujte konzoli OpenText Identity Console u poskytovatele OSP.

+ Pri konfiguraci konzole OpenText Identity Console nezapomerite zadat nazev stromu OpenText
eDirectory malymi pismeny. Jestlize ndzev stromu neni zadan malymi pismeny, nemusi se
prihlaseni k serveru OpenText Identity Console zdafit.

+ S poskytovatelem OSP se muZete pripojit pouze k jednomu stromu sluzby OpenText eDirectory,
protoZe poskytovatel OSP nepodporuje vice stromd.

+ Poskytovatel OSP treti strany neni v OpenText Identity Console podporovan.

+ Vintegrovaném prostredi NAM neni konzole OpenText Identity Console s poskytovatelem OSP
v soucasné dobé podporovana.

Pozadavky na systém a predpoklady pro pracovni stanici

+ ,Pozadavky na systém” na strané 15

Pozadavky na systém

V této Casti jsou vysvétleny pozadavky na systém a predpoklady pro spusténi OpenText Identity
Console Workstation (verze 1.5 a novéjsi).

Kategorie Minimalni pozadavek
Procesor 64bitovy o frekvenci 1.5 GHz
Pamét 2GB

Prostor na disku 1 GB v systému Windows

Planovani instalace konzole OpenText Identity Console 15
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Kategorie Minimalni pozadavek

Podporovany operacéni systém + Certifikovano:
¢ Windows Server 2019
+ Windows Server 2022
¢ Windows 10
¢ Windows 11

Certifikaty * Musite ziskat certifikat serveru ve formatu pfx.
Tento certifikat serveru musi byt vidy
pojmenovan keys.pfx. Dalsi informace najdete
v tématu Creating a Server Certificate Object
(Vytvoreni objektu certifikatu serveru).

+ Pocinaje verzi OpenText Identity Console 1.7.2
mohou uZivatelé béhem procesu instalace
generovat certifikat serveru.

+ Pocinaje verzi OpenText Identity Console 1.9 je
ve vychozim nastaveni automatické nacitani
certifikatu certifikacni agentury povoleno s
hodnotou true.

¢ Za Gcelem ruéniho nacteni certifikdtu
certifikacni agentury musite ziskat certifikat
certifikacni agentury pro vSechny stromy ve
formatu . pem, aby se ovéfil podpis certifikacni
agentury certifikat serveru ziskanych v
predchozim kroku. Tento korenovy certifikat
certifikaéni agentury zaroven zajistuje
zabezpecenou komunikaci 1dap mezi klientem
a serverem OpenText Identity Console.

+ Pocinaje verzi OpenText Identity Console 1.7.2
mohou uZivatelé importovat certifikat
certifikaéni agentury (SSCert . pem) zadanim
adresy IP a informaci o portu béhem instalace.

Jakmile budete pfipraveni, pokracujte v instalaci konzole OpenText Identity Console. Dalsi informace
najdete v ¢asti ,Instalace pracovni stanice OpenText Identity Console v systému Windows” na strané
25.

Ovéreni podpisu RPM

Ovéreni podpisu RPM provedete nasledovné:

1 Prejdéte do slozky, ve které je extrahovano sestaveni.

Pfiklad: <neoznacené umisténi konzole Identity Console>/
IdentityConsole <verze> Linux/license/MicroFocusGPGPackageSign.pub.

2 Spusténim nasledujiciho pfikazu importujte verejny klic:

rpm --import MicroFocusGPGPackageSign.pub

Planovani instalace konzole OpenText Identity Console



3 (Volitelné) Spusténim nasledujiciho pfikazu ovérte podpis RPM: rpm --checksig -v <néazev
RPM>

Priklad:

rpm --checksig -v identityconsole-1.8.0.0000.x86 64.rpm
identityconsole-1.8.0.0000.x86 64.rpm:

Header V4 RSA/SHA256 Signature, OK, key ID 786ec7c0O: OK
Header SHA1l digest: OK

Header SHA256 digest: OK

Payload SHA256 digest: OK

V4 RSA/SHA256 Signature, key ID 786ec7c0: OK

MD5 digest: OK
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Instalace konzole OpenText Identity
Console

Tato kapitola se zabyva instalaci konzole OpenText Identity Console a poskytuje doporuceni k
bezpecnosti. Pfed instalaci si prectéte nezbytné predpoklady a systémové pozadavky v ¢asti
Kapitola 1, ,,Planovani instalace konzole OpenText Identity Console”, na strané 7.

+ Instalace konzole OpenText Identity Console CE 24.4 (v1.9)“ na strané 19

v ru

+ ,Instalace konzole OpenText Identity Console 1.8 a starsi” na strané 43

Instalace konzole OpenText Identity Console CE 24.4 (v1.9)

+ ,Instalace samostatné konzole OpenText Identity Console (bez Dockeru)” na strané 19
+ ,Instalace pracovni stanice OpenText Identity Console v systému Windows” na strané 25
+ ,Instalace konzole OpenText Identity Console jako kontejneru Dockeru” na strané 28

+ Instalace konzole OpenText Identity Console ve sluzbach Azure Kubernetes” na strané 37

Instalace samostatné konzole OpenText Identity Console (bez
Dockeru)
Konzoli OpenText Identity Console mlzZete nainstalovat jednim z nasledujicich zplsob:

¢ Provedeni interaktivni instalace

+ Provedeni tiché instalace

POZNAMKA: Pro zajisténi spravné funkénosti doporucujeme nainstalovat konzoli OpenText Identity
Console a OpenText eDirectory na stejny pocitac, ktery musi mit k dispozici alespon jednu instanci
OpenText eDirectory.

Provedeni interaktivni instalace

Tato Cast popisuje instalaci samostatné konzole OpenText Identity Console pomoci metody
interaktivni instalace.

1 Prihlaste se na strance softwarové licence a stahovani Software License and Download (https://
sld.microfocus.com/) a pfejdéte na stranku Software Downloads (StaZeni softwaru).

2 Vyberte nasledujici:
¢ Produkt: OpenText eDirectory
¢ Nazev produktu: OpenText eDirectory per User Sub SW E-LTU
+ Verze:9.2,9.3
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3 Stahnéte a extrahujte nejnovéjsi sestaveni pro OpenText Identity Console.

4 Prejdéte do adresare, kde jste rozbalili sestaveni konzole OpenText Identity Console >
IdentityConsole <verze> Linux.

5 Prihlaste se jako kofenovy nebo ekvivalentni uZivatel a spustte nasledujici prikaz:
./identityconsole install

6 Prectéte si Uvod a stisknéte kliknéte na moznost ENTER.

7 Zadanim Y ptijméte licencni smlouvu. Poté se do systému nainstaluji vSechny potifebné balicky
RPM.

8 Zadejte ndzev hostitele serveru konzole Identity Console (plné kvalifikovany nazev domény)
nebo jeho adresu IP. Napfiklad 10.10.33.100

Pokud stisknete klavesu Enter bez zadani adresy IP, pouZije se ve vychozim nastaveni adresa IP /
nazev hostitele systému.

9 Zadejte Cislo portu, na kterém ma konzole Identity Console naslouchat. Vychozi hodnota je
9000.

10 Urcete, které hostitele eDirectory-hosts chcete pripojit. MliZete zadat adresu IP nebo nazev
domény. Napfiklad: localhost:636,xx.xx.xx.xx:636 or edir.domain.com:636

11 (Podminéné) Na zakladé vasich pozadavk( vyberte jednu z nasledujicich moznosti:

¢ Pokud nechcete integrovat poskytovatele OSP s OpenText Identity Console, zvolte ,n”
a pokracujte s Krok 12.

+ Pokud chcete integrovat poskytovatele OSP s OpenText Identity Console, zvolte ,,v*
a zadejte vstupy pro nasledujici kroky:

1. Zadejte nazev domény nebo adresu IP serveru sluzby eDirectory / Sejfu identit s ¢islem
portu LDAPS.

PFiklad:
192.168.1.1:636
2. Zadejte uzivatelské jméno sluzby eDirectory / sejfu identit.
Priklad:
cn=admin, ou=org unit,o=org
3. Zadejte heslo sluzby eDirectory / sejfu identit.
4. Zadejte heslo sluzby eDirectory / sejfu identit znovu a potvrdte ho.
5. Zadejte nazev domény nebo adresu IP serveru OSP s Cislem portu SSL serveru SSO.
6. Zadejte ID a heslo klienta OSP.
7. Zadejte nazev stromu sluzby eDirectory / Sejfu identit.
12 (Podminéné) Na zakladé vasich poZadavk( vyberte jednu z nasledujicich moZnosti:

¢ Chcete-li certifikaty certifikacni agentury nacist automaticky, zvolte automatické nacitani
jako y.
+ Pokud certifikaty certifikacni agentury automaticky nacist nechcete, zvolte automatické
nacitani jako n.
13 (Podminéné) Na zakladé vasich poZadavk( vyberte jednu z nasledujicich mozZnosti:

+ Chcete-li importovat certifikat certifikacni agentury ze serveru, zadejte y a stisknéte
kldvesu Enter.

20 Instalace konzole OpenText Identity Console



Certifikat certifikacni agentury se Uspésné zkopiruje do souboru /etc/opt/novell/
eDirAPI/cert.

Informace o ru¢nim nacteni nebo pridani certifikatu certifikacni agentury naleznete v ¢asti
Generovani certifikatu certifikacni agentury

+ Pokud certifikat certifikani agentury nechcete importovat ze serveru, zadejte n a stisknéte
klavesu Enter.

+ Pokud zadate ,, g, instalace bude ukonéena.

14 (Podminéné) Vyberte jednu z nasledujicich moznosti pro generovani certifikatu serveru:

+ Chcete-li vygenerovat certifikat serveru, zadejte ,yv“ a stisknéte klavesu Enter. Zadejte
vstupy pro nasledujici kroky:

1.

2
3.
4

Zadejte uZivatelské jméno eDirectory. Pfiklad: cn=admin, o =novell.

. Zadejte heslo uZivatele eDirectory.

Znovu zadejte heslo uZivatele eDirectory.

. Zadejte nazev certifikdtu serveru.

Ptiklad: servercert

Zadejte heslo certifikatu serveru.
Pfiklad: password@123

Znovu zadejte heslo certifikatu serveru.
Pfiklad: password@123

+ Pokud jiz mate certifikat serveru, ktery chcete pouzit, zadejte ,n“ a stisknéte kldvesu Enter.
Zadejte vstupy pro nasledujici kroky:

1.

Zadejte umisténi cesty k adresati certifikatu serveru rucné.

Naptiklad /home/cert/keys.pfx

. Zadejte heslo certifikatu serveru.

. Znovu zadejte heslo certifikatu serveru.

POZNAMKA:

+ Vadresafi /var/opt/novell/eDirAPI/1log naleznete nasledujici soubory protokolu:

¢ edirapi.log—Tento soubor protokoluje udalosti edirapi a problémy ladéni.

¢ edirapi audit.log - Tento soubor protokoluje uddlosti auditu edirapi. Protokoly maji
format auditu CEF.

¢ identityconsole install.log-Tento soubor protokoluje udalosti konzole OpenText
Identity Console.

+ Vsouboru /var/log/messages mUzete zkontrolovat protokoly pro spusténi a zastaveni
operaci konzole OpenText Identity Console.

+ Pokud se instalace nezdafi, pouzijte k opétovné konfiguraci nasledujici prikaz:

/usr/bin/identityconsoleConfigure
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Utility pro generovani certifikata

Pomoci nasledujicich utilit nebo nastroji muizete ziskat certifikaty certifikacni agentury a certifikaty
serveru pro ostatni stromy.

POZNAMKA: Skripty pro certifikdt certifikaéni agentury a serveru jsou dostupné v cesté opt/
novell/eDirAPI/sbin.

Generovani certifikatu certifikacni agentury

1 Stdhnéte a extrahujte nejnovéjsi sestaveni konzole OpenText Identity Console.

2 Prejdéte do adresare /opt/novell/eDirAPI/sbin a nactéte, odstrarnte nebo zobrazte
seznam certifikatl certifikacni agentury.

3 Prihlaste se jako kofenovy nebo ekvivalentni uZivatel a spustte nasledujici prikaz.
./get cacert fetch <ip address/DNS:ldaps port>
Pfiklad:
./get _cacert fetch 10.10.10.10:636

4 Chcete-li ruéné pridat certifikat certifikacni agentury do slozky cert, prejdéte do slozky /etc/
opt/novell/eDirAPI/cert a vlozte certifikat certifikacni agentury.

<IP address/DNS ldaps port.pem>
Priklad:

10.10.10.10_636.pem

Generovani certifikatu serveru

1 Stdhnéte a extrahujte nejnovéjsi sestaveni konzole OpenText Identity Console.

2 Prejdéte do adresare a nactéte, odstrarite nebo zobrazte seznam certifikat( certifikacni
agentury > /opt/novell/eDirAPI/sbin.

3 Prihlaste se jako kofenovy nebo ekvivalentni uZivatel a spustte nasledujici prikaz.

./get servercert <eDirectory IP address with LDAPS port number>
<eDirectory/Identity Vault username> <userpassword> <server certificate
name> <server certificate password>

Priklad:

./get _servercert 10.10.10.10:636 cn=admin,ou=org unit, o=org password
keys password
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Provedeni tiché instalace

Ticha instalace umozZnuje nainstalovat konzoli OpenText Identity Console bez jakéhokoli
interaktivniho vstupu. Chcete-li pouZit tuto metodu, musite definovat své moznosti pro instalaci
konzole OpenText Identity Console v souboru silent properties a pak spustit proces instalace
z prikazového radku. Po Upravé souboru vlastnosti systém poutZije informace ze souboru k tichému
dokonceni instalace.

Pfed zahdjenim tiché instalace se ujistéte, Ze spliujete vSechny predpoklady.
Uprava souboru tichych vlastnosti:

1 Pfejdéte do adresdfe IdentityConsole <verze> Linux v umisténi, kde jste rozbalili
sestaveni konzole OpenText Identity Console.

2 Otevfete soubor silent properties a upravte hodnoty podle svych pozadavki:
+ Pokud je hodnota auto fetch Yes,

1. zadejte do souboru silent properties nasledujici podrobnosti:

export AUTOGENERATE CACERT="Yes" export

AUTOGENERATE SERVERCERT="Yes" export EDIR HOST="" export

IDC IP="" export IDC_ PORT="9000" export

OSP _CLIENT ID="identityconsole" export

OSP_CLIENT PASSWD="novell" export OSP_IP="" export OSP _MODE="No"
export AUTO FETCH="Yes" export SERVERCERT NAME="cert" export
SERVERCERT PASSWORD="novell" export

SERVERCERT USERNAME="cn=admin, o=novell" export
SERVERCERT USER PASSWORD="novell" export TREENAME="my tree"
export VAULT IP="" export VAULT USERNAME="cn=admin,o=novell"
export VAULT PASSWD="novell"

2. Spusténim nésledujiciho pfikazu zahdjite instalaci v tichém rezimu:
./identityconsole install -s silent properties

+ Pokud je hodnota auto fetch No,

1. zadejte do souboru silent properties nasledujici podrobnosti:

export AUTOGENERATE CACERT="No" export

AUTOGENERATE SERVERCERT="No" export EDIR HOST="" export

IDC IP="" export IDC PORT="9000" export

OSP_CLIENT ID="identityconsole" export

OSP_CLIENT PASSWD="novell" export OSP IP="" export OSP MODE="No"
export AUTO FETCH="No" export SERVERCERT LOCATION="/etc/opt/
novell/eDirAPI/cert/SSCert.pem" export SERVERCERT NAME="cert"
export SERVERCERT PASSWORD="novell" export

SERVERCERT USERNAME="cn=admin, o=novell" export
SERVERCERT USER PASSWORD="novell" export TREENAME="my tree"
export VAULT IP="" export VAULT USERNAME="cn=admin,o=novell"
export VAULT PASSWD="novell"

2. Ruéné zkopirujte certifikat certifikacni agentury do slozky /etc/opt/novell/
eDirAPI/cert/.
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3. Spusténim nasledujiciho pfikazu zahajite instalaci RPM:
./identityconsole rpm install

4. Po nainstalovani RPM spustte instalacni program v tichém rezimu nasledujicim
prikazem:

./identityconsoleConfigure -s silent properties

Protokoly souvisejici s instalaci naleznete v nabidce Instalace Identity Console > soubor
identityconsole install.log

Vice stromi se samostatnou konzoli OpenText Identity Console

Chcete-li pfipojit OpenText Identity Console k vice stromim OpenText eDirectory, kdy?Z je zakdzano
automatické nacitani, musite zkopirovat certifikaty certifikaéni agentury ze viech stromd OpenText
eDirectory do adresare /etc/opt/novell/eDirAPI/cert/.

Zkopirujte certifikaty certifika¢ni agentury nasledovné:

cp /home/user/<ip addressl ldap port.pem> /etc/opt/novell/eDirAPI/cert/<ip
addressl ldap port.pem>

cp /home/user/<ip address2 ldap port.pem> /etc/opt/novell/eDirAPI/cert/<ip
address2 ldap port.pem>

Chcete-li nacist certifikat certifikacni agentury pomoci utility get_cacert, prectéte si ¢ast
,Generovani certifikatu certifikacni agentury” na strané 22.

Spusténim jednoho z nasledujicich pfikaz( spustte konzoli OpenText Identity Console:
¢/usr/bin/identityconsole restart
¢systemct]l restart netig-identityconsole.service

KdyzZ je automatické nacitani povoleno, certifikaty certifikacni agentury se automaticky zkopiruji do
slozky cert.

Nahrazeni certifikatu serveru v samostatné konzoli OpenText Identity
Console

Chcete-li nahradit certifikat serveru v samostatné konzoli OpenText Identity Console, postupujte
takto:

1 Spusténim prikazu NLPCERT ulozte klice:

su - nds -c "/opt/novell/eDirAPI/sbin/decryptor /Expiredcert/noexpire/
new-keys.pfx novell /etc/opt/novell/eDirAPI/conf/ssl/private/cert.pem"

2 Restartujte konzoli OpenText Identity Console:

systemctl restart netig-identityconsole.service
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Zastaveni, restartovani a stav samostatné konzole OpenText Identity
Console
+ Konzoli zastavite jednim z nasledujicich prikaz(:
/usr/bin/identityconsole stop
nebo
systemctl stop netig-identityconsole.service
+ Konzoli restartujete jednim z nasledujicich prikaz:
/usr/bin/identityconsole restart
nebo
systemctl restart netig-identityconsole.service
+ Stav zkontrolujete jednim z nasledujicich prikaz(:
/usr/bin/identityconsole status
nebo
systemctl status netig-identityconsole.service
+ Konzoli spustite jednim z nasledujicich prikaza:
/usr/bin/identityconsole start
nebo

systemctl start netig-identityconsole.service

Instalace pracovni stanice OpenText Identity Console v systému
Windows

Konzoli OpenText Indentity Console Ize spustit v systému Windows jako pracovni stanici a vyZaduje
spusténé sluzby REST. Po spusténi proto v prikazovém fadku edirapi . exe béZi proces eDirAPI.
Pokud zavfete termindl edirapi . exe, konzole OpenText Identity Console jiz nebude fungovat.

Nasledujici postup popisuje, jak spustit konzoli OpenText Identity Console v systému Windows.

1 Pfihlaste se na strance softwarové licence a stahovani Software License and Download (https://

sldlogin.microfocus.com/nidp/idff/sso?id=5&sid=0&option=credential&sid=0) a pfejdéte na
stranku Software Downloads (StaZeni softwaru).

2 Vyberte nasleduijici:
¢ Produkt: OpenText eDirectory
¢ Nazev produktu: OpenText eDirectory per User Sub SW E-LTU
+ Verze:9.2,9.3

3 Stahnéte a extrahujte soubor
IdentityConsole <verze> workstation win x86 64.zip.

4 Prejdéte do rozbalené slozky a nainstalujte soubor NICI wx64.

Instalace konzole OpenText Identity Console
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5 (Volitelné) Oteviete soubor edirapi win.conf a upravte Cislo portu, na kterém ma OpenText
Identity Console naslouchat.

6 (Podminéné) Pokud jiz mate soubor keys.pfx a SSCert.pem, které chcete pouzit, zménte
nazev certifikatu certifikacni agentury na
<ipaddress ldap>.pem(xx.xx.xx.xxx 636.pem) a pak soubory ru¢né zkopirujte do
slozky cert umisténé v adresari
C:\IdentityConsole <verze> workstation win x86 64\eDirAPI\cert

Poté prejdéte ke kroku 9.

7 (Podminéné) Chcete-li vygenerovat certifikat certifikacni agentury, prejdéte do slozky eDirAPI,
spustte binarni soubor get cacert.exe fetch <IP adresa port.pem>V adresafi
C:\IdentityConsole version workstation win x86 64\eDirAPI\cert azadejte
nazev domény / adresu IP serveru sluzby OpenText eDirectory / Sejfu identit s ¢islem portu
LDAPS.

Priklad:
get cacert.exe fetch 10.10.10.125:636

Vygeneruje se soubor 10.10.10.125 636.pem.

8 (Podminéné) Chcete-li vygenerovat certifikat serveru, spustte binarni soubor
get servercert.exe help pomoci pfikazového fadku spolu s nasledujicimi podrobnostmi:

+ Nazev domény nebo adresu IP serveru sluzby eDirectory / Sejfu identit s ¢islem portu
LDAPS.

+ Uzivatelské jméno sluzby eDirectory / Sejfu identit.
+ Heslo sluzby eDirectory / Sejfu identit.
+ Nazev certifikdtu serveru.
+ Heslo certifikatu serveru.
Priklad:

get servercert.exe 10.10.10.125:636 cn=admin,o=novell novell keys
novell

Vygeneruje se soubor keys.pfx.

9 Prejdéte do rozbalené slozky, dvakrat kliknéte na soubor configure.bat a v pfikazovém
fadku zadejte heslo certifikatu serveru (keys.pfx).

POZNAMKA: Pokud se certifikat serveru zméni, znovu spustte soubor configure.bat
s heslem nového certifikatu.

10 Prejdéte do rozbalené slozky a dvakrat kliknéte na soubor run.bat.

Terminal procesu eDirAPI (edirapi.exe) se spusti a zobrazi se pfihlaSovaci stranka konzole
OpenText Identity Console.

POZNAMKA:

+ PfidalSich pfihlasenich do aplikace OpenText Identity Console dvakrat kliknéte na soubor
run.bat. Zobrazi se pfihlasovaci stranka.

26 Instalace konzole OpenText Identity Console



Pokud terminal procesu eDirAPI (edirapi.exe) jiz bézi, spustte soubor
identityconsole.exe ze slozky s extrahovanym sestavenim.

+ UZivatelé najdou nasledujici protokoly
v:\IdentityConsole <verze> workstation win x86 64\eDirAPI\log

edirapi.log— Pouziva se k protokolovani riznych uddlosti v edirapi a odstrafiovani
problém.

edirapi audit.log - Pouziva se k protokolovani udalosti auditu edirapi. Protokoly maji
format auditu CEF.

+ Prihlaseni na zdkladé poskytovatele OSP neni v reZimu pracovni stanice podporovano.

+ Pokud se Cislo portu jiZ pouZiva, upravte parametr listen v souboru edirapi win.conf
pomoci nového Cisla portu a poklepanim na soubor run.bat se Uspésné pfihlaste do konzole
OpenText Identity Console.

Utility pro generovani certifikatu

Pomoci nasledujicich utilit mizZete ziskat certifikaty certifikacni agentury a certifikaty serveru pro
stromy sluzby OpenText eDirectory.

POZNAMKA: Skripty pro certifikat certifikaéni agentury a serveru jsou dostupné v cesté opt /
novell/eDirAPI/sbin.

Generovani certifikatu certifikacni agentury

1 Stahnéte a extrahujte nejnovéjsi sestaveni konzole OpenText Identity Console.

2 Prejdéte do adresare, do kterého jste extrahovali sestaveni OpenText Identity Console. Priklad:

C:\IdentityConsole <verze> workstation win x86 64\eDirAPI

3 Spustte nasledujici bindrni soubor prostfednictvim pfikazového radku.
get cacert.exe fetch <ip address:port>

Zadejte adresu IP sluzby OpenText eDirectory a Cislo portu LDAPS.
Pfiklad: get cacert.exe fetch 10.10.10.125:636
Vlygeneruje se soubor 10.10.10.125 636.pem a zkopiruje se do sloZky cert.

Generovani certifikatu serveru

1 Prejdéte do slozky, do které jste extrahovali sestaveni OpenText Identity Console.
Pfiklad: IdentityConsole <verze> win

2 Spusténim get servercert.exe help ziskdte dalsi moZnosti ndpovédy prostfednictvim
prikazového radku.

+ Nazev domény nebo adresu IP serveru sluzby eDirectory / Sejfu identit s ¢islem portu
LDAPS.

+ UzZivatelské jméno sluzby eDirectory / Sejfu identit.
+ Heslo sluzby eDirectory / Sejfu identit.

+ Nazev certifikatu serveru.
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+ Heslo certifikatu serveru.

Chcete-li vygenerovat certifikat serveru, spustte prostfednictvim pfikazového radku
nasledujici prikaz:
Priklad:

get servercert.exe 10.10.10.125:636 cn=admin,o=novell novell keys
novell

Vlygeneruje se soubor keys.pfx a zkopiruje se do slozky cert.

Vice stromu s konzoli OpenText Identity Console jako pracovni stanici

OpenText Identity Console umozZnuje uZivateli pfipojit se k vice stromdm zadanim adresy IP na
prihlaSovaci strance.

Zavreni a opétovné spusténi OpenText Identity Console Workstation

Zavfeni aplikace a procesu:

1 Ukoncete desktopovou aplikaci OpenText Identity Console v systému Windows.

2 Zastavte proces eDirAPI zavienim terminalu procesu eDirAPI.

Chcete-li znovu spustit OpenText Identity Console Workstation, prejdéte do slozky, do které bylo
sestaveni extrahovano, a dvakrat kliknéte na soubor run.bat (davkovy soubor Windows).

POZNAMKA: Pokud termindl procesu eDirAPT ji7 bé%, spustte identityconsole.exe ze slozky
s extrahovanym sestavenim a znovu spustte OpenText Identity Console Workstation.

Instalace konzole OpenText Identity Console jako kontejneru
Dockeru

Tato cast se vénuje nasledujicim postupim:

¢ ,Bezpecnostni doporuceni” na strané 29

+ ,Nasazeni konzole OpenText Identity Console jako kontejneru Dockeru” na strané 29
+ Vice stromu s konzoli OpenText Identity Console jako Dockerem“ na strané 32

+ ,Nasazeni kontejneru poskytovatele OSP“ na strané 32

+ ,Zastaveni a opétovné spusténi konzole OpenText Identity Console instalované jako kontejner
Dockeru” na strané 35

+ ,Sprava trvalosti dat” na strané 35

+ ,Nahrazeni certifikatu serveru v kontejneru Dockeru” na strané 36
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Bezpecnostni doporuceni

+ U kontejnerd Dockeru neexistuji ve vychozim nastaveni Zddna omezeni prostredk(. Kazdy
kontejner tak ma zajistén pristup ke vsem prostfedkiim procesoru a paméti poskytovanym
jadrem hostitele. Dale je tfeba zajistit, aby jeden bézici kontejner nespotiebovaval vétsi
mnozstvi prostfedkd a neubiral dalsim bézicim kontejnerim. Provedete to nastavenim limitl
pro objem prostiedk, které muze vyuzit jeden kontejner.

+ U kontejnerl Dockeru je tfeba nastavit pouziti pevného limitu paméti pouzivané
kontejnerem pomoci pfiznaku --memory v pfikazu pro spusténi kontejneru Dockeru.

+ U kontejnerd Dockeru je tfeba nastavit pouZiti limitu na kapacitu procesoru vyuZitou
bézZicim kontejnerem pomoci pfiznaku --cpuset-cpus v pfikazu pro spusténi kontejneru
Dockeru.

¢ Pfiznak --pids-1imit je tfeba nastavit na 300 a omezit tak pocet vldken jadra spusténych
v libovolny okamzik uvnitf kontejneru. Toto opatfeni pomaha zabranit Gtokim DoS.

+ Je nutné nastavit zasady restartovani kontejner( pfi selhani na 5 pomoci pfiznaku --restart
v prikazu pro spusténi kontejneru Dockeru.

+ Po zprovoznéni nelze kontejner zacit pouzivat dfive, nez se jako jeho stav zobrazi Healthy
(V poradku). Stav kontejneru zjistite nasledujicim prikazem:

docker ps <container_name/1D>

+ Kontejner Dockeru se vzdy spusti jako jiny nez kofenovy uZivatel (nds). Jako dalsi bezpecnostni
opatreni aktivujte pfemapovani oboru nazvi uZivatell na démona. Pfedejdete tak Utokim
eskalace opravnéni zevnitf kontejneru. Dalsi informace o pfemapovani oboru nazvli uzivatel(
najdete v tématu Isolate containers with a user namespace (lzolace kontejnerti pomoci oboru
nazvQ uZivateld).

Nasazeni konzole OpenText Identity Console jako kontejneru Dockeru

POZNAMKA: OpenText Identity Console Ize konfigurovat s poskytovatelem OSP nebo bez
poskytovatele OSP. Pokud se rozhodnete ji nakonfigurovat s poskytovatelem OSP, musite nejprve
nasadit kontejner OSP a pak kontejner OpenText Identity Console. Upravte soubor edirapi.conf
tak, aby obsahoval poZzadované hodnoty pro nasazeni.

Instalace konzole OpenText Identity Console jako kontejneru Dockeru:

Parametry konfigurace, vzorové hodnoty a pfiklady zminéné v tomto postupu slouZi jen jako
reference. NepouZivejte je pfimo ve vasem produkcnim prostredi.

1 Prihlaste se na strance softwarové licence a stahovani Software License and Download (https://
sld.microfocus.com/) a pfejdéte na stranku Software Downloads (StaZeni softwaru).
2 Vyberte nasledujici:
¢ Produkt: OpenText eDirectory
+ Nazev produktu: OpenText eDirectory per User Sub SW E-LTU
+ Verze:9.2,9.3

3 Stahnéte IdentityConsole <verze> Container.tar.zip.
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4 Bitovou kopii je tfeba nacist do mistniho registru Dockeru. Rozbalte a nactéte soubor

IdentityConsole <verze> Containers.tar.gz pomoci nasledujicich pfikazG:

tar -xvf IdentityConsole version Containers.tar.gz

docker load --input identityconsole.tar.gz

Pomoci nasledujiciho pfikazu vytvorte kontejner Dockeru konzole OpenText Identity Console:

docker create --name identityconsole-container-name --env ACCEPT EULA=Y
--network=network-type --volume volume-name:/config/
identityconsole:version

Priklad:

docker create --name identityconsole-container-1 --env ACCEPT EULA=Y --
network=host --volume IDConsole-volume:/config/ identityconsole:version

POZNAMKA:

¢ Smlouvu EULA mUZete pfijmout nastavenim proménné prostifedi ACCEPT EULA na
hodnotu Y. Smlouvu EULA mUZete prijmout také po zobrazeni vyzvy pfi spusténi kontejneru
Dockeru. Staci pomoci moznosti —it v pfikazu k jeho vytvoreni nastavit interaktivni rezim.

+ Parametr --volume ve vySe uvedeném prikazu vytvofri svazek, kam se uloZi konfigurace a
data protokolu. V nasem pftikladu jsme vytvofili vzorovy svazek s ndzvem IDConsole-
volume.

Pomoci nasledujiciho pfikazu zkopirujte soubor certifikatu serveru z mistniho systému soubor(
do kontejneru jako /etc/opt/novell/eDirAPI/cert/keys.pfx. Dalsiinformace
o vytvoreni certifikdtu serveru najdete v tématu ,Predpoklady” na strané 7:

docker cp <absolute path of server certificate file> <identityconsole-
container-name>:/etc/opt/novell/eDirAPI/cert/keys.pfx

Priklad:

docker cp /home/user/keys.pfx identityconsole-container-1:/etc/opt/
novell/eDirAPI/cert/keys.pfx

KdyzZ se pripojite k vice stromim sluzby OpenText eDirectory, musite ziskat alespon jeden
certifikat serveru keys.pfx pro vSechny pfipojené stromy.

Pomoci nasledujiciho prikazu zkopirujte soubor certifikatu certifikaéni agentury (. pem)
z mistniho systému soubort do kontejneru jako /etc/opt/novell/eDirAPI/cert/
sscert.pem: Dalsi informace o ziskani certifikdtu certifika¢ni agentury najdete v ¢asti
,Predpoklady” na strané 7:

docker cp absolute path of CA certificate file identityconsole-
container-name:/etc/opt/novell/eDirAPI/cert/SSCert.pem

Priklad:

docker cp /home/user/SSCert.pem identityconsole-container-1:/etc/opt/
novell/eDirAPI/cert/SSCert.pem

Pokud se uZivatel potfebuje pfipojit k vice stromlm OpenText eDirectory, prostudujte si oddil:
,Vice stromu s konzoli OpenText Identity Console jako Dockerem na strané 32.
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8 V zavislosti na tom, zda chcete konfigurovat OpenText Identity Console s poskytovatelem OSP,

nebo bez néj, upravte podle potfeby konfiguracni soubor edirapi.conf. Pak pomoci
nasledujiciho prikazu zkopirujte soubor z mistniho systému souborl do kontejneru v umisténi /
etc/opt/novell/eDirAPI/conf/edirapi.conf:

docker cp absolute path of configuration file identityconsole-
container-name:/etc/opt/novell/eDirAPI/conf/edirapi.conf

Priklad:

docker cp /home/user/edirapi.conf identityconsole-container-1:/etc/opt/
novell/eDirAPI/conf/edirapi.conf

NiZe je uveden ukazkovy konfiguracni soubor (OpenText Identity Console 1.9 a novéjsi):

listen = ":9000" pfxpassword = "novell" bcert = "/etc/opt/novell/
eDirAPI/cert/" ospmode=false auto-fetch=false

NiZe je uveden ukazkovy konfiguracni soubor (ldentity Console 1.8 a starsi):

listen = ":9000" pfxpassword = "novell" bcert = "/etc/opt/novell/
eDirAPI/cert/" ospmode=false edir-hosts = "<ip address>:636"

POZNAMKA: Pro pfistup ke sluzbé OpenText eDirectory prostfednictvim konzole OpenText
Identity Console je nutné pfidat edir-hosts="x.x.x.x:1daps port do souboru
edirapi.conf.

Priklad: edir-hosts="10.10.10.10:636"

Pokud nastavite auto-fetch=true, je nejprve nutné zkopirovat certifikat certifikacni agentury do
kontejneru, jak je popsano v kroku 7. Pak se certifikat certifikaéni agentury automaticky nacte
v nasledujicich relacich ptihlaseni.

Ukazkovy konfiguraéni soubor pfti konfiguraci konzole OpenText Identity Console
s poskytovatelem OSP je uveden nize:

listen = ":9000" ldapserver = "10.71.39.15:636" ldapuser =
"cn=admin,o=novell" ldappassword = "novell" pfxpassword = "novell" osp-
token-endpoint = "https://<osp ipaddress>:8543/osp/a/idm/auth/oauth2/
getattributes" osp-authorize-url = "https://<osp ipaddress>:8543/osp/a/
idm/auth/ocauth2/grant” osp-logout-url = "https://<osp ipaddress>:8543/
osp/a/idm/auth/app/logout" osp-redirect-url = "https://

<identity console ipaddress>:9000/eDirAPI/vl/t/authcoderedirect" osp-

client-id = "identityconsole" ospclientpass = "novell" ospcert = "/etc/
opt/novell/eDirAPI/cert/SSCert.pem" bcert = "/etc/opt/novell/eDirAPI/
cert/" ospmode=true check-origin =true origin = "https://

<identity console ipaddress>:9000"

Pomoci nasledujiciho pfikazu spustte kontejner Dockeru:
docker start identityconsole-container-name
Pfiklad:

docker start identityconsole-container-1
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POZNAMKA: V adresdfi /var/lib/docker/volumes/<n&zev_svazku>/ data/eDirAPI/
var/log najdete nasledujici soubory protokolu:

¢ edirapi.log— PouZiva se k protokolovani rliznych udalosti v edirapi a odstranovani
problém.

¢ edirapi audit.log - PouZiva se k protokolovani udalosti auditu edirapi. Protokoly maji
format auditu CEF.

¢ container-startup.log— PouZiva se k zachyceni protokolll instalace kontejneru Dockeru
konzole OpenText Identity Console.

Vice stromU s konzoli OpenText Identity Console jako Dockerem

Chcete-li pfipojit OpenText Identity Console 1.9 k vice stromim OpenText eDirectory, kdyzZ je
zakazano automatické nacitani, musite zkopirovat certifikaty certifikacni agentury ze vsech stromu
OpenText eDirectory do adresdre /etc/opt/novell/eDirAPI/cert/.

OpenText Identity Console 1.8 umoznuje uZivatellim pfipojit vice stromu ziskanim jednotlivych
certifikatd certifikacni agentury.

Pokud se napfiklad pripojite ke tfem strom(m sluzby OpenText eDirectory, musite do kontejneru
Dockeru zkopirovat vSechny tfi certifikaty certifikacni agentury:

docker cp /home/user/SSCertl.pem identityconsole-container-1:/etc/opt/
novell/eDirAPI/cert/SSCertl.pem

docker cp /home/user/SSCert2.pem identityconsole-container-1:/etc/opt/
novell/eDirAPI/cert/SSCert2.pem

docker cp /home/user/SSCert3.pem identityconsole-container-1:/etc/opt/
novell/eDirAPI/cert/SSCert3.pem

Spusténim nasledujicich prikaz( spustte konzoli OpenText Identity Console:
docker restart <identityconsole-container-name>
Ptiklad:

docker restart identityconsole-container-1

Nasazeni kontejneru poskytovatele OSP

PFi nasazovani kontejneru poskytovatele OSP postupujte takto:
1 Prihlaste se na strance softwarové licence a stahovani Software License and Download (https://
sld.microfocus.com/) a pfejdéte na stranku Software Downloads (StaZeni softwaru).

2 Vyberte nasleduijici:
¢ Produkt: OpenText eDirectory
+ Nazev produktu: OpenText eDirectory per User Sub SW E-LTU
+ Verze: 9.2
+ Samostatnd konzole OpenText Identity Console

3 Stdhnéte a extrahujte soubor IdentityConsole <version> Containers tar.zip.

32 Instalace konzole OpenText Identity Console


https://sld.microfocus.com/

4 Chcete-li nainstalovat OpenText Identity Console do kontejneru OSP, je vyZzadovano ulozisté
klicd (tomcat. ks).

Chcete-li vytvofit ulozisté klicd, postupujte takto:
4a V adresafi /opt/ vytvorte slozku certs.
4b Spusténim nasledujiciho prikazu vytvorte uloZisté kli¢h (tomcat . ks):
keytool -genkey -alias osp -keyalg RSA -storetype pkcsl2 -keystore /

opt/certs/tomcat.ks -validity 3650 -keysize 2048 -dname "CN=blr-
osp48-demo.labs.blr.novell.com" -keypass novell -storepass novell

POZNAMKA: Adresa IP pocitaée musi byt pojmenovand jako nazev CN nebo Uplny nazev
hostitele. Pfiklad: CN=xx . xx .xx.xx

4c Spusténim nasledujiciho prikazu vytvorte zadost o podepsani certifikatu. Priklad:
cert.csr.

keytool -certreq -v -alias osp -file /opt/certs/cert.csr -keypass
novell -keystore /opt/certs/tomcat.ks -storepass novell

4d Predejte vytvoreny soubor cert.csr do konzole Identity Console a ziskejte cert.der
podle popisu:

4d1 Spustte konzoli OpenText Identity Console jako spravce.
4d2 Kliknéte na polozku Sprava certifikatd > Vydat certifikat a vyberte soubor.
4d3 Prejdéte do nabidky Specifikace vyuziti klice > Typ klice a vyberte prepinac Vlastni.
4d4 Kliknéte na moznost Vyuziti klice a zaskrtnéte nasledujici policka:
+ Sifrovani dat
«+ Sifrovani klica
+ Digitalni podpis
4d5 Prejdéte do nabidky Parametry certifikatu > Alternativni nazvy subjektu ~+ > adresa IP
serveru OSP nebo nazev DNS serveru OSP > Dalsi > OK.
Zobrazi se zprava Certifikat byl Gispésné vygenerovan.
4d6 Kliknéte na tlacitko OK.
4d7 Stihnéte vydany certifikdt cert . der a zkopirujte ho do umisténi /opt/certs/.
4e Zkopirujte soubor SSCert.der ze sluzby OpenText eDirectory do /opt/certs
4f Spusténim nasledujicich prikazl importujte certifikat certifikani agentury (SSCert .der) a

certifikat serveru (cert . der) do uloZisté klich tomcat . ks.

keytool -import -trustcacerts -alias root -keystore /opt/certs/
tomcat.ks -file /opt/certs/SSCert.der -storepass novell -noprompt

keytool -import -alias osp -keystore /opt/certs/tomcat.ks -file /
opt/certs/cert.der -storepass novell -noprompt

5 Vytvorte novou slozku jako /data.
6 Zkopirujte soubor tomcat.ks z /opt/certs a vloZte ho do slozky data.

7 Z extrahovaného sestaveni kontejneru konzole OpenText Identity Console zkopirujte soubory
osp-edirapi-silent.properties do slozky data
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8 Upravte soubor vlastnosti osp edirapi silent podle svych poZadavkd. NiZze najdete ptiklad

souboru vlastnosti tiché instalace:

# Silent file for osp with edirapi

## Static contents Do not edit - starts
INSTALL OSP=true

DOCKER_CONTAINER=y

EDIRAPI PROMPT NEEDED=y

UA PROMPT NEEDED=n

SSPR_PROMPT NEEDED=n

RPT_ PROMPT NEEDED=n

CUSTOM OSP_CERTIFICATE=y

## Static contents Do not edit - ends

# OSP Details

SSO_SERVER HOST=osp.example.com (osp confiugred serevr IP address)
SSO_SERVER SSL PORT=8543

OSP_COMM TOMCAT KEYSTORE FILE=/config/tomcat.ks
OSP_COMM TOMCAT KEYSTORE PWD=novell

SSO_SERVICE PWD=novell

OSP_KEYSTORE PWD=novell

IDM KEYSTORE PWD=novell

OSP_CUSTOM NAME="Identity Console"
USER_CONTAINER="o=novell"

ADMIN CONTAINER="o=novell"
MASTER_KEYSTORE_PWD=novell

# IDConsole Details

IDCONSOLE HOST=192.168.1.1 (IdentityConsole confiugred serevr IP
address)

IDCONSOLE PORT=9000

EDIRAPI TREENAME=ed913 (Tree name should be in lowercase)

#If ENABLE CUSTOM CONTAINER CREATION is set to y

#ie., when you have user and admin container different from o=data
# and they need to be created in eDir

#then CUSTOM CONTAINER LDIF PATH should be entered as well

ENABLE CUSTOM CONTAINER CREATION=n
#ENABLE_CUSTOM_CONTAINER_CREATION=y

#CUSTOM CONTAINER LDIF PATH=/config/custom-osp.ldif

# eDir Details

ID VAULT HOST=192.168.1.1 (eDir/ID Vault confiugred serevr IP address)
ID VAULT LDAPS PORT=636

ID VAULT ADMIN LDAP="cn=admin,o=novell"

ID VAULT PASSWORD=novell

POZNAMKA: Aby se prede$lo omezeni mista pii pouzivani souboru vlastnosti tiché instalace
(text DOS), musite textovy soubor DOS prevést na format UNIX pomoci nastroje dos2unix.
Spusténim prikazu nize prevedete textovy soubor z ukoncéeni fadku DOS na ukonceni fadku
Linux:

dos2unix filename

Priklad:
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dos2unix samplefile

9 Spusténim nasledujiciho pfikazu nactéte bitovou kopii poskytovatele OSP:
docker load --input osp.tar.gz
10 Pomoci ndsledujiciho prikazu nasadte kontejner:

docker run -d --name OSP Container --network=host -e
SILENT INSTALL FILE=/config/osp-edirapi-silent.properties -v /data:/
config osp:<version>

Priklad:

docker run -d --name OSP Container --network=host -e
SILENT INSTALL FILE=/config/osp-edirapi-silent.properties -v /data:/
config osp:6.6.6

POZNAMKA: Po nasazeni kontejneru OSP nainstalujte a nakonfigurujte konzoli OpenText
Identity Console pomoci podrobnosti serveru OSP.

Zastaveni a opétovné spusténi konzole OpenText Identity Console
instalované jako kontejner Dockeru

Konzoli zastavite nasledujicim prikazem:

docker stop identityconsole-container-name
Konzoli restartujete nasledujicim prikazem:

docker restart identityconsole-container-name
Konzoli spustite nasledujicim prikazem:

docker start identityconsole-container-name

Sprava trvalosti dat

Spolu s kontejnery konzole OpenText Identity Console se vytvori také svazky pro zajisténi trvalosti
dat. Pokud chcete pouZit konfiguracni parametry starého kontejneru, ktery svazky pouziva,
postupujte takto:

1 Pomoci nasledujiciho pfikazu zastavte aktudlni kontejner Dockeru:
docker stop identityconsole-container-name
Pfiklad:
docker stop identityconsole-container-1

2 S pouZzitim dat aplikace o starém kontejneru uloZzeném ve svazku Dockeru (IDConsole-
volume-1) vytvorte druhy.

docker create --name identityconsole-container-name --network=host --
volume IDConsole-volume-1:/config/ identityconsole:< version >

Priklad:
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docker create --name identityconsole-container-2 --network=host --
volume IDConsole-volume-1:/config/ identityconsole:<version>

Spustte druhy kontejner pomoci nasledujiciho pfikazu:

docker start identityconsole-container-name

Priklad:

docker start identityconsole-container-2

(Volitelné) Prvni kontejner mliZzete odebrat pomoci nasledujiciho prikazu:
docker rm identityconsole-container-name

Priklad:

docker rm identityconsole-container-1

Nahrazeni certifikatu serveru v kontejneru Dockeru

Nasledujicim postupem nahradte certifikat serveru v kontejneru Dockeru:

1

Spusténim nasledujiciho pfikazu zkopirujte novy certifikat serveru do libovolného umisténi
kontejneru.

Pfiklad:

docker cp /path/to/new-keys.pfx <container id/name>:/tmp/new-keys.pfx
Pomoci nasledujiciho pfikazu se pfihlaste ke kontejneru:

docker exec -it container name bash

Spusténim prikazu NLPCERT uloZite klice jako pseudo uZivatel:

LD LIBRARY PATH=/opt/novell/1lib64/:/opt/novell/eDirectory/lib64/:/opt/
netiqg/common/openssl/1ib64/ /opt/novell/eDirAPI/sbin/nlpcert -i /tmp/
new-keys.pfx -o /etc/opt/novell/eDirAPI/conf/ssl/private/cert.pen

Ukoncete konzolu kontejneru pomoci pfikazu:
exit
Restartujte kontejner zadanim:

docker restart container name
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Instalace konzole OpenText Identity Console ve sluzbach Azure
Kubernetes

Sluzba Azure Kubernetes Service (AKS) je spravovana sluzba Kubernetes, ktera umoznuje instalovat a
spravovat clustery. Tato Cast se vénuje nasledujicim postupim:

Instalace konzole OpenText Identity Console v clusteru AKS

Tento oddil vysvétluje nasledujici postupy pro instalaci konzole OpenText Identity Console v clusteru
AKS:

+ ,Vytvoreni registru Azure Container Registry (ACR)“ na strané 37

+ ,Nastaveni clusteru Kubernetes” na strané 38

+ Vytvoreni standardni verejné adresy IP pro SKU“ na strané 38

+ ,Nastaveni sluzby Cloud Shell a pfipojeni ke clusteru Kubernetes” na strané 38

+ ,Nasazeni aplikace” na strané 39

Vytvoreni registru Azure Container Registry (ACR)

Azure Container Registry (ACR) je privatni registr vyuZivajici sluzby Azure pro obrazky kontejneru
Dockeru.

Podrobnéjsi kroky naleznete v oddilu Vytvoreni registru kontejneru Azure pomoci portalu Azure
v tématu Vytvoreni registru kontejneru — Portal nebo registr Azure Container Registry (ACR) vytvorte
nasledujicim postupem:

1. Prihlaste se na portalu Azure (https://portal.azure.com/).

2. Prejdéte do nabidky Vytvofrit prostfedek > Kontejnery > Registr kontejneru.

3. Na karté Zaklady zadejte hodnoty pro Skupinu prostiedk( a Nazev registru. Nazev registru musi
byt ve sluzbdch Azure jedine¢ny a musi obsahovat minimalné 5 a maximalné 50
alfanumerickych znakd.

Ptijméte vychozi hodnoty pro zbyvajici nastaveni.
4. Kliknéte na Zkontrolovat a vytvorit.
5. Kliknéte na tlacitko Vytvorit.

6. Prihlaste se k Azure CLI a spusténim nasledujiciho prikazu se pfihlaste do registru Azure
Container Registry..

az acr login --name registryname
Pfiklad:
az acr login --name < idconsole >
7. Nactéte prihlasovaci server registru Azure Container Registry pomoci pfikazu:
az acr show --name registryname --query loginServer --output table
Pfiklad:

az acr show --name < idconsole > --query loginServer --output table
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8. Pomoci nasledujiciho pfikazu oznacte mistni bitovou kopii konzole OpenText Identity Console
nazvem pfihlasovaciho serveru ACR (registryname.azureacr.io):

docker tag idconsole-image <login server>/idconsole-image
Priklad:

docker tag identityconsole:<version> registryname.azurecr.io/
identityconsole:<version>

9. Odeslete oznacenou bitovou kopii do registru.

docker push <login server>/idconsole: <version>

Priklad:

docker push registryname.azurecr.io/identityconsole:<version>
10. Pomoci nasledujiciho pfikazu nactéte seznam bitovych kopii v registru:

az acr show --name registryname --query loginServer --output table

Nastaveni clusteru Kubernetes
Vytvofi prostfedek sluzby Kubernetes pomoci portalu Azure nebo CLI.

Podrobnéjsi kroky vytvoreni prostiedku sluzby Kubernetes v Azure s uzlem naleznete v tématu
Create an AKS Cluster (Vytvoreni clusteru AKS) ve stru¢né prirucce Azure Quickstart.

POZNAMKA:

+ Jako sit je tfeba vybrat Azure CNI.
+ Vyberte existujici virtualni sit (kde je server sluzby OpenText eDirectory nainstalovany v podsiti).

+ Vlyberte existujici registr kontejneru, kde je k dispozici bitova kopie konzole OpenText Identity
Console.

Vytvoreni standardni verejné adresy IP pro SKU

Prostfedek verejné adresy IP v ramci skupiny prostfedk( clusteru Kubernetes funguje jako IP pro
vyvazeni zatizeni aplikace.

Podrobné kroky naleznete v oddilu Vytvoreni verejné adresy IP pomoci portalu Azure v tématu
Vytvoreni verejné adresy IP — Portal.

Nastaveni sluzby Cloud Shell a pfipojeni ke clusteru Kubernetes

Poutzijte sluzbu Cloud Shell, ktera je k dispozici na portalu Azure pro vSechny operace.

Chcete-li nakonfigurovat sluzbu Cloud Shell na portalu Azure, prostudujte si ¢ast Start Cloud Shell
(Spusténi sluzby Cloud Shell) ve stru¢né pfirucce Bash — Quickstart nebo nasledujicimi kroky
nakonfigurujte sluzbu Cloud Shell a pfipojte ji ke clusteru Kubernetes:

1. Na portélu Azure kliknéte na tlatitko “— a oteviete sluzbu Cloud Shell.
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POZNAMKA: Ke spravé clusteru Kubernetes poufijte klienta pFikazového Fadku Kubernetes
kubectl. Pokud pouzivate sluzbu Azure Cloud Shell, je klient kubectl jiz nainstalovan.

. Pomoci nasledujiciho ptikazu nakonfigurujte klienta kubectl pro ptipojeni ke clusteru
Kubernetes:

az aks get-credentials --resource-group "resource group hame" --name
"Kubernetes cluster name"

Priklad:

az aks get-credentials --resource-group myResourceGroup --name
myAKSCluster

. Ovérte seznam uzll clusteru pomoci prikazu:

kubectl get nodes

Nasazeni aplikace

K instalaci konzole OpenText Identity Console mUzZete pouzit ukazkové soubory idc-
services.yaml, idc-statefulset.yaml, idc-storageclass.yaml a idc-pvc.yaml.

Podle poZzadavku mUZete také vytvofrit vlastni soubory yaml.

1. Pomoci ptikazu niZe vytvorte prostiedek tfidy ulozisté:

kubectl apply -f <location of the YAML file>
Ptiklad:
kubectl apply -f idc-storageclass.yaml

(Volitelné) Dalsi informace o tom, jak dynamicky vytvaret a pouzivat trvaly svazek se sdilenou

slozkou Azure, naleznete v tématu Dynamically create and use a persistent volume with Azure

Files in Azure Kubernetes Service (AKS) (Dynamické vytvareni a pouzivani trvalého svazku se
soubory Azure ve sluzbé Azure Kubernetes Service (AKS)).

NiZe je uveden ukazkovy soubor prostredku tridy ulozisté:

kind: StorageClass
apiVersion: storage.k8s.io/vl
metadata:

name: azurefilesc
provisioner: kubernetes.io/azure-file
mountOptions:

- dir mode=0777

- file mode=0777

- uid=0

- gid=0

- mfsymlinks

- cache=strict

- actimeo=30
parameters:

skuName: Standard LRS

shareName: fileshare
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Prostfedek tridy uloZisté umoznuje poskytovani dynamického ulozZisté. Pouziva se k definovani
toho, jak se vytvafi sdilena slozka Azure.

. Pomoci pfikazu niZe si mlzete zobrazit podrobnosti tfidy Ulozisté:

kubectl get sc

. Pomoci souboru idc-pvc. yaml vytvorte prostiedek pvc:

kubectl apply -f <location of the YAML file>
Priklad:

kubectl apply -f idc.pvc.yaml

NiZe je uveden ukazkovy soubor prostiedku pvc:

apiVersion: vl
kind: PersistentVolumeClaim
metadata:
name: pvcforsc
spec:
accessModes:

- ReadWriteMany
storageClassName: azurefilesc
resources:

requests:

storage: 5Gi

Prostfedek naroku trvalého svazku vytvofi sdilenou slozku. Narok trvalého svazku (Persistent
Volume Claim, PVC) vyuziva objekt tfidy uloZisté k dynamickému poskytovani sdilené slozky
Azure.

. Nahrajte edirapi.conf, certifikat certifikaéni agentury a certifikat serveru do prostredi cloudu.

G

Kliknéte na ikonu tla¢itka Nahrat/stahnout soubory 2 v prostfedi cloudu a nahrajte soubory
edirapi.conf, SSCert.pems keys.pfx

POZNAMKA: edirapi.conf ma parametr ,origin“. Zde je potieba poskytnout adresu IP, pomoci
které Ize pristupovat k aplikaci konzole OpenText Identity Console. (pouZzijte adresu IP, ktera se
vytvofi v oddilu ,Vytvoreni standardni verejné adresy IP pro SKU“ na strané 38.)

Nasazeni konzole OpenText Identity Console vyZaduje certifikat serveru (keys.pfx).

PFi vytvareni certifikatu serveru je jako alternativni ndzev subjektu tfeba zadat platny nazev
DNS.

Kroky sestaveni platného nazvu DNS:

Typicky pod nasazeny pomoci StatefulSet ma nazev DNS podobny nazvu nize -
{statefulsetname}-{ordinal}.{servicename}.{namespace}.svc.cluster.local

+ Pokud je nazev StatefulSet v souboru idconsole-statefulset.yaml idconsole-app, pak
statefulsetname = idconsole-app

+ Pokud se jedna o prvni pod, pak poradi =0

+ Pokud definujete serviceName v souboru idconsole -statefulset.yaml jako idconsole, pak
serviceName = idconsole

+ Pokud je to ve vychozim nastaveni obor nazv(, pak obor nazvi=vychozi
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Vystup: idconsole-app-0.idcosole.default.svc.cluster.local

. Vytvorte prostiedek configmap v clusteru Kubernetes, ktery obsahuje konfiguraéni soubory
spolecné s certifikaty.

Ptred spusténim ptikazu zkontrolujte, Ze jsou v adresafi obsazeny soubory (edirapi.conf,
SSCert.pema keys.pfx).

kubectl create configmap <confgimapName> --from-file= "path where the
files are present"

Priklad:

kubectl create configmap config-data --from-file=/data
. Pomoci pfikazu popisu kubectl zobrazte podrobnosti objektu configmap:
kubectl describe configmap <configmapName>

Priklad:

kubectl describe configmap confg-data

. Vytvorte prostiedek StatefulSet k nasazeni kontejneru.

Spusténim prikazu niZze nasadte kontejner:

kubectl apply -f <location of the YAML file>
Priklad:

kubectl apply -f idc-statefulset.yaml

NiZe je uveden ukazkovy soubor prostfedku StatefulSet:

apiVersion: apps/vl
kind: StatefulSet
metadata:

name: idconsole-app
spec:

serviceName: idconsole

selector:

matchLabels:
app: idconsole
replicas: 1
template:
metadata:

labels:
app: idconsole

spec:

containers:

- name: idconsole-container
image: registryname.azurecr.io/identityconsole:<version>
env:

- name: ACCEPT EULA
value: "Y"
ports:
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- containerPort: 9000
volumeMounts:
- name: configfiles
mountPath: /config/data
- name: datapersistenceandlog
mountPath: /config
subPath: log

volumes:
- name: configfiles
configMap:

name: config-data
- name: datapersistenceandlog
persistentVolumeClaim:
claimName: pvcforsc

8. Spusténim nasledujiciho prikazu ovérte stav nasazeného podu:
kubectl get pods -o wide

9. Vytvorte prostfedek sluzby typu loadBalancer.
Typ sluzby uvedeny v souboru yaml je loadBalancer.

Pomoci ptikazu nize vytvorte prostfedek sluzby:

kubectl apply -f <location of the YAML file>
Priklad:

kubectl apply -f ids-service.yaml

Nize je uveden ukazkovy soubor prostiedku sluzby:

apiVersion: vl
kind: Service

metadata:
name: idconsole-service
labels:
run: idconsole-service
spec:

type: LoadBalancer
loadBalancerIP: xxX.XX.XX.XX
selector:
app: idconsole
ports:
- port: 9000
targetPort: 9000
protocol: TCP

Pomoci ptikazu nize zkontrolujte EXTERNI adresu IP (nebo loadBalancerlP):
kubectl get svc -o wide

10. Spustte adresu URL pomoci EXTERN{ adresy IP (nebo adresy loadBalancerlP).
Priklad:
https://<EXTERNI IP>:9000/identityconsole
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Instalace konzole OpenText Identity Console 1.8 a starsi

»Instalace samostatné konzole OpenText Identity Console (bez Dockeru)” na strané 43
»Instalace pracovni stanice OpenText Identity Console v systému Windows“ na strané 49
»Instalace konzole OpenText Identity Console jako kontejneru Dockeru” na strané 52

»Instalace konzole OpenText Identity Console ve sluzbach Azure Kubernetes” na strané 52

Instalace samostatné konzole OpenText Identity Console (bez
Dockeru)

Konzoli OpenText Identity Console mlzZete nainstalovat jednim z nasledujicich zplsob:

*

*

Interaktivni instalace

Ticha instalace

POZNAMKA: Konzoli OpenText Identity Console a sluzbu OpenText eDirectory doporucujeme
nainstalovat na stejny pocitac, ktery musi mit k dispozici alespon jednu instanci OpenText eDirectory.

Provedeni interaktivni instalace

Tato ¢ast popisuje instalaci samostatné konzole OpenText Identity Console pomoci metody
interaktivni instalace.

1

Prihlaste se na strance softwarové licence a stahovani Software License and Download (https://
sld.microfocus.com/) a pfejdéte na stranku Software Downloads (StaZeni softwaru).

Vyberte nasledujici:
¢ Produkt: OpenText eDirectory
+ Nazev produktu: OpenText eDirectory per User Sub SW E-LTU
+ Verze: 9.2

3 Stahnéte a extrahujte nejnovéjsi sestaveni konzole OpenText Identity Console.

Prejdéte do adresare, kde jste rozbalili sestaveni Identity Console >
IdentityConsole <verze> Linux.

Ptihlaste se jako kofenovy nebo ekvivalentni uZivatel a spustte nasledujici prikaz:
./identityconsole install

Prectéte si Uvod a stisknéte kliknéte na moznost ENTER.

7 Zaddanim Y pfijméte licencni smlouvu. Poté se do systému nainstaluji vSechny potfebné balicky

RPM.

Zadejte nazev hostitele serveru konzole Identity Console (plné kvalifikovany nazev domény)
nebo jeho adresu IP. Napfiklad 10.10.33.100

Pokud stisknete klavesu Enter bez zadani adresy IP, pouZije se ve vychozim nastaveni adresa IP /
nazev hostitele systému.

Zadejte Cislo portu, na kterém ma konzole Identity Console naslouchat. Vychozi hodnota je
9000.
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10 (Podminéné) Na zakladé vasich pozadavk( vyberte jednu z nasledujicich moznosti:

+ Pokud nechcete integrovat poskytovatele OSP s konzoli Identity Console, zvolte ,,n“
a pokracujte s Krok 11.

+ Pokud chcete integrovat poskytovatele OSP s Identity Console, zvolte ,v“ a zadejte vstupy
pro nasledujici kroky:

1.

N o v kv

Zadejte ndzev domény nebo adresu IP serveru sluzby eDirectory / Sejfu identit s Cislem
portu LDAPS.

Ptiklad:
192.168.1.1:636

. Zadejte uZivatelské jméno sluzby eDirectory / sejfu identit.

Ptiklad:

cn=admin, ou=org unit,o=org

Zadejte heslo sluzby eDirectory / sejfu identit.

Zadejte heslo sluzby eDirectory / sejfu identit znovu a potvrdte ho.

Zadejte nazev domény nebo adresu IP serveru OSP s ¢islem portu SSL serveru SSO.
Zadejte ID a heslo klienta OSP.

Zadejte nazev stromu sluzby eDirectory / Sejfu identit.

11 Urcete, které hostitele eDirectory-hosts chcete pripojit. MliZete zadat adresu IP nebo nazev
domény. Napfiklad: localhost:636,xx.xx.xx.xx:636 or edir.domain.com:636

Chcete-li, aby se konzole OpenText Identity Console pfipojila k vice strom(m sluzby eDirectory,
zadejte jejich adresy IP nebo ndzvy domén oddélené ¢arkami.

POZNAMKA: Chcete-li, aby se konzole OpenText Identity Console pfipojila k vice stromiim
sluzby OpenText eDirectory, zadejte jejich adresy IP nebo nazvy domén oddélené ¢arkami.

12 (Podminéné) Vyberte jednu z nasledujicich mozZnosti pro import certifikatu certifikacni
agentury:

+ Chcete-li importovat certifikat certifikacni agentury ze serveru, zadejte y a stisknéte
klavesu Enter. Pak zadejte ndzev domény nebo adresu IP serveru sluzby eDirectory s Cislem
portu LDAPS.

Pfiklad: 10.10.10.10:636

+ Pokud certifikat certifikacni agentury nechcete importovat ze serveru, zadejte n a stisknéte
klavesu Enter. Pak zadejte umisténi cesty k adresati certifikatu certifikani agentury rucné.

+ Pokud zadate ,, g, instalace bude ukonéena.

13 (Podminéné) Vyberte jednu z nasledujicich moznosti pro generovani certifikatu serveru:

¢ Chcete-li vygenerovat certifikat serveru, zadejte , y“ a stisknéte klavesu Enter. Zadejte
vstupy pro nasledujici kroky:

1.

Zadejte nazev domény nebo adresu IP serveru sluzby eDirectory s ¢islem portu LDAPS.

2. Zadejte uzZivatelské jméno eDirectory. Pfiklad: cn=admin, o =novell.
3. Zadejte heslo uZivatele eDirectory.

4,
5

. Zadejte nazev certifikatu serveru.

Znovu zadejte heslo uZivatele eDirectory.
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Ptiklad: servercert

6. Zadejte heslo certifikatu serveru.
Ptiklad: password@123

7. Znovu zadejte heslo certifikatu serveru.
Pfiklad: password@123

+ Pokud jiz mate certifikat serveru, ktery chcete pouzit, zadejte ,n“ a stisknéte kldvesu Enter.
Zadejte vstupy pro nasledujici kroky:

1. Zadejte umisténi cesty k adresafi certifikdtu serveru ru¢né.
Naptiklad /home/cert/keys.pfx
2. Zadejte heslo certifikatu serveru.

3. Znovu zadejte heslo certifikatu serveru.

POZNAMKA:

+ Vadresafi /var/opt/novell/eDirAPI/1log naleznete nasledujici soubory protokolu:
¢ edirapi.log—Tento soubor protokoluje uddlosti edirapi a problémy ladéni.

¢ edirapi audit.log - Tento soubor protokoluje uddlosti auditu edirapi. Protokoly maji
format auditu CEF.

¢ identityconsole install.log-Tento soubor protokoluje udalosti konzole OpenText
Identity Console.

+ Vsouboru /var/log/messages mUzete zkontrolovat protokoly pro spusténi a zastaveni
operaci konzole OpenText Identity Console.

+ Kdyz generujete certifikat certifikacni agentury a certifikdt serveru, nezapomerite spustit
instalaéni program konzole OpenText Identity Console z adresare
IdentityConsole <version> Linux v extrahovaném umisténi.

+ Pokud se instalace nezdafi, neni nutné odinstalovat stavajici konzoli OpenText Identity Console.
Namisto toho mUze uZivatel spustit nasledujici pfikaz:

/usr/bin/identityconsoleConfigure

Utility pro generovani certifikata

Pomoci nasledujicich utilit nebo nastroji muizete ziskat certifikaty certifikacni agentury a certifikaty
serveru pro ostatni stromy.

POZNAMKA: Skripty pro certifikdt certifikaéni agentury a serveru jsou dostupné v cesté opt/
novell/eDirAPI/sbin.

Generovani certifikatu certifikacni agentury

1 Stdhnéte a extrahujte nejnovéjsi sestaveni konzole OpenText Identity Console.

2 Prejdéte do adresare, kde jste rozbalili sestaveni konzole OpenText Identity Console >
IdentityConsole <verze> Linux.

3 Prihlaste se jako kofenovy nebo ekvivalentni uZivatel a spustte nasledujici prikaz.
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./get cacert
4 Zadejte adresu IP sluzby eDirectory a Cislo portu LDAPS. Pfiklad: 10.10.10.10:636.

Davéryhodné kofenové certifikaty byly Gspésné zkopirovany ze serveru do souboru /tmp/
Scert.pem.

Generovani certifikatu serveru

1 Stahnéte a extrahujte nejnovéjsi sestaveni konzole OpenText Identity Console.

2 Prejdéte do adresare, kde jste rozbalili sestaveni konzole OpenText Identity Console >
IdentityConsole <verze> Linux.

3 Prihlaste se jako kofenovy nebo ekvivalentni uzivatel a spustte nasledujici prikaz.

./get _servercert <eDirectory IP address with LDAPS port number>
<eDirectory/Identity Vault username> <userpassword> <server certificate
name> <server certificate password> <path of CA certificate with
filename> <path of server certificate with filename>

Priklad:

./get servercert 10.10.10.10:636 cn=admin,ou=org unit,o=org password
keys password /var/opt/novell/eDirectory/data/SSCert.pem /home/user/
keys.pfx

Provedeni tiché instalace

Ticha instalace umoznuje nainstalovat konzoli OpenText Identity Console bez jakéhokoli
interaktivniho vstupu. Chcete-li pouzit tuto metodu, musite definovat své moznosti pro instalaci
konzole OpenText Identity Console v souboru silent properties a pak spustit proces instalace
z pfikazového fadku. Chcete-li vytvofit soubor silent properties, miiZete pouzit utilitu
create silent properties, kterd je dodavana s OpenText Identity Console verze 1.7.2 a
novéjsi. Po vygenerovani souboru vlastnosti systém pouZzije informace ze souboru k tichému
dokonceni instalace.

Pfed zahdajenim tiché instalace se ujistéte, Ze spliujete vSechny predpoklady.
Vygenerovani souboru vlastnosti tiché instalace:

1 Pfejdéte do adresdfe IdentityConsole <verze> Linux v umisténi, kde jste rozbalili
sestaveni konzole OpenText Identity Console.

2 Pro poutziti utility create silent properties spustte nasledujici prikaz:
./create silent properties

3 Zadejte nazev hostitele serveru nebo adresu IP konzole Identity Console. Napfiklad 10.0.0. 1.

4 Zadejte Cislo portu, na kterém ma konzole Identity Console naslouchat. Napfiklad 9000.

5 (Podminéné) Na zakladé vasich poZadavku vyberte jednu z nasledujicich moznosti:

+ Pokud nechcete integrovat poskytovatele OSP s konzoli Identity Console, zvolte ,,n“
a pokracujte krokem 6.
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+ Pokud chcete integrovat poskytovatele OSP s Identity Console, zvolte ,v“ a zadejte vstupy
pro nasledujici kroky:

1.

Zadejte ndzev domény nebo adresu IP serveru sluzby eDirectory / Sejfu identit s Cislem
portu LDAPS.

Ptiklad:
192.168.1.1:636

. Zadejte uZivatelské jméno sluzby eDirectory / sejfu identit.

Ptiklad:

cn=admin, ou=org unit,o=org

3. Zadejte heslo sluzby eDirectory / sejfu identit.
4.
5
6

Zadejte heslo sluzby eDirectory / sejfu identit znovu a potvrdte ho.

. Zadejte nazev domény nebo adresu IP serveru OSP s Cislem portu SSL serveru SSO.
. Zadejte ID a heslo klienta OSP.
7.

Zadejte nazev stromu sluzby eDirectory / Sejfu identit.

6 Zadejte nazvy hostiteld nebo adresu IP serveru sluzby eDirectory, ke kterému chcete vytvorit
pfipojeni pro konzoli Identity Console. Napfiklad 10.10.10.10:636.

7 Zadejte nazvy hostitell nebo adresu IP serveru sluzby eDirectory, ke kterému chcete vytvorit
pfipojeni pro konzoli Identity Console. Napfiklad 10.10.10.10:636.

8 Zadejte cestu k adresari certifikatu serveru, véetné nazvu souboru. Naptiklad /home/cert/
keys.pfx.

9 Zadejte heslo certifikatu serveru.

10 Znovu zadejte heslo certifikatu serveru.

Soubor silent properties je Uspésné vygenerovan v umisténi
IdentityConsole <verze> Linux.

Spusténi tiché instalace:

1. Povygenerovani souboru silent properties spustte instalacni program v tichém rezimu
nasledujicim prikazem:

./identityconsole install -s silent properties

2. Zadejte nazev domény nebo adresu IP serveru sluzby eDirectory s Cislem portu LDAPS. Priklad:
10.10.10.10:636

Protokoly souvisejici s instalaci naleznete v nabidce Instalace Identity Console > soubor
identityconsole install.log

Vice stroml se samostatnou konzoli OpenText Identity Console

Chcete-li ptipojit konzoli OpenText Identity Console k vice stromim sluzby OpenText eDirectory,

musite v souboru edirapi.conf vumisténi /etc/opt/novell/eDirAPI/conf/ zadat adresu IP
OpenText eDirectory a port LDAPS oddélené ¢arkami. Také musite zkopirovat certifikaty certifikaéni
agentury ze vsech stromU OpenText eDirectory do adresare /etc/opt/novell/eDirAPI/cert/.

Chcete-li naptiklad ptipojit konzoli OpenText Identity Console ke tfem strom{m OpenText eDirectory,
zadejte adresu IP v ndsledujicim formatu:
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edir-hosts="10.0.0.1:636,10.0.0.2:636,10.0.0.3:636"

Pak zkopirujte certifikaty certifikacni agentury nasledovné:

cp /home/user/SSCertl.pem /etc/opt/novell/eDirAPI/cert/SSCertl.pem
cp /home/user/SSCert2.pem /etc/opt/novell/eDirAPI/cert/SSCert2.pem
cp /home/user/SSCert3.pem /etc/opt/novell/eDirAPI/cert/SSCert3.pem
Spusténim jednoho z nasledujicich pfikaz( spustte konzoli OpenText Identity Console:
¢/usr/bin/identityconsole restart

¢systemctl restart netig-identityconsole.service

Zmeéna certifikatu serveru v samostatné konzoli OpenText Identity
Console

Chcete-li zménit certifikat serveru v samostatné konzoli OpenText Identity Console, postupujte
takto:

1 Spusténim prikazu NLPCERT uloZte klice:

su - nds -c "LD LIBRARY PATH=/opt/novell/lib64/:/opt/novell/eDirectory/
1lib64/:/opt/netiqg/common/openssl/1ib64/ /opt/novell/eDirAPI/sbin/
nlpcert -i /Expiredcert/noexpire/new-keys.pfx -o /etc/opt/novell/
eDirAPI/conf/ssl/private/cert.pem"

2 Restartujte konzoli OpenText Identity Console:

systemctl restart netig-identityconsole.service

Zastaveni a opétovné spusténi samostatné konzole OpenText Identity
Console

+ Konzoli zastavite jednim z nasledujicich prikaz(:
/usr/bin/identityconsole stop
nebo
systemctl stop netig-identityconsole.service
+ Konzoli restartujete jednim z nasledujicich prikaz(:
/usr/bin/identityconsole restart
nebo
systemctl restart netig-identityconsole.service
+ Konzoli spustite jednim z nasledujicich ptikaz:

/usr/bin/identityconsole start
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nebo

systemctl start netig-identityconsole.service

Instalace pracovni stanice OpenText Identity Console v systému
Windows

Konzoli OpenText Indentity Console (verze 1.5 a novéjsi) Ize spustit v systému Windows jako pracovni
stanici a vyZaduje spusténé sluzby REST. Po spusténi proto v pfikazovém radku edirapi .exe bézi
proces eDirAPl. Pokud zaviete termindl edirapi .exe, konzole OpenText Identity Console jiz
nebude fungovat.

Nasledujici postup popisuje, jak spustit konzoli OpenText Identity Console v systému Windows.

1

5

Ptihlaste se na strance softwarové licence a stahovani Software License and Download (https://
sldlogin.microfocus.com/nidp/idff/sso?id=5&sid=0&option=credential&sid=0) a pfejdéte na
stranku Software Downloads (Stazeni softwaru).

Vyberte nasleduijici:
¢ Produkt: OpenText eDirectory
+ Nazev produktu: eDirectory per User Sub SW E-LTU
¢ Verze:9.2

Stahnéte a extrahujte soubor
IdentityConsole <verze> workstation win x86 64.zip.

Pfejdéte do rozbalené slozky a nainstalujte NICI w32 nebo NICI wx64 podle konfigurace
systému.

(Podminéné) Pokud jiz mate soubor keys.pfx a SSCert . pem, které chcete pouZit, zkopirujte
je ruéné do slozky cert umisténé v adresafi
C:\IdentityConsole <verze> workstation win x86 64\eDirAPI\cert.

Poté prejdéte ke kroku 9.

(Podminéné) Chcete-li vygenerovat certifikat certifikacni agentury, prejdéte do slozky eDirAPI,
spustte v prostiedi power shell bindrni soubor get cacert.exe, ktery se nachazi v adresafi
C:\IdentityConsole <verze> workstation win x86 64\eDirAPI, a uvedte
nasledujici podrobnosti:

+ Nazev domény nebo adresu IP serveru sluzby eDirectory / Sejfu identit s ¢islem portu
LDAPS.

+ Cesta k davéryhodnému kofenovému certifikatu certifikacni agentury s nazvem certifikatu.
Pfiklad:
get cacert.exe 10.10.10.125:636

C:\IdentityConsole <version> workstation win x86 64\eDirAPI\cert\SSCer
t.pem

Vygeneruje se soubor SSCert.pem.

(Podminéné) Chcete-li vygenerovat certifikat serveru, spustte binarni soubor
get servercert.exe prostfednictvim prostfedi power shell s ndsledujicimi podrobnostmi:

+ Nazev domény nebo adresu IP serveru sluzby eDirectory / Sejfu identit s ¢islem portu
LDAPS.
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+ UZivatelské jméno sluzby eDirectory / Sejfu identit.

+ Heslo sluzby eDirectory / Sejfu identit.

+ Nazev certifikdtu serveru.

+ Heslo certifikdtu serveru.

¢ Cesta k davéryhodnému kofenovému certifikatu certifikacni agentury s nazvem certifikatu.

+ Cesta k divéryhodnému kofenovému certifikdtu serveru s nazvem certifikdtu (keys.pfx
je pevné zakédovan).

Priklad:

get servercert.exe 10.10.10.125:636 cn=admin,o=novell novell keys
novell
C:\IdentityConsole <version> workstation win x86 64\eDirAPI\cert\SSCer
t.pem
C:\IdentityConsole <version> workstation win x86 64\eDirAPI\cert\keys.
pfx

Vygeneruje se soubor keys.pfx.

Ruéné zkopirujte soubory keys.pfx a SSCert.pem (vygenerované v kroku 6 a kroku 7) do
slozky cert.

Prejdéte do rozbalené slozky, dvakrat kliknéte na soubor configure.bat av pfikazovém
radku zadejte heslo certifikatu serveru (keys.pfx).

POZNAMKA: Pokud se certifikat serveru zméni, znovu spustte soubor configure.bat
s heslem nového certifikatu.

Pfejdéte do rozbalené slozky a dvakrat kliknéte na soubor run.bat.

Terminal procesu eDirAPI (edirapi.exe) se spusti a zobrazi se pfihlaSovaci stranka konzole
Identity Console.

*

POZNAMKA:

Pti dalSich prihlasenich do aplikace OpenText Identity Console dvakrat kliknéte na soubor
run.bat. Zobrazi se pfihlasovaci stranka.

Pokud terminal procesu eDirAPI (edirapi.exe) jiz bézi, spustte soubor
identityconsole.exe ze slozky s extrahovanym sestavenim.

UzZivatelé najdou nasledujici protokoly
v:\IdentityConsole <verze> workstation win x86 64\eDirAPI\log

edirapi.log— Pouziva se k protokolovani rliznych udalosti v edirapi a odstrafovani
problém.

edirapi audit.log — PouZiva se k protokolovani uddlosti auditu edirapi. Protokoly maji
format auditu CEF.
Ptihlaseni na zdkladé poskytovatele OSP neni v reZimu pracovni stanice podporovano.

OpenText Identity Console Workstation nasloucha na portu 9000. Soubor edirapi win.conf
neménte.
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Utility pro generovani certifikata

Pomoci nasledujicich utilit mizZete ziskat certifikaty certifikac¢ni agentury a certifikaty serveru pro
stromy sluzby OpenText eDirectory.

POZNAMKA: Skripty pro certifikdt certifikaéni agentury a serveru jsou dostupné v cesté opt/
novell/eDirAPI/sbin.

Generovani certifikatu certifikacni agentury

1 Stdhnéte a extrahujte nejnovéjsi sestaveni konzole OpenText Identity Console.

2 Prejdéte do adresare, do kterého jste extrahovali sestaveni OpenText Identity Console. Priklad:

C:\IdentityConsole <verze> workstation win x86 64\eDirAPI

3 Spustte nasledujici binarni soubor prostfednictvim pfikazového radku.
get cacert.exe

4 Zadejte adresu IP sluzby eDirectory a Cislo portu LDAPS.
Pfiklad: get cacert.exe 10.10.10.125:636

Vygeneruje se soubor SSCert .pem. Zkopirujte soubor SSCert . pem ru¢né do slozky cert.

Generovani certifikatu serveru

1 Prejdéte do slozky, do které jste extrahovali sestaveni OpenText Identity Console.
Pfiklad: IdentityConsole <verze> win

2 Spusténim get servercert.exe help ziskdte dalsi moZnosti ndpovédy prostfednictvim
prikazového radku.

+ Nazev domény nebo adresu IP serveru sluzby eDirectory / Sejfu identit s ¢islem portu
LDAPS.

+ UzZivatelské jméno sluzby eDirectory / Sejfu identit.

+ Heslo sluzby eDirectory / Sejfu identit.

+ Nazev certifikdtu serveru.

+ Heslo certifikdtu serveru.

+ Cesta k davéryhodnému kofenovému certifikatu s nazvem certifikatu.
Chcete-li vygenerovat certifikat serveru, spustte prostfednictvim pfikazového radku
nasledujici prikaz:
Ptiklad:

get servercert.exe 10.10.10.125:636 cn=admin,o=novell novell keys
novell SSCert.pem

Vygeneruje se soubor keys . pfx. Zkopirujte soubor keys.pfx ruéné do slozky cert.
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Vice stromu s konzoli OpenText Identity Console jako pracovni stanici

OpenText Identity Console umoznuje uZivatellim pfipojit vice stromu ziskanim jednotlivych
certifikatd certifikacni agentury.
1 Zaviete OpenText Identity Console Workstation a termindl eDirAPI.

2 Zkopirujte certifikaty certifikacni agentury SSCert.pem do umisténi:
IdentityConsole <verze> workstation win x86 64\eDirAPI\cert.

Pokud se napfiklad chcete pfipojit ke tfem strom(m sluzby eDirectory, zkopirujte certifikaty
certifikacni agentury jako SSCert1.pem, SSCert2.pema SSCert3.pem.

3 Prejdéte do slozky, do které bylo sestaveni extrahovano, a dvakrat kliknéte na soubor run.bat
(davkovy soubor Windows).

Zavreni a opétovné spusténi OpenText Identity Console Workstation

Zavreni aplikace a procesu:

1 Ukoncete desktopovou aplikaci OpenText Identity Console v systému Windows.

2 Zastavte proces eDirAPI zavienim terminalu procesu eDirAPT.

Chcete-li znovu spustit OpenText Identity Console Workstation, prejdéte do slozky, do které bylo
sestaveni extrahovano, a dvakrat kliknéte na soubor run.bat (ddvkovy soubor Windows).

POZNAMKA: Pokud termindl procesu eDirAPT iz bé%i, spustte identityconsole.exe ze slozky
s extrahovanym sestavenim a znovu spustte OpenText Identity Console Workstation.

Instalace konzole OpenText Identity Console jako kontejneru
Dockeru

Viz ¢ast Instalace konzole OpenText Identity Console jako kontejneru Dockeru.

Instalace konzole OpenText Identity Console ve sluzbach Azure
Kubernetes

Viz ¢ast Instalace konzole OpenText Identity Console ve sluzbach Azure Kubernetes.
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Inovace konzole OpenText Identity Console

Tato kapitola popisuje postup inovace konzole OpenText Identity Console na nejnovéjsi verzi. V ramci
pfipravy na instalaci si projdéte seznam predpokladd a pozadavki na systém, ktery najdete v ¢asti
Kapitola 1, ,,Planovani instalace konzole OpenText Identity Console®, na strané 7.

Tato Cast se vénuje nasledujicim postuplm:

*

»Inovace konzole OpenText Identity Console na samostatném serveru” na strané 53
»Inovace OpenText Identity Console Workstation v systému Windows“ na strané 54
»Inovace konzole OpenText Identity Console jako kontejneru Dockeru” na strané 55

»lnovace kontejneru poskytovatele OSP“ na strané 57

Inovace konzole OpenText Identity Console na
samostatném serveru

V této Casti je vysvétlen postup inovace samostatné konzole OpenText Identity Console:

1

Prihlaste se na strance softwarové licence a stahovani Software License and Download (https://
sld.microfocus.com/) a pfejdéte na stranku Software Downloads SLD (StaZeni softwaru).

Vyberte produkt: OpenText eDirectory > Nazev produktu: OpenText eDirectory per User Sub SW
E-LTU > Verze: 9.3

3 Stdhnéte si nejnovéjsi sestaveni IdentityConsole <verze> Linux.tar.gz.

Pomoci nasledujiciho ptikazu extrahujte stazené sestaveni:

tar -zxvf IdentityConsole <version> Linux.tar.gz

5 Prejdéte do slozky, do které jste sestaveni OpenText Identity Console extrahovali.

~N

Spustte nasledujici ptikaz:
./identityconsole install

(Podminéné) Postupujte podle pokynl pro vasi verzi OpenText Identity Console.

vev s

1. (Podminéné) [OpenText Identity Console 1.9 a novéjsi] Podle svého poZadavku provedte
jeden z nasledujicich krok(:

+ Chcete-li certifikaty certifikacni agentury nacist automaticky, zvolte automatické
nacitani jako y.

+ Pokud certifikaty certifikacni agentury automaticky nacist nechcete, zvolte
automatické nacitani jako n.

2. [Pro Identity Console 1.8 a starsi]Zadejte dfive nakonfigurované hostitele eDirectory-
hosts, ke kterym se chcete pfripojit. MUZete zadat adresu IP, nebo nazev domény.

Priklad: localhost:636,xx.xx.xx.xx:636 or edir.domain.com:636

Konzole OpenText Identity Console se Uspésné inovuje.
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Inovace OpenText Identity Console Workstation v systému
Windows

POZNAMKA

+ Inovujte konzoli OpenText Identity Console na nejnovéjsi verzi, aby byla podporovana sluzba

OpenText eDirectory 9.3.

+ Preinstalujte instanci NICI, aby podporovala inovovanou verzi konzole OpenText Identity

Console (verze 1.9 a novéjsi).

Nasledujici postup popisuje, jak inovovat pracovni stanici konzole OpenText Identity Console (verze
1.5 a novéjsi) v systému Windows.

1 Pred inovaci na novou verzi je tfeba odinstalovat pfedchozi verzi podle popisu v tématu:

,Postup odinstalace OpenText Identity Console Workstation v systému Windows" na strané 60.

POZNAMKA: Chcete-li zachovat nastaveni pfedvoleb systému, doporuéujeme provést zalohu
souboru CustomConfig.json z umisténi
C:\IdentityConsole verze workstation win x86 64\eDirAPI.

Ptihlaste se na strance softwarové licence a stahovani Software License and Download (https://
sldlogin.microfocus.com/nidp/idff/sso?id=5&sid=0&option=credential&sid=0) a pfejdéte na
stranku Software Downloads (StaZzeni softwaru).

3 Vyberte nasleduijici:

¢ Produkt: OpenText eDirectory
+ Nazev produktu: OpenText eDirectory per User Sub SW E-LTU
* Verze:9.2,9.3

Stahnéte nejnovéjsi verzi: IdentityConsole <verze> workstation win x86 64.zip.

5 Extrahujte stazeny soubor IdentityConsole <verze> workstation win x86 64.zip.

Prejdéte do extrahované slozky:

IdentityConsole <verze> workstation win x86 64\eDirAPI\cert,
IdentityConsole <verze> workstation win x86 64\eDirAPI a zkopirujte soubor
keys.pfx, resp. customConfig. json, ktery byl pouZzity jako zdloha béhem ,Postup
odinstalace OpenText Identity Console Workstation v systému Windows" na strané 60.

Postup ziskani certifikatl naleznete v oddilu: ,,PoZadavky na systém a predpoklady pro pracovni
stanici” na strané 15.

Pokud se uzivatel potfebuje pripojit k vice stromim OpenText eDirectory, prostudujte si oddil:
,Vice stromU s konzoli OpenText Identity Console jako pracovni stanici na strané 28.

POZNAMKA: Nazev certifikatu serveru musi byt vidy ve formatu keys.pfx.

(Volitelné) Prejdéte do slozky, kde je extrahované sestaveni, a v zavislosti na konfiguraci systému
nainstalujte NICl_wx64. Pokud ma vas systém eDirectory, prejdéte pfimo ke kroku 8.

Dvakrat kliknéte na soubor configure.bat a na pfikazovém rfadku zadejte heslo certifikatu
serveru (keys.pfx).
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9 Dvakrat kliknéte na soubor run.bat (davkovy soubor Windows).

Terminal procesu eDirAPI (edirapi.exe) se spusti a zobrazi se pfihlaSovaci stranka konzole
OpenText Identity Console.

POZNAMKA:
¢ Pokud terminal procesu eDirAPI (edirapi.exe) jiz bézi, spustte soubor
identityconsole.exe ze slozky s extrahovanym sestavenim.

+ UZivatelé najdou nasledujici protokoly
v:\IdentityConsole <verze> workstation win x86 64\eDirAPI\log

edirapi.log — PouZiva se k protokolovani rliznych udalosti v edirapi a odstranovani
problém.

edirapi audit.log — PouZiva se k protokolovani uddlosti auditu edirapi. Protokoly maji
format auditu CEF.
+ Pfihlaseni na zdkladé poskytovatele OSP neni v reZzimu pracovni stanice podporovano.

+ OpenText Identity Console Workstation naslouchd na portu 9000. Soubor edirapi win.conf
nemeénte.

Inovace konzole OpenText Identity Console jako
kontejneru Dockeru

Jakmile je k dispozici nova verze bitové kopie konzole OpenText Identity Console, miZe spravce
provést inovaci, pfi niz nasadi kontejner s nejnovéjsi verzi konzole. Pfed inovaci ovérte, ze jste
vSechna potirebna data souvisejici s aplikaci trvale uloZili ve svazcich Dockeru. Postup inovace
konzole OpenText Identity Console pomoci kontejneru Dockeru:

1 Stahnéte a nactéte ze stranky softwarové licence a stahovaniSoftware License and Download
(https://sld.microfocus.com/) nejnovéjsi verzi bitové kopie Dockeru a nainstalujte nejnovéjsi
verzi konzole OpenText Identity Console podle pokyn( v ¢asti , Instalace konzole OpenText
Identity Console” na strané 19.

2 Jakmile nactete nejnoveéjsi bitovou kopii Dockeru, zastavte pomoci ndsledujiciho prikazu
aktualni kontejner Dockeru:

docker stop identityconsole-container-name
Priklad:
docker stop identityconsole-container-1

3 Spusténim nasledujiciho pfikazu odstrante stavajici kontejner konzole OpenText Identity
Console:

docker rm identityconsole-container-name
Ptiklad:
docker rm identityconsole-container-1

4 (Volitelné) Odstrarite zastaralou bitovou kopii Dockeru pro konzoli OpenText Identity Console
spusténim nasledujiciho ptikazu:

Inovace konzole OpenText Identity Console 55


https://sld.microfocus.com/

56

docker rmi identityconsole-image
Pfiklad:
docker rmi identityconsole:<version>

Bitovou kopii je tfeba nacist do mistniho registru Dockeru. Rozbalte a nac¢téte soubor
IdentityConsole <verze> Containers.tar.gz pomocinasledujicich pfikazG:

tar -xvf IdentityConsole version Containers.tar.gz
docker load --input identityconsole.tar.gz
Pomoci nasledujiciho ptikazu vytvorte kontejner Dockeru konzole OpenText Identity Console:

docker create --name identityconsole-container-name --env ACCEPT EULA=Y
--network=network-type --volume volume-name:/config/
identityconsole:version

Priklad:

docker create --name identityconsole-container-2 --env ACCEPT EULA=Y --
network=host --volume IDConsole-volume:/config/
identityconsole:<version>

POZNAMKA:

¢ Smlouvu EULA mUZete pfijmout nastavenim proménné prostfedi ACCEPT EULA na
hodnotu Y. Smlouvu EULA mUZete pfijmout také po zobrazeni vyzvy pfi spusténi kontejneru
Dockeru. Staci pomoci moznosti —it v pfikazu k jeho vytvoreni nastavit interaktivni rezim.

* Parametr --volume ve vySe uvedeném pfikazu vytvofi svazek, kam se uloZi konfigurace a
data protokolu. V nasem pfikladu jsme vytvofili vzorovy svazek s ndzvem IDConsole-
volume.

Pomoci nasledujiciho pfikazu zkopirujte konfiguracni soubor (edirapi . conf) z mistniho
systému soubor(i do nové vytvoreného kontejneru jako /etc/opt/novell/eDirAPI/conf/
edirapi.conf:

docker cp absolute path of configuration file identityconsole-
container-name:/etc/opt/novell/eDirAPI/conf/edirapi.conf

Priklad:

docker cp /home/user/edirapi.conf identityconsole-container-2:/etc/opt/
novell/eDirAPI/conf/edirapi.conf

(OpenText Identity Console 1.9 a novéjsi) NiZe je uveden ukazkovy konfigura¢ni soubor:

listen = ":9000"
pfxpassword = "novell"
bcert = "/etc/opt/novell/eDirAPI/cert/"

ospmode=false
auto-fetch=false
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POZNAMKA

+ Odeberte parametr edir-hosts z konfiguraéniho souboru a pridejte parametr auto-
fetch.

¢ Pokud auto-fetch = false, musite ru¢né zkopirovat certifikat certifikacni agentury do
slozky cert.

(OpenText Identity Console 1.8 a starsi) Nize je uveden ukazkovy konfigura¢ni soubor:

listen = ":9000"
pixpassword = "novell"
bcert = "/etc/opt/novell/eDirAPI/cert/"

ospmode=false
edir-hosts = "<ip address-1>:636,<ip address-2>:636"

POZNAMKA

+ Pfiinovaci na OpenText Identity Console 1.7.2 a 1.8 je nutné pfidat adresu IP serveru
OpenText eDirectory do souboru edirapi.conf pfed zkopirovanim do kontejneru.

¢ Chcete-li, aby se konzole OpenText Identity Console pfipojila k vice stromim sluzby
OpenText eDirectory, zadejte jejich adresy IP nebo ndzvy domén oddélené ¢arkami

8 Spustte druhy kontejner pomoci nasledujiciho pfikazu:
docker start identityconsole-container-name
Pfiklad:
docker start identityconsole-container-2

9 Stav béZiciho kontejneru zjistite spusténim nasledujiciho ptikazu:

docker ps -a

Inovace kontejneru poskytovatele OSP

Pti inovaci kontejneru poskytovatele OSP postupujte takto:

1 Stadhnéte a nactéte nejnovéjsi verzi bitové kopie poskytovatele OSP se stranky Software License
and Download (https://sld.microfocus.com/).

Ptiklad:
docker load --input osp.tar.gz

2 Jakmile nactete nejnovéjsi bitovou kopii poskytovatele OSP, zastavte pomoci nasledujiciho
pfikazu aktudlni kontejner poskytovatele OSP:

docker stop OSP container name

3 (Volitelné) Vytvorte zélohu sdileného svazku.

4 Spusténim nasledujiciho prikazu odstrante stavajici kontejner poskytovatele OSP:

docker rm OSP container name

Priklad:

Inovace konzole OpenText Identity Console 57


https://sld.microfocus.com/
https://sld.microfocus.com/

docker rm OSP Container

5 Prejdéte do adresare, ktery obsahuje ulozisté kli¢li (tomcat . ks) a soubor viastnosti tiché
instalace, odstrante existujici ulozisté klicd (tomcat . ks) a zachovejte existujici slozku
poskytovatele OSP. Vygenerujte nové uloZisté klich (tomcat . ks) s velikosti klice 2048. Dalsi
informace najdete v ¢asti Krok 4pfirucky ,,Nasazeni kontejneru poskytovatele OSP“ na strané 32.

6 Pomoci nasledujiciho pfikazu nasadte kontejner:

docker run -d --name OSP Container --network=host -e
SILENT INSTALL FILE=/config/osp-edirapi-silent.properties -v /data:/
config osp:version

Priklad:

docker run -d --name OSP Container --network=host -e
SILENT INSTALL FILE=/config/osp-edirapi-silent.properties -v /data:/
config osp:6.6.6
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Odinstalace konzole OpenText Identity
Console

Tato kapitola popisuje proces odinstalace konzole OpenText Identity Console:

+ ,Odinstalace konzole OpenText Identity Console jako kontejneru Dockeru” na strané 59
+ ,Odinstalace samostatné konzole OpenText Identity Console (bez Dockeru)” na strané 59

+ ,Postup odinstalace OpenText Identity Console Workstation v systému Windows“ na strané 60

Odinstalace konzole OpenText Identity Console jako
kontejneru Dockeru

Pokud chcete odinstalovat konzoli OpenText Identity Console nasazenou jako kontejner Dockeru,
postupujte takto:

1 Zastavte kontejner konzole OpenText Identity Console:
docker stop <container-name>

2 Spusténim nasledujiciho pfikazu odeberte kontejner Dockeru konzole OpenText Identity
Console:

docker rm -f <container_nhame>

3 Spusténim nasledujiciho prikazu odeberte bitovou kopii Dockeru:
docker rmi -f <docker_image_id>

4 Odeberte svazek Dockeru:

docker volume rm <docker-volume>

POZNAMKA: Kdy? svazek odeberete, odeberou se ze serveru souvisejici data.

Odinstalace samostatné konzole OpenText Identity
Console (bez Dockeru)

Pokud chcete odinstalovat samostatné nasazenou konzoli OpenText Identity Console, postupujte
takto:

1 Na pocitaci, kde je konzole OpenText Identity Console nainstalovana, prejdéte do adresare /
usr/bin.

2 Spustte nasledujici prikaz:

./identityconsoleUninstall
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Konzole OpenText Identity Console se Uspésné odinstaluje.

POZNAMKA: Kdy? je na poéitaci nainstalovana sluzba OpenText eDirectory nebo jiny produkt
OpenText, musi uZivatel ru¢né odinstalovat nici a openssl.

Postup odinstalace OpenText Identity Console Workstation
v systému Windows

1 Zaviete vSechny aplikace OpenText Identity Console.
2 Zavrete termindl eDirAPI.

3 Prejdéte do slozky IdentityConsole <verze> workstation win x86 64, kde je
extrahovano sestaveni, prejdéte do slozky eDirAPI a vytvorte zalohu slozky cert.

4 Odstrante slozku pracovni stanice
IdentityConsole <verze> workstation win x86 64.

OpenText Identity Console Workstation v systému Windows se odinstaluje.
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ReSeni problémi

Tato ¢4ast obsahuje tipy a osvédcené postupy pfi pouzivani konzole OpenText Identity Console. Pokud
najdete néjaké vlastni uzitecné feseni, podélte se o né&j prosim s ostatnimi na webu Cool Solutions
(http://www.novell.com/coolsolutions).

+ ,CHYBA: Prihlaseni se nezdafilo. Neplatné prihlaSovaci Udaje” na strané 61

+ INFORMACE: Nejnovéjsi verze OpenText Identity Console je jiz nainstalovana. Ukonceni“ na
strané 61

+ ,CHYBA: Instalace konzole OpenText Identity Console se starsi instanci systému NICI“ na strané
62

+ ,CHYBA: Selhani zavislosti“ na strané 62

+ ,CHYBA: Zprava o selhani certifikatu serveru” na strané 62

Pokud chcete pfi praci s konzoli OpenText Identity Console dosahnout nejlepsich vysledkd,
pouzivejte nejnovéjsi podporovany prohlize¢ a pravidelné mazte jeho mezipamét a soubory cookie.

CHYBA: Prihlaseni se nezdarilo. Neplatné prihlasovaci
udaje
Pokud se pfi prihlaseni do konzole OpenText Identity Console zobrazi zprdva ,Ptihla3eni se
nezdatilo. Neplatné ptihladovaci udaje (plati pouze pro IDC nainstalované v kontejneru a
systému Linux), méli byste zkontrolovat sitové volani konzole OpenText Identity Console a zjistit, zda
se zobrazi chyba ,,zadany nazev hostitele je neplatny".Pokud se zobrazi chybova zprava,
je to proto, Ze adresa IP sluzby OpenText eDirectory pfidruZzena ke konzoli OpenText Identity Console

nemusi byt v souboru edirapi.conf pfitomna. V takovém pfipadé upravte soubor
edirapi.conf a pfidejte adresu edirectory ip do souboru pod parametrem edir-hosts.

Ukazkovy konfiguraéni soubor je uveden nize:

listen = ":9000"

pfxpassword = "novell"

bcert = "/etc/opt/novell/eDirAPI/cert/"
ospmode=false

edir-hosts = "<ip address-1>:636,<ip address-2>:636"

INFORMACE: Nejnoveéjsi verze OpenText Identity Console
je jiz nainstalovana. Ukonceni

Pokud pfi opétovné instalaci konzole OpenText Identity Console dojde k selhdni nebo preruseni
instalace konzole a instala¢ni program se ukonci, zobrazi se chybova zprava s textem ,,Nejnové;si
verze Identity Console je jiz nainstalovana. Ukoncovani“.

V tomto pripadé neni odinstalace konzole OpenText Identity Console nutna, uZivatel muze ke
konfiguraci spustit nasledujici prikaz:
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/usr/bin/identityconsoleConfigure

CHYBA: Instalace konzole OpenText Identity Console se
starsi instanci systému NICI

Je-li nainstalovana nepodporovana verze systému NICI nebo pokud systém NICI neni aktualizovan,
zobrazi konzole OpenText Identity Console (verze 1.8 a novéjsi) nasledujici chybovou zpravu.

Server not configured with configure.bat file.

Chcete-li zajistit podporu aktualni verze OpenText Identity Console, musite odinstalovat nebo
aktualizovat instanci systému NICI.

CHYBA: Selhani zavislosti

Pokud se pfi instalaci konzole OpenText Identity Console (verze 1.7.2 a novéjsi) na novéjsi verzi RHEL
9.X zobrazi chybova zprava o selhani zavislosti pro libldap_r-2.4.s0.2, nainstalujte openldap-
compact rpm pomoci nasledujiciho pfikazu.

yum install openldap-compat.x86 64

CHYBA: Zprdava o selhani certifikatu serveru

Pti instalaci konzole OpenText Identity Console (verze 1.7.2 a novéjsi) na RHEL s podporou FIPS
(verze 9.X) se mlZe zobrazit chybova zprava o selhani certifikatu serveru s automatickym nacitanim.

Tento problém lze vyresit ruénim poskytnutim certifikat(.
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