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Acerca de NetlQ Corporation

NetlQ, una empresa de Attachmate, es lider global en gestion de seguridad y sistemas. Con mas de
12.000 clientes en mas de 60 paises, las soluciones de NetlQ maximizan las inversiones en tecnologia
y ofrecen mejoras en los procesos de TI para conseguir ahorros de costes considerables. El catalogo de
la empresa incluye galardonados productos de administracion para automatizacion de procesos de
TI, administracion de sistemas, gestion de la seguridad, auditoria y control de configuraciones,
administracién de empresas y gestion de comunicaciones unificadas. Para obtener mas informacion,
visite www.netiq.com.

Como ponerse en contacto con la asistencia para ventas

Para cualquier pregunta sobre nuestros productos, precios y capacidades, pongase en contacto con su
representante local. Si no puede contactar con su representante local, comuniquese con nuestro
equipo de Asistencia para ventas.

Oficinas mundiales: www.netiq.com/about_netig/officelocations.asp
Estados Unidos y Canada: 888-323-6768

Correo electrénico: info@netig.com

sitio Web de iFolder: www.netig.com

Como ponerse en contacto con el personal de asistencia
técnica

Para obtener informacion sobre problemas con productos especificos, péngase en contacto con
nuestro equipo de asistencia técnica.

Oficinas mundiales: www.netiq.com/Support/contactinfo.asp
Norteaméricay Sudamérica: 1-713-418-5555

Europa, Oriente Medio y Africa: +353 (0) 91-782 677

Correo electrénico: support@netig.com

sitio Web de iFolder: www.netiq.com/support

Acerca de NetlQ Corporation
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Como ponerse en contacto con la asistencia para
documentacion

Nuestro objetivo es proporcionar documentacion que satisfaga sus necesidades. Si tiene sugerencias
de mejoras, haga clic en Add Comment (Agregar comentario) en la parte de abajo de cualquier
pagina de las versiones HTML de la documentacion publicada en www.netiq.com/documentation. Si
lo desea, también puede enviar un correo electréonico a Documentation-Feedback@netiq.com.
Agradecemos sus comentarios y estamos deseando oir sus sugerencias.

Como contactar con la comunidad de usuarios en linea

Qmunity, la comunidad de NetIQ en linea, es una red de colaboracién que le pone en contacto con
sus colegas y con otros expertos de NetlQ. Qmunity le ayuda a dominar los conocimientos que
necesita para hacer realidad todo el potencial de su inversién en TI de la que depende, al
proporcionarle informacion inmediata, enlaces ttiles a recursos practicos y acceso a los expertos de
NetlQ. Para obtener mas informacion, visite la pagina http://community.netiq.com.
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Acerca de esta guia

Esta guia proporciona informacién sobre el uso de PlateSpin Protect.

¢ Capitulo 1, “Descripcion general del producto”, en la pagina 11

¢ Capitulo 2, “Configuracién de la aplicacion de PlateSpin Protect”, en la pagina 19

¢ Capitulo 3, “Activacion y ejecucién”, en la pagina 39

¢ Capitulo 4, “Proteccién de la carga de trabajo”, en la pagina 49

¢ Capitulo 5, “Elementos basicos de la proteccion de la carga de trabajo”, en la pagina 67

¢ Capitulo 6, “Herramientas auxiliares para trabajar con equipos fisicos”, en la pagina 91

¢ Capitulo 7, “Solucién de problemas”, en la pagina 103

¢ Apéndice A, “Distribuciones de Linux compatibles con Protect”, en la pagina 117

¢ Apéndice B, “Sincronizacién del almacenamiento local del nodo de claster”, en la pagina 129

¢ “Glosario” en la pagina 131

Usuarios alos que va dirigida

Esta guia estd dirigida al personal de TI, como administradores y operadores de centros de datos, que
usan PlateSpin Protect en sus proyectos habituales de proteccion de la carga de trabajo.

Comentarios

Nos gustaria recibir sus comentarios y sugerencias acerca de este manual y del resto de la
documentacion incluida con este producto. Utilice la funcidn de comentarios del usuario situada en la
parte superior e inferior de las paginas de la documentacion en linea.

Documentacion adicional

Esta guia forma parte de la documentacion de PlateSpin Protect. Para consultar una lista completa de
las publicaciones de esta versidn, visite el sitio Web de documentacién en linea del producto:

Documentacion en linea de PlateSpin Protect 11 (https://www.netiq.com/documentation/
platespin_protect_11/)

Actualizaciones de la documentacion

Encontrara la version mas reciente de esta guia en el sitio Web de documentacion en linea de
PlateSpin Protect 11 (https://www.netiq.com/documentation/platespin_protect_11/):

Recursos adicionales

Recomendamos utilizar los siguientes recursos adicionales en Internet:

¢ Comunidad de usuarios de NetlQ (https://www.netiq.com/communities/): una comunidad Web
con diversos temas de debate.

Acerca de esta guia 9
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¢ Base de datos de asistencia de NetIQ (https://www.netiq.com/support/kb/): una recopilacién de
articulos técnicos detallados en profundidad.

¢ Foros de asistencia de NetIQ (https://forums.netiq.com/forum.php): un sitio Web donde los
usuarios de los productos pueden hablar de la funcionalidad de los productos de NetlIQ y recibir
consejos de otros usuarios.

¢ MyNetIQ (https://www.netiq.com/f/mynetiq/): un sitio Web que ofrece informacién y servicios
para los productos PlateSpin, como acceso a la mejor documentacion técnica, registros en
seminarios virtuales y descargas de versiones de prueba de productos.

Asistencia técnica

Encontrara mas informacion acerca de las directivas y procedimientos de asistencia técnica de NetIQ
en su Guia de asistencia técnica (https://www.netiq.com/Support/
process.asp#_Maintenance_Programs_and).

Estos recursos le permitiran recibir asistencia especifica para PlateSpin Protect:

¢ Teléfono en Canada y Estados Unidos: 1-800-858-4000
¢ Teléfono fuera de Estados Unidos: 1-801-861-4000
¢ Correo electronico: support@platespin.com

¢ Informacidn especifica del producto: asistencia de PlateSpin Protect (https://www.netiq.com/
support/kb/product.php?id=SG_XPLATESPINPROTECT_1_2)
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Descripcion general del producto

En esta seccion se incluye la informacién siguiente:

¢ Seccion 1.1, “Acerca de PlateSpin Protect”, en la pagina 11
¢ Seccion 1.2, “Configuraciones compatibles”, en la pagina 11
¢ Seccion 1.3, “Seguridad y privacidad”, en la pagina 14

¢ Seccién 1.4, “Rendimiento”, en la pagina 15

Acerca de PlateSpin Protect

PlateSpin Protect es un software de continuidad empresarial y recuperacion de desastres que protege
las cargas de trabajo fisicas y virtuales (sistemas operativos, middleware y datos) mediante
tecnologia de virtualizacidn. En caso de interrupcion del servicio o de fallo del servidor operativo, se
pueden activar rdpidamente una réplica virtualizada de una carga de trabajo en el contenedor de
destino (un host de maquina virtual) y seguir ejecutandose con normalidad hasta que se restaure el
entorno operativo.

PlateSpin Protect le permite:

¢ Recuperar rapidamente cargas de trabajo en caso de fallo
¢ Proteger multiples cargas de trabajo al mismo tiempo
¢ Probar la carga de trabajo de failover sin interferir con el entorno operativo

¢ Devolver cargas de trabajo de failover a su infraestructura original o a una completamente
nueva, ya sea fisica o virtual

¢ Aprovechar las soluciones de almacenamiento externo existentes, como SAN

Configuraciones compatibles

¢ Seccion 1.2.1, “Cargas de trabajo Windows compatibles”, en la pagina 11
¢ Seccion 1.2.2, “Cargas de trabajo Linux compatibles”, en la pagina 13
¢ Seccion 1.2.3, “Contenedores de maquina virtual admitidos”, en la pagina 14

¢ Seccién 1.2.4, “Firmware de sistema admitido”, en la pagina 14

Cargas de trabajo Windows compatibles

PlateSpin Protect admite la mayoria de las cargas de trabajo basadas en Windows.

Se admite tanto la réplica en el nivel de archivos como en el nivel de bloques, con ciertas restricciones.
Consulte la Seccion 5.4, “Transferencia de datos”, en la pagina 74.
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Tabla 1-1 Cargas de trabajo Windows compatibles

Sistema operativo

Observaciones

Cargas de trabajo de servidor

Windows Server 2012 R2
Windows Server 2012

Windows Server 2008 R2 (64 bits)
Windows Server 2008 (64 bits)

Incluidos controladores de dominio (DC) y las ediciones Small
Business Server (SBS)

Windows Server 2003 R2 (64 bits)

Windows Server 2003 R2 (32 bits)

Windows Server 2003 con el ultimo SP (64
bits)

Windows Server 2003 con el ultimo SP (32
bits)

Windows 2003 requiere el SP1 o superior para la réplica
basada en bloques.

Clusteres de Windows

Consulte “Proteccioén de clusteres de Windows” en la
pagina 85 para conocer las configuraciones especificas de
cluster admitidas.

Cargas de trabajo de estacién de trabajo

Windows 8.1
Windows 8

Advertencia: debe seleccionar el plan de energia Alto
rendimiento en el origen con Windows 8 para que las
funciones de failover y failback de la carga de trabajo
funcionen correctamente.

Para configurar este plan de energia desde el panel de control
de Windows:

1. Seleccione Todos los elementos de Panel de control >
Opciones de energia.

2. En el recuadro de didlogo Elegir o personalizar un plan
de energia, seleccione Mostrar planes adicionales > Alto
rendimiento.

3. Cierre el panel de control.

Versiones internacionales admitidas: aleman, chino simplificado, chino tradicional, francés y

japonés.

Compatibilidad con firmware de carga de trabajo (UEFI y BIOS): PlateSpin Protect duplica la

compatibilidad de Microsoft con cargas de trabajo Windows basadas en UEFI o BIOS. Transfiere las
cargas de trabajo (se admiten transferencias por bloques y archivos) del origen al destino, al tiempo
que aplica el firmware compatible a los sistemas operativos correspondientes de origen y destino. El
procedimiento es idéntico para el failback a un equipo fisico. Cuando se inicia cualquier transicién
(failover o failback) entre sistemas UEFI y BIOS, Protect la analiza e informa sobre su validez.

Nota: si protege una carga de trabajo basada en UEFI y quiere seguir usando el mismo modo de
arranque de firmware durante todo el ciclo de vida del producto protegido, tendra que usar como
destino un contenedor vSphere 5.0 o superior.
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A continuacién, se muestran algunos ejemplos del comportamiento de Protect para proteger y
realizar un failback entre sistemas basados en UEFI y en BIOS:

¢ Al transferir una carga de trabajo basada en UEFI a un contenedor VMware vSphere 4.x (que no
es compatible con UEFI), Protect pasa el firmware UEFI de la carga de trabajo en el momento del
failover a firmware BIOS. Después, cuando se selecciona el failback en un equipo fisico basado
en UEFI, Protect revierte la transicidén del firmware de BIOS a UEFI.

¢ Si intenta realizar el failback de una carga de trabajo protegida de Windows 2003 en un equipo
fisico basado en UEFI, Protect analiza la opcién e informa de que no es valida (es decir, la
transicion del firmware de BIOS a UEFI no se admite, ya que Windows 2003 no admite el modo
de arranque UEFI).

¢ Si se protege un origen basado en UEFI en un destino basado en BIOS, Protect migra los discos
de arranque del sistema UEFI, en formato GPT, a discos MBR. El failback de esta carga de trabajo
BIOS a un equipo fisico basado en UEFI convierte los discos de arranque de nuevo al formato
GPT.

Cargas de trabajo Linux compatibles

PlateSpin Protect admite varias distribuciones de Linux.

La réplica se realiza a nivel de bloque, para lo que el software PlateSpin requiere un médulo
blkwatch compilado para la distribucién de Linux especifica que se desea proteger.

Algunas versiones de Linux admitidas requieren compilar el mdédulo blkwatch de PlateSpin para su
nucleo especifico. Estas cargas de trabajo se identifican explicitamente.

Tabla 1-2 Cargas de trabajo Linux compatibles

Sistema operativo Observaciones

Cargas de trabajo de servidor Linux

Red Hat Enterprise Linux (RHEL) 6.2 Solo transferencia basada en bloques.

Red Hat Enterprise Linux (RHEL) 4 (32 bits) Solo transferencia basada en bloques.

Novell Open Enterprise Server (OES) 11 SP1y Nota: no se admite la version por defecto del nucleo, la

SP2 3.0.13, de OES 11 SP2. Actualice a la version del nacleo
3.0.27 o posterior antes de realizar un inventario de la
carga de trabajo. Solo transferencia basada en bloques.

Sistemas de archivos de Linux admitidos

Se admiten los sistemas de archivos EXT2, EXT3, EXT4, REISERFS y NSS (cargas de trabajo OES 2),
solo para la transferencia basada en bloques.

Nota: los volumenes cifrados de las cargas de trabajo del origen se descifran en la maquina virtual de
failover.
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1.2.3 Contenedores de maquina virtual admitidos

Tabla 1-3  Plataformas admitidas como contenedor de mdquina virtual

Contenedor Notas
Cluster DRS VMware en + La configuracion de DRS debe ser Partially Automated (Parcialmente
vSphere 5.5 automatizada) o Fully Automated (Totalmente automatizada. No debe

definirse en Manual.

+ Como contenedor de maquina virtual, el clister DRS debe contener solo
servidores ESXi 5.5 y solo se puede gestionar en vCenter 5.5.

Claster DRS VMware en + La configuracion de DRS debe ser Partially Automated (Parcialmente
vSphere 5.1 automatizada) o Fully Automated (Totalmente automatizada. No debe
definirse en Manual.

+ Como contenedor de maquina virtual, el cluster DRS debe contener solo
servidores ESXi 5.1 y solo se puede gestionar en vCenter 5.1.

Claster DRS VMware en + La configuracion de DRS debe ser Partially Automated (Parcialmente
vSphere 4.1 automatizada) o Fully Automated (Totalmente automatizada. No debe
definirse en Manual.

¢ Como contenedor de maquina virtual, el clister puede usar una
combinacion de servidores ESX 4.1y ESXi 4.1y solo se puede gestionar
en vCenter 4.1.

1.2.4  Firmware de sistema admitido

PlateSpin Protect duplica la compatibilidad con UEFI de Microsoft. Para obtener mas informacion,
consulte la Seccién 1.2.1, “Cargas de trabajo Windows compatibles”, en la pagina 11.

1.3 Seguridad y privacidad

PlateSpin Protect incluye numerosas funciones para ayudarle a proteger los datos y a aumentar la
seguridad.

¢ Seccion 1.3.1, “Seguridad de los datos de la carga de trabajo durante la transmisién”, en la
pagina 15

¢ Seccion 1.3.2, “Seguridad de las comunicaciones entre los clientes y el servidor”, en la pagina 15

¢ Seccién 1.3.3, “Seguridad de las credenciales”, en la pagina 15

¢ Seccion 1.3.4, “Autorizacion y autenticacion de usuarios”, en la pagina 15
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1.3.1

1.3.2

1.3.3

1.3.4

1.4

Seguridad de los datos de la carga de trabajo durante la transmision

Para hacer la transferencia de los datos de la carga de trabajo mas segura, puede configurar la
proteccion de la carga de trabajo para que se cifren los datos. Si el cifrado esta habilitado, los datos
que se replican por la red se cifran mediante AES (Estandar de cifrado avanzado).

Si es necesario, puede configurar el servidor de PlateSpin para que utilice un algoritmo de cifrado de
datos compatible con FIPS (Federal Information Processing Standards, normas federales de
procesamiento de la informacion, publicacién 140-2). Consulte la seccién sobre “cémo habilitar la
compatibilidad con algoritmos de cifrado de datos compatibles con FIPS (opcional)” en la Guia de
instalacion.

El cifrado se puede habilitar o inhabilitar de forma individual en cada carga de trabajo. Consulte
“Detalles de proteccion de la carga de trabajo” en la pagina 54.

Seguridad de las comunicaciones entre los clientes y el servidor

Puesto que la instalacion del servidor de PlateSpin habilita SSL en el host del servidor de PlateSpin, la
transmision de datos segura entre el navegador Web y el servidor de PlateSpin ya esta configurada
como HTTPS (protocolo seguro de transferencia de hipertexto). La instalacion también afiade un
certificado autofirmado si no se encuentra ninguno valido.

Seguridad de las credenciales

Las credenciales que usa para acceder a varios sistemas (como las cargas de trabajo y los destinos de
failback) se almacenan en la base de datos de PlateSpin Protect y, por lo tanto, quedan protegidas por
las mismas medidas de seguridad que el host del servidor de PlateSpin.

Asimismo, las credenciales se incluyen en los diagndsticos, a los que pueden acceder los usuarios
acreditados. Debe asegurarse de que solo el personal autorizado gestione los proyectos de proteccién
de la carga de trabajo.

Autorizacion y autenticacion de usuarios

PlateSpin Protect proporciona un mecanismo completo y seguro de autorizaciéon y autenticacion de
usuarios basado en funciones de usuario. Este mecanismo controla el acceso a las aplicaciones y las
operaciones que pueden realizar los usuarios. Consulte la Seccién 2.2, “Configuracion de la
autorizacion y la autenticacion de usuarios”, en la pagina 21.

Rendimiento

¢ Seccion 1.4.1, “Acerca de las caracteristicas de rendimiento del producto”, en la pagina 16
¢ Seccién 1.4.2, “Compresién de datos”, en la pagina 16

¢ Seccion 1.4.3, “Regularizacion del ancho de banda”, en la pagina 16

¢ Seccion 1.4.4, “Especificaciones de RPO, RTO y TTO”, en la pagina 17

Seccién 1.4.5, “Capacidad de ampliacion”, en la pagina 17

*
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14.2

1.4.3

Acerca de las caracteristicas de rendimiento del producto

Las caracteristicas de rendimiento del producto PlateSpin Protect dependen de varios factores; por
ejemplo:

¢ Los perfiles de hardware y software de las cargas de trabajo de origen.

¢ Los perfiles de hardware y software de los contenedores de destino.

¢ El perfil de hardware y software del host del servidor de PlateSpin.

¢ El ancho de banda, la configuracién y las condiciones especificas de la red.

¢ Elnuimero de cargas de trabajo protegidas.

¢ El namero de volimenes protegidos.

¢ El tamano de los voliimenes protegidos.

¢ La densidad de archivos (el nimero de archivos por unidad de capacidad) en los voltimenes de
las cargas de trabajo.

¢ Los niveles de E/S de origen (el nivel de ocupacién de las cargas de trabajo).
¢ El ntimero de réplicas simultaneas.
¢ Si el cifrado de datos esta habilitado o inhabilitado.
¢ Sila compresion de datos esta habilitada o inhabilitada.
En los planes de proteccidn de la carga de trabajo a gran escala, debe realizar una proteccion de

prueba de una carga de trabajo tipica, ejecutar algunas réplicas y usar el resultado como comparativa
para ajustar con precision las medidas de forma regular durante todo el proyecto.

Compresion de datos

Si fuera necesario, PlateSpin Protect puede comprimir los datos de la carga de trabajo antes de
transferirlos por la red. De esta forma, se reduce la cantidad total de datos transferidos durante las
réplicas.

Los indices de compresién dependen del tipo de archivos de los voliumenes de las cargas de datos de
origen, y pueden variar del 0.9 (100 MB de datos comprimidos en 90 MB) al 0.5 (100 MB comprimidos
en 50 MB), aproximadamente.

Nota: la compresion de datos usa la potencia del procesador de la carga de trabajo de origen.

La compresion de datos se puede configurar de forma individual en cada carga de trabajo o en
niveles de proteccion. Consulte “Niveles de proteccion” en la pagina 76.

Regularizacion del ancho de banda

PlateSpin Protect permite controlar la cantidad de ancho de banda de la red que consume la
comunicacién directa entre el origen y el destino durante la proteccién de la carga de trabajo. Es
posible especificar una velocidad de rendimiento para cada contrato de proteccion. De esta forma, se
proporciona un método para evitar que el trafico de réplica congestione la red de produccién y se
reduce la carga total del servidor de PlateSpin.

La regularizacion del ancho de banda se puede configurar de forma individual en cada carga de
trabajo o en niveles de proteccion. Consulte “Niveles de proteccion” en la pagina 76.
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Especificaciones de RPO, RTOy TTO

¢ Objetivos de punto de recuperacion (RPO): describe la cantidad de pérdida de datos aceptable
medida en tiempo. El RPO se determina por el tiempo entre réplicas incrementales de una carga
de trabajo protegida y se ve afectado por los niveles actuales de utilizacién de PlateSpin Protect,
la velocidad y el ambito de los cambios en la carga de trabajo, la velocidad de la red y la
programacion de réplica seleccionada.

¢ Objetivos de tiempo de recuperacion (RTO): describe el tiempo necesario para una operacion
de failover (devolver una carga de trabajo de failover en linea para sustituir temporalmente una
carga de trabajo de produccién protegida).

El RTO para conmutar una carga de trabajo a su réplica virtual se ve afectado por el tiempo que
se tarda en configurar y ejecutar la operacion de failover (de 10 a 45 minutos). Consulte
“Failover (conmutacion por fallo)” en la pagina 58.

¢ Objetivos de tiempo de prueba (TTO): describe el tiempo necesario para probar la
recuperacion tras fallos con cierta certeza de restauracion de servicios.

Use la funcién Test Failover (Probar failover) para ejecutar distintos escenarios y generar datos
comparativos. Consulte “Uso de la funcién de prueba de failover” en la pagina 60.

Uno de los factores que afectan al RPO, el RTO y el TTO es el nimero de operaciones de failover
simultaneas necesarias. Si hay solo una carga de trabajo en failover, habra mds memoria y recursos de
CPU disponibles que si hay varias cargas en failover, que deben compartir los recursos de su
infraestructura subyacente.

Es preciso determinar los tiempos de failover medios de las cargas de trabajo en su entorno. Para ello,
se realizan pruebas de failover varias veces y se usan los datos comparativos en los planes de
recuperacion de datos generales. Consulte “Generacion de informes de carga de trabajo y de
proteccion de la carga de trabajo” en la pagina 48.

Capacidad de ampliacion

La capacidad de ampliacién engloba (y depende de) las siguientes caracteristicas principales de su
producto PlateSpin Protect:

¢ Cargas de trabajo por servidor: el nimero de cargas de trabajo por servidor de PlateSpin puede
variar entre 10 y 50, en funcion de diversos factores, incluidos los requisitos de RPO y las
caracteristicas de hardware del host del servidor.

¢ Protecciones por contenedor: el niimero maximo de protecciones por contenedor esta
relacionado (pero no coincide) con las especificaciones de VMware en referencia al niimero
maximo de maquinas virtuales admitidas por cada host ESXi. Algunos factores adicionales
incluyen las estadisticas de recuperacion (incluidas réplicas y failovers al mismo tiempo) y las
especificaciones del fabricante de hardware.

omendamos realizar pruebas, ajustar incrementalmente la capacidad estimada y usar estos dato
Rec d s real ebas st cremental te la capacidad estimad sar estos datos
para determinar la capacidad méaxima de ampliacion.
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2.1.2

Configuracion de la aplicacion de
PlateSpin Protect

En esta seccion se incluye informacion acerca de lo siguiente:

*

Seccidn 2.1, “Licencia del producto”, en la pagina 19

*

Seccién 2.2, “Configuracién de la autorizacion y la autenticacion de usuarios”, en la pagina 21

*

Seccion 2.3, “Requisitos de acceso y comunicacion en la red de proteccion”, en la pagina 25

*

Seccién 2.4, “Configuracion de las opciones por defecto de PlateSpin Protect”, en la pagina 29

Licencia del producto

Esta seccion proporciona informacidn sobre como activar el software de PlateSpin Protect.

¢ Secciéon 2.1.1, “Obtencién de un cédigo de activacion de licencia”, en la pagina 19
¢ Seccion 2.1.2, “Activacion de licencia en linea”, en la pagina 19

¢ Seccidn 2.1.3, “Activacion de licencia sin conexion”, en la pagina 20

Obtencion de un codigo de activacion de licencia

Para asignar una licencia de producto, debe disponer de un cédigo de activacion de licencia. Si no
tiene un cédigo de activacion de licencia, solicite uno en el sitio Web del Centro de servicios al cliente
(http://www.netiq.com/center/). Se le enviara un cddigo de activacion de licencia por correo
electrdnico.

La primera vez que entre en PlateSpin Protect, el navegador le redirigira automaticamente a la
pagina de activacion de la licencia. Tiene dos opciones para activar su licencia de producto:
Activacién de licencia en linea o Activacidn de licencia sin conexién.

Activacion de licencia en linea

Para la activacion en linea, PlateSpin Protect debe contar con acceso a Internet.

Nota: los servidores proxy HTTP pueden provocar fallos durante la activacion en linea. Se
recomienda la activacidn sin conexion para los usuarios en entornos que usen un servidor proxy
HTTP.

1 En la interfaz Web de PlateSpin Protect, haga clic en Settings > Licenses > Add License
(Configuracion > Licencias > Afadir licencia). Se muestra la pagina License Activation
(Activacion de licencia).
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2.1.3

@ Online Activation {Requires Internet Access)

Email Address: | |

Activation Code: | |

'Q' Offline Activation (Requires license file)
“Your hardware D is: |0EEI3i8J\.-’\lC}{+DVVcTOFjCTefK1 4=

To create a license key file, please access: hittp: twewewe platespin comdoroductactivation/activateCrder aspx

File: |

2 Seleccione Online Activation (Activacion en linea), especifique la direccién de correo electrénico

que proporciono al realizar el pedido y el cdédigo de activacion que recibié y haga clic en Activate
(Activar).

El sistema obtiene la licencia necesaria por Internet y activa el producto.

Activacion de licencia sin conexion

Para la activacion sin conexion, se debe obtener una clave de licencia por Internet mediante un
equipo que tenga acceso a Internet.

Nota: para obtener una clave de licencia, debe disponer de una cuenta de Novell. Si es cliente actual
de PlateSpin y no tiene una cuenta del Centro de servicios al cliente de Novell, debe crear una en
primer lugar. Use su nombre de usuario actual de PlateSpin (una direccién de correo electrénico
vélida registrada en PlateSpin) como entrada para el nombre de usuario de la cuenta del centro de
servicios al cliente.

Haga clic en Settings > License (Activacion > Licencia) y, seguidamente, en Add license (Afadir
licencia). Se muestra la pagina de activacion de licencia.

Seleccione Offline Activation (Activacion sin conexion) y copie el ID de hardware mostrado.

Use un navegador Web en un equipo que tenga acceso a Internet y dirijase al sitio Web de
activacion de productos de PlateSpin (http://www.platespin.com/productactivation/
ActivateOrder.aspx). Entre con su nombre de usuario de Novell.

Cumplimente los campos adecuados:
¢ el codigo de activacion que recibio;
¢+ la direccion de correo electronico que proporciono al realizar el pedido
¢ el ID de hardware que copid en el Paso 2.

Haga clic en Activate (Activar).

El sistema genera un archivo de clave de licencia y le pide que lo guarde.

Guarde el archivo de licencia generado, transfiéralo al host del producto que no tiene conexién a
Internet y tselo para activar el producto.
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Configuracion de la autorizacion y la autenticacion de
usuarios

En esta seccion se incluye la siguiente informacion:
¢ Seccion 2.2.1, “Acerca de la autorizacion y autenticacion de usuarios de PlateSpin Protect”, en la
pagina 21
¢ Seccion 2.2.2, “Gestion del acceso y los permisos de PlateSpin Protect”, en la pagina 22

¢ Seccidn 2.2.3, “Gestion de los grupos de seguridad de PlateSpin Protect y los permisos de la
carga de trabajo”, en la pagina 24

Acerca de la autorizacion y autenticacion de usuarios de PlateSpin
Protect

El mecanismo de autorizaciéon y autenticacion de usuarios de PlateSpin Protect se basa en funciones
de usuario y controla el acceso a la aplicacion, asi como las operaciones que los usuarios pueden
realizar. El mecanismo se basa en la autenticacion integrada de Windows (IWA) y su interacciéon con
los servicios de informacion de Internet (IIS).

El mecanismo de acceso basado en funciones permite implementar la autorizacién y autenticacion de
usuarios de varias formas:

¢ Restringiendo el acceso a la aplicacion a usuarios concretos
¢ Permitiendo solo operaciones especificas para usuarios concretos
¢ Otorgando a cada usuario acceso a cargas de trabajo concretas para realizar operaciones

definidas por la funcién asignada

Cada instancia de PlateSpin Protect dispone del siguiente conjunto de grupos de usuarios para el
sistema operativo que define las funciones relacionadas:

¢ Administradores de proteccion de la carga de trabajo: cuenta con acceso ilimitado a todas las
funciones y caracteristicas de la aplicacion. Los administradores locales forman parte implicita
de este grupo.

¢ Usuarios avanzados de proteccion de la carga de trabajo: tienen acceso a la mayoria de
funciones y caracteristicas de la aplicacion, con algunos limites como restricciones en la
capacidad para modificar la configuracion del sistema relativa a las licencias y la seguridad.

¢ Operadores de proteccion de la carga de trabajo: tienen acceso a un subconjunto limitado de
funciones y caracteristicas del sistema; suficiente para realizar las operaciones cotidianas.

Si un usuario intenta conectarse a PlateSpin Protect, las credenciales proporcionadas a través del
navegador se validan mediante IIS. Si el usuario no es miembro de una de las funciones de protecciéon
de la carga de trabajo, la conexion se rechaza.

Tabla 2-1 Funciones de proteccién de la carga de trabajo y detalles de permisos

Detalles de la funcion de proteccion de la carga de Administradores Usuarios Operadores
trabajo avanzados

Afiadir carga de trabajo Permitido Permitido Denegado
Eliminar carga de trabajo Permitido Permitido Denegado
Configurar la proteccion Permitido Permitido Denegado
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Detalles de lafuncion de proteccién de la carga de Administradores Usuarios Operadores
trabajo avanzados

Preparar la réplica Permitido Permitido Denegado
Ejecutar una réplica (completa) Permitido Permitido Permitido
Ejecutar una carga incremental Permitido Permitido Permitido
Pausar/Reanudar una programacion Permitido Permitido Permitido
Probar failover Permitido Permitido Permitido
Failover Permitido Permitido Permitido
Cancelar el failover Permitido Permitido Permitido
Abortar Permitido Permitido Permitido
Descartar (tarea) Permitido Permitido Permitido
Configuracion (todo) Permitido Denegado Denegado
Ejecutar informes/diagnéstico Permitido Permitido Permitido
Failback Permitido Denegado Denegado
Volver a proteger Permitido Permitido Denegado

Ademas, el software PlateSpin Protect proporciona un mecanismo basado en grupos de seguridad que
define qué usuarios deben tener acceso a qué cargas de trabajo en el inventario de cargas de trabajo

de PlateSpin Protect.

Para configurar correctamente un acceso a PlateSpin Protect basado en funciones, hay que llevar a

cabo dos tareas:

1. Anadir usuarios a los grupos de usuarios necesarios, como se detalla en la Tabla 2-1 (consulte la

documentacién de Windows).

2. Crear grupos de seguridad de nivel de aplicacion que asocien estos usuarios a cargas de trabajo
especificas (consulte “Gestion de los grupos de seguridad de PlateSpin Protect y los permisos de

la carga de trabajo” en la pagina 24).

Gestion del acceso y los permisos de PlateSpin Protect

En las secciones siguientes se proporciona mas informacion:

¢ “Adiciéon de usuarios a PlateSpin Protect” en la pagina 23

+ “Asignacion de una funcién de proteccidn de carga de trabajo a un usuario de PlateSpin Protect”

en la pagina 23
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Adicién de usuarios a PlateSpin Protect

Emplee el procedimiento descrito en esta seccién para afiadir a un nuevo usuario de PlateSpin
Protect.

Si desea proporcionar permisos de funcion especificos a un usuario existente del host del servidor de
PlateSpin, consulte “Asignacién de una funcién de proteccion de carga de trabajo a un usuario de
PlateSpin Protect” en la pagina 23.

1 En el host del servidor de PlateSpin, acceda a la consola de grupos y usuarios locales del sistema
(Inicio > Ejecutar > lusrmgr .msc > Intro).
2 Haga clic con el botdn derecho en el nodo Users (Usuarios), seleccione New User (Nuevo

usuario), especifique los datos necesarios y haga clic en Create (Crear).

Ya puede asignar una funcién de proteccion de carga de trabajo al usuario recién creado. Consulte
“Asignacion de una funcion de proteccion de carga de trabajo a un usuario de PlateSpin Protect” en la
pagina 23.

Asignacion de una funcién de proteccidn de carga de trabajo a un usuario de
PlateSpin Protect

Antes de asignar una funcién a un usuario, determine el conjunto de permisos mas adecuado para éL.
Consulte la Tabla 2-1, “Funciones de proteccion de la carga de trabajo y detalles de permisos”, en la
pagina 21.

1 En el host del servidor de PlateSpin, acceda a la consola de grupos y usuarios locales del sistema
(Inicio > Ejecutar > lusrmgr .msc > Intro).

2 Haga clic en el nodo Users (Usuarios) y doble clic en el usuario correspondiente en el panel
derecho.

3 Enla pestaiia Member Of (Miembro de), haga clic en Add (Anadir), busque el grupo de proteccion
de carga de trabajo deseado y asigneselo al usuario.

Puede que el cambio tarde varios minutos en tener efecto. Para intentar aplicar los cambios
manualmente, reinicie el servidor llevando a cabo estos pasos:
1 Acceda al subdirectorio bin\RestartPlateSpinServer del servidor de PlateSpin.
2 Haga doble clic en el ejecutable RestartPlateSpinServer.exe.
Se abrird un indicador de comandos para solicitar confirmacion.

3 Confirme escribiendo Y y pulse Intro.

Ya puede afadir al usuario a un grupo de seguridad de PlateSpin Protect y asociarlo a un conjunto
especifico de cargas de trabajo. Consulte “Gestion de los grupos de seguridad de PlateSpin Protect y
los permisos de la carga de trabajo” en la pagina 24.
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2.2.3

Gestidn de los grupos de seguridad de PlateSpin Protect y los
permisos de la carga de trabajo

PlateSpin Protect proporciona un mecanismo de acceso de nivel de aplicacion detallado que permite
a usuarios concretos realizar tareas especificas de proteccion de la carga de trabajo en cargas de
trabajo determinadas. Esto se realiza configurando grupos de sequridad.

1

Asigne un usuario de PlateSpin Protect a la funcién de proteccion de la carga de trabajo cuyos
permisos se adapten mejor a dicha funcién en su organizacién. Consulte “Asignacion de una
funcién de proteccion de carga de trabajo a un usuario de PlateSpin Protect” en la pagina 23.

Acceda a PlateSpin Protect como administrador en la interfaz Web de PlateSpin Forge y haga
clic en Settings > Permissions (Configuracion > Permisos).

Se abre la pagina Security Groups (Grupos de seguridad).

3 Haga clic en Create Security Group (Crear grupo de seguridad).

6

En el campo Security Group Name (Nombre del grupo de seguridad), indique un nombre para el
grupo de seguridad.

Haga clic en Add Users (Anadir usuarios) y seleccione los usuarios necesarios para este grupo de
seguridad.

Si desea anadir a un usuario de PlateSpin Protect que se haya afiadido recientemente al host del
servidor de PlateSpin, puede que no esté disponible de inmediato en la interfaz de usuario. En
tal caso, haga clic primero en Refresh User Accounts (Actualizar cuentas del usuario).

Choose users to grant access to this group:

ADLERoperator Workload Protection Operator

[ Ok ] I Cancel

Haga clic en Add Workloads (Anadir cargas de trabajo) y seleccione las cargas de trabajo
necesarias:

Choose workloads to include in this group:

WINT-PC BCM Operators
|:| 10.99.161 227 [Unas=igned]
|:| AE-W2K3-1 [Unassigned]
AE-W2K3-3 [Unas=igned]
AE-W2K3-4 [Unassigned]
|:| AE-W2K3-4Y [Unas=igned]
|:| AE-W2K3I-5 [Unassigned]
[ D-w2k30yntar [Unassigned]
Ok ] \ Cancel
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Solo los usuarios de este grupo de seguridad tendran acceso a las cargas de trabajo
seleccionadas.

7 Haga clic en Crear.

La pagina se vuelve a cargar muestra el nuevo grupo en la lista de grupos de seguridad.

Para editar un grupo de seguridad, haga clic en su nombre en la lista de grupos de seguridad.

2.3 Requisitos de acceso y comunicacion en lared de
proteccion

En esta seccion se incluye la informacion siguiente:

¢ Seccién 2.3.1, “Requisitos de acceso y comunicacion para las cargas de trabajo”, en la pagina 25
¢ Seccion 2.3.2, “Requisitos de acceso y comunicacion para los contenedores”, en la pagina 27

¢ Seccion 2.3.3, “Requisitos de apertura de puertos para los hosts de servidores de PlateSpin”, en
la pagina 27

¢ Seccion 2.3.4, “Proteccion en redes publicas y privadas mediante NAT”, en la pagina 28

¢ Seccién 2.3.5, “Anulacién de la shell bash por defecto para ejecutar comandos en cargas de
trabajo Linux”, en la pagina 28

¢ Seccion 2.3.6, “Requisitos de cltusteres DRS VMware como contenedores”, en la pagina 29

2.3.1 Requisitos de acceso y comunicacion para las cargas de trabajo

Los requisitos de software, redes y cortafuegos siguientes se aplican a las cargas de trabajo que
pretende proteger mediante PlateSpin Protect.

Tabla 2-2 Requisitos de acceso y comunicacion para las cargas de trabajo

Tipo de carga  Requisitos previos Puertos
de trabajo necesarios (por
defecto)

Todaslascargas Compatible con ping (peticion y respuesta de eco ICMP)
de trabajo

Todaslas cargas Microsoft .NET Framework version 2.0 0 3.5 SP1
de trabajo
Windows
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Tipo de carga  Requisitos previos Puertos

de trabajo necesarios (por
defecto)

Windows 7, + Credenciales de cuenta de administrador o de administrador ~ TCP 3725

Windows Server
2008;

Windows Vista

del dominio incorporadas (no es suficiente solo ser miembro del
grupo de administradores). En Vista, la cuenta debe estar
habilitada (estéa inhabilitada por defecto).

NetBIOS 137 -
139

+ El Firewall de Windows debe estar configurado para permitir la SMB (TCP 139,
opcion Compartir archivos e impresoras. Use una de estas 445y UDP 137,
opciones: 138)

+ Opcion 1, uso del Firewall de Windows: use el elemento TCP 135/445
basico del Panel de control Firewall de Windows
(firewall.cpl)y seleccione Compartir archivos e
impresoras en la lista de excepciones.

- O bien -

+ Opcidn 2, uso del Firewall con seguridad avanzada: use
la utilidad Firewall de Windows con seguridad avanzada
(wf .msc) con la opcidn Reglas de entrada habilitada y
definida como Permitir:

¢ Compartir archivos e impresoras (solicitud eco:
ICMPV4In)

¢ Compartir archivos e impresoras (solicitud eco:
ICMPV6In)

¢ Compartir archivos e impresoras (datagrama NB de
entrada)

¢ Compartir archivos e impresoras (nombre NB de
entrada)

+ Compartir archivos e impresoras (sesion NB de entrada)
¢ Compartir archivos e impresoras (SMB de entrada)

¢ Compartir archivos e impresoras (administrador de
trabajos de impresion: RPC)

+ Compartir archivos e impresoras (administrador de
trabajos de impresion: RPC-EPMAP)

Windows Server
2003 (incluidos
SP1 Standard,
SP2 Enterprisey
R2 SP2
Enterprise)

Nota: después de habilitar los puertos necesarios, ejecute el comando ¢ TCP: 3725,

siguiente en el indicador del servidor para habilitar la administracion 135, 139,

remota de PlateSpin: 445

netsh firewall set service RemoteAdmin enable ¢ UDP: 137,
138, 139

Para obtener mas informacién sobre netsh, consulte el articulo de
Microsoft TechNet: http://technet.microsoft.com/en-us/library/
€Cc785383%28v=ws.10%29.aspx (http://technet.microsoft.com/en-us/
library/cc785383%28v=ws.10%29.aspx).
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Tipo de carga  Requisitos previos Puertos

de trabajo necesarios (por
defecto)

Windows Server ¢ Instrumental de administracion de Windows (WMI) instalado TCP 3725

2000;

WMI (RPC/DCOM) puede usar los puertos TCP 135y 445, asi como NetBIOS 137 -
Windows XP puertos aleatorios o asignados de forma dinamica por encima del 1024. 139

Si se producen problemas al afiadir la carga de trabajo, puede colocar

de forma temporal la carga de trabajo en una zona desmilitarizada o SMB (TCP 139,

abrir temporalmente los puertos bloqueados por el cortafuegos mientras 445y UDP 137,

se afiade la carga de trabajo en PlateSpin Protect. 138)

Para obtener informacién adicional, como instrucciones para limitar el RPC (TCP 135)

rango de puertos para DCOM y RPC, consulte los siguientes articulos
técnicos de Microsoft.

+ Uso de DCOM con servidores de seguridad (http://
msdn.microsoft.com/en-us/library/ms809327.aspx)

+ Como configurar la asignacion dinamica de puertos RPC para
trabajar con servidores de seguridad (http://support.microsoft.com/
default.aspx?scid=kb;en-us;154596)

¢ Como configurar DCOM para que funcione en un Firewall basado
en NAT (http://support.microsoft.com/kb/248809)

Todaslas cargas Servidor de shell segura (SSH) TCP 22, 3725
de trabajo Linux

2.3.2 Requisitos de acceso y comunicacion para los contenedores

Los requisitos de software, redes y cortafuegos siguientes se aplican a los contenedores de carga de
trabajo admitidos.

Tabla 2-3 Requisitos de acceso y comunicacion para los contenedores

Sistema Requisitos previos Puertos
necesarios (por
defecto)

Todos los contenedores  Compatible con ping (peticién y respuesta de eco ICMP)

VMware ESX/ESXi 4.1 + Cuenta de VMware con funcién de administrador HTTPS (TCP 443)
VMware ESXi 5.0 + API de servicios Web de VMware y API de gestion

de archivos
vCenter Server El usuario con acceso debe tener asignados los HTTPS (TCP 443)

permisos y las funciones correspondientes. Consulte la
documentacién de la version especifica de VMware para
obtener mas informacion.

2.3.3 Requisitos de apertura de puertos para los hosts de servidores de
PlateSpin

Los requisitos de apertura de puertos siguientes se aplican a los hosts de servidores de PlateSpin.
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2.3.4

2.35

Tabla 2-4 Requisitos de apertura de puertos para los hosts de servidores de PlateSpin

Puerto (por Observaciones

defecto)

TCP 80 Para comunicaciones HTTP

TCP 443 Para comunicaciones HTTPS (si SSL esta habilitado)

Proteccion en redes publicas y privadas mediante NAT

En ciertos casos, un origen, un destino o el propio PlateSpin Protect pueden estar situados en una red
(privada) interna protegida por un dispositivo de traduccion de direcciones de red (NAT) que no
puede comunicarse con su equivalente durante la proteccion.

PlateSpin Protect permite resolver este problema, segtin cudl de los hosts siguientes esté ubicado tras
el dispositivo NAT:

¢ Servidor de PlateSpin: en la herramienta PlateSpin Server Configuration, registre las direcciones
IP adicionales asignadas al host. Consulte “Configuracion de la aplicacion para que funcione con
NAT” en la pagina 28.

¢ Contenedor de destino: cuando intente descubrir un contenedor (por ejemplo, VMware ESX),
especifique la direccién IP publica (o externa) del host en los parametros de descubrimiento.

¢ Carga de trabajo: si intenta afiadir una carga de trabajo, especifique la direccion IP publica
(externa) de la carga de trabajo en los parametros de descubrimiento.

¢ Maquina virtual en failover: durante el failback, puede especificar una direccion IP alternativa
para la carga de trabajo en failover en Detalles de failback (carga de trabajo en maquina virtual)
(en la pagina 63).

¢ Destino de failback: durante un intento para registrar un destino de failback, cuando se le pida
que proporcione la direccion IP del servidor de PlateSpin, proporcione la direccién local del host
del servidor de proteccién o una de sus direcciones publicas (externas) registradas en la
herramienta PlateSpin Server Configuration del servidor (consulte Servidor de PlateSpin mas
arriba).

Configuracion de la aplicacion para que funcione con NAT

Para habilitar el servidor de PlateSpin a fin de que funcione en entornos con NAT habilitada, debe
registrar direcciones IP adicionales del servidor de PlateSpin en la base de datos de la herramienta
PlateSpin Server Configuration que el servidor lee durante el inicio.

Para obtener informacion sobre el procedimiento de actualizacién, consulte “Configuracion del
comportamiento del servidor de PlateSpin mediante parametros de configuracion XML” en la
pagina 34.

Anulacién de la shell bash por defecto para ejecutar comandos en
cargas de trabajo Linux

El servidor de PlateSpin usa por defecto la shell /bin/bash para ejecutar comandos en una carga de
trabajo de origen Linux.

Si se requiere, puede anular la shell por defecto modificando la clave de registro correspondiente en
el servidor de PlateSpin.
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Consulte el articulo 7010676 de la KB (https://www.netiq.com/support/kb/doc.php?id=7010676).

Requisitos de clisteres DRS VMware como contenedores

Para ser un destino de proteccion valido, el clister DRS VMware debe afadirse al conjunto de
contenedores (inventariarse) como cluster VMware. No debe intentar afiadir un claster DRS como
conjunto de servidores ESX individuales. Consulte “Adicion de contenedores (destinos de
proteccion)” en la pagina 51.

Ademas, el claster DRS VMware debe cumplir los siguientes requisitos de configuracion:
¢ DRS debe estar habilitado y establecido como Partially Automated (Parcialmente
automatizado) o Fully Automated (Totalmente automatizado).

¢ Debe existir al menos un almacén de datos compartido entre todos los servidores ESX del cluster
VMware.

¢ Debe existir al menos un vSwitch y un grupo virtual de puertos, o bien un conmutador
distribuido de vNetwork, compartido entre todos los servidores ESX del cltster VMware.

¢ Las cargas de trabajo de failover (maquinas virtuales) de cada contrato de proteccion se sittian
exclusivamente en los almacenes de datos, vSwitch y grupos virtuales de puertos compartidos
entre todos los servidores ESX del cluster VMware.

Configuracion de las opciones por defecto de PlateSpin
Protect

En esta seccion se incluye la informacion siguiente:
¢ Seccion 2.4.1, “Configuracion de notificaciones automaticas por correo electronico de eventos e
informes”, en la pagina 29

¢ Seccion 2.4.2, “Configuracion de idiomas para versiones internacionales de PlateSpin Protect”,
en la pagina 33

¢ Seccion 2.4.3, “Configuracion del comportamiento del servidor de PlateSpin mediante
parametros de configuracion XML”, en la pagina 34

¢ Seccion 2.4.4, “Configuracion de la compatibilidad con VMware vCenter Site Recovery
Manager”, en la pagina 36

Configuracion de notificaciones automaticas por correo electronico de
eventos e informes

Es posible configurar PlateSpin Protect para que envie automaticamente notificaciones de eventos e
informes de réplica a direcciones de correo electronico especificas. Esta funcién requiere que primero
se especifique un servidor SMTP valido para que PlateSpin Protect lo use.
¢ “Configuracién de SMTP” en la pagina 30
¢ “Configuracion de notificaciones automaticas sobre eventos por correo electrénico” en la
pagina 30
¢ “Configuracion de envio de informes de réplica automaticos por correo electrénico” en la
pagina 32
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Configuracion de SMTP

Use la interfaz Web de PlateSpin Protect para configurar los valores de SMTP (protocolo simple de
transferencia de correo) del servidor usado para entregar las notificaciones de correo sobre eventos y
los informes de réplica.

Figura 2-1 Configuracion del protocolo simple de transferencia de correo (SMTP)

SMTP Server Address: |

Port: |25

Reply Address:

Username:

Password:

Confirm:

Para configurar los valores de SMTP:

1
2

En la interfaz Web de PlateSpin Protect, haga clic en Settings > SMTP (Configuracion > SMTP).

Especifique los valores Address (Direccidn), Port (Puerto, por defecto es el 25) y Reply Address
(Direccion de respuesta) para recibir notificaciones por correo electrénico sobre eventos y
progreso.

Indique un valor en Username (Nombre de usuario) y Password (Contrasefia) y confirme la
contrasefa.

Haga clic en Guardar.

Configuracion de notificaciones automaticas sobre eventos por correo
electronico

1

Configure un servidor SMTP para que lo use PlateSpin Protect. Consulte “Configuracion de
SMTP” en la pagina 30.

En la interfaz Web de PlateSpin Protect, haga clic en Settings > Email > Notification Settings
(Configuracion > Correo electréonico > Configuracion de notificacion).

Seleccione la opcion Enable Notifications (Habilitar notificaciones).

Haga clic en Edit Recipients (Editar destinatarios), indique las direcciones de correo electrénico
necesarias separadas por comas y haga clic en OK (Aceptar).
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Dashhoard Workloads Tasks Reports | Settings Ahout
Email

Hotifications Settings E

ﬂ Enable Hotifications

Recipients: Address
Eemove dradmini@platespin.com
Remove jolbn_smithi@platespin.com
Eemove syzadmin@platespin.com
Remove webadmini@platespin com
Edit Recipients...

5 Haga clic en Guardar.

Para suprimir direcciones de correo electronico mostradas, haga clic en la opcion Remove
(Eliminar) situada junto a la direccién que desea suprimir.

Los eventos siguientes activan las notificaciones de correo electrénico:

Evento Observaciones

Carga de trabajo en linea Se genera cuando el sistema detecta que una carga de trabajo
detectada anteriormente sin conexién esta ahora en linea.

Se aplica a las cargas de trabajo cuyo estado de contrato no es

En pausa.
Carga de trabajo sin Se genera cuando el sistema detecta que una carga de trabajo
conexién detectada anteriormente en linea esta ahora sin conexion.

Se aplica a las cargas de trabajo cuyo estado de contrato no es

En pausa.
Réplica completa terminada
correctamente
Error en réplica completa
Réplica completa perdida Similar al evento Réplica incremental perdida.

Réplica incremental
terminada correctamente

Error en réplica
incremental
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Evento Observaciones

Réplica incremental perdida Se genera cuando se produce una de estas circunstancias:

¢ Una réplica se pausa manualmente mientras se realiza una
réplica incremental programada.

+ El sistema intenta llevar a cabo una réplica incremental
programada mientras se efectda una réplica activada
manualmente.

+ El sistema determina que el destino no tiene suficiente
espacio en disco.

Prueba de failover Se genera al marcar manualmente una operacion de prueba de
terminada failover como correcta o errénea.

Preparacidén de failover
terminada

Error al preparar el
failover

Failover terminado

Error en failover

Configuracion de envio de informes de réplica automaticos por correo
electronico

Para configurar PlateSpin Protect de modo que envie automaticamente informes de replicacion por
correo electrénico, lleve a cabo estos pasos:

1 Configure un servidor SMTP para que lo use PlateSpin Protect. Consulte Configuracién de
SMTP (en la pagina 30).

2 Enlainterfaz Web de PlateSpin Protect, haga clic en Settings > Email > Replication Reports Settings
(Configuracién > Correo electronico > Configuracion de informes de réplica).

3 Seleccione la opcién Enable Replication Reports (Habilitar informes de réplica).

4 En la seccion Report Recurrence (Recurrencia de informes), haga clic en Configure (Configurar) y
especifique el patréon de recurrencia necesario para los informes.

5 En laseccidn Recipients (Destinatarios), haga clic en Edit Recipients (Editar destinatarios), indique
las direcciones de correo electronico necesarias separadas por comas y haga clic en OK
(Aceptar).
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2.4.2

Dashboard Workloads Tasks Reports Settings
Ernail SMTF Li

ings

H Erzble Replication Reports

Report Recurrence: Ewery day at 12:00 AM
Edit
Recipients: Address
Eemave admin@platespin.com
Eemuove john_smithi@platespin.com
Eemave operaton@platespin.com
Edit Recipients...
IFireliee Aeeess WAL |nttp:iflacalhostad| by

6 (Opcional) En la seccién Protect Access URL (URL de acceso a Protect), especifique una URL si no
usa la direccion por defecto para el servidor de PlateSpin (por ejemplo, si el host del servidor de
PlateSpin tiene mas de una NIC o si esta protegida por un servidor NAT). Esta URL afecta al
titulo del informe y a la funcion para acceder a contenido relevante en el servidor mediante
hiperenlaces dentro de los informes enviados por correo electrénico.

7 Haga clic en Guardar.

Para obtener informacion sobre otros tipos de informes que se pueden generar y ver a pedido,
consulte “Generacion de informes de carga de trabajo y de proteccion de la carga de trabajo” en la
pagina 48.

Configuracion de idiomas para versiones internacionales de PlateSpin
Protect

PlateSpin Protect proporciona compatibilidad con otros idiomas para aleman, chino simplificado,
chino tradicional, francés y japonés.

Para usar la interfaz Web de PlateSpin Protect y la ayuda integrada en uno de estos idiomas, este
debe anadirse al navegador Web y trasladarse a la parte superior del orden de preferencia:
1 Acceda ala configuracion de idiomas del navegador Web:
¢ Internet Explorer: haga clic en Herramientas > Opciones de Internet > pestafia General > Idiomas.
¢ Firefox: haga clic en Herramientas > Opciones > pestaiia Contenido > Idiomas.
2 Anada el idioma requerido y stibalo a la parte superior de la lista.

3 Guarde la configuracidn e inicie la aplicacidn cliente conectandose con el servidor de PlateSpin .
Consulte “Apertura de la interfaz Web de PlateSpin Protect” en la pagina 39.

Nota: (para usuarios de las versiones en chino tradicional y chino simplificado) si se intenta conectar
con el servidor de PlateSpin con un navegador que no cuente con una version especifica para el
chino, podrian producirse errores en el servidor Web. Para un funcionamiento correcto, use la
configuracion del navegador para afiadir una version especifica del chino (por ejemplo, Chino [zh-
cn] o Chino [zh-tw]). No use una version neutral como Chino [zh].
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El idioma de una pequefia parte de los mensajes del sistema generados por el servidor de PlateSpin
depende del idioma de la interfaz del sistema operativo seleccionada en el host del servidor de
PlateSpin:

1 Acceda al host del servidor de PlateSpin.

2 Inicie el applet Configuracion regional y de idioma (haga clic en Inicio > Ejecutar, escriba
intl.cpl y pulse Intro) y haga clic en la pestafia Idiomas (Windows Server 2003) o Teclados e
idiomas (Windows Server 2008), segtin el caso.

3 Siatn no lo estd, instale el paquete de idioma necesario. Puede que tenga que acceder al medio
del instalacion del sistema operativo.

4 Seleccione el idioma requerido como idioma de interfaz del sistema operativo. Cuando se le
pida, salga de la sesidn o reinicie el sistema.

2.4.3 Configuracion del comportamiento del servidor de PlateSpin mediante
parametros de configuracion XML

Algunos aspectos del comportamiento del servidor de PlateSpin se controlan mediante parametros
de configuracion que se establecen en una pagina Web de configuracion del host del servidor de
PlateSpin (https://servidor_de_PlateSpin/platespinconfiguration/).

En circunstancias normales, estos valores no se deben modificar a no ser que se lo indique el servicio
técnico de PlateSpin. En esta seccion se explican varios casos de uso habituales y se incluye
informacién sobre el procedimiento requerido.

Lleve a cabo el siguiente procedimiento para modificar y aplicar cualquier pardmetro de
configuracion:

1 Desde cualquier navegador Web, abra https://servidor_PlateSpin/
platespinconfiguration/.

2 Localice el parametro de servidor necesario y cambie su valor.

3 Guarde la configuracion y salga de la pagina.

No es necesario rearrancar ni reiniciar servicios después de realizar el cambio en la herramienta de
configuracion.

Los temas siguientes proporcionan informacién sobre soluciones especificas en las que puede que
tenga que cambiar el comportamiento del producto mediante un valor de configuracién XML.
¢ “Optimizacién de transferencia de datos en conexiones WAN” en la pagina 34

¢ “Configuraciéon de la compatibilidad con SRM” en la pagina 35

Optimizacion de transferencia de datos en conexiones WAN

Puede optimizar el rendimiento de la trasferencia de datos y realizar ajustes mas precisos para las
conexiones WAN. Para ello, debe modificar los parametros de configuracion que el sistema lee de los
ajustes que se realizan en una herramienta de configuracion situada en el host del servidor de
PlateSpin. Para el procedimiento genérico, consulte “Configuracién del comportamiento del servidor
de PlateSpin mediante parametros de configuracion XML” en la pagina 34.

Use estos valores para optimizar las transferencias de datos en una red WAN. Estos valores son
globales y afectan a todas las réplicas basadas en archivos y VSS.
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Nota: si se modifican estos valores, puede afectar negativamente al tiempo que tarda la réplica en
redes de alta velocidad, como Gigabit Ethernet. Antes de modificar cualquiera de estos valores,
consulte al servicio técnico de PlateSpin.

La Tabla 2-5 muestra los parametros de configuracién con los valores por defecto y los recomendados
para un funcionamiento 6ptimo en un entorno WAN de alta latencia.

Tabla 2-5 Pardmetros de configuracién por defecto y optimizados de https://servidor._de PlateSpin/
platespinconfiguration/

Pardmetro Valor por defecto Valor optimizado

fileTransferMinCompressionLimit 0 (inhabilitado) Max. 65536 (64 KB)

Especifica el umbral de compresién de nivel de
paquete en bytes.

fileTransferCompressionThreadsCount 2 N/D

Controla el niumero de hilos usados para la
compresion de datos de nivel de paquete. Si la
compresion esta inhabilitada, este parametro se
ignora. Dado que la compresion depende de la CPU,
este valor puede tener efecto en el rendimiento.

fileTransferSendReceiveBufferSize 0 (8192 bytes) Max. 5242880 (5 MB)

Ajuste de tamafio de la ventana de TCP/IP para las
conexiones de transferencia de archivos. Controla el
namero de bytes enviado sin reconocimiento TCP.

Si el valor se define en 0, se usa el tamafio por
defecto de la ventana TCP (8 KB). En caso de
tamafios personalizados, especifique el tamafio en
bytes. Use la férmula siguiente para determinar el
valor oportuno:

((VELOCIDAD_ENLACE(Mb/s)/
8)*RETRASO(s))*1000*1000

Por ejemplo, para un enlace de 100 Mb/s con una
latencia de 10 ms, el tamafio de buffer adecuado
seria:

(100/8)*0.01*1000*1000 = 125000 bytes

Configuracion de la compatibilidad con SRM

Las cargas de trabajo replicadas por PlateSpin Protect y gestionadas en VMware vCenter Site
Recovery Manager (SRM) pueden interactuar sin problemas si configura el producto para admitir
SRM. Parte de la configuracidon requiere un cambio en los parametros de configuraciéon XML del
servidor de PlateSpin. Para obtener informacion sobre estos cambios de configuracién, consulte la
seccion completa: Seccion 2.4.4, “Configuracion de la compatibilidad con VMware vCenter Site
Recovery Manager”, en la pagina 36.
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2.4.4  Configuracion de la compatibilidad con VMware vCenter Site Recovery
Manager

Puede usar PlateSpin Protect para proteger las cargas de trabajo de forma local y, después, usar algun
método adicional para replicarlas a una ubicacién remota, como una red SAN. Por ejemplo, puede
usar VMware vCenter Site Recovery Manager (SRM) para replicar todo el almacén de datos de
maquinas virtuales de destino replicadas a un sitio remoto. En tal caso, se necesario realizar pasos de
configuracion especificos para garantizar que las maquinas virtuales de destino se pueden replicar y
tienen un comportamiento correcto cuando se activan en el sitio remoto.

La configuracién para la compatibilidad de con SRM consta de los siguientes ajustes:
¢ Configurar un valor para conservar la imagen ISO y los discos de PlateSpin Protect en el mismo
almacén de datos que los archivos .vmx y ..vmdk de VMware.

¢ Preparar el entorno de PlateSpin Protect para copiar VMware Tools en el destino de failover.
Esto implica la creacién y copia manual de algunos archivos, ademas de realizar algunos ajustes
de configuracion para acelerar el proceso de instalaciéon de VMware Tools.

Lleve a cabo los pasos siguientes para asegurarse de que los archivos de carga de trabajo se
mantienen en el mismo almacén de datos:

1 En cualquier navegador Web, abra https://Servidor_de_PlateSpin/
platespinconfiguration/ para mostrar la pagina Web de configuracion.

2 Enla pagina Web de configuracion, localice el parametro de servidor
CreatePSFilesInVmDatastore y cambie su valor a true (verdadero).

Nota: la persona que configure el contrato de réplica sera la responsable de asegurarse de que se
especifica el mismo almacén de datos para todos los archivos de disco de la maquina virtual de
destino.

3 Guarde la configuracion y salga de la pagina.

Los paquetes de configuraciéon de VMware Tools se pueden copiar en el destino de failover durante
la réplica, de forma que el servicio de configuracion los pueda instalar al arrancar la maquina virtual.
Esto se produce de forma automatica si el destino de failover es capaz de ponerse en contacto con el
servidor de Protect. En los casos en los que esto no sea posible, debe preparar el entorno antes de la
réplica llevando a cabo estos pasos:

1 Recupere los paquetes de VMware Tools de un host ESX:

la Copie de forma segura (scp) la imagen windows . iso del directorio /usr/1ib/vmware/
isoimages en un host VMware al que se pueda acceder en una carpeta temporal local.

1b Abra la imagen ISO, extraiga los paquetes de configuracion y guardelos en una ubicacién a
la que se pueda acceder:

¢+ VMware 5.0 y 5.1: los paquetes de configuracion son setup.exe y setup64.exe.

¢ VMware 4.0 y 4.1: los paquetes de configuracion son VMware Tools.msiy VMware
Tools64 .msi.

2 Cree paquetes OFX a partir de los paquetes de configuracion que ha extraido del servidor de
VMware:

2a Comprima el paquete que desee, asegurandose de que el archivo de configuracién se
encuentra en la raiz del archivo de reserva . zip.

2b Cambie el nombre del archivo de reserva .zip a 1.package para que se pueda usar como
paquete OFX.
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Nota: si desea crear un paquete OFX para mas de un paquete de configuracion, recuerde
que cada paquete de instalacion debe tener su propio archivo de reserva . zip exclusivo.

Puesto que todos los paquetes deben tener el mismo nombre (1.package), si desea guardar
varios archivos de reserva . zip como paquetes OFX, debe hacerlo en distintos

subdirectorios exclusivos.

3 Copie el paquete OFX oportuno (1.package) a

%ProgramFiles (x86) %$\PlateSpin\Packages\%GUID% en el servidor de PlateSpin. El valor de
$GUID% depende de la version del servidor de VMware y de la arquitectura de VMware Tools.

En la tabla siguiente se muestran las versiones del servidor, la arquitectura de VMware Tools y el
identificador GUID que debe copiar en el paquete en el directorio correcto:

Version del Arquitectura de VMware GUID

servidor de Tools

VMware

4.0 x86 D052CBAC-0A98-4880-8BCC-FE0608F0930F
4.0 x64 80B50267-B30C-4001-ABDF-EA288D1FD09C
4.1 x86 F2957064-65D7-4bda-A52B-3F5859624602
4.1 x64 80B1C53C-6B43-4843-9D63-E9911E9A15D5
5,0 x86 ADAFDE1D-DE86-4d05-B147-071F4E1D0326
5,0 x64 F7C9BC91-7733-4790-B7AF-62E074B73882
5.1 x86 34DD2CBE-183E-492f-9B36-7A8326080755
5.1 x64 ADA4FDE1D-DE86-4d05-B147-071F4E1D0326

Aceleracion del proceso de configuracion

Cuando se arranca un destino de failover, se lanza el servicio de configuracién para preparar el uso

de la maquina virtual, pero se mantiene inactivo varios minutos a la espera de los datos del servidor
de PlateSpin o buscando VMware Tools en el CD ROM. Para reducir este tiempo de espera,

1 Enla pagina Web de configuracion, localice el ajuste ConfigurationServiceValuesy cambie el
valor de su ajuste secundario WaitForFloppyTimeoutInSecs a cero (0).

2 Enla pagina Web de configuracion, localice el pardmetro de servidor
ForceInstallVMToolsCustomPackage y cambie su valor a true (verdadero).

Con estos ajustes realizados, el proceso de configuracidon tarda menos de 15 minutos: el destino se

arranca (hasta dos veces), VMware Tools se instala y SRM accede a las herramientas para ayudarle a
configurar la conectividad del sitio remoto.

Configuracion de la aplicacion de PlateSpin Protect

37



38 Guia del usuario de PlateSpin Protect 11.0.1



3.1

Activacion y ejecucion

Esta seccion proporciona informacion sobre las funciones esenciales de PlateSpin Protect y su
interfaz.

¢ Seccion 3.1, “Apertura de la interfaz Web de PlateSpin Protect”, en la pagina 39

¢ Seccidén 3.2, “Elementos de la interfaz Web de PlateSpin Protect”, en la pagina 40

¢ Seccion 3.3, “Cargas de trabajo y comandos de carga de trabajo”, en la pagina 42

¢ Seccién 3.4, “Gestion de varias instancias de PlateSpin Protect y PlateSpin Forge”, en la
pagina 44

¢ Seccion 3.5, “Generacion de informes de carga de trabajo y de proteccién de la carga de trabajo”,
en la pagina 48

Apertura de la interfaz Web de PlateSpin Protect

La mayor parte de la interaccion con el dispositivo se realiza a través del cliente Web basado en
navegador de PlateSpin Protect.

Los navegadores compatibles son:

¢ Google Chrome, version 34.0 y posteriores
¢ Microsoft Internet Explorer, version 11.0 y posteriores

¢ Mozilla Firefox, version 29.0 y posteriores

Nota: JavaScript (Active Scripting) debe estar habilitado en el navegador:

¢ Chrome: en el ment de Chrome, seleccione Configuracion > Mostrar opciones avanzadas >
Configuracion de contenido > Permitir que todos los sitios ejecuten JavaScript.

¢ IE: en el menti Herramientas, seleccione Opciones de Internet > Seguridad, haga clic en Nivel
personalizado, avance hasta Active scripting y seleccione Habilitar, haga clic en Si en el
recuadro de didlogo de advertencia y haga clic en Aceptar, > Aplicar y de nuevo en Aceptar.

¢ Firefox: haga clic en Herramientas > Opciones > Contenido y seleccione la opcion Habilitar
JavaScript.

Para utilizar la interfaz Web de PlateSpin Protect y la ayuda integrada en uno de los idiomas
admitidos, consulte la Seccién 2.4.2, “Configuracion de idiomas para versiones internacionales de
PlateSpin Protect”, en la pagina 33.

Para lanzar la interfaz Web de PlateSpin Protect:

1 Abra un navegador Web y dirijase a:

https://<nombre_de_host | direccion_IP>/Protect
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Sustituya <nombre_de_host | direccién_IP> con el nombre de host o la direccion IP del host del
servidor de PlateSpin.

Si SSL no esta habilitado, use http en la URL.

3.2 Elementos de lainterfaz Web de PlateSpin Protect

La ventana por defecto de la interfaz Web de PlateSpin Protect es la pagina Dashboard (Consola), que
contiene elementos para navegar a distintas areas funcionales de la interfaz y llevar a cabo las
operaciones de proteccion y recuperacion de la carga de trabajo.

Figura 3-1 Pdgina Dashboard (Consola) por defecto de la interfaz Web de PlateSpin Protect
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La pagina Dashboard (Consola) estd formada por los elementos siguientes:
1. Barra de navegacion: se encuentra en la mayoria de las paginas de la interfaz Web de PlateSpin
Protect.

2. Panel de resumen visual: proporciona un vista de nivel superior del estado general del
inventario de la carga de trabajo de PlateSpin Protect.

3. Panel de tareas y eventos: proporciona informacion sobre los eventos y tareas que requieren la
atencion del usuario.

En los temas siguientes se proporcionan mas detalles:

¢ Seccién 3.2.1, “Barra de navegacion”, en la pagina 41
¢ Seccion 3.2.2, “Panel de resumen visual”, en la pagina 41

¢ Seccion 3.2.3, “Panel de tareas y eventos”, en la pagina 42
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3.2.1

3.2.2

Barra de navegacion

La barra de navegacion incluye los enlaces siguientes:

¢ Dashboard (Consola): muestra la pagina por defecto, Dashboard (Consola).

+ Workloads (Cargas de trabajo): muestra la pagina de cargas de trabajo. Consulte “Cargas de
trabajo y comandos de carga de trabajo” en la pagina 42.

¢ Tasks (Tareas): muestra la pagina de tareas, donde aparecen los elementos que requieren la
intervencion del usuario.

¢ Reports (Informes): muestra la pagina de informes. Consulte “Generacion de informes de carga
de trabajo y de proteccion de la carga de trabajo” en la pagina 48.

¢ Settings (Configuracion): muestra la pagina de configuracién, que proporciona acceso a las
siguientes opciones de configuracion:

¢ Protection Tiers (Niveles de proteccion): consulte “Niveles de proteccion” en la pagina 76.

¢ Permissions (Permisos): consulte “Configuracion de la autorizacion y la autenticacion de
usuarios” en la pagina 21.

¢ Contenedores: consulte “Adicion de contenedores (destinos de proteccién)” en la
pagina 51.

¢ Email/SMTP (Correo electronico/SMTP): consulte “Configuraciéon de notificaciones
automaticas por correo electrénico de eventos e informes” en la pagina 29.

¢ Licenses/License Designations (Licencias/Designacion de licencias): consulte “Licencia
del producto” en la pagina 19.

Panel de resumen visual

El panel de resumen visual proporciona una vista de nivel superior de todas las cargas de trabajo con
licencia y de la cantidad de espacio de almacenamiento disponible.

Las cargas de trabajo en inventario se representan en tres categorias:

¢ Protected (Protegidas): indica el nimero de cargas de trabajo protegidas de forma activa.

¢ Failed (Con error): indica el niimero de cargas de trabajo protegidas que tienen errores seguin el
analisis del sistema del nivel de proteccién de dicha carga.

¢ Underprotected (Con proteccién insuficiente): indica el niimero de cargas de trabajo
protegidas que requieren la atencién del usuario.

El area en el centro del panel izquierdo representa un resumen grafico de la pagina de cargas de
trabajo. Usa los siguientes iconos de punto para representar los distintos estados de las cargas de
trabajo:

Tabla 3-1 Representacion de la carga de trabajo por iconos de puntos

@ Sin proteccion Con proteccion insuficiente
Sin proteccién — Error @ Con error
Protegida @ Ha caducado

o No se usa
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3.2.3

3.3

Los iconos se muestran en orden alfabético segtin el nombre de la carga de trabajo. Pase el raton por
los iconos para mostrar el nombre de la carga de trabajo o haga clic en el icono para mostrar la pagina
de detalles de la carga de trabajo correspondiente.

Storage (Almacenamiento) proporciona informacion sobre el espacio del almacén de contenedores
disponible en PlateSpin Protect.

Panel de tareas y eventos

El panel de tareas y eventos muestra las tareas mas recientes, los eventos pasados mas recientes y los
proximos eventos futuros.

Los eventos se registran siempre que se produce cualquier cosa relevante para el sistema o para la
carga de trabajo. Por ejemplo, un evento puede ser que se afiada una nueva carga de trabajo
protegida, el inicio o el error de réplica de una carga de trabajo o el fallo de una carga de trabajo
protegida. Algunos eventos generan notificaciones automaticas por correo electrénico si SMTP esta
configurado. Consulte “Configuracién de notificaciones automaticas por correo electrénico de
eventos e informes” en la pagina 29.

Las tareas son comandos especiales relacionados con eventos que requieren la intervencién del
usuario. Por ejemplo, al completar un comando de prueba de failover, el sistema genera un evento
asociado con dos tareas: Mark Test as Success (Marcar prueba como correcta) y Mark Test as
Failure (Marcar prueba como error). Cuando se hace clic en una de estas tareas, se cancela la
operacion de prueba de failover y se escribe un evento correspondiente en el historial. Otro ejemplo
es el evento FullReplicationFailed, que se muestra asociado a una tarea StartFull. Encontrara
una lista completa de las tareas actuales en la pestafia Tasks (Tareas).

En el panel de tareas y eventos de la consola, cada categoria muestra un maximo de tres entradas.
Para ver todas las tareas o los eventos pasados y futuros, haga clic en View All (Ver todo) en la seccién
oportuna.

Cargas de trabajo y comandos de carga de trabajo

La pagina Workloads (Cargas de trabajo) muestra una tabla con una fila para cada carga de trabajo en
inventario. Haga clic en el nombre de una carga de trabajo para mostrar la pagina Workload Details
(Detalles de la carga de trabajo) a fin de ver o editar las configuraciones relevantes a la carga de
trabajo y su estado.
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Figura 3-2 Pdgina Workloads (Cargas de trabajo)
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Workload Commands
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Nota: todas las marcas horarias muestran la zona horaria del host del servidor de PlateSpin. Puede
ser distinta a la zona horaria de la carga de trabajo protegida o del host en el que se ejecute la interfaz
Web de PlateSpin Protect. En la parte inferior derecha de la ventana del cliente se muestra la fecha y
la hora del servidor.

Comandos de proteccion y recuperacion de cargas de trabajo

Los comandos reflejan el flujo de trabajo de proteccién y recuperacion de la carga de trabajo. Para
realizar un comando para una carga de trabajo, seleccione la casilla de verificacion correspondiente
de la izquierda. Los comandos aplicables dependen del estado actual de la carga de trabajo.

Figura 3-3 Comandos de cargas de trabajo

Dashboard Workloads Tasks Reports Settings About  Help

All'Workloads Add Workload

Unprotected - -
dle 32402010 11:08 AN 324/2010 12:00 PM
Select All Deselect All

Workload Commands

Configure Run Replication Run Incremental Pause Schedule

Failback

En la tabla siguiente se resumen los comandos de cargas de trabajo y se describen sus funciones.
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3.4

Tabla 3-2 Comandos de proteccion y recuperacién de cargas de trabajo

Comando de carga Descripcién

de trabajo

Configure Inicia la configuracién de proteccion de la carga de trabajo con parametros
(Configurar) aplicables a una carga de trabajo en inventario.

Prepare Replication
(Preparar réplica)

Run Replication
(Ejecutar réplica)

Run Incremental
(Ejecutar
incremental)

Pause Schedule
(Pausar
programacion)

Resume Schedule
(Reanudar
programacion)

Test Failover (Probar
failover)

Prepare for Failover
(Preparar para
failover)

Run Failover
(Ejecutar failover)

Cancel Failover
(Cancelar failover)

Failback

Remove Workload
(Eliminar carga de
trabajo)

Instala el software de transferencia de datos requerido en el origen y crea una
carga de trabajo de failover (una maquina virtual) en el contenedor de destino en
preparacion de la réplica de la carga de trabajo.

Inicia la réplica de la carga de trabajo de acuerdo con los pardmetros
especificados (réplica completa).

Realiza una transferencia incremental de los datos cambiados desde el origen al
destino situado fuera del contrato de proteccion de la carga de trabajo.

Suspende la proteccién. Todas las réplicas programadas se omiten hasta que se
reanuda la programacion.

Reanuda la proteccion segin los valores de proteccion guardados.

Arranca y configura la carga de trabajo de failover en un entorno aislado dentro
del contenedor para realizar pruebas.

Arranca la carga de trabajo de failover para preparar una operacion de failover.

Arranca y configura la carga de trabajo de failover, por o que se hace cargo de
los servicios empresariales de una carga de trabajo con errores.

Aborta el proceso de failover.

Tras una operacion de failover, devuelve la carga de trabajo de failover a su
infraestructura original o a una nueva (virtual o fisica).

Elimina una carga de trabajo del inventario.

Gestion de varias instancias de PlateSpin Protect y
PlateSpin Forge

PlateSpin Protect incluye una aplicacion de cliente basada en Web, la consola de gestion de PlateSpin
Protect, que proporciona acceso centralizado a varias instancias de PlateSpin Protect y PlateSpin

Forge.

En un centro de datos con mas de una instancia de PlateSpin Protect, puede designar una de las
instancias como gestora y ejecutar la consola de gestion desde ahi. Las demas instancias se afiaden en
la gestora, lo que proporciona un tinico punto de control e interaccion.

¢ Seccion 3.4.1, “Uso de la consola de gestion de PlateSpin Protect”, en la pagina 45

¢ Seccién 3.4.2, “Acerca de las tarjetas de consola de gestion de PlateSpin Protect”, en la pagina 45
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3.4.2

¢ Seccion 3.4.3, “Adicién de instancias de PlateSpin Protect y PlateSpin Forge a la consola de

gestion”, en la pagina 46

¢ Seccion 3.4.4, “Gestion de tarjetas en la consola de gestion”, en la pagina 46

Uso de la consola de gestidn de PlateSpin Protect

1 Abra un navegador Web en un equipo que tenga acceso a las instancias de PlateSpin Protect y

dirijase a:

https://<direccion_IP | nombre_de_host>/console

Sustituya <direccion_IP | nombre_de_host> con la direccion IP o el nombre de host del host del

servidor de PlateSpin designado como gestor.

2 Inicie sesion con su nombre de usuario de y contrasefia.

Se muestra la pagina por defecto de la consola, Dashboard (Consola).

Figura 3-4 Pdgina por defecto de la consola de gestién
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Acerca de las tarjetas de consola de gestion de PlateSpin Protect

Las instancias individuales de PlateSpin Protect y PlateSpin Forge se representan mediante tarjetas

cuando se ahaden a la consola de gestion.

Figura 3-5 Tarjeta de instancia de PlateSpin Forge
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3rd floor
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@ 2 Failed View Tasks
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Activacion y ejecucion

45



Las tarjetas muestran informacion basica sobre la instancia especifica de PlateSpin Protect o PlateSpin
Forge, por ejemplo:

*

*

*

*

*

*

*

Direccion IP/nombre de host
Ubicacién

Numero de version

Numero de cargas de trabajo
Estado de las cargas de trabajo
Capacidad de almacenamiento

Espacio libre restante

Los hiperenlaces de cada tarjeta permiten desplazarse a las paginas de cargas de trabajo, informes,
configuracion y tareas de la instancia concreta. También hay hiperenlaces que permiten editar la
configuracion de una tarjeta o eliminar una tarjeta de la pantalla.

3.4.3 Adicion de instancias de PlateSpin Protect y PlateSpin Forge a la
consola de gestion

Cuando se afiade una instancia de PlateSpin Protect o Forge a la consola de gestion, se crea una
tarjeta nueva en esta.

Nota: si entra en la consola de gestion mientras ejecuta una instancia de PlateSpin Protect o PlateSpin
Forge, dicha instancia no se afiade automaticamente a la consola. Debe afiadirla manualmente.

Para afiadir una instancia de PlateSpin Protect o Forge a la consola:

1

En la ventana principal de la consola, haga clic en Add PlateSpin Server (Afadir servidor de
PlateSpin).

Se muestra la pagina Add/Edit (Afiadir/Editar).

Especifique la URL del host del servidor de PlateSpin o de la maquina virtual de Forge. Si SSL
estd habilitado, use el protocolo HTTPS.

(Opcional) Marque la casilla de verificacion Use Management Console Credentials (Usar
credenciales de la consola de gestién) para usar las mismas credenciales que se usan en la
consola. Si el campo Domain\ Username (Dominio\ Nombre de usuario) esta seleccionado, la
consola lo completa de forma automatica.

En el campo Domain\ Username (Dominio\ Nombre de usuario), indique un nombre de dominio
y un nombre de usuario validos para la instancia de PlateSpin Protect o PlateSpin Forge que va a
anadir. En el campo Password (Contrasefa), indique la contrasefia correspondiente.

(Opcional) Especifique un valor descriptivo o identificativo en los campos Display Name
(Nombre de visualizacion, maximo de 15 caracteres), Location (Ubicacion, maximo de 20
caracteres) y Notes (Notas, maximo de 400 caracteres) que requiera.

Haga clic en Add/Save (Afiadir/Guardar).

Se aftade una tarjeta nueva a la consola.

3.4.4 Gestion de tarjetas en la consola de gestion

Es posible modificar los detalles de una tarjeta en la consola de gestion.

1

Haga clic en el hiperenlace Edit (Editar) de la tarjeta que desee editar.
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Se muestra la pagina Add/Edit (Afiadir/Editar) de la consola.
2 Realice los cambios que desee y haga clic en Add/Save (Afadir/Guardar).

Se muestra la pagina principal actualizada de la consola.
Para eliminar una tarjeta de la consola de gestion:

1 Haga clic en el hiperenlace Remove (Eliminar) de la tarjeta que desee eliminar.
Se muestra un mensaje de confirmacion.
2 Haga clic en Aceptar.

La tarjeta individual se elimina de la consola.

Activacion y ejecucion a7



3.5 Generacion de informes de carga de trabajo y de
proteccion de la carga de trabajo

PlateSpin Protect permite generar informes que proporcionan informacién analitica sobre los
contratos de proteccion de la carga de trabajo a lo largo del tiempo.

Se admiten los siguientes tipos de informes:

+ Workload Protection (Proteccion de la carga de trabajo): informa sobre los eventos de réplica
de todas las cargas de trabajo en un intervalo de tiempo que se puede seleccionar.

¢ Replication History (Historial de réplica): informa sobre el tipo de réplica, su tamario, el
tiempo empleado y la velocidad de transferencia de la carga de trabajo seleccionada en un
intervalo de tiempo que también se puede seleccionar.

¢+ Replication Window (Ventana de réplica): informa sobre la dinamica de las réplicas completas
o incrementales. Se puede resumir por Average (Promedio), Most Recent (Mas recientes), Sum
(Suma) y Peak (Maximo).

¢ Current Protection Status (Estado de proteccién actual): informa sobre estadisticas de Target
RPO (RPO de destino), Actual RPO (RPO real), Actual TTO (TTO real), Actual RTO (RTO real),

Last Test Failover (Ultima prueba de failover), Last Replication (Ultima réplica) y Test Age
(Antigiiedad de la prueba).

¢ Events (Eventos): informa sobre los eventos del sistema de todas las cargas de trabajo en un
intervalo de tiempo que se puede seleccionar.

¢ Scheduled Events (Eventos programados): informa solo sobre los eventos de proteccion de la
carga de trabajo futuros.

Figura 3-6 Opciones de un informe de historial de réplica

Dashboard Workloads Tasks Settings About Help

[custom =l {42011 120000 am [an82011 21541 PM

‘Workload:

I SES-2K&2-1 j All Replication Events  Disgnostics View

Date Replication Event Total Time Transfer Time Transfer Size Transfer Speed
4172011 401 AM  Inoremental replication did not run as scheduled becsuse the workload was busy - - .0 MB 0.00 Mbps
4M7/2011 4:00 AM  Incremental replication did not run as scheduled because the workload was busy - - 0 MB 0.00 Mbps
4072011 401 AM  Inoremental replication did not run a3 scheduled because the workload was busy - - .0 MB 0.00 Mbps
4M0/2011 4:00 AM  Incremental replication did not run as scheduled because the workload was busy - - 0 MB 0.00 Mbps
Frintable View Export To Xmil

Monday. April 18, 2011 4:15 PM - Eastern Daylight Time

Para generar un informe:

1 En la interfaz Web de PlateSpin Protect, haga clic en Reports (Informes).
Se muestra una lista de tipos de informes.

2 Haga clic en el nombre del tipo de informe que desee.
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4.1

Proteccion de la carga de trabajo

PlateSpin Protect crea una réplica de la carga de trabajo de produccion y la actualiza de forma
periddica segtin la programacién que defina.

La réplica, o la carga de trabajo de failover, es una maquina virtual en el contenedor de maquinas
virtuales de PlateSpin Protect que se hace cargo de la funcion empresarial de la carga de trabajo de
produccién en caso de que se produzca una interrupcion en el sitio de produccion.

¢ Seccion 4.1, “Flujo de trabajo basico para la proteccion y la recuperacion de la carga de trabajo”,
en la pagina 49

¢ Seccion 4.2, “Adicion de contenedores (destinos de proteccién)”, en la pagina 51

¢ Seccion 4.3, “Adicion de cargas de trabajo para su proteccién”, en la pagina 52

¢ Seccidn 4.4, “Configuracion de los detalles de proteccion y preparacion de la réplica”, en la
pagina 53

¢ Seccion 4.5, “Inicio de la proteccion de la carga de trabajo”, en la pagina 56

¢ Seccion 4.6, “Cancelacion de comandos”, en la pagina 57

¢ Seccion 4.7, “Failover (conmutacion por fallo)”, en la pagina 58

¢ Seccion 4.8, “Failback (conmutacion a configuracion previa)”, en la pagina 60

¢ Seccion 4.9, “Reproteccion de una carga de trabajo”, en la pagina 66

Flujo de trabajo basico parala proteccion y larecuperacion
de la carga de trabajo

PlateSpin Protect define el flujo de trabajo siguiente para la protecciéon y recuperacion de la carga de
trabajo:

1 Preparacion: este paso incluye los pasos de preparacion para garantizar que las cargas de
trabajo, los contenedores y el entorno cumplen los criterios necesarios.
la Asegurese de que PlateSpin Protect admite la carga de trabajo.
Consulte “Configuraciones compatibles” en la pagina 11.

1b Asegurese de que las cargas de trabajo y los contenedores cumplen los requisitos previos de
acceso y red.

Consulte “Requisitos de acceso y comunicacion en la red de proteccién” en la pagina 25.
1c (Solo Linux)

¢ (Condicional) Si tiene previsto proteger una carga de trabajo Linux compatible con un
nucleo no estandar, personalizado o reciente, reconstruya el médulo blkwatch
PlateSpin, que se necesita para la réplica de datos en el nivel de bloques.

Consulte el articulo 7005873 de la KB (https://www.netiq.com/support/kb/
doc.php?id=7005873).
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¢ (Recomendado) Prepare instantaneas LVM para la transferencia de datos en el nivel de
bloques. Asegurese de que cada grupo de volimenes tiene espacio libre suficiente para
las instantaneas LVM (al menos un 10 % de la suma de todas las particiones).

Consulte el articulo 7005872 de la KB (https://www.netiq.com/support/kb/
doc.php?id=7005872).

¢ (Opcional) Prepare los guiones freeze y thaw para ejecutarlos en la carga de trabajo de
origen en cada réplica.

Consulte “Uso de los guiones freeze y thaw en todas las réplicas (Linux)” en la
pagina 79.
2 Inventario: este paso implica afiadir cargas de trabajo y contenedores a la base de datos del
servidor de PlateSpin.

Las cargas de trabajo que desee proteger y los contenedores que alojen cargas de trabajo de
failover deben inventariarse correctamente. Puede afiadir cargas de trabajo y contenedores en
cualquier orden. Sin embargo, cada contrato de proteccion requiere una carga de trabajo
definida y un contenedor inventariados por el servidor de PlateSpin. Consulte “Adicion de
contenedores (destinos de proteccion)” en la pagina 51 y “Adicion de cargas de trabajo para su
proteccion” en la pagina 52.

3 Definicion del contrato de proteccion: en este paso, se definen los detalles y especificaciones de
un contrato de proteccion y se prepara la réplica.

Consulte “Configuracion de los detalles de proteccion y preparacion de la réplica” en la
pagina 53.

4 Inicializacién de la proteccidn: en este paso se comienza el contrato de proteccidn segtin sus
requisitos.

Consulte “Inicio de la proteccién de la carga de trabajo” en la pagina 56.

5 Pasos opcionales del ciclo vital de la proteccion: estos pasos quedan fuera de la programacién
automatizada de réplicas, pero se suelen usar en distintas situaciones o podrian ser necesarias
para la estrategia de continuidad empresarial.

¢ Incremental manual. Es posible ejecutar una réplica incremental manual, fuera del contrato
de proteccion de la carga de trabajo, haciendo clic en Run Incremental (Ejecutar incremental).

¢ Prueba. Es posible probar la funcién de failover en un ambiente y de forma controlada.
Consulte Uso de la funcién de prueba de failover.

6 Failover: este paso realiza un failover de la carga de trabajo protegida a la réplica que se ejecuta
en el contenedor de maquina virtual. Consulte “Failover (conmutacion por fallo)” en la
pagina 58.

7 Failback: este paso corresponde a la fase de reanudacién empresarial después de sufrir
problemas con la carga de trabajo de produccién. Consulte “Failback (conmutacion a
configuracion previa)” en la pagina 60.

8 Reproteccion: este paso permite volver a definir el contrato de proteccion original para la carga
de trabajo. Consulte “Reproteccién de una carga de trabajo” en la pagina 66

La mayoria de estos pasos se representan mediante comandos de la carga de trabajo en la pagina
Workloads (Cargas de trabajo). Consulte “Cargas de trabajo y comandos de carga de trabajo” en la
pagina 42.

Después de una operacion de failback correcta, aparece disponible el comando Reprotect (Volver a
proteger).
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4.2

Adicion de contenedores (destinos de proteccion)

Un contenedor es una infraestructura de proteccién que acttia como el host de una réplica
actualizada regularmente de una carga de trabajo protegida. La infraestructura puede ser un servidor
VMware ESX Server o un cluster DRS de VMware.

Para proteger una carga de trabajo, debe disponer de una y de un contenedor que estén en el
inventario del servidor de PlateSpin (o que se hayan afiadido a este).

Para anadir un contenedor:

1 En la interfaz Web de PlateSpin Protect, haga clic en Settings > Containers > Add Container
(Configuracion > Contenedores > Afiadir contenedor).

Dashboard Workloads Tasks Reports Settings About Help

Protection Tiers  Permissions  Containers  Email SMTP  Licenses

Containers

VMware ESX Server 8 x Intel{R) Xeon{R) CPU
Protection *4 B0 Dayis) ago
4.0.0.281874 X5355 @ 2.66GHz

Vhware ESX Server 32 x Intel{R}) Xeon{R) CPU

Failkadv'Deployment *+4 0 Day(s) ago
3.5.0.207095 X7350 @ 2.93GHz

Meonday, April 18, 2011 4:22 PM - Eastern Daylight Time

2 Especifique los parametros siguientes:

¢ Tipo: seleccione el tipo de contenedor (VMware ESX Server o VMware DRS Cluster).
Asegtrese de que el contenedor sea compatible.

Para obtener mas informacion, consulte la “Contenedores de maquina virtual admitidos”
en la pagina 14.
¢ Nombre de host o IP: introduzca el nombre de host o la direccion IP del contenedor.

¢+ Nombre de host o IP de vCenter: (solo clusteres DRS) introduzca el nombre de host o la
direccion IP del servidor de vCenter.

+ Nombre de claster: (solo clusteres DRS) introduzca el nombre del clister DRS necesario.

Al intentar afiadir o actualizar un cltster DRS, la operacion de descubrimiento subyacente
podria fallar si:

+ Un cluster no contiene hosts ESX.

¢ Un nombre de cliister no es tinico en el servidor vCenter (aunque tenga una via de
inventario unica).

¢ Ninguno de los miembros del cltister es accesible (por ejemplo, porque el servidor de
vCenter estd en modo de mantenimiento).

¢ Nombre de usuario/contrasefia: proporcione las credenciales de administrador para
acceder al host necesario. Consulte “Directrices para las credenciales de carga de trabajo y
contenedor” en la pagina 68.

+ Finalidad: (solo contenedores de maquina virtual) seleccione el elemento oportuno
(Protection, Failback/Deployment [Proteccion, Failback/Implantacion] o ambos). Si selecciona
ambos (Protection [Proteccidn] y Failback/Deployment [Failback/Implantacion]), el contenedor
estara disponible para su seleccién como destino en las operaciones de proteccién y en las
de failback/implantacion.
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3 Haga clic en Afiadir.
PlateSpin Protect vuelve a cargar la pagina Containers (Contenedores) y muestra un indicador

de proceso para el contenedor que se anade %.#. Al completarse, el icono del indicador de
proceso se transforma en el icono Refresh (Actualizar) +s.

Para actualizar un contenedor, haga clic en el icono Refresh (Actualizar) 4+ junto al contenedor que
desee actualizar. Se volvera a realizar el inventario del contenedor.

Para eliminar un contenedor, haga clic en Remove (Eliminar) junto al contenedor que desee eliminar.

4.3 Adicion de cargas de trabajo para su proteccion

Las cargas de trabajo, los objetos basicos de proteccion de un almacén de datos, son sistemas
operativos junto con su middleware y sus datos desacoplados de su infraestructura fisica o virtual
subyacente.

Para proteger una carga de trabajo, debe disponer de una y de un contenedor que estén en el
inventario del servidor de PlateSpin (o que se hayan afiadido a este).

Para afiadir una carga de trabajo:

1 Siga los pasos preparatorios necesarios.

Consulte el Paso 1 en “Flujo de trabajo basico para la proteccion y la recuperacion de la carga de
trabajo” en la pagina 49.

2 En la pagina Dashboard (Consola) o Workloads (Cargas de trabajo), haga clic en Add Workload
(Anadir carga de trabajo).

En la interfaz Web de PlateSpin Protect se muestra la pagina Add Workload (Afadir carga de
trabajo).

Dashboard Workloads  Tasks Reports Settings About Help

Add Workload

B workload Settings
Hostname or IP: [10.99.123.170
Workload Type: fl Windows

& Linus
Credentials: Uzer Mame:

Jroct

Pazzward:

I..n.........
Test Credertialzs

Workload Commands

Add Workload Add and Hew

3 Especifique los detalles necesarios de la carga de trabajo:

+ Workload Settings (Configuracion de la carga de trabajo): especifique el nombre de host o
la direccion IP de la carga de trabajo, el sistema operativo y las credenciales del
administrador.
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Use el formato de credencial necesario. Consulte “Directrices para las credenciales de carga
de trabajo y contenedor” en la pagina 68.

Para asegurarse de que PlateSpin Protect puede acceder a la carga de trabajo, haga clic en
Test Credentials (Probar credenciales).

4 Haga clic en Add Workload (Afadir carga de trabajo).
PlateSpin Protect vuelve a abrir la pagina Workloads (Cargas de trabajo) y muestra un indicador

de proceso para la carga que trabajo que se carga “.. Espere a que se complete el proceso.
Cuando se completa, se muestra un evento Workload Added (Carga de trabajo afiadida) en la
consola y la nueva carga esta disponible en la pagina Workloads (Cargas de trabajo).

Si atin no ha afiadido ningtin contenedor, afiada uno para preparar la protecciéon de la carga de
trabajo. Si ya lo ha hecho, pase a “Configuracion de los detalles de proteccion y preparacion de la
réplica” en la pagina 53.

Configuracion de los detalles de proteccion y preparacion
de laréplica

Los detalles de proteccién controlan los valores de proteccion y recuperacion de la carga de trabajo,
asi como el comportamiento en todo el ciclo vital de una carga de trabajo protegida. En cada fase del
flujo de trabajo de proteccion y recuperacién (consulte la “Flujo de trabajo basico para la proteccion y
la recuperacion de la carga de trabajo” en la pagina 49), se leen los valores relevantes de los detalles
de proteccion.

Para configurar los detalles de proteccion de la carga de trabajo:
1 Anada una carga de trabajo. Consulte “Adicion de cargas de trabajo para su protecciéon” en la
pagina 52.

2 Anada un contenedor. Consulte “Adicion de contenedores (destinos de proteccién)” en la
pagina 51.

3 En la pagina Workloads (Cargas de trabajo), seleccione la carga de trabajo necesaria y haga clic
en Configure (Configurar).

También puede hacer clic en el nombre de la carga de trabajo.

Nota: si el inventario de PlateSpin Protect atin no tiene ningun contenedor, el sistema solicitara
que ahada uno. Para ello, haga clic en Add Container (Afiadir contenedor) en la parte inferior.

4 Seleccione una opcioén en Initial Replication Method (Método de réplica inicial). Esto indica si
desea que los datos de volumen se transfieran por completo desde la carga de trabajo a la
maquina virtual de failover o se sincronicen con los volimenes de una maquina virtual
existente. Consulte “Método de réplica inicial (completa o incremental)” en la pagina 77.

5 Asigne un destino de proteccion. Puede ser un contenedor o, si ha seleccionado Incremental
Replication (Réplica incremental) como método de réplica inicial, una carga de trabajo preparada.
Consulte “Método de réplica inicial (completa o incremental)” en la pagina 77.

Nota: si el inventario solo tiene un contenedor, la carga de trabajo se asignara a él
automaticamente.

6 Configure los detalles de proteccion de cada conjunto de valores segtin sus necesidades de
continuidad empresarial. Consulte “Detalles de proteccién de la carga de trabajo” en la
pagina 54.

7 Corrija los posibles errores de validacion que se muestren en la interfaz Web de PlateSpin
Protect.
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8 Haga clic en Guardar.

También puede hacer clic en Save & Prepare (Guardar y preparar). De esta forma, se guarda la
configuracion y, simultaneamente, se ejecuta el comando Prepare Replication (Preparar réplica),
que instala los controladores de transferencia de datos en la carga de trabajo de origen si fuera
necesario y crea la réplica inicial de la maquina virtual de la carga de trabajo.

Espere a que se complete el proceso. Cuando se completa, se muestra un evento Workload
configuration completed (Configuraciéon de la carga de trabajo terminada) en la consola.

4.4.1 Detalles de proteccion de la carga de trabajo

Los detalles de proteccion de la carga de trabajo se representan mediante cinco conjuntos de
parametros:

Dashboard Weorkloads Tashks Reports Settings About

Edit Protection Details : DI-5les11.platespin.com

B Tier Settings
B Replication Settings

B Failover Settings
Prepare for Failover Settings

B3 Test Failover Settings

stern Daylight Time)

Puede expandir o comprimir cada conjunto haciendo clic en el icono & situado a la izquierda.

A continuacién se describen los cinco conjuntos de parametros:

Tabla 4-1 Detalles de proteccion de la carga de trabajo

Conjunto de Detalles
parametros
(configuracién)

Tier (nivel) Indica el nivel de proteccién que usa la proteccion actual. Consulte “Niveles de
proteccién” en la pagina 76.
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Conjunto de
parametros
(configuracién)

Detalles

Replication
(Réplica)

Failover

Transfer Method (Método de transferencia): (Windows) permite seleccionar un
mecanismo de transferencia de datos y la seguridad mediante cifrado. Consulte
“Transferencia de datos” en la pagina 74.

Transfer Encryption (Cifrado de transferencia): para habilitar el cifrado, seleccione la
opcion Encrypt Data Transfer (Transferencia de datos de cifrado). Consulte “Seguridad y
privacidad” en la pagina 14.

Source Credentials (Credenciales de origen): necesarias para acceder a la carga de
trabajo. Consulte “Directrices para las credenciales de carga de trabajo y contenedor” en
la pagina 68.

Number of CPUs (Numero de CPU): permite especificar el nimero necesario de CPU
virtuales asignadas a la carga de trabajo de failover. Solo es aplicable si el método
seleccionado para la réplica inicial es Full (Completa).

Replication Network (Red de réplica): permite separar el trafico de réplica segun las
redes virtuales definidas en el contenedor de maquina virtual. Consulte “Redes” en la
pagina 82.

Configuration File Datastore (Almacén de datos de archivo de configuracion):

permite seleccionar un almacén de datos asociado con el contenedor de maquina virtual
para almacenar los archivos de configuracién de la maquina virtual. Consulte “Puntos de
recuperacion” en la pagina 77.

Protected Volumes (Voliumenes protegidos): use estas opciones para seleccionar
volimenes que proteger y para asignar sus réplicas a almacenes de datos especificos
en el contenedor de méaquina virtual.

Thin Disk option (Opcidn de disco ligero): habilita la funcion de disco virtual de
provision ligera, por la que un disco virtual aparece en la maquina virtual con un tamafio
determinado, pero solo consume la cantidad de espacio de disco que realmente
necesitan los datos de dicho disco.

Services/Daemons to Stop During Replication (Servicios y daemons que se deben
detener durante la réplica): permite seleccionar los servicios de Windows o los
daemons de Linux que se detendran automaticamente durante la réplica. Consulte
“Control de servicios y daemons” en la pagina 79.

VM Memory (Memoria de la maquina virtual): permite especificar la cantidad de
memoria asignada a la carga de trabajo de failover.

Hostname and Domain/Workgroup affiliation (Nombre de host y afiliacion de
dominio/grupo de trabajo): use estas opciones para controlar la identidad y la
afiliacion de dominio/grupo de trabajo de la carga de trabajo de failover cuando esté
activa. Para la afiliacion del dominio, se necesitan las credenciales del administrador del
dominio.

Network Connections (Conexiones de red): use estas opciones para controlar la
configuraciéon de LAN de la carga de trabajo de failover. Consulte “Redes” en la
pagina 82.

Service/Daemon States to Change (Estados de servicio/daemon para cambiar):

permite controlar el estado de inicio de servicios de aplicaciones (Windows) o daemon
(Linux) especificos. Consulte “Control de servicios y daemons” en la pagina 79.
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Conjunto de Detalles
parametros
(configuracién)

Prepare for Failover Permite controlar la configuracion de red temporal de la carga de trabajo de failover

(Preparar para durante la operacion opcional de preparacion para failover. Consulte “Redes” en la
failover) pagina 82.

Test Failover VM Memory (Memoria de la maquina virtual): permite asignar la RAM necesaria a la
(Probar failover) carga de trabajo temporal.

Hostname (Nombre de host): permite asignar un nombre de host a la carga de trabajo
temporal.

Domain/Workgroup (Dominio/Grupo de trabajo): permite afiliar la carga de trabajo
temporal con un dominio o un grupo de trabajo. Para la afiliacién del dominio, se
necesitan las credenciales del administrador del dominio.

Network Connections (Conexiones de red): controla la configuraciéon LAN de la carga
de trabajo temporal. Consulte “Redes” en la pagina 82.

Service/Daemon States to Change (Estados de servicio/daemon para cambiar):

permite controlar el estado de inicio de servicios de aplicaciones (Windows) o daemon
(Linux) especificos. Consulte “Control de servicios y daemons” en la pagina 79.

4.5 Inicio de la proteccion de la carga de trabajo

La proteccion de la carga de trabajo se inicia mediante el comando Run Replication (Ejecutar réplica):

Dashboard Workloads Tashks Reports Settings About Help

Add Workload

Workload Commands

Puede ejecutar el comando Run Replication (Ejecutar réplica) después de:

¢ Anadir una carga de trabajo
¢ Configurar los detalles de proteccion de la carga de trabajo

¢ Preparar la réplica inicial
Cuando esté listo para continuar:

1 En la pagina Workloads (Cargas de trabajo), seleccione la carga de trabajo necesaria y haga clic
en Run Replication (Ejecutar réplica).

2 Haga clic en Ejecutar.
PlateSpin Protect inicia la ejecucion y muestra un indicador de proceso para el paso Copy data
(Copiar datos) %
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Nota: después de proteger una carga de trabajo:

¢ Si se cambia el tamafio de un volumen con proteccién de nivel de bloques, se invalida la
proteccion. El procedimiento correcto consiste en: 1.°, eliminar la proteccion de la carga de
trabajo; 2., cambiar el tamafo de los volimenes segiin se precise; y 3., restablecer la proteccion
volviendo a afadir la carga de trabajo, configurando sus detalles de proteccion e iniciando las
réplicas.

¢ Cualquier modificacion significativa de la carga de trabajo protegida requiere que la proteccion
se vuelva a establecer. Un ejemplo es cuando se afiaden voliimenes o tarjetas de red a la carga de
trabajo protegida.

Cancelacién de comandos

Es posible cancelar un comando después de ejecutarlo y mientras esta en curso en la pagina
Command Details (Detalles del comando) de dicho comando.

Para acceder a la pagina Command Details (Detalles del comando) de cualquier comando en curso:

1 Dirijase a la pagina Workloads (Cargas de trabajo).

2 Localice la carga de trabajo requerida y haga clic en el enlace que representa el comando que se
esta ejecutando en esa carga de trabajo.

r @ & Il r.?l CL-2KERD-Yh Custom Active B idie 520121223 AM 401102012 12:00 A

r O Oy ves D Dl-Sles11x64-Src every 4 hours  Active FA20M2 813 AM 4972012 12:00 PM F2I20M2 332 PM
r @ - A ma-cl-slessp? site every 4 hours - Live 3572012 249 PM - 3972012 244 PM
r O Wes r.l?’ WISTACLIEMT Custom Active L Running Incremental 'ﬂ J2B2012 10021 AWM 40902012 12:00 PR F2320M12 314 PM
re - Ay CLvISTASPI-SRC every 4 hours - Live 202202012 2:55 PM

r @ es r.l?’ CL-HPHE4-SRC Custom Active Idle 482021017 A 44972012 12:00 Ph F232012 315 P

En la interfaz Web de PlateSpin Protect se muestra la pagina Command Details (Detalles del
comando):

Command Details

. VISTACLIENT

8 Command Summanry

Events: Event Details User Date
Incremental replication started DEY-MORTAZALPlateSpin 44552012 2:00 PM
Status: Running '}
/0 Controller installation hazs not finizhed in a timely fashion. & controller has already been installed on 1099123164
Start Time: 4452012 2:00 PR
Duration: 3d 21h 31m 372
Steps: Step Status Start Time End Time Duration Diagnostics
Revert to snapshiot Completedd 4J512012 2:00 P 41502012 2201 PM 1m7s
Copy data /i, Running (2%) ‘:. 452012 2:01 PM - 3d 21h 30m 30s

Diagnostics: Generate

Workload Commands

3 Haga clic en Abort (Abortar).
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4.7

4.7.1

Failover (conmutacion por fallo)

Si se produce un failover, la funciéon empresarial de una carga de trabajo con errores pasa a estar
controlada por una carga de trabajo de failover de un contenedor de maquina virtual de PlateSpin
Protect.

¢ Seccion 4.7.1, “Deteccion de cargas de trabajo sin conexidon”, en la pagina 58
¢ Seccion 4.7.2, “Realizacidn de failover”, en la pagina 59

¢ Seccion 4.7.3, “Uso de la funcion de prueba de failover”, en la pagina 60

Deteccidn de cargas de trabajo sin conexion

PlateSpin Protect supervisa de manera constante las cargas de trabajo protegidas. Si se produce un
error al intentar supervisar una carga de trabajo un niimero predefinido de veces, PlateSpin Protect
genera un evento Workload is offline (Carga de trabajo sin conexién). Los criterios para determinar y
registrar un error de carga de trabajo forman parte de la configuracion de nivel de la proteccion de la
carga de trabajo (consulte la fila Tier (nivel) en “Detalles de proteccion de la carga de trabajo” en la
pagina 54).

Si se han configurado las notificaciones en los valores de SMTP, PlateSpin Protect envia de forma
simultanea una notificacion por correo electrénico a los destinatarios especificados. Consulte
“Configuracion de notificaciones automaticas por correo electrénico de eventos e informes” en la
pagina 29.

Si se detecta un error de carga de trabajo mientras el estado de la réplica es Idle (Inactiva), puede
continuar con el comando Run Failover (Ejecutar failover). Si se produce un error de carga de trabajo
mientras se realiza una réplica incremental, el trabajo se detiene. En tal caso, cancele el comando
(consulte “Cancelacion de comandos” en la pagina 57) y contintie con el comando Run Failover
(Ejecutar failover). Consulte “Realizacion de failover” en la pagina 59.

En la ilustracion siguiente, se muestra la pagina Dashboard (Consola) de la interfaz Web de PlateSpin
Protect cuando detecta un error de carga de trabajo. Fijese en las tareas aplicables del panel de tareas
y eventos:
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Figura 4-1 Pdgina Dashboard (Consola) al detectar un error de carga de trabajo (Workload is offline)

Dashboard = Workloads Tasks Reports Settings About  Help

Tasks (1) View All

. 0 Protected o ‘1‘”9"2"“_] R2IPM - Slesiip sin.com Workload is offline

® 1 Failed Upcoming Events View All

O 432010 600 FM
. 0 Underprotected i
Fast Events =

Weorkload Summary ! X D 41372040 3:25 PR Slesi.platespin.com Workload is offline

1.com Incremental replication

O A0 5215 PM Sles11. platespin.com Creating recovery point completed C=isils

[eN e N o))
SO0

1.com Incremental replication completed Csts =

o 4MW2M0 5:14 PM

License Summary

4 Used
21 Available

Add 1 ad

Storage

. 39% Space Available

Realizacion de failover

La configuracién de failover, incluida la identidad de red de la carga de trabajo de failover y los
valores LAN, se guardan junto a los detalles de proteccion de la carga de trabajo en el momento de la
configuracion. Consulte la fila Failover en “Detalles de proteccion de la carga de trabajo” en la
pagina 54.

Puede usar los métodos siguientes para realizar un failover:

¢ Seleccione la carga de trabajo requerida en la pagina Workloads (Cargas de trabajo) y haga clic
en Run Failover (Ejecutar failover).

¢ Haga clic en el hiperenlace del comando correspondiente del evento Workload is offline (Carga de
trabajo sin conexion) del panel de tareas y eventos. Consulte la Figura 4-1.

¢ Ejecute el comando Prepare for Failover (Preparar failover) para arrancar la maquina virtual de
failover previamente. Sigue teniendo la opcion de cancelar el failover (algo til si el failover
reaparece).

Use uno de estos métodos para iniciar el proceso de failover y seleccione un punto de recuperacion
para aplicar a la carga de trabajo de failover (consulte “Puntos de recuperacién” en la pagina 77).
Haga clic en Execute (Ejecutar) y supervise el progreso. Cuando se complete, el estado de réplica de la
carga de trabajo debe indicar Live (Activa).

Para probar la carga de trabajo de failover o el proceso de failover como parte o de un ejercicio de
recuperacion tras fallos planificado, consulte “Uso de la funcion de prueba de failover” en la
pagina 60.
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4.8

Uso de la funcién de prueba de failover

PlateSpin Protect proporciona la capacidad para probar la funcién de failover y la integridad de la
carga de trabajo de failover. Para ello, se usa el comando Test Failover (Probar failover), que arranca la
carga de trabajo de failover en un entorno de redes restringido para realizar pruebas.

Cuando se ejecuta el comando, PlateSpin Protect aplica a la carga de trabajo de failover la
configuracion de prueba de failover guardada en los detalles de proteccion de la carga de trabajo
(consulte la fila Test Failover (Probar failover) en “Detalles de proteccion de la carga de trabajo” en la
pagina 54).

1 Defina un intervalo de tiempo oportuno para la prueba y asegtirese de que no hay ninguna
réplica en curso. El estado de la réplica de la carga de trabajo debe ser Idle (Inactiva).

2 Enla pagina Workloads (Cargas de trabajo), seleccione la carga de trabajo requerida, haga clic en
Test Failover (Probar failover), seleccione un punto de recuperacion (consulte “Puntos de
recuperacion” en la pagina 77) y haga clic en Execute (Ejecutar).

Cuando se completa, PlateSpin Protect genera un evento correspondiente y una tarea con un
conjunto de comandos aplicables:

Dashboard Workloads | Tasks | Reports  Settings About Help

A0 248 PM D
5 Failure | Mark Te

m Test failover completed C=ts =

¥y

3 Verifique la integridad y la funcionalidad empresarial de la carga de trabajo de failover. Use el
cliente de VMware vSphere para acceder a la carga de trabajo de failover en el contenedor de
maquina virtual.

4 Marque la prueba como errdnea o correcta. Use los comandos correspondientes de la tarea: Mark
Test Failure (Marcar prueba como erronea) o Mark Test Success (Marcar prueba como correcta). La
accion seleccionada se guarda en el historial de eventos asociado con la carga de trabajo a fin que
los informes la puedan recuperar. Dismiss Task (Descartar tarea) descarta la tarea y el evento.

Cuando se completen las tareas Mark Test Failure (Marcar prueba como errénea) o Mark Test
Success (Marcar prueba como correcta), PlateSpin Protect descargara los valores temporales que
se aplicaron a la carga de trabajo de failover y la proteccion volvera al estado en el que se
encontraba antes de la prueba.

Failback (conmutacion a configuracion previa)

El paso logico siguiente tras un failover, es una operacion de failback. Con ella se transfiere la carga
de trabajo de failover a su infraestructura original o, si fuera necesario, a una nueva.

Los métodos de failback admitidos dependen del tipo de infraestructura de destino y del grado de
automatizacion del proceso de failback:

+ Failback automatizado a una maquina virtual: compatible con plataformas VMware ESX y
clusteres DRS VMware.

¢ Failback semiautomatizado a un equipo fisico: compatible con todos los equipos fisicos.

¢ Failback semiautomatizado a una maquina virtual: compatible con plataformas Xen en SLES y
Microsoft Hyper-V.
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En los temas siguientes se proporciona mas informacion:

¢ Seccion 4.8.1, “Failback automatizado a una plataforma de maquina virtual”, en la pagina 61
¢ Seccion 4.8.2, “Failback semiautomatizado a un equipo fisico”, en la pagina 64

¢ Seccién 4.8.3, “Failback semiautomatizado a una maquina virtual”, en la pagina 65

Failback automatizado a una plataforma de maquina virtual

Los contenedores siguientes se admiten como destinos de failback automatizados:

Destino Notas
Claster DRS VMware en + La configuracion de DRS debe ser Partially Automated (Parcialmente
vSphere 5.15 automatizada) o Fully Automated (Totalmente automatizada. No debe

definirse en Manual.

+ Como contenedor de maquina virtual, el clister DRS debe contener solo
servidores ESXi 5.5 y solo se puede gestionar en vCenter 5.5.

Cluster DRS VMware en + La configuracion de DRS debe ser Partially Automated (Parcialmente
vSphere 5.1 automatizada) o Fully Automated (Totalmente automatizada. No debe
definirse en Manual.

+ Como contenedor de maquina virtual, el clister DRS debe contener solo
servidores ESXi 5.1 y solo se puede gestionar en vCenter 5.1.

Claster DRS VMware en + La configuracion de DRS debe ser Partially Automated (Parcialmente
vSphere 5.0 automatizada) o Fully Automated (Totalmente automatizada. No debe
definirse en Manual.

+ Como contenedor de maquina virtual, el clister DRS debe contener solo
servidores ESXi 5.0 y solo se puede gestionar en vCenter 5.0.

Cluster DRS VMware en + La configuracién de DRS debe ser Partially Automated (Parcialmente
vSphere 4.1 automatizada) o Fully Automated (Totalmente automatizada. No debe
definirse en Manual.

+ Como contenedor de maquina virtual, el clister puede usar una
combinacion de servidores ESX 4.1y ESXi 4.1y solo se puede gestionar en
vCenter 4.1.

VMware ESXi 4.1, 5.0, 5.1 Las versiones ESXi deben disponer de una licencia pagada. La proteccién no se
admite en estos sistemas si funcionan con una licencia gratuita.

VMware ESX 4.1

Lleve a cabo estos pasos para ejecutar un failback automatizado de una carga de trabajo de failover
en un contenedor VMware de destino.

1 Tras un failover, seleccione la carga de trabajo en la pagina Workloads (Cargas de trabajo) y haga

clic en Failback.
El sistema solicita que se realicen las siguientes selecciones.

2 Especifique los siguientes conjuntos de parametros:

+ Workload Settings (Configuracion de la carga de trabajo): especifique el nombre de host o
la direccion IP de la carga de trabajo de failover y proporcione las credenciales del nivel de

administrador. Use el formato de credencial necesario (consulte “Directrices para las
credenciales de carga de trabajo y contenedor” en la pagina 68).
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¢ Failback Target Settings (Configuracion de destino de failback): especifique los
parametros siguientes:

¢ Replication Method (Método de réplica): seleccione el ambito de la réplica de datos.
Si selecciona Incremental, debe preparar un destino. Consulte “Método de réplica inicial
(completa o incremental)” en la pagina 77.

¢ Target Type (Tipo de destino): Seleccione Virtual Target (Destino virtual). Si atin no
tiene un contenedor de failback, haga clic en Add Container (Afadir contenedor) y
anada al inventario un contenedor compatible.

3 Haga clic en Save and Prepare (Guardar y preparar) y supervise el progreso en la pantalla
Command Details (Detalles del comando).

Cuando se complete correctamente, PlateSpin Protect cargara la pantalla Ready for Failback
(Preparado para el failback), donde se le pide que especifique los detalles de la operacién de
failback.

4 Configure los detalles del failback. Consulte “Detalles de failback (carga de trabajo en maquina
virtual)” en la pagina 63.

5 Haga clic en Save and Failback (Guardar y failback) y supervise el progreso en la pagina
Command Details (Detalles del comando). Consulte la Figura 4-2.

PlateSpin Protect ejecutara el comando. Si ha seleccionado Reprotect after Failback (Volver a
proteger después del failback) en el conjunto de parametros posterior al failback, se muestra un
comando Reprotect (Volver a proteger) en la interfaz Web de PlateSpin Protect.

Figura 4-2 Detalles del comando de failback

Protection Details Faiback Details ~ Command Details

Running Failback

R

VhMware Tools (1%)

Status: Runningo:.

Start Time: 4£/20/2010 7:55 PM

Duration: 42m22s

Steps: Step Status Start Time End Time Duration Diagnostics
Copy data Running (31 %}o:. 4120/2010 7:55 PM - 42m17s -

Generate Diagnostics

£3 Replication Transfer Summary

Average Transfer Speed: 40.88 Mbps
Total Data Transfered: 5.5 GB
Total Files Transfered: 27138
Total Folders Transfered: 4063
Duration: 19m 255

Workload Commands
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Detalles de failback (carga de trabajo en maquina virtual)

Los detalles del failback se representan mediante tres conjuntos de parametros que se pueden
configurar al realizar una operacién de carga de trabajo de failback en una maquina virtual.

Tabla 4-2 Detalles de failback (maquina virtual)

Conjunto de
pardmetros
(configuracién)

Detalles

Failback

Carga de trabajo

Transfer Method (Método de transferencia): permite seleccionar un mecanismo de
transferencia de datos y la seguridad mediante cifrado. Consulte “Transferencia de
datos” en la pagina 74.

Failback Network (Red de failback): permite dirigir el trafico de failback por una red
dedicada basada en las redes virtuales definidas en el contenedor de méquina virtual.
Consulte “Redes” en la pagina 82.

VM Datastore (Almacén de datos de maquina virtual): permite seleccionar un
almacén de datos asociado con el contenedor de failback para la carga de trabajo de
destino.

Volume Mapping (Asignacion de volumen): si el método de réplica inicial
especificado es el incremental, permite seleccionar volimenes de origen y asignarlos
a volumenes del destino de failback para su sincronizacion.

Services/Daemons to stop (Servicios/Daemons que se deben detener): permite
seleccionar los servicios de Windows o los daemons de Linux que se detendran
automaticamente durante el failback. Consulte “Control de servicios y daemons” en la
péagina 79.

Alternative Address for Source (Direccién alternativa para el origen): acepta la
introduccion de una direccion IP adicional para la maquina virtual en failover, si fuera
aplicable. Consulte “Proteccién en redes publicas y privadas mediante NAT” en la
pagina 28.

Numero de CPU: permite especificar el nimero necesario de CPU virtuales
asignadas a la carga de trabajo de destino.

VM Memory (Memoria de la maquina virtual): permite asignar la RAM necesaria a
la carga de trabajo de destino.

Hostname, Domain/Workgroup (Nombre de host, Dominio/Grupo de trabajo):

use estas opciones para controlar la identidad y la afiliacion de dominio/grupo de
trabajo de la carga de trabajo de destino. Para la afiliacién del dominio, se necesitan
las credenciales del administrador del dominio.

Network Connections (Conexiones de red): use estas opciones para especificar la
asignacion de red de la carga de trabajo de destino basada en las redes virtuales del
contenedor de maquina virtual subyacente.

Service States to Change (Estados de servicio que se deben cambiar): permite
controlar el estado de inicio de servicios de aplicaciones (Windows) o daemon (Linux)
especificos. Consulte “Control de servicios y daemons” en la pagina 79.
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Conjunto de Detalles
parametros
(configuracién)

Después del Reprotect Workload (Volver a proteger la carga de trabajo): use esta opcion si

failback tiene previsto volver a crear el contrato de proteccion de la carga de trabajo de
destino después de la distribucién. Se mantiene asi un historial continuo de eventos
para la carga de trabajo y se asigna o de designa automaticamente una licencia de
carga de trabajo.

+ Reprotect after Failback (Volver a proteger después del failback):

seleccione esta opcidn si tiene previsto volver a crear un contrato de proteccion
para la carga de trabajo de destino. Cuando se completa el failback, hay un
comando Reprotect (Volver a proteger) disponible en el interfaz Web de
PlateSpin Protect para la carga de trabajo a la que se ha aplicado el failback.

* No reprotect (No volver a proteger): seleccione esta opcion si no tiene
previsto volver a crear un contrato de proteccion para la carga de trabajo de
destino. Para proteger la carga de trabajo a la que se ha aplicado el failback
cuando se complete el proceso, tendra que volver a incluirla en el inventario y
reconfigurar sus detalles de proteccion.

4.8.2 Failback semiautomatizado a un equipo fisico

Use estos pasos para efectuar un failback de una carga de trabajo en un equipo fisico después de un
failover. El equipo fisico puede ser la infraestructura original o una nueva.

1 Registre el equipo fisico necesario en el servidor de PlateSpin. Consulte “Failback a equipos
fisicos” en la pagina 82.

2 Si faltan controladores o estos no son compatibles, cargue los controladores necesarios en la base
de datos de controladores del dispositivo PlateSpin Protect. Consulte “Gestion de controladores
de dispositivo” en la pagina 91.

3 Tras un failover, seleccione la carga de trabajo en la pagina Workloads (Cargas de trabajo) y haga
clic en Failback.

4 Especifique los siguientes conjuntos de parametros:

+ Workload Settings (Configuracion de la carga de trabajo): especifique el nombre de host o
la direccion IP de la carga de trabajo de failover y proporcione las credenciales del nivel de
administrador. Use el formato de credencial necesario (consulte “Directrices para las
credenciales de carga de trabajo y contenedor” en la pagina 68).

¢ Failback Target Settings (Configuracion de destino de failback): especifique los
parametros siguientes:

¢ Replication Method (Método de réplica): seleccione el ambito de la réplica de datos.
Consulte “Método de réplica inicial (completa o incremental)” en la pagina 77.

¢ Target Type (Tipo de destino): seleccione la opcién Physical Target (Destino fisico) y el
equipo fisico que registré en el Paso 1.
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£3 Workload Settings

Hostname or IP: IMA--RheISuS

Credentials: Uszer Name:

Iroot

Pazaword:

I............
Test Credertials

E3 Failback Target Settings

Replication Method: & Full Replication

s Incremental Replication

Target type: s “irtual Targets
_ﬁ_fphysical Targets
Failback Target: [Selection recuired below] B

Mo physical targets available.

Mote: To add & physical target, boot up and register the physical server with PlateSpin Failback IS0 Image. To dowwnload, vistt the PlateSpin Resource Certre.

Workload Commands

Save and Prepare

5 Haga clic en Save and Prepare (Guardar y preparar) y supervise el progreso en la pantalla
Command Details (Detalles del comando).

Cuando se complete correctamente, PlateSpin Protect cargara la pantalla Ready for Failback
(Preparado para el failback), donde se le pide que especifique los detalles de la operacién de
failback.

6 Configure los detalles del failback y haga clic en Save and Failback (Guardar y failback).

Supervise el progreso en la pantalla Command Details (Detalles del comando).

Failback semiautomatizado a una maquina virtual

Este tipo de failback sigue un proceso similar al Failback semiautomatizado a un equipo fisico para
un destino de maquina virtual distinto al contenedor de VMware con compatibilidad nativa. Durante
este proceso, se indica al sistema que considere un destino de maquina virtual como si fuera un
equipo fisico.

El failback semiautomatizado en una maquina virtual se admite en las siguientes plataformas de
maquina virtual de destino:

¢ Xen en SLES 10 SP2
¢ Microsoft Hyper-V Server 2008 (no R2)

También es posible efectuar un failback semiautomatizado en un contenedor que cuente con
compatibilidad de totalmente automatizada (destinos de VMware ESX y de clusteres DRS).
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4.9 Reproteccion de una carga de trabajo

La operacion de reproteccion, el paso logico siguiente después de un failback, completa el ciclo vital de
proteccién de la carga de trabajo y lo inicia de nuevo. Tras una operacion de failback correcta, aparece
el comando Reprotect (Volver a proteger) disponible en la interfaz Web de PlateSpin Protect y el
sistema aplica los mismos detalles de proteccion que se indicaron durante la configuracion inicial del
contrato de proteccion.

Nota: el comando Reprotect (Volver a proteger) solo esta disponible si se seleccioné la opcion Reprotect
(Volver a proteger) en los detalles del failback. Consulte “Failback (conmutacién a configuracion
previa)” en la pagina 60.

El resto del flujo de trabajo que cubre el ciclo vital de protecciéon es igual que las operaciones de
proteccion de la carga de trabajo normales; puede repetirlo todas las veces que sea necesario.
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Elementos basicos de la proteccidon de
la carga de trabajo

En esta seccion se proporciona informacion sobre las distintas areas funciones de un contrato de
proteccion de la carga de trabajo.
¢ Seccion 5.1, “Consumo de licencia de carga de trabajo”, en la pagina 67
¢ Seccion 5.2, “Directrices para las credenciales de carga de trabajo y contenedor”, en la pagina 68
¢ Seccion 5.3, “Configuracion de inquilinos multiples de Protect en VMware”, en la pagina 68
¢ Seccidn 5.4, “Transferencia de datos”, en la pagina 74
¢ Seccion 5.5, “Niveles de proteccion”, en la pagina 76
¢ Seccion 5.6, “Puntos de recuperacion”, en la pagina 77
¢ Seccidn 5.7, “Método de réplica inicial (completa o incremental)”, en la pagina 77
¢ Seccidn 5.8, “Control de servicios y daemons”, en la pagina 79
¢ Seccion 5.9, “Uso de los guiones freeze y thaw en todas las réplicas (Linux)”, en la pagina 79
¢ Seccion 5.10, “Volumenes”, en la pagina 80
¢ Seccion 5.11, “Redes”, en la pagina 82
¢ Seccidn 5.12, “Failback a equipos fisicos”, en la pagina 82

¢ Seccion 5.13, “Temas avanzados sobre la proteccion de la carga de trabajo”, en la pagina 85

Consumo de licencia de carga de trabajo

La licencia del producto PlateSpin Protect le da derecho a proteger un niimero especifico de cargas de
trabajo. Cada vez que se afiade una carga de trabajo para proteger, el sistema consume una licencia
de carga de trabajo del repositorio de licencias. Es posible recuperar una licencia consumida si
elimina una carga de trabajo, hasta un maximo de cinco veces.

Para obtener informacion sobre las licencias del producto y su activacion, consulte “Licencia del
producto” en la pagina 19.
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5.2

5.3

Directrices para las credenciales de carga de trabajo y

contenedor

PlateSpin Protect debe disponer de acceso de administrador a las cargas de trabajo y una
configuracion de funciones apropiada para los contenedores. A lo largo del flujo de trabajo de
proteccidn y recuperacién de la carga de trabajo, PlateSpin Protect le solicita que especifique
credenciales que se deben proporcionar en un formato especifico.

Tabla 5-1 Credenciales de carga de trabajo y contenedor

Para descubrir

Credenciales

Observaciones

Todas las cargas de
trabajo Windows

Credenciales de administrador local o
de dominio

Para el nombre de usuario, use este formato:
+ Para equipos miembros del dominio:
autoridad\principal

+ Para equipos miembros del grupo de
trabajo: nombre de host\principal

Clisteres de
Windows

Credenciales de administrador del
dominio

Todas las cargas de
trabajo Linux

Nombre de usuario y contrasefia de
nivel de usuario Root

Las cuentas que no sean de usuario Root se
deben configurar correctamente para que
puedan usar sudo. Consulte el articulo
7920711 de la KB.

VMware ESX/ESXi
4.1; ESXi 5.0, ESXi
5.1, ESXi 5.5

Una cuenta de VMware con una
configuracion de funciones adecuada.
Consulte la Seccion 5.3.1, “Uso de
herramientas para definir funciones de
VMware”, en la pagina 69.

Si ESX se ha configurado para la
autenticacion de dominios de Windows,
también puede utilizar las credenciales de
dominio de Windows.

VMware vCenter
Server

Una cuenta de VMware con una
configuracién de funciones adecuada.
Consulte la Seccion 5.3.1, “Uso de
herramientas para definir funciones de
VMware”, en la pagina 69.

Configuracion de inquilinos multiples de Protect en

VMware

PlateSpin Protect incluye funciones de usuario tinicas (y una herramienta para crearlas en un centro
de datos VMware) que hacen posible que usuarios de VMware no administrativos (o “usuarios

habilitados”) lleven a cabo operaciones del ciclo de vida de Protect en el entorno VMware. Estas
funciones hacen posible que usted, como proveedor de servicios, segmente su clister VMware para
permitir multiples inquilinos. Esto implica la existencia de varias instancias de contenedores de

Protect en el centro de datos para acomodar a clientes de Protect o “inquilinos” que deseen mantener

sus datos y el hecho de que existen por separado e inaccesibles para los demas clientes del centro de

datos.

En esta seccion se incluye la informacion siguiente:

¢ Seccién 5.3.1, “Uso de herramientas para definir funciones de VMware”, en la pagina 69

¢ Seccion 5.3.2, “Asignacion de funciones en vCenter”, en la pagina 71
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5.3.1 Uso de herramientas para definir funciones de VMware

PlateSpin Protect requiere ciertos privilegios para acceder a la infraestructura de VMware (los
“contenedores” de VMware) y realizar tareas en ella, con el fin de que el flujo de trabajo y las
funciones de Protect sean posibles en ese entorno. Puesto que existen muchos de estos privilegios
necesarios, NetlQ ha creado un archivo que define los privilegios minimos obligatorios y los agrega a
tres funciones personalizadas de VMware:

¢ Administrador de maquinas virtuales de PlateSpin

¢ Administrador de infraestructuras de PlateSpin

¢ Usuario de PlateSpin
Este archivo de definiciones, PlateSpinRole.xml, esta incluido en la instalacién del servidor de
PlateSpin Protect. Un ejecutable adjunto, PlateSpin.VMwareRoleTool. exe, accede al archivo para

permitir la creacion de estas funciones personalizadas de PlateSpin en un entorno vCenter de
destino.

En esta seccion se incluye la informacién siguiente:

¢ “Sintaxis basica de la linea de comandos” en la pagina 69
¢ “Parametros e indicadores adicionales de linea de comandos” en la pagina 69
¢ “Ejemplo de uso de la herramienta” en la pagina 70

¢ “(Opciodn) Definicion manual de las funciones de PlateSpin en vCenter” en la pagina 70

Sintaxis basica de la linea de comandos

Desde la ubicacién en la que se haya instalado la herramienta de funciones, ejecute la herramienta
desde la linea de comandos empleando esta sintaxis basica:

PlateSpin.VMwareRoleTool.exe /host=[host name/IP] /user=[user name] /role=[the
role definition file name and location] /create

Nota: el archivo de definicidén de funciones se encuentra por defecto en la misma carpeta que la
herramienta de definiciéon de funciones.

Parametros e indicadores adicionales de linea de comandos

Aplique los siguientes parametros segtn sea necesario al utilizar PlateSpin.VMwareRoleTool.exe
para crear o actualizar funciones en vCenter:
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/crear (Obligatorio) Crea las funciones definidas mediante el parametro /

role.
/get_all_prvileges Muestra todos los privilegios definidos en el servidor.
Indicadores opcionales
/interactive Ejecuta la herramienta con opciones interactivas que permiten crear

funciones individuales, comprobar la compatibilidad de funciones o
indicar todas las funciones compatibles.

/password=[contrasefia] Proporciona la contrasefia de VMware (omite la solicitud de
contrasefia)
/verbose Visualizar informacion detallada

Ejemplo de uso de la herramienta

Uso: PlateSpin.VMwareRoleTool.exe /host=houston_sales /user=pedrom /
role=PlateSpinRole.xml /create

Acciones resultantes:

1. La herramienta de definicién de funciones se ejecuta en el servidor de vCenter houston_sales,
que tiene un administrador con el nombre de usuario pedrom.

2. En ausencia del parametro /password, la herramienta solicita la contrasefia de usuario, que
debera introducir.

3. Laherramienta accede al archivo de definicién de funciones, PlateSpinRole.xml, que se
encuentra en el mismo directorio que el ejecutable de la herramienta (no era necesario definir su
via).

4. La herramienta encuentra el archivo de definicion y recibe la instruccion (/create) de crear las
funciones definidas en el contenido de ese archivo en el entorno vCenter.

5. La herramienta accede al archivo de definicidn y crea las nuevas funciones (incluidos los
privilegios minimos apropiados para el acceso limitado definido) dentro de vCenter.

Las nuevas funciones personalizadas se asignaran posteriormente a los usuarios en vCenter.

(Opcion) Definicion manual de las funciones de PlateSpin en vCenter

Puede usar el cliente de vCenter para crear y asignar manualmente las funciones personalizadas de
PlateSpin. Esto requiere crear las funciones con los privilegios enumerados definidos en
PlateSpinRole.xml. Sila creacion se realiza manualmente, no existen restricciones sobre el nombre
de la funcidén. La tnica restriccion es que los nombres de funciones creadas como equivalentes a
aquellas en el archivo de definiciéon tengan los privilegios minimos apropiados del archivo de
definicion.

Para obtener informacion sobre como crear funciones personalizadas en vCenter, consulte el
documento sobre cémo administrar funciones y permisos de VMWare VirtualCenter (http://
www.vmware.com/pdf/vi3_vc_roles.pdf) en el centro de recursos técnicos de VMware.
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5.3.2

Asignacion de funciones en vCenter

Al configurar un entorno de multiples inquilinos, debera aprovisionar un solo servidor de Protect
por cliente o “inquilino”. Le asignara a este servidor de Protect un usuario habilitado con funciones
especiales de VMware para Protect. Este usuario habilitado creara el contenedor de Protect. Como
proveedor de servicios, mantendra las credenciales del usuario y no las revelara al cliente inquilino.

La siguiente tabla indica las funciones que debe definir para el usuario habilitado. También incluye
mas informacion sobre la finalidad de la funcion:

Contenedor de
vCenter para

Aspectos especificos

de asignacion de

Instrucciones de
propagacion

Mas informacién

asignacion de funciones
funciones
Raiz del arbol Asigne al usuario Por razones de Esta funcién es necesaria para

de inventario de
vCenter

habilitado la funcién
Administrador de
infraestructuras de
PlateSpin (o
equivalente).

seguridad, defina el
permiso como no
propagable.

supervisar las tareas que lleva a cabo
el software de Protect y finalizar
cualquier sesién de VMware inactiva.

Todos los Asigne al usuario Por razones de Esta funcién es necesaria para
objetos del habilitado la funcién seguridad, defina el permitir el acceso a los almacenes de
centro de datos | Administrador de permiso como no datos del centro de datos para cargar
alos que el infraestructuras de propagable. o descargar archivos.

usuario PlateSpin (o . .

habilitado equivalente). Defina el permiso como no

necesite propagable.

acceder

Todos los Asigne al usuario La propagacion Para asignarlo a un host, propague el

clusteres que se
vayan a afiadir a
Protect como
contenedores y
todos los hosts
incluidos en los

habilitado la funcién
Administrador de
infraestructuras de
PlateSpin (o
equivalente).

gueda sujeta al
criterio del
administrador de
VMware.

permiso desde el objeto de cluster o
cree un permiso adicional en cada
host del cluster.

Si la funcion se asigna en el objeto de
cluster y se propaga, no sera
necesario realizar cambios

clusteres
adicionales al afiadir un nuevo host al
cluster. Sin embargo, propagar el
permiso tiene implicaciones respecto
a la seguridad.

Todos los Asigne al usuario La propagacion Aunque puede asignar el acceso a

repositorios de
recursos a los
gue necesite

habilitado la funcién
Administrador de

magquinas virtuales de

gueda sujeta al
criterio del
administrador de

cualquier cantidad de repositorios de
recursos en cualquier ubicacién del
arbol, debe asignar esta funcion al

acceder el PlateSpin (o VMware. usuario habilitado en al menos un
usuario equivalente). repositorio de recursos.

habilitado

Todas las Asigne al usuario La propagacion Aunque puede asignar el acceso a
carpetas de habilitado la funcion gueda sujeta al cualquier cantidad de carpetas de
maquinas Administrador de criterio del magquinas virtuales en cualquier

virtuales a las
que necesite
acceder el
usuario
habilitado

magquinas virtuales de

PlateSpin (o
equivalente).

administrador de
VMware.

ubicacién del arbol, debe asignar esta
funcién al usuario habilitado en al
menos una carpeta.
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Contenedor de
vCenter para
asignacion de
funciones

Aspectos especificos
de asignacion de
funciones

Instrucciones de
propagacioén

Mas informacién

Todas las redes
alas que
necesite
acceder el
usuario
habilitado

Redes virtuales
distribuidas con
dvSwitch y
dvPortgroup

Asigne al usuario
habilitado la funcién
Administrador de
magquinas virtuales de
PlateSpin (o
equivalente).

La propagacion
gueda sujeta al
criterio del
administrador de
VMware.

Aunque puede asignar el acceso a
cualquier cantidad de redes en
cualquier ubicacion del arbol, debe
asignar esta funcion al usuario
habilitado en al menos una carpeta.

+ Para asignar la funcién correcta
a dvSwitch, propague la funcién
en el centro de datos (lo que
implicara que un objeto adicional
reciba la funcion) o sitle
dvSwitch en una carpeta y
asigne la funcién a dicha
carpeta.

+ Para que un grupo de puertos
estandar se muestre como red
disponible en la interfaz de
Protect, cree una definicion para
él en cada host del cluster.

Todos los
almacenes de
datos y
clusteres de
almacenes de
datos a los que
necesite
acceder el
usuario
habilitado

Asigne al usuario
habilitado la funcién
Administrador de
magquinas virtuales de
PlateSpin (o
equivalente).

La propagacion
gueda sujeta al
criterio del
administrador de
VMware.

El usuario habilitado debe tener esta
funcioén asignada en al menos un
almacén de datos o clister de
almacenes de datos.

Para los clusteres de almacenes de
datos, el permiso debe propagarse a
los almacenes de datos que
contenga. En caso de no proporcionar
acceso a un miembro individual del
cluster, fallaran tanto la preparacion
como las réplicas completas.

La siguiente tabla muestra la funcién que puede asignar al cliente o usuario inquilino.
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Contenedor de vCenter
para asignacion de
funciones

Aspectos especificos de
asignacion de funciones

Instrucciones de
propagacion

Mas informacion

Todos los repositorios de
recursosy las carpetas en
las que se vayan a crear
las maquinas virtuales del
cliente

Asigne al usuario inquilino
la funcién Usuario de
PlateSpin (o equivalente).

La propagacion queda
sujeta al criterio del
administrador de VMware.

Este inquilino pertenece al
grupo de administradores
de PlateSpin en el
servidor de PlateSpin
Protect y también esté en
el servidor de vCenter.

Si el inquilino va tener la
posibilidad de modificar
los recursos empleados
por la maquina virtual (es
decir, redes, imagenes
ISO, etc.), proporcione a
este usuario los permisos
necesarios sobre dichos
recursos. Por ejemplo, si
desea permitir que el
cliente modifique la red a
la que esta conectada su
maquina virtual, el usuario
debe tener asignada la
funcion de solo lectura (o
superior) en todas las
redes a las que pueda
acceder el cliente.

A continuacién se muestra una infraestructura virtual en la consola de vCenter. Los objetos
etiquetados en azul tienen asignada la funcién Administrador de infraestructuras. Los objetos
etiquetados en verde tienen asignada la funcién Administrador de maquinas virtuales. El arbol no
muestra carpetas de maquinas virtuales, redes ni almacenes de datos. A estos objetos se les asigna la
funcion Administrador de maquinas virtuales de PlateSpin.

Figura 5-1 Funciones asignadas en vCenter
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5.4

5.4.1

Implicaciones de seguridad de la asignacion de funciones de VMware

El software de PlateSpin emplea un usuario habilitado inicamente para realizar operaciones del ciclo
de vida de proteccion. Desde su perspectiva como proveedor de servicios, los usuarios finales nunca
tienen acceso a las credenciales del usuario habilitado y no pueden acceder al mismo conjunto de
recursos de VMware. En un entorno en el que haya varios servidores de Protect configurados para
usar el mismo entorno vCenter, Protect impide cualquier posibilidad de acceso entre distintos
clientes. Algunas de las principales implicaciones de seguridad son las siguientes:

¢ Con la funcién Administrador de infraestructuras de PlateSpin asignada al objeto de vCenter, todos
los usuarios habilitados podran ver las tareas realizadas por cualquier otro usuario (pero no
actuar sobre ellas).

¢ Puesto que no existe ninguna forma de establecer permisos en carpetas o subcarpetas de
almacenes de datos, todos los usuarios habilitados con permisos en un almacén de datos tendran
acceso a todos los discos de los demas usuarios habilitados almacenados en €L

¢ Con la funcion Administrador de infraestructuras de PlateSpin asignada al objeto de cluster, todos
los usuarios habilitados podran activar o desactivar HA o DRS en todo el cluster.

¢ Con la funcién Usuario de PlateSpin asignada al objeto de cltster de almacenamiento, todos los
usuarios habilitados podran activar o desactivar SDRS en todo el cluster.

¢ Establecer la funcién Administrador de infraestructuras de PlateSpin en el objeto de cltster DRS y
propagarla permite que el usuario habilitado vea todas las maquinas virtuales situadas en el
repositorio de recursos por defecto o la carpeta de maquinas virtuales por defecto. Ademas, la
propagacion requiere que el administrador establezca explicitamente que el usuario habilitado
tenga una funcion de “no acceso” en cada repositorio de recursos o carpeta de maquinas
virtuales donde no deba tener acceso.

¢ Establecer la funcién Administrador de infraestructuras de PlateSpin en el objeto vCenter permite
que el usuario habilitado finalice las sesiones de cualquier otro usuario conectado a vCenter.

Nota: recuerde que en estas situaciones, cada usuario habilitado es en realidad una instancia
diferente del software de PlateSpin.

Transferencia de datos

En los temas siguientes se proporciona informacion sobre los mecanismos y opciones de la
transferencia de datos de las cargas de trabajo a sus réplicas.

¢ Seccion 5.4.1, “Métodos de transferencia”, en la pagina 74

¢ Seccion 5.4.2, “Cifrado de datos”, en la pagina 75

Métodos de transferencia

Un método de transferencia describe la forma en la que los datos se replican desde una carga de
trabajo de origen a un destino. PlateSpin Protect proporciona distintas funciones de transferencia de
datos, que dependen del sistema operativo de la carga de trabajo protegida.

¢ “Métodos de transferencia admitidos para las cargas de trabajo Windows” en la pagina 75

¢ “Meétodos de transferencia admitidos para las cargas de trabajo Linux” en la pagina 75
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5.4.2

Métodos de transferencia admitidos para las cargas de trabajo Windows

En el caso de las cargas de trabajo Windows, PlateSpin Protect proporciona mecanismos para
transferir los datos del volumen de la carga de trabajo en el nivel de bloques o de archivos.

(3 Réplica en el nivel de bloques de Windows: los datos se replican en el nivel de bloques de un
volumen. Para este método de transferencia, PlateSpin Protect proporciona dos mecanismos que
difieren en el rendimiento y en su impacto en la continuidad. Puede pasar de un mecanismo a
otro segun precise.

+ Réplica con el componente basado en bloques: esta opcioén usa un componente de
software dedicado para la transferencia de datos en el nivel de bloques y aprovecha el
servicio de instantanea de volumen de Microsoft (VSS) con aplicaciones y servicios que
admiten VSS. La instalacién del componente en la carga de trabajo protegida es automatica.

Nota: para instalar o desinstalar el componente basado en bloques es necesario rearrancar
la carga de trabajo protegida. No es necesario rearrancar al proteger clisteres de Windows
con la transferencia de datos en el nivel de bloques. Cuando se configuran los detalles de
proteccion de la carga de trabajo, es posible instalar el componente mas tarde y retrasar el
rearranque necesario hasta la primera réplica.

¢ Réplica sin el componente basado en bloques: esta opcion usa un mecanismo de hash
junto con Microsoft VSS para realizar un seguimiento de los cambios en los volumenes
protegidos.

Con esta opcidn no es necesario rearrancar, pero su rendimiento es inferior a la del
componente basado en bloques.

(3 Réplica en el nivel de archivos de Windows: los datos se replican archivo a archivo (solo en
Windows).

Métodos de transferencia admitidos para las cargas de trabajo Linux

Para las cargas de trabajo Linux, PlateSpin Protect proporciona un mecanismo de transferencia de los
datos del volumen de la carga de trabajo solo en el nivel de bloques. La transferencia de datos se
realiza con ayuda de un componente en el nivel de bloques que aprovecha las instantaneas LVM, si
estan disponible (es la opcién por defecto y la recomendada). Consulte el articulo 7005872 de la KB
(https://www.netiq.com/support/kb/doc.php?id=7005872).

El componente basado en bloques de Linux incluido en la distribucién de PlateSpin Protect esta
compilado previamente para los nticleos estandar, no de depuracién de las distribuciones de Linux
compatibles. Si tiene un nucleo no estandar, personalizado o reciente, puede reconstruir el
componente basado en bloques para dicho nticleo concreto. Consulte el articulo 7005873 de la KB
(https://www.netiq.com/support/kb/doc.php?id=7005873).

La distribucion o eliminacion del componente es transparente, no afecta a la continuidad y no
requiere intervencién del usuario ni rearrancar.

Cifrado de datos

Para hacer mas segura la transferencia de los datos de la carga de trabajo, PlateSpin Protect permite
cifrar la réplica de datos. Si el cifrado esta habilitado, las transferencias del origen al destino a través
de la red se cifran mediante el estandar AES (Advanced Encryption Standard, estandar de cifrado
avanzado) o 3DES si se habilita el cifrado FIPS (ver la seccién sobre “como habilitar la compatibilidad
con algoritmos de cifrado de datos compatibles con FIPS (opcional)” en la Guia de instalacién y
actualizacion).
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Nota: el cifrado de datos afecta al rendimiento y podria ralentizar la transferencia de datos de forma
significativa.

5.5 Niveles de proteccion

Un nivel de proteccidn es un conjunto personalizable de parametros de proteccion de la carga de
trabajo que definen lo siguiente:

*

*

La frecuencia y periodicidad de las réplicas.
Si la transmision de datos se cifrara.
Si los datos se comprimirdn y como se hara.

Si se debe regular el ancho de banda disponible con una velocidad de transmision especificada
durante la transferencia de datos.

Los criterios para que el sistema considere que una carga de trabajo esta sin conexion (es
errénea).

Los niveles de proteccidn son parte integral de cada contrato de proteccion de la carga de trabajo.
Durante la etapa de configuracidon de un contrato de proteccion de la carga de trabajo, es posible
seleccionar uno de los numerosos niveles de proteccion incorporados y personalizar sus atributos
seglin requiera el contrato especifico.

También puede crear niveles de proteccién personalizados por adelantado:

1

2

En la interfaz Web de PlateSpin Protect, haga clic en Settings > Protection Tiers > Create Protection
Tier (Configuracion > Niveles de protecciéon > Crear nivel de proteccion).

Especifique los parametros del nuevo nivel de proteccion:

Name (Nombre) Escriba el nombre que desea usar para el nivel.

Incremental Recurrence Permite especificar la frecuencia de las réplicas incrementales y el

(Recurrencia incremental)  patron de periodicidad incremental. Puede escribir directamente en el
campo Start of recurrence (Inicio de la recurrencia) o hacer clic en el
icono de calendario para seleccionar una fecha. Seleccione None
(Ninguno) en Recurrence Pattern (Patron de recurrencia) para no usar
nunca una réplica incremental.

Full Recurrence Permite especificar la frecuencia de las réplicas completas y el patrén
(Recurrencia completa) de periodicidad completa.

Blackout Window (Ventana Use esta valor para forzar una interrupcion de la réplica (para

de interrupcion) suspender las réplicas programadas durante las horas punta de uso o
para evitar conflictos entre software que admite VSS y el componente
VSS de transferencia de datos del nivel de bloques de PlateSpin).

Para especificar una ventana de interrupcién, haga clic en Edit (Editar)
y seleccione un patron de recurrencia de interrupcioén (diario, semanal,
etc.), asi como las horas de inicio y finalizacién del periodo de
interrupcion.

Nota: las horas de inicio y finalizacion de la interrupcion se basan en
el reloj del sistema del servidor de PlateSpin.
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5.6

5.7

Compression Level (Nivel
de compresion)

Bandwidth Throttling
(Regularizacién del ancho
de banda)

Recovery Points to Keep
(Puntos de recuperacion
gue conservar)

Workload Failure (Error de
carga de trabajo)

Workload Detection
(Deteccion de carga de
trabajo)

Estos valores controlan si los datos de la carga de trabajo se
comprimiran antes de la transmision y como se realizara esta
compresion. Consulte “Compresion de datos” en la pagina 16.

Seleccione una de las opciones disponibles. Fast (Rapida) es la
opcion que consume menos recursos de CPU en el origen, pero da
como resultado una tasa de compresion inferior; Maximum (Maxima)
es la que consume mas, pero produce una tasa de compresion mas
alta. Optimal (Optima), la opcién intermedia, es la recomendada.

Estos valores controlan la regularizacién del ancho de banda.
Consulte “Regularizacion del ancho de banda” en la pagina 16.

Para regular las réplicas con una velocidad especifica, indique el valor
de rendimiento necesario en Mb/s e indique el patron temporal.

Permite especificar el nimero de puntos de recuperacién que se debe
conservar para las cargas de trabajo que usan este nivel de
proteccién. Consulte “Puntos de recuperacion” en la pagina 77.

Permite especificar el nimero de intentos de deteccién de la carga de
trabajo antes de que se considere que hay un error.

Permite especificar el intervalo de tiempo (en segundos) entre intentos
de deteccion de la carga de trabajo.

Puntos de recuperacion

Un punto de recuperacion es una instantanea de un momento concreto de una carga de trabajo.
Permite restaurar la carga de trabajo replicada a un estado especifico.

Cada carga de trabajo protegida tiene al menos un punto de recuperacién y puede tener un maximo
de 32.

Advertencia: los puntos de recuperacion que se van acumulando pueden causar que se agote el
espacio de almacenamiento de PlateSpin Protect.

Método de réplicainicial (completa o incremental)

En las operaciones de proteccion y failback de la carga de trabajo, el parametro Initial Replication
(Réplica inicial) determina el ambito de los datos transferidos de un origen a un destino.

¢ Todos: una transferencia del volumen completo se realiza desde la carga de trabajo de

produccién a su réplica (la carga de trabajo de failover), o de la carga de trabajo de failover a su
infraestructura virtual o fisica original.

+ Replicacion: solo se transfieren las diferencias de un origen a su destino, siempre que tengan un

sistema operativo y perfiles de volumen similares.

¢ Durante la proteccion: la carga de trabajo de produccion se compara con una maquina
virtual existente en el contenedor de maquina virtual. La maquina virtual existente puede
ser una de las siguientes:

¢ Una maquina virtual de recuperacién de la carga de trabajo anteriormente protegida;
si se ha deseleccionado la opcidn Delete VM (Suprimir maquina virtual) del comando
Remove Workload (Eliminar carga de trabajo).
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¢ Una maquina virtual que se importa manualmente al contenedor de maquina virtual,
como una maquina virtual de carga de trabajo que se traslada fisicamente en un medio
extraible del sitio de produccién a un sitio de recuperacién remoto.

Para obtener mas informacidn, consulte la documentacién de VMware.

¢ Durante el failback a un equipo virtual: la carga de trabajo de failover se compara con una
maquina virtual existente en un contenedor de failback.

¢ Durante el failback en un equipo fisico: la carga de trabajo de failover se compara con una
carga de trabajo en el equipo fisico de destino, si este esta registrado con PlateSpin Protect
(consulte “Failback semiautomatizado a un equipo fisico” en la pagina 64).

Durante la proteccion de la carga de trabajo y el failback a un host de maquina virtual, si se selecciona
Incremental como método de réplica inicial, debe examinar, localizar y preparar la maquina virtual de
destino para la sincronizacion con el origen de la operacién seleccionada.

1 Continte con el comando de carga de trabajo requerido, por ejemplo, Configure (Protection
Details) [Configurar (detalles de proteccion)] o Failback.

2 Enla opcion Initial Replication Method (Método de réplica inicial), seleccione Incremental
Replication (Réplica incremental).

3 Haga clic en Prepare Workload (Preparar carga de trabajo).

La interfaz Web de PlateSpin Protect muestra la pagina Prepare for Incremental Replication
(Preparar para réplica incremental).

Prepare for Incremental Replication Prepare Cancel

Container: comp212 (Vhware ESX Sarver 4.0.0,175625)

5 comg21z VMewars ESX Server 4.0.0.175625 18 x Inte(R) Xeon(R) CPU E5530 @ 2.40GHz nses @19
Virtual Machine: | 1SLES10-P1.site_VM (SuSE Linux) |
Inventory Network: |\..rr.1 Network 5

@ puce 7 static

4 Seleccione el contenedor requerido, la maquina virtual y la red de inventario que se debe usar
para comunicarse con la maquina virtual. Si el contenedor de destino especificado es un cluster
DRS de VMware, también puede especificar un repositorio de recursos de destino al que el
sistema debe asignar la carga de trabajo.

5 Haga clic en Prepare (Preparar).

Espere a que el proceso se complete y a que la interfaz de usuario vuelva al comando original y
seleccione la carga de trabajo preparada.

Nota: (solo en réplicas de datos de nivel de bloques) una réplica inicial incremental lleva mucho mas
tiempo que las réplicas siguientes. Esto se debe a que el sistema debe comparar los volimenes del
origen y del destino bloque a bloque. Las réplicas siguientes dependen de los cambios detectados por
el componente basado en bloques mientras supervisa una carga de trabajo en ejecucion.
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Control de servicios y daemons

PlateSpin Protect permite controlar los servicios y daemons:

¢ Control de servicios/daemons de origen: durante la transferencia de datos, es posible detener
automaticamente los servicios de Windows o los daemons de Linux que se ejecutan en la carga
de trabajo de origen. De esta forma se garantiza que la carga de trabajo se replica en un estado
mas coherente que si se dejan en ejecucion.

Por ejemplo, para las cargas de trabajo Windows, puede detener los servicios del software
antivirus o los servicios del software de copia de seguridad VSS de otros fabricantes.

Para obtener un control adicional de los origenes Linux durante la réplica, puede ejecutar
guiones personalizados en las cargas de trabajo Linux durante cada réplica. Consulte “Uso de
los guiones freeze y thaw en todas las réplicas (Linux)” en la pagina 79.

¢ Control del estado de inicio/control de ejecucion del destino: puede seleccionar el estado de
inicio (Windows) o el nivel de ejecucién (Linux) de los servicios/daemons de la maquina virtual
de failover. Cuando se realiza una operacion de failover o de prueba de failover, puede
especificar los servicios o daemons que desea que se ejecuten o que se detengan cuando la carga
de trabajo de failover se active.

Los servicios habituales que podria ser 1til asignar a un estado de inicio inhabilitado son los
especificos del proveedor enlazados a su infraestructura fisica subyacente y que no se necesitan
en una maquina virtual.

Uso de los guiones freeze y thaw en todas las replicas
(Linux)

En los sistemas Linux, PlateSpin Protect proporciona la capacidad de ejecutar automaticamente
guiones personalizados, freeze y thaw, que complementan la funciéon automatica de control de
daemons.

El guion freeze se ejecuta al principio de la réplica, mientras que el guion thaw se ejecuta al final.

Puede usar esta capacidad para complementar la funcién de control automatizado de daemons
proporcionada en la interfaz de usuario (consulte “Control de servicios/daemons de origen:” en la
pagina 79). Por ejemplo, puede ser util usar esta funcion para congelar temporalmente determinados
daemons, en lugar de apagarlos durante las réplicas.

Para implementar la funcion, lleve a cabo el siguiente procedimiento antes de configurar la
proteccion de la carga de trabajo Linux:
1 Cree los archivos siguientes:
¢ platespin.freeze.sh: un guion de shell que se ejecuta al principio de la réplica.
¢ platespin.thaw.sh: un guion de shell que se ejecuta al final de la réplica.

¢ platespin.cont: un archivo de texto donde se definen los argumentos necesarios, junto
con un valor de tiempo limite.

La sintaxis requerida para el contenido del archivo platespin.conf es:
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[ServiceControl]
FreezeArguments=<argumentos>
ThawArguments=<argumentos>

TimeOut=<tiempo limite>

Sustituya <argumentos> por los argumentos del comando necesarios, separados por espacio,
y <tiempo limite> por un valor de tiempo limite en segundos. Si no se especifica un valor, se
usa el tiempo limite por defecto (60 segundos).

2 Guarde los guiones y el archivo .conf en la carga de trabajo de origen de Linux en el directorio
siguiente:

/etc/platespin

5.10 Vollumenes

Al anadir una carga de trabajo para proteger, PlateSpin Protect realiza un inventario de los medios de
almacenamiento de la carga de trabajo de origen y configura automaticamente las opciones de la
interfaz Web de PlateSpin Protect para que especifique los voliimenes que necesita para la proteccién.

PlateSpin Protect admite varios tipos de almacenamientos, incluidos los discos dinamicos Windows,
LVM (solo la version 2), RAID y SAN.

Para las cargas de trabajo Linux, PlateSpin Protect proporciona las siguientes funciones adicionales:
¢ El almacenamiento sin volimenes, como una particion de intercambio asociada con la carga de
trabajo de origen, se vuelve a crear en la carga de trabajo de failover.

+ El disefo de los grupos de volimenes y de los voltimenes 16gicos se conserva para que se pueda
volver a crear durante el failback.

¢ (Cargas de trabajo OES 2) Los disefios EVMS de las cargas de trabajo de origen se conservan y se
vuelven a crear en el contenedor de maquina virtual. Los repositorios NSS se copian del origen a
la maquina virtual de recuperacion.

En las ilustraciones siguientes se muestra el conjunto de pardmetros Replication Settings
(Configuracion de réplica) para una carga de trabajo Linux con varios volimenes y dos volimenes
logicos en un grupo de voliimenes.
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Figura 5-2 Voliimenes, voliimenes 16gicos y grupos de voliimenes de una carga de trabajo Linux protegida

Tier Settings

B Replication Settings

Replication Network: DHCP - VM Metwork

Recovery Point Datastore: Storagez (865.7 GB free)

Protected Volumes: Include MName Total Size Datastore
[~ J usr 28G8 Storage?
=d / boot 20GE Storage?
=l inew2 (EXTZ) 151.9 MB Storage?

Protected Logical Volumes: Include Mame Total Size Volume Group
IF fLogicalVolumei (EXTI) 434 2 MB group
|7 fLogicalVolume2 (EXTI) 1537 MB group

Volume Groups: Include Hame Total Size Datastore
[~ group 1016.0 MB Storage?

Non-volume Storage: -

Failover Settings
Prepare for Failover Settings

Test Failover Settings

Recovery Points

Workload Details

En la ilustracién siguiente se muestran las opciones de proteccion de volimenes de una carga de
trabajo OES 2 con opciones que incidan que el diseio EVMS debe conservarse y volver a crearse para
la carga de trabajo de failover:

Figura 5-3 Opciones relativas a los voliimenes de Replication Settings (carga de trabajo OES 2)

Protected Logical Yolumes: Include Hame Used Space Free Space Volume Group ! E¥MS Yolume
v ! (REISERFS) 22GH 22GH system
I Moot (EXTZ2) 13.0 MB 253 MB fddewvlevmsisdat
Joptinovelinssinntd poclsMNEAPOOL
WV 23.3MB 999,56 MB MEAPOOL
(MSSFS)
Hon-volume Storage: Include Partition Is Swap Total Size Datastore / Volume Group
v devizystemizwap Yes I 1.48 I GB 'I =ystem
Volume Groups: Include Hame Total Size Datastore Thin Disk
it system 59GE Idev—comp124:st0rage 'l -
EVMS Volumes: Include Hame Datastore Total Size Datastore Thin Disk

v Jdew levmsisdat 70.6 MB Idev—comp124:st0rage 'l r
2 MEWPOOL 1023.0 MB Idev—comp124:st0rage 'l -

Daemons to Stop During Replication: 0 Disemons
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Redes

PlateSpin Protect permite controlar la identidad de red y la configuracion LAN de la carga de trabajo
de failover para evitar que el trafico de réplica interfiera con el trafico principal de la LAN o la WAN.

Puede especificar configuraciones de red distintas en los detalles de proteccidon de la carga de trabajo
para usarlas en distintas etapas del flujo de trabajo de proteccion y recuperacién de la carga de
trabajo:

¢ Replication (Réplica): (conjunto de parametros Replication (Réplica)) para separar el trafico de
réplica normal del trafico de produccion.

¢ Failover: (conjunto de parametros Failover) para que la carga de trabajo de failover entre a
formar parte de la red de produccién cuando se active.

¢ Prepare for Failover (Preparar para failover): (parametro de red Prepare for Failover (Preparar
para failover)) para la configuraciéon de red durante la etapa opcional de preparacion para
failover.

¢ Test Failover (Probar failover): (conjunto de parametros Test Failover (Probar failover)) para la
configuracion de red que se aplica a la carga de trabajo de failover durante le etapa de prueba de
failover.

Failback a equipos fisicos

Si la infraestructura de destino necesaria para una operacién de failback es un equipo fisico, debe
registrarlo en PlateSpin Protect.

El registro de un equipo fisico se realiza arrancando el equipo fisico de destino con la imagen ISO de
arranque de PlateSpin.
¢ Seccion 5.12.1, “Descarga de la imagen ISO de arranque de PlateSpin”, en la pagina 82

¢ Seccidén 5.12.2, “Incorporacion de controladores de dispositivo adicionales en la imagen ISO de
arranque”, en la pagina 83

¢ Seccion 5.12.3, “Registro de equipos fisicos como destinos de failback con PlateSpin Protect”, en
la pagina 84

Descarga de laimagen ISO de arranque de PlateSpin

Es posible descargar las imagenes ISO de arranque de PlateSpin (bootofx.x2p. iso para destinos
basados en firmware BIOS y bootofx.x2p.uefi.iso para destinos basados en firmware UEFI) del
area de PlateSpin Protect en Novell Downloads (http://download.novell.com) (Descargas de Novell)
mediante una btisqueda con los parametros siguientes:

¢ Product or Technology (Producto o tecnologia): PlateSpin Protect

¢ Select Version (Seleccionar version): PlateSpin Protectll.0

¢ Date Range (Intervalo de fechas): A11 Dates (Todas la fechas)
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5.12.2 Incorporacidn de controladores de dispositivo adicionales en la
imagen ISO de arranque

Puede usar una utilidad personalizada para incorporar controladores de dispositivo de Linux en la
imagen de arranque de PlateSpin antes de grabarla en un CD:

1 Obtenga o compile los archivos de controlador *.ko oportunos del fabricante del hardware de
destino.

Importante: aseguirese de que los controladores son validos para el nticleo incluido con el
archivo ISO (para sistemas x86: 3.0.93-0.8-pae, para sistemas x64: 3.0.93-0.8-default)y
son validos para la arquitectura de destino. Consulte el articulo 7005990 de la KB.

2 Monte la imagen en un equipo Linux (se necesitan credenciales de usuario Root). Utilice la
siguiente sintaxis de comando:

mount -o loop <via-a-ISO> <punto_de_montaje>

3 Copie el guion rebuildiso. sh, situado en el subdirectorio /tools del archivo ISO montado, a
un directorio de trabajo temporal. Cuando termine, desmonte el archivo ISO (ejecute el comando
unmount <punto_de_montaje>).

4 Cree otro directorio de trabajo para los archivos de controladores necesarios y guardelos en
dicho directorio.

5 En el directorio donde haya guardado el guidon rebuildiso. sh, ejecute rebuildiso.sh como
usuario Root, empleando la siguiente sintaxis:

./rebuildiso.sh <ARGS> [-v] -m32|-m64 -i <archivo_ ISO>

La siguiente tabla muestra las posibles opciones de linea de comandos para este comando:

Opcion Descripcion
-i <archivo_ISO> <archivo_ISO> es el archivo ISO que desee modificar, enumerar, etc.
-v Si se utiliza con el argumento -1, la opcidn hace que se utilice modinfo para

obtener informacion detallada sobre el controlador.

-0 Si se utiliza con el argumento -c o el argumento -d, la antigua copia del
archivo I1SO no se sobrescribira.

-m32 Especifica una inyeccion initrd de 32 bits

-m64 Especifica una inyeccién initrd de 64 bits

La tabla siguiente indica los posibles argumentos que se pueden usar con este comando. Debe
emplearse al menos uno de los argumentos en el comando:

Argumento Descripcion

-d <via> <via> especifica el directorio que contiene los controladores (es decir, archivos * . ko)
que desee inyectar.

Al completarse el comando, el archivo ISO se actualiza con los controladores
afadidos.

-c <via> <via> especifica la ubicacion en la que se encuentra un archivo
ConfigureTakeControl.xml.
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Argumento Descripcion

-1 [<tipo>] <tipo> especifica un subconjunto de controladores que desee enumerar. El valor por
defecto incluye todos los tipos.

Se presupone que los tipos de controladores enumerados que comiencen con una
barra inclinada (/) se encuentran en <directorio_médulo_nucleo>/kernel/

Se presupone que los tipos de controladores sin una barra inclinada (/) se encuentran
en <directorio_médulo_nudcleo/kernel/drivers/

Ejemplos de subconjunto de controladores:

-1 scsi
-1 'nmet|video'
-1 '/net|net’

Uso especial de este argumento:

Si desea enumerar los subdirectorios disponibles de cada subconjunto, utilice el
argumento de la forma siguiente: -1 INDEX

Ejemplos de sintaxis
¢ Para enumerar un indice de controladores de 32 bits:
# ./rebuildiso.sh -1 bootofx.x2p.iso -m32 -1 INDEX
¢ Para enumerar los controladores encontrados en la carpeta /misc:
# ./rebuildiso.sh -i bootofx.x2p.iso -m32 -1 misc
¢ Para inyectar los controladores de 32 bits de la carpeta /oem-drivers:
# ./rebuildiso.sh -1 bootofx.x2p.iso -m32 -d oem-drivers

¢ Para inyectar los controladores de 64 bits de una carpeta /oem-drivers y también un archivo
ConfigureTakeControl.xml personalizado:

# ./rebuildiso.sh -i bootofx.x2p.iso -m64 -c ConfigureTakeControl.xml -d
oem-drivers

5.12.3 Registro de equipos fisicos como destinos de failback con PlateSpin

84

Protect

1 Grabe la imagen ISO de arranque de PlateSpin en un CD o guardela en el medio desde el que
arranca el destino.

2 Asegurese de que el puerto del conmutador de red conectado al destino tiene definido el valor
Auto Full Duplex (Transmision duplex automatica).

3 Use el CD de arranque para arrancar el equipo fisico de destino y espere a que se abra la ventana
del indicador de comandos.

4 (Solo en Linux) En sistemas de 64 bits, en el indicador de arranque inicial, escriba lo siguiente:
¢ ps64 (para sistemas con hasta 512 MB de RAM)
¢ ps64_512m (para sistemas con més de 512 MB de RAM)

5 Pulse Intro.
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6 Cuando se le pida, introduzca el nombre de host o la direccién IP del host del servidor de
PlateSpin.

7 Proporcione las credenciales de administrador para el host del servidor de PlateSpin
especificando una autoridad. Para la cuenta de usuario, use este formato:

dominio\usuario o nombre_de_host\usuario
Las tarjetas de red disponibles se detectan y se muestran segtn sus direcciones MAC.

8 Si DHCP esta disponible en la NIC que se va a usar, pulse Intro para continuar. Si DHCP no esta
disponible, seleccione la NIC requerida para configurarse con una direccion IP estatica.

9 Introduzca un nombre de host para el equipo fisico o pulse la tecla Intro para aceptar los valores
por defecto.

10 Cuando se le pida que indique si desea usar HTTPS, introduzca v (5i), si ha habilitado SSL, o N
(No), sino lo ha hecho.

Después de unos minutos, el equipo fisico estara disponible en la configuracién de failback de la
interfaz Web de PlateSpin Protect.

Temas avanzados sobre la proteccion de la carga de
trabajo

¢ Seccion 5.13.1, “Proteccion de cltusteres de Windows”, en la pagina 85

¢ Seccidn 5.13.2, “Uso de funciones de proteccion de la carga de trabajo mediante la API de
servicios Web de PlateSpin Protect”, en la pagina 87

Proteccion de clusteres de Windows

admite la proteccion de servicios empresariales de un cltster de Microsoft Windows. Las tecnologias
de agrupacion en cltster admitidas son:

+ Claster de failover de Microsoft basado en servidor Windows 2008 R2
En esta seccion se incluye la informacién siguiente:

¢ “Proteccion de la carga de trabajo” en la pagina 86
¢ “Failover de proteccién” en la pagina 87

¢ “Failback de proteccion” en la pagina 87

Nota: para obtener informacién sobre la reconstruccion del entorno Windows 2008/2008R2 Failover
Cluster después de que se haya protegido mediante PlateSpin Forge durante el failover/failback,
consulte el articulo de la KB donde se describe el procedimiento.
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Proteccidn de la carga de trabajo

La proteccion de un cluster se logra mediante réplicas incrementales de los cambios del nodo activo
transmitidas a un claster de un nodo virtual, que se puede usar para solucionar problemas de la
infraestructura de origen.

La cobertura de asistencia técnica para las migraciones de cltster de la version actual esta sujeta a las
condiciones siguientes:

¢ Cuando se realiza una operacion Add Workload (Afadir carga de trabajo), debe definir el nodo
activo; es decir, el nodo posee actualmente el recurso de quérum del claster. El nodo activo se
identifica mediante la direcciéon IP del cluster (direccién IP virtual). Al especificar la direccion IP
de un nodo individual, dicho nodo se incorpora al inventario como una carga de trabajo
Windows normal no de clister.

¢ Es preciso colocar un recurso de quérum de cltster junto al grupo de recursos del claster
(servicio) que se va a proteger.

Cuando se usa la transferencia basada en bloques, los componentes del controlador basado en
bloques no se instalan en los nodos del cluster. La transferencia basada en bloques se produce cuando
se usa una sincronizacion sin controlador con una réplica basada en MD5. Dado que el controlador
basado en bloques no se instala, no es necesario rearrancar los nodos del cluster de origen.

Nota: la transferencia basada en bloques no se admite para proteger cltsteres de Microsoft Windows.

Si se produce un failover de nodo entre réplicas incrementales de un cluster protegido y si el nuevo
perfil del nodo activo es similar al nodo activo que ha fallado, el contrato de protecciéon contintia
segln esté programado. En caso contrario, el comando falla. Los perfiles de los nodos de cltster se
consideran similares si:

+ Tienen el mismo niimero de voliimenes.
+ (Cada volumen es exactamente del mismo tamafio en cada nodo.
+ Tienen un numero idéntico de conexiones de red.

¢ Los ntimeros de serie de los volumenes locales (volumen del sistema y volumen reservado para
el sistema) deben ser iguales en cada nodo del cltster.

Si las unidades locales de cada nodo del cluster tienen distintos niimeros de serie, no podra
ejecutar una réplica incremental después de que el nodo activo cambie en caso de un fallo del
nodo. Por ejemplo, el nodo activo es Nodo 1 y cambia a Nodo 2).

Existen dos opciones para admitir cliisteres en esta situacion para Protect 11.0.1:

¢ (Recomendado) Use la utilidad Gestor de voliimenes personalizada para cambiar los niimeros
de serie del volumen local a fin de que coincidan en todos los nodos del cluster. Para
obtener mas informacién, consulte el Apéndice B, “Sincronizacion del almacenamiento
local del nodo de cltster”, en la pagina 129.

¢ (Condicional y opcional) Si se produce este error:

Volume mappings does not contain source serial number: XXXX-XXXX,

puede que se deba a un cambio en el nodo activo antes de ejecutar la réplica incremental. En
tal caso, puede ejecutar una réplica completa para asegurarse de que el cltster vuelve a
estar protegido. Las réplicas incrementales deben funcionar de nuevo después de la réplica
completa.

Si decide que no desea hacer coincidir los nimeros de serie de los volimenes de cada nodo del
clister, es necesario realizar una réplica completa antes de cada réplica incremental cada vez que el
nodo activo realice un failover a un nuevo nodo del cluster.
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Si se produce un failover del nodo antes de que se complete el proceso de copia durante una réplica
completa o incremental, el comando se cancela y se muestra un mensaje que indica que es necesario
volver a ejecutar la réplica.

Para proteger un claster de Windows, siga el flujo de trabajo de proteccion de la carga de trabajo
habitual (consulte “Flujo de trabajo basico para la proteccion y la recuperacion de la carga de trabajo”
en la pagina 49).

Failover de proteccion

Cuando la operacion de failover se completa y el equipo de failover vuelve a estar conectado,
observard un cluster multinodo con un nodo activo (los demas nodos no estaran disponibles).

Para realizar el failover (o para probarlo) en un claster de Windows, el cltster debe ser capaz de
conectarse a un controlador de dominio. Para aprovechar la funcién de failover de prueba, debe
proteger el controlador de dominio junto con el cltster. Durante la prueba, active el controlador de
dominio, seguido por la carga de trabajo del clister de Windows (en una red aislada).

Failback de proteccion

En esta version solo se admiten operaciones de failback que usen la réplica completa para un clister
de Windows.

Si configura el failback como una réplica completa en un destino fisico, puede usar uno de estos
métodos:

¢ Asigne todos los discos del equipo de failover a un tinico disco local del destino de failback.

¢ Anada otro disco (Disco 2) al equipo de failback fisico. A continuacion, puede configurar la
operacioén de failback para que restaure el volumen del sistema de failover al Disco 1y los
discos adicionales de failover (los discos compartidos anteriores) al Disco 2. Esto permite que el
disco del sistema se restaure en un disco de almacenamiento del mismo tamano que el de origen
original.

Cuando se complete el failback, puede unir otros nodos al cluster recién restaurado.

Uso de funciones de proteccion de la carga de trabajo mediante la API
de servicios Web de PlateSpin Protect

Puede usar la funcion de protecciéon de cargas de trabajo segtin el programa mediante la API
protectionservices desde las aplicaciones. Puede usar cualquier lenguaje de programacion o de
guiones que admita un cliente HTTP y el entorno de serializacién JSON.

https://<nombre de host | direccion_IP>/protectionservices

Sustituya <nombre_de_host | direccion_IP> con el nombre de host o la direccién IP del host del servidor
de PlateSpin. Si SSL no esta habilitado, use https en el URI.
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Figura 5-4 API de la pagina principal del servidor de Protect

PlateSpin Protect Server API

Version 4.0.0.1161

Documentation

Getting started

* Getting started with APT

* Security and authentication
* Developer Guidelines

s Troubleshooting

* EAQ

How to

Steps to protect workload
Working with workload
Working with container
Working with security groups
Working with protection tiers
Limitations of the APT
Samples

Glossary

REST Resources (auto-generated)

Containers
Workloads
Configuration
Operations
Protection Tiers

Security Groups

Resource representations

This section specifies the representations of the resources which this API operates on. The representations are made up of fields, each with a name and value,
encoded using a JSON dictionary. The values may be numeric or string literals, lists, or dictionaries, each of which are represented in the obvious way in JSON. These
representations typically nest. For example, the representation of a Containers will include representations of the Container which inhabit it, which in turn include
representations of the Virtual Machine. Many of the models specify that the representation includes a un field whose value is the URI of the resource being
represented. This is present to support URI discovery in nested representations.

Para crear un guion de operaciones habituales de proteccion de la carga de trabajo, use las muestras
con referencias escritas en Python como guia. También se proporciona una aplicacién Microsoft
Silverlight, junto con su cddigo fuente, como referencia.

Descripcion general de la API

PlateSpin Protect presenta una vista previa de tecnologia API basada en REST que los
desarrolladores pueden usar para crear sus propias aplicaciones que funcionen con el producto. La
API incluye informacién sobre las operaciones siguientes:

¢ descubrir contenedores

¢ descubrir cargas de trabajo

¢ configurar la proteccion

+ ejecutar aplicaciones, operaciones de failover y de failback

¢ consultar el estado de la carga de trabajo y del contenedor

¢ consultar el estado de las operaciones en ejecucion

¢ consultar los grupos de seguridad y sus niveles de proteccion
Los administradores de Protect pueden utilizar una muestra de Jscript (https://localhost/
protectionservices/Documentation/Samples/protect.js) desde lalinea de comandos para
acceder al producto a través de la APL. La muestra puede servir como ayuda para escribir guiones

para trabajar con el producto. Mediante la utilidad de linea de comandos, puede realizar las
operaciones siguientes:

¢ afiadir una tinica carga de trabajo
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afadir un tnico contenedor
ejecutar las operaciones de réplica, failover y failback

anadir varias cargas de trabajo y contenedores a la vez

Nota: para obtener mas informacion sobre esta operacién, consulte la documentacién de la API
en https://localhost/protectionservices/Documentation/
AddworkloadsAndContainersFromCsvFile.htm.

eliminar todas las cargas de trabajo a la vez

eliminar todos los contenedores a la vez

La pagina principal de la API REST de PlateSpin Protect (https://localhost/
protectionservices/ o https://<pdgina del servidor>/protectionservices/) incluye
enlaces a contenido que puede resultar util para desarrolladores y administradores.

Esta vista previa de tecnologia se desarrollara por completo con nuevas funciones en versiones
posteriores.
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Herramientas auxiliares para trabajar
con equipos fisicos

La distribucion de PlateSpin Protect incluye herramientas que puede usar para trabajar con equipos
fisicos como destinos de failback.

¢ Seccién 6.1, “Gestion de controladores de dispositivo”, en la pagina 91

6.1 Gestion de controladores de dispositivo

PlateSpin Protect incluye una biblioteca de controladores de dispositivo e instala de forma
automatica los controladores oportunos en las cargas de trabajo de destino. Si falta algin controlador
o no es compatible, o bien si necesita controladores concretos para una infraestructura de destino,
puede que tenga que afnadir (cargar) controladores a la base de datos de controladores de PlateSpin
Protect o PlateSpin Forge.

En las secciones siguientes se proporcionan mas detalles:

¢ Seccion 6.1.1, “Empaquetado de controladores de dispositivo para sistemas Windows”, en la
pagina 91

¢ Seccién 6.1.2, “Empaquetado de controladores de dispositivo para sistemas Linux”, en la
pagina 92

¢ Seccion 6.1.3, “Carga de controladores a la base de datos de controladores de dispositivos de
PlateSpin Protect”, en la pagina 92

¢ Seccion 6.1.4, “Uso de la funcion de traductor de ID de plug-and-play (PnP)”, en la pagina 95

6.1.1 Empaquetado de controladores de dispositivo para sistemas Windows

Para empaquetar los controladores de dispositivo de Windows a fin de cargarlos en la base de datos
de controladores de PlateSpin Protect:

1 Prepare todos los archivos de controlador interdependientes (*.sys, *.1inf, *.d11, etc.) para la
infraestructura y dispositivo de destino. Si ha obtenido controladores especificos del fabricante
en archivos de reserva . zip o ejecutables, extraigalos primero.

2 Guarde los archivos de controlador en carpetas independientes, con una carpeta por dispositivo.

Los controladores ya estan listos para cargarse. Consulte “Carga de controladores a la base de datos
de controladores de dispositivos de PlateSpin Protect” en la pagina 92.

Herramientas auxiliares para trabajar con equipos fisicos 91



6.1.2

92

6.1.3

Nota: para no tener problemas durante la operaciéon de proteccion del trabajo y la carga de trabajo de
destino, cargue solo controladores firmados digitalmente para:

+ Todos los sistemas Windows de 64 bits

¢ Las versiones de 32 bits de los sistemas Windows Vista y Windows Server 2008, asi como

Windows 7

Empaquetado de controladores de dispositivo para sistemas Linux

Para empaquetar los controladores de dispositivo de Linux para cargarlos en la base de datos de
controladores de PlateSpin Protect, puede usar una utilidad personalizada incluida en una de las
imagenes ISO de arranque de PlateSpin.

1 En una estacidn de trabajo Linux, cree un directorio para los archivos de controlador de

dispositivo. Todos los controladores del directorio deben ser para el mismo nticleo y la misma
arquitectura.

Descargue la imagen de arranque y moéntela.

Por ejemplo, si la imagen ISO se ha copiado en el directorio /root, indique este comando para
destinos con firmware BIOS:

# mkdir /mnt/ps # mount -o loop /root/bootofx.x2p.iso /mnt/ps
o este comando para destinos con firmware UEFI:
# mkdir /mnt/ps # mount -o loop /root/bootofx.x2p.uefi.iso /mnt/ps

En el subdirectorio /tools de la imagen ISO montada, copie el archivo de reserva
packageModules.tar.gz en otro directorio de trabajo y extraigalo.

Por ejemplo, para un archivo . gz que se encuentre en el directorio de trabajo actual, indique este
comando:

tar -xvzf packageModules.tar.gz
Introduzca el directorio de trabajo y ejecute el comando siguiente:
. /PackageModules.sh -d <via_a_directorio_de_controlador> -o <nombre de paguete>

Sustituya <via_a_directorio_de_controlador> por la via real al directorio en el que ha guardado los
archivos de controlador, y <nombre de paquete> por el nombre real del paquete, con el formato
siguiente:

Nombrecontrolador-versidéncontrolador-distribucidn-versidnnucleo-
arquitectura.pkg

Por ejemplo, bnx2x-1.48.107-RHEL4-2.6.9-11.EL-1686.pkg

El paquete ya esta listo para cargarse. Consulte “Carga de controladores a la base de datos de
controladores de dispositivos de PlateSpin Protect” en la pagina 92.

Carga de controladores a la base de datos de controladores de
dispositivos de PlateSpin Protect

Use PlateSpin Driver Manager para cargar controladores de dispositivo a la base de datos de
controladores.
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Nota: durante la carga, PlateSpin Protect no valida los controladores con los tipos de sistema

operativo ni con sus especificaciones de bits. Asegtirese de cargar solo controladores adecuados para

la infraestructura de destino.

Procedimiento de carga de controladores de dispositivo (Windows)

1 Obtenga y prepare los controladores necesarios del dispositivo. Consulte Empaquetado de
controladores de dispositivo para sistemas Windows.
2 En el host del servidor de PlateSpin, en \Archivos de programa\PlateSpin Protect

Server\DriverManager, inicie el programa DriverManager.exe y seleccione la pestafia
Windows Drivers (Controladores de Windows).

Windows Drivers | Litwiz Drivers |

~ Show Drivers For:

05 Type: Service Pack: Language: Hardware Manufacturer:
[windows<Pses <] Al - [News = &l -
All
Sta_ndard
|jf| Prpld| “endar Model Descripti | “ersion Date 05 Type | Service | Languag| Source | Update \\‘;mx:::g g;\;er vaare m |
- [®] C |[®] Cortai |[®] Contai |[®] Conta |[®] Conta |[E] Contai |[®] Contain |[®] Cont |[E] Cont (8] Contai |[E] Cant MS|VS | kntaing
145841 SC5I | Microsoft | ATLNTa | ATL 710 | 523790 | 10/01/200 | Windowsk | Al Meutral | built-in 5/30/2003 | Standard
14842 SCEI | Microsoft | ATLMNTa | ATL 710 | 5.2.3790 | 10/01/200 | Windowsi | Al Meutral | built-in 5/30/2008 | Standard
[ f ATL 710 ; g Meutral  built-in Standard
14844 SCEI | Microsoft | ATLMNTa | ATL 710 | 5.2.3790 | 10/01/200 | Windowsx | &l Meutral | built-in 53042005 | Standard L
14845 SCSI | Microsoft | ATLNTa | ATL 710 | 5.2.3790 | 10/01/200 | Windowsx | &l Meutral | built-in 5/30/2003 | Standard
14546 SC5I | Microsoft | ATLNTa | ATL P10 | 523730 | 10/01/200 | Windowsx | &l Meutral | built-in 5/30/2003 | Standard ~|

Help | a Delete Drivers... | 4 Upload Drivers... | Cloze |

3 Haga clic en Upload Drivers (Cargar controladores), dirfjase a la carpeta que contiene los archivos

de controlador necesarios y seleccione el tipo de sistema operativo aplicable, el idioma y las
opciones del fabricante del hardware.
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-~ Diriver Selection ~Upload Drivers For:

Driver Folder Path: 05 Types:
I ‘\\machine128"5hare"Drivers\DL260GE \cp0 10857 j | i | I_ WindowsXPxB4 ;I
= Windows2003

- oo

(& |[¥ Selecf Pnpld |Vendor| Model |Descripio| Version Date | = 1o
__ |[=] Conta |[m] Conts [®] Con |[®] Contai [[®] Contai |[m] Contzins  |[m] Contai 20
= Al
1 » 2 PCIWEN | Hewlet | HRQ.NT | HPNCT7 [ 12202 05257200 ] Englizh
2 @ | PCIVEN | Hewlet | HPQNT | HPNC77 | 12.202 05/257200 g E:r”n‘::n
3 [ | PCIVEN | Hewlet | HPQNT | HPNCE7 | 12202 057257200 ] Jopancse
4 I~ PCIWVEN | Hewlet | HPQ.NT | HP NC77 | 12202 05297200 [] Neutral hd
5 I~ PCIWVEN | Hewlet | HPQ.NT | HPNCT7 [ 12202 05/29/200 Hardware Manufacturer:
6 2 PCIWEN | Hewlet | HFQ.NT | HF NC77 | 12.2.02 052597200 IStandard ;I
7 I~ PCIWVEN | Hewlet | HPQ.NT | HP NC77 | 12202 05/29/200 Hardware Model-
2 ¥ PCIWEN | Hewlet | HRQ.NT | HPNCT7 | 12202 05/Z5/200 I
o Ll = VAl ) Uead-4 | LIDM KT up k7T 131307 MR MO0 j

@ Upload. | Close |

4

Seleccione Standard (Estandar) en la opcion Hardware Manufacturer (Fabricante del hardware), a
no ser que los controladores se hayan disefiado especificamente para alguno de los entornos de
destino mostrados.

4 Haga clic en Upload (Cargar) y confirme la seleccién cuando se le solicite.

El sistema carga los controladores seleccionados en la base de datos de controladores.

Procedimiento de carga de controladores de dispositivo (Linux)

1 Obtenga y prepare los controladores necesarios del dispositivo. Consulte Empaquetado de
controladores de dispositivo para sistemas Linux.

2 Haga clic en Tools > Manage Device Drivers (Herramientas > Gestionar controladores de
dispositivo) y seleccione la pestafia Linux Drivers (Controladores Linux):
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6.1.4

‘windows Drivers
«~Search For Drivers By:
Diriver Name: Vendor |D: Device ID:
o I =Enter Driver Name> e <Enter Device ID> Search Showi All Drivers
IDrag a column header here to group by that column.
|ﬁ| Driver Name Architecture Update Date Driver Source Driver Type Kernel Version =
__ |[®] Contains [®] Contains [®] Contains [®] Contains [®] Contains [®] Contains
k]
M- } | nicstar %86 8/9/2010 5:38:23 | Baseline Unknown 2618-8el5
M- 2 lanai x86 892010 5:38:20 Baseline Unknown 26.9-5ELsmp
-3 aacraid xB6_B4@ofxboot |8/%20105:38:17 | Baseline Unknown 2.6.16.21-0.8-default
- 4 senverworks *B86_E4@ofxboot |8/9/20105:38:17 | Baseline Unknown 2.6.16.21-0.8-default
-5 sungem %86 8/9/2010 5:38:22 | Baseline Unknown 26.3-55.EL
-6 istallion 86 8132010 5:38:25 | Baseline Unknown 2413-4GB
-7 e752_edac =86 8/%/2010 5:38:1 Baseline Unknown 26542 Elsmp
-8 mptfc *B6@WVMwareES | 8/9/20105:39:42 | Baseline Unknown 2.6.5-7.244-default
-3 gdth «xB6 832010 5:38:22 | Baseline Unknown 2.6.3-55.EL
w10 2r36067 x86 8192010 5:38:25 | Baseline Unknown 2419-4GB
@ 11 snd-ens1371 %86 8/9/2010 5:38:24 | Baseline Unknown 2618-8el5
- 12 mptfc *B86_E4@\Mware |8/920105:39:37 | Baseline Unknown 2.6.9-42.ELsmp
- 13 mptsas x86_64@VMware |&/%20105:35:36 | Baseline Unknown 2.6.3-34 ELlargesmp ;I
Help | &€ Delete Drivers... I 4t Upload Drivers... | Close |

3 Haga clic en Upload Drivers (Cargar controladores), dirijase a la carpeta que contiene el paquete
de controlador requerido (* . pkg) y haga clic en Upload All Drivers (Cargar todos los
controladores).

El sistema carga los controladores seleccionados en la base de datos de controladores.

Uso de la funcién de traductor de ID de plug-and-play (PnP)

“Plug-and-play” (PnP) hace referencia a la funcién del sistema operativo Windows que permite la
conectividad, la configuracion y la gestion con dispositivos plug-and-play nativos. En Windows, la
funcién facilita el descubrimiento de dispositivos de hardware que admiten PnP conectados a un bus
PnP. A los dispositivos compatibles con PnP se les asigna un conjunto de cadenas de identificacion de
dispositivo segin su fabricante. Estas cadenas se programan en el dispositivo cuando se fabrica y
resultan fundamentales para la forma de funcionar de PnP: forman parte del origen de informacion
de Windows utilizado para emparejar el dispositivo con un controlador valido.

Cuando el servidor de PlateSpin descubre cargas de trabajo y su hardware disponible, el
descubrimiento incluye estos ID de PnP. El almacenamiento de estos datos forma parte de los detalles
de la carga de trabajo. PlateSpin usa los ID para determinar qué controlador, si hubiera alguno, debe
incluirse durante la operacion de failover/failback. El servidor de PlateSpin conserva una base de
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datos de ID de PnP para los controladores asociados con cada sistema operativo admitido. Dado que
Windows y Linux usan formatos distintos para los ID de PnP, una carga de trabajo Windows
descubierta por el disco de proteccion de RAM de Linux contiene ID de PnP con el estilo de Linux.

Estos ID reciben un formato coherente, por lo que PlateSpin puede aplicar una transformacion
estandar a cada uno de ellos para determinar su ID de PnP de Windows correspondiente. La
traduccion se produce de forma automatica en el producto PlateSpin. La funcién permite al usuario o
a un técnico de asistencia afiadir, editar o eliminar asignaciones personalizadas de PnP.

Lleve a cabo estos pasos para utilizar la funcion de traduccion de ID PnP:

1 Lance la herramienta PlateSpin Driver Manager y conéctese al servidor de PlateSpin.

2 En Driver Manager, seleccione la pestafia PNP ID Translation (Traduccion de IP de PnP) para

abrir la lista correspondiente, que incluye las asignaciones actuales conocidas de los ID de PnP
personalizadas.

") PlateSpin Driver Manager |_'_:_'. ‘EI |@
File  Help
https: //locathost/PlateS pinMigrate

{ Connect... .

Windows Diivers | Linux Diivers | PNP ID Translation
PNP ID Translation

Linvex PNP Id Windows PNP Id —
Add
Modify

Remove

User. TIGE \jas Role: PlateSpin Administiator

3 Enla pagina de la lista, haga clic en Add (Afadir) para abrir el recuadro de didlogo Create PNP
ID Mapping (Crear asignacion de ID de PnP).

) Creare AKA IR pping | S— T E
Lires PRF |2
i Skt
Windral FHP &
Sedenct
o Carcel

4 En el campo Linux PNP ID (ID de PnP de Linux), ahada un ID de PnP de Linux.

4a (Condicional) Si lo conoce, escriba el ID de PnP de Linux que desea usar.
O bien
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4b (Condicional) Seleccione un ID de una carga de trabajo descubierta anteriormente.

4b1 Junto al campo Linux PnP ID (ID de PnP de Linux), haga clic en Select (Seleccionar)
para abrir el recuadro de dialogo Select Linux PnP ID (Seleccionar ID de PnP de

Linux).
=
a2 Select Linux PNP Id (=53]
Select Linux Device
Drag a column header here to group by that column
Manufacturer Model PNPID Device ID Altemate PNP IDs

Select Machine...

[ oK w Cancel J

4b2 En el recuadro de dialogo, haga clic Select Machine (Seleccionar equipo) para mostrar
una lista de los equipos descubiertos anteriormente por el disco RAM de Linux de
PlateSpin.

4b3 Resalte uno de los dispositivos de la lista y haga clic en Select (Seleccionar) para
completar la lista del recuadro de dialogo Select Linux PnP ID (Seleccionar ID de PnP
de Linux).
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a2 Select Linux PNP Id [ ]

Select Linux Device

[:E'I-ig a column header here to group by that column |
Manufacturer Model PNPID Device ID Altemate PNP IDs
ViMware Virtual disk
Intel Corparation 82545EM Gigabit Et.. PCl / VendolD Ox.. 02000
Genuinelntel Intel(R) ¥eon(R) CP...
Intel Corporation 82371AB/EB/MB PIl.. PCl / VendorlD Ox.. 00:071

LSI Logic (was: Sy.. LSI53C1020/1030 P.. PCl/ VendorD Ox.. 00:10.0

| ok || Ccancel |

4b4 Seleccione un dispositivo de la lista y haga clic en OK (Aceptar) para aplicar la
transformacion estandar al ID de PnP y mostrarla en el recuadro de didlogo Create
PnP ID Mapping (Crear asignacion de ID de PnP).

5 En el campo Windows PNP ID (ID de PnP de Windows), afiada un ID de PnP de Windows:
5a (Condicional) Si lo conoce, escriba el ID de PnP de Windows que desea usar.

O bien

5b (Condicional) Junto al campo Windows PNP ID (ID de PnP de Windows), haga clic en Select

(Seleccionar) para abrir una herramienta de asignacion que presenta tres métodos para
asignar el ID de PnP de Windows:

¢ En la pestafia Driver File (Archivo de controlador), busque y seleccione un archivo de
controlador de Windows (es decir un archivo con la extension *.inf), seleccione el ID
de PnP que desee y haga clic en Modify (Modificar).
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Driver File | Driver Database | Select Machine

Diiver Selection

Driver Folder Path:

| CADRIVERSWIN\E THERNE T\PROT000Win3Z\NDIS62 = (] ()
[(Z] Popld  Vends Model Descip Date Versi 0STyp Service Langusg Source Update Package Hadwarem Haidwaemo
[ |E Com+m |EI cw_llil Cont |IEI Can IE‘F cm#lil Cont Pﬂ Cort ||§| Cort | ] Con | cm%@ Cortam+E| Contains |~

WEN IntelNT  Intel(R) Unknow CADRI  01/01/0 Standard

2 PCIWEN | Intel IntelNT | IntellR] | 01/11/2 11.1 | Unknow CADRI |01/01/0 Standard

3 PCIWEN | Intel IntelNT | Intell®) |01/11/2{ 11.1 | Unknow CADRI | 01/01/0 Standard

§l PCIWEN | Intel IntelNT | Intel(R) |01/1142] 11.1 | Unknow CADRI | 01/01/0 Standard

;5 PCIWEN | Intel IntelNT | IntellR) | 0141142 11.1 | Unknow CADRI El'u’m.‘il Standard

B PCIWWEN | Intel Intel.NT | Intell®) |01/11/2{ 11.1 | Unknow CADRI [01/01/0 Standard

7 PCIWEN | Intel IntelNT | Intel(R) |01/1142{ 11.1 | Unknow CADRI | 01/01/0 Standard

8 PCIWEN | Intel IntelNT | IntelR) | 0141142 11.1 | Unknow CADRI El1.'IJ1J'EL Standard

iB PCIWEN | Intel IntelNT | Intel®) |01/11/2{ 11.1 | Unknow CADRI | 01/01/0 Standard

i1l] PCIWEN | Intel IntelNT | Intel(R) |01/1142{ 11.1 | Unknow CADRI | 01/00/0 Standard

E11 PCIWEN | Intel IntelNT | IntellR) | 0111142 11.1 | Unknow CADRI 01)01@ Standard

§12 PCIWWEN | Intel Intel NT | IntellR] | 01/11/2 11.1 | Unknow CADRI 0110131]} Standard -

¢ En la pestafia Driver Database (Base de datos de controladores), busque y seleccione la
base de datos de controladores actual, seleccione el ID de PnP correcto y seleccione
Modify (Modificar).

Drives File || O

Show Drivers For:
05 Type: Service Pack: Language: Hardware Manufacturer:
Windows2o00[3] m [ [Nea [ ;_Au o

Drag a column header here to group by that column

& | Papld  Vendor Model  Descripti  Version Date 0S5 Type  Service Languag Source  Update Tim  Hardware  Hardware mo

—] [®] C |[®) Contain |[®] Conta |[®] Cont |[®] Contai ]||E|Conlai iE' Contain |El:unl Fl CunlaiE\ Contai |E]Conta'n Fl Contain IE Contains
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¢ En la pestafia Select Machine (Seleccionar equipo), haga clic en Select Machine
(Seleccionar equipo) y en la lista de equipos Windows descubiertos con la funcion de
descubrimiento activa, seleccione un equipo, haga clic en OK (Aceptar) para mostrar
sus dispositivos, seleccione el ID de PnP que desee y haga clic en Modify (Modificar).

'

o Mapping (PCL/ VendorlD 0x8086 / DevicelD 0x100f / SubVendorlD 0x15ad / SubDevicelD 0x0750 / Class 0x00020000)
[ Drives Fﬂe] Diiver Database | Select Machine |

Drag a column header here to group by that column.

Model

Manufacturer PNP ID Device ID Altemate PNP IDs
Intel Intel(R) PROA000 MT Networ.. PCINVEN_S0868DEV_100F.. 7
(Standard IDE ATA/ATAPI cont.. IDE Channel Intel-PIlX4 Intel-P1Ix4 System.String{]
[Standard IDE ATA/ATAP! cont.. IDE Channel Intel-PI<4 Intel-PI<4 System.String]]
» I el GZ5TIAB/ES PCI B
LS| LS1_»0020_adapter_x002C__. PCI\VEN_10005DEV_00! PCINVEN_1000&DEY_D05..
Genuinelntel Intel Processor CPUD
(Standard disk drives) YMware Virtual disk SCSI Dis.. SCSIADISKEVEN_VMWAR. \\\PHYSICALDRIVED
(Standard disk drives) YMware Virtual disk SCSI Dis.. SCSIADISKEVEN_VMWAR.. ‘\\APHYSICALDRIVET
\Device\Floppy
NECVMWar Wiware IDE CD.. \Device\CdRom0

Select Machine...

Cancel

Importante: si selecciona un ID de PnP de Windows que no tenga un paquete de
controlador asociado instalado, podria producirse un error durante la operaciéon de
failover/failback.

6 En el recuadro de didlogo Create PnP ID Mapping (Crear asignacion de ID de PnP), confirme
que se han seleccionado el ID de PnP de Linux y de Windows correctos y haga clic en OK
(Aceptar) para abrir la pagina PNP ID Translation (Traduccion de ID de PnP) de PlateSpin
Driver Manager.
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") PlateSpin Driver Manager

[E=8 Eo8 5
File  Help

hitps. /localhost/PlateS pinMigrate

Windows Diivers | Linux Drivers | PNP ID Translation
PNP ID Translation

Linx PNP 1d

Windows PNP Id

User TIGE yjastin Role: PlateSpin Administiator

7 (Opcional) Para modificar o eliminar la asignacion en la lista PNP ID Translation (Traduccion de

ID de PnP), seleccione el patréon de asignacion y haga clic en Remove (Eliminar) o en Modify
(Modificar), segtin la operacion que desee llevar a cabo.

Remove (Eliminar) simplemente suprime la asignacion (después de mostrar un recuadro de
dialogo de confirmacién).

Para modificar:

7a Haga clic en Modify (Modificar) para abrir el recuadro de didlogo Create PNP ID Mapping
(Crear asignacion de ID de PnP).

7b Repita el Paso 5 en la pagina 98 para modificar el ID de PnP de Windows.

Nota: no es posible seleccionar ni modificar el ID de PnP de Linux.
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7 Solucidn de problemas

7.1

En esta seccion se incluye la informacién siguiente:

*

Seccién 7.1, “Solucion de problemas con el inventario de cargas de trabajo (Windows)”, en la
pagina 103

Seccién 7.2, “Solucion de problemas con el inventario de cargas de trabajo (Linux)”, en la
pagina 107

Seccién 7.3, “Solucion de problemas durante el comando de preparacion de réplica (Windows)”,
en la pagina 108

Seccidén 7.4, “Solucion de problemas de réplica de la carga de trabajo”, en la pagina 109

Seccién 7.5, “Solucion de problemas de reenvio de trafico en las cargas de trabajo”, en la
pagina 111

Seccioén 7.6, “Solucién de problemas con la ayuda en linea”, en la pagina 111

Seccién 7.7, “Generacidn y visualizacion de informes de diagnostico”, en la pagina 111
Seccidn 7.8, “Eliminacion de cargas de trabajo”, en la pagina 112

Seccién 7.9, “Limpieza de la carga de trabajo después de la proteccién”, en la pagina 112

Seccion 7.10, “Compresion de las bases de datos de PlateSpin Protect”, en la pagina 115

Solucion de problemas con el inventario de cargas de
trabajo (Windows)

Podria ser necesario solucionar los siguientes problemas comunes durante el inventario de cargas de

trabajo.
Problemas o mensajes Solucion
El dominio de las Este error se produce cuando el formato de las credenciales es incorrecto.

credenciales no es

vdlido o estd vacio.

Pruebe a realizar el descubrimiento con una cuenta de administrador local
con el formato de credenciales nombredehost\AdministradorLocal

O bien, pruebe a realizar el descubrimiento con una cuenta de administrador
de dominio con el formato de credenciales
dominio\AdministradorDeDominio
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Problemas o mensajes

Solucién

No es posible conectar
con el servidor
Windows... Se deniega el
acceso.

No se ha usado una cuenta al intentar afiadir una carga de trabajo. Use una
cuenta de administrador o afiada al usuario al grupo de administradores y
vuelva a intentarlo.

Este mensaje podria indicar también un error de conectividad WMI. Intente
las distintas soluciones posibles siguientes y realice la “Prueba de
conectividad de WMI” en la pagina 105 de nuevo. Si la prueba es correcta,
pruebe a afadir de nuevo la carga de trabajo.

¢ “Solucion de problemas de la conectividad DCOM” en la pagina 105

+ “Solucion de problemas de conectividad del servicio RPC” en la
pagina 106

No es posible conectar
con el servidor
Windows... No se

encuentra la via de red.

Error de conectividad de red. Realice las pruebas de “Realizacion de
pruebas de conectividad” en la pagina 105. Si una prueba falla, asegirese
de que PlateSpin Protect y la carga de trabajo se encuentran en la misma
red. Vuelva a configurar la red e inténtelo de nuevo.

"Discover Server Details
{hostname}" Failed
Progress: 0% Status:
NotStarted (Error en los
detalles del servidor de
descubrimiento
{hostname}. Progreso:
0%. Estado: sin
iniciar).

Este error se puede producir por varias razones, y cada una de ellas tiene
una solucion distinta:

¢ En entornos donde se use un servidor proxy local con autenticacion,
omita el servidor proxy o afiada los permisos adecuados. Consulte el
articulo 7920339 de la KB (https://lwww.netiq.com/support/kb/
doc.php?id=7920339) para obtener mas detalles.

+ Silas directivas locales o de dominio restringen los permisos
necesarios, siga los pasos descritos en el articulo 7920862 de la KB
(https://www.netiq.com/support/kb/doc.php?id=7920862).

Se produce un error en el
descubrimiento de la carga de
trabajo con el mensaje:

Could not find file
output.xml (No se encuentra
el archivo output.xml).

O bien

Network path not found
(No se encuentra la via de red)

O (al intentar descubrir un
cluster de Windows)

Inventory failed to
discover. Inventory

result returned nothing.

(Error de descubrimiento de
inventario. No hay resultados
para el inventario).

Hay varias razones posibles para el error Could not find file
output.xml:

* El software antivirus del origen podria estar interfiriendo con el
directorio. Inhabilite el software antivirus para determinar si es la causa
del problema. Consulte “Inhabilitacién del software antivirus” en la
pagina 106.

¢ El uso compartido de archivos e impresoras para redes de Microsoft
podria no estar habilitado. Habilitelo en las propiedades de la tarjeta de
interfaz de red.

+ Podria no ser posible acceder a los recursos compartidos Admin$ del
origen. Asegurese de que PlateSpin Protect puede acceder a estos
recursos compartidos. Consulte “Habilitacién de permisos y acceso a
archivos y recursos compartidos” en la pagina 106.

¢ El servicio de servidor o de estacion de trabajo podria no estar en
ejecucion. Si fuera el caso, habilitelo y defina el modo de inicio
automético.

+ El servicio de registro remoto de Windows est4 inhabilitado. Inicie el
servicio y defina el tipo de inicio automatico.
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En las siguientes secciones encontrara mas informacion sobre cémo resolver problemas en cargas de
trabajo Windows:

¢ Seccion 7.1.1, “Realizacion de pruebas de conectividad”, en la pagina 105

¢ Seccion 7.1.2, “Inhabilitacion del software antivirus”, en la pagina 106

¢ Seccion 7.1.3, “Habilitacion de permisos y acceso a archivos y recursos compartidos”, en la
pagina 106

7.1.1 Realizacion de pruebas de conectividad

¢ “Prueba de conectividad de red” en la pagina 105
¢ “Prueba de conectividad de WMI” en la pagina 105
¢ “Solucion de problemas de la conectividad DCOM” en la pagina 105

¢ “Solucion de problemas de conectividad del servicio RPC” en la pagina 106

Prueba de conectividad de red

Realice esta prueba de conectividad de red basica para determinar si PlateSpin Protect puede
comunicarse con la carga de trabajo que intenta proteger.

1 Acceda al host del servidor de PlateSpin.

2 Abra un indicador de comandos y haga ping con la carga de trabajo:

ping IP_de_carga_de_trabajo

Prueba de conectividad de WMI

1 Acceda al host del servidor de PlateSpin.

2 Haga clic en Inicio > Ejecutar, escriba Wbemtest y pulse Intro.
3 Haga clic en Conectar.
4

En el espacio de nombre, escriba el nombre de la carga de trabajo que intenta descubrir y afiadale
\root\cimv2. Por ejemplo, si el nombre de host es win2k, escriba:

\\win2k\root\cimv2

5 Introduzca las credenciales oportunas, ya sea con el formato
nombredehost\AdministradorLocal 0 dominio\AdministradorDeDominio.

6 Haga clic en Conectar para probar la conexion WMI.

Si aparece un mensaje de error, no es posible establecer una conexién WMI entre PlateSpin
Protect y la carga de trabajo.

Solucion de problemas de la conectividad DCOM

1 Entre en la carga de trabajo que desea proteger.
2 Haga clic en Inicio > Ejecutar.

3 Escriba dcomenfg y pulse Intro.
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7.1.2

7.1.3

4 Compruebe la conectividad:

+ En sistemas Windows (XP/Vista/2003/2008/7), se abre la ventana Servicios de componentes.
En la carpeta Equipos del drbol de la consola de la herramienta administrativa Servicios de
componentes, haga clic con el botén derecho en el equipo cuya conectividad DCOM desee
comprobar y haga clic en Propiedades. Haga clic en la pestafia Propiedades predeterminada y
asegurese de que Habilitar COM distribuido en este equipo esta seleccionado.

¢ En un equipo Windows 2000 Server, se muestra el recuadro de didlogo Configuracion
DCOM. Haga clic en la pestana Propiedades predeterminada y asegurese de que Habilitar COM
distribuido en este equipo esta seleccionado.

5 Si DCOM no esta habilitado, habilitelo y rearranque el servidor o reinicie el servicio
instrumental de administracion de Windows (WMI). A continuacion, pruebe a afiadir de nuevo
la carga de trabajo.

Solucion de problemas de conectividad del servicio RPC

Hay tres bloqueos potenciales para el servicio RPC:

¢ El servicio de Windows
¢ Un cortafuegos de Windows

¢ Un cortafuegos de red

Para el servicio de Windows, asegurese de que el servicio RPC se esta ejecutando en la carga de
trabajo. Para acceder al panel de servicios, ejecute services.msc desde un indicador de comandos.
Para un cortafuegos de Windows, afiada una excepcién para RPC. Para los cortafuegos de hardware,
puede probar las siguientes estrategias:

¢ Coloque PlateSpin Protect y la carga de trabajo en el mismo lado del cortafuegos

¢ Abra puertos especificos entre PlateSpin Protect y la carga de trabajo (consulte “Requisitos de
acceso y comunicacion en la red de proteccion” en la pagina 25).

Inhabilitacion del software antivirus

En ocasiones, el software antivirus puede bloquear algunas de las funciones de PlateSpin Protect
relacionadas con WMI y el registro remoto. Para garantizar que el inventario de cargas de trabajo se
lleve a cabo correctamente, quiza sea necesario inhabilitar primero el servicio de antivirus en alguna
carga de trabajo. Asimismo, el software antivirus podria bloquear a veces el acceso a algunos
archivos, o permitir el acceso solo a algunos procesos o ejecutables. Esto podria obstruir la réplica de
datos basada en archivos. En tal caso, cuando se configura la proteccion de la carga de trabajo, es
posible seleccionar los servicios que se inhabilitaran, como aquellos instalados y usados por el
software antivirus. Estos servicios solo se inhabilitan durante la transferencia de archivos y se
reinician cuando el proceso se completa. Esta accion no es necesaria durante las réplicas de datos en
el nivel de bloques.

Habilitacidn de permisos y acceso a archivos y recursos compartidos

Para proteger correctamente una carga de trabajo, PlateSpin Protect necesita distribuir e instalar
correctamente software dentro de la carga de trabajo. Al distribuir estos componentes a una carga de
trabajo, asi como durante el proceso para anadir una carga de trabajo, PlateSpin Protect usa los
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recursos compartidos administrativos de la carga de trabajo. Para realizar esta tarea, PlateSpin
Protect necesita acceso administrativo a los recursos compartidos, ya sea con la cuenta del
administrador local o con una cuenta de administracién de dominio.

Para garantizar que los recursos compartidos administrativos estan habilitados:

1 Haga clic con el botén derecho en Mi PC en el escritorio y seleccione Administrar.
2 Expanda Herramientas del sistema > Carpetas compartidas > Recursos compartidos.
3 En el directorio Carpetas compartidas, debe ser una entrada Admin$, junto a otros recursos

compartidos.

Tras confirmar que los recursos compartidos estan habilitados, asegtrese de que se puede acceder a
ellos desde el host del servidor de PlateSpin:

1 Acceda al host del servidor de PlateSpin.

2 Haga clic en Inicio > ejecutar, escriba \\<host_servidor>\Admin$ y haga clic en Aceptar.

3 Si se le solicita, use las mismas credenciales que us6 para afiadir la carga de trabajo en el
inventario de carga de trabajo de PlateSpin Protect.

El directorio se abre y deberia poder examinar y modificar su contenido.
4 Repita el proceso para todos los recursos compartidos con la excepcion de IPC$.

Windows usa el recurso compartido IPC$ para la validacion de credenciales y la autenticacion.
No estd asignado a una carpeta ni archivo en la carga de trabajo, por lo que la prueba siempre
falla. Sin embargo, el recurso compartido seguira siendo visible.

PlateSpin Protect no modifica el contenido actual del volumen; sin embargo, crea su propio
directorio, para el que necesita acceso y permisos.

Solucion de problemas con el inventario de cargas de
trabajo (Linux)

Problemas o mensajes Solucién

No es posible conectar ni Este mensaje se puede deber a diversos motivos:
con el servidor SSH que se
ejecuta en <direccidn_IP>
ni con los servicios Web de * SSH no se esta ejecutando en la carga de
la infraestructura virtual trabajo.

de VMware en
<direccidén_IP>/sdk

* No es posible acceder a la carga de trabajo.

+ El cortafuegos esté activado y los puertos
necesarios no se han abierto.

+ No se admite el sistema operativo especifico
de la carga de trabajo.

Para los requisitos de red y acceso de una carga
de trabajo, consulte “Requisitos de acceso y
comunicacioén en la red de proteccion” en la
pagina 25.
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Problemas o mensajes Solucién

Acceso denegado Este problema de autenticacién indica un nombre
de usuario o una contrasefia no validos. Para
obtener informacion sobre las credenciales de
acceso de la carga de trabajo adecuados,
consulte “Directrices para las credenciales de
carga de trabajo y contenedor” en la pagina 68.

7.3 Solucion de problemas durante el comando de preparacion
de réplica (Windows)

Problemas o mensajes Solucién

Error de autenticacion al verificar la Esta directiva debe permitir la cuenta usada

conexion del controlador al configurar el  para afiadir una carga de trabajo. Consulte

controlador en el origen. “Directiva de grupo y derechos de usuario” en
la pagina 108.

Error al determinar si .NET Framework Compruebe si el servicio de registro remoto
estd instalado (con la excepcion Fallé  del origen esta habilitado e iniciado. Consulte

la relacién de confianza también “Solucién de problemas con el
entre esta estacién de inventario de cargas de trabajo (Windows)” en
trabajo y el dominio la pagina 103.

primario.).

7.3.1 Directivade grupo y derechos de usuario

Debido a la forma en la que PlateSpin Protect interacttia con el sistema operativo de la carga de
trabajo de origen, es necesario que la cuenta del administrador que se usa para afiadir una carga de
trabajo tenga derechos de usuario determinados en el equipo de origen. En la mayoria de los casos,
estos valores son los usados por defecto en la directiva de grupo; sin embargo, si el entorno se ha
bloqueado, puede que se hayan eliminado las siguientes asignaciones de derechos de usuario:

¢ Desviar comprobacion de recorrido

¢ Reemplazar un testigo de nivel de proceso

¢ Actuar como parte del sistema operativo
A fin de verificar que se han definido estos valores de la directiva de grupo, puede ejecutar gpresult
/v enlalinea de comandos del equipo de origen, o bien RSOP.msc. Si la directiva no se ha definido, o

si se ha inhabilitado, se puede habilitar mediante la directiva de seguridad local del equipo o
mediante cualquier directiva de grupo de dominio que se aplique al equipo.

Puede activar la directiva de inmediato mediante el comando gpudate/force (en Windows 2003/XP)
o mediante secedit/refreshpolicymachine_policy/enforce (en Windows 2000).
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7.4 Solucion de problemas de replica de la carga de trabajo

Problemas o mensajes Solucién

Error recuperable durante laréplica Este problema se produce cuando el servidor se
al programar la toma de una esta cargando y el proceso tarda mas de lo
instantdnea del equipo virtual o al  esperado.

programar la reversion de la )

maquina virtual a una instantanea  ESPere a que se complete la réplica.

antes del inicio.

Problema de la carga de trabajo Este mensaje puede estar provocado por distintos

gue requiere la intervencion del motivos. En la mayoria de los casos, el mensaje

usuario incluird méas detalles sobre la naturaleza y el area
del problema (como la conectividad o las
credenciales). Después de solucionar el problema,
espere unos minutos.

Si el mensaje persiste, pdngase en contacto con el
servicio técnico de PlateSpin.

Todas las cargas de trabajo sufren Verifique el espacio libre. Si se necesita mas
un error recuperable porque no espacio, elimine una carga de trabajo.
tiene espacio suficiente en el disco.

Velocidad de red lenta, por debajo Confirme que la configuracién duplex de la tarjeta

de 1 MB. de interfaz de red del equipo de origen esta
activada y que la configuracion del conmutador
conectado coincide. Es decir, si el conmutador
esta definido en automatico, el origen no se puede
definir con 100 MB.

Velocidad de red lenta, por encima Mida la latencia ejecutando el comando siguiente
de 1 MB. en la carga de trabajo de origen:

ping ip-t (sustituya ip con la direccion IP del
host del servidor de PlateSpin).

Deje que se ejecuten 50 interacciones. La media
indica la latencia.

Consulte también “Optimizacion de transferencia
de datos en conexiones WAN” en la pagina 34.

No es posible iniciar la Asegurese de que el puerto esté abiertoy a la
transferencia de archivos. escucha:
El puerto 3725 ya estd en

uso Ejecute netstat -ano en la carga de trabajo.

O bien Compruebe el cortafuegos.

. Vuelva a intentar la réplica.
No es posible conectar con P

el puerto 3725.
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Problemas o mensajes

Solucién

Conexidén del controlador

no establecida.

Error de réplica en el paso Toma de
control de la maquina virtual.

Este error se produce si la informaciéon de
conectividad de la réplica no es valida. El servidor
DHCP no estéa disponible o la red virtual de réplica
no se puede enrutar al host del servidor de
PlateSpin.

Cambie la IP de réplica a una IP estatica y habilite
el servidor DHCP.

Asegurese de que la red virtual seleccionada para
la réplica se puede enrutar al host del servidor de
PlateSpin.

El trabajo de réplica no se inicia (se

bloquea al 0 %)

Este error se puede producir por varias razones, y
cada una de ellas tiene una solucién distinta:

+ En entornos donde se use un servidor proxy
local con autenticacion, omita el servidor
proxy o afiada los permisos adecuados para
resolver el problema. Consulte el articulo
20339 de la KB (https://www.netiq.com/
support/kb/doc.php?id=7920339) para
obtener mas detalles.

+ Silas directivas locales o de dominio
restringen los permisos necesarios, siga los
pasos descritos en el articulo 7920862 de la
KB (https://www.netiq.com/support/kb/
doc.php?id=7920862).

Este problema es habitual si el host del servidor de
PlateSpin esta afiliado con un dominio y las
directivas de dominios se aplican con
restricciones. Consulte “Directiva de grupo y
derechos de usuario” en la pagina 108.

Tras una actualizacion de
Windows, algunos archivos de la

carpeta

C:\Windows\SoftwareDistrib
ution no se transfieren al equipo
de destino durante la réplica
incremental basada en archivos.

Esta es una situacion habitual en Microsoft
Windows: con fines de optimizacién, algunos
archivos se marcan para ser suprimidos en la
clave de registro
HKEY_LOCAL_MACHINE\System\CurrentCont
rolSet\Control\BackupRestore\FilesNot
ToSnapshot, para evitar que se incluyan en las
instantaneas VSS. Consulte el articulo de la red de
desarrolladores de Microsoft sobre exclusion de
archivos de las instantaneas para obtener mas
informacién.

Normalmente, estos archivos se emplean para
instalar las actualizaciones de Windows y luego se
suprimen, pues dejan de ser necesarios después
de la actualizacion. Si decide restaurar estos
archivos, ejecute Windows Update en el equipo de
destino después del failover para restablecer la
carpeta SoftwareDistribution.

Guia del usuario de PlateSpin Protect 11.0.1


https://www.netiq.com/support/kb/doc.php?id=7920339
https://www.netiq.com/support/kb/doc.php?id=7920339
https://www.netiq.com/support/kb/doc.php?id=7920862
https://www.netiq.com/support/kb/doc.php?id=7920862
http://msdn.microsoft.com/en-us/library/aa819132.aspx
http://msdn.microsoft.com/en-us/library/aa819132.aspx

7.5

1.6

1.7

Solucion de problemas de reenvio de trafico en las cargas
de trabajo

En algunas situaciones, la réplica de una carga de trabajo que reenvia trafico de red (por ejemplo, si la
finalidad de la carga de trabajo es hacer de puente de red NAT, VPN o cortafuegos) puede mostrar
una degradacion significativa del rendimiento de la red. Esto esta relacionado con un problema con
los adaptadores VMXNET 2 y VMXNET 3 que tienen habilitada la funcionalidad LRO (Large Receive
Offload, recepcién de grandes cargas).

Para solucionar este problema, debera inhabilitar LRO en el adaptador de red virtual. Para obtener
mas informacion, consulte el articulo 7005495 de la KB.

Solucion de problemas con la ayuda en linea

en algunos sistemas con configuracion de seguridad del navegador mejorada (como Internet
Explorer 8 en Windows Server 2008), los iconos Expandir y Comprimir (+y -) del indice podrian no
funcionar. Para solucionar el problema, habilite JavaScript en el navegador:

¢ Internet Explorer: haga clic en Herramientas > Opciones de seguridad > pestaiia Seguridad > zona
Internet > Nivel personalizado y seleccione la opcidn Habilitar para Active Scripting.

+ Firefox: Haga clic en Herramientas > Opciones > Contenido y seleccione la opcién Habilitar
JavaScript.

Generacion y visualizacion de informes de diagnostico

En la interfaz Web de PlateSpin Protect, después de ejecutar un comando, puede generar informes
detallados de diagnostico sobre los detalles del comando.

1 Haga clic en Command Details (Detalles del comando) y en el enlace Generate Diagnostics (Generar
diagnostico).

Dashboard WWorkloads Tasks Reporis Settings About  Help

Protection Details ~ Command Details

Running First Replication

@ DI-Sles11.platespin.com

o

Scheduling Target Machine for Preparing to Configure Operating

Sstmn 1T

ﬁCommuid Summary

Status: Running £

Start Time: 33172010 8:24 PN

Duration: 14h 49m 65

Steps: Step Status Start Time End Time Duration Diagnostics
Copy data Running (SD%}{. 3/31/2010 8:24 PM - 14h 48m 538 -

Generate Diagnostics

g Replication Transfer Summary

Average Transfer Speed: 258.80 Mbps
Total Data Transfered: 3.7GB
Duration: 1m42s

Workload Commands

Tras un tiempo, la pagina se actualiza y muestra el enlace View (Ver) encima del enlace Generated
Diagnostics (Generar diagndstico).
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2 Haga clic en View (Ver).
Se abre una pagina nueva con informacion de diagndstico completa sobre el comando actual.

3 Guarde la pagina de diagndstico y téngala lista por si necesita ponerse en contacto con el
servicio de asistencia técnica.

7.8 Eliminacion de cargas de trabajo

En algunas circunstancias, puede ser necesario eliminar una carga de trabajo del inventario de
PlateSpin Protect y volver a afiadirla mas tarde.

1 En la pagina Workloads (Cargas de trabajo), seleccione la carga de trabajo que desea eliminar y
haga clic en Remove Workload (Eliminar carga de trabajo).

(Condicional) Para las cargas de trabajo Windows protegidas anteriormente mediante la réplica
de nivel de bloques, la interfaz Web de PlateSpin Protect pide que se indique si también se
desean eliminar los componentes basados en bloques. Puede seleccionar lo siguiente:

¢ No eliminar los componentes: los componentes no se eliminardn.

¢ Eliminar componentes, pero no reiniciar la carga de trabajo: los componentes se
eliminaran. Sin embargo, sera preciso rearrancar la carga de trabajo para completar el
proceso de desinstalacion.

¢ Eliminar componentes y reiniciar la carga de trabajo: los componentes se eliminaran y la
carga de trabajo se rearrancara automaticamente. Asegtrese de llevar a cabo esta operacion
durante el tiempo de inactividad programado.

2 Enla pagina de confirmacién del comando, haga clic en Confirm (Confirmar) para ejecutar el
comando.

Espere a que se complete el proceso.

7.9 Limpieza de la carga de trabajo despueés de la proteccion

Use estos pasos para limpiar todos los componentes de software de PlateSpin de la carga de trabajo
de origen cuando se necesite, por ejemplo, cuando la proteccidn tiene problemas o no se efecttia
correctamente.

Las secciones siguientes contienen mas informacion:

¢ Seccion 7.9.1, “Limpieza de las cargas de trabajo Windows”, en la pagina 112

¢ Seccion 7.9.2, “Limpieza de las cargas de trabajo Linux”, en la pagina 113

7.9.1 Limpiezade las cargas de trabajo Windows

Componente Instrucciones de eliminacién

Componente de Consulte el articulo 7005616 de la KB (https://www.netig.com/
transferencia support/kb/doc.php?id=7005616).

basada en bloques

de PlateSpin
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Componente Instrucciones de eliminacién

Componente de 1. Use el applet Agregar o quitar programas (ejecute
transferencia appwiz.cpl)y elimine el componente. Segun el origen,
basada en bloques puede que tenga una de estas versiones:

de otros fabricantes

. Pénli . L
(discontinuado) Réplica de datos SteelEye para Windows version 6

actualizacion 2
+ SteelEye DataKeeper para Windows version 7
2. Rearranque el equipo.
Componente de En el nivel raiz de cada volumen protegido, elimine todos los

transferencia archivos con el nombre PlateSpinCatalog*.dat.
basada en archivos

Software de En el directorio Windows de la carga de trabajo:
inventario de carga
de trabajo + Elimine todos los archivos con el nombre

machinediscovery*.

+ Elimine el subdirectorio denominado platespin.

Software de 1. Abra un indicador de comandos y cambie el directorio actual
controlador a

¢ \Archivos de programa\platespin* (sistemas
de 32 hits)

¢ \Archivos de programa (x86)\platespin*
(sistemas de 64 bits)

2. Ejecute el comando siguiente:
ofxcontroller.exe /uninstall

3. Elimine el directorio platespin*.

7.9.2 Limpiezade las cargas de trabajo Linux

Componente Instrucciones de eliminacién

Software de + Elimine estos procesos:
controlador ¢ pkill -9 ofxcontrollerd
¢ pkill -9 ofxjobexec
+ Elimine el paquete RPM del controlador OFX:
rpm -e ofxcontrollerd

+ En el sistema de archivos de la carga de trabajo, elimine el
directorio /usr/1ib/ofx con su contenido.
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Componente Instrucciones de eliminacién

Software de 1. Compruebe si el controlador esta activo:
transferencia de

datos en el nivel de lsmod | grep blkwatch

bloques

Si el controlador sigue cargado en la memoria, el resultado
debe contener una linea similar a la siguiente:
blkwatch_7616 70924 0

2. (Condicional) Si el controlador sigue cargado, eliminelo de la
memoria:

rmmod blkwatch_7616
3. Elimine el controlador de la secuencia de arranque:
blkconfig -u

4. Elimine los archivos del controlador suprimiendo el directorio
siguiente con su contenido:

/1lib/modules/ [Versidn_Niucleo]/Platespin
5. Suprima el archivo siguiente:

/etc/blkwatch.conf

Instantaneas LVM  Las instantaneas LVM usadas en las réplicas continuas recibe un
nombre segun la convencion nombre_del_volumen-PS-
snapshot. Por ejemplo, una instantanea del volumen LogVol01
se llamara LogVol01-PS-snapshot.

Para eliminar estas instantdneas LVM:
1. Genere una lista de instantaneas de la carga de trabajo
requerida de una de estas formas:

+ Use la interfaz Web de PlateSpin Protect para generar
un informe de tarea para la tarea con errores. El
informe debe contener informacién sobre las
instantaneas LVM y sus nombres.

- O hien -

* En la carga de trabajo Linux requerida, ejecute el
comando siguiente para mostrar una lista de todos los
volimenes e instantaneas:

# lvdisplay -a

2. Anote los nombres y ubicaciones de las instantaneas que
desea eliminar.

3. Elimine las instantaneas mediante el comando siguiente:

lvremove nombre_de_instantanea

Archivos de mapas Para cada volumen protegido, elimine el archivo

de bits (bitmap) .blocks_bitmap correspondiente de la raiz del volumen.
Herramientas En la carga de trabajo de origen, en /sbin, elimine los siguientes
archivos:
¢ bmaputil

¢ blkconfig
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7.10 Compresion de las bases de datos de PlateSpin Protect

Cuando las bases de datos de PlateSpin Protect (OFX, PortabilitySuite y Protection) alcanzan una
capacidad predeterminada, se produce una limpieza periodica de dichas bases. Si precisa regular aun
mas el tamafio o el contenido de estas bases de datos, Protect proporciona una utilidad
(PlateSpin.DBCleanup.exe) para limpiarlas en mas profundidad o comprimirlas. En el articulo
7006458 de la KB (https://www.netiq.com/support/kb/doc.php?id=7006458) se explica dénde se
encuentra la herramienta y las opciones disponibles, en caso de que decida usarla para operaciones
de base de datos sin conexion.
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A.l

All1l

Distribuciones de Linux
compatibles con Protect

El software de PlateSpin ForgeProtect incluye versiones compiladas previamente del controlador
blkwatch para muchas distribuciones de Linux que no son de depuracién (32 bits y 64 bits). En esta
seccion se incluye la informacion siguiente:

¢ Seccién A.1, “Anadlisis de la carga de trabajo Linux”, en la pagina 117

¢ Seccion A.2, “Controlador “blkwatch” compilado previamente para Protect (Linux)”, en la
pagina 118

Analisis de la carga de trabajo Linux

Antes de determinar si PlateSpin Protect cuenta con un controlador blkwatch para esa distribucion,
debe obtener mas informacién sobre el ntcleo de la carga de trabajo Linux a fin de que pueda usarlo
como término de busqueda en la lista de distribuciones compatibles. En esta seccién se incluye la
informacioén siguiente:

¢ Seccién A.1.1, “Determinacion de la cadena de version”, en la pagina 117

¢ Seccion A.1.2, “Determinacion de la arquitectura”, en la pagina 118

Determinacion de la cadena de versién

Puede determinar la cadena de version del nticleo de la carga de trabajo Linux ejecutando el
comando siguiente en el terminal de Linux de la carga de trabajo:

uname -r

Por ejemplo, si ejecuta uname -r, podria producirse el siguiente resultado:

3.0.76-0.11-default

Si busca en la lista de distribuciones, observara que hay dos entradas que coinciden con esta cadena:

¢ SLES11SP3-GA-3.0.76-0.11-default-x86
¢ SLES11SP3-GA-3.0.76-0.11-default-x86_64

El resultado de la busqueda indica que el producto tiene controladores para las arquitecturas de 32
bits (x86) y de 64 bits (x86_64).
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A.1.2 Determinacion de la arquitectura

Puede determinar la arquitectura de la carga de trabajo Linux ejecutando el comando siguiente en el
terminal de Linux de la carga de trabajo:

uname -m
Por ejemplo, si ejecuta uname -m, podria producirse el siguiente resultado:
x86_64

Con esta informacidn es posible determinar si la carga de trabajo tienen una arquitectura de 64 bits.

A.2 Controlador “blkwatch” compilado previamente para
Protect (Linux)

A continuacidn se muestra una lista de las distribuciones de Linux que no son de depuracion para las
que Protect cuenta con un controlador blkwatch. Puede buscar en la lista para determinar si la
cadena de version y la arquitectura del nticleo de la carga de trabajo Linux coinciden con una
distribucion compatible de la lista. Si encuentra la cadena de version y la arquitectura, PlateSpin
Protect tiene una versién precompilada del controlador blkwatch.

Si la busqueda no da resultados, puede crear un controlador blkwatch personalizado. Para ello, siga
los pasos descritos en el articulo 7005873 de la KB.

Sintaxis de los elementos de la lista

Los elementos de la lista tienen un formato con la siguiente sintaxis:
<Distribucidn>-<Parche>-<Cadena_vesidn_nucleo>-<Arquitectura_niucleo>

Por ejemplo, para una distribucion de SLES 9 SP1 con la cadena de versién del ntcleo 2.6.5-7.139-
bigsmp en la arquitectura de 32 bits (x86), el elemento aparece en la lista con este formato:

SLES9-SP1-2.6.5-7.139-bigsmp-x86

Lista de distribuciones

RHEL4-GA-2.6.9-5.EL-x86
RHEL4-GA-2.6.9-5.EL-x86_64
RHEL4-GA-2.6.9-5.ELhugemem-x86
RHEL4-GA-2.6.9-5.ELsmp-x86
RHEL4-GA-2.6.9-5.ELsmp-x86_64
RHEL4-Ul1-2.6.9-11.EL-x86
RHEL4-Ul-2.6.9-11.EL-x86_64
RHEL4-U1-2.6.9-11.ELhugemem-x86
RHEL4-U1-2.6.9-11.ELsmp-x86
RHEL4-U1-2.6.9-11.ELsmp-x86_64
RHEL4-U2-2.6.9-22.EL-x86
RHEL4-U2-2.6.9-22.EL-x86_64
RHEL4-U2-2.6.9-22.ELhugemem-x86
RHEL4-U2-2.6.9-22 .ELsmp-x86
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RHEL4-U2-2.
RHEL4-U3-2.
RHEL4-U3-2.
RHEL4-U3-2.
RHEL4-U3-2.
RHEL4-U3-2.
RHEL4-U3-2.
RHEL4-U4-2.
RHEL4-U4-2.
RHEL4-U4-2.
RHEL4-U4-2.
RHEL4-U4-2.
RHEL4-U4-2.
RHEL4-U5-2.
RHEL4-U5-2.
RHEL4-U5-2.
RHEL4-U5-2.
RHEL4-U5-2.
RHEL4-U5-2.
RHEL4-U6-2.
RHEL4-U6-2.
RHEL4-U6-2.
RHEL4-U6-2.
RHEL4-U6-2.
RHEL4-U6-2.
RHEL4-U7-2.
RHEL4-U7-2.
RHEL4-U7-2.
RHEL4-U7-2.
RHEL4-U7-2.
RHEL4-U7-2.
RHEL4-U8-2.
RHEL4-U8-2.
RHEL4-U8-2.
RHEL4-U8-2.
RHEL4-U8-2.
RHEL4-U8-2.
RHEL4-U9-2.
RHEL4-U9-2.
RHEL4-U9-2.
RHEL4-U9-2.
RHEL4-U9-2.
RHEL4-U9-2.
RHEL5-GA-2.
RHEL5-GA-2.
RHEL5-GA-2.
RHEL5-U1-2.

A O O O O O O O O O O O O O O O O O O O O O O O O O O O O O O O O O O O O O O Oy O O O O O O O

.9-22 .ELsmp-x86_64
.9-34 .EL-x86

.9-34 .EL-x86_64

.9-34 .ELhugemem-x86
.9-34 .ELlargesmp-x86_64
.9-34 .ELsmp-x86

.9-34 .ELsmp-x86_64
.9-42 .EL-x86

.9-42 .EL-x86_64

.9-42 .ELhugemem-x86
.9-42 .ELlargesmp-x86_64
.9-42 .ELsmp-x86

.9-42 .ELsmp-x86_64
.9-55.EL-x86
.9-55.EL-x86_64
.9-55.ELhugemem-x86
.9-55.ELlargesmp-x86_64
.9-55.ELsmp-x86
.9-55.ELsmp-x86_64
.9-67 .EL-x86
.9-67.EL-x86_64

.9-67 .ELhugemem-x86
.9-67.ELlargesmp-x86_64
.9-67 .ELsmp-x86

.9-67 .ELsmp-x86_64
.9-78 .EL-x86
.9-78.EL-x86_64

.9-78 .ELhugemem-x86
.9-78.ELlargesmp-x86_64
.9-78 .ELsmp-x86
.9-78.ELsmp-x86_64
.9-89.EL-x86
.9-89.EL-x86_64
.9-89.ELhugemem-x86
.9-89.ELlargesmp-x86_64
.9-89 .ELsmp-x86

.9-89 .ELsmp-x86_64
.9-100.EL-x86
.9-100.EL-x86_64
.9-100.ELhugemem-x86
.9-100.ELlargesmp-x86_64
.9-100.ELsmp-x86
.9-100.ELsmp-x86_64
.18-8.e15-x86
.18-8.e15-x86_64
.18-8.el5PAE-x86
.18-53.e15-x86
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RHEL5-U1-2.6.18-53.el15-x86_64
RHEL5-U1-2.6.18-53.el5PAE-x86
RHEL5-U10-2.6.18-371.e15-x86
RHEL5-U10-2.6.18-371.el15-x86_64
RHEL5-U10-2.6.18-371.el5PAE-x86

RHEL5-U2-2.6.18-92.e15-x86
RHEL5-U2-2.6.18-92.e15-x86_64
RHEL5-U2-2.6.18-92.el5PAE-x86
RHEL5-U3-2.6.18-128.el15-x86
RHEL5-U3-2.6.18-128.e15-x86_64
RHEL5-U3-2.6.18-128.el15PAE-x86
RHEL5-U4-2.6.18-164.e15-x86
RHEL5-U4-2.6.18-164.e15-x86_64
RHEL5-U4-2.6.18-164.el15PAE-x86
RHEL5-U5-2.6.18-194.e15-x86
RHEL5-U5-2.6.18-194.e15-x86_64
RHEL5-U5-2.6.18-194.el15PAE-x86
RHEL5-U6-2.6.18-238.e15-x86
RHEL5-U6-2.6.18-238.e15-x86_64
RHEL5-U6-2.6.18-238.el15PAE-x86
RHEL5-U7-2.6.18-274.e15-x86
RHEL5-U7-2.6.18-274.e15-x86_64
RHEL5-U7-2.6.18-274.e15PAE-x86
RHEL5-U8-2.6.18-308.e15-x86
RHEL5-U8-2.6.18-308.e15-x86_64
RHEL5-U8-2.6.18-308.el15PAE-x86
RHEL5-U9-2.6.18-348.e15-x86
RHEL5-U9-2.6.18-348.e15-x86_64
RHEL5-U9-2.6.18-348.el15PAE-x86
RHEL6-GA-2.6.32-71.e16.1686-x86
RHEL6-GA-2.6.32-71.e16.x86_64-x86_64
RHEL6-U1-2.6.32-131.0.15.e16.1686-x86
RHEL6-U1-2.6.32-131.0.15.e16.x86_64-x86_64
RHEL6-U2-2.6.32-220.e16.1686-x86
RHEL6-U2-2.6.32-220.e16.x86_64-x86_64
RHEL6-U3-2.6.32-279.e16.1686-x86
RHEL6-U3-2.6.32-279.e16.x86_64-x86_64
RHEL6-U4-2.6.32-358.e16.1686-x86
RHEL6-U4-2.6.32-358.e16.x86_64-x86_64
RHEL6-U5-2.6.32-431.e16.1686-x86
RHEL6-U5-2.6.32-431.e16.x86_64-x86_64

SLES10-GA-2.
SLES10-GA-2.
SLES10-GA-2.
SLES10-GA-2.
SLES10-GA-2.
SLES10-GA-2.

.16.21-0.8-bigsmp-x86
.16.21-0.8-default-x86
.16.21-0.8-default-x86_64
.16.21-0.8-smp-x86
.16.21-0.8-smp-x86_64
.16.21-0.8-xen-x86
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SLES10-GA-2.6.16.21-0.8-xen-x86_64
SLES10-GA-2.6.16.21-0.8-xenpae-x86

SLES10-SP1-2.6.16.46-0.
SLES10-SP1-2.6.16.46-0.
SLES10-SP1-2.6.16.46-0.
SLES10-SP1-2.6.16.46-0

SLES10-SP1-2.6.16.46-0.
SLES10-SP1-2.6.16.46-0.
SLES10-SP1-2.6.16.46-0.
SLES10-SP1-2.6.16.46-0.
SLES10-SP2-2.6.16.60-0.
SLES10-SP2-2.6.16.60-0.
SLES10-SP2-2.6.16.60-0.
SLES10-SP2-2.6.16.60-0.
SLES10-SP2-2.6.16.60-0

SLES10-SP2-2.6.16.60-0.
SLES10-SP2-2.6.16.60-0.

SLES10-SP2-2.6.16.60-0.
SLES10-SP2_LTSS_U2-2.6.
SLES10-SP2_LTSS_U2-2.6.
SLES10-SP2_LTSS_U2-2.6.
SLES10-SP2_LTSS _U2-2.6.
SLES10-SP2_LTSS_U2-2.6.
SLES10-SP2_LTSS_U2-2.6.
SLES10-SP2_LTSS_U2-2.6.
SLES10-SP2_LTSS_U2-2.6.
SLES10-SP3-2.6.16.60-0.

SLES10-SP3-2.6.16.60-0.
SLES10-SP3-2.6.16.60-0.
SLES10-SP3-2.6.16.60-0.
SLES10-SP3-2.6.16.60-0.
SLES10-SP3-2.6.16.60-0.
SLES10-SP3-2.6.16.60-0.

SLES10-SP3-2.6.16.60-0.
SLES10-SP3_LTSS_Ul-2.6.
SLES10-SP3_LTSS_Ul-2.6.
SLES10-SP3_LTSS_Ul-2.6.
SLES10-SP3_LTSS_Ul-2.6.
SLES10-SP3_LTSS_Ul-2.6.
SLES10-SP3_LTSS_Ul-2.6.
SLES10-SP3_LTSS_Ul-2.6.
SLES10-SP3_LTSS_Ul-2.6.
SLES10-SP3_LTSS_U2-2.6.
SLES10-SP3_LTSS_U2-2.6.
SLES10-SP3_LTSS_U2-2.6.
SLES10-SP3_LTSS_U2-2.6.
SLES10-SP3_LTSS_U2-2.6.

12-bigsmp-x86
12-default-x86
12-default-x86_64

.12-smp-x86

12-smp-x86_64
12-xen-x86
12-xen-x86_64
12-xenpae-x86
21-bigsmp-x86
21-default-x86
21-default-x86_64
21-smp-x86

.21-smp-x86_64

21-xen-x86

21-xen-x86_64

21-xenpae-x86
16.60-0.42.54.1-bigsmp-x86
16.60-0.42.54.1-default-x86
16.60-0.42.54.1-default-x86_64
16.60-0.42.54.1-smp-x86
16.60-0.42.54.1-smp-x86_64
16.60-0.42.54.1-xen-x86
16.60-0.42.54.1-xen-x86_64
16.60-0.42.54.1-xenpae-x86
54 .5-bigsmp-x86
54.5-default-x86
54.5-default-x86_64

54 .5-smp-x86

54 .5-smp-x86_64

54 .5-xen-x86

54 .5-xen-x86_64

54 .5-xenpae-x86
16.60-0.113.1-bigsmp-x86
16.60-0.113.1-default-x86
16.60-0.113.1-default-x86_64
16.60-0.113.1-smp-x86
16.60-0.113.1-smp-x86_64
16.60-0.113.1-xen-x86
16.60-0.113.1-xen-x86_64
16.60-0.113.1-xenpae-x86
16.60-0.123.1-bigsmp-x86
16.60-0.123.1-default-x86
16.60-0.123.1-default-x86_64
16.60-0.123.1-smp-x86
16.60-0.123.1-smp-x86_64
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SLES10-SP3_LTSS_U2-2.6.16.
SLES10-SP3_LTSS_U2-2.6.16.
SLES10-SP3_LTSS_U2-2.6.16.
60-0.85.
60-0.85.
.l-default-x86_64
60-0.85.
60-0.85.
60-0.85.
60-0.85.
60-0.85.
SLES10-SP4_LTSS_Ul-2.6.16.
SLES10-SP4_LTSS_Ul-2.6.16.
SLES10-SP4_LTSS_Ul-2.6.16.
SLES10-SP4_LTSS_Ul-2.6.16.
SLES10-SP4_LTSS_Ul-2.6.16.
SLES10-SP4_LTSS_Ul-2.6.16.
SLES10-SP4_LTSS_Ul-2.6.16.
SLES10-SP4_LTSS_Ul-2.6.16.
SLES10-SP4_LTSS_U2-2.6.16.
SLES10-SP4_LTSS_U2-2.6.16.
SLES10-SP4_LTSS_U2-2.6.16.
SLES10-SP4_LTSS_U2-2.6.16.
SLES10-SP4_LTSS_U2-2.6.16.
SLES10-SP4_LTSS_U2-2.6.16.
SLES10-SP4_LTSS_U2-2.6.16.
SLES10-SP4_LTSS_U2-2.6.16.
SLES10-SP4_U4-2.
SLES10-SP4_U4-2.
SLES10-SP4_U4-2.
SLES10-SP4_U4-2.
SLES10-SP4_U4-2.
SLES10-SP4_U4-2.
SLES10-SP4_U4-2.
SLES10-SP4_U4-2.
SLES10-SP4_U5-2.
SLES10-SP4_U5-2.
SLES10-SP4_U5-2.
SLES10-SP4_U5-2.
SLES10-SP4_U5-2.
SLES10-SP4_U5-2.
SLES10-SP4_U5-2.
SLES10-SP4_U5-2.
SLES10-SP4_U6-2.
SLES10-SP4_U6-2.
SLES10-SP4_U6-2.
SLES10-SP4_U6-2.

SLES10-SP4-2.6.
SLES10-SP4-2.
SLES10-SP4-2.
SLES10-SP4-2.
SLES10-SP4-2.
SLES10-SP4-2.
SLES10-SP4-2.
SLES10-SP4-2.6.

6
6
6
6
6
6

16.
.16.
.16.
.16.
.16.
.16.
.16.
16.

6.

6
6
6
6
6
6
6
6
6
6.
6
6
6
6
6
6
6
6
6

60-0.85

16.60-0.
.16.60-0.
.16.60-0.
.16.60-0.
.16.60-0.
.16.60-0.
.16.60-0.
.16.60-0.
.16.60-0.
.16.60-0.
16.60-0.
.16.60-0.
.16.60-0.
.16.60-0.
.16.60-0.
.16.60-0.
.16.60-0.
.16.60-0.
.16.60-0.
.16.60-0.

60-0.123.1-xen-x86
60-0.123.1-xen-x86_64
60-0.123.1-xenpae-x86
1-bigsmp-x86
l1-default-x86

1-smp-x86

1l-smp-x86_64

1-xen-x86

1-xen-x86_64

l-xenpae-x86

60-0.
60-0.
60-0.
60-0.
60-0.
60-0.
60-0.
60-0.
60-0.
60-0.
60-0.
60-0.
60-0.
60-0.
60-0.
60-0.

105.
105.
105.
105.
105.
105.
105.
105.
107.
107.
107.
107.
107.
107.
107.
107.

1-bigsmp-x86
l1-default-x86
l1-default-x86_64
1-smp-x86
1-smp-x86_64
1-xen-x86
1-xen-x86_64
1-xenpae-x86
1-bigsmp-x86
l-default-x86
l1-default-x86_64
1-smp-x86
1-smp-x86_64
1-xen-x86
1-xen-x86_64

1-xenpae-x86

93.1-bigsmp-x86
93.1-default-x86
93.1-default-x86_64
93.1-smp-x86
93.1-smp-x86_64
93.1-xen-x86
93.1-xen-x86_64
93.1-xenpae-x86
97.1-bigsmp-x86
97.1-default-x86
97.1-default-x86_64
97.1-smp-x86
97.1-smp-x86_64
97.1-xen-x86
97.1-xen-x86_64
97.1-xenpae-x86
99.1-bigsmp-x86
99.1-default-x86
99.1-default-x86_64
99.1-smp-x86
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SLES10-SP4_U6-2.
SLES10-SP4_U6-2.
SLES10-SP4_U6-2.
SLES10-SP4_U6-2.
SLES10-SP4_U7-2.
SLES10-SP4_U7-2.
SLES10-SP4_U7-2.
SLES10-SP4_U7-2.
SLES10-SP4_U7-2.
SLES10-SP4_U7-2.
SLES10-SP4_U7-2.
SLES10-SP4_U7-2.
SLES10-SP4_U8-2.
SLES10-SP4_US8-2.
SLES10-SP4_U8-2.
SLES10-SP4_U8-2.
SLES10-SP4_US8-2.
SLES10-SP4_U8-2.
SLES10-SP4_U8-2.
SLES10-SP4_U8-2.
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.16.
.16.
.16.
.16.
.16.
.16.
.16.
.16.
.16.
.16.
.16.
.16.
.16.
.16.
.16.
.16.
.16.
.16.
.16.
.16.

60-0.
60-0.
60-0.
60-0.
60-0.
60-0.
60-0.
60-0.
60-0.
60-0.
60-0.
60-0.
60-0.
60-0.
60-0.
60-0.
60-0.
60-0.
60-0.
60-0.

99.1-smp-x86_64
99.1-xen-x86

99.1-xen-x86_64
99.1-xenpae-x86

101.
101.
101.
101.
101.
101.
101.
101.
103
103.
103.
103.
103.
103.
103.
103.

1-bigsmp-x86
1-default-x86
l1-default-x86_64
1-smp-x86
1l-smp-x86_64
1-xen-x86
1-xen-x86_64

l-xenpae-x86

.1-bigsmp-x86

1-default-x86
1-default-x86_64
1-smp-x86
1l-smp-x86_64
1-xen-x86
1-xen-x86_64

l-xenpae-x86

SLES11-GA-2.6.27.19-5-default-x86
SLES11-GA-2.6.27.19-5-default-x86_64
SLES11-GA-2.6.27.19-5-pae-x86

SLES11-SP1-2.6.32.12-0.
SLES11-SP1-2.6.32.12-0.
SLES11-SP1-2.6.32.12-0.

SLES11-SP1_LTSS_Ul-2.
SLES11-SP1_LTSS _Ul-2.
SLES11-SP1_LTSS_Ul-2.
SLES11-SP1_LTSS_U2-2.
SLES11-SP1_LTSS_U2-2.
SLES11-SP1_LTSS_U2-2.
SLES11-SP1_Ul4-2.
SLES11-SP1_Ul4-2.
SLES11-SP1_Ul14-2.
SLES11-SP1_Ul5-2.
SLES11-SP1_Ul5-2.
SLES11-SP1_U15-2.
SLES11-SP1_Ulé6-2.
SLES11-SP1_Ul6-2.
SLES11-SP1_Ul6-2.
SLES11SP2-GA-3.0.

SLES11SP2-GA-3.
SLES11SP2-GA-3.
SLES11SP2-GA-3.

0
0
0
SLES11SP2-GA-3.0

SLES11SP2-LTSS_U1-3.0.

6.32.
.32.
.32,
.32,
.32.
.32,
.32,
.32.
.32,
13-0.
.13-0.
.13-0.
.13-0.

A O O O O O OO O

.13-0

6.32.
.32.
.32,
.32,
.32.
.32,

A O O O O

54-0

54-0.
54-0.

59-0.
59-0.
59-0.
59-0.
59-0.
59-0.

6-default-x86
6-default-x86_64
6-pae-x86

59-0.
59-0.
59-0.
59-0.
59-0.
59-0.
3-default-x86
3-default-x86_64

9-default-x86

9-pae-x86
13-default-x86

13-pae-x86

.3-pae-x86

3-default-x86
3-default-x86_64
3-pae-x86
7-default-x86
7-default-x86_64
7-pae-x86
27-default-x86
27-default-x86_64
27-pae-x86

27-xen-x86

.27-xen-x86_64

101-0.7.19-default-x86
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SLES11SP2-LTSS_Ul1-3.0
SLES11SP2-LTSS_U1-3.0
SLES11SP2-LTSS_U1-3.0
SLES11SP2-LTSS_U1-3.0.1
SLES11SP2-LTSS_U2-3.0
SLES11SP2-LTSS_U2-3.0
SLES11SP2-LTSS_U2-3.0
SLES11SP2-LTSS_U2-3.0

.1
L1
.1

L1
.1
.1
L1

SLES11SP2-LTSS_U2-3.0.1
0.

SLES11SP2-Ul-3.
SLES11SP2-Ul1-3.
SLES11SP2-Ul1-3.
SLES11SP2-Ul-3
SLES11SP2-Ul-3.

SLES11SP2-U10-3.
SLES11SP2-U10-3.
SLES11SP2-U10-3.
SLES11SP2-U10-3.
SLES11SP2-U10-3.
SLES11SP2-U11-3.
SLES11SP2-U11-3.
SLES11SP2-Ul1-3.
SLES11SP2-U11-3.
SLES11SP2-U11-3.
SLES11SP2-Ul2-3.
SLES11SP2-Ul12-3.
SLES11SP2-U12-3.
SLES11SP2-Ul2-3.
SLES11SP2-Ul12-3.
SLES11SP2-U13-3.
SLES11SP2-Ul3-3.
SLES11SP2-U13-3.
SLES11SP2-Ul13-3.
SLES11SP2-Ul3-3.
SLES11SP2-Ul14-3.
SLES11SP2-Ul4-3.
SLES11SP2-Ul4-3.
SLES11SP2-Ul14-3.
SLES11SP2-Ul4-3.
SLES11SP2-Ul15-3.
SLES11SP2-U15-3.
SLES11SP2-Ul15-3.
SLES11SP2-Ul5-3.
SLES11SP2-U15-3.
SLES11SP2-Ul6-3.
SLES11SP2-Ul6-3.
SLES11SP2-Ul6-3.

O O O O O O O O O O O O O O O O O O O O O O O O O oo o o o o o o o

26-0.7

0.26-0.7

0.26-0.7
.0.

0.26-0.7

26-0.7

.74-0.
.74-0.
.74-0.
.74-0.
.74-0.
.74-0.
.74-0.
.74-0.
.74-0.
.74-0
.80-0.
.80-0.
.80-0.
.80-0.
.80-0.
.80-0.
.80-0.
.80-0.
.80-0.
.80-0.
.93-0.
.93-0.
.93-0
.93-0.
.93-0.
.101-0

.101-0.

.101-0

.101-0.
.101-0.

.101-0
.101-0
.101-0

01-0.7.19-default-x86_64
01-0.7.19-pae-x86
01-0.7.19-xen-x86
01-0.7.19-xen-x86_64
01-0.7.21-default-x86
01-0.7.21-default-x86_64
01-0.7.21-pae-x86
01-0.7.21-xen-x86

01-0.7.21-xen-x86_64
-default-x86
-default-x86_64
-pae-x86

-xen-x86

-xXen-x86_64
6.8-default-x86
6.8-default-x86_64
6.8-pae-x86
6.8-xen-x86
6.8-xen-x86_64
6.10-default-x86
6.10-default-x86_64
6.10-pae-x86
6.10-xen-x86

.6.10-xen-x86_64

5-default-x86
5-default-x86_64
5-pae-x86
5-xen-x86
5-xen-x86_64
7-default-x86
7-default-x86_64
7-pae-x86
7-xen-x86
7-xen-x86_64
5-default-x86
5-default-x86_64

.5-pae-x86

5-xen-x86
5-xen-x86_64
.5-default-x86
5-default-x86_64
.5-pae-x86

5-xen-x86
5-xen-x86_64
.7.15-default-x86
.7.15-default-x86_64
.7.15-pae-x86
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SLES11SP2-Ul6-3.
SLES11SP2-Ul6-3.
SLES11SP2-U17-3.
SLES11SP2-Ul7-3.
SLES11SP2-U17-3.
SLES11SP2-U17-3.
SLES11SP2-Ul7-3.

SLES11SP2-U2-3.
SLES11SP2-U2-3.
SLES11SP2-U2-3.
SLES11SP2-U2-3.
SLES11SP2-U2-3.
SLES11SP2-U3-3.
SLES11SP2-U3-3.
SLES11SP2-U3-3.
SLES11SP2-U3-3.
SLES11SP2-U3-3.
SLES11SP2-U4-3.
SLES11SP2-U4-3.
SLES11SP2-U4-3.
SLES11SP2-U4-3.
SLES11SP2-U4-3.
SLES11SP2-U5-3.
SLES11SP2-U5-3.
SLES11SP2-U5-3.
SLES11SP2-U5-3.
SLES11SP2-U5-3.
SLES11SP2-U6-3.
SLES11SP2-U6-3.
SLES11SP2-U6-3.
SLES11SP2-U6-3.
SLES11SP2-U6-3.
SLES11SP2-U7-3.
SLES11SP2-U7-3.
SLES11SP2-U7-3.
SLES11SP2-U7-3.
SLES11SP2-U7-3.
SLES11SP2-U8-3.
SLES11SP2-U8-3.
SLES11SP2-U8-3.
SLES11SP2-U8-3.
SLES11SP2-U8-3.
SLES11SP2-U9-3.
SLES11SP2-U9-3.
SLES11SP2-U9-3.
SLES11SP2-U9-3.
SLES11SP2-U9-3.

O O O O O O O O O O O O O O O O O O O O O O O O O O O O O O O O o o oo o o o o o

O O O O O o o

.31-0.
.31-0.

.101-0.7.
.101-0.7.
.101-0.7.
.101-0.7.
.101-0.7.
.101-0.7.
.101-0.7.

15-xen-x86
15-xen-x86_64
17-default-x86

17-default-x86_64

17-pae-x86
17-xen-x86
17-xen-x86_64

.31-0

.34-0

.38-0.
.38-0.
.38-0.
.42-0.

.42-0

.51-0.
.51-0.
.51-0.
.58-0.
.58-0.
.58-0.
.58-0.
.58-0.
.58-0.
.58-0.
.58-0.
.58-0.
.58-0.
.74-0.
.74-0.
.74-0.
.74-0.
.74-0.

9-default-x86

9-default-x86_64

.9-pae-x86
.31-0.
.31-0.
.34-0.
.34-0.

9-xen-x86
9-xen-x86_64
7-default-x86

7-default-x86_64

.7T-pae-x86
.34-0.
.34-0.
.38-0.
.38-0.

7-xen-x86
7-xen-x86_64
5-default-x86

5-default-x86_64

5-pae-x86
5-xen-x86
5-xen-x86_64
7-default-x86

7T-pae-x86
7-xen-x86
7-xen-x86_64
7.9-default-x86

.7-default-x86_64
.42-0.
.42-0.
.42-0.
.51-0.
.51-0.

7.9-default-x86_64

7.9-pae-x86
7.9-xen-x86
7.9-xen-x86_64
6.2-default-x86

6.2-default-x86_64

6.2-pae-x86
6.2-xen-x86
6.2-xen-x86_64
6.6-default-x86

6.6-default-x86_64

6.6-pae-x86
6.6-xen-x86
6.6-xen-x86_64
6.6-default-x86

6.6-default-x86_64

6.6-pae-x86
6.6-xen-x86
6.6-xen-x86_64
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SLES11SP3-GA-3.
SLES11SP3-GA-3.
SLES11SP3-GA-3.
SLES11SP3-GA-3.
SLES11SP3-GA-3.
SLES11SP3-U1-3.
SLES11SP3-Ul-3.
SLES11SP3-Ul-3.
SLES11SP3-U1-3.
SLES11SP3-Ul-3.
SLES11SP3-U2-3.
SLES11SP3-U2-3.
SLES11SP3-U2-3.
SLES11SP3-U2-3.
SLES11SP3-U2-3.
SLES11SP3-U3-3.
SLES11SP3-U3-3.
SLES11SP3-U3-3.
SLES11SP3-U3-3.
SLES11SP3-U3-3.
SLES11SP3-U4-3.
SLES11SP3-U4-3.
SLES11SP3-U4-3.
SLES11SP3-U4-3.
SLES11SP3-U4-3.
SLES11SP3-U5-3.
SLES11SP3-U5-3.
SLES11SP3-U5-3.
SLES11SP3-U5-3.
SLES11SP3-U5-3.
SLES11SP3-U6-3.
SLES11SP3-U6-3.
SLES11SP3-U6-3.
SLES11SP3-U6-3.
SLES11SP3-U6-3.
SLES11SP3-U7-3.
SLES11SP3-U7-3.
SLES11SP3-U7-3.
SLES11SP3-U7-3.
SLES11SP3-U7-3.
SLES11SP3-U8-3.
SLES11SP3-U8-3.
SLES11SP3-U8-3.
SLES11SP3-U8-3.
SLES11SP3-U8-3.
SLES9-GA-2.6.5-
SLES9-GA-2.6.5-

O O O O O O O O O O O O O O O O O O O O O O O O O O O O O O O O O O O O O oo oo o o o o o

0.
7.

7

.76-0.
.76-0.
.76-0.
.76-0.
.76-0.
.82-0.
.82-0.
.82-0.
.82-0.
.82-0.
.93-0.
.93-0.
.93-0.
.93-0.
.93-0.
.101-0.
.101-0.
.101-0.
.101-0.
.101-0.
.101-0.
.101-0.
.101-0.
.101-0.
.101-0.
.101-0.
.101-0.
.101-0.
.101-0.
.101-0.
.101-0.
.101-0.
.101-0
.101-0.
.101-0.
.101-0.
.101-0.
.101-0.
.101-0.
.101-0.
.101-0.
.101-0.
.101-0.
.101-0.
101-0.

97-bi

11-default-x86
11-default-x86_64
1l1l-pae-x86
11-xen-x86
11-xen-x86_64
7-default-x86
7-default-x86_64
7-pae-x86
7-xen-x86
7-xen-x86_64
8-default-x86
8-default-x86_64
8-pae-x86
8-xen-x86
8-xen-x86_64
8-default-x86
8-default-x86_64
8-pae-x86
8-xen-x86
8-xen-x86_64
15-default-x86
15-default-x86_64
15-pae-x86
15-xen-x86
15-xen-x86_64
21-default-x86
21-default-x86_64
21-pae-x86
21-xen-x86
21-xen-x86_64
29-default-x86
29-default-x86_64
.29-pae-x86
29-xen-x86
29-xen-x86_64
31-default-x86
31-default-x86_64
31-pae-x86
31-xen-x86
31-xen-x86_64
35-default-x86
35-default-x86_64
35-pae-x86
35-xen-x86
35-xen-x86_64
gsmp-x86

.97-default-x86
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SLES9-GA-2.6.5-7.97-default-x86_64

SLES9-GA-2.6.5-7.97-smp-x86
SLES9-GA-2.6.5-7.97-smp-x86_64

SLES9-SP1-2.
SLES9-SP1-2.
SLES9-SP1-2.
SLES9-SP1-2.
SLES9-SP1-2.
SLES9-SP2-2.
SLES9-SP2-2.
SLES9-SP2-2.
SLES9-SP2-2.
SLES9-SP2-2.
SLES9-SP3-2.
SLES9-SP3-2.
SLES9-SP3-2.
SLES9-SP3-2.
SLES9-SP3-2.
SLES9-SP4-2.
SLES9-SP4-2.
SLES9-SP4-2.
SLES9-SP4-2.
SLES9-SP4-2.
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.5-7.
.5-7.
.5-7
.5-7.
.5-7.
.5-7.
.5-7.
.5-7.
.5-7.
.5-7.
.5-7.
.5-7.
.5-7.
.5-7.
.5-7.
.5-7.
.5-7.
.5-7.
.5-7.
.5-7.

139-bigsmp-x86
139-default-x86

.139-default-x86_64

139-smp-x86
139-smp-x86_64
191-bigsmp-x86
191-default-x86

191-default-x86_64

191-smp-x86
191-smp-x86_64
244-bigsmp-x86
244-default-x86

244-default-x86_64

244 -smp-x86

244 -smp-x86_64
308-bigsmp-x86
308-default-x86

308-default-x86_64

308-smp-x86
308-smp-x86_64
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Sincronizacion del almacenamiento
local del nodo de cluster

En esta seccion se detalla el procedimiento que puede usar para cambiar los nimeros de serie del
volumen local para hacer coincidir los nodos del cltister de Windows que desea proteger. La
informacién incluye el uso de la utilidad Gestor de voliimenes (VolumeManager . exe) para
sincronizar el almacenamiento local del nodo de cltster.

Para descargar y ejecutar la utilidad:
1 En el sitio de descargas de NetlQ), buque el producto Protect 11 y haga clic en Submit Query
(Enviar consulta).

2 En la pestafa de productos, seleccione PlateSpin Protect 11.0 y haga clic en proceed to
download (Continuar para descargar).

3 Enla pagina de descarga, haga clic en download (Descargar) en la linea VolumeManager.exe o
seleccione en enlace similar del gestor de descargas.

4 Descargue la utilidad y copiela en una ubicacion a la que pueda acceder en cada nodo del
cluster.

5 En el nodo activo del cluster, abra un indicador de comandos de administracion, dirijase a la
ubicacién de la utilidad de descarga y ejecute el comando siguiente:

VolumeManager.exe -1

Se muestra una lista de los volimenes locales y sus nimeros de serie respectivos. Por ejemplo:

Volume Listing:

DriveLetter (*:) VolumeId="System Reserved" SerialNumber: AABB-CCDD
DriveLetter (C:) VolumeId=C:\ SerialNumber: 1122-3344

Anote estos numeros de serie o siga mostrandolos para compararlos mas tarde.

6 Compruebe que todos los niimeros de serie del almacenamiento local del nodo activo coinciden
con los numeros correspondientes de los demas nodos del cltster.

6a En cada nodo del cluster, ejecute el comando VolumeManager.exe -1 para obtener sus
numeros de serie de volumen.

6b Compare los nimeros de serie de almacenamiento local del nodo activo (Paso 5) con los
numeros correspondientes del nodo (Paso 6a).

6¢c (Condicional) Si hay diferencias en los niimeros de serie entre el nodo activo y este nodo,
anote el nimero de serie que desea copiar en este nodo y ejecute el comando siguiente para
establecerlo. Después compruebe el nimero de serie.

VolumeManager -s <IDVolumen> <numero-serie>
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A continuacion se muestran dos ejemplos de cdmo se debe usar este comando:
¢ VolumeManager -s "Reservado para el sistema" AAAA-AAAA
¢ VolumeManager -s C:\ 1111-1111

6d Cuando haya cambiado correctamente todos los niimeros de serie del volumen de un nodo
del cltster, debe reiniciar dicho nodo.

6e Repita del Paso 6a al Paso 6d en cada nodo del cluster.

7 (Condicional) Si el cltster ya se ha protegido en un entorno de PlateSpin, se recomienda ejecutar
una réplica completa en el nodo activo para asegurarse de que los cambios se propagan a la base
de datos.
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Glosario

Carga de trabajo. El objeto basico de proteccidon de un almacén de datos. Un sistema operativo junto
con su middleware y los datos, desacoplado de su infraestructura fisica o virtual subyacente.

Carga de trabajo de failover. Una réplica virtual arrancable de una carga de trabajo protegida.

Contenedor. Infraestructura de proteccion de carga de trabajo de PlateSpin Protect, como un host de
maquina virtual.

Contrato de proteccion. Un conjunto de valores activos pertenecientes a todo el ciclo vital de
proteccion de una carga de trabajo (afiadir al inventario, réplicas iniciales y continuas, failover, failback y
volver a proteger).

Destino. Una carga de trabajo o su infraestructura que es el resultado de un comando de PlateSpin
Protect. Por ejemplo, en la proteccion inicial de una carga de trabajo, el destino es la carga de trabajo
de failover del contenedor. En una operacion de failback, es la infraestructura original de la carga de
trabajo de produccién o un contenedor admitido que se haya incluido en el inventario de PlateSpin
Protect.

Véase Origen.

Evento. Un mensaje del servidor de PlateSpin que contiene informacion sobre pasos importantes en
todo el ciclo vital de protecciéon de la carga de trabajo.

Failback. Restauracion de la funcion empresarial de una carga de trabajo errénea en su entorno
original cuando la funcién empresarial de una carga de trabajo de failover temporal de PlateSpin
Protect ya no es necesaria.

Failover. Tomar el control de la funciéon empresarial de una carga de trabajo errénea por parte de una
carga de trabajo de failover de un contenedor de maquina virtual de PlateSpin Protect.

Incremental. 1. (Nombre) una transferencia programada individual o una transferencia manual de
las diferencias entre una carga de trabajo protegida y su réplica (la carga de trabajo de failover).

2. (Adjetivo) Describe el ambito de la réplica (1), donde la réplica inicial de una carga de trabajo se
crea de forma diferenciada segun las diferencias entre la carga de trabajo y su equivalente preparada.

Nivel de protecciéon. Un conjunto personalizable de parametros de proteccion de la carga de trabajo
que define la frecuencia de las réplicas y criterios por los que el sistema considerard que una carga de
trabajo es erronea.

Objetivo de punto de recuperacion (RPO). La pérdida de datos tolerable medida en tiempo y
definida por un intervalo configurable entre las réplicas incrementales de una carga de trabajo
protegida.

Objetivo de tiempo de recuperacion (RTO). Una medida del tiempo de inactividad tolerable de la
carga de trabajo definido por el tiempo que una operacién de failover tarda en completarse.

Objetivos de tiempo de prueba (TTO). Una medida de la facilidad con la que se puede probar un
plan de recuperacion tras fallos. Es similar al RTO, pero incluye el tiempo necesario para que un
usuario pruebe la carga de trabajo de failover.
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Origen. Una carga de trabajo o su infraestructura que sirve como punto de partida de una operacion
de PlateSpin Protect. Por ejemplo, en la proteccion inicial de una carga de trabajo, el origen es la carga
de trabajo de produccion. En una operacion de failback, es la carga de trabajo de failover del
contenedor.

Véase Destino.

Preparacion para failover. Una operacion de PlateSpin Protect que arranca la carga de trabajo de
failover para preparar una operacion de failover completa.

Probar failover. Una operacion de PlateSpin Protect que arranca una carga de trabajo de failover en
un entorno de redes aislado para realizar pruebas sobre la funcionalidad del failover y para verificar
la integridad de la carga de trabajo de failover.

Programacion de réplica. La programacion que se configura para controlar la frecuencia y el ambito
de las réplicas.

Punto de recuperacidon. Una instantdnea de un momento que permite restaurar una carga de trabajo
replicada a un estado anterior.

Réplica. 1. Réplica inicial, 1a creacién de una copia base inicial de una carga de trabajo. Se puede llevar
a cabo como réplica completa (se transfieren todos los datos de la carga de trabajo a una maquina
virtual de failover vacia), o como réplica incremental (consulte Incremental (2)).

2. Transferencia de los datos cambiados de una carga de trabajo protegida a su réplica en el
contenedor.

Volver a proteger. Un comando de PlateSpin Protect que restablece un contrato de proteccién para
una carga de trabajo después de las operaciones de failover y failback.
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