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Acerca de este libro y la biblioteca

En esta guia se describe como los usuarios finales y algunos administradores pueden usar
aplicaciones de identidad de NetlQ Identity Manager, en particular la consola y la aplicacion de
usuario.

A quién va dirigida

Este manual proporciona informacién para las personas responsables de comprender los conceptos
de administracion y de implementar un modelo de administracion seguro y distribuido.

Otra informacion de la biblioteca

Para obtener mas informacién acerca de la biblioteca para Identity Manager, consulte el sitio Web de
documentacion de ldentity Manager.

Acerca de este libro y la biblioteca
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Acerca de NetlQ Corporation

Somos una empresa mundial de software empresarial, centrada en resolver los tres principales
desafios de su entorno, a saber, cambios, complejidad y riesgo, y en como podemos ayudarle a
controlarlos.

Nuestro punto de vista

La adaptacion a los cambios y la gestion de la complejidad y los riesgos no son conceptos
nuevos

De hecho, de todos los desafios a los que se enfrenta, quiza sean estas las variables mas
destacadas que le deniegan el control necesario para poder medir, supervisar y gestionar de
forma segura sus entornos fisico, virtual y de cloud computing.

Activacion de servicios esenciales para el negocio de forma mas rapida y eficiente
Creemos que la Unica forma de hacer posible una prestacion de servicios mas puntual y

econdmica es dotar a las organizaciones de Tl del mayor control posible. La presion continua de

los cambios y la complejidad seguira aumentando a medida que las organizaciones sigan
creciendo y las tecnologias necesarias para gestionarlas se hagan intrinsecamente mas
complejas.

Nuestra filosofia

Vender soluciones inteligentes, no solo software

Para poder ofrecer un control fiable, debemos entender primero los escenarios reales en los que

—dia a dia— operan las organizaciones de Tl como la suya. Esa es la Unica forma de
desarrollar soluciones de Tl practicas e inteligentes que proporcionen resultados mensurables
con una eficacia demostrada. Y eso es mucho mas satisfactorio que vender simplemente
software.

Fomentar su éxito es nuestra pasion

Ayudarle a alcanzar el éxito es el objetivo primordial de nuestro trabajo. Desde la concepcién a
la implantacion, sabemos que usted necesita soluciones de Tl que funcionen bien y se integren
a la perfeccién con su inversién existente; necesita asistencia continua y formacion posterior a
la implantacion; y, para variar, también necesita trabajar con alguien que le facilite las cosas. En
definitiva, su éxito sera también el nuestro.

Nuestras soluciones

+ Control de identidad y acceso

+ Gestion de acceso

+ Gestion de la seguridad

+ Gestion de sistemas y aplicaciones

Acerca de NetlQ Corporation

9



10

+ Gestion del trabajo
+ Gestion de servicios

Coémo ponerse en contacto con la asistencia para
ventas
Para cualquier pregunta sobre nuestros productos, precios y capacidades, pongase en contacto con

su representante local. Si no puede contactar con su representante local, comuniquese con nuestro
equipo de Asistencia para ventas.

Oficinas mundiales: www.netiq.com/about_netig/officelocations.asp
Estados Unidos y Canada: 1-888-323-6768

Correo electrénico: info@netig.com

Sitio Web: www.netiq.com

Cémo ponerse en contacto con el personal de
asistencia técnica

Para obtener informacién sobre problemas con productos especificos, pongase en contacto con
nuestro equipo de asistencia técnica.

Oficinas mundiales: www.netiq.com/support/contactinfo.asp
Norteamérica y Sudamérica: 1-713-418-5555

Europa, Oriente Medio y Africa: +353 (0) 91-782 677

Correo electrénico: support@netiq.com

Sitio Web: www.netiq.com/support

Coémo ponerse en contacto con la asistencia para
documentacién

Nuestro objetivo es proporcionar documentacion que satisfaga sus necesidades. La documentacion
de este producto esta disponible en el sitio Web de NetlQ en formato HTML y PDF en una pagina
que no requiere entrar a una sesion. Si tiene sugerencias para mejorar la documentacion, haga clic
en Add Comment (Agregar comentario) en la parte inferior de cualquier pagina de la versién HTML
de la documentacion publicada en www.netiq.com/documentation. Si lo desea, también puede enviar
un correo electrénico a Documentation-Feedback@netiq.com. Agradecemos sus comentarios y
estamos deseando oir sus sugerencias.

Acerca de NetlQ Corporation
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Cémo ponerse en contacto con la comunidad de
usuarios en linea

NetlQ Communities, la comunidad de NetlQ en linea, es una red de colaboracién que le pone en
contacto con sus colegas y con otros expertos de NetlQ. NetlQ Communities le ayuda a dominar los
conocimientos que necesita para hacer realidad todo el potencial de su inversion en Tl de la que
depende, al proporcionarle informacién inmediata, enlaces utiles a recursos practicos y acceso a los
expertos de NetlQ. Para obtener mas informacion, visite la pagina http://community.netiq.com.

Acerca de NetlQ Corporation
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Bienvenido a Identity Manager

NetlQ Identity Manager es un producto de software de sistema que se emplea en la organizacion
para gestionar de forma segura las necesidades de acceso de su comunidad de usuarios. Si es
miembro de dicha comunidad de usuarios, podra disfrutar de las diversas ventajas que ofrece
Identity Manager. Por ejemplo, Identity Manager permite que su organizacion:

+ Otorgue a los usuarios acceso a informacion (organigramas corporativos de grupos, informes
oficiales del departamento o bisqueda de empleados) y a funciones y recursos (equipos o
cuentas de los sistemas internos) que necesiten a partir del primer dia.

+ Sincronice varias contrasefas en una unica entrada a la sesion para todos los sistemas.

+ Modifique o revoque derechos de acceso instantaneamente cuando sea necesario (cuando
alguien pasa a otro grupo o deja la organizacion).

¢ Cumpla las regulaciones gubernamentales.
Lea esta parte en primer lugar para obtener informacion sobre las aplicaciones de identidad de
Identity Manager y una explicacion sobre como empezar a utilizarlas. Esta guia esta disefiada para
ayudar con los siguientes tipos de actividades en linea de la organizacion:

+ Gestionar la identidad en linea asociada con los recursos organizativos

+ Ver o modificar el acceso a funciones y recursos organizativos

+ Aprobar las peticiones de acceso a recursos y funciones

+ Gestionar los permisos asociados con aplicaciones de software y otros recursos que su
organizacion proporciona a sus miembros

Bienvenido a Identity Manager
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1.1

1.2

1.3

Inicio

En esta seccién se describe el procedimiento para empezar a utilizar las aplicaciones de identidad.
Los temas son los siguientes:

+ Seccion 1.1, “Descripcion de las funciones y recursos”, en la pagina 15

¢ Seccion 1.2, “Descripcion de las aplicaciones de identidad”, en la pagina 15

+ Seccion 1.3, “Descripcion de la consola de Identity Manager”, en la pagina 15
+ Seccion 1.4, “Exploracion de la consola”, en la pagina 16

+ Seccion 1.5, “Descripcion de las tareas”, en la pagina 17

+ Seccion 1.6, “Maneras habituales de utilizar las aplicaciones de identidad”, en la pagina 18

Descripcion de las funciones y recursos

En las aplicaciones de identidad, un permiso representa el acceso proporcionado a un usuario o
grupo de usuarios para una funcion o un recurso. Una funcién define un conjunto de permisos en
referencia a uno o varios sistemas o aplicaciones de destino. Por ejemplo, una funcién de
administrador de usuarios puede tener autorizacion para restablecer la contrasefa de un usuario,
mientras que una funcién de administrador del sistema puede tener la capacidad de asignar a un
usuario a un servidor especifico. Un recurso es cualquier entidad digital, como una cuenta de
usuario, un equipo o una base de datos que un usuario empresarial necesita para poder acceder.

Descripcidn de las aplicaciones de identidad

Las aplicaciones de identidad de Identity Manager son un conjunto de aplicaciones Web
interconectadas basadas en el navegador. Permiten a la organizacion gestionar las cuentas de
usuario y los permisos asociados con una amplia variedad de funciones y recursos disponibles para
los usuarios. Es posible configurar las aplicaciones de identidad para que proporcionen autoservicio
de asistencia para los usuarios, como pedir funciones o cambiar sus contrasefias. También puede
configurar flujos de trabajo para mejorar la eficacia de la gestién y la asignacion de funciones y
recursos.

Descripcion de la consola de Identity Manager

La consola de Identity Manager funciona como portal de entrada principal a las aplicaciones de
identidad. La consola puede tener uno o varios widgets que le ayuden a obtener informacion
rapidamente sobre actividades concretas. Desde la consola, puede realizar las siguientes
actividades:

+ Gestionar la configuracion de su perfil y la contrasefia.

*

Ver la informacion del organigrama corporativo.

*

Revisar y completar sus tareas, como aprobar peticiones de acceso de los usuarios.
+ Pedir permisos para funciones, recursos o procesos.
+ Revisar el estado y el historial de sus peticiones de permisos.

Inicio 15
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1.4

Inicio

+ Buscar a otros usuarios de la organizacion.

+ Personalizar la consola, por ejemplo, anadiendo widgets y cambiando su posicion en funcién de
sus intereses.

+ Establecer a cualquier usuario como apoderado desde el sistema.
+ Delegar sus tareas en otros usuarios desde el sistema.

Puede llevar a cabo las siguientes tareas con los correspondientes permisos:

+ Crear y modificar perfiles de usuario.

*

Ver la informacion de otros usuarios en el organigrama corporativo.

+ Crear y modificar equipos que representen conjuntos de usuarios y grupos que puedan llevar a
cabo peticiones de provision y tareas de aprobacion asociadas a los equipos.

*

Solicitar permisos o revocar permisos en nombre de otros usuarios de la organizacion.

Exploracion de la consola

La consola ofrece informacion rapida sobre sus tareas, permisos y peticiones en forma de widgets.
Puede acceder a paginas o aplicaciones especificas con un solo clic. Ademas, es posible afiadir,
eliminar, modificar la posicion y configurar widgets en la consola. Para obtener mas informacion
sobre como personalizar la consola, consulte la Parte I, “Personalizacion de la consola”, en la
pagina 29.

A continuacién se muestra una consola de ejemplo que describe las opciones de widgets por defecto
de la consola.

Figura 1-1 Ejemplo de consola personalizada

Peticiones para otras Funciones Autopeticiones

Enlaces Tarens propiss

Acceso

La consola de Identity Manager permite gestionar las distintas actividades en Identity Manager. A
continuacion se muestran las paginas que le ayudaran a gestionar sus tareas y actividades:

Aplicaciones

Muestra todas las aplicaciones aprovisionadas para usted. Incluye enlaces por defecto a varias
zonas para simplificar las tareas basicas que debe llevar a cabo en Identity Manager. Para
obtener mas informacion, consulte la Seccion 1.4.1, “Descripcion de la pagina de aplicaciones”,
en la pagina 17.

Tareas

Muestra todas las tareas pendientes para una accion. Con una funcién adecuada, puede ver
tareas de otros usuarios. Por ejemplo: supervisor de equipo.



Acceso
Permite ver permisos o pedirlos. Para ver el estado de los permisos solicitados, acceda a
Historial de peticiones. Esta pagina muestra todas las peticiones y su estado.

Gente
Permite ver a los demas usuarios o grupos del sistema y el organigrama corporativo de otro
usuario. Esto ayuda a visualizar la relacién entre los usuarios y los grupos.

Administracion

Permite ver y gestionar funciones, recursos, reconciliacion de permisos y configuraciones. Esta
opcién solo se muestra para los administradores. Para obtener mas informacion, consulte
Identity Applications Administration (Administracion de aplicaciones de identidad) en la NetlQ
Identity Manager - Administrator’'s Guide to Identity Applications (NetlQ Identity Manager: Guia
del administrador para el disefio de las aplicaciones de identidad).

141 Descripcion de la pagina de aplicaciones

La segunda vista significativa de la consola es la pagina Aplicaciones (Figura 1-2), que proporciona
enlaces por defecto a diversas areas para simplificar las tareas basicas que los usuarios finales y los
administradores deben realizar en Identity Manager.

Figura 1-2 Ejemplo de la pagina Aplicaciones en la consola

Elementos de la pagina prir

o @ © O o & & Q &,

Ticket de servicio Pedir acceso Mis aprobac-o nes  Mi historial de peti.. Mi acceso Mi perfil Cambiar mi Buscar usuario Organigrama
v t t contrasen.. corporat..

@ & @ <% b [

Gesticnar equipos Crear usuario i i gacien y Identity Reperting
funciones AcCes0

La opcion Crear ticket del servicio de ayuda técnica aparece por defecto en la pagina Aplicaciones.
Esta opcién permite generar un ticket para el servicio de ayuda técnica.

El administrador de identidades personaliza la pagina Aplicaciones para incluir mosaicos que
enlacen con los recursos que se piden con mas frecuencia o con las aplicaciones a las que los
usuarios acceden regularmente.

Algunos de los mosaicos de esta pagina pueden aparecer solo para los usuarios con una funcion
administrativa en las aplicaciones de identidad. Por ejemplo, una persona que pueda crear o
modificar funciones vera un mosaico similar a Crear usuario y Gestionar funciones.

Para obtener mas informacién acerca del uso de la consola, consulte el Capitulo 1V, “Gestion de
usuarios, grupos y equipos”, en la pagina 63 y la ayuda de la consola ((2)).

1.5 Descripcién de las tareas

La pagina Tareas permite aprobar o denegar las acciones para las tareas mostradas. Por defecto,
muestra todas las tareas de Tareas propias. Puede ver otras tareas si dispone de la funcion
correspondiente. Si desea acceder a las listas de tareas de otros usuarios, haga clic en Otros.

Inicio 17
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1.6

1.6.1

Inicio

+ Puede buscar sus tareas mediante los filtros Tareas reasignadas, Tareas devueltas o Tareas
delegadas. Si usa el filtro Tareas delegadas para Autoderecho, solo se muestran las tareas que
tiene delegadas.

+ Si es administrador, también puede filtrar las tareas con los filtros Asignado a mi y Destinatarios
como yo.

+ Sibusca otras tareas, puede utilizar los filtros Tareas devueltas, Tareas reasignadas o Tareas
delegadas. Siusa el filtro Tareas delegadas para Otros, se muestran todas las tareas que estén
delegadas a otros usuarios en el sistema.

+ También puede ajustar la busqueda de tareas segun las tareas que se hayan producido en el
sistema:

1. Seleccione .

2. (Condicional) Para ver las tareas creadas durante un periodo determinado, especifique
dicho periodo en los campos Semanas, Dias u Horas.

3. (Condicional) Especifique el estado de la tarea que desea usar como filtro.
4. Haga clic en Filtro.

+ Si utiliza el servicio de ayuda técnica, puede emplear el filtro Tareas del servicio de ayuda
técnica para ver la lista filtrada. Para gestionar la tarea de servicio de ayuda técnica, consulte la
ayuda de la consola.

Si desea obtener mas informacion acerca de como gestionar tareas, consulte el Capitulo 5, “Gestion
de las tareas”, en la pagina 45.

Maneras habituales de utilizar las aplicaciones de
identidad

A continuacién se muestran ejemplos de cémo se suelen utilizar las aplicaciones de identidad en una
organizacion.

+ Seccion 1.6.1, “; Como funciona el autoservicio de identidades?”, en la pagina 18

+ Seccion 1.6.2, “; Cémo funcionan las funciones y los recursos?”, en la pagina 19

+ Seccion 1.6.3, “; Cémo funcionan las peticiones de procesos?”, en la pagina 20

+ Seccion 1.6.4, “; Cémo funciona el servicio de ayuda técnica?”, en la pagina 20

¢, Como funciona el autoservicio de identidades?

+ Elena (un usuario final) recupera su contrasefia que ha olvidado gracias a las funciones del
Autoservicio de identidades cuando entra a la sesion.

Por defecto, Identity Manager usa la aplicacion de autoservicio de restablecimiento de
contrasenas (SSPR, Self Service Password Reset) para permitir que los usuarios puedan
modificar sus contrasefias. Sin embargo, las aplicaciones de identidad pueden usar otros
métodos para gestionar las contrasefas olvidadas.



¢ Erik (un usuario final) hace una busqueda de todos los empleados que hablan aleman en su
lugar de trabajo.

+ Eduardo (un usuario final) examina el organigrama corporativo, encuentra a Elena y hace clic en
el icono de correo electrénico para enviarle un mensaje.

1.6.2 ¢Coémo funcionan las funciones y los recursos?

A continuacion se indica un ejemplo que explica el flujo de la peticion de funciones y recursos en el
sistema:

Figura 1-3 Ejemplo de flujo de asignacion de funciones

Marta Carlos
(supervisora de funciones) (oficial de seguridad)
r | 4. Comprueba si hay
conflictos de SoD.

1, Pide la

funcién de ATS

ATS Médico
Médico ATS

Separacion de tareas (SoD)

Ernesto é
{usuario final) 3. Intenta asignar

la funcion de Médico E | . Resueivesl

e A Erhatih 5. Notifica al aprobador : .
Admlmstrar Extender que debe resolverun | conflicto de SoD.
medicamentos recglas conflicto de SoD, i
—
2. Aprueba la peticion
de funcién de ATS
Amelia Alvaro Eduardo

5. Asigna la funcién (aprobadora) (supervisor de funciones) (aprobador de SoD)

de Médico

+ Marta (una supervisora de funciones) crea las funciones empresariales ATS y Médico y las
funciones de Tl Administrar medicamentos y Extender recetas. Marta crear varios recursos
necesarios para estas funciones y los asocia con las funciones.

+ Marta (una supervisora de funciones) define una relacion entre las funciones ATS y Administrar
medicinas, especificando que la funcion ATS contiene la funcidon Administrar medicinas.
También define una relacion entre las funciones Extender recetas y Médico, especificando que
la funcion Médico contiene la funcion Extender recetas.

¢ Carlos (un oficial de seguridad) define una restriccion de separacion de tareas que indica la
existencia de un conflicto potencial entre las funciones Médico y ATS. Esto significa que
normalmente el mismo usuario no debera tener asignadas ambas funciones al mismo tiempo.
En algunas circunstancias, una persona que pida una asignacion de funcién puede desear
anular esta restriccion. Para definir una excepcién de separacion de tareas, la persona que pida
la asignacion debe justificarla.

+ Ernesto (un usuario final) examina una lista de las funciones a su disposicién y solicita una
asignacion para la funcion ATS.
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Amelia (una aprobadora) recibe una notificaciéon de una peticién de aprobacion por correo
electrénico (que contiene una URL). Hace clic en el enlace, obtiene un formulario de aprobacién
y lo aprueba.

Alvaro (un supervisor de funciones) pide que a Ernesto se le asigne la funcién Médico. Se le
notifica que existe un conflicto potencial entre la funcion Médico y la funcion que Ernesto tiene
asignada previamente (ATS). Proporciona una justificacion para hacer una excepcion a la
restriccién de separacion de tareas.

Eduardo (un aprobador de separacion de tareas) recibe por correo electrénico una notificacion
de conflicto de separacion de tareas. Aprueba la peticion de Alvaro para anular la restriccion de
separacion de tareas.

Amelia (una aprobadora) recibe por correo electrénico una peticion de aprobacion para la
funcién Médico. Aprueba la peticion de Alvaro de asignar a Ernesto la funcion Médico.

Juan (un auditor de funciones) observa el informe de infracciones y excepciones de separacién
de tareas y observa que a Ernesto se le han asignado las funciones Médico y ATS. Observa
también que a Ernesto se le han asignado los recursos asociados con estas funciones.

1.6.3 ¢Como funcionan las peticiones de procesos?

*

Ernie (un usuario final) examina una lista de recursos que puede utilizar y solicita acceso al
sistema Siebel .

Amy (una aprobadora) recibe una notificacion de una peticion de aprobacién por correo
electrénico (que contiene una URL). Hace clic en el enlace, obtiene un formulario de aprobacién
y lo aprueba.

Enrique comprueba el estado de su peticidon anterior de acceso a Siebel (que ahora ha pasado a
una segunda persona para ser aprobada). Ve que todavia esta en curso.

Ana se va de vacaciones, por lo que indica que no estara disponible temporalmente. Mientras
no esté disponible, no se le asignara ninguna nueva tarea de aprobacion.

Ana abre su lista de tareas de aprobacién y se da cuenta de que hay demasiadas para poder
responderlas con rapidez, asi que decide reasignar algunas a otros comparieros.

Ramén (un auxiliar administrativo, que trabaja de usuario apoderado para Ana) abre la lista de
tareas de Ana y lleva a cabo una tarea de aprobacién en su lugar.

Manuel (un supervisor) observa las listas de tareas de las personas de su departamento. Sabe
que Ana esta de vacaciones, asi que reasigna tareas a otros empleados de su departamento.

Manuel inicia una peticién de una cuenta de base de datos para alguien de su departamento
que depende directamente de él.

Manuel asigna a Daniel para que sea un delegado autorizado de Ana.
Daniel (ahora un aprobador delegado) recibe las tareas de Ana cuando ella no esta disponible.

Manuel contrata una persona en practicas, que no debe introducirse en el sistema de RR. HH.
El administrador del sistema crea el registro de usuario de esta persona en practicas y solicita
que se le otorgue acceso a Notes, Active Directory* y Oracle®.

1.6.4 ¢;Cbémo funciona el servicio de ayuda técnica?

A continuacion se indica un ejemplo que explica el flujo de tickets del servicio de ayuda técnica en el
sistema:
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Figura 1-4 Ejemplo de ayuda técnica

4. Aprueba
la peticion

Matias
(supervisor)
1. Pide acceso 4 3. Reasigna
La peticion la peticion
estd pendiente
Ana
(aprobadora)
v 2. Generaun
ticket del servicio
de ayuda técnica
L
e ]
5. Actualiza
y cierra el ticket
Emilia Elena
{usuaria final) (usuaria del servicio de ayuda técnica)

+ Emilia (una usuaria final) ha pedido acceso a la impresora de oficina. La peticion lleva mucho
tiempo pendiente. Por lo tanto, ha generado un ticket para el servicio de ayuda técnica.

+ Elena (una usuaria del servicio ayuda técnica) recibe una notificacion sobre el ticket en su lista
de tareas.

+ Elena analiza el problema y descubre que la peticion ha sido asignada a Ana (una aprobadora).
+ La peticion esta pendiente en el sistema porque Ana esta fuera de la oficina.

+ Elena tiene permiso para reasignar las peticiones de tareas. Reasigna la peticion a Matias (el
supervisor de Ana).

+ Matias revisa la peticién y la aprueba. Emilia ya puede acceder a la impresora de la oficina.
+ Elena actualiza el ticket del servicio de ayuda técnica y lo cierra.
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2.1

Acceso a las aplicaciones de identidad

Para acceder a las aplicaciones de identidad, como la consola, se usa un navegador Web. Identity
Manager es compatible con las versiones actuales de los navegadores mas populares. Consulte el
administrador del sistema para que le proporcione una lista de los navegadores compatibles o pidale
ayuda para instalar uno. Su organizacion debe proporcionarle la direccion URL y las credenciales
necesarias para acceder a las aplicaciones.

+ Seccion 2.1, “Consideraciones para acceder a las aplicaciones de identidad”, en la pagina 23

¢ Seccidn 2.2, “Entrada a la sesion por primera vez”, en la pagina 24

*

Seccion 2.3, “Respuesta a la comprobacion de configuracion regional preferida”, en la pagina 26

*

Seccion 2.4, “Solucion de problemas de entrada a la sesion”, en la pagina 26

+ Seccion 2.5, “Salida de la sesion”, en la pagina 27

Consideraciones para acceder a las aplicaciones
de identidad

Antes de acceder a la consola o a cualquiera de las otras aplicaciones de identidad, tenga en cuenta
las siguientes consideraciones:

+ Debe habilitar las cookies y JavaScript * en el navegador Web.

+ Si utiliza Internet Explorer, debe establecer al menos el nivel de privacidad Medio. Debe
seleccionar la opcidon Cada vez que se visita la pagina en Herramientas > Opciones de Internet
> General, Historial de exploraciéon > Configuracion > Comprobar si hay nuevas versiones de
las paginas guardadas. Si no tiene seleccionada esta opcién, puede que algunos botones no se
muestren correctamente.

+ Si ha accedido anteriormente a la aplicacion de usuario de Identity Manager, quizas pueda usar
el mismo nombre de usuario y contrasefia para acceder a la consola.

+ No es posible acceder a las aplicaciones de identidad con cuentas cuyos nombres incluyan los
siguientes caracteres:
\ /2?20 $# 4

+ Sino puede entrar, haga clic en ;Se ha olvidado de la contrasefia?. Para obtener mas
informacion, consulte la Seccion 2.4.1, “Si olvida la contrasefia”, en la pagina 26.

+ Siobserva una primera pagina distinta al acceder a la interfaz del usuario de Identity Manager,
normalmente significa que la organizacion ha personalizado la aplicacion. A medida que trabaje
con las aplicaciones de identidad, observara que otras funciones también se habran
personalizado.

En tal caso, pregunte al administrador del sistema en qué se diferencia la aplicacion de
identidad personalizada de la configuracion por defecto descrita en esta guia.
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2.2 Entrada a la sesién por primera vez

Debe ser un usuario autorizado para poder entrar a la sesion en las aplicaciones de identidad, como
la consola. Si necesita ayuda para obtener un nombre de usuario y una contrasefia para
proporcionarlos al entrar a la sesion, consulte al administrador del sistema.

La primera vez que entre en las aplicaciones de identidad, Identity Manager requiere que establezca
los parametros de seguridad para su cuenta, a fin de que pueda restablecer su contrasefa en el
futuro. Si olvida su contrasefa e intenta restablecerla la proxima vez que entre, Identity Manager
realiza una serie de preguntas configuradas a las que es preciso dar las respuestas correctas. Si la
contestacion coincide con la respuesta que guardd en esta pagina, puede restablecer la contrasefa.

Para configurar las preguntas de seguridad durante la primera entrada:

1 Escriba el nombre de usuario y la contrasefa y, a continuacién, haga clic en Entrada.
2 La pagina de entrada redirige automaticamente a la pagina de desafio-respuesta.

3 Especifique las preguntas y respuestas para las preguntas de seguridad.
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% Gestor de configuracion & Editor de configuracion = ¥Yer registro

Configurar preguntas de seguridad

= Salir

En el caso de que olvide la contrasefia, puede acceder a su cuenta contestando las
preguntas de seguridad.

Elija sus preguntas y respuestas que puedan servir para verificar su identidad en caso de
que olvide la contrasefia. Dado que las respuestas a estas preguntas pueden utilizarse
para acceder a su cuenta, aseglrese de dar respuestas que no sean faciles de adivinar o
descubrir por otras personas.

Introduzca sus respuestas de segundad

— Seleccione una pregunta de la lista — 4
©

— Seleccione una pregunta de la lista — -
©

— Seleccione una pregunta de la lista — -
©

— Seleccione una pregunta de la lista — -
>}

M Guardar respuestas 4 Cancelar

4 Haga clic en Guardar respuestas, se le redirigira a la consola.

Acceso a las aplicaciones de identidad
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2.3

2.4

2.4.1

2.4.2

Respuesta a la comprobacion de configuracién
regional preferida

Si se le pide que seleccione su configuracién regional preferida al entrar, significa que el
administrador ha configurado las aplicaciones de identidad para realizar una comprobacién de
idioma en los navegadores de los usuarios. Esto podria ser necesario para garantizar que el
contenido que recibe se muestra en un idioma compatible.

Si se le pide que afiada una configuracion regional, abra la lista Configuraciones regionales
disponibles, seleccione una y haga clic en Ainadir. Para obtener mas informacion, consulte el.

Solucién de problemas de entrada a la sesion

Esta seccion proporciona soluciones para los siguientes tipos de problemas comunes de entrada a la
sesion:

+ Seccidn 2.4.1, “Si olvida la contrasefia”, en la pagina 26

+ Seccion 2.4.2, “Si tiene problemas para entrar a la sesion”, en la pagina 26

+ Seccion 2.4.3, “Si el sistema le solicita informacion adicional”, en la pagina 27

Si olvida la contrasena

Si ha olvidado la contrasefa, puede utilizar el enlace ;Se ha olvidado de la contrasefia? para
obtener ayuda. Cuando el sistema solicita que entre a la sesion, este enlace aparece por defecto en
la pantalla. Puede aprovechar este enlace si el administrador del sistema ha configurado una
directiva de contrasefia adecuada para usted.

1 Cuando se le solicite que entre a la sesion, haga clic en el enlace ;Ha olvidado la contrasefia?

2 Escriba el nombre de usuario y haga clic en Enviar.

Si Identity Manager responde que no encuentra una directiva de contrasefas para usted, pidale
ayuda al administrador del sistema.

3 Responda a las preguntas de seguridad que se muestran. En Identity Manager es preciso
responder a las preguntas configuradas. Si la contestacion coincide con la respuesta que
guardo anteriormente, puede restablecer la contrasefia. Haga clic en Enviar. Por ejemplo:

Responda a las preguntas de verificacion para obtener ayuda con su contrasefia. Dependiendo
de como haya configurado su directiva de contrasefias el administrador del sistema, podra
ocurrir lo siguiente:

* Que reciba un correo electronico con la contrasenfia.

+ Que el programa le solicite que restablezca la contrasena.

Si tiene problemas para entrar a la sesion

Si no puede entrar a la sesién, asegurese de que esta utilizando el nombre de usuario adecuado y
de que ha escrito la contrasena correctamente (compruebe la ortografia, si hay letras en mayuscula
y minuscula, etc.). Si los problemas persisten, pongase en contacto con el administrador del sistema.
Resultaria util que pudiera proporcionar informacion sobre el problema que tiene, por ejemplo los
mensajes de error.
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24.3 Si el sistema le solicita informacion adicional

Es posible que en cuanto entre, se le pida otro tipo de informacion. Depende de como haya
configurado su directiva de contrasefa (si existe) el administrador del sistema. Por ejemplo:

+ Sies la primera vez que entra a la sesion, se le pedira que defina las preguntas y las respuestas
de seguridad

+ Sila contrasefa ha caducado, se le pedira que la restablezca

2.5 Salida de la sesion

Cuando haya terminado de trabajar en la consola y otras aplicaciones de identidad, debe salir de la
sesion. En la consola, haga clic en su nombre de usuario en la esquina superior derecha y
seleccione Salir.
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Personalizacion de la consola

Las aplicaciones de identidad proporcionan muchas opciones para cambiar la presentacién de la
consola y después guardarla como una vista personalizada. Por ejemplo, puede afadir widgets y
cambiar su posicién en funcién de sus intereses. También puede configurar los campos del widget y
personalizarlos. Este documento le ayudara a comprender las distintas opciones para personalizar la

consola.

Personalizacion de la consola
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Gestidon de widgets y disenos

Los widgets son objetos de la consola disefiados para ofrecer informacion especifica de un usuario
para una actividad concreta. Por ejemplo, el widget Tareas proporciona informacion acerca de las
nuevas tareas, las tareas reclamadas o las tareas que se espera que caduquen en breve. De igual
forma, puede haber muchos otros widgets que se pueden configurar en la consola.

Los administradores que dispongan de acceso a la pagina Valores de configuracion pueden
aprovisionar widgets para un usuario, un grupo, un contenedor o una funcién desde Su ID > Valores
de configuracion > Widgets de la consola.

Para personalizar la consola, dirijase a Consola y haga clic en cce.

Figura 3-1 Personalizar la consola

Consols

Bienvenidos Maria Belafonte

Denegada

0 . 0 1] 12 $0 @0
©0
Utilice las siguientes opciones para personalizar la consola:
Figura 3-2 Opciones de personalizacion
+ Widgets 88 Disposicion # Cancelar [¥] Guardar
Widgets
Permite afiadir widgets a la consola. Consulte la Seccion 3.3, “Adicion de un widget”, en la
pagina 33.

Disposicion
Permite cambiar el disefio de la consola. Consulte la Seccion 3.2, “Cambio del disefio de la
consola.”, en la pagina 32.

Cancelar
Cancela todos los cambios realizados en la consola.

Gestion de widgets y disefios 31



32

3.1

3.2

Guardar
Guarda los cambios y los aplica a la consola.

Gestion de la consola global

La consola global incluye un conjunto de widgets que apareceran en la consola de cada usuario del
sistema. Los usuarios pueden ver estos widgets segun el acceso del que dispongan (aprovisionado
por un administrador). La opcién Editar consola permite afiadir, modificar o eliminar widgets de la
consola global.

Nota: se le debe anadir como Trustee para que pueda utilizar la opcién Editar consola.

Figura 3-3 Ejemplo de consola global

NetlQ Identity Manager

Consocla Aplicacion Tareas Acceso Personas - Administracion w

Bienvenidos Sarah Smith /= =, @

B9 Gestionar Consola

El administrador puede afiadir a cualquier usuario, grupo, contenedor o funcién como Trustee para
administrar la consola global. Para modificar los Trustees que pueden administrar la consola, acceda
a Su ID > Valores de configuraciéon > Acceso y haga clic en Consola global en la lista. Para obtener
mas informacioén acerca de como modificar el acceso a la configuracion, consulte Managing
Dashboard Widgets (Gestidn de widgets de la consola) en NetlQ Identity Manager - Administrator’s
Guide to the Identity Applications (NetlQ Identity Manager: Guia del administrador para las
aplicaciones de identidad).

Cambio del diseno de la consola.

Las aplicaciones de identidad permiten modificar el disefio de la apariencia de los widgets en la
consola.

1 Acceda a Consola y haga clic en cco.

2 Seleccione Disposicion.

3 Seleccione el disefio que desee ver en la consola.
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Figura 3-4 Cambio de disefio

EDITAR CONSOLA X
Titulo
Consola
Estructura
6-6 4-8 12/4-4-4
k waogann - ]
12/6-6 12/6-6/12 3-9 (12/6-6)

Importante: para aplicar los cambios, haga clic en Guardar.

3.3 Adicion de un widget

Para afadir un widget nuevo a la consola, dirijase a Consola, haga clic en --< y seleccione Widgets.

Figura 3-5 Adicion de widgets
ANADIR NUEVO WIDGET X

General

IDM
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3.3.1 Adicion de widgets generales

La categoria General permite anadir widgets a la consola que no sean widgets estandar de Identity
Manager. Puede especificar la URL de la APl REST del widget requerido y mostrar la informacién
necesaria en forma de graficos de lineas, sectores o tablas.

1 Seleccione cualquiera de los siguientes tipos de widget de la lista:

+ Grafico de lineas: muestra la informacion solicitada para el elemento seleccionado en
forma de grafico de lineas.

+ Enlaces: permite afiadir enlaces de uso frecuente para acceder a ellos rapidamente.

+ Grafico de sectores: muestra la informacién solicitada para el elemento seleccionado en
forma de grafico de sectores.

+ Tabla: muestra la informacién solicitada para el elemento seleccionado en forma de tabla.

2 Haga clic en i2i para configurar el widget afiadido a la consola.

3 (Condicional) Para los widgets de Grafico de lineas, Grafico de sectores y Tabla, especifique la
siguiente informacion:

+ Titulo: especifique el nombre del widget que se mostrara en la consola.

+ URL: especifique la URL de la APl REST del widget requerido que desea mostrar en la
consola.

+ Elemento raiz: especifique el elemento del codigo de la API REST para el que desea
mostrar un grafico. En este campo se distingue entre mayusculas y minusculas. Debe
introducir exactamente el mismo nombre que se menciona en el cddigo de la APl REST.

+ Columnas: especifique las columnas que desea mostrar en el widget. Puede afiadir varias
columnas. Titulo especifica el nombre de visualizacién de una columna. Via especifica el
nombre de columna, tal y como se menciona en la API REST. En el campo Via se distingue
entre mayusculas y minudsculas. Debe introducir exactamente la misma cadena del codigo

de la APl REST.
A continuacion, se muestra un codigo de ejemplo de la APl REST para la pagina Funciones:
{

“total": 12,

"next | ndex": O,
"t oken": "60045d6bel0f 4419a2da9f a728683b06",
"assi gnments": [

{
"idr:
"cn=aaacccc, cn=l evel 30, cn=r ol edef s, cn=rol econfi g, cn=appconfi g, cn=user
application driver,cn=driversetl, o=systeni,
"nanme": "AAAcccc",
"description": "afasfdsf",
"entityType": "role",
“link": "/1DWProv/rest/access/assignnments/itent,
"bul kRermovabl e": "true",
"categories": [
{
"categoryld": "default",
"cat egoryNane": "Default"

}

En este ejemplo, "assignments" es el elemento raiz y "name" es la columna seleccionada para
mostrar que se mostrara en el widget. También es posible establecer un marcador a cualquier
URL a la que desee acceder desde la consola.
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4 (Condicional) Para los widgets de Enlaces, especifique el Titulo de los enlaces y afiada los
enlaces a los que desee acceder desde la consola.

5 Haga clic en Guardar para aplicar los cambios.

A continuacion, se muestran widgets de graficos y enlace de ejemplo que se pueden anadir a la
consola:

Figura 3-6 Ejemplo de widgets generales

General

Line Tabla

FUNCIONES

Nombre

Gastor do provisién

Administrador de aplicacion de REPM

Sector funcién

Enlaces

Favoritos —

amazon

Google

3.3.2 Adicion de widgets de Identity Manager

La categoria IDM permite anadir widgets estandar o widgets especificos de Identity Manager a la
consola.

Por ejemplo,

+ Acceso: muestra el numero de funciones y recursos e informacién adicional acerca de ellos.

+ Peticion para otros usuarios: muestra las peticiones pendientes y denegadas para otros
usuarios y permite crear peticiones nuevas.

+ Autopeticiones: muestra el nUmero de peticiones pendientes y denegadas y permite crear
peticiones nuevas.

+ Tasks (Tareas): muestra el nUmero de tareas nuevas o pendientes o las tareas que estan a
punto de caducar.

Para configurar estos widgets, consulte la Seccion 3.4, “Configuracion de un widget”, en la
pagina 37.

Importante: para aplicar los cambios, haga clic en Guardar.
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3.3.3

3.3.4

Adicién de widgets de control de identidad

Para utilizar los widgets de control de identidad, debe instalar y configurar Identity Governance con la
consola de Identity Manager.

La categoria IG permite afadir widgets estandar o widgets especificos de Identity Governance a la
consola. Por ejemplo:

Tareas de cumplimiento

Muestra el nimero de peticiones de acceso, las funciones empresariales y los errores del
sistema.

Tareas de revision

Muestra el nimero de revisiones pendientes y completadas del sistema.

Infracciones de separacion de tareas (SoD)

Muestra el numero de infracciones de separacion de tareas (SoD) no revisadas, aprobadas o
resueltas en el sistema.

Opciones del widget

Puede llevar a cabo las siguientes operaciones sobre los widgets:

Actualizar Configurar Comprimir

O < & W A

Cambiar Eliminar  Abrir widget a
de posicion pantalla completa
Actualizar

Actualiza el contenido del widget con la informacion mas reciente.
Cambiar de posicion
Permite mover el widget a través de la consola.

Configurar

Permite configurar las propiedades del widget. Para obtener mas informacion, consulte la
Seccion 3.4, “Configuracion de un widget”, en la pagina 37.

Eliminar
Suprime el widget de la consola.
Comprimir
Oculta la informacién de widget y solo muestra el titulo.

Abrir el widget a pantalla completa

Muestra la informacion del widget en el modo de pantalla completa.
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3.4

Nota

+ Las opciones Actualizar y Abrir el widget a pantalla completa solo se muestran para los widgets
de la categoria General.

+ Para aplicar los cambios, haga clic en Guardar.

Configuraciéon de un widget

Puede configurar todos los widgets que afiada a la consola. Por ejemplo, puede habilitar o inhabilitar
los campos de un widget, o bien cambiar el color de visualizacién de los campos.

1 Haga clic en ict en el widget que desee configurar.

2 Modifique las propiedades del widget.

Por ejemplo, puede cambiar el titulo de un widget, o bien cambiar el color de la etiqueta de un
campo del widget. También puede habilitar o inhabilitar un campo del widget en la pagina de
propiedades.

3 Haga clic en Aplicar para ver los cambios en la consola.
Por ejemplo, puede modificar el widget de la tarea tal como se muestra a continuacion:

Figura 3-7 Ejemplo de configuracion del widget

TAREAS X

tulo

Tasks

Nuevas tareas a J

Caduca pronto

Tareas delegadas

i
=
Reclamado a [
i
i

Tareas reasignadas

Aplicar Cancelar

Haga clic en Aplicar para ver los cambios en la consola.
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Tareas &+ & T A

MNuevas tareas Caduca pronto Reclamado
Total de tareas: 0

Para configurar widgets de la categoria General, modifique las opciones que aparecen mientras se
afiade el widget. Consulte la Seccion 3.3.1, “Adicion de widgets generales”, en la pagina 34.

Importante: para aplicar los cambios, haga clic en Guardar.
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Gestion de sus permisos y del perfil
de identidad

La consola de NetlQ Identity Manager (la consola) le ayuda a pedir acceso a los recursos y las
funciones que necesita para completar sus tareas diarias. También puede realizar cualquier tarea
que tenga asignada en el entorno de Identity Manager, como aprobar las peticiones de acceso. Los
propietarios de los recursos y funciones pueden gestionar el proceso.

Cuando pide un permiso, se inicia un proceso en Identity Manager para revisar de forma eficaz la
peticion, de forma que pueda tener la funcién o el recurso que necesita. El administrador recibe una
notificacidn por correo electrénico o en la consola para revisar su peticion. En algunos casos, la
peticién también puede ser aprobada por otras personas de la organizacion.

Algunos usuarios también pueden realizar peticiones en nombre de otros usuarios, o actuar como
apoderados de estos.

+ Capitulo 4, “Gestion de las peticiones de permisos”, en la pagina 41

+ Capitulo 5, “Gestion de las tareas”, en la pagina 45

+ Capitulo 6, “Actuacién en nombre de otra persona”, en la pagina 47

+ Capitulo 7, “Gestion de delegaciones”, en la pagina 49

+ Capitulo 8, “Gestion del perfil”, en la pagina 51

¢ Capitulo 9, “Visualizaciéon de un organigrama corporativo”, en la pagina 53

+ Capitulo 10, “Gestion de la contrasefia”, en la pagina 55
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4.1

4.2

Gestion de las peticiones de permisos

En esta seccidn se proporcionan instrucciones para las siguientes actividades:

*

Seccion 4.1, “Visualizacion de los permisos”, en la pagina 41

¢ Seccion 4.2, “Peticion de permisos”, en la pagina 41

*

Secciodn 4.3, “Visualizacion de peticiones”, en la pagina 42

*

Seccion 4.4, “Revocacion de permisos”, en la pagina 43

También puede revisar la {2} de la consola sobre estas actividades.

Visualizacién de los permisos

Para ver las funciones y recursos a los que tiene acceso, seleccione en la consola:
Acceso > Permisos.

A continuacion, puede seleccionar un permiso especifico para obtener mas informacién sobre esa
funcion o recurso. El permiso también puede mostrar los motivos proporcionados durante su
asignacion. Para buscar un permiso concreto en una lista extensa, puede realizar una busqueda por
nombre o descripcion. También puede filtrar la lista.

El administrador o supervisor de un equipo puede consultar los permisos de los demas miembros del
equipo desde la pestana Otros.

Nota: por defecto, puede ver la lista de los permisos asignados o aprobados. Para ver los permisos
hijo con los permisos aprobados o asignados, haga clic en

Para obtener mas informacion, haga clic en ) en la consola.

Peticidn de permisos

Para pedir funciones y recursos, seleccione en la consola:
Acceso > Peticiones.
Antes de pedir permisos, tenga en cuenta las consideraciones siguientes:

+ Podria tener la capacidad de pedir acceso en nombre de otro usuario. Por ejemplo, si es
administrador del equipo, generalmente puede actuar en nombre de los miembros del equipo. El
proceso es el mismo, excepto en que debe especificar que la peticidon es para Otros en lugar de
un Autoderecho.

+ Cuando especifique un permiso que desee pedir, no utilice signos de puntuacion. Si el nombre
del permiso que desea pedir incluye signos de puntuacion, omitalos en la busqueda.

+ Para permisos diferentes, se requiere informacién distinta, dependiendo de cémo haya
configurado el administrador el formulario del permiso. Si el permiso requiere informacion
detallada, la consola le redirigira a otra ventana cuando seleccione el permiso.
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4.3.1

+ Puede pedir varios permisos al mismo tiempo.

Sin embargo, si el formulario del permiso de una de las peticiones requiere tipos especiales de
informacion, es posible que no pueda incluir ese permiso en una peticién de varios permisos.
Para pedir varios permisos al mismo tiempo, los formularios de peticién de las distintas
peticiones no deben requerir informacion detallada.

+ Puede especificar la fecha de caducidad al solicitar un recurso o una funcién.

Para obtener mas informacion, haga clic en (2} en la consola.

Visualizacion de peticiones

Para ver el estado de una peticién en curso y las peticiones completadas, seleccione en la consola:
Acceso > Historial de peticiones

El administrador o supervisor de un equipo puede consultar el historial de peticiones de los demas
miembros del equipo desde la pestafia Otros.

También puede generar un ticket del servicio de ayuda técnica para las peticiones pendientes.

+ Seccion 4.3.1, “Seguimiento de una peticion”, en la pagina 42
+ Seccion 4.3.2, “Cancelacion de una peticion”, en la pagina 43
+ Seccion 4.3.3, “Generacion de un ticket del servicio de ayuda técnica”, en la pagina 43

Para obtener mas informacion, haga clic en (2 en la consola.

Seguimiento de una peticion

Para cada peticion, puede ver no solo las acciones que ha llevado a cabo, sino también el flujo de
trabajo implicado en la aprobacién o denegacion de la peticion. Cada paso del proceso incluye una
marca horaria.

Para realizar el seguimiento de una peticion pendiente, seleccione la peticién para cambiar el menu
que aparece en la parte superior derecha a Usuario y sistema. La consola muestra el estado actual
de la peticién en el proceso de aprobacion.

Figura 4-1 Seguimiento de una peticién

B Laptop pre

Estado Pendiente de aprobacién Comentarios Usuario v

. . Anran Wachi
Destinatario Aaron Washington 16 de mar. de 2018

Fecha de la peticién 16 de mar. de 2018 14:14
Tarea de usuario asignada a

. - . revisor Aaliyah Hall
Numero de confirmacién b y

Cancelar esta peticién Cerrar
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4.3.2

4.3.3

4.4

Cancelacién de una peticion

Puede cancelar una peticién pendiente en la lista Historial. Seleccione la peticion en la lista 'y
seleccione Cancelar esta peticion en la ventana siguiente.

Generacion de un ticket del servicio de ayuda técnica

Puede contactar con el servicio de ayuda técnica si necesita ayuda para un problema desatendido
durante mucho tiempo.

Puede generar un ticket del servicio de ayuda técnica desde las siguientes ubicaciones:

+ Acceso > Peticion, haga clic en Crear ticket del servicio de ayuda técnica.

+ Aplicaciones, haga clic en Crear ticket del servicio de ayuda técnica.

¢ Acceso > Historial de peticiones, haga clic en &l en la peticién para la que desea generar un
ticket de servicio de ayuda técnica.

Para obtener mas informacion, haga clic en (Z} en la consola.

Los miembros del servicio de ayuda técnica reciben una notificacion sobre el ticket. Recibira una
notificacién sobre el ticket cuando se resuelve o se cierre.

Revocacién de permisos

Si ya no necesita acceso a una funcion o un recurso, puede revocar el permiso a esa funcion o
recurso. Para revocar un permiso, abra Acceso > Permisos, seleccione el permiso requerido y
especifique un motivo para revocarlo.

También puede revocar un permiso en nombre de otros usuarios. Por ejemplo, si el miembro del
equipo se ha trasladado del departamento 1 al 2 y ya no necesita acceso a un recurso determinado,
Identity Manager permite revocar el permiso a ese usuario. Para revocar un permiso, seleccione
Otros y elimine el permiso. Puede revocar varios permisos simultdneamente. Existe la posibilidad de
afiadir los permisos a una cola para revisarlos antes de tomar la decisién de revocarlos.

Solo el administrador y el supervisor del equipo pueden revocar permisos para otros usuarios. Un
administrador puede revocar los permisos de cualquier usuario de la organizacién, mientras que un
supervisor de equipo solo puede revocarlos para los miembros de su equipo.

Puede revocar los permisos para otros usuarios a través de los siguientes procedimientos:

Permisos de otros usuarios @

Por usuario 5 Por permiso

+ Por usuario: permite buscar un usuario y revocar sus permisos. Puede revocar un permiso
para el usuario directamente o agregarlo a una cola. Una cola es un area de trabajo permanente
donde se pueden almacenar temporalmente los permisos que puede revisar y revocar si es
necesario. A continuacién, puede buscar los otros permisos que desee revocar para ese usuario
y afiadirlos a la cola. Esto permite revocar todos los permisos a la vez.
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+ Por permiso: permite buscar un permiso especifico. Si selecciona un permiso, se mostrara una
lista de todos los usuarios que dispongan de él. Puede revocar directamente el permiso del
usuario seleccionado o afadirlo a una cola y revocar dicho permiso para varios usuarios al
mismo tiempo.

Supervisor de equipo: si usted es supervisor de equipo, puede revocar los permisos de los
miembros del equipo mediante la pestafia Otros. Asegurese de que dispone de los permisos
necesarios para revocar los permisos de otros usuarios.

Administrador: si es administrador, puede afadir permisos de revocacion a un supervisor de
equipo. Por ejemplo, si desea afiadir una funcion de revocacion de un permiso de usuario para el
supervisor del equipo. Vaya a Personas > Equipos y edite los permisos del equipo para habilitar los
permisos de revocacion de un supervisor del equipo.

Figura 4-2 Ejemplo para afiadir permisos de revocacién a un supervisor del equipo

Esta opcién permite al supervisor del equipo revocar la funcién seleccionada de los miembros del
equipo.

Nota: si revoca un permiso, la lista de permisos podria no reflejar el cambio inmediatamente. El
motivo puede ser que el permiso esté asociado a un proceso de revocacion que quiza tarde un
tiempo en procesarse. Actualice la lista para ver los cambios.

Para obtener mas informacion, haga clic en () en la consola.
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5 Gestion de las tareas

Si es el responsable de aprobar o denegar los permisos pedidos en Identity Manager, puede utilizar
la consola para gestionar las tareas, igual que en la aplicacion de usuario. Puede aprobar o denegar
peticiones de una en una, o aprobar o denegar varias peticiones sencillas que no requieran
informacion detallada en lotes.

Para revisar las peticiones pendientes, seleccione en la consola:
Tareas.

Como alternativa, podria recibir una notificacién por correo electrénico con un enlace que le permite
aprobar o rechazar una peticién en un mensaje de respuesta.

Antes de llevar a cabo alguna accién en las peticiones de usuario, tenga en cuenta las
consideraciones siguientes:
+ Puede seleccionar varias tareas para aprobarlas o denegarlas en lote.

+ Para una peticion mas compleja que requiera informacion detallada, en la consola no se
muestran casillas de verificacion. Debe aprobar o denegar dichas peticiones seleccionando
cada peticion y completando los formularios.

+ Si selecciona una peticion para aprobar o denegar mas compleja, es posible que la consola
deba abrir el formulario de peticion en una pestafia independiente del navegador.

+ En general, debe proporcionar un comentario que explique por qué desea aprobar o denegar las
tareas seleccionadas.

51 Gestion de la aprobacién o el rechazo de las
peticiones

En algunas organizaciones, un grupo de usuarios puede ser responsable de revisar y aprobar o
denegar las peticiones de acceso. Si se da el caso, cada miembro del grupo recibe las mismas
peticiones. Por ejemplo, el equipo de Servicios de Tl puede ser responsable de todas las peticiones
relacionadas con las telecomunicaciones y los equipos informaticos. Cuando un nuevo empleado
solicita un teléfono mavil, la peticion se asigna a todos los miembros del equipo de Servicios de TI.
Cualquier miembro del equipo puede completar la peticion.

Puede realizar cualquiera de las siguientes tareas sobre la peticion:

Reclamar la peticion

Es posible reclamar la responsabilidad de una peticion y actuar sobre la tarea inmediatamente o
mas tarde. Independientemente de cuando actie sobre la tarea, los demas miembros del grupo
dejaran de ver dicha peticién en sus Tareas.

Liberar la peticion

Si no desea actuar sobre la peticion que ha reclamado, puede liberar la peticion.
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5.2

Reasignar la peticién

Una tarea que se le asigne puede asignarse a otro usuario de la organizacion. Para reasignar tareas
se tienen en cuenta las siguientes consideraciones:

+ Sino va a poder completar la tarea, puede reasignarsela a su supervisor.

+ Sino ha actuado sobre la tarea en un periodo tiempo especificado, puede ocurrir lo siguiente:

+ Un administrador puede reasignar la tarea a otro usuario. Los administradores tienen
permiso para reasignar tareas a cualquier usuario de la organizacion.

+ El supervisor del equipo puede reasignar la tarea a otro miembro del equipo.

+ El usuario del servicio de ayuda técnica puede volver a asignar la tarea a su supervisor
hasta el nivel de jerarquia definido en la pagina Valores de configuracion. El administrador
configura la jerarquia de los supervisores.

Si se le reasigna una tarea y no puede aceptarla, existe la posibilidad de devolvérsela al usuario que
se la ha asignado.

Devolver la peticién

Si no desea actuar sobre una peticion que se le ha reasignado, puede devolverla. Las aplicaciones
de identidad asignan la tarea automaticamente al aprobador real.

Nota: solo se pueden devolver las peticiones reasignadas.

Para obtener mas informacion, haga clic en () en la consola.

Gestidn de las tareas del servicio de ayuda
tecnica

Para cada ticket del servicio de ayuda técnica del sistema, se generan tareas del servicio de ayuda
técnica. Segun el ejemplo de la Seccion 1.6.4, “; Como funciona el servicio de ayuda técnica?”, en la

pagina 20, el ticket de Emilia crea una tarea del servicio de ayuda técnica en la pagina Tareas de
Elena. Elena puede tomar las medidas necesarias para esta tarea del servicio de ayuda técnica.

Si es usuario del servicio de ayuda técnica, seleccione el ticket que requiere su accion. Lleve a cabo
una de las acciones siguientes para el ticket de servicio de ayuda técnica seleccionado:

Actualizar
Actualiza el ticket con el comentario especificado.

Completado
Completa el ticket del servicio de ayuda técnica con su comentario sobre la resolucion.

Cancelar
Cierra el ticket del servicio de ayuda técnica con el comentario especificado.

Nota: puede Reclamar o Liberar la tarea del servicio de ayuda técnica. Si reclama un ticket del
servicio de ayuda técnica de la lista de tareas, el ticket aparecera en sus Tareas propias.

Para obtener mas informacion, haga clic en (2 en la consola.
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6.2

6.3

Actuacion en nombre de otra persona

En algunas organizaciones, puede que se le permita completar tareas como apoderado (proxy) o
delegado de otra persona. Por ejemplo, un asistente personal puede realizar acciones de apoderado
para su superior. Asimismo, si un compafiero se encuentra de baja por maternidad o paternidad, se
le podria asignar la tarea de actuar en su nombre.

+ Seccion 6.1, “Visualizacion de las asignaciones del apoderado”, en la pagina 47
¢ Seccidn 6.2, “Actuacion como apoderado”, en la pagina 47
+ Seccion 6.3, “Gestion de asignaciones de apoderado”, en la pagina 47

Para obtener mas informacion, haga clic en (2} en la consola.

Visualizacién de las asignaciones del apoderado

Para ver las asignaciones de apoderado, seleccione en la consola:

Acceso > Asignaciones de apoderado (proxy).

Actuacién como apoderado

Un administrador puede asignarle la tarea de actuar como apoderado de otro usuario. Cuando esto
ocurre, en la aplicacion se afiade una opcién de apoderado (proxy) en el menu de la cuenta, en la
esquina superior derecha.

Su ID > Apoderado como.

Por ejemplo, Sara Suarez es encargada del departamento de Relaciones con los clientes. Las
aplicaciones de identidad incluyen un equipo de Relaciones con los clientes en el que Sara Suarez
es administradora del equipo. Sara puede actuar en nombre de Maria Belafonte, que es miembro de
su equipo. En la consola, selecciona ssuarez > Apoderado como y especifica mbelafonte.

Gestidn de asignaciones de apoderado

Como administrador o administrador de equipo puede crear, modificar y suprimir una asignacion.
Para que un administrador de equipo pueda gestionar las asignaciones de apoderado para un
equipo, debe configurar el equipo correctamente. El administrador de equipo puede crear
asignaciones solo para los miembros del equipo.
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7 Gestion de delegaciones

En algunas organizaciones, se permite la delegacioén de tareas a otro usuario. Si se le han delegado
las tareas de otro usuario de la organizacion o usted ha delegado las suyas, puede consultar la
informacion de delegacién en la seccién Administracion > Delegacion.

Puede consultar las tareas delegadas en la pagina Tareas.

Nota: el icono /' en una tarea indica que se ha delegado.

Para obtener mas informacion, haga clic en (2} en la consola.
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8 Gestion del perfil

8.1

Las aplicaciones de identidad ofrecen una forma comoda de mostrar y trabajar con la informacién de
identidad. También permiten una respuesta mas agil por parte de la organizacion, ya que le da
acceso a la informacioén que necesita de otros usuarios cuando la necesita. Por ejemplo, es posible
que necesite realizar una de estas acciones:

+ Gestionar su propia cuenta de usuario directamente

+ Buscar otros usuarios o grupos de la organizacion a pedido

+ Visualizar la relacion entre los usuarios y los grupos

+ \er listas de las aplicaciones a las que esta asociado
El administrador del sistema es el responsable de configurar el contenido de las aplicaciones de
identidad para usted y el resto de personas de la organizacion. Los datos que podra ver y las

operaciones que podra realizar, normalmente, vienen determinadas por los requisitos de su puesto
de trabajo y su nivel de autorizacién.

Actualizacion de su perfil

Para ver y actualizar su perfil de identidad, seleccione en la consola:
[Su ID] > Mi perfil.
O bien,

Haga clicen .~ en la consola.

Esta pagina muestra sus funciones, recursos, grupo y supervisor. Debe tener acceso de
administrador para editar la informacion o para ver el organigrama corporativo.

El perfil incluye opciones como su nombre, la direccién de correo electrénico y el nimero de teléfono.
Esta pagina muestra los atributos de usuario habilitados con accesos de busqueda y de lectura.
Estas propiedades de acceso se pueden configurar en el nivel de abstraccién de directorio (DAL).
Para obtener mas informacién, consulte Attribute Properties (Propiedades del atributo) en la NetlQ
Identity Manager - Administrator’s Guide to Designing the Identity Applications (NetlQ Identity
Manager: Guia del administrador para el disefio de las aplicaciones de identidad). La organizacién
determina los valores que se pueden modificar. Por ejemplo, es posible que pueda cambiar su
numero de teléfono, pero no sus apellidos.
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9.1

Visualizacién de un organigrama
corporativo

La consola proporciona un organigrama corporativo que muestra la jerarquia de los usuarios de la
organizacion.

Por defecto, el administrador de seguridad y el administrador de provision pueden ver el organigrama
corporativo de todos los usuarios del sistema. Estos son los métodos que puede emplear para
desplazarse por el organigrama corporativo:

+ Acceda a Personas > Organigrama corporativo. Esta pagina muestra el organigrama
corporativo del usuario que ha entrado a la sesion. Escriba el nombre de otros usuarios del
sistema en la barra de busqueda para encontrar el organigrama corporativo de otros usuarios.

» Acceda a Personas > Usuarios, seleccione cualquier usuario de la lista y haga clic en == junto al
nombre del usuario.

Nota: debe contar con el acceso Organigrama corporativo para ver el Organigrama corporativo.
Pdéngase en contacto con el administrador para que le proporcione este acceso. Para obtener mas
informacion, consulte Managing User Access (Gestion de acceso de usuarios) en la NetlQ Identity
Manager - Administrator's Guide to Identity Applications (NetlQ Identity Manager: Guia del
administrador para las aplicaciones de identidad).

Descripcion del organigrama corporativo

El organigrama corporativo muestra la informacion de usuario en forma de tarjetas organizadas en
un orden jerarquico. Los administradores del usuario seleccionado se muestran en la parte superior,
mientras que los subordinados aparecen en la inferior.

A continuacion, encontrard un ejemplo de organigrama corporativo para la usuaria Sarah Smith:
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Figura9-1 Ejemplo de organigrama en la consola

Edward Miller 1

? ! Sales & Marketing Director

. Mostrar informacidn répida

Sarah Smith 3
? ? Sales & Marketing Manager
Correo electrénico Teléfono
sarah.smith@example.com 552538
E Ver més informacién

Dave Short Maria Belafonte Filla Martell
Customer Relations Sal perations Sales Executive
Executive Manager

2 Mostrar informacidén rapida = Mostrar informacién rdpida = Mostrar informacién rapida

En este ejemplo, Edward Miller es un supervisor de Sarah Smith, mientras que Dave Short, Maria
Belafonte y Filla Martell son subordinados de Sarah Smith. El nimero que aparece en la esquina
superior derecho de la tarjeta del usuario hace referencia al numero de informes de ese usuario.

La tarjeta de usuario seleccionada y la opcion Mostrar informacion rapida sobre el resto de usuarios
muestran la informacién de usuario basica que establece un administrador como atributos primarios.
Para obtener mas informacién sobre como personalizar los atributos primarios, consulte Customizing
the Views (Personalizacion de las vistas) en NetlQ Identity Manager - Administrator's Guide to the
Identity Applications (NetlQ Identity Manager: Guia del administrador para las aplicaciones de
identidad).

Para obtener mas informacion sobre el usuario en una lista de usuarios, haga clic en Ver mas
informacion.
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10.1

Gestion de la contrasena

Identity Manager incluye una aplicacion de autoservicio de restablecimiento de contrasenas (SSPR)
con la que puede gestionar el proceso para cambiar y restablecer las contrasefnas olvidadas.
Durante el restablecimiento de la contrasefia, SSPR usa un método de autenticacion de respuesta a
la pregunta de seguridad para autenticarle.

+ Seccion 10.1, “Uso del autoservicio de gestion de contrasefas en ldentity Manager”, en la
pagina 55

+ Seccion 10.2, “Uso de la gestidn de contrasefas legada”, en la pagina 58

Nota: en esta seccion se describen las funciones por defecto de la gestion de la contrasefia. Es
posible que encuentre diferencias a causa de la funcién de su trabajo, su nivel de autorizacion y las
personalizaciones realizadas para su organizacion. Para obtener mas informacion, péngase en
contacto con el administrador del sistema.

Uso del autoservicio de gestion de contrasenas
en Identity Manager

SSPR se integra automaticamente con el proceso de entrada Unica para las aplicaciones de
identidad e Identity Reporting. Es el programa de gestion de contrasefias por defecto de Identity
Manager. Cuando un usuario solicita restablecer la contrasefa, SSPR pide al usuario que responda
a la pregunta de seguridad. Si las respuestas son correctas, SSPR actua de una de estas formas:

+ Permite a los usuarios crear una contrasefia nueva.

+ Crea una contrasefia nueva y se la envia al usuario.

+ Crea una contrasefia nueva, se la envia al usuario y marca la contrasefia antigua como
caducada.

Puede configurar esta accion en el editor de configuracion de SSPR. Después de actualizar a una
version nueva de ldentity Manager, puede configurar SSPR para que use el método NMAS que se
usaba tradicionalmente en Identity Manager para la gestion de contrasenas. Sin embargo, SSPR no
reconoce las directivas de contrasefas existentes para la gestion de contrasefas olvidadas. También
puede configurar SSPR para que use su protocolo propio en lugar de NMAS. Si realiza este cambio,
no podra volver a usar NMAS sin restablecer las directivas de contrasefias.

Puede usar SSPR para llevar a cabo todas las funciones indicadas en la Tabla 10-2:
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10.1.1

10.1.2

Tabla 10-1 Funciones de Gestion de contrasefias

Mediante esta pagina de la Gestion podra
de contrasenas

Respuesta a la pregunta de verificaciéon Definir o cambiar los elementos siguientes:

de la contrasefa
* Lasrespuestas validas para preguntas de verificacion definidas

por el administrador

* Preguntas y respuestas de verificacion definidas por el usuario

Cambiar contrasefia Cambiar (restablecer) la contrasefia de acuerdo con las reglas
establecidas por el administrador del sistema.

Estado de directiva de contrasefias Revisar los requisitos de la directiva de contrasefas.

Descripcién de la respuesta a la pregunta de verificacidon de
la contrasena

Las preguntas de verificacion se utilizan para comprobar la identidad durante la entrada a la sesién si
ha olvidado la contrasefia. Si el administrador del sistema ha configurado una directiva de
contrasefas que habilite esta funcion para usted, podra utilizar la pagina Respuesta a la pregunta de
verificacion de la contrasefia para:

+ Especificar respuestas que se consideraran validas para usted cuando conteste las preguntas
definidas por el administrador

+ Especificar sus propias preguntas y las respuestas validas a éstas (si su directiva de contrasena
lo permite)

En Identity Manager 4.5, durante el proceso de entrada, la pagina de entrada redirige
automaticamente a la pagina de respuesta a la pregunta de seguridad. En esta pagina se configuran
las respuestas a las preguntas de seguridad. Para obtener mas informacion, consulte la

Seccion 2.4.1, “Si olvida la contrasena”, en la pagina 26. Cuando se vuelve a entrar y se intenta
restablecer la contrasefia olvidada, SSPR pregunta las cuestiones configuradas y se le pide que las
conteste correctamente. Si la contestacion coincide con la respuesta que guardd anteriormente,
SSPR permite restablecer la contrasefia.

Cambio de la contrasena

Puede cambiar la contrasefa (siempre y cuando el administrador del sistema le otorgue la capacidad
para ello).

1 En la consola, haga clic en Aplicaciones > Cambiar mi contrasena.
2 Escriba su contrasefa actual. Aparecera la pagina Cambiar contrasefia.
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o Gestor de configuracion & Editor de configuracion = Ver registrn

Entre a la sesion

@ Salir

= Entrada # Cancelar

3 Escriba la contrasefia nueva en el recuadro de texto Contrasefia nueva.
4 Vuelva a escribir la contrasena nueva en el recuadro de texto Confirmar contrasefa.
5 Haga clic en Cambiar contrasefa.

Si la nueva contrasefa infringe alguna de las reglas de contrasefa definidas por el
administrador en la directiva de contrasefas, vera un mensaje de error en la pagina Cambiar
contrasena.

Esta pagina suele proporcionar informacion sobre como se debe especificar una contrasefa
para que cumpla los requisitos de la directiva definida por el administrador. Revise las reglas de
contrasenas y vuelva a intentarlo.

6 Haga clic en Continuar. Se mostrara el estado de la peticion. Si se realiza correctamente,
volvera a la pagina de entrada de OSP.

Estado de directiva de contrasenas

Nota: esta funcién solo esta disponible para los usuarios administradores.

El administrador asigna una directiva de contrasefias a cada usuario. La directiva determina las
medidas de seguridad asociadas a su contrasefia. Los requisitos de la directiva de contrasefias no
se pueden comprobar a menos que el administrador de la aplicacion de usuario le haya otorgado
derechos para hacerlo. El administrador de la aplicacién de usuario puede comprobar el estado de la
directiva de contrasefias en la pagina de inicio de Identity Manager. Este enlace no existe por
defecto. Debe personalizar la pagina de inicio para incluirla. Para personalizar los elementos por
defecto de la pagina de inicio de Identity Manager, consulte la seccion “Configuring Identity Manager
Home ” (Configuracion de los elementos de la pagina de inicio de Identity Manager) en la NetlQ
Identity Manager Home and Provisioning Dashboard User Guide (Guia del usuario de la pagina de
inicio y la consola de provision de NetlQ Identity Manager).

En la pagina de inicio, haga clic en el enlace Estado y directiva de la contrasefia. Se abre la pagina
Estado de la directiva de contrasefias. Para cambiar la contrasefa de Identity Manager, dirijase a la
pagina de inicio de Identity Manager y seleccione Cambiar mi contrasefia. El enlace de la pagina de
inicio de Identity Manager redirige a la seccion Cambiar contrasefia de SSPR.
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10.2 Uso de la gestidn de contrasenas legada

En este capitulo se describe coémo utilizar las paginas Gestidn de contrasefas de la pestana
Autoservicio de identidades de la aplicacion de usuario de Identity Manager. Los temas son los
siguientes:

+ Seccion 10.2.1, “Respuesta a la pregunta de verificacion de la contrasefa”, en la pagina 59

+ Seccion 10.2.2, “Cambio de la sugerencia de contrasena”, en la pagina 59

+ Seccion 10.2.3, “Cambiar contrasena”, en la pagina 59

+ Seccion 10.2.4, “Estado de directiva de contrasefas”, en la pagina 61

+ Seccion 10.2.5, “Estado de sincronizacion de contrasefas”, en la pagina 61

Nota: en este capitulo se describen las funciones por defecto de las paginas Gestion de
contrasefas. Es posible que encuentre diferencias a causa de la funcién de su trabajo, su nivel de
autorizacion y las personalizaciones realizadas para su organizacién. Para obtener mas informacion,
pongase en contacto con el administrador del sistema.

Para obtener mas informacién general sobre cémo acceder a la pestafia Autoservicio de
identidades y cdmo utilizarla, consulte el Capitulo 8, “Gestion del perfil”, en la pagina 51.

Puede utilizar las paginas Gestion de contrasefias para ejecutar cualquiera de las funciones
indicadas en la Tabla 10-2:

Tabla 10-2 Funciones de Gestion de contrasefias

Mediante esta pagina de la Gestion podra
de contrasenas

Respuesta a la pregunta de verificacion Definir o cambiar los elementos siguientes:

de la contrasefa
+ Lasrespuestas validas para preguntas de verificacion definidas

por el administrador

¢ Preguntas y respuestas de verificacion definidas por el usuario

Cambio de la sugerencia de contrasefia Definir o cambiar la sugerencia de la contrasefia.

Cambiar contrasefa Cambiar (restablecer) la contrasefia de acuerdo con las reglas
establecidas por el administrador del sistema.

Estado de directiva de contrasefias Revisar los requisitos de la directiva de contrasefas.
Estado de sincronizacion de Muestra el estado de sincronizacién de las contrasefas de las
contrasefias aplicaciones con el repositorio seguro de identidades.

Nota: el intento de acceso a las aplicaciones antes de que finalice la
sincronizacion provoca problemas de acceso a las aplicaciones.
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10.2.1 Respuesta a la pregunta de verificacidon de la contraseiia

Las preguntas de verificacion se utilizan para comprobar la identidad durante la entrada a la sesion si
ha olvidado la contrasefia. Si el administrador del sistema ha configurado una directiva de
contrasefias que habilite esta funcion para usted, podra utilizar la pagina Respuesta a la pregunta de
verificacion de la contrasefia para:

+ Especificar respuestas que se consideraran validas para usted cuando conteste las preguntas
definidas por el administrador

+ Especificar sus propias preguntas y las respuestas validas a éstas (si su directiva de contraseina
lo permite)

Para utilizar la pagina Respuesta a la pregunta de verificacion de la contrasena:

1 En la pestafia Autoservicio de identidades, haga clic en Respuesta a la pregunta de
verificacion de la contraseiia del menu (en Gestion de contraseias).
Aparecera la pagina Respuesta a la pregunta de verificacion de la contrasefia.

2 Escriba una respuesta adecuada en cada recuadro de texto Respuesta (todos son obligatorios)
o utilice la respuesta almacenada previamente. Si el recuadro ; Desea utilizar la respuesta
almacenada? esta marcado, las respuestas de verificacion no se muestran, incluidas las
etiquetas. Ademas, las preguntas de verificacion definidas por el usuario se inhabilitan.

Asegurese de especificar respuestas que pueda recordar mas adelante.

3 Especifique o cambie las preguntas definidas por el usuario necesarias. No podra utilizar la
misma pregunta mas de una vez.

4 Haga clic en Enviar.

Después de guardar las respuestas de verificacion, la aplicacion de usuario muestra un mensaje
que indica que las respuestas de verificacion se han guardado correctamente y vuelve a mostrar
la pantalla de la respuesta de verificacion con la opcién ¢ Desea utilizar la respuesta
almacenada? marcada.

10.2.2 Cambio de la sugerencia de contrasena

Una sugerencia de contrasefa se utiliza durante la entrada a la sesion para ayudarle a recordar la
contrasefa si la ha olvidado. Utilice la pagina Cambio de la sugerencia de contrasefia para definir o
cambiar la sugerencia de la contrasena.

1 En la pestafia Autoservicio de identidades, haga clic en Cambio de la sugerencia de
contrasefia del menu (en Gestion de contrasenas).
Aparecera la pagina Definicidn de la sugerencia de la contrasefia.
2 Escriba el texto nuevo de la sugerencia.
La contrasefia no debe aparecer en el texto de la sugerencia.
3 Haga clic en Enviar.
Aparecera el estado de la peticion.

10.2.3 Cambiar contrasena

Puede utilizar esta pagina siempre que precise cambiar la contrasefa (siempre y cuando el
administrador del sistema le otorgue la capacidad para ello).

1 En la pestafia Autoservicio de identidades, haga clic en Cambiar contraseiia en el menu (en
Gestion de contraseiias).
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Aparecera la pagina Cambiar contrasefa. Si el administrador del sistema ha configurado una
directiva de contrasefia para usted, la pagina Cambiar contrasefia, normalmente, proporciona
informacioén sobre como especificar una contrasefa que satisfaga los requisitos de la directiva.
Por ejemplo:

Si no se aplica ninguna directiva de contrasefias, vera la pagina Cambiar contrasefia basica, en
la que solo se presentan campos para cambiar la contrasena.

A partir de la versién 4.0.2, la aplicacién de usuario admite los siguientes tipos de sintaxis de
contrasenfia:

+ Directiva de complejidad de Microsoft

Este tipo de sintaxis de contrasefia se usa para la compatibilidad inversa con Active
Directory 2003.

+ Directiva de contrasefias de Microsoft Server 2008

Se trata de un tipo de sintaxis de contrasefia nuevo afiadido a eDirectory 8.8.7 para admitir
Active Directory 2008.

Los ajustes siguientes se admiten con la directiva de contrasefias de Microsoft Server
2008:

+ Uso de la directiva de contrasefias de Microsoft Server 2008
+ Numero maximo de infracciones de la directiva de complejidad en la contrasefia (0-5)
+ Sintaxis de Novell
Con la sintaxis de Novell se admiten los siguientes ajustes nuevos:
+ Numero minimo de caracteres no alfabéticos (1-512)
+ Numero maximo de caracteres no alfabéticos (1-512)

Para los tres tipos de sintaxis de contrasenia, la aplicacion de usuario admite las siguientes
funciones:

+ Numero de caracteres distintos respecto a la contrasefa actual y las contrasefas del
historial (0-6)

+ Numero de contrasefas del historial que se deben tener en cuenta para la exclusiéon de
caracteres (0-10)

Si el administrador ha habilitado la sintaxis de directiva de Microsoft Server 2008, complete los
campos siguiente en la pagina Cambiar contrasefa:

Escriba la contrasefa actual en el recuadro de texto Contrasena antigua.

Escriba la contrasefia nueva en el recuadro de texto Contrasefa nueva.

Vuelva a escribir la contrasefia nueva en el recuadro de texto Reescriba la contrasefia.
Haga clic en Enviar.

Si la nueva contrasefa infringe alguna de las reglas de contrasefa definidas por el
administrador, vera un mensaje de error en la pagina Cambiar contrasefia. Si utiliza la directiva
de Microsoft Server 2008 y su contrasefia la infringe, la interfaz del usuario mostrara este
mensaje en la parte superior de la pagina:

Password AD2008 conpl exity policy violation.

Si la nueva contrasefa infringe la directiva, revise las reglas de contrasefia definidas por el
administrador y vuelva a intentarlo.

Puede que el sistema solicite que proporcione una sugerencia de contrasefia si el administrador
ha configurado la directiva de seguridad para ello. Si es asi, consulte la Seccion 10.2.2, “Cambio
de la sugerencia de contrasefa”, en la pagina 59.

Se mostrara el estado de la peticion.
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10.24 Estado de directiva de contrasenas

El administrador asigna una directiva de contrasefias a cada usuario. La directiva determina las
medidas de seguridad asociadas a su contrasefia. Puede comprobar los requisitos de la directiva de
contrasefias del modo siguiente:

1 En la pestafia Autoservicio de identidades, haga clic en Estado de directiva de contrasefias en
el menu (en Gestion de contrasefias). Aparecera la pagina Estado de directiva de contrasenas.

Los elementos etiquetados como no validos no se pueden modificar.

10.2.5 Estado de sincronizacion de contrasenas

Utilice la pagina Estado de sincronizacion de contrasefias para determinar si la contrasefia se ha
sincronizado entre las aplicaciones. Acceda a otra aplicacién solo después de sincronizar las
contrasefas. El intento de acceso a las aplicaciones antes de que finalice la sincronizacion provoca
problemas de acceso a las aplicaciones.

1 En la pestafia Autoservicio de identidades, haga clic en Estado de sincronizacion de
contrasefias en el menu (en Gestion de contraseinas). Aparecera la pagina Estado de
sincronizacion de contrasefas. Los iconos en color indican las aplicaciones cuyas contrasefias
estan sincronizadas. Los iconos atenuados indican las aplicaciones cuyas contrasefias aun no
estan sincronizadas.

Nota: solo el administrador puede ver el recuadro Seleccionar usuario.
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Gestion de usuarios, grupos y
equipos

Si tiene la funcién adecuada en las aplicaciones de identidad, puede crear y gestionar usuarios,
grupos y equipos. Puede crear usuarios y equipos en la consola y en la aplicacion de usuario. Puede
crear y gestionar grupos en la aplicacién de usuario.

Los administradores del sistema pueden crear usuarios y grupos. El administrador del sistema puede
proporcionar acceso a esta funcion a otros usuarios (normalmente, personal seleccionado de
puestos de administracion o gestion).

Es posible que detecte algunas diferencias en las funciones documentadas en esta seccién a causa
de la funcion de su trabajo, su nivel de autorizacion y las personalizaciones realizadas para su
organizacion. Para obtener mas informacion, pongase en contacto con el administrador del sistema.

Para comprobar los usuarios y grupos existentes, utilice la pagina Busqueda en el Directorio.
Consulte el Apéndice B, “Uso de la busqueda en el Directorio en la aplicaciéon de usuario”, en la
pagina 83.

Un equipo representa un conjunto de usuarios, grupos o usuarios y grupos que pueden llevar a cabo
tareas de aprobacioén y solicitudes de provision asociadas al equipo. Aunque un equipo puede
coincidir con un grupo que exista en el directorio de usuarios, los equipos no son lo mismo que los
grupos. Es decir, un grupo o un miembro de un grupo no puede realizar funciones de equipo, a
menos que sea asignado a un equipo. Consulte el Capitulo 12, “Gestidon de equipos”, en la

pagina 69.
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11.1

11.2

Gestion de usuarios

En esta seccion se explica cdmo crear usuarios y grupos en la consola y en la aplicacion de usuario.
Los temas son los siguientes:

+ Seccion 11.1, “Crear un usuario”, en la pagina 65

+ Seccion 11.2, “Edicién de la informacion del usuario”, en la pagina 65

*

Seccion 11.3, “Listas de usuarios”, en la pagina 66

*

Seccion 11.4, “Como buscar usuarios”, en la pagina 67

*

Seccion 11.5, “Clasificacion de los usuarios”, en la pagina 68

Crear un usuario

La pagina Crear usuario muestra los atributos de usuarios habilitados con accesos de busqueda y
de lectura. Estas propiedades de acceso se pueden configurar en el nivel de abstraccién de
directorio (DAL). Para obtener mas informacién, consulte Attribute Properties (Propiedades del
atributo) en la NetlQ Identity Manager - Administrator’'s Guide to Designing the Identity Applications
(NetlQ Identity Manager: Guia del administrador para el disefio de las aplicaciones de identidad).

Para crear un usuario, seleccione en la consola:
Personas > Usuarios > +.

El administrador de identidad define los valores que se pueden especificar para el usuario.
Asimismo, cuando se crea un usuario, es posible ver el contenedor de usuarios, pero no modificar su
valor. Esta limitacién garantiza que todos los usuarios se almacenan en el mismo contenedor.

Para obtener mas informacion, haga clic en (2} en la consola.

Edicion de la informacion del usuario

Seleccione un usuario de una vista de la lista, haga clic en [“] para modificar la informacion de
usuario, como el titulo, el correo electronico, el numero de teléfono, el administrador y mucho mas. A
continuacién encontrara un ejemplo de como editar la informacién de un usuario:
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Figura 11-1 Edicién de la informacion del usuario

Aliyah Hall
Titulo Correo electrénico
Marketing Director - aliyah@example.com -
Marketing Director - aliyah@example.com
Teléfono Supervisor
552538 - Q
552538
Personas a carg
Q
Guardar Cancelar

Puede modificar los atributos de usuario definidos por el administrador. Para obtener mas
informacion sobre como personalizar los atributos de usuario, consulte Customizing the Views
(Personalizacioén de las vistas) en NetlQ Identity Manager - Administrator’'s Guide to the Identity
Applications (NetlQ Identity Manager: Guia del administrador para las aplicaciones de identidad).

Puede eliminar usuarios mediante la vista Gestionar usuarios.

11.3 Listas de usuarios

A continuacion se muestran las distintas formas para generar listas de usuarios en las aplicaciones
de identidad:

+ Vista de lista: para ver los usuarios en forma de lista, haga clic en =. La informacion de
usuario aparecera a la derecha. Para editar la informacion del usuario, como el nimero de
teléfono, el correo electrénico, el supervisor y mucho mas, haga clic en /1. Si desea ver el
organigrama corporativo de un usuario concreto, haga clic en -

+ Vista de tarjeta: para ver a los usuarios en forma de tarjeta, haga clic en Hi. La informacion
basica de los usuarios se mostrara en forma de tarjetas. El administrador puede configurar qué
informacion se debe mostrar en la tarjeta de cada usuario. Para obtener mas informacion,
consulte Customizing the Views (Personalizacion de las vistas) en la NetlQ Identity Manager -
Administrator’s Guide to Identity Applications (NetlQ Identity Manager: Guia del administrador
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para las aplicaciones de identidad). Haga clic en 7 para editar la informacién de usuario, como
el teléfono, el correo electrénico, el supervisor y otros atributos. Si desea ver el organigrama

corporativo de un usuario concreto, haga clic en

+ Vista Gestionar usuarios: para ver a los usuarios en forma de tabla, haga clic en =% Los
usuarios se mostraran en una vista de tabla. Esta vista permite ordenar a los usuarios segun
atributos como el numero de teléfono, el correo electrénico, el departamento y otros. Puede
personalizar las columnas que se deben mostrar en esta vista. Para obtener mas informacién

acerca de la personalizacién de columnas, haga clic en (2} en la consola.
Esta vista también permite suprimir usuarios del sistema. Para suprimir usuarios:

1. Seleccione al usuario que quiera suprimir.

2. Haga clic en 1.

11.4 Como buscar usuarios

A continuacién se muestran las distintas formas para buscar usuarios en las aplicaciones de
identidad:

+ Busqueda rapida: permite especificar el atributo de usuario y muestra los usuarios en funcion
de los filtros seleccionados. Para modificar las opciones de filtro:

1. Haga clic en V.
2. Seleccione las opciones de filtro para buscar usuarios.

A continuacion, encontrara un ejemplo de los atributos de usuario seleccionados para una
busqueda rapida:

Restaurar Cancelar

¥/ Nombre de pila

¥ Apellido
Titulo
Departamento
Region

¥/ Correo electronico

¥ Teléfono

3. Haga clic en Filtro.

Por ejemplo, para buscar a un usuario que se llame Sanchez con los filtros de nombre y
apellidos seleccionados. La busqueda rapida muestra a todos los usuarios con el atributo
Sanchez en los campos de nombre o apellido.

+ Busqueda avanzada: esta opcion recupera una lista de usuarios mas afinada que la busqueda
rapida. Puede buscar a un usuario con los atributos de usuario deseados. Para usar la
busqueda avanzada:

1. Haga clicen .
2. Especifique la informacion exacta del usuario para cada atributo.
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11.5

A continuacion, encontrara un ejemplo de los atributos de usuario especificados para una
busqueda avanzada:

BUSQUEDA AVANZADA X
Buscar por
Mombre de pila v Emily

Apellido ¥ Cameron

Correo electrénice ¥ emily.cameron(@example.com

X X X X

Teléfono v 5552368

Anadir

3. Haga clic en Filtro.

Por ejemplo, si desea buscar a un usuario con el Nombre Alberto, el Apellido Lopez y el Titulo
Director. Puede especificar estos datos en la busqueda avanzada para buscar un usuario que
tenga este conjunto exacto de atributos.

También puede configurar los resultados de busqueda de una pagina definiendo el indice en la parte
inferior. La consola utiliza un control de vista de lista virtual (VLV) que se ejecuta en LDAP OID
2.16.840.1.113730.3.4. Esto funciona en combinacion con el control de la clasificacion.

La consola de Identity Manager ofrece dos totales distintos al mostrar los resultados:

+ Recuento total: numero total de usuarios encontrados en el sistema.
+ Recuento de la busqueda: numero de usuarios mostrados para la busqueda especifica.

Clasificacion de los usuarios

La vista Gestionar usuarios permite ordenar a los usuarios segun sus atributos. El administrador
debe configurar indices compuestos para los atributos de usuario para que sea posible realizar la
clasificacion. Para obtener mas informacion acerca del indice compuesto, consulte Creating
Compound Indexes (Creacion de indices compuestos) en NetlQ Identity Manager Setup Guide for
Windows (Guia de configuracion de NetlQ Identity Manager para Windows).

Nota: si no puede clasificar a los usuarios segun los atributos de usuario, contacte con el
administrador para que configure el indice compuesto con el atributo necesario para clasificar a los
usuarios.
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12.1

Gestion de equipos

Un equipo consta de dos tipos de usuarios:

Solicitante

Lleva a cabo las peticiones de permisos en nombre de los demas miembros del equipo (los
destinatarios). Dependiendo de como esté configurado el equipo, un solicitante puede actuar
sobre una peticion de provisién individual, una o varias categorias de peticiones o todas las
peticiones.

También gestiona las asignaciones de apoderados de los miembros del equipo.

Destinatario
Miembro del equipo en cuyo nombre pueden actuar los solicitantes.

Los destinatarios del equipo pueden ser usuarios o grupos del directorio. Opcionalmente,
pueden proceder de relaciones de directorios. Por ejemplo, la lista de miembros puede proceder
de la relaciéon de supervisores y empleados de la organizacion. Si se da el caso, todos los
miembros del equipo serian usuarios que dependen del supervisor del equipo.

Nota: el administrador de provisiéon puede configurar la capa de abstraccion del directorio para
que sea compatible con las relaciones en cascada, en cuyo caso se podrian incluir varios
niveles de una organizacion en un equipo. El administrador puede configurar el nimero de
niveles que desea incluir.

Para llevar a cabo cualquiera de las siguientes actividades, acceda a Personas > Equipos:

+ Seccion 12.1, “Visualizacion de equipos”, en la pagina 69
+ Seccion 12.2, “Creacion de un equipo”, en la pagina 70

¢ Seccidén 12.3, “Modificacion de un equipo”, en la pagina 70

Visualizacién de equipos

En la pagina Equipos puede consultar una lista de todos los equipos que pueda ver segun sus
permisos. Puede ser miembro de todos los equipos indicados. Sin embargo, también es posible que
sea un administrador con permisos para ver, modificar o suprimir determinados equipos, aunque no
pertenezca a ellos.

Como miembro del equipo, es posible que sea Solicitante y pueda realizar peticiones en nombre de
otros miembros del equipo. Ademas, otros usuarios del equipo podrian estar capacitados para
realizar estas acciones en nombre de usted, el Destinatario. Para obtener mas informacion, haga

clic en @ en la consola.
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12.3

Creacion de un equipo

Como administrador, puede crear equipos. Un equipo representa un conjunto de usuarios, grupos o
usuarios y grupos que pueden llevar a cabo tareas de aprobacién y solicitudes de provisién
asociadas al equipo.

Para cada equipo, debe especificar los miembros del equipo (destinatarios) que reciben los
permisos del equipo y aquellos que pueden realizar acciones en nombre de los destinatarios
(solicitantes). Después de crear un equipo, puede especificar los permisos (recursos y definiciones
de peticiones de provisién) que se aplican a los miembros del equipo. Por ejemplo, puede afadir
como recurso un portatil que debe proporcionarse a los miembros del equipo.

Para obtener mas informacion, haga clic en (2 en la consola.

Modificaciéon de un equipo
Como administrador, puede modificar y eliminar equipos. Puede modificar los siguientes aspectos de
un equipo:

+ Cambio de nombre y descripcidn del equipo.
+ Modificacién de los solicitantes del equipo.
+ Adicion o eliminacién de miembros del equipo.

+ Adicion o eliminacién de permisos para un supervisor de equipo.

Para obtener mas informacion, haga clic en @ en la consola.
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3 Crear un grupo

Si tiene una funcién administrativa en las aplicaciones de identidad, puede crear un grupo.

1 Entre a la aplicacion de usuario.

2 En la pestafia Autoservicio de identidades, haga clic en Crear usuario o grupo del menu (en
Gestion de directorios, si aparece).

Aparecera el panel Seleccione el objeto que desea crear.

3 Utilice la lista desplegable Tipo de objeto para seleccionar Grupo y, a continuacion, haga clic en

Continuar.

Aparecera el panel Definir atributos para este grupo.

4 Especifique valores para los siguientes atributos obligatorios:

Atributo Datos que se deben especificar

ID del grupo El nombre de grupo de este grupo nuevo.

Contenedor Una unidad administrativa en el repositorio seguro de identidades en el que
desea almacenar el grupo nuevo (como una unidad administrativa
denominada grupos). Por ejemplo:
ou=gr oups, ou=MyUni t, o=MyOr g
Para obtener informacién sobre como utilizar los botones que se
proporcionan para especificar un contenedor, consulte Seccion 11.1, “Crear
un usuario”, en la pagina 65.

Nota: el sistema no solicitara un contenedor si el administrador del sistema
ha establecido un contenedor de creacién por defecto para este tipo de
objeto.

Descripcion Descripcion del nuevo grupo.

5 Haga clic en Continuar.

Una vez creado el grupo, aparece el panel Revisar, en el que se resume el resultado.

El panel Revisar ofrece enlaces opcionales que le pueden resultar practicos:

+ Haga clic en el nombre del grupo nuevo para visualizar la pagina Perfil que contiene
informacion detallada de este grupo.

En la pagina Perfil puede editar la informacién del grupo para realizar cambios o suprimir el

grupo.

+ Haga clic en Crear otro para regresar al panel inicial de la pagina Crear usuario o grupo.

Crear un grupo
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Apéndice

En el apéndice siguiente, se proporciona informacion de referencia adicional y se describen temas
avanzados de la aplicacion de usuario de ldentity Manager.

+ Apéndice A, “Uso de la aplicacion de aprobaciones de Identity Manager”, en la pagina 75
+ Apéndice B, “Uso de la busqueda en el Directorio en la aplicacién de usuario”, en la pagina 83
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A1

Uso de la aplicacion de
aprobaciones de Identity Manager

Ademas de la interfaz del usuario de la aplicacion de usuario usada por los clientes de Identity
Manager, ahora puede usar una nueva aplicacién iOS que permite a los usuarios de Identity
Manager aprobar o denegar de forma remota las peticiones mediante el médulo de provisiéon basada
en reglas de ldentity Manager.

Cuando instale y configure la aplicacion de aprobaciones, podra ver en ella las mismas tareas de
aprobacion que veria normalmente en la interfaz de la aplicacion de usuario. Todos los cambios se
sincronizan entre la aplicacion de aprobaciones y la aplicaciéon de usuario.

También puede trabajar en modo sin conexion cuando se desconecte del servidor del modulo de
provision basada en funciones de Identity Manager y la aplicacion de aprobaciones sincronizara
automaticamente los cambios cuando se recupere la conexion.

En este apéndice se proporciona informacién sobre la instalacién y el uso de la nueva aplicacién de
aprobaciones. Para obtener informacién sobre como pueden los administradores de Identity
Manager configurar su entorno para permitir que los usuarios utilicen la aplicacion, consulte la
seccion “Configuring the Identity Manager Approvals App” (Configuracion de la aplicacion de
aprobaciones de Identity Manager) en la NetlQ Identity Manager - Administrator’s Guide to the
Identity Applications (NetlQ Identity Manager: Guia del administrador de las aplicaciones de usuario).

Para obtener informacion mas detallada sobre la aplicacion de aprobaciones, consulte las secciones
siguientes:

+ Seccion A.1, “Requisitos del producto”, en la pagina 75

+ Seccion A.2, “Instalacion de la aplicacion de aprobaciones”, en la pagina 76

+ Seccion A.3, “Configuracion de la aplicacion de aprobaciones”, en la pagina 76

+ Seccion A.4, “Descripcion general de la aplicacion de aprobaciones”, en la pagina 80

+ Seccion A.5, “Cambio del idioma de visualizacion de la aplicacion de aprobaciones”, en la
pagina 82

Requisitos del producto

La aplicacion de aprobaciones requiere un iPhone o un iPad con los sistemas operativos iOS 5, iOS
6 0i0OS 7 de Apple instalados.

Nota: si el administrador no ha habilitado el uso de la aplicacion de aprobaciones, no podra
configurarla después de la instalacion. Para obtener informacion sobre como pueden los
administradores configurar el entorno de Identity Manager para habilitar el uso de la aplicacién de
aprobaciones, consulte la seccion “Configuring the Identity Manager Approvals App” (Configuracién
de la aplicacion de aprobaciones de Identity Manager) en la NetlQ Identity Manager - Administrator’s
Guide to the Identity Applications (NetlQ Identity Manager: Guia del administrador de las
aplicaciones de usuario).
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A.2

A3

A.3.1

Instalacién de la aplicacion de aprobaciones

Puede instalar la aplicacion de aprobaciones de NetlQ Identity Manager desde la pagina de la
aplicacion (http://appstore.com/NetlQldentityManagerApprovals) de la App Store de Apple en el
dispositivo.

Después de instalar la aplicacion de aprobaciones, debe configurar la aplicacion para poder conectar
con el servidor del médulo de provision basada en funciones.

Nota: sila contrasefa de la aplicacién de usuario ha caducado, es recomendable cambiarla antes de
instalar y configurar la aplicacion de aprobaciones. Si la directiva de contrasefas de su entorno
permite un nimero limitado de entradas de gracia cuando caduca la contrasefa, la aplicacion de
aprobaciones podria usar todas esas entradas al intentar sincronizar las tareas de Identity Manager
con el dispositivo.

Configuracion de la aplicacion de aprobaciones

Es posible configurar la aplicacion de aprobaciones de NetlQ Identity Manager de varias formas,
segun las necesidades de su entorno y del modo en el que el administrador haya configurado Identity
Manager:

+ Realice una peticion en la interfaz de la aplicaciéon de usuario para acceder a la aplicacion de
aprobaciones y, a continuacion, lance la aplicacion en el dispositivo desde el enlace del correo
electronico proporcionado por el administrador de Identity Manager. En enlace incluye toda la
informacion de configuraciéon necesaria.

+ Haga clic en un enlace de configuracion o explore un cédigo QR de configuracién mediante el
dispositivo. El enlace o el cédigo QR proporcionan toda la informacién necesaria o datos de
configuracion generales para la empresa.

+ Introduzca manualmente la informacién de configuracién de su entorno en la aplicacion.

Importante: para que los usuarios puedan configurar automaticamente la aplicacién de
aprobaciones mediante un enlace o un codigo QR, el administrador del entorno de Identity Manager
primero debe habilitar este enlace o cédigo QR.

Peticiéon de acceso mévil mediante la aplicacién de usuario

Si el administrador lo ha configurado, puede pedir acceso a la aplicacion de aprobaciones mediante
la aplicacion de usuario. Identity Manager envia a continuacién un correo electrénico con un enlace
personalizado que puede abrir en el dispositivo para configurar automaticamente la aplicacion de
aprobaciones con los datos necesarios.

Para pedir acceso mévil mediante la aplicacion de usuario:

1 En un navegador Web, entre en la aplicaciéon de usuario de ldentity Manager con el protocolo
HTTPS (https://).

Nota: para pedir acceso a la aplicacion de aprobaciones, debe entrar en la aplicacion de
usuario con el protocolo HTTPS.

2 Haga clic en Realizar una peticion de proceso.
3 Haga clic en el menu desplegable Categoria de peticion de proceso y seleccione Cuentas.
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A.3.3

4 Haga clic en Continuar.

5 Haga clic en Pedir aplicacion de aprobacion movil.

Nota: la categoria y el nombre de la peticion de proceso pueden variar, segun como haya
configurado el administrador el proceso de peticion de la aplicacidon de aprobaciones.

6 Proporcione la informacion necesaria en el formulario de la peticion de proceso y haga clic en
Enviar.

7 Cuando reciba el correo electrénico del administrador de Identity Manager, abralo en el
dispositivo y haga clic en el enlace proporcionado para conectar el dispositivo con el servidor del
modulo de provisiéon basada en funciones.

Nota: si ha instalado anteriormente la aplicacion, esta podria mostrar un mensaje de
advertencia que indica que la configuracion existente se sobrescribira. Asegurese de que el
nombre del host mostrado en el mensaje de advertencia es el mismo al que accedié cuando
pidi6 acceso a la aplicacion. Si no esta seguro, no haga clic en el enlace y péongase en contacto
con el administrador.

Si el nombre del host esta correcto, haga clic en Aceptar para sobrescribir la configuracién
existente.

8 Cuando la aplicacién se inicie, introduzca su contrasefia y haga clic en el icono Probar conexion

&7 para verificar la configuracion.

Uso de un enlace de configuracion o un cédigo QR

El administrador de Identity Manager puede proporcionarle un enlace para configurar la aplicaciéon de
aprobaciones. Abra el enlace en un navegador en el dispositivo para configurar la aplicacion
automaticamente.

Sin embargo, este enlace solo puede proporcionar parte de la configuracion necesaria.
Normalmente, un enlace o un cédigo solo pueden proporcionar los detalles del servidor del médulo
de provision basada en funciones necesarios para que la aplicacion de aprobaciones funcione.
Después de hacer clic en el enlace, debe configurar manualmente los valores de Nonbre de
usuari oy Contrasefia, asi como aquellos valores que no se configuren automaticamente.

En algunos entornos, es posible que no pueda acceder al correo electrénico desde el dispositivo. Si
no puede recibir correo electrénico en su dispositivo, puede usar en su lugar el dispositivo para
explorar un codigo QR personalizado que le proporcione el administrador de Identity Manager.

Muestre el cédigo QR proporcionado en su equipo 0 en una pagina impresa, si fuera necesario, y
explérelo con un lector de cédigo QR en el dispositivo. Después de que el cédigo QR haya
configurado automaticamente la aplicacion de aprobaciones para su entorno, configure
manualmente los valores de Nonbr e de usuari oy Contrasefia.

Configuraciéon manual de la aplicacion de aprobaciones

Si el administrador del entorno de Identity Manager no le proporciona un enlace ni un cédigo QR
para configurar la aplicacion de aprobaciones, puede hacerlo manualmente.

Advertencia: dado que la configuracién manual de la aplicacion en el dispositivo requiere
conocimientos profundos de los componentes de Identity Manager, se recomienda que solo los
usuarios avanzados con conocimientos del modulo de provision basada en funciones y el entorno de
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la aplicacion de usuario de la empresa realicen la configuracion manual de la aplicacion. Los demas
usuarios deberan ponerse en contacto con el administrador de Identity Manager para obtener

informacion sobre como configurar la aplicacion.

I'T! - . L s .
En la aplicacién, haga clic en el icono Configuracion F2=%, especifique la configuracion necesaria y

haga clic en el icono Probar conexién [ para verificar la configuracion.

La aplicacion de aprobaciones requiere los valores siguientes:

Login Setting Name (Nombre del valor de entrada)

Login Setting Description (Descripcion del valor
de entrada)

Nombre de usuario

Contrasefa

Data Sync (Sincronizacién de datos)

Advanced > Server Details > Server (Opciones
avanzadas > Detalles del servidor > Servidor)

Advanced > Server Details > Secure Port (Opciones
avanzadas > Detalles del servidor > Puerto seguro)

Advanced > Server Details > Context (Opciones
avanzadas > Detalles del servidor > Contexto)

Advanced > Server Details > User Container
(Opciones avanzadas > Detalles del servidor >
Contenedor de usuarios)

Advanced > Server Details > Timeout (Opciones
avanzadas > Detalles del servidor > Tiempo limite)

Advanced > Data Definition Settings > User Entity
(Opciones avanzadas > Configuracion de definicion
de datos > Entidad de usuario)

Advanced > Data Definition Settings > Name Format
(Opciones avanzadas > Configuracion de definicion
de datos > Formato de nombre)

Advanced > Data Definition Settings > First Name Attr
(Opciones avanzadas > Configuracion de definicion
de datos > Atributo de nombre)

Advanced > Data Definition Settings > Last Name Attr
(Opciones avanzadas > Configuracion de definicion
de datos > Atributo de apellidos)

Especifica el nombre de usuario que se usa para
acceder al servidor del modulo de provision basada en
funciones.

Especifica la contrasefia que se usa para acceder al
servidor del médulo de provisién basada en funciones.

Especifica si desea que la aplicacién sincronice de
forma activa los datos con el servidor del médulo de
provisiéon basada en funciones.

Especifica el nombre completo o la direccion IP del
servidor del médulo de provision basada en funciones.

Especifica el puerto HTTP que usa la aplicacién para
conectarse con el servidor.

Especifica el contexto usado al instalar el archivo
WAR de la aplicacion de usuario. El valor por defecto
es | D\VProv.

Especifica el nombre completo del contenedor del
repositorio seguro de identidades donde se almacena
la informacion del usuario.

Especifica el nimero de segundos que la aplicacion
espera al intentar conectar con el servidor antes de
cancelar la conexion. El valor por defecto es

5 segundos.

Especifica la entidad LDAP que representa a un
usuario en el repositorio seguro de identidades. El
valor por defecto es user.

Especifica la representacion del atributo DAL que usa
la aplicacion para dar formato al nombre completo de
un usuario. El valor por defecto es Fi r st Nane

Last Nane.

Especifica el nombre del atributo DAL que representa
el nombre de un usuario. El valor por defecto es
Fi r st Nane.

Especifica el nombre del atributo DAL que representa
los apellidos de un usuario. El valor por defecto es
Last Nane.
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Login Setting Name (Nombre del valor de entrada)

Login Setting Description (Descripcion del valor
de entrada)

Advanced > Data Definition Settings > User Photo Attr
(Opciones avanzadas > Configuracion de definicion
de datos > Atributo de foto de usuario)

Advanced > Data Definition Settings > Work Phone
Attr (Opciones avanzadas > Configuracion de
definicion de datos > Atributo de teléfono del trabajo)

Advanced > Data Definition Settings > Mobile Phone
Attr (Opciones avanzadas > Configuracion de
definicion de datos > Atributo de teléfono movil)

Advanced > Data Definition Settings > Email Attr
(Opciones avanzadas > Configuracion de definicion
de datos > Atributo de correo electrdnico)

Advanced > Data Definition Settings > Photo LDAP
Attr (Opciones avanzadas > Configuracion de
definicion de datos > Atributo LDAP de foto)

Advanced > Data Definition Settings > Naming
Attribute (Opciones avanzadas > Configuracion de
definicion de datos > Atributo de denominacion)

Advanced > Data Definition Settings > Provisioning
Admin (Opciones avanzadas > Configuracién de
definicion de datos > Administrador de provision)

Advanced > Accepted Certificates (Opciones
avanzadas > Certificados aceptados)

Especifica el nombre del atributo DAL que contiene la

foto de un usuario. El valor por defecto es User Phot o.

Nota: si no tiene ninguna imagen configurada en
Identity Manager o ha configurado Identity Manager
para que no muestre ninguna imagen, la aplicacion
muestra en su lugar una imagen genérica.

Especifica el nombre del atributo DAL que representa
el numero de teléfono del trabajo de un usuario. El
valor por defecto es Tel ephoneNunber .

Especifica el nombre del atributo DAL que representa
el nUmero maovil de un usuario. El valor por defecto es
nobi | e.

Especifica el nombre del atributo DAL que representa
la direccidn de correo electrénico de un usuario. El
valor por defecto es Emai | .

Especifica el nombre del atributo LDAP que contiene
la foto del usuario. El valor por defecto es phot o.

Especifica el atributo DAL de denominaciéon usado en
el repositorio seguro de identidades para describir un
nombre. El valor por defecto es cn.

Especifica si el usuario es un administrador de
provision en el servidor del modulo de provision
basada en funciones.

Especifica cualquier certificado no valido o
autofirmado del servidor del médulo de provision
basada en funciones que se permite que la aplicacion
de aprobaciones acepte.

Cuando la aplicacién de aprobaciones detecte un
certificado autofirmado o no valido, le pedira que
acepte o rechace el certificado. Si acepta el
certificado, la aplicacién lo afiadira a la lista de
certificados aceptados. Es posible eliminar un
certificado de la lista de certificados aceptados. Para
ello, debe hacer clic en el nombre del certificado y
reiniciar la aplicacion.

Nota: si el certificado del servidor del médulo de
provisiéon basada en funciones es valido, la aplicacion
no afiade el certificado a la lista de certificados
aceptados. La aplicacién acepta por defecto los
certificados validos.

Uso de la aplicacion de aprobaciones de Identity Manager

79



A4

A41

Login Setting Name (Nombre del valor de entrada) Login Setting Description (Descripcion del valor
de entrada)

Advanced > Rejected Certificates (Opciones Especifica cualquier certificado no valido o

avanzadas > Certificados rechazados) autofirmado del servidor del médulo de provision
basada en funciones que no desea que la aplicacion
de aprobaciones acepte.

Cuando la aplicacién de aprobaciones detecte un
certificado autofirmado o no valido, le pedira que
acepte o rechace el certificado. Si rechaza el
certificado, la aplicacién lo afiade a la lista de
certificados rechazados. Si el servidor presenta
entonces un certificado rechazado, la aplicaciéon no
puede crear una conexioén con el servidor.

Es posible eliminar un certificado de la lista de
certificados rechazados. Para ello, debe hacer clic en
el nombre del certificado.

Descripcion general de la aplicacion de
aprobaciones

En esta seccidn se proporciona una descripcién general de la interfaz del usuario de la aplicacién de
aprobaciones de NetlQ Identity Manager. Los temas son los siguientes:

¢ Seccién A.4.1, “Vista Tareas”, en la pagina 80

+ Seccion A.4.2, “Vista Detalles”, en la pagina 81

+ Seccion A.4.3, “Modo por lotes”, en la pagina 81

+ Seccion A.4.4, “Vista Tareas completadas”, en la pagina 81

+ Seccién A.4.5, “Vista Ajustes de inicio de sesion”, en la pagina 82

+ Seccion A.4.6, “Vista Configuracién avanzada”, en la pagina 82

Vista Tareas

La vista por defecto de la aplicacion de aprobaciones es la vista Tareas. En ella se muestran todas
las tareas que tiene asignadas actualmente o que ha reclamado, con el titulo de la tarea y el nombre
y la imagen del destinatario. La vista muestra las tareas ordenadas por fecha de caducidad, con las
que caducan antes en la parte superior y las que no tienen fecha de caducidad abajo.

Nota: si un usuario no tiene ninguna imagen configurada en Identity Manager o ha configurado
Identity Manager para que no muestre ninguna imagen, la aplicacion muestra en su lugar una
imagen genérica.

Si desea aprobar o denegar una peticion, o si desea ver los detalles de una tarea concreta, haga clic
en la tarea o en el nombre del destinatario. Si desea ponerse en contacto con el destinatario de una
tarea, haga clic en su imagen.
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A.4.2

A43

A4.4

Vista Detalles

La vista Detalles muestra detalles sobre una tarea concreta que tenga asignada. Los campos que se
muestran varian segun la peticion.

Para aprobar o denegar una tarea, proporcione la informacion necesaria y haga clic en Aprobar o en
Denegar.

Modo por lotes

Si necesita aprobar o denegar muchas tareas similares, puede cambiar del modo por defecto de una
sola tarea al modo por lotes en la vista Tareas.

Nota: no es posible aprobar todas las tareas en el modo por lotes. Las tareas mas complejas, como
las de certificacidn, se deben aprobar por separado en el modo de una sola tarea. Cuando se hace
clic en el icono del modo por lotes, la aplicacion muestra solo las tareas de la lista que se pueden
aprobar en este modo.

Para aprobar o denegar varias tareas:

1 En la vista Tareas, haga clic en el icono del modo por lotes E

2 Seleccione las tareas que desea aprobar o denegar. No es posible aprobar algunas tareas y
denegar otras al mismo tiempo.

3 (Opcional) Si desea aprobar o denegar todas las tareas, haga clic en Todas.
4 (Opcional) Si cambia de opinién y no desea aprobar o denegar varias tareas, haga clic en el

icono del modo de una sola tarea %
5 Haga clic en Aprobar o en Denegar.
6 (Opcional) Incluya un comentario sobre la operacion por lotes.

7 Haga clic en Confirmar.

Vista Tareas completadas

Para ver las tareas completadas, haga clic en el icono Tareas completadas -] La vista muestra las
tareas completadas, asi como la hora a la que se aprobd o deneg6 la tarea. Puede hacer clic en una
tarea completada para ver sus detalles concretos. En el caso de las peticiones mas complejas,
puede hacer clic en Form Values (Valores del formulario) para ver informacion especifica de la
peticion.

Si fuera necesario, puede suprimir una o varias tareas completadas de la vista Tareas completadas.

Para suprimir tareas, haga clic en el icono del modo por lotes % seleccione las tareas que desea
suprimir y haga clic en Suprimir.

Nota: la vista Tareas completadas solo muestra las tareas completadas en el dispositivo. No es
posible ver las que se han completado en la aplicacion de usuario ni en otros dispositivos que tengan
instalada la aplicacién de aprobaciones.
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A.4.5 Vista Ajustes de inicio de sesion

La vista Ajustes de inicio de sesién permite ver o modificar la configuracion de entrada.

Advertencia: si su administrador de Identity Manager le ha proporcionado un enlace o un codigo QR
para configurar automaticamente la aplicacion, es recomendable que no modifique los valores por
defecto, a no ser que el administrador le indique que lo haga.

A.4.6 Vista Configuraciéon avanzada

La vista Configuraciéon avanzada permite ver o modificar los valores avanzados que determinan
coémo se reciben los datos desde el servidor del médulo de provisiéon basada en funciones.

Advertencia: si su administrador de Identity Manager le ha proporcionado un enlace o un cédigo QR
para configurar automaticamente la aplicacion, es recomendable que no modifique los valores por
defecto, a no ser que el administrador le indique que lo haga.

Si cambia por accidente la configuracién de la definicién de datos de la vista Configuracion
avanzada, haga clic en Restaurar valores por defecto para recuperar la configuracion por defecto
proporcionada con ldentity Manager. Restaurar valores por defecto no cambia el nombre de usuario,
la contrasefia ni ningun valor de los detalles del servidor.

A.5 Cambio del idioma de visualizacién de la
aplicacién de aprobaciones

La aplicacion de aprobaciones incluye cadenas de texto traducidas en varios idiomas. Para cambiar
el idioma que se usa en la aplicaciéon de aprobaciones, cambie el valor de idioma y el formato
regional del dispositivo iOS. El valor de formato regional permite configurar cémo se muestran las
fechas, las horas y los numeros de teléfono en el dispositivo.

Para modificar el idioma y la configuracién regional:

1 En el dispositivo iOS, haga clic en Ajustes.
2 Haga clic en General.

3 Haga clic en Internacional.

4

(Opcional) Si desea cambiar el idioma que se usa en el dispositivo, haga clic en Idioma,
seleccione el idioma que desea usar y haga clic en Hecho.

5 (Opcional) Si desea cambiar el formato regional que se usa en el dispositivo para las fechas y
las horas, haga clic en Formato regional, seleccione el formato que desea usar y haga clic en
Internacional.

6 Vuelva a la pantalla de inicio del dispositivo.
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B.1

Uso de la busqueda en el Directorio
en la aplicaciéon de usuario

En esta seccién se describe cdmo utilizar la pagina Busqueda en el directorio de la pestaia
Autoservicio de identidades de la aplicacion de usuario. Los temas son los siguientes:

+ Seccion B.1, “Descripcion de la busqueda en el Directorio”, en la pagina 83

+ Seccion B.2, “Como llevar a cabo busquedas basicas”, en la pagina 84

¢ Seccion B.3, “Como llevar a cabo busquedas avanzadas”, en la pagina 85

+ Seccion B.4, “Funcionamiento de los resultados de la busqueda”, en la pagina 92

+ Seccion B.5, “Uso de busquedas guardadas”, en la pagina 95

Nota: en esta seccion se describen las funciones por defecto de la pagina Busqueda en el Directorio.
Es posible que encuentre diferencias a causa de la funcion de su trabajo, su nivel de autorizacién y
las personalizaciones realizadas para su organizacion. Para obtener mas informacion, péngase en
contacto con el administrador del sistema.

Descripcidon de la busqueda en el Directorio

Puede utilizar la pagina Busqueda en el Directorio para buscar usuarios, grupos o equipos
introduciendo criterios de busqueda o utilizando criterios de busqueda guardados previamente.

Por ejemplo, supongamos que Timothy Swan (director de marketing) precisa buscar informacion
sobre una persona de su organizacién. Accede a la pagina Busqueda en el Directorio y por defecto
observa lo siguiente:

Figura B-1 Pagina Blsqueda en el Directorio

NetlQ Identity Manager f

Bienvenido, Jason Autoservicio de identi... Consola de trabajo Salir Ayuda
GESTION DE LA

Lista de buisquedas: - oy
Organigrama corporative

Mi perfil
Bisqueda en el directorio Modificar Eliminar

Mis biisquedas guardadas. Haga clic en una bisqueda para ejecutarla

Nombre de la bisqueda

Aun no ha guardado ninguna busqueda que pueda seleccionar, por lo que selecciona Busqueda
nueva.

Hay un usuario con el que desea ponerse en contacto. Sabe que su nombre empieza por la letra C,
pero no recuerda el nombre completo. Solo tiene que especificar una busqueda basica con el
siguiente criterio.

Apareceran los resultados de la busqueda y Timothy podra examinar y trabajar con la informacion
que ha solicitado. La informacion de la pestana Identidad se muestra por defecto.
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B.2

Timothy hace clic en la pestafia Organizacion en los resultados de la busqueda para obtener otra
vista de la informacion. Recuerda que la persona que esta buscando trabaja para Kip Keller, asi que
restringe la busqueda a Cal Central.

Ademas de las pestanas que ofrecen distintas vistas, la pagina de resultados de la busqueda
proporciona enlaces y botones para llevar a cabo otras acciones en la informacion. Puede:

+ Ordenar las filas de informacién haciendo clic en el encabezado de las columnas

+ Ver informacion (pagina Perfil) de un usuario o grupo haciendo clic en la fila correspondiente

+ Enviar correo electronico nuevo a un usuario haciendo clic en el icono de correo electréonico en
la fila del usuario

+ Guardar la busqueda para volver a utilizarla en el futuro
+ Exportar los resultados a un archivo de texto
+ Modificar la busqueda cambiando los criterios

Al generar resultados de una busqueda, en ocasiones, es posible que no sea suficiente con llevar a
cabo una busqueda basica para describir la informaciéon que desea. Para especificar criterios
complejos, puede utilizar una busqueda avanzada.

Si hay una busqueda avanzada que necesite realizar de nuevo, puede conservarla como una
busqueda guardada. Las busquedas guardadas resultan de utilidad para las busquedas basicas que
ejecuta con frecuencia. Por ejemplo, Timothy Swan ha afadido un par de busquedas guardadas que
utiliza a menudo.

Cémo llevar a cabo busquedas basicas

1 Acceda a la pagina Busqueda en el Directorio y haga clic en Blusqueda nueva. Por defecto,
aparecera la pagina Busqueda basica:

2 En la lista desplegable Buscar, especifique el tipo de informacién que desea encontrar
seleccionando Grupo o Usuario.

3 En la lista desplegable Categoria de elemento, seleccione un atributo en el que realizar la
busqueda. Por ejemplo:

Last Name

La lista de atributos disponibles esta determinada por lo que esté buscando (usuarios o grupos).

4 En lalista desplegable Expresion, seleccione una operacion de comparacion que desee llevar a
cabo con el atributo seleccionado. Por ejemplo:

equal s

Para obtener mas informacion, consulte la Seccion B.3.1, “Seleccion de una expresion”, en la
pagina 87.

5 En el recuadro Buscar término, especifique un valor que desee comparar con el atributo
seleccionado. Por ejemplo:

Snith

Para obtener mas informacién, consulte la Seccion B.3.2, “Especificacion de un valor para la
comparacion”, en la pagina 89.

6 Haga clic en Buscar.
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B.3

Apareceran los resultados de la busqueda.

Para conocer las operaciones que puede realizar a continuacion, consulte Seccion B.4,
“Funcionamiento de los resultados de la busqueda”, en la pagina 92.

Cémo llevar a cabo busquedas avanzadas

Si necesita especificar varios criterios al realizar una busqueda de usuarios o grupos, puede utilizar
una busqueda avanzada. Por ejemplo:

Last Nane equals Snmith AND Title contains Rep

Si especifica varias agrupaciones de criterios (para controlar el orden en el que se evalldan los
criterios), debera utilizar las mismas operaciones légicas para conectarlas. Por ejemplo, para
efectuar una busqueda avanzada con los criterios siguientes (dos agrupaciones de criterios
conectadas mediante un or):

(Last Nanme equals Smith AND Title contains Rep) OR (First Nanme starts with k AND
Depart nent equal s Sal es)

especifique lo siguiente que aparece en la Figura B-2 en la pagina 85:

Figura B-2 Especificacion de una busqueda avanzada en la pagina Lista de blusqueda

Lista de bisqueda: T _ 0O

Blsqueda avanzada. Especifique uno o varios criterios para la bisqueda.

Buscar: | Usuario |

Con estos criterios:

OperadorCategoria de elementoExpresion Buscar término  ARadir/eliminar criterios
Apellido | | esigual que w |[Smith [+]%]
¥ o Titulo w contene + |Rep ﬂ

Elir'inar criterios de agrupamiento

o W
Con estos criterios:
OperadorCategoria de elementoExpresion Buscar término  ARadir/eliminar criterios
Mombre de pila + | | empieza por w |k [+]%]
¥y I¥ Departamento w es igual que W Sales| [+] %]

Elirinar criterios de agrupamiento

Buscar -lﬁa:ir criterios de agrupamienta

i 2 | Mis bisquedas _ . ..
__-@ Bldsgueda basica

guardadas

El resultado de esta busqueda aparece en la Figura B-3 en la pagina 86.
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Figura B-3 Resultado de la busqueda avanzada

Lista de blsqueda: 0 = e

Resultados de la bisqueda. Utilice las pestanias que aparecen mas abajo para acceder a las distintas vistas del
conjunto de resultados.

Usuario: (Apelido es igual que Smith y Titulo contiene Rep) -o- (Nombre de pila empieza por k y Departamento es igual gue Sales)
Ordenado por: Departamento
Coincidencias totales: 4

Identidad Ubicacidn

Nombre de pila Apellido Titule Departamento Supervisor Correo electrénico
Jane Smith HR, Representative hr &4
Kate Smith Sales Representative sales Saily South
Kevin Chester Marketing Assistant sales Margo Mackenzie [.4
Kip Keller YP, Morth Amercian Sales  sales Kelly Kilpatrick
1-dded

| Mis blsquedas guardadas E Guardar blisgueda = | Exportar resultados ﬁh‘.ﬁdiﬁcarla blisgqueda __% Busgqueda nueva

Para llevar a cabo busquedas avanzadas:
1 Acceda a la pagina Busqueda en el Directorio y haga clic en Busqueda nueva. Por defecto,
aparecera la pagina Busqueda basica.
Haga clic en Buisqueda avanzada. Aparecera la pagina Busqueda avanzada.

En la lista desplegable Buscar, especifique el tipo de informacién que desea encontrar
seleccionando una de las opciones siguientes:

+ Grupo
+ Usuario
Ahora puede rellenar la seccién Con estos criterios.
4 Especifique un criterio de un grupo de criterios:

4a Utilice la lista desplegable Categoria de elemento para seleccionar un atributo en el que
realizar la busqueda. Por ejemplo:

Last Name

La lista de atributos disponibles esta determinada por lo que esté buscando (usuarios o
grupos).

4b Utilice la lista desplegable Expresion para seleccionar una operacién de comparacion que
desee llevar a cabo con el atributo seleccionado. Por ejemplo:

equal s

Para obtener mas informacién, consulte la Seccién B.3.1, “Seleccidn de una expresion”, en
la pagina 87.

4c Utilice la entrada Buscar término para especificar un valor que desee comparar con el
atributo seleccionado. Por ejemplo:
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Smith
Para obtener mas informacion, consulte la Seccion B.3.2, “Especificacion de un valor para
la comparacion”, en la pagina 89.
5 Si desea especificar otro criterio de un grupo de criterios:
5a Haga clic en el botén Anadir criterios situado a la derecha del grupo de criterios:

5b En la parte izquierda del criterio nuevo, utilice la lista desplegable Operador Iégico de
criterios para conectar este criterio con el anterior; seleccione and u or. Solo puede utilizar
uno de los dos tipos de operadores légicos en cada grupo de criterios.

5¢ Repita este procedimiento, empezando por el Paso 4.

Para suprimir un criterio, haga clic en Eliminar criterios a la derecha del criterio: |E|
6 Si desea especificar otro grupo de criterios:
6a Haga clic en Anadir grupo de criterios.

6b Utilice la lista desplegable Operador l6gico de grupo de criterios, que se encuentra en la
parte superior del grupo de criterios nuevo, para conectar este grupo con el anterior;
seleccione and u or.

6¢c Repita este procedimiento, empezando por el Paso 4.

Para suprimir un grupo de criterios, haga clic en el boton Eliminar grupo de criterios que se
encuentra directamente encima de este.

7 Haga clic en Buscar.
Apareceran los resultados de la busqueda.

Para conocer las operaciones que puede realizar a continuacion, consulte la Seccién B.4,
“Funcionamiento de los resultados de la busqueda”, en la pagina 92.

B.3.1 Seleccidén de una expresion

Haga clic en Expresion para seleccionar un criterio de comparacion para la busqueda. La lista de
operaciones de comparacion (relacionales) que tendra a su disposicidon en un criterio depende del
tipo de atributo especificado en dicho criterio:
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Tabla B-1 Operaciones de comparacion para las basquedas

Si el atributo es un/una Puede elegir una de las operaciones de
comparacion siguientes

Cadena (texto) * empieza por
* contiene
* esigual que
+ termina con
+ esta presente
¢ no empieza por
* no contiene
¢ noesiguala
* no termina con

* no esta presente

Cadena (texto) con una lista predeterminada de + esigual que
opclones + esta presente
Usuario o grupo (u otro objeto identificado mediante + noesigual a
un DN)

* no esta presente
Booleano (true o false)

Usuario (categoria de elemento: supervisor, grupo o + esigual que
subalterno) .

* esta presente
¢ noesiguala

* no esta presente

Grupo (categoria de elemento: miembros) * esigual que
+ esta presente
¢ noesiguala

* no esta presente

Fecha (en formato fecha-hora o solo de fecha) + esigual que
Numero (entero) ¢ mayor que
* mayor o igual que
¢ menor que
¢ menor o igual que
+ esta presente
¢ noesiguala
¢ no es mayor que
¢ no es mayor que o es igual a
* no es inferior a
* no es inferior a o es igual a

* no esta presente
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B.3.2

Especificacion de un valor para la comparacién

El tipo de atributo especificado en un criterio también determina cédmo se especifica el valor de una

comparacion en dicho criterio:

Tabla B-2 Método para introducir el valor de la comparacion

Si el atributo es un/una

Para especificar el valor, se realiza la operacion
siguiente

Cadena (texto)

Cadena (texto) con una lista predeterminada de
selecciones

Usuario o grupo (u otro objeto identificado mediante
un DN)
Fecha (en formato fecha-hora o solo de fecha)

Numero (entero)

Booleano (true o false)

Escriba el texto en el recuadro de texto que aparece a
la derecha.

Seleccione una opcion de la lista desplegable que
aparece a la derecha.

Utilice los botones Buscar, Historial y Reajustar que
aparecen a la derecha.

Utilice los botones Calendario y Reajustar que
aparecen a la derecha.

Escriba el nimero en el recuadro de texto que
aparece a la derecha.

Escribatrue o f al se en el recuadro de texto que
aparece a la derecha.

No especifique ningun valor cuando la operacion de comparacion sea una de las siguientes:

+ esta presente
* no esta presente

Mayusculas y minusculas en el texto

Las busquedas de texto no distinguen entre mayusculas y minudsculas. Obtendra los mismos
resultados tanto si utiliza mayusculas como si utiliza minusculas en el valor. Por ejemplo, los

siguientes elementos son equivalentes:
McDonal d
ncdonal d

MCDONALD

Comodines en el texto

Opcionalmente, puede utilizar el asterisco (*) como un comodin en el texto para representar la
ausencia o presencia de otros caracteres. Por ejemplo:

NE*
*Donal d
* Don*
MeDrd
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Uso de los botones Buscar, Historial y Reajustar

Algunos criterios de busqueda muestran los botones Buscar, Historial y Reajustar. En esta seccion
se describe como utilizar estos botones:

Tabla B-3 Botones Buscar, Historial y Reajustar en los criterios de busqueda

Botén Efecto

Busca un valor para utilizarlo en una comparacion.

Muestra una lista Historial de los valores utilizados en una comparacion.
Reajusta el valor para utilizarlo en una comparacion.

Para buscar un usuario:

1 Haga clic en el botén Buscar situado a la derecha de una entrada (de la que desea buscar un
usuario):

Aparecera la pagina Busqueda de objetos.
2 Especifique los criterios de busqueda de usuario que desee:

2a Utilice la lista desplegable para decidir si la busqueda se debe realizar segun el Nombre o
el Apellido.

2b En el recuadro de texto situado junto a la lista desplegable, escriba el nombre completo que
desee buscar o una parte de él.

La busqueda encontrara todos los nombres que empiecen por el texto que haya escrito. No
distingue entre mayusculas y minusculas. Opcionalmente, puede utilizar el asterisco (*)
como un comodin en el texto para representar la ausencia o presencia de otros caracteres.

Por ejemplo, todos los ejemplos siguientes encontraran el nombre Chip:
Chip
chip
c
C*
“p
* h*

3 Haga clic en Buscar.

En la pagina Busqueda de objetos apareceran los resultados de la busqueda.

Si obtiene una lista de usuarios que incluye el que usted desea, vaya al Paso 4. De lo contrario,
regrese al Paso 2.

Puede ordenar los resultados de la busqueda en orden ascendente o descendente haciendo clic
en los encabezados de la columna.

4 Seleccione el usuario que desea de la lista.

Se cierra la pagina Buscar y el nombre de ese usuario se inserta en la entrada adecuada como
el valor que se utilizara en la comparacion.
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Para buscar un grupo como criterio de busqueda para un usuario:

1 Anada Grupo como criterio de busqueda y haga clic en Buscar |4 a la derecha del campo
Buscar término.

La pagina Busqueda de objetos muestra los resultados de la busqueda.
2 Especifique los criterios de busqueda de grupo que desee:
2a En la lista desplegable, la unica opcidén de busqueda posible es segun la Descripcion.

2b En el recuadro de texto situado junto a la lista desplegable, escriba la descripcidon que
desee buscar o una parte de ella.

La busqueda encontrara todas las descripciones que empiecen por el texto que haya
escrito. No distingue entre mayusculas y minusculas. Opcionalmente, puede utilizar el
asterisco (*) como un comodin en el texto para representar la ausencia o presencia de
otros caracteres.

Por ejemplo, todos los ejemplos siguientes encontraran la descripcion Marketing:
Mar ket i ng
mar ket i ng

m
nt

*g
* k*
3 Haga clic en Buscar.
En la pagina Busqueda de objetos apareceran los resultados de la busqueda.

Si obtiene una lista de grupos que incluye el que usted desea, vaya al Paso 4. De lo contrario,
regrese al Paso 2.

Puede ordenar los resultados de la busqueda en orden ascendente o descendente haciendo clic
en los encabezados de la columna.

4 Seleccione el grupo que desea de la lista.

Se cierra la pagina Buscar y la descripcion de ese grupo se inserta en la entrada adecuada
como el valor que se utilizara en la comparacion.

Para utilizar una lista Historial:
1 Haga clic en Historial [F] a la derecha de una entrada (cuyos valores anteriores desea ver):

La lista Historial muestra los valores anteriores de este criterio en orden alfabético.

2 Realice una de las siguientes acciones:

Si desea Realice la operacion siguiente

Seleccion de un elemento de  Seleccione un valor que desee de la lista.

la lista Historial _ ) o .
Se cierra la lista Historial y el valor se inserta en la entrada adecuada

como el valor que se utilizara en la comparacion.
Borrado de la lista Historial =~ Haga clic en Borrar historial.

La lista Historial se cierra y elimina los valores de esta entrada. El hecho
de borrar la lista Historial no cambia el valor actual de la entrada de la
comparacion.
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B.4.1

B.4.2

Funcionamiento de los resultados de la busqueda

En esta seccidn se describe como utilizar los resultados que aparecen tras una busqueda con éxito:

¢ Seccioén B.4.1, “Acerca de los resultados de la busqueda”, en la pagina 92
+ Seccion B.4.2, “Uso de la lista de busqueda”, en la pagina 92
+ Seccion B.4.3, “Otras acciones que puede llevar a cabo”, en la pagina 93

Acerca de los resultados de la busqueda

El contenido de los resultados de la busqueda depende del tipo de busqueda efectuada:

+ “En una busqueda de usuarios” en la pagina 92

+ “En una busqueda de grupos” en la pagina 92
En cualquier pagina de resultados de busqueda, puede seleccionar lo siguiente:

+ Mis busquedas guardadas
+ Guardar busqueda

*

Modificar la busqueda
+ Exportar resultados
¢ Iniciar una nueva busqueda

En una busqueda de usuarios

En los resultados de una busqueda de usuarios, la lista de usuarios proporciona pestafas para tres
vistas de la informacion:

+ Identidad (informacién del contacto)
+ Ubicacion (informacién geografica)
+ Organizacion (informacién administrativa)

En una busqueda de grupos

Los resultados de las busquedas de grupos solo proporcionan la vista Organizacion de la
informacién correspondiente.

Uso de la lista de busqueda

Con la lista de filas que aparecen en los resultados, puede llevar a cabo las operaciones siguientes:

+ “Para cambiar a otra vista” en la pagina 93
+ “Para ordenar las filas de informacion” en la pagina 93
¢ “Para ver la informacion de un usuario o un grupo” en la pagina 93

+ “Para enviar un correo electronico a un usuario de la lista de busqueda” en la pagina 93
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Para cambiar a otra vista

1 Haga clic en la pestafa de la vista que desea mostrar.

Para ordenar las filas de informacion

1 Haga clic en el encabezado de la columna que desea ordenar.
El orden inicial es ascendente.

2 Puede cambiar entre orden ascendente y descendente haciendo clic de nuevo en el
encabezado de la columna (tantas veces como desee).

Para ver la informacion de un usuario o un grupo
1 Haga clic en la fila del usuario o grupo cuya informacion desee ver (pero no haga clic
directamente en un icono de correo electronico a menos que desee enviar un mensaje).

Aparecera la pagina Perfil, en la que se muestra informacion detallada acerca del usuario o
grupo elegido.

Esta pagina es similar a la pagina Mi perfil de la pestafia Autoservicio de identidades. La Unica
diferencia es que, cuando esté consultando informacién de otro usuario o grupo (en lugar de
informacion propia), es posible que no esté autorizado a ver algunos datos o a llevar a cabo
algunas acciones en la pagina. Solicite ayuda al administrador del sistema.

2 Una vez que haya terminado con la pagina Perfil, puede cerrar la ventana correspondiente.

Para enviar un correo electronico a un usuario de la lista de
busqueda

1 Busque la fila de un usuario al que desea enviar el mensaje de correo electronico.

2 Haga clic en Enviar correo electrénico £4 en la fila del usuario:

Se crea un nuevo mensaje en el cliente de correo electrénico por defecto. El mensaje esta
vacio, salvo por la lista Para, que especifica al usuario elegido como destinatario.

3 Rellene el contenido del mensaje.

4 Envie el mensaje.

B.4.3 Otras acciones que puede llevar a cabo

Mientras visualiza resultados de la busqueda, también puede:

¢ “Guardar una busqueda” en la pagina 93
+ “Exportar los resultados de la busqueda” en la pagina 94

+ “Modificar los criterios de busqueda” en la pagina 95

Guardar una busqueda

Para guardar el conjunto actual de criterios de busqueda para utilizarlos en el futuro:

1 Haga clic en Guardar busqueda (en la parte inferior de la pagina).
2 Cuando el sistema lo solicite, especifique un nombre para esa busqueda.
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Si esta visualizando los resultados de una busqueda guardada, el nombre de esa busqueda
aparecera por defecto. De esta forma podra actualizar una busqueda guardada con los cambios
de criterios que haya efectuado.

En cambio, si escribe un nombre de busqueda que entre en conflicto con el nombre de una
busqueda guardada, se afiade un numero de version automaticamente al final del nombre al
guardar la nueva busqueda.

3 Haga clic en Aceptar para guardar la busqueda.
La pagina Lista de busqueda muestra una lista de Mis busquedas guardadas.

Para obtener mas informacién sobre como utilizar las busquedas guardadas, consulte la
Seccion B.5, “Uso de busquedas guardadas”, en la pagina 95.

Exportar los resultados de la busqueda

Para exportar los resultados de la busqueda a un archivo de texto:

1 Haga clic en Exportar resultados (en la parte inferior de la pagina).
Aparecera la pagina Exportar.

Por defecto, se selecciona Ver en pantallay CSV en la lista desplegable de formato. Asi pues, la
pagina Exportar muestra los resultados de la busqueda en formato CSV (valor separado por
comas).

2 Sidesea ver los resultados de esa busqueda con formato delimitado por tabuladores,
seleccione Delimitado por tabuladores en la lista desplegable y, a continuacion, haga clic en el
boton Continuar.

3 Cuando esté preparado para exportar los resultados de la busqueda a un archivo de texto,
seleccione Exportar a disco.

Aparecera la pagina Exportar.

4 Ultilice la lista desplegable Formato para seleccionar un formato de exportacion para los
resultados de la busqueda.

Formato de exportacion Nombre por defecto del archivo generado
Csv SearchListResult.date.hora.csv
Por ejemplo:

Sear chLi st Resul t. 27- Sep- 05. 11. 21. 47. csv
Delimitado por tabuladores SearchListResult.date.hora.txt

Por ejemplo:

Sear chLi st Resul t. 27- Sep- 05. 11. 20. 51. t xt
XML (disponible al exportar a SearchListResult.date.hora.xml
disco)

Por ejemplo:

Sear chLi st Resul t. 27- Sep- 05. 11. 22. 51. xni

5 Haga clic en Exportar.

6 Cuando el sistema lo solicite, especifique dénde desea guardar el archivo de resultados de
busqueda exportados.

7 Cuando haya terminado de realizar la exportacion, haga clic en Cerrar ventana.
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Modificar los criterios de busqueda

1 Haga clic en Modificar la busqueda (en la parte inferior de la pagina).

De este modo, volvera a la pagina de busqueda anterior para editar los criterios de busqueda.

2 Efectue modificaciones en los criterios de busqueda siguiendo las instrucciones que se
describen en estas secciones:

+ Seccién B.2, “Coémo llevar a cabo busquedas basicas”, en la pagina 84
+ Seccidn B.3, “Como llevar a cabo busquedas avanzadas”, en la pagina 85

B.5 Uso de busquedas guardadas
Al acceder a la pagina Busqueda en el Directorio, por defecto, aparece la pagina Mis busquedas

guardadas. En esta seccion se describen las acciones que se pueden llevar a cabo con las
busquedas guardadas:

B.5.1 Para mostrar una lista de las busquedas guardadas

1 Haga clic en el botén Mis busquedas guardadas situado en la parte inferior de la pagina
Busqueda en el Directorio. Aparecera la pagina Mis busquedas guardadas.

B.5.2 Para ejecutar una busqueda guardada

1 En lalista Mis bliisquedas guardadas, busque una busqueda guardada que desee efectuar.

2 Haga clic en el nombre de la busqueda guardada (o en el principio de la fila correspondiente).

Apareceran los resultados de la busqueda.

Para conocer las operaciones que puede realizar a continuacion, consulte la Seccién B.4,
“Funcionamiento de los resultados de la busqueda”, en la pagina 92.

B.5.3 Para editar una busqueda guardada

1 En la lista Mis busquedas guardadas, busque una busqueda guardada que desee modificar.
2 Haga clic en Editar en la fila de dicha busqueda guardada.
De este modo, accedera a la pagina de busqueda para editar los criterios de busqueda.

3 Efectue modificaciones en los criterios de busqueda siguiendo las instrucciones que se
describen en estas secciones:

+ Seccién B.2, “Coémo llevar a cabo busquedas basicas”, en la pagina 84
+ Seccidn B.3, “Como llevar a cabo busquedas avanzadas”, en la pagina 85

4 Para guardar los cambios en la busqueda, consulte la Seccion B.4, “Funcionamiento de los
resultados de la busqueda”, en la pagina 92.

B.5.4 Para suprimir una busqueda guardada

1 En la lista Mis busquedas guardadas, busque una busqueda guardada que desee suprimir.
2 Haga clic en Suprimir en la fila de dicha busqueda guardada.
3 Cuando el sistema lo solicite, haga clic en Aceptar para confirmar la supresion.
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