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Info zu diesem Handbuch und zur
Bibliothek

Das Einrichtungshandbuch bietet Anweisungen zum Installieren von NetlQ Identity Manager (Identity
Manager). In diesem Handbuch wird die Installation einzelner Komponenten in einer dezentralen
Umgebung beschrieben.

Zielgruppe

Dieses Handbuch richtet sich an Identitdtsarchitekten und Identitdtsadministratoren, die fiir die
Installation der erforderlichen Komponenten einer Identitdtsmanagement-Losung in ihrer
Organisation zustandig sind.

Weitere Informationen in der Bibliothek

Weitere Informationen zur Identity Manager-Bibliothek finden Sie auf der Website der Identity
Manager-Dokumentation.
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Info zu NetlQ Corporation

NetlQ ist ein globaler Hersteller von Unternehmenssoftware. Unser Fokus liegt auf drei besonderen
Herausforderungen, die Sie in Inrer Umgebung meistern miissen: Anderungen, Komplexitat und
Risiken. Unser Ziel ist es, Sie dabei zu unterstutzen.

Unser Standpunkt

Sich an Anderungen anzupassen und Komplexitit und Risiken zu beherrschen ist nichts
Neues

Unter den verschiedenen Herausforderungen, denen Sie gegeniiberstehen, beeinflussen diese
drei Punkte sicherlich am meisten lhre Mdglichkeiten, lhre physischen, virtuellen und Cloud-
Umgebungen sicher zu messen, zu Uberwachen und zu verwalten.

Kritische Geschaftsservices schneller und besser bereitstellen

Wir sind davon Uberzeugt, dass IT-Organisationen Uber eine mdglichst umfassende Kontrolle
verfligen mussen, um eine zeitgerechte und kostenwirksame Servicebereitstellung zu
ermdglichen. Der von Anderungen und Komplexitat ausgehende, kontinuierliche Druck steigt
standig, weil sich die Unternehmen standig andern und die erforderlichen Technologien zur
Verwaltung der Anderungen immer komplexer werden.

Unsere Philosophie

Intelligente Losungen entwickeln, nicht einfach Software

Damit Sie jederzeit die Kontrolle behalten, informieren wir uns zunachst tiber sdmtliche Aspekte

der Szenarien, in denen IT-Unternehmen wie lhres tagtéaglich arbeiten. Nur so kénnen wir

praxistaugliche, intelligente IT-L6sungen entwickeln, die nachweisbar messbare Ergebnisse

liefern. Und das ist fur uns wesentlich bereichernder, als einfach eine Software zu verkaufen.
lhr Erfolg ist unsere Leidenschaft

Ihr Erfolg ist der Wegweiser fir unser Geschéaft. Wir wissen, dass Sie IT-Lésungen von der
Produktkonzeption bis hin zur Bereitstellung suchen, die richtig funktionieren und nahtlos mit
Ihren vorhandenen Investitionen integriert werden kénnen. Sie benétigen fortlaufenden Support,
Schulungen nach der Bereitstellung und jemanden, mit dem Sie unkompliziert arbeiten kénnen.
Ihr Erfolg ist auch unser Erfolg.

Unsere Losungen

+ |dentitats- und Zugriffsregelung

+ Zugriffsverwaltung

+ Sicherheitsverwaltung

¢ System- und Anwendungsverwaltung

Info zu NetlQ Corporation 13
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+ Workload-Management

+ Serviceverwaltung

Anfragen an die Verkaufsunterstutzung

Bei Fragen zu Produkten, Preisen und Funktionen wenden Sie sich an lhren Handler vor Ort. Wenn
dies nicht maoglich ist, wenden Sie sich an unser Verkaufsunterstitzungsteam.

Weltweit: www.netiq.com/about_netig/officelocations.asp
Vereinigte Staaten und Kanada: 1-888-323-6768
Email: info@netiq.com

Website: www.netiq.com

Kontakt zum technischen Support

Bei spezifischen Produktproblemen, wenden Sie sich an unseren technischen Support.

Weltweit: www.netiq.com/support/contactinfo.asp
Nord- und Siidamerika: 1-713-418-5555

Europa, Naher Osten und Afrika: +353 (0) 91-782 677

Email: support@netig.com

Website: www.netiq.com/support

Kontakt zum Dokumentationssupport

Wir méchten lhnen stets eine nitzliche, aussagekraftige Dokumentation an die Hand geben. Die
Dokumentation flr dieses Produkt steht auf der NetlQ-Website im HTML- und PDF-Format zur
Verfligung. Fir den Zugriff auf diese Dokumentationsseite ist keine Anmeldung erforderlich. Wenn
Sie uns einen Verbesserungsvorschlag in Bezug auf die Dokumentation mitteilen mochten, klicken
Sie auf die Schaltflache comment on this topic (Kommentar zum Thema abgeben) unten auf jeder
Seite der HTML-Version unserer Dokumentation auf der Netig-Dokumentationswebseite. Sie kdnnen
Verbesserungsvorschldge auch per Email an Documentation-Feedback@netig.com senden. Wir
freuen uns auf lhre Riickmeldung.

Kontakt zur Online-Benutzer-Community

NetlQ Communities, die NetlQ-Online-Community, ist ein Netzwerk zur Zusammenarbeit mit anderen
NetlQ-Benutzern und -Experten. NetlQ Communities bietet lhnen aktuelle Informationen, nitzliche
Links zu hilfreichen Ressourcen und Kontakt zu NetlQ-Experten, damit Sie tber die
Voraussetzungen verfligen, um alles aus den IT-Investitionen herauszuholen, auf die Sie sich
verlassen. Weitere Informationen finden Sie im Internet unter community.netiq.com.

Info zu NetlQ Corporation
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I Einfiihrung

Mit NetlQ Identity Manager errichten Sie ein intelligentes Rahmenwerk fur das Identitdtsmanagement
Ihres Unternehmens — sowohl innerhalb der Firewall als auch in der Cloud. Identity Manager
zentralisiert die Verwaltung des Benutzerzugriffs und sorgt dafiir, dass jeder Benutzer genau eine
Identitat besitzt — von den physischen und virtuellen Netzwerken bis hin zur Cloud.

Im Allgemeinen lassen sich die Komponenten von Identity Manager in die folgenden Bereiche
gliedern:

+ Identity Manager-Umgebung erstellen und pflegen. Weitere Informationen finden Sie unter
Kapitel 2, ,Erstellen und Pflegen der Identity Manager-Umgebung®, auf Seite 19.

+ |dentity Manager-Umgebung Gberwachen (z. B. Benutzerbereitstellungsaktivititaten priifen und
Berichte Uber diese Aktivitaten erstellen). Auf diese Weise kdnnen Sie die Konformitat mit den
Geschafts-, IT- und Unternehmensrichtlinien nachweisen. Weitere Informationen finden Sie
unter Kapitel 3, ,Verwalten von Daten in der Identity Manager-Umgebung®, auf Seite 21.

+ Benutzerbereitstellungsaktivitaten iberwachen, z. B. Rollen, Beglaubigungen und Self-Service
fur bestimmte Benutzer. Weitere Informationen finden Sie unter Kapitel 4, ,Bereitstellen von
Benutzern fir den sicheren Zugriff*, auf Seite 25.

In diesem Abschnitt werden die Identity Manager-Komponenten fir diese Aktivitaten vorgestellt. Auf
der Grundlage dieser Angaben kdnnen Sie beginnen, die Installation des Produkts zu planen. Einen
Uberblick Uber die Zusammenhiénge zwischen diesen Komponenten finden Sie in Kapitel 1,
,Ubersicht der Komponenten von Identity Manager*, auf Seite 17.
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Ubersicht der Komponenten von
Identity Manager

Identity Manager sorgt daflir, dass jeder Benutzer mit genau einer Identitat aus Ihren physischen und

virtuellen Netzwerken in der Cloud auftritt. Das folgende Diagramm zeigt die hochste Ebene der
Komponenten, die die Funktionen von Identity Manager unterstitzen. Bestimmte Komponenten
kénnen auf demselben Server installiert werden, je nach GréRRe der Identititsmanagement-Losung.
Einige andere Komponenten, beispielsweise die Identitatsberichterstellung, bieten jedoch eine
browserbasierte Benutzeroberflache, auf die Benutzer Gber eine Arbeitsstation oder eine mobile
Plattform zugreifen.
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In Identity Manager versteht man unter einem verwalteten System (auch verbundenes System
oder Anwendung genannt) ein System, ein Verzeichnis, eine Datenbank oder ein Betriebssystem,
dessen/deren Identitatsinformationen Sie verwalten méchten. Verbundene Systeme sind
beispielsweise die PeopleSoft-Anwendung oder ein LDAP-Verzeichnis. Ein Treiber, wie etwa der
Data Collection Services Driver, sorgt fur die Verbindung zwischen einem verwalteten System und
dem Identitatsdepot. Er ermdglicht dartiber hinaus die Datensynchronisierung und Datenfreigabe

zwischen Systemen. Identity Manager speichert Treiber und Bibilotheksobjekte in einem besonderen

Container (einem Treibersatz).

Ubersicht der Komponenten von Identity Manager
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2.1

2.2

Erstellen und Pflegen der Identity
Manager-Umgebung

In den meisten Unternehmen erfolgt die Entwicklung und das Staging von Identity Manager in
separaten Umgebungen, bis die Anwendung schlieBlich in der Produktionsumgebung bereitgestellt
wird. Mit den folgenden Identity Manager-Komponenten kénnen Sie die Identity Manager-Umgebung
aufbauen und pflegen:

¢ Abschnitt 2.1, ,Designer fur Identity Manager®, auf Seite 19
+ Abschnitt 2.2, ,Analyzer fUr Identity Manager®, auf Seite 19
¢ Abschnitt 2.3, ,iManager*, auf Seite 20

Diese Komponenten tragen auferdem dazu bei, Identity Manager an die veranderlichen
Anforderungen lhres Unternehmens anzupassen, wodurch Sie die Unternehmenskontinuitat wahren
und die Produktivitdt der Benutzer unternehmensweit steigern.

Designer fur Identity Manager

Designer fiir Identity Manager (Designer) hilft beim Konzipieren, Testen, Dokumentieren und
Bereitstellen von Identity Manager-Lésungen in einer Netzwerk- oder Testumgebung. Sie kénnen das
Identity Manager-System zunachst in einer Offline-Umgebung erstellen und konfigurieren und spater
dann in das Live-System Ubertragen. Beim Gestalten hilft Designer wie folgt:

+ Alle Komponenten in der Identity Manager-Lésung werden grafisch dargestellt, und ihre
Zusammenarbeit wird Uberwacht.

+ Andern und testen Sie Ihre Identity Manager-Umgebung, damit ihre Funktionsfahigkeit
gewabhrleistet ist, wenn Sie die Testldsung ganz oder teilweise in der Produktionsumgebung
bereitstellen.

Mithilfe von Designer behalten Sie den Uberblick tiber lhre Design- und Layoutdaten. Per Mausklick
kénnen Sie diese Daten in verschiedenen Formaten ausgeben. Mit Designer sind Teams auf3erdem
in der Lage, gemeinsam an unternehmensweiten Projekten zu arbeiten.

Weitere Informationen zur Verwendung von Designer finden Sie im NetlQ Designer for Identity
Manager Administration Guide (Administrationshandbuch zu Designer fur Identity Manager).

Analyzer fur ldentity Manager

Analyzer fiir Identity Manager ermdglicht die Analyse, die Bereinigung, den Abgleich und die
Berichterstellung fir Daten gemaf den internen Datenqualitatsrichtlinien. Mit Analyzer kdnnen Sie
alle Datenspeicher des Unternehmens analysieren, verbessern und kontrollieren. Analyzer umfasst
die folgenden Funktionen:

+ Die Analyzer-Schemazuordnung weist die Schemaattribute einer Anwendung den
entsprechenden Schemaattributen im Basisschema von Analyzer zu. Damit ist gewahrleistet,
dass ahnliche Werte in den verschiedenartigen Systemen beim Analysieren und Bereinigen der
Daten fehlerfrei in Verbindung gebracht werden. Hierzu greift Analyzer auf die
Schemazuordnungsfunktionen in Designer zurtck.

Erstellen und Pflegen der Identity Manager-Umgebung 19
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2.3

+ Im Analyseprofil-Editor konfigurieren Sie ein Profil, mit dem eine oder mehrere
Datengruppeninstanzen analysiert werden. Die einzelnen Analyseprofile enthalten jeweils
mindestens eine Metrik zur Bewertung der Attributwerte, wodurch festgestellt wird, inwieweit die
Daten den definierten Datenformatstandards entsprechen.

+ Im Ubereinstimmungsprofil-Editor vergleichen Sie Werte in einer oder mehreren Datengruppen.
Hierbei kdnnen Sie nach doppelten Werten innerhalb einer Datengruppe sowie nach
Ubereinstimmenden Werten in zwei verschiedenen Datengruppen suchen.

Weitere Informationen zur Verwendung von Analyzer finden Sie im NetlQ Analyzer for Identity
Manager Administration Guide (Administrationshandbuch zu Analyzer fur Identity Manager).

iManager

Das browsergestutzte Werkzeug NetlQ iManager fungiert als zentraler Administrationspunkt fir
zahlreiche Novell- und NetlQ-Produkte (z. B. Identity Manager). Sobald Sie die Identity Manager-
Plugins fiir iManager installiert haben, kénnen Sie Identity Manager verwalten und
Echtzeitinformationen zum Zustand und Status lhres Identity Manager-Systems erhalten.

Mit iManager kénnen Sie ahnliche Funktionen wie mit Designer ausfiihren und aulRerdem den
Zustand des Systems iberwachen. NetlQ empfiehlt, die Administration mit iManager vorzunehmen.
Designer eignet sich dagegen fiir Konfigurationsaufgaben, die Anderungen an Paketen, Modellierung
und Tests vor der Bereitstellung erfordern.

Weitere Informationen zu iManager finden Sie im NetlQ iManager-Administrationshandbuch.

Erstellen und Pflegen der Identity Manager-Umgebung
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3.1

3.2

Verwalten von Daten in der Identity
Manager-Umgebung

Identity Manager erzwingt einheitliche Zugriffskontrollen in physischen und virtuellen Netzwerken
sowie in Cloud-Netzwerken, wobei die Konformitat in dynamischen Berichten nachgewiesen wird.
Identity Manager synchronisiert im Wesentlichen alle Arten von Daten, die in der verbundenen
Anwendung oder im Identitatsdepot gespeichert sind. Die folgenden Komponenten der Identity
Manager-Losung sind fiir die Synchronisierung (auch Passwortsynchronisierung) zustandig:

+ |dentitatsdepot

+ |dentity Manager-Engine

+ |dentity Manager Remote Loader
+ Fan-out-Agent

+ Identitatsberichterstellung

+ |dentity Manager-Treiber

+ Verbundene Systeme

Erlauterungen zur Datensynchronisierung

Mit Identity Manager kénnen Sie Informationen Uber eine Vielzahl an verbundenen Systemen hinweg
synchronisieren, transformieren und verteilen, z. B. Daten aus SAP, PeopleSoft, Microsoft
SharePoint, Lotus Notes, Microsoft Exchange, Microsoft Active Directory, NetlQ eDirectory und
LDAP-Verzeichnissen. Mit Identity Manager kdnnen Sie die folgenden Aufgaben durchfihren:

+ Datenfluss zwischen den verbundenen Systemen steuern.

+ Festlegen, welche Daten gemeinsam genutzt werden, welches System als autorisierte Quelle
fur bestimmte Daten fungiert und wie die Daten gemaR den Anforderungen anderer Systeme
interpretiert und transformiert werden missen.

+ Passworter zwischen Systemen synchronisieren. Wenn ein Benutzer beispielsweise sein
Passwort in Active Directory &ndert, kann Identity Manager diese Anderung an Lotus Notes und
Linux weitergeben.

+ Neue Benutzerkonten in Verzeichnissen (z. B. Active Directory), Systemen (z. B. PeopleSoft und
Lotus Notes) und unter Betriebssystemen (z. B. UNIX und Linux) erstellen und vorhandene
Konten entfernen. Wenn Sie beispielsweise einen neuen Mitarbeiter zu Ihrem SAP-
Personalsystem hinzufiigen, kann Identity Manager automatisch ein neues Benutzerkonto in
Active Directory, ein neues Konto in Lotus Notes und ein neues Konto in einem Linux NIS-
Kontenverwaltungssystem erstellen.

Erlauterungen zu Revision, Berichterstellung und
Konformitat

Ohne ldentity Manager kann die Bereitstellung fur Benutzer ein mihsamer, zeitaufwandiger und
kostenintensiver Vorgang sein. Sie missen Uberprifen, ob die Bereitstellungsaktivitaten gemaf den
Richtlinien, Anforderungen und Vorschriften Ihres Unternehmens erfolgt sind. Haben die richtigen
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3.3

3.3.1

3.3.2

Mitarbeiter Zugriff auf die richtigen Ressourcen? Ist gewahrleistet, dass Unbefugte nicht auf diese
Ressourcen zugreifen kdnnen? Hat der neue Mitarbeiter Zugriff auf das Netzwerk, seine Emails und
die weiteren fiir seine Arbeit erforderlichen Systeme? Wurde der Zugriff fur den Mitarbeiter, der die
Firma letzte Woche verlassen hat, gesperrt?

Mit Identity Manager haben Sie die Gewissheit, dass alle Benutzerbereitstellungsaktivitaten -
vorangegangene und aktuelle - verfolgt und zu Revisionszwecken protokolliert werden. Aus diesem
Identitatsinformations-Warehouse kénnen Sie jederzeit alle Informationen abrufen, die fir die
Einhaltung der fiir Ihre Organisation geltenden geschéftlichen Regeln und Richtlinien erforderlich
sind.

Identity Manager enthalt vordefinierte Berichte fir Identitatsinformations-Warehouse-Abfragen zur
Sicherstellung der Einhaltung von Geschafts-, IT- und Firmenrichtlinien. Sie kénnen auch
benutzerdefinierte Berichte erstellen, falls die vordefinierten Berichte fiir hre Anforderungen nicht
geeignet sind.

Erlauterungen zu den Komponenten fur die
Synchronisation der Identitatsdaten

+ Abschnitt 3.3.1, ,Identitatsdepot”, auf Seite 22

+ Abschnitt 3.3.2, ,Identity Manager-Engine®, auf Seite 22
+ Abschnitt 3.3.3, ,Remote Loader*, auf Seite 23

+ Abschnitt 3.3.4, ,Identitatsberichterstellung®, auf Seite 23

Identitatsdepot

Das Identitatsdepot enthalt alle Informationen, die fiir Identity Manager erforderlich sind. Das
Identitatsdepot dient als Metaverzeichnis der Daten, die zwischen den verbundenen Systemen
synchronisiert werden sollen. Zum Beispiel werden Daten, die von einem PeopleSoft-System nach
Lotus Notes synchronisiert werden, zuerst zum Identitdtsdepot hinzugefuigt, bevor sie an das Lotus
Notes-System gesendet werden. Im Identitdtsdepot werden auferdem besondere Informationen fiir
Identity Manager gespeichert, z. B. Treiberkonfigurationen, Parameter und Richtlinien.

Das Identitatsdepot nutzt eine NetlQ-eDirectory-Datenbank. Weitere Informationen zur Verwendung
von eDirectory finden Sie im NetlQ eDirectory -Administrationshandbuch.

Identity Manager-Engine

Die ldentity Manager-Engine verarbeitet die Datenanderungen, die im Identitatsdepot oder in einer
verbundenen Anwendung vorgenommen werden. Bei Ereignissen, die im Identitatsdepot auftreten,
verarbeitet die Engine die Anderungen und sendet (iber den Treiber Befehle an die Anwendung. Bei
Ereignissen, die in der Anwendung auftreten, empfangt die Engine die Anderungen vom Treiber,
verarbeitet diese und sendet Befehle an das Identitatsdepot. Die Identity Manager-Engine ist tGber
Treiber mit den Anwendungen verbunden. Ein Treiber hat zwei grundlegende Aufgaben: Er meldet
Datenanderungen (Ereignissen) in der Anwendung an die Identity Manager-Engine und flhrt

22 Verwalten von Daten in der Identity Manager-Umgebung



3.3.3

3.3.4

Datenanderungen (Befehle) aus, die von der Identity Manager-Engine an die Anwendung gesendet
werden. Die Treiber missen auf demselben Server wie die verbundene Anwendung installiert
werden.

Die Identity Manager-Engine wurde bislang auch als Metaverzeichnis-Engine bezeichnet. Der Server,
auf dem die Identity Manager-Engine ausgefiihrt wird, wird als Identity Manager-Server bezeichnet.
Je nach Serverauslastung kénnen Sie mehrere Identity Manager-Server in lhrer Umgebung
betreiben.

Remote Loader

Der Identity Manager Remote Loader ladt die Treiber, die auf den Remote-Servern installiert sind,
und kommuniziert an deren Stelle mit der Identity Manager-Engine. Wenn die Anwendung auf
demselben Server wie die Identity Manager-Engine ausgefiihrt wird, konnen Sie den Treiber auf
diesem Server installieren. Wird die Anwendung dagegen nicht auf demselben Server wie die Identity
Manager-Engine ausgefiihrt, miissen Sie den Treiber auf dem Anwendungsserver installieren.

Weitere Informationen zum Remote Loader finden Sie in Abschnitt 8.4.2, ,Erlauterungen zum
Remote Loader*, auf Seite 69.

Identitatsberichterstellung

Das Identitatsinformations-Warehouse in Identity Manager bildet ein intelligentes Repository mit
Angaben zum aktuellen und gewiinschten Status des Identitdtsdepots und der verwalteten Systeme
in lhrer Organisation. Mit dem Identitatsinformations-Warehouse erhalten Sie einen Gesamtuberblick
Uber alle Geschéaftsberechtigungen, und es wird ersichtlich, welche Autorisierungen und
Berechtigungen den Identitaten in Ihrer Organisation in der Vergangenheit und Gegenwart erteilt
wurden.

Beim Abfragen dieses Identitatsinformations-Warehouse erhalten Sie alle Informationen, die fiir die
Einhaltung der fir Ihre Organisation geltenden geschéftlichen Regeln und Richtlinien erforderlich
sind. Somit haben Sie die Gewissheit, dass Sie fir die Einhaltung selbst anspruchsvollster GRC-
Richtlinien gerustet sind.

Fir die Infrastruktur des Identitétsinformations-Warehouse sind die folgenden Komponenten
erforderlich:

+ _ldentitatsberichterstellung flr Identity Manager*, auf Seite 23
+ _Datenerfassungsdienst”, auf Seite 24

+ Treiber ,Verwaltetes System — Gateway"*, auf Seite 24

Identitatsberichterstellung fiir Identity Manager

Das Identity Information Warehouse speichert die Daten in der SIEM-Datenbank von Sentinel Log
Management fiir Identity Governance and Administration (IGA). Mit der Identitatsberichterstellung
in Identity Manager kdnnen Sie die Identity Manager-Lésung prifen und Berichte dazu erstellen. Die
Berichte kdnnen lhnen dabei helfen, die Einhaltung etwaiger fur Ihre Branche geltender Vorschriften
zu gewahrleisten. Mithilfe von vordefinierten Berichten kénnen Sie die Konformitat mit den
Geschafts-, IT- und Unternehmensrichtlinien nachweisen. Sie kdnnen auch benutzerdefinierte
Berichte erstellen, falls die vordefinierten Berichte fir Ihre Anforderungen nicht geeignet sind. Mit der
Identitatsberichterstellung kdnnen Sie Berichte generieren, die unternehmenskritische Informationen
zu verschiedenen Aspekten |hrer Identity Manager-Konfiguration liefern, z. B. Informationen, die zu
Identitatsdepots und zu den verbundenen Systemen erfasst wurden. Uber die Benutzeroberflache
des Berichterstellungsmoduls kdnnen Sie schnell und einfach festlegen, dass die Berichtgenerierung
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aulerhalb der Hauptgeschéftszeit erfolgt und somit die Systemleistung nicht beeintrachtigt wird.
Weitere Informationen zur Identitatsberichterstellung finden Sie im Administrator Guide to NetlQ
Identity Reporting (Administratorhandbuch fur die NetlQ-ldentitatsberichterstellung).

Datenerfassungsdienst

Der Datenerfassungsdienst erfasst mithilfe des DCS-Treibers Anderungen an Objekten, die in
einem ldentitdtsdepot gespeichert sind, z. B. Konten, Rolle, Ressourcen, Gruppen und
Teammitgliedschaften. Der Treiber registriert sich beim Dienst und gibt Anderungsereignisse (z. B.
Datensynchronisierung sowie Hinzufligungs-, Anderungs- und Léschungsereignisse) an den Dienst
weiter.

Der Dienst ist in drei Unterdienste unterteilt:

+ Berichtsdatenkollektor: Verwendet ein Pull-Modell zum Abrufen von Daten aus einer oder
mehreren ldentitatsdepot-Datenquellen. Die Sammlung der Daten wird regelmaRig auf
Grundlage der festgelegten Konfigurationsparameter durchgefiihrt. Der Kollektor ruft zum
Abrufen der Daten den Treiber ,Verwaltetes System — Gateway” auf.

+ Ereignisgesteuerter Datenkollektor: Verwendet ein Push-Modell zum Sammeln von
Ereignisdaten, die vom Datenerfassungsdiensttreiber erfasst wurden.

+ Datenkollektor fiir nicht verwaltete Anwendungen: Ruft Daten von einer oder mehreren nicht
verwalteten Anwendungen ab, indem er einen speziell fir jede Anwendung geschriebenen
REST-Endpunkt aufruft. Nicht verwaltete Anwendungen sind Anwendungen in lhrem
Unternehmen, die nicht mit dem Identitatsdepot verbunden sind.

Treiber ,Verwaltetes System — Gateway*

Der MCS-Treiber (,Verwaltetes System — Gateway") fragt die folgenden Arten von Informationen fiir
die verwalteten Systeme aus dem Identitatsdepot ab:

+ Liste aller verwalteten Systeme
+ Liste mit allen Konten fiir die verwalteten Systeme

+ Berechtigungstypen, Werte und Zuweisungen sowie Benutzerkontenprofile fur die verwalteten
Systeme
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Bereitstellen von Benutzern fur den
sicheren Zugriff

Identity Manager zentralisiert die Zugriffsverwaltung und sorgt dafiir, dass jeder Benutzer genau eine
Identitat besitzt — von den physischen und virtuellen Netzwerken bis hin zur Cloud.Oft hangt es
aullerdem von der Rolle eines Mitarbeiters in einer Organisation ab, auf welche Ressourcen er
Zugriff benotigt. Zum Beispiel benétigen die Anwalte einer Kanzlei vermutlich auf andere Ressourcen
Zugriff als die Anwaltsgehilfen.

Mit Identity Manager kdnnen Sie die Bereitstellung fiir Benutzer abhéangig von deren Rolle innerhalb
der Organisation durchflhren. Definieren Sie Rollen und nehmen Sie Zuweisungen entsprechend
den Anforderungen lhrer Organisation vor. Wenn einem Benutzer eine Rolle zugewiesen wird, stellt
Identity Manager fur den Benutzer den Zugriff auf die Ressourcen bereit, die der Rolle zugeordnet
sind. Benutzer mit mehreren Rollen erhalten den Zugriff auf alle Ressourcen, die mit diesen Rollen
verknUpft sind.

Bei Bedarf kénnen die Benutzer bei bestimmten Ereignisse in lhrer Organisation automatisch den
verschiedenen Rollen zugeordnet werden. Beispielsweise kdnnen Sie einen neuen Benutzer mit der
Berufsbezeichnung ,Anwalt in die SAP-Personaldatenbank aufnehmen lassen. Wenn flr das
Hinzufligen eines Benutzers zu einer Rolle eine Genehmigung erforderlich ist, kdnnen Sie Workflows
einrichten, mit deren Hilfe Rollenanforderungen an die entsprechenden Genehmiger weitergeleitet
werden. Sie kdnnen Benutzer auch manuell zu Rollen hinzufligen.

Es kann vorkommen, dass bestimmte Rollen nicht derselben Person zugewiesen werden diirfen, da
die Rollen im Widerspruch zueinander stehen. Identity Manager bietet die Moglichkeit zur
Funktionstrennung, mit deren Hilfe Sie verhindern kdnnen, dass Benutzern widersprichliche Rollen
zugewiesen werden, sofern nicht ein Mitarbeiter Ihrer Organisation eine Ausnahme fiir den Konflikt
macht.

Die Identity Manager-Lésung bietet die folgenden Komponenten fur die Bereitstellung von Benutzern:

+ |dentity Manager-Dashboard
+ Verwaltung der Identitdtsanwendungen

¢ Benutzeranwendung
Das Dashboard bietet einen einzigen Zugriffspunkt fir alle Benutzer und Administratoren von
Identity Manager. Es ermdglicht den Zugriff auf alle Funktionen der Katalogadministrator- und

Benutzeranwendung. Ab Identity Manager 4.6 werden die Identity Manager-Startseite und das
Bereitstellungs-Dashboard durch das Dashboard ersetzt.
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4.1

4.2

Erlauterungen zum Beglaubigungsprozess in
Identity Manager

Mit Identity Manager kénnen Sie die Richtigkeit der Rollenzuweisungen durch einen
Beglaubigungsprozess validieren. Falsche Rollenzuweisungen kénnen die Einhaltung von
Unternehmensvorschriften und behoérdlichen Bestimmungen gefédhrden. Mithilfe des
Beglaubigungsprozesses zertifizieren die verantwortlichen Mitarbeiter innerhalb lhrer Organisation
die den Rollen zugewiesenen Daten:

+ Benutzerprofilbeglaubigung: Ausgewahlte Benutzer bestatigen ihre eigenen
Profilinformationen (Vorname, Nachname, Stellenbezeichnung, Abteilung, Email-Adresse usw.)
und korrigieren falsche Angaben. Die Richtigkeit der Profilinformationen ist fir korrekte
Rollenzuweisungen ausschlaggebend.

+ Funktionstrennungsverletzungsbeglaubigung: Verantwortliche Mitarbeiter prifen einen
Funktionstrennungsverletzungsbericht und bestatigen die Richtigkeit des Berichts. In dem
Bericht sind alle Ausnahmen aufgeflhrt, die es erlauben, einem Benutzer widersprichliche
Rollen zuzuweisen.

+ Rollenzuweisungsbeglaubigung: Verantwortliche Mitarbeiter priifen einen Bericht, in dem
ausgewahlte Rollen zusammen mit den Benutzern, Gruppen und Rollen aufgefiihrt sind, die den
einzelnen Rollen zugewiesen sind. Die verantwortlichen Mitarbeiter missen dann die Korrektheit
der Informationen bestatigen.

+ Benutzerzuweisungsbeglaubigung: Verantwortliche Mitarbeiter priifen einen Bericht, in dem
ausgewabhlte Benutzer zusammen mit den Rollen aufgefiihrt sind, denen sie zugewiesen sind.
Die verantwortlichen Mitarbeiter miissen dann die Korrektheit der Informationen bestatigen.

Diese Beglaubigungsberichte sollen Ihnen in erster Linie dabei helfen, sicherzustellen, dass die
Rollenzuweisungen korrekt sind und dass es glltige Griinde fur das Zulassen von Ausnahmen fir
widersprichliche Funktionen gibt.

Erlauterungen zum Self-Service-Prozess in
Identity Manager

Die Identitaten bilden die Grundlage, auf der Identity Manager den Zugriff auf die Systeme,
Anwendungen und Datenbanken autorisiert. Die eindeutigen Kennungen und die Rollen der
einzelnen Benutzer sind mit bestimmten Zugriffsrechten auf Identitdtsdaten verbunden. Benutzer, die
als Vorgesetzte benannt sind, konnen beispielsweise auf die Gehaltsinformationen ihrer direkten
Untergebenen zugreifen, nicht jedoch auf die Daten anderer Mitarbeiter in ihrem Unternehmen. Mit
Identity Manager kénnen Sie administrative Aufgaben an die Mitarbeiter delegieren, die daflr
zustandig sein sollten. Zum Beispiel kdnnen Sie einzelnen Benutzern Folgendes ermoglichen:

+ Das Verwalten ihrer personlichen Daten im Unternehmensverzeichnis. Statt sich an Sie zu
wenden, um eine Handynummer andern zu lassen, kdnnen die Benutzer diese an einer Stelle
andern und die Anderung an alle Systeme weitergeben, die Sie tber Identity Manager
synchronisiert haben.
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+ Das Andern ihrer Passwérter, das Einrichten eines Tipps fiir vergessene Passwérter sowie das
Einrichten von Sicherheitsabfragen und -antworten fur vergessene Passworter. Statt Sie zu
bitten, ein vergessenes Passwort zurlickzusetzen, kénnen die Benutzer dies selbst tun,
nachdem sie einen Tipp erhalten oder eine Sicherheitsabfrage beantwortet haben.

+ Das Anfordern von Zugriff auf Ressourcen wie Datenbanken, Systeme und Verzeichnisse. Die
Benutzer missen sich nicht mehr an Sie wenden, um den Zugriff auf eine Anwendung zu
erhalten, sondern sie kénnen die entsprechende Anwendung aus einer Liste von verfiigbaren
Ressourcen auswahlen.

Zusétzlich zur Selbstbedienung fur einzelne Benutzer bietet Identity Manager eine
Selbstbedienungsverwaltung fur Funktionen (Verwaltung, Helpdesk usw.) an, die fur die
Unterstiitzung, die Uberwachung und die Genehmigung von Benutzeranforderungen verantwortlich
sind. Robert fordert beispielsweise Uber die Self-Service-Funktion in Identity Manager den Zugriff auf
die Dokumente an, die er fur seine Arbeit bendtigt. Diese Anforderung wird Uber die Self-Service-
Funktion an Roberts Vorgesetzten und an den Leiter der Finanzabteilung weitergeleitet, die dann die
Anforderung genehmigen kdnnen. Der eingerichtete Genehmigungsworkflow ermdglicht Robert,
seine Anforderung zu initiileren und ihren Fortschritt zu Gberwachen, und Roberts Vorgesetztem und
dem Leiter der Finanzabteilung, auf seine Anforderung zu antworten. Wenn die Anforderung von
Roberts Vorgesetztem und dem Leiter der Finanzabteilung genehmigt wird, veranlasst dies die
Bereitstellung der Active Directory-Rechte, mit denen Robert auf die Finanzdokumente zugreifen und
diese Dokumente einsehen kann.

Identity Manager bietet aulRerdem Workflow-Funktionen, die dafiir sorgen, dass bei lhren
Bereitstellungsprozessen die richtigen Ressourcengenehmiger einbezogen werden. Nehmen Sie
beispielsweise an, dass Robert, fiir den bereits ein Active Directory-Konto eingerichtet wurde, tUber
Active Directory auf Finanzberichte zugreifen muss. Dies muss von Roberts unmittelbarem
Vorgesetzten sowie vom Leiter der Finanzabteilung genehmigt werden. Hierzu kdnnen Sie einen
Genehmigungsworkflow einrichten, der Roberts Anforderung zunéchst an seinen Vorgesetzten und
(sobald dieser die Genehmigung erteilt hat) an den Leiter der Finanzabteilung weiterleitet. Wenn der
Leiter der Finanzabteilung seine Genehmigung erteilt hat, wird die automatische Bereitstellung der
von Robert zum Zugriff und zur Ansicht der Finanzdokumente bendétigten Active Directory-Rechte
veranlasst.

Workflows kdnnen automatisch ausgeldst werden, sobald ein bestimmtes Ereignis eintritt (z. B. wenn
ein neuer Benutzer zum Personalsystem hinzugefiigt wird), oder auch manuell Giber eine
Benutzeranforderung. Sie kdnnen sicherstellen, dass Genehmigungen rechtzeitig erteilt werden,
indem Sie Vertretungsgenehmiger und Genehmigungsteams einrichten.

Erlauterungen zu den Komponenten fur die
Verwaltung der Benutzerbereitstellung

In diesem Abschnitt werden die folgenden Komponenten erlautert:

+ Abschnitt 4.3.1, ,Benutzeranwendung und rollenbasiertes Bereitstellungsmodul®, auf Seite 28
+ Abschnitt 4.3.2, ,Verwaltung der Identitatsanwendungen®, auf Seite 29
¢ Abschnitt 4.3.3, ,ldentity Manager-Dashboard®, auf Seite 29
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431 Benutzeranwendung und rollenbasiertes
Bereitstellungsmodul

Die Benutzeranwendung in Identity Manager ermdglicht Ihren Benutzern und
Unternehmensadministratoren den Zugriff auf die Informationen, Ressourcen und Funktionen von
Identity Manager. In der browsergestiutzten Benutzeranwendung erledigen die Benutzer
verschiedene Identitats-Self-Service-Aufgaben und Rollenbereitstellungsaufgaben. Die Benutzer
kénnen Passworter und ldentitatsdaten verwalten, Bereitstellungs- und
Rollenzuweisungsanforderungen auslésen und Gberwachen, den Genehmigungsprozess fiir
Bereitstellungsanforderungen lenken und Beglaubigungsberichte Gberpriifen.

Die Benutzeranwendung beruht auf dem Zusammenspiel verschiedener unabhangiger

Komponenten.
!l' iﬁ i !l-
Arbeitsstationen Arbeitsstationan
Anwendungsserver
Benutzeranwendung
Verzeichnis-
abstraktionsschicht Workflow-Engine
A
Mowvell Awdit
Designer fir Benutzeranwendungsireiber Rollenservice-Treiber
Identity Manager K .+ hd

iManager

. Datenbank
Identity .
Manager-Engine Identitatsdepot ‘

Die Benutzeranwendung wird im Rahmenwerk des rollenbasierten Bereitstellungsmoduls
(RBPM) ausgefiihrt. Dieses Rahmenwerk umfasst die Workflow-Engine, die das Routing von
Anforderungen durch den entsprechenden Genehmigungsprozess steuert. Fur diese Komponenten
sind die folgenden Treiber erforderlich:
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4.3.2

4.3.3

Benutzeranwendungstreiber

Speichert Konfigurationsinformationen und benachrichtigt die Benutzeranwendung tber
Anderungen im Identitdtsdepot. Sie kdnnen den Treiber so konfigurieren, dass Ereignisse im
Identitatsdepot bestimmte Workflows auslésen. Der Treiber kann au3erdem der
Benutzeranwendung den Erfolg oder das Fehlschlagen der Bereitstellungsaktivitat eines
Workflows melden, sodass Benutzer den endgiiltigen Status ihrer Anforderungen sehen kénnen.

Rollen- und Ressourcenservice-Treiber

Verwaltet alle Rollen- und Ressourcenzuweisungen. Der Treiber startet Workflows fur
Funktionszuweisungsanforderungen, die eine Genehmigung erfordern, und verwaltet indirekte
Rollenzuweisungen nach Gruppen- und Containermitgliedschaften. Aufierdem kann der Treiber
die Berechtigungen fiir Benutzer gemaR ihren Rollenmitgliedschaften erteilen und widerrufen.
Abgeschlossene Anforderungen werden ebenfalls bereinigt.

Die Benutzer kdnnen Uber die unterstitzten Webbrowser auf die Benutzeranwendung zugreifen.
Weitere Informationen zur Benutzeranwendung und zu RBPM finden Sie im NetlQ
Identity Manager — Administratorhandbuch zu den Identitatsanwendungen.

Verwaltung der Identitatsanwendungen

Mit der Benutzeroberflache Verwaltung der Identitatsanwendungen kdnnen Sie die folgenden
Aufgaben mit einer entsprechenden Administratorrolle verwalten:
+ Erstellen und Verwalten von Rollen, Ressourcen und ihren Zuweisungen

+ Festlegen der Funktionstrennungsbeschrankungen zum Vermeiden von Uberschneidungen
zwischen zwei verschiedenen Rollen im System

+ Konfigurieren der Benutzerfunktion zum Genehmigen von Berechtigungsanforderungen per
Email

+ Konfigurieren der Standardeinstellungen lhrer Identitditsanwendungskomponenten wie Rollen,
Ressourcen und Delegierung

Administratoren kénnen wahlweise auf einem Computer oder einem Tablet liber einen unterstiitzten
Webbrowser auf die Administrationsseite zugreifen. Weitere Informationen finden Sie in NetlQ
Identity Manager - Administrator’s Guide to the Identity Applications (NetlQ Identity Manager —
Administratorhandbuch zu den Identitatsanwendungen).

Identity Manager-Dashboard

Das Identity Manager-Dashboard (das Dashboard) umfasst eine personalisierte Ansicht der
Berechtigungen, Aufgaben und Anforderungen der einzelnen Benutzer. Dadurch konzentrieren sich
Benutzer auf die folgenden grundlegenden Funktionsbereiche:

Ich brauche etwas.

Sie kdnnen ein bendtigtes Element anfordern, sei es ein Gerat (z. B. ein Notebook) oder etwas
nicht Greifbares (z. B. Zugriff auf einen bestimmten Server oder eine Anwendung).

Ich muss etwas tun.

Auf der Seite Meine Aufgaben finden Sie alle ausstehenden Genehmigungs- oder
Bereitstellungsaufgaben im Identity Manager-System.

Was habe ich?

Ihre aktuellen Berechtigungen finden Sie auf der Seite Meine Berechtigungen, die eine Liste der
Rollen und Ressourcen anzeigt, auf die Sie Zugriff haben.
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Wie habe ich das bekommen?
Auf der Seite Anforderungsverlauf sind alle bisherigen Anforderungen sowie der Status aller
ausstehenden Anforderungen aufgefiihrt.

Wenn Sie Uber eine Administratorrolle fur die Identitdtsanwendungen verfligen, passen Sie im
Dashboard die Seite Anwendungen fur alle Benutzer an. Konfigurieren Sie die Seite, um die
Elemente und Links anzuzeigen, die lhre Benutzer sehen mussen. Sie sind nach den Kategorien
strukturiert, die fur Ihr Unternehmen sinnvoll sind. Die folgenden Elementtypen stehen zur Verfigung:
+ |dentity Manager-Funktionen wie Erstellen von Gruppen oder Ausfiihren von Berichten
+ Berechtigungen, die die meisten Benutzer anfordern miissen
+ Links zu haufig besuchten Websites oder webbasierten Anwendungen
REST-Endpunkte

+ Badges, wie die Anzahl der Elemente eines bestimmten Typs, auf die Benutzer zugreifen

*

Die Benutzer kdnnen wahlweise auf einem Computer oder einem Tablet lber einen unterstitzten
Webbrowser auf das Dashboard zugreifen. Weitere Informationen finden Sie in NetlQ Identity
Manager - Administrator's Guide to the Identity Applications (NetlQ Identity Manager —
Administratorhandbuch zu den Identitdtsanwendungen).
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Planen der Installation von Identity
Manager

In diesem Abschnitt finden Sie nitzliche Informationen zur Planung der Identity Manager-Umgebung.

Die Voraussetzungen und Systemanforderungen fir die Computer, auf denen die einzelnen Identity
Manager-Komponenten installiert werden sollen, finden Sie in den jeweiligen Abschnitten zur
Installation dieser Komponenten.

Zum Installieren und Ausflihren von Identity Manager benétigen Sie keinen Aktivierungscode. Wenn
Sie keinen Aktivierungscode angeben, ist Identity Manager nach Ablauf von 90 Tagen ab der
Installation jedoch nicht mehr nutzbar. Sie kénnen Identity Manager jederzeit wahrend oder auch
nach dieser 90-Tage-Frist aktivieren.

+ Kapitel 5, ,Uberblick iber die Planung®, auf Seite 33

Planen der Installation von Identity Manager
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5 Uberblick tiber die Planung

5.1

In diesem Abschnitt erfahren Sie, wie Sie den Installationsvorgang fir Identity Manager planen.
Einige Komponenten missen in einer bestimmten Reihenfolge installiert werden, da der

Installationsvorgang auf verschiedene bereits installierte Komponenten zugreift. Beispielsweise muss
das ldentitatsdepot vor der Installation der Identity Manager-Engine installiert und konfiguriert
werden.

*

*

Abschnitt 5.1, ,Checkliste fir die Planung®, auf Seite 33

Abschnitt 5.2, ,Erlauterungen zur Identity Manager-Kommunikation®, auf Seite 34

Abschnitt 5.3, ,Erlauterungen zu den Installationsdateien®, auf Seite 35
Abschnitt 5.4, ,Verzeichnisstruktur®, auf Seite 36
Abschnitt 5.5, ,Standardmallige Speicherorte flr die Installation®, auf Seite 37

Abschnitt 5.6, ,Installierte Komponentenversionen®, auf Seite 38

Abschnitt 5.7, ,Empfehlungen fir Installationsszenarien und Servereinrichtung®, auf Seite 39

Abschnitt 5.8, ,Erlduterungen zur Lizenzierung und zur Aktivierung“, auf Seite 42

Abschnitt 5.9, ,Vorbereitung der Installation®, auf Seite 43

Abschnitt 5.10, ,Erlauterungen zur Sprachunterstitzung®, auf Seite 48

Abschnitt 5.11, ,Herunterladen der Installationsdateien®, auf Seite 50

Checkliste fur die Planung

Die nachfolgende Checkliste enthalt die Hauptschritte fiir die Planung der Identity Manager-
Installation in Ihrer Umgebung. In den Abschnitten zur Installation der Identity Manager-
Komponenten finden Sie detaillierte Checklisten.

Checkliste

a

1.

Sehen Sie sich die Informationen zur Produktarchitektur an, um die Identity Manager-
Komponenten kennenzulernen. Weitere Informationen finden Sie in Teil |, ,Einfihrung®, auf
Seite 15.

(Bedingt) Stellen Sie beim Installieren von Komponenten in einer Umgebung mit Red Hat
Enterprise Linux 7.x sicher, dass die richtigen Bibliotheken auf dem Server vorliegen. Weitere
Informationen finden Sie in Abschnitt 5.9.4, ,Installieren von Identity Manager auf Servern mit
RHEL 7.3 (oder hoher)“, auf Seite 45.

Stellen Sie sicher, dass eine Lizenz fir die Ausfihrung von Identity Manager vorliegt. Weitere
Informationen finden Sie in Abschnitt 5.8, ,Erlauterungen zur Lizenzierung und zur
Aktivierung®, auf Seite 42.

Prifen Sie die Standardports fiir die einzelnen Identity Manager-Komponenten, und passen
Sie die Installationseinstellungen bei Bedarf entsprechend an. Weitere Informationen finden
Sie in Abschnitt 5.2, ,Erlauterungen zur Identity Manager-Kommunikation®, auf Seite 34.

Stellen Sie fest, ob die Installationsprogramme in Ihrer bevorzugten Sprache ausgefiihrt
werden kénnen. Weitere Informationen finden Sie in Abschnitt 5.10, ,Erlauterungen zur
Sprachunterstiitzung®, auf Seite 48.

Uberblick tiber die Planung
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Checkliste

6.

Stellen Sie sicher, dass die erforderlichen Dateien fiur die Installation von Identity Manager
vorliegen. Weitere Informationen finden Sie in Abschnitt 5.11, ,Herunterladen der
Installationsdateien®, auf Seite 50.

(Bedingt) Wenn Identity Manager in einem Cluster installiert werden soll, Uberpriifen Sie, ob
Ihre Umgebung den Anforderungen entspricht. Weitere Informationen finden Sie in
Abschnitt 5.9.1, ,Sicherstellen der Hochverfligbarkeit von Identity Manager®, auf Seite 43.

. Uberpriifen Sie, ob Sie den erforderlichen Berechtigungsnachweis zum Installieren der

Identity Manager-Komponenten auf dem Server sowie zum Erstellen der Konten wahrend der
Installation besitzen.

o O 0O O

Stellen Sie sicher, dass die Computer, auf denen die Identity Manager-Komponenten
installiert werden sollen, den angegebenen Anforderungen entsprechen. Weitere
Informationen finden Sie unter den Systemanforderungen zu den einzelnen Komponenten.

+ Abschnitt 8.3.4, ,Systemanforderungen fiir Identity Manager-Engine, Remote Loader
und iManager®, auf Seite 65

* Abschnitt 8.5.3, ,Systemanforderungen fir die Identitatsanforderungen®, auf Seite 83
+ Abschnitt 8.6.4, ,Systemanforderungen fir die |dentitatsberichterstellung®, auf Seite 88
* Abschnitt 12.3, ,Systemanforderungen fliir Designer*, auf Seite 184

+ Abschnitt 14.3, ,Systemanforderungen fir Analyzer®, auf Seite 190

HINWEIS: NetlQ empfiehlt, die Konten zu notieren, die Sie wahrend des
Installationsvorgangs erstellen.

D 10.

Aktivieren Sie die Identity Manager-Komponenten. Weitere Informationen finden Sie unter
Abschnitt 24, ,Aktivieren von Identity Manager®, auf Seite 245.

5.2 Erlauterungen zur Ildentity Manager-
Kommunikation

NetlQ empfiehlt, die in der nachfolgenden Tabelle aufgefiihrten Standardports zu 6ffnen, damit die
ordnungsgemafe Kommunikation zwischen den Identity Manager-Komponenten gewahrleistet ist.

HINWEIS: Wenn ein Standardport bereits verwendet wird, muss ein anderer Port fiir die
entsprechende Identity Manager-Komponente angegeben werden.

Port- Komponente auf dem Verwendung durch den Port

Nummer Computer

389 Identitatsdepot Fir die LDAP-Kommunikation in Klartext mit Identity
Manager-Komponenten

465 Identitatsberichterstellung Fir die Kommunikation mit dem SMTP-Mailserver

524 Identitatsdepot Fur die Kommunikation mit dem NetWare-Kernprotokoll
(NCP)

636 Identitatsdepot Far die LDAP-TLS/SSL-Kommunikation mit Identity Manager-
Komponenten

5432 Identitdtsanwendungen Fir die Kommunikation mit der Datenbank der
Identitdtsanwendungen
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Port- Komponente auf dem Verwendung durch den Port
Nummer Computer
7707 Identitatsberichterstellung Wird vom Treiber des Gateways im verwalteten System flr
die Kommunikation mit dem Identitatsdepot verwendet
8000 Remote Loader Wird von der Treiberinstanz fur die TCP/IP-Kommunikation
verwendet
HINWEIS: Jeder Instanz des Remote Loader muss ein
eindeutiger Port zugewiesen werden.
8005 Identitdtsanwendungen Wird von Tomcat fir den Empfang von Befehlen zum
Herunterfahren verwendet
8009 Identitdtsanwendungen Wird von Tomcat fir die Kommunikation mit einem Web-
Connector iber das AJP-Protokoll anstatt tiber HTTP
verwendet
8028 Identitatsdepot Fir die HTTP-Kommunikation in Klartext mit der NCP-
Kommunikation
8030 Identitatsdepot Fir die HTTPs-Kommunikation mit der NCP-Kommunikation
8080 Identitdtsanwendungen Wird von Tomcat fir die HTTP-Klartextkommunikation
verwendet
iManager
8090 Remote Loader Wird vom Remote Loader zum Empfangen von TCP/IP-
Verbindungen mit dem Remote-Schnittstellenmodul
verwendet
HINWEIS: Jeder Instanz des Remote Loader muss ein
eindeutiger Port zugewiesen werden.
8180 Identitdtsanwendungen Wird vom Tomcat-Anwendungsserver, auf dem die
Identitdtsanwendungen ausgefiihrt werden, fir die HTTP-
Kommunikation verwendet
8443 Identitdtsanwendungen Wird von Tomcat fir die HTTPS-Kommunikation (SSL-
) Kommunikation) oder zum Umleiten von Anforderungen fiir
iManager die SSL-Kommunikation verwendet
8543 Identitatsanwendungen Wird von Tomcat zum Umleiten von Anforderungen
verwendet, fur die der SSL-Transport erforderlich ist, wenn
Sie das TLS/SSL-Protokoll nicht nutzen
9009 iManager Wird vom Tomcat fir MOD_JK verwendet
15432 Identitatsberichterstellung Wird flr die PostgreSQL-Datenbank verwendet
45654 Benutzeranwendung Wird vom Server, auf dem die Datenbank flir die

Identitatsanwendungen installiert ist, zum Empfang der
Kommunikation verwendet, wenn Tomcat mit einer
Clustergruppe ausgefiihrt wird

5.3 Erlauterungen zu den Installationsdateien

Die folgenden Dateien stehen fiir die Version zur Verfligung:
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Dateiname Beschreibung

I dentity_Manager _4.7_Linux.iso Enthalt die folgenden Identity Manager-Komponenten:
+ |dentity Manager-Engine
+ Remote Loader-Service
+ Fan-out-Agent
+ Designer
+ iManager-Webverwaltung
+ |dentitatsberichterstellung
+ |dentitatsanwendungen
+ Analyzer
Sent i nel Logvanagenent For | GA8. 1. 1. 0. tar  Enthalt Sentinel Log Management fir IGA.
.9z

I dentity_Manager _4.7_Linux_Designer.ta Enthalt Designer fiir Identity Manager.
r.gz

I dentity_Manager _4.7_Linux_Anal yzer.ta Enthalt Analyzer fir Identity Manager.
r.gz

HINWEIS: Die Datei | dentity_Manager 4. 7_Li nux. i so enthalt auBerdem die unterstitzende
Software und die erforderlichen Komponenten fir die Ausfiihrung von Identity Manager, z. B. Oracle
JRE, PostgreSQL, ActiveMQ und Apache Tomcat.

5.4 Verzeichnisstruktur

Beim Installationsvorgang wird die folgende Verzeichnisstruktur angelegt:
+ Das Verzeichnis / opt / net i q ist der Ausgangspunkt der Verzeichnisstruktur. Alle anderen
Dateien und Verzeichnisse befinden sich in diesem Verzeichnis.

+ Das Verzeichnis common enthalt unterstiitzende Software. Diese Software wird gemeinsam von
allen Komponenten genutzt.

+ Das Verzeichnis i dmenthalt komponentenspezifische Unterverzeichnisse mit Binardateien fir
die Installation und Konfiguration der Komponenten.
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9.5

/opt/netiq

Standardmafige Speicherorte fur die Installation

— common —

—E—

|

=N

postgres

tomcat sspr

Beim Installationsvorgang werden die Komponenten in den nachfolgenden vordefinierten

Speicherorten abgelegt.

Tomcat

IDMReporting

UserApplication

Configupdate

'

i
'

Identity Manager-Komponente

StandardmaBiger Installationspfad

Identity Manager-Engine

Remote Loader

Fan-out-Agent

Designer

iManager

Benutzeranwendung
Identitdtsanwendungen
Konfigurationsaktualisierungsprogramm
Identitatsberichterstellung

SLM fiir IGA

/opt/novel | /eDirectory/lib/dirxm

[ opt/novel | / di rxm / bi n/ x86_64

[ opt/novel | / di rxm / fanout agent
/root/ desi gner

/var/opt/novel | /i Manager
/opt/netiqg/idm apps/ User Application
/opt/netiqg/idm apps

/opt/netiqg/idn apps/confi gupdate
/opt/netiqg/idn apps/| DVMReporting

[ opt/ novel | / senti nel
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Identity Manager-Komponente StandardmaRiger Installationspfad

Analyzer /root/anal yzer

Unterstiitzende Komponenten StandardmaRiger Installationspfad
Oracle JRE /opt/netig/common/jre

Apache Tomcat /opt/netig/idntontat
PostgreSQL /opt/netiqgl/idm postgres
Apache ActiveMQ /opt/netiqg/idmactiveny

Die Installationsprotokolldateien werden im Verzeichnis / var / opt / neti g/ i dni | og erzeugt.

5.6 Installierte Komponentenversionen

Diese Version umfasst Komponenten und unterstitzende Software mit den folgenden Versionen:

Identity Manager-Komponente Version

Identitatsdepot 9.1

HINWEIS: Wenn Sie auf Identity Manager 4.7 aufriisten, muss
das Identitatsdepot auf Version 9.1 aufgeristet werden.

Identity Manager-Engine, Remote Loader, 4.7
Fan-out-Agent

Designer 4.7
iManager 3.1

One SSO-Anbieter 6.2.1
Self-Service Password Reset 4.2.0.4
Identitatsanwendungen 4.7
Identitatsberichterstellung 6.0
SLM fir IGA 8.1.1.0
Unterstiitzende Komponenten Version
Oracle Java Development Kit (JRE) 1.8.0_162
Apache Tomcat 8.5.27
PostgreSQL 9.6.6
Apache ActiveMQ 5.15.2
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5.7 Empfehlungen fur Installationsszenarien und
Servereinrichtung

Bei einer Standalone-Installation installieren Sie die Komponenten in einer bestimmten Reihenfolge
auf bestimmten Servern. Die Installationsprogramme bestimmter Komponenten benétigen
Informationen zu bereits installierten Komponenten.

Anhand der Informationen in diesem Abschnitt ermitteln Sie die richtige Installationsreihenfolge und
die richtigen Servertypen fiir verschiedene Revisions- und Berichterstellungsszenarien.

+ Abschnitt 5.7.1, ,Senden von Ereignissen an einen Revisionsdienst ohne Berichterstellung in
Identity Manager®, auf Seite 39

¢ Abschnitt 5.7.2, ,Senden von Ereignissen an Identity Manager und Generieren von Berichten®,
auf Seite 39

+ Abschnitt 5.7.3, ,Senden von Ereignissen an einen externen Dienst, bevor Ereignisse im Push-
Verfahren an Identity Manager Ubermittelt werden®, auf Seite 40

¢ Abschnitt 5.7.4, ,Empfohlene Servereinrichtung®, auf Seite 40

+ Abschnitt 5.7.5, ,Auswahlen einer Betriebssystemplattform fir Identity Manager*, auf Seite 41

5.7.1 Senden von Ereignissen an einen Revisionsdienst ohne
Berichterstellung in Identity Manager

In diesem Szenario planen Sie die Revision der in Identity Manager auftretenden Ereignisse mit
Sentinel. Das Generieren von Berichten in Identity Manager ist nicht geplant. Installieren Sie die
Komponenten in der nachstehenden Reihenfolge:

Sentinel Log Management fir IGA

Identity Manager-Engine, Treiber und iManager-Plugins

(Optional) iManager

Designer

SSPR

Identitatsanwendungen

N o g bk 0N =

(Optional) Analyzer

5.7.2 Senden von Ereignissen an Identity Manager und
Generieren von Berichten

In diesem Szenario planen Sie die Revision in Identity Manager mit Sentinel Log Management fur
IGA (in Identity Manager enthalten). Unter Umstanden sollen auch Berichte fiir diese Ereignisse
generiert werden. Installieren Sie die Komponenten in der nachstehenden Reihenfolge:

Sentinel Log Management fur IGA

Identity Manager-Engine, Treiber und iManager-Plugins

(Optional) iManager

Designer

SSPR

Identitdtsanwendungen

o gk w =
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7. ldentitatsberichterstellung
8. (Optional) Analyzer

5.7.3 Senden von Ereignissen an einen externen Dienst, bevor
Ereignisse im Push-Verfahren an Identity Manager
ubermittelt werden

In diesem Szenario planen Sie die Revision von Identity Manager mit einem Dienst wie Sentinel.
Installieren Sie die Komponenten in der nachstehenden Reihenfolge:

Externer Revisionsdienst, z. B. Sentinel

Identity Manager-Engine, Treiber und iManager-Plugins

(Optional) iManager

Designer

SSPR

Identitatsanwendungen

Identitatsberichterstellung

® N o o kDN =

(Optional) Analyzer

5.7.4 Empfohlene Servereinrichtung

Planen Sie die Installation anhand der folgenden Uberlegungen:

Komponententreue
Komponente Unabhéngige Anmerkungen
Installation

Identity Manager-Engine Ja

Identitdtsanwendungen Ja Eigener OSP erforderlich. Die Identitdtsanwendungen
und der OSP mussen auf demselben Computer
installiert werden.

Identitatsberichterstellung Ja Eigener OSP moglich. Das Installationsprogramm
unterstltzt einen lokal oder entfernt installierten OSP
zur Installation oder Aufriistung von Identity Reporting.

OSP Nein Das Installationsprogramm unterstitzt keinen entfernt
installierten OSP-Server fir die
Identitditsanwendungen. Sie missen den OSP und die
Identitatsanwendungen auf demselben Computer
installieren.

SSPR Ja Das Installationsprogramm unterstitzt die
eigenstandige Installation und Aufriistung von SSPR.

Datenbank der Ja

Identitdtsanwendungen

Berichterstellungsdatenbank Ja

Sentinel Log Management fir IGA  Ja
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5.7.5

In einer typischen Produktionsumgebung wird Identity Manager beispielsweise auf mindestens
sieben Servern und auf Client-Arbeitsstationen installiert. Beispiel:

Einzurichtende(r) Computer

Einzurichtende Komponente(n)

Komplett (nur fiir Demo-/POC-Einrichtung)

Installieren und konfigurieren Sie alle Komponenten
(Identity Manager-Engine, Identitadtsanwendungen,
Identity Reporting, OSP, SSPR, Datenbank der
Identitdtsanwendungen und
Berichterstellungsdatenbank) auf einem einzigen
Computer und Sentinel Log Management fiir IGA auf
einem separaten Computer.

Verteilte Einrichtung

Server 1 + |dentitatsdepot
* |dentity Manager-Engine
Server 2 Identitdtsanwendungen und OSP (Clustern mdglich)
Server 3 Identity Reporting (OSP)
Server 4 SSPR

Server 5und 6

Identity Manager-Datenbanken fir:

+ |dentitatsanwendungen

+ lIdentitatsberichterstellung

Server 7

Sentinel Log Management fur IGA

Auswahlen einer Betriebssystemplattform fiir Identity

Manager

Die Identity Manager-Komponenten kdnnen auf verschiedenen Betriebssystemplattformen installiert
werden. Anhand der nachfolgenden Tabelle ermitteln Sie die geeigneten Server fir lhre

Identitdtsmanagement-Losung.

Plattform Komponente
openSUSE Analyzer

Designer
Red Hat Linux Server (RHEL) Identitdtsanwendungen

Identity Manager-Engine
Identitatsberichterstellung
iManager

Remote Loader

Sentinel Log Management fir IGA

SUSE Linux Enterprise Desktop (SLED)

Designer
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Plattform Komponente

SUSE Linux Enterprise Server (SLES) Analyzer
Designer
Identitdtsanwendungen
Identity Manager-Engine
Identitatsberichterstellung
iManager
Remote Loader

Sentinel Log Management fur IGA

Weitere Informationen zu den Systemanforderungen und Voraussetzungen finden Sie in den
folgenden Abschnitten:

+ _Planen der Installation von Designer*, auf Seite 183

+ ,Planen der Installation der |dentity Manager-Engine, der ldentitatsanwendungen und von
Identity Reporting®“, auf Seite 61

5.8 Erlauterungen zur Lizenzierung und zur
Aktivierung

Identity Manager setzt sich aus einem breiten Spektrum von Funktionen zusammen. Damit
unterschiedliche Kundenanforderungen erfiillt werden kénnen, ist Identity Manager sowohl in einer
Advanced Edition als auch in einer Standard Edition mit jeweils entsprechender Funktionalitat
verfiigbar. Die Advanced Edition von Identity Manager enthalt alle Funktionen. Die Standard Edition
enthalt nur einen Teil der Funktionen, die in der Advanced Edition verfiigbar sind. Eine
Gegenuberstellung der Funktionen der Advanced und der Standard Edition finden Sie im
Versionenvergleich zu Identity Manager. NetlQ bietet verschiedene Lizenzierungsmodelle fiir die
Editions.

NetlQ vereint die Advanced und die Standard Edition in einer einzigen ISO-Datei, tGiber die sich neue
Funktionen, Patches und Dokumentationen einfacher bereitstellen lassen. Der Support ist einfacher
und Kunden haben die Mdglichkeit, genau die L6sungsmerkmale auszuwahlen, die am besten zu
ihren Anforderungen passen.

Sie kdnnen eine Testversion von Identity Manager installieren und 90 Tage lang kostenlos nutzen.
Die Komponenten von Identity Manager missen jedoch innerhalb von 90 Tagen nach der Installation
aktiviert werden, anderenfalls wird ihre Funktion eingestellt. Sie kénnen jederzeit wahrend oder auch
nach dieser 90-Tage-Frist eine Produktlizenz erwerben und Identity Manager aktivieren. Weitere
Informationen, Abschnitt 24, ,Aktivieren von Identity Manager*, auf Seite 245.

Abhangig von der erworbenen Edition stellt Ihnen NetlQ die entsprechenden Lizenzschlissel zur
Aktivierung der richtigen Funktionen in Identity Manager zur Verfiigung. Sie kdnnen Uber die NetlQ
Identity Manager-Bestell-Website eine Identity Manager-Produktlizenz erwerben. Wenn Sie eine
Produktlizenz erworben haben, wird Ihnen von NetlQ die Kunden-ID zugesendet. Die Email enthalt
auBerdem die URL der NetlQ-Website, auf der Sie eine Produktaktivierungsberechtigung erhalten.
Wenn Sie Ihre Kunden-ID nicht erhalten haben oder nicht mehr wissen, wenden Sie sich an Ihren
zustandigen Vertriebsmitarbeiter.
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5.9

5.9.1

Vorbereitung der Installation

In diesem Abschnitt finden Sie die allgemeinen Voraussetzungen fur die Computer, auf denen die
Identity Manager-Komponenten gehostet werden sollen. Fir ein uneingeschranktes
Identitdtsmanagement in lhrer Umgebung sollten Sie generell alle Komponenten installieren. Die
Installation aller Komponenten (z. B. Analyzer oder iManager) ist jedoch nicht zwingend erforderlich.

Die Identity Manager-Implementierung richtet sich nach den Anforderungen Ihrer Umgebung. Ziehen
Sie daher vor der Fertigstellung der Identity Manager-Architektur fir Inre Umgebung die NetlQ
Consulting Services oder einen NetlQ Identity Manager-Partner zurate.

Die Hardwarevoraussetzungen sowie die unterstiitzten Betriebssysteme und Browser sind auf der
Website mit technischen Daten zu NetlQ Identity Manager aufgefiihrt.

+ Abschnitt 5.9.1, ,Sicherstellen der Hochverfligbarkeit von Identity Manager*, auf Seite 43

+ Abschnitt 5.9.2, ,Mindestspeicheranforderungen auf Linux-Servern®, auf Seite 44

¢ Abschnitt 5.9.3, ,Installieren von Identity Manager auf Servern mit SLES 12 SP2 (oder hoher)®,
auf Seite 45

+ Abschnitt 5.9.4, ,Installieren von Identity Manager auf Servern mit RHEL 7.3 (oder héher)®, auf
Seite 45

Sicherstellen der Hochverfiigbarkeit von Identity Manager

Durch die Hochverfiigbarkeit lassen sich wichtige Netzwerkressourcen wie Daten, Anwendungen und
Dienste effizient verwalten. NetlQ unterstutzt durch Clustering oder Hypervisor-Clustering wie
VMWare Vmotion die Hochverfligbarkeit lhrer Identity Manager-Lésung. Bei der Planung einer
Hochverfligbarkeitsumgebung gelten die folgenden Uberlegungen:

+ Die folgenden Komponenten stehen zur Installation in einer Hochverfiigbarkeitsumgebung zur
Verfugung:
+ |dentity Manager-Engine
+ Remote Loader
+ ldentitatsanwendungen mit Ausnahme der Identitatsberichterstellung

+ Wenn Sie das Identitdtsdepot (eDirectory) in einer Clusterumgebung ausfihren, wird auch die
Identity Manager-Engine geclustert.

Weitere Informationen zum... Erklart in...

Festlegen der Serverkonfiguration fiir Abschnitt 5.7.4, ,Empfohlene Servereinrichtung®,
Identity Manager-Komponenten auf Seite 40

Ausfiihren des Identitatsdepots in einem Cluster Abschnitt 8.3.3, ,Voraussetzungen fir die

Installation des Identitatsdepots in einer Cluster-
Umgebung®, auf Seite 65

Bereitstellen von eDirectory in Hochverfligbarkeits-
Clustern im NetlQ eDirectory-
Installationshandbuch.
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Weitere Informationen zum... Erklart in...

Ausfiihren der Identitdtsanwendungen in einem ~Konfigurieren von OSP und SSPR fir Clustering®,
Cluster auf Seite 165

»Voraussetzungen fur die Installation der
Identitatsanwendungen in einer Cluster-
Umgebung®, auf Seite 81

LAktivieren des Berechtigungsindex flr das
Clustering®, auf Seite 77

sVorbereiten eines Clusters flr die
Identitatsanwendungen®, auf Seite 82

.Konfigurieren des Benutzeranwendungstreibers fur
das Clustering®, auf Seite 143

Abschnitt 22.3, ,Aktualisieren der SSPR-Links im
Dashboard fur eine dezentrale Umgebung oder eine
Cluster-Umgebung®, auf Seite 239

5.9.2 Mindestspeicheranforderungen auf Linux-Servern

44

Die Identity Manager-Komponenten haben Mindestspeicheranforderungen

In Tabelle 5-1 auf Seite 44 sehen Sie, wie viel sicherer Speicherplatz mindestens fiir die
verschiedenen Komponenten erforderlich ist:

Tabelle 5-1 Mindestanforderung fiir sicheren Speicherplatz

Pfad Komponente Mindestens erforderlicher sicherer
Speicherplatz

/opt IDM 3GB

Ivar IDM 5 GB fur DIB von 100.000 Objekten
letc IDM 5MB

/opt iManager 700 MB

Ivar iManager 3GB

letc iManager 10 MB

/opt Server fiir Identitatsanwendungen 5GB

Ivar Server fir Identitdtsanwendungen 100 MB

Bei der Installation muss der Ordner / t enp als ,exec” eingehangt sein, 5 GB freien Speicherplatz
enthalten und Schreibberechtigungen besitzen.
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5.9.3

5.9.4

Installieren von Identity Manager auf Servern mit SLES 12
SP2 (oder hoher)

+ Zur gefuhrten Installation der Identity Manager-Komponenten mit den einzelnen Komponenten-
Installationsprogrammen oder dem integrierten Installationsprogramm mussen bereits
bestimmte Pakete auf dem Server mit SLES 12 SP2 (oder hoher) installiert sein.

* |ibXtst6-32bit-1.2.1-4.4.1.x86_64
* |ibXrender1-32bit
* |ibXi6-32bit

+ (Bedingt) Wenn Sie die Identity Manager-Komponenten in einer Umgebung mit SLES 12 SP3
installieren, muss gl i bc- 32bi t - *x86_64. r pminstalliert sein. (* bezeichnet die aktuelle Version
der RPM.)

HINWEIS: NetlQ empfiehlt, die abhangigen Pakete vom Betriebssystem-Abonnementdienst zu
beziehen, damit Sie weiterhin Unterstiitzung von lhrem Betriebssystemanbieter erhalten. Falls Sie
keinen Abonnementdienst besitzen, finden Sie die aktuellen Pakete im Internet, beispielsweise unter
http://rpmfind.net/linux.

Installieren von Identity Manager auf Servern mit RHEL 7.3
(oder hoher)

Soll Identity Manager auf einem Server mit dem Betriebssystem Red Hat Enterprise Linux 7.3 (oder
hdher) installiert werden, muss der Server bestimmte Voraussetzungen erfillen.

+ Voraussetzungen®, auf Seite 45
+ ,Uberpriifen der Voraussetzungen, auf Seite 46
+ Prifen der abhangigen Bibliotheken fir den Server®, auf Seite 46

+ Erstellen eines Repository fir die Installationsmedien®, auf Seite 46

Voraussetzungen

NetlQ empfiehlt die Prifung der folgenden Voraussetzungen:

+ Wenn Sie Uber einen Loopback-Adressen-Alias fir den Hostnamen des Systems im Eintrag /
et ¢/ host s verfigen, muss dieser in den Hostnamen oder die IP-Adresse geandert werden.
Wenn lhr Eintrag in der Datei / et ¢/ host s also dem unten angegebenen ahnelt, muss er in den
korrekten Eintrag (siehe das unten angegebene zweite Beispiel) gedndert werden.

Bei dem folgenden Beispiel treten Probleme auf, wenn ein Dienstprogramm versucht, die
Auflésung fiir den ndsd-Server durchzufiihren:

<l oopback | P address> test-system | ocal host. | ocal domai n | ocal host
Nachfolgend finden Sie ein Beispiel fur einen korrekten Eintrag in der Datei / et c/ host s:

<l oopback | P address> | ocal host. | ocal donai n | ocal host
<l oopback | P address> test-system
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Wenn ein Tool oder Dienstprogramm eines Drittanbieters die Auflésung Uber localhost
durchfiihrt, muss dies so gedndert werden, dass die Auflésung Uber einen Hostnamen oder eine
IP-Adresse und nicht Uber die localhost-Adresse erfolgt.

+ Installieren Sie die entsprechenden Bibliotheken auf dem Server. Weitere Informationen finden
Sie in ,Prifen der abhangigen Bibliotheken fir den Server”, auf Seite 46.

Uberpriifen der Voraussetzungen

Sie kdnnen fur die einzelnen Manager-Komponenten einen Bericht tiber die nicht erfillten
Voraussetzungen generieren. Fihren Sie das Skript./I1-rhel - Prerequi site. sh aus, das sich im
Verzeichnis <Ext r akti onsspei cherort des |dentity Manager-Builds>\install\utilities
des Installations-Kits befindet.

Prufen der abhangigen Bibliotheken fiir den Server

Auf einer 64-Bit-Plattform sind die erforderlichen Bibliotheken fiir RHEL abhangig vom gewahlten
Installationsverfahren. Installieren Sie die abhangigen Bibliotheken oder RPMs in der angegebenen
Reihenfolge.

HINWEIS: Geben Sie zum Hinzufligen einerksh-Datei den folgenden Befehl ein:

yum -y install ksh

¢ glibc-*.i686.rpm

¢ |ibstdc++-*.i686.rpm

¢ |ibgcc-*.i686.rpm

¢ conpat-|ibstdc++-33-*. x86_64.rpm
¢ conpat-|ibstdc++-33-*.i686.rpm

¢ |ibXtst-*.i686.rpm

¢ |ibXrender-*.i686.rpm

Erstellen eines Repository fiir die Installationsmedien

Wenn der RHEL 7.x-Server ein Repository fiir die Installationsmedien bendtigt, ist es mdglich, dieses
Repository manuell zu erstellen.

HINWEIS

+ Auf dem RHEL-Server missen aulerdem die entsprechenden Bibliotheken installiert sein.
Weitere Informationen finden Sie in ,Prifen der abhangigen Bibliotheken fur den Server®, auf
Seite 46.

+ Vor der Installation von Identity Manager muss auf jeden Fall die unzi p-RPM installiert sein. Das
gilt fir alle Linux-Plattformen.

So richten Sie ein Repository fiir die Installation ein:

1 Erstellen Sie einen Einhangepunkt auf lhrem lokalen Server.
Beispiel: /mt/rhel (nkdir —p /mt/rhel)
2 Wenn Sie ein Installationsmedium verwenden, Iasst sich der folgende Befehl einhangen:
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# mount -o loop /dev/srO /mt/rhel

ODER

Hangen Sie die RHEL 7-Installations-ISO mit dem folgenden Befehl in einem Verzeichnis wie /
mt/rhel, ein:

# mount -o | oop RHEL7.x.iso /mt/rhel

Laden Sie die ISO-Datei flir RHEL 7.4 herunter und hangen Sie sie ein.
Beispiel: mount -0 | oop <path_t o_downl oaded rhel *.iso> / mt/rhel

Kopieren Sie die Datei nedi a. r epo vom Root des eingehangten Verzeichnisses zu / et c/
yum r epos. d/ und legen Sie die erforderlichen Berechtigungen fest.

Beispiel:

# cp /mt/rhel /medi a.repo /etc/yumrepos. d/rhel 7dvd. repo
# chnod 644 /etc/yumrepos. d/rhel 7dvd. repo

Bearbeiten Sie die neue Repo-Datei, indem Sie die Einstellung gpgcheck=0 zu 1 &ndern und
Folgendes hinzufligen:

enabl ed=1
baseurl =file:///mt/rhel/
gpgkey=file:///etcl/pki/rpm gpg/ RPM GPG KEY-redhat - r el ease

Die neue Repo-Datei wiirde schlie3lich wie folgt aussehen (obwohl die Media-ID abhangig von
der RHEL-Version anders ware):

[Install Medi a]

nane=DVD for Red Hat Enterprise Linux 7.1 Server

medi ai d=1359576196. 686790

net adat a_expire=-1

gpgcheck=1

cost =500

enabl ed=1

baseurl =file:///mt/rhe
gpgkey=file:///etc/pki/rpm gpg/ RPM GPG KEY-redhat - r el ease

Zum Installieren der 32-Bit-Pakete andern Sie in der Datei / et ¢/ yum conf den Eintrag
wexactarch=1% zu ,exactarch=0".

Erstellen Sie zur Installation der erforderlichen Pakete fur Identity Manager auf RHEL 7.x eine
install.sh-Datei und fiigen Sie der Datei die folgenden Inhalte hinzu:

#!/ bi n/ bash
yum cl ean al |
yum repol i st
yum makecache

PKGS="ksh gettext.x86_64 |ibXrender.i 686 |ibXau.i686 |ibxch.i686 IibXl1.i686
libXext.i686 |ibXi .i686 |ibXtst.i686 glibc.x86_64 |ibstdc++.i 686
|'i bstdc++.x86_64 |ibgcc. x86_64"

for PKGin $PKGS;

do

yum -y install "$PKG
done
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5.10

5.10.1

HINWEIS: Da das Installationsmedium conpat - | i bst dc++- 33-*. i 686. r pmund compat-
libstdc++-33-*.x86_64.rpm nicht enthalt, muss es vom Red Hat-Portal heruntergeladen werden.

Beispiel: Fihren Sie zur Installation von conpat - | i bst dc++- 33-*. x86_64. r pmden folgenden
Befehl aus:

yum -y install conpat-libstdc++ 33-*.x86_64.rpm

7 Fihren Sie die je nach RHEL-Version in Schritt 8 oder Schritt 7 erstellte install.sh-Datei aus.

8 Fihren Sie das in Abschnitt 6.3.2 angegebene Skript aus, um zu prifen, ob die
Voraussetzungen erfullt sind.

9 Installieren Sie Identity Manager 4.7.

Erlauterungen zur Sprachunterstutzung

NetlQ Ubersetzt (lokalisiert) die Benutzeroberflache fir Identity Manager und die zugehdrigen
Installationsprogramme nach Mdéglichkeit gemaf der Sprache des Betriebssystems auf den lokalen
Computern. Leider kdnnen nicht alle Sprachen unterstitzt werden. Wahrend der Installation ermitteln
einige Installationsprogramme anhand der Landereinstellung des Computers die Sprache fur den
Installationsvorgang.

Soll das Installationsprogramm in einer bestimmten Sprache ausgefiihrt werden, legen Sie die
Variable LANG im Profil oder tber die Befehlszeile fest.

Ubersetzte Komponenten und Installationsprogramme

In der nachfolgenden Tabelle sind die verfiigbaren Ubersetzungen fiir die einzelnen Installationen der
Komponenten aufgefiihrt. Komponenten, die nicht in der Tabelle genannt sind, stehen nur auf
Englisch bereit. Wenn die Komponente nicht in die Sprache des Betriebssystems lbersetzt wurde,
wird das Programm standardmaRig in englischer Sprache ausgefiihrt. Auch die Endbenutzer-
Lizenzvereinbarung (EULA) steht ggf. nicht in allen unterstitzten Sprachen zur Verfliigung.

Lander- Designer Identity iManager iManager- Identitéts-
einstellung Manager- Plugins anwendungen
Engine
Chinesisch- Ja Ja Ja Ja Ja
vereinfacht
Chinesisch- Ja Ja Ja Ja Ja
traditionell
Dénisch - - - - Ja
Niederlandisch Ja - - - Ja
Englisch Ja Ja Ja Ja Ja
Franzdsisch Ja Ja Ja Ja Ja
Deutsch Ja Ja Ja Ja Ja
Italienisch Ja - Ja - Ja
Japanisch Ja Ja Ja Ja Ja
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Lander- Designer Identity iManager iManager- Identitéats-

einstellung Manager- Plugins anwendungen
Engine

Portugiesisch Ja - Ja - Ja

(Brasilien

Russisch - - Ja - Ja

Spanisch Ja - Ja - Ja

Schwedisch - - - - Ja

Identitadtsanwendungen umfassen das Dashboard, die Verwaltung der Identitdtsanwendungen, das
Identity Reporting, die ldentitatsgenehmigungen und die Benutzeranwendung.

Besondere Uberlegungen zur Sprachunterstiitzung

Wenn Sie die Verwendung einer Ubersetzten Version von Identity Manager erwagen, empfiehlt

NetlQ, die nachfolgenden Uberlegungen zu lesen.

+ Im Allgemeinen gilt: Wenn eine Identity Manager-Komponente die Sprache des Betriebssystems

nicht unterstitzt, wird die Benutzeroberflache dieser Komponente standardmafig auf Englisch
dargestellt. Die Identity Manager-Treiber sind beispielsweise in denselben Sprachen wie die
Identity Manager-Engine verfigbar. Wenn Identity Manager die Treibersprache nicht unterstutzt,
wird die Treiberkonfiguration standardmafig in englischer Sprache angeboten.

Die nachfolgenden iManager-Plugins sind in den Sprachen Spanisch, Russisch, Italienisch und
Portugiesisch erhaltlich, aulerdem in den Sprachen, die in der vorstehenden Tabelle angegeben
sind.

Beim Installieren von Designer missen Sie die gettext-Dienstprogramme installieren. Die GNU-
gettext-Dienstprogramme bieten einen Rahmen fiir internationalisierte und mehrsprachige
Meldungen.

Wenn Sie das Installationsprogramm fiir eine Identity Manager-Komponente starten, gilt

Folgendes:

+ Wenn das Betriebssystem in einer Sprache ausgefiihrt wird, die das Installationsprogramm
unterstitzt, wird diese Sprache im Programm standardmafig ausgewahlt. Sie kbnnen
jedoch eine andere Sprache flr den Installationsvorgang festlegen.

Wenn das Installationsprogramm die Sprache des Betriebssystems nicht unterstiitzt, wird
das Programm standardmaRig in englischer Sprache ausgefihrt.

Wenn im Betriebssystem eine Sprache mit lateinischen Buchstaben verwendet wird,
kdnnen Sie im Installationsprogramm eine beliebige Sprache mit lateinischen Buchstaben

auswahlen.

Wenn im Betriebssystem eine unterstiitzte asiatische Sprache oder Russisch verwendet
wird, kdnnen Sie im Installationsprogramm lediglich dieselbe Sprache wie das
Betriebssystem oder aber Englisch auswahlen.

Uberblick tiber die Planung
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511 Herunterladen der Installationsdateien

Zum Installieren der Identity Manager-Komponenten laden Sie die folgenden Installationsdateien von
der NetlQ Downloads-Website herunter:

+ ldentity Manager-Engine, Identititsanwendungen und Identity Reporting:

| dentity_Manager _4.7_Linux.iso

+ Sentinel Log Management fiir Identity Governance and Administration:
Sent i nel Logvanagenent For | GA8. 1. 1. 0.tar. gz

+ Designer: I dentity_Manager _4.7_Li nux_Designer.tar.gz

¢ Analyzer: | dentity_Manager _4.7_Li nux_Anal yzer.tar.gz

So laden Sie die Installationsdateien herunter:

1 Gehen Sie zur NetlQ Downloads-Website.
2 Klicken Sie neben der herunterzuladenden Datei auf die Schaltflache Herunterladen.

3 Befolgen Sie die Bildschirmanweisungen, um die Datei in einen Ordner auf lnrem Computer
herunterzuladen.
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Installieren von Sentinel for Log
Management fur Identity
Governance and Administration

In diesem Abschnitt werden Sie durch die Installation von SLM fiir IGA gefiihrt, dem Standard-
Revisionsdienst fir Identity Manager.

Das Installationsprogramm fiir SLM fiir IGA fihrt die folgenden Funktionen aus:

+ Installieren (und optional Konfigurieren) des Dienstes

+ Erstellen des Benutzerkontos, mit dem Verwaltungsaufgaben fir den Dienst ausgefuhrt werden
kénnen (admin)

+ Erstellen des Datenbankadministratorkontos, Gber das der Dienst mit der Datenbank interagiert
(dbauser)

Installieren von Sentinel for Log Management fiir Identity Governance and Administration
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6 Planen der Installation von SLM fur IGA

6.1

6.2

In diesem Abschnitt finden Sie Anweisungen zum Vorbereiten der Installation von SLM fiir IGA, dem
Standard-Revisionsdienst fiir Identity Manager.

+ Abschnitt 6.1, ,Checkliste fur die Installation von SLM fir IGA®, auf Seite 53

+ Abschnitt 6.2, ,Systemvoraussetzungen®, auf Seite 53

Checkliste fur die Installation von SLM fur IGA

NetlQ empfiehlt, die Schritte in der folgenden Checkliste auszufuhren:

Checkliste

D 1. Uberpriifen Sie die Systemvoraussetzungen vor der Installation. Weitere Informationen finden
Sie in Abschnitt 6.2, ,Systemvoraussetzungen®, auf Seite 53.

D 2. (Bedingt) Stellen Sie bei Computern mit RHEL 7.4-Betriebssystem sicher, dass die
erforderlichen Bibliotheken installiert sind.

D 3. Entscheiden Sie, ob eine standardmaRige oder eine typische Installation von SLM fir IGA
durchgefiihrt werden soll. Weitere Informationen finden Sie unter Abschnitt 7, ,Installieren von
SLM fiir IGA*®, auf Seite 55.

Systemvoraussetzungen

In diesem Abschnitt finden Sie die Mindestanforderungen fiir die Server, auf denen die Installation
erfolgen soll. Weitere Informationen finden Sie auf der Website flr technische Informationen zu NetlQ
Sentinel.

Uberpriifen Sie auRerdem die Voraussetzungen und Uberlegungen zur Installation, insbesondere im
Zusammenhang mit dem Betriebssystem.

Kategorie Anforderung
Prozessor 4 bis 8 CPU-Kerne
Festplattenspeicher 200 GB
Arbeitsspeicher 24 GB

Betriebssystem (zertifiziert)  Eines der folgenden 64-Bit-Betriebssysteme (ggf. hohere Version):
+ SLES 12 SP2
¢ RHEL7.3

HINWEIS: Zertifiziert bedeutet, dass das Betriebssystem vollstandig getestet
wurde und unterstitzt wird.
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Kategorie Anforderung

Betriebssysteme (unterstltzt) Aktuelle Version der Service Packs fur die zertifizierten Betriebssysteme

HINWEIS: Unterstitzt bedeutet, dass das Betriebssystem noch nicht getestet
wurde; es ist jedoch davon auszugehen, dass es funktioniert.
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Installieren von SLM fur IGA

Sie kdnnen Sentinel Log Management fiir Identity Governance and Administration (IGA) mit der
Standardinstallation oder der angepassten Installation installieren.

Standardinstallation

1 Laden Sie die Datei Sent i nel LogManagenent For | GA8. 1. 1. 0. t ar . gz von der NetlQ
Downloads-Website herunter.

2 Navigieren Sie zu dem Verzeichnis, in dem die Datei extrahiert werden soll.
3 Extrahieren Sie die Datei mit dem folgenden Befehl:
tar -zxvf Sentinel LogManagenent Forl GA8.1.1.0.tar.gz
4 Navigieren Sie zum Verzeichnis Sent i nel LogManagenent f or | GA.
5 Installieren Sie SLM fiir IGA mit dem folgenden Befehl:
.linstall.sh

6 Geben Sie die Sprache an, die fir die Installation verwendet werden soll. Driicken Sie dann die
Ei ngabet ast e.

7 Akzeptieren Sie die Lizenzvereinbarung mit j .
Das Laden der Installationspakete kann einige Sekunden in Anspruch nehmen.
8 Soll die Standardinstallation vorgenommen werden, geben Sie 1 an.

Der Installationsvorgang wird mit dem standardmafigen Evaluierungslizenzschlissel, der im
Installationsprogramm enthalten ist, fortgesetzt. Sie kénnen die Evaluierungslizenz zu jedem
beliebigen Zeitpunkt wahrend des Testzeitraums oder danach durch einen gekauften
Lizenzschlussel ersetzen.

9 Geben Sie das Passwort fir den Administratorbenutzer adni n an.
10 Bestéatigen Sie das Passwort.
Die Benutzer adm n, dbauser und appuser verwenden dieses Passwort.

Die Installation wird beendet und der Server wird gestartet. Nach der Installation nimmt das Starten
der Services moglicherweise einige Minuten in Anspruch, da das System eine einmalige
Initialisierung ausfihrt. Warten Sie, bis die Installation abgeschlossen ist, bevor Sie sich am Sentinel-
Server anmelden.

Geben Sie in einem Webbrowser folgende URL ein, um auf die Hauptoberflache von SLM fir IGA
zuzugreifen:

https:// <l P_Address/ DNS_SLM for | GA server>:8443/ SLM for | GA/ vi ews/ mai n. ht m

<I P_Address/ DNS_SLM for | GA server > bezeichnet hierbei die IP-Adresse bzw. den DNS-Namen
des SLM fir IGA-Server und 8443 den Standardport fir den SLM fiir IGA-Server.
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7.2 Angepasste Installation

1

Laden Sie die Datei Sent i nel LogManagenent For | GA8. 1. 1. 0. t ar. gz von der
NetlQ Downloads-Website herunter.

2 Navigieren Sie zu dem Verzeichnis, in dem die Datei extrahiert werden soll.

3 Extrahieren Sie die Datei mit dem folgenden Befehl:

tar -zxvf Sentinel LogManagenent Forl GA8.1.1.0.tar.gz

4 Navigieren Sie zum Verzeichnis Sent i nel LogManagenent f or | GA.

5 Fihren Sie den folgenden Befehl aus:

.linstall.sh
Geben Siej ein, um die Lizenzvereinbarung zu akzeptieren und mit der Installation fortzufahren.

Das Laden der Installationspakete kann einige Sekunden in Anspruch nehmen.

7 Soll eine angepasste Konfiguration von SLM fiir IGA vorgenommen werden, geben Sie 2 an.

8 Geben Sie 1 ein, um den standardmafigen Evaluierungslizenzschlissel zu verwenden.

10

1"

12

13
14

15
16

Alternativ:
Geben Sie 2 ein, um einen erworbenen Lizenzschlussel fur SLM fur IGA einzugeben.

Geben Sie das Passwort fiir den Administratorbenutzer adni n ein und bestatigen Sie das
Passwort.

Geben Sie das Passwort fiir den Datenbankbenutzer dbauser ein und bestatigen Sie das
Passwort.

Das dbauser -Konto wird von SLM fiir IGA zur Interaktion mit der Datenbank verwendet. Das hier
eingegebene Passwort kann zum Ausfuhren von Datenbankwartungsaufgaben verwendet
werden, unter anderem zum Zurlicksetzen des Administratorpassworts, falls dieses vergessen
wird bzw. nicht mehr auffindbar ist.

Geben Sie das Passwort fir den Anwendungsbenutzer appuser ein und bestatigen Sie das
Passwort.

Geben Sie die erforderliche Nummer ein, um die Portzuweisungen zu andern.

Beispielsweise hat der Standardport flir den Webserver die Nummer 8443. Soll die Portnummer
fir den Webserver bearbeitet werden, geben Sie 4 an. Geben Sie den neuen Portwert flir den
Webserver ein, beispielsweise ,8643".

Geben Sie nach dem Andern der Ports 8 ein, um den Anderungsvorgang abzuschlieRen.
Geben Sie 1 ein, um Benutzer nur Uber die interne Datenbank zu authentifizieren.
Alternativ:

Wenn in der Domane ein LDAP-Verzeichnis konfiguriert ist, geben Sie 2 ein, um Benutzer tUber
das LDAP-Verzeichnis zu authentifizieren.

Der Standardwert ist 1.
Geben Sie n ein, wenn Sie aufgefordert werden, den FIPS 140-2-Modus zu aktivieren.

Geben Sie n ein, wenn Sie aufgefordert werden, den skalierbaren Speicher zu aktivieren.

Die Installation wird beendet und der Server wird gestartet. Nach der Installation nimmt das Starten
der Services mdglicherweise einige Minuten in Anspruch, da das System eine einmalige
Initialisierung ausfihrt. Warten Sie, bis die Installation abgeschlossen ist, bevor Sie sich am Sentinel-
Server anmelden.

Geben Sie in einem Webbrowser folgende URL ein, um auf die Hauptoberflache von SLM fir IGA
zuzugreifen:
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https:// <l P_Address/ DNS_SLM for | GA server>:<port>/SLM for |GA views/ main. htm

<IP_Address/DNS_SLM for IGA_server> bezeichnet hierbei die IP-Adresse bzw. den DNS-Namen
des SLM fir IGA-Server und <port> den Standardport fir den SLM fir IGA-Server.
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Installieren und Konfigurieren der
Identity Manager-Engine, der
Identitatsanwendungen und von
Identity Reporting

In diesem Abschnitt finden Sie die Schritte flir die Installation der Identity Manager-Engine, der
Identitatsanwendungen und der Identity Reporting-Komponenten. Legen Sie vor dem Beginn der
Installation fest, wie Identity Manager implementiert werden soll. Sie kénnen die Identity Manager-
Komponenten wahlweise auf einem einzelnen Server oder auch auf separaten Servern installieren.
Weitere Informationen finden Sie unter Abschnitt 5.7.4, ,Empfohlene Servereinrichtung®, auf

Seite 40.

Die Komponenten kénnen im interaktiven oder im unbeaufsichtigten Modus installiert und konfiguriert
werden. Das Installationsprogramm umfasst separate Phasen fur die Installation und die
Konfiguration der Komponenten. Weitere Informationen finden Sie in Abschnitt 8.2, ,Erlauterungen
zum Installationsprogramm?®, auf Seite 62. Die Installations- und Konfigurationsskripten (i nstal | . sh
und confi gur e. sh) befinden sich im Stammverzeichnis der . i so-Image-Datei mit dem Identity
Manager-Installationspaket. StandardmaRig installiert das Installationsprogramm die Komponenten
an den Standardspeicherorten. Weitere Informationen finden Sie unter Abschnitt 5.5,
~Standardmafige Speicherorte fur die Installation®, auf Seite 37.

HINWEIS: Fihren Sie i nst al | . sh in dem Speicherort aus, in dem Sie die . i so-Datei eingehangt
haben. Wenn Sie i nst al | . sh von einem benutzerdefinierten Speicherort aus ausfiihren, treten
Fehler auf.

NetlQ empfiehlt, die Voraussetzungen und Systemanforderungen zu lesen, bevor Sie die Installation
starten. Weitere Informationen finden Sie unter Kapitel 8, ,Planen der Installation der Identity
Manager-Engine, der Identitdtsanwendungen und von ldentity Reporting®, auf Seite 61.

+ Kapitel 8, ,Planen der Installation der Identity Manager-Engine, der Identitatsanwendungen und
von Identity Reporting®, auf Seite 61

+ Kapitel 9, ,Installieren der Identity Manager-Engine, der Identitatsanwendungen und von ldentity
Reporting®, auf Seite 91

+ Kapitel 10, ,Konfigurieren der installierten Komponenten®, auf Seite 101

+ Kapitel 11, ,AbschlieRende Konfigurationsschritte, auf Seite 109
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Planen der Installation der Identity
Manager-Engine, der
Identitatsanwendungen und von ldentity
Reporting

In diesem Abschnitt finden Sie die Voraussetzungen, die Uberlegungen und die Systemeinrichtung
fur die Installation der Identity Manager-Engine, der Identitdtsanwendungen und der Identity
Reporting-Komponenten. Informieren Sie sich zunachst anhand der Checkliste tiber den
Installationsvorgang.

+ Abschnitt 8.1, ,Checkliste fir die Installation der Identity Manager-Komponenten®, auf Seite 61

+ Abschnitt 8.2, ,Erlauterungen zum Installationsprogramm?®, auf Seite 62

+ Abschnitt 8.3, ,Planen der Installation der Identity Manager-Engine®, auf Seite 64

¢ Abschnitt 8.4, ,Planen der Installation des Remote Loaders®, auf Seite 68

+ Abschnitt 8.5, ,Planen der Installation der Identitatsanwendungen®, auf Seite 73

+ Abschnitt 8.6, ,Planen der Installation der Identitatsberichterstellung®, auf Seite 85

8.1 Checkliste fur die Installation der Identity
Manager-Komponenten

NetlQ empfiehlt, vor Beginn des Installationsvorgangs die nachfolgenden Schritte auszufiihren.

Checkliste

1. Informieren Sie sich Uber die Interaktion zwischen den Identity Manager-Komponenten.
Weitere Informationen finden Sie in Teil |, ,Einfihrung®, auf Seite 15.

2. Legen Sie fest, welche Server fiir die Identity Manager-Komponenten verwendet werden
sollen. Weitere Informationen finden Sie in Abschnitt 5.7, ,Empfehlungen flr
Installationsszenarien und Servereinrichtung®, auf Seite 39.

. Lesen Sie die Uberlegungen zur Installation der Identity Manager-Engine, und priifen Sie, ob
die Computer den Voraussetzungen entsprechen. Weitere Informationen finden Sie in
Abschnitt 8.3, ,Planen der Installation der Identity Manager-Engine®, auf Seite 64.

4. Prufen Sie die Hardware- und Software-Voraussetzungen der Computer, auf denen die
Identity Manager-Engine gehostet werden soll. Weitere Informationen finden Sie in
~Systemanforderungen fir Identity Manager-Engine, Remote Loader und iManager*, auf
Seite 65.

o O 0O DO

D 5. Informieren Sie sich, welche Treiber nach der Installation der Identity Manager-Engine
automatisch aktiviert werden. Weitere Informationen finden Sie in Abschnitt 8.3.2,
,Uberlegungen fiir die Installation von Treibern zusammen mit der Identity Manager-Engine®,
auf Seite 64.

D 6. (Bedingt) Stellen Sie bei Computern mit RHEL 7.3 (oder héher) sicher, dass die erforderlichen
Bibliotheken installiert sind.
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Checkliste

D 7. Anweisungen zum Installieren der Identity Manager-Engine finden Sie in den folgenden
Abschnitten:

¢ Abschnitt 9.1.1, ,Durchfuhren einer interaktiven Installation, auf Seite 91

* Abschnitt 9.1.2, ,Ausflihren einer unbeaufsichtigten Installation der Identity Manager-
Engine®, auf Seite 92

D 8. (Bedingt) Soll der Remote Loader installiert werden, beachten Sie die Anweisungen in
Abschnitt 8.4, ,Planen der Installation des Remote Loaders®, auf Seite 68.

. (Bedingt) Wenn Sie eine Nicht-Root-Installation durchfiihren, aktualisieren Sie den
Treibersatz, um Grafiken in Email-Benachrichtigungen zu unterstiitzen. Weitere Informationen
finden Sie in Abschnitt 11.1.2, ,Unterstltzung fir Grafiken in Email-Benachrichtigungen®, auf
Seite 109.

U

D 10. Starten Sie die Treiberinstanz im Remote Loader. Weitere Informationen finden Sie in
Kapitel 11.3, ,Konfigurieren des Remote Loader und der Treiber”, auf Seite 118.

8.2 Erlauterungen zum Installationsprogramm

Das Identity Manager-Installationsprogramm installiert und konfiguriert die Identity Manager-
Komponenten in separaten Phasen. Die tatsachlich installierten Komponenten sind von der Identity
Manager-Edition abhangig, die bei der Installation ausgewahlt wurde (Advanced oder Standard
Edition). Wenn Sie beispielsweise Identity Manager Advanced Edition ausgewahlt haben, werden die
folgenden Optionen angezeigt:

+ Identity Manager-Engine

+ |dentity Manager Remote Loader-Dienst

+ |dentity Manager-Fan-out-Agent

+ iManager-Webverwaltung

+ lIdentitatsberichterstellung

+ Identitdtsanwendungen
Sie kdnnen die Identity Manager-Komponenten direkt nach der Installation konfigurieren oder auch

zu einem spateren Zeitpunkt. Identity Manager bietet zwei Konfigurationsoptionen (typisch und
benutzerdefiniert).

Bei einer typischen Konfiguration werden Standardeinstellungen fir die meisten
Konfigurationsoptionen herangezogen. In einer benutzerdefinierten Konfiguration kénnen Sie
individuelle Werte je nach Ihren besonderen Anforderungen festlegen. Mit dieser Option kénnen Sie
den Grofiteil der Einstellungen konfigurieren.

Weitere Informationen zur komponentenweisen Konfiguration finden Sie unter Abschnitt 10.1,
,Erlauterungen zu den Konfigurationsparametern®, auf Seite 101.

In den folgenden Abschnitten werden die Komponenten erlautert, die mit den verschiedenen
Installationsoptionen im Installationsprogramm installiert werden kénnen:

8.2.1 Identity Manager-Engine

Installiert das Identitatsdepot, die Identity Manager-Engine und die Identity Manager-Treiber.
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8.2.2

8.2.3

8.24

8.2.5

8.2.6

Identity Manager Remote Loader-Server

Installiert den Remote Loader-Dienst und die Treiberinstanzen im Remote Loader. Mit dem Remote
Loader kénnen Sie Identity Manager-Treiber auf verbundenen Systemen ausfiihren, auf denen das
Identitatsdepot und die Identity Manager-Engine nicht gehostet werden.

Identity Manager-Fan-out-Agent

Installiert den Fan-out-Agenten fir den JDBC-Fan-out-Treiber. Der JDBC-Fan-out-Treiber erstellt mit
dem Fan-out-Agenten mehrere JDBC-Fan-out-Treiberinstanzen. Der Fan-out-Agent l1adt die JDBC-
Treiberinstanzen basierend auf der Konfiguration der Verbindungsobjekte im Fan-out-Treiber.

Weitere Informationen finden Sie im NetlQ Identity Manager-Treiber fir JDBC-Fan-out —
Implementierungshandbuch.

iManager-Webverwaltung

Installiert die iManager-Webverwaltungskonsole und die iManager-Plugins.

Identitatsanwendungen

Mit dieser Installationsoption werden verschiedene Komponenten installiert, die das zugrunde
liegende Rahmenwerk fiir die Identitdtsanwendungen bilden.

*

Identity Manager-Dashboard

*

Identity Manager-Administrationskonsole
+ Benutzeranwendung
+ Benutzeranwendungstreiber (UAD)

*

Rollen- und Ressourcenservice-Treiber (RRSD)

Das Installationsprogramm installiert intern einen Authentifizierungsdienst, der den Single-Sign-On-
Zugriff auf die Identitdtsanwendungen und Identity Reporting unterstiitzt. Das Installationsprogramm
installiert auRerdem einen Passwortverwaltungsdienst, mit dem Sie Identity Manager so
konfigurieren, dass die Benutzer ihre Passworter zurlicksetzen kénnen.

Der Installationsvorgang stellt den Benutzeranwendungstreiber sowie den Rollen- und den
Ressourcenservice-Treiber bereit.

Identitatsberichterstellung

Mit dieser Installationsoption werden verschiedene Komponenten installiert, die das zugrunde
liegende Rahmenwerk fur Identity Reporting bilden.

+ lIdentitatsberichterstellung

+ Treiber ,Verwaltetes System — Gateway“ (MSGW-Treiber)

+ Datenerfassungsdiensttreiber (DCS)
Identity Reporting kommuniziert zu Revisionszwecken mit SLM fir IGA. Zum Protokollieren der

Ereignisse bendtigt die Identitatsberichterstellung die SIEM-Datenbank, die zusammen mit SLM fur
IGA installiert wird.
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8.3

8.3.1

8.3.2

Der Installationsvorgang stellt die MSGW- und DCS-Treiber bereit.

Planen der Installation der Identity Manager-
Engine

In diesem Abschnitt wird die Installation der Identity Manager-Engine und der Treiber beschrieben.

+ Abschnitt 8.3.1, ,Uberlegungen fiir die Installation der Identity Manager-Engine*, auf Seite 64

+ Abschnitt 8.3.2, ,Uberlegungen fiir die Installation von Treibern zusammen mit der Identity
Manager-Engine®, auf Seite 64

+ Abschnitt 8.3.3, ,Voraussetzungen fiur die Installation des Identitatsdepots in einer Cluster-
Umgebung*, auf Seite 65

+ Abschnitt 8.3.4, ,Systemanforderungen fur Identity Manager-Engine, Remote Loader und
iManager®, auf Seite 65

Uberlegungen fiir die Installation der Identity Manager-
Engine

Lesen Sie vor dem Installieren der Identity Manager-Engine die folgenden Uberlegungen:

+ Je nach Version des Identitatsdepots installiert das Installationsprogramm die 64-Bit-Version des
Identity Manager.

+ (Bedingt) Soll der Remote Loader auf demselben Computer installiert werden wie die Identity
Manager-Engine, bendtigen Sie ein Betriebssystem, das beide Komponenten unterstitzt.
Weitere Informationen zu den Systemanforderungen fiir den Remote Loader finden Sie in
Abschnitt 8.4.5, ,Voraussetzungen und Uberlegungen fiir die Installation des Remote Loader*,
auf Seite 71.

+ (Bedingt) Wenn Sie die Identity Manager-Engine als Nicht-Root -Benutzer installieren, werden
der NetlQ Sentinel-Plattformagent, der Linux-Kontentreiber und der Remote Loader wahrend
des Installationsprogramms nicht installiert. Sie miissen diese Komponenten separat
installieren.

HINWEIS: Installieren Sie den neuesten Patch fir den Novell Audit-Plattformagenten, um die
Revision mit einer Nicht-Root-Installation der Engine zu unterstitzen. Wenden Sie sich an das
Team fur technischen Support, um weitere Informationen zu erhalten.

Uberlegungen fiir die Installation von Treibern zusammen
mit der Identity Manager-Engine

Die Leistung des Servers, auf dem Sie die Identity Manager-Engine installieren, ist von mehreren
Faktoren abhangig, unter anderem von der Anzahl der Treiber, die auf diesem Server ausgefihrt
werden. Beim Planen des Installationsorts flir die Treiber empfiehlt NetlQ Folgendes:

+ Die Anzahl der Treiber, die auf dem Server ausgefiihrt werden, ist im Allgemeinen abhangig von
der Belastung des Servers durch diese Treiber. Einige Treiber verarbeiten zahireiche Objekte,
andere dagegen nicht.

+ Wenn Millionen von Objekten mit jedem Treiber synchronisiert werden sollen, beschranken Sie
die Anzahl der Treiber auf dem Server. Stellen Sie in diesem Fall beispielsweise maximal
10 Treiber bereit.
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+ Wenn pro Treiber maximal 100 Objekte synchronisiert werden sollen, kdnnen Sie ggf. mehr als
10 Treiber auf dem Server ausfihren.

+ Mit den Werkzeugen fiir die Uberwachung des Treiberzustands erstellen Sie einen Grundwert
zur Serverleistung, der bei der Ermittlung der optimalen Anzahl an Treibern hilfreich ist. Weitere
Informationen zu den Werkzeugen fiir die Uberwachung des Treiberzustands finden Sie unter
,Uberwachen des Treiberzustands* im NetlQ Identity Manager-Treiber-
Administrationshandbuch.

Weitere Informationen zum Aktivieren der Identity Manager-Treiber nach der Installation finden Sie in
Kapitel 24, ,Aktivieren von ldentity Manager®, auf Seite 245.

8.3.3 Voraussetzungen fur die Installation des Identitatsdepots in
einer Cluster-Umgebung

NetlQ empfiehlt, vor der Installation des Identitatsdepots in einer Cluster-Umgebung die folgenden
Uberlegungen zu lesen:

+ Die Clustersoftware muss externen gemeinsam genutzten Speicher unterstiitzen, wobei
ausreichend Speicherplatz fir alle Identitatsdepot- und NICI-Daten vorhanden sein muss:

+ Die Identitdtsdepot-DIB muss sich im gemeinsam genutzten Clusterspeicher befinden. Die
Zustandsdaten fur das Identitdtsdepot miissen sich im gemeinsam genutzten Speicher
befinden, damit sie fir den Clusterknoten verflgbar sind, der zurzeit die Dienste ausfiihrt.

+ Die Root-ldentitdtsdepot-Instanz auf den Clusterknoten muss so konfiguriert sein, dass sie
die DIB des gemeinsamen Speichers verwendet.

+ Auch die NICI-Daten (NetlQ International Cryptographic Infrastructure) miissen gemeinsam
genutzt werden, damit serverspezifische Schlissel zwischen den Clusterknoten
reproduziert werden. Die von allen Clusterknoten verwendeten NICI-Daten missen sich im
gemeinsam genutzten Clusterspeicher befinden.

+ NetlQ empfiehlt, alle weiteren eDirectory-Konfigurationsdaten und Protokolldaten im
gemeinsam genutzten Speicher abzulegen.

+ Sie mussen eine virtuelle IP-Adresse besitzen.

+ (Bedingt) Wenn Sie eDirectory als Rahmenstruktur fiir das Identitdtsdepot verwenden,
unterstitzt das Dienstprogramm nds- cl ust er - conf i g lediglich die Root-eDirectory-Instanz.
eDirectory bietet keine Unterstlitzung flir die Konfiguration von mehreren Instanzen und die
Nicht-Root-Installation von eDirectory in einer Cluster-Umgebung.

Weitere Informationen zur Installation des Identitatsdepots in einer geclusterten Umgebung finden
Sie im Abschnitt Bereitstellen von eDirectory in Hochverfligbarkeits-Clustern im NetlQ eDirectory-
Installationshandbuch.

8.3.4 Systemanforderungen fur Identity Manager-Engine, Remote
Loader und iManager

Die folgende Tabelle zeigt die komponentenweisen Mindestsystemanforderungen fiir die Installation:

HINWEIS: Das BTRFS-Dateisystem wird nicht fiir das Identitatsdepot unterstutzt.
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Kategorie Identitdtsdepot Identity Manager- Remote Loader iManager
Engine (64 Bit)
Prozessor 1GHz 1 GHz 1 GHz 1 GHz
Festplattenspeicher + 300 MB fiir das + 1GB 200 MB
Identitatsdepot + 150 MB
+ 150 MB zusatzlicher
zusatzlicher Festplatten-
Festplatten- speicher pro
speicher pro 50.000
50.000 Benutzer
Benutzer
Arbeitsspeicher 2GB * 2 GB fir die 512 MB 512 MB
Identity
Manager-
Engine
* 2GBfir
Identity
Manager-
Treiber
Betriebssystem Eines der folgenden  Eines der folgenden Eines der folgenden Eines der
(zertifiziert) 64-Bit- 64-Bit- 64-Bit- folgenden 64-Bit-
Betriebssysteme: Betriebssysteme: Betriebssysteme: Betriebssysteme:
HINWEIS: Zertifiziert
bedeutet, dass das ¢ SLES 12 SP3 ¢ SLES 12 SP3 ¢ SLES 12 SP3 ¢ SLES 12 SP3
Betriebssystem

vollstandig getestet ¢ SLES 12 SP2
wurde und unterstiitzt e RHEL74
wird.

*

RHEL 7.3

NetlQ empfiehlt, vor
der Installation von
Identity Manager die
aktuellen Patches fiir
das Betriebssystem
mit der
automatisierten
Aktualisierungsfunktio
n des Herstellers
anzuwenden.

Betriebssystem Aktuelle Version der
(unterstitzt) Service Packs fir die

zertifizierten
HINWEIS: Unterstiitzt Betriebssysteme

bedeutet, dass das
Betriebssystem noch
nicht getestet wurde;
es ist jedoch davon
auszugehen, dass es
funktioniert.

¢+ SLES 12 SP2 + SLES 12 SP2 + SLES 12 SP2
¢+ RHEL74 ¢+ RHEL74 ¢+ RHEL74
¢ RHEL7.3 RHEL 7.3 ¢ RHEL7.3

*

Aktuelle Version der Aktuelle Version der Aktuelle Version
Service Packs flr Service Packs fiir der Service Packs
die zertifizierten die zertifizierten fur die zertifizierten
Betriebssysteme Betriebssysteme Betriebssysteme
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Kategorie Identitdtsdepot Identity Manager- Remote Loader iManager
Engine (64 Bit)
Virtualisierung- + Hyper-V Server * Hyper-V * Hyper-V
ssystem 2012 R2 Server 2012 Server 2012
R2 R2
NetlQ unterstiitzt ¢ VMWare
Identity Manager auf ESX 5.0 und ¢+ VMWare * VMWare
Enterprise_ hoher ESX 5.0 und ESX 5.0 und
Virtualisierungs- * Windows héher hoher
systemen, die die Server2012R2  * Windows *+ Windows
Betnebssysterpe, -Virtualisierung Server 2012 R Server 2012 R
unter denen die mit Hyper-V 2. 2.
NetlQ-Produkte (unterstiitzt) Virtualisierung Virtualisierung
ausgefihrt werden mit Hyper-V mit Hyper-V
konnen, offiziell (unterstiitzt) (unterstitzt)
unterstitzen. Sofern
die Anbieter der
Virtualisierungs-
systeme diese
Betriebssysteme
offiziell unterstitzen,
unterstiitzt NetlQ den
gesamten ldentity
Manager-Stack auf
diesen Systemen.
Software eDirectory 9.1 Identity Manager Remote Loader 4.7 iManager 3.1
Engine 4.7
Java JRE 1.8.0_162 JRE 1.8.0_162 JRE 1.8.0_162 JRE 1.8.0_162
(Java-
Laufzeitumgebung

(JRE) von Oracle)

Webbrowser

Anwendungsserver

Standardports

Einer der folgenden
Browser (ggf.
hdéhere Version):

+ Google
Chrome 61

¢ MozillaFirefox
51

Apache

Tomcat 8.5.27 im
Bundle mit
iManager

8080, 8443 und
9009
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8.4 Planen der Installation des Remote Loaders

In diesem Abschnitt finden Sie Informationen, die lhnen bei der Vorbereitung auf die Installation des
Remote Loaders und des Java Remote Loaders helfen.

+ Abschnitt 8.4.1, ,Checkliste fur die Installation des Remote Loaders®, auf Seite 68

+ Abschnitt 8.4.2, ,Erlauterungen zum Remote Loader®, auf Seite 69

+ Abschnitt 8.4.3, ,Erlauterungen zum Installationsprogramm?®, auf Seite 71

+ Abschnitt 8.4.4, ,Verwenden des 32-Bit- und des 64-Bit-Remote Loader auf demselben
Computer®, auf Seite 71

+ Abschnitt 8.4.5, ,Voraussetzungen und Uberlegungen fiir die Installation des Remote Loader,
auf Seite 71

8.41 Checkliste fuir die Installation des Remote Loaders

NetlQ empfiehlt, die Schritte in der folgenden Checkliste auszufiihren:

Checkliste

1. Informieren Sie sich Uber die Interaktion zwischen den Identity Manager-Komponenten.
Weitere Informationen finden Sie in Abschnitt 3.3.3, ,Remote Loader”, auf Seite 23.

. Legen Sie fest, welche Server fiir die Identity Manager-Komponenten verwendet werden
sollen. Weitere Informationen finden Sie in Abschnitt 5.7, ,Empfehlungen flr
Installationsszenarien und Servereinrichtung®, auf Seite 39.

3. Stellen Sie sicher, dass die Identity Manager-Engine installiert ist.

4. Lesen Sie die Uberlegungen zur Installation des Remote Loader, und priifen Sie, ob die
Computer den Voraussetzungen entsprechen. Weitere Informationen finden Sie in
Abschnitt 8.4.5, ,Voraussetzungen und Uberlegungen fiir die Installation des Remote
Loader®, auf Seite 71.

oo OO

D 5. Prifen Sie die Hardware- und Software-Voraussetzungen der Computer, auf denen der
Remote Loader gehostet werden soll. Weitere Informationen finden Sie in Abschnitt 8.3.4,
»Systemanforderungen fir Identity Manager-Engine, Remote Loader und iManager*, auf
Seite 65.

D 6. (Bedingt) Stellen Sie bei Computern mit RHEL 7.3-Betriebssystem (oder héher) sicher, dass
die erforderlichen Bibliotheken installiert sind. Weitere Informationen finden Sie in

Abschnitt 5.9.4, ,Installieren von Identity Manager auf Servern mit RHEL 7.3 (oder héher)®,

auf Seite 45.

D 7. (Bedingt) Soll der Remote Loader auf einem Server installiert werden, auf dem die Identity

Manager-Engine nicht gehostet wird, muss es moglich sein, eine sichere Verbindung zur
Engine herzustellen. Weitere Informationen finden Sie in Abschnitt 11.3.1, ,Herstellen einer
sicheren Verbindung zur Identity Manager-Engine®, auf Seite 119.

D 8. Entscheiden Sie, ob die 32-Bit- oder die 64-Bit-Version des Remote Loader installiert werden
soll. Weitere Informationen finden Sie in Abschnitt 8.4.4, ,Verwenden des 32-Bit- und des 64-
Bit-Remote Loader auf demselben Computer®, auf Seite 71.

D 9. Entscheiden Sie, ob der Remote Loader oder der Java Remote Loader verwendet werden
soll. Weitere Informationen finden Sie in ,Erlauterungen zum Java Remote Loader, auf
Seite 71.
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Checkliste

10.

Installieren Sie den Remote Loader. Weitere Informationen finden Sie in Kapitel 9,
sInstallieren der Identity Manager-Engine, der Identitdtsanwendungen und von Identity
Reporting®, auf Seite 91.

1.

(Bedingt) Soll der Java Remote Loader installiert werden, beachten Sie die Anweisungen in
Abschnitt 9.2, ,Installieren des Java Remote Loader”, auf Seite 96.

12.

Priifen Sie die Parameter zum Konfigurieren einer Treiberinstanz. Weitere Informationen
finden Sie in Abschnitt 11.3.2, ,Erlauterungen zu den Kommunikationsparametern fiir den
Remote Loader®, auf Seite 122.

O O 0 O

13.

Befolgen Sie die Anweisungen zum Konfigurieren einer Treiberinstanz im Remote Loader in
einem der folgenden Abschnitte:

+ Abschnitt 11.3.3, ,Konfigurieren des Remote Loader fir Treiberinstanzen®, auf Seite 131

+ Abschnitt 11.3.4, ,Konfigurieren des Java Remote Loader fir Treiberinstanzen®, auf
Seite 132

(

14.

Bereiten Sie die Treiber fiir den Remote Loader vor. Weitere Informationen finden Sie in
Abschnitt 11.3.5, ,Konfigurieren von Identity Manager-Treibern fir die Verwendung mit dem
Remote Loader, auf Seite 133.

U

15.

Starten Sie die Treiberinstanz im Remote Loader. Weitere Informationen finden Sie in
Abschnitt 11.3.8, ,Starten einer Treiberinstanz im Remote Loader”, auf Seite 141.

U

16.

(Bedingt) Weitere Informationen zum Konfigurieren der beiderseitigen Authentifizierung
zwischen dem Remote Loader und der Identity Manager-Engine finden Sie in

Abschnitt 11.3.6, ,Konfigurieren der beiderseitigen Authentifizierung mit der Identity Manager-
Engine”, auf Seite 134.

D 17.

Stellen Sie sicher, dass der Remote Loader und der Treiber mit der Identity Manager-Engine
und dem verbundenen System kommunizieren. Weitere Informationen finden Sie in
Abschnitt 11.3.7, ,Uberpriifen der Konfiguration®, auf Seite 140.

D 18.

Installieren Sie die restlichen Identity Manager-Komponenten, z. B. Designer und Analyzer.

8.4.2 Erlauterungen zum Remote Loader

Mit dem Remote Loader kdnnen Sie Identity Manager-Treiber auf verbundenen Systemen ausfiihren,
auf denen das Identitatsdepot und die Identity Manager-Engine nicht gehostet werden.

Der Remote Loader kann die in den plattformspezifischen Dateien enthaltenen Identity Manager-
Anwendungsschnittstellenmodule Uber JNI sowie die haufiger verwendeten Identity Manager-
Anwendungsschnittstellenmodule in plattformunabhangigen JAR-Dateien hosten. Der Remote
Loader kann auf jeder Plattform ausgefiihrt werden. Plattformspezifische Schnittstellenmodule
mussen jedoch auf der jeweils nativen Plattform ausgefiihrt werden (beispielsweise . i so-Dateien

unter Linux).

Erlauterungen zu Schnittstellenmodulen

Der Remote Loader kommuniziert Gber Schnittstellenmodule mit der Anwendung auf einem
verwalteten System. Ein Schnittstellenmodul besteht aus einer oder mehreren Dateien, in denen sich
der Code zum Verarbeiten der Ereignisse befindet, die zwischen dem Identitatsdepot und der
Anwendung synchronisiert werden. Vor Verwendung des Remote Loader miissen Sie das
Anwendungsschnittstellenmodul so konfigurieren, dass eine sichere Verbindung zur Identity
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Manager-Engine hergestellt wird. Aulerdem missen sowohl der Remote Loader als auch die Identity
Manager-Treiber konfiguriert werden. Weitere Informationen finden Sie in Kapitel 11.3, ,Konfigurieren
des Remote Loader und der Treiber®, auf Seite 118.

Ermitteln des richtigen Zeitpunkts zum Verwenden des Remote
Loader

Sie kdnnen die Identity Manager-Engine, das Identitdtsdepot und das Treiberschnittstellenmodul auf
demselben Server installieren. Die Identity Manager-Engine wird als Teil eines eDirectory-Prozesses
ausgefihrt. Die Identity Manager-Treiber kdnnen auf dem Server ausgefiihrt werden, auf dem sich
Identity Manager befindet. Sie kdnnen zudem Teil desselben Prozesses sein, in dem die Identity
Manager-Engine ausgefihrt wird. In den folgenden Szenarien sollten die Identity Manager-Treiber
jedoch aus strategischen Griinden als separater Prozess auf dem Server ausgefiihrt werden, auf
dem die Identity Manager-Engine gehostet wird:

¢ Schutz der Identitatsdepots vor Ausnahmefehlern, die durch das Treiberschnittstellenmodul
ausgelost werden.

+ Erhdhen der Leistung des Servers, auf dem die Identity Manager-Engine ausgeftihrt wird, durch
das Auslagern von Treiberbefehlen an die Remote-Anwendung oder Datenbank.

+ Ausfuhren von weiteren Treibern auf Servern, auf dem die Identity Manager-Engine nicht
gehostet wird.

In diesen Szenarien stellt der Remote Loader einen Kommunikationskanal zwischen der Identity
Manager-Engine und dem Treiber bereit. Sie installieren beispielsweise einen LDAP-Treiber auf
demselben Server wie die Identity Manager-Engine und das Identitdtsdepot. Dann installieren Sie
den AD-Treiber (Active Directory) mit dem Remote Loader auf einem anderen Server. Damit die
Treiber auf die Anwendung zugreifen und mit dem Identitdtsdepot kommunizieren kénnen,
installieren Sie den Remote Loader auf beiden Servern (siehe Abbildung):

Server

Identitatsdepot

Metaverzeichnis-Engine

LDAP-Treiber
C Remote Loader-Instanz

Remote Loader
Active Directory-Treiber

NetlQ empfiehlt, nach Mdglichkeit die Remote Loader-Konfiguration fiir die Treiber zu verwenden.
Nutzen Sie den Remote Loader selbst dann, wenn sich die Anwendung auf demselben Server wie
die Identity Manager-Engine befindet.

Server

Active Directory
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Erlauterungen zum Java Remote Loader

Der Java Remote Loader bietet die Flexibilitdt zum Laden eines Treiberschnittstellenmoduls auf
Computern mit Linux-Servern, die der native Remote Loader nicht unterstutzt. Der Java Remote
Loader ist eine Java-Anwendung. Java Remote Loader funktioniert mit jeder 6ffentlich unterstutzten
Version von Java.

Offnen Sie die Anwendung mit dem Skript di rxm _j r enot e. Weitere Informationen finden Sie in
Abschnitt 11.3.4, ,Konfigurieren des Java Remote Loader fur Treiberinstanzen®, auf Seite 132.

8.4.3 Erlauterungen zum Installationsprogramm

Das Installationsprogramm der Identity Manager-Engine installiert eine 32-Bit- und/oder eine 64-Bit-
Version eines Remote Loader. Neben dem Remote Loader kénnen Sie im Installationsprogramm die
Treiber auswahlen, die auf dem verbundenen System installiert werden sollen.

8.44 Verwenden des 32-Bit- und des 64-Bit-Remote Loader auf
demselben Computer

Standardmalig erkennt das Installationsprogramm die Betriebssystemversion und installiert
anschlieend die entsprechende Version des Remote Loader. Sie kdnnen sowohl den 32-Bit- als
auch den 64-Bit-Remote Loader auf einem 64-Bit-Betriebssystem installieren:

+ Wenn Sie eine 32-Bit-Version von Remote Loader aufriisten, die auf einem 64-Bit-
Betriebssystem installiert ist, riistet der Prozess den 32-Bit-Remote Loader auf die aktuelle
Version auf und installiert dariiber hinaus den 64-Bit-Remote Loader.

+ Wenn Sie sowohl einen 32-Bit- als auch einen 64-Bit-Remote Loader auf demselben Computer
installieren, werden die Audit-Ereignisse nur mit dem 64-Bit-Remote Loader generiert. Wenn
zuerst ein 64-Bit-Remote Loader und dann ein 32-Bit-Remote Loader installiert wird, werden die
Ereignisse im 32-Bit-Cache protokolliert.

8.45 Voraussetzungen und Uberlegungen fiir die Installation des
Remote Loader

NetlQ empfiehlt, vor dem Installieren des Remote Loader die folgenden Uberlegungen zu lesen:
+ Vor der Installation des Remote Loader muss die ldentity Manager-Engine installiert werden.

Wenn Sie den Remote Loader installiert haben, ohne zuvor die Identity Manager-Engine
installiert zu haben, missen Sie die Datei novel | - openssl - 9. 1. 0- 0. x86_64. r pminstallieren,
bevor Sie die Identity Manager-Engine konfigurieren kénnen.

1. Navigieren Sie zum folgenden Verzeichnis:

<Spei cherort, in demdie Datei ,ldentity_Mnager_4.7_Linux.iso" eingehangt
i st>/ 1 DM packages/ OpenSSL/ x86_64/

2. Installieren Sie die Datei novel | - openssl - 9. 1. 0- 0. x86_64. r pmmit dem folgenden
Befehl:

rpm-ivh novel |l -openssl-9. 1. 0-0.x86_64.rpm

+ Installieren Sie den Remote Loader auf einem Server, der mit den verbundenen Systemen
kommunizieren kann. Der Treiber flr die einzelnen verwalteten Systeme muss mit den
relevanten APIs zur Verfligung stehen.
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Sie kdnnen den Remote Loader auf demselben Computer installieren wie die Identity Manager-
Engine.

Sie kdnnen sowohl den 32-Bit- als auch den 64-Bit-Remote Loader auf demselben Computer
installieren.

Sie konnen den Java Remote Loader auf Plattformen installieren, die den nativen Remote
Loader nicht unterstitzen. Weitere Informationen zu den unterstitzten Plattformen finden Sie
unter Abschnitt 8.3.4, ,Systemanforderungen fir Identity Manager-Engine, Remote Loader und
iManager*, auf Seite 65.

NetlQ empfiehlt, nach Mdéglichkeit die Remote Loader-Konfiguration fir die Treiber zu
verwenden. Nutzen Sie den Remote Loader selbst dann, wenn sich das verbundene System auf
demselben Server wie die Identity Manager-Server-Engine befindet.

Wenn Sie das Treiberschnittstellenmodul in der Remote Loader-Konfiguration ausfiihren,
erzielen Sie die folgenden Vorteile:

+ Die Trennung des Arbeitsspeichers und der Verarbeitung zwischen den
Treiberschnittstellenmodulen steigert die Leistung der Identity Manager-Lésung und
erleichtert ihre Uberwachung.

+ Das Installieren von Patches und das Aufriisten des Treiberschnittstellenmoduls wirken sich
nicht auf das Identitdtsdepot oder andere Treiber aus.

+ Das Identitatsdepot wird vor schwerwiegenden Fehlern geschitzt, die eventuell im
Treiberschnittstellenmodul auftreten.

+ Die Last wird von den Treiberschnittstellenmodulen auf andere Server verteilt.

+ Die folgenden Treiber unterstiitzen die Funktionen des Remote Loader:

+ Access Review

+ ACF2

+ Azure Active Directory

¢ Banner

¢ Schwarzes Brett

+ Datenerfassungsdienst

+ Text mit Begrenzungszeichen
+ GoogleApps

¢ REST

+ GroupWise 2014 (fur den 32-Bit-Remote Loader)
+ JDBC

¢ JMS

+ LDAP

¢ Linux-Einstellungen

¢ Lotus Notes

+ Verwaltetes System — Gateway
+ ,Manuelle Aufgabe“-Services
¢ Null- und Loopback

+ Office 365

¢ Oracle EBS HRMS

¢ Oracle EBS TCA
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¢ Oracle EBS User Management
+ PeopleSoft 5.2
+ Privileged User Management
+ Remedy
+ SalesForce.com
+ SAP Business Logic
¢ SAP Portal
¢ SAP HR (wird fur Java Remote Loader nicht unterstitzt)
+ SAP User Management (wird fir Java Remote Loader nicht unterstitzt)
+ ServiceNow
+ Integrationsmodul V2.0 fiir Sentinel
¢ SharePoint
+ SOAP
¢ Streng geheim
+ Auftrag
+ Die folgenden Treiber bieten keine Unterstlitzung fiir den Remote Loader:
+ eDirectory bidirektional
+ eDirectory
+ Berechtigungsservices
+ Rollenservice

¢ Benutzeranwendung

8.5 Planen der Installation der Identitatsanwendungen

Die Installation der Identitatsanwendungen enthalt die folgenden Komponenten:

+ |dentity Manager-Dashboard

+ Identity Manager-Verwaltungsoberflache
+ Benutzeranwendung

+ Rollen- und Ressourcenservice-Treiber

+ Benutzeranwendungstreiber
Der Abschnitt enthalt folgende Informationen:

+ Abschnitt 8.5.1, ,Checkliste fUr die Installation der Identitatsanwendungen®, auf Seite 74

+ Abschnitt 8.5.2, ,Voraussetzungen und Uberlegungen fir die Installation der
Identitatsanwendungen®, auf Seite 75

+ Abschnitt 8.5.3, ,Systemanforderungen fir die Identitdtsanforderungen®, auf Seite 83
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8.5.1 Checkliste fiir die Installation der Identitatsanwendungen

NetlQ empfiehlt, vor Beginn des Installationsvorgangs die nachfolgenden Schritte auszufiihren:

Checkliste

1. Informieren Sie sich Uber die Interaktion zwischen den Identity Manager-Komponenten.
Weitere Informationen finden Sie in Abschnitt 4.3.1, ,Benutzeranwendung und rollenbasiertes
Bereitstellungsmodul®, auf Seite 28.

2. Legen Sie fest, welche Server flr die Identity Manager-Komponenten verwendet werden
sollen. Weitere Informationen finden Sie in Abschnitt 5.7.4, ,Empfohlene Servereinrichtung®,
auf Seite 40.

. Legen Sie fest, ob ein Sentinel vor der Installation der Identitdtsanwendungen installiert
werden soll. Weitere Informationen finden Sie in Abschnitt 5.7, ,Empfehlungen flr
Installationsszenarien und Servereinrichtung®, auf Seite 39.

4. Stellen Sie sicher, dass die Identity Manager-Engine installiert ist. Weitere Informationen zum
Installieren der Engine finden Sie in Abschnitt 8.3.4, ,Systemanforderungen fir |dentity
Manager-Engine, Remote Loader und iManager®, auf Seite 65.

o o 0O 0O O

5. Lesen Sie die Uberlegungen zur Installation der Identitidtsanwendungen und des
unterstiitzenden Rahmenwerks, und prufen Sie, ob die Server den Voraussetzungen
entsprechen. Weitere Informationen finden Sie in Abschnitt 8.5.2, ,Voraussetzungen und
Uberlegungen fiir die Installation der Identitatsanwendungen®, auf Seite 75.

D 6. (Bedingt) Zur gefiihrten Installation auf Computern mit dem Betriebssystem SLES 12 SP2
(oder héher) missen die entsprechenden Bibliotheken installiert sein. Weitere Informationen
finden Sie in Abschnitt 5.9.3, ,Installieren von Identity Manager auf Servern mit SLES 12 SP2
(oder hoher)®, auf Seite 45.

D 7. (Bedingt) Stellen Sie bei Computern mit RHEL 7.3-Betriebssystem (oder héher) sicher, dass
die erforderlichen Bibliotheken installiert sind. Weitere Informationen finden Sie in

Abschnitt 5.9.4, ,Installieren von Identity Manager auf Servern mit RHEL 7.3 (oder héher)®,
auf Seite 45.

D 8. Prifen Sie die Hardware- und Software-Voraussetzungen der Computer, auf denen die

Identitatsanwendungen und ihr Rahmenwerk gehostet werden soll. Weitere Informationen
finden Sie in Abschnitt 8.5.3, ,Systemanforderungen fir die Identitatsanforderungen®, auf
Seite 83.

D 9. Installieren und konfigurieren Sie eine Datenbank fiir die Identitdtsanwendungen auf dem
lokalen Computer oder auf einem verbundenen Server.

* Weitere Informationen zur Datenbank finden Sie in ,Voraussetzungen fir die Installation
der Datenbank fiir die Identitatsanwendungen®, auf Seite 78.

+ Anweisungen zum Installieren der Datenbank finden Sie in Kapitel , ,Konfigurieren der
Datenbank fur die Identitatsanwendungen®, auf Seite 79.

D 10. Installieren Sie die Identitdtsanwendungen. Beachten Sie einen der folgenden Abschnitte:

* Abschnitt 9.1.1, ,Durchfiihren einer interaktiven Installation®, auf Seite 91

* Abschnitt 9.1.2, ,Ausflhren einer unbeaufsichtigten Installation der Identity Manager-
Engine®, auf Seite 92

D 11. Fihren Sie die abschlieRenden Aufgaben im Installationsvorgang gemaf den Anweisungen
in Kapitel 11, ,AbschlieRende Konfigurationsschritte®, auf Seite 109 aus.

74 Planen der Installation der Identity Manager-Engine, der Identitatsanwendungen und von ldentity Reporting



Checkliste

D 12. Stellen Sie sicher, dass die |dentitdtsanwendungen und die Single-Sign-On-Einstellungen
fehlerfrei konfiguriert sind. Weitere Informationen finden Sie in Kapitel 19, ,Uberpriifen des
Single-Sign-On-Zugriffs auf die Identitatsanwendungen®, auf Seite 213.

D 13. (Optional) Weitere Informationen zum Aufnehmen der Arbeit mit den Identitdtsanwendungen
finden Sie im NetlQ Identity Manager — Administratorhandbuch zu den
Identitatsanwendungen.

8.5.2 Voraussetzungen und Uberlegungen fiir die Installation der
Identitatsanwendungen

NetlQ empfiehlt, die Voraussetzungen und die Computeranforderungen fur die
Identitatsanwendungen zu lesen, bevor Sie den Installationsvorgang beginnen. Weitere
Informationen zum Konfigurieren der Benutzeranwendungsumgebung finden Sie im NetlQ
Identity Manager — Administratorhandbuch zu den Identitdtsanwendungen.

+ Uberlegungen zur Installation der Identitdtsanwendungen*, auf Seite 75

+ ,Uberlegungen zur Konfiguration und Nutzung der Identitatsanwendungen®, auf Seite 76

+ ,Festlegen eines Speicherorts fir den Berechtigungsindex®, auf Seite 77

+ _Aktivieren des Berechtigungsindex fur das Clustering®, auf Seite 77

+ Voraussetzungen fir die Installation der Datenbank fur die Identitdtsanwendungen®, auf
Seite 78

+ ,Konfigurieren der Datenbank fur die Identitdtsanwendungen®, auf Seite 79

+ Voraussetzungen fir die Installation der Identitatsanwendungen in einer Cluster-Umgebung®,
auf Seite 81

+ Vorbereiten eines Clusters fur die Identitdtsanwendungen®, auf Seite 82

Uberlegungen zur Installation der Identititsanwendungen

Fir die Installation der Identitdtsanwendungen gelten die nachfolgenden Uberlegungen.

+ Es ist eine unterstiitzte Version der folgenden Identity Manager-Komponenten erforderlich:
¢ |dentity Manager-Engine
+ Remote Loader
+ (Optional) NetlQ empfiehlt, das SSL-Protokoll (Secure Sockets Layer) fir die Kommunikation
zwischen den Identity Manager-Komponenten zu aktivieren. Zur Verwendung des SSL-
Protokolls missen Sie SSL in Ihrer Umgebung aktivieren und https wahrend der Installation
angeben. Weitere Informationen zum Aktivieren von SSL finden Sie unter Konfigurieren der

Sicherheit in den Identitatsanwendungen im NetlQ Identity Manager — Administratorhandbuch
zu den Identitatsanwendungen.

+ Der Rollen- und Ressourcenservice-Treiber kann nicht zusammen mit dem Remote Loader
genutzt werden, da der Treiber jClient verwendet.
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+ Der Installationsvorgang legt die Programmdateien standardmafig im Verzeichnis / opt / net i g/
i dmab. Wenn die Benutzeranwendung in einem nicht standardmafiigen Speicherort installiert
werden soll, muss das neue Verzeichnis den folgenden Voraussetzungen entsprechen, bevor
Sie den Installationsvorgang beginnen kénnen:

+ Das Verzeichnis ist vorhanden, und es kann in das Verzeichnis geschrieben werden.
+ Nicht-Root -Benutzer kdnnen in das Verzeichnis schreiben.

+ Jede Benutzeranwendungsinstanz kann nur jeweils einen einzigen Benutzer-Container
verarbeiten. Sie kénnen beispielsweise Benutzer nur zu dem Container hinzufiigen, der mit der
Instanz verknupft ist, die Benutzer nur in diesem Container suchen und eine Abfrage nur fir
diesen Container durchfiihren. AuRerdem sollte die Verknipfung eines
Benutzeranwendungscontainers mit einer Anwendung dauerhaft sein.

+ (Optional) Sollen Autorisierungen von verwalteten Systemen abgerufen werden, installieren Sie
mindestens einen ldentity Manager-Treiber.

+ Sie mussen Treiber verwenden, die von Identity Manager 4.6 oder hdher unterstiitzt
werden. Weitere Informationen zum Installieren dieser Treiber finden Sie in den einzelnen
Treiberhandbiichern auf der Website zur NetlQ Identity Manager-Treiberdokumentation.

+ Damit die Treiber verwaltet werden kénnen, miussen Designer oder die entsprechenden
Plugins fiir iManager bereits installiert sein. Die iManager-Plugins befinden sich im
Installationspaket fiir die Identity Manager-Engine.

Uberlegungen zur Konfiguration und Nutzung der
Identitatsanwendungen

Fir die Konfiguration und die erste Verwendung der Identitdtsanwendungen gelten die
nachfolgenden Uberlegungen.

+ Bevor die Benutzer auf die Identitdtsanwendungen zugreifen kénnen, miissen Sie die folgenden
Schritte ausfihren:

+ Stellen Sie sicher, dass alle erforderlichen Identity Manager-Treiber installiert sind.

+ Stellen Sie sicher, dass sich die Indizes fiir das Identitdtsdepot im Online-Modus befinden.
Weitere Informationen zum Konfigurieren eines Index wahrend der Installation finden Sie in
~Sonstige®, auf Seite 153.

+ Aktivieren Sie Cookies in allen Browsern. Die Anwendungen sind nicht funktionsfahig, wenn
Cookies deaktiviert sind.

+ Wahrend des Installationsvorgangs legt das Installationsprogramm Protokolldateien im
Installationsverzeichnis ab. Diese Dateien enthalten Informationen tiber Ihre Konfiguration. Nach
erfolgter Konfiguration der Identitadtsanwendungen sollten Sie diese Dateien I6schen oder an
einem sicheren Speicherort aufbewahren. Wahrend des Installationsvorgangs kénnen Sie
angeben, dass das Datenbankschema in eine Datei geschrieben werden soll. Da diese Datei
beschreibende Informationen tber Ihre Datenbank enthalt, sollten Sie sie nach Abschluss der
Installation an einem sicheren Speicherort aufbewahren.

+ (Bedingt) Soll eine Revision der Identitatsanwendungen erfolgen, miissen die
Identitatsberichterstellung und ein Revisionsdienst in der Umgebung installiert und flr die
Erfassung von Ereignissen konfiguriert sein. Sie missen auRerdem die Identitdtsanwendungen
fur die Revision konfigurieren.
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Festlegen eines Speicherorts fur den Berechtigungsindex

Beim Installieren der Identitdtsanwendungen wird ein Berechtigungsindex fur Tomcat angelegt. Wenn
Sie keinen Speicherort fiir diesen Index angeben, erstellt das Installationsprogramm einen Ordner in
einem temporaren Verzeichnis. Beispiel: / opt / neti g/ i dml apps/t ontat/t enp/ per mi ndex auf
Tomcat.

In einer Testumgebung ist der Speicherort im Normalfall unerheblich. In einer Produktions- oder
Staging-Umgebung sollte der Berechtigungsindex jedoch nicht in einem temporaren Verzeichnis
abgelegt werden.

So legen Sie einen Speicherort fiir den Berechtigungsindex fest:

1 Halten Sie Tomcat an.
2 Offnen Sie die Konfigurationsdatei i sm confi gurati on. properti es in einem Texteditor.
3 Figen Sie am Ende der Datei den folgenden Text an:

comnetiqg.idmcis.indexdir = path/perm ndex
Beispiel:
comnetiqg.idmcis.indexdir = /opt/netiq/idnm apps/tontat/tenp/perni ndex

4 Speichern und schlief3en Sie die Datei.
5 Ldschen Sie den vorhandenen Ordner per nmi ndex im temporaren Verzeichnis.

6 Starten Sie Tomcat.

Aktivieren des Berechtigungsindex fiir das Clustering

In diesem Abschnitt finden Sie Anweisungen zur Aktivierung des Berechtigungsindex fiir das
Clustering.

1. Melden Sie sich bei iManager im ersten Knoten des Clusters an und navigieren Sie zu Objekte
anzeigen.

2. Navigieren Sie unter System zum Treibersatz mit dem Benutzeranwendungstreiber.

3. Wahlen Sie AppConfig > AppDefs > Konfiguration aus.

4. Wabhlen Sie das XMLData-Attribut aus, und legen Sie die Eigenschaft
com netiq.idmcis.clustered auf true fest.

Beispiel:
<Ei genschaft >
<Schl Gissel >com neti g.i dm ci s. cl ust ered</ Schl Ussel >
<Wert>true</\ert>
</ Ei genschaft >
5. Klicken Sie auf OK.
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Voraussetzungen fur die Installation der Datenbank fur die
Identitatsanwendungen

In der Datenbank werden die Identitdtsanwendungsdaten und die Konfigurationsinformationen
gespeichert.

Beachten Sie vor dem Installieren der Datenbankinstanz die folgenden Voraussetzungen:

+ Zum Konfigurieren einer Datenbank firr die Verwendung mit Tomcat missen Sie einen JDBC-
Treiber erstellen. Die Identitatsanwendungen greifen Gber Standard-JDBC-Aufrufe auf die
Datenbank zu und nehmen auch die Aktualisierung der Datenbank Uber diese Aufrufe vor. Die
Identitatsanwendungen stellen iber eine JDBC-Datenquelle, die an den JNDI-Baum gebunden
ist, eine Verbindung mit der Datenbank her.

+ Es muss eine Datenquellendatei vorhanden sein, die auf die Datenbank verweist. Das
Installationsprogramm fiir die Benutzeranwendung erstellt einen Datenquelleneintrag fir Tomcat
in server. xm und cont ext. xm , der auf die Datenbank verweist.

+ \ergewissern Sie sich, dass lhnen die folgenden Informationen vorliegen:
¢ Host und Port des Datenbankservers.

+ Name der zu erstellenden Datenbank. Die Standard-Datenbank fir die
Identitdtsanwendungen ist i dnmuser appdb.

¢ Benutzername und Passwort fiir die Datenbank. Der Datenbankbenutzername muss zu
einem Administratorkonto gehdren oder Uber ausreichende Rechte zum Erstellen von
Tabellen auf dem Datenbankserver verfigen. Der standardmafige Administrator fir die
Benutzeranwendung ist i dnadmi n.

+ Die Treiber-. j ar -Datei fir die zu verwendende Datenbank (beim Hersteller der Datenbank
erhaltlich). NetlQ unterstitzt keine Treiber-JAR-Dateien von Drittanbietern.

+ Die Datenbankinstanz kann sich auf dem lokalen Computer oder auf einem verbundenen Server
befinden.

+ Der Datenbank-Zeichensatz muss die Unicode-Kodierung nutzen. So ist beispielsweise UTF-8
ein Zeichensatz, der die Unicode-Kodierung verwendet, Latin-1 hingegen verwendet keine
Unicode-Kodierung. Weitere Informationen zum Festlegen des Zeichensatzes finden Sie in
.Konfigurieren des Zeichensatzes®, auf Seite 81 oder ,Konfigurieren einer Oracle-Datenbank®,
auf Seite 79.

+ Bei der Sortierung muss zwischen Grof3- und Kleinschreibung unterschieden werden, damit
keine Fehler durch doppelte Schliissel entstehen. Wenn ein Fehler durch doppelte Schlissel
auftritt, missen Sie die Sortierung Uberpriifen und korrigieren. Installieren Sie anschlielend die
Identitatsanwendungen erneut.

+ (Bedingt) Soll eine Datenbankinstanz sowohl fur die Revision als auch fir die
Identitatsanwendungen herangezogen werden, empfiehlt NetlQ, die Datenbank auf einem
separaten dedizierten Server zu installieren, also nicht auf dem Server, auf dem Tomcat
gehostet wird, auf dem wiederum die Identitdtsanwendungen ausgefiihrt werden.

+ (Bedingt) Wenn Sie auf eine neue Version der Identitdtsanwendungen migrieren, missen Sie
dieselbe Datenbank verwenden wie in der bisherigen Installation.

+ Die Datenbankserver ermoglichen jeweils das Datenbank-Clustering. NetlQ fiihrt keine
offiziellen Tests von Cluster-Datenbankkonfigurationen durch, da das Clustering unabhangig von
der Funktionsfahigkeit des Produkts erfolgt. Cluster-Datenbankserver werden daher nur mit den
folgenden Warnhinweisen unterstitzt:

+ StandardmaRig ist die maximale Anzahl der Verbindungen auf 100 festgelegt. Dieser Wert
ist moglicherweise zu niedrig, um die Workflow-Anforderungen in einem Cluster zu
verarbeiten. Sie sehen mdglicherweise die folgenden Ausnahmen:
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(java.sql . SQLException: Data source rejected establishnent of connection,
nessage from server: "Too nmany connections."”

Legen Sie die Variable max_connect i ons in Datei ny. cnf auf einen hdheren Wert fest.

¢ Unter Umstanden missen einige Funktionen oder Aspekte des Cluster-Datenbankservers
deaktiviert werden. Beispielsweise muss die Transaktionsreproduktion in bestimmten
Tabellen deaktiviert werden, da beim Einfligen eines doppelten Schliissels bestimmte
Bedingungen verletzt wirden.

+ NetlQ bietet keine Hilfestellung beim Installieren, Konfigurieren oder Optimieren des
Cluster-Datenbankservers. Dies gilt auch fiir die Installation der NetlQ-Produkte auf einem
Cluster-Datenbankserver.

+ NetlQ setzt alles daran, moégliche Probleme im Zusammenhang mit der Nutzung von NetlQ-
Produkten in einer Cluster-Datenbankumgebung zu beheben. Die Fehlersuchmethoden in
einer komplexen Umgebung erfordern haufig eine enge Zusammenarbeit, damit Probleme
geldst werden kénnen. NetlQ bietet die nétigen Fachkenntnisse fir die Analyse, Planung
und Fehlersuche der NetlQ-Produkte. Der Kunde muss Fachkenntnisse fiir die Analyse,
Planung und Fehlersuche von Drittanbieterprodukten erbringen. NetlQ bittet die Kunden,
die aufgetretenen Probleme zu reproduzieren oder das Verhalten der Komponenten in einer
Umgebung ohne Clustering zu reproduzieren, sodass potenzielle Probleme mit der Cluster-
Einrichtung von Problemen mit den NetlQ-Produkten getrennt werden kénnen.

Konfigurieren der Datenbank fur die Identitatsanwendungen

Die Datenbank fir die Identitadtsanwendungen unterstitzt beispielsweise das Speichern der
Konfigurationsdaten oder der Daten fir Workflow-Aufgaben. Vor dem Installieren der Anwendungen
muss die Datenbank installiert und konfiguriert sein. Weitere Informationen zu den unterstitzten
Datenbanken finden Sie in ,Systemanforderungen fur die Identitdtsanforderungen®, auf Seite 83.
Weitere Informationen zu den Uberlegungen fiir die Benutzeranwendungsdatenbank finden Sie in
,<Voraussetzungen fir die Installation der Datenbank fur die Identitdtsanwendungen®, auf Seite 78.

+ Konfigurieren einer Oracle-Datenbank®, auf Seite 79

+ _Konfigurieren einer SQL Server-Datenbank®, auf Seite 80

Konfigurieren einer Oracle-Datenbank

In diesem Abschnitt finden Sie die Konfigurationsoptionen zur Verwendung einer Oracle-Datenbank
fur die Benutzeranwendung. Weitere Informationen zu den unterstiitzten Oracle-Versionen finden Sie
in ,Systemanforderungen fur die Identitatsanforderungen®, auf Seite 83.

Prafen der Kompatibilitatsstufe der Datenbanken

Datenbanken aus verschiedenen Oracle-Versionen sind kompatibel, wenn Sie dieselben Funktionen
unterstitzen und diese Funktionen auf dieselbe Weise ausgefuhrt werden. Wenn sie nicht kompatibel
sind, funktionieren bestimmte Funktionen oder Vorgange méglicherweise nicht erwartungsgeman.
Beispielsweise wird das Schema nicht erstellt und die Identitdtsanwendungen werden nicht
bereitgestellt.

Fihren Sie die folgenden Schritte aus, um die Kompatibilitatsstufe lhrer Datenbank zu priifen:

1. Aufbauen einer Verbindung zur Datenbank-Engine

2. Nach dem Aufbau einer Verbindung zur entsprechenden Instanz der SQL-Serverdatenbank-
Engine klicken Sie unter Object Explorer auf den Servernamen.
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3. Erweitern Sie Datenbanken und wahlen Sie abhangig von der Datenbank entweder eine
Benutzerdatenbank oder erweitern Sie Systemdatenbanken und wahlen Sie eine
Systemdatenbank aus.

4. Klicken Sie mit der rechten Maustaste auf die Datenbank und klicken Sie dann auf
Eigenschaften.

Das Dialogfeld Datenbankeigenschaften wird gedffnet.
5. Klicken Sie im Bereich Seite auswahlen auf Optionen.
Die aktuelle Kompatibilitatsstufe wird im Listenfeld Kompatibilitatsstufe angezeigt.

6. Geben Sie zur Prifung der Kompatibilitatsstufe Nachfolgendes im Abfragefenster ein und
klicken Sie auf Ausfiihren.

SQL> SELECT nane, val ue FROM v$par anet er
WHERE nane = 'conpatible';

Die erwartete Ausgabe ist: 12.1.0.2

Konfigurieren des Zeichensatzes

Die Benutzeranwendungsdatenbank muss einen Zeichensatz mit Unicode-Kodierung nutzen. Legen
Sie diesen Zeichensatz beim Erstellen der Datenbank mit der Option AL32UTF8 fest.

Uberpriifen Sie mit dem folgenden Befehl, ob der UTF-8-Zeichensatz fiir eine Oracle 12c-Datenbank
festgelegt ist:

sel ect * from nls_dat abase_paraneters;

Wenn die Datenbank nicht fir UTF-8 konfiguriert ist, gibt das System die folgenden Informationen
zuruck:

NLS_CHARACTERSET
VESNVBW N1252

Ansonsten gibt das System die folgenden Informationen zurlck, mit denen bestatigt wird, dass die
Datenbank fur UTF-8 konfiguriert ist:

NLS_CHARACTERSET
AL32UTF8

Weitere Informationen zum Konfigurieren eines Zeichensatzes finden Sie unter ,Choosing an Oracle
Database Character Set* (Auswahlen eines Zeichensatzes fiir eine Oracle-Datenbank).

Konfigurieren des Admin-Benutzerkontos

Die Benutzeranwendung setzt voraus, dass das Benutzerkonto fiir die Oracle-Datenbank bestimmte
Rechte besitzt. Geben Sie die folgenden Befehle im SQL Plus-Dienstprogramm ein:

CREATE USER i dnuser | DENTI FI ED BY password
GRANT CONNECT, RESCQURCE to idmuser
ALTER USER i drmuser quota 100M on USERS;

Hierbei gilt: i dnuser steht fur das Benutzerkonto.

Konfigurieren einer SQL Server-Datenbank

In diesem Abschnitt finden Sie die Konfigurationsoptionen zur Verwendung einer SQL Server-
Datenbank fir die Benutzeranwendung. Weitere Informationen zu den unterstiitzten SQL Server-
Versionen finden Sie in ,Systemanforderungen fir die ldentitatsanforderungen®, auf Seite 83.
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Konfigurieren des Zeichensatzes

Bei SQL Server ist es nicht moglich, den Zeichensatz fir Datenbanken auszuwahlen. Die
Benutzeranwendung speichert SQL Server-Zeichendaten als NCHAR-Spaltentyp, der UTF-8
unterstutzt.

Konfigurieren des Admin-Benutzerkontos

Erstellen Sie nach dem Installieren von Microsoft SQL Server eine Datenbank und einen
Datenbankbenutzer mit einer Anwendung wie SQL Server Management Studio. Das
Datenbankbenutzerkonto muss die folgenden Rechte aufweisen:
+ CREATE TABLE
DELETE
| NSERT
SELECT
UPDATE

*

*

*

*

HINWEIS: Die JDBC-JAR-Version sql j dbc42. j ar wird empfohlen.

Voraussetzungen fiir die Installation der Identitatsanwendungen in
einer Cluster-Umgebung

Wenn die Datenbank fir die Identitatsanwendungen in einer Umgebung installiert werden soll, in der
sich Tomcat-Cluster befinden, sind die folgenden Uberlegungen zu beachten:

+ Der Cluster muss einen eindeutigen Clusterpartitionsnamen, eine Multicast-Adresse und einen
Multicast-Port aufweisen. Mithilfe dieser eindeutigen Kennungen werden mehrere Cluster
voneinander unterschieden, sodass Leistungsprobleme und ungewdhnliches Verhalten
vermieden werden.

+ Fir jedes Mitglied des Clusters missen Sie dieselbe Port-Nummer als Listener-Port fir die
Datenbank der Identitatsanwendungen angeben.

+ Fur jedes Mitglied des Clusters missen Sie denselben Hostnamen oder dieselbe IP-
Adresse fur den Server angeben, auf dem die Datenbank der Identitdtsanwendungen
gehostet wird.

+ Die Uhren der Server im Cluster mussen synchronisiert werden. Wenn die Serveruhren nicht
synchronisiert sind, kann eine frihzeitige Zeituberschreitung von Sitzungen eintreten, sodass
das HTTP-Sitzungs-Failover nicht einwandfrei funktioniert.

+ NetlQ rat davon ab, mehrere Anmeldungen auf verschiedenen Browser-Registerkarten oder in
verschiedenen Browser-Sitzungen auf demselben Host zu verwenden. Bei einigen Browsern
werden die Cookies Ubergreifend Uber alle Registerkarten und Prozesse verwendet, sodass
mehrere Anmeldungen zu Problemen beim HTTP-Sitzungs-Failover fihren kdnnen (neben dem
Risiko einer unbeabsichtigten Authentifizierung, wenn mehrere Benutzer an einem einzigen
Computer arbeiten).

+ Die Clusterknoten befinden sich im selben Teilnetz.
+ Ein Failover-Proxy oder eine Lastausgleichlésung ist auf einem separaten Computer installiert.
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Vorbereiten eines Clusters fiir die Identitatsanwendungen

Die Identitadtsanwendungen unterstitzen HTTP-Sitzungsreproduktion und Sitzungs-Failover. Wenn
bei einem Knoten, auf dem eine Sitzung lauft, eine Fehlfunktion auftritt, wird die Sitzung auf einem
anderen Server im Cluster fortgesetzt, ohne dass der Benutzer eingreifen misste. Bevor Sie die
Identitdtsanwendung in einem Cluster installieren, bereiten Sie die Umgebung vor.

+ Erlauterungen zu Clustergruppen in Tomcat-Umgebungen®, auf Seite 82
+ _Festlegen der Systemeigenschaften flr Workflow-Engine-IDs", auf Seite 82

+ Verwenden eines einzigen Master-Schlissels fur alle Benutzeranwendungen im Cluster”, auf
Seite 83

Erlauterungen zu Clustergruppen in Tomcat-Umgebungen

Die Benutzeranwendungs-Clustergruppe nutzt einen UUID-Namen, sodass das Risiko von Konflikten
mit anderen Cluster-Gruppen, die die Benutzer ggf. zu ihren Servern hinzufligen, minimiert wird. Sie
konnen die Konfigurationseinstellungen firr die Benutzeranwendungs-Clustergruppe mit den
Benutzeranwendungsverwaltungsfunktionen bearbeiten. Anderungen der Clusterkonfiguration fiir
einen Serverknoten werden erst nach einem Neustart dieses Knotens wirksam.

Weitere Informationen zu den Voraussetzungen fir die Installation in einer Cluster-Umgebung finden
Sie in Abschnitt 8.5.2, ,Voraussetzungen und Uberlegungen fiir die Installation der
Identitdtsanwendungen®, auf Seite 75.

Festlegen der Systemeigenschaften fur Workflow-Engine-IDs

Auf jedem Server im Cluster, auf dem die Identitdtsanwendungen gehostet werden, kann eine
Workflow-Engine ausgefiihrt werden. Damit der Cluster und die Workflow-Engine die gréRtmdgliche
Leistung erbringen, sollte jeder Server im Cluster denselben Partitionsnamen und dieselbe Partitions-
UDP-Gruppe verwenden. AuRerdem muss jeder Server im Cluster mit einer eindeutigen ID fur die
Workflow-Engine gestartet werden, da das Clustering fur die Workflow-Engine unabhangig vom
Cache-Rahmenwerk der Identitdtsanwendungen erfolgt.

Legen Sie die Systemeigenschaften fir Tomcat fest, damit die Workflow-Engines ordnungsgemaf
ausgefuhrt werden.

1 Erstellen Sie fur jeden Identitatsanwendungsserver im Cluster jeweils eine neue JVM-
Systemeigenschaft.

2 Geben Sie der Systemeigenschaft den Namen com novel | . af w. wf . Engi ne- | D; die Engine-ID
muss dabei eindeutig sein.
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Verwenden eines einzigen Master-Schliissels fir alle Benutzeranwendungen im
Cluster

Die Identitdtsanwendungen verschlisseln vertrauliche Daten mit einem Master-Schlussel. Alle
Identitdtsanwendungen in einem Cluster missen denselben Master-Schlussel verwenden. In diesem
Abschnitt wird beschrieben, wie Sie sicherstellen, dass alle Identitdtsanwendungen in einem Cluster
denselben Master-Schliissel verwenden.

Weitere Informationen zum Verschlisseln vertraulicher Daten in den Identitatsanwendungen finden
Sie unter Verschlusseln vertraulicher Identitdtsanwendungsdaten im NetlQ Identity Manager —
Administratorhandbuch zu den Identitdtsanwendungen.

1 Installieren Sie die Benutzeranwendung auf dem ersten Knoten im Cluster.

2 Beachten Sie im Fenster ,Sicherheit — Master-Schllssel“ des Installationsprogramms den
Speicherort der Datei nmast er - key. t xt , die den neuen Master-Schllssel fiir die
Identitatsanwendungen enthalt. StandardmaRig befindet sich diese Datei im
Installationsverzeichnis.

3 Installieren Sie die Identitatsanwendungen auf den anderen Knoten im Cluster.
4 Klicken Sie im Fenster ,Sicherheit — Master-Schlissel” auf Ja und dann auf Weiter.

5 Kopieren Sie im Fenster ,Master-Schlissel importieren“ den Master-Schliissel aus der Textdatei,
die Sie in Schritt 2 erstellt haben.

8.5.3 Systemanforderungen fiir die Identitatsanforderungen

In diesem Abschnitt finden Sie die Mindestanforderungen fiir die Server, auf denen die
Identitdtsanwendungen und das unterstitzende Rahmenwerk (z. B. PostgreSQL, Tomcat, OSP und
SSPR) installiert werden sollen.

Kategorie Anforderung
Prozessor 1GHz
Festplattenspeicher 1GB

HINWEIS: Ausreichend Speicherplatz fir den Inhalt unterstitzender
Anwendungen, z. B. Datenbank und Anwendungsserverprotokolle.

Arbeitsspeicher Mindestens 512 MB (empfohlen 4 GB)
Betriebssystem (zertifiziert) Eines der folgenden 64-Bit-Betriebssysteme:

+ SLES 12 SP3
+ SLES 12 SP2
¢+ RHEL74
¢ RHEL7.3

NetlQ empfiehlt, vor der Installation von Identity Manager die aktuellen
Patches fur das Betriebssystem mit der automatisierten
Aktualisierungsfunktion des Herstellers anzuwenden.

HINWEIS: Zertifiziert bedeutet, dass das Betriebssystem vollstandig
getestet wurde und unterstitzt wird.
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Kategorie Anforderung

Betriebssysteme (unterstitzt) Aktuelle Version der Service Packs fir die zertifizierten Betriebssysteme

HINWEIS: Unterstiitzt bedeutet, dass das Betriebssystem noch nicht
getestet wurde; es ist jedoch davon auszugehen, dass es funktioniert..

Virtualisierungssystem + Hyper-V Server 2012 R2
* VMWare ESX 5.5 und hoher
NetlQ unterstiitzt Identity Manager auf Enterprise-Virtualisierungssystemen,
die die Betriebssysteme, unter denen die NetlQ-Produkte ausgefiihrt
werden konnen, offiziell unterstlitzen. Sofern die Anbieter der
Virtualisierungssysteme diese Betriebssysteme offiziell unterstiitzen,

unterstitzt NetlQ den gesamten Identity Manager-Stack auf diesen
Systemen.

Datenbank + PostgreSQL 9.6.6
+ Oracle 12c

+ MsSQL 2016

HINWEIS: Tragen Sie keine PostgreSQL-Versionen (z. B. 9.6.6) in den
Tomcat-Klassenpfad ein. Wenn diese Versionen angegeben sind, werden
die Bilder auf der Startseite unter Umstanden nicht geladen.

Anwendungsserver Apache Tomcat 8.5.27
Java Java Development Kit (JDK)
Alternativ:

Java-Laufzeitumgebung (JRE) Version 1.8.0_162 (oder héher) von Sun

(Oracle)
Anschluss 8180
Webbrowser Einer der folgenden Browser (ggf. héhere Version):

* Apple Safari 9

+ Google Chrome 61 (oder hoher)

+ Microsoft Edge 20.10240.17146.0

+ Microsoft Internet Explorer 11.0.10240.17443

HINWEIS: Die Option ,Kompatibilitdtsansicht” wird in Internet Explorer
nicht unterstutzt.

+ Mozilla Firefox 51 oder héher

HINWEIS: Es mussen Cookies im Browser aktiviert sein. Wenn Cookies
deaktiviert sind, ist das Produkt nicht funktionsfahig.

Revision Plattformagent 2011.1r6 (oder héher)

Verzeichnisservices NetlQ eDirectory 9.1
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8.6 Planen der Installation der
Identitatsberichterstellung

In diesem Abschnitt finden Sie Anweisungen zum Vorbereiten der Installation der Komponenten fir
die Identitatsberichterstellung. Sentinel wird zum Prifen von Ereignissen verwendet.

+ Abschnitt 8.6.1, ,Checkliste fir die Installation der Identitatsberichterstellung®, auf Seite 85

+ Abschnitt 8.6.2, ,Voraussetzungen fir die Installation der Komponenten fir die
Identitatsberichterstellung®, auf Seite 86

+ Abschnitt 8.6.3, ,Erlauterungen zum Installationsvorgang fiir die Komponenten der
Identitatsberichterstellung®, auf Seite 87

+ Abschnitt 8.6.4, ,Systemanforderungen fir die Identitatsberichterstellung®, auf Seite 88

8.6.1 Checkliste fur die Installation der Identitatsberichterstellung

NetlQ empfiehlt, die Schritte in der folgenden Checkliste auszufuhren:

Checkliste

1.

Informieren Sie sich Uber die Interaktion zwischen den Identity Manager-Komponenten.
Weitere Informationen finden Sie in Abschnitt 3.3.4, ,Identitatsberichterstellung*, auf Seite 23.

Legen Sie fest, welche Server fir die Identity Manager-Komponenten verwendet werden
sollen. Weitere Informationen finden Sie in Abschnitt 5.7, ,Empfehlungen flr
Installationsszenarien und Servereinrichtung®, auf Seite 39.

. Lesen Sie die Uberlegungen zur Installation der Identitatsberichterstellung. Weitere

Informationen finden Sie in Abschnitt 8.6.2, ,Voraussetzungen fur die Installation der
Komponenten fir die Identitatsberichterstellung®, auf Seite 86.

Prifen Sie die Hardware- und Software-Voraussetzungen der Computer, auf denen die
Identitatsberichterstellung gehostet werden soll. Weitere Informationen finden Sie in
Abschnitt 8.6.4, ,Systemanforderungen fur die Identitatsberichterstellung®, auf Seite 88.

(Bedingt) Stellen Sie bei Computern mit RHEL 7.3-Betriebssystem (oder hoher) sicher, dass
die erforderlichen Bibliotheken installiert sind.

oo O O O 00

(Bedingt) Stellen Sie sicher, dass die Identitdtsanwendungen installiert sind. Dieser Schritt ist
erforderlich, wenn Sie die Advanced Edition installiert haben. Weitere Informationen finden
Sie in Kapitel 8, ,Planen der Installation der Identity Manager-Engine, der
Identitatsanwendungen und von Identity Reporting“, auf Seite 61.

(

. Installieren Sie Sentinel. Weitere Informationen finden Sie in Abschnitt 7, ,Installieren von

SLM fir IGA®, auf Seite 55

(

. Installieren Sie die Identitatsberichterstellung. Beachten Sie einen der folgenden Abschnitte:

¢ Abschnitt 9.1.1, ,Durchfiihren einer interaktiven Installation®, auf Seite 91

* Abschnitt 9.1.2, ,Ausflihren einer unbeaufsichtigten Installation der Identity Manager-
Engine®, auf Seite 92

U

. Richten Sie die Identitatsberichterstellung vollstédndig ein. Weitere Informationen finden Sie in

Kapitel 11.10, ,Konfigurieren der Identitatsberichterstellung®, auf Seite 176.

U

10.

Konfigurieren Sie die Umgebung fur die Treiber. Weitere Informationen finden Sie in
Abschnitt 11.9, ,Konfigurieren der Laufzeitumgebung®, auf Seite 167.
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8.6.2

Voraussetzungen fir die Installation der Komponenten fiir
die Identitatsberichterstellung

NetlQ empfiehlt, die nachfolgenden Informationen zu lesen, bevor Sie mit dem Installationsvorgang
beginnen.

+ Voraussetzungen fir die ldentitdtsberichterstellung®, auf Seite 86

+ Ermitteln von Revisionsereignissen fur die Identitatsberichterstellung®, auf Seite 86

Voraussetzungen fiir die Identitatsberichterstellung

Beachten Sie beim Installieren der Identitatsberichterstellung die folgenden Voraussetzungen und
Uberlegungen:

+ Es ist eine unterstitzte und konfigurierte Version der folgenden Identity Manager-Komponenten
erforderlich:

+ ldentitdtsanwendungen (auch Benutzeranwendungstreiber) (nur fur Advanced Edition)
+ Sentinel ist auf einem separaten Linux-Computer installiert.
+ Installieren Sie die Identitatsberichterstellung nicht auf einem Server in einer Cluster-Umgebung.

+ Sollen Berichte tber eine Oracle-Datenbank ausgefiihrt werden, muss die Datei oj dbc8. j ar
kopiert werden. Weitere Informationen finden Sie unter Abschnitt 11.10.2, ,Ausflhren von
Berichten Uber eine Oracle-Datenbank®, auf Seite 176.

+ Weisen Sie den Benutzern, die auf die Berichterstellungsfunktionen zugreifen sollen, die
Berichtsadministratorrolle zu.

+ Prifen Sie, ob alle Server in der Identity Manager-Umgebung auf dieselbe Uhrzeit eingestellt
sind. Wenn Sie die Uhrzeit auf den Servern nicht synchronisieren, sind einige Berichte unter
Umstanden nach dem Ausfiihren leer. Dieses Problem kann sich beispielsweise auf Daten zu
neuen Benutzern auswirken, wenn die Server, auf denen die Identity Manager-Engine und das
Warehouse gehostet werden, unterschiedliche Zeitstempel aufweisen. Wenn Sie einen Benutzer
erstellen und dann bearbeiten, werden Daten in die Berichte eingetragen.

+ Der Installationsvorgang bearbeitet den Eintrag JAVA OPTs oder CATALI NA OPTS fiir die JRE-
Zuordnung in der Datei set env. sh fir Tomcat.

Ermitteln von Revisionsereignissen fur die
Identitatsberichterstellung
In diesem Abschnitt erfahren Sie, wie Sie Revisionsereignisse ermitteln, die fir Identity Manager-

Berichte und fur benutzerdefinierte Berichte erforderlich sind. Sie kdnnen alle Berichtquellen
dekomprimieren und mit dem folgenden Skript die Revisionsereignisse ermitteln:

find . -nane *.jrxm -printO |xargs -0 grep -H "' 000[B3]" | perl -ne '($file) =1/
MA(.*2)\/];@ =/000[3B]..../g; foreach $a (@) { print "$file;$a\n"}' |sort -u

Im nachfolgenden Abschnitt erfahren Sie, wie Sie verschiedene Revisionsereignisse fiir Identity
Manager-Berichte und fiir benutzerdefinierte Berichte ermitteln und auswahlen:
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Ereignisname

Revisions-Flag

Authentifizierung und Passwortanderung

Alle anderen
Berichterstellungsereignisse

Auswahl des Revisions-Flags liber SSPR: Starten Sie den
SSPR-Konfigurations-Editor, wahlen Sie
Revisionskonfiguration und wahlen Sie unter den folgenden
Revisions-Flags:

+ Authenticate

+ Passwort andern

+ Passwort entsperren

+ Passwort wiederherstellen

+ Unbefugter Zugriffsversuch

+ Sperre gegen unbefugten Zugriff

+ Benutzer mit Sperre gegen unbefugten Zugriff

Auswahl des Revisions-Flags liber iManager: Wahlen Sie in
iManager die Option Rollen und Aufgaben > eDirectory-Revision
> Revisionskonfiguration > Novell Auditing und wéhlen Sie unter
den folgenden Revisions-Flags:

+ Passwort andern

+ Passwort bestatigen

¢ Anmelden

+ Abmelden
Wahlen Sie in der NetlQ Identity Manager-Benutzeranwendung

die Option Administration > Protokollierung > Auditdienst
aktivieren

8.6.3 Erlauterungen zum Installationsvorgang fur die
Komponenten der Identitatsberichterstellung

NetlQ empfiehlt, Sentinel und die Berichterstellung auf separaten Servern zu installieren.

Bei einer Neuinstallation erstellt das Installationsprogramm verschiedene Tabellen in der Datenbank
und die Verbindungen werden gepruft. AuRerdem wird eine JAR-Datei fiir den PostgreSQL-JDBC-
Treiber installiert, die dann automatisch fiir die Verbindungen zur Datenbank herangezogen wird.

Wenn Sie |hre Daten (z. B. SIEM) von EAS zur PostgreSQL-Datenbank migriert haben, stellt das
Installationsprogramm eine Verbindung zur bestehenden Datenbank her.

Der Installationsvorgang fur die Identitatsberichterstellung fuhrt folgende Funktionen aus:

+ Konfigurieren der Authentifizierungsdienste fir die Identitatsberichterstellung

+ Konfigurieren des Email-Zustellungssystems fiir die Identitatsberichterstellung

+ Konfigurieren der Kernberichterstellungsdienste fir die Identitatsberichterstellung

+ Bereitstellen der erforderlichen Treiber (Managed System Gateway und Data Collection
Services) fur die Ausfuhrung von Identity Reporting.

+ Konfigurieren der PostgreSQL-Datenbank fiir Identity Reporting.
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8.6.4 Systemanforderungen fiir die Identitatsberichterstellung

In diesem Abschnitt finden Sie die Mindestanforderungen fiir die Server, auf denen die
Identitatsberichterstellung installiert werden soll.

Uberpriifen Sie auRerdem die Voraussetzungen und Uberlegungen zur Installation, insbesondere im
Zusammenhang mit dem Betriebssystem.

Kategorie Anforderung
Prozessor 1 GHz
Festplattenspeicher 1GB

Arbeitsspeicher

Betriebssystem (zertifiziert)

Betriebssysteme (unterstiitzt)

Virtualisierungssystem

Datenbank

Anwendungsserver

Java

HINWEIS: Ausreichend Speicherplatz fiir den Inhalt unterstiitzender
Anwendungen, z. B. Datenbank und Anwendungsserverprotokolle.

Mindestens 512 MB (empfohlen 4 GB)
Eines der folgenden 64-Bit-Betriebssysteme:

+ SLES 12 SP3
¢ SLES 12 SP2
¢+ RHEL74
¢ RHEL7.3

NetlQ empfiehlt, vor der Installation von Identity Manager die aktuellen
Patches fur das Betriebssystem mit der automatisierten
Aktualisierungsfunktion des Herstellers anzuwenden.

HINWEIS: Zertifiziert bedeutet, dass das Betriebssystem vollstandig
getestet wurde und unterstiitzt wird.

Aktuelle Version der Service Packs fiir die zertifizierten Betriebssysteme

HINWEIS: Unterstiitzt bedeutet, dass das Betriebssystem noch nicht
getestet wurde; es ist jedoch davon auszugehen, dass es funktioniert..

+ Hyper-V Server 2012 R2
¢ VMWare ESX 5.5 und hoher

NetlQ unterstitzt Identity Manager auf Enterprise-Virtualisierungssystemen,
die die Betriebssysteme, unter denen die NetlQ-Produkte ausgefiihrt
werden konnen, offiziell unterstiitzen. Sofern die Anbieter der
Virtualisierungssysteme diese Betriebssysteme offiziell unterstiitzen,
unterstitzt NetlQ den gesamten Identity Manager-Stack auf diesen
Systemen.

+ PostgreSQL 9.6.6
+ Oracle 12.2.01

Apache Tomcat 8.5.27
Java Development Kit (JDK)
Alternativ:

Java-Laufzeitumgebung (JRE) Version 1.8.0_162 (oder héher) von Sun
(Oracle)
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Kategorie Anforderung

Webbrowser Einer der folgenden Browser (ggf. héhere Version):
Desktop
+ Apple Safari 9
* Google Chrome 61 (oder héher)
+ Microsoft Internet Explorer 11

* Mozilla Firefox 51 oder héher
iPad

* Apple Safari 9

+ Google Chrome 61 (oder hoher)

HINWEIS: Es missen Cookies im Browser aktiviert sein. Wenn Cookies
deaktiviert sind, ist das Produkt nicht funktionsfahig.

Revision Sentinel Log Management fir IGA
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Installieren der Identity Manager-Engine,
der Identitatsanwendungen und von
Identity Reporting

In diesem Abschnitt finden Sie die Schritte flr die Installation der erforderlichen Komponenten fiir die
Identity Manager-Engine, der Identitdtsanwendungen und der Identity Reporting-Komponenten.

Sie kénnen die Installation im interaktiven oder im unbeaufsichtigten Modus ausfiihren. Das
Installationsprogramm bietet eine Option zum Erstellen einer Eigenschaftsdatei fir die
unbeaufsichtigte Installation. Sie kdnnen die Installationsoptionen fir mehrere Komponenten in der
Eigenschaftsdatei festhalten und dann die unbeaufsichtigte Installation mithilfe dieser Datei auf
verschiedenen Servern in lhrer Umgebung ausfiihren. Das Programm flr die unbeaufsichtigte
Installation Gbernimmt die Werte aus der Datei fur die Installation.

Sie kdnnen die Identity Manager-Komponenten direkt nach der Installation konfigurieren oder auch
zu einem spateren Zeitpunkt.

Das Installationsprogramm installiert die Komponente in vordefinierte Speicherorte (siehe
Abschnitt 5.5, ,Standardmafige Speicherorte fir die Installation”, auf Seite 37).

NetlQ empfiehlt, dass Sie sich vor Beginn der Installation Gber den Installationsvorgang informieren.
Weitere Informationen finden Sie in Kapitel 8, ,Planen der Installation der Identity Manager-Engine,
der Identitdtsanwendungen und von ldentity Reporting®, auf Seite 61.

9.1 Installieren der Identity Manager-Engine

Die Identity Manager-Engine kann wie folgt installiert werden:

+ Abschnitt 9.1.1, ,Durchfiihren einer interaktiven Installation®, auf Seite 91

+ Abschnitt 9.1.2, ,Ausfiihren einer unbeaufsichtigten Installation der Identity Manager-Engine®,
auf Seite 92

+ Abschnitt 9.1.3, ,Installieren der Identity Manager-Engine als Nicht-Root-Benutzer®, auf Seite 92

9.1.1 Durchfuhren einer interaktiven Installation

1 Laden Sie die Datei | dentity_Manager 4. 7_Li nux. i so von der NetlQ Downloads-Website
herunter.

2 Hangen Sie die heruntergeladene . i so-Datei ein.

3 Fuhren Sie im Stammverzeichnis der . i so-Datei den folgenden Befehl aus:
.linstall.sh

4 Lesen Sie die Lizenzvereinbarung.

5 Akzeptieren Sie die Lizenzvereinbarung mit j .

6 Entscheiden Sie, welche Edition des Identity Manager-Servers installiert werden soll. Geben Sie
j fur die Advanced Edition bzw. n flir die Standard Edition ein.
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7 Wahlen Sie die Identity Manager-Engine aus und setzen Sie die Installation fort.

8 Konfigurieren Sie die installierten Komponenten. Weitere Informationen finden Sie unter
Kapitel 10, ,Konfigurieren der installierten Komponenten®, auf Seite 101.

9.1.2 Ausfuhren einer unbeaufsichtigten Installation der Identity
Manager-Engine

1 Laden Sie die Datei | dentity_Manager 4.7 _Li nux. i so von der NetlQ Downloads-Website
herunter.

2 Hangen Sie die heruntergeladene . i so-Datei ein.

w

Flhren Sie im Stammverzeichnis der . i so-Datei den folgenden Befehl aus:
./create_silent_props.sh

Bestatigen Sie die Dateierstellung mit j .

Zum Installieren der JRE geben Sie | ein.

Zum Aufristen der vorhandenen Identity Manager-Komponenten geben Sie j ein.

N o o M

Entscheiden Sie, welche Edition des Identity Manager-Servers installiert werden soll. Geben Sie
j fur die Advanced Edition bzw. n flir die Standard Edition ein.

8 Wahlen Sie einen Konfigurationsmodus fur die Komponenten aus. Weitere Informationen finden
Sie unter Kapitel 10, ,Konfigurieren der installierten Komponenten®, auf Seite 101.

9 Geben Sie die zu installierenden Komponenten an.
10 Fuhren Sie eine unbeaufsichtigte Installation mit dem folgenden Befehl aus:

./linstall.sh -s -f <Speicherort der Eigenschaftsdatei fur die unbeaufsichtigte
Install ati on>

Beispiel:

.linstall.sh -s -f /mt/silent.properties,wobei/mt/silent.propertiesden
Speicherort bezeichnet, an dem Sie die Eigenschaftsdatei fur die unbeaufsichtigte Installation
abgelegt haben.

9.1.3 Installieren der Identity Manager-Engine als Nicht-Root-
Benutzer

Die Installation der Identity Manager-Engine als Nicht-Root -Benutzer erhéht die Sicherheit des Linux-
Servers. Die Identity Manager-Engine kann nicht als Nicht-Root -Benutzer installiert werden, falls Sie
das Identitatsdepot als Root -Benutzer installiert haben. Soll die Engine als Nicht-Root-Benutzer
installiert werden, fiihren Sie die folgenden Schritte aus:

1. Prifen Sie, ob NICI installiert ist. Weitere Informationen finden Sie unter ,NICI installieren”, auf
Seite 93.

2. Fuhren Sie eine Nicht-Root-Installation des Identitatsdepots aus. Weitere Informationen finden
Sie unter ,Ausfiihren einer Nicht-Root-Installation des Identitatsdepots®, auf Seite 93.

3. Fulhren Sie eine Nicht-Root-Installation der Identity Manager-Engine aus. Weitere Informationen
finden Sie unter ,Ausfiihren einer Nicht-Root-Installation der Engine®, auf Seite 95.
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NICI installieren

Sie mussen NICI installieren, bevor Sie die Installation des Identitatsdepots fortsetzen kénnen. Die
erforderlichen NICI-Pakete werden systemweit genutzt. Es wird daher empfohlen, die nétigen Pakete
als Root-Benutzer zu installieren. Bei Bedarf kdnnen Sie jedoch den Zugriff mit sudo an ein anderes
Konto delegieren und die NICI-Pakete ber dieses Konto installieren.
1 Navigieren Sie in der eingehangten i so-Datei zum Verzeichnis / | Dvaul t/ set up/ .
2 Fuhren Sie den folgenden Befehl aus:
rpm-ivh nici64-3.1.0-0.00.x86_64.rpm
3 Vergewissern Sie sich, dass NICI auf den Servermodus festgelegt ist. Geben Sie den folgenden
Befehl ein:
/var/opt/novel | / nici/set_server_node

Dieser Schritt ist obligatorisch, um sicherzustellen, dass die Konfiguration des Identitatsdepots
nicht fehlschlagt.

Ausfiihren einer Nicht-Root-Installation des Identitatsdepots

In diesem Abschnitt wird beschrieben, wie Sie das Identitdtsdepot mit Tarball installieren. Beim
Extrahieren der Datei erstellt das System die Verzeichnisse et c, opt und var .

1 Melden Sie sich als sudo-Benutzer mit den entsprechenden Rechten an dem Computer an, auf
dem das Identitatsdepot installiert werden soll.

HINWEIS: Wenn Sie einen benutzerdefinierten Installationspfad angeben méchten, kénnen Sie
sich auch als Root -Benutzer anmelden.

2 Navigieren Sie in der eingehangten i so-Datei zum Verzeichnis / | DVaul t/ .

3 Erstellen Sie ein neues Verzeichnis und kopieren Sie die Datei eDi r _NonRoot . t ar. gz in dieses
Verzeichnis. Beispiel: /home/user/install/eDirectory.

4 Extrahieren Sie die Datei mithilfe des folgenden Befehls:
tar -zxvf eDir_NonRoot.tar.gz

5 (Bedingt) Sollen die Pfade fiir die Umgebungsvariablen manuell exportiert werden, geben Sie
den folgenden Befehl ein:

export LD LI BRARY_PATH=custom | ocati on/eDirectory/opt/novell/eDirectory/
| i b64: custom | ocation/eDirectory/opt/novell/eDirectory/lib64/ ndsnodul es:
custom | ocati on/eDirectory/opt/novell/lib64: $LD LI BRARY_PATH

export PATH=custom | ocation/eDirectory/opt/novell/eDrectory/
bi n: cust om | ocat i on/ eDi rect ory/ opt/ novel | / eDi rect ory/ shi n: / opt/ novel I /
eDi rect ory/ bi n: $PATH

export MANPATH=custom | ocati on/eDirectory/opt/novel |/ man: custom | ocati on/
eDi rectory/opt/novel | / eDirectory/ man: SMANPATH

export TEXTDOMAI NDI R=cust om | ocati on/eDi rectory/opt/novel|l/eDirectory/
shar e/ | ocal e: $TEXTDOVAI NDI R
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6 (Bedingt) Wenn die Pfade der Umgebungsvariablen mit dem ndspath-Skript exportiert werden
sollen, mussen Sie dem Dienstprogramm das ndspath-Skript voranstellen. Fihren Sie die
folgenden Schritte durch:

6a Fihren Sie das Dienstprogramm im Verzeichnis Benut zer def i ni ert er _Spei cherort/
eDi rect ory/ opt mit dem folgenden Befehl aus:

custom | ocation/eDirectory/opt/novell/eDirectory/bin/ndspath
utility name_with_paraneters

6b Exportieren Sie die Pfade in der aktuellen Shell mit dem folgenden Befehl:
custom | ocation/eDirectory/opt/novel | /eDirectory/bin/ndspath

6c Fihren Sie die Dienstprogramme wie gewohnt aus.

6d Hangen Sie die Anweisungen zum Exportieren des Pfads an das Ende des Skripts / et ¢/
profil e, ~/ bashrc oder eines ahnlichen Skripts an.

Mit diesem Schritt kdnnen Sie die Dienstprogramme direkt starten, sobald Sie sich
anmelden oder eine neue Shell 6ffnen.

7 Konfigurieren Sie das Identitatsdepot mit einem der folgenden Schritte:

7a Geben Sie zum Starten des ndsconfig-Dienstprogramms den folgenden Text in die
Befehlszeile ein:

ndsconfig new [-t treenane] [-n server_context] [-a admin_FDN] [-w

adm n password] [-i] [-S server_nane] [-d path_for_dib] [-mnodule] [e] [-L
| dap_port] [-] SSL_port] [-0 http_port] -O https_port] [-p IP
address:[port]] [-c] [-b port_to_bind] [-B interfacel@ortl,
interface2@ort2,..] [-D custom/|ocation] [--config-file
configuration_file]

Beispiel:

ndsconfig new -t mary-tree -n novell -a admn.novell -S linuxl -d /hone/
mary/instl/data -b 1025 -L 1026 -1 1027 -o 1028 -O 1029 -D / hone/ mary/
instl/var --config-file /home/mary/inst1/nds. conf

HINWEIS

+ Sie mussen eine Portnummer zwischen 1024 und 65535 angeben. Der Standardport
524 darf nicht fur eDirectory-Anwendungen verwendet werden.

Diese Einschrankung der Portnummer kann sich negativ auf die folgenden
Anwendungstypen auswirken:

+ Anwendungen, die keine Option zum Festlegen des Zielserverports bieten.
+ Altere Anwendungen, die NCP nutzen und als Root fiir 524 ausgefiihrt werden.

+ Mit den Optionen - B und - P kdnnen Sie IPv6-Adressen angeben. Die IPv6-Adressen
mussen dabei in eckigen Klammern [ ] gesetzt werden. Beispiel: - B [ 2015: : 4] @36.

7b Mit dem ndsmanage-Dienstprogramm konfigurieren Sie eine neue Instanz. Weitere
Informationen finden Sie in ,Erstellen einer neuen Instanz im ldentitatsdepot”, auf Seite 117.
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Ausfuhren einer Nicht-Root-Installation der Engine

Mit dieser Methode kénnen Sie die folgenden Komponenten nicht installieren:

+ Remote Loader: Soll der Remote Loader von einem Nicht-Root-Benutzer installiert werden,
verwenden Sie den Java Remote Loader. Weitere Informationen finden Sie unter ,Installieren
des Java Remote Loader”, auf Seite 96.

+ Linux-Kontentreiber: Erfordert Root -Berechtigungen.

HINWEIS: Wenn Sie die Identity Manager-Engine als Nicht-Root-Benutzer installieren, befinden sich
die Installationsdateien im Verzeichnis des Nicht-Root-Benutzers. Beispiel: / hone/ user , wobei ,user®
ein Nicht-Root-Benutzer ist. Die Installationsdateien sind nicht zur Ausfiihrung von Identity Manager
erforderlich. Es ist mdglich, die Dateien nach der Installation zu I6schen.

So installieren Sie die Identity Manager-Engine als Nicht-Root-Benutzer:

1 Melden Sie sich als der Nicht-Root-Benutzer an, mit dem Sie das Identitatsdepot installiert
haben.

Das Benutzerkonto muss Gber Schreibzugriff fur die Verzeichnisse und Dateien der Nicht-Root-
Installation des Identitatsdepots verfiigen.

2 Navigieren Sie zu dem Speicherort, an dem Sie die Datei | dentity_Manager 4.7 _Li nux.iso
eingehangt haben.

3 Navigieren Sie im Einhdnge-Speicherort zum Verzeichnis / | DM
4 Fuhren Sie den folgenden Befehl aus:
./idmnonroot-install.sh

5 Mithilfe der folgenden Informationen wird die Installation ausgeflhrt:
Basisverzeichnis fiir die Nicht-Root-Installation von eDirectory

Geben Sie das Verzeichnis an, in dem die Nicht-Root -Version von eDirectory installiert ist.
Beispiel: / home/ user/instal | /eDirectory.

NDS-Schema erweitern

Wenn dies der erste Identity Manager-Server ist, der in dieser eDirectory-Instanz installiert
wird, geben Sie zum Erweitern des Schemas Y ein. Wenn das Schema nicht erweitert ist,
funktioniert Identity Manager nicht.

Sie werden aufgefordert, das Schema fir jede eDirectory-Instanz zu erweitern, die dem
Nicht-Root -Benutzer gehéren, der von der Nicht-Root -Installation von eDirectory gehostet
wird.

Wenn Sie die Schemaerweiterung auswahlen, geben Sie den vollstandigen eindeutigen
Namen (Distinguished Name, DN) des eDirectory-Benutzers an, der tiber Berechtigungen
zum Erweitern des Schemas verflugt. Der Benutzer kann das Schema nur erweitern, wenn
er Uber Supervisor-Berechtigungen fir die gesamte Baumstruktur verfiigt. Weitere
Informationen zur Erweiterung des Schemas als Nicht-Root -Benutzer finden Sie in der
Datei schema. | og, die im dat a-Verzeichnis jeder eDirectory-Instanz gespeichert ist.

Fihren Sie das Programm / opt / novel | / eDi rect ory/ bi n/i dm i nstal | - schema aus, um
das Schema nach abgeschlossener Installation auf weiteren eDirectory-Instanzen zu
installieren.

6 Fahren Sie zum Abschlief3en des Installationsvorgangs mit Abschnitt 11.1, ,Durchflhren einer
Nicht-Root-Installation®, auf Seite 109 fort.
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7 Aktivieren Sie |dentity Manager. Weitere Informationen finden Sie in Kapitel 24, ,Aktivieren von
Identity Manager®, auf Seite 245.

8 Anweisungen zum Erstellen und Konfigurieren der Treiberobjekte finden Sie im jeweiligen
Handbuch fir die einzelnen Treiber. Weitere Informationen finden Sie auf der Website der
Identity Manager-Treiberdokumentation.

9.2 Installieren des Java Remote Loader

Im Allgemeinen installieren Sie den Java Remote Loader (di r xml _j r enot e) auf Rechnern, deren
Betriebssystem mit dem nativen Remote Loader nicht kompatibel ist. Der Java Remote Loader wird
jedoch auch auf denselben Servern ausgefihrt, auf denen Sie auch den nativen Remote Loader
installieren. Der Java Remote Loader dient in Identity Manager zum Datenaustausch zwischen der
aktiven ldentity Manager-Engine auf einem Server und den Identity Manager-Treibern an anderen
Speicherorten, an denen r dxm nicht aktiviert ist. Installieren Sie di r xnl _j r enot e auf einem
beliebigen unterstitzten Linux-Rechner mit einer 6ffentlich unterstitzten Version von Java.

1 Kopieren Sie die | SO- oder JAR-Dateien fiir das Anwendungsschnittstellenmodul
(standardmaRig im Verzeichnis / opt / novel | / eDi rectory/li b/ di rxm / cl asses) auf den
Server, auf dem die Identity Manager-Engine gehostet wird.

2 Melden Sie sich an dem Computer an, auf dem der Java Remote Loader installiert werden soll
(Zielcomputer).

3 Uberprifen Sie, ob eine unterstiitzte Version der JRE auf dem Zielcomputer vorliegt.
4 Greifen Sie mit einem der folgenden Schritte auf das Installationsprogramm zu:

4a (Bedingt) Wenn Ihnen die . i so-Image-Datei fiir das Identity Manager-Installationspaket
vorliegt, navigieren Sie zum Verzeichnis, in dem sich die Installationsdateien fiir den Java
Remote Loader befinden (standardmaRig unter pr oduct s/ | DM j ava_r enot el oader ).

4b (Bedingt) Wenn Sie die Installationsdateien fiir den Java Remote Loader von der NetlQ
Downloads-Website heruntergeladen haben, fihren Sie die folgenden Schritte aus:

4b1 Navigieren Sie zur . t gz-Datei fur das heruntergeladene Image.
4b2 Extrahieren Sie den Inhalt der Datei in einen Ordner auf dem lokalen Computer.

5 Kopieren Sie die Dateidi rxm _j renote_dev. t ar. gz an den gewiinschten Speicherort auf dem
Zielcomputer. Kopieren Sie die Datei beispielsweise in das Verzeichnis / usr/i dm

6 Kopieren Sie eine der folgenden Dateien an den gewiinschten Speicherort auf dem
Zielcomputer:

¢ dirxm _jrenote.tar.gz
¢ dirxml _jrenote_nvs.tar

Wenn Sie weitere Informationen zu mvs bendtigen, entpacken Sie die Datei
dirxm _jremote_nvs.tar, und 6ffnen Sie das Dokument usage. ht n .

7 Entpacken und extrahieren Sie die . t ar . gz-Dateien auf dem Zielcomputer.

Geben Sie beispielsweise gunzi p dirxm _jrenmote.tar.gz odertar -xvf
dirxm _jrenote_dev.tar ein.

8 Legen Sie die . i so- oder . j ar -Dateien fur das Anwendungsschnittstellenmodul, die Sie in
Schritt 1 kopiert haben, im Verzeichnis di r xn / cl asses unter dem Verzeichnis | i b ab.
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9 Soll das Skript di r xm _j r enot e so angepasst werden, dass der Zugriff auf die ausfuhrbare
Java-Datei Uber die Umgebungsvariable RDXM._PATH mdglich ist, fihren Sie einen der
folgenden Schritte aus:

9a Legen Sie die Umgebungsvariable RDXM._PATH mit einem der folgenden Befehle fest:
¢+ set RDXM._PATH=pat h
+ export RDXM._PATH

9b Bearbeiten Sie das di r xm _j r enot e-Skript und figen Sie den Pfad der Java-
Programmdatei am Anfang der Skriptzeile ein, die Java ausfihrt.

10 Sie missen den Ort der jar-Dateien im Skript di r xnl _j r enot e angeben, das sich im
Bibliotheksunterverzeichnis des nicht getarten Verzeichnisses di rxml _jrenmote. tar. gz
befindet. Beispiel: /i b/ *. jar.

11 Konfigurieren Sie die Beispielkonfigurationsdatei conf i g8000. t xt zur Verwendung mit dem
Anwendungsschnittstellenmodul.

Die Beispieldatei befindet sich standardmafig im Verzeichnis / opt / novel | / di rxm / doc/ .
Weitere Informationen finden Sie in Kapitel 11.3, ,Konfigurieren des Remote Loader und der
Treiber®, auf Seite 118.

Installieren von Identitatsanwendungen

Die Identitatsanwendungen kénnen wie folgt installiert werden:

¢ Abschnitt 9.3.1, ,Durchflhren einer interaktiven Installation, auf Seite 97

+ Abschnitt 9.3.2, ,Ausflhren einer automatischen Installation®, auf Seite 98

¢ Abschnitt 9.3.3, ,Durchfiihren einer interaktiven Installation von SSPR*, auf Seite 98

+ Abschnitt 9.3.4, ,Durchflhren einer unbeaufsichtigten Installation von SSPR*, auf Seite 98

Durchflihren einer interaktiven Installation

1 Laden Sie die Datei I dentity_Manager 4. 7_Li nux. i so von der NetlQ Downloads-Website
herunter.

2 Hangen Sie die heruntergeladene . i so-Datei ein.

3 Fihren Sie im Stammverzeichnis der . i so-Datei den folgenden Befehl aus:
./install.sh

4 Lesen Sie die Lizenzvereinbarung.

5 Akzeptieren Sie die Lizenzvereinbarung mit j .

6 Entscheiden Sie, welche Edition des Identity Manager-Servers installiert werden soll. Geben Sie
j far die Advanced Edition bzw. n fir die Standard Edition ein.

7 Wahlen Sie die Identitdtsanwendungen aus und setzen Sie die Installation fort.

8 Konfigurieren Sie die installierten Komponenten. Weitere Informationen finden Sie unter
Kapitel 10, ,Konfigurieren der installierten Komponenten®, auf Seite 101.
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9.3.2 Ausfuhren einer automatischen Installation

1 Laden Sie die Datei I dentity_Manager 4. 7_Li nux. i so von der NetlQ Downloads-Website
herunter.

2 Hangen Sie die heruntergeladene . i so-Datei ein.

3 Fihren Sie im Stammverzeichnis der . i so-Datei den folgenden Befehl aus:
./create_silent_props.sh

4 Bestatigen Sie die Dateierstellung mit j .

5 Zum Installieren der JRE geben Siej ein.

6 Entscheiden Sie, welche Edition des Identity Manager-Servers installiert werden soll. Geben Sie
j fur die Advanced Edition bzw. n fir die Standard Edition ein.

7 Wahlen Sie einen Konfigurationsmodus fir die Komponenten aus. Weitere Informationen finden
Sie unter Kapitel 10, ,Konfigurieren der installierten Komponenten®, auf Seite 101.

8 Wahlen Sie die Identitatsanwendungen aus und setzen Sie die Installation fort.
9 Fuhren Sie eine unbeaufsichtigte Installation mit dem folgenden Befehl aus:

./linstall.sh -s -f <Speicherort der Eigenschaftsdatei fir die unbeaufsichtigte
Installation>

Beispiel:

.linstall.sh -s -f /mmt/silent.properties,wobei/mt/silent.properties den
Speicherort bezeichnet, an dem Sie die Eigenschaftsdatei fir die unbeaufsichtigte Installation
abgelegt haben.

9.3.3 Durchfuhren einer interaktiven Installation von SSPR

Sollen die Identitatsanwendungen und SSPR in einer verteilten Umgebung installiert werden, bietet
das Installationsprogramm eine Option, mit der Sie SSPR separat installieren.

1 Laden Sie die Datei | dentity_Manager _4. 7_Li nux. i so von der NetlQ Downloads-Website
herunter.

2 Hangen Sie die heruntergeladene . i so-Datei ein.

3 Navigieren Sie im Stammverzeichnis der . i so-Datei zum Verzeichnis SSPR.

4 Fihren Sie den folgenden Befehl aus:
.linstall.sh

5 Lesen Sie die Lizenzvereinbarung.

(=2}

Akzeptieren Sie die Lizenzvereinbarung mit j .

7 Konfigurieren Sie die installierten Komponenten. Weitere Informationen finden Sie unter
Kapitel 10, ,Konfigurieren der installierten Komponenten®, auf Seite 101.

9.34 Durchfuhren einer unbeaufsichtigten Installation von SSPR

1 Laden Sie die Datei | dentity_Manager 4. 7_Li nux. i so von der NetlQ Downloads-Website
herunter.

2 Hangen Sie die heruntergeladene . i so-Datei ein.
3 Navigieren Sie im Stammverzeichnis der . i so-Datei zum Verzeichnis SSPR.
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4 Fuhren Sie den folgenden Befehl aus:
.Jinstall.sh -s sspr_silentinstall.properties

9.4 Installieren der Identitatsberichterstellung

Identity Reporting kann wie folgt installiert werden:

+ Abschnitt 9.4.1, ,Durchfiihren einer interaktiven Installation®, auf Seite 99

+ Abschnitt 9.4.2, ,Ausflihren einer automatischen Installation®, auf Seite 99

9.41 Durchfuhren einer interaktiven Installation

1 Laden Sie die Datei I dentity_Manager 4. 7_Li nux. i so von der NetlQ Downloads-Website
herunter.

2 Hangen Sie die heruntergeladene . i so-Datei ein.

3 Fihren Sie im Stammverzeichnis der . i so-Datei den folgenden Befehl aus:
./install.sh

4 Lesen Sie die Lizenzvereinbarung.

5 Akzeptieren Sie die Lizenzvereinbarung mit j .

6 Entscheiden Sie, welche Edition des Identity Manager-Servers installiert werden soll. Geben Sie
j far die Advanced Edition bzw. n fir die Standard Edition ein.

7 Wahlen Sie Identity Reporting aus und setzen Sie die Installation fort.

=]

Konfigurieren Sie die installierten Komponenten. Weitere Informationen finden Sie unter
Kapitel 10, ,Konfigurieren der installierten Komponenten®, auf Seite 101.

9.4.2 Ausfuhren einer automatischen Installation

1 Laden Sie die Datei | dentity_Manager _4. 7_Li nux. i so von der NetlQ Downloads-Website
herunter.

2 Hangen Sie die heruntergeladene . i so-Datei ein.

3 Fihren Sie im Stammverzeichnis der . i so-Datei den folgenden Befehl aus:
./create_silent_props.sh

4 Bestatigen Sie die Dateierstellung mit j .

5 Zum Installieren der JRE geben Siej ein.

6 Entscheiden Sie, welche Edition des Identity Manager-Servers installiert werden soll. Geben Sie
j fur die Advanced Edition bzw. n fiir die Standard Edition ein.

7 Wahlen Sie einen Konfigurationsmodus fiir die Komponenten aus. Weitere Informationen finden
Sie unter Kapitel 10, ,Konfigurieren der installierten Komponenten®, auf Seite 101.

8 Wahlen Sie Identity Reporting aus und setzen Sie die Installation fort.
9 Fuhren Sie eine unbeaufsichtigte Installation mit dem folgenden Befehl aus:

./install.sh -s -f <Speicherort der Eigenschaftsdatei fir die unbeaufsichtigte
Instal l ation>
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Beispiel:

.linstall.sh -s -f /mmt/silent.properties,wobei/mt/silent.properties den
Speicherort bezeichnet, an dem Sie die Eigenschaftsdatei fir die unbeaufsichtigte Installation
abgelegt haben.
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10.1

Konfigurieren der installierten
Komponenten

In diesem Abschnitt finden Sie die Schritte zum Konfigurieren der Identity Manager-Komponenten,
die Sie in Kapitel 9, ,Installieren der Identity Manager-Engine, der Identitatsanwendungen und von
Identity Reporting®, auf Seite 91 installiert haben. Sie kdnnen die Konfiguration im interaktiven Modus
(Konsolenmodus) oder im unbeaufsichtigten Modus ausfiihren.

Informieren Sie sich vor Beginn des Konfigurationsvorgangs Uber die Konfigurationsoptionen der
einzelnen Komponenten. Weitere Informationen finden Sie unter Abschnitt 10.1, ,Erlduterungen zu
den Konfigurationsparametern®, auf Seite 101.

Erlauterungen zu den Konfigurationsparametern

In diesem Abschnitt werden die Parameter definiert, die zur Konfiguration der Identity Manager-
Installation erforderlich sind. Sie kdnnen im Installationsprogramm angeben, dass die Komponenten
direkt nach ihrer Installation oder auch erst zu einem spateren Zeitpunkt konfiguriert werden.

HINWEIS

+ Wenn Sie die Identitatsanwendungen und Identity Reporting im typischen Konfigurationsmodus
konfigurieren, kdnnen Sie keine Verbindung zu einer Datenbank herstellen, die auf einem
anderen Computer installiert ist.

+ Der Installationsvorgang bietet Ihnen nicht die Mdglichkeit, die Revision zu aktivieren. Sie
mussen sie separat flr die Identity Manager-Komponenten aktivieren. Weitere Informationen
finden Sie unter NetlQ Identity Manager — Configuring Auditing in Identity Manager (NetlQ
Identity Manager — Konfigurieren der Revision in Identity Manager).

Parameter fiir typische Konfiguration

Identity Manager-Engine

Allgemeines Passwort Gibt an, ob ein allgemeines Passwort festgelegt werden soll.
Name des Identitatsdepot- Gibt den relativen eindeutigen Namen (RDN) des
Administrators Administratorobjekts im Baum an, das Uber vollstandige Rechte

verfugt (zumindest flr den Kontext, dem dieser Server
hinzugefuigt werden soll).

Identitdtsanwendungen

Allgemeines Passwort Gibt an, ob ein allgemeines Passwort festgelegt werden soll.
Name des Identitatsdepot- Gibt den relativen eindeutigen Namen (RDN) des
Administrators Administratorobjekts im Baum an, das Uber vollstandige Rechte

verfugt (zumindest fir den Kontext, dem dieser Server
hinzugefuigt werden soll).

Hostname (FQDN in Kleinbuchstaben) Gibt den vollstéandig qualifizierten eindeutigen Namen oder die
standardmaRige IP-Adresse des Servers an.

Konfigurieren der installierten Komponenten 101



102

Parameter fiir typische Konfiguration

DNS/IP-Adresse des
Anwendungsservers

Name des ldentitdtsanwendungs-
Administrators

Identititsberichterstellung
Allgemeines Passwort

Name des Identitatsdepot-
Administrators

Hostname (FQDN in Kleinbuchstaben)

Mit externem One SSO-Server
verbinden

DNS/IP-Adresse des
Anwendungsservers

DNS/IP-Adresse des One SSO-
Servers

Name des Identity Reporting-
Administrators

Gibt die IP-Adresse des Tomcat-Servers an.

Gibt den Namen des Administratorkontos flir die
Identitdtsanwendungen an.

Gibt an, ob ein allgemeines Passwort festgelegt werden soll.

Gibt den relativen eindeutigen Namen (RDN) des
Administratorobjekts im Baum an, das Uber vollstdndige Rechte
verfugt (zumindest flr den Kontext, dem dieser Server
hinzugefiigt werden soll).

Gibt den vollstandig qualifizierten eindeutigen Namen oder die
standardmaRige IP-Adresse des Servers an.

Gibt an, ob eine Verbindung zu einem anderen One SSO-Server
hergestellt werden soll.

Gibt die IP-Adresse des Tomcat-Servers an.

Gibt die IP-Adresse des Servers an, auf dem der Single-Sign-On-
Dienst installiert ist.

Gibt den Namen des Administrators fiir Identity Reporting an. Der
Standardwert lautet cn=uaadni n, ou=sa, o=dat a.

Parameter fiir benutzerdefinierte Konfiguration

Identity Manager-Engine

Name des Identitatsdepotbaums

Name des Identitatsdepot-
Administrators

Identitdtsdepot-Administratorpasswort

Speicherort des NDS-var-Ordners

NDS-Datenspeicherort

Gibt einen neuen Baum fiir das Identitatsdepot an. Der
Baumname muss den folgenden Anforderungen entsprechen:

+ Der Baumname muss im Netzwerk eindeutig sein.
¢ Der Baumname muss 2 bis 32 Zeichen lang sein.

¢ Der Baumname darf nur Buchstaben (A-Z), Ziffern (0-9),
Bindestriche (-) und Unterstriche (_) enthalten.

Gibt den relativen eindeutigen Namen (RDN) des
Administratorobjekts im Baum an, das lber vollstdndige Rechte
verfugt (zumindest flr den Kontext, dem dieser Server
hinzugefuigt werden soll).

Gibt das Passwort fuir das Administratorobjekt an. Beispiel:
Passwort.

Gibt den Pfad dieser Identitatsdepot-Instanz auf diesem Server
an. Der Standardpfad ist/ var/ opt/ novel | / eDi rectory.

Gibt den Pfad im lokalen System an, in dem die DIB-Dateien
(Directory Information Base) installiert werden sollen. Die DIB-
Dateien sind die Identitatsdepot-Datenbankdateien. Der
standardmaRige Speicherort lautet / var / opt / novel | /
eDirectory/datal/dib.
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Parameter fiir benutzerdefinierte Konfiguration

NCP-Port

LDAP-Nicht-SSL-Port

LDAP-SSL-Port

Identitdtsdepot-HTTP-Port

Identitatsdepot-HTTPS-Port

NDS-Konfigurationsdatei mit Pfad

Name des Identitatsdepot-
Treibersatzes

Bereitstellungskontext flr
Identitdtsdepot-Treibersatz

Identitadtsanwendungen

Hostname (FQDN in Kleinbuchstaben)

Hostname/IP-Adresse des
Identitdtsdepots

Name des Identitatsdepot-
Administrators

Identitatsdepot-Administratorpasswort

DNS/IP-Adresse des
Anwendungsservers

Benutzerdefinierter Name fir OSP-
Anmeldebildschirm

SSPR-Konfigurationspasswort

Gibt den NCP-Port (NetWare Core Protocol) an, tber den das
Identitdtsdepot mit den Identity Manager-Komponenten
kommuniziert. Der Standardwert ist 524.

Gibt den Port an, den das Identitatsdepot auf LDAP-
Anforderungen im Klartext iberwachen soll. Der Standardwert ist
389.

Gibt den Port an, den das Identitdtsdepot mit dem SSL-Protokoll
(Secure Sockets Layer) auf LDAP-Anforderungen iberwachen
soll. Der Standardwert ist 636.

Gibt den Port an, an dem der HTTP-Stack im Klartext arbeitet.
Der Standardwert ist 8028.

Gibt den Port an, an dem der HTTP-Stack mit dem TLS/SSL-
Protokoll arbeitet. Der Standardwert ist 8030.

Gibt den Speicherort der Konfigurationsdatei fiir das
Identitédtsdepot an. Der Standardwert lautet / et ¢/ opt / novel | /
eDi rect ory/ conf/nds. conf.

Gibt den Namen fiir ein neues Identity Manager-Treibersatzobjekt
an.

Gibt den LDAP-DN fiir den Container an, in dem das
Treibersatzobjekt erstellt werden soll.

Gibt den vollstandig qualifizierten eindeutigen Namen oder die
standardmaRige IP-Adresse des Servers an.

HINWEIS: Der FQDN muss in Kleinbuchstaben angegeben
werden. Der Server, auf dem die Komponente gehostet wird,
muss zudem fur die Verwendung des FQDN in Kleinbuchstaben
konfiguriert werden.

Gibt die IP-Adresse des Servers an, auf dem das ldentitatsdepot
installiert ist.

Gibt den relativen eindeutigen Namen (RDN) des
Administratorobjekts im Baum an, das Uber vollstdndige Rechte
verfuigt (zumindest fir den Kontext, dem dieser Server
hinzugefiigt werden soll).

Gibt das Passwort fiir das Administratorobjekt an. Beispiel:
Passwort.

Gibt die IP-Adresse des Tomcat-Servers an.

Gibt den Namen an, der auf dem OSP-Anmeldebildschirm
angezeigt werden soll.

Gilt nur, wenn Sie fur das gemeinsame Passwort die Option Nein
festgelegt haben.

Gibt das Passwort fiir die Passwortverwaltung in den
Identitdtsanwendungen an.
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Parameter fiir benutzerdefinierte Konfiguration

Passwort fiir OAuth-Keystore

Benutzersuchcontainer-DN

Adminsuchcontainer-DN

Anwendungsserver-HTTPS-Port

One-SSO-Server-SSL-Port

One-SSO-Dienstpasswort fiir
Identitdtsanwendungen

Name des Identitatsanwendungs-
Administrators

LDAP-Nicht-SSL-Port

Name des Identitatsdepot-
Treibersatzes

Bereitstellungskontext flr
Identitdtsdepot-Treibersatz

Datenbankplattform

PostgreSQL auf aktuellem Server
konfigurieren

Port der Identitdtsanwendungs-
Datenbank

Name der Identitatsanwendungs-
Datenbank

Benutzername fir
Identitdtsanwendungs-Datenbank

JDBC-jar-Datei fiir
Identitdtsanwendungs-Datenbank

Schema erstellen

Gilt nur, wenn Sie fur das gemeinsame Passwort die Option Nein
festgelegt haben.

Gibt das Passwort an, das zum Laden des neuen Keystores auf
dem OAuth-Server erstellt werden soll.

Gibt den Standardcontainer fiir alle Benutzerobjekte im
Identitatsdepot an.

Gibt alle Datenobjekte flr Identity Manager-Speicherorte in der
Datenorganisation an. Die Administratoren sollen allen Benutzern
den Zugriff auf diesen Container und alle Untercontainer
ermaoglichen.

Gibt den HTTPS-Port an, tiber den der Tomcat-Server mit den
Client-Computern kommunizieren soll. Der Standardwert ist
8543.

Gibt den Port an, auf dem der Single-Sign-On-Dienst zugreifen
soll. Der Standardwert ist 8543.

Gilt nur, wenn Sie fir das gemeinsame Passwort die Option Nein
festgelegt haben.

Gibt das Passwort fiir den Single-Sign-On-Client in den
Identitdtsanwendungen an.

Gibt den Namen des Administratorkontos fir die
Identitdtsanwendungen an.

Gibt den Port an, den das Identitatsdepot auf LDAP-
Anforderungen im Klartext Gberwachen soll. Der Standardwert ist
389.

Gibt den Namen des Treibersatzes fiir das Identitatsdepot an.

Gibt den LDAP-DN fiir den Container an, in dem das
Treibersatzobjekt erstellt werden soll.

Gibt die erforderlichen Datenbanken flr die
Identitdtsanwendungen an.

Gib an, ob die PostgreSQL-Datenbank auf demselben Server
konfiguriert werden soll.

Gibt den Datenbankport fir die Identitdtsanwendungen an.

Gibt den Namen der Datenbank an. Der Standardwert lautet
i dnuser appdb.

Gibt den Benutzernamen des Administrators flir die Datenbank
der Identitdtsanwendungen an.

Gibt die JAR-Datei fiir die Datenbankplattform an.

Gibt an, ob das Datenbankschema im Rahmen des
Installationsvorgangs erstellt werden soll. Verfiigbare Optionen:
Jetzt, Start und Datei.
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Parameter fiir benutzerdefinierte Konfiguration

Neue Datenbank erstellen oder
vorhandene Datenbank aufriisten/
migrieren

Benutzerdefinierten Container als
Root-Container verwenden

LDIF-Dateipfad fir benutzerdefinierten
Container

Root-Container
Gruppensuch-Root-Container-DN
Identitétsberichterstellung

Hostname (FQDN in Kleinbuchstaben)

Hostname/IP-Adresse des
Identitatsdepots

LDAP-SSL-Port

Name des Identitatsdepot-
Administrators

Identitdtsdepot-Administratorpasswort

DNS/IP-Adresse des
Anwendungsservers

Benutzerdefinierter Name fiir OSP-
Anmeldebildschirm

Benutzersuchcontainer-DN

Adminsuchcontainer-DN

Gibt an, ob eine neue Datenbank erstellt oder eine vorhandene
Datenbank aufgeristet werden soll.

Gibt an, ob ein benutzerdefinierter Container als Root-Container
verwendet werden soll. StandardmaRig wird o=dat a durch das
Installationsprogramm erstellt und als Benutzercontainer
festgelegt, wobei diesem Computer die Passwortrichtlinien und
die erforderlichen Trustee-Rechte zugewiesen werden.

Soll ein benutzerdefinierter Container erstellt werden, wahlen Sie
Ja.

Gilt nur, wenn Sie fir den benutzerdefinierten Container die
Option Ja festgelegt haben.

Gibt den Pfad der LDIF-Datei flr den benutzerdefinierten
Container an.

Gibt den Root-Container an. Der Standardwert lautet o=dat a.

Gibt den DN des Gruppensuch-Root-Containers an.

Gibt den vollstéandig qualifizierten eindeutigen Namen oder die
standardmaRige IP-Adresse des Servers an.

HINWEIS: Der FQDN muss in Kleinbuchstaben angegeben
werden. Der Server, auf dem die Komponente gehostet wird,
muss zudem fur die Verwendung des FQDN in Kleinbuchstaben
konfiguriert werden.

Gibt die IP-Adresse des Servers an, auf dem das ldentitatsdepot
installiert ist.

Gibt den Port an, den das Identitatsdepot mit dem SSL-Protokoll
(Secure Sockets Layer) auf LDAP-Anforderungen tiberwachen
soll. Der Standardwert ist 636.

Gibt den relativen eindeutigen Namen (RDN) des
Administratorobjekts im Baum an, das Uber vollstdndige Rechte
verfugt (zumindest flr den Kontext, dem dieser Server
hinzugefiigt werden soll).

Gibt das Passwort fuir das Administratorobjekt an. Beispiel:
Passwort.

Gibt die IP-Adresse des Tomcat-Servers an.

Gibt den Namen an, der auf dem OSP-Anmeldebildschirm
angezeigt werden soll.

Gibt den Standardcontainer fiir alle Benutzerobjekte im
Identitatsdepot an.

Gibt alle Datenobjekte flr Identity Manager-Speicherorte in der
Datenorganisation an. Die Administratoren sollen allen Benutzern
den Zugriff auf diesen Container und alle Untercontainer
ermaoglichen.
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Parameter fiir benutzerdefinierte Konfiguration

Anwendungsserver-HTTPS-Port

DNS/IP-Adresse des One SSO-
Servers
One-SSO-Server-SSL-Port

Identity Reporting-Datenbankname

Identity Reporting-Datenbankbenutzer

Identity Reporting-Datenbankhost

Identity Reporting-Datenbankport

JDBC-jar-Datei fiir
Identitatsanwendungs-Datenbank

Passwort fur Identity Reporting-
Datenbankkonto

Schema erstellen

Standardmafige Email-Adresse

Gibt den HTTPS-Port an, tber den der Tomcat-Server mit den
Client-Computern kommunizieren soll. Der Standardwert ist
8543.

Gibt die IP-Adresse des Servers an, auf dem der Single-Sign-On-
Dienst installiert ist.

Gibt den Port an, auf dem der Single-Sign-On-Dienst zugreifen
soll. Der Standardwert ist 8543.

Gibt den Namen der Datenbank flr Identity Reporting an. Der
Standardwert lautet i dnr pt db.

Gibt das Administratorkonto an, mit dem Identity Reporting auf
die Daten in den Datenbanken zugreifen und diese Daten
bearbeiten kann. Der Standardwert lautet r pt admi n.

Gibt den DNS-Namen oder die IP-Adresse des Servers an, auf
dem die Datenbank erstellt werden soll.

Gibt den Port flr die Verbindung mit der Datenbank an. Der
Standardport hat die Nummer 5432.

Gibt die JAR-Datei fiir die Datenbankplattform an.

Gibt das Passwort fiir das Datenbankkonto fiir Identity Reporting
an.

Gibt an, ob das Datenbankschema im Rahmen des
Installationsvorgangs erstellt werden soll. Verfligbare Optionen:
Jetzt, Start und Datei.

Wenn Sie fir die Erstellung der Datenbank die Option Start oder
Datei wahlen, missen Sie die Datenquelle manuell in die Seite
der Identity-Datenerfassungsdienste aufnehmen. Weitere
Informationen finden Sie unter Abschnitt 11.10.1, ,Manuelles
Hinzuflgen der Datenquelle auf der Seite der Identity-
Datenerfassungsdienste®, auf Seite 176.

Wenn die Datenbank auf einem separaten Server ausgefihrt
wird, missen Sie eine Verbindung zu dieser Datenbank
herstellen. Bei einer entfernt installierten PostgreSQL-Datenbank
prifen Sie, ob die Datenbank ausgefiihrt wird. Anweisungen zum
Verbinden mit einer entfernten PostgreSQL-Datenbank finden Sie
unter Abschnitt 11.10.6, ,Verbinden mit einer entfernten
PostgreSQL-Datenbank®, auf Seite 178. Soll eine Verbindung zu
einer Oracle-Datenbank hergestellt werden, miissen Sie zuvor
eine Oracle-Datenbankinstanz anlegen. Weitere Informationen
finden Sie in der Dokumentation zu Oracle.

Wenn Sie fiir die Erstellung der Datenbank die Option Start oder
Datei wahlen, missen Sie nach der Konfiguration manuell die
Tabellen erstellen und die Verbindung zur Datenbank herstellen.
Weitere Informationen finden Sie unter Abschnitt 11.10.3,
,Manuelles Erstellen des Datenbankschemas®”, auf Seite 176.

Gibt die Email-Adresse an, die die Identitatsberichterstellung als
Absender fir Email-Benachrichtigungen verwenden soll.
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Parameter fiir benutzerdefinierte Konfiguration

SMTP-Server Gibt die IP-Adresse oder den DNS-Namen des SMTP-Email-
Hosts an, den die Identitatsberichterstellung fir Bereitstellungs-
Emails verwendet.

Port des SMTP-Servers Gibt die Port-Nummer fiir den SMTP-Server an. Der Standardport
ist 465.

MSGW- und DCS-Treiber fur Identity ~ Gibt an, ob die MSGW- und DCS-Treiber erstellt werden sollen.
Reporting erstellen

10.2 Durchfuhren der Konfiguration

In den nachfolgenden Abschnitten finden Sie Informationen zum Konfigurieren der Identity Manager-
Komponenten.

10.2.1 Durchfuhren einer interaktiven Konfiguration

1 Navigieren Sie zu dem Speicherort, an dem Sie die Datei ,Identity Manager 4.7 Linux.iso*
eingehangt haben.

2 Fuhren Sie den folgenden Befehl aus:
./configure.sh

3 Entscheiden Sie, ob eine typische oder eine benutzerdefinierte Konfiguration durchgefihrt
werden soll. Die Konfigurationsoptionen sind abhangig von den Komponenten, die Sie zur
Konfiguration auswahlen.

4 Weitere Informationen zum Konfigurieren der Komponenten finden Sie unter Abschnitt 10.1,
.Erlauterungen zu den Konfigurationsparametern®, auf Seite 101.

10.2.2 Ausfuhren einer automatischen Konfiguration

1 Navigieren Sie zu dem Speicherort, an dem Sie die Datei | denti ty_Manager _4. 7_Li nux. i so
eingehangt haben.

2 Fihren Sie den folgenden Befehl aus:

./configure.sh -s -f <Speicherort der Eigenschaftsdatei fiur die
unbeauf si chtigte Installation>

Beispiel:

./configure.sh -s -f /mt/silent.properties,wobei/mt/silent.propertiesden
Speicherort bezeichnet, an dem Sie die Eigenschaftsdatei fir die unbeaufsichtigte Installation
abgelegt haben.

3 Weitere Informationen zum Konfigurieren der Komponenten finden Sie unter Abschnitt 10.1,
.Erlauterungen zu den Konfigurationsparametern®, auf Seite 101.
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11.1

11.1.1

11.1.2

AbschlieRende Konfigurationsschritte

Nach der Installation von Identity Manager sollten sie die Treiber konfigurieren, die Sie entsprechend
den Richtlinien und Anforderungen, die durch lhren Geschaftsprozess definiert sind, installiert haben.
Zum Erfassen von Revisionsereignissen missen Sie aullerdem Sentinel Log Management fir IGA
konfigurieren. Zu den Aufgaben nach der Installation gehéren in der Regel die folgenden Elemente:

¢ Abschnitt 11.1, ,Durchfuihren einer Nicht-Root-Installation®, auf Seite 109

¢ Abschnitt 11.2, ,Konfigurieren des Identitdtsdepots nach der Installation®, auf Seite 110

¢ Abschnitt 11.3, ,Konfigurieren des Remote Loader und der Treiber®, auf Seite 118

+ Abschnitt 11.4, ,Konfigurieren des Identitadtsdepots fur die Identitdtsanwendungen®, auf
Seite 142

+ Abschnitt 11.5, ,Konfigurieren des Benutzeranwendungstreibers fiir das Clustering®, auf
Seite 143

+ Abschnitt 11.6, ,Konfigurieren der Einstellungen fir die Identitatsanwendungen®, auf Seite 143
+ Abschnitt 11.7, ,Starten der Identitatsanwendungen®, auf Seite 165

+ Abschnitt 11.8, ,Konfigurieren von OSP und SSPR fir Clustering®, auf Seite 165

+ Abschnitt 11.9, ,Konfigurieren der Laufzeitumgebung®, auf Seite 167

+ Abschnitt 11.10, ,Konfigurieren der Identitatsberichterstellung®, auf Seite 176

Durchfuhren einer Nicht-Root-Installation

Wenn Sie die Identity Manager-Engine und -Plugins als Nicht-Root -Benutzer installieren, werden alle
beabsichtigten Installationsaktivitaten ausgefuhrt. In diesem Abschnitt werden Sie durch den
manuellen Vorgang gefuihrt, der zur Durchfihrung der Installation erforderlich ist.

Erstellen eines Containers fur Passwortrichtlinien

Identity Manager benétigt Passwortrichtlinienobjekte im ldentitatsdepot. Der Nicht-Root -
Installationsvorgang erstellt keinen Container fiir Passwortrichtlinien.

1 Melden Sie sich im Identity Manager-Baum in iManager an.

2 Navigieren Sie zum Sicherheitscontainer in eDirectory.

Unterstutzung fur Grafiken in Email-Benachrichtigungen

Wenn Sie das Identitdtsdepot und die |dentity Manager-Engine als Nicht-Root -Benutzer installieren,
sind in den Email-Benachrichtigungen méglicherweise die in der Email-Schablone enthaltenen
Grafiken und Bilder nicht vorhanden. Wenn Sie beispielsweise do- send- emai | -fromt enpl at e
ausfuhren, wird die Email zwar von Identity Manager gesendet, doch die Bilder fehlen. Sie missen
den Treibersatz aktualisieren, um die Unterstitzung von Grafiken sicherzustellen.

1 Melden Sie sich bei lhrem Projekt in Designer an.
2 Erweitern Sie Identitatsdepot im Bereich ,Gliederung®.
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3 Klicken Sie mit der rechten Maustaste auf Treibersatz.
4 Wahlen Sie Eigenschaften > Java aus.
5 Geben Sie flir JVM-Optionen den folgenden Inhalt ein:

-Dcom novel | . nds. di rxm . util.mail.tenpl atepath=path_to_graphics_files
Beispiel:

-Dcom novel | . nds. di rxm . util.mail.tenpl atepath=/prod/eDi rectory/opt/novell/
eDirectory/lib/dirxm/rul es/ manual task/nt_files

6 Klicken Sie auf OK.

7 Stellen Sie dem Treibersatz die Anderungen bereit:
7a Klicken Sie mit der rechten Maustaste auf Treibersatz.
7b Wahlen Sie Live > Bereitstellen.
7c Wabhlen Sie Bereitstellen.

8 Starten Sie das Identitatsdepot neu.

11.2 Konfigurieren des Identitatsdepots nach der
Installation

Nach dem Installieren des Identitadtsdepots kdnnen Sie das Verzeichnis mit dem ndsconfig-
Dienstprogramm konfigurieren und Serverinstanzen mit dem ndsmanage-Dienstprogramm erstellen,
starten und anhalten. AuBerdem kdnnen Sie das Identitatsdepot fiir die Verwendung von IPv6-
Adressen konfigurieren, wenn der Server bereits die IPv6-Adressierung unterstitzt.

11.21 Andern des eDirectory-Baums und des
Reproduktionsservers mit dem ndsconfig-Dienstprogramm

Nach der Installation wird das Identitatsdepot mit dem ndsconfig-Dienstprogramm konfiguriert. Zum
Verwenden des ndsconfig-Dienstprogramms miissen Sie iber Administratorrechte verfiigen. Wenn
Sie dieses Dienstprogramm mit Argumenten verwenden, Uberprift es alle Argumente und fordert zur
Eingabe des Passworts des Benutzers mit Administratorrechten auf. Wird das Dienstprogramm ohne
Argumente aufgerufen, zeigt ndsconfig eine Beschreibung des Dienstprogramms und der
verfligbaren Optionen.

Mit diesem Dienstprogramm kénnen Sie auRerdem den eDirectory-Reproduktionsserver entfernen
und die aktuelle Konfiguration des eDirectory-Servers dndern. Weitere Informationen finden Sie in
Kapitel 11.2, ,Konfigurieren des Identitatsdepots nach der Installation®, auf Seite 110.

Fir die Verwendung des ndsconfig-Dienstprogramms gelten die folgenden Bedingungen:
¢ Die Variablen t r eenane, adni n_FDN und ser ver _FDN diirfen maximal die folgende Anzahl von
Zeichen enthalten:
* treename: 32 Zeichen
¢ admi n_FDN: 255 Zeichen
* server FDN: 255 Zeichen

+ Wenn Sie einen Server zu einem vorhandenen Baum hinzufligen und dabei einen Kontext
angeben, der nichtim Serverobjekt vorhanden ist, erstellt das ndsconfig-Dienstprogramm diesen
Kontext beim Hinzufligen des Servers.
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+ Nach der Installation des Identitatsdepots konnen Sie LDAP- und Sicherheitsdienste zum
vorhandenen Baum hinzufligen.

+ Soll die verschlisselte Reproduktion auf dem Server aktiviert werden, geben Sie bei den
Befehlen zum Hinzufligen eines Servers zu einem vorhandenen Baum die Option - E an. Weitere
Informationen zur verschlisselten Reproduktion finden Sie unter Encrypted Replication
(Verschlusselte Reproduktion) im NetlQ eDirectory-Administrationshandbuch.

Weitere Informationen zum Bearbeiten von eDirectory mit dem ndsconfig-Dienstprogramm finden Sie
im NetlQ eDirectory -Administrationshandbuch.

Erlauterungen zu den Parametern des ndsconfig-Dienstprogramms

Das ndsconfig-Dienstprogramm unterstiitzt die folgenden Parameter:

new

Erstellt einen neuen Baum. Wenn Sie die Parameter nicht in der Befehlszeile angeben, fordert
das Dienstprogramm Sie jeweils zur Eingabe der Werte fir die fehlenden Parameter auf.

def

Erstellt einen neuen Baum. Wenn Sie die Parameter nicht in der Befehlszeile angeben,
verwendet das Dienstprogramm jeweils den Standardwert fur die fehlenden Parameter.

add

Fugt einen Server zu einem vorhandenen Baum hinzu. Fiigt auerdem LDAP- und SAS-
Services hinzu, nachdem Sie das Identitadtsdepot im vorhandenen Baum konfiguriert haben.

rm
Entfernt das Serverobjekt und die Directory Services aus einem Baum.

HINWEIS: Die Schliisselmaterialobjekte werden mit dieser Option nicht entfernt. Diese Objekte
muissen manuell entfernt werden.

upgrade
Aktualisiert eDirectory auf eine spatere Version.
-i
Weist das Dienstprogramm beim Konfigurieren eines neuen Baums an, nicht zu prifen, ob ein

Baum mit demselben Namen bereits vorhanden ist. Es kdnnen mehrere Baume mit demselben
Namen vorhanden sein.

-t Baumname

Gibt den Name des Baums an, zu dem der Server hinzugefligt werden soll. Es sind maximal 32
Zeichen zulassig. Ist die Option nicht angegeben, entnimmt ndsconfig den Baumnamen aus
dem Parameter n4u. nds. t r ee- nane in der Datei / et ¢/ opt/ novel | / eDi rect ory/ conf/

nds. conf . Der standardmaRige Baumname ist $L OGNAME- $HOSTNAME- NDSt r ee.

-n Serverkontext

Gibt den Kontext des Servers an, zu dem das Serverobjekt hinzugefiigt werden soll. Es sind
maximal 64 Zeichen zulassig. Ist die Option nicht angegeben, entnimmt NDSCONFIG den
Kontext aus dem Parameter n4u. nds. server - cont ext in der Datei / et ¢/ opt / novel | /

eDi rect ory/ conf/ nds. conf . Der Serverkontext sollte mit Typenangabe angegeben werden.
Der Standardkontext ist or g.
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-d Pfad_fur_DIB
Gibt den Verzeichnis-Pfad an, wo die Datenbank-Dateien gespeichert werden sollen.
-r

Erzwingt das Hinzufligen der Reproduktion des Servers unabhangig von der Anzahl der Server,
die dem Server bereits hinzugefliigt wurden.

-L LDAP_Port

Legt die TCP-Portnummer auf dem LDAP-Server fest. Wenn der Standardport 389 bereits
verwendet wird, werden Sie aufgefordert, einen neuen Port einzugeben.

-l SSL_Port
Legt die SSL-Portnummer auf dem LDAP-Server fest. Wenn der Standardport 636 bereits
verwendet wird, werden Sie aufgefordert, einen neuen Port einzugeben.

-a Admin_FDN

Legt den vollstandig eindeutigen Namen des Benutzerobjekts mit Supervisor-Rechten fir den
Kontext fest, in dem das Serverobjekt und die Directory Services erstellt werden sollen. Der
Admin-Name sollte mit Typenangabe angegeben werden. Es sind maximal 64 Zeichen zulassig.
Der Standardwert ist admin.org.

Aktiviert unverschlisselte Passworter fir LDAP-Objekte.

-m Modulname

Gibt den Namen des Moduls an, das installiert oder konfiguriert werden soll. Wenn Sie einen
neuen Baum konfigurieren, kdnnen Sie nur das Modul DS angeben. Nach der Konfiguration des
Moduls DS kénnen Sie NMAS-, LDAP-, SAS-, SNMP- und HTTP-Dienste sowie NetlQ
SecretStore (ss) mit dem Befehl ,add“ hinzufiigen. Wenn der Modulname nicht angegeben wird,
werden alle Module installiert.

HINWEIS: Soll der SecretStore beim Aufriisten von eDirectory mit dem Befehl nds-i nst al |
nicht konfiguriert werden, geben Sie den Wert no_ss flir diese Option an. Beispiel: ndsi nst al |
'-mno_ss'.

-0
Legt die unverschlisselte HTTP-Portnummer fest.
-0
Legt die sichere HTTP-Portnummer fest.
-p IP_Adresse:[Port]

Gibt die IP-Adresse des Remote-Hosts an, auf dem sich eine Reproduktion der Partition
befindet, der dieser Server hinzugefiigt werden soll. Verwenden Sie diese Option, wenn Sie
einen Sekundarserver einem Baum hinzufigen (mit dem Befehl ,add®). Die
Standardportnummer lautet 524. Hiermit wird die SLP-Suche umgangen, sodass die Suche im
Baum beschleunigt wird.

Reproduziert die Partition, zu der der Server hinzugefiigt werden soll, auf dem lokalen Server.
Diese Option verhindert das Hinzufligen von Reproduktionen zum lokalen Server.
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Verhindert die Anzeige von Eingabeaufforderungen bei der Verwendung von ndsconfig, z. B. Ja/
Nein zum Fortsetzen des Vorgangs oder Aufforderungen zum erneuten Eingeben der
Portnummern bei Konflikten. Das Dienstprogramm fordert Sie weiterhin auf, die erforderlichen
Parameter einzugeben, wenn Sie diese nicht in der Befehlszeile angegeben haben.

-w Admin_Passwort

-E

Mit dieser Option wird das Admin-Benutzerpasswort im Klartext weitergegeben.

HINWEIS: NetlQ empfiehlt, diese Option nicht in einer Umgebung zu verwenden, in der die
Passwortsicherheit nicht gewahrleistet ist.

Aktiviert die verschlisselte Reproduktion fir den hinzuzufiigenden Server.

Weist das Dienstprogramm an, die Option fir die Zustandsprufung zu tUberspringen (auf3er Kraft
zu setzen), bevor das Identitatsdepot installiert wird.

-b Port_fiir_Bindung

Gibt die Nummer des Standardports an, den eine bestimmte Instanz Gberwachen soll. Hiermit
legen Sie die Standardportnummer fir n4u. server. t cp- port und n4u. server. udp- port fest.
Wenn Sie einen NCP-Port mit der Option -b angeben, setzt das Dienstprogramm voraus, dass
dieser Port als Standardport fungiert, und die TCP- und UDP-Parameter werden entsprechend
aktualisiert.

HINWEIS: Die Parameter - b und - B schlieRen sich gegenseitig aus.

-B Schnittstellel@Portl1,Schnittstelle2@Port2,...

Gibt die Portnummer zusammen mit der IP-Adresse oder der Schnittstelle an. Beispiel: - B
et h0@24, - B 100. 1. 1. 2@24, - B[ 2015: : 3] @24.

HINWEIS
+ Die Parameter - b und - B schlieen sich gegenseitig aus.
+ |Pv6-Adressen missen in eckigen Klammern ([ ]) gesetzt werden.

--config-file Konfigurationsdatei

Gibt den absoluten Pfad und den Dateinamen zum Speichern der Konfigurationsdatei nds. conf
an. Soll die Konfigurationsdatei beispielsweise im Verzeichnis /et c/ opt/ novel | / eDirectory/
gespei chert werden, geben Sie den fol genden Befehl ein:

--config-file /etc/opt/novell/eDirectory/nds. conf

-P LDAP_URL(s)

Ermdglicht die Konfiguration der LDAP-Schnittstelle im LDAP-Serverobjekt Giber die LDAP-
URLs. Trennen Sie mehrere URLs jeweils mit Kommas voneinander ab. Beispiel:

-P ldap://1.2.3.4:389,|daps://1.2.3.4:636,1dap://[2015::3]:389
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HINWEIS
+ |Pv6-Adressen missen in eckigen Klammern ([ ]) gesetzt werden. Beispiel: I[dap://
[2015::3]:389.

+ Falls Sie die LDAP-URLSs nicht bei der ersten Konfiguration angegeben haben, kdnnen Sie
sie nachtraglich Gber das Attribut | dapl nt er f aces im Befehl | dapconfi g bzw. in iManager
hinzufligen.

-D Pfad_fiir_Daten
Erstellt die Verzeichnisse dat a, di b und | og im angegebenen Pfad.

set Werteliste

Legt den Wert fir die konfigurierbaren Parameter fest, die Sie flr das Identitatsdepot angegeben
haben. Mit dieser Option legen Sie die Boot-Strapping-Parameter fest, bevor Sie einen Baum
konfigurieren.

Wenn Sie die Konfigurationsparameter andern, missen Sie ndsd neu starten, damit der neue
Wert in Kraft tritt. Bei den folgenden Konfigurationsparametern ist ein Neustart von ndsd nicht
erforderlich:

¢ n4u. nds.inactivity-synchronization-interva
¢ n4u. nds. synchroni zation-restrictions

¢ n4u.nds.janitor-interval

¢ ndu. nds. backl i nk-interval

¢ ndu.nds.drl-interval

¢ n4u. nds. fl at cl eani ng-i nt erval

¢ n4u. nds. server-st at e-up-t hreshol d

¢ ndu. nds. heart beat - schema

¢ n4u. nds. heart beat - dat a

get help Parameterliste

Zeigt die Hilfetexte fur die konfigurierbaren Parameter an, die Sie fur das Identitatsdepot
angegeben haben. Wenn Sie keine Parameterliste angeben, zeigt das Dienstprogramm die
Hilfetexte fur alle konfigurierbaren Parameter an.

Konfigurieren des Identitatsdepots mit einem bestimmten
Gebietsschema

Soll das Identitatsdepot mit einem bestimmten Gebietsschema konfiguriert werden, missen Sie
LC_ALL und LANG in dieses Gebietsschema exportieren, bevor Sie die Konfiguration vornehmen.
Geben Sie beispielsweise die folgenden Befehle im ndsconfig-Dienstprogramm ein:

export LC ALlL=ja
export LANGHj a
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Hinzufiigen eines neuen Baums zum Identitatsdepot

Wenn Sie einen neuen Baum im Identitatsdepot erstellen, kdnnen Sie sich wahlweise vom ndsconfig-
Dienstprogramm durch die Konfiguration flihren lassen oder auch alle Parameterwerte mit einem
einzigen Befehl festlegen. Falls der Identitdtsdepot-Server bereits IPv6-Adressen unterstitzt, kdnnen
Sie eine IPv6-Adresse fur den neuen Baum angeben.

1 (Bedingt) Wenn das ndsconfig-Dienstprogramm eine Aufforderung zur Eingabe der Parameter
fur einen neuen Baum im Identitdtsdepot anzeigen soll, geben Sie den folgenden Befehl ein:

ndsconfig new [-t tree_nane] [-n server_context] [-a adm n_FDN|
Beispiel:
ndsconfig new -t corp-tree -n o=conpany -a cn=adm n. o=conpany
2 (Bedingt) Wenn Sie zum Erstellen des neuen Baums im Identitatsdepot alle Parameter in der

Befehlszeile angeben mdchten, geben Sie den folgenden Text ein:

ndsconfig new [-t Baumane] [-n Serverkontext] [-a Admin_FDN] [-i] [-S
Servernanme] [-d Pfad_fir_DIB] [-mMdul] [e] [-L LDAP_Port] [-] SSL_Port] [-o0
HTTP_Port] [-OHTTPS Port] [-p IP_Adresse:[Port]] [-R [-c] [-w Admi n_Passwort]
[-b Port_fir_Bindung] [-B Schnittstellel@ortl, Schnittstelle2@uort2,...] [-D
Benut zerdefi ni erter_Spei cherort] [--config-file Konfigurationsdatei]

Alternativ:

ndsconfig def [-t Baummane] [-n Serverkontext] [-a Admin_FDN] [-w

Adm n_Passwort] [-c] [-i] [-S Servernanme] [-d Pfad_fur_DIB] [-mMdul] [-e] [-
L LDAP Port] [-I SSL_Port] [-o0 HTTP_Port] [-O HTTPS Port] [-D

Benut zerdefi ni erter _Spei cherort] [--config-file Konfigurationsdatei]

Hinzufligen eines Servers zu einem vorhandenen Baum

Zum Hinzufiigen eines Servers zu einem vorhandenen Baum geben Sie den folgenden Befehl ein:

ndsconfig add [-t treenane] [-n server context] [-a admin_FDN] [-i] [-S
server_nane] [-d path_for_dib] [-mnodule] [e] [-L Idap_port] [-]I SSL_port] [-0
http port] [-O https_port] [-p |IP_address:[port]] [-R [-c] [-w adm n_password] |-
b port_to_bind] [-Binterfacel@ortl,interface2@ort2,..] [-D customlocation] [--
config-file configuration_file]

Beispiel:

ndsconfig add -t corp-tree -n o=conpany -a cn=admni n. o=conpany -S srvl

Entfernen des Identitatsdepots und der zugehorigen Datenbank vom
Server

1 Navigieren Sie zum Verzeichnis dsr epor t s (standardmafig unter / var/ opt / novel | /
eDirectory/datal).

2 Loschen Sie die HTML-Dateien, die Sie mit iMonitor erstellt hatten.

3 Geben Sie im ndsconfig-Dienstprogramm den folgenden Befehl ein:

ndsconfig rm[-a admi n_FDN] [-w adm n_password] [-p | P_address:[port]] [-c]
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Entfernen eines eDirectory-Serverobjekts und der
Verzeichnisdienste aus einem Baum

Zum Entfernen des Serverobjekts und der Verzeichnisdienste aus einem Baum geben Sie den
folgenden Befehl ein:

ndsconfig rm-a Adm n_FDN

Konfigurieren von mehreren Instanzen des Identitatsdepots

Sie kdnnen mehrere Instanzen des |dentitatsdepots auf einem einzelnen Host konfigurieren. Die
Konfiguration mehrerer Instanzen mit dem ndsconfig-Dienstprogramm ist ahnlich aufgebaut wie die
mehrfache Konfiguration einer einzigen Instanz. Jede Instanz muss durch eindeutige Angaben
gekennzeichnet sein, beispielsweise:

+ Unterschiedliche Speicherorte fir Daten und Protokolldatei. Verwenden Sie die Optionen - -
config-file,-dund-D.

+ Eindeutige Portnummer, die durch jede Instanz Uberwacht werden soll. Verwenden Sie die
Optionen - b und - B.

+ Eindeutiger Servername fur die Instanz. Verwenden Sie die Option - S Ser ver nane.
Weitere Informationen finden Sie unter ,Using ndsconfig to Configure Multiple Instances of

eDirectory” (Konfigurieren mehrerer eDirectory-Instanzen mit ndsconfig) im NetlQ eDirectory-
Installationshandbuch.

HINWEIS:

+ Bei der Konfiguration des Identitatsdepots wird der Name des standardmaRigen NCP-Servers
als Name des Hostservers ibernommen. Wenn Sie mehrere Instanzen konfigurieren, miissen
Sie den NCP-Servernamen andern. Geben Sie mit der ndsconfig-Befehlszeilenoption - S
Ser ver nane einen anderen Servernamen an. Beim Konfigurieren mehrerer Instanzen (auf
demselben Baum oder auf verschiedenen Badumen) muss der NCP-Servername jeweils
eindeutig sein.

+ Alle Instanzen verwenden denselben Serverschlissel (NICI).

11.2.2 Verwalten von Instanzen mit dem ndsmanage-
Dienstprogramm

Mit dem ndsmanage-Dienstprogramm kdnnen Sie Serverinstanzen im Identitatsdepot erstellen,
starten und anhalten. AuRerdem kénnen Sie eine Liste der konfigurierten Instanzen abrufen.

Auflisten der Identitatsdepot-Instanzen

Mit dem ndsmanage-Dienstprogramm kénnen Sie den Pfad der Konfigurationsdatei, den
vollstandigen eindeutigen Namen und den Port der Serverinstanz sowie den Status der Instanz (aktiv
oder inaktiv) fur die angegebenen Benutzer abrufen. Das Dienstprogramm unterstitzt die folgenden
Parameter:

ndsmanage

Zeigt eine Liste aller konfigurierten Instanzen.
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ndsmanage -a|--all

Zeigt eine Liste aller Instanzen der Benutzer, die eine bestimmte Installation des Identitatsdepots
verwenden.

ndsmanage Benutzername

Zeigt eine Liste der von einem bestimmten Benutzer konfigurierten Instanzen.

Erstellen einer neuen Instanz im Identitatsdepot

1 Geben Sie in der Befehlszeile den Befehl ndsmanage ein.
2 Geben Sie c ein.
3 Befolgen Sie die Anweisungen in der Befehlszeile zum Erstellen der neuen Instanz.

Konfigurieren und Dekonfigurieren einer Instanz im ldentitatsdepot

Zum Konfigurieren einer Instanz geben Sie den folgenden Befehl ein:

ndsconfig new -t treenane -n server_context -a admin_FDN -b port_to_bind -D
path_for_data

Beispiel:

ndsconfig new -t nytree -n o=netiq -a cn=adm n. o=conpany -b 1524 -D
/ home/ mary/instl/var --config-file /hone/mary/instl/ nds. conf

HINWEIS: Beim Linux-Betriebssystem kénnen Sockets ausschliefllich im gemounteten Dateisystem
erstellt werden. Fir eDirectory empfiehlt NetlQ, das Verzeichnis var im lokalen Dateisystem (Option
-Din ndsconfi g) zu verwenden; das DIB-Verzeichnis kann aus einem beliebigen Dateisystem
stammen (Option - d in ndsconfi g).

So dekonfigurieren Sie eine Instanz:

1 Geben Sie in der Befehlszeile den Befehl ndsmanage ein.
2 Wahlen Sie die Instanz aus, die dekonfiguriert werden soll.
3 Geben Sie d ein.

Aufrufen eines Dienstprogramms fir eine Instanz im Identitatsdepot

Sie kdnnen verschiedene Dienstprogramme, beispielsweise DSTrace, fir eine Instanz ausfiihren.
Beispiel: Sie mdchten das DSTrace-Dienstprogramm fiir Instanz 1 ausfiihren, die den Port 1524
Uberwacht. Die Konfigurationsdatei dieser Instanz befindet sich im Verzeichnis / home/ mary/ i nst 1/
nds. conf und die zugehdrige DI B-Datei im Verzeichnis / home/ mar y/ i nst 1/ var . Hier kbnnen Sie
einen der folgenden Befehle eingeben:

ndstrace --config-file /honme/ mary/inst1/nds. conf
Alternativ:
ndstrace -h 192.168.0. 1: 1524

Wenn Sie keine Angaben zu den Instanzen nennen, zeigt das Dienstprogramm alle Instanzen an.
Anschliefend kénnen Sie eine Instanz auswahlen.
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Starten und Anhalten von Instanzen im Identitatsdepot

Bei Bedarf kdnnen Sie eine oder mehrere konfigurierte Instanzen starten oder anhalten.
1 (Bedingt) Soll eine einzelne Instanz mit einem geflihrten Verfahren gestartet oder angehalten
werden, fiihren Sie die folgenden Schritte aus:
1a Geben Sie in der Befehlszeile den Befehl ndsmanage ein.
1b Wahlen Sie die Instanz aus, die gestartet oder angehalten werden soll.
1c Geben Sie szum Starten der Instanz bzw. k zum Anhalten ein.
2 (Bedingt) Zum Starten oder Anhalten einer einzelnen Instanz geben Sie Folgendes ein:

ndsmanage start --config-file configuration_file_of _the_instance

Alternativ:

ndsmanage stop --config-file configuration_file_of_the_instance
3 (Bedingt) Zum Starten oder Anhalten aller Instanzen geben Sie Folgendes ein:

ndsmanage startall

Alternativ:

ndsmanage st opal |

11.3 Konfigurieren des Remote Loader und der Treiber

Der Remote Loader kann die in den . i so- oder . j ar -Dateien enthaltenen Identity Manager-
Anwendungsschnittstellenmodule hosten. Der Java Remote Loader hostet nur Java-
Treiberschnittstellenmodule. Das Laden oder Hosten nativer (C++-)Treiberschnittstellenmodule ist
nicht moglich.

Vor Verwendung des Remote Loader missen Sie das Anwendungsschnittstellenmodul so
konfigurieren, dass eine sichere Verbindung zur Identity Manager-Engine hergestellt wird. Auerdem
missen sowohl der Remote Loader als auch die Identity Manager-Treiber konfiguriert werden.
Weitere Informationen zu Schnittstellenmodulen finden Sie in ,Erlauterungen zu
Schnittstellenmodulen®, auf Seite 69.

+ Abschnitt 11.3.1, ,Herstellen einer sicheren Verbindung zur Identity Manager-Engine®, auf
Seite 119

+ Abschnitt 11.3.2, ,Erlauterungen zu den Kommunikationsparametern fir den Remote Loader*,
auf Seite 122

+ Abschnitt 11.3.3, ,Konfigurieren des Remote Loader fir Treiberinstanzen®, auf Seite 131
+ Abschnitt 11.3.4, ,Konfigurieren des Java Remote Loader fir Treiberinstanzen®, auf Seite 132

+ Abschnitt 11.3.5, ,Konfigurieren von Identity Manager-Treibern fir die Verwendung mit dem
Remote Loader®, auf Seite 133

+ Abschnitt 11.3.6, ,Konfigurieren der beiderseitigen Authentifizierung mit der Identity Manager-
Engine®, auf Seite 134

+ Abschnitt 11.3.7, ,Uberpriifen der Konfiguration®, auf Seite 140
+ Abschnitt 11.3.8, ,Starten einer Treiberinstanz im Remote Loader”, auf Seite 141

+ Abschnitt 11.3.9, ,Anhalten einer Treiberinstanz im Remote Loader”, auf Seite 142
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11.3.1

Herstellen einer sicheren Verbindung zur Identity Manager-
Engine

Die Datenlbertragung zwischen dem Remote Loader und der Identity Manager-Engine muss in
jedem Fall geschutzt sein. NetlQ empfiehlt die Kommunikation Gber die TLS/SSL-Protokolle
(Transport Layer Security/Secure Socket Layer). Damit TLS/SSL-Verbindungen unterstiitzt werden,
muss ein geeignetes eigensigniertes Zertifikat in einer Keystore-Datei oder KMO vorliegen. In diesem
Abschnitt wird beschrieben, wie Sie dieses Zertifikat erstellen, exportieren und speichern.

HINWEIS: Verwenden Sie dieselbe SSL-Version auf den Servern, auf denen die Identity Manager-
Engine gehostet werden, und fiir den Remote Loader. Wenn die SSL-Version auf dem Server nicht
mit der SSL-Version des Remote Loader Gbereinstimmt, gibt der Server die Fehlermeldung
SSL3_GET_RECORD: Fal sche Versi onsnunmmer zurlick. Diese Meldung ist lediglich ein Warnhinweis;
die Kommunikation zwischen dem Server und dem Remote Loader wird nicht unterbrochen. Der
Fehler kann jedoch zu Verwirrungen fihren.

Erlauterungen zum Kommunikationsvorgang

Der Remote Loader 6ffnet ein Client-Socket und tGiberwacht die vom Remote-Schnittstellenmodul
kommenden Verbindungen. Zum Einrichten eines sicheren Kanals fihren das Remote-
Schnittstellenmodul und der Remote Loader einen SSL-Handshake aus. AnschlieRend authentifiziert
sich das Remote-Schnittstellenmodul beim Remote Loader. Wenn die Authentifizierung des Remote-
Schnittstellenmoduls erfolgreich ausgefiihrt wurde, authentifiziert sich der Remote Loader beim
Remote-Schnittstellenmodul. Nur wenn beide Seiten Ubereinkommen, dass sie mit einer autorisierten
Entitdt kommunizieren, findet der Synchronisierungsverkehr statt.

Die Ablaufe beim Einrichten einer SSL-Verbindung zwischen einem Treiber und der Identity
Manager-Engine sind abhangig vom Treibertyp:

+ Bei einem nativen Treiber, beispielsweise dem Active Directory-Treiber, verweisen Sie auf ein
base64-verschlusseltes Zertifikat. Weitere Informationen finden Sie in ,Verwalten von
eigensignierten Serverzertifikaten®, auf Seite 119.

+ Bei einem Java-Treiber missen Sie einen Keystore erstellen. Weitere Informationen finden Sie
in ,Erstellen einer Keystore-Datei fir SSL-Verbindungen®, auf Seite 121.

HINWEIS: Der Remote Loader ermdglicht benutzerdefinierte Verbindungsmethoden zwischen dem
Remote Loader und dem Remote-Schnittstellenmodul, das auf dem Identity Manager-Server
gehostet wird. Weitere Informationen zu den Elementen, die beim Konfigurieren eines
benutzerdefinierten Verbindungsmoduls in der Verbindungszeichenkette erwartet werden und
zulassig sind, finden Sie in der Dokumentation des Moduls.

Verwalten von eigensignierten Serverzertifikaten

Um die sichere Kommunikation zwischen dem Remote Loader und der Identity Manager-Engine zu
gewahrleisten, kdnnen Sie ein eigensigniertes Serverzertifikat erstellen und exportieren. Fir
zusatzliche Sicherheit wird fiir die SSL-Kommunikation eine starkere Verschlisselung konfiguriert
wie durch Suite B angegeben. Fir diese Kommunikation missen ECDSA (Elliptic Curve Digital

AbschlielRende Konfigurationsschritte 119



120

Signature Algorithm)-Zertifikate zur Verschlisselung der Daten verwendet werden. Wenn Suite B
aktiviert ist, verwendet der Remote Loader TLS 1.2 als Kommunikationsprotokoll. Weitere
Informationen zu Suite B finden Sie unter Suite B-Verschlusselungsverfahren.

Sie haben die Mdglichkeit, ein neu erstelltes Zertifikat zu exportieren oder ein bestehendes Zertifikat
zu verwenden.

HINWEIS: Wenn ein Server mit einer Baumstruktur verknupft wird, erstellt eDirectory die folgenden
Standardzertifikate:
¢ SSL CertificatelP
SSL CertificateDNS
Mit Suite B kompatible Zertifikate

*

*

-—

Melden Sie sich bei NetlQ iManager an.

N

Erstellen Sie ein neues Zertifikat mit den folgenden Schritten:

2a Kilicken Sie auf NetlQ Certificate Server > Create Server Certificate (Serverzertifikat
erstellen).

2b Wabhlen Sie den Server aus, der als Eigentimer des Zertifikats fungieren soll.
2c Geben Sie einen Kurznamen fur das Zertifikat ein. Beispiel: r enot ecert .

HINWEIS: NetlQ empfiehlt, auf Leerzeichen in den Kurznamen der Zertifikate zu
verzichten. Verwenden Sie beispielsweise r enot ecert stattrenote cert.

Notieren Sie sich aufterdem den Kurznamen des Zertifikats. Der Kurzname wird als KMO-
Name in den Remote-Verbindungsparametern des Treibers herangezogen.

2d Wahlen Sie die Zertifikatserstellungsmethode aus, und klicken Sie anschliel3end auf Weiter.
Die folgenden Optionen stehen Ihnen zur Verfligung:

+ Standard: Mit dieser Option wird ein Serverzertifikatsobjekt mit der grof3tmaoglichen
Schlisselgrofe erstellt und das 6ffentliche Schllsselzertifikat mit der
Zertifizierungsstelle lhrer Organisation wird signiert.

+ Benutzerdefiniert: Bei dieser Option wird ein Serverzertifikatsobjekt mit den von
Ihnen angegebenen Einstellungen erstellt. Legen Sie damit eine Reihe von
benutzerdefinierten Einstellungen fir das Serverzertifikatsobjekt fest. Wahlen Sie
diese Option zur Erstellung von ECDSA-Zertifikaten fiir die Suite B-Kommunikation
aus.

+ Importieren: Diese Option erstellt ein Serverzertifikatsobjekt mithilfe der Schlissel
und Zertifikate aus einer PKCS12(PFX)-Datei. Sie kébnnen diese Option zusammen mit
der Exportfunktion zur Sicherung und Wiederherstellung eines Serverzertifikats oder
zum Verschieben eines Serverzertifikatsobjekts von einem Server auf einen anderen
verwenden.

2e Geben Sie die Zertifikatsparameter an.
2f Ubernehmen Sie die restlichen Standardeinstellungen fir das Zertifikat.

2g Uberprifen Sie die Zusammenfassung, klicken Sie auf Fertig stellen und anschlieRend auf
SchlieRen.
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3 Exportieren Sie das Zertifikat mit den folgenden Schritten:

3a Navigieren Sie in iManager zu Rollen und Aufgaben > Zugriff auf NetlQ-Zertifikate >
Serverzertifikate.

3b Suchen und wahlen Sie das erstellte Zertifikat oder das vom Server erstellte Zertifikat (z. B.
SSL CertificateDNS).

3c Klicken Sie auf Exportieren.

3d Wahlen Sie im Dropdown-Menu Zertifikat der Zertifizierungsstelle als OU=Unternehmen
CA.O=TREEANAME aus.

3e Wabhlen Sie im Dropdown-Menl das Exportformat als BASE64 aus.
3f Klicken Sie auf Weiter.
3g Klicken Sie auf Speichern und anschlielend auf Schlielen.

Erstellen einer Keystore-Datei flir SSL-Verbindungen

Zum Herstellen von SSL-Verbindungen zwischen einem Java-Treiber und der Identity Manager-
Engine muss ein Keystore erstellt werden. Ein Keystore ist eine Java-Datei, die
Verschlisselungsschlissel und Zertifikate (optional) enthalt. Wenn Sie SSL fur die Kommunikation
des Remote Loader mit der Identity Manager-Engine verwenden méchten und mit einem Java-
Schnittstellenmodul arbeiten, missen Sie eine Keystore-Datei erstellen. In den folgenden
Abschnitten wird erlautert, wie Sie eine Keystore-Datei erstellen:

+ Erstellen eines Keystore auf einer beliebigen Plattform*®, auf Seite 121

+ _Erstellen eines Keystore unter Linux®, auf Seite 121

Erstellen eines Keystore auf einer beliebigen Plattform

Wenn Sie einen Keystore auf einer belieben Plattform erstellen méchten, geben Sie in der
Befehlszeile Folgendes ein:

keytool -inmport -alias trustedroot -file Name_des_eigensignierten_Zertifikats -
keystore Datei name -storepass keystorepass

Sie kdnnen einen beliebigen Dateinamen angeben. Beispiel: r dev_keyst or e.

Erstellen eines Keystore unter Linux

In Linux-Umgebungen verwenden Sie die Datei cr eat e_keyst or e. Dieses Shell-Skript ruft das
Keytool-Dienstprogramm auf. Die Datei wird zusammen mit rdxml installiert und befindet sich
standardmaRig im Verzeichnis I nst al | ati onsver zei chni s/ di rxm / bi n/ . Die Datei
.create_keystore” ist auch in der Datei di r xml _j renot e. t ar. gz enthalten, die sich im Verzeichnis
\di rxm \j ava\ r enot el oader befindet.

Geben Sie in der Befehlszeile Folgendes ein:
create_keystore Nanme_des_sel bstsignierten_Zertifikats Name_des_Keystore
Geben Sie beispielsweise Folgendes ein:

create_keystore tree-root.b64 nystore
create_keystore tree-root.der nystore

Das creat e_keyst or e-Skript legt ,dirxml“ als hartcodiertes Keystore-Passwort fest. Dies ist kein
Sicherheitsrisiko, da im Keystore nur ein 6ffentliches Zertifikat und ein 6ffentlicher Schlissel
gespeichert werden.
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11.3.2

Erlauterungen zu den Kommunikationsparametern fir den
Remote Loader

Damit der Remote Loader eine Treiberinstanz nutzen kann, in der ein Identity Manager-
Anwendungsschnittstellenmodul gehostet wird, miissen Sie die Treiberinstanz konfigurieren.
Beispielsweise miissen Sie die Verbindungs- und die Porteinstellungen fiir die Instanz angeben. Sie
kénnen die Einstellungen Uber die Befehlszeile in einer Konfigurationsdatei festlegen. Sobald die
Instanz lauft, kénnen Sie Uber die Befehlszeile die Konfigurationsparameter andern oder den Remote
Loader anweisen, eine Funktion auszufiihren. So kdnnen Sie beispielsweise das Trace-Fenster
Offnen oder den Remote Loader entladen.

In diesem Abschnitt finden Sie Informationen zu den Konfigurationsparametern. Hierbei ist
ersichtlich, ob ein Parameter Uber die Befehlszeile gesendet werden kann, wahrend der Remote
Loader ausgefihrt wird.

Weitere Informationen zum Konfigurieren einer neuen Treiberinstanz finden Sie in Abschnitt 11.3.3,
,Konfigurieren des Remote Loader fir Treiberinstanzen®, auf Seite 131.

Konfigurationsparameter fiir die Treiberinstanzen im Remote Loader

Die Treiberinstanzen kdnnen lber die Befehlszeile oder mithilfe einer Konfigurationsdatei konfiguriert
werden. Die Beispieldatei conf i g8000. t xt von NetlQ hilft Innen dabei, den Remote Loader und die
Treiber fur das Anwendungsschnittstellenmodul zu konfigurieren. Die Beispieldatei befindet sich
standardmaRig im Verzeichnis / opt / novel | / di rxm / doc/ . Die Konfigurationsdatei kann
beispielsweise die folgenden Zeilen enthalten:

- commandport 8000

-connection "port=8090 rootfile=/dirxmrenote/root.pent
-modul e $DXML_HOVE/ di rxm renot e/ | i bcskel drv. so.0.0.0
-trace 3

Die folgenden Parameter stehen zur Verfligung:

-description Wert (-desc Wert)

(Optional) Gibt eine kurze Beschreibung in Form einer Zeichenkette (z. B. SAP) an, die die
Anwendung als Titel flir das Trace-Fenster und fiir die Protokollierung heranzieht. Beispiel:

-description SAP
-desc SAP
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-class Name (-cl Name)

(Bedingt) Bei Verwendung eines Java-Treibers geben Sie den Java-Klassennamen fiir das zu
hostende Identity Manager-Anwendungsschnittstellenmodul an. Diese Option weist die
Anwendung an, die Zertifikate aus einem Java-Keystore auszulesen. Beispiel:

-class comnovel | .nds.dirxm .driver.|dap. LDAPDriver Shim -cl
com novel | . nds. di rxm . driver.|dap. LDAPDri ver Shi m

HINWEIS
+ Diese Option ist nicht zulassig, wenn Sie die Option - nodul e angeben.

+ Wenn Sie das Tab-Zeichen als Begrenzungszeichen in der Option - cl ass verwenden, wird
der Remote Loader nicht automatisch gestartet. Stattdessen muss er manuell gestartet
werden. Damit der Remote Loader ordnungsgemal gestartet wird, ersetzen Sie das Tab-
Zeichen durch ein Leerzeichen.

+ Weitere Informationen zu den zuldssigen Namen bei dieser Option finden Sie unter
~Erlauterungen zu den Namen fur den Java-Parameter -class®, auf Seite 129.

-commandport Port-Nummer (-cp Port-Nummer)

Gibt den TCP/IP-Port an, der von der Treiberinstanz zu Steuerungszwecken verwendet wird.
Beispiel: - commandport 8001 oder - cp 8001. Der Standardwert ist 8000.

Sollen mehrere Treiberinstanzen mit dem Remote Loader auf einem einzigen Server verwendet
werden, geben Sie flr jede Instanz jeweils unterschiedliche Verbindungs- und Befehlsports an.

Wenn die Treiberinstanz ein Anwendungsschnittstellenmodul hostet, ist der Befehlsport der Port,
Uber den eine andere Remote Loader-Instanz mit der Instanz kommuniziert, die das
Schnittstellenmodul hostet. Wenn die Treiberinstanz einen Befehl an eine Instanz sendet, die ein
Anwendungsschnittstellenmodul hostet, ist der Befehlsport der Port, der von der Host-Instanz
Uberwacht wird.

Wenn Sie diesen Parameter Uber die Befehlszeile an eine Instanz senden, die ein

Anwendungsschnittstellenmodul hostet, ist der Befehlsport der Port, der von der Host-Instanz

Uberwacht wird. Sie kdnnen diesen Befehl senden, wahrend der Remote Loader lauft.
-config Dateiname

Gibt eine Konfigurationsdatei fur die Treiberinstanz an. Beispiel:

-config config.txt

Die Konfigurationsdatei kann bis auf - conf i g beliebige Befehlszeilenoptionen enthalten. Die an
der Befehlszeile angegebenen Optionen haben Vorrang vor den in der Konfigurationsdatei
angegebenen Optionen.

Sie kdnnen diesen Befehl senden, wahrend der Remote Loader lauft.

-connection ,Parameter” (-conn ,Parameter")

Gibt die Einstellungen zum Herstellen einer Verbindung zum Server an, auf dem die Identity
Manager-Engine gehostet wird, die wiederum das Identity Manager-Remote-Schnittstellenmodul
ausfihrt. Die Standardverbindungsmethode ist TCP/IP mit SSL.

Sollen mehrere Treiberinstanzen mit dem Remote Loader auf einem einzigen Server verwendet
werden, geben Sie fir jede Instanz jeweils unterschiedliche Verbindungs- und Befehlsports an.

Geben Sie die Verbindungseinstellungen mit der folgenden Syntax ein:
-connection "paraneter paraneter paraneter"”

Beispiel:
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-connection "port=8091 fromaddress=198.51.100.0 rootfil e=serverl. pem
keyst ore=ca. pem | ocal addr ess=198. 51. 100. 0 host name=198. 51. 100. 0 kno=r enot e
driver cert”

Legen Sie die Einstellungen fiir eine TCP/IP-Verbindung mit den folgenden Parametern fest:
address=IP_Adresse

(Optional) Gibt an, ob der Remote Loader eine bestimmte lokale IP-Adresse Uiberwacht.
Dies ist hilfreich, wenn der Server, der den Remote Loader hostet, mehrere IP-Adressen
hat und der Remote Loader nur eine dieser Adressen tUberwachen soll. Die folgenden
Werte sind zulssig:

+ addr ess=Adr essnunmer
+ address='local host'
Beispiel:
addr ess=198. 51. 100. 0

Wenn Sie keinen Wert angeben, Uberwacht der Remote Loader alle lokalen IP-Adressen.
fromaddress=IP_Adresse

Gibt den Server an, von dem der Remote Loader Verbindungen akzeptiert. Verbindungen
von anderen Adressen werden durch die Anwendung ignoriert. Geben Sie eine IP-Adresse
oder den DNS-Namen des Servers an. Beispiel:

fromaddr ess=198. 51. 100. 0
fromaddr ess=t est server 1. conpany. com

handshaketimeout=Millisekunden

(Bedingt) Gilt, wenn eine Zeitliberschreitung beim Handshake im Zusammenhang mit
anderweitig glltigen Verbindungen von der Identity Manager-Engine eintritt. Bestimmt den
Zeitraum flr die Zeituberschreitung (in Millisekunden) beim Handshake zwischen dem
Remote Loader und der Identity Manager-Engine. Beispiel:

handshaket i mreout =1000

Sie kdnnen eine Ganzzahl groRer oder gleich null angeben. Der Wert null bedeutet, dass
niemals eine Zeitiberschreitung fir die Verbindung eintritt. Der Standardwert ist
1.000 Millisekunden.

hostname=Server
Gibt die IP-Adresse oder den Namen des Servers an, auf dem der Remote Loader
ausgefuhrt wird. Beispiel:
host name=198. 51. 100. 0

secureprotocol=TLS-Version
Gibt die Version des TLS-Protokolls an, das der Remote Loader verwendet, um eine
Verbindung zur Identity Manager-Engine herzustellen. Beispiel:
secureprotocol =TLSv1 2

Identity Manager unterstitzt TLSv1 und TLSv1_2. Der Remote Loader verwendet
standardmaRig TLSv1_2. Geben Sie zur Verwendung von TLSv1 diese Version im
Parameter an.

enforceSuiteB=true/false

(Bedingt) Trifft nur zu, wenn der Remote Loader mithilfe des Suite B-
VerschlUsselungsalgorithmus mit der Identity Manager-Engine kommunizieren soll.
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Geben Sie zur Verwendung von Suite B fur die Kommunikation t r ue an. Diese
Kommunikation wird nur unter dem TLS 1.2-Protokoll unterstttzt.

Wenn Sie versuchen, eine Suite B-aktivierte Engine mit einem Remote Loader zu
verbinden, der TLSv1.2 nicht unterstitzt, wird der Handshake nicht ausgefiihrt und die
Kommunikation wird nicht aufgebaut. Beispiel: Remote Loader 4.5.3, der TLS v1.2 nicht
unterstatzt.

useMutualAuth=true/false

(Bedingt) Trifft nur zu, wenn sich der Remote Loader und die Identity Manager-Engine
gegenseitig authentifizieren sollen, indem sie das Zertifikat mit 6ffentlichem Schllssel oder
das digitale Zertifikat von der verburgten Zertifizierungsstelle oder die eigensignierten
Zertifikate Uberprifen. Beispiel:

useMut ual Aut h=t rue

keystore=Dateiname

Gibt den Dateinamen des Java-Keystores an, der das Herkunftsverblirgungszertifikat des
Herausgebers des Zertifikats enthalt, das vom Remote-Schnittstellenmodul verwendet wird.
Beispiel:

keyst ore=keystore fil enane

In der Regel geben Sie die Zertifizierungsstelle des Baums an, der das Remote-
Schnittstellenmodul hostet.

kmo=Name

Gibt den Schlisselnamen des Schlisselmaterialobjekts (KMO) ein, das die fiir SSL-
Verbindungen verwendeten Schlissel und Zertifikate enthalt. Beispiel:

kmo=renote driver cert

localaddress=IP_Adresse
Gibt die IP-Adresse an, an die der Socket fur die Clientverbindung gebunden werden soll.
Beispiel:
| ocal addr ess=198. 51. 100. 0

port=Port-Nummer

Gibt den TCP/IP-Port an, den der Remote Loader auf Verbindungen vom Remote-
Schnittstellenmodul Gberwacht. Mit por t =8090 legen Sie den Standardport fest.

rootfile=Dateiname_Herkunftsverburgungszertifikat

Gibt den Namen der Datei an, die das Herkunftsverbiirgungszertifikat des Herausgebers
des Zertifikats fir das Remote-Schnittstellenmodul enthélt. Die Zertifikatsdatei muss im
Base-64-Format (PEM) vorliegen. Beispiel:

rootfil e=trustedcert

In der Regel ist die Datei die Zertifizierungsstelle des Baums, der das Remote-
Schnittstellenmodul hostet.

storepass=Passwort

Gibt das Passwort fiir den Java-Keystore an, den Sie im Parameter keyst or e festgelegt
haben. Beispiel:

st or epass=nypassword
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Geben Sie fir die Kommunikation zwischen dem Remote Loader und dem Java-Treiber ein
Schlisselwertpaar mit der folgenden Syntax an:

keyst or e=keyst or enane st or epass=password

-datadir Verzeichnis (-dd Verzeichnis)
Gibt das Verzeichnis fir die Datendateien an, die von Remote Loader verwendet werden.
Beispiel:
-datadir /var/opt/novell/dirxm/rdxm/data

Mit diesem Befehl Ubernimmt der r dxni -Prozess das angegebene Verzeichnis als aktuelles
Verzeichnis. In diesem Datenverzeichnis werden Trace-Dateien und andere Dateien, fur die kein
expliziter Pfad angegeben ist, erstellt.

-help (-h)
Weist die Anwendung an, die Hilfe anzuzeigen.
-java (+)

(Bedingt) Gibt an, dass Sie Passworter flir ein Java-Treiberschnittstellenmodul festlegen
mochten.

HINWEIS: Verwenden Sie diese Option zusammen mit der Option - set passwor ds, wenn Sie
nicht auch einen Wert fiir - cl ass angeben.

-javadebugport Port-Nummer (-jdp Port-Nummer)
Weist die Instanz an, das Java-Debugging auf dem angegebenen Port zu aktivieren. Beispiel:

- j avadebugport 8080

Nutzen Sie diesen Befehl beim Entwickeln von Identity Manager-
Anwendungsschnittstellenmodulen. Sie kdnnen diesen Befehl senden, wahrend der Remote
Loader lauft.

-javaparam Parameter (-jp Parameter)

Gibt die Parameter fur die Java-Umgebung an. Geben Sie die Java-Umgebungsparameter mit
der folgenden Syntax ein:

- j avapar am par anet er
-j p paraneter
-j p paraneter

HINWEIS: Verwenden Sie diesen Parameter nicht mit dem Java Remote Loader.

Sollen mehrere Werte fir einen einzelnen Parameter angegeben werden, schlieRen Sie die
Parameter in Anfihrungszeichen ein. Beispiel:

- j avapar am DHOST_JVM MAX _HEAP=512M
-j p DHOST_JVM MAX_HEAP=512M
-jp "DHOST_JVM OPTI ONS=-Df i | e. encodi ng=utf-8 -Duser. | anguage=en"
Mit den folgenden Parametern richten Sie die Java-Umgebung ein:
DHOST_JVM_ADD_CLASSPATH
Gibt weitere Pfade an, in denen die JVM nach Paket- (.j ar)und Klassendateien (. cl ass)

suchen soll. Sollen mehrere Klassenpfade fir eine Linux-JVM angegeben werden, trennen
Sie die einzelnen Pfade jeweils mit Kommas voneinander ab.
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DHOST_JVM_INITIAL_HEAP

Gibt die anfangliche (minimale) JVM-Heap-GroRe in Dezimalschreibweise in Byte an.
Geben Sie einen numerischen Wert gefolgt von ,G*, ,M* oder ,K* fir den Byte-Typ ein.
Beispiel:

100M
Wenn Sie keinen Byte-Typ angeben, wird die GroRe standardmafig in Byte dargestellt.
Dieser Parameter entspricht dem Java-Befehl - Xns.

Dieser Parameter hat Vorrang vor der Option zum Festlegen der Attribute im Treiber. Durch
das Erhéhen der Ausgangs-Heap-GrofRe kénnen die Startzeit und die Durchsatzleistung
verbessert werden.

DHOST_JVM_MAX_HEAP
Gibt die maximale JVM-Heap-GréRe in Dezimalschreibweise in Byte an. Geben Sie einen
numerischen Wert gefolgt von ,G*, ,M* oder ,K* fiir den Byte-Typ ein. Beispiel:
100M

Wenn Sie keinen Byte-Typ angeben, wird die GroRe standardmaRig in Byte dargestellt.
Dieser Parameter hat Vorrang vor der Option zum Festlegen der Attribute im Treiber.
DHOST_JVM_OPTIONS

Gibt die Argumente an, die beim Starten der JVM-Instanz des Treibers verwendet werden
sollen. Trennen Sie die Optionszeichenfolgen jeweils mit Leerzeichen voneinander ab.
Beispiel:

- Xnoagent - Xdebug - Xrunj dwp: transport=dt_socket, server=y, address=8000

Die Option zum Festlegen der Attribute im Treiber hat Vorrang vor diesem Parameter. Diese
Umgebungsvariable wird an das Ende der Option zum Festlegen der Attribute im Treiber
angehangt. Weitere Informationen zu giltigen Optionen finden Sie in der JVM-
Dokumentation.

-password Wert (-p Wert)

Gibt das Passwort fur die Treiberinstanz an, wenn Sie Befehle eingeben, die die Einstellungen
andern oder sich auf die Funktionsweise der Instanz auswirken. Sie mussen dasselbe Passwort
als erstes Passwort mit ,setpasswords* fur die Instanz festlegen, fir das die Befehle eingegeben
werden sollen. Beispiel:

- password netiq4

Wenn Sie das Passwort beim Eingeben der Befehle nicht mitsenden, werden Sie durch die
Instanz dazu aufgefordert, das Passwort einzugeben.

Sie kdnnen diesen Befehl senden, wahrend der Remote Loader lauft.

-piddir Verzeichnis (-pd Verzeichnis)
Gibt den Pfad zum Verzeichnis fir die Prozess-ID-Datei (PID-Datei) an, die im Remote Loader-
Prozess verwendet wird. Beispiel:
-piddir /var/opt/novell/dirxm/rdxm/data

Die PID-Datei ist vorrangig fur init-Skripte im SysV-Stil vorgesehen. Der Standardwert lautet /
var/ run. Alternativ entspricht der Standardwert dem aktuellen Verzeichnis, wenn der Remote
Loader von einem Benutzer ausgefiihrt wird, der nicht (iber ausreichende Rechte zum Offnen
der PID-Datei zum Lesen und Schreiben in / var / r un verflgt.

Dieser Parameter ist mit dem Parameter - dat adi r vergleichbar.
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-setpasswords Remote_|L oader_Passwort Optionales_Passwort (-sp
Remote_Loader_Passwort Optionales_Passwort)

Gibt das Passwort fiir die Treiberinstanz und das Passwort fir das Identity Manager-
Treiberobjekt des Remote-Schnittstellenmoduls an, mit dem der Remote Loader kommuniziert.

Sie missen kein Passwort angeben. In diesem Fall werden Sie vom Remote Loader
aufgefordert, die Passworter einzugeben. Wenn Sie jedoch das Passwort flir den Remote
Loader angeben, missen Sie auch das Passwort fiir das Identity Manager-Treiberobjekt
nennen, das mit dem Remote-Schnittstellenmodul auf dem Server der Identity Manager-Engine
verbunden ist. Geben Sie die Passworter mit der folgenden Syntax an:

- set passwords Renote_Loader _password driver_object_password
Beispiel:

-set passwords netig4 i dnobject6

HINWEIS: Mithilfe dieser Option wird die Treiberinstanz mit den angegebenen Passwortern
konfiguriert. Es wird jedoch weder ein Identity Manager-Anwendungsschnittstellenmodul
geladen noch mit anderen Instanzen kommuniziert.

Einstellungen fiir die Trace-Datei

(Bedingt) Gibt beim Hosten eines Identity Manager-Anwendungsschnittstellenmoduls die
Einstellungen fiir eine Trace-Datei an, in der sich Informationsmeldungen vom Remote Loader
und vom Treiber fir diese Instanz befinden.

Flgen Sie der Konfigurationsdatei die folgenden Parameter hinzu:

-trace Ganzzahl (-t Ganzzahl)
Gibt die Stufen der Meldungen an, die in einem Trace-Fenster angezeigt werden sollen.
Beispiel:
-trace 3
Die Trace-Stufen fur den Remote Loader sind mit den Stufen identisch, die auf dem Server
verwendet werden, auf dem die Identity Manager-Engine gehostet wird.

-tracefile Dateipfad (-tf Dateipfad)

Gibt den Pfad zu einer Datei an, in der die Trace-Meldungen protokolliert werden sollen. Fir
jede Treiberinstanz auf einem Computer missen Sie eine eindeutige Trace-Datei festlegen.
Beispiel:

-tracefile /hone/trace.txt

Die Anwendung schreibt Meldungen in die Datei, wenn der Parameter - t r acegroRer als
null ist. Die Meldungen werden auch dann in die Datei geschrieben, wenn das Trace-
Fenster nicht gedffnet ist.

-tracefilemax GroRRe (-tf Grofie)

Gibt die maximale GroflRe der Trace-Datei fir diese Instanz an. Legen Sie den Wert in
Kilobyte, Megabyte oder Gigabyte fest, und nennen Sie auch die Abkiirzung fir den Byte-
Typ. Beispiel:

¢ -tracefilenmax 1000K
¢ -tf 100M
¢ -tf 10G
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HINWEIS

+ Wenn die Trace-Datei beim Starten des Remote Loader groRer als das angegebene
Maximum ist, dann behalt die Trace-Datei diese Grof3e bei, bis das Rollover uber alle
10 Dateien ausgefiihrt wurde.

+ Wenn Sie diese Option in die Konfigurationsdatei aufnehmen, nutzt die Anwendung
den angegebenen Namen flr die Trace-Datei, und es werden bis zu 9 ,Rollover*-
Dateien eingeschlossen. Der Name der Rollover-Dateien wird aus dem Namen der
Haupt-Trace-Datei und dem Suffix _n zusammengesetzt, wobei 1 bis 9 glltige Werte
fur n sind.

-tracechange Ganzzahl (-tc Ganzzahl)

(Bedingt) Wenn bereits eine Treiberinstanz vorhanden ist, die ein
Anwendungsschnittstellenmodul hostet: Gibt eine neue Stufe fiir Informationsmeldungen
an. Die Trace-Stufen entsprechen den auf dem Identity Manager-Server verwendeten
Trace-Stufen. Beispiel:

-trace 3

Sie kdonnen diesen Befehl senden, wahrend der Remote Loader lauft.
-tracefilechange Dateipfad (-tfc Dateipfad)

(Bedingt) Wenn bereits eine Treiberinstanz vorhanden ist, die ein
Anwendungsschnittstellenmodul hostet: Weist diese Instanz an, eine Trace-Datei zu
verwenden bzw. die bisher genutzte Datei zu schlieRen und zu dieser neuen Datei zu
wechseln. Beispiel:

-tracefil echange \tenp\newtrace. t xt
Sie konnen diesen Befehl senden, wahrend der Remote Loader lauft.

Zertifikatpasswort-Einstellungen
(Bedingt) Nur wenn useMut ual Aut h in der Konfigurationsdatei als wahr festgelegt wurde.
-keystorepassword (-ksp)

Hiermit wird das Keystore-Passwort festgelegt, mit dem ausschlieBlich die gegenseitige
Authentifizierung fiir Java Remote Loader-Treiber aktiviert wird.

-keypassword (-kp)
Hiermit wird das Schllisselpasswort festgelegt, mit dem ausschlie3lich die gegenseitige
Authentifizierung fur Java und native Remote Loader-Treiber aktiviert wird.
-unload (-u)

Weist die Treiberinstanz an, sich zu entladen. Wenn der Remote Loader als Win32-Dienst
ausgeflihrt wird, wird der Dienst durch diese Option gestoppt.

Sie kdnnen diesen Befehl senden, wahrend der Remote Loader lauft.

Erlauterungen zu den Namen fiur den Java-Parameter -class

Wenn Sie mit dem Parameter eine Treiberinstanz - cl ass fir den Remote Loader und den Java
Remote Loader konfigurieren, missen Sie den Java-Klassennamen fir das zu hostende Identity
Manager-Anwendungsschnittstellenmodul angeben.

Java-Klassenname Treiber

com.novell.nds.dirxml.driver.dcsshim.DCSShim Treiber fir den Datenerfassungsdienst
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Java-Klassenname

Treiber

com.novell.nds.dirxml.driver.delimitedtext.Delimited TextDriver

be.opns.dirxml.driver.ars.arsremedydrivershim.ARSDriverShim
com.novell.nds.dirxml.driver.entitlement.EntitlementServiceDriver
com.novell.gw.dirxml.driver.rest.shim.GWdriverShim
com.novell.idm.drivers.idprovider.IDProviderShim
com.novell.nds.dirxml.driver.jdbc.JDBCDriverShim
com.novell.nds.dirxml.driver.jms.JMSDriverShim
com.novell.nds.dirxml.driver.ldap.LDAPDriverShim
com.novell.nds.dirxml.driver.loopback.LoopbackDriverShim

com.novell.nds.dirxml.driver.ebs.user.EBSUserDriver

com.novell.nds.dirxml.driver.ebs.hr.EBSHRDriver
com.novell.nds.dirxml.driver.ebs.tca.EBSTCADriver

com.novell.nds.dirxml.driver.msgateway.MSGatewayDriverShim

com.novell.nds.dirxml.driver.manualtask.driver.ManualTaskDriver
com.novell.nds.dirxml.driver.nisdriver.NISDriverShim
com.novell.nds.dirxml.driver.notes.NotesDriverShim
com.novell.nds.dirxml.driver.psoftshim.PSOFTDriverShim

com.netig.nds.dirxml.driver.pum.PUMDriverShim

com.novell.nds.dirxml.driver.salesforce.SFDriverShim
com.novell.nds.dirxml.driver. SAPHRShim.SAPDriverShim
com.novell.nds.dirxml.driver.sap.portal. SAPPortalShim

com.novell.nds.dirxml.driver.sapumshim.SAPDriverShim

com.novell.nds.dirxml.driver.soap.SOAPDriver
com.novell.idm.driver.ComposerDriverShim

com.novell.nds.dirxml.driver.workorder.WorkOrderDriverShim

Treiber fur Text mit
Begrenzungszeichen

Treiber fir Remedy ARS
Berechtigungs-Service-Treiber
GroupWise 2014-Treiber
ID-Provider-Treiber
JDBC-Treiber

JMS-Treiber

LDAP-Treiber
Loopback-Treiber

Treiber fir die Oracle-
Benutzerverwaltung

Oracle HR-Treiber
Oracle TCA-Treiber

Treiber ,Verwaltetes System —
Gateway*

Treiber fir manuelle Aufgaben
NIS-Treiber

Notes-Treiber
PeopleSoft-Treiber

Treiber fir Privileged User
Management

SalesForce-Treiber
SAP HR-Treiber
SAP Portal-Treiber

Treiber fur die SAP-
Benutzerverwaltung

SOAP-Treiber
Benutzeranwendung

WorkOrder-Treiber
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11.3.3

Konfigurieren des Remote Loader fir Treiberinstanzen

Der Remote Loader kann die inden . dl | -, . so- oder . j ar-Dateien enthaltenen Identity Manager-
Anwendungsschnittstellenmodule hosten. Damit der Remote Loader auf einem Linux-Computer
ausgefiihrt werden kann, bendtigt die Anwendung je eine Konfigurationsdatei (z.—B. LDAPShi m t xt )
fur die einzelnen Treiberinstanzen. Konfigurationsdateien kdnnen auch mithilfe von
Befehlszeilenoptionen erstellt und bearbeitet werden.

Standardmafig stellt der Remote Loader Gber TCP/IP mit den TLS/SSL-Protokollen eine Verbindung
zur ldentity Manager-Engine her. Der standardmaRige TCP/IP-Port fiir diese Verbindung ist 8090. Mit
dem Remote Loader kénnen Sie mehrere Instanzen auf einem einzigen Server ausfihren. Jede
Instanz hostet eine separate Anwendungsschnittstellenmodulinstanz des Identity Manager. Sollen
mehrere Remote Loader-Instanzen auf einem einzigen Server verwendet werden, geben Sie fir jede
Instanz jeweils unterschiedliche Verbindungs- und Befehlsports an.

HINWEIS

+ Die Konfigurationsdatei kann bis auf - conf i g beliebige Befehlszeilenoptionen enthalten.

+ Die Parameter kbnnen wahlweise in der Langform oder in der Kurzform in die
Konfigurationsdatei eingetragen werden. Beispiel: - descri pti on oder - desc.

+ Im nachfolgenden Verfahren wird zunachst die Langform angegeben und dann die Kurzform in
Klammern. Beispiel: - descri ption Wert (-desc Wrt).

+ Weitere Informationen zu den Parametern in diesem Abschnitt finden Sie unter ,Erlauterungen
zu den Kommunikationsparametern fiir den Remote Loader”, auf Seite 122.

So erstellen Sie eine Konfigurationsdatei:

1 Erstellen Sie in einem Texteditor eine neue Datei.

Die Beispieldatei conf i g8000. t xt von NetlQ hilft lhnen dabei, den Remote Loader und die
Treiber fur das Anwendungsschnittstellenmodul zu konfigurieren. Die Beispieldatei befindet sich
standardmaRig im Verzeichnis / opt / novel | / di r xm / doc/ .

2 Fugen Sie der Datei die folgenden Konfigurationsparameter hinzu:
+ -description (optional)
¢ -commandport
+ Verbindungsparameter:

+ port (obligatorisch)
+ Adresse

+ fromaddress

+ handshaketimeout
+ Rooftfile

+ Keystore

¢ localaddress

+ Hostname

+ kmo

+ secureprotocol

+ enforceSuiteB

+ useMutualAuth
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+ Trace-Dateiparameter (optional):
* -trace
+ -tracefile
+ -tracefilemax

¢ -javaparam

+ -class oder -module

Weitere Informationen zum Festlegen von Werten fiir diese Parameter finden Sie in
Abschnitt 11.3.2, ,Erlduterungen zu den Kommunikationsparametern fir den Remote Loader”,
auf Seite 122.

3 Speichern Sie die Datei.

Damit der Remote Loader beim Hochfahren des Computers automatisch gestartet wird,
speichern Sie die Datei im Verzeichnis / et ¢/ opt/ novel | / di rxm / rdxm .

11.3.4 Konfigurieren des Java Remote Loader fiir Treiberinstanzen

Der Java Remote Loader hostet nur Java-Treiberschnittstellenmodule. Das Laden oder Hosten
nativer (C++-)Treiberschnittstellenmodule ist nicht mdglich.

Konfigurieren Sie mit den nachfolgenden Schritten eine neue Instanz fiir den Java Remote Loader

auf Linux-Plattformen. Weitere Informationen zu den Parametern in diesem Abschnitt finden Sie

unter ,Erlauterungen zu den Kommunikationsparametern fiir den Remote Loader®, auf Seite 122.
1 Erstellen Sie in einem Texteditor eine neue Datei.

Die Beispieldatei confi g8000. t xt von NetlQ hilft lhnen dabei, den Remote Loader und die
Treiber fur das Anwendungsschnittstellenmodul zu konfigurieren. Die Beispieldatei befindet sich
standardmaRig im Verzeichnis / opt / novel | / di rxm / doc/ .

2 Fugen Sie der neuen Konfigurationsdatei die folgenden Parameter hinzu:
¢ -description (optional)
¢ -class oder -module
Beispiel: - cl ass com novel | . nds. di rxm . driver. | dap. LDAPDri ver Shi m
+ -commandport
+ Verbindungsparameter:
+ port (obligatorisch)
+ Adresse
+ fromaddress
+ handshaketimeout
+ Rooffile
+ Keystore
+ localaddress
+ Hostname
+ kmo
+ secureprotocol
+ enforceSuiteB
useMutualAuth
¢ -java (bedingt)

*
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*

-javadebugport
+ -password
* -service
+ -keypassword
+ -keystorepassword (nur fur Java-Treiber)
¢ Trace-Dateiparameter (optional):
+ -trace
+ -tracefile
+ -tracefilemax
3 Speichern Sie die neue Konfigurationsdatei.

Damit der Remote Loader beim Hochfahren des Computers automatisch gestartet wird,
speichern Sie die Datei im Verzeichnis / et ¢/ opt/ novel | / di rxm /j renot e.

4 Offnen Sie eine Befehlszeilen-Eingabeaufforderung.

5 Geben Sie an der Eingabeaufforderung Folgendes ein: - confi g Dat ei nane. Hierbei gilt:
Dateiname bezeichnet den Namen der neuen Konfigurationsdatei. Beispiel:

dirxm _jremote -config filename

Konfigurieren von ldentity Manager-Treibern fiir die
Verwendung mit dem Remote Loader
Sie kdnnen einen neuen Treiber konfigurieren oder einen vorhandenen Treiber fiir die

Kommunikation mit dem Remote Loader aktivieren. Sie miissen ein Identity Manager-
Anwendungsschnittstellenmodul fir die Verwendung mit dem Remote Loader konfigurieren.

HINWEIS: In diesem Abschnitt erhalten Sie allgemeine Informationen dartiber, wie Sie Treiber fiir die
Kommunikation mit dem Remote Loader konfigurieren. Treiberspezifische Informationen finden Sie
im relevanten Treiberimplementierungshandbuch auf der Website der Identity Manager-
Treiberdokumentation.

Zum Hinzufligen eines neuen Treiberobjekts bzw. zum Bearbeiten eines vorhandenen Treiberobjekts
in Designer oder iManager missen Sie Einstellungen konfigurieren, mit denen die Treiberinstanz fir
den Remote Loader aktiviert wird. Weitere Informationen zu den Parametern in diesem Abschnitt
finden Sie unter ,Erlauterungen zu den Kommunikationsparametern fir den Remote Loader*, auf
Seite 122.

1 Wahlen Sie unter Uberblick das gewlinschte Identity Manager-Treiberobjekt aus.

2 Fuhren Sie in den Eigenschaften des Treiberobjekts die folgenden Schritte aus:

2a Aktivieren Sie unter Treibermodul die Option Verbindung zu Remote Loader aufbauen.

2b Geben Sie unter Treiberobjektpasswort das Passwort ein, mit dem sich der Remote Loader
beim Server der Identity Manager-Engine authentifiziert.

Dieses Passwort muss mit dem Passwort Ubereinstimmen, das im Remote Loader fiir das
Treiberobjekt definiert ist.
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11.3.6

2c¢ Geben Sie unter Verbindungsparameter fiir Remote Loader die erforderlichen
Informationen zum Herstellen der Verbindung zum Remote Loader an. Verwenden Sie die
folgende Syntax:

host name=xxx. XXX. XXX. XXX port=xxxx knop=certifi catenane
| ocal addr essS=xXX. XXX. XXX. XXX

Hierbei gilt:

Hostname

Gibt die IP-Adresse des Servers an, auf dem der Remote Loader gehostet wird.
Beispiel: host name=192. 168. 0. 1.

port
Gibt den Port an, den der Remote Loader tUiberwacht. Der Standardwert ist 8090.
kmo

Gibt den Schliisselnamen des Schliisselmaterialobjekts (KMO) ein, das die fiir SSL-
Verbindungen verwendeten Schliissel und Zertifikate enthalt. Beispiel:
kno=r enot ecert .

localaddress

Gibt die Quell-IP-Adresse an, falls mehrere IP-Adressen auf dem Server konfiguriert
sind, auf dem die Identity Manager-Engine gehostet wird.

2d Geben Sie unter Remote Loader-Passwort das Passwort an, mit dem sich die Identity
Manager-Engine (oder das Remote Loader-Schnittstellenmodul) beim Remote Loader
authentifiziert.

3 Definieren Sie einen sicherheitsaquivalenten Benutzer.
4 Klicken Sie auf Weiter und dann auf Fertig stellen.

Konfigurieren der beiderseitigen Authentifizierung mit der
Identity Manager-Engine

Sie kdnnen die beiderseitige Authentifizierung konfigurieren, um die sichere Kommunikation
zwischen dem Remote Loader und der Identity Manager-Engine sicherzustellen. Die beiderseitige
Authentifizierung verwendet fiir den Handshake Zertifikate anstatt von Passwortern. Der Remote
Loader und die Identity Manager-Engine authentifizieren sich gegenseitig, indem sie das Zertifikat mit
offentlichem Schliissel oder das digitale Zertifikat von der verbiirgten Zertifizierungsstelle oder die
eigensignierten Zertifikate austauschen und Uberprifen. Wenn die beiderseitige Authentifizierung
erfolgreich ist, authentifiziert sich der Remote Loader bei der Engine. Synchronisierungsdatenverkehr
findet statt, nachdem sowohl der Remote Loader als auch die Identity Manager-Engine sicher sind,
dass sie mit einer autorisierten Entitat kommunizieren.

Fahren Sie zum Konfigurieren der beiderseitigen Authentifizierung die folgenden Aufgaben aus:

+ _Exportieren der Zertifikate fir die Identity Manager Engine und den Remote Loader*, auf
Seite 135

+ _Aktivieren eines Treibers flr die beiderseitige Authentifizierung®, auf Seite 137
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Exportieren der Zertifikate fur die Identity Manager Engine und den
Remote Loader

Damit die beiderseitige Authentifizierung ordnungsgemaf funktioniert, brauchen Sie ein

Serverzertifikat fir die Engine und ein Client-Zertifikat fir den Remote Loader. Sie kdnnen die

Zertifikate von eDirectory exportieren oder sie von einem Drittanbieter importieren. In den meisten

Fallen exportieren Sie ein Serverzertifikat von eDirectory ohne zusatzliche Kosten. In einigen Fallen

mdchten Sie mdglicherweise ein Drittanbieter-Client-Zertifikat fiir den Remote Loader exportieren.
+ _Exportieren eines Zertifikats von eDirectory“, auf Seite 135

+ _Exportieren eines Drittanbieter-Zertifikats flir Remote Loader®, auf Seite 137

Exportieren eines Zertifikats von eDirectory

Ein Zertifikatsobjekt im Identitatsdepot wird KMO (Key Material Object) genannt. Dieses Objekt
enthalt sowohl die Zertifikatsdaten einschlief3lich des 6ffentlichen Schllissels und den privaten
Schlissel, der mit dem fur SSL-Verbindungen verwendeten Zertifikat verknupft ist. Fur die
beiderseitige Authentifizierung bendtigen Sie zwei KMOs , jeweils eines fir die Engine und eines fur
den Remote Loader.

Sie kdnnen ein vorhandenes KMO exportieren oder ein neues KMO erstellen und es dann
exportieren. Die Ablaufe beim Erstellen eines Client-KMO und eines Server-KMO sind nicht
identisch.

Erstellen von KMOs
So erstellen Sie ein Server-KMO:

Melden Sie sich bei NetlQ iManager an.

Klicken Sie im linken Bereich auf NetlQ-Zertifikatserver und wahlen Sie das Serverzertifikat aus.
Wahlen Sie den Server aus, der als Eigentumer fir das erstellte Zertifikat fungieren soll.

Geben Sie einen Kurznamen fiir das Zertifikat ein. Beispiel: ser ver kno.

Wahlen Sie fur die Zertifikaterstellungsmethode die Option Standard und klicken Sie auf Weiter.

O g A WON -

Uberpriifen Sie die Zusammenfassung, klicken Sie auf Fertig stellen und anschlieBend auf
SchlieBen.

So erstellen Sie ein Client-KMO:

Melden Sie sich bei NetlQ iManager an.

Klicken Sie im linken Bereich auf NetlQ-Zertifikatserver und wahlen Sie das Serverzertifikat aus.
Wahlen Sie den Server aus, der als Eigentiimer fir das erstellte Zertifikat fungieren soll.

Geben Sie einen Kurznamen fiir das Zertifikat ein. Beispiel: cl i ent kno

a Hh WO N =

Wahlen Sie fir die Zertifikaterstellungsmethode die Option Benutzerdefiniert und klicken Sie auf
Weiter.

6 Behalten Sie die standardmafige Organisations-Zertifizierungsstelle unverandert bei und
klicken Sie auf Weiter.

7 Deaktivieren Sie die Option Erweiterte Schliisselnutzung aktivieren und klicken Sie auf Weiter.
8 Ubernehmen Sie die restlichen Standardeinstellungen fiir das Zertifikat.

9 Uberpriifen Sie die Zusammenfassung, klicken Sie auf Fertig stellen und anschlieRend auf
Schliefen.

AbschlieRende Konfigurationsschritte 135



136

Exportieren von KMOs

Exportieren Sie die KMOs aus eDirectory, die die Engine und der Remote Loader zur gegenseitigen
Authentifizierung verwenden.

Fihren Sie zum Exportieren des KMO fir die Identity Manager-Engine das DirXML-Befehlszeilen-
Dienstprogramm (dxcmd) aus:

dxcmd -user <admin DN> -password <password of admi n> -exportcerts <kmonanme>
<server|client> <javal native| dotnet> <output dir>

Hierbei gilt:

+ user gibt den Namen eines Benutzers mit Verwaltungsrechten fiir den Treiber an.
+ passwor d gibt das Passwort des Benutzers mit Verwaltungsrechten fiir den Treiber an.

+ exportcerts exportiert die Zertifikate und privaten/6ffentlichen Schlissel von eDirectory. Sie
mussen angeben, ob Sie ein Server- oder Client-Zertifikat exportieren, welcher Treibertyp das
Zertifikat verwendet und in welchem Zielordner der Befehl diese Informationen speichert.

Beispiel: dxcnd -user admin. sa. system -password novel | -exportcerts serverkno server
java '/ hone/certs'

Dieser Befehl generiert die Datei ser ver kno_ser ver . ks im Verzeichnis / hone/ cert s/ . Das
Standardpasswort fiir den Keystore lautet di r xni .

Bei der Ausfiihrung des dxcmd-Befehls zum Exportieren des KMO fur den Remote Loader gelten die
folgenden Uberlegungen:

¢ Das dxcmd-Dienstprogramm wird im LDAP-Modus ausgefiihrt. Wenn Sie es zum ersten Mal
verwenden, werden Sie aufgefordert, anzugeben, in welcher Weise Sie dem Zertifikat von
eDirectory vertrauen mochten. Abhangig von Ihrer Umgebung wahlen Sie, dass Sie dem
Zertifikat nur fUr die aktuelle Sitzung oder fir die aktuelle und zukiinftige Sitzung vertrauen oder
dass Sie allen Zertifikaten vertrauen. Sie kdnnen auch auswahlen, dass dem Zertifikat nicht
vertraut werden soll.

+ Fuhren Sie den Befehl entweder im LDAP-Format oder im DOT-Format aus, wenn der Remote
Loader auf dem Identity Manager-Server ausgefuhrt wird. Flihren Sie den Befehl nur im LDAP-
Format aus, wenn der Remote Loader auf einem separaten Server installiert ist.

¢ Geben Sie den - host -Parameter im Befehl an, um die Server-IP-Adresse oder den Hostnamen
aufzuldésen und sich beim Identity Manager-Server zu authentifizieren.
Fihren Sie den Befehl mit der folgenden Syntax aus:

dxcnmd -dnform | dap -host <IP-Adresse des Hosts> -user <Adm nistrator-DN> -password
<Passwort des Admi nistrators> -exportcerts <KMO Nane> <O ient>
<j ava| nati ve| dot net > <Ausgabever zei chni s>
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Tabelle 11-1 Beispiele fiir verschiedene Treibertypen

Treibertyp Befehl Ausgabe
Java-Treiber dxcmd -dnform | dap -host 192.168.0.1 -user Datei
cn=admi n, ou=sa, o=syst em-password novel | -exportcerts c¢l|ijent kno_client. ks
clientkmo client java '/home/certs' im Verzeichnis / home/
certs/

Das Standardpasswort fiir
den Keystore lautet
dirxm .

Exportieren eines Drittanbieter-Zertifikats fiir Remote Loader

Zur Verwendung von Drittanbieter-Zertifikaten mit dem Remote Loader missen Sie ein Zertifikat in
die PFX-Datei exportieren sowie eine Herkunftsverbiirgungsdatei im Base 64-Format und
anschlieBend das PFX-Zertifikat in das Format konvertieren, das der Treiber verwendet. Beispiel: Ein
nativer Treiber bendtigt den privaten Schliissel und den Zertifikatsschliissel im PEMFormat, wahrend
ein Java-Treiber den Keystore im JKS-Format bendotigt.

Java-Treiber

Erstellen Sie einen Java-Keystore aus der PFX-Datei. Geben Sie einen Befehl ein,
beispielsweise keyt ool -inportkeystore -srckeystore servercert.pfx -srcstoretype
pkcsl1l2 -destkeystore servercert.jks -deststoretype JKS.

Geben Sie im letzten Schritt abhangig vom Treibertyp die Informationen in der Konfigurationsdatei fur
den Remote Loader an. Weitere Informationen finden Sie unter Aktivieren eines Treibers fir die
beiderseitige Authentifizierung.

Aktivieren eines Treibers fur die beiderseitige Authentifizierung

Sie aktivieren eine Treiberkommunikation fiir die beiderseitige Authentifizierung, indem Sie die
folgenden Aufgaben ausflihren:

+ _Konfigurieren eines Treibers mit KMO oder Keystore®, auf Seite 137

+ Konfigurieren des Remote Loader fir Treiberinstanzen®, auf Seite 139

Konfigurieren eines Treibers mit KMO oder Keystore

Sie haben die Mdglichkeit, den Treiber mit KMO oder Keystore in Designer oder iManager zu
konfigurieren.

In Designer wird der Treiber im ersten Treibererstellungsvorgang oder nach Erstellung des Treibers
konfiguriert.

So konfigurieren Sie einen Treiber in Designer:

1 Offnen Sie Ihr Projekt in Designer.

2 Wabhlen Sie in der Palette der Ansicht "Modellierer" den zu erstellenden Treiber aus.
3 Ziehen Sie das Symbol fiir den Treiber auf die Ansicht "Modellierer".

4 Befolgen Sie die Anweisungen im Installationsassistenten.
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5 Wahlen Sie im Remote Loader-Fenster die Option Ja.

5a Hostname: Geben Sie den Hostnamen oder die IP-Adresse des Servers an, auf dem der
Remote Loader-Service ausgefiihrt wird. Beispiel: Geben Sie hostname=192.168.0.1 ein.

Wenn Sie fir diesen Parameter keinen Wert angeben, wird standardmafig der Wert
"localhost" verwendet.

5b Port: Geben Sie die Nummer des Ports an, an dem der Remote Loader installiert ist und fiir

diesen Treiber ausgefiihrt wird. Die Standard-Port-Nummer lautet 8090.

5¢c KMO: Geben Sie den Schlisselnamen des KMO an, das die Schlissel und das Zertifikat
enthalt, die der Remote Loader fir eine SSL-Verbindung verwendet. Beispiel: Geben Sie
kmo=ser ver kno ein. Wenn Sie die beiderseitige Authentifizierung mit KMO konfigurieren,
missen Sie einen Wert fur diesen Parameter angeben. AuRerdem missen Sie einen Wert

fur den Parameter Stammdatei unter ,Andere Parameter” angeben.

5d Andere Parameter: Legen Sie die Einstellungen fur den zu verwendenden Remote Loader

fest. In diesem Parameter fugen Sie Informationen zur Kommunikation bei der

beiderseitigen Authentifizierung hinzu. Die festgelegten Parameter mussen das folgende

Schlisselwertformat aufweisen: par aNanmel=par aVal uel par aName2=par aVal ue2
Verwenden Sie beispielsweise das folgende Format fiir Keystore:

UseMut ual Aut h=true keystore='/hone/certs/serverkno_server.ks'
storepass="dirxm ' keypass='dirxm' key='serverkno'

Verwenden Sie beispielsweise die folgende Syntax fir KMO:
useMut ual Aut h=true rootFil e="/home/ cacert. b64’

5e Remote-Passwort: Legen Sie das Remote Loader-Passwort fest.
5f Treiberpasswort: Geben Sie das Treiberpasswort an.
6 Klicken Sie auf Weiter.

7 Befolgen Sie die restlichen Anweisungen im Assistenten, bis die Installation des Treibers
abgeschlossen ist.

8 Sehen Sie sich die Zusammenfassung der Aufgaben an, die zur Erstellung des Treibers
ausgefuhrt werden. Klicken Sie anschlieRend auf Fertig stellen.

Alternativ wird der Treiber nach seiner Erstellung konfiguriert. Flihren Sie dazu die folgenden Schritte
durch:

1 Klicken Sie in der Ansicht "Gliederung" in Designer mit der rechten Maustaste auf den Treiber.

2 Wahlen Sie Eigenschaften aus.
3 Wahlen Sie im Navigationsbereich die Option Treiberkonfiguration aus.
4 Wahlen Sie Authentifizierung aus.

5 Geben Sie im Abschnitt Remote Loader-Authentifizierung die Informationen an, die zur
Konfiguration der beiderseitigen Authentifizierung zwischen dem Remote Loader und der
Identity Manager-Engine erforderlich sind.

Verwenden Sie die folgende Syntax fiir KMO:

host nane=xxx. XXX. XXX. XXX port=xxxx useMit ual Aut h=t rue kno=certifi catenane
root Fi | e=<absolute path to the file>

Beispiel:

host nane=192. 168. 0. 1 port=8090 useMit ual Aut h=true kno=serverkno rootFil e=
hore/ cacert. bh64'

Verwenden Sie die folgende Syntax fir Keystore:
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host name=xxx. XXX. XXX. XXX port=xxxx useMit ual Aut h=true keystore=<absol ute path
to the keystore fil e> storepass=<keystore password> key=<alias name> keypass=
<password for the key>

Beispiel:

host nane=192. 168. 0. 1 port=8097 useMit ual Aut h=true keystore='/hone/certs/
serverkno_server.ks' storepass="dirxm"' key='serverkm' keypass='dirxm'"

So bearbeiten Sie die Konfiguration in iManager:

1 Starten Sie iManager.

2 Wahlen Sie unter Uberblick das gewiinschte Identity Manager-Treiberobjekt aus.

3 Fuhren Sie in den Eigenschaften des Treiberobjekts die folgenden Schritte aus:

3a
3b

3c

3d

3e

Aktivieren Sie unter Treibermodul die Option Verbindung zu Remote Loader aufbauen.

Geben Sie unter Treiberobjektpasswort das Passwort ein, mit dem sich der Remote Loader
bei der Engine authentifiziert.

Dieses Passwort muss mit dem Passwort Ubereinstimmen, das im Remote Loader fiir das
Treiberobjekt definiert ist.

Geben Sie unter Verbindungsparameter fiir Remote Loader die erforderlichen
Informationen zum Herstellen der Verbindung zum Remote Loader an.

Verwenden Sie die folgende Syntax fur KMO:

host nanme=xxx. XXX. XXX. XXX port=xxxx useMit ual Aut h=true knob=certifi catenane
root Fi | e=<absol ute path to the file>

Beispiel:

host nane=192. 168. 0. 1 port=8090 useMuit ual Aut h=t rue kno=serverkno rootFile="/
hone/ cacert . b64’

Verwenden Sie die folgende Syntax fir Keystore:

host nanme=xxx. XXX. XXX. XXX port=xxxx useMit ual Aut h=t rue keyst or e=<absol ute
path to the keystore file> storepass=<keystore password> key=<al i as nane>
keypass= <password for the key>

Beispiel:

host nane=192. 168. 0. 1 port=8097 useMit ual Aut h=true keystore="'/hone/certs/
serverknmo_server. ks' storepass='dirxm' key=' serverknmo' keypass='dirxm’

(Optional) Geben Sie unter Remote Loader-Passwort das Passwort an, mit dem sich die
Identity Manager-Engine (oder das Remote Loader-Schnittstellenmodul) beim Remote
Loader authentifiziert.

Klicken Sie auf Anwenden und dann auf OK.

Konfigurieren des Remote Loader fur Treiberinstanzen

Sie missen die Treiberinstanz in der Remote Loader-Konfigurationsdatei konfigurieren. Geben Sie
unbedingt den absoluten Pfad zu dem Verzeichnis, in dem die Schliisseldatei, die Zertifikatsdatei und
die Stammdatei gespeichert sind, in der Remote Loader-Konfigurationsdatei flr einen Treiber an.

Erganzen Sie die Remote Loader-Konfigurationsdatei fiir einen Treiber mit dem Inhalt, der zur
Aktivierung der beiderseitigen Authentifizierung erforderlich ist. Die Datei befindet sich im Verzeichnis
/ opt/novel | / dirxm /doc.
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So bearbeiten Sie die Konfiguration:

1 Melden Sie sich bei dem Server an, auf dem Sie den Treiber und Remote Loader installiert
haben.

2 Stoppen Sie den Remote Loader.
Geben Sie beispielsweise den folgenden Befehl ein:

rdxm -config /hone/drivershimconf -u

3 Geben Sie das Keystore- oder Schlisselpasswort an (je nach Remote Loader-Typ):
Java Remote Loader:

Geben Sie die Kombination aus Keystore-Passwort und Schlisselpasswort mit der
folgenden Syntax an:

dirxm _jrenmote -config /home/drivershimconf -ksp <keystorepassword> -kp
<keypasswor d>

Beispiel:
dirxm _jrenote -config /hone/drivershimconf -ksp dirxm -kp dirxm

Nativer Remote Loader:
Geben Sie das Schlisselpasswort mit der folgenden Syntax an:

dirxm _jrenmote -config /home/drivershimconf -kp <keypassword>
Beispiel:
dirxm _jremote -config /home/drivershimconf -kp dirxm

4 Offnen Sie in einem Texteditor die Remote Loader-Konfigurationsdatei fir den Treiber.

5 Figen Sie der Datei den Inhalt hinzu, der zur Aktivierung der beiderseitigen Authentifizierung
erforderlich ist.

+ Beispieleintrag flr einen Java-Treiber:

-connection "port=8090 useMitual Aut h=true keystore='/hone/certs/
clientkmo_client.ks' key='clientkno'

+ Beispieleintrag flr einen nativen Treiber:

-connection "useMitual Aut h=true port=8090 rootfile="/home/certs/
trustedcert.b64' certfile="/home/certs/clientkno_clientcert. pem
keyfile='"/hone/certs/clientkno_clientkey.penm certforn=PEM keyf or nePEM'

6 Speichern und schlielRen Sie die Datei.
7 Starten Sie den Treiber neu.

11.3.7 Uberpriifen der Konfiguration

140

1. Starten Sie den Remote Loader. Beispiel:
di rxm _remote -config config.txt

2. Starten Sie das Remote-Schnittstellenmodul mit iManager.
3. Stellen Sie sicher, dass der Remote Loader ordnungsgemaf funktioniert.
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4. Stoppen Sie den Remote Loader. Beispiel:

dirxm _remote -config config.txt -u

Starten einer Treiberinstanz im Remote Loader

Sie kdnnen jede Plattform so konfigurieren, dass beim Hochfahren des Hostcomputers automatisch
eine Treiberinstanz gestartet wird. AuBerdem kdénnen Sie eine Instanz manuell starten.

NetlQ bietet zwei Moglichkeiten zum Starten einer Treiberinstanz fur den Remote Loader:

+ _Automatisches Starten von Treiberinstanzen®, auf Seite 141
+ _Starten von Treiberinstanzen Uber die Befehlszeile®, auf Seite 141

Automatisches Starten von Treiberinstanzen

Sie kdnnen eine Treiberinstanz fir den Remote Loader so konfigurieren, dass sie beim Hochfahren
des Computers automatisch gestartet wird. Speichern Sie die Konfigurationsdatei im Verzeichnis /
etc/opt/novel | /dirxm /rdxm .

Starten von Treiberinstanzen uber die Befehlszeile

Die Binarkomponente r dxnml unterstitzt die Befehlszeilenfunktionen fiir den Remote Loader. Diese
Komponente befindet sich standardmafig im Verzeichnis / usr/ bi n/ .
1 Offnen Sie eine Befehlszeilen-Eingabeaufforderung.

2 (Bedingt) Geben Sie die Passworter zum Authentifizieren der Treiberinstanz bei der Identity
Manager-Engine mit einem der folgenden Befehle ein:

+ Remote Loader: rdxm -config fil ename —keyst or epasswor d <Keyst or e- Passwort >
- keypassword <Schl Gissel passwort >

+ Java Remote Loader: di rxnml _jrenote -config fil enanme -keystorepassword
<Keyst or e- Passwort > - keypassword <Schl Gssel passwort >

3 (Bedingt) Wenn die beiderseitige Authentifizierung zwischen der Treiberinstanz fiir den Remote
Loader und der Identity Manager-Engine aktiviert ist, geben Sie die Zertifikatspassworter mit
einem der folgenden Befehle an:

+ Remote Loader: rdxm -config fil ename - keyst or epasswor d <Keyst or e- Passwor t >
- keypassword <Schl iissel passwort >

+ Java Remote Loader: di rxm _jrenote -config fil ename -keypassword
<Schl Gssel passwort >

4 Starten Sie die Treiberinstanz mit dem folgenden Befehl:
rdxm -config Dateinane
5 Melden Sie sich bei iManager an, und starten Sie den Treiber.
6 Stellen Sie sicher, dass der Remote Loader ordnungsgemal funktioniert.

Prifen Sie mit dem Befehl ps oder mit einer Trace-Datei, ob die Befehls- und Verbindungsports
Uberwacht werden.

Der Remote Loader ladt das Identity Manager-Anwendungsschnittstellenmodul nur dann, wenn
der Remote Loader mit dem Remote-Schnittstellenmodul auf dem Server der Identity Manager-
Engine kommuniziert. Dies bedeutet beispielsweise, dass das Anwendungsschnittstellenmodul

heruntergefahren wird, wenn der Remote Loader die Kommunikation mit dem Server der Identity
Manager-Engine verliert.
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11.4

Anhalten einer Treiberinstanz im Remote Loader

Fir jede Plattform gilt eine andere Methode, mit der Sie eine Treiberinstanz im Remote Loader
anhalten.

HINWEIS

+ Wenn mehrere Remote Loader-Instanzen auf einem LINUX-Computer ausgefiihrt werden,
geben Sie auch die Option - cp Befehlsport an, damit der Remote Loader die entsprechende
Instanz anhalten kann.

¢ Zum Anhalten einer Treiberinstanz missen Sie entweder iber ausreichende Rechte verfiigen
oder das Remote Loader-Passwort angeben. Sie besitzen genliigend Rechte, den Dienst zu
stoppen. Sie geben ein ungiiltiges Passwort ein. Der Remote Loader wird dennoch angehalten,
weil der Remote Loader das Passwort nicht im eigentlichen Sinne ,akzeptiert‘. Da das Passwort
jedoch in diesem Fall nicht erforderlich ist, wird es ignoriert. Wenn Sie den Remote Loader als
Anwendung und nicht als Dienst ausflihren, wird das Passwort verwendet.

So halten Sie eine Treiberinstanz an:

Remote Loader
Geben Sie den Befehl rdxm - confi g Datei nane -u ein. Beispiel:
rdxm -config config.txt -u

Java Remote Loader

Geben Sie den Befehl di rxnl _jrenpte -config Datei name -u ein. Beispiel:

dirxm jremote -config config.txt -u

Konfigurieren des ldentitatsdepots fur die
Identitatsanwendungen

Die Identitdtsanwendungen mussen mit den Objekten im Identitdtsdepot interagieren kénnen.

Um die Leistung der Identitatsanwendungen zu erhdhen, sollte der eDirectory-Administrator jeweils
einen Wertindex fur die Attribute manager, ismanager und srvprvUUID erstellen. Sind fir diese
Attribute keine Wertindizes vorhanden, kann dies insbesondere in einer Cluster-Umgebung eine
eingeschrankte Leistung zur Folge haben.

Mit der Option "Erweitert" > "eDirectory-Indizes erstellen" im RBPM-Konfigurationsprogramm werden
diese Wertindizes automatisch im Rahmen der Installation erstellt. Weitere Informationen zum
Erstellen von Wertindizes mit dem Indexmanager finden Sie im NetlQ eDirectory-
Administrationshandbuch.
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11.5

11.6

Konfigurieren des Benutzeranwendungstreibers
fur das Clustering

In einer geclusterten Umgebung wird ein einzelner Benutzeranwendungstreiber mit mehreren
Instanzen der Benutzeranwendung verwendet. Der Treiber speichert verschiedene
anwendungsspezifische Informationen (z. B. die Workflow-Konfiguration und Clusterinformationen).
Sie missen den Treiber so konfigurieren, dass er den Hostnamen oder die IP-Adresse des
Dispatchers oder Lastausgleichprogramms fiir den Cluster verwendet.

Melden Sie sich bei der Instanz von iManager an, die lhr Identitdtsdepot verwaltet.
Wahlen Sie im Navigationsrahmen die Option Identity Manager aus.
Wahlen Sie Identity Manager-Uberblick.

Verwenden Sie die Suche-Seite, um den Identity Manager-Uberblick fiir den Treibersatz
anzuzeigen, der Ihren Benutzeranwendungstreiber enthalt.

H WO DN -

(3,}

Klicken Sie auf den runden Statusindikator in der rechten oberen Ecke des Treibersymbols.
6 Wahlen Sie Eigenschaften bearbeiten aus.

7 Geben Sie unter Treiberparameterfir Host den Hostnamen oder die IP-Adresse des
Dispatchers ein.

8 Klicken Sie auf OK.

Konfigurieren der Einstellungen fur die
Identitatsanwendungen

Mit dem Konfigurationsprogramm der Identitdtsanwendungen verwalten Sie die Einstellungen fir die
Benutzeranwendungstreiber und die Identitdtsanwendungen. Das Installationsprogramm fiir die
Identitdtsanwendungen ruft eine Version dieses Dienstprogramms auf, sodass Sie die Anwendungen
rascher konfigurieren kénnen. Den Grolfiteil dieser Einstellungen kénnen Sie aulRerdem auch nach
der Installation noch bearbeiten.

Die Datei zum Ausfiihren des Konfigurationsprogramms (conf i gupdat e. sh) befindet sich
standardmaRig im Verzeichnis / opt / neti g/ i dni apps/ confi gupdat e:

HINWEIS

+ Fuhren Sie die Datei confi gupdat e. sh ausschlieBlich aus dem Verzeichnis conf i gupdat e
heraus aus. Wenn Sie conf i gupdat e. sh von einem benutzerdefinierten Speicherort aus
ausfihren, treten Fehler auf.

+ In einem Cluster missen die Konfigurationseinstellungen fiir alle Clustermitglieder identisch
sein.

In diesem Abschnitt werden die Einstellungen im Konfigurationsprogramm erldutert. Die
Einstellungen sind in Registerkarten angeordnet. Wenn Sie die Identitatsberichterstellung installieren,
werden dabei Parameter fir die Berichterstellung zu diesem Dienstprogramm hinzugeftigt.

+ Abschnitt 11.6.1, ,Ausfiihren des Konfigurationsprogramms der Identitatsanwendungen®, auf
Seite 144

¢ Abschnitt 11.6.2, ,Parameter fur Benutzeranwendung®, auf Seite 144

+ Abschnitt 11.6.3, ,Parameter fir die Berichterstellung®, auf Seite 155

+ Abschnitt 11.6.4, ,Parameter fiir Authentifizierung®, auf Seite 156
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11.6.1

11.6.2

144

*

*

Abschnitt 11.6.5, ,Parameter fur SSO-Clients”, auf Seite 160
Abschnitt 11.6.6, ,CEF-Revisionsparameter®, auf Seite 164

Ausfiihren des Konfigurationsprogramms der

Identitatsanwendungen

1

Uberpriifen Sie, ob die folgenden Optionen in Datei conf i gupdat e. sh. properti es
ordnungsgemaf konfiguriert sind:

edit _admi n="true"

use_consol e="fal se"

HINWEIS: Stellen Sie den Wert fiir - use_consol e nur dann auf t r ue ein, wenn das
Dienstprogramm im Konsolenmodus ausgefiihrt werden soll.

2 Speichern und schlieRen Sie die Datei confi gupdat e. sh.

3 Starten Sie das Konfigurationsprogramm mit dem folgenden Befehl an der Befehlszeile:

./ configupdate. sh

HINWEIS: Unter Umstanden dauert das Starten des Dienstprogramms mehrere Minuten.

Parameter fur Benutzeranwendung

Beim Konfigurieren der Identitatsanwendungen definieren Sie auf dieser Registerkarte die Werte, mit
denen die Anwendungen mit dem Identitdtsdepot kommunizieren. Einige Einstellungen sind
erforderlich, damit der Installationsvorgang abgeschlossen werden kann.

StandardmaRig werden auf dieser Registerkarte nur die grundlegenden Optionen angezeigt. Mit
Erweiterte Optionen anzeigen lassen Sie alle Einstellungen einblenden. Diese Registerkarte umfasst
die folgenden Gruppen von Einstellungen:

*

*

sldentitatsdepoteinstellungen®, auf Seite 145

.ldentitatsdepot-DNs*, auf Seite 146

Lldentitatsdepot-Benutzeridentitat®, auf Seite 148
Lldentitatsdepot-Benutzergruppen®, auf Seite 149
.ldentitatsdepot-Zertifikate®, auf Seite 150

»=Email-Serverkonfiguration®“, auf Seite 150

~opeicher fur Herkunftsverblrgungsschlussel®, auf Seite 152

LZertifikat und Schlussel fur NetlQ Sentinel-Digitalsignatur®, auf Seite 153
~Sonstige*, auf Seite 153

~containerobjekt®, auf Seite 154
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Identitatsdepoteinstellungen

In diesem Abschnitt werden die Einstellungen fur den Zugriff der Identitatsanwendungen auf die
Identitdten und Rollen der Benutzer im Identitatsdepot definiert. Einige Einstellungen sind
erforderlich, damit der Installationsvorgang abgeschlossen werden kann.
Identitatsdepot-Server

Erforderlich

Gibt den Hostnamen oder die IP-Adresse des LDAP-Servers an. Beispiel: nei nLDAPHost .

LDAP-Port
Gibt den Port an, den das Identitdtsdepot auf LDAP-Anforderungen im Klartext tberwachen soll.
Der Standardwert ist 389.

Sicherer LDAP-Port

Gibt den Port an, den das Identitdtsdepot mit dem SSL-Protokoll (Secure Sockets Layer) auf
LDAP-Anforderungen tberwachen soll. Der Standardwert ist 636.

Wenn ein Dienst, der bereits vor der Installation von eDirectory auf dem Server geladen war, den
Port nutzt, miissen Sie einen anderen Port angeben.

Identitatsdepot-Administrator
Erforderlich

Gibt den Berechtigungsnachweis fir den LDAP-Administrator an. Beispielsweise cn=adnmi n.
Dieser Benutzer muss bereits im Identitdtsdepot vorhanden sein.

Uber dieses Konto stellen die Identitdtsanwendungen eine administrative Verbindung zum
Identitatsdepot her. Dieser Wert ist mit dem Master-Schllssel verschlisselt.
Identitatsdepot-Administratorpasswort
Erforderlich
Gibt das Passwort flir den LDAP-Administrator an. Dieses Passwort ist mit dem Master-
Schlissel verschlisselt.
Offentliches anonymes Konto verwenden
Gibt an, ob nicht angemeldete Benutzer auf das o6ffentliche anonyme LDAP-Konto zugreifen
dirfen.
Sichere Administratorverbindung:

Gibt an, ob RBPM die gesamte Kommunikation Gber das Admin-Konto mit dem SSL-Protokoll
vornehmen soll. Mit dieser Einstellung wird es mdglich, andere Vorgange, fir die kein SSL
erforderlich ist, tatsachlich ohne SSL durchzufiihren.

HINWEIS: Diese Option kann die Leistung unter Umstanden beeintrachtigen.

Sichere Benutzerverbindung

Gibt an, ob RBPM die gesamte Kommunikation Gber das Konto des angemeldeten Benutzers
mit dem TLS/SSL-Protokoll vornehmen soll. Mit dieser Einstellung wird es moglich, andere
Vorgange, fir die kein TLS/SSL erforderlich ist, tatséchlich ohne TLS/SSL durchzufiihren.

HINWEIS: Diese Option kann die Leistung unter Umstanden beeintrachtigen.
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Identitatsdepot-DNs

In diesem Abschnitt werden die eindeutigen Namen der Container und Benutzerkonten definiert, die
die Kommunikation zwischen den Identitdtsanwendungen und anderen Identity Manager-
Komponenten erméglichen. Einige Einstellungen sind erforderlich, damit der Installationsvorgang
abgeschlossen werden kann.

Stammcontainer-DN

Erforderlich

Gibt den eindeutigen LDAP-Namen des Stammcontainers an. Diese Angabe wird als Standard-
Suchstamm der Entitatsdefinition verwendet, sofern in der Verzeichnisabstraktionsschicht kein
Suchstamm angegeben wurde. Beispiel:-o=meinefirma.

Benutzer-Container-DN

Erforderlich

Wenn die erweiterten Optionen eingeblendet sind, wird dieser Parameter unter ,Identitéatsdepot-
Benutzeridentitat* aufgefihrt.

Gibt den eindeutigen LDAP-Namen (DN) oder den vollstandig qualifizierten LDAP-Namen des
Benutzer-Containers an. Bei dieser Einstellung sind die folgenden Uberlegungen zu beachten:

+ Benutzer in diesem Container (und unterhalb) dirfen sich bei den Identitdtsanwendungen
anmelden.

+ Wenn Sie Tomcat, auf dem die Identitdtsanwendungen gehostet werden, bereits gestartet
haben, kénnen Sie diese Einstellung nicht mithilfe der Datei conf i gupdat e. sh dndern.

+ Der Benutzeranwendungsadministrator, den Sie beim Einrichten des
Benutzeranwendungstreibers angegeben haben, muss sich in diesem Container befinden.
Ansonsten kann das angegebene Konto keine Workflows ausfiihren.

Gruppencontainer-DN
Erforderlich

Wenn die erweiterten Optionen eingeblendet sind, wird dieser Parameter unter ,Identitatsdepot-
Benutzergruppen* aufgefuhrt.

Gibt den eindeutigen LDAP-Namen (DN) oder den vollstandig qualifizierten LDAP-Namen des
Gruppencontainers an. Bei dieser Einstellung sind die folgenden Uberlegungen zu beachten:

+ Dieser DN wird von Entitatsdefinitionen in der Verzeichnisabstraktionsschicht genutzt.
+ Wenn Sie Tomcat, auf dem die Identitdtsanwendungen gehostet werden, bereits gestartet
haben, kdnnen Sie diese Einstellung nicht mithilfe der Datei conf i gupdat e. sh andern.
Benutzeranwendungstreiber
Erforderlich
Gibt den eindeutigen Namen fiir den Benutzeranwendungstreiber an.

Wenn Sie beispielsweise den Treiber ,UserApplicationDriver und den Treibersatz
.,meinTreibersatz“ verwenden, der sich im Kontext ,o=meineFirma“, befindet, geben Sie
entsprechend cn=User Appl i cati onDri ver, cn=nei nTr ei ber sat z, o=n®i neFi r na an.

Benutzeranwendungsadministrator
Erforderlich
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Gibt an, dass ein vorhandenes Benutzerkonto im Identitédtsdepot berechtigt ist, administrative
Tatigkeiten fur den in der Benutzeranwendung angegebenen Benutzer-Container auszufihren.
Bei dieser Einstellung sind die folgenden Uberlegungen zu beachten:

+ Wenn Sie Tomcat, auf dem die Benutzeranwendung gehostet wird, bereits gestartet haben,
konnen Sie diese Einstellung nicht mithilfe der Datei conf i gupdat e. sh andern.

+ Diese Zuweisung kann nach dem Bereitstellen der Benutzeranwendung Uber die Seiten
Administration > Sicherheit in der Benutzeranwendung geandert werden.

+ Dieses Benutzerkonto ist berechtigt, das Portal Uber die Registerkarte Administration in
der Benutzeranwendung zu verwalten.

+ Wenn der Benutzeranwendungsadministrator Aufgaben zur Workflow-Administration
bearbeitet, die in iManager, Designer oder der Benutzeranwendung (Registerkarte
Anforderungen und Genehmigungen) aufgefuhrt sind, missen Sie dem entsprechenden
Administrator ausreichende Trustee-Rechte auf die Objektinstanzen im
Benutzeranwendungstreiber gewahren. Weitere Informationen finden Sie im User
Application Administration Guide (Benutzeranwendung: Administrationshandbuch).

Bereitstellungsadministrator

Gibt ein vorhandenes Benutzerkonto im Identitatsdepot an, das die in der gesamten
Benutzeranwendung verfligbaren Bereitstellungs-Workflow-Funktionen verwalten soll.

Sie kdnnen diese Zuweisung nach dem Bereitstellen der Benutzeranwendung Uber die Seite
Verwaltung > Administratorzuweisung in der Benutzeranwendung &ndern.

Konformitatsadministrator

Gibt ein vorhandenes Konto im Identitdtsdepot an, das eine Systemrolle Gbernimmt und so den
Mitgliedern das Ausfiihren aller Funktionen auf der Registerkarte Konformitat ermdéglicht. Bei
dieser Einstellung sind die folgenden Uberlegungen zu beachten:

+ Sie konnen diese Zuweisung nach dem Bereitstellen der Identitadtsanwendungen Uber die
Seite Verwaltung > Administratorzuweisung in der Benutzeranwendung andern.

+ Bei einer Aktualisierung der Konfiguration treten Anderungen an diesem Wert nur dann in
Kraft, wenn kein gultiger Konformitatsadministrator zugewiesen wurde. Wenn ein guiltiger
Konformitatsadministrator existiert, werden Ihre Anderungen nicht gespeichert.

Rollenadministrator

Gibt die Rolle an, mit der die Mitglieder alle Rollen erstellen, entfernen oder bearbeiten sowie
Rollenzuweisungen zu Benutzern, Gruppen oder Containern gewahren oder zuriickziehen
kénnen. Aullerdem konnen die Rollenmitglieder damit einen Bericht fiir einen beliebigen
Benutzer ausfiihren. Bei dieser Einstellung sind die folgenden Uberlegungen zu beachten:

+ Standardmafig wird diese Rolle dem Benutzeranwendungsadministrator zugewiesen.

+ Sie kdnnen diese Zuweisung nach dem Bereitstellen der Identitdtsanwendungen Uber die
Seite Verwaltung > Administratorzuweisung in der Benutzeranwendung andern.

+ Bei einer Aktualisierung der Konfiguration treten Anderungen an diesem Wert nur dann in
Kraft, wenn kein gultiger Rollenadministrator zugewiesen wurde. Wenn ein gultiger
Rollenadministrator existiert, werden Ihre Anderungen nicht gespeichert.

Sicherheitsadministrator

Gibt die Rolle an, mit der die Mitglieder samtliche Funktionen innerhalb der Sicherheitsdomane
nutzen kénnen. Bei dieser Einstellung sind die folgenden Uberlegungen zu beachten:

+ Der Sicherheitsadministrator kann fiir alle Objekte alle mdglichen Aktionen innerhalb der
Sicherheitsdomane durchfihren. Mit der Sicherheitsdomane ist der
Sicherheitsadministrator in der Lage, Zugriffsberechtigungen fiir alle Objekte in allen
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Domanen innerhalb des RBPM zu konfigurieren. Der Sicherheitsadministrator kann Teams
konfigurieren sowie Domanenadministratoren, beauftragte Administratoren und andere
Sicherheitsadministratoren zuweisen.

+ Sie konnen diese Zuweisung nach dem Bereitstellen der Identitdtsanwendungen lber die
Seite Verwaltung > Administratorzuweisung in der Benutzeranwendung andern.
Ressourcenadministrator

Gibt die Rolle an, mit der die Mitglieder samtliche Funktionen innerhalb der Ressourcendomane
nutzen kénnen. Bei dieser Einstellung sind die folgenden Uberlegungen zu beachten:

+ Der Ressourcenadministrator kann fiir alle Objekte alle méglichen Aktionen innerhalb der
Ressourcendomane durchfiihren.

+ Sie kdnnen diese Zuweisung nach dem Bereitstellen der Identitdtsanwendungen lber die
Seite Verwaltung > Administratorzuweisung in der Benutzeranwendung andern.
RBPM-Konfigurationsadministrator

Gibt die Rolle an, mit der die Mitglieder samtliche Funktionen innerhalb der
Konfigurationsdoméne nutzen kdnnen. Bei dieser Einstellung sind die folgenden Uberlegungen
zu beachten:

+ Der RBPM-Konfigurationsadministrator kann fir alle Objekte alle mdglichen Aktionen
innerhalb der Konfigurationsdoméne durchfiihren. Der RBPM-Konfigurationsadministrator
steuert den Zugriff auf Navigationselemente innerhalb des RBPM. Aufierdem konfiguriert
der RBPM-Konfigurationsadministrator den Delegierungs- und Vertretungsservice, die
Bereitstellungsbenutzeroberflache und die Workflow-Engine.

+ Sie konnen diese Zuweisung nach dem Bereitstellen der Identitdtsanwendungen lber die
Seite Verwaltung > Administratorzuweisung in der Benutzeranwendung andern.
RBPM-Berichtsadministrator

Gibt den Berichtsadministrator an. Das Installationsprogramm setzt diesen Wert standardmanig
auf denselben Benutzer wie die anderen Sicherheitsfelder.

Identitatsdepot-Benutzeridentitat

In diesem Abschnitt werden die Einstellungen fur die Kommunikation der Identitdtsanwendungen mit
einem Benutzer-Container im Identitatsdepot definiert. Einige Einstellungen sind erforderlich, damit
der Installationsvorgang abgeschlossen werden kann.

Diese Einstellungen werden nur dann im Dienstprogramm angezeigt, wenn die Option Erweiterte
Optionen anzeigen aktiviert ist.
Benutzer-Container-DN

Erforderlich

Wenn die erweiterten Optionen ausgeblendet sind, wird dieser Parameter unter ,Identitatsdepot-
DNs* aufgefuhrt.

Gibt den eindeutigen LDAP-Namen (DN) oder den vollstandig qualifizierten LDAP-Namen des
Benutzer-Containers an. Bei dieser Einstellung sind die folgenden Uberlegungen zu beachten:

¢ Benutzer in diesem Container (und unterhalb) diirfen sich bei den Identitatsanwendungen
anmelden.
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+ Wenn Sie Tomcat, auf dem die Identitdtsanwendungen gehostet werden, bereits gestartet
haben, kénnen Sie diese Einstellung nicht mithilfe der Datei conf i gupdat e. sh andern.

+ Der Benutzeranwendungsadministrator, den Sie beim Einrichten des
Benutzeranwendungstreibers angegeben haben, muss sich in diesem Container befinden.
Ansonsten kann das angegebene Konto keine Workflows ausfiihren.

Benutzersuchbereich
Gibt die Tiefe des Bereichs an, den die Identitatsdepotbenutzer nach dem Container
durchsuchen kénnen.

Benutzerobjektklasse
Gibt die Objektklasse des LDAP-Benutzers an. In der Regel lautet die Klasse i net Or gPer son.

Anmeldeattribut
Gibt das LDAP-Attribut fir den Anmeldenamen des Benutzers an. Beispiel: CN.

Benennungsattribut

Gibt das LDAP-Attribut an, das beim Nachschlagen von Benutzern oder Gruppen als ID fungiert.
Dieses Attribut ist nicht identisch mit dem Anmeldeattribut, das nur fur die Anmeldung verwendet
wird. Beispiel: CN.

Benutzermitgliedschaftsattribut

(Optional) Gibt das LDAP-Attribut fur die Gruppenmitgliedschaft des Benutzers an. Der Name
darf keine Leerzeichen enthalten.

Identitatsdepot-Benutzergruppen

In diesem Abschnitt werden die Einstellungen fir die Kommunikation der Identitdtsanwendungen mit
einem Gruppencontainer im Identitatsdepot definiert. Einige Einstellungen sind erforderlich, damit der
Installationsvorgang abgeschlossen werden kann.

Diese Einstellungen werden nur dann im Dienstprogramm angezeigt, wenn die Option Erweiterte
Optionen anzeigen aktiviert ist.
Gruppencontainer-DN

Erforderlich

Wenn die erweiterten Optionen ausgeblendet sind, wird dieser Parameter unter ,Identitatsdepot-
DNs* aufgefuhrt.

Gibt den eindeutigen LDAP-Namen (DN) oder den vollstandig qualifizierten LDAP-Namen des
Gruppencontainers an. Bei dieser Einstellung sind die folgenden Uberlegungen zu beachten:

+ Dieser DN wird von Entitatsdefinitionen in der Verzeichnisabstraktionsschicht genutzt.

+ Wenn Sie Tomcat, auf dem die Identitatsanwendungen gehostet werden, bereits gestartet
haben, kénnen Sie diese Einstellung nicht mithilfe der Datei conf i gupdat e. sh andern.

Gruppencontainerbereich

Gibt die Tiefe des Bereichs an, den die Identitatsdepotbenutzer nach dem Gruppencontainer
durchsuchen kénnen.

Gruppenobjektklasse
Gibt die Objektklasse der LDAP-Gruppe an. In der Regel lautet die Klasse gr oupof Nanes.
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Gruppenmitgliedschaftsattribut
(Optional) Gibt die Gruppenmitgliedschaft des Benutzers an. Der Name darf keine Leerzeichen
enthalten.

Dynamische Gruppen verwenden
Gibt an, ob dynamische Gruppen verwendet werden sollen.

Sie missen auRerdem einen Wert fir Klasse fiir dynamisches Gruppenobjekt angeben.

Klasse fiir dynamisches Gruppenobjekt
Gilt nur dann, wenn Sie die Option Dynamische Gruppen verwenden wahlen.

Gibt die Objektklasse der dynamischen LDAP-Gruppe an. In der Regel lautet die Klasse
dynami cG oup.

Identitatsdepot-Zertifikate

In diesem Abschnitt werden der Pfad und das Passwort fir den JRE-Keystore definiert. Einige
Einstellungen sind erforderlich, damit der Installationsvorgang abgeschlossen werden kann.
Keystore-Pfad

Erforderlich

Gibt den vollstandigen Pfad zur Keystore-Datei (cacert s) der JRE an, mit der Tomcat
ausgefihrt wird. Sie kbnnen den Pfad manuell eingeben oder zur Datei cacer t s navigieren. Bei
dieser Einstellung sind die folgenden Uberlegungen zu beachten:

+ In Umgebungen mussen Sie das RBPM-Installationsverzeichnis angeben. Der
Standardwert ist auf den richtigen Speicherort gesetzt.

+ Die Keystore-Datei wird vom Installationsprogramm fir die Identitdtsanwendungen
bearbeitet. Unter Linux bendtigt der Benutzer eine entsprechende Berechtigung zum
Schreiben in diese Datei.

Keystore-Passwort
Erforderlich
Gibt das Passwort fiir die Keystore-Datei an. Die Vorgabe ist changei t .

Email-Serverkonfiguration

In diesem Abschnitt werden die Werte definiert, die Email-Benachrichtigungen aktivieren; sie stehen
fur Email-basierten Genehmigungen zur Verfiigung. Weitere Informationen finden Sie unter
LAktivieren der Unterstlitzung flr digitale Signaturen® im NetlQ Identity Manager —
Administratorhandbuch zu den Identitatsanwendungen und unter ,Verwalten von Genehmigungen
per Email“ in der Hilfe zu den Identitditsanwendungen.

Benachrichtigungsschablonen-Host

Gibt den Namen oder die IP-Adresse von Tomcat an, auf dem die Identitatsanwendungen
gehostet werden. Beispiel: mei nAnwendungsser ver Ser ver.

Dieser Wert ersetzt das $HOST$-Token in Email-Schablonen. Das Installationsprogramm
erstellt aus diesen Angaben eine URL zu den Bereitstellungsanforderungsaufgaben und den
Benachrichtigungen Uber Bereitstellungsgenehmigungen.
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Benachrichtigungsschablonen-Port

Gibt die Port-Nummer von Tomcat an, auf dem die Identitditsanwendungen gehostet werden.

Dieser Wert ersetzt das $PORTS$-Token in Email-Schablonen, die fiir
Bereitstellungsanforderungsaufgaben und Benachrichtigungen tber
Bereitstellungsgenehmigungen verwendet werden.

Sicherer Benachrichtigungsschablonen-Port

Gibt die Nummer des sicheren Ports von Tomcat an, auf dem die Identitatsanwendungen
gehostet werden.

Dieser Wert ersetzt das $SECURE_PORT$-Token in Email-Schablonen, die fiir
Bereitstellungsanforderungs-Aufgaben und Benachrichtigungen tber
Bereitstellungsgenehmigungen verwendet werden.

Benachrichtigungsschablonenprotokoll

Gibt ein nicht sicheres Protokoll in der URL beim Versenden von Benutzer-Emails an. Beispiel:

http.

Dieser Wert ersetzt das $PROTOCOLS$-Token in Email-Schablonen, die fiir
Bereitstellungsanforderungs-Aufgaben und Benachrichtigungen tber
Bereitstellungsgenehmigungen verwendet werden.

Sicheres Benachrichtigungsschablonenprotokoll

Gibt das nicht sichere Protokoll in der URL beim Versenden von Benutzer-Emails an. Beispiel:

https.
Dieser Wert ersetzt das $SECURE_PROTOCOLS$-Token in Email-Schablonen, die fiir
Bereitstellungsanforderungs-Aufgaben und Benachrichtigungen tGber
Bereitstellungsgenehmigungen verwendet werden.

Benachrichtigungs-SMTP-Email von
Gibt das Email-Konto an, von dem aus die Identitdtsanwendungen die Email-
Benachrichtigungen senden.

SMTP-Servername
Gibt die IP-Adresse oder den DNS-Namen des SMTP-Email-Hosts an, den die

Identitdtsanwendungen fur Bereitstellungs-Emails verwenden. Verwenden Sie nicht | ocal host .

Fiir den Server ist eine Authentifizierung erforderlich
Gibt an, ob fiir den Server eine Authentifizierung erforderlich sein soll.
Sie miUssen auRerdem den Berechtigungsnachweis fir den Email-Server angeben.

Benutzername

Gilt nur dann, wenn Sie die Option Fiir den Server ist eine Authentifizierung erforderlich
aktivieren.

Gibt den Namen eines Anmeldekontos fiir den Email-Server an.

Passwort

Gilt nur dann, wenn Sie die Option Fiir den Server ist eine Authentifizierung erforderlich
aktivieren.

Gibt das Passwort des Anmeldekontos flir den Email-Server an.

SMTP-TLS verwenden

Gibt an, ob der Inhalt von Email-Nachrichten bei der Ubertragung zwischen Mailservern
gesichert werden soll.
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Speicherort des Email-Benachrichtigungsbilds

Gibt den Pfad zum Image an, das in Email-Benachrichtigungen gesendet werden soll. Beispiel:
http:/ /1 ocal host: 8080/ | DMProv/ i nages.

Email signieren
Gibt an, ob ausgehenden Nachrichten eine digitale Signatur hinzugefligt werden soll.

Wenn Sie diese Option aktivieren, missen Sie auch Einstellungen fiir den Keystore und den
Signaturschliissel angeben.

Keystore-Pfad
Gilt nur, wenn Sie die Option Email signieren aktivieren.

Gibt den vollstandigen Pfad zur Keystore-Datei (cacer t s) an, die fir digitale Signaturen fur
Emails verwendet werden sollen. Sie kbnnen den Pfad manuell eingeben oder zur Datei
cacerts navigieren.

Beispiel: / opt/ neti g/ i dm apps/jre/lib/security/cacerts.

Keystore-Passwort
Gilt nur, wenn Sie die Option Email signieren aktivieren.

Gibt das Passwort fir die Keystore-Datei an. Beispiel: changei t .

Alias des Signaturschliissels
Gilt nur, wenn Sie die Option Email signieren aktivieren.

Gibt das Alias fur den Signaturschliissel im Keystore an. Beispiel: i dnmappt est .

Signaturschliisselpasswort
Gilt nur, wenn Sie die Option Email signieren aktivieren.
Gibt das Passwort an, das die Datei mit dem Signaturschliissel schiitzt. Beispiel: changei t .

Speicher fur Herkunftsverbiirgungsschlissel

In diesem Abschnitt werden die Werte fiir den Speicher fiir Herkunftsverbiirgungsschliissel fir die
Identitatsanwendungen definiert. Diese Einstellungen werden nur dann im Dienstprogramm
angezeigt, wenn die Option Erweiterte Optionen anzeigen aktiviert ist.

Pfad fiir Herkunftsverburgungsspeicher

Gibt den Speicher fiir Herkunftsverbiirgungsschliissel an, der alle verbirgten Zertifikate der
Signierer enthalt. Wurde kein Pfad angegeben, rufen die Identitatsanwendungen den Pfad von
der Systemeigenschaft j avax. net. ssl . trust St or e ab. Wenn die Systemeigenschaft keinen
Pfad enthalt, verwendet das Installationsprogramm standardmafig den Wertjre/ i b/
security/cacerts.

Passwort fiir Herkunftsverbiirgungsspeicher

Gibt das Passwort fiir den Speicher fur Herkunftsverbirgungsschliissel an. Wurde kein Passwort
angegeben, rufen die Identitatsanwendungen das Passwort von der Systemeigenschaft

j avax. net.ssl . trust StorePasswor d ab. Wenn die Systemeigenschaft keinen Pfad enthalt,
verwendet das Installationsprogramm standardmaRig den Wert changei t .

Dieses Passwort ist mit dem Master-Schliissel verschlisselt.

Typ des Herkunftsverbiirgungsspeichers

Gibt an, ob der Pfad des Herkunftsverbiirgungsspeichers mit einem Java-Keystore (JKS) oder
mit PKCS12 digital signiert wird.
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Zertifikat und Schlliissel fiir NetlQ Sentinel-Digitalsignatur

In diesem Abschnitt werden die Werte fur die Kommunikation von Identity Manager fir
Revisionsereignisse mit Sentinel definiert. Diese Einstellungen werden nur dann im Dienstprogramm
angezeigt, wenn die Option Erweiterte Optionen anzeigen aktiviert ist.
Zertifikat fiir Sentinel-Digitalsignatur
Gibt das benutzerdefinierte Zertifikat mit 6ffentlichem Schlissel an, mit dem der OAuth-Server
die an Sentinel gesendeten Revisionsmeldungen authentifizieren soll.
Privater Schliissel fiir Sentinel-Digitalsignatur

Gibt den Pfad zur benutzerdefinierten Datei mit dem privaten Schlissel an, mit dem der OAuth-
Server die an Sentinel gesendeten Revisionsmeldungen authentifizieren soll.

Sonstige

Diese Einstellungen werden nur dann im Dienstprogramm angezeigt, wenn die Option Erweiterte
Optionen anzeigen aktiviert ist.

OCSP-URI

Gibt den URI (Uniform Resource Identifier) an, der zum Einsatz kommen soll, wenn die Client-
Installation das OCSP (On-Line Certificate Status Protocol) verwendet. Beispiel: htt p: //
host : port/ocsplLocal .

Die OCSP-URI aktualisiert den Status der verburgten Zertifikate online.

Konfigurationspfad fiir Autorisierung
Gibt den vollstandig qualifizierten Name der Konfigurationsdatei fur die Autorisierung an.

Identitatsdepotindizes

Gibt wahrend der Installation an, ob das Installationsprogramm Indizes fir die Attribute
.,manager®, jismanager” und ,srvprvUUID* erstellen soll. Nach der Installation kénnen Sie die
Einstellungen bearbeiten, sodass sie auf einen neuen Speicherort der Indizes verweisen. Bei
dieser Einstellung sind die folgenden Uberlegungen zu beachten:

+ Sind fur diese Attribute keine Indizes vorhanden, kann dies eine eingeschrankte Leistung
der ldentitdtsanwendungen zur Folge haben.

+ Nach der Installation der Identitdtsanwendungen kdnnen Sie diese Indizes manuell mit
iManager erstellen.

+ Zur Erzielung einer optimalen Leistung sollten Sie den Index wahrend der Installation
erstellen.

+ Die Indizes mussen sich im Online-Modus befinden, bevor Sie die Identitdtsanwendungen
den Benutzern zur Verfiigung stellen.

* Zum Erstellen oder Loschen eines Index missen Sie aulRerdem einen Wert flir Server-DN
angeben.

Server-DN
Gilt nur dann, wenn Sie einen Identitatsdepot-Index erstellen oder I6schen méchten.
Gibt den eDirectory-Server an, auf dem die Indizes erstellt oder entfernt werden sollen.

Sie kdnnen jeweils nur einen Server angeben, nicht mehrere Server gleichzeitig. Sollen Indizes
auf mehreren eDirectory-Servern konfiguriert werden, miissen Sie das RBPM-
Konfigurationsprogramm mehrmals ausfihren.
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RBPM-Sicherheit neu initiieren

Gibt an, ob die RBPM-Sicherheit nach Abschluss des Installationsvorgangs zuriickgesetzt
werden soll. Sie missen aullerdem die Identitatsanwendungen erneut bereitstellen.

IDMReport-URL

Gibt die URL des Identity Manager-Berichterstellungsmoduls an. Beispiel: htt p: //
host nane: port/ | DVRPT.

Kontextname fiir benutzerdefinierte Themen

Gibt den Namen des benutzerdefinierten Themas an, mit dem die Identitdtsanwendungen im
Browser dargestellt werden sollen.

Bezeichnerprifix fiir Protokollierungsmeldung

Gibt den Wert an, der im Layoutmuster fir die CONSOLE- und FILE-Appender in der Datei
i dmuser app_| oggi ng. xm verwendet werden soll. Der Standardwert lautet RBPM

Name des RBPM-Kontexts @ndern
Gibt an, ob der Kontextname fir RBPM geéndert werden soll.

Sie missen auflerdem den neuen Namen und den DN des Rollen- und Ressourcenservice-
Treibers angeben.

Name des RBPM-Kontexts
Gilt nur dann, wenn Sie die Option Name des RBPM-Kontexts andern wahlen.
Gibt den neuen Kontextnamen fiir RBPM an.

Rollentreiber-DN
Gilt nur dann, wenn Sie die Option Name des RBPM-Kontexts andern wahlen.
Gibt den DN des Rollen- und Ressourenservice-Treibers an.

Containerobjekt

Diese Parameter gelten nur wéahrend der Installation.

In diesem Abschnitt wird beschrieben, wie Sie die Werte fiir Containerobjekte definieren oder neue
Containerobjekte erstellen.
Ausgewihlt

Gibt die zu verwendenden Containerobjekttypen an.

Containerobjekttyp

Gibt den Typ fir den Container an: Standort, Land, Organisationseinheit, Organisation oder
Doméne.

Sie kénnen in iManager auch eigene Container erstellen und mithilfe der Option Neues
Containerobjekt hinzufiigen hinzufiigen.

Containerattributname
Gibt den Namen des Attributtyps an, der dem angegebenen Containerobjekttyp zugewiesen ist.

Neues Containerobjekt hinzufiigen: Containerobjekttyp

Gibt den LDAP-Namen einer Objektklasse aus dem Identitdtsdepot an, die als neuer Container
fungieren kann.
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Neues Containerobjekt hinzufiigen: Containerattributname
Gibt den Namen des Attributtyps an, der dem neuen Containerobjekttyp zugewiesen ist.

Parameter fur die Berichterstellung

Beim Konfigurieren der Identitdtsanwendungen definieren Sie auf dieser Registerkarte die Werte fur
die Verwaltung der Identitatsberichterstellung. Diese Registerkarte wird zum Dienstprogramm
hinzugefugt, sobald Sie die Identitatsberichterstellung installieren.

Standardmafig werden auf dieser Registerkarte nur die grundlegenden Optionen angezeigt. Mit
Erweiterte Optionen anzeigen lassen Sie alle Einstellungen einblenden. Diese Registerkarte umfasst
die folgenden Gruppen von Einstellungen:

+ Email-Lieferkonfiguration®, auf Seite 155

+ Berichtbeibehaltungswerte®, auf Seite 156

+ ,Gebietsschema bearbeiten®, auf Seite 156

+ _Rollenkonfiguration®, auf Seite 156

Email-Lieferkonfiguration

In diesem Abschnitt werden die Werte zum Senden von Benachrichtigungen definiert.

Hostname des SMTP-Servers
Gibt den DNS-Namen oder die IP-Adresse des Email-Servers an, Gber den die
Identitatsberichterstellung die Benachrichtigungen senden soll. Verwenden Sie nicht | ocal host .
Port des SMTP-Servers
Gibt die Port-Nummer fiir den SMTP-Server an.

SMTP mit SSL
Gibt an, ob die Kommunikation mit dem Email-Server Uber das TLS/SSL-Protokoll erfolgen soll.

Authentifizierung fiir Server erforderlich
Gibt an, ob fur die Kommunikation mit dem Email-Server eine Authentifizierung erforderlich sein
soll.

SMTP-Benutzername
Gibt die Email-Adresse fiir die Authentifizierung an.
Sie mussen einen Wert angeben. Wenn fur den Server keine Authentifizierung erforderlich ist,
kénnen Sie eine ungliltige Adresse angeben.

SMTP-Benutzerpasswort
Gilt nur dann, wenn Sie angeben, dass fur den Server eine Authentifizierung erforderlich ist.
Geben Sie das Passwort fur das SMTP-Benutzerkonto an.

StandardmaBige Email-Adresse

Gibt die Email-Adresse an, die die Identitatsberichterstellung als Absender fir Email-
Benachrichtigungen verwenden soll.
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Berichtbeibehaltungswerte

In diesem Abschnitt werden die Werte zum Speichern abgeschlossener Berichte definiert.

Berichtseinheit, Berichtslebensdauer

Gibt den Zeitraum an, Uber den die abgeschlossenen Berichte in der |dentitatsberichterstellung
beibehalten werden sollen, bevor sie geléscht werden. Sollen beispielsweise sechs Monate
angegeben werden, geben Sie die Zahl 6 in das Feld Berichtslebensdauer ein und wahlen Sie
dann die Option Monat im Feld Berichtseinheit.

Speicherort der Berichte

Gibt einen Pfad an, in dem die Berichtsdefinitionen gespeichert werden sollen. Beispiel: / opt /
netig/ldentityReporting.

Gebietsschema bearbeiten

In diesem Abschnitt werden die Werte fur die Sprache der Identitatsberichterstellung definiert. Die
Identitatsberichterstellung nutzt die angegebenen Gebietsschemas in den Suchvorgangen. Weitere
Informationen finden Sie im Verwaltungshandbuch fur die NetlQ-ldentitatsberichterstellung.

Rollenkonfiguration

In diesem Abschnitt werden die Werte fiir die Authentifizierungsquellen der Identitatsberichterstellung
definiert.
Authentifizierungsquelle hinzufiigen

Gibt den Typ der Authentifizierungsquelle an, die fiir die Berichterstellung hinzugefiigt werden
soll. Mdgliche Authentifizierungsquellen:

+ Standard
+ LDAP-Verzeichnis
+ Datei

Parameter fur Authentifizierung

Beim Konfigurieren der Identitdtsanwendungen werden auf dieser Registerkarte die Parameter
definiert, mit denen Tomcat die Benutzer zu den Seiten der Identitdtsanwendungen und der
Passwortverwaltung weiterleitet.

Standardmalig werden auf dieser Registerkarte nur die grundlegenden Optionen angezeigt. Mit
Erweiterte Optionen anzeigen lassen Sie alle Einstellungen einblenden. Diese Registerkarte umfasst
die folgenden Gruppen von Einstellungen:

+ ,Beglaubigungsserver®, auf Seite 157

*

»#Authentifizierungskonfiguration®, auf Seite 157

*

»#Authentifizierungsmethode®, auf Seite 158
+ Passwortverwaltung®, auf Seite 158

*

LZertifikat und Schlissel flr Sentinel-Digitalsignatur®, auf Seite 159
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Beglaubigungsserver

In diesem Abschnitt werden die Einstellungen zum Herstellen einer Verbindung der
Identitdtsanwendungen zum Authentifizierungsserver definiert.
Hostkennung fiir OAuth-Server
Erforderlich
Gibt die relative URL des Authentifizierungsservers an, der Token an den OSP ausgibt. Zum
Beispiel 192.168.0.1.
TCP-Port fiir OAuth-Server
Gibt den Port fur den Authentifizierungsserver an.

OAuth-Server verwendet TLS/SSL
Gibt an, ob der Authentifizierungsserver das TLS/SSL-Protokoll fir die Kommunikation nutzt.
Datei fiir optionalen TLS/SSL-Truststore

Gilt nur dann, wenn Sie die Option OAuth-Server verwendet TLS/SSL wahlen und die
erweiterten Optionen im Dienstprogramm eingeblendet sind.

Passwort fiir optionalen TLS/SSL-Truststore

Gilt nur dann, wenn Sie die Option OAuth-Server verwendet TLS/SSL wahlen und die
erweiterten Optionen im Dienstprogramm eingeblendet sind.

Gibt das Passwort zum Laden der Keystore-Datei fiir den TLS/SSL-
Authentifizierungsserver an.

HINWEIS: Sollten Sie keinen Keystore-Pfad und kein Passwort angeben und befindet sich das
vertrauenswirdige Zertifikat nicht im JRE-Truststore (cacerts), kénnen sich die
Identitatsanwendungen nicht mit dem Authentifizierungsdienst verbinden, der das TLS/SSL-
Protokoll nutzt.

Authentifizierungskonfiguration

In diesem Abschnitt werden die Einstellungen fiir den Authentifizierungsserver definiert.

LDAP-DN fiir Admin-Container
Erforderlich
Gibt den eindeutigen Namen des Containers im Identitdtsdepot an, in dem sich
Administratorbenutzerobjekte befinden, die durch den OSP authentifiziert werden missen.
Beispiel: ou=sa, o=dat a.
Doppeltes Auflésungsbenennungsobjekt
Gibt den Namen des LDAP-Attributs an, mit dem mehrere eDirectory-Benutzerobjekte mit
demselben cn-Wert voneinander unterschieden werden kénnen. Der Standardwert lautet mai | .
Authentifizierungsquellen auf Kontexte beschranken

Gibt an, ob Suchvorgange in den Benutzer- und Administratorcontainern im Identitdtsdepot
ausschlieBlich auf die Benutzerobjekte in diesen Containern beschrankt sind oder ob auch
Untercontainer durchsucht werden sollen.

Sitzungszeitiiberschreitung (Minuten)

Gibt den Zeitraum (in Minuten) an, Uber den eine Sitzung inaktiv sein darf, bevor der Server
diese Benutzersitzung wegen Zeitliberschreitung beendet. Der Standardwert ist 20 Minuten.
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Lebensdauer des Zugriffstokens (Sekunden)
Gibt den Zeitraum (in Sekunden) an, tiber den ein OSP-Zugriffstoken giiltig ist. Der Standardwert
ist 60 Sekunden.

Lebensdauer des Aktualisierungstokens (Stunden)

Gibt den Zeitraum (in Sekunden) an, Gber den ein OSP-Aktualisierungstoken giiltig ist. Das
Aktualisierungstoken wird intern durch den OSP verwendet. Der Standardwert betragt
48 Stunden.

Authentifizierungsmethode

In diesem Abschnitt werden die Werte fur die Authentifizierung der Benutzer, die sich bei den
browsergestiitzten Komponenten von Identity Manager anmelden, in OSP definiert.

Methode

Gibt den Typ der Authentifizierung an, die in Identity Manager verwendet werden soll, wenn ein
Benutzer sich anmeldet.

+ Name und Passwort: Der OSP uberprift die Authentifizierung beim Identitatsdepot.

+ Kerberos: Der OSP akzeptiert die Authentifizierung sowohl durch einen Kerberos-
Ticketserver als auch durch das Identitatsdepot. Sie missen aulterdem einen Wert fur
Zuordnungsattributname angeben.

¢+ SAML 2.0: Der OSP akzeptiert die Authentifizierung sowohl durch einen SAML-
Identitatsanbieter als auch durch das Identitatsdepot. Sie missen aullerdem einen Wert flr
Zuordnungsattributname und Metadaten-URL angeben.

Zuordnungsattributname
Gilt nur dann, wenn Sie die Option Kerberos oder SAML wahlen.

Gibt den Namen des Attributs an, das dem Kerberos-Ticketserver oder den SAML-Darstellungen
beim Identitatsanbieter zugeordnet ist.

Metadaten-URL

Gilt nur dann, wenn Sie die Option SAML wéhlen.
Gibt die URL an, uber die der OSP die Authentifizierungsanforderung an SAML weiterleitet.

Passwortverwaltung

In diesem Abschnitt werden die Werte definiert, mit denen die Benutzer in die Lage versetzt werden,
ihr Passwort per Selbstbedienung zu &ndern.

Passwortverwaltungsanbieter
Gibt den Typ des zu verwendenden Passwortverwaltungsanbieters an.

Benutzeranwendung (alt): Verwendet das bislang genutzte Passwortverwaltungsprogramm in
Identity Manager. Mit dieser Option kdnnen Sie auRerdem ein externes
Passwortverwaltungsprogramm angeben.

Vergessenes Passwort
Dieser Kontrollkéstchen-Parameter gilt nur dann, wenn Sie SSPR verwenden mochten.
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Gibt an, ob die Benutzer ein vergessenes Passwort wiederherstellen kénnen, ohne sich an
einen Helpdesk zu wenden.

Sie missen auferdem die Challenge-Response-Richtlinien fir die ,Passwort vergessen®-
Funktion konfigurieren. Weitere Informationen finden Sie im NetlQ Self Service Password Reset
Administration Guide (NetlQ-Administrationshandbuch fir die Funktion zum Zurlcksetzen von
Passwortern per Selbstbedienung).

Vergessenes Passwort
Diese Menitlliste gilt nur dann, wenn Sie Benutzeranwendung (alt) wahlen.

Gibt an, ob das integrierte Passwortverwaltungssystem in der Benutzeranwendung oder ein
externes System verwendet werden soll.

+ Intern: Verwendet die interne Standardfunktion fiir die Passwortverwaltung: ./ j sps/
pwdngt / For got Passwor d. j sp (ohne http[s] am Anfang). Hierdurch wird der Benutzer nicht
zu einer externen WAR-Datei, sondern zur in der Benutzeranwendung integrierten
Funktionalitat ,Passwort vergessen“ umgeleitet.

+ Extern: Ruft die Benutzeranwendung mithilfe einer externen WAR-Datei fiir ,Passwort
vergessen”“ Uber einen Webservice auf. Sie missen auflerdem die Einstellungen fir das
externe System festlegen.

'Passwort vergessen'-Link
Gilt nur dann, wenn ein externes Passwortverwaltungssystem verwendet werden soll.
Gibt die URL an, die auf die ,Passwort vergessen“-Funktionsseite verweist. Geben Sie eine
For got Passwor d. j sp-Datei an, die sich in einer externen oder in einer internen WAR-Datei fiir
die Passwortverwaltung befindet.

Link zuriick zu 'Passwort vergessen'
Gilt nur dann, wenn ein externes Passwortverwaltungssystem verwendet werden soll.
Gibt die URL fiir den Link zuriick zu 'Passwort vergessen' an, den der Benutzer nach
Durchfiihrung eines ,Passwort vergessen“-Vorgangs anklicken kann.

Webservice-URL zu 'Passwort vergessen'
Gilt nur dann, wenn ein externes Passwortverwaltungssystem verwendet werden soll.

Gibt die URL an, Uber die die externe WAR-Datei flr ,Passwort vergessen® die
Benutzeranwendung zum Durchfiihren der ,Passwort vergessen“-Kernfunktionen aufruft.
Verwenden Sie das folgende Format:

htt ps:// <i dmhost >: <ssl por t >/ <i dnp/
pwdngt / servi ce

Zertifikat und Schlussel fiir Sentinel-Digitalsignatur

In diesem Abschnitt werden die Werte fir die Kommunikation von Identity Manager fiir
Revisionsereignisse mit Sentinel definiert.
Zertifikat fiir Sentinel-Digitalsignatur

Gibt ein benutzerdefiniertes Zertifikat mit 6ffentlichem Schliissel an, mit dem der OSP-Server die
an das Revisionssystem gesendeten Revisionsmeldungen authentifizieren soll.

Weitere Informationen zum Konfigurieren von Zertifikaten fiir Novell Audit finden Sie unter
.Managing Certificates” (Verwalten von Zertifikaten) im Novell Audit Administration Guide (Novell
Audit-Administrationshandbuch).
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11.6.5

Privater Schliissel fiir Sentinel-Digitalsignatur

Gibt den Pfad zur benutzerdefinierten Datei mit dem privaten Schlissel an, mit dem der OSP-
Server die an das Revisionssystem gesendeten Revisionsmeldungen authentifizieren soll.

Parameter fur SSO-Clients

Beim Konfigurieren der Identitdtsanwendungen definieren Sie auf dieser Registerkarte die Werte fur
die Verwaltung des Single-Sign-On-Zugriffs auf die Anwendungen.

Standardmalig werden auf dieser Registerkarte nur die grundlegenden Optionen angezeigt. Mit
Erweiterte Optionen anzeigen lassen Sie alle Einstellungen einblenden. Diese Registerkarte umfasst
die folgenden Gruppen von Einstellungen:

+ ,IDM-Dashboard®, auf Seite 160

+ IDM-Administrator®, auf Seite 161

+ ,RBPM?*, auf Seite 161

+ _Berichte®, auf Seite 162

+ IDM-Datenerfassungsdienst®, auf Seite 163

+ ,DCS-Treiber®, auf Seite 163

+ Zurlcksetzen von Passwortern per Selbstbedienung®, auf Seite 164

IDM-Dashboard

In diesem Abschnitt werden die Werte fiir die URL definiert, die Benutzer fur den Zugriff auf das
Identity Manager-Dashboard bendétigen, den primaren Anmeldungsspeicherort flir die
Identitatsanwendungen.

Abbildung 11-1 IDM-Dashboard

IDM-Dashhoard
Dauth-Client-1D |ic|mc|ash |

OAuth-Client-Geheimnis [erenes |

CSP-0auth-Umleitungs-URL |htt|35:fﬂ92.168.[1.1:8543!idmdash!uauth.html |

OAuth-Client-ID
Erforderlich
Gibt den Namen an, mit dem sich der Single-Sign-on-Client fiir das Dashboard beim
Authentifizierungsserver anmelden soll. Der Standardwert lautet i dndash.
OAuth-Client-Geheimnis
Erforderlich
Gibt das Passwort fir den Single-Sign-on-Client fiir das Dashboard an.

OSP-OAuth-Umleitungs-URL
Erforderlich

Gibt die absolute URL an, zur der der Authentifizierungsserver einen Browser-Client nach
erfolgter Authentifizierung weiterleiten soll.

Hierbei gilt das folgende Format: Pr ot okol | : // Server : Port/ Pf ad. Beispiel: ht t ps: //
192. 168. 0. 1: 8543/ i dnmdash/ oaut h. ht m .
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IDM-Administrator

In diesem Abschnitt werden die Werte fiir die URL definiert, Gber die die Benutzer auf die Seite des
Identity Manager-Administrators zugreifen.

OAuth-Client-ID
Erforderlich

Gibt den Namen an, mit dem sich der Single-Sign-On-Client fur den Identity Manager-
Administrator beim Authentifizierungsserver anmelden soll. Der Standardwert lautet i dmadmi n.

OAuth-Client-Geheimnis

Erforderlich

Gibt das Passwort fiir den Single-Sign-On-Client fir den Identity Manager-Administrator an.
OSP-OAuth-Umleitungs-URL

Erforderlich

Gibt die absolute URL an, zur der der Authentifizierungsserver einen Browser-Client nach
erfolgter Authentifizierung weiterleiten soll.

Hierbei gilt das folgende Format: Pr ot okol | : // Server: Port/ Pf ad. Beispiel: htt ps: //
192.168. 0. 1: 8543/ i drmadmi n/ oaut h. ht mi .

RBPM

In diesem Abschnitt werden die Werte flir die URL definiert, tUber die die Benutzer auf die
Benutzeranwendung zugreifen.

Abbildung 11-2 RBPM

RBPM
OAuth-ClientID [ropm

|
OAuth-Client-Geheimnis [rrner |
|
|

URL-Link zur Portalseite |fidmdashf#f|anding
05P-0Auth-Umleitungs-URL | hitps: 192 163.0.1:8594 3/ IDMProv/oauth
RBPM-zu-eDirectory-SAML-Konfiguration |Keine Enderung |V|

OAuth-Client-ID
Erforderlich

Gibt den Namen an, mit dem sich der Single-Sign-On-Client fir die Benutzeranwendung beim
Authentifizierungsserver anmelden soll. Der Standardwert lautet r bpm

OAuth-Client-Geheimnis

Erforderlich

Gibt das Passwort fiir den Single-Sign-On-Client fir die Benutzeranwendung an.
URL-Link zur Portalseite

Erforderlich

Gibt die relative URL an, mit der Sie von der Benutzeranwendung aus auf das Dashboard
zugreifen. Der Standardwert lautet / | andi ng.
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OSP-OAuth-Umleitungs-URL
Erforderlich

Gibt die absolute URL an, zur der der Authentifizierungsserver einen Browser-Client nach
erfolgter Authentifizierung weiterleiten soll.

Hierbei gilt das folgende Format: Pr ot okol | : // Server: Port/ Pf ad. Beispiel: htt ps: //
192.168. 0. 1: 8543/ | D\VPr ov/ oaut h.

RBPM-zu-eDirectory-SAML-Konfiguration
Erforderlich

Gibt die erforderlichen RBPM-zu-eDirectory-SAML-Einstellungen fur die SSO-Authentifizierung
an.

Berichte

In diesem Abschnitt werden die Werte fur die URL definiert, Uber die die Benutzer auf die
Identitatsberichterstellung zugreifen. Diese Werte werden im Dienstprogramm nur dann deaktiviert,
wenn Sie die Identitatsberichterstellung zur Identity Manager-Lésung hinzuflgen.

Abbildung 11-3 Berichte

Berichterstellung
OAUth-Client-ID | rpt

OAuth-Client Geheimnis [sranne

LIRL-Link zu |dentity Governance |

|
|
URL-Linkzur Portalseite |fidmdashf#f|anding |
|
|

QSP-0Auth-Umleitungs-LURL | https://192.168.0.1:854 3/IDMRPT0auth.htrml

OAuth-Client-ID
Erforderlich

Gibt den Namen an, mit dem sich der Single-Sign-On-Client fur die Identitatsberichterstellung
beim Authentifizierungsserver anmelden soll. Der Standardwert lautet r pt .

OAuth-Client-Geheimnis
Erforderlich
Gibt das Passwort fiir den Single-Sign-On-Client fiir die Identitatsberichterstellung an.

URL-Link zur Portalseite
Erforderlich

Gibt die relative URL an, mit der Sie von der Identitatsberichterstellung aus auf das Dashboard
zugreifen. Der Standardwert lautet / i dndash/ #/ | andi ng.

Wenn Sie die Identitatsberichterstellung und die Identitdtsanwendungen auf separaten Servern
installiert haben, geben Sie eine absolute URL an. Hierbei gilt das folgende Format:
Prot okol | : // Server: Port/ Pf ad. Beispiel: ht t ps: //192. 168. 0. 1: 8543/ | DMRPT/ oaut h.
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OSP-OAuth-Umleitungs-URL
Erforderlich

Gibt die absolute URL an, zur der der Authentifizierungsserver einen Browser-Client nach
erfolgter Authentifizierung weiterleiten soll.

Hierbei gilt das folgende Format: Pr ot okol | : // Server: Port/ Pf ad. Beispiel: htt ps: //
192. 168. 0. 1: 8543/ | DVRPT/ oaut h.

IDM-Datenerfassungsdienst

In diesem Abschnitt werden die Werte fur die URL definiert, Gber die die Benutzer auf die Seite des
Identity Manager-Datenerfassungsdiensts zugreifen.
OAuth-Client-ID
Erforderlich
Gibt den Namen an, mit dem sich der Single-Sign-On-Client fur den Identity Manager-
Datenerfassungsdienst beim Authentifizierungsserver anmelden soll. Der Standardwert lautet
i drdcs.
OAuth-Client-Geheimnis
Erforderlich
Gibt das Passwort fiir den Single-Sign-On-Client fir den Identity Manager-
Datenerfassungsdienst an.
OSP-OAuth-Umleitungs-URL
Erforderlich

Gibt die absolute URL an, zur der der Authentifizierungsserver einen Browser-Client nach
erfolgter Authentifizierung weiterleiten soll.

Hierbei gilt das folgende Format: Pr ot okol | : // Server : Port/ Pf ad. Beispiel: ht t ps: //
192. 168. 0. 1: 8543/ i dndcs/ oaut h. ht i .

DCS-Treiber

In diesem Abschnitt werden die Werte fiir die Verwaltung des Treibers fiir den Datenerfassungsdienst
(DCS-Treiber) definiert.

Abbildung 11-4

DCS-Treiber
OAUth-ClientID | desdne |

OAuUth-Client-Geheimnis [rerens |

OAuth-Client-ID

Gibt den Namen an, mit dem sich der Single-Sign-On-Client fur den DCS-Treiber beim
Authentifizierungsserver anmelden soll. Der Standardwert flir diesen Parameter lautet dcsdr v.

OAuth-Client-Geheimnis
Gibt das Passwort fiir den Single-Sign-On-Client fiir den DCS-Treiber an.
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Zurucksetzen von Passwortern per Selbstbedienung

In diesem Abschnitt werden die Werte flir die URL definiert, Giber die die Benutzer auf SSPR
zugreifen.

OAuth-Client-ID
Erforderlich

Gibt den Namen an, mit dem sich der Single-Sign-On-Client fur SSPR beim
Authentifizierungsserver anmelden soll. Der Standardwert lautet sspr.

OAuth-Client-Geheimnis
Erforderlich
Gibt das Passwort fiir den Single-Sign-On-Client fir SSPR an.

OSP-OAuth-Umleitungs-URL
Erforderlich

Gibt die absolute URL an, zur der der Authentifizierungsserver einen Browser-Client nach
erfolgter Authentifizierung weiterleiten soll.

Hierbei gilt das folgende Format: Pr ot okol | : // Server: Port/ Pf ad. Beispiel: ht t ps: //
192. 168. 0. 1: 8543/ sspr/ publ i c/ oaut h. ht m .

CEF-Revisionsparameter

In diesem Abschnitt werden die Werte zur Verwaltung der CEF-Revisionsparameter fiir den Single-
Sign-On-Client definiert.
Auditereignisse senden

Gibt an, ob Auditereignisse tUber CEF gesendet werden sollen.

Ziel-Host
Gibt den DNS-Namen bzw. die IP-Adresse des Audit-Servers an.

ZielanschluB
Gibt die Portnummer des Audit-Servers an.

Netzwerkprotokoll
Gibt das Netzwerkprotokoll an, Uber das der Audit-Server die CEF-Ereignisse erhalten soll.

TLS verwenden
Gilt nur, wenn als Netzwerkprotokoll TCP verwendet werden soll.
Gibt an, ob der Audit-Server fur TLS mit TCP konfiguriert ist.

Ereignis-Zwischenspeicherverzeichnis

Gibt den Speicherort des Cache-Verzeichnisses an, bevor die CEF-Ereignisse an den Audit-
Server gesendet werden.

HINWEIS: Fir das Cache-Verzeichnis miissen die novl ua-Berechtigungen festgelegt werden.
Ansonsten kdnnen Sie nicht auf die IDMDash- und IDMProv-Anwendungen zugreifen.
AuRerdem werden keine OSP-Ereignisse im Cache-Verzeichnis gespeichert. Andern Sie die
Berechtigungen und das Eigentum flr das Verzeichnis beispielsweise mit dem Befehl chown
novl ua: novl ua / <Verzei chni spf ad>, wobei <Ver zei chni spf ad> den Pfad zum Cache-
Dateiverzeichnis bezeichnet.
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11.8

11.8.1

11.8.2

Starten der Identitatsanwendungen

Nach dem Konfigurieren der Identitdtsanwendungen missen der Tomcat- und der ActiveMQ-Dienst
in jedem Fall neu gestartet werden.

systenct!| restart netig-toncat

systenct!| restart netig-activenq

Konfigurieren von OSP und SSPR fuir Clustering

Identity Manager unterstitzt die SSPR-Konfiguration in einer Tomcat-Clusterumgebung.

Konfigurieren von SSPR zur Unterstlitzung von Clustering

Starten Sie zur Aktualisierung der SSPR-Informationen im ersten Knoten des Clusters das
Konfigurationsprogramm unter opt / net i g/ i dni apps/ conf i gupdat e/ conf i gupdat e. sh.

Klicken Sie im Fenster, das sich nun 6ffnet, auf SSO-Clients > Self Service Password Reset und
geben Sie die Werte fir die Parameter Client-ID, Passwort und OSP Auth redirect URL (URL zur
Umleitung der OSP-Authentifizierung) ein.

Konfigurieren der Aufgaben in Clusterknoten

Fuhren Sie die folgenden Konfigurationsaufgaben in den Clusterknoten durch:

1 Melden Sie sich zur Aktualisierung des Links "Passwort vergessen" mit der SSPR-IP-Adresse
bei der Benutzeranwendung im ersten Knoten an und klicken Sie auf Verwaltung > Passwort
vergessen.

Weitere Informationen zur SSPR-Konfiguration finden Sie unter Abschnitt 22, ,Konfigurieren der
"Passwort vergessen"-Verwaltung®, auf Seite 235.

2 Weitere Informationen zum Link "Passwort andern" finden Sie in Abschnitt 22.3, ,Aktualisieren
der SSPR-Links im Dashboard fir eine dezentrale Umgebung oder eine Cluster-Umgebung®,
auf Seite 239.

3 Uberpriifen Sie, ob die Links "Passwort vergessen" und "Passwort dndern” mit der SSPR-IP-
Adresse in den anderen Knoten im Cluster aktualisiert sind.

HINWEIS: Wenn die Links "Passwort vergessen" und "Passwort andern" bereits mit der SSPR-
IP-Adresse aktualisiert sind, brauchen Sie keine Anderungen vorzunehmen.

4 Stoppen Sie Tomcat im ersten Knoten und generieren Sie eine neue osp. j ks-Datei. Geben Sie
dazu den DNS-Namen des Lastausgleichservers an und fiihren Sie den folgenden Befehl aus:

/opt/ neti g/ common/jrel/bin/keytool -genkey -keyalg RSA -keysize 2048 -keystore
osp. j ks -storepass <Passwort> -keypass <Passwort> -alias osp -validity 1800 -
dname "cn=<| P/ DNS_des_Last ausgl ei chpr ogr ams>"

Beispiel: / opt/ neti g/ common/ j r e/ bi n/ keyt ool -genkey -keyal g RSA -keysize 2048 -
keystore osp.jks -storepass changeit -keypass changeit -alias osp -validity
1800 -dnane "cn=nydnsnane"
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HINWEIS: Das Schliisselpasswort muss dasselbe sein wie das wahrend der OSP-Installation
angegebene Passwort. Alternativ kann dies auch mit dem
Konfigurationsaktualisierungsprogramm und dem Keystore-Passwort gedndert werden.

5 (Bedingt) Fihren Sie folgenden Befehl aus, um zu UGberprifen, ob die osp. j ks-Datei mit den

Anderungen aktualisiert wurde:

/ opt/netig/ common/jre/bin/keytool -list -v -keystore osp.jks -storepass
changei t

6 Sichern Sie die urspriingliche osp. j ks-Datei, die sich unter / opt/ neti g/ i dnf apps/ osp
befindet, und kopieren Sie die neue osp. j ks-Datei an diesen Speicherort. Die neue osp. j ks-
Datei wurde in Schritt 3 erstellt.

7 Kopieren Sie die neue osp. j ks-Datei, die sich unter/ opt / neti g/ i dni apps/ osp/ befindet, vom
ersten Knoten zu allen anderen Benutzeranwendungsknoten im Cluster.

8 Starten Sie das Konfigurationsprogramm im ersten Knoten und andern Sie alle URL-
Einstellungen wie den URL-Link zur Landeseite und die OAuth-Umleitungs-URL zum DNS-
Namen des Lastausgleichprogramms auf der Registerkarte "SSO-Client".

8a Speichern Sie die Anderungen im Konfigurationsprogramm.

8b Kopieren Sie Datei i sm confi gurati on properti es, die sich unter/
TOMCAT_| NSTALLED HOVE/ conf befindet, vom ersten Knoten zu allen anderen
Benutzeranwendungsknoten, um die Anderungen auf alle anderen Knoten im Cluster zu
Ubertragen.

HINWEIS: Sie haben die Dateii sm properti es vom ersten Knoten in alle anderen Knoten
im Cluster kopiert. Wenn Sie bei der Installation der Benutzeranwendung Pfade angegeben
haben, missen Sie dafiir sorgen, dass die entsprechenden Pfade korrigiert werden;
verwenden Sie dazu das Konfigurationsaktualisierungsprogramm in den Clusterknoten.

In diesem Szenario sind OSP und die Benutzeranwendung auf demselben Server installiert;
daher wird fir die Umleitungs-URLs derselbe DNS-Name verwendet.

Wenn OSP und die Benutzeranwendung auf verschiedenen Servern installiert sind, miissen
Sie die OSP-URLs in einen anderen DNS-Namen &ndern, der auf das
Lastausgleichprogramm verweist. Wiederholen Sie dies fur alle Server, auf denen OSP
installiert ist. Dadurch werden alle OSP-Anforderungen Uber das Lastausgleichprogramm
an den DNS-Namen des OSP-Clusters zugestellt. Dazu muss fiir OSP-Knoten ein
separater Cluster vorhanden sein.

9 Fuhren Sie die folgenden Schritte in der Datei set env. sh im Verzeichnis /
TOMCAT _| NSTALLED HOME/ bi n/  durch:

9a Fir ein erfolgreiches mcast_addr-Binding muss fir JGroups die Eigenschaft
pref erl Pv4St ack auf true festgelegt sein. Fugen Sie dazu die JVM-Eigenschaft "-
Djava.net.preferlPv4Stack=true” in Datei set env. sh in allen Knoten hinzu.

9b Fugen Sie "-Dcom.novell.afw.wf.Engine-id=Engine” in Datei set env. sh im ersten Knoten
hinzu.

Der Engine-Name sollte eindeutig sein. Geben Sie den Namen an, der bei der Installation
des ersten Knotens vergeben wurde. Der Standardname lautet "Engine”, falls kein anderer
Name angegeben wurde.

Fligen Sie entsprechend einen eindeutigen Engine-Namen fiir die anderen Knoten im
Cluster hinzu. Beispielsweise kann der Engine-Name fiir den zweiten Knoten "Engine2"
lauten.

10 Aktivieren Sie das Clustering in der Benutzeranwendung.
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11.9.1

11 Aktivieren Sie den Berechtigungsindex fiir das Clustering. Weitere Informationen hierzu finden
Sie unter, ,Aktivieren des Berechtigungsindex fur das Clustering®, auf Seite 77.

12 Starten Sie Tomcat in allen Knoten neu.

13 Konfigurieren Sie den Benutzeranwendungstreiber fiir das Clustering. Weitere Informationen
hierzu finden Sie unter, Abschnitt 11.5, ,Konfigurieren des Benutzeranwendungstreibers fir das
Clustering®, auf Seite 143.

Konfigurieren der Laufzeitumgebung

Dieser Abschnitt enthalt Informationen zu zusatzlichen Konfigurationsschritten, die fur die
ordnungsgemale Funktionsfahigkeit der Laufzeitumgebung sorgen. Hier finden Sie auflerdem
Verfahren zur Fehlersuche sowie Informationen zu wichtigen Datenbanktabellen.

Dieser Vorgang umfasst folgende Schritte:
¢ Abschnitt 11.9.1, ,Konfigurieren des DCS-Treibers fur das Erfassen von Daten aus den
Identitatsanwendungen®, auf Seite 167
¢ Abschnitt 11.9.2, ,Migrieren des DCS-Treibers®, auf Seite 168

¢ Abschnitt 11.9.3, ,Zuséatzliche Unterstlitzung fir benutzerdefinierte Attribute und Objekte®, auf
Seite 170

¢ Abschnitt 11.9.4, ,Zusatzliche Unterstitzung flir mehrere Treibersatze®, auf Seite 173
+ Abschnitt 11.9.5, ,Konfigurieren der Treiber fur die Ausfihrung im Remote-Modus mit SSL*, auf
Seite 174

Weitere Informationen zu Problemen mit einem oder mehreren Treibern auftreten, die Sie nicht ohne
weiteres selbst beheben kénnen, finden Sie unter ,Troubleshooting the Drivers® (Fehlersuche fur die
Treiber) im NetlQ Identity Reporting Module Guide (Handbuch zum Berichterstellungsmodul in NetlQ
Identity Manager).

Konfigurieren des DCS-Treibers fur das Erfassen von Daten
aus den ldentitatsanwendungen
Damit die Identitatsanwendungen ordnungsgeman mit der Identitatsberichterstellung

zusammenarbeiten, missen Sie den DCS-Treiber fiir die Unterstiitzung des OAuth-Protokolls
konfigurieren.

HINWEIS
¢ Der DCS-Treiber muss nur dann installiert und konfiguriert werden, wenn Sie die
Identitatsberichterstellung in Ihrer Umgebung nutzen.

+ Wenn mehrere DCS-Treiber in Ihrer Umgebung konfiguriert sind, miissen Sie die nachfolgenden
Schritte jeweils fur alle Treiber ausfiihren.

1 Melden Sie sich bei Designer an.
2 Offnen Sie Ihr Projekt in Designer.

3 (Bedingt) Falls Sie den DCS-Treiber noch nicht auf die unterstiitzte Patch-Version aufgeristet
haben, fliihren Sie die folgenden Schritte aus:

3a Laden Sie die aktuelle Patch-Datei fliir den DCS-Treiber herunter.
3b Extrahieren Sie die Patch-Datei in ein Verzeichnis auf lhrem Server.
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3c Navigieren Sie in einem Terminal zum Speicherort der extrahierten Patch-RPM-Datei fir
Ihre Umgebung, und flhren Sie den folgenden Befehl aus:

rpm - Wh novel | - DXMLdcs. r pm

3d Starten Sie das Identitatsdepot neu.

3e Uberpriifen Sie in Designer, ob eine unterstiitzte Version des Datenerfassungsdienst-
Basispakets installiert ist. Falls nétig, installieren Sie die aktuelle Version, bevor Sie den
Vorgang fortsetzen. Weitere Informationen zu den Software-Anforderungen finden Sie in
Abschnitt 8.6.2, ,Voraussetzungen fur die Installation der Komponenten fur die
Identitatsberichterstellung®, auf Seite 86.

3f Stellen Sie den DCS-Treiber in Designer erneut bereit, und starten Sie ihn neu.

Klicken Sie in der Ansicht Gliederung mit der rechten Maustaste auf den DCS-Treiber, und
wahlen Sie Eigenschaften.

Klicken Sie auf Treiberkonfiguration.

Klicken Sie auf die Registerkarte Treiberparameter.

Klicken Sie auf Verbindungsparameter anzeigen, und wahlen Sie Anzeigen.

Klicken Sie auf Unterstiitzung fiir SSO-Dienst, und wahlen Sie Ja.

Geben Sie die IP-Adresse und den Port des Berichterstellungsmoduls ein.

Geben Sie das Passwort fir den SSO-Dienst-Client ein. Das Standardpasswort lautet dri ver .
Klicken Sie auf Anwenden und dann auf OK.

Klicken Sie in der Ansicht Modellierer mit der rechten Maustaste auf den DCS-Treiber, und
wahlen Sie Treiber > Bereitstellen.

Klicken Sie auf Bereitstellen.
Wenn Sie aufgefordert werden, den DCS-Treiber neu zu starten, klicken Sie auf Ja.
Klicken Sie auf OK.

11.9.2 Migrieren des DCS-Treibers

Damit die Objekte mit dem Identity Information Warehouse synchronisiert werden kdnnen, miissen
Sie den DCS-Treiber migrieren.

168

1 Melden Sie sich bei iManager an.

Wahlen Sie in der Kontrollleiste Uberblick fiir den DCS-Treiber Kontrollleiste die Option
Datenerfassungsdiensttreiber, auswahlen Von Identitdtsdepot migrieren.

Wahlen Sie die Organisationen aus, die relevante Daten enthalten, und klicken Sie auf Starten.

HINWEIS: Der Migrationsvorgang kann mehrere Minuten dauern, abhangig von der
vorliegenden Datenmenge. Warten Sie in jedem Fall ab, bis der Migrationsvorgang
abgeschlossen ist, und fahren Sie dann erst mit den nachsten Schritten fort.

4 Warten Sie ab, bis der Migrationsvorgang abgeschlossen ist.

5 Die Tabellen idmrpt_identity und idmrpt_acct enthalten Informationen zu den Identitaten und

Konten im Identitatsdepot. Uberpriifen Sie, ob die folgenden Arten von Informationen in diesen
Tabellen vorliegen:
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File Edit Wew Tools Help
o @ 7 : | Na limit k3
identity_id  first_name last_name

[PK] characte character varying{128)

1 Allison Blake

2 05f6a1 2667734 Med Morth

3 1282ce7c60ch Fred Stats

4 13bdebasf0494 Kevin Chester

5 13fafINEEESEEE Ken Carson

& 1c886016cfd24: Jane Smith

T 1ebesfcbe? 364 Application Administratar OF Sample Data
8 24fdab301bced- Bill Eurke

a 27E6%5aacesbd April Smith

10 [2d8df9981b1ch Brad Jones

middle_initial full_name
character varying{12 character var character var character var character vai character var character var character var character var

job_title department | location email_addres office_phone | cell_phone

Payrall Martheast pfredrickson@r (555) 555-1222
Senior Physician Mortheast pfredrickson@re (555) 555-1211
Purchasing Adm Mortheast pfredrickson@re (555) 555-1230
Benefits Adminis Martheast pfredrickson@r (555) 555-1221
Attending Physii Mortheast pfredrickson@re (555) 555-1315
Administrative A Mortheast pfredrickson@re (555) 555-1234
Administrative & cn-oct pfredrickson@re (555) 555-1210
Murse Mortheast pfredrickson@re (555) 555-1319
Resident Physici Martheast pfredrickson@r (555) 555-1313

6 Uberpriifen Sie im LDAP-Browser, ob bei der Migration die folgenden Verweise auf DirXML-

Verknlpfungen hinzugefiigt wurden:

+ Uberpriifen Sie fiir alle Benutzer jeweils die folgenden Arten von Informationen:

Edit \iew LDIF Help
O % 2 &8 B# 6 o |FE & &

DAP Browser\Editor, v2.8.2

a4

¢ CJ ou=users Attribute

“|employeeType
SacL
AGL

o [J cn=ahlake
o [J cn=achung
o [ cn=apalani

“|securityEquals

o T cn=jsmith +|securityEquals
o 9 cn=jwest uigt
o [ cn=kearson |mait

o [J cn=kchang
o 9 cn=kechester
o= [J cn=kkeller

“len
passwardAllowChange
“lsampleDeviceDH

|Va\ue
f

idmsample o=nor ginScript
edical-idmsample o=novell#printlobConfiguration

B#entratcn=koarson ou=users,ou=rr
BRentratcn=kearson ou=users,

cn=Data Collection Service Driver,cn=TestDrivers,o=novel#1#C53ADDE7- DB 8-4002-9482-67003ACE1 908
o= [ cn=asmith L guriame wan
o [ en=aspencer |phaotn BINARY (2Kb)
o [J cn=hhender “|srprerahooiMAddress kearson
o 3 ecn=hbrown E objeciClass inetorgPersan
o 9 ch=hhurke H objectClass arganizationalPerson
o [ cr=hjenner “|objectClass Persan
o 3 en=hjones objeciClass ndsLoginProperties
& [ en=chlack c|objectClass Top
o 5 enmceentral H objectClass sriprvUserfuy
. objeciClass sreprvEntityAux

o [ en=cnano “|objectClass homelnfo
o ] cr=eeurn |objectClass samplelserDeviceAux
o= [ cn=fstats H srprGroupwiselMAddress test

“lemployeeStatus Active

“|eostCentar Ust11115

“lou medical

cn=Medical Operations ou=groups,0u=medical-idmsample o=novell
cr=Fhysician ou=groups,ou=medical-idmsample, o=novell

kearson

piredrickson@novell.com

kearson

TRUE
cn=kcarson-laptop ou=devices ou=medical-idmsample,o=novell

+ Uberpriifen Sie fiir alle Gruppen jeweils die folgenden Arten von Informationen:

¢ 3 ou=groups fequivalemTUMe cn=jsmith,ou=users ou=medical-idmsample, o=novell
o 3 tn=0perations |equivalentTahe cn=jkelley,ou=users, ou=medicakidmsarmple o=novell
o= Fen=IT ‘|deseription Cperations
o3 en=HR |objectClass groupOfiames
|objectClass Top

o= 3 cn=Medical
o= 3 tn=Physicia

erations

|DinML-Assaciations  |en=Data Callection Senvice Driver,cn=TestDrivers,o=hovel#1%#91 539E44-BAF C-4676-DIAZ-445E5 391 FCRA
| Cperations

cn=apalani,ou=users ou=medical-idmsample o=novell

cn=fstats,ou=users ou=medical-idmsample, o=novell

ch=rresource,ou=users ou=medicakidmsarmple o=novell

o= 3 en=Mursing : rc"r?ember
o= [ cn=Fharmacy rmember
¢ CJ ou=users |rnermber
o [ cn=ahlake ‘Imember

o= [ ch=achung

\memhber

cn=jsmith,ou=users ou=medicalidmsample, o=novell
ch=jkelley,ou=users, ou=rnedicakidmsarmple o=hovell

7 Die Daten in der Tabelle idmrpt_group missen wie folgt aufgebaut sein (Beispiel):

group_name  group_desc

character var character var boolean character var boolean

Pharmacy Pharmacy FALSE FALSE
T Information Tec FALSE FALSE
HR. Human Resourc FALSE FALSE
Physician Physician FALSE FALSE
Dperations Dperations FALSE FALSE
Medical Operatic Medical Operatic FALSE FALSE
Mursing Mursing FALSE FALSE

dynamic_gro dynamic_rule nested_grouf idmrpt_valid_from

idmrpt_deleted idmrpk_syn_state
timestamp without tin boolean smallint

2010-07-07 21:28:11 FALSE 1

2010-07-07 21:28:11 FALSE 1
2010-07-07 21:28:11 FALSE 1 %
2010-07-07 21:28:11 FALSE 1
2010-07-07 21:28:11 FALSE 1
2010-07-07 21:28:11 FALSE 1
2010-07-07 21:28:11 FALSE 1

Diese Tabelle zeigt den Namen der einzelnen Gruppen und dazu die Flags, aus denen
hervorgeht, ob eine Gruppe dynamisch oder verschachtelt ist. Aulerdem ist hier ersichtlich, ob
die Gruppe migriert wurde. Wenn ein Objekt in der Benutzeranwendung geandert, jedoch noch
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nicht migriert wurde, ist der Synchronisierungsstatus (idmrpt_syn_state) unter Umstanden auf 0
gesetzt. Wenn Sie beispielsweise einen Benutzer zu einer Gruppe hinzugeflgt haben, ohne den
Treiber zu migrieren, ist dieser Wert ggf. gleich 0.

8 (Optional) Uberpriifen Sie die Daten in den folgenden Tabellen:
+ idmrpt_approver
+ idmrpt_association
+ idmrpt_category
+ idmrpt_container
* idmrpt_idv_drivers
¢ idmrpt_idv_prd
¢ idmrpt_role
+ idmrpt_resource
+ idmrpt_sod

9 (Optional) Die Tabelle idmrpt_ms_collect_state enthalt Informationen zum
Datenerfassungsstatus des MSGW-Treibers. Uberpriifen Sie, ob in dieser Tabelle nunmehr
Zeilen vorliegen.

Aus dieser Tabelle geht hervor, welche REST-Endpunkte der verwalteten Systeme ausgefuhrt
wurden. Derzeit weist die Tabelle noch keine Zeilen auf, da Sie die Erfassung mit diesem Treiber
noch nicht gestartet haben.

Zusatzliche Unterstutzung fur benutzerdefinierte Attribute
und Objekte

Sie kdnnen den DCS-Treiber so konfigurieren, dass Daten auch fiir benutzerdefinierte Attribute und
Objekte gespeichert werden, die nicht zum standardmafRligen Datenerfassungsschema gehoren.
Hierzu bearbeiten Sie den Filter des DCS-Treibers. Das Bearbeiten des Filters 16st nicht sofort die
Objektsynchronisierung aus. Die neu hinzugefligten Attribute und Objekte werden stattdessen an die
Datenerfassungsdienste gesendet, sobald Hinzufiigungs-, Bearbeitungs- oder Loschvorgange im
Identitatsdepot erfolgen.

Wenn Sie die Unterstiitzung fiir benutzerdefinierte Attribute und Objekte hinzufiigen, missen Sie die
Berichte so andern, dass die erweiterten Attribut- und Objektdaten beriicksichtigt werden. Die
folgenden Ansichten zeigen aktuelle Daten und Verlaufsdaten fir die erweiterten Objekte und
Attribute:

¢ idm_rpt_cfg.idmrpt_ext_idv_item_v

¢ idm_rpt_cfg.idmrpt_ext_item_attr v

Dieser Vorgang umfasst folgende Schritte:

+ Konfigurieren des Treibers fur die Verwendung erweiterter Objekte®, auf Seite 170
+ ,Angeben eines Namens und einer Beschreibung in der Datenbank®, auf Seite 171

+ _Hinzufiigen von erweiterten Attributen zu bekannten Objekttypen®, auf Seite 172

Konfigurieren des Treibers fiir die Verwendung erweiterter Objekte

Sie kdnnen beliebige Objekte und Attribute in die Filterrichtlinie fir den DCS-Treiber aufnehmen.
Wenn Sie ein neues Objekt oder Attribut hinzufligen, missen Sie jeweils die GUID (mit ,subscriber
sync®) und die Objektklasse (mit ,subscriber notify“) wie im folgenden Beispiel zuordnen:
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<filter-class class-nanme="Device" publisher="ignore" publisher-create-
homedi r="true" publisher-track-tenpl ate-menber="fal se" subscri ber="sync">
<filter-attr attr-name="CN' nerge-authority="default" publisher="ignore"
publ i sher-optim ze-nodi fy="true" subscriber="sync"/>

<filter-attr attr-nanme="Description" merge-authority="default" publisher="ignore"
publ i sher-optim ze-nodi fy="true" subscriber="sync"/>

<filter-attr attr-name="GU D' merge-authority="default" publisher="ignore"
publ i sher-optim ze-nmodi fy="true" subscriber="sync"/>

<filter-attr attr-name="0Object O ass" nerge-authority="default" publisher="ignore"
publ i sher-optim ze-nodi fy="true" subscriber="notify"/>

<filter-attr attr-nanme="Oaner" nerge-authority="default" publisher="ignore"
publ i sher-optim ze-nodi fy="true" subscriber="sync"/>

<filter-attr attr-name="Serial Nunber" merge-authority="default"

publ i sher="i gnore" publisher-optim ze-nodify="true" subscriber="sync"/>
<filter-attr attr-name="sanpl eDevi ceModel" fromall-classes="true" merge-
authority="default" publisher="ignore" publisher-optimze-nodify="true"
subscri ber="sync"/ >

<filter-attr attr-name="sanpl eDevi ceType" fromall-classes="true" merge-
authority="default" publisher="ignore" publisher-optimze-nodify="true"
subscri ber="sync"/>

</filter-class>

Angeben eines Namens und einer Beschreibung in der Datenbank

Wenn das Objekt in der Datenbank mit einem Namen und einer Beschreibung versehen werden soll,
fligen Sie eine Schemazuordnungsrichtlinie fir ,_dcsName*® und ,_dcsDescription“ hinzu. Mit der
Schemazuordnungsrichtlinie werden die Attributwerte in der Objektinstanz den Spalten
Jdmrpt_ext_idv_item.item_name*® bzw. ,idmrpt_ext_idv_item.item_desc" zugeordnet. Falls Sie keine
Schemazuordnungsrichtlinie hinzufiigen, werden die Attribute in die Untertabelle
Jdmrpt_ext_item_attr® eingetragen.

Beispiel:

<attr-nanme cl ass-name="Device">
<nds- name>CNk/ nds- nanme>

<app- nanme>_dcsNane</ app- nane>
</attr-nane>

<attr-nanme cl ass-nanme="Device">
<nds- name>Descri pti on</ nds- name>
<app- nanme>_dcsDescri pti on</ app- nane>
</attr-nanme>

Im folgenden SQL-Beispiel werden die Objekt- und Attributwerte in der Datenbank aufgefihrt:
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SELECT

itemitemdn,

itemitem nane,

itemitemdesc,

attr.attri bute_nane,

itemAttr.attribute_val ue,

itemidnrpt_deleted as item del eted,

itemAttr.idnrpt_deleted as attr_del eted,

itemitemdesc,

obj . obj ect _cl ass
FROM

idmrpt _data.idnrpt_ext_idv_itemas item idmrpt_data.idnrpt_ext_itemattr
itemAttr, idmrpt_data.idnrpt_ext_attr as attr, idmrpt_data.idnrpt_ext_obj as obj
WHERE

itemobject _id = obj.object_id and itemAttr.attribute id = attr.attribute_id
and itemAttr.cat _itemid = itemitem.id
ORDER BY

itemitemdn, itemitemnnane

Hinzufiigen von erweiterten Attributen zu bekannten Objekttypen

Wenn Sie ein Attribut in die Filterrichtlinie des DCS-Treibers aufnehmen und nicht explizit der
Berichterstellungsdatenbank in der XML-Verweisdatei (I dnr pt | denti ty. xnl ) zuordnen, wird der
Wert in die Tabelle ,idmrpt_ext_item_attr table® und der Attributverweis in die Tabelle
Admrpt_ext_attr* eingetragen und dort verwaltet.

Das folgende SQL-Beispiel zeigt diese erweiterten Attribute:

SELECT

acct.idv_acct _dn,

attrDef.attribute_nane,

attribute_val ue,

attrVal.idnrpt_valid_from

cat _itemattr _id,

attrVal .idnrpt_del eted,

attrVal .idnrpt_syn_state
FROM

idmrpt data.idnrpt_ext_itemattr as attrVal, idmrpt_data.idnrpt_ext_attr as
attrDef, idmrpt_data.idnrpt_identity as idd, idmrpt_data.idnrpt_idv_acct as acct
WHERE attrVal .attribute_id = attrDef.attribute_id and idd.identity_id =
acct.identity_id and attrVal.cat_itemid = acct.identity_id and cat_itemtype_id =
" | DENTI TY'

Neben dem Benutzerobjekt konnen Sie erweiterte Attribute zu den folgenden Objekten in die
Filterrichtlinie aufnehmen und in die Datenbank eintragen:

+ nrfRole
+ nrfResource
+ Container

HINWEIS: Das installierte Produkt unterstutzt Organisationseinheiten, Organisationen und
Domanen. Die Containertypen werden in der Tabelle ,idmrpt_container_types table“ verwaltet.

+ Gruppe
+ nrfSod
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Die Verknupfung der erweiterten Attribute zur ibergeordneten Tabelle oder zum lbergeordneten
Objekt ist in der Spalte ,idmrpt_cat_item_types.idmrpt_table _name* ersichtlich. Diese Spalte
beschreibt, wie die Spalte ,idm_rpt_data.idmrpt_ext_item_attr.cat_item_id“ mit dem primaren
Schlissel der Gbergeordneten Tabelle verbunden werden soll.

Zusatzliche Unterstiutzung fur mehrere Treibersatze

Das neue DCS-Scoping-Paket (NOVLDCSSCPNG) bietet statische und dynamische Scoping-
Funktionen fiir Enterprise-Umgebungen mit mehreren Treibersatzen und mehreren DCS-/MSGW-
Treiberpaaren.

Wahrend oder nach der Installation missen Sie die Rolle des DCS-Treibers festlegen, auf dem das
Paket installiert wird. Wahlen Sie eine der folgenden Rollen aus:

+ Primar Der Treiber synchronisiert alle Elemente (ausgenommen Teilbdume anderer
Treibersatze). Ein primarer DCS-Treiber kann durchaus ein ganzes Identitatsdepot pflegen oder
auch mit einem oder mehreren sekundaren Treibern zusammenarbeiten.

+ Sekundar Der Treiber synchronisiert ausschliellich den jeweils eigenen Treibersatz (und keine
weiteren Elemente). Fir einen sekundaren DCS-Treiber muss in der Regel ein primarer Treiber
in einem anderen Treibersatz ausgefihrt werden, da ansonsten keine Daten, die sich au3erhalb
des lokalen Treibersatzes befinden, an den Datenerfassungsdienst gesendet werden.

Wenn Sie mit der integrierten Installation einen zweiten Server zum Baum hinzugefiigt haben,
erhalt dieser Server lediglich eine Kopie des Stammverzeichnisses sowie eine eigene
Treibersatzpartition. Wird der DCS-Treiber auch auf diesem Sekundarserver als primarer Treiber
eingesetzt, so kann der Treiber die zu meldenden Objektanderungen nicht erkennen.

+ Benutzerdefiniert Hiermit ist der Administrator in der Lage, benutzerdefinierte Scoping-Regeln
zu definieren. Der lokale Treibersatz bildet den einzigen impliziten Bereich. Alle anderen
Elemente werden als aul3erhalb des Bereichs betrachtet, sofern sie nicht explizit zur Liste der
benutzerdefinierten Bereiche hinzugefligt werden. Ein benutzerdefinierter Bereich ist der
eindeutige Name (mit Schragstrichen) eines Containers im Identitadtsdepot, dessen
untergeordnete Einheiten oder dessen Teilbaum synchronisiert werden sollen.

Das Scoping-Paket ist nur in bestimmten Konfigurationsszenarien erforderlich:
+ Einzelner Server und Identitatsdepot mit einzelnem Treibersatz: In diesem Szenario ist kein
Scoping erforderlich, und Sie missen das Scoping-Paket nicht installieren.

+ Mehrere Server und Identitatsdepot mit einzelnem Treibersatz: In diesem Szenario ist
Folgendes zu beachten:

+ Auf dem Identity Manager-Server miissen sich Reproduktionen aller Partitionen befinden,
von denen Daten erfasst werden sollen.

+ In diesem Szenario ist kein Scoping erforderlich. Installieren Sie daher nicht das Scoping-
Paket.

+ Mehrere Server und Identitatsdepot mit mehreren Treibersétzen: In diesem Szenario gelten
zwei grundlegende Konfigurationen:

+ Auf allen Servern befinden sich Reproduktionen aller Partitionen, von denen Daten erfasst
werden sollen.

Bei dieser Konfiguration ist Folgendes zu beachten:

+ Das Scoping ist erforderlich, damit eine Anderung nicht von mehreren DCS-Treibern
verarbeitet wird.

+ Sie miUssen das Scoping-Paket auf allen DCS-Treibern installieren.
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+ Ein DCS-Treiber muss als primarer Treiber festgelegt werden.
+ Alle anderen DCS-Treiber missen als sekundare Treiber konfiguriert werden.

+ Nicht auf allen Servern befinden sich Reproduktionen aller Partitionen, von denen Daten
erfasst werden sollen.

Bei dieser Konfiguration sind zwei Situationen maglich:

+ Alle Partitionen, von denen Daten erfasst werden sollen, befinden sich auf einem
einzigen Identity Manager-Server.

In diesem Fall ist Folgendes zu beachten:

+ Das Scoping ist erforderlich, damit eine Anderung nicht von mehreren DCS-
Treibern verarbeitet wird.

+ Sie mussen das Scoping-Paket auf allen DCS-Treibern installieren.
+ Alle DCS-Treiber mussen als primare Treiber konfiguriert werden.

+ Die Partitionen, von denen Daten erfasst werden sollen, befinden sich nicht allesamt
auf einem einzigen Identity Manager-Server. (Einige Partitionen gehdren zu mehreren
Identity Manager-Servern.)

In diesem Fall ist Folgendes zu beachten:

+ Das Scoping ist erforderlich, damit eine Anderung nicht von mehreren DCS-
Treibern verarbeitet wird.

+ Sie mussen das Scoping-Paket auf allen DCS-Treibern installieren.
+ Alle DCS-Treiber missen als benutzerdefinierte Treiber konfiguriert werden.

Fir jeden Treiber missen benutzerdefinierte Scoping-Regeln definiert werden,
wobei sich die Bereiche nicht Gberschneiden durfen.

11.9.5 Konfigurieren der Treiber fur die Ausfuhrung im Remote-
Modus mit SSL

Beim Ausfiihren im Remote-Modus kénnen Sie den DCS- und den MSGW-Treiber fiir die
Verwendung von SSL konfigurieren. In diesem Abschnitt finden Sie die Schritte zum Konfigurieren
der Treiber fur die Ausfihrung im Remote-Modus mit SSL.

So konfigurieren Sie SSL mit einem Keystore fiir den MSGW-Treiber:

1 Erstellen Sie ein Serverzertifikat in iManager.

1a Klicken Sie in der Ansicht Rollen und Aufgaben auf NetlQ Certificate Server >
Serverzertifikat erstellen.

1b Navigieren Sie zum Serverobjekt, in dem der MSGW-Treiber installiert ist, und wahlen Sie
das Objekt aus.

1c Geben Sie einen Kurznamen fiir das Zertifikat an.
1d Wahlen Sie fiir die Erstellungsmethode die Option Standard, und klicken Sie auf Weiter.
1e Klicken Sie auf Fertig stellen und dann auf Schliefen.

2 Exportieren Sie das Serverzertifikat mit iManager.

2a Klicken Sie in der Ansicht Rollen und Aufgaben auf NetlQ Certificate Server >
Serverzertifikate.

2b Wahlen Sie das Zertifikat aus, das Sie in Schritt 1 auf Seite 174 erstellt haben, und klicken
Sie auf Exportieren.

2c Wahlen Sie im MenU Zertifikate den Namen lhres Zertifikats.
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2d Die Option Privaten Schliissel exportieren muss aktiviert sein.
2e Geben Sie ein Passwort ein, und klicken Sie auf Weiter.

2f Klicken Sie auf Exportiertes Zertifikat speichern, und speichern Sie das exportierte pfx-
Zertifikat.

3 Importieren Sie das pfx-Zertifikat, das Sie in Schritt 2 auf Seite 174 erstellt haben, in den Java-
Keystore.

3a Verwenden Sie das Keytool in Java. Sie missen JDK 6 oder héher verwenden.
3b Geben Sie an einer Eingabeaufforderung den folgenden Befehl ein:

keyt ool -inportkeystore -srckeystore pfx certificate -srcstoretype
PKCS12 -destkeystore Keystore Nane

Beispiel:

keyt ool -inportkeystore -srckeystore cert.pfx -srcstoretype PKCS12
- dest keystore nmsgw. j ks

3c Geben Sie das Passwort ein, wenn Sie dazu aufgefordert werden.
4 Bearbeiten Sie die MSGW-Konfiguration so mit iManager, dass der Keystore verwendet werden.

4a Klicken Sie unter Identity Manager-Uberblick auf den Treibersatz, in dem sich der MSGW-
Treiber befindet.

4b Klicken Sie auf das Symbol fir den Treiberstatus, und wahlen Sie Eigenschaften
bearbeiten > Treiberkonfiguration.

4c Stellen Sie Verbindungsparameter anzeigen auf ,Wahr* ein, und wahlen Sie unter
Treiberkonfigurationsmodus die Option ,Remote*.

4d Geben Sie den vollstandigen Pfad zur Keystore-Datei sowie das Passwort ein.
4e Speichern Sie den Treiber, und starten Sie ihn neu.
5 Bearbeiten Sie die DCS-Konfiguration so mit iManager, dass der Keystore verwendet werden.

5a Klicken Sie unter Identity Manager-Uberblick auf den Treibersatz, in dem sich der MSGW-
Treiber befindet.

5b Klicken Sie auf das Symbol fiir den Treiberstatus, und wahlen Sie Eigenschaften
bearbeiten > Treiberkonfiguration.

5¢ Wahlen Sie unter 'Verwaltetes System — Gateway' — Registrierung fir
Konfigurationsmodus des Treibers 'Verwaltetes System — Gateway' die Option ,Remote*.

5d Geben Sie den vollstandigen Pfad zur Keystore-Datei, das Passwort und das Alias aus
Schritt 1c auf Seite 174 ein.

5e Speichern Sie den Treiber, und starten Sie ihn neu.
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11.10.1

11.10.2

11.10.3

176

Konfigurieren der Identitatsberichterstellung

Auch nach der Installation der Identitatsberichterstellung kdnnen Sie noch zahlreiche
Installationseigenschaften bearbeiten. Sollen Anderungen vorgenommen werden, filhren Sie das
Konfigurationsaktualisierungsprogramm (conf i gupdat e. sh) aus.

Wenn Sie eine Einstellung fir die Identitatsberichterstellung mit dem Konfigurationsprogramm
andern, missen Sie Tomcat neu starten, damit die Anderungen in Kraft treten. Wenn Sie die
Anderungen dagegen in der Webbenutzeroberflache fiir die Identitatsberichterstellung vornehmen,
entfallt der Neustart des Servers.

*

Abschnitt 11.10.1, ,Manuelles Hinzufligen der Datenquelle auf der Seite der Identity-
Datenerfassungsdienste®, auf Seite 176

Abschnitt 11.10.2, ,Ausflihren von Berichten Uber eine Oracle-Datenbank®, auf Seite 176
Abschnitt 11.10.3, ,Manuelles Erstellen des Datenbankschemas®, auf Seite 176
Abschnitt 11.10.4, ,Loschen der Datenbank-Prifsummen®, auf Seite 177

Abschnitt 11.10.5, ,Bereitstellen von REST-APIs fur die Identitatsberichterstellung®, auf
Seite 178

Abschnitt 11.10.6, ,Verbinden mit einer entfernten PostgreSQL-Datenbank®, auf Seite 178

Manuelles Hinzufligen der Datenquelle auf der Seite der

Identity-Datenerfassungsdienste

oD~

Melden Sie sich bei der Identity Reporting-Anwendung an.
Klicken Sie auf Datenquellen.
Klicken Sie auf Hinzufligen.

Klicken Sie im Dialogfeld Datenquelle hinzufiigen auf die Optionsschaltflache Wahlen Sie aus
der vordefinierten Liste.

5. Wahlen Sie IDMDCSDataSource.

Klicken Sie auf Speichern.

Ausfuhren von Berichten uiber eine Oracle-Datenbank

Mit der Identitatsberichterstellung kénnen Berichte iber Remote-Oracle-Datenbanken ausgefihrt
werden. Die Datei ,ojbc.jar* muss sich dabei auf dem Server befinden, auf dem die Oracle-
Datenbank ausgefihrt wird.

Weitere Informationen zu den unterstlitzten Oracle-Datenbanken finden Sie in Abschnitt 8.6.4,
~Systemanforderungen fir die Identitatsberichterstellung®, auf Seite 88.

Manuelles Erstellen des Datenbankschemas

Soll das Datenbankschema nach der Installation manuell erstellt werden, flihren Sie eines der
folgenden Verfahren aus:

*

*

.Konfigurieren des Schemas ,Create_rpt_roles_and_schemas.sql“ gegen eine PostgreSQL-
Datenbank®, auf Seite 177

.Konfigurieren des Schemas ,Create_rpt_roles_and_schemas.sql“ gegen eine Oracle-
Datenbank®, auf Seite 177
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Konfigurieren des Schemas ,,Create_rpt_roles_and_schemas.sql“
gegen eine PostgreSQL-Datenbank

1 Nehmen Sie die erforderlichen Rollen mit den SQLs ,create_dcs roles_and_schemas.sql“ und
create_rpt_rol es_and_schemas. sql (unter/ mt/reporting/sql)in die Datenbank auf.

1. Melden Sie sich als Postgres-Benutzer bei PGAdmin an.
2. Flhren Sie das Abfragewerkzeug aus.

3. Zum Erstellen der Verfahren Create_rpt _rol es_and_schemas und
Create_dcs_rol es_and_schemas kopieren Sie den Inhalt dieser SQLs in das
Abfragewerkzeug und starten Sie dann die Ausfiihrung gegen die verbundene Datenbank.

4. Zum Erstellen der Rollen IDM_RPT_DATA, IDM_RPT_CFG und IDMRPTUSER fiihren Sie
die folgenden Befehle in der angegebenen Reihenfolge aus:
Sel ect CREATE_DCS ROLES AND_SCHEMAS(' <Set pwd for | DM RPT_DATA>');

Sel ect CREATE_RPT_ROLES_AND_SCHEMAS(' <Set pwd for | DM RPT_CFG>', '<Set pwd
for | DVRPTUSER>' )

5. Zum Erstellen des Schemas IDM_RPT_DATA kopieren Sie den Inhalt von
get _formatted_user_dn. sql aus/mt/reporting/sql indas Abfragewerkzeug und
starten Sie dann die Ausfiihrung gegen die verbundene Datenbank.

Konfigurieren des Schemas ,,Create_rpt_roles_and_schemas.sql“
gegen eine Oracle-Datenbank

1 Nehmen Sie die erforderlichen Rollen mit ,create_dcs_roles_and_schemas-orcale.sql* und
create_rpt_rol es_and_schemas-orcal e. sql (unter/ mt/reporting/sqgl)in die Datenbank
auf.

1. Melden Sie sich als Datenbank-Administratorbenutzer bei SQL Developer an.

2. Zum Erstellen der Verfahren Create_rpt _rol es_and_schenas und
Create_dcs_rol es_and_schenas kopieren Sie den Inhalt dieser SQLs in SQL Developer
und starten Sie dann die Ausfiihrung gegen die verbundene Datenbank.

3. Zum Erstellen der Rollen IDM_RPT_DATA, IDM_RPT_CFG und IDMRPTUSER fiihren Sie
die folgenden Befehle in der angegebenen Reihenfolge aus:

begi n
CREATE_DCS ROLES AND SCHEMAS(' <Set pwd for | DM RPT_DATA>');
end;

begi n

CREATE_RPT_ROLES AND SCHEMAS(' <Set pwd for IDM RPT_CFG', '<Set pwd for
| DVRPTUSER>' ) ;

end;

4. Zum Erstellen des Schemas IDM_RPT_DATA kopieren Sie den Inhalt von
get _formatted user_dn-oracle.sql aus/mt/reporting/sgl in SQ Devel oper und
starten Sie dann di e Ausfihrung gegen die verbundene Dat enbank.

11.10.4 Loschen der Datenbank-Prufsummen

1 Navigieren Sie zu den folgenden . sql -Dateien in / opt/ neti g/ i dnf apps/ | DVRepor ti ng/ sql .
+ DbUpdat e-01-run-as-idmrpt_cfg.sql
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11.10.5

11.10.6

+ DbUpdat e- 02-run-as-idmrpt_cfg.sql

+ DbUpdat e- 03-run-as-i dmrpt_data. sql

+ DbUpdat e- 04-run-as-idmrpt_data. sql

+ DbUpdat e- 05-run-as-i dmrpt_data. sql

+ DbUpdat e- 06-run-as-idmrpt_cfg.sql

2 Loschen der Datenbank-Prifsummen
2a Soll der Befehl ,clearchsum® mit jeder . sql -Datei ausgefiihrt werden, tragen Sie die

folgende Zeile am Anfang der einzelnen Dateien ein:
updat e DATABASECHANGELOG set MD5SUM = NULL;

Der bearbeitete Inhalt sieht in etwa wie folgt aus:

khkkhkkkhkkhkhkkhkhkhhkhhkhkhkhkhhkdhhkhkhhhkhhkhkhhkhkhhkdkhhkhhkhkhhkdkhhkhhkhhkhkhkh krkkdkk kk,kk,kxk kkx**x*%

-- Update Database Scri pt

Rk R b o kb O bk ki kb b Sk Sk Rk I bk kO kS

-- Change Log: |dnDcsDat abr opVi ews. xmi

-- Ran at: 2/23/18 5:17 PM

-- Against: | DM RPT_CFG@ dbc: oracl e:thin: @92.99. 170. 20: 1521/ orcl
-- Liquibase version: 3.5.1

khkkhkkkhkkhkhkkhkhkhhkhhkhkhhkhkhhkdhhkhkhhhkhhkhkkhhkhkhhkdkhhdhkhkhhkdhhhkhhkdhkhkhkd rkk kk k,kx,kxk *kx**%x%

updat e dat abasechangel og set nd5sum = nul | ;

2b Fihren Sie die einzelnen . sql -Dateien jeweils mit dem zugehdrigen Benutzer aus.
3 Ubernehmen Sie die Anderungen in die Datenbank.

Bereitstellen von REST-APIs fur die
Identitatsberichterstellung

Die Identitatsberichterstellung umfasst mehrere REST-APIs, die verschiedene Funktionen fir die
Berichterstellung bereitstellen. Die Authentifizierung dieser REST-APIs erfolgt iber das OAuth2-
Protokoll.

Auf Tomcat werden r pt doc war und dcsdoc war automatisch bei der Installation von Identity
Reporting bereitgestellt.

Verbinden mit einer entfernten PostgreSQL-Datenbank

Wenn die PostgreSQL-Datenbank auf einem separaten Server installiert ist, missen Sie die
Standardeinstellungen in den Dateien post gr esql . conf und pg_hba. conf in der entfernten
Datenbank andern.

1 Andern Sie die Uberwachungsadresse in der Datei post gr esq|l . conf .

Standardmafig kann mit PostgreSQL die localhost-Verbindung tiiberwacht werden. Eine
entfernte TCP/IP-Verbindung ist nicht zulassig. Soll eine entfernte TCP/IP-Verbindung

Uberwacht werden, fligen Sie den folgenden Eintrag in die Datei / opt / neti g/ i dni post gr es/
dat a/ post gresql . conf ein:

i sten_addresses = '*'

Wenn der Server mehrere Schnittstellen umfasst, konnen Sie eine bestimmte zu iberwachende

Schnittstelle festlegen.
2 Fugen Sie einen Eintrag fur die Client-Authentifizierung in die Datei pg_hba. conf ein.
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Standardmafig akzeptiert PostgreSQL ausschliel3lich Verbindungen von | ocal host . Entfernte
Verbindungen werden verweigert. Dies wird mithilfe einer Zugriffssteuerungsregel Uberwacht,
mit dem sich ein Benutzer Uber eine IP-Adresse anmelden kann, sobald ein gultiges Passwort
(das md5-Schlusselwort) angegeben wurde. Soll eine entfernte Verbindung akzeptiert werden,
fugen Sie den folgenden Eintrag in die Datei / opt / neti g/ i dnf post gr es/ dat a/ pg_hba. conf
ein:

host all all 0.0.0.0/0 nd5

Beispiel: 192.168.104.24/26 trust
Dies funktioniert nur bei IPv4-Adressen. Bei IPv6-Adressen fiigen Sie den folgenden Eintrag ein:

host all all ::0/0 nd5

Soll eine Verbindung von mehreren Client-Computern in einem bestimmten Netzwerk
zugelassen werden, geben Sie die Netzwerkadresse im CIDR-Adressformat in diesem Eintrag
an.

Die Datei ,pg_hba.conf* unterstiitzt die nachfolgenden Formate fiir die Client-Authentifizierung.
+ Lokale Datenbank Benutzer Authentifizierungsmethode [Authentifizierungsoption]

+ Host-Datenbank Benutzer CIDR-Adresse Authentifizierungsmethode
[Authentifizierungsoption]

+ hostssl-Datenbank Benutzer CIDR-Adresse Authentifizierungsmethode
[Authentifizierungsoption]

+ hostnossl-Datenbank Benutzer CIDR-Adresse Authentifizierungsmethode
[Authentifizierungsoption]

Anstelle des CIDR-Adressformats konnen Sie die IP-Adresse und die Netzwerkmaske in
separate Felder im folgenden Format eingeben:

+ Host-Datenbank Benutzer IP-Adresse IP-Maske Authentifizierungsmethode
[Authentifizierungsoption]

+ hostssl-Datenbank Benutzer IP-Adresse |IP-Maske Authentifizierungsmethode
[Authentifizierungsoption]

+ hostnossl-Datenbank Benutzer IP-Adresse IP-Maske Authentifizierungsmethode
[Authentifizierungsoption]

3 Testen Sie die entfernte Verbindung.
3a Starten Sie den entfernten PostgreSQL-Server neu.
3b Melden Sie sich mit dem Benutzernamen und dem Passwort entfernt beim Server an.
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V Installation von Designer

In diesem Abschnitt finden Sie die Schritte fir die Installation von Designer fur Identity Manager.
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2 Planen der Installation von Designer

In diesem Abschnitt finden Sie die Voraussetzungen, die Uberlegungen und die notwendige
Systemeinrichtung fiir die Installation von Designer.

+ Abschnitt 12.1, ,Checkliste fir die Installation von Designer®, auf Seite 183
¢ Abschnitt 12.2, ,Voraussetzungen fir die Installation von Designer®, auf Seite 183
¢ Abschnitt 12.3, ,Systemanforderungen fiir Designer®, auf Seite 184

121 Checkliste fir die Installation von Designer

NetlQ empfiehlt, vor Beginn der Installation die nachfolgenden Schritte auszufiihren.

Checkliste

1. Lesen Sie die Uberlegungen zur Installation von Designer, und priifen Sie, ob der Computer
den Voraussetzungen entspricht. Weitere Informationen finden Sie in Abschnitt 12.2,
»Voraussetzungen fir die Installation von Designer®, auf Seite 183.

2. Stellen Sie sicher, dass der Computer, auf dem Sie Designer installieren, den angegebenen
Software- und Hardware-Voraussetzungen entspricht. Weitere Informationen finden Sie in
Abschnitt 12.3, ,Systemanforderungen fur Designer®, auf Seite 184.

3. Installieren Sie Designer. Weitere Informationen finden Sie in Abschnitt 13, ,Installation von
Designer*, auf Seite 185.

oo 0O O

4. (Optional) Starten Sie ein Projekt fiir die Identity Manager-Losung gemaR den Anweisungen
unter Understanding Designer for |dentity Manager (Erlduterungen zu Designer fiir Identity
Manager).

12.2 Voraussetzungen fur die Installation von Designer

In diesem Abschnitt finden Sie die Voraussetzungen und die Uberlegungen fiir die Installation von
Designer.

+ Vor dem Installieren von Designer auf einem Computer mit Linux-Betriebssystem missen Sie
auch die GNU-gettext-Dienstprogramme installieren. Diese Dienstprogramme bieten einen
Rahmen fur internationalisierte und mehrsprachige Meldungen. Weitere Informationen zur
Sprachunterstiitzung finden Sie in Abschnitt 5.10, ,Erlauterungen zur Sprachunterstitzung®, auf
Seite 48.

+ Bevor Sie Designer auf einem Computer mit dem Betriebssystem RHEL 7.4 installieren, miissen
Sie gt k2- 2. 24. 31- 1. el 7. x86_64. r pminstallieren. Laden Sie das Paket beispielsweise von der
Website des Betriebssystemanbieters herunter.
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184

Systemanforderungen fur Designer

In diesem Abschnitt finden Sie die Mindestanforderungen fur die Server, auf denen Designer
installiert werden soll. Uberpriifen Sie die Voraussetzungen und Uberlegungen zur Installation,
insbesondere im Zusammenhang mit dem Betriebssystem.

Kategorie Anforderung
Prozessor 1 GHz
Festplattenspeicher 1GB
Arbeitsspeicher 1GB

Betriebssysteme (zertifiziert)

Betriebssysteme (untersttitzt)

Virtualisierungssystem

Eines der folgenden 64-Bit-Betriebssysteme:
Server

¢ SLES 12 SP3

¢ SLES 12 SP2

¢ RHEL7.4

¢ RHEL7.3

+ openSUSE Leap 42.1

miissen zuerst entfernt werden

¢+ SLED 12 SP3
¢ SLED 12 SP2

HINWEIS: Zertifiziert bedeutet, dass das Betriebssystem vollstandig getestet
wurde und unterstitzt wird.

Aktuelle Version der Service Packs fir die zertifizierten Betriebssysteme

HINWEIS: Unterstiitzt bedeutet, dass das Betriebssystem noch nicht getestet
wurde; es ist jedoch davon auszugehen, dass es funktioniert.

+ Hyper-V Server 2012 R2
* VMWare ESX 5.5 (oder hdéher)

NetlQ unterstutzt Identity Manager auf Enterprise-Virtualisierungssystemen,
die die Betriebssysteme, unter denen die NetlQ-Produkte ausgefiihrt werden
konnen, offiziell unterstiitzen. Sofern die Anbieter der Virtualisierungssysteme
diese Betriebssysteme offiziell unterstitzen, unterstiitzt NetlQ den gesamten
Identity Manager-Stack auf diesen Systemen.
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1 3 Installation von Designer

In diesem Abschnitt wird der Installationsvorgang flir Designer beschrieben. Sie kénnen die
Installation wahlweise Uiber die Benutzeroberflache oder im Konsolenmodus ausfiihren.

So installieren Sie Designer:

1 Laden Sie die Datei | dentity_Manager Li nux_LDAP_Desi gner.tar. gz von der
NetlQ Downloads-Website herunter.

2 Navigieren Sie zu dem Verzeichnis, in dem die Datei extrahiert werden soll.

3 Fihren Sie den folgenden Befehl aus:
tar -zxvf ldentity_Manager_Li nux_LDAP_Designer.tar.gz

4 |Installieren Sie Designer mit einem der nachfolgenden Befehle.
Konsole: . /instal |
GUI: ./install -i console

5 Setzen Sie die Installation anhand der Eingabeaufforderungen fort.
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VI Installation von Analyzer

In diesem Abschnitt finden Sie die Schritte fir die Installation von Analyzer fur Identity Manager.
Analyzer ist eine Thick-Client-Komponente, die auf einer Arbeitsstation installiert wird. Mit Analyzer
untersuchen und bereinigen Sie die Daten in den Systemen, die in Ihre Identity Manager-Lésung
eingebunden werden sollen. Wenn Sie Analyzer in der Planungsphase einsetzen, wird ersichtlich,
welche Anderungen auf welche Weise vorgenommen werden miissen.

NetlQ empfiehlt, dass Sie sich vor Beginn der Installation tGber den Installationsvorgang informieren.
Weitere Informationen finden Sie in Abschnitt 14.1, ,Checkliste fur die Installation von Analyzer®, auf
Seite 189.
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4 Planen der Installation von Analyzer

14.1

In diesem Abschnitt finden Sie Anweisungen zum Vorbereiten der Installation von Analyzer fir
Identity Manager. NetlQ empfiehlt, dass Sie sich vor Beginn der Installation Gber den
Installationsvorgang informieren.

+ Abschnitt 14.1, ,Checkliste fir die Installation von Analyzer®, auf Seite 189

¢ Abschnitt 14.2, ,Voraussetzungen fir die Installation von Analyzer®, auf Seite 190

+ Abschnitt 14.3, ,Systemanforderungen fiir Analyzer®, auf Seite 190

Checkliste fur die Installation von Analyzer

NetlQ empfiehlt, vor Beginn des Installationsvorgangs die nachfolgenden Schritte auszufiihren.

Checkliste

a

1.

Informieren Sie sich Uber die Interaktion zwischen den Identity Manager-Komponenten.
Weitere Informationen finden Sie in Kapitel 1, ,Ubersicht der Komponenten von
Identity Manager®, auf Seite 17.

Legen Sie fest, welche Server fiir die Identity Manager-Komponenten verwendet werden
sollen. Weitere Informationen finden Sie in Abschnitt 5.7, ,Empfehlungen flr
Installationsszenarien und Servereinrichtung®, auf Seite 39.

Stellen Sie sicher, dass Ihre Umgebung den Uberlegungen und Voraussetzungen fiir das
Hosten von Analyzer entspricht. Weitere Informationen finden Sie in den folgenden
Abschnitten:

* Abschnitt 14.2, ,Voraussetzungen fir die Installation von Analyzer®, auf Seite 190

* Abschnitt 14.3, ,Systemanforderungen fir Analyzer®, auf Seite 190

. Befolgen Sie die Anweisungen zum Installieren von Analyzer in einem der folgenden

Abschnitte:

+ Anweisungen zur Verwendung des Installationsassistenten finden Sie in Abschnitt 15.1,

.installieren von Analyzer mit dem Assistenten®, auf Seite 193

+ Anweisungen zur automatischen Installation finden Sie in Abschnitt 15.2, ,Automatische

Installation von Analyzer®, auf Seite 194.

(Optional) Sollen Audit-Ereignisse automatisch von Analyzer empfangen und angezeigt

werden, installieren Sie den XDAS-Client. Weitere Informationen finden Sie in Abschnitt 15.4,

LInstallieren eines Audit-Clients flr Analyzer®, auf Seite 195.

U

Aktivieren Sie Analyzer gemaf den Anweisungen in Abschnitt 24.4.2, ,Aktivieren von
Analyzer®, auf Seite 247.

U

(Optional) Rusten Sie Analyzer gemaR den Anweisungen in Abschnitt 26.7, ,Aufriisten von
Analyzer*, auf Seite 282 auf.
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14.2 Voraussetzungen fir die Installation von Analyzer

In diesem Abschnitt finden Sie die Voraussetzungen und die Uberlegungen fiir die Installation von
Analyzer.

+ Bevor Sie Analyzer auf einem Computer mit dem Betriebssystem SLES 12 SP3 installieren,
mussen die folgenden Bibliotheken installiert werden:
* |ibsw 3-gtk2-3.3.0-0.20.8.9ndv2008. 0. i 586. r pm
¢ |ibxconpositel-0.4.1-1ndv2010. 1.i586.rpm
¢ |ibgdk_pi xbuf 2. 0_0- 2. 20. 1- 1ndv2010. 1. i 586. r pm
¢ |ibgtk+-x11-2.0_0-2.12. 1-2. 1ndv2008. 0. i 586. r pm

+ Bevor Sie Analyzer auf einem Computer mit RHEL 7.3 (oder héher) installieren, missen Sie
gt k2. i 686. r pminstallieren. Laden Sie das Paket beispielsweise von der Website des
Betriebssystemanbieters herunter.

14.3 Systemanforderungen fur Analyzer

In diesem Abschnitt finden Sie die Mindestanforderungen fiir die Server, auf denen Analyzer
installiert werden soll. Uberpriifen Sie die Voraussetzungen und Uberlegungen zur Installation,
insbesondere im Zusammenhang mit dem Betriebssystem.

Kategorie Anforderung

Prozessor 1 GHz

Arbeitsspeicher 2GB

Bildauflésung 1024 x 768 (empfohlen 1280 x 1025)
Betriebssystem (zertifiziert) Eines der folgenden Betriebssysteme:

¢ SLES 12 SP3

¢ SLES 12 SP2

¢ RHEL74

¢ RHEL7.3

+ 0openSUSE Leap 42.1

HINWEIS: Zertifiziert bedeutet, dass das Betriebssystem vollstandig
getestet wurde und unterstiitzt wird.

Betriebssysteme (unterstiitzt) Aktuelle Version der Service Packs fiir die zertifizierten Betriebssysteme

HINWEIS: Unterstiitzt bedeutet, dass das Betriebssystem noch nicht
getestet wurde; es ist jedoch davon auszugehen, dass es funktioniert.

Virtualisierungssystem + Hyper-V Server 2012 R2
+ VMWare ESX 5.0 und hoher

NetlQ unterstitzt Identity Manager auf Enterprise-Virtualisierungssystemen,
die die Betriebssysteme, unter denen die NetlQ-Produkte ausgefiihrt
werden konnen, offiziell unterstiitzen. Sofern die Anbieter der
Virtualisierungssysteme diese Betriebssysteme offiziell unterstiitzen,
unterstitzt NetlQ den gesamten Identity Manager-Stack auf diesen
Systemen.
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Kategorie Anforderung

Zusétzliche Software + gettext-Dienstprogramm
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1 5 Installation von Analyzer

15.1

In diesem Abschnitt finden Sie die Schritte flr die Installation von Analyzer und die Konfiguration
Ihrer Umgebung fir Analyzer.

*

*

*

*

Abschnitt 15.1, ,Installieren von Analyzer mit dem Assistenten®, auf Seite 193
Abschnitt 15.2, ,Automatische Installation von Analyzer, auf Seite 194
Abschnitt 15.3, ,Hinzufligen von XULrunner zu Analyzer.ini, auf Seite 194
Abschnitt 15.4, ,Installieren eines Audit-Clients fur Analyzer®, auf Seite 195

Installieren von Analyzer mit dem Assistenten

Im Folgenden wird beschrieben, wie Sie Analyzer auf einer Linux- oder Windows-Plattform mithilfe
eines Installationsassistenten installieren (wahlweise Uber die Benutzeroberflache oder an der
Konsole). Anweisungen fir die automatische, unbeaufsichtigte Installation finden Sie in

Abschnitt 15.2, ,Automatische Installation von Analyzer”, auf Seite 194.

Uberpriifen Sie in Vorbereitung auf die Installation die Voraussetzungen und Systemanforderungen in
Abschnitt 14.1, ,Checkliste fur die Installation von Analyzer®, auf Seite 189.

1

Melden Sie sich als Root oder Administrator an dem Computer an, auf dem Analyzer installiert
werden soll.

(Bedingt) Wenn lhnen die . i so-Image-Datei fiir das Identity Manager-Installationspaket vorliegt,
navigieren Sie zu dem Verzeichnis, in dem sich die Analyzer-Installationsdateien befinden
(standardmafRig unter / Anal yzer/ packages).

(Bedingt) Wenn Sie die Analyzer-Installationsdateien heruntergeladen haben, fiihren Sie die
folgenden Schritte aus:

3a Navigieren Sie zur . t gz- oder wi n. zi p-Datei fir das heruntergeladene Image.
3b Extrahieren Sie den Inhalt der Datei in einen Ordner auf dem lokalen Computer.
Fuhren Sie das Installationsprogramm aus:

.Jlinstall

Befolgen Sie die Anweisungen im Installationsassistenten, bis die Installation von Analyzer
abgeschlossen ist.

Uberpriifen Sie in der Zusammenfassung nach der Installation den Installationsstatus und den
Speicherort der Protokolldatei fiir Analyzer.

7 Klicken Sie auf Fertig.

8 (Bedingt) Fuhren Sie die Schritte in Abschnitt 15.3, ,Hinzufigen von XULrunner zu Analyzer.ini*,

10

auf Seite 194 aus.

(Optional) Sollen rollenbasierte Dienste fiir Analyzer auf einem Windows-Computer konfiguriert
werden, 6ffnen Sie den Link zur Website get ti ngst art ed. ht m (standardmaRig im Verzeichnis
C:\ Programe (x86)\ Net| Q Tontat\webapp\ nps\ hel p\en\install).

Die rollenbasierten Dienste werden mit iManager konfiguriert.
Aktivieren Sie Analyzer gemaf} den Anweisungen in ,Aktivieren von Analyzer®, auf Seite 247.
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15.2

15.3

Automatische Installation von Analyzer

Bei der automatischen (nicht interaktiven) Installation wird keine Benutzeroberflache angezeigt, und
der Benutzer muss keinerlei Fragen beantworten. Stattdessen ruft InstallAnywhere die Daten aus
einer standardmafigen Datei anal yzer I nstal | er. properti es ab. Sie kdnnen die automatische
Installation wahlweise mit der Standarddatei ausflihren oder die Datei bearbeiten und so den
Installationsvorgang anpassen.

Standardmalig wird Analyzer in das Verzeichnis Pr ogr anmme (x86)\ Net | Q Anal yzer installiert.
1 Melden Sie sich als Root oder Administrator an dem Computer an, auf dem Analyzer installiert
werden soll.

2 (Bedingt) Wenn lhnen die . i so-Image-Datei fiir das Identity Manager-Installationspaket vorliegt,
navigieren Sie zum Verzeichnis, in dem sich die Analyzer-Installationsdateien befinden
(standardmafRig unter pr oduct s/ Anal yzer/).

3 (Bedingt) Wenn Sie die Installationsdateien fur Analyzer von der NetlQ Downloads-Website
heruntergeladen haben, fiihren Sie die folgenden Schritte aus:

3a Navigieren Sie zur . t gz- oder wi n. zi p-Datei fur das heruntergeladene Image.
3b Extrahieren Sie den Inhalt der Datei in einen Ordner auf dem lokalen Computer.

4 (Optional) Soll ein nicht standardmaRiger Installationspfad festgelegt werden, fiihren Sie die
folgenden Schritten aus:

4a Offnen Sie die Datei anal yzer I nstal | er. properties (standardmaRig im Verzeichnis /
product s/ Anal yzer/).

4b Fugen Sie der Eigenschaftsdatei den folgenden Text hinzu:
USER | NSTALL_DI R=i nstal | ati on_path

5 Starten Sie die automatische Installation mit einem der folgenden Befehle:
¢ Linux:install -i silent -f analyzerlnstaller.properties
¢ Windows:install.exe -i silent -f analyzerlnstaller.properties

6 (Bedingt) Fihren Sie auf einem Linux-Computer die in Abschnitt 15.3, ,Hinzufligen von
XULrunner zu Analyzer.ini“, auf Seite 194 aufgefiihrten Schritte aus.

7 Aktivieren Sie Analyzer gemaR den Anweisungen in ,Aktivieren von Analyzer®, auf Seite 247.

Hinzufugen von XULrunner zu Analyzer.ini

Bevor Sie Analyzer auf einer Linux-Plattform ausfiihren kdnnen, missen Sie die XULRunner-
Zuordnung andern.

HINWEIS: Wir empfehlen XULrunner Version 1.9.0.19 unter SLED 11 bzw. Version 1.9.0.2. unter
openSUSE 11.4. Diese Versionen sind im Lieferumfang des Betriebssystems enthalten.

1 Navigieren Sie zum Installationsverzeichnis von Anal yzer, das sich standardmaRig in den
folgenden Verzeichnissen befindet:

hone/ adm n/ anal yzer
2 Offnen Sie die Datei Anal yzer . i ni im gedit-Editor.
3 Fugen Sie die folgende Zeile an das Ende der Parameterliste an:

- Dorg. ecl i pse. swt. browser. XULRunner Pat h=/usr/1i b/ xul runner-1. 9/
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15.4

Die Datei Anal yzer . i ni sollte beispielsweise wie folgt aussehen:

-vmar gs
- Xms256m

- Xmx1024m

- XX: MaxPer nSi ze=128m

- XX: +UsePar al | el GC

- XX: Par al | el GCThr eads=20

- XX: +UseParal | el A dGC

-Dorg. ecli pse. swt. browser. XULRunner Pat h=/usr/1i b/ xul runner-1. 9/

4 Speichern Sie die Datei Anal yzer.ini.
5 Starten Sie Analyzer.

Installieren eines Audit-Clients fur Analyzer

Analyzer umfasst eine XDAS-Bibliothek, mit der automatisch Audit-Ereignisse im Data Browser-
Editor generiert werden, wenn Sie Datenaktualisierungen an die Anwendung zuriicksenden. Weitere
Informationen zum Aktualisieren von Daten in der Quellanwendung mit dem Data Browser-Editor
finden Sie unter ,Modifying Data“ (Andern von Daten) im NetlQ Analyzer for Identity Manager
Administration Guide (Administrationshandbuch fir NetlQ Analyzer fir Identity Manager).

Zum Anzeigen dieser Audit-Ereignisse installieren Sie einen XDAS-Client, der die Audit-Ereignisse
von Analyzer empfangen kann. Weitere Informationen zu XDAS finden Sie im OpenXDAS-Projekt
(http://openxdas.sourceforge.net).

Das herunterladbare Paket von Analyzer umfasst einen XDAS-Client. Der CDAS-Client wird jedoch
nicht mit dem Installationsprogramm von Analyzer installiert.
1 Installieren Sie Analyzer.

2 Navigieren Sie zu den OpenXDAS-Installationsdateien (standardmafig im Verzeichnis
product s/ Anal yzer/ openxdas/ Bet ri ebssyst emin der . i so-Image-Datei).

3 Starten Sie das Installationsprogramm fiir den XDAS-Client mit dem Befehl ,rpm*.
4 |Installieren Sie den XDAS-Client gemal den Anweisungen auf dem Bildschirm.

5 Sobald die Installation abgeschlossen ist, starten Sie den XDAS-Client, sodass Audit-Ereignisse
automatisch von Analyzer empfangen und angezeigt werden.
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Konfiguration des Single-Sign-On-
Zugriffs in ldentity Manager

Standardmafig erfolgt der Single-Sign-On-Zugriff in Identity Manager Uber OSP. Beim Installieren der
Identitatsberichterstellung und der Identitatsanwendungen legen Sie die grundlegenden
Einstellungen fir die Benutzerauthentifizierung fest. Sie kbnnen den OSP-Authentifizierungsserver
jedoch auch fur die Authentifizierung per Kerberos-Ticketserver oder SAML-IDP konfigurieren. So
kénnen Sie beispielsweise die Authentifizierung aus NetlQ Access Manager tber SAML

unterstitzen.
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Vorbereiten der Konfiguration des
Single-Sign-On-Zugriffs

Standardmafig erfolgt der Single-Sign-On-Zugriff in Identity Manager Gber OSP. Beim Installieren der
Identitatsberichterstellung und der Identitatsanwendungen legen Sie die grundlegenden
Einstellungen fiir die Benutzerauthentifizierung fest. Sie kénnen den OSP-Authentifizierungsserver
jedoch auch fir die Authentifizierung per Kerberos-Ticketserver oder SAML-IDP konfigurieren. So
kénnen Sie beispielsweise die Authentifizierung aus NetlQ Access Manager tiber SAML

unterstutzen.

NetlQ empfiehlt, die Schritte in der nachfolgenden Checkliste auszufihren.

Checkliste

1.

Installieren Sie die Identitadtsanwendungen. Weitere Informationen finden Sie in Kapitel 9,
sInstallieren der Identity Manager-Engine, der Identitdtsanwendungen und von Identity
Reporting®, auf Seite 91.

(Optional) Installieren Sie die Identitatsberichterstellung. Weitere Informationen finden Sie in
Kapitel 9, ,Installieren der Identity Manager-Engine, der Identitdtsanwendungen und von
Identity Reporting®, auf Seite 91.

. Konfigurieren Sie die Identitdtsanwendungen fiir den Single-Sign-On-Zugriff per OSP. Weitere

Informationen finden Sie in Kapitel 17, ,Single-Sign-On-Zugriff in Identity Manager mit One
SSO Provider (OSP)“, auf Seite 201.

Installieren Sie das gewtinschte Authentifizierungssystem fiir Identity Manager. Beispiel:
Access Manager oder Kerberos.

(Bedingt) Konfigurieren Sie Access Manager und OSP. Weitere Informationen finden Sie in
Kapitel 18, ,Single Sign-On per SAML-Authentifizierung mit NetlQ Access Manager®, auf
Seite 205.

o o0 0O O O

Uberpriifen Sie die Single-Sign-On-Einstellungen. Weitere Informationen finden Sie in
Kapitel 19, ,Uberpriifen des Single-Sign-On-Zugriffs auf die Identitdtsanwendungen®, auf
Seite 213.
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17.2

Single-Sign-On-Zugriff in Identity
Manager mit One SSO Provider (OSP)

Fir den Single-Sign-On-Zugriff auf die Identitatsanwendungen miissen Sie die Einstellungen im
RBPM-Konfigurationsprogramm konfigurieren. Aus der Installation von OSP sollten Sie bereits die
erforderlichen Zertifikate und Schlissel fiur das Single Sign-On besitzen.

Bei diesem Verfahren wird vorausgesetzt, dass in lhrer Umgebung ein einziges Zertifikat fur
eDirectory, den SSO-Controller und den OAuth-Anbieter verwendet wird. Wenn in lhrem
Unternehmen eine zusatzliche Trennung erforderlich ist, erstellen Sie ein zusatzliches Zertifikat fur
den OAuth-Anbieter.

Vorbereiten von eDirectory auf den Single-Sign-
On-Zugriff

Im Rahmen der eDirectory-Installation miissen Sie das Identitdtsdepot so konfigurieren, dass der
Single-Sign-On-Zugriff fir die Identitdtsanwendungen und die Identitatsberichterstellung unterstitzt
wird.

Fihren Sie die Schritte in aus. Wenn Sie das eDirectory-Schema bereits mit dem SAML-Schema
erweitert und die erforderlichen NMAS-Methoden installiert haben, miissen Sie diese Schritte nicht
erneut ausfilhren. Fahren Sie stattdessen mit dem Unterabschnitt Gber das Erstellen des
Herkunftsverbiirgungscontainers fort.

Bearbeiten der grundlegenden Einstellungen fur
den Single-Sign-On-Zugriff

Beim Installieren der Identitatsanwendungen konfigurieren Sie in der Regel die grundlegenden
Einstellungen fir den Single-Sign-On-Zugriff. Mit den Angaben in diesem Abschnitt Gberprufen Sie,
ob die Einstellungen flr Ihre Umgebung geeignet sind.

1 Fdhren Sie das RBPM-Konfigurationsprogramm aus. Weitere Informationen finden Sie in
Abschnitt 11.6.1, ,Ausflihren des Konfigurationsprogrammes der Identitdtsanwendungen®, auf
Seite 144.

2 Andern Sie die Authentifizierungseinstellungen mit den folgenden Schritten:
2a Klicken Sie auf Authentifizierung.

2b (Bedingt) Soll der DNS-Name oder die IP-Adresse des tatsachlichen Servers angegeben
werden, andern Sie alle Instanzen von | ocal host .

+ Die angegebene Adresse muss von allen Clients aus auflosbar sein. Verwenden Sie
| ocal host nur dann, wenn der gesamte Zugriff auf Identity Manager (auch Gber einen
Browser) ausschlieBlich lokal erfolgen soll.

Single-Sign-On-Zugriff in Identity Manager mit One SSO Provider (OSP) 201



+ Dieser ,6ffentliche” Hostname (bzw. diese ,6ffentliche” IP-Adresse) muss mit dem Wert
flr Publ i cSer ver Nane identisch sein, den Sie beim Installieren von OSP angegeben
haben.

+ In einer dezentralen Umgebung oder einer Cluster-Umgebung missen alle OAuth-
URLs identisch sein. Die URL sollte den Client-Zugriff Gber den L4-Switch oder den
Lastenausgleich leiten. AuRerdem missen die Datei osp. war und die
Konfigurationsdateien in jeder Bereitstellung in der Umgebung installiert sein.

2¢ Klicken Sie unter LDAP-DN fiir Admin-Container auf die Schaltflache >Durchsuchen, und
wahlen Sie den Container mit dem Identitatsdepot aus, in dem sich der Administrator fir die
Identitadtsanwendungen befindet.

2d Geben Sie die OAuth-Keystore-Datei an, die Sie beim Installieren von OSP erstellt haben.

Geben Sie den Pfad der Keystore-Datei, das Passwort fur die Keystore-Datei, das
SchlUsselalias und das Schlisselpasswort an. Die standardmaRige Keystore-Datei ist
osp. j ks, und das standardmaRige Schlisselalias lautet osp.

3 Andern Sie die Single-Sign-On-Einstellungen mit den folgenden Schritten:
3a Klicken Sie auf SSO-Clients.

3b (Bedingt) Soll der DNS-Name oder die IP-Adresse des tatsachlichen Servers angegeben
werden, andern Sie alle Instanzen von | ocal host .

+ Die angegebene Adresse muss von allen Clients aus auflosbar sein. Verwenden Sie
| ocal host nur dann, wenn der gesamte Zugriff auf das Dashboard (auch Uber einen
Browser) ausschlieRlich lokal erfolgen soll.

+ Dieser ,6ffentliche” Hostname (bzw. diese ,6ffentliche” IP-Adresse) muss mit dem Wert
flr Publ i cSer ver Nane identisch sein, den Sie beim Installieren von OSP angegeben
haben.

+ In einer dezentralen Umgebung oder einer Cluster-Umgebung missen alle OAuth-
Umleitungs-URLs identisch sein. Die URL sollte den Client-Zugriff (iber den L4-Switch
oder den Lastenausgleich leiten.

3c (Bedingt) Wenn Sie nicht standardmafige Ports verwenden, aktualisieren Sie die Port-
Nummern fir die folgenden Identity Manager-Komponenten:

*

Verwaltung der Identitdtsanwendungen

*

Identity Manager-Dashboard

*

Identitatsberichterstellung

*

Benutzeranwendung
4 Speichern Sie die Anderungen mit OK, und schlieRen Sie das Konfigurationsprogramm.
5 Starten Sie Tomcat.

17.3 Konfigurieren von SSPR fur das Verburgen des

202

OSP

Damit Single Sign-On ordnungsgemaf funktioniert, missen Sie ein Verblrgungsverhaltnis zwischen
dem OSP und der Funktion zum Zurlicksetzen von Passwortern per Selbstbedienung (SSPR)
konfigurieren. Hierzu exportieren Sie ein Zertifikat aus der Keystore-Datei des OSP (osp. j ks).

Importieren Sie das Zertifikat anschlieRend in die Keystore-Datei flir SSPR.
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Weitere Informationen zum Einrichten eines sicheren Kanals finden Sie unter ,Setting Up a Secure
Channel Between the Application Server and the LDAP Server “ (Einrichten eines sicheren Kanals
zwischen dem Anwendungsserver und dem LDAP-Server) im ,Self Service Password Reset
Administration Guide® (Administrationshandbuch fur die Funktion zum Zurticksetzen von
Passwortern per Selbstbedienung).
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Single Sign-On per SAML-
Authentifizierung mit NetlQ Access
Manager

In diesem Abschnitt wird beschrieben, wie Sie NetlQ Access Manager und OSP fir die Unterstiitzung
des Single-Sign-On-Zugriffs in Identity Manager Gber die SAML 2.0-Authentifizierung konfigurieren.
Lesen Sie zunachst die folgenden Uberlegungen zu diesen Anweisungen:

+ Sie haben eine neue, unterstutzte Version von Access Manager installiert.

+ Sie haben eine neue Version von Identity Manager installiert.

+ Bei beiden Installationen wird der Hostname als DNS-Name konfiguriert.

+ Bei beiden Installationen erfolgt die Kommunikation Gber das SSL-Protokoll.

+ Sie mussen eine Cluster-Umgebung fiir Access Manager einrichten, in der das ldentitatsdepot
als LDAP-Benutzerspeicher fungiert. Weitere Informationen finden Sie im NetlQ Access
Manager Administration Guide (Administratorhandbuch zu NetlQ Access Manager).

18.1 Erlauterungen zur Drittanbieter-Authentifizierung
und zu Single Sign-On

Sie kdnnen Identity Manager fiir die Verwendung von NetlQ Access Manager iber die SAML 2.0-
Authentifizierung konfigurieren. Hierdurch kdnnen Sie sich Uber eine Technologie, die nicht auf
Passwartern beruht, iber Access Manager bei den Identitdtsanwendungen anmelden. Die Benutzer
kodnnen sich beispielsweise Uber ein Benutzerzertifikat (Client-Zertifikat) anmelden, das sich z. B. auf
einer Smartcard befindet.

Access Manager ordnet die Benutzer tiber OSP einem DN im Identitdtsdepot zu. Wenn sich ein
Benutzer Uber Access Manager bei den Identitdtsanwendungen anmeldet, kann Access Manager
eine SAML-Assertion (mit dem DN des Benutzers als Kennung) in einen HTTP-Header einfigen und
die Anforderung an die Identitdtsanwendungen weiterleiten. Die Identitdtsanwendungen stellen Uber
die SAML-Assertion eine LDAP-Verbindung mit dem Identitatsdepot her.

Zubehor-Portlets, bei denen die Single-Sign-On-Authentifizierung mithilfe von Passwortern erfolgt,
unterstiitzen das Single Sign-On nicht, wenn die Authentifizierung bei den Identitdtsanwendungen
per SAML-Assertion vorgenommen wird.
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18.2 Erstellen und Installieren von SSL-Zertifikaten

Damit die Authentifizierung gewahrleistet ist, missen Access Manager und OSP die
Herkunftsverburgung ihrer SSL-Zertifikate freigeben. In diesem Abschnitt wird beschrieben, wie Sie
ein neues Zertifikat fir Access Manager erstellen und dann daflir sorgen, dass den Truststores die
richtigen Zertifikate zur Verfligung stehen.

+ Abschnitt 18.2.1, ,Erstellen eines SSL-Zertifikats flir Access Manager®, auf Seite 206

+ Abschnitt 18.2.2, ,Installieren des Access Manager-Zertifikats im Identity Manager-Truststore®,
auf Seite 207

+ Abschnitt 18.2.3, ,Installieren des SSL-Serverzertifikats im Access Manager-Truststore®, auf
Seite 207

18.2.1 Erstellen eines SSL-Zertifikats fur Access Manager

Access Manager kann nicht Uber das eigene standardmaRige SSL-Zertifikat (t est - connect or ) mit
Identity Manager kommunizieren. Sie mussen stattdessen ein Zertifikat erstellen, bei dem der
Hostname im Betreff-Feld eingetragen ist, und dieses Zertifikat dann zu Access Manager zuweisen.

Weitere Informationen finden Sie unter ,Security and Certificate Management® (Sicherheit und
Zertifikatsverwaltung) im NetlQ Access Manager Administration Console Guide (Handbuch zur NetlQ
Access Manager-Verwaltungskonsole).

Offnen Sie die Verwaltungskonsole in Access Manager.

Klicken Sie auf Sicherheit > Zertifikate.

Klicken Sie auf Neu.

Geben Sie einen Namen fur das neue Zertifikat an. Beispiel: host nanme_ss| .

Klicken Sie rechts im Fenster auf die Schaltflache ,Bearbeiten®.

O A WON -

Geben Sie unter Eigenname den DNS-Namen des Servers an, auf dem Access Manager
gehostet wird, und klicken Sie auf OK.

~

Geben Sie unter Giiltigkeit (Monate) einen Wert bis 99 ein.
8 Geben Sie unter Schliisselgrofle den Wert 2048 ein.

9 Wahlen Sie das soeben erstellte Zertifikat aus, und klicken Sie auf Aktionen > Zertifikat zu
Keystores hinzufiligen.

10 Klicken Sie rechts neben Keystores auf die Schaltflache ,Bearbeiten®.
11 Wahlen Sie SSL-Connector, und klicken Sie auf OK.
12 Klicken Sie auf OK.

13 Installieren Sie das neue Zertifikat im OSP-Truststore. Weitere Informationen finden Sie in
Abschnitt 18.2.2, ,Installieren des Access Manager-Zertifikats im Identity Manager-Truststore®,
auf Seite 207.
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18.2.2 Installieren des Access Manager-Zertifikats im Identity
Manager-Truststore

Der OSP-Truststore muss das Sicherheitszertifikat fur Access Manager umfassen.

1 Exportieren Sie das neue SSL-Zertifikat mit den folgenden Schritten:

+ Exportieren Sie unter Sicherheit > Herkunftsverbiirgungen in der Verwaltungskonsole von
Access Manager das Stammzertifikat des SSL-Zertifikats. Geben Sie den Namen
configCA fir das Stammzertifikat ein.

+ Exportieren Sie das SSL-Serverzertifikat.

Weitere Informationen finden Sie unter ,Managing Trusted Roots and Trust Stores*”
(Verwalten von Herkunftsverbirgungen und Truststores) im NetlQ Access Manager
Administration Console Guide (Handbuch zur NetlQ Access Manager-Verwaltungskonsole).

2 Kopieren Sie das exportierte Zertifikat auf den Server, auf dem OSP ausgefiihrt wird.
3 Importieren Sie die Datei mit dem Java-Keytool in den cacerts-Keystore der JRE.

Beispiel: / opt/ neti g/ cormon/j re/ bi n/ keytool -inportcert -trustcacerts -alias
<NAM Zertifikat> -keystore /opt/netig/common/jre/lib/security -storepass
<Passwort> -file custom| ocation/<exportierte_ Datei>

4 Installieren Sie das OSP-Zertifikat im Access Manager-Truststore.

Weitere Informationen finden Sie in Abschnitt 18.2.3, ,Installieren des SSL-Serverzertifikats im
Access Manager-Truststore®, auf Seite 207.

18.2.3 Installieren des SSL-Serverzertifikats im Access Manager-
Truststore

Der Access Manager-Truststore muss das Sicherheitszertifikat fir OSP umfassen. Weitere
Informationen finden Sie unter ,Managing Trusted Roots and Trust Stores* (Verwalten von
Herkunftsverblirgungen und Truststores) im NetlQ Access Manager Administration Console Guide
(Handbuch zur NetlQ Access Manager-Verwaltungskonsole).

Rufen Sie das Serverzertifikat ab, das flir SSL von der Tomcat-Instanz verwendet wird, auf der OSP
ausgefihrt wird.

1 Kopieren Sie das SSL-Serverzertifikat der Tomcat-Instanz, in der OSP gehostet wird, auf den
Server, auf dem Sie Access Manager installiert haben.

Offnen Sie die Verwaltungskonsole in Access Manager.

Klicken Sie zum Importieren des Zertifikats auf Sicherheit > NIDP-Truststore.

Klicken Sie auf Hinzufligen.

Wahlen Sie "Herkunftsverbiirgung" unter Dialogfeld hinzufligen > Importieren aus.

Wabhlen Sie das zu importierende Stammzertifikat aus, und klicken Sie auf OK.

N OO oA~ WODN

Uberpriifen Sie, ob OSP die Authentifizierungsverkniipfungen von SAML erkennt.

Weitere Informationen finden Sie in Abschnitt 18.4.2, ,Erstellen eines Attributsatzes fliir SAML",
auf Seite 209.
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18.3

18.4

18.4.1

Konfigurieren von ldentity Manager fur das
Verburgen von Access Manager

Identity Manager benétigt die URL der SAML-Metadaten, damit Benutzer fir
Authentifizierungsanforderungen umgeleitet werden kénnen. StandardmaRig speichert Access
Manager die SAML-Metadaten unter der folgenden URL:

https://server:port/nidp/sam 2/ met adat a
Server:Port bezeichnet hierbei den Access Manager-ldentitatsserver.
1 (Optional) Sollen die SAML-Metadaten als . xnml -Dokument angezeigt werden, 6ffnen Sie die
URL in einem Browser.
Wenn die URL nicht zum gewiinschten Dokument fuhrt, Gberprifen Sie, ob der Link fehlerfrei ist.

2 Fihren Sie auf dem OSP-Server das RBPM-Konfigurationsprogramm aus. Weitere
Informationen finden Sie in Abschnitt 11.6.1, ,Ausfliihren des Konfigurationsprogramms der
Identitatsanwendungen®, auf Seite 144.

3 Wahlen Sie im Dienstprogramm die Option Authentifizierung.
4 Wahlen Sie unter Authentifizierungsmethode die Option SAML 2.0.

5 Geben Sie unter Metadaten-URL die URL an, mit der OSP die Authentifizierungsanforderungen
an SAML-Metadaten von Access Manager weiterleitet.

Beispiel: htt ps: // Server: Port/ ni dp/ sam 2/ net adat a

6 Geben Sie im Abschnitt Authentifizierungsserver unter Hostkennung fiir OAuth-Server den
DNS-Namen des Servers an, auf dem OSP gehostet wird.

7 Klicken Sie zum Speichern der Anderungen auf OK.

8 Starten Sie die Tomcat-Instanz neu, in der OSP gehostet wird.

Konfigurieren von Access Manager fur die
Verwendung von Identity Manager

Damit Identity Manager in Access Manager als verbuirgter Dienstanbieter erkannt wird, fiigen Sie den
Metadatentext fir OSP zum Identitatsserver hinzu, und konfigurieren Sie einen Attributsatz. Dieser
Vorgang umfasst folgende Schritte:

+ Abschnitt 18.4.1, ,Kopieren der Metadaten fur |dentity Manager®, auf Seite 208
+ Abschnitt 18.4.2, ,Erstellen eines Attributsatzes fir SAML*, auf Seite 209
+ Abschnitt 18.4.3, ,Hinzuflgen von |dentity Manager als verburgter Dienstanbieter”, auf Seite 209

Kopieren der Metadaten fir Identity Manager

Access Manager benétigt den Metadatentext fiir OSP. Kopieren Sie den Inhalt der Metadaten-. xni -
Datei in ein Dokument, das Sie auf dem Access Manager-ldentitatsserver 6ffnen kdnnen.

1 Navigieren Sie in einem Browser zur URL der OSP-Metadaten. StandardmaRig verwendet
Identity Manager die folgende URL:

https://server:port/osp/alidnlauth/sam 2/ spnet adat a

Server:Port bezeichnet hierbei den Tomcat-Server, auf dem OSP gehostet wird.
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18.4.3

2 Offnen Sie den Seitenquelltext fir die Datei spret adat a. xm .

3 Kopieren Sie den Inhalt der Datei in ein Dokument, auf das Sie unter ,Hinzufligen von Identity
Manager als verbirgter Dienstanbieter”, auf Seite 209 zugreifen kénnen..

Erstellen eines Attributsatzes fur SAML

Damit SAML die Verkniupfungen zwischen Access Manager und OSP austauschen kann, erstellen
Sie einen Attributsatz in Access Manager. Attributsatze bieten ein gemeinsames Namensschema fir
den Austausch. OSP sucht nach einem Attributwert, der den Betreff der Verknupfung kennzeichnet.
Standardmafig lautet das Attribut mai | .

Weitere Informationen finden Sie unter ,Configuring Attribute Sets” (Konfigurieren von Attributsatzen)
im NetlQ Access Manager Identity Administration Guide (Administratorhandbuch zu NetlQ Access
Manager).

Offnen Sie die Verwaltungskonsole in Access Manager.

Klicken Sie auf Gerate > Identitatsserver > Gemeinsame Einstellungen > Attributsitze > Neu.
Geben Sie einen Namen fur den Attributsatz an. Beispiel: | DM SAML- At tri but e.

Klicken Sie auf Weiter und dann auf Neu.

Wahlen Sie unter Lokales Attribut die Option LDAP-Attribut: mail [LDAP-Attributprofil].
Wahlen Sie unter Remote-Attribut die Option nai | .

N O OB WON -

Klicken Sie auf OK und dann auf Fertig stellen.

Hinzufiigen von ldentity Manager als verbiirgter
Dienstanbieter

Konfigurieren Sie Access Manager so, dass Identity Manager als verburgter Dienstanbieter erkannt
wird. Weitere Informationen finden Sie unter ,Creating a Trusted Service Provider for SAML 2.0"
(Erstellen eines verburgten Dienstanbieters fiir SAML 2.0) im NetlQ Access Manager Administration
Guide (Administratorhandbuch zu NetlQ Access Manager).

Offnen Sie die Verwaltungskonsole in Access Manager.

Klicken Sie auf Gerate > Identitatsserver > Bearbeiten > SAML 2.0.

Klicken Sie auf Neu > Dienstanbieter

Wahlen Sie unter Anbietertyp die Option Allgemein.

Wahlen Sie unter Ursprung die Option Metadatentext.

o O A~ WODN -

Flgen Sie in das Feld Text den Inhalt der Datei spnet adat a. xm ein, den Sie in ,Kopieren der
Metadaten fur Identity Manager®, auf Seite 208 kopiert haben.

~

Geben Sie einen Namen flir den neuen OSP-Dienstanbieter an.
8 Kilicken Sie auf Weiter und dann auf Fertig stellen.

9 Wahlen Sie auf der Registerkarte SAML 2.0 den OSP-Dienstanbieter aus, den Sie in Schritt 7
erstellt haben.

10 Klicken Sie auf Attribute.

11 Wahlen Sie den Attributsatz aus, den Sie in ,Erstellen eines Attributsatzes fliir SAML", auf
Seite 209 erstellt haben. Beispiel: | DM SAML- At tri but e.
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12 Verschieben Sie die verfugbaren Attribute fir den OSP-Dienstanbietersatz in die Kontrollleiste
Mit Authentifizierung senden links auf der Seite.

Die Attribute, die Sie in die Kontrollleiste Mit Authentifizierung senden verschieben, sind die
Attribute, die wahrend der Authentifizierung abgerufen werden sollen.

13 Klicken Sie zwei Mal auf OK.

14 Aktualisieren Sie den Identitatsserver mit Gerate > ldentitatsserver > Aktualisieren > Gesamte
Konfiguration aktualisieren.

18.5 Aktualisieren der Anmeldeseiten fuir Access

210

Manager

Die standardmaRigen Anmeldeseiten fiir Access Manager umfassen HTML-iFrame-Elemente, die
sich mit den Elementen fir die Identitadtsanwendungen lGberschneiden. In diesem Abschnitt finden
Sie Anweisungen, wie Sie eine neue Anmeldemethode und einen neuen Vertrag fur Access Manager
erstellen und so diesen Konflikt beheben. Die in diesem Abschnitt genannten . j sp-Dateien befinden
sich standardmafig im Verzeichnis / opt / novel | /i dni apps.

Weitere Informationen finden Sie unter ,Customizing the Identity Server Login Page® (Anpassen der
Identitadtsserver-Anmeldeseite) im NetlQ Access Manager Administration Guide
(Administratorhandbuch zu NetlQ Access Manager).

1 Bearbeiten Sie die t op. j sp-Datei gemaf TID 7004020 und TID 7018468.

2 (Optional) Zur Sicherung kopieren Sie die Datei | ogi n. j sp, und benennen Sie sie um.
Benennen Sie die Datei beispielsweise ini dm | ogi n. j sp um.

3 Offnen Sie die Verwaltungskonsole in Access Manager.
4 Erstellen Sie eine neue Anmeldemethode mit den folgenden Schritten:
4a Klicken Sie auf Gerate > Identitétsserver > Bearbeiten > Lokal > Methoden.

4b Klicken Sie auf Neu, und geben Sie unter Anzeigename den Anzeigenamen fur die neue
Methode ein. Beispiel: | DM Nanme/ Passwor't .

4c Wahlen Sie unter Klasse die Option Name/Passwort-Form.
4d Wabhlen Sie unter Benutzerspeicher das ldentitatsdepot als LDAP-Benutzerspeicher aus.

4e Klicken Sie im Abschnitt Eigenschaften auf Neu, und legen Sie die folgenden
Eigenschaften fest:

Name Wert
JSP idm_login
MainJSP true

4f Klicken Sie auf OK.

5 Erstellen Sie einen neuen Vertrag, der die neue Anmeldemethode verwendet, mit den folgenden
Schritten:

5a Klicken Sie auf Vertrage > Neu.

5b Geben Sie auf der Registerkarte Konfiguration unter Anzeigename den Anzeigenamen fur
den neuen Vertrag ein. Beispiel: | DM Nane/ Passwor t .

5¢ Geben Sie unter URI den Text nane/ passwor d/ uri /i dman.
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5d Fugen Sie unter Methoden die Methode hinzu, die Sie in Schritt 4 erstellt haben. Beispiel:
| DM Nane/ Passwort .

5e Geben Sie auf der Registerkarte Authentifizierungskarten eine ID fir die Karte an. Beispiel:
| DM_NanmePasswort .

5f Geben Sie ein Image fir die Karte an.
5g Klicken Sie auf OK.

6 Legen Sie mit den folgenden Schritten die Standardwerte fest, wie der neue
Authentifizierungsvertrag im System verarbeitet werden soll:

6a Klicken Sie auf der Registerkarte Lokal auf Standardwerte.
6b Wahlen Sie unter ,Benutzerspeicher” das Identitatsdepot als LDAP-Benutzerspeicher aus.

6¢c Wahlen Sie unter Authentifizierungsvertrag den Vertrag aus, den Sie in Schritt 5 erstellt
haben. Beispiel: | DM Nane/ Passwor t - For m

6d Klicken Sie auf OK.

7 Aktualisieren Sie den ldentitatsserver mit Gerate > Identitdtsserver > Aktualisieren > Gesamte
Konfiguration aktualisieren.
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Uberpriifen des Single-Sign-On-Zugriffs
auf die Identitatsanwendungen

Sobald Sie die Identitdtsanwendungen installiert und die Einstellungen fir Single Sign-On konfiguriert
haben, Uberpriifen Sie, ob Sie sich bei den einzelnen Anwendungen anmelden und dann zwischen
den Anwendungen wechseln kdnnen, ohne sich jeweils abmelden zu missen. Standardmafig
enthalt der URL-Link der Anwendungen das folgende Suffix:

+ Verwaltung der Identitdtsanwendungen: / i dmadni n

+ |dentity Manager-Dashboard: / i dndash

+ Benutzeranwendung: / | DMPr ov

+ lIdentitatsberichterstellung: / | DVRPT

Passen Sie das Suffix bei Bedarf mit dem RBPM-Konfigurationsprogramm an. Weitere Informationen
finden Sie in Kapitel 11.6, ,Konfigurieren der Einstellungen fir die Identitatsanwendungen®, auf
Seite 143.

So uberpriifen Sie die Funktionsfahigkeit von Single Sign-On:

1 Offnen Sie ein neues Browserfenster auf dem Identitadtsanwendungsserver und geben Sie die
URL des Dashboards ein:

https://server:port/idndash

Melden Sie sich nicht beim Dashboard an.

2 Navigieren Sie im Browser zur Benutzeranwendung:
https://server: port/| DW cont ext

3 Uberpriifen Sie, ob die Benutzeranwendung dieselbe Anmeldeseite anzeigt wie in Schritt 1.
4 Melden Sie sich bei der Benutzeranwendung an.

5 Klicken Sie oben rechts auf das Symbol Startseite und tUberprifen Sie, ob Sie auf das
Dashboard zugreifen kdnnen, ohne sich erneut anmelden zu mussen.
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Sichere Kommunikation mit SSL

Die Identitatsanwendungen und die Identitatsberichterstellung nehmen die Authentifizierung Gber
HTML-Formulare vor. Beim Anmeldevorgang wird daher unter Umstanden der
Benutzerberechtigungsnachweis offengelegt. NetlQ empfiehlt, das SSL-Protokoll zum Schutz
vertraulicher Daten zu aktivieren. Mit dem SSL-Protokoll wird gewahrleistet, dass zwischen
Komponenten des Identity Manager stattfindende Kommunikationen geschiitzt werden.

Zur Konfiguration des Tomcat-Servers fiir die Kommunikation tGber SSL sind Zertifikate erforderlich.
Diese Zertifikate kénnen Sie mit zwei Verfahren erhalten:

+ Von vertrauenswurdiger externer Zertifizierungsstelle (Certificate Authority, CA) ausgestelltes
Zertifikat

+ Eigensigniertes Zertifikat

Das Installationsprogramm konfiguriert die Identitdtsanwendungen und die Identity Reporting-
Komponenten anhand des vom Identitatsdepot ausgestellten Zertifikats automatisch mit einer
sicheren Verbindung (HTTPS). In-einer-Produktionsumgebung wird empfohlen, ein von einer
externen Zertifizierungsstelle ausgestelltes Zertifikat zu verwenden.

Checkliste fur SSL-Verbindungen

NetlQ empfiehlt, die Schritte in der folgenden Checkliste auszufiihren, damit sichere Verbindungen
zwischen den Identitatsanwendungen, der Identitatsberichterstellung, SSPR und OSP gewahrleistet
sind:

Checkliste

D 1. Verwenden Sie Keystore, um Authentifizierungszertifikate zu speichern. Weitere
Informationen finden Sie in Abschnitt 20.2, ,Erstellen eines Keystore und eines
Zertifizierungsantrags®, auf Seite 216.

D 2. (Bedingt) Sie kdnnen in Ihrer Umgebung ein von einer externen CA ausgestelltes oder ein
eigensigniertes Zertifikat verwenden. Weitere Informationen finden Sie in Abschnitt 20.4,
+Aktivieren von SSL mit einem eigensignierten Zertifikat, auf Seite 219. Fur
Produktionsumgebungen werden von externen CA ausgestellte Zertifikate empfohlen.

D 3. (Bedingt) In einer Produktionsumgebung importieren Sie ein signiertes Zertifikat. Weitere
Informationen finden Sie in Abschnitt 20.3, ,Aktivieren von SSL mit einem externen, CA-
signierten Zertifikat®, auf Seite 217.

D 4. Konfigurieren Sie Authentifizierungsserver, Identitadtsanwendungen und
Identitatsberichterstellung so, dass sie SSL-Kommunikation unterstiitzen. Weitere
Informationen hierzu finden Sie in Abschnitt 20.6, ,Aktualisieren der SSL-Einstellungen fur
den Anwendungsserver*, auf Seite 224 und Abschnitt 20.7, ,Aktualisieren der SSL-
Einstellungen im Konfigurationsprogramm?®, auf Seite 225.

Sichere Kommunikation mit SSL 215



20.2

216

Erstellen eines Keystore und eines

Zertifizierungsantrags

Ein Keystore ist eine Java-Datei, die Verschllisselungsschlissel und (optional) Sicherheitszertifikate
enthalt. Der Keystore kann mit dem Java-Dienstprogramm in der JRE erstellt werden. Sie erstellen

die .

j ks-Datei und generieren ein Zertifikat in den Keystore. Jedes Zertifikat ist mit einem

eindeutigen Alias verknipft. Sie platzieren den Keystore im conf -Verzeichnis fir Ihren
Anwendungsserver, der die Identitdtsanwendungen und die Identitatsberichterstellung unterstitzt.

Das Installationsprogramm erstellt standardmafig einen Keystore (t ontat . ks) im Verzeichnis / opt /
neti q/i dm apps/tontat/ conf und konfiguriert die ht t ps-Verbindung mithilfe dieses Keystores.
Wenn Sie eine Keystore-Datei mit demselben Namen erstellen, wird diese Keystore-Datei in diesem
Verzeichnis ersetzt.

1

Navigieren Sie in einer Befehlszeile zum conf -Verzeichnis fir lhre
Anwendungsserverinstallation, in der Sie die Identitdtsanwendungen bereitgestellt haben.
Beispiel: / opt/ neti g/ i dnl apps/ t ontat/ conf.

Der Pfad t ontat / conf ist der standardmaRige Pfad der Identitdtsanwendungen in Tomcat. Der
Pfad ist abhangig vom Installationsort fiir die Anwendung und Tomcat.

Legen Sie mithilfe des folgenden Befehls den Umgebungspfad fir die Keystore-Erstellung fest:

cd /opt/netiqg/idn apps/tontat/conf
export PATH=/ opt/ neti g/ conmon/ j r e/ bi n: $PATH

Erstellen Sie den Keystore mit folgendem Befehl:

keyt ool -genkey -alias keystore_nane -keyal g RSA -keystore
keyst ore_nane. keystore -validity 3650 -keysize 2048

Beispiel:

keyt ool -genkey -alias |IDWey -keyal g RSA -keystore | DWey. keystore -validity
3650 -keysize 2048

Wenn Sie dazu aufgefordert werden, geben Sie die Parameterwerte gemal den folgenden
Uberlegungen an:
+ Geben Sie als Vor- und Nachnamen den vollstandig qualifizierten Namen des Servers an.
Beispiel:
MyTontat Server. Net| Q com
+ Achten Sie auf die richtige Schreibweise. Bei Schreibfehlern treten Fehler im generierten
signierten Zertifikat der Signierungsstelle auf.

(Optional) Erstellen Sie eine einfache Textdatei, und speichern Sie darin eine Kopie der
Parameterwerte.

Auf diese Weise ist sichergestellt, dass Sie stets dieselben Daten angeben, wenn Sie einen
Antrag an die Signierungsstelle richten und das Zertifikat importieren.

Kopieren Sie die Keystore-Datei in das Verzeichnis t ontat / conf fir jede
Anwendungsserverinstanz, in der Sie die Identity Manager-Komponenten und SSPR
bereitgestellt haben.

Generieren Sie den CA-Zertifizierungsantrag mit den folgenden Schritten:

7a Erstellen Sie im Verzeichnis conf eine einfache Textdatei mit dem Namen
I hr _Antrag. csr. Beispiel: | DMZert Antr ag. csr.

7b Fihren Sie den folgenden Befehl aus:
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keytool -certreq -v -alias keystore_nanme -file your_request.csr -keypass
keyst ore_password -keystore your. keystore -storepass your_password

Beispiel:

keytool -certreq -v -alias |DWey. keystore -file | DMcertrequest. csr -
keypass | DMkeypass -keystore | DWkey. keystore -storepass |D\wpass

Beim Ausfiihren des Befehls tragt das Keytool-Dienstprogramm die entsprechenden Daten
fur den Zertifizierungsantrag in die .csr-Datei ein.

8 (Bedingt) Reichen Sie fur die Anforderung eines signierten Zertifikats die CRS-Datei bei einer
glltigen Zertifizierungsstelle ein.

9 Kopieren Sie das Zertifikat in das Konfigurationsverzeichnis auf dem Anwendungsserver.
Beispiel: / opt/ neti g/ i dnl apps/ t ontat/ conf.
10 Halten Sie Tomcat an.

Nach Erstellung eines Keystore und Erzeugung einer CA-Zertifizierungsanfrage. Folgen Sie den
unten beschriebenen Schritten, um Zertifikate in den Keystore zu importieren:

+ Angaben zu von externen CA signierten Zertifikaten finden Sie in Abschnitt 20.3, ,Aktivieren von
SSL mit einem externen, CA-signierten Zertifikat, auf Seite 217.

+ Angaben zu eigensignierten Zertifikaten finden Sie in Abschnitt 20.4, ,Aktivieren von SSL mit
einem eigensignierten Zertifikat®, auf Seite 219.

Aktivieren von SSL mit einem externen, CA-
signierten Zertifikat

In einer Produktionsumgebung verwenden Sie ein signiertes Zertifikat, das von einer giiltigen
Zertifizierungsstelle ausgegeben wurde. In diesem Abschnitt wird beschrieben, wie Sie ein signiertes
Zertifikat in den standardmaRigen Tomcat-Anwendungsserver fir die Identitatsanwendungen
importieren.

Bei diesem Verfahren wird vorausgesetzt, dass Ihnen ein signiertes Zertifikat einer gultigen
Zertifizierungsstelle vorliegt. Weitere Informationen finden Sie in Abschnitt 20.2, ,Erstellen eines
Keystore und eines Zertifizierungsantrags®, auf Seite 216.

So verwenden Sie ein signiertes Zertifikat und SSL:
1 Kopieren Sie das Zertifikat in das Konfigurationsverzeichnis auf dem Anwendungsserver.
Beispiel: / opt/ neti g/ i dm apps/t ontat/ conf.
2 Konvertieren Sie das Stammzertifikat mit den folgenden Schritten in das DER-Format:
2a Doppelklicken Sie auf das Zertifikat im Verzeichnis conf .
2b Klicken Sie im Dialogfeld ,Zertifikat* auf Zertifikatspfad.
2c¢ Wahlen Sie das Stammzertifikat aus, das Sie von der Signierungsstelle erhalten haben.
2d Klicken Sie auf Zertifikat anzeigen.
2e Klicken Sie auf Details > In Datei kopieren.
2f Klicken Sie im Assistenten zum Exportieren von Zertifikaten auf Weiter.
2g Wahlen Sie DER-verschliisselte Binardatei fiir X.509 (.CER), und klicken Sie auf Weiter.

2h Erstellen Sie eine neue Datei fiir das soeben formatierte Zertifikat, und speichern Sie es im
Verzeichnis conf auf dem Anwendungsserver.
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Beispiel: / opt/ neti g/ i dm apps/tontat/conf.
2i Klicken Sie auf Fertig stellen.

3 Importieren Sie das konvertierte Zertifikat mit den folgenden Schritten:

3a Navigieren Sie in einer Befehlszeile zum Verzeichnis conf auf dem Anwendungsserver.

3b Geben Sie den folgenden Befehl ein:

keytool -inport -trustcacerts -alias root -keystore your.keystore -file
your Root CA. der

Beispiel:
keytool -inport -trustcacerts -alias root -keystore |DMWey. keystore -file
| DMTESTREE. der

HINWEIS: Sie missen das Alias Root eingeben.

Nach dem Import des Zertifikats gibt der Server die Meldung aus, dass das Zertifikat dem
Keystore hinzugefiigt wurde.

3c Prifen Sie mithilfe des folgenden Befehls, dass das signierte Zertifikat korrekt in das
Verzeichnis conf importiert wurde:

keytool -list -v -alias root -keystore your.keystore
Beispiel:
keytool -list -v -alias root -keystore |IDMWey. keystore

Der Server fihrt lhre Zertifikate auf.

NetlQ empfiehlt, die signierten Zertifikate in ,idm.jks" zu importieren. In diesem zentralen
Keystore werden alle Zertifikate gespeichert, die von den Identitdtsanwendungen und Identity
Reporting genutzt werden. Beispiel:

keytool -inport -trustcacerts -alias root -keystore /opt/netiq/idm apps/tontat/
conf/idmjks -file | DMIESTREE. der

Angaben zur Aktualisierung der SSL-Einstellungen fiir den Anwendungsserver finden Sie in
Abschnitt 20.6, ,Aktualisieren der SSL-Einstellungen flir den Anwendungsserver, auf Seite 224.

Aktualisieren Sie die SSL-Einstellungen im Konfigurationsprogramm. Weitere Informationen
finden Sie in Abschnitt 20.7, ,Aktualisieren der SSL-Einstellungen im Konfigurationsprogramm?®,
auf Seite 225.

Aktualisieren der SSL-Einstellungen fur die Funktion zum Zurticksetzen von Passwortern per
Selbstbedienung. Weitere Informationen finden Sie unter Abschnitt 20.8, ,Aktualisieren der SSL-
Einstellungen fur die Funktion zum Zuriicksetzen von Passwortern per Selbstbedienung®, auf
Seite 227.

Starten Sie Tomcat neu.
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20.4 Aktivieren von SSL mit einem eigensignierten
Zertifikat

Sie kdnnen in lhrer Testumgebung ein eigensigniertes Zertifikat verwenden. Dieses ist einfacher zu
beschaffen ist als ein signiertes Zertifikat von einer glltigen Zertifizierungsstelle.
+ Abschnitt 20.4.1, ,Exportieren der Zertifizierungsstelle®, auf Seite 219

+ Abschnitt 20.4.2, ,Generieren eines eigensignierten Zertifikats“, auf Seite 220

2041 Exportieren der Zertifizierungsstelle

Mit iManager kénnen Sie die Zertifizierungsstelle (CA) aus lhrem eDirectory-Server exportieren und
so ein eigensigniertes Zertifikat generieren.

1 Melden Sie sich mit dem Benutzernamen und dem Passwort des eDirectory-Administrators bei
iManager an.
2 Klicken Sie auf Administration > Objekt bearbeiten.

3 Wechseln Sie im Sicherheitscontainer zum CA-Objekt BaurmanmeCA. Security.
Beispiel:-| DMTESTBAUM CA. Security.

4 Klicken Sie auf OK.
5 Klicken Sie auf Zertifikate > Eigensigniertes Zertifikat.
6 Wahlen Sie das gewlinschte eigensignierte Zertifikat aus.
Beispiel: Eigensigniertes RSA-Zertifikat
6a Prifen Sie Eigensigniertes RSA-Zertifikat.
6b Klicken Sie auf Bestatigen.
7 Klicken Sie auf Exportieren.
8 Deaktivieren Sie die Option Privaten Schliissel exportieren.
9 Klicken Sie auf Exportformat > DER.
10 Klicken Sie auf Weiter.
11 Klicken Sie auf Exportiertes Zertifikat speichern.
12 Klicken Sie auf Datei speichern.
iManager speichert die Datei als Baunrmane cert. der. Beispiel: | DMTESTBAUM cert . der.
13 Klicken Sie auf SchlieRen.

14 Kopieren Sie das Zertifikat in das Konfigurationsverzeichnis auf dem Anwendungsserver
(cert.der).

Beispiel: / opt/ neti g/ i dnf apps/ t ontat/ conf.
15 Importieren Sie das Stammzertifikat mit den folgenden Schritten:

15a Navigieren Sie mithilfe des folgenden Befehls zum Verzeichnis conf der
Anwendungsserver-Installation:

keytool -inport -trustcacerts -alias root -keystore <keystore
file> keystore -file exported_certificate_fil enane. der

Beispiel:

keytool -inport -trustcacerts -alias root -keystore |DMWey. keystore -file
cert. der
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HINWEIS: Sie missen das Alias Root eingeben.

Nach dem Import des Zertifikats gibt der Server die Meldung aus, dass das Zertifikat dem
Keystore hinzugefiigt wurde.

15b NetlQ empfiehlt, Stammzertifikate auch in Java cacerts zu importieren.
Beispiel:

keytool -inport -trustcacerts -alias root -keystore /opt/netiqg/comon/jre/
l'ib/security/cacerts -file cert.der

15¢ Prifen Sie mithilfe des folgenden Befehls, dass das signierte Zertifikat korrekt in das
Verzeichnis conf importiert wurde:

keytool -list -v -alias root -keystore your.keystore
Beispiel:
keytool -list -v -alias root -keystore |IDMWey. keystore

Der Server filhrt die Zertifikate auf.

Generieren eines eigensignierten Zertifikats

Zum Erstellen eines eigensignierten Zertifikats bendtigen Sie einen Keystore und eine
Zertifizierungsantragsdatei. Weitere Informationen hierzu finden Sie unter, Abschnitt 20.2, ,Erstellen
eines Keystore und eines Zertifizierungsantrags®, auf Seite 216

1 Melden Sie sich bei iManager an.

Navigieren Sie zu Certificate Server > Zertifikat ausstellen.

3 Navigieren Sie zur . csr-Datei unter Abschnitt 20.2, ,Erstellen eines Keystore und eines

Zertifizierungsantrags®, auf Seite 216, die Sie in Schritt 7 erstellt haben.

Beispiel: | DMcertrequest . csr

4 Klicken Sie zweimal auf Weiter.
5 Wahlen Sie unter ,Zertifikattyp“ die Option Nicht angegeben.
6 Klicken Sie zweimal auf Weiter.

iManager speichert die Datei als csr _Anf or der ungsnane. der . Beispiel: | DMecert r equest . der

Kopieren Sie das Zertifikat in das Konfigurationsverzeichnis auf dem Anwendungsserver
(I DMcertrequest. der).

Beispiel: / opt/ neti g/ i dm apps/t ontat/ conf.
Importieren Sie das generierte eigensignierte Zertifikat mit den folgenden Schritten:

8a Navigieren Sie mithilfe des folgenden Befehls zum Verzeichnis conf der
Anwendungsserver-Installation:

keytool -inport -alias keystore_nane -keystore <keystore file> -file
<signed_certificate_fil enane>. der

Beispiel:

keytool -inport -alias |DWkey -keystore |DMWey. keystore -file
| DMcertrequest. der

HINWEIS: Sie missen den Keystore-Namen als Alias angeben.
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Nach dem Import des Zertifikats gibt der Server die Meldung aus, dass das Zertifikat dem
Keystore hinzugefiigt wurde.

8b NetlQ empfiehlt, eigensignierte Zertifikate auch in Java cacerts zu importieren.
Beispiel:

keytool -inport -alias |IDWey -keystore
/opt/netiqg/common/jre/lib/security/cacerts -file IDMertrequest.der

8c Prifen Sie mithilfe des folgenden Befehls, ob das signierte Zertifikat korrekt in das
Verzeichnis conf importiert wurde:

keytool -list -v -alias keystore_nanme -keystore your.jks
Beispiel:
keytool -list -v -alias |IDWey -keystore |IDMey.|ks

Der Server fihrt die Zertifikate auf.

9 Aktualisieren Sie die SSL-Einstellungen fir den Anwendungsserver. Weitere Informationen
finden Sie unter Abschnitt 20.6, ,Aktualisieren der SSL-Einstellungen fur den
Anwendungsserver, auf Seite 224.

10 Aktualisieren Sie die SSL-Einstellungen im Konfigurationsprogramm. Weitere Informationen
finden Sie in Abschnitt 20.7, ,Aktualisieren der SSL-Einstellungen im Konfigurationsprogramm®,
auf Seite 225.

11 Aktualisieren der SSL-Einstellungen fiir die Funktion zum Zuriicksetzen von Passwortern per
Selbstbedienung. Weitere Informationen finden Sie unter Abschnitt 20.8, ,Aktualisieren der SSL-
Einstellungen fir die Funktion zum Zurticksetzen von Passwortern per Selbstbedienung®, auf
Seite 227.

12 Starten Sie Tomcat neu.

Aktivieren von SSL zwischen Sentinel und Identity
Manager-Komponenten

Um die sichere Kommunikation zwischen Sentinel und den Identity Manager-Komponenten zu
gewahrleisten, kdnnen Sie ein eigensigniertes Serverzertifikat erstellen und exportieren. Verwenden
Sie ein signiertes Zertifikat, das von einer glltigen Zertifizierungsstelle ausgestellt wurde.

+ Abschnitt 20.5.1, ,Aktivieren von SSL zwischen Sentinel und Identity Manager-Engine/Remote
Loader", auf Seite 221

¢ Abschnitt 20.5.2, ,Aktivieren von SSL zwischen Sentinel und Benutzeranwendung®, auf
Seite 223

Aktivieren von SSL zwischen Sentinel und Identity
Manager-Engine/Remote Loader

1 Erstellen Sie mit den folgenden Schritten ein neues Zertifikat:
1a Melden Sie sich bei iManager an.

1b Klicken Sie auf NetlQ Certificate Server > Create Server Certificate (Serverzertifikat
erstellen).

1c Wahlen Sie den gewiinschten Server aus.
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1d Geben Sie einen Kurznamen fur den Server ein.
1e Ubernehmen Sie die restlichen Standardeinstellungen fir das Zertifikat.

2 Exportieren Sie das Serverzertifikat mit den folgenden Schritten in das . pf x-Format:

2a Wahlen Sie in iManager die Option Verzeichnisverwaltung > Objekt bearbeiten.

2b Navigieren Sie zum Schlisselmaterialobjekt (Key Material Object, (KMO), und wahlen Sie
es aus.

2c¢ Klicken Sie auf Zertifikate > Exportieren.
2d Stellt das Passwort bereit.
2e Speichern Sie das Serverzertifikat als PKCS#12-Datei. Beispiel: certifi cate. pf x.

3 Extrahieren Sie den privaten Schlissel mit dem nachfolgenden Befehl aus dem exportierten

Zertifikat in die Datei dxi pkey. pem
openssl pkcsl2 -in certificate.pfx -nocerts -out dxi pkey.pem —nodes

4 Extrahieren Sie das Zertifikat in die Datei dxi cert. pem

openssl pkcsl2 -in certificate.pfx -nokeys -out dxicert.pem

5 Mdchten Sie das CA-Zertifikat des eDirectory-Servers, das Sie unter Schritt 1 erstellt haben, im

Format Base64 exportieren, gehen Sie wie folgt vor:

5a Navigieren Sie in iManager zu Rollen und Aufgaben > Zugriff auf NetlQ-Zertifikate >
Benutzerzertifikate.

5b Wahlen Sie das erstellte Zertifikat aus.
5¢ Klicken Sie auf Exportieren.

5d Wahlen Sie im Dropdown-Menu unter CA-Zertifikat die Option
OU=organizationCA.O=TREENAME.

5e Wahlen Sie im Dropdown-Meni unter Exportformat die Option BASE64.
5f Klicken Sie auf Weiter und speichern Sie das Zertifikat. Beispiel: cacert . b64.

6 Importieren Sie das CA-Zertifikat mit dem folgenden Befehl in einen Keystore:

keytool -import -alias <Aliasnane> -file <b64 file> -keystore <Keystore-Datei>
—nopr onpt

Beispiel:

keytool -inport -alias trustedroot -file cacert.b64 -keystore idnKeystore.ks —
nopr onpt

7 Mochten Sie das Zertifikat in den Truststore des Audit Connector importieren, gehen Sie wie

folgt vor:
7a Melden Sie sich als Administrator bei der Sentinel-Hauptoberflache an.
7b Wechseln Sie im ESM-Hauptfenster zum Audit-Server.
7c Klicken Sie mit der rechten Maustaste auf den Audit-Server und klicken Sie auf Bearbeiten.
7d Wahlen Sie auf der Registerkarte "Sicherheit" die Option Streng.

HINWEIS: StandardmalRig ist der Offene (unsichere) Modus aktiviert, damit zu Beginn eine
Verbindung hergestellt werden kann. Beim Einsatz in einer Produktionsumgebung muss
jedoch der Modus Streng eingestellt werden.

7e Klicken Sie auf Importieren und navigieren Sie zum in Schritt 6 erstellten Zertifikat. Beispiel:
i dnkeyst or e. ks.
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7f Klicken Sie auf Offnen und dann auf Speichern.
7g Starten Sie den Audit-Server neu.
8 Starten Sie die Identity Manager-Dienste neu.

20.5.2 Aktivieren von SSL zwischen Sentinel und
Benutzeranwendung

1 Erstellen Sie mit den folgenden Schritten ein neues Zertifikat:
1a Melden Sie sich bei iManager an.
1b Klicken Sie auf NetlQ-Zertifikatsserver > Benutzerzertifikat erstellen.
1c Wahlen Sie den Benutzer aus.
1d Geben Sie einen Kurznamen fiir den Benutzer ein.
1e Wahlen Sie unter Erstellungsmethode die Option Benutzerdefiniert.
1f Ubernehmen Sie die restlichen Standardeinstellungen fiir das Zertifikat.
1g Klicken Sie auf Weiter.

1h Wahlen Sie unter Benutzerdefinierte Erweiterungen die Option Neue DER-verschliisselte
Erweiterungen.

1i Wechseln Sie zur benutzerdefinierten Erweiterung \ pr oduct s\ RBPM ext . der .
1j (Optional) Geben Sie die Email-Adresse an.
1k Prufen Sie die Zertifikatparameter und klicken Sie auf Fertig stellen.
2 Exportieren Sie das Benutzerzertifikat mit den folgenden Schritten:
2a Klicken Sie auf Zugriff auf NetlQ-Zertifikate > Benutzerzertifikate
2b Wabhlen Sie das in Schritt 1 importierte Benutzerzertifikat aus.
2c¢ Wahlen Sie das gultige Benutzerzertifikat aus, und klicken Sie auf Exportieren.
2d Stellt das Passwort bereit.
2e Speichern Sie das Benutzerzertifikat als PKCS12-Datei. Beispiel: certi fi cat e. pf x.

3 Extrahieren Sie den privaten Schlissel mit dem nachfolgenden Befehl aus dem exportierten
Zertifikat in die Datei key. pem

openssl pkcsl2 -in certificate.pfx -nocerts -out key.pem —nodes
4 Extrahieren Sie das Zertifikat in die Datei cert . pem
openssl pkcsl2 -in certificate.pfx -nokeys -out cert.pem
5 Halten Sie die Benutzeranwendung an.
6 Flgen Sie den privaten Schlissel und das Zertifikat zum configupdate-Dienstprogramm hinzu.
6a Offnen Sie das configupdate-Dienstprogramm.
6b Klicken Sie auf Erweiterte Optionen anzeigen.
6¢c Kopieren Sie im Feld Zertifikat fiir NetlQ Sentinel-Digitalsignatur die Datei cert . pem

6d Navigieren Sie im Feld Privater Schliissel fiir NetlQ Sentinel-Digitalsignatur zum
Speicherort, in den Sie den privaten Schlissel (key. pem) exportiertiert haben, und
importieren Sie den Schlussel.

6e Speichern Sie die Anderungen am configupdate-Dienstprogramm.

7 Starten Sie die Benutzeranwendungen neu.
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8 Mdchten Sie das CA-Zertifikat des eDirectory-Servers, das Sie unter Schritt 1 erstellt haben, im
Format Base64 exportieren, gehen Sie wie folgt vor:

8a Navigieren Sie in iManager zu Rollen und Aufgaben > Zugriff auf NetlQ-Zertifikate >
Benutzerzertifikate.
8b Wabhlen Sie das erstellte Zertifikat aus.
8c Klicken Sie auf Exportieren und deaktivieren Sie das Kontrollkastchen ,Privaten Schlissel
exportieren®.
8d Wahlen Sie im Dropdown-Menu unter Exportformat die Option BASE64.
8e Klicken Sie auf Weiter und speichern Sie das Zertifikat. Beispiel: cacert . b64.
9 Importieren Sie das CA-Zertifikat mit dem folgenden Befehl in einen Keystore:
keytool -inport -alias <Aliasnanme> -file cacert.b64 -keystore <Keystore-Datei>
—nopr onpt
Beispiel:
keytool -inport -alias trustedroot -file cacert.b64 -keystore idnKeystore.ks —
nopr onpt
10 Mochten Sie das Zertifikat in den Truststore des Audit Connector importieren, gehen Sie wie
folgt vor:
10a Melden Sie sich als Administrator bei der Sentinel-Hauptoberflache an.
10b Wechseln Sie im ESM-Hauptfenster zum Audit-Server.
10c Klicken Sie mit der rechten Maustaste auf den Audit-Server und klicken Sie auf Bearbeiten.
10d Wabhlen Sie auf der Registerkarte Sicherheit die Option Streng.
HINWEIS: StandardmaRig ist der Offene (unsichere) Modus aktiviert, damit zu Beginn eine
Verbindung hergestellt werden kann. Beim Einsatz in einer Produktionsumgebung muss
jedoch der Modus Streng eingestellt werden.
10e Klicken Sie auf Importieren und navigieren Sie zum in Schritt 9 erstellten Zertifikat. Beispiel:
i dnKeyst or e. ks.
10f Klicken Sie auf Offnen und dann auf Speichern.
10g Starten Sie den Audit-Server neu.

11 Starten Sie die Benutzeranwendungen neu.

wobei:

Aktualisieren der SSL-Einstellungen fur den
Anwendungsserver

Das Installationsprogramm konfiguriert den Anwendungsserver, auf dem die Identitatsanwendungen
und Identity Reporting gehostet werden, automatisch fir die Unterstitzung der SSL-Kommunikation.
Der Connector wird standardmaRig in der Datei ser ver . xm im Verzeichnis / opt / neti g/ i dnf apps/
tontat/ conf/ angelegt.

<Connector port="https_port" protocol ="org. apache. coyote. httpll. HtpllN oProtocol"
maxThr eads="150" SSLEnabl ed="true" scheme="https" secure="true" clientAuth="fal se"
ssl Protocol =" TLSv1. 2" keystoreFil e="path_to_keystore file"

keyst or ePass="keyst ore_password" ssl Enabl edPr ot ocol s="TLSv1. 2" />
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keystoreFile
Gibt den Pfad zur Keystore-Datei an, beispielsweise zur Datei i dmapps. keyst or e. Legen Sie
die Datei im Verzeichnis / opt / neti g/ i dnl apps/ t ontat/ conf/ ab.

keystorePass
Gibt das Passwort firr die Datei t ontat . ks an.

Prufen Sie, ob das Keystore-Passwort und der Pfad zur Keystore-Datei fehlerfrei in der Datei
server. xnl eingetragen sind.

So bearbeiten Sie die im Rahmen der Installation festgelegten Werte:

1 Halten Sie Tomcat an, falls es aktuell ausgefiihrt werden sollte.

2 Navigieren Sie zum Verzeichnis conf fiir Tomcat, das sich standardmaRig unter opt / neti g/
i dni apps/tontat/conf/ befindet.

3 Im conf -Verzeichnis muss sich eine Keystore-Datei befinden. Beispiel: t ontat . ks.

Wenn Sie die Keystore-Datei nach diesem Vorgang erstellen, missen Sie den Dateinamen
verwenden, den Sie zuvor in diesem Vorgang angegeben haben. Weitere Informationen finden
Sie unter Abschnitt 20.2, ,Erstellen eines Keystore und eines Zertifizierungsantrags®, auf

Seite 216.

4 Offnen Sie in einem Texteditor die Datei server. xn im conf -Verzeichnis.

5 Konfigurieren Sie den SSL-Port fiir den Tomcat-Server.
Der Anschluss-Port fiir SSL lautet beispielsweise 8543.
Aktualisieren Sie zudem das Attribut r edi r ect Port auf 8543 und speichern Sie server. xm .
Beispiel:
<Connector port="8543" protocol ="HTTP/ 1. 1" maxThreads="150" SSLEnabl ed="tr ue"
scheme="https" secure="true" clientAuth="fal se" sslProtocol ="TLS"

keyst oreFil e="/opt/netiqg/idm apps/tontat/conf/i dmapps. keyst ore"
keyst or ePass="encr ypt ed_passwor d"

6 Starten Sie Tomcat.

Beispiel: systentt| start netig-tontat. service

Aktualisieren der SSL-Einstellungen im
Konfigurationsprogramm

Das Installationsprogramm konfiguriert automatisch die SSL-Einstellungen. So bearbeiten Sie die im
Rahmen der Installation festgelegten Werte:
1 Halten Sie Tomcat mithilfe der Datei ser vi ces. nsc an, falls das Programm ausgefiihrt wird.
Beispiel: systentt| status netig-tontat. service.

2 Navigieren Sie zum RBPM-Konfigurationsprogramm (standardmaRig im Installationsverzeichnis
der Identitdtsanwendungen).

3 Fihren Sie mithilfe der Eingabeaufforderung das Konfigurationsdienstprogramm
(confi gupdat e. sh) aus:

HINWEIS: Unter Umstanden dauert das Starten des Dienstprogramms mehrere Minuten.
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4 (Bedingt) Wenn Sie SSL im configupdate-Dienstprogramm konfigurieren, navigieren Sie zur

Registerkarte Authentifizierung und ersetzen Sie alle Bezlge, die in der Registerkarte SSO-
Clients aufgefuhrt sind.

https://<IP address>: <SSL Port nunber>
Beispiel:
https://192.168. 0. 1: 8543

Klicken Sie auf Authentifizierung, und bearbeiten Sie die folgenden Einstellungen:
TCP-Port fiir OAuth-Server

Gibt den Port fiir den Authentifizierungsserver an.

Beispiel: 8543
OAuth-Server verwendet TLS/SSL

Gibt an, dass der Authentifizierungsserver das TLS/SSL-Protokoll fir die Kommunikation
verwenden soll.

Datei fiir optionalen TLS/SSL-Keystore

Gibt den Pfad und den Dateinamen der Java-JKS-Keystore-Datei an, die das
Herkunftsverblrgungszertifikat fur den Authentifizierungsserver enthalt. Dieser Parameter
kommt zum Einsatz, wenn der Authentifizierungsserver das TLS/SSL-Protokoll verwendet
und das Herkunftsverbirgungszertifikat nicht im JRE-Herkunftsverbirgungsspeicher
(cacerts) vorliegt.

Passwort fiir optionalen TLS/SSL-Keystore

Gibt das Passwort zum Laden der Keystore-Datei flir den TLS/SSL-
Authentifizierungsserver an.

OAuth-Keystore-Datei

Gibt den Pfad zur Java-JKS-Keystore-Datei an, die fiir die Authentifizierung herangezogen
werden soll. Die Keystore-Datei muss mindestens ein Schllsselpaar aus 6ffentlichem und
privaten Schlissel enthalten.

Passwort fiir OAuth-Keystore-Datei
Gibt das Passwort an, mit dem die OAuth-Keystore-Datei geladen wird.
Schliisselalias fiir Schliissel fiir OAuth

Gibt den Namen des Schliisselpaars aus 6ffentlichem und privatem Schliissel in der OSP-
Keystore-Datei an, mit dem symmetrische Schlissel generiert werden sollen.

Schliisselpasswort fiir Schliissel fiir OAuth

Gibt das Passwort fiir den privaten Schliissel an, der vom Authentifizierungsserver
verwendet wird.

6 Klicken Sie auf SSO-Clients.
7 Aktualisieren Sie alle URL-Einstellungen, wie URL-Link zur Landeseite und OAuth-Umleitungs-

URL.

Mit diesen Einstellungen geben Sie die absolute URL an, zur der der Authentifizierungsserver
einen Browser-Client nach erfolgter Authentifizierung weiterleiten soll.

Verwenden Sie das folgende Format: htt ps: // DNS_nane: ssl port/ pat h. Beispiel: htt ps:/
ngserver.testsite: 8543/ andi ng/ com netig.test.
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8 Speichern Sie die Anderungen im Konfigurationsprogramm.
9 Starten Sie Tomcat.

20.8 Aktualisieren der SSL-Einstellungen fur die
Funktion zum Zurucksetzen von Passwortern per
Selbstbedienung

Zum Bearbeiten der SSL-Einstellungen fir SSPR mussen Sie bei der Anwendung angemeldet sein.
1 Geben Sie in einem Browser die ht t ps-URL ein, die Sie im Konfigurationsprogramm fir die
Portalseite angegeben haben. Beispiel: htt ps: // nei nserver. host : 8543/ 1 andi ng.

2 Melden Sie sich mit einem Administratorberechtigungsnachweis bei den Identitdtsanwendungen
an.

Die Anwendung zeigt eine Warnmeldung an, dass die Whitelist-URL fur die Umleitung &ndern
mussen.

Andern Sie die Whitelist-URL fiir die Umleitung geméaR den Anweisungen auf der Seite.
Navigieren Sie zu Einstellungen > OAuth-SSO.

Legen Sie fur alle drei URLs das ht t ps-Protokoll und den Port fest.

Navigieren Sie zu Einstellungen > Anwendung.

Legen Sie fiir alle drei URLs das ht t ps-Protokoll und den Port fest.

Klicken Sie auf Speichern und dann auf OK.

© 00 N OO 0o A~ W

Uberprifen Sie, ob alle URLSs fir die Identitadtsanwendungen nun das ht t ps-Protokoll
verwenden.

Tipp zur Fehlerbehebung

Nach Aktualisierung der SSL-Einstellungen flir SSPR, falls Sie nicht auf die SSPR-Landingpage
zugreifen kdnnen. Folgen Sie den Anweisungen unten, um benétigte URLs in der Datei
SSPRConfi guration. xm zu aktualisieren.

1 Navigieren Sie zur Datei SSPRConf i gur ati on. xnl , die unter dem unten genannten Pfad zu
finden ist:

/opt/netiql/idm apps/sspr/sspr_data

2 Aktualisieren Sie alle URLs mit entsprechenden IP-Adressen und Port-Nummern.
https://<IP address>:<SSL Port nunber>
Beispiel:

https://192. 168. 0. 1: 8543
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VI I I Aufgaben nach Abschluss der
Installation

Nach der Installation von Identity Manager sollten sie die Treiber konfigurieren, die Sie entsprechend
den Richtlinien und Anforderungen, die durch Ihren Geschaftsprozess definiert sind, installiert haben.
Zum Erfassen von Revisionsereignissen missen Sie auRerdem Sentinel Log Management fir IGA
konfigurieren. Zu den Aufgaben nach der Installation gehéren in der Regel die folgenden Elemente:
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21.1

21.1.1

Konfigurieren eines verbundenen
Systems

Identity Manager aktiviert Anwendungen, Verzeichnisse und Datenbanken zur Freigabe von
Informationen. Treiberspezifische Konfigurationsanweisungen finden Sie in der Dokumentation zu
Identity Manager-Treibern.

Erstellen und Konfigurieren eines Treibersatzes

Ein Treibersatz ist ein Container, der Identity Manager-Treiber enthalt. Auf einem Server kann immer
nur ein Treibersatz aktiv sein. Ein Treibersatz wird mit dem Designer-Tool erstellt.

Identity Manager gibt vor, dass fir Treibersatze Passwortrichtlinien vorhanden sind, um die
Passwortsynchronisierung mit dem Identitatsdepot zu unterstitzen. Dazu wird das Standard-
Universalpasswort-Richtlinienpaket in Identity Manager verwendet, oder Sie erstellen eine
Passwortrichtlinie basierend auf den Anforderungen lhrer Organisation. Die Passwortrichtlinie muss
jedoch das Di r MXL- Passwor dPol i cy-Objekt enthalten. Erstellen sie das Richtlinienobjekt, falls es
nicht im Identitdtsdepot vorhanden ist.

+ Abschnitt 21.1.1, ,Erstellen von Treibersatzen®, auf Seite 231

*

Abschnitt 21.1.2, ,Zuweisen der Standardpasswortrichtlinie zu Treibersatzen®, auf Seite 232

*

Abschnitt 21.1.3, ,Erstellen des Passwortrichtlinienobjekts im Identitatsdepot®, auf Seite 232

*

Abschnitt 21.1.4, ,Erstellen einer benutzerdefinierten Passwortrichtlinie®, auf Seite 233

*

Abschnitt 21.1.5, ,Erstellen des Standard-Benachrichtigungssammlungs-Objekts im
Identitatsdepot®, auf Seite 233

Erstellen von Treibersatzen

Designer fir Identity Manager bietet viele Einstellungen zum Erstellen und Konfigurieren von
Treibersatzen. Diese Einstellungen ermdglichen die Angabe von globalen Konfigurationswerten,
Treibersatzpaketen, Passwortern fur Treibersatze, Protokollstufen, Trace-Stufen und Java-
Umgebungsparametern. Weitere Informationen finden Sie unter ,Konfigurieren von Treibersatzen*im
Administrationshandbuch zu NetlQ Designer fur Identity Manager.
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211.2 Zuweisen der Standardpasswortrichtlinie zu Treibersatzen

Sie missen jedem Treibersatz im Identitatsdepot das DirMXL-Passwortrichtlinienobjekt hinzufligen.
Dieses Richtlinienobjekt ist im Standard-Universalpasswort-Richtlinienpaket von Identity Manager
enthalten. Die Standardrichtlinie installiert und weist eine Universalpasswortrichtlinie zu, um zu
kontrollieren, wie die Identity Manager-Engine automatisch zufallige Passworter flr Treiber generiert.

Alternativ miissen Sie zur Verwendung einer benutzerdefinierten Passwortrichtlinie das
Passwortrichtlinienobjekt und die Richtlinie erstellen. Weitere Informationen hierzu finden Sie in
Abschnitt 21.1.3, ,Erstellen des Passwortrichtlinienobjekts im Identitatsdepot®, auf Seite 232 und
Abschnitt 21.1.4, ,Erstellen einer benutzerdefinierten Passwortrichtlinie, auf Seite 233.

1 Offnen Sie Ihr Projekt in Designer.
2 Erweitern Sie lhr Projekt im Bereich ,Gliederung®.

3 Erweitern Sie Paketkatalog > Allgemein und priifen Sie, ob das Standardpaket mit den
Universalpasswortrichtlinien vorhanden ist.

4 (Bedingt) Fuhren Sie folgende Schritte durch, wenn das Passwortrichtlinienpaket nicht bereits in
Designer aufgelistet ist:

4a Klicken Sie mit der rechten Maustaste auf Paketkatalog.
4b Wahlen Sie Paket importieren aus.

4c Wahlen Sie Standard-Universalpasswortrichtlinie fiir Identity Manager aus, und klicken
Sie anschlielend auf OK.

Sie missen moglicherweise die Option Nur Basispaket anzeigen deaktivieren, um
sicherzustellen, dass in der Tabelle alle verfligbaren Pakete angezeigt werden.

5 Wahlen Sie jeden Treibersatz aus, und weisen Sie ihm die Passwortrichtlinie zu.

2113 Erstellen des Passwortrichtlinienobjekts im Identitatsdepot

Erstellen Sie das Objekt Di r MXL- Passwor dPol i cy im Designer oder mit dem Idapmodify-
Dienstprogramm, falls es im Identitadtsdepot nicht vorhanden ist. Weitere Informationen zur
Vorgehensweise in Designer finden Sie im Abschnitt ,Konfigurieren von Treibersatzen® in NetlQ
Designer fur Identity Manager — Verwaltungshandbuch. Gehen Sie zur Verwendung des Idapmodify-
Dienstprogramms folgendermafen vor:

1 Erstellen Sie in einem Texteditor eine LDAP-Datenaustauschformat(LDIF)-Datei mit den
folgenden Attributen:

dn: cn=Di r XM.- Passwor dPol i cy, cn=Password Pol i ci es, cn=Security
changet ype: add

nsi mPwdRul eEnf or cement : FALSE
nspntpeci al AsLast Character: TRUE
nspntpeci al AsFi rst Character: TRUE
nspntpeci al Char act er sAl | owed: TRUE
nspmNuner i cAsLast Character: TRUE
nspmNuner i cAsFi rst Character: TRUE
nspmNuner i cChar act er sAl | owed: TRUE
nspmvaxi nuniengt h: 64

nspnConfi gurationOptions: 596
passwor dUni queRequi red: FALSE
passwor dM ni nuniength: 1

passwor dAl | owChange: TRUE

obj ect O ass: nspnPasswor dPol i cy
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21.1.5

dn: cn=Di r XML- Passwor dPol i cy, cn=Password Pol i ci es, cn=Security
changetype: nodify

add: nsi mAssi gnment s

nsi Mssi gnnents: <driverset LDAP dn>

HINWEIS: Durch Kopieren des unveranderten Inhalts werden in der Datei méglicherweise
Sonderzeichen eingefligt. Wenn Sie beim Hinzufiigen dieser Attribute zum Identitatsdepot eine
I dif _record() = 17-Fehlermeldung erhalten, fligen Sie ein zusatzliches Leerzeichen
zwischen die beiden DNs ein.

2 Importieren Sie zum Hinzufiigen des DirMXL-PasswordPolicy-Objekts im Identitatsdepot die
Attribute der Datei:

Geben Sie im Verzeichnis mit dem Idapmodify-Dienstprogram das folgende Kommando ein:

| dapnodi fy -x -¢ -h hostname_or | P_address -p 389 -D "cn=adni n, ou=sa, o=syst enf
-w password -f path_to_ Idif _file

Beispiel:

| dapnodi fy -x -ZZ -c -h serverl.test.com-p 389 -D "cn=adnmi n, ou=sa, o=systent' -
w test123 -f /root/dirxm passwordpolicy.|dif

Das Idapmodify-Dienstprogramm befindet sich standardmafig im Verzeichnis / opt / novel | /
eDi rectory/ bin.

Erstellen einer benutzerdefinierten Passwortrichtlinie

Erstellen Sie eine neue Richtlinie basierend auf den Anforderungen lhres Unternehmens, statt die
Standard-Passwortrichtlinie in Identity Manager zu verwenden. Sie kdnnen eine Passwortrichtlinie
der gesamten Baumstruktur, einem Partitionsstammcontainer, einem Container oder einem
bestimmten Benutzer zuweisen. NetlQ empfiehlt Ihnen, Passwortrichtlinien einer mdglichst hohen
Ebenen im Baum zuzuweisen, um die Verwaltung zu vereinfachen. Weitere Informationen finden Sie
unter Creating Password Policies im Administrationshandbuch zur Passwortverwaltung 3.3.2.

HINWEIS: Sie missen den Treibersatzen auch das DirXML-Passwortrichtlinienobjekt zuweisen.
Weitere Informationen finden Sie unter Abschnitt 21.1.3, ,Erstellen des Passwortrichtlinienobjekts im
Identitatsdepot®, auf Seite 232.

Erstellen des Standard-Benachrichtigungssammlungs-
Objekts im Identitatsdepot

Die Standard-Benachrichtigungssammlung ist ein Identitatsdepotobjekt, das einen Satz von
Schablonen fir Email-Benachrichtigungen enthalt, sowie ein Server, der zum Senden von aus
Schablonen erstellten Emails verwendet wird. Erstellen Sie das Objekt "Standard-
Benachrichtigungssammlung" mit Designer, falls es im Identitdtsdepot nicht vorhanden ist.

1 Offnen Sie Ihr Projekt in Designer.

2 Erweitern Sie lhr Projekt im Bereich ,Gliederung®.

3 Klicken Sie mit der rechten Maustaste auf das Identitdtsdepot und anschlieRend auf
Identitiatsdepot-Eigenschaften.

4 Klicken Sie auf Pakete und anschlielend auf das Symbol Pakete hinzufiigen.

5 Wahlen Sie alle Pakete mit Benachrichtigungsschablonen aus, und klicken Sie anschlie3end auf
OK.
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21.2

21.3

6 Klicken Sie auf Anwenden, um die Pakete mit dem Vorgang Installieren zu installieren.

7 Stellen Sie die Benachrichtigungsschablonen im Identitdtsdepot bereit.

Erstellen eines Driver

Erstellen Sie Treiber mit der Paketverwaltungsfunktion in Designer. Erstellen Sie ein Treiberobjekt
und eine Treiberkonfiguration fiir jeden Identity Manager-Treiber, den Sie verwenden méchten. Das
Treiberobjekt enthalt Konfigurationsparameter und Richtlinien fiir diesen Treiber. Installieren Sie im
Zuge der Erstellung eines Treiberobjekts die Treiberpakete und bearbeiten Sie dann die
Treiberkonfiguration entsprechend lhrer Umgebung.

Die Treiberpakete enthalten einen Standardsatz von Richtlinien. Diese Richtlinien unterstiitzen Sie
beim Implementieren lhres Datenfreigabemodells. In den meisten Fallen richten Sie einen Treiber
unter Verwendung der zum Lieferumfang gehérenden Standardkonfiguration ein und &ndern
anschlieBend die Treiberkonfiguration geman den Anforderungen lhrer Umgebung. Stellen Sie den
Treiber nach seiner Erstellung und Konfiguration im Identitatsdepot bereit und starten Sie ihn. Im
Allgemeinen werden im Treibererstellungsprozess die folgenden Schritte durchgefiihrt:

Importieren der Treiberpakete
Installieren der Treiberpakete
Treiberobjekt konfigurieren

o Db~

Bereitstellen des Treiberobjekts
5. Starten des Treiberobjekts

Treiberspezifische und weitere Informationen finden Sie im entsprechenden Handbuch fir die
Treiberimplementierung auf der Website fur Identity Manager-Treiber.

Definieren von Richtlinien

Mit Richtlinien kénnen Sie den Informationsfluss in das und aus dem Identitatsdepot an eine
bestimmte Umgebung anpassen. Beispielsweise verwendet ein Unternehmen ,inetOrgPerson” als
Hauptbenutzerklasse, wahrend in einem anderen Unternehmen ,Userr” als Hauptbenutzerklasse
verwendet wird. In diesem Fall wird eine Richtlinie erstellt, die der Identity Manager-Engine mitteilt,
welche Benutzerklasse auf dem jeweiligen System aufgerufen wird. Identity Manager wendet diese
Richtlinie immer dann an, wenn Operationen, die sich auf Benutzer beziehen, zwischen verbundenen
Systemen Ubertragen werden.

AuRerdem kénnen Sie mithilfe von Rich_tlinien neue Objekte erstellen, Attributwerte aktualisieren,
Schema-Transformationen ausfiihren, Ubereinstimmungskriterien definieren und Identity Manager-
Verknipfungen verwalten.

NetlQ empfiehlt lhnen, Richtlinien fir Treiber entsprechend lhrer Geschaftsanforderungen mit dem
Designer zu definieren. Detaillierte Informationen zu Richtlinien finden Sie im Handbuch NetlQ
Identity Manager — Erstellen von Richtlinien mit Designer und im NetlQ Identity Manager
Understanding Policies Guide (Handbuch tber Richtlinien in NetlQ Identity Manager). Informationen
zu Dokumenttypdefinitionen (DTD), die Identity Manager verwendet, finden Sie in der

Identity Manager DTD-Referenz. Diese Ressourcen umfassen Folgendes:

+ Eine detaillierte Beschreibung der zur Verfiigung stehenden Richtlinien.

+ Ein ausfiihrliches Benutzer- und Referenzhandbuch zum Richtlinien-Builder mit Beispielen und
Syntaxbeschreibungen der einzelnen Bedingungen, Aktionen, Nomen und Verben.

+ Informationen darlber, wie Sie Richtlinien mithilfe von XSLT-Formatvorlagen erstellen kénnen.
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22.1

22.1.1

Konfigurieren der "Passwort
vergessen"-Verwaltung

Die Identity Manager-Installation umfasst eine Funktion zum Zurlicksetzen von Passwortern per
Selbstbedienung, sodass Sie ein vergessenes Passwort schnell und einfach zurlicksetzen kénnen.
Alternativ kdnnen Sie ein externes Passwortverwaltungssystem nutzen.

+ Abschnitt 22.1, ,Verwenden der Funktion zum Zurticksetzen von Passwortern per
Selbstbedienung fur die "Passwort vergessen"-Verwaltung®“, auf Seite 235

+ Abschnitt 22.2, ,Verwenden eines externen Systems flr die "Passwort vergessen"-Verwaltung®,
auf Seite 238

+ Abschnitt 22.3, ,Aktualisieren der SSPR-Links im Dashboard fiir eine dezentrale Umgebung
oder eine Cluster-Umgebung®, auf Seite 239

Verwenden der Funktion zum Zurucksetzen von
Passwortern per Selbstbedienung fur die
"Passwort vergessen"-Verwaltung

In der Regel wird die "Passwort vergessen"-Verwaltungsfunktion beim Installieren von SSPR und der
Identitdtsanwendungen aktiviert. Ggf. haben Sie dabei nicht die URL der Portalseite fur die
Identitatsanwendungen angegeben, an die SSPR die Benutzer nach einer Anderung des Passworts
weiterleiten soll. Unter Umstanden missen Sie die ,Passwort vergessen“-Verwaltung aktivieren.
Dieser Abschnitt enthalt die folgenden Informationen:

+ Abschnitt 22.1.1, ,Konfigurieren von Identity Manager fir die Verwendung der Funktion zum
Zuricksetzen von Passwortern per Selbstbedienung®, auf Seite 235

¢ Abschnitt 22.1.2, ,Konfigurieren der Funktion zum Zuricksetzen von Passwortern per
Selbstbedienung fur Identity Manager®, auf Seite 236

+ Abschnitt 22.1.3, ,Sperren der SSPR-Konfiguration®, auf Seite 237

Konfigurieren von ldentity Manager fur die Verwendung der
Funktion zum Zuricksetzen von Passwortern per
Selbstbedienung

In diesem Abschnitt wird beschrieben, wie Sie Identity Manager fur die Verwendung von SSPR
konfigurieren.
1 Melden Sie sich bei dem Server an, auf dem Sie die Identitdtsanwendungen installiert haben.

2 Fihren Sie das RBPM-Konfigurationsprogramm aus. Weitere Informationen finden Sie in
Abschnitt 11.6.1, ,Ausflihren des Konfigurationsprogrammes der Identitdtsanwendungen®, auf
Seite 144.

3 Navigieren Sie im Dienstprogramm zu Authentifizierung > Passwortverwaltung.
4 Wabhlen Sie unter Passwortverwaltungsanbieter die Option SSPR.
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22.1.2

5 Wahlen Sie Passwort vergessen.
6 Navigieren Sie zu SSO Clients > Zuriicksetzen von Passwortern per Selbstbedienung.

7 Geben Sie unter OSP-Client-ID den Namen an, mit dem sich der Single-Sign-On-Client fir
SSPR beim Authentifizierungsserver anmelden soll. Der Standardwert lautet sspr .

8 Geben Sie unter OSP-Client-Geheimnis das Passwort des Single-Sign-On-Clients fir SSPR an.

9 Geben Sie unter URL fiir die OSP-Umleitung die absolute URL an, zur der der
Authentifizierungsserver einen Browser-Client nach erfolgter Authentifizierung weiterleiten soll.

Verwenden Sie das folgende Format: prot ocol : // server: port/ path. Beispiel: htt p: //
10. 10. 10. 48: 8180/ sspr/ publ i c/ oaut h.

10 Speichern Sie die Anderungen, und schlieRen Sie das Dienstprogramm.

Konfigurieren der Funktion zum Zurucksetzen von
Passwortern per Selbstbedienung flir Identity Manager

In diesem Abschnitt wird beschrieben, wie Sie SSPR fir die Verwendung mit Identity Manager
konfigurieren. Beispielsweise kénnen Sie die Passwortrichtlinien und die Challenge-Response-
Fragen bearbeiten.

Wenn Sie SSPR mit Identity Manager installiert haben, haben Sie ein Passwort angegeben, mit dem
ein Administrator die Anwendung konfigurieren kann. NetlQ empfiehlt, die SSPR-Einstellungen zu
bearbeiten und dann ein Administratorkonto oder eine Gruppe festzulegen, die SSPR konfigurieren
soll.

HINWEIS: Wenn Sie SSPR auf einem anderen Server installieren (also nicht auf dem Server der
Benutzeranwendung), muss das SSPR-Anwendungszertifikat zu den cacert s der
Benutzeranwendung hinzugefiigt werden.

1 Melden Sie sich mit dem Konfigurationspasswort, das Sie wahrend der Installation angegeben
haben, bei SSPR an.

2 Bearbeiten Sie auf der Seite ,Einstellungen® die Einstellungen fiir die Passwortrichtlinie und die
Challenge-Response-Fragen. Weitere Informationen zum Konfigurieren der Standardwerte fur
SSPR-Einstellungen finden Sie unter Configuring Self Service Password Reset (Konfigurieren
der Funktion zum Zurlicksetzen von Passwortern per Selbstbedienung) im NetlQ Self Service
Password Reset Administration Guide (NetlQ-Administrationshandbuch fur die Funktion zum
Zurucksetzen von Passwortern per Selbstbedienung).

3 Sperren Sie die SSPR-Konfigurationsdatei (SSPRConf i gur ati on. xm ). Weitere Informationen
zum Sperren der Konfigurationsdatei finden Sie in ,Sperren der SSPR-Konfiguration®, auf
Seite 237.

4 (Optional) Sollen die SSPR-Einstellungen nach dem Sperren der Konfiguration bearbeitet
werden, mussen Sie die Einstellung confi gl sEdi t abl e in der Datei SSPRConf i gurati on. xni
auf t r ue setzen.

5 Melden Sie sich bei SSPR ab.
6 Starten Sie Tomcat neu, damit die Anderungen in Kraft treten.
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221.3 Sperren der SSPR-Konfiguration

1 Gehen Sie zu der Adresse http://<IP/IDNS-Name>:<Port>/sspr. Mit diesem Link gelangen Sie
zum SSPR-Portal.

2 Melden Sie sich mit einem Administratorkonto oder mit Ihrer vorhandenen Anmeldeberechtigung
bei Identity Manager an.

3 Klicken Sie oben auf der Seite auf Konfigurationsmanager, und geben Sie das
Konfigurationspasswort an, das Sie wahrend der Installation festgelegt haben.

4 Klicken Sie auf Konfigurationseditor, und navigieren Sie zu Einstellungen > LDAP-
Einstellungen.

5 Sperren Sie die SSPR-Konfigurationsdatei (SSPRConf i gur ati on. xmi ).

5a Definieren Sie im Bereich der Administratorberechtigungen einen Filter im LDAP-Format fiir
einen Benutzer oder eine Gruppe, die tUber Administratorrechte auf SSPR im
Identitatsdepot verfigt. StandardmaRig ist der Filter
aufgr oupMenber shi p=cn=Admi ns, ou=G oups, o=exanpl e eingestellt.

Fir den Benutzeranwendungsadministrator geben Sie hier beispielsweise uaadni n
(cn=uaadmi n) an.

Damit wird verhindert, dass die Benutzer die Konfiguration in SSPR verandern; dies kann
nur der SSPR-Admin-Benutzer erledigen, der die uneingeschrankten Rechte zum
Bearbeiten der Einstellungen besitzt.

5b Uberpriifen Sie, ob die LDAP-Abfrage tatsachlich Ergebnisse zurlickgibt. Klicken Sie hierzu
auf Ubereinstimmungen anzeigen.

Falls die Einstellung fehlerhaft ist, kdnnen Sie nicht mit der nachsten Konfigurationsoption
fortfahren. Anhand der Fehlerdetails in SSPR kénnen Sie die Fehlersuche vornehmen.

5¢ Klicken Sie auf Speichern.
5d Klicken Sie im Bestatigungsfenster auf OK.

Wenn SSPR gesperrt ist, stehen dem Admin-Benutzer zusatzliche Optionen in der
Administrationsoberflache zur Verfligung (z. B. Dashboard, Benutzeraktivitat oder
Datenanalyse), die vor dem Sperren von SSPR nicht verfiigbar waren.

6 (Optional) Sollen die SSPR-Einstellungen nach dem Sperren der Konfiguration bearbeitet
werden, missen Sie die Einstellung confi gl sEdi t abl e in der Datei SSPRConf i gur ati on. xni
auf t r ue setzen.

7 Melden Sie sich bei SSPR ab.

8 Melden Sie sich als der Admin-Benutzer, den Sie in Schritt 3 definiert haben, wieder bei SSPR
an.

9 Klicken Sie auf Konfiguration schlieBen, und dann zum Bestatigen auf OK.
10 Starten Sie Tomcat neu, damit die Anderungen in Kraft treten.
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22.2

22.2.1

Verwenden eines externen Systems fur die
"Passwort vergessen"-Verwaltung

Soll ein externes System verwendet werden, missen Sie den Speicherort einer WAR-Datei mit der
.Passwort vergessen“-Funktion angeben. Dieser Vorgang umfasst folgende Schritte:

+ Abschnitt 22.2.1, ,Angeben einer externen WAR-Datei fir die "Passwort vergessen"-
Verwaltung®, auf Seite 238
+ Abschnitt 22.2.2, ,Testen der externen ,Passwort vergessen“-Konfiguration®, auf Seite 239

+ Abschnitt 22.2.3, ,Konfigurieren der SSL-Kommunikation zwischen Anwendungsservern®, auf
Seite 239

Angeben einer externen WAR-Datei fur die "Passwort
vergessen"-Verwaltung

Wenn Sie diese Werte nicht wahrend der Installation angegeben haben und nun die Einstellungen
bearbeiten mdchten, verwenden Sie wahlweise das RBPM-Konfigurationsprogramm, oder nehmen
Sie die Anderungen als Administrator in der Benutzeranwendung vor.

1 (Bedingt) Sollen die Einstellungen im RBPM-Konfigurationsprogramm bearbeitet werden, fiihren
Sie die folgenden Schritte aus:

1a Melden Sie sich bei dem Server an, auf dem Sie die Identitdtsanwendungen installiert
haben.

1b Fihren Sie das RBPM-Konfigurationsprogramm aus. Weitere Informationen finden Sie in
Abschnitt 11.6.1, ,Ausfuihren des Konfigurationsprogramms der Identitdtsanwendungen®,
auf Seite 144.

1c Navigieren Sie im Dienstprogramm zu Authentifizierung > Passwortverwaltung.
1d Wahlen Sie unter Passwortverwaltungsanbieter die Option Benutzeranwendung (alt).

2 (Bedingt) Sollen die Einstellungen in der Benutzeranwendung bearbeitet werden, flihren Sie die
folgenden Schritte aus:

2a Melden Sie sich als Benutzeranwendungsadministrator an.

2b Navigieren Sie zu Administration > Anwendungskonfiguration > Setup des
Passwortmoduls > Anmelden.

3 Wahlen Sie unter Passwort vergessen die Option Extern

4 Geben Sie unter 'Passwort vergessen'-Link den Link an, der angezeigt werden soll, wenn der
Benutzer auf der Anmeldeseite auf Passwort vergessen klickt. Sobald der Benutzer auf diesen
Link klickt, leitet die Anwendung den Benutzer zum externen Passwortverwaltungssystem
weiter. Beispiel:

http:/ /I ocal host: 8180/ Ext er nal Pwd/ j sps/ pwdngt / For got Passwor d. j sp

5 Geben Sie unter Link zuriick zu 'Passwort vergessen' den Link an, der angezeigt werden soll,
wenn der Benutzer das ,,Passwort vergessen“-Verfahren abgeschlossen hat. Wenn der Benutzer
auf diesen Link klickt, wird er auf den angegebenen Link umgeleitet. Beispiel:

http:/ /I ocal host/ | DWVProv

6 Geben Sie unter Webservice-URL zu 'Passwort vergessen' die URL fir den Webservice an, mit
der die externe WAR-Datei fur ,Passwort vergessen® die ldentitdtsanwendungen aufruft.
Verwenden Sie das folgende Format:
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22.2.2

22.2.3

22.3

https://idnmhost: ssl port/idnf pwdngt/service

Der Link zurtck zu 'Passwort vergessen' muss SSL verwenden, sodass eine sichere Web-
Service-Kommunikation mit den Identitdtsanwendungen gewahrleistet ist. Weitere Informationen
finden Sie in ,Konfigurieren der SSL-Kommunikation zwischen Anwendungsservern®, auf

Seite 239.

7 Kopieren Sie Ext er nal Pnd. war manuell in den Bereitstellungsordner des Remote-JBoss-
Servers, auf dem die Funktionalitat der externen Passwort-WAR ausgefuhrt wird.

Testen der externen ,,Passwort vergessen“-Konfiguration

Wenn Sie eine externe Passwort-WAR-Datei verwenden und die ,Passwort vergessen®-Funktion
testen méchten, kdnnen Sie wie folgt auf sie zugreifen:

+ Direkt, in einem Browser. Gehen Sie zu der Seite ,Passwort vergessen® in der externen
Passwort-WAR-Datei. Beispiel: htt p: / /1 ocal host: 8180/ Ext er nal Pwd/ j sps/ pwdngt /
For got Passwor d. j sp.

+ Klicken Sie auf der Anmeldeseite der Benutzeranwendung auf den Link Passwort vergessen.

Konfigurieren der SSL-Kommunikation zwischen
Anwendungsservern

Wenn Sie mit einem externen Passwortverwaltungssystem arbeiten, missen Sie die SSL-
Kommunikation zwischen den Tomcat-Instanzen konfigurieren, auf denen Sie die
Identitdtsanwendungen und die externe WAR-Datei fur die ,Passwort vergessen“-Verwaltung
bereitstellen. Weitere Informationen finden Sie in der Tomcat-Dokumentation.

Aktualisieren der SSPR-Links im Dashboard fuir
eine dezentrale Umgebung oder eine Cluster-
Umgebung

Der Installationsvorgang setzt voraus, dass Sie SSPR auf demselben Anwendungsserver wie die
Identitatsanwendungen und die Identitatsberichterstellung bereitstellen. Standardmaig gilt fir die
integrierten Links auf der Seite Anwendungen im Dashboard ein relatives URL-Format, das auf
SSPR auf dem lokalen System verweist. Beispiel: \ sspr\ pri vat e\ changepasswor d. Wenn Sie die
Anwendungen in einer dezentralen Umgebung oder einer Cluster-Umgebung installieren, miissen
Sie die URLs flir die SSPR-Links entsprechend aktualisieren.

Weitere Informationen finden Sie in der Hilfe zu den Identitatsanwendungen.
1 Melden Sie sich beim Dashboard als Administrator an. Melden Sie sich beispielsweise als
uaadm n an.
2 Klicken Sie auf Bearbeiten.

3 Zeigen Sie auf der Seite ,Startseitenelemente bearbeiten® auf das zu aktualisierende Element,
und klicken Sie auf das Bearbeitungssymbol. Wahlen Sie beispielsweise Passwort @ndern.

4 Geben Sie unter Link die absolute URL an. Beispiel: htt p: //10. 10. 10. 48: 8180/ sspr/
changepasswor d.

5 Klicken Sie auf Speichern.
6 Wiederholen Sie diesen Vorgang fir alle zu aktualisierenden SSPR-Links.

Konfigurieren der "Passwort vergessen"-Verwaltung 239



7 Klicken Sie abschlie®end auf Fertig.

8 Melden Sie sich ab, melden Sie sich dann als normaler Benutzer wieder an, und testen Sie die
Anderungen.
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23.1

23.1.1

Verwalten von Treiberaktivitaten

Fihren Sie Verwaltungs- und Konfigurationsfunktionen von Identity Manager-Treibern mit Designer
oder iManager durch. Diese Funktionen werden im NetlQ Identity Manager-
Treiberverwaltungshandbuch detailliert beschrieben.

Anhalten und Starten der Identity Manager-Treiber

Unter Umstanden missen die Identity Manager-Treiber gestartet oder angehalten werden, damit die
richtigen Dateien im Rahmen einer Installation oder Aufriistung gedndert oder ersetzt werden
koénnen. In diesem Abschnitt werden die folgenden Vorgange beschrieben:

+ Abschnitt 23.1.1, ,Anhalten der Treiber, auf Seite 241

+ Abschnitt 23.1.2, ,Starten der Treiber”, auf Seite 242

Anhalten der Treiber

Vor dem Andern von Dateien fiir einen Treiber muss der entsprechende Treiber angehalten werden.

+ ,Anhalten der Treiber mithilfe von Designer®, auf Seite 241

+ _Anhalten der Treiber mithilfe von iManager®, auf Seite 241

Anhalten der Treiber mithilfe von Designer

1 Wahlen Sie in Designer das Objekt ,Identitatsdepot” [2] in der Registerkarte Gliederung.
2 Klicken Sie in der Symbolleiste ,Modellierer* auf das Symbol Alle Treiber anhalten & .
Alle im Projekt verwendeten Treiber werden angehalten.

3 Wabhlen Sie flr die Treiber die manuelle Startoption aus, um zu vermeiden, dass die Treiber vor
Abschluss der Aufristung starten:

3a Doppelklicken Sie auf das Treibersymbol & in der Registerkarte Gliederung.
3b Wahlen Sie Treiberkonfiguration > Startoption.

3c Wahlen Sie Manuell und klicken Sie dann auf OK.

3d Fuhren Sie Schritt 3a bis Schritt 3¢ fur alle Treiber aus.

Anhalten der Treiber mithilfe von iManager

1 Klicken Sie in iManager auf Identity Manager > Identity Manager-Uberblick.

2 Wabhlen Sie in der Baumstruktur den Speicherort aus, in dem nach Treibersatzobjekten gesucht
werden soll, und klicken Sie dann auf das Suchsymbol [3].

3 Klicken Sie auf das Treibersatzobjekt.
4 Klicken Sie auf Treiber > Alle Treiber anhalten.
5 Fihren Sie Schritt 2 bis Schritt 4 fur alle Treibersatzobjekte aus.
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6 Wabhlen Sie flr die Treiber die manuelle Startoption aus, um zu vermeiden, dass die Treiber vor
Abschluss der Aufristung starten:

6a Klicken Sie in iManager auf Identity Manager > Identity Manager-Uberblick.

6b Wahlen Sie in der Baumstruktur den Speicherort aus, in dem nach Treibersatzobjekten
gesucht werden soll, und klicken Sie dann auf das Suchsymbol [»].

6c Klicken Sie auf das Treibersatzobjekt.
6d Klicken Sie in der oberen rechten Ecke des Treibersymbols auf Eigenschaften bearbeiten.

6e Wahlen Sie auf der Seite , Treiberkonfiguration® unter Startoption die Option Manuell aus,
und klicken Sie anschlieRend auf OK.

6f Flhren Sie Schritt 6a bis Schritt 6e flr alle Treiber in lhrer Baumstruktur aus.

23.1.2 Starten der Treiber

242

Nach dem Aktualisieren aller Identity Manager-Komponenten starten Sie die Treiber neu. NetlQ
empfiehlt, die gestarteten Treiber nach dem Ausfiihren zu testen, ob noch alle Richtlinien
funktionieren.

+ Starten der Treiber mithilfe von Designer®, auf Seite 242

+ Starten der Treiber mithilfe von iManager*, auf Seite 242

Starten der Treiber mithilfe von Designer

1 Wabhlen Sie in Designer das Objekt ,|dentitdtsdepot® 2] in der Registerkarte Gliederung.

2 Klicken Sie in der ,Modellierer*-Symbolleiste auf das Symbol Alle Treiber starten @ . Alle Treiber
im Projekt werden gestartet.

3 Legen Sie die Treiber-Startoptionen fest:
3a Doppelklicken Sie auf das Treibersymbol & in der Registerkarte Gliederung.
3b Wahlen Sie Treiberkonfiguration > Startoption.

3c Wahlen Sie Autom. starten bzw. die gewlinschte Methode fiir den Start des Treibers aus.
Klicken Sie anschlieBend auf OK.

3d Flhren Sie Schritt 3a bis Schritt 3c fur alle Treiber aus.

4 Testen Sie die Treiber, um sicherzustellen, dass die die Richtlinien wie gewlinscht funktionieren.
Weitere Informationen zum Testen der Richtlinien finden Sie unter ,Testen von Richtlinien mit
dem Richtliniensimulator” im Handbuch NetlQ Identity Manager — Erstellen von Richtlinien mit
Designer.

Starten der Treiber mithilfe von iManager

1 Klicken Sie in iManager auf Identity Manager > Identity Manager-Uberblick.

2 Wahlen Sie in der Baumstruktur den Speicherort aus, in dem nach Treibersatzobjekten gesucht
werden soll, und klicken Sie dann auf das Suchsymbol [3].

3 Klicken Sie auf das Treibersatzobjekt.
4 Wabhlen Sie Treiber > Alle Treiber starten, um alle Treiber gleichzeitig zu starten.
oder

Klicken Sie in der oberen rechten Ecke des Treibersymbols auf Treiber starten, um jeden Treiber
einzeln zu starten.
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5 Wenn Sie mehrere Treiber verwenden, wiederholen Sie Schritt 2 bis Schritt 4.
6 Legen Sie die Treiber-Startoptionen fest:
6a Klicken Sie in iManager auf Identity Manager > Identity Manager-Uberblick.

6b Wahlen Sie in der Baumstruktur den Speicherort aus, in dem nach Treibersatzobjekten
gesucht werden soll, und klicken Sie dann auf das Suchsymbol [31.

6c Klicken Sie auf das Treibersatzobjekt.
6d Klicken Sie in der oberen rechten Ecke des Treibersymbols auf Eigenschaften bearbeiten.

6e Wahlen Sie auf der Seite ,Treiberkonfiguration“ unter Startoption die Option Autom. starten
bzw. die gewtiinschte Methode fiir den Start des Treibers aus. Klicken Sie anschlielend auf
OK.

6f Fuhren Sie Schritt 6b bis Schritt 6e fur alle Treiber aus.
7 Testen Sie die Treiber, um sicherzustellen, dass die die Richtlinien wie gewlnscht funktionieren.

In iManager gibt es keinen Richtliniensimulator. L6sen Sie zum Testen der Richtlinien Ereignisse
aus, durch die die Richtlinien ausgefiihrt werden. Sie kénnen z. B. einen Benutzer erstellen,
andern oder l6schen.
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24.1

Aktivieren von Ildentity Manager

Einige Identity Manager-Komponenten werden automatisch aktiviert, sobald Sie sich erstmalig
anmelden. Andere Komponenten missen dagegen explizit aktiviert werden.

+ Abschnitt 24.1, ,Installation einer Produktaktivierungsberechtigung®, auf Seite 245

+ Abschnitt 24.2, ,Priifen der Produktaktivierungen fir Identity Manager und Identity Manager-
Treiber®, auf Seite 246

+ Abschnitt 24.3, ,Aktivieren von Identity Manager-Treibern®, auf Seite 246
+ Abschnitt 24.4, ,Aktivieren bestimmter |dentity Manager-Komponenten®, auf Seite 247

Installation einer
Produktaktivierungsberechtigung

NetlQ empfiehlt, die Produktaktivierungsberechtigung mit iManager zu installieren.

HINWEIS: Aktivieren Sie fiir jeden zu aktivierenden Treiber das Integrationsmodul, in dem sich der
betreffende Treiber befindet.

1 Nach dem Erwerb einer Lizenz erhalten Sie von NetlQ eine Email mit Ihrer Kunden-ID. Die
Email enthalt auRerdem unter ,Auftragsdetails” einen Link zur Website, auf der Sie einen
Berechtigungsnachweis erhalten. Rufen Sie die Website auf, indem Sie auf den Link klicken.

2 Klicken Sie auf den Link zum Herunterladen der Lizenz, und fiihren Sie einen der folgenden
Schritte aus:

+ Offnen Sie die Datei mit der Produktaktivierungsberechtigung und kopieren Sie ihren Inhalt
in die Zwischenablage.

+ Speichern Sie die Datei mit der Produktaktivierungsberechtigung.

+ Wenn Sie den Inhalt kopieren, figen Sie keine zusatzlichen Zeilen oder Leerzeichen ein.
Markieren Sie den zu kopierenden Text vom ersten Gedankenstrich (-) der Berechtigung (-
---BEGQ NN DER PRCDUKTAKTI VI ERUNGSBERECHTI GUNG) bis zum letzten Gedankenstrich (-)
der Berechtigung (ENDE DER PRODUKTAKTI VI ERUNGSBERECHTI GUNG- - - - - ).

3 Melden Sie sich bei iManager an.
4 Wahlen Sie Identity Manager > Identity Manager-Uberblick.

5 Wahlen Sie einen Treibersatz in der Baumstruktur aus. Klicken Sie hierzu auf das Durchsuchen-
Symbol (@]).

6 Klicken Sie auf der Seite Identity Manager-Uberblick auf den Treibersatz, der den zu
aktivierenden Treiber enthalt.

7 Klicken Sie auf der Seite Treibersatz-Uberblick auf Aktivierung > Installation.

8 Wahlen Sie den Treibersatz aus, in dem Sie eine Identity Manager-Komponente aktivieren
mochten, und klicken Sie auf Weiter.

9 (Bedingt) Wenn Sie die Datei mit der Produktaktivierungsberechtigung gespeichert haben,
geben Sie den Speicherort dieser Datei an.
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24.2

24.3

10 (Bedingt) Wenn Sie den Inhalt der Datei mit der Produktaktivierungsberechtigung kopiert haben,
fugen Sie den Inhalt in den Textbereich ein.

11 Klicken Sie auf Weiter.
12 Klicken Sie auf Fertig stellen.

Prufen der Produktaktivierungen fiir Identity
Manager und Identity Manager-Treiber

Fur jeden Treibersatz werden die Produktaktivierungsberechtigungen angezeigt, die Sie fir die
Identity Manager-Engine-Server- und Identity Manager-Treiber installiert haben. Bei Bedarf kdnnen
Sie eine Aktivierungsberechtigung auch wieder entfernen.

HINWEIS: Nach der Installation einer giiltigen Produktaktivierungsberechtigung wird neben dem
Treibernamen moglicherweise noch immer ,Aktivierung erforderlich“ angezeigt. Starten Sie in diesem
Fall den Treiber neu. Die Meldung wird nicht mehr angezeigt.

1 Melden Sie sich bei iManager an.
2 Klicken Sie auf Identity Manager > Identity Manager-Uberblick.

3 Wahlen Sie einen Treibersatz in der Baumstruktur aus. Klicken Sie hierzu auf das Durchsuchen-
Symbol (@) und auf das Suchsymbol ([3)).

4 Klicken Sie auf der Seite Identity Manager-Uberblick auf den Treibersatz, dessen
Aktivierungsinformationen angezeigt werden sollen.

5 Klicken Sie auf der Seite Treibersatz-Uberblick auf Aktivierung > Informationen.

Sie kdnnen den Text des Berechtigungsnachweises anzeigen oder bei einer Fehlermeldung
einen Berechtigungsnachweis entfernen.

Aktivieren von ldentity Manager-Treibern

Wenn Sie die Identity Manager-Engine aktivieren, werden auch die folgenden Treiber aktiviert:

Service-Treiber Allgemeine Treiber
Datenerfassungsdienst Active Directory

ID-Provider Bidirektionaler Treiber fiir eDirectory
Verwaltetes System — Gateway eDirectory

Rollen- und Ressourcenservice GroupWise 2014
Benutzeranwendung LDAP

Lotus Notes

Sollen weitere Identity Manager-Treiber aktiviert werden, missen Sie zusatzliche Identity Manager-
Integrationsmodule erwerben, die jeweils einen oder mehrere Treiber enthalten. Sie erhalten fir
jedes erworbene Identity Manager-Integrationsmodul eine Produktaktivierungsberechtigung. Sobald
Ihnen die Berechtigung vorliegt, fihren Sie das Verfahren in Abschnitt 24.1, ,Installation einer
Produktaktivierungsberechtigung®, auf Seite 245 aus. Weitere Informationen zu den Treibern finden
Sie auf der Website der Identity Manager-Treiberdokumentation.
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24.4

24.4.1

24.4.2

Aktivieren bestimmter Identity Manager-
Komponenten

In diesem Abschnitt wird beschrieben, wie Sie bestimmte Komponenten fur Identity Manager
aktivieren.

+ Abschnitt 24.4.1, ,Aktivieren von Designer®, auf Seite 247
+ Abschnitt 24.4.2, ,Aktivieren von Analyzer®, auf Seite 247
+ Abschnitt 24.4.3, ,Aktivieren von Sentinel Log Management fir IGA®, auf Seite 248

Aktivieren von Designer

Wenn Sie die Identity Manager-Engine oder die Identity Manager-Treiber aktivieren, werden auch
Designer und der Katalogadministrator aktiviert.

Aktivieren von Analyzer

Wenn Sie die Analyzer-Perspektive ohne Lizenz starten, 6ffnet Analyzer die Aktivierungsseite, von
der aus Sie die Analyzer-Lizenzen verwalten kénnen.

HINWEIS: Wenn Sie das Aktivierungsdialogfeld schlieRen, bleibt Analyzer so lange gesperrt, bis Sie
eine Lizenz zum Aktivieren bereitstellen. Sobald Ihnen eine Lizenz vorliegt, klicken Sie in der
Projektansicht auf Anal yzer akti vi er en. Das Aktivierungsdialogfeld wird geoffnet.

1 Starten Sie Analyzer.

2 Im Fenster Aktivierung von Analyzer kdnnen Sie eine neue Lizenz hinzufligen oder flur Lizenzen
auf das Customer Center zugreifen.

3 (Bedingt) So fligen Sie eine neue Lizenz hinzu:
3a Klicken Sie auf Neue Lizenz hinzufiigen.

3b Geben Sie im Fenster Lizenz den Aktivierungscode ein, den Sie aus dem NetlQ-
Kundenservice-Portal heruntergeladen haben, und klicken Sie auf OK.

4 (Bedingt) So greifen Sie firr Lizenzen auf das Customer Center zu:
4a Klicken Sie auf Fiir Lizenz auf Customer Center zugreifen.

4b Klicken Sie auf der Seite Micro Focus Customer Center auf NetlQ Customer Center
besuchen.

4c Suchen Sie nach der Analyzer-Lizenz und wahlen Sie sie aus.

4d Kopieren Sie den Aktivierungscode und schlieRen Sie das Kundenservice-Portal.

4e Geben Sie den Aktivierungscode in das Fenster Lizenz ein und klicken Sie auf OK.
5 Prifen Sie im Fenster Analyzer-Aktivierung die Details der soeben installierten Lizenz.

6 Klicken Sie auf OK, und nehmen Sie die Arbeit mit Analyzer auf.
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24.43

Aktivieren von Sentinel Log Management fur IGA

Beim Installieren von Sentinel kdnnen Sie einen Lizenzschliissel einfiigen. In diesem Abschnitt
erfahren Sie, wie Sie den Lizenzschlissel nach Abschluss der Installation einfiigen.

Wenn Sie einen Testlizenzschlissel verwenden, der standardmaRig installiert wird, miissen Sie
Sentinel aktivieren, bevor der Testschlussel ablauft, damit Sie die Sentinel-Funktionen
unterbrechungsfrei weiternutzen kénnen. Weitere Informationen zum Erwerb der Lizenz finden Sie
auf der Produkt-Website zu Identity Manager.

Sie konnen einen Lizenzschlissel entweder lGber die Sentinel-Hauptoberflache oder tber die
Befehlszeile hinzufligen.
+ _Hinzufigen eines Lizenzschlissels tber die Sentinel-Hauptoberflache®, auf Seite 248

+ ,Hinzufigen eines Lizenzschlissels tber die Befehlszeile®, auf Seite 248

Hinzufuigen eines Lizenzschliussels uber die Sentinel-
Hauptoberflache

1 Melden Sie sich als Administrator bei der Sentinel-Hauptoberflache an.
2 Klicken Sie auf Info > Lizenzen.
3 Klicken Sie im Abschnitt ,Lizenzen* auf Lizenz hinzufiigen.
4 Geben Sie den Lizenzschlissel im Feld Schliissel an.
Nach der Angabe der Lizenz werden folgende Informationen im Vorschau-Abschnitt angezeigt:
¢ Funktionen: Die mit der Lizenz verfligbaren Funktionen.
+ Hostname: Dieses Feld dient ausschlieRlich NetlQ-internen Zwecken.
¢ Seriennummer: Dieses Feld dient ausschlief3lich NetlQ-internen Zwecken.

+ EPS: Im Lizenzschlissel enthaltene Ereignisrate. Wenn die Rate Uberschritten wird,
generiert Sentinel Warnmeldungen, erfasst jedoch weiterhin Daten.

¢ Lauft ab: Ablaufdatum der Lizenz. Um eine Unterbrechung der Funktionen zu vermeiden,
mussen Sie vor dem Ablaufdatum einen giiltigen LizenzschlUssel eingeben.

5 Klicken Sie auf Speichern.

Hinzufiigen eines Lizenzschliissels lUber die Befehlszeile

Wenn Sie die herkémmliche Sentinel-Installation verwenden, kénnen Sie den Lizenzschlissel mit
dem Skript sof t war ekey. sh Uber die Befehlszeile einfligen.
1 Melden Sie sich beim Sentinel-Server als Root an.
2 Wechseln Sie in das Verzeichnis / opt/ novel | / senti nel / bi n.
3 Geben Sie folgenden Befehl ein, um zum Benutzer ,novell® zu wechseln:
su novel |
4 Geben Sie folgenden Befehl an, um das Skript sof t war ekey. sh auszufihren.
./ sof t war ekey. sh
5 Geben Sie 1 ein, um den Lizenzschliissel einzufiigen.
6 Geben Sie den Lizenzschlissel ein und driicken Sie die Eingabetaste.
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IX Aufriisten von Identity Manager

In diesem Abschnitt finden Sie Informationen zum Aufristen der Identity Manager-Komponenten.
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Vorbereiten der Aufrustung von ldentity
Manager

In diesem Abschnitt wird die Vorbereitung Ihrer Identity Manager-Losung fir die Aufristung auf die
aktuelle Version beschrieben. Je nach Zielcomputer konnen Sie den Grolteil der Identity Manager-
Komponenten wahlweise mit einer ausfiihrbaren Datei, mit einer Binardatei oder im Textmodus
installieren. Zum Aufriisten missen Sie das Installations-Kit fir Identity Manager herunterladen und
entpacken.

+ Abschnitt 25.1, ,Checkliste fur die Aufristung von Identity Manager*, auf Seite 251

+ Abschnitt 25.2, ,Erlauterungen zum Aufristungsvorgang®, auf Seite 253

+ Abschnitt 25.3, ,Unterstitzte Aufristungspfade®, auf Seite 253

+ Abschnitt 25.4, ,Sichern der aktuellen Konfiguration®, auf Seite 258

251 Checkliste fur die Aufrustung von ldentity
Manager

NetlQ empfiehlt, die Schritte in der nachfolgenden Checkliste fiir die Aufristung auszufiihren.

Checkliste

1. Machen Sie sich mit dem Aufriistungsvorgang vertraut. Weitere Informationen finden Sie in
Abschnitt 25.2, ,Erlauterungen zum Aufriistungsvorgang®, auf Seite 253.

2. Prifen Sie die unterstiitzten Pfade fir die Aufriistung von Identity Manager auf Version 4.7.
Weitere Informationen zu den unterstiitzten Aufriistungspfaden finden Sie unter
Abschnitt 25.3, ,Unterstitzte Aufristungspfade®, auf Seite 253.

. Stellen Sie sicher, dass das Installations-Kit fir die Aufristung von Identity Manager vorliegt.

4. Informieren Sie sich Uber die Interaktion zwischen den Identity Manager-Komponenten.
Weitere Informationen finden Sie in Teil |, ,Einflhrung®, auf Seite 15.

5. Stellen Sie sicher, dass die Computer die Hardware- und Software-Anforderungen fiir eine
héhere Version von Identity Manager erflllen. Weitere Informationen finden Sie in Kapitel 5.9,
,Vorbereitung der Installation®, auf Seite 43 sowie in den Versionshinweisen zur Version, auf
die Sie aufristen mochten.

OO0 O 0

. Legen Sie eine Sicherungskopie des aktuellen Treibers, der Treiberkonfiguration und der
Datenbanken an. Weitere Informationen finden Sie in Abschnitt 25.4, ,Sichern der aktuellen
Konfiguration®, auf Seite 258.

(

. Ruisten Sie Designer auf die aktuelle Version auf. Weitere Informationen finden Sie in
Abschnitt 26.2, ,Aufristung von Designer®, auf Seite 261.

U

D 8. Rusten Sie Sentinel Log Management fiir IGA auf die aktuelle Version auf. Weitere
Informationen finden Sie in Abschnitt 26.6.3, ,Aufristen von Sentinel Log Management fur
IGA®, auf Seite 279.
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252

Checkliste

D 9. Rusten Sie das Identitatsdepot (eDirectory) auf dem Server, auf dem Identity Manager
ausgefihrt wird, auf Version 9.1 auf. Dies ist der erste Schritt zur Aufriistung der Identity
Manager-Engine. Weitere Informationen finden Sie unter Abschnitt 26.3.1, ,Aufristen des
Identitdtsdepots®, auf Seite 262.

Die Aufriistung von eDirectory halt ndsd an, wodurch wiederum alle Treiber angehalten
werden. Weitere Informationen hierzu finden Sie im NetlQ eDirectory-Installationshandbuch.

D 10. Halten Sie die Treiber an, die mit dem Server verknipft sind, auf dem Sie die Identity
Manager-Engine installiert haben. Weitere Informationen finden Sie in Abschnitt 23.1.1,
LJAnhalten der Treiber”, auf Seite 241.

D 11. Rdisten Sie die Identity Manager-Engine auf. Weitere Informationen finden Sie in
Abschnitt 26.3, ,Aufriisten der Identity Manager-Engine®, auf Seite 262.

HINWEIS: Wenn Sie die Identity Manager-Engine auf einen neuen Server migrieren, kénnen
Sie eDirectory-Reproduktionen verwenden, die sich auf dem aktuellen Identity Manager-
Server befinden. Weitere Informationen finden Sie in Abschnitt 29.4, ,Migrieren der Identity
Manager-Engine auf einen neuen Server®, auf Seite 297.

D 12. (Bedingt) Wenn der Treibersatz fiir die Identity Manager-Engine einen Remote Loader-Treiber
enthalt, risten Sie die Remote Loader-Server fir jeden Treiber auf. Weitere Informationen
finden Sie in Abschnitt 26.3.3, ,Aufriistung von Remote Loader", auf Seite 263.

D 13. Rusten Sie iManager auf Version 3.1 auf. Weitere Informationen finden Sie in
Abschnitt 26.3.4, ,Aktualisieren von iManager®, auf Seite 264.

D 14. Aktualisieren Sie die iManager-Plugins auf dieselbe Version wie iManager. Weitere
Informationen finden Sie in ,Aktualisieren von iManager-Plugins nach einer Aufrlistung oder
Neuinstallation®, auf Seite 266.

D 15. (Bedingt) Wenn Sie Pakete verwenden, riisten Sie die Pakete auf die vorhandenen Treiber
auf, sodass neue Richtlinien erstellt werden. Weitere Informationen finden Sie unter
Abschnitt 26.4, ,Aufriisten der Identity Manager-Treiber®, auf Seite 266.

Dies ist nur erforderlich, wenn eine neuere Version eines Pakets verfiigbar ist und es eine
neue Funktion in den Richtlinien fiir einen Treiber gibt, die Sie zu lhrem vorhandenen Treiber
hinzufligen moéchten.

D 16. Rusten Sie die Identitditsanwendungen auf. Weitere Informationen finden Sie in
Abschnitt 26.5, ,Aufriisten der Identitdtsanwendungen®, auf Seite 268.

D 17. Rusten Sie die Identitatsberichterstellung auf. Weitere Informationen finden Sie in
Abschnitt 26.6, ,Aufristen der Identitatsberichterstellung®, auf Seite 278.

D 18. Starten Sie die Treiber fiir die Identitditsanwendungen und die Identity Manager-Engine.
Weitere Informationen finden Sie in Abschnitt 23.1.2, ,Starten der Treiber”, auf Seite 242.

D 19. (Bedingt) Wenn Sie die Identity Manager-Engine oder die Identitatsanwendungen auf einen
neuen Server migriert haben, fiigen Sie diesen neuen Server zum Treibersatz hinzu. Weitere
Informationen finden Sie in Abschnitt 26.8, ,Hinzufligen von neuen Servern zum Treibersatz®,
auf Seite 282.

D 20. (Bedingt) Wenn Sie benutzerdefinierte Richtlinien und Regeln verwenden, stellen Sie die
benutzerdefinierten Einstellungen wieder her. Weitere Informationen finden Sie in
Abschnitt 26.9, ,Wiederherstellen der benutzerdefinierten Richtlinien und Regeln fir den
Treiber®, auf Seite 284.

D 21. Analyzer aufristen. Weitere Informationen finden Sie in Abschnitt 26.7, ,Aufristen von
Analyzer, auf Seite 282.
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25.2

25.3

25.3.1

Checkliste

D 22. Aktivieren Sie die aufgerustete Identity Manager-Ldsung. Weitere Informationen finden Sie in
Abschnitt 24, ,Aktivieren von Identity Manager®, auf Seite 245.

Erlauterungen zum Aufrustungsvorgang

Wenn Sie eine neuere Version einer vorhandenen Identity Manager-Installation installieren mdchten,
nehmen Sie in der Regel eine Aufriistung vor. Falls diese neue Identity Manager-Version jedoch
keinen Aufristungspfad fir Ihre vorhandenen Daten bietet, missen Sie eine Migration ausfuhren.
NetlQ definiert die Migration als Vorgang, bei dem Identity Manager auf einem neuen Server
installiert wird und anschlief3end die vorhandenen Daten auf diesen neuen Server migriert werden.

Wahrend der Produktevaluierung oder nach Aktivierung der Advanced Edition méchten Sie
moglicherweise auf die Standard Edition umstellen, wenn Sie die Funktionen der Advanced Edition
fur lhre Umgebung nicht bendtigen. Mit Identity Manager konnen Sie in einigen einfachen Schritten
von der Advanced Edition zur Standard Edition wechseln.

Wechseln von der Advanced Edition zur Standard Edition

In Identity Manager kénnen Sie wahrend des Produkttestzeitraums oder nach dem Aktivieren
der Advanced Edition von der Advanced Edition zur Standard Edition wechseln.

WICHTIG: Sollten Sie die Advanced Edition bereits aktiviert haben, miissen Sie nicht auf die
Standard Edition umstellen, da die Advanced Edition alle Funktionen der Standard Edition
enthalt. Sie missen nur dann auf die Standard Edition umstellen, wenn Sie keinerlei Funktionen
der Advanced Edition fiir lnre Umgebung wiinschen und die Bereitstellung von Identity Manager
einschranken mochten. Weitere Informationen finden Sie unter ,\Wechseln von der Advanced
Edition zur Standard Edition“, auf Seite 287.

Unterstutzte Aufrustungspfade

Identity Manager 4.7 unterstutzt die Aufristung von Version 4.6.x und 4.5.6. NetlQ empfiehlt, vor
dem Starten der Aufristung die Informationen in den entsprechenden Versionshinweisen zu lhrer
aktuellen Version zu lesen.

+ Abschnitt 25.3.1, ,Aufristen von Identity Manager 4.6.x", auf Seite 253
¢ Abschnitt 25.3.2, ,Aufristen von Identity Manager 4.5.x%, auf Seite 255

Aufrusten von Identity Manager 4.6.x

Die nachfolgende Tabelle zeigt die komponentenweisen Aufriistungspfade fur Identity Manager 4.6.x:

Komponente Basisversion Aufgeriistete Version

Identity Manager-Engine 4.6.x 1. Rusten Sie das Betriebssystem auf
eine unterstitzte Version auf.

2. Rusten Sie das Identitdtsdepot auf
Version 9.1 auf.

3. Rusten Sie die Identity Manager-
Engine auf Version 4.7 auf.
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Komponente Basisversion Aufgeriistete Version
Remote Loader/Fan-out- 4.6.x Installieren Sie den Remote Loader/Fan-
Agent out-Agenten 4.7.
Designer 4.6.x 1. Installieren Sie Designer 4.7.
2. Konvertieren Sie den Arbeitsbereich
von NCP in LDAP.
Designer 4.7 beruht auf LDAP. Bevor
Sie die Arbeit mit dieser Version
aufnehmen, beachten Sie die
Versionshinweise zu NetlQ Identity
Manager LDAP Designer.
Identitdtsanwendungen 4.6.x Bevor Sie die Identitadtsanwendungen

aufristen, miissen das Identitatsdepot auf
Version 9.1 und die Identity Manager-
Engine auf Version 4.7 aufgeristet werden.

1. Rusten Sie das Betriebssystem auf
eine unterstltzte Version auf.

2. Risten Sie das Betriebssystem auf
eine unterstitzte Version auf. Eine
Liste der unterstitzten
Datenbankversionen finden Sie unter
Abschnitt 8.5.3,
~Systemanforderungen fir die
Identitatsanforderungen®, auf Seite 83.

3. (Bedingt) Wenn SSPR auf einem
separaten Server installiert ist, risten
Sie die Komponente auf Version 4.7
auf.

4. Aktualisieren Sie die
Benutzeranwendungstreiber- sowie
die Rollen- und
Ressourcentreiberpakete.

5. Rusten Sie die
Identitatsanwendungen auf
Version 4.7 auf.

6. Halten Sie Tomcat an.
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25.3.2

Komponente

Basisversion

Aufgeriistete Version

Identitatsberichterstellung

4.6.x

1. Rusten Sie das Betriebssystem auf
eine unterstitzte Version auf.

2. Rusten Sie das Betriebssystem auf
eine unterstitzte Version auf. Weitere
Informationen zu den unterstiitzten
Datenbankversionen finden Sie unter
Abschnitt 8.6.4,
~Systemanforderungen fir die
Identitatsberichterstellung®, auf
Seite 88.

3. Rusten Sie SLM fir IGA auf eine
unterstitzte Version auf.

4. Rusten Sie das Data Collection
Services-Treiberpaket und das
Treiberpaket ,Verwaltetes System —
Gateway"” auf.

5. Rusten Sie Identity Reporting 4.7 auf.

6. (Bedingt) Erstellen Sie eine
Datensynchronisierungsrichtlinie auf
der Seite des Identity Manager-
Datenerfassungsdiensts.

NetlQ empfiehlt, vor dem Starten der Aufristung die Informationen in den Versionshinweisen zu |hrer

Version zu lesen:

+ Versionshinweise zu NetlQ Identity Manager 4.6 Service Pack 2

+ Versionshinweise zu NetlQ Identity Manager 4.6 Service Pack 1

+ Versionshinweise zu NetlQ Identity Manager 4.6

Aufrusten von ldentity Manager 4.5.x

Die nachfolgende Tabelle zeigt die komponentenweisen Aufriistungspfade flr Identity Manager 4.5.x:

Komponente Basisversion Zwischenschritt Aufgeriistete Version
Identity Manager- Identity Wenden Sie den 1. Risten Sie das Betriebssystem auf
Engine Manager 4.5.x (x = | Patch 4.5.6 an. eine unterstitzte Version auf.
0 b.|s 5) mit 2. Rusten Sie das Identitatsdepot auf
eDirectory 8.8.8.x Version 9.1 auf.
(x =3 bis 9)

3. Rusten Sie die Identity Manager-
Engine auf Version 4.7 auf.

Remote Loader/
Fan-out-Agent

4.5.x (x =0 bis 5)

Wenden Sie den
Patch 4.5.6 an.

Installieren Sie den Remote Loader/Fan-
out-Agenten 4.7.
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Komponente Basisversion Zwischenschritt Aufgeriistete Version

Designer 4.5.x (x =0 bis 5) Wenden Sie den 1. Installieren Sie Designer 4.7.

Patch 4.5.6 an. 2. Konvertieren Sie den

Arbeitsbereich von NCP in LDAP.

Designer 4.7 beruht auf LDAP.
Bevor Sie die Arbeit mit dieser
Version aufnehmen, beachten Sie
die Versionshinweise zu NetlQ
Identity Manager LDAP Designer.

Identitats- 4.5.x (x =0 bis 5) + Wenn Sie mit | Bevor Sie die Identitadtsanwendungen
anwendungen JBoss oder aufriisten, miissen das Identitatsdepot
Websphere auf Version 9.1 und die Identity Manager-
arbeiten, Engine auf Version 4.7 aufgerustet
migrieren Sie | werden.
zum Tomcat- . ) .
Anwendungs- 1. Rusten Sie das Betriebssystem auf
server. eine unterstltzte Version auf.
+ Wenden Sie 2. Aktualisieren Sie die
den Benutzeranwendungstreiber- sowie
Patch 4.5.6 die Rollen- und
an. Ressourcentreiberpakete.

3. Rusten Sie das Betriebssystem auf
eine unterstltzte Version auf. Eine
Liste der unterstiitzten
Datenbankversionen finden Sie
unter Abschnitt 8.5.3,
~Systemanforderungen flr die
Identitatsanforderungen®, auf
Seite 83.

4. (Bedingt) Wenn SSPR auf einem
separaten Server installiert ist,
riisten Sie die Komponente auf
Version 4.7 auf.

5. Risten Sie die
Identitdtsanwendungen auf
Version 4.7 auf.

6. Halten Sie Tomcat an.
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Komponente Basisversion Zwischenschritt Aufgeriistete Version

Identitatsbericht- 4.5.x (x =0 bis 5) + Wenn Sie mit 1. Riusten Sie das Betriebssystem auf

erstellung JBoss oder eine unterstitzte Version auf.
Websphere 2. Risten Sie das Betriebssystem auf
arbeiten, eine unterstiitzte Version auf.
migrieren Sie Weitere Informationen zu den
zum Tomcat- unterstiitzten Datenbankversionen
Anwendungs- finden Sie unter Abschnitt 8.6.4,
server. ,Systemanforderungen fiir die
Wenden Sie Identitatsberichterstellung®, auf
den Seite 88.
Patch 4.5.6 3. Migrieren Sie die
an.

Ereignisrevisionsdienst-Daten zu
einer unterstiitzten Version einer
PostgreSQL- oder Oracle-
Datenbank.

4. Installieren Sie SLM fir IGA.
5. Risten Sie das Data Collection

Services-Treiberpaket und das
Treiberpaket ,Verwaltetes System —
Gateway* auf.

Migrieren Sie Identity Reporting zu
Version 4.7. Weitere Informationen
finden Sie unter Abschnitt 29.8,
,Migrieren von Identity Reporting®,
auf Seite 301.

(Bedingt) Erstellen Sie eine
Datensynchronisierungsrichtlinie
auf der Seite des Identity Manager-
Datenerfassungsdiensts.

NetlQ empfiehlt, vor dem Starten der Aufriistung die Informationen in den Versionshinweisen zu lhrer

Version zu lesen:

+ Versionshinweise zu NetlQ Identity Manager 4.5 Service Pack 6

+ Versionshinweise zu NetlQ Identity Manager 4.5 Service Pack 5

+ Versionshinweise zu NetlQ Identity Manager 4.5 Service Pack 4

+ Versionshinweise zu NetlQ Identity Manager 4.5 Service Pack 3

+ Versionshinweise zu NetlQ Identity Manager 4.5 Service Pack 2

+ Versionshinweise zu NetlQ Identity Manager 4.5 Service Pack 1

+ Versionshinweise zu NetlQ Identity Manager 4.5
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254 Sichern der aktuellen Konfiguration

NetlQ empfiehlt, vor dem Aufristen die aktuelle Konfiguration lhrer Identity Manager-Lésung zu
sichern. FUr das Sichern der Benutzeranwendung sind keine weiteren Schritte erforderlich. Die
gesamte Konfiguration der Benutzeranwendung wird im Benutzeranwendungstreiber gespeichert.
Sie kdnnen die Sicherung wie folgt anlegen:

+ Abschnitt 25.4.1, ,Exportieren des Designer-Projekts®, auf Seite 258

+ Abschnitt 25.4.2, ,Exportieren der Treiberkonfiguration®, auf Seite 259

2541 Exportieren des Designer-Projekts

Ein Designer-Projekt enthalt das Schema und alle Treiberkonfigurationsinformationen. Wenn Sie ein
Projekt Ihrer Identity Manager-Losung erstellen, konnen Sie alle Treiber in einem Schritt exportieren,
statt einzelne Exportdateien fiir jeden Treiber erstellen zu missen.

+ Exportieren des aktuellen Projekts®, auf Seite 258

+ _Erstellen eines neuen Projekts aus dem Identitatsdepot®, auf Seite 258

Exportieren des aktuellen Projekts

Wenn Sie bereits ein Designer-Projekt haben, vergewissern Sie sich, dass die Informationen in
diesem Projekt mit denen im Identitatsdepot synchron sind:
1 Offnen Sie Ihr Projekt in Designer.

2 Klicken Sie im Modellierer mit der rechten Maustaste auf das Identitadtsdepot und wahlen Sie
anschlieBend Live > Vergleichen.

3 Werten Sie das Projekt aus, gleichen Sie mégliche Unterschiede ab und klicken Sie
anschlieRend auf OK.

Weitere Informationen finden Sie unter ,Verwenden der Vergleichsfunktion beim Bereitstellen®
im Administrationshandbuch zu NetlQ Designer fur Identity Manager .

4 Wabhlen Sie in der Symbolleiste Projekt > Exportieren.
5 Klicken Sie auf Alle markieren, um alle zu exportierenden Ressourcen auszuwahlen.

6 Wahlen Sie, wo und in welchem Format das Projekt gespeichert werden soll, und klicken Sie
anschlieend auf Fertig stellen.

Speichern Sie das Projekt an einem beliebigen Speicherort aufder im aktuellen Arbeitsbereich.
Wenn Sie auf Designer aufriisten, missen Sie einen neuen Speicherort fir den Arbeitsbereich
erstellen. Weitere Informationen finden Sie unter ,Exporting a Project® (Exportieren eines
Projekts) im NetlQ Designer for Identity Manager Administration Guide
(Administrationshandbuch zu NetlQ Designer fur Identity Manager).

Erstellen eines neuen Projekts aus dem ldentitatsdepot

Wenn |hnen kein Designer-Projekt lhrer aktuellen Identity Manager-L&sung vorliegt, missen Sie ein
Projekt zur Sicherung Ihrer aktuellen Lésung erstellen.

1 Installieren Sie Designer.

2 Starten Sie Designer und geben Sie einen Speicherort fur Ihren Arbeitsbereich an.

3 Wahlen Sie aus, ob Sie auf Online-Updates priifen mdchten, und klicken Sie anschlieRend auf
OK.
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4 Klicken Sie in der Begruflungsseite auf Designer ausfiihren.

5 Wahlen Sie in der Symbolleiste Projekt > Projekt importieren > Identitatsdepot.

6 Geben Sie einen Namen fiir das Projekt an und verwenden Sie anschlielsend entweder den

Standardspeicherort fir Ihr Projekt oder wahlen Sie einen anderen Speicherort aus.

7 Klicken Sie auf Weiter.

8 Stellen Sie mit den folgenden Werten eine Verbindung zum Identitatsdepot her:

10

1"

12

13

14
15

16
17

+ Hostnamen: IP-Adresse oder DNS-Name des Identitatsdepot-Servers

+ Benutzername: DN des Benutzers, mit dem die Authentifizierung beim Identitatsdepot
erfolgt

+ Passwort: Passwort des Authentifizierungsbenutzers
Klicken Sie auf Weiter.

Lassen Sie die Optionen ,Identitdtsdepot - Schema“ und ,Standard-
Benachrichtigungssammlung“ ausgewahlt.

Erweitern Sie die Standard-Benachrichtigungssammlung, und heben Sie die Auswahl der nicht
bendtigten Sprachen auf.

Die Standard-Benachrichtigungssammlungen sind in viele unterschiedliche Sprachen Ubersetzt.
Sie kdnnen alle Sprachen importieren oder nur die Sprachen auswahlen, die Sie verwenden.

Klicken Sie auf Durchsuchen, suchen Sie das Verzeichnis und wahlen Sie einen Treibersatz
aus, den Sie importieren mochten.

Wiederholen Sie Schritt 12 fiir jeden Treibersatz in diesem Identitdtsdepot und klicken Sie
anschlielend auf Fertig stellen.

Klicken Sie auf OK, nachdem das Projekt importiert wurde.

Wenn Sie nur ein Identitatsdepot haben, sind Sie fertig. Wenn Sie mehrere Identitatsdepots
haben, fahren Sie mit Schritt 16 fort.

Klicken Sie in der Symbolleiste auf Live > Importieren.
Wiederholen Sie Schritt 8 bis Schritt 14 fiir jedes weitere Identitatsdepot.

Exportieren der Treiberkonfiguration

Beim Exportieren der Treiberdaten wird ein Backup lhrer aktuellen Konfiguration erstellt. Designer
unterstitzt jedoch momentan nicht die Erstellung von Backups der Treiber und Richtlinien der
rollenbasierten Berechtigungen. Verwenden Sie iManager, um zu Uberprifen, ob Sie Uber einen
Export der Treibers der rollenbasierten Berechtigungen verflgen.

*

*

.Exportieren der Treiberkonfigurationen mit Designer®, auf Seite 259
.Exportieren der Treiberdaten mithilfe von iManager®, auf Seite 260

Exportieren der Treiberkonfigurationen mit Designer

1

2
3

Stellen Sie sicher, dass lhr Projekt in Designer Uber die aktuellste Treiberversion verfugt.
Weitere Informationen finden Sie unter ,Importing a Library, a Driver Set, or a Driver from the
Identity Vault* (Importieren einer Bibliothek, eines Treibersatzes oder eines Treibers vom
Identitatsdepot) im NetlQ Designer for Identity Manager Ad