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Info zu diesem Handbuch und zur
Bibliothek

In diesem Handbuch wird die Bedienung der NetlQ Identity Manager-Identitatsanwendungen fur
Endbenutzer und bestimmte Administratoren beschrieben, insbesondere das Dashboard und die

Benutzeranwendung.

Zielgruppe

Dieses Handbuch richtet sich an Personen, die mit Verwaltungskonzepten und der Implementierung
eines sicheren, verteilten Verwaltungsmodells vertraut sein missen.

Weitere Informationen in der Bibliothek

Weitere Informationen zur Identity Manager-Bibliothek finden Sie auf der Website der Identity
Manager-Dokumentation.

Info zu diesem Handbuch und zur Bibliothek
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Info zu NetlQ Corporation

NetlQ ist ein globaler Hersteller von Unternehmenssoftware. Unser Fokus liegt auf drei besonderen
Herausforderungen, die Sie in Inrer Umgebung meistern miissen: Anderungen, Komplexitat und
Risiken. Unser Ziel ist es, Sie dabei zu unterstutzen.

Unser Standpunkt

Sich an Anderungen anzupassen und Komplexitit und Risiken zu beherrschen ist nichts
Neues

Unter den verschiedenen Herausforderungen, denen Sie gegeniiberstehen, beeinflussen diese
drei Punkte sicherlich am meisten lhre Mdglichkeiten, lhre physischen, virtuellen und Cloud-
Umgebungen sicher zu messen, zu Uberwachen und zu verwalten.

Kritische Geschéaftsservices schneller und besser bereitstellen

Wir sind davon Uberzeugt, dass IT-Organisationen Uber eine mdglichst umfassende Kontrolle
verfligen mussen, um eine zeitgerechte und kostenwirksame Servicebereitstellung zu
ermdglichen. Der von Anderungen und Komplexitat ausgehende, kontinuierliche Druck steigt
standig, weil sich die Unternehmen standig andern und die erforderlichen Technologien zur
Verwaltung der Anderungen immer komplexer werden.

Unsere Philosophie

Intelligente Losungen entwickeln, nicht einfach Software

Um zuverlassige Losungen fir die Kontrolle anbieten zu kénnen, stellen wir erst einmal sicher,
dass wir die Szenarien, in dem Unternehmen wie das lhre taglich arbeiten, grindlich verstehen.
Nur so kénnen wir praxistaugliche, intelligente IT-Lésungen entwickeln, die nachweisbar
messbare Ergebnisse liefern. Und das ist fiir uns wesentlich bereichernder, als einfach eine
Software zu verkaufen.

Ilhr Erfolg ist unsere Leidenschaft

Ihr Erfolg ist der Wegweiser fir unser Geschaft. Wir wissen, dass Sie von der Produktkonzeption
bis hin zur Bereitstellung IT-L6sungen bendtigen, die richtig funktionieren und nahtlos mit Ihren
vorhandenen Investitionen integriert werden kdnnen. Sie bendtigen fortlaufenden Support,
Schulungen nach der Bereitstellung und jemanden, mit dem Sie unkompliziert arbeiten kénnen.
Ihr Erfolg ist auch unser Erfolg.

Unsere Losungen

+ |dentitats- und Zugriffsregelung

+ Zugriffsverwaltung

+ Sicherheitsverwaltung

¢ System- und Anwendungsverwaltung

Info zu NetlQ Corporation 9
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+ Workload-Management

+ Serviceverwaltung

Anfragen an die Verkaufsunterstutzung

Bei Fragen zu Produkten, Preisen und Funktionen wenden Sie sich an lhren Handler vor Ort. Wenn
dies nicht maoglich ist, wenden Sie sich an unser Verkaufsunterstitzungsteam.

Weltweit: www.netiq.com/about_netig/officelocations.asp
Vereinigte Staaten und Kanada: 1-888-323-6768
Email: info@netiq.com

Website: www.netiq.com

Kontakt zum technischen Support

Bei spezifischen Produktproblemen, wenden Sie sich an unseren technischen Support.

Weltweit: www.netiq.com/support/contactinfo.asp
Nord- und Siidamerika: 1-713-418-5555

Europa, Naher Osten und Afrika: +353 (0) 91-782 677

Email: support@netig.com

Website: www.netiq.com/support

Kontakt zum Dokumentationssupport

Wir méchten lhnen stets eine nitzliche, aussagekraftige Dokumentation an die Hand geben. Die
Dokumentation flr dieses Produkt steht auf der NetlQ-Website im HTML- und PDF-Format zur
Verfligung. Eine Anmeldung ist nicht erforderlich, um auf diese Dokumentationsseite zuzugreifen.
Wenn Sie uns einen Verbesserungsvorschlag fiir die Dokumentation mitteilen méchten, nutzen Sie
die Schaltflache Kommentar hinzufiigen, die unten auf jeder Seite der unter www.netiq.com/
documentation veroffentlichten HTML-Version unserer Dokumentation verfiigbar ist. Sie kénnen
Verbesserungsvorschldge auch per Email an Documentation-Feedback@netig.com senden. Wir
freuen uns auf lhre Riickmeldung.

Kontakt zur Online-Benutzer-Community

NetlQ Communities, die NetlQ-Online-Community, ist ein Netzwerk zur Zusammenarbeit mit anderen
NetlQ-Benutzern und -Experten. NetlQ Communities bietet lhnen aktuelle Informationen, nitzliche
Links zu hilfreichen Ressourcen und Kontakt zu NetlQ-Experten, damit Sie tber die
Voraussetzungen verfligen, um alles aus den IT-Investitionen herauszuholen, auf die Sie sich
verlassen. Weitere Informationen hierzu finden Sie im Internet unter http://community.netiq.com.

Info zu NetlQ Corporation
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Willkommen bei Identity Manager

NetlQ Identity Manager ist eine Systemsoftware, mit der Ihre Organisation die Zugriffsanforderungen
der Benutzer-Community sicher verwalten kann. Wenn Sie Mitglied dieser Benutzer-Community sind,
haben Sie durch Identity Manager verschiedene Vorteile. So ermdglicht Identity Manager Ihrer
Organisation unter anderem Folgendes:

+ Benutzern bereits ab dem ersten Tag Zugriff auf benétigte Informationen (z. B.
Gruppenorganigramme, White Pages von Abteilungen oder Suche nach Mitarbeitern) sowie
Rollen und Ressourcen (z. B. Gerate oder Konten auf internen Systemen) gewahren

+ Mehrere Passworter fur eine einmalige Anmeldung auf allen Systemen synchronisieren

+ Zugriffsrechte bei Bedarf sofort &ndern oder entziehen (z. B. wenn eine Person zu einer anderen
Gruppe wechselt oder die Organisation verlasst)

+ Die Einhaltung von behérdlichen Vorschriften gewahrleisten
Lesen Sie zuerst diesen Teil, um eine Einfuhrung in die Identity Manager-ldentitdtsanwendungen und
deren Verwendung zu erhalten. Dieses Handbuch unterstitzt die folgenden Arten von Online-
Aktivitaten in Ihrer Organisation:

¢ Zugeordnete Online-Identitat fiir Organisationsressourcen verwalten

+ Zugriff auf Organisationsrollen anzeigen oder bearbeiten

+ Zugriffsanforderungen auf Ressourcen und Rollen genehmigen

+ Zugeordnete Berechtigungen fiir Software-Anwendungen und andere Ressourcen verwalten,
die lhre Organisation den Mitgliedern Ihrer Organisation bereitstellt

Willkommen bei ldentity Manager 1
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1.1

1.2

1.3

Einfuhrung

In diesem Abschnitt wird erlautert, wie Sie die Arbeit mit den Identitatsanwendungen beginnen. Es
werden u. a. folgende Themen erlautert:

+ Abschnitt 1.1, ,Grundlagen von Rollen und Ressourcen®, auf Seite 13

+ Abschnitt 1.2, ,Grundlagen der Identitatsanwendungen®, auf Seite 13

¢ Abschnitt 1.3, ,Erlduterungen zum Identity Manager-Dashboard®, auf Seite 13

+ Abschnitt 1.4, ,Ubersicht liber das Dashboard*, auf Seite 14

+ Abschnitt 1.5, ,Erlduterung von Jobs*, auf Seite 16

¢ Abschnitt 1.6, ,Typische Verwendungsmaglichkeiten fir die Identitdtsanwendungen®, auf
Seite 16

Grundlagen von Rollen und Ressourcen

In den Identitdtsanwendungen stellt eine Berechtigung den Zugriff dar, den ein Benutzer oder eine
Gruppe von Benutzern auf eine Rolle oder Ressource erhalt. Eine Rolle definiert eine Reihe von
Berechtigungen, die in Beziehung zu einem oder mehreren Zielsystemen oder Anwendungen stehen.
Eine Benutzeradministratorrolle ist beispielsweise berechtigt, das Passwort eines Benutzers
zurickzusetzen, wahrend eine Systemadministratorrolle in der Lage ist, einen Benutzer einem
bestimmten Server zuzuweisen. Eine Ressource ist eine digitale Entitat, wie z. B. ein Benutzerkonto,
ein Computer oder eine Datenbank, auf die ein Geschéaftsbenutzer zugreifen muss.

Grundlagen der Identitatsanwendungen

Die ldentity Manager-Anwendungen bestehen aus einer Reihe miteinander verbundener
browsergestuitzter Webanwendungen. lhre Organisation verwaltet hiermit die Benutzerkonten und
Berechtigungen fiir die zahlreichen verschiedenen Rollen und Ressourcen, die den Benutzern zur
Verfligung stehen. Sie kdnnen die Identitdtsanwendungen mit Selbstbedienungssupport fir Ihre
Benutzer einrichten, z. B. zum Anfordern von Rollen oder zum Andern der Passworter. AuRerdem
kénnen Sie Workflows einrichten, mit denen sich die Rollen und Ressourcen noch effizienter
verwalten und zuweisen lassen.

Erlauterungen zum ldentity Manager-Dashboard

Das Identity Manager-Dashboard fungiert als primares Zugangsportal zu den
Identitdtsanwendungen. Das Dashboard umfasst ein oder auch mehrere Widgets mit
Kurzinformationen zu bestimmten Aktivitdten. Im Dashboard kénnen Sie die folgenden Aktivitaten
ausfuhren:

+ Profileinstellungen und Passworter verwalten.

+ |hre Organigrammdetails abrufen.

+ Aufgaben prufen und ausfihren, z. B. Zugriffsanforderungen der Benutzer.

+ Berechtigungen fiir Rollen, Ressourcen oder Prozesse anfordern.

Einflhrung 13
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1.4

*

Status und Verlauf der Berechtigungsanforderungen prifen.

*

Andere Benutzer in der Organisation suchen.
Das Dashboard personalisieren. Sie kénnen Widgets hinzufiigen und nach Wunsch anordnen.

*

*

Einen beliebigen Benutzer als |hre Vertretung im System festlegen.

*

Ihre Aufgaben an andere Benutzer im System delegieren.
Mit den entsprechenden Berechtigungen konnen Sie die folgenden Aufgaben ausfiihren:

+ Benutzerprofile erstellen und bearbeiten.
+ Organigrammdetails anderer Benutzer abrufen.

+ Teams aus Benutzern und Gruppen erstellen und bearbeiten, die Bereitstellungsanforderungen
und Genehmigungsaufgaben in Zusammenhang mit den Teams abgeben kénnen.

+ Berechtigungen im Namen anderer Benutzer in der Organisation abrufen oder entziehen.

Ubersicht iiber das Dashboard

Das Dashboard bietet Kurzinformationen zu lhren Aufgaben, Berechtigungen und Anforderungen in
Form von Widgets. Mit einem einfachen Klick navigieren Sie zu den jeweiligen Seiten oder
Anwendungen. Auferdem haben Sie die Moglichkeit, Widgets am Dashboard hinzuzufligen, neu zu
positionieren und zu konfigurieren. Weitere Informationen zum Personalisieren des Dashboards
finden Sie unter Teil II, ,Anpassen des Dashboards®, auf Seite 27.

Das nachfolgende Beispiel-Dashboard zeigt die standardmafigen Widget-Optionen im Dashboard.

Abbildung 1-1 Beispiel fiir ein personliches Dashboard

Links Eigene Aulgaben

Im Identity Manager-Dashboard verwalten Sie verschiedene Aktivitaten in Identity Manager. Die
folgenden Seiten helfen lhnen, Ihre Aufgaben und Aktivitaten zu verwalten:

Anwendung

Hier finden Sie eine Liste aller Anwendungen, die flr Sie bereitgestellt wurden. Die Liste enthalt
Standard-Links zu verschiedenen Bereichen, die die grundlegenden Aufgaben in Identity
Manager optimieren. Weitere Informationen finden Sie unter Abschnitt 1.4.1, ,Erlauterungen zur
Seite ,Anwendungen®®, auf Seite 15.

Aufgaben

Hier finden Sie alle Aufgaben, fir die eine Aktion aussteht. Mit der entsprechenden Rolle kénnen
Sie die Aufgaben anderer Benutzer abrufen. Beispiel: Team-Manager.

Einflihrung



Zugriff

Hier kdnnen Sie Berechtigungen abrufen oder anfordern. Unter Anforderungsverlauf finden Sie
den Status der angeforderten Berechtigungen. Diese Seite zeigt lhre Anforderungen und deren
Status.

Personen

Hier kdnnen Sie andere Benutzer oder Gruppen im System sowie das Organigramm anderer
Benutzer abrufen. So wird erkennbar, wie diese Benutzer und Gruppen zusammenhangen.

Administration

Hier konnen Sie Rollen, Ressourcen, den Berechtigungsabgleich und die zugehdrigen
Konfigurationen abrufen. Diese Option wird nur fir Administratoren angezeigt. Weitere
Informationen zu Administrationsaufgaben finden Sie unter Administration der
Identitatsanwendungen im NetlQ Identity Manager — Administratorhandbuch zu den
Identitatsanwendungen.

1.4.1 Erlauterungen zur Seite ,,Anwendungen®

Die zweite wichtige Ansicht im Dashboard ist die Seite Anwendungen (Abbildung 1-2), auf der sich
Standardlinks zu verschiedenen Bereichen befinden, die die grundlegenden Aufgaben von
Endbenutzern und Administratoren in Identity Manager erleichtern.

Abbildung 1-2 Beispiel fur die Anwendungsseite im Dashboard

Startseitenslemente

0 &8 0 © 8 & & a &

Zugriff anfard, Meina Mein Mein Zugriff Mein Prafil Passwort andern Benutzer suchen Organigramm

Administration

Teams verwalten Benutzer erstellen Rollen

und Identity Reporting
verwalten Zugri.. tit t

Standardmafig wird Helpdesk-Ticket auf der Seite Anwendungen angezeigt. Mit dieser Option
kénnen Sie ein Ticket fir den Helpdesk erstellen.

Ihr Identitatsadministrator passt die Seite Anwendungen so an, dass Kacheln mit Links zu haufig
angeforderten Ressourcen oder zu haufig aufgerufenen Anwendungen angezeigt werden.

Einige Kacheln auf dieser Seite sind nur fir Benutzer mit Administratorrolle in den
Identitadtsanwendungen sichtbar. Eine Person, die Rollen erstellen oder bearbeiten kann, sieht
beispielsweise die Kacheln Benutzer erstellen und Rollen verwalten (oder ahnliche Kacheln).

Weitere Informationen zur Bedienung des Dashboards finden Sie unter Kapitel 1V, ,Verwalten von
Benutzern, Gruppen und Teams*®, auf Seite 63 und in der Hilfe ((Z}) im Dashboard.

Einflhrung 15
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1.5

1.6

1.6.1

Erlauterung von Jobs

Auf der Seite Aufgaben kdnnen Sie Aktionen fur die aufgefiihrten Aufgaben genehmigen oder

ablehnen. StandardmaRig werden alle Selbst-Aufgaben angezeigt. Mit der entsprechenden Rolle
kdnnen Sie die Aufgaben anderer Benutzer abrufen. Sollen die Aufgaben anderer Benutzer
angezeigt werden, klicken Sie auf Sonstige.

| Selbst ~ Sonstige

¢ Durchsuchen Sie lhre Aufgaben mit den Filtern Neu zugewiesene Aufgaben, Zuriickgegebene
Aufgaben oder Delegierte Aufgaben. Mit dem Filter Delegierte Aufgabe flr Selbst werden nur
die Aufgaben angezeigt, die an Sie delegiert wurden.

+ Wenn Sie Administrator sind, kénnen Sie die Aufgaben auch mit Mir zugewiesen und
Empfanger als Ich filtern.

+ Die Aufgaben anderer Personen durchsuchen Sie anhand der Filter Zuriickgegebene
Aufgaben, Neu zugewiesene Aufgaben oder Delegierte Aufgaben . Mit dem Filter Delegierte
Aufgaben fur Andere werden alle Aufgaben angezeigt, die an andere Benutzer im System
delegiert wurden.

+ Sie konnen die Aufgabensuche auch basierend auf den im System vorhandenen Aufgaben
verfeinern:

1. Wahlen Sie /" aus.

2. (Bedingt) Geben Sie zur Anzeige der fur einen bestimmten Zeitraum erstellten Aufgaben
den Zeitraum in Wochen, Tage oder Stunden an.

3. (Bedingt) Geben Sie den Aufgabenstatus an, den Sie filtern mdchten.
4. Klicken Sie auf Filter.

+ Als Helpdesk-Benutzer erhalten Sie mit Helpdesk-Aufgaben die verfeinerte Liste. Weitere
Informationen zum Verwalten der Helpdesk-Aufgaben finden Sie in der Dashboard-Hilfe.

Weitere Informationen zum Verwalten von Aufgaben finden Sie unter Kapitel 5, ,Verwalten Ihrer
Aufgaben®, auf Seite 43.

Typische Verwendungsmoglichkeiten fur die
Identitatsanwendungen

Nachfolgend wird anhand einiger Beispiele erlautert, wie die Identitdtsanwendungen in einer
Organisation in der Regel verwendet werden.

+ Abschnitt 1.6.1, ,Wie funktioniert die |dentitatsselbstbedienung?“, auf Seite 16
+ Abschnitt 1.6.2, ,Wie funktionieren Rollen und Ressourcen?, auf Seite 17

+ Abschnitt 1.6.3, ,Wie funktionieren Prozessanforderungen?“, auf Seite 18

+ Abschnitt 1.6.4, ,Wie funktioniert der Helpdesk?“, auf Seite 19

Wie funktioniert die Identitatsselbstbedienung?

+ Ella (eine Endbenutzerin) hat ihr Passwort vergessen und stellt dieses bei der Anmeldung
mithilfe der Identitatsselbstbedienung wieder her.
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Standardmalig bietet Identity Manager die Komponente Self Service Password Reset (SSPR),
damit Benutzer ihre Passworter andern bzw. zuriicksetzen kénnen. In den
Identitdtsanwendungen kénnen jedoch auch andere Methoden zur Verwaltung vergessener
Passworter verwendet werden.

+ Erik (ein Endbenutzer) fihrt eine Suche nach allen Mitarbeitern an seinem Standort durch, die
Deutsch sprechen.

+ Eduardo (ein Endbenutzer) durchsucht das Organigramm der Organisation, findet Ella und klickt
auf das Email-Symbol, um ihr eine Nachricht zu senden.

1.6.2 Wie funktionieren Rollen und Ressourcen?

Das folgende Beispiel erlautert den Ablauf von Rollen- und Ressourcenanforderungen im System:

Abbildung 1-3 Beispielszenario des Rollenzuweisungsablaufs

Maxine Chester
(Sicherheitsbeauftragter)
[Rollenmanagenn} 4. Priift auf g

Funktionstr

kunﬂlkt
1, Fordert die Rolle
JKrankenschwester” an

Krankenschwester
Krankenschwester

Funktionstrennung (SoD)
Ernest - :
(Endbenutzer) 3. Versucht, Ernest die
Rolle , Arzt" zuzuweisen i | 6. Behebt den

5. Benachrichtigt den

Medikament Rezept Genehmiger iber den Funkﬁonstrennungs.
verabreichen ausst.ellen Funktionstrennungs- 5 kanflikt
| I konflikt i
2. Genehmigt die Anforderung
der Rolle ,Krankenschwester™
Amelia Arnold Edward
5. Weist die Rolle (Genehmigerin) (Rollenmanager) (Funktionstrennungsgenehmiger)

WArzt” zu

+ Maxine (eine Rollenmanagerin) erstellt die Geschéaftsrollen ,Krankenschwester” und ,Arzt* sowie
die IT-Rollen ,Medikament verwalten” und ,Rezept ausstellen®. Maxine erstellt mehrere
Ressourcen, die fir diese Rollen erforderlich sind, und verknipft die Ressourcen mit den Rollen.

+ Maxine (eine Rollenmanagerin) definiert eine Beziehung zwischen den Rollen
.Krankenschwester und ,Medikament verabreichen“ und gibt an, dass die Rolle
»Krankenschwester” die Rolle ,Medikament verabreichen* enthalt. Maxine definiert auRerdem
eine Beziehung zwischen den Rollen ,Rezept ausstellen“ und ,Arzt“ und gibt an, dass die Rolle
LArzt® die Rolle ,Rezept ausstellen® enthalt.

+ Chester (ein Sicherheitsbeauftragter) definiert eine Funktionstrennungsbeschrankung, die
angibt, dass ein potenzieller Konflikt zwischen den Rollen ,Arzt* und ,Krankenschwester*
besteht. Dies bedeutet, dass fiir gewdhnlich ein Benutzer nicht gleichzeitig beiden Rollen
zugewiesen sein darf. In einigen Fallen kann es vorkommen, dass eine Person, die eine
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Rollenzuweisung anfordert, diese Beschrankung aufheben mdchte. Damit eine
Funktionstrennungsausnahme definiert werden kann, muss die Person, die eine Zuweisung
anfordert, eine Begrindung angeben.

Ernest (ein Endbenutzer) durchsucht eine Liste mit Rollen, die ihm zur Verfligung stehen, und
fordert eine Zuweisung zur Rolle ,Krankenschwester” an.

Amelia (eine Genehmigerin) erhalt eine Benachrichtigung Uber eine Genehmigungsanforderung
per Email (die eine URL enthalt). Sie klickt auf den Link, woraufhin ein Genehmigungsformular
geoffnet wird, und sie genehmigt die Anforderung.

Arnold (ein Rollenmanager) fordert an, dass Ernest die Rolle ,Arzt“ zugewiesen wird. Er wird
benachrichtigt, dass ein potenzieller Konflikt zwischen der Rolle ,Arzt“ und der Rolle
»Krankenschwester” besteht, die Ernest bereits zugewiesen wurde. Er liefert eine Begriindung
fur eine Ausnahme von der Funktionstrennungsbeschrankung.

Edward (ein Funktionstrennungsgenehmiger) empfangt per Email eine Benachrichtigung tber
einen Funktionstrennungskonflikt. Er genehmigt Arnolds Anforderung auf Aufhebung der
Funktionstrennungsbeschrankung.

Amelia (eine Genehmigerin) erhalt per Email eine Benachrichtigung tber eine
Genehmigungsanforderung fiir die Rolle ,Arzt“. Sie genehmigt Arnolds Anforderung auf
Zuweisung von Ernest zur Rolle ,Arzt*.

Bill (ein Rollen-Auditor) liest den Bericht zu Verletzungen und Ausnahmen bei der
Funktionstrennung und sieht, dass Ernest sowohl der Rolle ,Arzt* als auch ,Krankenschwester*
zugewiesen wurde. Darlber hinaus stellt er fest, dass Ernest die mit diesen Rollen verknipften
Ressourcen zugewiesen wurden.

1.6.3 Wie funktionieren Prozessanforderungen?

*

Ernie (ein Endbenutzer) durchsucht eine Liste mit Ressourcen, die ihm zur Verfligung stehen,
und fordert Zugriff auf das Siebel -System an.
Amy (eine Genehmigerin) erhalt eine Benachrichtigung Gber eine Genehmigungsanforderung

per Email (die eine URL enthalt). Sie klickt auf den Link, woraufhin ein Genehmigungsformular
geoffnet wird, und sie genehmigt die Anforderung.

Ernie prift den Status der von ihm eingereichten Anforderung des Zugriffs auf das Siebel-
System (die jetzt zur Genehmigung an eine zweite Person weitergeleitet wurde). Er sieht, dass
die Anforderung noch bearbeitet wird.

Amy geht in Urlaub und gibt an, dass sie vorubergehend nicht verfugbar ist. Wahrend ihrer
Abwesenheit werden ihr keine neuen Genehmigungsaufgaben zugeteilt.

Amy 6ffnet ihre Genehmigungsliste, sieht, dass sie vor ihrem Urlaub nicht mehr alle
Anforderungen bearbeiten kann, und leitet einige davon an Kollegen weiter.

Pat (ein Verwaltungsassistent, der als Vertreter von Amy agiert) 6ffnet die Aufgabenliste von
Amy und fiihrt eine Genehmigungsaufgabe fiir sie durch.

Max (ein Vorgesetzter) prift die Aufgabenlisten von Mitarbeitern seiner Abteilung. Er weil}, dass
Amy in Urlaub ist. Daher teilt er Aufgaben anderen Mitarbeitern seiner Abteilung zu.

Max initiiert eine Anforderung fiir ein Datenbankkonto fiir einen Mitarbeiter seiner Abteilung,
dessen direkter Vorgesetzter er ist.

Max ernennt Dan zum autorisierten Delegierten von Amy.
Dan (jetzt ein delegierter Genehmiger) empfangt Amys Aufgaben, wahrend sie abwesend ist.

Max beschéftigt einen Praktikanten, der nicht in das HR-System eingegeben werden soll. Der
Systemadministrator erstellt einen Benutzerdatensatz fiir den Praktikanten und fordert fir ihn die
Zugriffsberechtigung fir Notes, Active Directory* und Oracle* an.
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1.6.4 Wie funktioniert der Helpdesk?

Das folgende Beispiel erlautert den Ablauf eines Helpdesk-Tickets im System:

Abbildung 1-4 Beispiel fir Helpdesk

4. Genehmigt die

Anforderung
4
Mathew
(Manager)
1. Fordert
Zugriff an J 3. Anforderung
Anforderung wird erneut
steht aus zugewiesen
Amy
(Genehmigerin)
Y
2. Erstellt ein
Helpdesk-Ticket
L
e ]
5. Aktualisiert und
schlieft das Ticket
Emily Helen
(Endbenutzerin) (Helpdesk-Benutzer)

+ Emily (eine Endbenutzerin) hat den Zugriff auf einen Birodrucker angefordert. Diese
Anforderung war lange Zeit ausstehend. Darum hat sie ein Helpdesk-Ticket erstellt.

+ Helen (eine Helpdesk-Benutzerin) erhalt eine Benachrichtigung tber das Helpdesk-Ticket in
ihrer Aufgabenliste.

+ Helen analysiert das Problem und stellt fest, dass die Anforderung Amy (einer Genehmigerin)
zugewiesen wurde.

+ Diese Anforderung wird im System als ausstehend gefuhrt, weil Amy abwesend ist.

+ Helen besitzt die Berechtigung, Aufgabenanforderungen neu zuzuweisen. Sie weist diese
Anforderung Mathew (Amys Manager) neu zu.

+ Mathew priift die Anforderung und genehmigt sie. Emily kann auf den Blrodrucker zugreifen.
+ Helen aktualisiert und schlieRt das Helpdesk-Ticket.
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2.1

Zugriff auf die Identitatsanwendungen

Der Zugriff auf die Identitatsanwendungen, z. B. auf das Dashboard, erfolgt in einem Webbrowser.
Identity Manager unterstiitzt alle gangigen Browser-Versionen. Fragen Sie lhren Systemadministrator
nach einer Liste der unterstiitzten Browser oder bitten Sie ihn um Hilfe bei der Installation eines
Browsers. lhre Organisation sollte Ihnen die URL und den Berechtigungsnachweis flir den Zugriff auf
die Anwendungen bereitstellen.

+ Abschnitt 2.1, ,Uberlegungen beim Zugriff auf die Identitadtsanwendungen®, auf Seite 21

Abschnitt 2.2, ,Erstmalige Anmeldung®, auf Seite 22

Abschnitt 2.3, ,Reaktion auf die Nachfrage nach einem bevorzugten Gebietsschema®, auf
Seite 24

Abschnitt 2.4, ,Fehlersuche bei Anmeldeproblemen®, auf Seite 24
Abschnitt 2.5, ,Abmelden®, auf Seite 25

*

*

*

*

Uberlegungen beim Zugriff auf die
Identitatsanwendungen

Bevor Sie auf das Dashboard oder auf eine der anderen Identitdtsanwendungen zugreifen, beachten
Sie die folgenden Uberlegungen:

+ Sie miussen Cookies und JavaScript* in Inrem Webbrowser aktivieren.

+ Wenn Sie Internet Explorer verwenden, missen Sie mindestens die Sicherheitsstufe Mittel
einstellen. AuBerdem sollten Sie die Option Bei jedem Zugriff auf die Seite unter Extras >
Internetoptionen > Allgemein, Temporare Internetdateien > Einstellungen > Neuere Versionen
der gespeicherten Seiten suchen auswahlen. Wenn diese Option nicht ausgewahlt ist, werden
moglicherweise manche Schaltflachen nicht richtig angezeigt.

+ Wenn Sie die Identity Manager-Benutzeranwendung bereits verwendet haben, sollten Sie das
Dashboard mit der gleichen Benutzername-Passwort-Kombination aufrufen kénnen.

+ Der Name des Kontos fur den Zugriff auf die Identitdtsanwendungen darf keines der folgenden
Zeichen enthalten:

N\, 20 S H+

+ Wenn Sie sich nicht anmelden kénnen, klicken Sie auf Passwort vergessen?. Weitere
Informationen finden Sie unter Abschnitt 2.4.1, ,Vergessen des Passworts®, auf Seite 24.

+ Wenn die erste Seite Ihrer Identity Manager-Benutzerschnittstelle anders aussieht, wurde die
Anwendung vermutlich an die Anforderungen Ihrer Organisation angepasst. Bei lhrer Arbeit
werden Sie moglicherweise feststellen, dass auch andere Funktionen der
Identitatsanwendungen geandert wurden.

Fragen Sie in diesem Fall Ihren Systemadministrator, inwieweit sich Ihre angepassten
Identitdtsanwendungen von der in diesem Handbuch beschriebenen Standardkonfiguration
unterscheiden.
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2.2 Erstmalige Anmeldung

Sie kdnnen sich nur als autorisierter Benutzer bei den Identitdtsanwendungen anmelden, z. B. beim
Dashboard. Wenn Sie noch keinen Benutzernamen und kein Passwort fir die Anmeldung haben,
wenden Sie sich an den Systemadministrator.

Wenn Sie sich erstmalig bei den Identitatsanwendungen anmelden, fordert Identity Manager Sie auf,
Sicherheitsparameter fir Ihr Konto festzulegen, mit denen Sie Ihr Passwort in Zukunft bei Bedarf
zurlicksetzen kénnen. Falls Sie Ihr Passwort vergessen haben und versuchen, es bei der nachsten
Anmeldung zurlickzusetzen, fragt Sie Identity Manager nach den hier eingegebenen Antworten auf
diese Sicherheitsfragen. Stimmen lhre Antworten dann mit den auf dieser Seite gespeicherten
Eingaben uberein, kénnen Sie lhr Passwort zurticksetzen.

So richten Sie die Sicherheitsfragen bei der ersten Anmeldung ein:

1 Geben Sie lhren Benutzernamen und |hr Passwort ein und klicken Sie dann auf Anmelden.
2 Uber die Anmeldeseite werden Sie automatisch auf die Seite Sicherheitsabfrage weitergeleitet.

3 Geben Sie die Fragen und Antworten fir die Sicherheitsfragen an.
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% Konfigurationsmanager Z Konfigurationseditor = Protokoll anzeigen

Sicherheitsfragen einrichten

= Abmelden

Wenn Sie Thr Passwort vergessen, kénnen Sie durch Beantworten der Sicherheitsfragen
auf Ihr Konto zugreifen.

Wahlen Sie die Fragen und Antworten aus, die zur Uberpriifung Ihrer Identitit verwendet
werden sollen, falls Sie Thr Passwort vergessen. Die Antworten auf diese Fragen kénnen
fur den Zugriff auf Thr Konto verwendet werden. Geben Sie daher Antworten ein, die von
anderen nicht leicht zu erraten oder zu ermitteln sind.

Geben Sie die Sicherheitsantworten ein

— Waihlen Sie ein Frageelement aus der Liste aus — -
©

— Waihlen Sie ein Frageelement aus der Liste aus — -
©

— Waihlen Sie ein Frageelement aus der Liste aus — -
©

— Waihlen Sie ein Frageelement aus der Liste aus — -
©

M Antworten speichern 4 Abbrechen

4 Klicken Sie auf Antworten speichern. Sie gelangen wieder zum Dashboard zurtck.
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2.3

2.4

2.4.1

2.4.2

Reaktion auf die Nachfrage nach einem
bevorzugten Gebietsschema

Wenn Sie bei der Anmeldung aufgefordert werden, ein bevorzugtes Gebietsschema auszuwahlen,
hat Ihr Administrator die Identitdtsanwendung so konfiguriert, dass eine Sprachpriifung auf den
Browsern der Benutzer ausgefuhrt wird. Dies ist ggf. notwendig, damit lhre eingegebenen Inhalte in
einer unterstitzten Sprache angezeigt werden kénnen.

Wenn Sie aufgefordert werden, ein Gebietsschema anzugeben, 6ffnen Sie die Liste Verfiigbare
Gebietsschemen, wahlen Sie ein Gebietsschema aus und klicken Sie auf Hinzufiigen. Weitere
Informationen finden Sie unter.

Fehlersuche bei Anmeldeproblemen

In diesem Abschnitt finden Sie Lésungen fir die folgenden haufigen Anmeldeprobleme:

+ Abschnitt 2.4.1, ,Vergessen des Passworts®, auf Seite 24
¢ Abschnitt 2.4.2, ,Probleme bei der Anmeldung®, auf Seite 24

+ Abschnitt 2.4.3, ,Frage nach weiteren Informationen®, auf Seite 25

Vergessen des Passworts

Wenn Sie |lhr Passwort vergessen haben, kann lhnen der Link Passwort vergessen? mdglicherweise
weiterhelfen. Wenn Sie aufgefordert werden, sich anzumelden, wird dieser Link standardmaRig auf
der Seite angezeigt. Sie kdnnen diesen Link nutzen, wenn lhr Systemadministrator die
entsprechende Passwortrichtlinie fur Sie eingerichtet hat.

1 Wenn Sie aufgefordert werden, sich anzumelden, klicken Sie auf den Link Passwort
vergessen?.

2 Geben Sie lhren Benutzernamen ein und klicken Sie auf Senden.

Wenn Identity Manager keine Passwortrichtlinie fir Sie findet, wenden Sie sich an den
Systemadministrator.

3 Beantworten Sie die angezeigten Sicherheitsfragen. Sie werden von Identity Manager nur nach
den konfigurierten Antworten gefragt. Stimmen Ihre Antworten mit den zuvor auf dieser Seite
gespeicherten Eingaben Uberein, konnen Sie lhr Passwort zurlicksetzen. Klicken Sie auf
Senden. Beispiel:

Wenn Sie die Sicherheitsabfragen beantwortet haben, erhalten Sie Hilfe zu lhrem Passwort. Je
nach Konfiguration der Passwortrichtlinie durch den Systemadministrator stehen folgende
Méglichkeiten zur Verfligung:

¢ Empfang einer Email mit lhrem Passwort dazu
+ Sie werden aufgefordert, das Passwort zurlickzusetzen.

Probleme bei der Anmeldung

Wenn Sie sich nicht anmelden kdnnen, vergewissern Sie sich, dass Sie den Benutzernamen und das
Passwort korrekt eingegeben haben (Rechtschreibung, Grof3-/Kleinschreibung usw.). Wenn Sie
weiterhin Probleme haben, wenden Sie sich an den Systemadministrator. Es ist hilfreich, wenn Sie
Details zu Ihrem Problem angeben kdénnen (z. B. die Fehlermeldung).
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2.5

Frage nach weiteren Informationen

Sie werden moglicherweise nach weiteren Informationen gefragt, sobald Sie sich angemeldet haben.

Auch dies hangt davon ab, wie der Systemadministrator Ihre Passwortrichtlinie (sofern vorhanden)
eingerichtet hat. Beispiel:

+ Falls dies Ihre erste Anmeldung ist, werden Sie zur Einrichtung lhrer Sicherheitsfragen und -
antworten aufgefordert

+ Wenn Ihr Passwort abgelaufen ist, werden Sie aufgefordert, es zurlickzusetzen

Abmelden

Wenn Sie |hre Arbeit im Dashboard und in anderen Identitdtsanwendungen beendet haben, sollten

Sie sich abmelden. Klicken Sie oben rechts im Dashboard auf Ihren Benutzernamen und wahlen Sie

Abmelden.

Zugriff auf die Identitdtsanwendungen
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Anpassen des Dashboards

Die Identitatsanwendungen bieten viele Optionen zum Andern der Anzeige des Dashboards und zum
Speichern des Dashboards als personalisierte Ansicht. Beispielsweise kdnnen Sie Widgets
hinzufigen und wunschgeman neu positionieren. Die Widget-Felder lassen sich auch konfigurieren
und personalisieren. In diesem Dokument werden die verschiedenen Optionen zur Personalisierung
des Dashboards erklart.
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Verwalten von Widgets und Layouts

Widgets sind Dashboard-Objkete, die spezielle Details eines Benutzers fiir eine bestimmte Aktivitat
zur Verfligung stellen sollen. Das Aufgaben-Widget beispielsweise bietet Details zu neuen Aufgaben,
beanspruchten Aufgaben oder Aufgaben, die bald ablaufen. Es sind viele andere ahnliche Widgets
verfligbar, die am Dashboard konfiguriert werden kénnen.

Administratoren, die Zugriff auf die Seite Einstellungen haben, kdnnen Widgets fiir einen Benutzer,
eine Gruppe, einen Container oder eine Rolle Uber Ihre ID > Einstellungen > Dashboard-Widgets
bereitstellen.

Wechseln Sie zum Personalisieren |hres Dashboards zu Dashboard und klicken Sie auf cc=.

Abbildung 3-1 Personalisieren des Dashboards

Dashboard

z Willkommen Maria Belafonte

Auigaben Zugrifi Eigene Anforderungen

Anforderungen fiir andere Rallen ) Ergene Aufgaben

Asstahend Vermeigert

Personalisieren Sie Ihr Dashboard mit den folgenden Optionen:

Abbildung 3-2 Personalisierungsoptionen

+ Widgets B8 Layout 1 Abbrechen [¥] Speichemn

Widgets

Mit dieser Option fugen Sie Widget zum Dashboard hinzu. Siehe Abschnitt 3.3, ,Hinzufligen
eines Widgets®, auf Seite 31.

Layout

Ermdglicht Ihnen, das Dashboard-Layout zu dndern. Siehe Abschnitt 3.2, ,Andern des
Dashboard-Layouts®, auf Seite 30.

Abbrechen
Bricht alle am Dashboard vorgenommenen Anderungen ab.
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3.1

3.2

Speichern
Speichert Ihre Anderungen und wendet sie auf Ihr Dashboard an.

Verwalten des globalen Dashboards

Das globale Dashboard umfasst mehrere Widgets, die im Dashboard aller Benutzer im System
angezeigt werden. Die Benutzer kdnnen diese Widgets gemal ihren Zugriffsberechtigungen abrufen,
die ihnen durch einen Administrator zugewiesen wurden. Mit der Option Dashboard verwalten
kénnen Sie Widgets im globalen Dashboard einfligen, bearbeiten oder entfernen.

HINWEIS: Die Option Dashboard verwalten kdnnen Sie nur dann verwenden, wenn Sie als Trustee
hinzugefugt wurden.

Abbildung 3-3 Beispiel fiir ein globales Dashboard

NetlQ Identity Manager Q0 SarahSmith v

Dashboard Anwendung Aufgaben Zugriff Personen - Administration -~

Willkommen Sarah Smith 1 = @
& 59 Dashboard verwalten

Der Administrator kann beliebige Benutzer, Container oder Rollen als Trustee zur Verwaltung des
globalen Dashboards hinzufigen. Zum Bearbeiten der Trustees, die das Dashboard verwalten
kénnen, wahlen Sie lhre ID > Einstellungen > Zugriff und klicken Sie in der Liste auf Globales
Dashboard. Weitere Informationen zum Bearbeiten des Konfigurationszugriffs finden Sie unter
Managing Dashboard Widgets (Verwalten der Dashboard-Widgets) im NetlQ Identity Manager —
Administratorhandbuch zu den Identitdtsanwendungen.

Andern des Dashboard-Layouts

Die Identitatsanwendungen ermdglichen es Ihnen, das Layout des Erscheinungsbilds der Widgets
am Dashboard zu bearbeiten.

1 Klicken Sie im Dashboard auf cs-.
2 Wahlen Sie Layout.
3 Wahlen Sie das Layout aus, das am Dashboard zu sehen sein soll.

Verwalten von Widgets und Layouts



Abbildung 3-4 Andern der Layouts

DASHBOARD BEARBEITEN X
Titel
Dashboard
Struktur
6-6 4-8 12/4-4-4
e e e R P
12/6-6 12/6-6/12 3-9 (12/6-6)

WICHTIG: Klicken Sie zum Anwenden lhrer Anderungen auf Speichern.

3.3 Hinzufugen eines Widgets

Wechseln Sie zum Hinzufiigen neuer Widgets zum Dashboard zu Dashboard, klicken Sie auf «co
und wahlen Sie Widgets aus.

Abbildung 3-5 Hinzufligen von Widgets

NEUES WIDGET HINZUFUGEN X

Allgemein

IDM
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3.3.1 Hinzufugen von allgemeinen Widgets

32

Mit der Kategorie Allgemein kénnen Sie lhrem Dashboard andere Widgets (neben den
standardmaRigen Identity Manager-Widgets) hinzufligen. Geben Sie die REST API-URL des
erforderlichen Widgets an und zeigen Sie die erforderlichen Informationen in Form von Linien-, Kreis-
oder Tabellendiagrammen an.

1 Wahlen Sie einen der folgenden Widget-Typen in der Liste aus:

+ Liniendiagramm: Zeigt die angeforderten Informationen fiir das ausgewahlte Element in
Form eines Liniendiagramms an.

+ Verbindungen: Gibt Ihnen die Mdglichkeit, ein Lesezeichen fur haufig verwendete Links
anzulegen, mit denen Sie rasch auf diese Links zugreifen.

+ Tortendiagramm: Zeigt die angeforderten Informationen fiir das ausgewahlte Element in
Form eines Tortendiagramms an.

+ Tabelle: Listet die angeforderten Informationen fir das ausgewahlte Element in
Tabellenform auf.

2 Mit i konfigurieren Sie das neue Widget im Dashboard.

3 (Bedingt) Geben Sie fur die Widgets Liniendiagramm, Tortendiagramm und Tabelle die
folgenden Details an:

+ Titel: Gibt den Namen des Widgets an, der am Dashboard angezeigt wird.

+ URL: Gibt die REST API-URL des erforderlichen Widgets an, das auf dem Dashboard
angezeigt werden soll.

+ Root-Element: Gibt das Element des REST API-Codes an, fir das ein Diagramm
angezeigt werden soll. Grof3-/Kleinschreibung wird in diesem Feld berlcksichtigt. Sie
mussen exakt den Namen angeben, der im REST API-Code angegeben ist.

+ Spalten: Gibt die Spalten an, die am Widget angezeigt werden sollen. Sie kdnnen mehrere
Spalten hinzufugen. Titel gibt den Anzeigenamen fur eine Spalte an. Pfad gibt den
Spaltennamen an, der in der REST API genannt ist. Bei Eingabe im Feld Pfadist auf die
Grol3- bzw. Kleinschreibung zu achten. Sie missen exakt die Zeichenkette des REST API-
Codes eingeben.

Im folgenden Beispiel sehen Sie einen REST API-Code fiir die Seite Rollen:

{
“"total ": 12,

"next | ndex": O,
"t oken": "60045d6bel0f 4419a2da9f a728683b06",
"assi gnments": [

{
"id:
"cn=aaacccc, cn=l evel 30, cn=r ol edef s, cn=rol econfi g, cn=appconfi g, cn=user
application driver,cn=driversetl, o=systeni,
"nane": "AAAcccc",
"description": "afasfdsf",
"entityType": "role",
“link": "/1DWProv/rest/access/assignnments/itent,
"bul kRermovabl e": "true",
"categories": [
{
"categoryld": "default",
"cat egoryNane": "Default"
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In diesem Beispiel bezeichnet "assignments" das Root-Element und "name" die ausgewahlte
Spalte, die am Widget angezeigt wird. Sie kbnnen auch ein Lesezeichen fiir jede beliebige URL
setzen, auf die Sie vom Dashboard aus zugreifen méchten.

4 (Bedingt) Geben Sie bei Link-Widgets den Titel fur die Links an und fligen Sie Links hinzu, auf
die Sie vom Dashboard aus zugreifen mdchten.

5 Klicken Sie zum Anwenden der Einstellungen auf Speichern.

Die folgenden Beispiele zeigen Diagramm- und Link-Widgets, die dem Dashboard hinzugefiigt
werden kénnen:

Abbildung 3-6 Beispiel fiir allgemeine Widgets
Allgemein

Kurve Tabelle

ROLLEN

Name

Tortendiagramm Rollat

Links
'z Favoriten =

amazon

Google

3.3.2 Hinzufugen von Identity Manager-Widgets

Mit der Kategorie IDM kénnen Sie Ihrem Dashboard standardmaRige Identity Manager-spezifische
Widgets hinzufiigen.

Beispiel:

+ Zugriff: Zeigt die Anzahl der Rollen und Ressourcen sowie weitere Informationen dazu an.

+ Anforderungen fiir andere: Zeigt ausstehende und abgelehnte Anforderungen fir andere
Benutzer an und gibt Ihnen die Mdglichkeit, eine Anforderung fir diese Benutzer zu erstellen.

+ Eigene Anforderungen: Zeigt die Anzahl der ausstehenden und abgelehnten Anforderungen
an und gibt Ihnen die Mdglichkeit, eine neue Anforderung zu erstellen.

+ Aufgaben: Zeigt die Anzahl der neuen oder ausstehenden Aufgaben oder die bald ablaufenden
Aufgaben an.

Weitere Informationen zum Konfigurieren dieser Widgets finden Sie unter Abschnitt 3.4,
~Konfigurieren von Widgets*, auf Seite 35.
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WICHTIG: Klicken Sie zum Anwenden lhrer Anderungen auf Speichern.

3.3.3 Hinzufugen von Identity Governance-Widgets

Sollen Identity Governance-Widgets verwendet werden, mussen Sie Identity Governance flr das
Identity Manager-Dashboard installieren und konfigurieren.

Mit der Kategorie ,|G* kdnnen Sie lhrem Dashboard standardmaRige Identity Governance-
spezifische Widgets hinzufigen. Beispiel:

Fulfillment-Aufgaben
Zeigt die Anzahl der Zugriffsanforderungen, Geschéftsrollen und Fehler im System.

Aufgaben priifen
Zeigt die Anzahl der ausstehenden und erledigten Priifungen im System.

Funktionstrennungsverletzungen

Zeigt die Anzahl der nicht gepriiften, genehmigten oder behobenen
Funktionstrennungsverletzungen im System.

3.34 Widget-Optionen

Far Widgets kdnnen Sie die folgenden Vorgange ausfuhren:

Aktualisicren Konfigurieren Komprimieren

O <& & W ~

Repositionieren Entfernen Widget als
Vollbild 6ffnen
Aktualisieren
Aktualisiert den Widget-Inhalt mit den aktuellen Informationen.
Repositionieren
Hiermit verschieben Sie das Widget an eine andere Stelle im Dashboard.
Konfigurieren

Hiermit konfigurieren Sie die Eigenschaften des Widgets. Weitere Informationen finden Sie unter
Abschnitt 3.4, ,Konfigurieren von Widgets®, auf Seite 35.

Entfernen

Léscht das Widget aus dem Dashboard.

Komprimieren

Blendet die Widget-Informationen aus und zeigt lediglich den Titel des Widgets an.

Widget als Vollbild 6ffnen
Zeigt die Widget-Informationen im Vollbildmodus an.
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3.4

HINWEIS

+ Die Optionen Aktualisieren und Widget als Vollbild 6ffnen werden nur fur Widgets aus der
Kategorie ,Allgemein® angezeigt.

+ Klicken Sie zum Anwenden Ihrer Anderungen auf Speichern.

Konfigurieren von Widgets

Jedes zum Dashboard hinzugefligte Widget kann konfiguriert werden. Sie kénnen beispielsweise die
Felder in einem Widget aktivieren oder deaktivieren oder auch die Anzeigefarbe der Felder andern.

1 Klicken Sie auf :2: am Widget, das konfiguriert werden soll.
2 Bearbeiten Sie die Eigenschaften des Widgets.

Sie kdnnen beispielsweise den Titel eines Widgets dndern oder auch die Farbe der Beschriftung
fur ein Feld im Widget. Auf der Seite ,Eigenschaften® kdnnen Sie auch ein Widget-Feld
aktivieren oder deaktivieren.

3 Klicken Sie auf Anwenden, um die Anderungen am Dashboard anzuzeigen.
Sie kdnnen beispielsweise das Widget ,Aufgaben® wie folgt bearbeiten:

Abbildung 3-7 Beispiel fur eine Widget-Konfiguration

AUFGABEN X

Neue Aufgaben “:

[ 1
h—

Ablauf in Kiirze

Delegierte Aufgaben

i
=
Beansprucht q: - v
i
i

Neu zugewiesene
Aufgaben

Anwenden Abbrechen

Klicken Sie auf Anwenden, um die Anderungen am Dashboard anzuzeigen.
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Aufgaben

Neue Aufgaben Ablauf in Kiirze Beansprucht

Aufgaben insgesamt: 0

Bearbeiten Sie zum Konfigurieren der allgemeinen Widgets die Optionen, die beim Hinzufligen von
Widgets angezeigt werden. Siehe Abschnitt 3.3.1, ,Hinzuflgen von allgemeinen Widgets®, auf

Seite 32.

WICHTIG: Klicken Sie zum Anwenden lhrer Anderungen auf Speichern.
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Verwalten lhrer Berechtigungen und
lhres Identitatsprofils

Uber das Dashboard in NetlQ Identity Manager fordern Sie den Zugriff auf die Ressourcen und
Rollen an, die Sie fir Ihre tagliche Arbeit bendtigen. In der Identity Manager-Umgebung kénnen Sie
aullerdem alle Aufgaben bearbeiten, die Ihnen zugewiesen wurden, z. B. Zugriffsanforderungen
genehmigen. Besitzer von Ressourcen und Rollen kénnen den Prozess verwalten.

Wenn Sie eine Berechtigung anfordern, startet Identity Manager einen Prozess, mit dem lhre
Anforderung effizient gepriift wird, sodass Sie die bendtigte Rolle oder Ressource erhalten kdnnen.
Ihr Manager erhalt entweder per Email oder im Dashboard eine Benachrichtigung, Ihre Anforderung
zu prifen. In bestimmten Fallen muss lhre Anforderung auch von anderen Personen in lhrer
Organisation genehmigt werden.

Einige Benutzer kbnnen auRerdem Anforderungen im Namen anderer Personen abgeben oder als
Vertretung fur einen anderen Benutzer auftreten.

+ Kapitel 4, ,Verwalten lhrer Berechtigungsanforderungen®, auf Seite 39

+ Kapitel 5, ,Verwalten Ihrer Aufgaben®, auf Seite 43

+ Kapitel 6, ,Handeln im Namen eines anderen Benutzers®, auf Seite 47

+ Kapitel 7, ,Verwalten von Delegierungen®, auf Seite 49

+ Kapitel 8, ,Verwalten lhres Profils“, auf Seite 51

+ Kapitel 9, ,Abrufen eines Organigramms®, auf Seite 53

+ Kapitel 10, ,Verwalten lhres Passworts®, auf Seite 55
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4.1

4.2

Verwalten lhrer
Berechtigungsanforderungen

Dieser Abschnitt enthalt Anweisungen fiir die folgenden Aufgaben:

*

Abschnitt 4.1, ,Anzeigen Ihrer Berechtigungen®, auf Seite 39

*

Abschnitt 4.2, ,Anfordern von Berechtigungen®, auf Seite 39

*

Abschnitt 4.3, ,Anzeigen von Anforderungen®, auf Seite 40

*

Abschnitt 4.4, ,Entziehen von Berechtigungen®, auf Seite 41

Beachten Sie auch die Hilfeinformationen ((Z}) zu diesen Aktivitaten im Dashboard.

Anzeigen lhrer Berechtigungen

Zum Abrufen der Rollen und Ressourcen, auf die Sie zugreifen kénnen, wahlen Sie Folgendes im
Dashboard:

Zugriff > Berechtigungen

Anschlieftend kdnnen Sie eine bestimmte Berechtigung auswahlen und weitere Details zu dieser
Rolle oder Ressource abrufen. In der Berechtigung werden ggf. auch die Griinde fiir die Zuweisung
der Berechtigung angegeben. Zum Auffinden einer bestimmten Berechtigung in einer langen Liste
konnen Sie nach dem Namen oder der Beschreibung der Berechtigung suchen. Auferdem kénnen
Sie die Liste filtern.

Ein Team-Manager oder Supervisor kann die Berechtigungen anderer Teammitglieder auf der
Registerkarte Sonstige sehen.

HINWEIS: Standardmafig wird die Liste der zugewiesenen oder genehmigten Berechtigungen

angezeigt. Mit ‘= rufen Sie die untergeordneten Berechtigungen ab, die den zugewiesenen oder
genehmigten Berechtigungen zugeordnet sind.

Weitere Informationen finden Sie in der Hilfe ({Z}) im Dashboard.

Anfordern von Berechtigungen

Zum Anfordern von Rollen und Ressourcen wahlen Sie Folgendes im Dashboard:
Zugriff > Anforderungen
Bevor Sie Berechtigungen anfordern, beachten Sie die folgenden Uberlegungen:

+ Eventuell kdnnen Sie den Zugriff im Namen eines anderen Benutzers anfordern. Als Team-
Manager kénnen Sie beispielsweise in der Regel im Namen der Teammitglieder handeln. Der
Prozess ist nahezu identisch; Sie missen lediglich angeben, dass die Anforderung fiir Sonstige
Benutzer erfolgt statt fiir Sie Selbst.
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+ Geben Sie beim Anfordern einer Berechtigung keine Satzzeichen ein. Falls der Name der
anzufordernden Berechtigung ein Satzzeichen enthalt, lassen Sie die Satzzeichen bei der
Suche weg.

+ Fir die unterschiedlichen Berechtigungen sind unterschiedliche Informationen erforderlich,
abhéngig davon, wie der Administrator das Berechtigungsformular konfiguriert hat. Wenn
detaillierte Informationen fur die Berechtigung erforderlich sind, werden Sie vom Dashboard an
ein separates Fenster weitergeleitet, in dem Sie die Berechtigung auswahlen.

+ Sie kdnnen mehrere Berechtigungen gleichzeitig anfordern.

Falls jedoch besondere Informationen im Berechtigungsformular fiir eine der Berechtigungen
erforderlich sind, kdnnen Sie diese Berechtigung ggf. nicht in einer Anforderung nach mehreren
Berechtigungen angeben. Sollen mehrere Berechtigungen gleichzeitig angefordert werden,
dirfen keine detaillierten Informationen in den Anforderungsformularen fiir die verschiedenen
Anforderungen erforderlich sein.

+ Sie kdnnen das Ablaufdatum angeben, wenn Sie eine Ressource oder eine Rolle anfordern.

Weitere Informationen finden Sie in der Hilfe ({Z}) im Dashboard.

4.3 Anzeigen von Anforderungen

Zum Abrufen des Status fur eine laufende Anforderung und der erledigten Anforderungen wahlen Sie
Folgendes im Dashboard:

Zugriff > Anforderungsverlauf

Ein Team-Manager oder Supervisor kann den Anforderungsverlauf anderer Teammitglieder auf der
Registerkarte Sonstige sehen.

Sie kdnnen auch ein Helpdesk-Ticket fur Ihre ausstehenden Anforderungen erstellen.

+ Abschnitt 4.3.1, ,Verfolgen einer Anforderung®, auf Seite 40
¢ Abschnitt 4.3.2, ,Abbrechen einer Anforderung®, auf Seite 41
+ Abschnitt 4.3.3, ,Erstellen eines Helpdesk-Tickets®, auf Seite 41

Weitere Informationen finden Sie in der Hilfe (Z}) im Dashboard.

431 Verfolgen einer Anforderung

Bei den einzelnen Anforderungen kdnnen Sie nicht nur Ihre Aktionen abrufen, sondern auch den
Workflow zum Genehmigen oder Verweigern lhrer Anforderung. Jeder Schritt im Prozess ist mit
einem Zeitstempel versehen.

Zum Verfolgen einer ausstehenden Anforderung wahlen Sie die Anforderung aus und klicken Sie
oben rechts im Meni auf Benutzer und System. Im Dashboard wird der aktuelle Status der
Anforderung im Genehmigungsprozess angezeigt.
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Abbildung 4-1 Verfolgen einer Anforderung

B Laptop X

Status Genehmigung steht aus Kommentar Benutzer v

Empfinger Aaron Washington 16. Miirz 2018

Anforderungsdatum 16. Mirz 2018 14:14
Benutzeraufgabe an Priifer Aaliyah Hall

s zZugewiesen
Bestatigungsnummer 9

Diese Anforderung abbrechen Schliefen

43.2 Abbrechen einer Anforderung

Sie kdnnen eine ausstehende Anforderung Uber die Verlaufsliste abbrechen. Wahlen Sie die
Anforderung in der Liste aus und wahlen Sie im nachfolgenden Fenster die Option Diese
Anforderung abbrechen.

43.3 Erstellen eines Helpdesk-Tickets

Bei langeren Verzdogerungen kdnnen Sie sich an den Helpdesk wenden.
An den folgenden Stellen kdnnen Sie ein Helpdesk-Ticket erstellen:

+ Zugriff > Anfordern; klicken Sie auf Helpdesk-Ticket.
¢+ Anwendungen; klicken Sie auf Helpdesk-Ticket.

» Zugriff > Anforderungsverlauf, klicken Sie auf &0 in der Anforderung, fiir die ein Helpdesk-
Ticket erstellt werden soll.

Weitere Informationen finden Sie in der Hilfe ({Z}) im Dashboard.

Die Helpdesk-Mitarbeiter werden tber das Helpdesk-Ticket benachrichtigt. Sobald das Ticket
behoben oder geschlossen wird, erhalten Sie eine Benachrichtigung.

44 Entziehen von Berechtigungen

Wenn Sie keinen Zugriff mehr auf eine Rolle oder Ressource bendtigen, kdnnen Sie die
Berechtigung fiir diese Rolle oder Ressource wieder entziehen. Zum Entziehen einer Berechtigung
navigieren Sie zu Zugriff > Berechtigungen, wahlen die gewiinschte Berechtigung aus und geben
einen Grund fir das Entziehen der Berechtigung an.

Sie kdnnen eine Berechtigung auch im Namen anderer Benutzer entziehen. Wenn Ihr Teammitglied
beispielsweise aus Abteilung 1 zu Abteilung 2 gewechselt ist und keinen Zugriff mehr auf eine
bestimmte Ressource bendtigt, bietet Identity Manager eine Funktion, mit der Sie die Berechtigung
fur diesen Benutzer entziehen. Wahlen Sie hierzu Sonstige und ziehen Sie die Berechtigung zurick.
Sie kdnnen mehrere Berechtigungen gleichzeitig entziehen. Diese Berechtigungen kénnen Sie zum
Prifen in eine Warteschlange stellen und dann spater entziehen.
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Nur der Administrator und ein Team-Manager kdnnen Berechtigungen fur andere Benutzer
entziehen. Ein Administrator kann Berechtigungen flr alle Benutzer in der Organisation entziehen,
ein Team-Manager dagegen nur fur die jeweiligen Teammitglieder.

Zum Entziehen von Berechtigungen fiir andere Benutzer stehen folgende Verfahren zur Auswahil:

Berechtigungen anderer Personen [9]

Nach Benutzer Nach Berechtigung

+ Nach Benutzer suchen: Hiermit kdnnen Sie einen Benutzer suchen und die Berechtigungen fir
diesen Benutzer entziehen. Sie kénnen eine Berechtigung fur den Benutzer direkt entziehen
oder diese Berechtigung in eine Warteschlange stellen. Eine Warteschlange ist ein permanenter
Arbeitsbereich, in dem Berechtigungen vortibergehend gespeichert werden, sodass Sie sie
prifen und bei Bedarf entziehen kdnnen. AnschlieRend kénnen Sie andere Berechtigungen
suchen, die fUr diesen Benutzer entzogen werden sollen, und in die Warteschlange aufnehmen.
So kdnnen Sie alle Berechtigungen gleichzeitig entziehen.

+ Nach Berechtigung suchen: Hiermit kbnnen Sie eine bestimmte Berechtigung suchen. Wenn
Sie eine Berechtigung auswahlen, werden alle Benutzer aufgelistet, die diese Berechtigung
besitzen. Sie kdnnen die Berechtigung fir den ausgewahlten Benutzer direkt entziehen oder
diese Berechtigung in eine Warteschlange stellen und dann fir mehrere Benutzer gleichzeitig
entziehen.

Team-Manager: Als Team-Manager kdnnen Sie Ihrem Team die Berechtigungen auf der
Registerkarte Sonstige entziehen. Sie kdnnen nur dann anderen Benutzern die Berechtigungen
entziehen, wenn Sie die entsprechenden Berechtigungen besitzen.

Verwalter: Als Administrator kénnen Sie einem Team-Manager die Entzugsberechtigung zuweisen.
Dieser Fall tritt beispielsweise ein, wenn ein Team-Manager die Berechtigung ,Rolle dem Benutzer
entziehen® erhalten soll. Wahlen Sie Personen > Teams und bearbeiten Sie die Teamberechtigungen,
sodass der Team-Manager die gewlinschten Entzugsberechtigungen erhalt.

Abbildung 4-2 Beispiel zum Zuweisen einer Entzugsberechtigung fir einen Team-Manager

Mit dieser Option kann der Team-Manager den Teammitgliedern die ausgewahlte Rolle entziehen.

HINWEIS: Wenn Sie eine Berechtigung entziehen, ist diese Anderung eventuell nicht sofort in der
Berechtigungsliste sichtbar. Die Berechtigung ist mit einem Entzugsprozess verbunden, der eine
gewisse Zeit in Anspruch nehmen kann. Aktualisieren Sie die Liste, damit die Anderungen angezeigt
werden.

Weitere Informationen finden Sie in der Hilfe ({Z}) im Dashboard.
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5.1

Verwalten lhrer Aufgaben

Wenn Sie fir das Genehmigen und Verweigern angeforderter Berechtigungen in Identity Manager
zustandig sind, verwalten Sie lhre Aufgaben im Dashboard auf dieselbe Weise wie zuvor in der
Benutzeranwendung. Sie kdnnen die Anforderungen einzeln genehmigen oder verweigern oder auch
mehrere Anforderungen, fiir die keine detaillierten Informationen erforderlich sind, im Massenmodus
genehmigen oder verweigern.

Zum Abrufen ausstehender Anforderungen wahlen Sie Folgendes im Dashboard:
Aufgaben

Alternativ kdnnen Sie eine Email-Berechtigung mit einem Link erhalten, tiber den Sie eine
Anforderung in einer Email-Antwort genehmigen oder verweigern.

Bevor Sie Benutzeranforderungen bearbeiten, beachten Sie die folgenden Uberlegungen:

+ Sie kdnnen mehrere Aufgaben zur Genehmigung/Verweigerung im Massenmodus auswahlen.

+ Bei einer komplexeren Anforderung, fur die detaillierte Informationen erforderlich sind, wird im
Dashboard kein Kontrollkdstchen angezeigt. Zum Genehmigen oder Verweigern dieser
Anforderungen mussen Sie die einzelnen Anforderungen auswahlen und die Formulare
ausfullen.

+ Wenn Sie eine komplexere Anforderung zur Genehmigung oder Verweigerung auswahlen, wird
das Anforderungsformular ggf. in einer separaten Registerkarte im Browser gedffnet.

+ Im Allgemeinen missen Sie einen Kommentar abgeben, in dem Sie erlautern, warum Sie die
ausgewahlten Aufgaben genehmigen oder verweigern.

Verwalten von Anforderungen zur Genehmigung
oder Verweigerung

In einigen Organisationen ist moglicherweise eine Gruppe von Personen dafir zustandig,
Zugriffsanforderungen zu Uberprifen, zu genehmigen oder zu verweigern. In diesem Fall erhalt jedes
Mitglied der Gruppe dieselben Anforderungen. Beispiel: Das IT-Team ist verantwortlich fiir alle
Anforderungen fir Telekommunikationsgerate und Computer. Wenn ein neuer Mitarbeiter ein

Mobiltelefon anfordert, wird die Anforderung allen Mitgliedern des IT-Serviceteams zugewiesen. Jede
Person im Team kann die Anforderung bearbeiten.

Sie kdnnen zur Anforderung eine der folgenden Aufgaben durchfihren:

Anforderung beanspruchen

Sie kénnen fir eine Anforderung die Zustandigkeit beanspruchen und die erforderliche Aufgabe
sofort oder spater ausfuihren. Unabhangig davon, wann Sie entsprechend der Aufgabe agieren,
sehen die Mitglieder Ihrer Gruppe diese Anforderung nicht mehr in ihren Aufgaben.

Anforderung freigeben

Wenn Sie die beanspruchte Anforderung nicht bearbeiten méchten, kénnen Sie die Anforderung
wieder freigeben.
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5.2

Anforderung neu zuweisen

Eine Aufgabe, die Thnen zugewiesen wurde, kann einem anderen Benutzer in der Organisation neu
zugewiesen werden. Beim Neuzuweisen von Aufgaben sind die folgenden Punkte zu beachten:

+ Wenn Sie die Aufgabe nicht erledigen kénnen, haben Sie die Moglichkeit, sie lhrem Manager
neu zuzuweisen.

+ Wenn Sie die Aufgabe nicht im angegebenen Zeitraum bearbeitet haben, kénnen die folgenden
Aktionen eintreten:

+ Ein Administrator kann die Aufgabe einem anderen Benutzer neu zuweisen. Ein
Administrator besitzt eine Berechtigung, eine Aufgabe einem beliebigen Benutzer in der
Organisation zuzuweisen.

+ Der Team-Manager kann die Aufgabe einem anderen Mitglied im Team zuweisen.

¢ Der Helpdesk-Benutzer kann die Aufgabe Ihrem Manager zuweisen (bis zur
Hierarchieebene, die auf der Seite Einstellungen definiert ist). Der Administrator
konfiguriert die Managerhierarchie.

Wenn lhnen eine Aufgabe neu zugewiesen wurde und Sie diese Aufgabe nicht ibernehmen kénnen,
haben Sie die Mdglichkeit, die Aufgabe an den Benutzer zurlickzugeben, der sie lhnen zugewiesen
hat.

Anforderung zuriickgeben

Wenn Sie eine Anforderung, die Ihnen neu zugewiesen wurde, nicht bearbeiten méchten, kénnen Sie
diese Anforderung zurtickgeben. Die Identitatsanwendungen weisen die zurlickgegebene Aufgabe
automatisch wieder dem eigentlichen Genehmiger zu.

HINWEIS: Nur eine neu zugewiesene Anforderung kann zurickgegeben werden.

Weitere Informationen finden Sie in der Hilfe ({Z}) im Dashboard.

Verwalten von Helpdesk-Aufgaben

Helpdesk-Aufgaben werden fiir jedes Helpdesk-Ticket generiert, das im System ausgel6st wurde. Im
Beispiel in Abschnitt 1.6.4, ,Wie funktioniert der Helpdesk?“, auf Seite 19 I6st Emilys Ticket die
Erstellung einer Helpdesk-Aufgabe auf Helens Seite Aufgaben aus. Helen kann entsprechende
MaRnahmen flr diese Helpdesk-Aufgabe ergreifen.

Als Helpdesk-Benutzer wahlen Sie das Helpdesk-Ticket aus, das von lhnen bearbeitet werden soll.
Fuhren Sie eine der folgenden Aktionen fir das ausgewahlte Helpdesk-Ticket durch:

Aktualisierung
Aktualisiert das Helpdesk-Ticket mit einem geeigneten Kommentar.

Abgeschlossen
SchlieRt das Helpdesk-Ticket zusammen mit lhrem Auflésungskommentar ab.

Abbrechen
Schliel3t das Helpdesk-Ticket mit einem geeigneten Kommentar.
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HINWEIS: Sie kdnnen eine Helpdesk-Aufgabe beanspruchen oder freigeben Wenn Sie ein
Helpdesk-Ticket in der Aufgabenliste beanspruchen, wird das Helpdesk-Ticket in lhren Selbst-

Aufgaben angezeigt.

Weitere Informationen finden Sie in der Hilfe (Z}) im Dashboard.
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6.1

6.2

6.3

Handeln im Namen eines anderen
Benutzers

In bestimmten Organisationen sind Sie ggf. berechtigt, Aufgaben als Vertretung oder Beauftragter fiir
einen anderen Benutzer zu Gibernehmen. Ein/e personliche/r Assistent/in kann beispielsweise
Vertretungsaktionen fiir den/die Vorgesetzte/n ausfiihren. Auch wenn eine Kollegin im Mutterschutz
ist, kbnnen Sie voriibergehend als ihre Vertretung ernannt werden.

¢ Abschnitt 6.1, ,Anzeigen |hrer Vertretungszuweisungen®, auf Seite 47
+ Abschnitt 6.2, ,Vertreten anderer Benutzer®, auf Seite 47

+ Abschnitt 6.3, ,Verwaltung von Vertretungszuweisungen®, auf Seite 47

Weitere Informationen finden Sie in der Hilfe ({Z}) im Dashboard.

Anzeigen lhrer Vertretungszuweisungen

Zum Abrufen lhrer Vertretungszuweisungen wahlen Sie Folgendes im Dashboard:

Zugriff > Vertretungszuweisungen

Vertreten anderer Benutzer

Ein Administrator kann Sie als Vertretung fur einen anderen Benutzer zuweisen. In diesem Fall wird
oben rechts in Ihrem Kontomenu eine Vertretungsoption eingetragen.

Ihre ID > Vertretung als

Sarah Schmidt ist beispielsweise fiir Customer Relations zustandig. Die Identitdtsanwendungen
umfassen ein Customer-Relations-Team mit Sarah Schmidt als Team-Manager. Sie kann im Namen
von Maria Belafonte auftreten, die Mitglied in ihrem Team ist. Im Dashboard wahlt sie ssschmidt >
Vertretung als und gibt dann mbelafonte an.

Verwaltung von Vertretungszuweisungen

Als Administrator oder Team-Manager kdnnen Sie eine Zuweisung erstellen, bearbeiten und I6schen.
Damit ein Team-Manager die Vertretungszuweisungen fur ein Team verwalten kann, mussen Sie das
Team entsprechend konfigurieren. Der Team-Manager kann Zuweisungen lediglich fir
Teammitglieder erstellen.
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Verwalten von Delegierungen

In bestimmten Organisationen ist es moglich, Aufgaben an einen anderen Benutzer zu delegieren.
Wenn Sie als Delegierter flr die Aufgaben anderer Benutzer fungieren oder lhre Aufgaben an andere
Benutzer in der Organisation delegiert wurden, werden die Delegierungsinformationen unter
Administration > Delegierung angezeigt.

Die delegierten Aufgaben werden auf der Seite Aufgaben aufgefihrt.

HINWEIS: Die Aufgaben mit dem Symbol - wurden delegiert.

Weitere Informationen finden Sie in der Hilfe ({Z}) im Dashboard.
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8.1

Verwalten lhres Profils

Die Identitatsanwendungen bieten Ihnen eine komfortable Mdglichkeit, lhre Identitatsinformationen
abzurufen und zu bearbeiten. Aullerdem erhalten Sie hiermit bei Bedarf Zugriff auf Informationen zu
anderen Benutzern, wodurch die Reaktionsfahigkeit lhrer Organisation erhéht wird. Sie méchten
beispielsweise:

+ |hr eigenes Benutzerkonto selbst verwalten
+ Bei Bedarf nach Benutzern und Gruppen in der Organisation suchen
+ Anzeigen, wie diese Benutzer und Gruppen in Zusammenhang stehen
+ Anwendungen auflisten, mit denen Sie verknipft sind
Ihr Systemadministrator ist fir die Einrichtung des Inhalts der Identitatsanwendungen fiir Sie und

andere Personen in lhrer Organisation verantwortlich. Was Sie sehen und tun kénnen, hangt in der
Regel von Ihren Aufgaben und Ihrer hierarchischen Position in Ihrer Organisation ab.

Aktualisieren lhres Profils

Zum Abrufen oder Aktualisieren Ihres Profils wahlen Sie Folgendes im Dashboard aus:
[Ihre ID] > Mein Profil
Oder,

Klicken Sie im Dashboard auf -

Auf dieser Seite werden |hr Berichterstellungsmanager, Ihre Rollen und Ressourcen sowie lhre
Gruppe aufgelistet. Zum Bearbeiten Ihrer Informationen sowie zum Abrufen lhres Organigramms
bendtigen Sie den Administratorzugriff.

Ihr Profil enthalt Einstellungen wie lhren Namen, Ihre Email-Adresse und lhre Telefonnummer. Diese
Seite zeigt die Benutzerattribute, die beim Such- und Lese-Zugriff aktiviert sind. Diese
Zugriffseigenschaften konnen im Directory Abstraction Layer (DAL) konfiguriert werden. Weitere
Informationen finden Sie unter Attributeigenschaften in NetlQ Identity Manager - Administrator’s
Guide to Designing the Identity Applications (NetlQ Identity Manager — Administratorhandbuch zur
Entwicklung der Identitatsanwendungen). Ihre Organisation legt fest, welche Einstellungen Sie
bearbeiten kdnnen. Sie kdnnen beispielsweise Ihre Telefonnummer andern, nicht jedoch Ihren
Nachnamen.
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9.1

Abrufen eines Organigramms

Das Dashboard umfasst ein Organigramm mit der Hierarchie der Benutzer in Ihrer Organisation.

Standardmafig kénnen der Sicherheitsadministrator und der Bereitstellungsadministrator das
Organigramm fir alle Benutzer im System abrufen. Mit den folgenden Verfahren navigieren Sie zum
Organigramm:

+ Wahlen Sie Personen > Organigramm. Auf dieser Seite wird das Organigramm flr den
angemeldeten Benutzer angezeigt. Soll das Organigramm anderer Benutzer gesucht werden,
die sich im System befinden, geben Sie den Namen dieser Benutzer in die Suchleiste ein.

+ Wahlen Sie Personen > Benutzer, wahlen Sie einen Benutzer in der Liste aus und klicken Sie
neben dem Benutzernamen auf das Symbol -

HINWEIS: Zum Abrufen des Organigramms bendétigen Sie den Organigramm-Zugriff. Bitten Sie den
Administrator, Thnen diesen Zugriff zuzuweisen. Weitere Informationen finden Sie unter Managing
User Access (Verwalten des Benutzerzugriffs) im NetlQ Identity Manager — Administratorhandbuch
zu den Identitatsanwendungen.

Grundlagen des Organigramms

Das Organigramm zeigt die Benutzerinformationen in Kartenform an, wobei die Karten in
hierarchischer Reihenfolge angeordnet sind. Der Manager des ausgewahlten Benutzers wird oben
angezeigt, die direkt Unterstellten entsprechend unten.

Beispiel fir ein Organigramm fiir die Benutzerin Sarah Smith:
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Abbildung 9-1 Beispiel fiir das Organigramm im Dashboard

Edward Miller 1

? } Sales & Marketing Director

Quickinfo anzeigen

Sarah Smith 3
? } Sales & Marketing Manager
Email Telefonnummer
sarah.smith@example.com 552538
Weitere Informationen anzeigen

Dave Short Maria Belafonte Filla Martell
Customer Relations Sales Operations Sales Executive
Executive Manager

= Quickinfo anzeigen = Quickinfo anzeigen £, Quickinfo anzeigen

In diesem Beispiel fungiert Edward Miller als Manager von Sarah Smith; Dave Short, Maria Belafonte
und Filla Martell sind Sarah Smith direkt unterstellt. Die Zahl oben rechts auf der Benutzerkarte
bezeichnet die Anzahl der Personen, die diesem Benutzer direkt unterstellt sind.

Auf der ausgewahlten Benutzerkarte sowie mit der Option Quickinfo anzeigen auf den anderen
Benutzerkarten werden die grundlegenden Benutzerinformation angezeigt, die ein Administrator als
Primarattribute festgelegt hat. Weitere Informationen zum Anpassen der Primarattribute finden Sie
unter Customizing the Views (Anpassen der Ansichten) im NetlQ Identity Manager —
Administratorhandbuch zu den Identitatsanwendungen.

Mit Weitere Informationen anzeigen erhalten Sie weitere Informationen zum Benutzer in einer
Benutzerliste.
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10.1

Verwalten lhres Passworts

Identity Manager bietet die Komponente Self Service Password Reset (SSPR), mit der Sie
Passworter andern bzw. vergessene Passworter zurlicksetzen kdnnen. Falls das Passwort
zurlickgesetzt werden muss, greift SSPR zu Ihrer Authentifizierung auf diese Sicherheitsabfrage
zurlck.

+ Abschnitt 10.1, ,Verwenden von Self-Service Password Management in Identity Manager®, auf
Seite 55

+ Abschnitt 10.2, ,Verwenden der bisherigen Passwortverwaltung®, auf Seite 57

HINWEIS: In diesem Abschnitt werden die Standardfunktionen der Passwortverwaltung beschrieben.
Es ist moglich, dass Sie einige Unterschiede zwischen lhrer Anwendung und den Beschreibungen in
diesem Handbuch feststellen. Diese hangen mit Ihrer Rolle und lhrer hierarchischen Position in der
Organisation sowie mit moglichen organisationsbezogenen Anpassungen zusammen. Weitere
Informationen erhalten Sie von Ihrem Systemadministrator.

Verwenden von Self-Service Password
Management in Identity Manager

SSPR integriert sich automatisch in den von Identity Reporting und den Identitdtsanwendungen
verwendeten Single Sign-On-Prozess. Es ist das Standardprogramm von Identity Manager fir die
Passwortverwaltung. Wenn ein Benutzer eine Passwortzuriicksetzung anfordert, fragt SSPR den
Benutzer nach den Antworten auf seine personliche Sicherheitsabfrage. Werden die Antworten
korrekt eingegeben, reagiert SSPR auf eine der folgenden Weisen:

+ Erlaubt dem Benutzer das Erstellen eines neuen Passworts
+ Erstellt ein neues Passwort und sendet es dem Benutzer zu

+ Erstellt ein neues Passwort, sendet es dem Benutzer zu und markiert das alte Passwort als
abgelaufen

Die Reaktion von SSPR kénnen Sie im SSPR-Konfigurationseditor festlegen. Nach einem Upgrade
auf eine neue Version von Identity Manager kdnnen Sie SSPR so konfigurieren, dass ldentity
Manager weiterhin NMAS, die bisherige Methode der Passwortverwaltung, verwendet. lhre
bisherigen Passwortrichtlinien fiir die Verwaltung vergessener Passworter erkennt SSPR allerdings
nicht. Sie kdnnen SSPR auch so konfigurieren, dass es statt NMAS sein proprietares Protokoll
verwendet. Wenn Sie diese Anderung vornehmen, kénnen Sie allerdings nicht mehr ohne
Zurucksetzung |hrer Passwortrichtlinien zu NMAS zuritickkehren.

Mit SSPR konnen Sie mit jeder der in Tabelle 10-2 aufgefiihrten Funktionen arbeiten:
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Tabelle 10-1 Funktionen zur Passwortverwaltung

Passwortverwaltungsseite Aktion

Sicherheitsantwort fiir Passwort Eine der beiden folgenden Optionen festlegen oder andern:

+ |hre glltigen Antworten auf vom Administrator definierte
Sicherheitsabfragen

+ Benutzerdefinierte Sicherheitsabfragen und -antworten

Andern des Passworts Ihr Passwort gemaf den vom Systemadministrator festgelegten
Regeln andern (zurlicksetzen)

Status der Passwortrichtlinie Ihre Passwortrichtlinienanforderungen prifen.

10.1.1  Grundlagen der Sicherheitsantwort fur Passwort

Sicherheitsabfragen werden bei der Anmeldung zur Uberprifung lhrer Identitét verwendet, wenn Sie
Ihr Passwort vergessen haben. Wenn der Systemadministrator eine Passwortrichtlinie fir Sie
eingerichtet hat, konnen Sie die Seite ,Sicherheitsantwort flir Passwort” fir folgende Aufgaben
verwenden:

+ Fir Sie glltige Antworten auf vom Administrator definierte Fragen angeben

+ Eigene Fragen und die zugehdrigen Antworten festlegen (sofern Ihre Passwortrichtlinie dies
ermoglicht)

In Identity Manager 4.5 werden Sie bei der Anmeldung automatisch auf die Seite mit der
Sicherheitsabfrage weitergeleitet. Auf dieser Seite richten Sie die Antworten fir die Sicherheitsfragen
ein. Weitere Informationen finden Sie unter Abschnitt 2.4.1, ,\Vergessen des Passworts®, auf Seite 24.
Wenn Sie sich erneut anmelden und versuchen, das vergessene Passwort zurlickzusetzen, stellt
Ihnen SSPR die hier konfigurierten Fragen und fordert Sie auf, die korrekten Antworten anzugeben.
Stimmen lhre Antworten mit den zuvor auf dieser Seite gespeicherten Eingaben Uberein, kbnnen Sie
Ihr Passwort zurticksetzen.

10.1.2 Andern lhres Passworts

56

Sie kdnnen lhr Passwort andern (sofern der Systemadministrator diese Funktion flir Sie aktiviert hat).

1 Klicken Sie im Dashboard auf Anwendungen > Passwort dandern.
2 Geben Sie Ihr aktuelles Passwort ein. Die Seite ,Passwort andern“ wird angezeigt.

= Bl d = Protokoll anzelgen

Melden Sie sich an.
i Abmelden

Aktuedbes Passwort

= Anmelden # Abbrechen

3 Geben Sie das neue Passwort in das Textfeld Neues Passwort ein.
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10.1.3

10.2

4 Geben Sie das neue Passwort erneut in das Textfeld Passwort bestatigen ein.
5 Klicken Sie auf Passwort andern.

Wenn |hr neues Passwort die von Ihrem Administrator in der Passwortrichtlinie definierten
Passwortregeln verletzt, sehen Sie eine Fehlermeldung auf der Seite "Passwort andern".

Auf dieser Seite ist in der Regel auch angegeben, wie ein Passwort aussehen muss, um die
Anforderungen der vom Administrator festgelegten Richtlinien zu erfiillen. Lesen Sie die
Passwortregeln und versuchen Sie es danach erneut mit einem entsprechenden Passwort.

6 Klicken Sie auf Fortfahren. Der Status lhrer Anforderung wird angezeigt. Bei Erfolg werden Sie
zur OSP-Anmeldeseite zurtickgeleitet.

Status der Passwortrichtlinie

HINWEIS: Diese Funktion steht nur verwaltungsbefugten Benutzern zur Verfiigung.

Ihr Administrator weist lhnen einen Passwortrichtlinie zu. Diese Richtlinie legt die Inrem Passwort
zugrunde liegenden Sicherheitsbedingungen fest. Die Bedingungen |hrer Passwortrichtlinie kdnnen
Sie nur einsehen, wenn lhnen der Administrator der Benutzeranwendung das Recht hierfur erteilt hat.
Der Administrator der Benutzeranwendung hat hingegen auf der Startseite von |dentity Manager die
Moglichkeit, den Status Ihrer Passwortrichtlinie zu kontrollieren. Dieser Link ist jedoch nicht
standardmaRig vorhanden. Um ihn anzuzeigen, missen Sie die Startseite anpassen. Informationen
zur Anpassung der Startseite von Identity Manager finden Sie im Abschnitt ,Configuring Identity
Manager Home “ (Konfigurieren der Startseitenelemente von Einrichtungshandbuch zu NetlQ Identity
Manager) im Benutzerhandbuch zu NetlQ Identity Manager-Startseite und Bereitstellungs-
Dashboard.

Klicken Sie auf der Landingpage auf den Link Passwortstatus und -richtlinie. Die Seite
Passwortstatus und -richtlinie wird angezeigt. Wenn Sie Ihr Passwort fir Identity Manager andern
mochten, gehen Sie zur Startseite von Identity Manager und wahlen Sie Passwort andern aus. Uber
den Startseiten-Link von Identity Manager werden Sie in den Passwortanderungsbereich von SSPR
weitergeleitet.

Verwenden der bisherigen Passwortverwaltung

In diesem Abschnitt wird erlautert, wie Sie die Seiten der Passwortverwaltung auf der Registerkarte
Identitatsselbstbedienung der Identity Manager-Benutzeranwendung verwenden. Es werden u. a.
folgende Themen erlautert:
¢ Abschnitt 10.2.1, ,Sicherheitsantwort fir Passwort®, auf Seite 58
Abschnitt 10.2.2, ,Anderung des Passworthinweises®, auf Seite 59
Abschnitt 10.2.3, ,Anderung des Passworts*, auf Seite 59
Abschnitt 10.2.4, ,Status der Passwortrichtlinie®, auf Seite 60
Abschnitt 10.2.5, ,Passwortsynchronisierungsstatus®, auf Seite 61

*

*

*

*

HINWEIS: In diesem Abschnitt werden die Standardfunktionen der Seiten zur Passwortverwaltung
beschrieben. Es ist mdglich, dass Sie einige Unterschiede zwischen Ihrer Anwendung und den
Beschreibungen in diesem Handbuch feststellen. Diese hangen mit Ihrer Rolle und Ihrer
hierarchischen Position in der Organisation sowie mit moglichen organisationsbezogenen
Anpassungen zusammen. Weitere Informationen erhalten Sie von lhrem Systemadministrator.
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10.2.1

Allgemeine Informationen zum Aufrufen und Arbeiten mit der Registerkarte
Identitatsselbstbedienung finden Sie in Kapitel 8, ,Verwalten lhres Profils“, auf Seite 51.

Auf den Seiten zur Passwortverwaltung kénnen Sie alle in Tabelle 10-2 aufgefihrten Funktionen
durchfihren:

Tabelle 10-2 Funktionen zur Passwortverwaltung

Passwortverwaltungsseite Aktion

Sicherheitsantwort fiir Passwort Eine der beiden folgenden Optionen festlegen oder andern:

+ |hre glltigen Antworten auf vom Administrator definierte
Sicherheitsabfragen

+ Benutzerdefinierte Sicherheitsabfragen und -antworten

Anderung des Passworthinweises Ihren Passworthinweis festlegen oder andern

Anderung des Passworts Ihr Passwort gemaf den vom Systemadministrator festgelegten
Regeln andern (zuriicksetzen)

Status der Passwortrichtlinie Ihre Passwortrichtlinienanforderungen prifen.

Passwortsynchronisierungsstatus Den Status der Synchronisierung von Anwendungspasswortern mit
dem Identitdtsdepot anzeigen

HINWEIS: Der Zugriff auf Anwendungen, die noch nicht vollstandig
synchronisiert wurden, kann zu Zugriffsproblemen fiihren.

Sicherheitsantwort fiir Passwort

Sicherheitsabfragen werden bei der Anmeldung zur Uberprifung lhrer Identitét verwendet, wenn Sie
Ihr Passwort vergessen haben. Wenn der Systemadministrator eine Passwortrichtlinie fir Sie
eingerichtet hat, konnen Sie die Seite ,Sicherheitsantwort flir Passwort” fir folgende Aufgaben
verwenden:

+ Fir Sie glltige Antworten auf vom Administrator definierte Fragen angeben
+ Eigene Fragen und die zugehorigen Antworten festlegen (sofern lhre Passwortrichtlinie dies
ermaoglicht)
So verwenden Sie die Seite ,Sicherheitsantwort fir Passwort®:
1 Klicken Sie auf der Registerkarte Identitatsselbstbedienung im Menu auf Sicherheitsantwort fiir
Passwort (unter Passwortverwaltung).
Die Seite ,Sicherheitsantwort fir Passwort® wird angezeigt.

2 Geben Sie in jedes Antwort-Textfeld eine Antwort ein (es sind alle erforderlich) oder verwenden
Sie die zuvor gespeicherten Antworten. Wenn die Option Gespeicherte Antwort verwenden
ausgewahlt ist, werden die Sicherheitsantworten einschlieBlich der Bezeichnungen nicht
angezeigt. Dartber hinaus sind benutzerdefinierte Sicherheitsfragen deaktiviert.

Stellen Sie sicher, dass Sie Antworten angeben, an die Sie sich spater erinnern kénnen.

3 Geben Sie alle erforderlichen benutzerdefinierten Fragen an oder andern Sie sie. Es ist nicht
moglich, eine Frage mehrfach zu verwenden.
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10.2.2

4 Klicken Sie auf Senden.

Nachdem Sie die Sicherheitsantworten gespeichert haben, zeigt die Benutzeranwendung eine
Meldung an, die angibt, dass die Sicherheitsantworten erfolgreich gespeichert wurden, und es
wird erneut der Bildschirm fir die Sicherheitsantworten angezeigt, in dem die Option
.Gespeicherte Antwort verwenden?* ausgewahilt ist.

Anderung des Passworthinweises

Ein Passworthinweis wird bei der Anmeldung verwendet und soll Ihnen helfen, sich an Ihr Passwort
zu erinnern, wenn Sie dieses vergessen haben. Auf der Seite ,Anderung des Passworthinweises*
kdnnen Sie lhren Passworthinweis festlegen oder andern.

1 Klicken Sie auf der Registerkarte Identititsselbstbedienung im Menii auf Anderung des

Passworthinweises (unter Passwortverwaltung).

Die Seite ,Passworthinweisdefinition* wird angezeigt.

2 Geben Sie den neuen Hinweistext ein.

lhr Passwort darf nicht im Hinweistext enthalten sein.

3 Kilicken Sie auf Senden.

Der Status lhrer Anforderung wird angezeigt.

10.2.3 Anderung des Passworts

Auf dieser Seite kdnnen Sie jederzeit Ihr Passwort andern, sofern der Systemadministrator Ihnen die
hierfiir erforderliche Berechtigung erteilt hat.

1 Klicken Sie auf der Registerkarte Identitatsselbstbedienung im Menu auf Passwort dndern

(unter Passwortverwaltung).

Die Seite ,Passwort andern“ wird angezeigt. Wenn lhr Systemadministrator eine entsprechende
Passwortrichtlinie fiir Sie eingerichtet hat, wird auf der Seite ,Passwort andern” in der Regel
angegeben, wie ein Passwort zu definieren ist, damit es den Anforderungen der Richtlinie
entspricht. Beispiel:

Wenn keine Passwortrichtlinie eingerichtet wurde, wird einfach die standardmafige Seite
,Passwort andern“ mit Feldern zum Andern Ihres Passworts angezeigt.

Ab Version 4.0.2 unterstutzt die Benutzeranwendung die folgenden Passwortsyntaxtypen:
+ Microsoft-Komplexitatsrichtlinie

Dieser Passwortsyntaxtyp wird fir die Rickwartskompatibilitat mit Active Directory 2003
verwendet.

+ Passwortrichtlinie von Microsoft Server 2008

Dies ist ein neuer Passwortsyntaxtyp, der zu eDirectory 8.8.7 hinzugefliigt wurde, um Active
Directory 2008 zu unterstltzen.

Die folgenden Einstellungen werden von der Microsoft Server 2008-Passwortrichtlinie
unterstatzt:

+ Verwendung der Passwortrichtlinie von Microsoft Server 2008
+ Maximale Anzahl der Komplexitatsrichtlinienverletzungen im Passwort (0-5)
+ Novell-Syntax
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10.2.4

a b ODN

7

1

Die folgenden neuen Einstellungen werden von der Novell-Syntax unterstutzt:
+ Mindestanzahl von nicht alphabetischen Zeichen (1-512)
+ Maximale Anzahl von nicht alphabetischen Zeichen (1-512)

Fir alle drei Passwortsyntaxtypen unterstiitzt die Benutzeranwendung die folgenden
Funktionen:

+ Anzahl der Zeichen, die vom aktuellen Passwort und von den fritheren Passwortern
abweichen (0-6)

+ Anzahl der friheren Passworter, die fiir den Ausschluss von Zeichen bericksichtigt werden
sollen (0-10)

Wenn Ihr Administrator die Syntax der Microsoft Server 2008-Richtlinie aktiviert hat, miissen Sie
auf der Seite ,Passwort andern“ folgende Felder ausflllen:

Geben Sie |hr aktuelles Passwort in das Textfeld Altes Passwort ein.

Geben Sie das neue Passwort in das Textfeld Neues Passwort ein.

Geben Sie das neue Passwort erneut in das Textfeld Passwort wiederholen ein.
Klicken Sie auf Senden.

Wenn lhr neues Passwort die von lhrem Administrator definierten Passwortregeln verletzt,
sehen Sie eine Fehlermeldung auf der Seite ,Passwort dndern®. Wenn Sie die Microsoft Server
2008-Richtlinie verwenden und lhr Passwort sie verletzt, wird auf der Benutzeroberflache diese
Meldung oben auf der Seite angezeigt:

Password AD2008 conpl exity policy violation.
Wenn lhr neues Passwort die Regeln verletzt, sehen Sie sich die von lhrem Administrator
definierten Passwortregeln an und versuchen Sie es erneut.

Méglicherweise werden Sie aufgefordert, einen Passworthinweis einzugeben, wenn der
Administrator lhre Sicherheitsrichtlinie so konfiguriert hat. Lesen Sie in diesem Fall den
Abschnitt 10.2.2, ,Anderung des Passworthinweises®, auf Seite 59.

Der Status lhrer Anforderung wird angezeigt.

Status der Passwortrichtlinie

Ihr Administrator weist lhnen einen Passwortrichtlinie zu. Diese Richtlinie legt die lhrem Passwort
zugrunde liegenden Sicherheitsbedingungen fest. Sie kdnnen die Anforderungen lhrer
Passwortrichtlinie wie folgt Gberprifen:

Klicken Sie auf der Registerkarte Identitatsselbstbedienung im Meni auf Status der
Passwortrichtlinie (unter Passwortverwaltung). Die Seite Status der Passwortrichtlinie wird
angezeigt.

Elemente, die als ,ungiltig“ markiert sind, kénnen nicht gedndert werden.
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10.2.5

Passwortsynchronisierungsstatus

Auf der Seite ,Passwortsynchronisierungsstatus” konnen Sie Gberprifen, ob lhr Passwort mit
anderen Anwendungen synchronisiert wurde. Verwenden Sie eine andere Anwendung nur nach
erfolgter Synchronisierung lhres Passworts. Der Zugriff auf Anwendungen, die noch nicht vollstandig
synchronisiert wurden, kann zu Zugriffsproblemen flihren.

1 Klicken Sie auf der Registerkarte Identitdtsselbstbedienung im Meni auf
Passwortsynchronisierungsstatus (unter Passwortverwaltung). Die Seite
Passwortsynchronisierungsstatus wird angezeigt. Vollfarbige Symbole zeigen Anwendungen
an, mit denen das Passwort synchronisiert wurde. Grau dargestellte Symbole zeigen
Anwendungen an, die noch nicht synchronisiert wurden.

HINWEIS: Das Feld Benutzer wahlen wird nur dem Administrator angezeigt.
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Verwalten von Benutzern, Gruppen
und Teams

Wenn Sie die entsprechende Rolle in den Identitdtsanwendungen besitzen, kénnen Sie Benutzer,
Gruppen und Teams erstellen und verwalten. Sie kbnnen Benutzer und Teams im Dashboard und in
der Benutzeranwendung erstellen. Gruppen werden in der Benutzeranwendung erstellt und
verwaltet.

Systemadministratoren konnen Benutzer und Gruppen erstellen. Der Systemadministrator kann
anderen Personen (in der Regel ausgewahlten Mitarbeitern in Verwaltungs- oder
Managementpositionen) Zugriff auf diese Funktion erteilen.

Méglicherweise unterscheiden sich einige der hier beschriebenen Funktionen von den Funktionen in
Ihrer Anwendung. Dies hangt mit Ihrer Rolle und Ihrer hierarchischen Position in der Organisation
sowie mit moglichen organisationsbezogenen Anpassungen zusammen. Weitere Informationen
erhalten Sie von |hrem Systemadministrator.

Auf der Seite ,Verzeichnissuche® kdnnen Sie prifen, welche Benutzer oder Gruppen bereits
vorhanden sind. Weitere Informationen hierzu finden Sie in Anhang B, ,Verwenden der
Verzeichnissuche in der Benutzeranwendung®, auf Seite 85.

Ein Team stellt eine Anzahl von Benutzern oder Gruppen oder von Benutzern und Gruppen dar, die
dem Team zugeordnete Bereitstellungsanforderungen und Genehmigungsaufgaben durchfiihren
kénnen. Obwohl ein Team moglicherweise mit einer Gruppe Ubereinstimmt, die im
Benutzerverzeichnis vorhanden ist, sind Teams nicht dasselbe wie Gruppen. Eine Gruppe oder ein
Mitglied einer Gruppe kann keine Teamfunktionen ausfiihren, es sei denn, sie sind einem Team
zugewiesen. Siehe Kapitel 12, ,Verwalten von Teams®, auf Seite 71.
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11.1

11.2

Verwalten von Benutzern)

In diesem Abschnitt wird erlautert, wie Sie Benutzer und Gruppen im Dashboard und in der
Benutzeranwendung erstellen. Es werden u. a. folgende Themen erlautert:

+ Abschnitt 11.1, ,Erstellen von Benutzern®, auf Seite 65

*

Abschnitt 11.2, ,Bearbeiten der Benutzerinformationen®, auf Seite 65

*

Abschnitt 11.3, ,Auflisten von Benutzern®, auf Seite 67
Abschnitt 11.4, ,Suchen nach Benutzern®, auf Seite 67

Abschnitt 11.5, ,Sortieren von Benutzern®, auf Seite 68

*

*

Erstellen von Benutzern

Die Seite Benutzer erstellen zeigt die Benutzerattribute, die beim Such- und Lese-Zugriff aktiviert

sind. Diese Zugriffseigenschaften kdnnen im Directory Abstraction Layer (DAL) konfiguriert werden.

Weitere Informationen finden Sie unter Attributeigenschaften in NetlQ Identity Manager -
Administrator's Guide to Designing the Identity Applications NetlQ Identity Manager —
Administratorhandbuch zur Entwicklung der Identitadtsanwendungen.

Zum Erstellen eines Benutzers wahlen Sie Folgendes im Dashboard:
Personen > Benutzer > +

Der Identitatsadministrator definiert die Werte, die Sie fir den Benutzer angeben kdnnen. Beim
Erstellen eines Benutzers sehen Sie auRerdem den Benutzercontainer, doch Sie kbnnen dessen
Wert nicht andern. Diese Einschrankung sorgt daflr, dass alle Benutzer in demselben Container
gespeichert werden.

Weitere Informationen finden Sie in der Hilfe ({Z}) im Dashboard.

Bearbeiten der Benutzerinformationen

Wiahlen Sie einen Benutzer in einer Listenansicht aus und klicken Sie auf [“]. Nun kénnen Sie die
Benutzerinformationen bearbeiten, z. B. Titel, Email-Adresse, Telefonnummer, Manager und vieles
mehr. Beispiel fir die Bearbeitung von Benutzerinformationen:
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Abbildung 11-1 Bearbeiten der Benutzerinformationen

Aliyah Hall

Titel Email
Marketing Director - aliyah@example.com -
Marketing Director aliyah@example.com
Telefonnummer Manager
552538 + Q. Benutzer suchen nach Vornam
092538 x

Direkt unterstellt

Q. Benutzer suchen nach Vornamu

Speichern Abbrechen

Sie kdnnen die Benutzerattribute bearbeiten, die der Administrator festgelegt hat. Weitere
Informationen zum Konfigurieren der Benutzerattribute finden Sie unter Customizing the Views
(Anpassen der Ansichten) im NetlQ Identity Manager — Administratorhandbuch zu den
Identitdtsanwendungen.

In der Ansicht Benutzer verwalten konnen Sie Benutzer 16schen.
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11.3 Auflisten von Benutzern

Zum Auflisten der Benutzer in den Identitdtsanwendungen stehen die folgenden Verfahren zur
Auswahl:

+ Listenansicht: Mit = werden die Benutzer in Listenform dargestellt. Die Benutzerinformationen
werden dabei auf der rechten Seite angezeigt. Zum Bearbeiten der Benutzerinformationen wie

Telefonnummer, Email, Manager etc. klicken Sie auf 7. Mit 5= rufen Sie das Organigramm fur
einen bestimmten Benutzer ab.

+ Kartenansicht: Mit 55 werden die Benutzer in Kartenform dargestellt. Damit werden die
grundlegenden Informationen der Benutzer auf Karten angezeigt. Der Administrator kann die
Informationen konfigurieren, die auf der Karte der einzelnen Benutzer angezeigt werden sollen.
Weitere Informationen finden Sie unter Customizing the Views (Anpassen der Ansichten) im

NetlQ Identity Manager — Administratorhandbuch zu den ldentitatsanwendungen. Mit 4
bearbeiten Sie die Benutzerinformationen, z. B. Telefonnummer, Email, Manager und andere

Attribute. Mit =+ rufen Sie das Organigramm fiir einen bestimmten Benutzer ab.

+ Ansicht ,,Benutzer verwalten“: Mit :=: werden die Benutzer in Tabellenform dargestellt. Damit
werden die Benutzer in Tabellenform angezeigt. In dieser Ansicht kdnnen Sie die Benutzer nach
den Benutzerattributen sortieren, z. B. Telefonnummer, Email, Abteilung und vieles mehr. Sie
koénnen die Spalten festlegen, die in dieser Ansicht angezeigt werden sollen. Weitere

Informationen zum Anpassen von Spalten finden Sie in der Hilfe ({Z}) im Dashboard.
In dieser Ansicht kdnnen Sie auch Benutzer aus dem System I6schen. So I6schen Sie Benutzer:
1. Wahlen Sie einen zu Idschenden Benutzer aus.

2. Klicken Sie auf .

11.4 Suchen nach Benutzern

Zum Suchen nach Benutzern in den |dentitdtsanwendungen stehen die folgenden Verfahren zur
Auswahl:

+ Schnellsuche: Gibt das Benutzerattribut an und listet die Benutzer anhand der ausgewahlten
Filter auf. So bearbeiten Sie die Filteroptionen:
1. Klicken Sie auf /.
2. Wahlen Sie die Filteroptionen zum Suchen nach Benutzern.

Das folgende Beispiel zeigt die ausgewahlten Benutzerattribute fir eine Schnellsuche:

Vorname
Nachname
Titel
Abteilung
Region

Email

HEOODXMEA

Telefonmummer

3. Klicken Sie auf Filter.
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11.5

Beispiel: Sie suchen einen Benutzer mit dem Namen Schmidt und wahlen die Filter ,Vorname*
und ,Nachname* aus. Die Schnellsuche gibt alle Benutzer zurlick, deren Vorname oder
Nachname den Namen Schmidt enthalt.

+ Erweiterte Suche: Diese Option gibt eine starker verfeinerte Liste mit Benutzern zuriick als die
Schnellsuche. Sie kdnnen einen Benutzer anhand der definierten Benutzerattribute suchen. So
verwenden Sie die erweiterte Suche:

1. Klicken Sie auf #. .
2. Geben Sie die genauen Benutzerinformationen flr die einzelnen Benutzerattribute an.

Das folgende Beispiel zeigt die angegebenen Benutzerattribute fir eine erweiterte Suche:

ERWEITERTE SUCHE X
chen nach
Vorname v  Emily

Machname v Cameron

Email v  emily.cameron(@example.com

X X X X

Telefonnummer v 5552368

Hinzufiigen

3. Klicken Sie auf Filter.

Beispiel: Sie suchen einen Benutzer mit dem Vornamen Aliyah, dem Nachnamen Hall und dem
Titel Direktor. Sie kdnnen diese Attribute in der erweiterten Suche festlegen und damit einen
Benutzer suchen, der genau diese Attribute aufweist.

Darlber hinaus kénnen Sie die Suchergebnisse auf einer Seite anhand des Index am unteren Rand
konfigurieren. Das Dashboard arbeitet mit der VLV-Steuerung (Virtual List View), die an der
LDAP-OID 2.16.840.1.113730.3.4 ausgefiihrt wird. Diese Steuerung kommt in Kombination mit der
Sortiersteuerung zum Einsatz.

Das Identity Manager-Dashboard zeigt zwei verschiedene Anzahlen in den Ergebnissen:

+ Gesamtanzahl: Gesamtanzahl aller Benutzer im System.
¢ Suchanzahl: Anzahl der Benutzer fiir die spezielle Suche.

Sortieren von Benutzern

In der Ansicht ,Benutzer verwalten“ konnen Sie die Benutzer nach ihren Attributen sortieren. Der
Administrator muss zusammengesetzte Indizes fir die Benutzerattribute konfigurieren, damit die
Benutzer sortiert werden kdnnen. Weitere Informationen zum Erstellen von Verbundindizes finden
Sie unter Erstellen von Verbundindizes im Einrichtungshandbuch zu NetlQ Identity Manager fur
Windows.
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HINWEIS: Falls Sie die Benutzer nicht nach den Benutzerattributen sortieren kdnnen, bitten Sie lhren
Administrator, einen zusammengesetzten Index fiir das gewtiinschte Attribut zu konfigurieren.
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12.1

Verwalten von Teams

Ein Team besteht aus zwei Benutzertypen, beispielsweise:

Anforderer

Fihrt Berechtigungsanforderungen im Namen von anderen Teammitgliedern (den Empfangern)
durch. Abhangig davon, wie das Team konfigurierit ist, kann ein Anforderer entsprechend einer
einzelnen Bereitstellungsanforderung, einer oder mehrerer Anforderungskategorien oder aller
Anforderungen agieren.

Der Anforderer verwaltet auch die Vertretungszuweisungen flir Teammitglieder.

Empfianger
Mitglied des Teams, in dessen Namen Anforderer agieren kénnen.
Teamempfanger kdnnen Benutzer oder Gruppen im Verzeichnis sein. Sie kdnnen auch direkt
aus Verzeichnisbeziehungen stammen. Beispielsweise lasst sich eine Mitgliedsliste aus der

Manager-Mitarbeiter-Beziehung in der Organisation ableiten. In diesem Fall waren die
Teammitglieder all die Benutzer, die dem Team-Manager unterstellt sind.

HINWEIS: Der Bereitstellungsadministrator kann die Verzeichnisabstraktionsschicht so
konfigurieren, dass kaskadierende Beziehungen unterstiitzt werden. In diesem Fall kbnnen
mehrere Ebenen innerhalb einer Organisation in einem Team enthalten sein. Die Anzahl der
Ebenen wird vom Administrator konfiguriert.

Zum Ausfliihren der folgenden Tatigkeiten wahlen Sie jeweils Personen > Teams:

¢ Abschnitt 12.1, ,Teams anzeigen®, auf Seite 71
+ Abschnitt 12.2, ,Erstellen eines Teams®, auf Seite 72
+ Abschnitt 12.3, ,Team bearbeiten®, auf Seite 72

Teams anzeigen

Auf der Seite Teams sind alle Teams aufgelistet, zu deren Anzeige Sie berechtigt sind. Sie sind
mdglicherweise Mitglied bei allen aufgelisteten Teams. Auflerdem sind Sie vielleicht auch ein
Administrator mit Berechtigungen zum Anzeigen, Bearbeiten oder Ldschen bestimmter Teams, auch
wenn Sie kein Mitglied sind.

Als Teammitglied sind Sie moglicherweise ein Anforderer und kénnen Anforderungen im Namen
anderer Teammitglieder vornehmen. Andere Personen im Team kdnnen maoglicherweise auch diese

Aktionen fiir Sie, den Empfinger ausfiihren. Weitere Informationen finden Sie in der Hilfe ((Z}) im
Dashboard.
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12.2

12.3

Erstellen eines Teams

Als Administrator kdnnen Sie Teams erstellen. Ein Team stellt eine Anzahl von Benutzern oder
Gruppen oder von Benutzern und Gruppen dar, die dem Team zugeordnete
Bereitstellungsanforderungen und Genehmigungsaufgaben durchfiihren kénnen.

Fir jedes Team geben Sie die Teammitglieder (Empfanger) an, die die Berechtigungen des Teams
erhalten sowie die Teammitglieder, die im Namen der Empfanger agieren dirfen (Anforderer). Nach
dem Erstellen eines Teams kdnnen Sie die Berechtigungen (Ressourcen und
Bereitstellungsanforderungsdefinitionen) angeben, die fiir die Teammitglieder gelten. Beispielsweise
kénnen Sie eine Notebook-Ressource hinzufiigen, die Teammitglieder mdglicherweise bendtigen.

Weitere Informationen finden Sie in der Hilfe ({Z}) im Dashboard.

Team bearbeiten

Als Administrator kdnnen Sie Teams bearbeiten und I16schen. Sie kdnnen die folgenden Aspekte
eines Teams bearbeiten:

+ Name und Beschreibung des Teams andern

+ Anforderer fur das Team bearbeiten.

+ Teammitglieder hinzufigen oder entfernen.

+ Berechtigungen fiir einen Team-Manager hinzufligen oder entfernen.

Weitere Informationen finden Sie in der Hilfe (Z}) im Dashboard.
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3 Erstellen von Gruppen

Wenn Sie eine Administratorrolle in den Identitatsanwendungen besitzen, kénnen Sie eine Gruppe

erstellen.

1 Melden Sie sich bei der Benutzeranwendung an.

2 Klicken Sie auf der Registerkarte Identitatsselbstbedienung im Meni auf Benutzer oder Gruppe
erstellen (unter Verzeichnisverwaltung, sofern angezeigt).

Das Fenster Zu erstellendes Objekt auswahlen wird angezeigt.

3 Wahlen Sie in der Dropdown-Liste Objekttyp den Eintrag Gruppe aus und klicken Sie auf

Weiter.

Das Fenster Gruppe - Attribute festlegen wird angezeigt.
4 Geben Sie Werte fiir die folgenden erforderlichen Attribute an:

Attribut

Anzugebender Wert

Gruppen-ID

Container

Beschreibung

Der Name dieser neuen Gruppe.

Eine organisatorische Einheit (OU) im Identitatsdepot, unter der Sie die neue
Gruppe speichern méchten (z. B. die OU ,,Gruppen®). Beispiel:

ou=groups, ou=MyUni t, o=MOr g

Informationen zur Verwendung der Schaltflachen, die fiir die Angabe eines
Containers zur Verfiigung stehen, finden Sie in Abschnitt 11.1, ,Erstellen von
Benutzern®, auf Seite 65.

HINWEIS: Sie werden nicht zur Angabe eines Containers aufgefordert,
wenn der Systemadministrator einen Standardcontainer fiir diesen Objekttyp
eingerichtet hat.

Eine Beschreibung der neuen Gruppe.

5 Klicken Sie auf Weiter.

Die Gruppe wird erstellt. AnschlieRend wird das Fenster Uberpriifen angezeigt.

Das Fenster Uberpriifen enthalt optionale Links, die moglicherweise niitzlich fir Sie sind:

+ Klicken Sie auf den Namen der neuen Gruppe, um die zugehorige Profilseite mit
detaillierten Informationen anzuzeigen.

Auf der Profilseite kdnnen Sie die Daten der Gruppe bearbeiten oder die Gruppe l6schen.

+ Klicken Sie auf Weiteres Objekt erstellen, um zum ersten Fenster der Seite ,Benutzer oder
Gruppe erstellen” zurlickzukehren.

Erstellen von Gruppen
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Anhang

Der folgende Anhang bietet zusatzliche Referenzinformationen und weiterfuhrende Themen zur
Identity Manager-Benutzeranwendung.

+ Anhang A, ,Verwenden der Identity Manager Approvals App*, auf Seite 77
+ Anhang B, ,Verwenden der Verzeichnissuche in der Benutzeranwendung®, auf Seite 85
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A1

Verwenden der Identity Manager
Approvals App

Neben der von Identity Manager-Benutzern verwendeten Benutzeranwendung gibt es nun auch eine
neue iOS-App, mit der Identity Manager-Benutzer Anforderungen uber das rollenbasierte
Bereitstellungsmodul von Identity Manager remote genehmigen oder ablehnen kdnnen.

Nach der Installation und Konfiguration der Approvals App stehen lhnen in dieser App die gleichen
Genehmigungsaufgaben zur Verfligung wie an der Benutzeranwendungsschnittstelle. Alle
Anderungen werden zwischen der Approvals App und der Benutzeranwendung synchronisiert.

Sollten Sie vom Server des rollenbasierten Bereitstellungsmoduls von Identity Manager getrennt
§ein, kénnen Sie auch im Offline-Modus arbeiten. Die Approvals App synchronisiert dann alle
Anderungen automatisch, sobald die Verbindung wieder hergestellt ist.

In diesem Anhang erhalten Sie Informationen zur Installation und Verwendung der neuen Approvals
App. Informationen fur Identity Manager-Administratoren, die ihre Umgebung so konfigurieren
missen, dass ihre Benutzer die App verwenden kénnen, finden Sie im Abschnitt ,Konfigurieren der
Identity Manager Approvals App“ im NetlQ Identity Manager — Administratorhandbuch zu den
Identitdtsanwendungen.

Ausfuhrliche Informationen zur Approvals App finden Sie in den folgenden Abschnitten:

+ Abschnitt A.1, ,Anforderungen an das Produkt®, auf Seite 77
Abschnitt A.2, ,Installieren der Approvals App“, auf Seite 78

*

*

Abschnitt A.3, ,Konfigurieren der Approvals App“, auf Seite 78
Abschnitt A.4, ,Ubersicht tiber die Approvals App*, auf Seite 82
Abschnitt A.5, ,Andern der Anzeigesprache der Approvals App*“, auf Seite 84

*

*

Anforderungen an das Produkt

Die Approvals App kann nur auf einem Apple iPhone oder iPad mit Apple iOS 5, iOS 6 oder iOS 7
installiert werden.

HINWEIS: Wenn |hr Administrator die Verwendung der Approvals App noch nicht aktiviert hat, I&sst
sich die App nach der Installation vermutlich nicht konfigurieren. Informationen fur Identity Manager-
Administratoren, die die Identity Manager-Umgebung fiir die Verwendung der App konfigurieren
missen, finden Sie im Abschnitt ,Konfigurieren der Identity Manager Approvals App“im NetlQ
Identity Manager — Administratorhandbuch zu den Identitatsanwendungen.
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A.2

A3

A.3.1

Installieren der Approvals App

Die NetlQ Identity Manager Approvals App kénnen Sie von der Seite Approvals App (http://
appstore.com/NetlQldentityManagerApprovals) im Apple App Store auf Ihrem Geréat installieren.

Nach der Installation der Approvals App missen Sie die App so konfigurieren, dass sie eine
Verbindung zum Server des rollenbasierten Bereitstellungsmoduls von Identity Manager herstellen
kann.

HINWEIS: Falls Ihr Passwort fir die Benutzeranwendung abgelaufen ist, empfehlen wir Ihnen eine
Anderung Ihres Passworts vor der Installation und Konfiguration der Approvals App. Denn falls die
Passwortrichtlinie Ihrer Umgebung nach dem Ablauf eines Passworts nur eine begrenzte Anzahl an
Kulanzanmeldungen zuldsst, kann es passieren, dass die Approvals App bei dem Versuch, Ihre
Identity Manager-Aufgaben mit dem Gerat zu synchronisieren, alle diese Kulanzanmeldungen
aufbraucht.

Konfigurieren der Approvals App

Die NetlQ Identity Manager Approvals App kann je nach Anforderungen in lhrer Umgebung und der
Art der Konfiguration von Identity Manager auf verschiedene Weisen konfiguriert werden:

+ Sie kénnen in der Benutzeranwendung eine Anforderung fiir den Zugriff auf die Approvals App
stellen und die App dann Uber den von Ihrem Identity Manager-Administrator bereitgestellten
Email-Link auf lhrem Gerat starten. Uber diesen Link erhalten Sie auch alle erforderlichen
Konfigurationsinformationen.

+ Sie kénnen auf lhrem Gerat auf einen Konfigurationslink klicken oder einen Konfigurations-QR-
Code einscannen, wobei Sie Uber diesen Link bzw. den QR-Code entweder alle erforderlichen
Konfigurationsinformationen oder allgemeine Konfigurationsinformationen fir Ihr Unternehmen
erhalten.

+ Sie kdnnen die Konfigurationsinformationen fur Ihre Umgebung manuell in der App eingeben.

WICHTIG: Die Approvals App kann nur dann automatisch tber einen Link oder einen QR-Code
konfiguriert werden, wenn der Administrator der Identity Manager-Umgebung den Link oder QR-
Code aktiviert hat.

Anfordern des Mobilzugriffs Uber die Benutzeranwendung

Wenn von lhrem Administrator entsprechend konfiguriert, kdnnen Sie den Zugriff auf die Approvals
App Uber die Benutzeranwendung anfordern. Identity Manager sendet daraufhin eine Email mit
einem angepassten Link, den Sie auf lhrem Gerat lediglich 6ffnen missen, um die App automatisch
mit lhren Informationen zu konfigurieren.

So fordern Sie Mobilzugriff iber die Benutzeranwendung an:

1 Melden Sie sich in einem Webbrowser mit dem HTTPS-Protokoll (htt ps: / /) bei der Identity
Manager-Benutzeranwendung an.

HINWEIS: Zur Anforderung des Zugriffs auf die Approvals App missen Sie Uber das HTTPS-
Protokoll bei der Benutzeranwendung angemeldet sein.

2 Klicken Sie auf Prozessanforderung senden.
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A.3.2

A.3.3

3 Klicken Sie auf das Dropdown-Menu ,Prozessanforderungskategorie” und wahlen Sie Konten
aus.

4 Klicken Sie auf Fortfahren.

5 Klicken Sie auf Mobile Genehmigungsanwendung anfordern.

HINWEIS: Die Prozessanforderungskategorie und der Name kdnnen, je nachdem, wie lhr
Administrator den Anforderungsprozess fir die Approvals App konfiguriert hat, abweichen.

6 Geben Sie die erforderlichen Informationen in das Prozessanforderungsformular ein und klicken
Sie auf Senden.

7 Sobald Sie nun eine Email lhres Identity Manager-Administrators erhalten, 6ffnen Sie diese auf
Ihrem Gerat und klicken Sie auf den darin enthaltenen Link, um eine Verbindung zwischen dem
Gerat und dem Server des rollenbasierten Bereitstellungsmoduls herzustellen.

HINWEIS: Falls Sie die App bereits installiert haben, wird eventuell eine Warnung angezeigt, die
Sie darauf hinweist, dass vorhandene Einstellungen iberschrieben werden. Stellen Sie sicher,
dass der in der Warnung angegebene Hostname identisch mit dem Namen des Hosts ist, auf
den Sie bei der Anforderung des Zugriffs auf die App zugegriffen haben. Klicken Sie im
Zweifelsfall nicht auf den Link, sondern kontaktieren Sie Ihren Administrator.

Wenn der Hostname korrekt ist, klicken Sie auf Akzeptieren, um die vorhandenen Einstellungen
zu Uberschreiben.

8 Geben Sie nach dem Start der App |hr Passwort ein und klicken Sie auf das Symbol ,Verbindung

A
testen® r!.'] , um lhre Einstellungen zu tberprufen.

Verwenden eines Konfigurationslinks oder QR-Codes

Méoglicherweise hat Ihr Identity Manager-Administrator flir die Konfiguration Ihrer Approvals App
einen Konfigurationslink bereitgestellt. Wenn Sie diesen Link in einem Browser auf lhrem Gerat
offnen, wird die App automatisch konfiguriert.

Allerdings kann dieser Link nur einen Teil der erforderlichen Einstellungen bereitstellen. In der Regel
stellt ein solcher Link oder Code nur die Details fiir den Server des rollenbasierten
Bereitstellungsmoduls bereit, die zum Funktionieren der Approvals App absolut erforderlich sind.
Nachdem Sie auf diesen Link geklickt haben, missen Sie Ihren Benut zer nanen und lhr Passwor t
wie auch alle anderen nicht automatisch konfigurierten Einstellungen noch manuell eingeben.

In manchen Umgebungen haben Sie Uber Ihr Gerat keinen Zugriff auf lhre Emails. Wenn Sie Gber |hr
Geréat keine Emails empfangen, kénnen Sie sich stattdessen von lhrem Identity Manager-
Administrator einen personalisierten QR-Code geben lassen und diesen auf dem Gerat einscannen.

Zeigen Sie den personalisierten QR-Code dazu auf Inrem Computer an oder drucken Sie ihn aus und
scannen Sie ihn mit einem QR-Code-Leser auf Ihrem Gerat ein. Nachdem Sie die Approvals App mit
dem QR-Code automatisch fir Ihre Umgebung konfiguriert haben, geben Sie noch manuell lhren
Benut zer nanen und lhr Passwor t ein.

Manuelles Konfigurieren der Approvals App

Falls der Administrator Ihrer Identity Manager-Umgebung keinen Link oder QR-Code fiir die
Konfiguration der Approvals App bereitgestellt hat, knnen Sie die erforderlichen Einstellungen auch
manuell konfigurieren.
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WARNUNG: Da fiir die manuelle Konfiguration der App auf einem Mobilgerat genaue Kenntnisse der
Identity Manager-Komponenten erforderlich sind, empfehlen wir nur erfahrenen Benutzern, die mit
dem rollenbasierten Bereitstellungsmodul und der in Inrem Unternehmen eingerichteten
Benutzeranwendungsumgebung absolut vertraut sind, eine manuelle Konfiguration der App-
Einstellungen. Allen anderen Benutzern legen wir nahe, sich zur Konfiguration der App an ihren

Identity Manager-Administrator zu wenden.

Klicken Sie zur Konfiguration in der App auf das Symbol ,Einstellungen® m , konfigurieren Sie die

4
erforderlichen Einstellungen und klicken Sie dann auf das Symbol ,Verbindung testen® F_':: , um lhre

Einstellungen zu Uberprifen.

Fir die Approvals App sind folgende Einstellungen erforderlich:

Name der Anmeldeeinstellung

Beschreibung der Anmeldeeinstellung

Username (Benutzername)

Password (Passwort)

Data Sync (Datensynchronisierung)

Advanced > Server Details > Server (Erweitert >
Serverdetails > Server)

Advanced > Server Details > Secure Port (Erweitert >
Serverdetails > Sicherer Port)

Advanced > Server Details > Context (Erweitert >
Serverdetails > Kontext)

Advanced > Server Details > User Container (Erweitert
> Serverdetails > Benutzercontainer)

Advanced > Server Details > Timeout (Erweitert >
Serverdetails > Zeitliberschreitung)

Advanced > Data Definition Settings > User Entity
(Erweitert > Datendefinitionseinstellungen >
Benutzerentitat)

Advanced > Data Definition Settings > Name Format
(Erweitert > Datendefinitionseinstellungen >
Namensformat)

Advanced > Data Definition Settings > First Name Attr
(Erweitert > Datendefinitionseinstellungen >
Vornamensattribut)

Gibt lhren Benutzernamen flir den Zugriff auf den
Server des rollenbasierten Bereitstellungsmoduls an.

Gibt lhr Passwort fur den Zugriff auf den Server des
rollenbasierten Bereitstellungsmoduls an.

Gibt an, ob die App die Datensynchronisierung mit
dem Server des rollenbasierten Bereitstellungsmoduls
aktiv betreiben soll.

Gibt den vollstdndig qualifizierten Domanennamen
oder die IP-Adresse des Servers des rollenbasierten
Bereitstellungsmoduls an.

Gibt den HTTPS-Port an, liber den die App die
Verbindung mit dem Server herstellt.

Gibt den Kontext an, der bei der Installation der WAR-
Datei der Benutzeranwendung verwendet wurde. Der
Standardwert lautet | DVPr ov.

Gibt den vollstandigen eindeutigen Namen (DN) des
Identitdtsdepotcontainers an, in dem
Benutzerinformationen gespeichert werden.

Gibt an, wie lange (in Sekunden) die App bei einem
Verbindungsversuch mit dem Server wartet, bis sie
den Versuch abbricht. Der Standardwert ist 5.

Gibt die LDAP-Entitat an, die einen Benutzer im
Identitdtsdepot darstellt. Der Standardwert lautet user .

Gibt die DAL-Attributsdarstellung an, die die App zur
Formatierung des vollstandigen Namens eines
Benutzers verwendet. Der Standardwert lautet

Fi rst Name Last Nane.

Gibt den Namen des DAL-Attributs an, das den
Vornamen eines Benutzers darstellt. Der Standardwert
lautet Fi r st Nane.
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Name der Anmeldeeinstellung

Beschreibung der Anmeldeeinstellung

Advanced > Data Definition Settings > Last Name Attr
(Erweitert > Datendefinitionseinstellungen >
Nachnamensattribut)

Advanced > Data Definition Settings > User Photo Attr
(Erweitert > Datendefinitionseinstellungen >
Benutzerfotoattribut)

Advanced > Data Definition Settings > Work Phone
Attr (Erweitert > Datendefinitionseinstellungen >
Geschéftstelefonattribut)

Advanced > Data Definition Settings > Mobile Phone
Attr (Erweitert > Datendefinitionseinstellungen >
Mobiltelefonattribut)

Advanced > Data Definition Settings > Email Attr
(Erweitert > Datendefinitionseinstellungen > Email-
Attribut)

Advanced > Data Definition Settings > Photo LDAP
Attr (Erweitert > Datendefinitionseinstellungen > Foto-
LDAP-Attribut)

Advanced > Data Definition Settings > Naming
Attribute (Erweitert > Datendefinitionseinstellungen >
Benennungsattribut)

Advanced > Data Definition Settings > Provisioning
Admin (Erweitert > Datendefinitionseinstellungen >
Bereitstellungsadministrator)

Advanced > Accepted Certificates (Erweitert >
Akzeptierte Zertifikate)

Gibt den Namen des DAL-Attributs an, das den
Nachnamen eines Benutzers darstellt. Der
Standardwert lautet Last Nane.

Gibt den Namen des DAL-Attributs an, das das Foto
eines Benutzers enthalt. Der Standardwert lautet
User Phot o.

HINWEIS: Wenn Sie in Identity Manager kein Foto
konfiguriert haben bzw. Identity Manager so
konfiguriert haben, dass kein Foto angezeigt wird,
zeigt die App ein generisches Bild an.

Gibt den Namen des DAL-Attributs an, das die
geschéftliche Telefonnummer eines Benutzers
darstellt. Der Standardwert lautet Tel ephoneNunber .

Gibt den Namen des DAL-Attributs an, das die
Mobiltelefonnummer eines Benutzers darstellt. Der
Standardwert lautet nobi | e.

Gibt den Namen des DAL-Attributs an, das die Email-
Adresse eines Benutzers darstellt. Der Standardwert
lautet Emmai | .

Gibt den Namen des DAL-Attributs an, das das Foto
eines Benutzers enthalt. Der Standardwert lautet
phot o.

Gibt das DAL-Benennungsattribut an, das im
Identitdtsdepot zur Beschreibung eines Namens
verwendet wird. Der Standardwert lautet cn.

Gibt an, ob Sie auf dem Server des rollenbasierten
Bereitstellungsmoduls als Bereitstellungsadministrator
gefuhrt werden.

Gibt alle ungultigen oder selbst signierten Zertifikate
des Servers des rollenbasierten Bereitstellungsmoduls
an, die die Approvals App akzeptieren soll.

Wenn die Approvals App ein ungliltiges oder
selbstsigniertes Zertifikat erkennt, werden Sie gefragt,
ob das Zertifikat akzeptiert oder abgelehnt werden
soll. Wenn Sie ein solches Zertifikat akzeptieren, fligt
es die App zur Liste der akzeptierten Zertifikate hinzu.
Zertifikate aus dieser Liste kdnnen Sie entfernen,
indem Sie auf den Namen des Zertifikats klicken und
die App neu starten.

HINWEIS: Ist ein Zertifikat des Servers des
rollenbasierten Bereitstellungsmoduls ohnehin giiltig,
wird es nicht zur Liste der akzeptierten Zertifikate
hinzugefiigt. Glltige Zertifikate werden standardmaRig
akzeptiert.
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A4A1

A.4.2

Name der Anmeldeeinstellung Beschreibung der Anmeldeeinstellung

Advanced > Rejected Certificates (Erweitert > Gibt alle ungultigen oder selbstsignierten Zertifikate
Abgelehnte Zertifikate) des Servers des rollenbasierten Bereitstellungsmoduls
an, die die Approvals App ablehnen soll.

Wenn die Approvals App ein ungultiges oder
selbstsigniertes Zertifikat erkennt, werden Sie gefragt,
ob das Zertifikat akzeptiert oder abgelehnt werden
soll. Wenn Sie ein solches Zertifikat ablehnen, fiigt es
die App zur Liste der abgelehnten Zertifikate hinzu.
Legt der Server ein abgelehntes Zertifikat vor, kann die
App keine Verbindung mit dem Server herstellen.

Zertifikate aus dieser Liste konnen Sie entfernen,
indem Sie auf den Namen des Zertifikats klicken.

Ubersicht liber die Approvals App

Dieser Abschnitt gibt eine Ubersicht Giber die Benutzeroberflache der NetlQ Identity Manager
Approvals App. Es werden u. a. folgende Themen erlautert:
¢ Abschnitt A.4.1, ,Aufgabenansicht”, auf Seite 82
+ Abschnitt A.4.2, ,Detailansicht®, auf Seite 82
Abschnitt A.4.3, ,Massenmodus”, auf Seite 83
Abschnitt A.4.4, ,Ansicht mit abgeschlossenen Aufgaben®, auf Seite 83
Abschnitt A.4.5, ,Ansicht mit Anmeldeeinstellungen®, auf Seite 83
Abschnitt A.4.6, ,,Ansicht mit erweiterten Einstellungen®, auf Seite 84

*

*

*

*

Aufgabenansicht

Die Standardansicht der Approvals App ist die Aufgabenansicht. In dieser Ansicht werden alle
Aufgaben angezeigt, die Ihnen zurzeit zugewiesen sind bzw. die Sie beansprucht haben. Angezeigt
werden der Aufgabentitel und Name und das Bild des Aufgabenempféangers. Die Aufgaben sind in
dieser Ansicht nach Ablaufdatum sortiert. Aufgaben mit dem frihesten Falligkeitsdatum werden ganz
oben und Aufgaben ohne Ablaufdatum ganz unten angezeigt.

HINWEIS: Wenn ein Benutzer in Identity Manager kein Foto konfiguriert hat bzw. er Identity Manager
so konfiguriert hat, dass kein Foto angezeigt wird, zeigt die App ein generisches Bild an.

Wenn Sie eine Anforderung genehmigen oder ablehnen méchten oder die Details einer bestimmten
Aufgabe anzeigen mdchten, klicken Sie auf die Aufgabe bzw. auf den Namen des
Aufgabenempfangers. Wenn Sie einen Aufgabenempfanger kontaktieren mdchten, klicken Sie auf
dessen Bild.

Detailansicht

In dieser Ansicht werden die Details einer bestimmten, Ihnen zugewiesenen Aufgabe angezeigt. Je
nach Anforderung werden unterschiedliche Felder angezeigt.

Zum Genehmigen oder Ablehnen einer Aufgabe geben Sie die erforderlichen Informationen ein und
klicken Sie auf Genehmigen bzw. Ablehnen.
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A4.3

A44

A45

Massenmodus

Falls Sie sehr viele ahnliche Aufgaben genehmigen oder ablehnen missen, kénnen Sie in der
Aufgabenansicht von dem standardmaRigen Einzelaufgabenmodus in den Massenmodus wechseln.

HINWEIS: Nicht alle Aufgaben kénnen jedoch im Massenmodus genehmigt werden. Komplexere
Aufgaben, zum Beispiel Beglaubigungen, mussen Sie im Einzelaufgabenmodus genehmigen. Sobald
Sie auf das Symbol fiir den Massenmodus geklickt haben, werden in der Aufgabenliste nur noch
diejenigen Aufgaben angezeigt, die in diesem Modus genehmigt werden kénnen.

So genehmigen bzw. lehnen Sie mehrere Aufgaben ab:

1 Klicken Sie in der Aufgabenansicht auf das Symbol fur den Massenmodus E

2 Wabhlen Sie die Aufgaben aus, die Sie genehmigen oder ablehnen méchten. Es ist nicht moglich,
gleichzeitig einige Aufgaben zu genehmigen und andere abzulehnen.

3 (Optional) Wenn Sie alle Aufgaben genehmigen oder ablehnen méchten, klicken Sie auf Alle.
4 (Optional) Falls Sie lhre Meinung andern und doch keine Aufgaben genehmigen oder ablehnen

mo&chten, klicken Sie auf das Symbol fir den Einzelaufgabenmodus @
5 Klicken Sie auf Genehmigen oder Ablehnen.
6 (Optional) Figen Sie einen Kommentar zu diesem Massenvorgang hinzu.
7 Klicken Sie auf Bestatigen.

Ansicht mit abgeschlossenen Aufgaben
Wenn Sie nur lhre bereits abgeschlossenen Aufgaben anzeigen mdchten, klicken Sie auf das Symbol

fur abgeschlossene Aufgaben O] In dieser Ansicht werden die von Ihnen abgeschlossenen
Aufgaben mit dem Zeitpunkt der Genehmigung bzw. Ablehnung angezeigt. Um die Details einer
abgeschlossenen Aufgabe anzuzeigen, klicken Sie auf die betreffende Aufgabe. Bei komplexeren
Anforderungen kénnen Sie auf Form Values (Formularwerte) klicken, um spezielle Informationen zu
dieser Anforderung anzuzeigen.

Sie kdnnen aus dieser Ansicht auch Aufgaben I6schen. Zum gleichzeitigen Léschen mehrerer

Aufgaben klicken Sie auf das Symbol fiir den Massenmodus E , wahlen die Aufgaben aus, die Sie
I6schen méchten, und klicken Sie auf Loschen.

HINWEIS: In der Ansicht mit abgeschlossenen Aufgaben werden nur die auf lhrem Gerat
ausgefiihrten Aufgaben angezeigt. Aufgaben, die in der Benutzeranwendung oder auf einem
anderen Gerat, auf dem die Approvals App installiert ist, ausgefiihrt wurden, werden hier nicht
angezeigt.

Ansicht mit Anmeldeeinstellungen

In dieser Ansicht kénnen Sie lhre Anmeldeeinstellungen anzeigen und andern.
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A.5

WARNUNG: Wenn Ihnen Ihr Identity Manager-Administrator einen Link oder QR-Code fiir die
automatische Konfiguration Ihrer App-Einstellungen bereitgestellt hat, empfehlen wir Ihnen, diese
Standardeinstellungen nicht zu &ndern, es sei denn, Sie werden von lThrem Administrator
ausdriicklich dazu aufgefordert.

Ansicht mit erweiterten Einstellungen

In dieser Ansicht kdnnen Sie erweiterte Einstellungen anzeigen und andern, die festlegen, wie Sie
Daten vom Server des rollenbasierten Bereitstellungsmoduls empfangen.

WARNUNG: Wenn Ihnen Ihr Identity Manager-Administrator einen Link oder QR-Code fur die
automatische Konfiguration |hrer App-Einstellungen bereitgestellt hat, empfehlen wir [hnen, diese
Standardeinstellungen nicht zu andern, es sei denn, Sie werden von lhrem Administrator
ausdrucklich dazu aufgefordert.

Falls Sie die Datendefinitionseinstellungen in der Ansicht mit den erweiterten Einstellungen
versehentlich gedndert haben, klicken Sie auf Restore Defaults (Standardwerte wiederherstellen),
um die von ldentity Manager bereitgestellten Standardwerte wiederherzustellen. lhr Benutzername,
Passwort und die Serverdetaileinstellungen sind von einer Ricksetzung auf die Standardwerte nicht
betroffen.

Andern der Anzeigesprache der Approvals App

Die Approvals App beinhaltet in zahlreiche andere Sprachen lokalisierte Textzeichenfolgen ihrer
Benutzeroberflache. Zum Andern der Anzeigesprache der Approvals App miissen Sie lediglich die
Sprach- und Regionseinstellungen lhres iOS-Gerats andern. Die Regionseinstellungen legen fest,
wie Datums- und Zeitangaben wie auch Telefonnummern auf dem Gerat angezeigt werden.

So andern Sie die Sprach- und Regionseinstellungen:

1 Klicken Sie auf Ihrem iOS-Gerat auf Einstellungen.
2 Klicken Sie auf Allgemein.

3 Klicken Sie auf International.

4

(Optional) Wenn Sie die Sprache lhres Gerats andern mochten, klicken Sie auf Sprache, wahlen
Sie die gewlinschte Sprache aus und klicken Sie auf Fertig.

5 (Optional) Wenn Sie das regionale Format andern méchten, das |hr Gerat fir Datums- und
Zeitangaben verwendet, klicken Sie auf Region, wahlen Sie das gewiinschte Format aus und
klicken Sie auf International.

6 Kehren Sie zum Startbildschirm Ihres Gerats zurilick.
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Verwenden der Verzeichnissuche in
der Benutzeranwendung

In diesem Abschnitt wird erlautert, wie Sie die Seite ,Verzeichnissuche* auf der Registerkarte
Identitatsselbstbedienung der Benutzeranwendung verwenden. Es werden u. a. folgende Themen
erlautert:

+ Abschnitt B.1, ,Grundlagen der Verzeichnissuche®, auf Seite 85

+ Abschnitt B.2, ,Durchflihren einfacher Suchvorgange®, auf Seite 86
+ Abschnitt B.3, ,Durchfiihren erweiterter Suchvorgange®, auf Seite 87
+ Abschnitt B.4, ,Arbeiten mit Suchergebnissen®, auf Seite 94

+ Abschnitt B.5, ,Verwenden gespeicherter Suchvorgange®, auf Seite 97

HINWEIS: In diesem Abschnitt werden die Standardfunktionen der Seite ,Verzeichnissuche*
beschrieben. Es ist mdglich, dass Sie einige Unterschiede zwischen lhrer Anwendung und den
Beschreibungen in diesem Handbuch feststellen. Diese hangen mit Ihrer Rolle und Ihrer
hierarchischen Position in der Organisation sowie mit mdglichen organisationsbezogenen
Anpassungen zusammen. Weitere Informationen erhalten Sie von Ihrem Systemadministrator.

Grundlagen der Verzeichnissuche

Sie kdnnen die Seite ,Verzeichnissuche® zum Suchen von Benutzern, Gruppen oder Teams
verwenden. Geben Sie hierzu Suchkriterien ein oder verwenden Sie zuvor gespeicherte
Suchkriterien.

Im folgenden Beispiel muss Timothy Swan (Marketing Director) Informationen Uber einen Mitarbeiter
in seiner Organisation suchen. Er ruft die Seite ,Verzeichnissuche® auf. Standardmafig wird
Folgendes wird angezeigt:

Abbildung B-1 Seite ,Verzeichnissuche”

NetlQ Identity Manager f
Willkommen, Jason Identitatsselbstbedien... Arbeits-Dashboard Abmelden Hilfe
INFORMATIONSVERWALTUNG AR
Suchliste T & -0

Organigramm
Mein Profil Meine Suchvorgange. Klicken Sie auf eine Suche, um sie zu starten
Verzeichnissuche e

Modifizieren Entfernen Suchname

‘3 Meue Suche

Da er noch keine Suchkriterien gespeichert hat, wahlt er Neue Suche.

Er sucht nach einem Benutzer, dessen Vorname mit ,C* beginnt, kann sich aber nicht an den vollen
Namen erinnern. Hierzu muss er nur eine einfache Suche mit folgendem Suchkriterium durchfihren.
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B.2

Timothy kann nun die angezeigten Suchergebnisse prifen und damit arbeiten. StandardmaRig
werden die Informationen der Registerkarte Identitat angezeigt.

Timothy klickt auf die Registerkarte Organisation, um eine andere Ansicht der Suchergebnisse zu
erhalten. Er erinnert sich, dass die gesuchte Person fiir Kip Keller arbeitet. Dies grenzt die Suche auf
Cal Central ein.

Neben den Registerkarten fiir unterschiedliche Ansichten enthalt die Seite mit den Suchergebnissen
Links und Schaltflachen zur Durchfiihrung von Aktionen mit den Informationen. Sie haben folgende
Madglichkeiten:

+ Die Informationen durch Klicken auf die Spaltenlberschriften sortieren

+ Details (Profilseite) zu einem Benutzer oder einer Gruppe durch Klicken auf die entsprechende
Zeile anzeigen

+ Eine neue Email-Nachricht an einen Benutzer durch Klicken auf das Email-Symbol in der
entsprechenden Zeile senden

+ Die Sucheinstellungen fur die kiinftige erneute Verwendung speichern
+ Die Ergebnisse in eine Textdatei exportieren
+ Die Suche durch Andern der Kriterien anpassen
Zum Generieren von Suchergebnissen genugt mitunter die einfache Suche nicht, um die

gewunschten Informationen zu beschreiben. In diesen Fallen kénnen Sie die erweiterte Suche
verwenden, um komplexe Suchkriterien anzugeben.

Wenn Sie eine erweiterte Suche maoglicherweise erneut durchfiihren miissen, kdnnen Sie sie
speichern. Gespeicherte Suchvorgange sind auch flr haufig durchgefiihrte einfache Suchen hilfreich.
Timothy Swan hat beispielsweise mehrere Suchvorgange gespeichert, die er haufig durchfihrt.

Durchfuihren einfacher Suchvorgange

1 Rufen Sie die Seite ,Verzeichnissuche* auf und klicken Sie auf Neue Suche. Die Seite ,Einfache
Suche® wird angezeigt.

2 Wahlen Sie in der Dropdown-Liste Suchen nach die Art der gesuchten Informationen aus:
Gruppe oder Benutzer.

3 Wahlen Sie in der Dropdown-Liste Elementkategorie ein Suchattribut aus. Beispiel:
Last Name

Welche Attribute in der Liste verfligbar sind, hangt vom gewahlten Suchkriterium (Benutzer oder
Gruppe) ab.

4 Wabhlen Sie in der Dropdown-Liste Ausdruck einen Ausdruck aus, der auf die Suche nach dem
von lhnen ausgewabhlten Attribut angewandt werden soll. Beispiel:

equal s

Weitere Informationen finden Sie in Abschnitt B.3.1, ,Auswahl eines Ausdrucks”, auf Seite 89.

5 Geben Sie im Eingabefeld Suchbegriff den Wert ein, nach dem unter Beriicksichtigung der
vorher festgelegten Attribute gesucht werden soll. Beispiel:

Snith

Weitere Informationen finden Sie in Abschnitt B.3.2, ,Angabe eines Werts fur Ihren Vergleich®,
auf Seite 90.

6 Klicken Sie auf Suchen.
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Die Suchergebnisse werden angezeigt.

Informationen Uber die nachsten auszufiihrenden Schritte finden Sie in Abschnitt B.4, ,Arbeiten
mit Suchergebnissen®, auf Seite 94.

B.3 Durchfuhren erweiterter Suchvorgange

Wenn Sie mehrere Kriterien fiir die Suche nach Benutzern oder Gruppen angeben missen, kdnnen
Sie die erweiterte Suche verwenden. Beispiel:

Last Nane equals Snmith AND Title contains Rep

Wenn Sie mehrere Kriteriengruppen angeben (um die Reihenfolge der Auswertung der Kriterien zu
steuern), wenden Sie dieselben logischen Operatoren an, um sie miteinander zu verbinden. Fihren
Sie beispielsweise eine erweiterte Suche mit den folgenden Kriterien durch (zwei durch ,oder*
verbundene Kriteriengruppen):

(Last Nanme equals Smith AND Title contains Rep) OR (First Nanme starts with k AND
Depart nent equal s Sal es)

Geben Sie hierzu Folgendes an, siehe Abbildung B-2 auf Seite 87:

Abbildung B-2 Angabe einer erweiterten Suche auf der Seite ,Suchliste”

Suchliste 7 & _ O

Erweiterte Suche, Geben Sie mindestens ein Kriterium fir Ihre Suche an.

Suchen nach: | Benutzer v

it diesen Kriterien:

Operator Elementkategorie Ausdruck Suchbegriff Kriterien hinzufligen/entfernen
| Worname » beginnt mit - |Smith
und W “Yorname » beginnt mit v Rep ﬂ

Kriteriengruppe entfernen

oder
Anit diesen Kriteren:
Operator Elementkategarie Ausdruck Suchbegriff Kriterien hinzufligen/entfernen
| Yorname v beginnt mit w |k
und » | |Yorname v beginnt mit v |Sales [+]]

Kriteriengruppe entfernen

Kriteriengruppe hinzufigen

_! E Meine Suchworginge -E' Einfache Suche

Das Suchergebnis wird in Abbildung B-3 auf Seite 88 dargestellt.
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Abbildung

B-3 Ergebnis einer erweiterten Suche

Suchliste s O

Suchergebnizse. Werwenden Sie die folgenden Registerkarten, um unterschiedliche Ansichten lhrers
Ergebnis-Zets anzuzeigen,

Benutzer:

[Machname gleich smith und Titel enthalt rep) -eder- (Worname beginnt mit k und Abteilung gleich sales)

Sortiert nach: Abteilung
Gesamtzahl i.ihereinstimmungen: 2

|dentitat Standort Organization
Vorname Hachname Titel Abteilung Manager Email
Jane Smith HR, Representative hr Med Marth |
Kip Keller WP, Morth Armercian Sales sales Kelly Kilpatrick
1-2won 2

i 4 Meine Suchworgange E Suche speichern = | Ergebnizse exportieran £ suche revidieren _% Meue Suche

So flhren Sie eine erweiterte Suche durch:

1 Rufen Sie die Seite ,Verzeichnissuche® auf und klicken Sie auf Neue Suche. Die Seite ,Einfache
Suche* wird standardmaRig angezeigt.

2 Klicken Sie auf Erweiterte Suche. Die Seite ,Erweiterte Suche® wird angezeigt.

3 Wahlen Sie in der Dropdown-Liste Suchen nach die Art der gesuchten Informationen durch
Auswahl einer der folgenden Optionen aus:

*

*

Gruppe
Benutzer

Sie kdnnen nun den Abschnitt Mit diesen Kriterien ausflllen.

4 Geben Sie ein Kriterium fir eine Kriteriengruppe an:

4a

4b

4c

Wahlen Sie in der Dropdown-Liste Elementkategorie ein Suchattribut aus. Beispiel:
Last Nane

Welche Attribute in der Liste verfligbar sind, hangt vom gewahlten Suchkriterium (Benutzer
oder Gruppe) ab.

Wahlen Sie in der Dropdown-Liste Ausdruck einen Operator aus, der auf die Suche nach
dem von lhnen ausgewahlten Attribut angewandt werden soll. Beispiel:

equal s

Weitere Informationen finden Sie in Abschnitt B.3.1, ,Auswahl eines Ausdrucks®, auf
Seite 89.

Geben Sie im Eingabefeld Suchbegriff den Wert ein, nach dem unter Berlicksichtigung der
vorher festgelegten Attribute gesucht werden soll. Beispiel:

Smith

Weitere Informationen finden Sie in Abschnitt B.3.2, ,Angabe eines Werts fiir lhren
Vergleich®, auf Seite 90.

Verwenden der Verzeichnissuche in der Benutzeranwendung



B.3.1

5 So geben Sie ein weiteres Kriterium einer Kriteriengruppe ein:
5a Klicken Sie auf der rechten Seite der Kriteriengruppe auf Kriterien hinzufiigen:

5b Verwenden Sie auf der linken Seite des neuen Kriteriums die Dropdown-Liste Logischer

Operator des Kriteriums, um dieses Kriterium mit dem vorhergehenden zu verbinden.

Wahlen Sie entweder und oder oder. Sie kdbnnen innerhalb einer Kriteriengruppe nur einen

der beiden logischen Operatoren verwenden.
5¢ Wiederholen Sie diese Schritte und beginnen Sie mit Schritt 4.

Klicken Sie zum Ldschen eines Kriteriums rechts davon auf Kriterien entfernen: |E|
6 So geben Sie eine weitere Kriteriengruppe an:
6a Klicken Sie auf Kriteriengruppe hinzufiigen.

6b Verwenden Sie die Dropdown-Liste Logischer Operator der Kriteriengruppe oberhalb der

Kriteriengruppe, um diese mit der vorherigen zu verbinden. Wahlen Sie entweder und oder

oder.
6c Wiederholen Sie diese Schritte und beginnen Sie mit Schritt 4.

Zum Loéschen einer Kriteriengruppe klicken Sie direkt darliber auf Kriteriengruppe
entfernen.

7 Klicken Sie auf Suchen.
Die Suchergebnisse werden angezeigt.

Informationen Uber die nachsten auszufiihrenden Schritte finden Sie in Abschnitt B.4, ,Arbeiten

mit Suchergebnissen®, auf Seite 94.

Auswahl eines Ausdrucks

Klicken Sie auf Ausdruck, um ein Vergleichskriterium fur lhre Suche auszuwahlen. Die Liste der fur

ein Kriterium verfligbaren (relationalen) Vergleichsoperatoren hangt von dem in diesem Kriterium
festgelegten Attributtyp ab:

Tabelle B-1 Vergleichsoperatoren fir die Suche

Attributtyp Verfiigbare Vergleichsoperatoren
Zeichenkette (Text) + beginnt mit

+ enthalt

* gleich

+ endet mit

+ ist vorhanden

+ beginnt nicht mit
+ enthalt nicht

* nicht gleich

+ endet nicht mit

* st nicht vorhanden
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Attributtyp Verfiigbare Vergleichsoperatoren

Zeichenkette (Text) mit einer vordefinierten + gleich
Auswahlliste .

+ st vorhanden
Benutzer oder Gruppe (oder anderes von DN + nicht gleich
identifiziertes Objekt)

+ st nicht vorhanden
Boolescher Wert (wahr oder falsch)

Benutzer (Elementkategorie: Manager, Gruppe oder + gleich

Direkt unterstellt) .
+ ist vorhanden

* nicht gleich

* st nicht vorhanden

Gruppe (Elementkategorie: Mitglieder) + gleich
+ ist vorhanden
+ nicht gleich

+ st nicht vorhanden

Uhrzeit (im Datum-Zeit- oder Nur-Datum-Format) + gleich
Nummer (Ganzzahl) ¢ gréBer als
+ groBer gleich
+ kleiner als
+ kleiner oder gleich
+ st vorhanden
* nicht gleich
* nicht groRer als
+ nicht gréRer oder gleich
* nicht kleiner als
* nicht kleiner oder gleich

+ st nicht vorhanden

B.3.2 Angabe eines Werts fiir Ilhren Vergleich

Die Art des in einem Kriterium angegebenen Attributs legt auch fest, wie Sie den Vergleichswert fir
dieses Kriterium angeben mussen:

Tabelle B-2 Eingabemethode fiur Vergleichswerte

Attributtyp Wert wie folgt angeben

Zeichenkette (Text) Geben Sie den Text in das Textfeld ein, das auf der
rechten Seite angezeigt wird.

Zeichenkette (Text) mit einer vordefinierten Wahlen Sie eine Option in der Dropdown-Liste aus,
Auswahlliste die auf der rechten Seite angezeigt wird.

90 Verwenden der Verzeichnissuche in der Benutzeranwendung



Attributtyp

Wert wie folgt angeben

Benutzer oder Gruppe (oder anderes von DN
identifiziertes Objekt)

Uhrzeit (im Datum-Zeit- oder Nur-Datum-Format)

Nummer (Ganzzahl)

Boolescher Wert (wahr oder falsch)

Verwenden Sie die Schaltflachen Nachschlagen,
Verlauf und Zuriicksetzen, die auf der rechten Seite
angezeigt werden.

Verwenden Sie die Schaltflachen Kalender und
Zuriicksetzen, die auf der rechten Seite angezeigt
werden.

Geben Sie die Nummer in das Textfeld ein, das auf der
rechten Seite angezeigt wird.

Geben Sie wahr oder f al sch in das Textfeld ein, das
auf der rechten Seite angezeigt wird.

Geben Sie bei folgenden Vergleichsvorgangen keinen Wert an:

+ ist vorhanden
+ ist nicht vorhanden

GroR-/Kleinschreibung

Bei Textsuchvorgangen wird die Grof3-/Kleinschreibung nicht bericksichtigt. Sie erhalten unabhangig
von der Schreibweise (GroR-/Kleinschreibung) des Suchbegriffs immer dieselben Ergebnisse.
Folgende Begriffe liefern beispielsweise dieselben Ergebnisse:

McDonal d
ncdonal d

MCDONALD

Platzhalter

Sie kénnen in lhrem Text auch das Sternchen (*) als Platzhalter verwenden, das fir null bzw. mehrere

beliebige Zeichen steht. Beispiel:
NE*

*Donal d

* Don*

McDrd

Verwenden der Schaltflachen ,Nachschlagen®, ,,Verlauf* und

,yZurucksetzen*

Bei einigen Suchkriterien werden die Schaltflachen ,Nachschlagen®, ,Verlauf‘ und ,Zurticksetzen®
angezeigt. In diesem Abschnitt wird die Verwendung dieser Schaltflachen beschrieben:
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Tabelle B-3 Schaltflachen ,Nachschlagen®, ,Verlauf‘ und ,Zurticksetzen" in Suchkriterien

Schaltfliche Funktion

Sucht einen fir einen Vergleich zu verwendenden Wert
Zeigt eine Verlaufsliste mit fur einen Vergleich verwendeten Werten an
Setzt den Wert flr einen Vergleich zurlick

So suchen Sie einen Benutzer:

1 Klicken Sie auf Nachschlagen rechts von einem Eintrag (fiir den Sie einen Benutzer suchen
md&chten):

Die Suchseite wird angezeigt.
2 Geben Sie Suchkriterien fur den gewlnschten Benutzer ein:

2a Wahlen Sie in der Dropdown-Liste aus, ob die Suche anhand des Vornamens oder des
Nachnamens erfolgen soll.

2b Geben Sie im Textfeld neben der Dropdown-Liste den vollstandigen Namen oder einen Teil
des Namens ein.

Es werden alle Namen gefunden, die mit dem von lhnen eingegebenen Text beginnen. Bei
der Suche wird die GroR-/Kleinschreibung nicht bertcksichtigt. Sie kénnen in lhrem Text
auch das Sternchen (*) als Platzhalter verwenden, das fiir null bzw. mehrere beliebige
Zeichen steht.

Beispielsweise wird mit allen folgenden Suchkriterien der Vorname Chip gefunden:
Chip
chip
c
C*
“p
* h*

3 Klicken Sie auf Suchen.

Auf der Suchseite werden lhre Suchergebnisse angezeigt.

Wenn die angezeigte Liste mit Benutzern den gesuchten Benutzer enthalt, fahren Sie mit
Schritt 4 fort. Andernfalls kehren Sie zu Schritt 2 zurtck.

Sie kdnnen die Suchergebnisse in auf- oder absteigender Reihenfolge sortieren, indem Sie auf
die Spaltentberschriften klicken.

4 Wabhlen Sie den gewiinschten Benutzer in der Liste aus.

Die Suchseite wird geschlossen und der Name des Benutzers wird als zu verwendender
Vergleichswert im entsprechenden Eintrag eingetragen.

So suchen Sie eine Gruppe:

1 Fugen Sie Gruppe als Suchkriterium hinzu und klicken Sie auf Nachschlagen rechts neben
dem Feld Suchbegriff.

Auf der Suchseite werden Suchergebnisse angezeigt.
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2 Geben Sie Suchkriterien fur die gewtinschte Gruppe ein:
2a In der Dropdown-Liste konnen Sie fiir die Suche nur Beschreibung auswahlen.

2b Geben Sie im Textfeld neben der Dropdown-Liste die vollstandige Beschreibung oder einen
Teil der Beschreibung ein.

Es werden alle Beschreibungen gefunden, die mit dem von Ihnen eingegebenen Text
beginnen. Bei der Suche wird die Gro3-/Kleinschreibung nicht bertcksichtigt. Sie kdnnen in
Ihrem Text auch das Sternchen (*) als Platzhalter verwenden, das fir null bzw. mehrere
beliebige Zeichen steht.

Mit den folgenden Suchkriterien wird beispielsweise die Beschreibung ,Marketing®
gefunden:

Mar ket i ng
mar ket i ng
m
n¥

*g
* k*
3 Klicken Sie auf Suchen.
Auf der Suchseite werden lhre Suchergebnisse angezeigt.

Wenn die angezeigte Liste mit Gruppen die gesuchte Gruppe enthalt, fahren Sie mit Schritt 4
fort. Andernfalls kehren Sie zu Schritt 2 zurlck.

Sie kdnnen die Suchergebnisse in auf- oder absteigender Reihenfolge sortieren, indem Sie auf
die Spaltentberschrift klicken.

4 Wabhlen Sie die gewlinschte Gruppe in der Liste aus.
Die Suchseite wird geschlossen und die Beschreibung dieser Gruppe wird als zu verwendender
Vergleichswert in den entsprechenden Eintrag eingetragen.

So verwenden Sie die Liste Verlauf:

1 Klicken Sie auf Verlauf rechts neben einem Eintrag (dessen vorherige Werte Sie anzeigen
mochten):

Die Liste Verlauf zeigt zuvor verwendete Werte fur dieses Kriterium in alphabetischer
Reihenfolge an.

2 Fuhren Sie einen der folgenden Vorgange aus:

Um Folgendes zu erzielen  Fihren Sie diese Schritte aus

In der Liste Verlauf Wabhlen Sie einen Wert in der Liste aus.

auswahlen
Die Liste Verlauf wird geschlossen und dieser Wert wird als zu

verwendender Vergleichswert im entsprechenden Eintrag eingetragen.
Liste Verlauf Idschen Klicken Sie auf Verlauf I6schen.

Die Liste Verlauf wird geschlossen und die Werte fiir diesen Eintrag
werden geldscht. Der aktuelle Wert des Eintrags im Vergleichsvorgang
wird durch das Ldschen der Liste Verlauf nicht geléscht.
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B.4 Arbeiten mit Suchergebnissen

In diesem Abschnitt wird erldutert, wie Sie mit Suchergebnissen arbeiten:

¢ Abschnitt B.4.1, ,Allgemeines zu Suchergebnissen®, auf Seite 94
+ Abschnitt B.4.2, ,Verwenden der Suchliste®, auf Seite 94
+ Abschnitt B.4.3, ,Weitere Aktionen, die Sie durchfiihren kdnnen®, auf Seite 95

B.4.1 Allgemeines zu Suchergebnissen

Der Inhalt der Suchergebnisse hangt von der Art der durchgefiihrten Suche ab:

+ _Benutzersuche®, auf Seite 94

+ ,Gruppensuche®, auf Seite 94
Auf jeder Seite mit Suchergebnissen stehen lhnen folgende Funktionen zur Verfligung:

+ Meine Suchvorgange
+ Suche speichern

+ Suche revidieren

+ Ergebnisse exportieren
+ Neue Suche

Benutzersuche

Bei einer Benutzersuche enthalt die Suchergebnisliste drei Registerkarten mit Informationen:

+ Identitat (Kontaktdaten)
+ Standort (geografische Informationen)

+ Organisation (Informationen zur Organisation)

Gruppensuche

Bei einer Gruppensuche enthalt die Suchergebnisliste nur die Informationen zur Organisation.

B.4.2 Verwenden der Suchliste

Sie kdnnen Folgendes mit der Liste der Suchergebnisse tun:

¢ ,Zu einer anderen Ansicht wechseln®, auf Seite 95

+ Zeilen sortieren®, auf Seite 95

+ ,Details zu einem Benutzer oder einer Gruppe anzeigen®, auf Seite 95
+ _Email an einen Benutzer in der Suchliste senden®, auf Seite 95
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Zu einer anderen Ansicht wechseln

1 Klicken Sie auf die Registerkarte, die Sie anzeigen méchten.

Zeilen sortieren

1 Klicken Sie auf die Uberschrift der Spalte, nach der Sie sortieren méchten.
Die anfangliche Sortierung erfolgt in aufsteigender Reihenfolge.

2 Sie kdnnen zwischen auf- und absteigender Reihenfolge wechseln, indem Sie erneut auf die
Spalteniberschrift klicken (beliebig oft).

Details zu einem Benutzer oder einer Gruppe anzeigen

1 Klicken Sie auf die Zeile des Benutzers oder der Gruppe, zu dem bzw. der Sie Details anzeigen
mochten (klicken Sie nicht direkt auf das Email-Symbol, es sei denn, Sie mdchten eine Nachricht
senden).

Die Seite ,Profil“ wird angezeigt. Sie enthalt detaillierte Informationen zum ausgewahlten
Benutzer bzw. zur Gruppe.

Diese Seite entspricht der Seite ,Mein Profil“ auf der Registerkarte Identitatsselbstbedienung.
Der einzige Unterschied besteht darin, dass Sie beim Anzeigen von Details eines anderen
Benutzers oder einer anderen Gruppe (anders als bei Ihren eigenen Daten) moglicherweise
nicht zur Ansicht aller Daten oder zur Durchfiihrung bestimmter Aktionen auf der Seite berechtigt
sind. Wenden Sie sich an lhren Systemadministrator, wenn Sie Hilfe bendtigen.

2 Wenn Sie mit der Profilseite fertig sind, kénnen Sie das Fenster schlielen.

Email an einen Benutzer in der Suchliste senden
1 Suchen Sie die Zeile des Benutzers, dem Sie eine Email senden mochten.

2 Klicken Sie auf Email senden B4 in der Zeile des gewinschten Benutzers:

Es wird eine neue Nachricht in lhrem Standard-Email-Client erstellt. Die Nachricht ist leer bis auf
das Feld An, in dem bereits der von lhnen ausgewahlte Benutzer als Empfanger angegeben ist.

3 Geben Sie den Nachrichtentext ein.
4 Senden Sie die Nachricht.

B.4.3 Weitere Aktionen, die Sie durchfiihren konnen

Bei der Anzeige von Suchergebnissen haben Sie folgende weitere Mdglichkeiten:

+ ,Suche speichern®, auf Seite 95
+ ,Suchergebnisse exportieren®, auf Seite 96

+ _Suchkriterien revidieren®, auf Seite 97

Suche speichern

So speichern Sie den aktuellen Satz an Suchkriterien zur kiinftigen Wiederverwendung:

1 Klicken Sie auf Suche speichern (unten auf der Seite).
2 Geben Sie bei Aufforderung einen Namen flir diese Suche ein.
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Wenn Sie die Ergebnisse einer gespeicherten Suche anzeigen, wird standardmafig dieser
Suchname angezeigt. So kénnen Sie eine gespeicherte Suche aktualisieren, wenn Sie
Anderungen an den Suchkriterien vorgenommen haben.

Falls Sie einen Namen eingeben, der bereits fiir eine gespeicherte Suche vergeben ist, wird
automatisch eine Versionsnummer an den Namen angehangt, wenn Sie die neue Suche
speichern.

3 Klicken Sie auf OK, um die Suche zu speichern.
Auf der Seite ,Suchliste” wird die Liste ,Meine Suchvorgange” angezeigt.

Weitere Informationen zum Arbeiten mit gespeicherten Suchvorgangen finden Sie in
Abschnitt B.5, ,Verwenden gespeicherter Suchvorgange®, auf Seite 97.

Suchergebnisse exportieren

So exportieren Sie Suchergebnisse in eine Textdatei:

1 Klicken Sie auf Ergebnisse exportieren (unten auf der Seite).
Die Seite ,Exportieren” wird angezeigt.

StandardmafRig ist Auf dem Bildschirm ansehen ausgewahlt und CSV ist als Format in der
entsprechenden Dropdown-Liste angegeben. So werden lhre Suchergebnisse auf der Seite
.Exportieren“ im CSV-Format (Comma Separated Value) angezeigt.

2 Wenn Sie die Suchergebnisse im tabulatorgetrennten Format anzeigen méchten, wahlen Sie
Tabulatorgetrennt in der Dropdown-Liste aus und klicken Sie auf Weiter.

3 Wahlen Sie Auf Datentrager exportieren, um die aktuellen Suchergebnisse in eine Textdatei zu
exportieren.

Die Seite ,Exportieren” wird angezeigt.

4 Wabhlen Sie in der Dropdown-Liste Format das Exportformat fiir die Suchergebnisse aus.

Exportformat Standardname der generierten Datei
Csv SearchListResult.Datum.Uhrzeit.csv
Beispiel:

Sear chLi st Resul t. 27- Sep- 05. 11. 21. 47. csv
Tabulatorgetrennt SearchListResult.Datum.Uhrzeit.txt

Beispiel:

Sear chLi st Resul t. 27- Sep- 05. 11. 20. 51. t xt
XML (beim Exportieren auf einen  SearchListResult.Datum.Uhrzeit.xml
Datentrager verfligbar)

Beispiel:

Sear chLi st Resul t. 27- Sep- 05. 11. 22. 51. xni

5 Klicken Sie auf Exportieren.

6 Geben Sie bei Aufforderung den Speicherort der Datei mit den exportierten Suchergebnissen
an.

7 Klicken Sie nach dem Export auf Fenster schlieBen.
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B.5

B.5.1

B.5.2

B.5.3

Suchkriterien revidieren

1 Klicken Sie auf Suche revidieren (unten auf der Seite).

Daraufhin wird die vorherige Suchseite angezeigt, auf der Sie die Suchkriterien bearbeiten
kénnen.

2 Nehmen Sie die Anderungen an den Suchkriterien wie in den folgenden Abschnitten
beschrieben vor:

¢ Abschnitt B.2, ,Durchfiihren einfacher Suchvorgange®, auf Seite 86
+ Abschnitt B.3, ,Durchfihren erweiterter Suchvorgange®, auf Seite 87

Verwenden gespeicherter Suchvorgange

Wenn Sie zur ,Verzeichnissuche® wechseln, wird standardmaRig die Seite ,Meine Suchvorgange*
angezeigt. In diesem Abschnitt wird beschrieben, was Sie mit gespeicherten Suchvorgangen tun
koénnen:

Gespeicherte Suchvorgange auflisten

1 Klicken Sie unten auf der Seite ,Verzeichnissuche® auf Meine Suchvorgange. Die Seite ,Meine

Suchvorgange® wird angezeigt.

Gespeicherte Suchvorgange ausfuhren

1 Suchen Sie in der Liste Meine Suchvorgange den Suchvorgang aus, den Sie ausfihren
mochten.

2 Klicken Sie auf den Namen des gespeicherten Suchvorgangs (oder auf den Anfang der Zeile).
Die Suchergebnisse werden angezeigt.

Informationen Uber die nachsten auszufliihrenden Schritte finden Sie in Abschnitt B.4, ,Arbeiten

mit Suchergebnissen®, auf Seite 94.

Gespeicherte Suchvorgange bearbeiten

1 Suchen Sie in der Liste Meine Suchvorgange den Suchvorgang aus, den Sie bearbeiten
mdchten.

2 Klicken Sie in der Zeile des gespeicherten Suchvorgangs auf Bearbeiten.
Die Seite zum Bearbeiten der Suchkriterien wird angezeigt.

3 Nehmen Sie die Anderungen an den Suchkriterien wie in den folgenden Abschnitten
beschrieben vor:

¢ Abschnitt B.2, ,Durchfiihren einfacher Suchvorgange®, auf Seite 86
¢ Abschnitt B.3, ,Durchfihren erweiterter Suchvorgange®, auf Seite 87

4 Informationen zum Speichern der Anderungen an der Suche finden Sie in Abschnitt B.4,
»Arbeiten mit Suchergebnissen®, auf Seite 94.

Verwenden der Verzeichnissuche in der Benutzeranwendung

97



B.5.4 Gespeicherte Suchvorgange loschen

1 Suchen Sie in der Liste Meine Suchvorgange den Suchvorgang aus, den Sie I6schen méchten.
2 Klicken Sie auf Loschen in der Zeile des gespeicherten Suchvorgangs.
3 Klicken Sie auf OK, um den Léschvorgang zu bestatigen.
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